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Introducdo

As Tecnologias Digitais de Informacdo e Comunicacdo
(TDICY) tém sido de fato um grande acontecimento na vida de mui-
tos usudrios, de fato as TDIC tém facilitado o trabalho de estudan-
tes, pesquisadores, executivos e dentre outros profissionais.

Kenski (2007, p.07), apresenta que o conceito de tecnologia
é variavel e contextual. Em muitos casos, confunde-se com o concei-
to de inovacao, significa que ha uma dificuldade em conceber limite
do novo, isso porque as tecnologias apresentam um constante pro-
cesso evolutivo de transformacao.

A Internet nos proporciona o acesso as informagdes em tem-
po real, “O mundo da Internet” nos possibilita as mais variadas co-
nexoes e acesso as informagdes. Porém o uso distraido das TDICs
podem causar danos, visto que ndo sabemos o que/quem se encon-
tra por tras da tela de um computador.

Com o advento tecnoldgico a sociedade comegou a “nave-
gar” por novos mares, os mares digitais, o qual que Levy
(1999) define que estes mares criaram novos espacos de
comunicacdo e cultura o que ele denomina de Ciberespacos,
que nada mais é que: “O ciberespaco é o novo meio de co-
municagdo que surge da interconexdo mundial dos compu-

1 As Tecnologias Digitais de Informagio e Comunicagio representam um conjunto
de equipamentos e aplicagdo tecnoldgicas, que utiliza a Internet como meio de pro-
pagacdo da informagao.
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tadores.”. Neste contexto podemos utilizar os ciberespacos
para diversos meios de comunicagdo e interagdo cultural.
(LEVY, 1999)

Esses novos processos de comunicac¢do e informacdo tém co-
locado em discussao a utilizacdo das redes sociais. O Facebook hoje
é arede social com maior nimero de usuarios no mundo que chega
a um Bilhdo, no Brasil sdo setenta e seis milhdes de usuarios.

Devido a essa popularidade das redes sociais ficou mais facil
e rapida a interagdo. Em 2012, surge entdo, o aplicativo de men-
sagens instantaneas o WhatsApp, que consiste em uma multi-pla-
taforma de mensagens rapida para smartphones, o software esta
disponivel apenas para Android?.

Com todas essas facilidades a Internet pode proporcionar
também riscos, sdo os chamados de crimes virtuais caracterizados
por delitos na rede digital que podem ser enquadrados no Cédigo
Penal Brasileiro, sendo assim, os seus infratores sujeitos as penali-
dades previstas na Lei.

A historia dos crimes virtuais

A literatura cientifica internacional demonstra que o uni-
verso dos crimes informaticos teve seus os primeiros indicios no
século XX mais precisamente em 1960 onde se deu as primeiras
referéncias sobre essa modalidade de crimes nas mais diversas de-
nominacgodes, com maiores incidéncias em casos de manipulagdo e
sabotagem de sistemas de computadores.

Na década de 70 surgem as figuras do Harcker e Cracker, o
primeiro é conhecido como programador € o pirata informatico que
usa seu conhecimento para saber mais sobre os sistemas informa-
ticos. Diferente do cracker, que usa seu conhecimento para agdes

2 E um sistema operacional baseado no nticleo do Linux para dispositivos méveis,
desenvolvido pela Open Handset Alliance, liderada pelo Google Inc.
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ilegais na rede. Termo usado para designar a pessoa que rompe um
sistema de seguranga, de forma ilegal ou sem ética.

O Brasil comegou a se preocupar com esse assunto especial-
mente a partir das ultimas décadas, com o aumento da populari-
zacdo dessa inovacgdo tecnolédgica, promulgando, na Constituicdo
Federal de 1988, leis relativas a competéncia do Estado sobre ques-
toes de informatica.

Atualmente ainda sem a tipificacdo adequada e com a faci-
lidade de acesso a rede mundial de computadores os crimes tradi-
cionais relacionados a informatica, previstos em nossa legislacdo
ndo sdo suficientes para classificar os crimes cometidos através do
computador ou por meio dele frente as novas modalidades crimi-
nosas que surgiram e que merecem ser definidos em lei especial,
para garantia da ordem legal.

Crimes virtuais

Para o esclarecimento de conceitos preliminares os crimes
virtuais sdo delitos cometidos por meio da internet principalmente
por meio das redes sociais. Devido ao anonimato que a rede mun-
dial de computadores proporciona e aliado a falta de legislacdo
ao pertinente ao assunto, o delito aumenta consideravelmente no
contemporaneo, desta forma, a populacgio se vé obrigada a tomar
medidas preventivas contra os criminosos virtuais.

Os crimes virtuais vém se tornando cada dia mais frequente
em nosso pais, e, infelizmente, a lentiddo do poder legislativo em
tipificar essas modalidades de crimes, vem criando um clima de
“terra sem lei” na internet, pois os criminosos sabem que suas iden-
tificagdes sdo quase impossiveis e mesmo que estes sejam identi-
ficados, a lentiddo do judiciario ao punir essas condutas cria um
clima de impunidade.

Dessa forma, a sociedade contemporanea vivencia as trans-
formagdes no comportamento da sociedade de acordo com meios
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de comunicacdo e a virtualizagido das informagdes que encontra-
mos nos ciberespacos e estdo nos proporcionando viver um mun-
do global, em que as distancias estdo sendo quebradas pela ciber-
cultura. Levando em consideracdo o papel do professor enquanto
educador é estabelecer meios para explorar as praticas educativas
digitais no cotidiano de criangas e adolescente, a fim de proteger e
alertar os jovens contra as praticas criminosas na Internet.

Nao existe um crime sem lei anterior que o defina. Esse é
um dos principios da Constituicdo Federal. Como lidar entdo com
as condutas criminosas na internet que nao possuem uma legis-
lacdo especifica? Entrou em vigor a Lei 12.737/2012, que tipifica
alguns delitos ocorridos no ambiente cibernético, como invasdo de
computadores, producdo e disseminacdo de cédigos maliciosos e a
clonagem de cartoes.

Conhecida popularmente como Lei Carolina Dieckmann, a lei
12.737 traz alteragdes no Cédigo Penal Brasileiro, definindo certos
crimes eletronicos, como a falsificagdo de cartdes de crédito e dé-
bito. Essa legislagdo traz uma equiparacdo da clonagem de cartdes
a falsificagdo de documentos pessoais. Isso representa um avanco,
porque antes havia uma grande dificuldade em criminalizar quem
clona cartdes e obtém dados, uma vez que sé era possivel incrimi-
na-lo no momento em que realiza a fraude. Foi sancionada em 3 de
dezembro de 2012 pela Presidente Dilma Rousseff, que promoveu
alteracdes no Codigo Penal Brasileiro (Decreto-Lei 2.848 de 7 de
dezembro de 1940), tipificando os chamados delitos ou crimes in-
formaticos.

O Projeto de Lei que resultou na “Lei Carolina Dieckmann”
foi proposto em referéncia e diante de situacdo especifica experi-
mentada pela atriz, em maio de 2011, que supostamente teve co-
piadas de seu computador pessoal 36 (trinta e seis) fotos em situa-
¢do intima, que acabaram divulgadas na Internet.

A penalidade basica dos crimes prevé detencdo de trés me-
ses a um ano e multa, alguns crimes ndo se enquadram especifi-
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camente nesta lei por ja estarem previstos na Constituicdo Fede-
ral, como, por exemplo, nos caso de crimes de danos morais, falsa
identidade, entre outros. A pessoa que sentir-se vitima deve tomar
as seguintes providéncias: parar de usar o dispositivo que foi “in-
vadido” para fins de provas, se houver vazamento de informagdes
serd necessario salvar ou registrar essas telas que servem de pro-
vas. Também serad necessario fazer um boletim de ocorréncia. A
vitima precisa notificar a padgina que publicou o contetido para que
possa ser feito a remog¢ao do contetido do ar. Procurar auxilio de
um advogado para ajuizar uma agao e solicitar indeniza¢ado pelos
danos causados.

Dessa forma, a sociedade contemporanea vivencia as trans-
formagdes no comportamento da sociedade de acordo com meios
de comunicacgao e a virtualiza¢do das informag¢des que encontramos
nos ciberespacos e estdo nos proporcionando viver um mundo glo-
bal, em que as distancias estdo sendo quebradas pela cibercultura.

Pornografia de revanche

Dentre tantos cibercrimes destacarei na pesquisa o estudo
sobre a Pornografia de Revanche, para contextualizar, analisaremos
a etimologia da palavra pornografia. A pornografia nao é algo novo,
a palavra vem do grego e seu sentido literal é “escrever sobre pros-
tituta”. Palavras derivadas da raiz “porn” foram usadas nos escri-
tos do Novo Testamento para referir a pratica de relagdes sexuais
ilicitas, imoralidade ou impureza sexual em geral. Como impureza
é referido: adultério, incesto, prostituicao, fornicacdo, homossexu-
alismo e lesbianismo. Hoje podemos definir pornografia como a re-
presentacdo da nudez e do comportamento sexual, que é feita atra-
vés de imagens animadas (filmes, videos, computador), fotografias,
desenhos, textos escritos ou falados.

A pornografia explora o sexo, vulgarizando principalmente
as mulheres, chegando ao absurdo de envolver criancas nesse es-
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quema tdo mdrbido. Assim, vivenciamos um problema social de tdo
grandes propor¢des que se torna incontrolavel em todo o mundo.

O termo “pornografia de revanche” é usado para definir exa-
tamente a situagdo em que essa exposicdo acontece. Varios casais
filmam e fotografam momentos de intimidade sexual, mas quando
ha algum desentendimento ou quebra de relacionamento uma das
partes usa esse material intimo para uma vinganca, que na maioria
das vezes é feita compartilhando o material na internet, onde ele
se espalha rapidamente, principalmente com a ajuda do WhatsApp.

0 WhatsApp tem sido um grande difusor de videos e ima-
gens, a velocidade em que acontece essas expansdes de materiais é
inacreditavel. Paul Virilio (1976), utiliza o termo Dromologia, que
define como o estudo da velocidade. Dromo, do grego, corrida. Por-
tanto a légica da corrida.

A pornografia de revanche é considerado crime por que fere
a integridade moral e fisica da vitima, a pena varia de trés meses
a um ano, podendo ser revertida em a¢gdes comunitarias, as penas
ainda sdo brandas. A pessoa que se utiliza do video para expor al-
guém se apodia em dois aspectos: o primeiro por ser através de com-
putadores fica dificil identificar o responsavel pela difusao dos vi-
deos na WEB2 e o segundo se refere a pena que é leve e dificilmente
o criminoso vai para a cadeia.

Diante deste cenario o Deputado Federal Romario (PSB/
R]) resolveu agir criando um projeto de lei que pune o causador
do problema, e ndo a vitima. O PL 6630/13 modifica o Cédigo Pe-
nal “tipificando a conduta de divulgar fotos ou videos de nudez ou
ato sexual sem autorizacdo”. Romario ndo esta entre os que dizem
“quem mandou filmar?”.

Ao Olhar Digital ele declarou que as pessoas devem se prote-
ger, mas jamais deixar que o medo as impeca de fazer o que desejam.

3 A World Wide Web (termo da lingua inglesa que, em portugués, se traduz literalmen-
te por “teia mundial”), também conhecida como Web e WWW, é um sistema de docu-
mentos em hipermidia (hipermédia) que sdo interligados e executados na Internet.
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Quem divulga tem o claro objetivo de humilhar, denegrir a
imagem. Seria quase impossivel punir quem compartilha, sdo
milhares de pessoas. Embora eu acredite que pessoas com vi-
sibilidade social devam ter muita responsabilidade. Os veicu-
los de noticias também devem evitar expor fotos que identifi-
quem a vitima. Isso é avassalador. (Romario 2013)

Uma vez que as fotos estdo disponibilizadas na web milha-
res de pessoas tem acesso ao material. Essa exposic¢do traz diversas
consequéncias, as vitimas muitas vezes precisam se isolar para que
ndo seja apontada e humilhada, pois ainda temos o infeliz conceito
de que o sexo degrada a imagem feminina e glorifica a masculina.

Infelizmente a sociedade ainda convive com a cultura ma-
chista, a mulher que expressa seus desejos e vontades ainda é vista
como uma mulher que nio deve ser respeitada. E por esse motivo
que muitos homens utilizam desse ato para vingar-se de algumas
mulheres, porque sabem que elas serdao humilhadas e rejeitas pela
sociedade e poucos se dardo conta de que ela é vitima.

Praticas educativas digitais

E imprescindivel falar em Praticas Educativas Digitais (PED) e
ndo contextualizar o que sdo as praticas educativas exercidas na sala
de aula. Para Paulo Freire o papel do professor deveria ser com pre-
ocupacdo do social. A busca de alternativas e propostas, que devem
ser uma constante em nosso dia a dia, no sentido de resgatar o “ho-
mem”, 0 “cidaddo” e o “trabalhador” da alienagdo de seu “ser”, de seu
exercicio de cidadania e de sua dignidade. Ja Libaneo (2005) defende
que as praticas educativas sdo manifesta¢ées que se realizam em so-
ciedades como processo da formagao humana, ndo se limita a escola
e a familia, vdo muito, além disso, uma pratica educativa acontece
em diversos contextos e ambitos humanos sobre varias modalidades.

Dentro do ciberespacgo as praticas educativas tém um gran-
de papel no desenvolvimento da formacio politica e cidada do in-
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dividuo. Considerando que a Internet, e principalmente, as redes
sociais, tem disponibilizado ferramentas para a (re)construcao de
alguns valores.

As redes educativas trazem grandes contribuicdes, sdo
meios poderosos para a socializacdo de conhecimentos e eficien-
tes na troca de informacoes e de estabelecimento de contato entre
professor-aluno e aluno-aluno.

Este envolvimento do conhecimento e as tecnologias digitais
de Comunicacdo e Informagdo é chamado de cibercultura. Esta en-
volve as tecnologias de comunicacdo, informacgao e a cultura emer-
gentes a partir da convergéncia de informatizagao/telecomunica-
¢do a partir da década de 1970. Trata-se de uma nova relacdo entre
tecnologias e a sociabilidade, configurando a cultura contempora-
nea (LEMOS, 2002).

Esse termo cibercultura é utilizado no agenciamento social
das comunidades no espaco eletronico virtual. Essas comunidades
tém a intenc¢do de popularizar a utilizacdo da internet e outras tec-
nologias voltadas para a comunicagio, possibilitando uma maior
aproximacdo entre pessoas de todo mundo.

Os principios fundamentais que regem a cibercultura pro-
vém da relacdo entre a sociedade, a cultura e as tecnologias. Trata-
-se de dominar no sentido de manipular para conhecer e transfor-
mar a sociedade. Segundo Pierre Lévy, novos estilos de raciocinio e
de conhecimentos vao se construindo e essas tecnologias intelectu-
ais vdo dinamizando as novas formas de acesso a informacio.

Estamos presenciando uma mutagdo social que esta trans-
formando a maneira de trocarmos saberes e do desenvolvimento
do conhecimento. Definitivamente, o ciberespago é muito mais que
somente um lugar com muitos sites interessantes com figurinhas
em 3D girando, é a pratica de um novo paradigma de pensamento
coletivo e colaborativo que, se n6s quisermos, pode continuar aju-
dando muito a humanidade. A cada dia os céticos ou pessimistas
perante a esta nova realidade, s6 resta uma frase: pense diferente.

Comunice S

GT 7 - IMAGEM, MEMORIA E FONTES DIGITAIS

ISBN



XII Encontro Cearense de Historiadores da Educacao — ECHE
1SBN 11 Encontro Nacional do Nticleo de Histéria e Memdria da Educacao — ENHIME
1 Simpdsio Nacional de Estudos Culturais e Geoeducacionais — SINECGEO

O ciberespaco é mais que um conjunto de imagens anoni-
mas, é responsavel pela interacdo e pelas trocas de informacoes.
O ciberespaco é definido como “o espaco de comunicacdo aberto
pela interconexdo mundial dos computadores e das memorias dos
computadores.” (LEVY, 1999, p. 92)

O ciberespaco possibilitou a criacdo de novas plataformas
de computadores cada vez menores e mais adaptadas as habilida-
des humanas, mas que requerem novas redes para suportar uma
infraestrutura capaz de armazenar dados, tornar-los presentes em
tempo real e capaz de criar novos mundos virtuais (1ZZ0, 2010).

Com as diversa formas de se comunicar tornou-se comum
dentro do ciberespaco atividades criminosas, o papel do educador
nesse sentido é explorar no dia a dia situa¢des que ocorreram e que
ainda ocorrem no Internet, procurando alertar os adolescentes dos
perigos virtuais. As praticas educativas digitais podem e devem
mostrar como exemplo sobre o que se pode e o que ndo pode fazer
na web.

O educador deve estar atento as situacdes que ocorrem
principalmente na midia, pois tém sido muito divulgado por estes
veiculos diversas modalidades de cibercrimes. Cabe ao professor a
orientar seus alunos para que tenham precau¢do para ndo se expor
nas redes sociais.

Consideragdes finais

O uso da Internet ja faz parte do nosso cotidiano, sua utiliza-
¢do envolve muitos beneficios, mas infelizmente alguns criminosos
se utilizam desse espago para obter vantagens gerando os crimes
virtuais.

Este artigo prop6s uma discussdo acerca dos crimes que
vem acometendo o mundo virtual possibilitando uma reflexdo so-
bre o tema abordado a fim de criar novas posturas nos internautas
mediante a acdo de praticas educativas.
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O Brasil necessita criar uma legislacdo especifica para os cri-
mes virtuais, uma vez que, a Internet tornou-se indispensavel para
a sociedade, ndo lhe conferindo apenas o carater de lazer, mas tam-
bém de informacao e trabalho. Existe uma infinidade de crimes vir-
tuais e outros que ainda nem foram descobertos, dai a necessidade
do publico virtual conhecer mais sobre os crimes praticados na In-
ternet buscando formas de se prevenir, embora sem uma legislacio
precisa que ampare seus usuarios.

Na contemporaneamente se percebe que nem todos a utili-
zam de maneira sensata, e acreditando que a Internet é um espaco
livre, acabam por exceder em suas condutas criando novas moda-
lidades de delito: os crimes virtuais. E com as PED que podemos
conscientizar o usuario dos ambientes virtuais para conhecer os
crimes virtuais e como se defender deles.
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