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“People think focus means saying yes to the thing
you’ve got to focus on. But that’s not what it
means at all. It means saying no to the hundred
other good ideas that there are. You have to pick

carefully.”

(Steve Jobs)



RESUMO

A flexibilidade e programabilidade fornecidas pelo paradigma de Redes Definidas por Software
(SDN) possibilitou novos servicos e aplicativos para controlar e gerenciar infraestruturas de
comunicacdo digital, fornecendo novas oportunidades para construcao de cendrios robustos
e extensiveis. Apesar dos beneficios oferecidos pela abordagem SDN, o gerenciamento de
infraestrutura continua sendo um desafio devido a diferentes mecanismos integrado ao mesmo.
Em infraestrutura virtualizada como o Docker, o controlador SDN ndao atua diretamente com
as bridges do Docker dificultando a aplicacao de politicas de QoS. Este trabalho teve como
objetivo o desenvolvimento de uma ferramenta para auxiliar o administrador de rede a lidar
com as complexidades de infraestrutura SDN. Optamos por uma abordagem de SDN Hibrida
para ativar o controle de QoS e politicas de Firewall. Para validar a ferramenta proposta, dois
experimentos foram executados, onde o objetivo foi bloquear e permitir o trafego na rede através
da funcionalidade de firewall e limitar a taxa de transmissdo de um conté€iner utilizando a
disciplina de fila TBF. Os resultados obtidos demonstram que a solu¢ao proposta cumpriu os
objetivos e € uma opg¢do vidvel para desenvolvedores, administradores de redes e pesquisadores.

Palavras-chave: Docker. Redes Definidas por Software



ABSTRACT

The flexibility and programmability provided by the Software Defined Networks (SDN) paradigm
have enabled new services and applications to control and manage digital communications
infrastructures, giving new opportunities for building robust and extensible scenarios. Despite
the benefits offered by the SDN approach, infrastructure management remains a challenge due
to different mechanisms integrated with it. In a virtualized infrastructure such as Docker, the
SDN controller does not act directly with the bridges of Docker, making it difficult to apply QoS
policies. This work aims to provide a tool for the network administrator that will alleviate his task
of dealing with the complexities of SDN infrastructure. We opted for a Hybrid SDN approach
to enable QoS control and Firewall policies. To validate the proposed tool, we performed two
experiments, where the goal was to block and allow network traffic through the firewall feature
and limit the transmission rate of a container using the TBF row discipline. The results show
that the proposed solution met the objectives and is a viable option for developers, network

administrators, and researchers.

Keywords: Docker. Software Defined Networks.
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1 INTRODUCAO
1.1 Contextualizacio

Nos udltimos anos, a area de redes tornou-se um sucesso devido a necessidade
da sociedade utiliza-la para realizar atividades do dia a dia. Com isso, a Internet vem se
demonstrando um mecanismo conhecido e acessado por uma parcela significativa da populagao,
possibilitando iniciativas de inclusdo digital com o intuito de expandir seu alcance para toda a
populacdo mundial (GUEDES et al., 2012).

Essa caracteristica trouxe problemas, pois novos protocolos e tecnologias ndo sao
mais vidveis na Internet tradicional, devido aos riscos de interrup¢do de servigos que tem a mesma
como meio essencial para seu funcionamento. Tais problemas levaram diversos pesquisadores a
afirmar que a arquitetura de redes em geral e a Internet tornou-se pouco flexivel (GUEDES et al.,
2012).

Com o intuito de contornar esses problemas, surgiu o paradigma de Software Defined
Networking (SDN) que traz como uma das suas abordagens a separacao dos planos de controle
e de dados permitindo que os elementos da rede sejam controlados por software trazendo
flexibilidade em administra-los, visto que em SDN possibilita a programabilidade da rede.

Além de fornecer flexibilidade através da programabilidade dos planos, novos meca-
nismos podem ser adicionados sem a necessidade de alteracdes nos elementos da rede, permitindo
o rapido avanco tecnoldgico através da criacdo de prototipos que possibilitam a avaliacdo de
novas estratégias avancadas de controle de Quality of Service (QoS), balanceamento de carga,
mobilidade e seguranga, entre outras (GOMES et al., 2016).

Apesar das facilidades concedidas pelas tecnologias relacionadas a SDN que maxi-
mizam o uso de recursos dos elementos de rede através de novos servigos e recursos modernos.
O gerenciamento de infraestruturas SDN € desafiador pois possibilita a integracao de diferen-
tes mecanismos como configuracdes, controle de QoS, balanceamento de carga e entre outros
(GOMES et al., 2016). Isso se aplica devido a falta de sistemas de controle que possam dar
suporte aos administradores de rede quando confrontados com a complexidade da infraestrutura
(SHARMA et al., 2013).

Em ambientes de infraestrutura virtualizada como no caso da ferramenta Docker!,

uma rede com multiplos hospedeiros Docker faz com que o controlador SDN atue somente nos

U https://www.docker.com/



14

switches virtualizados nos hospedeiros. Esse cendrio apresenta um desafio de gestdo, ja que o
controlador ndo se comunica com as bridges do Docker dificultando a aplicacdo de politicas de
QoS.

Um dos fatores criticos encontrados no gerenciamento de servigos (e.g firewall e
Qos) em SDN € a auséncia de visualizac@o e operacdo da topologia em tempo de execugado, que
sao informagdes essenciais para administradores de rede com pouco ou nenhum conhecimento
em desenvolvimento de software. Uma ferramenta de gerenciamento e orquestracdo SDN deve
fornecer um conjunto de servigos ao administrador de rede para auxilid-lo no gerenciamento de
infraestrutura por completo (GOMES et al., 2016).

Neste contexto, o presente estudo tem como objetivo desenvolver um solugdo de
gerenciamento interativo de infraestrutura virtual Docker baseada em SDN fornecendo facilidades
e auxiliando os administradores de redes a lidar com as complexidades de infraestrutura SDN. A
infraestrutura virtual Docker foi escolhido devido ao crescente uso da tecnologia e a auséncia
de solugdes maduras do seu uso em conjunto com a SDN. Questdes relacionadas a area de
seguranca, ndo faz parte do escopo do nosso trabalho.

O restante do trabalho estd organizado da seguinte maneira. Na Secdo 1.2, sdo
apresentados os objetivos geral e especificos. No Capitulo 2, é apresentada a fundamentagao
tedrica. No Capitulo 3 apresenta os trabalhos relacionados. No Capitulo 4 detalha a arquitetura,
solugdo proposta e explica como usa-la. No Capitulo 5 é apresentado a avaliagdo da ferramenta.

No Capitulo 6, € apresentado a conclusao.

1.2 Objetivos

1.2.1 Objetivo Geral

Desenvolver uma solucdo de gerenciamento de infraestrutura virtual Docker baseada
em SDN a fim de facilitar e auxiliar os administradores de redes a lidar com as complexidades

ligadas a infraestrutura SDN de forma dindmica e interativa.

1.2.2  Objetivos especificos

e Fornecer uma REST API para aplicacio de politicas de QoS baseado em TBF
em hospedeiros Docker.

e Definir arquitetura para integracdo dos componentes do ambiente de virtualizagdo
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Docker e uma ferramenta de alto nivel para interacdo com a API.
e Desenvolver uma interface web para administragdo de infraestruturas de contéi-

neres com suporte a politicas de QoS em redes definidas por software.
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2 FUNDAMENTACAO TEORICA

As se¢Oes a seguir apresentam conceitos importantes relacionados a este trabalho,

incluindo Redes Definidas por Software (Se¢do 2.1) e cont€ineres Docker (Se¢do 2.2).

2.1 Redes Definidas por Software

As Redes Definidas por Software (ou SDN) sdo um novo paradigma que possibilita
alterar as limitacdes de infraestrutura de rede, flexibilizando a mesma através da separagdo entre
plano de controle e o plano de dados. Segundo Kreutz et al. (2015), a SDN separa a 16gica
do plano de controle da rede dos roteadores e switches que encaminham o trafego (plano de
dados) tornando os switches dispositivos de encaminhamento simples e a 16gica de controle é
implementada em um controlador centralizado. Essa separacdo pode ser realizada por meio de
uma interface de programacgao bem definida entre os switches e o controlador SDN.

Na Figura 1 é demonstrado um modelo de arquitetura da tecnologia SDN, no qual
podemos observar que os planos de dados e controle sdo separados, permanecendo apenas o
plano de dados nos dispositivos. O Plano de dados é responsével pelo encaminhamento de
trafego de acordo com as instru¢des/I6gica do plano de controle. Ja o Plano de controle toma as
decisdes de como o plano de dados deve comportar. Essas decisdes podem ser sobre roteamento,
firewall, priorizacdo de pacotes, dentre outras. J4 os Controladores sdo dispositivos que se
comunicam com equipamentos programaveis da rede obtendo uma visdo global da rede e definem
rotas que serdo implantadas nos equipamentos de rede.

Em redes Internet Protocol (IP) tradicionais, os planos de controle e dados sio
implementadas nos mesmos dispositivos de rede, ou seja, todos os dispositivos sdo responsdveis
pelo encaminhamento de pacotes, realizando as tomadas de decis@o e gerando assim a tabela de
roteamento/encaminhamento. Nesses equipamentos, um software proprietério realiza o controle
de tomadas de decisdes e por ser proprietario se torna impossivel de executar qualquer tomada
de decisdo que ndo tenha sido estabelecida nos mesmos.

Na nova arquitetura de redes baseadas em software, segundo Hakiri et al. (2014),
torna-se possivel controlar, alterar e gerenciar dinamicamente o comportamento da rede por
meio de interfaces de programagdo abertas, permitindo o controle centralizado dos dispositivos
de encaminhamento de dados independentemente da tecnologia usada para interligar esses

dispositivos e dos fornecedores. Esse controle centralizado fornece uma visao global da rede
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Figura 1 — Arquitetura SDN.
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Network Infrastructure
Fonte: Kreutz et al. (2015)

permitindo ao controlador executar funcdes de gerenciamento de rede.

Na Figura 2, ¢ mostrada uma comparacdo entre as arquiteturas de roteadores. Pode-
mos observar que no modelo atual, todas as decisdes de roteamento sdo transferidas para o plano
de controle via Interface de Programacdo de Aplicativo (API) proprietéria, tendo suas funciona-
lidades limitadas pelo fabricante. J4 modelo programdvel o desenvolvimento de aplicacdes €
realizado via API abertas, o que permite aos administradores implementar a rede de acordo com

suas necessidades.

Figura 2 — Modelo de rede atual versus Modelo de rede programdvel
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Desenvolvimento Fechado Desenvolvimento Aberto de Software de Logica de Controle
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Fonte: Rothenberg et al. (2010)
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De acordo com Kreutz et al. (2015), as SDN possuem quatro pilares que ajudam a
definir sua arquitetura de rede:

e Os planos de controle e de dados sdo separados. As responsabilidades atribuidas do plano de
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controle sdao removidas dos dispositivos de rede tornando dispositivos simples de encaminha-
mento de trafegos.

As decisOes de encaminhamento sdo baseadas em fluxo. Um fluxo € definido como um
conjunto de valores de campo de pacotes agindo como um filtro € um conjunto de instrugdes.
Em um fluxo de pacotes entre origem e destino, todos recebem politicas de servicos iguais nos
equipamentos de rede como por exemplo em roteadores, switches € firewalls.

A programacdo da rede € dada por meio de software executados sobre o controlador interagindo
com os planos de dados dos dispositivos. Essa € a principal caracteristica e proposta de valor
da SDN.

A légica de controle se torna responsabilidade de um ou mais controladores SDN, na qual o
mesmo € uma entidade externa.

A infraestrutura SDN diverge das redes tradicionais, ambas possuem 0s mesmos

conjuntos de elementos como rotadores, swifches e etc. Porém, o que difere € o comportamento,

nas redes SDN esses elementos ficam apenas como simples encaminhadores de trafegos, sem

a existéncia de um software para realizar o controle das tomadas de decisdes. Como citado

anteriormente, o plano de controle é movido para uma entidade externa, denominada controlador

de rede.

A SDN fornece novos recursos de gerenciamento € monitoramento que podem

melhorar o desempenho da rede. E importante salientar os principais elementos da tecnologia

SDN. Abaixo apresentamos os elementos junto a sua definicdo de acordo com Kreutz et al.

(2015):

Interface Southbound: API que define o conjunto de instrugdes nos dispositivos e 0s proto-
colos de comunicacdo entre os elementos de encaminhamento e os do plano de controle.
Interface Northbound: o sistema operacional de rede fornece uma API para o desenvolvi-
mento de aplicativos. Essa API representa uma interface para o northbound, abstraindo os
conjuntos de instru¢des de baixo nivel usadas pelas interfaces para o southbound, possibili-
tando a programacao dos dispositivos de encaminhamento.

Plano de Gerenciamento: faz uso de um conjunto de aplicativos que aproveitam as fungdes
fornecidas pela interface Northbound para implementar a 16gica de controle e operacdo da rede.
Isso inclui aplicativos de roteamento, firewall e monitoramento, sendo que esses aplicativos
de gerenciamento definem as politicas para a interface Southbound, de forma que a mesma

programa o comportamento dos dispositivos de encaminhamento.
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e Dispositivos de encaminhamento: dispositivos de planos de dados baseados em hardware
ou em software com a responsabilidade apenas de encaminhamento de pacotes. Possuem
conjuntos de instrucdes bem definidas usadas para executar determinadas agdes nos pacotes re-
cebidos. Essas instru¢des sdo definidas pela interface Southbound e instaladas nos dispositivos
pelos controladores SDN.

Como podemos observar na Figura 3, os dispositivos de encaminhamento possuem

o plano de dados onde a comunicacgdo entre essa entidade e controlador € realizada através da

interface Southbound e a comunicagdo entre o controlador e o plano de gerenciamento € realizada

via interface Northbound.

Figura 3 — Elementos da tecnologia SDN.

Interface Northbound

Interface Southbound

:\\ Controlador
=

Fonte: Modificada pelo autor.

Com o intuito de padronizar a comunica¢do entre controlador e dispositivos de rede,
o protocolo de comunicag¢do OpenFlow surgiu como o principal meio de comunicagao entre
controlador e switches, que serd apresentado na subsecdo 2.1.1. Em nosso trabalho, utilizaremos
a abordagem da SDN, como também da rede tradicional tornando assim uma solu¢do de SDN
hibrida, isso se d4 devido a incapacidade de realizar a comunicacao entre o controlador SDN e

as bridges do Docker.

2.1.1 OpenFlow

Com o aumento de novas propostas de arquitetura e protocolos de rede sobre os
equipamentos proprietarios, surgiu a necessidade de atender a essa demanda de validacdo
das mesmas. Para sanar essa limitacdo, a Universidade de Stanford prop6s o OpenFlow, um

protocolo que define um padrao controle dos dispositivos de rede, determinando as agdes que
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sdo responsabilidades de um elemento externo, chamado de controlador (ROTHENBERG et al.,
2010).

A Figura 4 apresenta uma rede que utiliza o protocolo Openflow para permitir que
um dispositivo possa ser controlado por um ou mais controladores, esse protocolo funciona como
uma interface de comunicacgao entre os dispositivos e os controladores. De acordo com Costa

(2013), o0 OpenFlow tem como objetivo ser agil atendendo os seguintes requisitos:

Figura 4 — Rede Openflow
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Fonte: McKeown et al. (2008)

Ser passivel de implementac¢do a baixo custo com alto desempenho.

Proporcionar o suporte de uma vasta gama de pesquisas cientificas.
e Assegurar o isolamento do trafego de produgdo e o trafego experimental.

Nao ser necessario expor o projeto dos fabricantes em suas plataformas, permitindo o acesso a

solucgdes proprietdrias através de interfaces padronizadas.

Para que uma rede se torne programavel com OpenFlow, hd a necessidade que sua
arquitetura seja constituida por quatro componentes bésicos. A seguir, apresentamos 0s quatro
componentes e suas funcionalidades essenciais de acordo com Rothenberg et al. (2010):

e Tabela de Fluxos: todas as entradas na tabela de fluxos do hardware de rede sdo constituidas
por regras, acdes e controles de métricas estatisticas. A regra estd associada a um valor

de um ou mais campos do cabecalho do pacote, através do mesmo que é determinado o
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fluxo de trafego. Sao as acdes que determinam o tratamento do pacote, se serd descartado,
encaminhado, para onde serd encaminhado ou como deve ser processado. Os controles de
estatisticas fazem uso de contadores com o objetivo de armazenar estatisticas de utilizacdo e
remover fluxos inativos.

e Protocolo OpenFlow: protocolo aberto para comunicacdo que utiliza uma interface externa
para a troca de mensagens entre os dispositivos e os controladores habilitando o gerenciamento
dos mesmos.

e Controlador: software que realiza as tomadas de decisdes e também operacdes como adicio-
nar e remover as entradas na tabela de fluxo, atuando como um Sistema Operacional de Rede
(NOS).

e Canal Seguro: a fim de evitar que os dispositivos sofra ataques mal-intencionados, o canal
seguro garante seguranca na troca de informagdes entre o switch e o controlador.

De acordo com McKeown et al. (2008), cada fluxo entrante possui uma a¢ao associ-
ada. As trés agdes basicas em que todo dispositivo OpenFlow deve apoiar sdo:

1. Encaminhar pacotes deste fluxo para uma ou mais portas, permitindo que os pacotes possam
trafegar através da rede.

2. Encapsular e encaminhar pacotes para um controlador, isso normalmente acontece para os
primeiros pacotes de um fluxo, pois as decisdes sdo tomadas em um controlador, pois o
mesmo pode decidir se o fluxo deve ser adicionado a tabela de fluxo.

3. Descartar pacotes deste fluxo, usado por questdes de seguranga por exemplo em casos de
ataques de negacao de servico ou para reduzir o trafego de descoberta.

Em nosso projeto, utilizaremos o padrdo OpenFlow através do comutador Open
vSwitch (OVS) usado para ambientes virtuais. Segundo Pfaff et al. (2009), a abordagem do OVS
difere das tradicionais. Ele possui uma interface para controle aprimorado do encaminhamento
que pode ser usado para suportar regras de QoS, encapsulamento e filtragem, também suporta
uma interface remota permitindo a migracdo do estado de configuracgao.

Além disso, a implementacdo do OVS tem um mecanismo de encaminhamento
flexivel, baseado em tabela, que pode ser usado para particionar logicamente o plano de encami-
nhamento, também utilizaremos o controlador Ryu que serd apresentado na subsecio 2.1.2, ele
foi escolhido por ser desenvolvido na linguagem de programacgao Python que de certo modo ela
facilita o desenvolvimento da ferramenta (linguagem de script), possui uma boa documentacao e

a sua comunidade esta ativa.
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2.1.2 Controlador Ryu

O Ryu é um controlador SDN desenvolvido com a linguagem de programacao Python
e sua estrutura SDN € baseada em componentes, ou seja, ele fornece componentes de software
através de uma API que visa facilitar o desenvolvimento de aplicagdes de gerenciamento e
controle de rede. Essa solug@o suporta vérios protocolos para gerenciar os dispositivos como por
exemplo o OpenFlow, que serd utilizado no presente estudo. Para mais informagdes sobre o Ryu
ou o processo de instalacio, o leitor pode consultar o site! ou a sua documentagio?.

A Figura 5 apresenta o modelo de programacao usado nas aplicagdes Ryu, onde em
Application toda a 16gica usada pelo usudrio € descrita como aplicativo. A comunicacao entre

aplicag0es € realizada através da transmissdo e do recebimento de eventos (RYU, 2015).

Figura 5 — Modelo de programacao de aplica-
coes Ryu
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Event loop Call
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vent

I
Data path thread

Fonte: Ryu (2015)

Toda aplicagdo Ryu possui uma fila de eventos (Event queue) que armazena os
eventos recebidos, uma thread que € criada automaticamente e executada em loop (Event loop
Thread). Quando um evento € recebido na fila de eventos a thread se responsabiliza em carregar
o evento para o manipulador de eventos (Event Handler), além disso, o usudrio pode criar threads
adicionais para realizar processamentos especificos (RYU, 2015).

O Ryu implementa Web Server Gateway Interface (WSGI)® que é uma interface de
servidor web que especifica como o servidor se comunica com a aplicacido da web, através disso,
o Ryu fornece uma Representational State Transfer (REST) API que com ela podemos facilmente

aplicar politicas de QoS, regras de roteamento e firewall assim como podemos observar nas

' http://osrg.github.io/ryu/

https://ryu.readthedocs.io/en/latest/index.html

3 https://wsgi.readthedocs.io/en/latest/
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figuras 6 e 7.

Na Figura 6 é demonstrado um exemplo de consumo da REST API disponibilizada
pelo controlador que estd sendo utilizado um método GET a um determinado recurso localizado
por um endereco, como estd sendo executado no proprio controlador, ou seja, localmente e
como resposta é retornado um objeto JavaScript Object Notation (JSON)! contendo o contetido

solicitado.

Figura 6 — Obtendo as politicas de QoS através da REST API
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Fonte: O préprio autor.

Ja na Figura 7, ao invés de utilizar o método GET, é executado o método POST. Este
método submete um dado a um recurso e como ilustrado podemos observar que no corpo da
requisicao € enviado um objeto JSON especificando o endereco de origem, endereco de destino
e protocolo respectivamente. Isso informa ao switch OpenFlow para adicionar uma politica
de firewall para permitir o trafego tendo como endereco de origem o IP 10.0.0.1, endereco de
destino o IP 10.0.0.2 e o tipo de trafego pertencente ao protocolo Internet Control Message
Protocol (ICMP). Como resposta da requisi¢do € retornado um objeto JSON informando o status
da solicitacao que no caso foi aplicado ou um relatério de erro caso alguma informagdo esteja
inconsistente.

Além dos métodos GET e POST existem outros métodos que caso o leitor ainda ndo

conhega, pode ser consultada a RFC? do HTTP e para consultar quais recursos a REST API do

https://www.json.org/
2 https://tools.ietf.org/html/rfc2616
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Figura 7 — Aplicando regras de Firewall utilizando a REST API
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Fonte: O préprio autor.

Ryu fornece, acesse a documentagdo do mesmo.

2.2 Docker

Os contéineres possuem uma longa historia e notdvel em computagdo, sendo um
tipo de virtualizagdo que difere da virtualizacdo tradicional como a de hipervisor na qual uma
ou mais maquinas independentes executam virtualmente o hardware fisico por meio de uma
camada intermedidria. Ja os cont€ineres permitem executar varias instancias de espaco de usudrio
isoladas em um unico hospedeiro, fazendo com que sejam geralmente chamados de virtualiza¢do
no nivel do sistema operacional (TURNBULL, 2014).

Algumas tecnologias de contéineres incluem OpenVZ, Solaris Zone, Linux Con-
tainers (LXC) e Docker que usa o LXC. O Docker possui recursos modernos de kernel do
Linux, como grupos de controle e namespace, o que possibilita o isolamento dos contéineres,
sua propria rede e pilhas de armazenamento.

N3ao € o nosso foco discorrer sobre os tipos de virtualizagao, porém, para entendermos
a virtualizacdo no nivel do sistema operacional utilizada pelos contéineres. Na Figura, 8 apresenta
um comparativo entre a virtualizacdo de maquinas virtuais e a virtualizacdo de cont€ineres.
Como podemos observar na virtualizacdo de maquinas virtuais, € virtualizado a aplicacao, os
bindrios e/ou bibliotecas e o sistema operacional convidado através de uma camada intermedidria
denominada hipervisor que executa o hardware fisico virtualmente, isso tudo executado em
cima do sistema operacional do hospedeiro. Na virtualizagao de contéineres as aplicacdes, 0s

bindrios e/ou bibliotecas nao necessitam de camadas intermedidrias tornando a virtualizacao leve
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e podendo executar diretamente no sistema operacional hospedeiro.

Figura 8 — Virtualizacdo de maquinas virtuais versus virtualizagdo de containers
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Fonte: O préprio autor

Apesar das vantagens que uma virtualizacao leve traz, os contéineres de inicio nao
foram aceitos em grande escala, motivo esse dado pela sua complexidade, a dificuldade de
configuracdo e de gerenciamento. Por esses motivos o Docker surgiu para facilitar o uso de
virtualizacdo de contéineres minimizando a complexidade (TURNBULL, 2014).

O Docker é uma ferramenta de c6digo aberto que adiciona um mecanismo de imple-
mentacdo de aplicativos e ambientes de contéineres virtualizados, fornecendo uma plataforma
leve e rapida para executar aplicagdes e implantar fluxos de trabalhos levando cédigo para
ambientes de testes e para producdo. O Docker fornece uma maneira fécil e leve de modelar a
realidade, ele depende do modelo copy-on-write o que permite realizar alteracdes em aplicativos
de forma répida, permitindo aos desenvolvedores se preocuparem apenas com a aplicacao.

Existem quatro componentes essenciais que compdem o Docker, que serdo apresen-
tados de acordo com Turnbull (2014).

e Cliente e Servidor do Docker: a arquitetura do Docker € a cliente servidor, onde um cliente
se comunica com o servidor ou daemon do Docker responsavel pela realizacdo de todo o
trabalho. Tanto o daemon como o cliente pode ser executado no mesmo hospedeiro ou conectar
o cliente Docker local a um daemon remoto.

e Imagens do Docker: contéineres podem ser langcados a partir de imagens, essas imagens
sdo blocos de construcdo do mundo Docker, seu formato € em camadas, possui sistema de
arquivos. As imagens podem ser considerada como o cédigo-fonte dos contéineres, podem ser

compartilhados e atualizados.
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e Registros: registros s@o os locais onde é armazenado as imagens criadas, existem dois tipos
de registros: os registros publicos conhecido como Docker Hub que quem cuida é a empresa
que desenvolve o Docker, porém qualquer pessoa pode utilizar desde que crie uma conta na
Docker Hub o que lhe permite armazenar e compartilhar suas imagens. Os registros privados
permitem que vocé€ armazene imagens atrds do seu firewall, o que pode ser um requisito para
algumas organizagoes.

e Contéineres: os contéineres sao iniciados a partir de uma imagem que pode conter um ou
mais processos em execu¢do. Ele é um formato de imagem, um ambiente de execucdo e um
conjunto de a¢des padrdo como por exemplo ele pode ser iniciado, interrompido, reiniciado e
destruido. Eles sdo isolados a nivel de disco, memoria, processamento e rede.

Na instalacdo padrao do Docker, uma bridge chamada de dockerO é criada no
hospedeiro. Esta bridge recebe um endereco IP privado e uma sub-rede associado a ela. Como
podemos ver na Figura 9, todos os contéineres lancados sdo vinculados a docker0, onde a mesma
faz o uso da interface do hospedeiro para se comunicar com a rede externa (DUA et al., 2016).

Figura 9 — Redes de contéineres do
Docker

hospedeiro

Container 1 Container 2| g a u | Container n

Bridge dockerO

eth0 10.0.0.2

Fonte: O préprio autor

Novas bridges podem serem lancadas no Docker e configuradas de quatro modos,
esses modos sdo apresentados de acordo com Dua et al. (2016).
e Modo Default: a bridge permite que todos 0s contéineres possam se comunicarem uns com
0s outros.
e Modo None: contéineres sdo isolados, ou seja, sdo impedidos de se conectarem a rede.

e Modo Container:8Container2: o contéiner criado compartilha seu namespace de rede, ou
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seja, os recursos globais sdo isolados impedindo que os processos de um cont€iner vejam ou
interajam com os do contéiner chamado de $Container2.

e Modo Host: O contéiner criado compartilha seu namespace de rede com o hospedeiro.

Figura 10 — Cendrio com dois hospedeiro Docker conectados
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172.18.10.2/24 172.18.10.3/24 172.18.20.2/24 172.18.20.3/24

N I
ST J s2
\‘\\ ”f
- B
_1_%-&:
Controlador

Fonte: O préprio autor.

Como apresentado nos modos de configuracdo da bridge, existe apenas comunica-
¢coes dos contéineres dentro do mesmo hospedeiro, porém, para este trabalho € necessario a
comunicac¢ao entre varios hospedeiros Docker e que possibilite utilizarmos a tecnologia SDN,
para isso, usaremos o OVS que ndo s6 fornecera a comunicagdo entre os hospedeiros Docker
como também a implanta¢do de um controlador de rede.

Para a comunicacgao entre os hospedeiros Docker, utilizaremos tuneis Virtual Ex-
tensible Local Area Network (VXLAN) que fornecem a capacidade de criar uma rede légica
utilizando os hospedeiros Docker possibilitando assim a comunica¢do de contéineres hospedados
em diferentes hospedeiros. Na Figura 10 temos o cendrio com dois hospedeiros, os cont€ineres
sdo representados pelos computadores com a borda pontilhada, cada hospedeiro possui o OVS

instalado conectado a um outro hospedeiro através de tineis VXLAN.
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3 TRABALHOS RELACIONADOS

No trabalho de Adami et al. (2015), os autores buscaram implementar uma solucao
que fosse capaz de controlar e gerenciar a rede conforme requisitos dindmicos, entdo optaram por
explorar SDN com o intuito de habilitar o controle de QoS a partir de uma ferramenta construida
sobre um controlador que ja fornece um algoritmo nativo para o cdlculo de roteamento. Tal
algoritmo desconsidera métricas de roteamento como largura de banda, atraso e entre outras,
portanto os autores decidiram modificar este algoritmo para considerar tais métricas. O sistema
implementado pelos autores, seguem etapas que iniciam com a instalagdo manual pelo usudrio
das filas nos switches e finaliza com o envio de regras do controlador para os switches de forma
automatizada utilizando os dados processados na coleta.

Nosso trabalho possui alguns pontos semelhantes com o projeto mencionado acima,
tal como a ideia de fornecer uma ferramenta para o gerenciamento e controle de uma infra-
estrutura SDN, porém difere no aspecto da soluc@o apresentada no artigo ser uma ferramenta
automatizada que ndo interage com o administrador da rede.

Em Isolani et al. (2015), os autores relatam a falta de pesquisa que visa empregar
as informacdes de monitoramento para auxiliar o administrador a entender o comportamento
da rede e interagir com ela. Em outras palavras, existem poucos projetos que visa utilizar as
mensagens de monitoramento do OpenFlow para criar visualizacdes sobre a rede e abordando
a configuracao interativa da SDN. Além disso, os autores ressaltam que muitas solugdes que
lidam com monitoramento, visualizacdo ou configuracdo de SDN para tarefas automatizadas
nao ajuda o administrador da rede a entender o comportamento da rede e a interagir com ela.
Portanto, apresentam uma aplicacdo Web que permite o administrador entender e controlar o
comportamento da rede através de uma Interface Grdfica do Usudrio (GUI).

Semelhante ao trabalho de Isolani et al. (2015), este trabalho também busca de-
senvolver uma ferramenta para o monitoramento, gerenciamento e configuracdo de SDN, mas
especificamente para redes Docker.

O trabalho de Gomes et al. (2016), atua na questao de auxiliar os administradores de
rede reduzindo a complexidade no gerenciamento de infraestrutura SDN. Esse projeto habilita
a interagdo do administrador com os dispositivos da rede de forma dindmica, eliminando a
necessidade de ter conhecimento avancado em desenvolvimento de software. Para isso, 0s
autores propdem uma ferramenta de gerenciamento interativo modular para infraestrutura SDN

que fornece maior escalabilidade, robustez e reutilizacdo de cédigo.



29

Assim como o trabalho de Gomes et al. (2016), o nosso também busca implementar
uma ferramenta de gerenciamento oferecendo ao administrador a interagdo com os dispositivos
da rede através de uma aplicacdo web, auxiliando através da visualizacdo dos dados coletados
sobre a rede com o enfoque na infraestrutura virtual Docker.

Baseado nos trabalhos acima relatados, o presente estudo visa a implementacao
de uma aplicagdo Web que gerencie, monitore e configure infraestruturas Docker baseada em
SDN auxiliando os administradores de rede na tomada de decisdo e reduzindo a complexidade e
forneca a interagdo com os dispositivos da rede, assim como relatado nos trabalhos de Isolani ef

al. (2015) e de Gomes et al. (2016), mas utilizando uma rede com hospedeiros Docker.
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4 SOLUCAO PROPOSTA

Neste Capitulo é apresentado a arquitetura e componentes da ferramenta, as fun-
cionalidades implementadas, bem como os requisitos funcionais e nao funcionais da solucdo

proposta.

4.1 Arquitetura e componentes

Uma visao geral da arquitetura da ferramenta pode ser observada na Figura 11, nela o
administrador de rede tem acesso a uma interface web, na qual € possivel gerenciar configuracdes
como de firewall e de QoS da infraestrutura, coletar informagdes tanto dos switches quanto dos
hospedeiros Docker e salvi-las em um banco de dados, além de visualizar essas informagdes em

tempo real.

Figura 11 — Arquitetura conceitual
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Fonte: O préprio autor.

Os componentes Gerenciador de Configuracio, Gerenciador de Visualizacdo e Ge-
renciador de Monitoramento se comunicam ou com o controlador ou com o hospedeiro Docker
através de uma interface de gerenciamento. Abaixo sdo descrito todos os componentes da

ferramenta:
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o Interface Web: aplicacdo desenvolvida utilizando a linguagem de programagao
Python na versao 2.7 em conjunto com o microframework Flask. Esta aplicacdo
integra os componentes de gerenciamento de configuragdo e visualizacio, além
de acessar o banco de dados, fazendo a leitura dos dados armazenados e exibindo
para o usudrio.

e Gerenciador de Configuracdo: este componente fornece a capacidade do
administrador através da interface web aplicar, visualizar ou remover politicas de
QoS e Firewall. Ele € responsavel por fornecer tais funcionalidades através do

consumo da REST API do controlador € REST API desenvolvida neste trabalho.

e Gerenciador de Visualizacdo: componente que também faz parte da aplicagdo
web sendo responsavel pelo acesso ao banco de dados e apresentar as informagdes
coletadas ao administrador de rede.

e Gerenciador de Monitoramento: este componente deve estar presente em apli-
cacdes do Ryu que implementa os eventos EventSwitchEnter e EventLinkAdd
e um arquivo agent . py € disponibilizado para ser executado utilizando o cron-
tab, no qual o mesmo coleta dados relacionados a quantidade de bytes recebido
por cada switches.

e Banco de dados: ¢é um servidor de banco de dados MySQL. Na figura 12
apresentamos um diagrama com o esquema utilizado no banco de dados e nela
as seguintes tabelas: (1) device_types, que guarda todos os tipos de dispositi-
vos que podem ser adicionados a rede com as seguintes colunas: identificador
(id), name e filename. (2) users, que guarda as informacdes de autenticacao
do administrador da rede a ferramenta, como: identificador (id), name, email
e password. (3) resources, armazena as URLs (endpoints) dos recursos que
sao usados pela ferramenta para que as funcionalidades como QoS e firewall
funcione corretamente e possui as seguintes colunas: identificador (id), name e
url. (4) devices, guarda os dados dos switches, esse procedimento € realizado
através do evento EventSwitchEnter e possui as seguintes colunas: identifica-
dor (id), device_type_id, dpid, mac e interface. (5) hosts_docker, é responsavel
por armazenar informagdes do hospedeiro Docker que sdo utilizadas por algu-

mas funcionalidades da ferramenta, que contém as colunas: identificador (id),
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device_type_id, name, user, password, ip e bridge. (6) links essa tabela guarda
todas as conexdes entre os switches para a criagdo da topologia, esse procedi-
mento € realizado na detec¢do de eventos do tipo EventSwitchEnter e possui
as seguintes colunas: identificador (id), dpid_src e dpid_dst. (7) stats, essa tabela
armazena informagdes como a quantidade de bytes recebidos e transmitidos
dos dispositivos da rede, os dados ndo sdo acumulativos, ou seja, se durante o
monitoramento a ferramenta coletar 500 bytes recebidos por um determinado
switch e na proxima coletar 600 bytes recebidos, serd armazenado a diferenca
que € 100 bytes, a tabela possui as seguintes colunas: identificador (id), ip_pdid,

X, tx, last_rx, last_tx e date.

Figura 12 — Esquema do banco de dados
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Fonte: O préprio autor.

4.2 Funcionalidades

A Figura 13, apresenta na pagina inicial disponivel ao administrador da rede apds o

processo de autenticagdo com graficos referentes as ultimas 15 coletas da quantidade de bytes

recebidos e transmitidos de todos os switches na rede e as op¢des presentes , entre elas estdo:
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Topologia, Dispositivos, Firewall, QoS e Configuragdes. Discutimos em detalhes cada op¢do nas

secdes seguintes.

Figura 13 — Painel de controle da ferramenta
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Fonte: O préprio autor.

4.2.1 Topologia

Para esta fung¢do ficar disponivel na ferramenta, é necessario implementar dois even-
tos em uma aplica¢do Ryu a ser executada. A Figura 14, apresenta a implementacdo dos eventos
EventSwitchEnter e EventLinkAdd. E importante observar os métodos register_device e
register_link, os mesmos sdo responsdveis por adicionar todos os swifches na base de dados

e cadastrar os links entre os switches respectivamente.

Figura 14 — Implementacdo do EventSwitchEnter e
EventLinkAdd

@set _ev _cls(event.EventSwitchEnter)
def handler_switch_enter(self, ev):
print "Switches"
msg = ev.switch.to_dict()
register_device(msg, "Switch")

@set_ev_cls(event.EventLinkAdd)

def event_link_add_handler(self, ev):
print "Links"
msg = ev.link.to_dict()
register_link(msg)

Fonte: O préprio autor.
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O cédigo fonte dos dois métodos citados acima, estdo disponiveis no Github' na
pasta my_app/func_1lib e o arquivo switch_L2.py dentro da pasta my_app é um exemplo de
aplicacao Ryu implementando os eventos citado anteriormente.

Com os eventos devidamente implementados, a aplicagdo deve ser executada pas-
sando a op¢do --observe-1links habilitando assim a capacidade de observacdo de eventos
de links. Com a aplicacdo em execuc¢ao, a Figura 15 apresenta o acesso a opcao Topologia
disponivel através do painel de controle da ferramenta. Nela podemos observar o endereco
Media Access Control (MAC) de cada switch na rede e a conexdo entre eles.

Figura 15 — Apresentacdo da topologia da rede pela fer-
ramenta.

Topologia da rede

7e:53:4c:8a:ec:9e

ee:3e:64:3e:30:a4

Fonte: O préprio autor.

4.2.2 Dispositivos

Nessa fung¢do da aplicagdo, todos os switches da rede e todos os hospedeiros Docker
cadastrados sdo listados, exibindo as seguintes informacdes: MAC ou nome do hospedeiro
Docker, DPID ou IP do hospedeiro Docker e a interface do switch ou a bridge do Docker. Na
Figura 16, podemos observar a pigina divida em Hosts Docker para listar todos os hospedeiros
Docker cadastrados e Dispositivos para listar todos os switches da rede, que no caso sdo listados
dois switches. Além disso, outro menu secunddrio € exibido contendo trés fun¢des: Adicionar
Hosts Docker, Ver tipos, Remover dispositivos.

Na fun¢do Adicionar Hosts Docker, o administrador de rede pode cadastrar os
hospedeiros Docker da rede através de um formulario como podemos observar na Figura 17, o

formuldrio possui os campos:

' https://github.com/JardelGoncalves/ryu
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Figura 16 — Dispositivos da rede.

Adicionar Host Docker Ver tipos Remover dispositivo

Dispositivos

7e:53:4c:8aec:9e ee:3e:64:3e:30:a4

DPID: 00001236bbbf8c4c DPID: 0000f26ae5ae1e48
Interface: h2-etho Interface: h1-etho

Hosts Docker

Fonte: O préprio autor.

Nome do dispositivo: E o nome que serd exibido quando listado na pdgina

Dispositivo.

IP: Referente a maquina que possui o Docker instalado.

Usuario: Deve ser informado um usudrio da maquina alvo que possui privilégios

de super usudrio.

Senha: Referente ao usuario informado anteriormente.

Interface: A mesma bridge do Docker conectada ao OVS.

Figura 17 — Adicionar hospedeiro Docker.

Adicionar host Docker

ADICIONAR  +

Fonte: O préprio autor.

Na funcao Ver Tipos sao listados todos os tipos de dispositivos cadastrados pelo
administrador de rede contendo a imagem (com o intuito de facilitar a identifica¢do do tipo de
dispositivo na pagina Dispositivos) e o nome do tipo de dispositivo. Na Figura 18, podemos

observar todos os tipos de dispositivos cadastrados, por padrdo, o tipo Switch € cadastrado durante
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a instalacdo da ferramenta e um botdo REMOVER abaixo de cada tipo que tem a funcionalidade

de remover aquele determinado tipo de dispositivo.

Figura 18 — Ver tipos de dispositivos.

Adicionar Host Docker Ver tipos Remover dispositivo

Tipos de dispositivos

Switch

REMOVER

ADICIONARTIPO +

Fonte: O préprio autor.

Ainda na Figura 18, podemos observar que na pagina também possui um botao
ADICIONAR TIPO que redireciona para outra pagina e permite cadastrar tipos de dispositivos.
A sequéncia dessa acao estd na Figura 19, o formuldrio para cadastro de tipos de dispositivos
com todos os campos obrigatdrios, sdo eles:

e Nome: Referente ao nome do tipo de dispositivo (e.g. Roteador)

e FOTO: Campo do formuldrio que permite adicionar um arquivo de foto.

Figura 19 — Adicionar Tipo de dispositivo.

Adicionar tipo de dispositivo

FOTO

ADICIONAR +

Fonte: O préprio autor.

J4 a funcdo Remover Dispositivo, disponivel no menu secundario da pagina Dispo-
sitivos, todos os dispositivos cadastrados na base de dados sao listados na pagina com seu MAC

ou nome do hospedeiro Docker e com um botao REMOVER abaixo que permite ao administrador
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de rede remova qualquer dispositivo. Na Figura 20, podemos observar todos os dispositivos com

um botdo REMOVER que ao ser clicado o dispositivo € removido da base de dados.

Figura 20 — Remover dispositivo.

Adicionar Host Docker Ver tipos Remover dispositivo

Remover dispositivo

Te:53:4c:8a:ec:9e ee:3e:64:3e:30:a4

REMOVER REMOVER

Remover Hosts Docker

Fonte: O préprio autor.

4.2.3 Firewall

Nessa funcado da aplicacdo, permite que o administrador interaja com os switches
da rede, adicionando ou removendo politicas de firewall, seja ela de bloqueio ou de permissao.
Porém, ao executar uma aplicacdo de firewall com o controlador Ryu, por padrao todos os
switches sdo desabilitados interrompendo a comunicacao entre eles, a Figura 21 apresenta tal

situacgao.

Figura 21 — P4gina referente ao Firewall.

Adicionar Regras

Firewall

HABILITAR SWITCHES

Fonte: O préprio autor.

Ao clicar no botao HABILITAR SWITCHES como ilustrado na figura acima, todos
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os switches desabilitados alteram seus stafus para habilitado e a pdgina comeca a exibir uma

tabela. Como pode ser observado na Figura 22, essa tabela se refere a todas as politicas aplicadas

em qualquer switch da rede que pode ser identificado pela coluna DPID. A tabela possui também

as seguintes colunas: Origem, Destino, Protocolo e A¢do. Quando uma regra é aplicada, um

botdo vermelho com um icone de lixeira € exibido em cada politica e ao ser clicado o mesmo

remove a politica selecionada.

Figura 22 — Tabela com as regras de firewall.

Firewall

Regras

DPID Origem Destino Protocolo Acdo

Fonte: O préprio autor.

Além disso, para adicionar regras, a pagina de Firewall possui a funcdo Adicionar

Regras em um menu secunddrio que redireciona para uma pagina contendo um formulario para

adicionar politicas. Esse formulério pode ser observado na Figura 23, que contém os seguintes

campos:

DPID: Referente a identificacao do switch (este dado pode ser obtido na pagina
de Dispositivos) onde a regra serd aplicada.

Origem: Este campo ndo € obrigatdrio e € referente a um IP da rede de origem
(caso ndo seja informado, é considerado um IP qualquer).

Destino: Este campo nao € obrigatério e € referente a um IP da rede de destino
(caso ndo seja informado, é considerado um IP qualquer).

Prefixo de rede: Esses dois campos sdo referentes ao prefixo da rede de Origem
e Destino respectivamente e também nao é um campo obrigatdrio.

Protocolo: Neste campo € necessdrio que o administrador informe um protocolo
da camada de aplicag@o ou da camada de transporte.

Acao: Este campo refere-se o comportamento da regra a ser aplicada, o adminis-
trador possui a op¢do ALLOW que permite o fluxo de trafego ou DENY que nega

a passagem daquele tipo de fluxo.
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Figura 23 — Formuldrio para adicionar regras de
Sfirewall.
Adicionar Regras do Firewall

ALLOW j

ADICIONAR  +

Fonte: O préprio autor.

424 QoS

Nesta secdo, serdo apresentadas duas abordagens de QoS implementadas durante o
desenvolvimento da ferramenta, porém, ndo foi possivel validar a funcionalidade que utiliza os
recursos do controlador durante os testes. Mesmo assim apresentamos os erros encontrados, pois
tais dados possuem um valor agregado para novos trabalhos que venham surgir sobre a area.

Na primeira funcionalidade de QoS, o administrador de rede pode por meio do
controlador da rede adicionar configuragdes e politicas de filas para reservar largura de banda
da rede através de operacoes de QoS por par de fluxo. O administrador da rede ird criar uma
politica individual para cada conexdo entre dois contéineres na rede.

Na Figura 24, podemos observar a pagina quando acessamos a funcionalidade de QoS
que contém um menu secunddrio com as fun¢des de Configurar Filas, Adicionar Regras, QoS
Hosts Docker e OVSDB. Na figura também observamos uma mensagem de aviso informando que
€ necessdrio definir uma determinada varidvel no controlador (que serd discutido posteriormente)
e uma tabela usada para exibir todas as politicas definidas com as seguintes informacdes:

e DPID: identificador do switch e em qual switch foi aplicado a politica.

e Prio: Prioridade da politica (politica com o menor valor, possui a maior priori-
dade).

e Proto: E o tipo do protocolo do determinado fluxo que o administrador pretende
dar prioridade ou ndo.

o IP dst e Port dst: Essas informacdes sao referentes ao contéiner destino, cujo a
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combinacdo de certas informacgdes o fluxo tera prioridade ou ndo no switch.

e IP src e Port src: E o contéiner fonte, essa informacao ndo necessariamente
precisa ser preenchida, ou seja, qualquer IP e Porta pode ser a fonte (transmite os
dados).

Figura 24 — Péagina QoS.

ConfigurarFilas  AdicionarRegras  QoSHostDocker  OVSDB

QoS

£ necessério definir o ovsdb_addr dos switches
clique aqui para configurar.

Regras

DPID Prio  Proto Port dst 1P dst Port src IP src Agdo

Fonte: O préprio autor.

A func@o OVSDB € o primeiro passo para usar a funcionalidade de QoS por par de
fluxo na qual precisamos configurar no controlador a varidvel ovsdb_addr para cada swirch.
Ao clicar, o administrador de rede ird ser redirecionado para uma nova pigina que contém um
formulario com dois campos, um para o identificador do switch (DPID) e outro para o IP do
madaquina que possui aquele swiftch instalado, como podemos observar na Figura 25.

Figura 25 — Formuldrio para configurar ovsdb
dos switches

Definir OVSDB

ADICIONAR  +

Fonte: O préprio autor.

Feita tal configuracdo, o préximo passo € acessar a funcdo de Configurar Filas,
que ao clicar, uma nova pagina € exibida ao administrador de rede que serao listadas em uma
tabela todos os swifches e suas respectivas portas configuradas. Por padrdo nenhum switch é
configurado. Essa informagdes podem ser observadas na Figura 26.

Para configurar um switch, na figura anterior é apresentado um botao para adicionar

tal configuracdo, ao clicar uma nova pdgina € exibida com um formuldrio com campos para
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Figura 26 — Switches configurados.

QoS

Configuracdes

DPID PORTA

ADICIONAR  +

Fonte: O préprio autor.

informar o switch, qual porta do switch, uma taxa maxima para a classe pai que serdao usadas
pelas classes filhas para controlar a taxa de transmissdo e um campo para o tipo de algoritmo

com a unica opg¢ao linux-htb, como podemos observar na Figura 27.

Figura 27 — Formulario para configurar
switches.

Configurar Switch

linux-htb j

Fonte: O préprio autor.

Ap6s adicionar a configuracdo de um switch, ela estard disponivel na pagina da
funcdo de Configurar Filas. Dois botdes aparecem para cada configuragdo adicionada, um para
remover a configuracdo aplicada ao switch e outro botdo para visualizar todas as filas (classes
filhas) definidas na configuracao realizada no switch como podemos observar na Figura 28.

Ao clicarmos no botdo verde ilustrado na figura anterior, o administrador serd
redirecionado a uma nova pagina apresentada na Figura 29, que lista todas as filas definidas
(caso haja) para aquela classe pai com as seguintes informagdes:

e DPID: identifica o switch em que aquelas filas foram definidas.
o Taxa maxima: E a taxa méxima de transmissdo para aquela classe, essa infor-
macao pode ser omitida para casos que ndo necessite limitar a taxa maxima para

uma fila.
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Figura 28 — Listando switches configurados.

QoS

Configuracoes

DPID PORTA

0000920b3c13fb4d h2-etho m
ADICIONAR +

Fonte: O préprio autor.

e Taxa minima: E a taxa minima garantida para uma classe, essa informagio pode

ser omitida para casos que ndo necessite garantir uma taxa minima para uma fila.

Figura 29 — Filas definidas a um determinado switch.

Queue

Configuracdo Switch 0000920b3c13fb4d Porta h2-eth0

ID Taxa maxima Taxa minima

ADICIONAR +

Fonte: O préprio autor.

Para adicionar ou atualizar as filas definidas em uma determinada classe configurada
em um switch, o botdo adicionar ilustrado na figura anterior redireciona para outra pagina que
permite definir varias filas como podemos observar na Figura 30, um formuldrio com os campo
para definir a taxa mdxima e a taxa minima, o botao verde permite o administrador de rede definir
varias filas e podem ser visualizadas em uma tabela abaixo do botdo de finalizar.

Com todas as configuragdes realizadas anteriormente, a funcionalidade Adicionar
Regras permite o administrador aplicar politicas de QoS em um determinado switch. Na Figura
31, é apresentado o formuldrio da pagina para aplicar politicas de QoS com os seguintes campos:

e Endereco de Origem e Porta de Origem: Sao informacdes de um contéiner
que inicia a comunicacdo e que podem serem filtrados.

¢ Endereco de Destino e Porta de destino: Sdo informagdes do contéiner destino,
ou seja, para onde os fluxos foram enderegados.

e DPID: identifica o switch em que a regra serd aplicada.
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Figura 30 — Formuldrio para definir filas.

Adicionar ou atualizar Filas

FINALIZAR +

Taxa maxima Taxa minima
5000

8000 5000
Fonte: O préprio autor.

e Fila: Em qual fila deverd ser encaminhado o fluxo que combine com as informa-
coes inseridas no formuldrio, essas filas foram cadastrada anteriormente.
e Protocolo: Podem ser escolhido um entre trés tipos de protocolos, UDP, TCP ou

ICMP.

Figura 31 — Formuldrio para aplicar politicas
de QoS.

Adicionar Regra

ubpP J
ADICIONAR +

Fonte: O préprio autor.

Como citado anteriormente, foi desenvolvido duas abordagens de QoS, a primeira
utilizando operagdes de QoS por par de fluxo, aplicando politicas por meio do controlador e a
segunda abordagem que apresentaremos agora € aplicando disciplinas de fila TBF, ndo € o nosso
foco aprofundar sobre TBF, mas apresentaremos como funciona o algoritmo Token Bucket.

O algoritmo de Token Bucket é usado para controlar a transmissao de fluxo de dados
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em uma rede. Segundo Wagner (2001), os fokens sdo gerados em uma determinada taxa e o balde
possui uma capacidade méxima. Cada token representa permissao para enviar um determinado
numero de bits a rede. Para transmitir um pacote, um nimero de tokens correspondente ao
tamanho do pacote deve ser removido do balde, caso ndo haja fokens suficientes o pacote é
descartado.

Para implementar essa abordagem TBF, desenvolvemos uma REST API que estar
disponivel no Github' para facilitar a aplicacdo de politicas através do Traffic Control (TC)
do linux e € necessdrio que a mesma esteja em execugdo para que esta funcionalidade possa
funcionar corretamente.

A funcdo QoS Host Docker, permite que o administrador de rede aplique por meio
de um formuldrio disciplinas de filas TBF nos contéineres. A Figura 32, apresenta a pagina
contendo uma tabela que lista todas as politicas aplicadas nos contéineres (caso haja) com as
seguintes informacoes:

e IP Host: Endereco IP do hospedeiro Docker.

IP contéiner: IP do contéiner em que a politica foi aplicada.

Taxa: Taxa média atribuida a classe.

Burst: Tamanho do balde.

Laténcia: Tempo maximo que um pacote pode ficar na fila esperando uma ficha.

Peakrate: Taxa de pico maxima das rajadas.

Minburst. Quantidade minimas de bytes contabilizada por pacote (em geral, é

comum utiliza o MTU de um quadro Ethernet).

Figura 32 — Lista de politicas aplicadas nos contéi-
neres.

QoS

Regras aplicadas em contéiner

IP Host IP Contéiner Taxa  Burst Laténcia Peakrate Minburst

ADICIONAR  +

Fonte: O préprio autor.

Ao clicar no botao ADICIONAR, ilustrado na figura anteriormente, o administrador

de rede sera redirecionado a outra pigina contendo o formulério para aplicagdo das politicas

' https://github.com/JardelGoncalves/TBF-Docker-RESTFul-API
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que pode ser observado na Figura 33, quase todos os campos do formulario foram explicados
anteriormente, exceto o campo Interface do contéiner, que deve ser inserido a interface criada ao

langar um contéiner.

Figura 33 — Formuldrio para aplicar politicas de

QoS.

Aplicar QoS em Contéiner

ADICIONAR +

Fonte: O préprio autor.

Porém, existe uma grande dificuldade de associar uma interface (com o prefixo veth)
a um contéiner quando se tem mais de um contéiner em execug¢do no hospedeiro Docker, para
resolver esse problema o administrador de rede pode clicar no botdo azul que contém um icone
de lupa que abrird uma nova aba no navegador onde pode ser consultado todos os contéineres e

suas respectivas interface de um determinado hospedeiro Docker, como ilustrado na Figura 34.

Figura 34 — Consultar interfaces.
Pesquisar interfaces

IP do contéiner Interface

172.18.20.2 vethafad92c
172.18.20.4 veth46f2646
172.18.20.3 vethcd577e6

172.18.20.5 veth226ba53

Fonte: O préprio autor.

Tendo todos os campos devidamente preenchidos do formuldrio apresentado na

Figura 33, ao clicar em ADICIONAR, a politica serd aplicada na interface do contéiner escolhido.
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4.2.5 Configuragoes

Nessa funcionalidade, permite que o administrador de rede possa configurar recursos
da REST API do controlador como QoS, Firewall e o recurso que permite coletar estatistica dos
switches ou adicionar recursos caso o administrador desenvolva novas funcionalidades.

A Figura 35, apresenta uma tabela com todos os recursos cadastrados, tais recursos
sdo cadastrados durante a instalacdo. Além disso, para cada recurso cadastrado, € possivel

remove-lo (botdo vermelho) ou edita-lo (botdo amarelo).

Figura 35 — Listando os recursos cadastrados.

Configuracoes

URL Recursos

Recurso URL

Qos http://localhost:8080/qos

Firewall http://localhost:8080/firewall

OFCTL http://localhost:8080/stats

Fonte: O préprio autor.

Caso o administrador queira modificar a URL do recurso, ao clicar no botdo amarelo
do recurso, uma nova pagina serd exibida contendo as informa¢des daquele do mesmo, permitindo

a alteracdo das informacdes como podemos observar na Figura 36.
Figura 36 — Editar informacdes de um recurso.

Editar informacoes

QoS

http://localhost:8080/qos

Fonte: O préprio autor.

Para caso em que o administrador desenvolve uma nova funcionalidade e queria

adicionar a URL do recurso, na pagina de Configuragcdes aparece um menu secundario contendo
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a funcdo de Adicionar Recurso. Essa fungdo permite ao administrador adicionar um novo

recurso como podemos observar na Figura 37, contendo um simples formuldrio com os campos

Nome ¢ URL.

4.3 Requisitos

Figura 37 — Formuldrio para adicionar recurso.

Adicionar Recurso

ADICIONAR +

Fonte: O préprio autor.

Buscando demonstrar as tarefas e servigcos oferecidos ou ndo pela ferramenta, foram

definidos os requisitos funcionais e ndo funcionais da soluc¢io desenvolvida, que sdo:

e Requisitos funcionais:

a)

b)

c)

d)

e)

g)

O administrador da rede deve poder visualizar todas as politicas de firewall
aplicadas na rede.

O administrador da rede deve poder adicionar ou remover qualquer politica
de firewall em qualquer comutador virtual.

O administrador da rede deve poder adicionar ou remover informacdes dos
hospedeiros Docker.

O administrador da rede deve poder adicionar ou remover tipos de disposi-
tivos.

O administrador da rede deve poder visualizar todas as politicas de QoS
aplicadas na rede ou nos contéineres.

O administrador da rede deve poder adicionar ou remover politicas de QoS
aplicadas na rede ou nos contéineres.

O administrador da rede deve poder visualizar todos os recursos cadastrados

na base de dados.
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h) O administrador da rede deve poder adicionar, editar ou remover recursos

da base de dados.
e Requisitos nao funcionais:

a) A ferramenta deve fornecer um sistema de autenticag@o visando assegurar
que o usudrio de fato é o administrador da rede.

b) A ferramenta deve apresentar todas as exce¢des que possam ocorrer durante
a execucao de uma funcionalidade.

¢) A ferramenta deve atualizar os dados de bytes recebidos e transmitidos na

pagina inicial a cada 30 segundos.
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5 AVALIACAO DA FERRAMENTA

Este capitulo descreve como foram executados os testes para avaliagdo da ferramenta

desenvolvida e os resultados obtidos com eles.

5.1 Metodologia de avaliacdo

Para a realizacdo dos testes, utilizamos o Virtualbox' para instanciar 3 maquinas com
1 CPU virtual, 1 GB de memoéria RAM e 8 GB de disco com sistema operacional ubuntu 16.04.3
LTS. Em duas das trés miquinas (os hospedeiros Docker) foram instalados o Open vSwitch? na
versdo 2.5.5, Docker? na versdo 18.06.1-CE e o utilitdrio brctl na verséo 1.5.

Foram utilizados dois cendrios de testes, em ambos a quantidade de hospedeiros
Docker eram equivalentes, em todos os cendrios também tinha uma méquina executando o
controlador RYU e a ferramenta, a tnica diferenca foi a funcionalidade testada.

No primeiro cendrio, um contéiner foi instanciado em cada hospedeiro Docker, em
seguida no controlador foi executado uma aplicacdo de firewall. O contéiner instanciado no
hospedeiro 2 executou um ping com destino contéiner do hospedeiro 1, por padrdao qualquer
tipo de trafego € bloqueado entre os comutadores virtuais que interligam os hospedeiros Docker,
depois de uns segundos aplicamos politicas que permitissem o traifego ICMP na rede.

No segundo cendrio, foi instanciado um contéiner que realizou o download de um
arquivo da internet, durante o processo de obtencdo do arquivo aplicamos uma disciplina de fila

a fim de observar a mudanca de comportamento da taxa de transmissao.

5.2 Resultados

No primeiro cendrio, como citado anteriormente, apds executar a aplicacdo de
Firewall no controlador, toda a comunicagdo entre os comutadores sdo desabilitadas e inter-
rompidas, habilitamos a comunicagdo e executamos um ping do contéiner do hospedeiro 2 (IP
172.18.20.2/24) com destino o contéiner do hospedeiro 2 (IP 172.18.10.2/24) como podemos
observar na Figura 38.

Mesmo com a comunicagdo habilitada todo o trafego na rede é bloqueado, para

contornar tal situacdo, € necessdrio aplicar politicas para permitir o trafego na rede. Na Figura 39,

https://www.virtualbox.org/
https://www.openvswitch.org/

3 https://www.docker.com/
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Figura 38 — Ping entre os cont€ineres

J # ping 1 ]
PING 172.18 2 (172.18.10.2): 56 data byte

.2 ping statistics
ansmitted, © packe

Fonte: O préprio autor.

apresenta as politicas aplicadas em nosso experimento. Nela, é possivel observar que para ambos
dos comutadores virtuais na rede, permite trafego ICMP para qualquer endereco de Origem e

Destino.

Figura 39 — Politicas de Firewall aplicadas nos comutadores.

Fi |l
Regras
DPID Origem Destino Protocolo Acédo
0000eab808b40040 any any ICMP ALLOW ﬂ
0000368eeadc5dde any any ICMP ALLOW ﬂ

Fonte: O préprio autor.

Ap0s aplicar as politicas, a Figura 40 apresenta o ping funcionando entre os con-
téineres, além disso, podemos observar que a quantidade de ping entre as maquinas nao foram

limitadas e que a politica foi aplicada enquanto o ping também executava.

Figura 40 — Ping funcionando entre os contéineres

/ # ping 172.18.10.2

PING 172.18.10.2 (172.18.10.2): data bytes

64 from 172.18. 16 ttl=64 ti
from 172.18. 17 ttl=64 ti
from 172.18. 8 ttl=64
from 172.18. 19 ttl=64
from 172.18. 120 ttl=64
from 172.18 21 ttl=64
from 172.18. q=122 ttl=64

s from 172.18.10.2: 23 ttl=64

33333333
nwunimmiomn

wn

- 172.18.10.2 ping statistics ---
24 packets transmitted, 8 pac received, 93% packet loss
round-trip min/avg/max = 0.600/1.177/2.076 ms

Fonte: O préprio autor.

No segundo cendrio, inicialmente propomos uma funcionalidade que usa operagdes

de QoS por par de fluxo, um recurso fornecido pela REST do controlador. Porém, a mesma
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apresentou alguns problemas durante a validagdo, usamos o iperf! para tentar validar a ferra-
menta, por algum motivo desconhecido, as estatistica da rede era exibidas como Not a Number
(NaN). Tentamos também executar wget para obter um arquivo hospedado em outro contéiner,
entretanto, as requisicdes chegavam ao contéiner, mas nenhuma resposta era retornada.

Devido a esses problemas, n6s modificamos a nossa abordagem e decidimos desen-
volver uma solugdo para limitar a taxa de transmissao dos cont€ineres. Para isso os hospedeiros
Docker devem estar executando uma REST API (citada na subsecdo 4.2.4). A Figura 41, apre-
senta a politica aplicada no contéiner no experimento realizado em que limitamos a taxa de
transmissao para 90kbit/s (cerca de 11.25KB/s), limitamos a taxa de pico maxima das rajadas
para 91kbit/s, o tempo de espera dos pacotes em 100ms, o tamanho do balde para 1000kbit e a

quantidade minima de 1520bytes contabilizada por pacote.

Figura 41 — Politica de QoS aplicada no contéiner

192.168.1.17

veth2e5c9ea n

50 100
1000 91

1520

ADICIONAR +

Fonte: O préprio autor.

Na Figura 42, apresenta os resultados do testes do segundo cendrio. Nela, podemos
observar que antes de executar a politica (momento esse indicado pela seta) a taxa de transmissao
varia entre um pouco mais de 165 KB/s 4 quase 6000 KB/s.

A Figura 43, ¢ a mesma citada anteriormente, porém apresenta os ultimos 200

segundos do teste realizado. A fim de facilitar o entendimento, a linha vermelha representa o

U https://iperf.fr/



Figura 42 — Taxa de transmissdo durante 500 segundos
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limite da taxa de transmissao aplicada no cont€iner. Podemos observar que apenas em alguns

momentos a taxa de transmissdo ultrapassou o limite, mas logo em seguida a taxa de transmissao

caiu respeitando assim o limite aplicado a mesma.

Figura 43 — Taxa de transmissdo entre 300 e 500 segundos.

254

N
=}
.

11.25 KB/s

Taxa de transmissao (KB/s)
=
7]

Fonte: O préprio autor.
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6 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho teve por objetivo o desenvolvimento de uma ferramenta que auxilia os
administradores de redes no gerenciamento de infraestrutura virtual Docker baseada em SDN.
Para isso, primeiro foi realizado um levantamento das solu¢des de gerenciamento de infraestrutu-
ras virtuais e percebemos que as solucdes ndo abordavam o gerenciamento de infraestruturas
Docker baseado em SDN, em seguida foi elaborado uma lista com as funcionalidades para assim
iniciar o processo de implementacdo da solucdo. O cddigo da ferramenta desenvolvida esta
disponivel para a comunidade em geral no repositério no Github'.

Através dos experimentos feitos nos cendrios criados e os resultados obtidos, foi
possivel validar as funcionalidades de Firewall e QoS baseado em disciplinas TBF. Apesar
dos testes terem ocorrido com sucesso, a versdo atual da ferramenta implementa apenas os
modulos/funcionalidades citados anteriormente, tornando-a simplificada.

Como trabalhos futuros, fica a sugestdo da implementacdo de novos médulos na
ferramenta, como mdédulo de roteamento, graficos sobre outros dados da rede como taxa de erros,
deteccdo de gargalos e sistema de notificagcdo através de e-mails ou redes sociais que irdo ajudar

o administrador de rede em outras tomadas de decisoes.

' https://github.com/JardelGoncalves/Beaver-View
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