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RESUMO

A exploracdo das redes sociais na Internet, em especial a aplicacdo dessas redes como
ferramentas para se realizar o relacionamento entre o banco e cliente de bancos, vem cada vez
mais sendo uma opg¢ao diferenciada para os clientes bancarios se relacionarem com seu banco
com mais praticidade e conforto, como apoio inicial para tratar de assuntos como: duvidas,
reclamagdes, sugestdes ou até mesmo solicitagdes relacionadas diretamente com o banco,
obtendo respostas rapidas sem precisar se dirigir a uma agéncia de seu banco. Sdo
apresentados conceitos referentes a engenharia social, seguranga da informacao, acesso dos
usuarios em paginas bancarias, sistemas sociais e utilizacdo de empresas nas paginas de redes
sociais. Este trabalho aborda a comunicagdo entre clientes bancérios e seus respectivos
bancos, visando a seguranca de suas postagens como forma de se estudar a vulnerabilidade a
partir de seus textos em paginas de sistemas bancarios em sistemas sociais. Neste trabalho foi
realizado um experimento com aproximadamente 1.000 postagens extraidas de paginas
bancéarias na rede social Facebook. Essas postagens passaram por uma classificacdo e
apresentaram os seguintes percentuais estatisticos para cada tipo de classificagdo: Postagens
Vulneraveis (11,44%), Nao Vulneraveis a quebra de sigilo do usuario (50,57%) e Postagem
Reencaminhada para é4rea privada de comunicagdo privada banco/cliente (38,09%). Além
dessas postagens, ndo foram levadas em consideragdo as postagens relacionadas a publicidade

e propaganda direcionadas aos bancos trabalhados (Banco do Brasil e Banco Bradesco).

Palavras-chave: Vulnerabilidade. Paginas bancarias. Redes sociais. Engenharia social.



ABSTRACT

The exploitation of social networks on the Internet, especially the application of these
networks as tools for the relationship between the bank and bank customers, is increasingly
being a differentiated option for bank clients to relate to their bank more conveniently and
comfort, as initial support to deal with issues such as: doubts, complaints, suggestions or even
requests directly related to the bank, getting quick answers without having to go to an agency
from your bank. Concepts related to social engineering, information security, users' access to
banking pages, social systems and the use of companies in social network pages are
presented. This paper deals with the communication between bank clients and their respective
banks, aiming the security of their posts as a way of studying vulnerability from their texts on
pages of banking systems in social systems. In this work was carried out an experiment with
approximately 1,000 posts extracted from bank pages in the social network Facebook. These
posts had a classification and presented the following statistical percentages for each type of
classification: Vulnerable Posts (11.44%), Not Vulnerable to user secrecy breach (50.57%)
and Post Forwarded to private area of private communication bank / customer (38.09%). In
addition to these postings, the postings related to advertising and publicity directed to the

banks worked (Banco do Brasil and Banco Bradesco) were not taken into account.

Keywords: Vulnerability. Bank web pages. Social Networks. Social Engineering.
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1 INTRODUCAO

Vivemos em uma era tecnologica onde o uso das redes sociais pelos smartphones
se tornou algo comum no nosso dia a dia. De acordo com os dados do Banco Central, hoje
66% das transagdes bancarias sdo feitas por meio de Internet Banking, Aplicativos ou Call
Center. Ainda de acordo com o levantamento apenas um terco das operacdes sdo feitas em
pontos de atendimento. Com aproximadamente 25 bilhdes de transacdes registradas o uso dos
smartphones representa 35% desse total (G1, 2018). Tem-se, entdo os varios canais de
atendimento para a resolucdo de problemas sendo que as redes sociais sdo uma das opgoes
mais utilizadas.

As redes sociais permitem o relacionamento entre as pessoas, criar novas
amizades, e manter contatos com velhos amigos. Ao interagir nesses sistemas, o usuario pode
compartilhar fotos de familia, lugares que frequenta, viagens, videos, comentarios, sites
visitados, e muitos outros dados, que podem ser preciosos nas maos dos Engenheiros Sociais.
Os Engenheiros Sociais sdo pessoas que manipulam outras pessoas psicologicamente para
execucao de agdes ou divulgar informagdes confidenciais (HATFIELD, 2017). Eles podem ter
acesso a uma série de informagdes de usuarios a partir de seus dados coletados. Nos ultimos
anos, houve um grande aumento do numero de ataques envolvendo engenharia social nas
redes sociais. Perseguicdo e roubo de identidade s@o os principais tipos de ameagas que
tornam a seguranca neste ambiente um verdadeiro desafio para os responsaveis. O maior
problema ¢ que muitos desses ataques e ameacas sdo por parte de técnicas que desrespeitam
“fatores humanos” e ndo a parte tecnologica como as falhas, faltas e erros de sistemas
(OLIVEIRA, 2011).

Atualmente, para facilitar a comunicagdo e a troca de informagodes, adotou-se a
metodologia de comunicagdo em massa, em que um emissor atinge varios receptores no
mesmo instante (MENEZES, 2017). As redes sociais de internet ndo fogem a essa regra.

O Facebook ¢ hoje a rede social com a maior quantidade de usudrios ativos no
mundo com 2.234 milhdes de usuarios (STATISTA, 2018). Dentre a diversidade de usuarios
que o Facebook tem, existem aqueles que utilizam paginas bancérias para se relacionar com o
seu banco de forma rapida e pratica. Tais usudrios utilizam paginas de bancos no Facebook;
ou Twitter; a fim de tirar davidas sobre as funcionalidades do sistema, bem como para
solicitar apoio na realizagdo de alguns servicos, como por exemplo: desbloqueio de conta,
desbloqueio de cartdo de crédito, informagdes a respeito de sua conta, e demais servicos. Os

usuarios postam suas eventuais duvidas, solicitagdes, informagdes ou até mesmo reclamagoes
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ao banco em questdo a fim de ter uma solucdo para o assunto tratado.

Grande parcela das pessoas ndo tem optado em ir a agéncias bancarias e esperar
por horas por um atendimento que seria possivel fazer em casa. Um banco, universidade ou
até mesmo mercado, somente consegue operar seu funcionamento devido a troca de
conhecimentos ¢ a disponibilizacdo automatica da informacgdo. Isso s6 ¢ possivel via
computagdo, sistemas e redes.

As redes sociais estdo indo além de um relacionamento entre usuarios, cada vez
mais empresas investem nas redes sociais a fim de seus produtos se propagarem pela rede
mais rapidamente, e fazerem pesquisas de suas marcas. Isso ¢ demonstrado pelo aumento do
conhecimento da populacdo, possibilitado pelos computadores, pela melhoria da qualidade e
expectativa de vida e pela velocidade com que se resolvem questdes entre partes atualmente
(MENEZES, 2017).

Existem diversos problemas que os usudrios/clientes de bancos enfrentam,+
como, por exemplo, a falta de conhecimento de se utilizar as redes sociais de forma segura e
eficiente, tomando conhecimento sobre o que deve ser postado a fim de ndo comprometer a
seguranca de seus dados.

Em uma breve analise pelo autor deste trabalho no Facebook, foi possivel
constatar que alguns usuarios estdo postando seus dados & procura de auxilio para o uso do
sistema ou servico bancario. Foram observadas entre os dados informados de forma publica:
numero da conta, CPF, RG, cartdes sociais de bolsas do governo, dentre outros documentos
que os usuarios utilizam para passar seus dados pessoais de forma publica. As postagens com
tais caracteristicas sdo chamadas neste trabalho de “postagens vulneraveis”, e tem como
objetivo investigar o comportamento dos usudrios de paginas bancarias por meio de suas
postagens com relagdo, revelando problemas de seguranga e privacidade.

A organizacdo deste trabalho se da da seguinte forma: no primeiro capitulo aborda
uma breve introducdo sobre o problema, objetivos e procedimentos metodologicos.

No segundo capitulo é abordado toda a fundamentacdo tedrica, apresentando
conceitos de engenharia social, seguranca da informacdo, acesso dos usuarios em paginas
bancarias, sistemas sociais na utilizagcdo de paginas de empresas ¢ analise de postagens nas
redes sociais, € os trabalhos relacionados.

O terceiro capitulo apresenta o estudo de caso, uma investigacdo a partir de um
experimento de extragdo e analise de postagens de paginas bancarias no Facebook. Os
resultados da investigacdo e as consideragoes finais, contendo: as contribui¢cdes do trabalho;

uma discussdo sobre o trabalho; e os trabalhos futuros.
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1.1 Objetivos

Investigar padrdes de vulnerabilidade em postagens de usuarios em paginas

bancarias em uma rede social.

1.1.1 Objetivos especificos

a) Coletar e analisar postagens dos usuarios em paginas bancéarias nas redes
sociais, tendo como a fonte de extracdo principal o Facebook;

b) Identificar postagens vulneraveis;

c) Identificar as estratégias adotadas pelas empresas ou redes sociais para fornecer

privacidade aos usuarios clientes de paginas bancarias.

1.2 Procedimentos metodologicos

Este trabalho seguiu uma abordagem tedrica e outra pratica. A abordagem teorica
foi constituida do estudo da fundamentacdo tedrica necessaria para desenvolvimento deste
trabalho (conceito e tecnologias). A abordagem pratica foi constituida de uma investigagao de
postagens no Facebook, com as seguintes etapas:

a) Extracdo de Postagens;

b) Anélise das Postagens Vulneraveis;

c) Analise de Resultados.

Tais etapas sdo explicadas na investigacao apresentada neste trabalho.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os conceitos necessarios para a compreensiao
deste trabalho. Em um primeiro momento ¢ introduzido o conceito de Engenharia Social,
seguido pela teoria da Seguranga da Informacgdo, como o acesso dos usuarios tem sido nas
paginas bancarias e, por fim, uma breve introdug@o sobre os sistemas sociais, especificando a
utilizagdo das empresas nas paginas de redes sociais e andlise de postagens de usudrios em

redes sociais.

2.1 Engenharia Social

Engenharia Social compreende a pratica utilizada para obter acesso a informagdes
importantes ou sigilosas em organizagdes ou sistemas por meio de enganacdo ou exploracdo
da confianga das pessoas (LIM, 2012). A seguranga da informagdo ¢ um dos fatores relevantes
para os usuarios sentirem-se aptos para utilizar os sistemas colaborativos (LIM, 2012).
Visando o bem-estar dos usuarios serd necessaria a criagdo de metodologias integradas a esses
sistemas para que pessoas de ma fé ndo se utilizem de técnicas de Engenharia Social, como
por exemplo: pessoas podem se passar por outras pessoas a fim de assumir falsas
personalidades, fingir que ¢ um profissional de determinada area, etc. Essas pessoas, também,
garantem meios para entrar em determinadas areas de privacidade do usudrio que ndo
necessitam da forga bruta ou de erros de softwares; exploram falhas de seguranga de outras
pessoas que, quando ndo conscientizadas (treinadas) para esses ataques, podem ser facilmente
induzidas a repassar informagdes sem a mera percep¢ao no que pode acarretar a si proprio.

O grande sucesso das redes sociais criou um novo espago para compartilhamento
de informagdes, consequentemente, formou um “mural” no qual os engenheiros sociais sdo
capazes de garimpar dados de forma andnima. Era necessaria uma maior exposi¢ao do hacker
pessoa que possui interesse € um bom conhecimento na area de informatica, sendo capaz de
fazer uma ou mais modificagdes, em algum sistema informatico a fim de obter informagdes
ou o acesso a estas. Por meio das redes sociais ¢ possivel realizar uma tarefa semelhante sem
contato fisico e sem deixar rastros (e-mails, grampos, filmagens). A grande maioria dos
usuarios nao sabem o quanto as informagdes publicadas abertamente podem ser prejudiciais.

Lim (2012) cita as caracteristicas mais marcantes encontradas nestes individuos:
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° Necessidade de se expressar: muitos usuarios, especialmente os mais jovens,
sentem grande necessidade de se expressar publicamente;

° Necessidade de atengdo, Inerente do ser humano: muitos individuos utilizam
o0 espago virtual visando a atengdo de outros usuarios;

° Necessidade de popularidade: esta caracteristica também € conhecida no
mundo real, em que se destacam as pessoas mais populares. No mundo virtual ndo é
diferente, usudrios postam fotos provocativas ou ostentando objetos de valor visando
alcancar popularidade na rede.

Estas necessidades citadas por Lim (2012) sdo comuns em comunidades reais,
entretanto levam a satisfagdo dos wusuarios de redes sociais, a estar conectados e
compartilhando de sua vida com seus amigos de redes sociais, assim podendo gerar uma
possivel vulnerabilidade de suas informagdes pessoais e consequentemente abrir
possibilidades para uma quebra de sigilo. Buscando estas caracteristicas no mundo virtual, os
usuarios acabam expondo de maneira inconscientemente suas informagdes, assim repassando
dados proprios que comprometem a quebra de sigilo bancario, muitas das vezes, que deveriam
ser privadas. Por exemplo, completando todos os campos pertencentes ao Perfil, o usuario
publicara informagdes valiosas para pratica do phishing ou roubo de identidade, como: Nome,
cidade, CPF, RG, conta bancaria, agéncia e local de trabalho Lim (2012). E possivel ainda
preencher dados como telefone e enderego residencial que sozinhos ja ddo margens para a
quebra de sigilo bancario.

As fotos postadas na 7imeline (linha do tempo, em inglés) de um perfil, ou até
mesmo fotos de documentos pessoais revelam um grande leque de informagdes a um
engenheiro social como agéncia da conta, tipo de conta, dentre outras informacdes pessoais

que levam ao comprometimento da segurancga de dados.

2.2 Seguranca da Informacio

A seguranga da informacdo ¢ uma area de conhecimento dedicada a protecdo de
ativos da informagdo contra acessos ndo autorizados, alteracdo indevida ou sua
disponibilidade Sémola (2003).

Com uma importancia cada vez maior para as organizacdes, as informacdes sao
consideradas um ativo de elevado valor que deve ser adequadamente mantido e protegido,
para que se mantenha a continuidade das atividades de negdcio e até mesmo a existéncia da
organizagdo, como por exemplo, os bancos.

A informacdo ¢ um recurso critico ndo apenas para a realizacdo de tarefas e

concretizagdo de negocios, mas também para a tomada de decisdes, propagar informagdes, ¢
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disseminar o conhecimento. Pelo fato de estarem armazenadas em meios eletronicos e até
mesmo conectadas as redes externas, as informagdes poderiam ser divulgadas a concorrentes,
corrompidas, apagadas ou ate mesmo ndo estar disponiveis quando necessario para as
atividades Ferreira (2003). “Sdo propriedades béasicas da seguranga da informacao:
confidencialidade, integridade, disponibilidade e autenticidade, onde também tem a finalidade
de contribuir com a privacidade de seus usuarios”. (ABNT, 2012).

Os sites de relacionamento investem constantemente em novas ferramentas e
novos métodos de seguran¢a da informagdo. Desde sua criagdo, o Facebook evoluiu muito na
areca da sociabilizagdo, trazendo novos recursos a cada atualizacdo do sistema. Com a
seguran¢a ndo foi diferente. Quando o Facebook tornou-se publico, ndo havia opg¢des de
privacidade disponiveis aos usudrios, o que permitia que qualquer individuo com um perfil
cadastrado no site obtivesse acesso a todos os outros, mesmo sem vinculo algum. Antes de se
tornar disponivel para o publico, o Facebook era um site de relacionamentos fechado, voltado
somente para a sociedade académica e umas poucas empresas convidadas. Desta forma,
mesmo que todo perfil fosse aberto a comunidade, os outros membros eram conhecidos e ndo
gerava preocupacdo no quesito da privacidade. A partir do momento que esta politica foi
abandonada, uma onda de novos usuarios passou a integrar o site, trazendo, além de um
grande crescimento da rede, pessoas de realidades diferentes e, no meio destas, pessoas de ma
indole, fraudadores e golpistas.

Para evitar possiveis problemas com privacidade, o Facebook, assim como outras
redes sociais, implantou um sistema de permissdo a nivel de grupo, ou seja: todas as
informagdes pessoais, posts, fotos, videos e comentarios ficam disponiveis apenas para os
usuarios classificados como friend (amigo, em inglés). Existem diversas classificagdes de
amigos previamente implantadas, usudrios caracterizados como coworker (colega de trabalho,
em inglés) ou Acquaintances (conhecidos, em inglés), por exemplo, possuem um menor nivel
de detalhes do perfil em questdo. Além dos niveis de permissdo pré-definidos € possivel criar
novos grupos ¢ impor a eles configuragdes personalizadas de privacidade, permitindo um
acesso selecionado as informacdes publicadas. Fora do campo de amizades, também podem
ser impostas outras regras como quem pode lhe enviar pedido de amizade e quais informagdes
suas estao disponiveis ao publico.

Muitas empresas hoje trabalham com a questdo da seguranga da informacao ja que
essa € um bem de grande valor e a engrenharia social pesa sobre essa. De acordo com a
Norma Brasileira NBR ISO/IEC 17799 de 2005 a informacdo deve ser adequadamente
protegida. De acordo com a NBR ISO/IEC 17799 de 2005 os principios basicos para se ter
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uma seguranca da Informagdo sdo: Confidencialidade, Integridade e Disponibilidade,
explicadas a seguir:

a) Confidencialidade: garantia de que a informagdo esteja acessivel somente a

pessoas autorizadas e um sistema de autenticagdo, impedindo que pessoas nao

autorizadas possam ter acesso a cla;

b) Integridade: a informagao ndo pode sofrer manipulacdo e deve retornar sempre

que necessario em sua forma original.

¢) Disponibilidade: A informagdo deve sempre estar disponivel no momento em

que for necessario.

Pode-se dizer que a confidencialidade se torna dependente da integridade pois
uma vez que a mesma for perdida ndo existem mais mecanismos de controle que garantam
que a informacgao ¢ confiavel, e assim a integridade se torna dependente da confidencialidade,
pois se a mesma for perdida e qualquer usudrio passar a ter acesso os mecanismos de

integridade facilmente podem ser desativados.

2.3 Acesso dos usuarios em paginas bancarias

A popularizag@o da internet foi um evento que impactou a maneira como as empresas
fazem seu marketing e disponibilizam suas informacdes. Assim as instituicdes cada vez mais
observam que os sistemas sociais sd0 um meio alternativo de propagar seus produtos de
maneira mais acessivel aos seus clientes Torres (2009).

Em uma investigacdo inicial deste trabalho foram observadas postagens dos usuarios
contendo informagdes como: RG, CPF, Cartdo Social, dentre outros dados que comprometem
a segurancga do cliente bancario. Os bancos estdo adotando a comunicagdo pelas paginas de
redes sociais com o intuito de facilitar a comunicagdo com seu cliente e gerar uma maior
rapidez em solucionar as eventuais duvidas, solicitagdes, de modo que seus clientes estejam
cada vez mais informados sobre seu banco e que tenham seus atendimentos os mais rapidos
possiveis. Esse relacionamento entre cliente e banco acontece por meio de postagens nas
paginas de bancos nas redes sociais.

As paginas em redes sociais proporcionam novas maneiras de conexdes, com as quais
as empresas podem ndo estar acostumadas a lidar Nakagawa; Gouvéa (2006). Entretanto, o
mundo virtual e suas interagdes sdo reflexos da sociedade, apenas transferidos do mundo

fisico para interagdes eletronicas Torres (2009).
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No Apéndice B deste trabalho estdo algumas imagens de postagens dos usuarios
observadas. Os nomes e imagens dos usuarios foram ocultados para preservacdo de suas

1dentidades.

2.4 Sistemas Sociais

Ellison (2007) define Sistemas Sociais como servigos baseados na web que
permitem aos individuos construir um perfil puablico ou semipublico dentro de um sistema
limitado, articular uma lista de outros usuarios com quem eles compartilham uma conexao, e
visualizar e percorrer a sua lista de conexdes ¢ aquelas feitas por outros dentro do sistema.
Segundo Baranauskas et al. (2010), o surgimento dos Sistemas Sociais (como Twitter,
Facebook, Youtube e Instagram) colaborou para uma mudanca de paradigma: mais do que
interligar documentos, paginas ou recursos, a Web hoje interliga pessoas, organizagdes e
conceitos, dando origem a chamada Web Social.

As pessoas se voltam para SS para expressar seus sentimentos em relagdo a
grandes acontecimentos de suas vidas, como aniversarios, casamentos, encontros, etc
(BRUBAKER et al., 2012 apud MENDES, 2015). Porém, por ser totalmente dependente dos
usuarios, o &xito desses sistemas depende fortemente de aspectos da Interacdo Humano
Computador-IHC relacionados, por exemplo, com fatores emocionais, socioculturais e
técnicos, incluindo a forma como os recursos de interface sdo empregados

(BARANAUSKAS; PEREIRA; SILVA, 2010).

2.4.1 Andlise de postagens de usudrios em Redes Sociais

Existem muitos trabalhos que tém investigado postagens de usudrios em redes
sociais, seus objetivos s3o desde sua opinido sobre algum assunto, como saude, jogos
esportivos, politica, até mesmo sobre o uso do sistema (Mendes, 2015). No entanto, existem
poucos estudos de vulnerabilidades de usuarios a partir de suas postagens. Mao et al.,(2011

apud MENDES, 2015) para destacar as ameacas as privacidades enfrentadas pelos usudrios:

Segundo os autores, tais ameacas sdo os proprios contetidos postados pelos usuarios,
como os seguintes temas sensiveis a privacidade: férias/viagens, postagens sob a
influéncia de alcool e postagens de doencas. Eles utilizaram uma ferramenta de
extracdo de postagem e coletaram 575.689 postagens sobre férias, 21.297 postagens
sobre bebidas e 149.636 postagens sobre doenga, concluindo o quio os usudrios
estdo expondo sua privacidade.
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De acordo com a empresa Forrester Research, 75% dos usudrios da Internet
acessaram Sistemas Sociais no Verdo de 2008, acima dos 56% em 2007 (KAPLAN;
HAENLEIN, 2010). Numeros mais recentes indicam que entre 79% (Europa) e 86% (US) dos
adultos online se envolvem com Sistemas Sociais, onde o Facebook, atualmente o site mais
popular dentre eles, reporta mais de 900 milhdes de usuarios ativos mensais (KARNIK et al.,
2013).

Neste trabalho sdo analisadas as postagens de usuarios com objetivo de
investigar a vulnerabilidade de dados que estdo sendo expostos nas paginas bancarias em

redes sociais.

2.5 Trabalhos relacionados

As vulnerabilidades do ser humano em relagdo a seguranca da informacao tém
sido frequentemente pesquisadas nos ultimos anos. Capistrano (2013), em seu trabalho
intitulado “Redes sociais virtuais como ambiente de exposicdo de dados pessoais para a
engenharia social”, apresentou que, embora a crescente utilizacdo da internet possibilite a
resolucdo de problemas de forma rapida e pratica, cresce também o fluxo de informacdes
pessoais expostas por parte de pessoas despreparadas para atuar nestes ambientes.

Oliveira (2011), em seu trabalho intitulado “Quantificagdo de vulnerabilidades em
seguran¢a da informacgdo avaliando maturidade de pessoas” apresenta um instrumento que
quantifica as vulnerabilidades e ao mesmo tempo avalia a maturidade das pessoas no que diz
respeito a ameagas como exemplo por e-mail.

Sémola (2013), em seu trabalho intitulado “Gestdo da Seguranga da Informagao:
uma visao executiva da segurancga da informag¢do” considera a Seguranga da Informag¢do como
a pratica de gestdo de riscos e incidentes que impliquem no comprometimento dos trés
principais conceitos da seguranga: confidencialidade, integridade e disponibilidade da
informagdo.” A seguranca da informacgdo ¢ um dos fatores relevantes para o usuario sentir-se
apto a utilizar os sistemas colaborativos. O trabalho apresenta como as empresas tém
administrado as informagdes de forma segura e privativas no meio empresarial.

Laureano e Moraes (2005), em seu trabalho intitulado “Uma Abordagem Para a
Protecdo de Detectores de Intrusdo Baseadas em Maquinas Virtuais” apresentam que, embora
possa ser dado esse critério de valor a informagao, nem toda informagao € relevante ou crucial

a ponto de merecer uma maior aten¢do. Nao obstante existem informagdes que podem ser tdo
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cruciais e importantes que o custo da sua integridade sera menor que qualquer outro custo se
ndo dispor dela adequadamente. De acordo com os autores, uma informag¢do pode ser
classificada pelo seu nivel de sigilo que seria publica, interna, confidencial e secreta

(Laureano; Moraes, 2005):

a) Publica - informag@o que pode vir a publico sem maiores consequéncias danosas
ao funcionamento normal da empresa, e cuja integridade ndo ¢ vital;

b) Interna - o acesso a esse tipo de informacdo deve ser evitado, embora as
consequéncias do uso ndo autorizado ndo sejam por demais sérias. Sua
integridade ¢ importante, mesmo que nio seja vital,

¢) Confidencial - informagdo restrita aos limites da empresa, cuja divulgacdo ou
perda pode levar a desequilibrio operacional, e eventualmente, perdas
financeiras, ou de confiabilidade perante o cliente externo, além de permitir
vantagem expressiva ao concorrente;

d) Secreta - informagao critica para as atividades da empresa, cuja integridade deve
ser preservada a qualquer custo e cujo acesso deve ser restrito a um nimero
bastante reduzido de pessoas. A manipulacdo desse tipo de informagdo é vital
para a companhia

Rezende e Abreu (2000), em seu trabalho intitulado “Tecnologia da informagdo
aplicada a sistemas de informacdo empresariais: o papel estratégico da informagdo e dos
sistemas de informagdo nas empresas.” define que informagdo ¢ o dado com uma
interpretagdo logica ou natural ¢ agregada pelo usuario. Pode-se classificar a informacgao
como um ativo da empresa uma vez que traz valor a empresa. Uma informacao ja seria um ou
mais dados organizados de maneira compreensivel ao qual baseado nessa organizagdo
consegue revelar algum significado. O trabalho apresenta como a informacdo nos dias de hoje
tem um valor altamente significativo e pode representar um grande poder para quem a possui,
seja pessoa, seja instituicdo. Ela possui seu valor, pois estd presente em todas as atividades
que envolvem pessoas, processos, sistemas, recursos financeiros, tecnologias, etc.

Pereira e Fonseca (1997), em seu trabalho “Faces da Decisdo: as mudangas de
paradigmas e o poder da decisdo.”, tem a visdo que os sistemas de informagdo (management
information systems) sdo mecanismos de apoio a gestdo, desenvolvidos com base na
tecnologia de informacdo e com suporte da informatica para atuar como condutores das
informagdes que visam facilitar, agilizar e otimizar o processo decisério nas organizagdes. A
gestdo empresarial precisa cada dia mais do apoio de sistemas, pois estes ddo seguranca,
agilidade e versatilidade para a empresa no momento em que se processam as decisdes. Assim
como nos bancos, hoje os sistemas sociais tem sido uma alternativa para os mesmos propagar
suas informagdes como meio abrangente e um mecanismo estratégico de divulgar suas

informacoes.



25

Laureano e Moraes (2005), em seu trabalho intitulado “Uma Abordagem Para a
Protecdo de Detectores de Intrusdo Baseadas em Maquinas Virtuais” apresenta o conceito de
engenharia da informacdo — que é um conjunto empresarial de disciplinas automatizadas,
dirigindo ao fornecimento da informacdo correta para a pessoa certa no tempo exato et al.
(MARTIN, 1991; FELICIANO NETO, FURLAN E HIGO, 1988) — ja demonstrava a
importancia da seguranca da informagao para as instituicdes. Os bancos ndo contam com um
sistema automatizado que possa filtrar as informacdes através dos sistemas sociais, neste
trabalho de Laureano e Moraes ¢ feita uma abordagem para se determinar possiveis

vulnerabilidades que pode levar a quebra de sigilo de dados de usuarios.

Quadro 1 — Quadro comparativo dos trabalhos relacionados

Utiliza de Critérios Faz Analise

Autor Objetivo do Trabalho Rede Social? | Investigados de Postagens?

Investiga as redes sociais virtuais

como ambiente de exposicao de Sim

dados pessoais para a engenharia Facebook
social.

Capistrano (2013) Privacidade Sim

Quantificando as vulnerabilidades Sim
Oliveira (2011) em seguranca da informagao Facebook Privacidade Sim
avaliando maturidade de pessoa.

Trabalha a gestdo da Seguranga da
Informagao, com uma visao
executiva da seguranga da
informacao.

Sémola (2013) Nao Privacidade Nao

Abordando a Protecdo de
Detectores de Intrusdo Baseadas Nao Privacidade Nao
em Maquinas Virtuais

Laureano e Moraes
(2005)

Tratando de tecnologia da
informagao aplicada a sistemas de
Resende e Abreu informagdo empresariais, com o

(2000) papel estratégico da informacéo e
dos sistemas de informagao nas
empresas.

Nao Privacidade Nao

Trata-se de investigar o quao
vulneravel/ suscetivel a quebra do Sim Vulnerabilida
sigilo dos clientes bancarios de se Facebook de

expde nas redes sociais.

Martins (2018) Sim

Fonte: elaborado pelo autor.

Nao foi encontrado nenhum trabalho que investigasse a vulnerabilidade dos dados
dos usudrios em paginas bancarias de um sistema social. Este trabalho apresenta dados
estatisticos reais a partir de uma coleta de dados, de aproximadamente 1.000 postagens

coletadas da rede social: Facebook, retirada de paginas do Banco do Brasil e Banco Bradesco
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para demonstrar o qudo os usudrios destes bancos estdo utilizando a ferramenta como uma
opcdo para realizar procedimentos como reclamacdes, informacdes, sugestoes e tirar duvidas
a respeito de seus interesses junto ao seu banco. Os trabalhos encontrados até entdo
correlacionados com este trabalho apresentam alternativas de como os usuarios tém se
exposto perante as redes sociais, ¢ como os hackers tém levado em consideragdes para ter
acesso as informagdes pessoais, assim focando mais na parte da seguranca € ndo exposi¢ao
por parte de usuarios/clientes bancarios. O intuito deste trabalho é apresentar como os clientes
dos bancos onde possuem contas bancarias ou quaisquer interesse no banco, estejam expostos
a tal ponto que se abra margens para uma possivel quebra de sigilo de suas informagdes

pessoais.
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3 INVESTIGACAO: BANCO DO BRASIL E BANCO BRADESCO

3.1 Contextualizacio

Esta etapa consiste na extracdo de postagens de usuarios em uma rede social. A rede
social utilizada foi o Facebook. O Facebook foi escolhido por ser uma rede social com maior
nimero de usudrios, aproximadamente 2,13 bilhdes de usuarios em todo mundo (ESTADAO,
2018). As paginas bancarias analisadas neste trabalho foram de um banco publico e um
privado: Banco do Brasil e Bradesco, respectivamente. Nos capitulos anteriores foi
apresentado, de forma teodrica, o comportamento dos usuarios comuns de sites de
relacionamento. Este estudo de caso visa levantar dados de forma pratica, a fim de definir o
quanto estdo expostos os dados pessoais e as informagdes publicadas pelo proprio cliente
bancario, bem como os usuarios que utilizam das redes sociais para interagir com seus bancos
estdo expondo de forma consciente e inconscientemente seus dados pessoais.

No Apéndice B deste trabalho estdo algumas imagens de postagens dos usuarios
observadas. Os nomes e imagens dos usuarios foram ocultados para preservacdo de suas
identidades.

Para que fosse possivel a constatacdo de usuarios passiveis de ser quebrado seu sigilo
bancario, foram coletadas postagens usando uma biblioteca (Application Programming
Interface — API Graph)' de onde foram coletadas exatamente 1.000 postagens, que depois
passaram por uma classificacdo em postagens vulneraveis, ndo vulneraveis e reencaminhadas,
sendo definidas assim:

1. Postagens Vulneraveis: postagem que passa diretamente algum tipo de dado ou
informagdo como por exemplo: RG, CPF, Agéncia Bancéria, Tipo de Conta, dentre
outros dados que comprometem a seguranga do cliente, conforme a Figura 1.

2. Postagens Niao Vulneraveis: postagem que ndo passa nenhum tipo de dado
diretamente ou indiretamente em sua descri¢do, conforme a Figura 2.

3. Postagens Reencaminhadas para Area de Conversa Restrita: postagem que
indiretamente pode comprometer algum tipo de dado, ou seja, em alguma etapa
pode ser preciso solicitar algum dado para confirmac¢do, como por exemplo:
solicitar informagdes a respeito do proprietario da conta, agéncia do cliente, etc. A

area restrita € um ambiente onde somente o cliente e o banco se relacionam de

! https://developers.facebook.com/docs/graph-api/
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forma direta, sem a visualizagdo dos demais usuarios da pagina bancaria na rede

social, um exemplo pode ser visto no Quadro 2

Quadro 2 — Quadro exemplo de postagem

Usuario: | Meu nome é Maria Gisele de Sousa, tenho CC 30248-8 na Ag:
2094-8 no BB e gostaria de solicitar um cartdo de crédito do BB
livre de anuidade. Obrigado!

BB: Sr(a): Maria redirecionaremos nossa conversa para uma area
privada para confirmagao de alguns de seus dados pessoais.
Fonte: elaborado pelo o autor

Figura 1 — Postagem vulneravel de usuarios no Facebook

31 de out as 09:15 - Curtir

31 de out as 09:15 - curtir - € 1

Fonte: Facebook, 2018. Adaptado pelo autor.
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Figura 2 — Postagem nao vulneravel de usudrios no Facebook.

Acabei de receber um sms com dizeres

Aviso BB: Evite o Bloqueio do seu Internet Banking
Procure sua Agencia ou Acesse para Validar com
seu Aplicativo: Http://bancobrasil-atualiza.ml/
portalbb

Curtir Responder

Fonte: Facebook, 2018. Adaptado pelo autor.

3.2 Extracao de postagens

A forma de extragdo das postagens foi feita por um processo automatizado,
utilizando a Application Programming Interface (API) denominada Graph. O periodo de
extracdo das postagens foi de 01 de abril a 01 de outubro de 2018, quando foram extraidas em
dias aleatorios por se tratar de que a Graph API captava somente um limite das 25 tltimas
postagens e seus devidos comentarios. Esta API ¢ a principal forma de os aplicativos lerem e
gravarem no grafico social do Facebook. Durante o desenvolvimento de extracdo de
postagens, as postagens dos usuarios foram catalogadas da seguinte forma: Vulneraveis, Nao
Vulneraveis e Reencaminhadas para area privada entre o banco e seu cliente.

Para uma melhor organizacdo das postagens, foi-se coletando e armazenando em
uma tabela os parametros correlacionados as devidas postagens, conforme demonstrado pelas

Figuras 3,4 e 5, a seguir:

Figura 3 — Parametros da postagem

A i

1 2018-04-05T20: 30329+ 0000
=
3 Z018-04-05T16: 27 - 30+ 0000
2
5 2018-04-05T14 - 485 _ 07+ 0000
=]

=

2018-04-05TO3 06 00+ 0000

Fonte: Elaborado pelo autor.
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Figura 4 — Descri¢@o das postagens do usuario/cliente bancario.

|

] « |.\,| =

-

QUERO SABER DO DINHERO DE REBSON AFONSO JA ESTAR SEDO TRANSFERIDO?

Estou desde as 09:30 da manhd aqui no banco ag 3733 manaus-am. e ndo consigo ser atendido por conta do mutueiro de gente aqui presente, sendo que vim aqui apenas para solicitar exiratos e ativar a
chave de seguranca no celular

| Bradesco Hj aconteceu algo, que eu diria no minimo, engragado. Fui até a minha agéncia tirar uma divida, e jd aproveitar para resolver algumas coisas. Depois de explicar para a ‘alendente’ o que eu

queria, ouv a Gltima resposta que eu podena imaginar: \"Aill Que dificil!l Gosto de coisas que sao faceis de resabver. Isso eu ndo sei nao\" F
Ha? Desculpa ai querida, mas na sua masa néo tinha uma plaquinha com a informagdo \"Solugdo apenas para coisas faceis\".

_|Minguém merace. E pior, tive que me sequrar para ndo rir na cara dela. -)

B

-

|.ﬂ|m|

1

i

=

Quero deixar registrada mais uma vez a minha indignacéo com o péssimo atendimento desse banco! Como se jé nao bastassem as taxas cobradas de forma indevida, as tarifas fantasmas de serigos ndo
solicitados, os procedimento desse banco beiram o ridiculo. Preciso reativar a chave de sequranca do meu celular(QUE INCLUSIVE ATUALMENTE, SE VOCE NAO TEM SMARTPHONE NAO PODE TER
CONTA NESSE BANCO, POIS ELES DIZEM QUE LIBERAMAS CHAVES IMPRESSAS, MAS NAO SE ENCONTRAISSO EM NENHUMA AGENCIA DESSA CIDADE). Enfim, o BRADESCO nao gera o
codigo via call center, eles informam que ndo conseguem gerar o codigo para mim, que eu preciso me deslocar até uma agencia para tal. Mas eu ngo tenho como me deslocar até uma agencia, as
pessoas tem suas gcupacoes e responsabilidades e ndo i estdo a disposicdo do bradesco. Qual a dificuldade em se gerar um cadigo? Eu ndo suporto o pessimo atendimento oferecido
com esse banco, ja fui lesada por ele inimeras vezes, tive seguro residencial de mais de 400 reais ativado indevidamente, tive descontos de tarifas cesta completa cobrados inumeras vezes. Fui assaltada
hé dois anos e tive que it a agencia para solicitar apenas uma segunda via de cartdo, pois disseram que ndo faziam o procedimento via telefone. Ao chegar 4. era apenas um procedimenta no caixa
eletronico, Afalta de respeito & absurda! Quero apenas o codigo para poder realizar minhas transagdes bancarias lemente.

Preciso de uma informagdo com urgéncia, mas ndo abtive respasta nem agui nem no Twitter

Ola, ja ira fazer quase 2 meses que realizei abertura de conta pelo aplicativo, até agora est informando que estd tudo QK e para aguardar. Sera que vou ficar aguardando até fazer aniversdrio de 1 ano apds,

—|tentativa?

2]

3

Boa noite!
Tenho uma divda: o aplicativo Bradesco Exclusive funciona somente durante o dia?

Fonte: Elaborado pelo o autor.

Figura 5 — ID referente as postagens

23 Tpd™ s " FOISF 1046502363 2165698 TF5S9E9 T TITE8S T
-
25 “ick™. "IV OST 1049502363 216950953305 15285
25
27 “p s T O0ST1A9502363 21693919264 25922
2
20 “id™. "1V O09T1I0496502363 F1692464069 414 T4
F0
=1 "™ A TOSTFT104 2996502363 21688527333 180048""
=2
33 "™ AT OST 10496502363 2168403166525 798"
3
35 i "1V OS99 1049602363 2165250596554 1055

Fonte: elaborado pelo autor.

de

Para a extracdo das postagens, foi utilizada A Graph API, que ¢ a principal forma

inserir ¢ extrair dados da plataforma do Facebook. E uma API baseada em HTTP (
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HyperText Transfer Protocol) de nivel inferior que os aplicativos podem usar para consultar
dados de forma programatica, para publicar novas historias, gerenciar anuncios, carregar fotos
e realizar diversas outras tarefas.

Sua forma de utilizacdo no Facebook permite que certos dados sejam coletados,
permitindo com que a analise seja feita em qualquer linguagem de programacdo. O uso dela é
bastante simples, bem documentado e possui um ambiente de teste, que permite formular e
testar as querys, querys é um termo em ingl€s para representar uma linguagem de consulta, a
uma linguagem de computador usada para realizar consultas em bancos de dados e sistemas
de informagdo a serem utilizadas.

Antes de solicitar qualquer dado, obviamente ¢ necessario uma identificagdo, e a
Graph API utiliza um token como autenticagdo. Para gerar ele, basta entrar na Graph API
Explorer e clicar no botdo 'Get Token' => 'Get User Access Token' ¢ marcar as opgdes que
vocé quer que a API tenha acesso, conforme apresentado a seguir pela Figura 6, que apresenta

um codigo de endereco para representar o responsavel pela coleta de dados na plataforma.

Figura 6 — Endereco de Token de acesso

facebook for developers Produtos Documentagio Ferramentas g suporte Moticias Videos Pesnuisa Q) Meus aplicativos w

Explorador da Graph API - =3 Graph AFi Explorer =
I Token de oo EAACEdEoselcBAFZAREdzNAPOUVNEREER 8 1FvckiZARORIDpK MIOZAdgimfeTWgnS n Y GFaOpZ Apa AWl EDOL TWeaelzT ol 4akeAl 2 Obter token w |
5 | [ BET « —/u212 « {me?fieids=id.name [ » Enviar |

Fonte: elaborado pelo autor.

O formato de saida do Graphh API é um JSON (Javascript Object Notation), que
possui as postagens de usuarios da rede social utilizada(Facebook), bem como suas postagens

e seus respectivos comentarios a serem analisados. E um objeto em nota¢do JavaScript, em
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um formato universal para estruturar dados e representar estes como objeto. A Figura 8
apresenta as postagens em formato JSON, organizadas por data, seguida de uma descrigdo da
postagem e do codigo ID da postagem. A saida pode ser manipulada de diversas formas, tanto
utilizando programacdo para manipular e apresentar os dados, como também utilizando sites

que disponibilizam de uma interface para exibi¢cdo e manipulacdo de JSONSs.

Figura 7 — Cédigo de extracdo de postagens API Graph

facebook for develop Produtos Documentacio Ferramentss e suporte Moticias Videos esquisa Q) Meis aplicativos =
——————
Explorador da Graph API Graph API Explorer «
® EAACEiEcs2leB AR ZApSrdzfE plvhiSR B3I 21 FuekIZADoR IDpKmIOZ Adgimft TWWan P rvYwBF el Apa AWLIDOL T Whaeliz T Sl 4qieh = Obter token =

GET * — /v 12 * | pancodobrasilfeed m

[ 2

Copiar informagoes de depuragda | «f» Obter codign = Salvar sessdeo

Fonte: elaborado pelo autor.

A Figura 7 ilustra as postagens de usuarios de rede social utilizada(Facebook),
bem como suas postagens e seus respectivos comentarios a serem trabalhados, e analisados. A
saida ¢ um objeto em notacdo JavaScript, considerado um formato universal para estruturar

dados e representa-los como objeto, conforme apresentada nas Figuras 8 e 9.
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Figura 8 — Transformando JSON para modo de exibi¢do em itens

1-1{ a

2-  "data': [

3- {

4 “created_time": "2018-96-89T1%:51:47+0809",

5 “message”: “"Boa tarde prescise saber quais sdos as lejas de eletro doméstice e eletrdnicos g aceitam o credidric BB ourocard”.

6 “id": "1700018796688356 1B37739636247897"

¥ E 2

£ | 1

9 “created_time”: "2018-96-89T18:36:12+0000",

10 "message”: "QUERD SABER SOBRE MEU CARTAQ DE CREDITO",

11 "id": "170001879688355 1837687086253062"

12 1

13- {

14 “created time": “2018-06-99T15:19:28+0000",

15 “message”: "Estou impressionado com a decadencia do atendimento do banco do brasil.. O pier sistema de acesso que jd vi na
vida. 0 help desk e normalmente feito por pesseas despreparadas, mal educadas e nunca resolvem nada. O atendimento pessoa
juridica inexiste. Ao inves de facilitar o atendimento, dificultam. O gerente pessoa juridica € um 1lustre desconhecido.
Liguel a alguns dias presisando de uma informacde simples. A ligacdo vai para uma atendente, que transfers a ligacdo para a
agencia e se ninguem atende (o gue & absurde) volta e ela deixa uma mensagem para o gerente, que me ligou dois dias depois
da minha ligacio. Classice os services do- BE como poerco. no minime. Precaric e ineficiente e irritante.”,

16 "id": "1700B1879688356 1837533429661851"

17 .

18- i

19 "created time": "2018-06-89T15:14:51+0008",

28 "message”: "Ma impossibilidade de falar com meu gerente por ser fim de semana, estou postando essa mensagem multo retada da
vida com esse banco que volta e meia me aborrece. Estou aqui em mdos com o comprovante de agendamento 61.162 feito ontem (
sexta feira ) para di3 11 e ao verificar minha conta agera, tomei um susto ! O pagamento entrou antes e deixou meu saldo
negative, qdo ia fazer um depdsito justamente para evitar isso. Tentei enviar inbox fi consegui. Sou assinante Proteste e vou
me aconselhar com o juridico para saber como proceder nesses abusos.®,

21 “id": “1700018796688356 1B37529702035557"

22 3,

23- 5

24 “created_time®: "2018-86-99T714:26:59+0008",

25 "message”: "0 Branco do Brasil além de ter um atendimento ruim ainda é discriminatdrie com atendimento exclusive para a classe
smoresarial. isso sionifica dizer gue o cliente fisico mesmo morando perte da acéncia de atendimento juridice nde pode usar

Ln:178 Cob1

Fonte: elabora pelo autor.

Figura 9 — JSON em modo de exibi¢do em itens

object » data» 6 »
v object {2} |

v data [25]
» 8 {3}
v i {3

created_time : 2018-06-09718:36: 1240000
message © QUERO SABER SOBRE MEU CARTAD DE CREDITO
id  : 170001879686356. 1837687086253062

v 2 {3}
created_time : 2018-06-00T15:19:28+0000

message ¢ Estou impréssionado com a decadencia do atendimento do banco de brasil.. O pior sistema de acesso que J& vi na
vida. O help desk e normalmente feito por pessoas despreparadas, mal educadas e nunca resolvem nada. O
atendimento pessea juridica inexiste. Ao inves de facilitar o atendimento, dificultam. O gerente pessoa
juridica ¢ um ilustre descenhecide. Liguei a alguns dias presisando de uma informagde smgles. & i%acéa val
para uma atendente, que transfere a ligacdp para a agencia e se ninguem atende (o que € absurdo) volta e ela
deixa uma mensagem para o0 gerente, que me ligou dois dias depois da'minha ligagdo, Classico os servigoes do BB
como porco, no minimo, Precario e ineficiente e irritante,

id  : 1760601879688356_1837533429601851
v 3 {3}
created_time ! 2018-06-99T15:14:51+0000

message : Na impossibilidade de falar com meu gerente Eor ser fim de semana, estou postando essa mensagem muito retads
da vida com esse banco que volta e meia me aborrece. Estou agui em mdos com o comprovante de agendamento
61,102 feito ontem ( sexts feira ) para dia 11 € ac verificar minha conta agera, tomei um susto ! O pagamento
entrou antes e deixou meu saldo negative, gdo 1a fazer um depdsito justamente para evitar isso. Tentel enviar
1350: fi consequi, Sou assinanté Proteste e vou me aconselhar com o juridico para saber como proceder nesses
abusos.

id ¢ 176001879688356_1837529702935557
w4 {3}

Fonte: elaborado pelo autor.




34

3.3 Anailise das postagens

A classificacdo de postagens foi realizada por somente uma pessoa, o autor deste
trabalho, no periodo de 03 de Abril a 01 de outubro de 2018 em postagens do tipo:
Vulneravel; Nado Vulneravel e Reencaminhada para o suporte da entidade bancaria. A
validacdo desta classificagdo de postagens se deu pela orientadora desse trabalho.

Um trecho da planilha de classificagdo pode ser visto na Figura 10. Outros exemplos

desta classificacdo sdao expostos no Apéndice A deste trabalho.

Figura 10 — Classificacdo das postagens

11 _|"id": "1773565005988654_1775677415787453"
12 |"id"; "17739565005558604 1774311435924051"
13 | "id"; "1773565005008609 1774743050214132"

14 |d; "170001879668356 177 3548282667033" Widneraved

13 | 754878667033 17736 11208327407
18 [Mid™ "170001B 79688356 1773392856015509"

17_|"id": "1773302856015909) 1773545419667
18 | nd™ "170001879688356 1773353386019856"

19 |vig "1773353386019856,11773442602677601"

20 | md™ "170001879688356 1773281292693732"

21 "as".- "1773281297693732_1773365789351549"
22 |"id": "170001B79688356 1773074700361057"
22 . "1773274700361057 1 T73337022688159"
24 "ui" "muaf&?mas& 1773264587695402"
25 | "id": "1773264592605402 1 7733305526088506"
26 | “id": "SWM_!??&WEW

28 1W 1 77aTs0BI0ES"
29 |'id '

Fonte: elaborado pelo autor.
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3.4 Resultados

A Tabela 1 ilustra o resultado obtido dos dois bancos investigados: Banco do
Brasil e Bradesco. O total de postagens classificadas foram 360 do Banco do Brasil, 408 do
Branco Bradesco, totalizando 768 postagens. Vale ressaltar que foram excluidas 232
postagens relacionadas a publicidade e propaganda, como por exemplo: Neste dia das criangas

aproveite para abrir a conta poupanga do seu filho, e garanta uma renda extra em seu futuro.

Tabela 1 — Resultado obtido Banco do Brasil x Banco Bradesco

DADOS ESTATISTICOS
BANCO DO VULNERAVEL REENCAMINHADA NAOI
BRASIL VULNERAVEL
% 6,9% 53,9% 39,2%
BANCO VULNERAVEL REENCAMINHADA NAO,
BRADESCO VULNERAVEL
% 15,9% 22,3% 61,8%
MEDIA 11,7% 37,1% 51,2%
PERCENTUAL
ANALISE DE DADOS COLETADOS
TOTAL DE TOTAL DE TOTAL DE POSTAGENS TOTAL DE
POSTAGENS POSTAGENS COLETADAS BANCO POSTAGENS
COLETADAS | COLETADAS COM DO BRASIL COLETADAS
PUBLICIDADE E BRADESCO
PROPAGANDAS
100% 23,2% 36% 40,8%
1.000 232 POSTAGENS 360 POSTAGENS 408 POSTAGENS
POSTAGENS

Fonte: elaborado pelo autor.

Os graficos 1 e 2 mostram o qudo os clientes de bancos privados e publicos tém se
exposto na Internet, deixando margens para uma exposi¢do dos dados dos usuarios,

identificando suas vulnerabilidades, como roubo de informag¢des em sistemas sociais.
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Os graficos 1 e 2 - ilustra detalhadamente os relatorios de como as postagens coletadas entre
os dias 03/04/2018 ao dia 01/10/2018 se comportam, em dias alternados, dos Banco do Brasil

e Banco Bradesco.

Grafico 1 — Percentual por postagens Banco do Brasil

30
25
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m 22/09/18
23/09/18
5555 m 24/09/18
5 = 26/09/18
m 28/09/18
L1 11 I 1111 W 29/09/18
0 . d 01/10/18

Vulneraweis Reencaminhadas Nao Vulneraveis

Fonte: elaborado pelo autor.

Grafico 2 — Distribuicdo dos documentos analisados por programa de poOs-

graduacao
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= 21/09/18
5 5 24/09/18
5 4 = 25/09/18
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Al i
0
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Fonte: elaborado pelo autor.
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Pela analise dos Graficos, observou-se que o Banco do Brasil apresentou uma
preocupacdo bem maior em redirecionar os usuarios para um ambiente privado em relagdo ao
Banco Bradesco, visto que no Banco do Brasil 67,25% das postagens foram redirecionadas
enquanto somente 13,20% do Branco Bradesco. Isso tem sido um ponto positivo do Banco do
Brasil, pois ¢ de compreensdo que ao direcionar a comunica¢do para o ambiente privado a
seguranc¢a ¢ aumentada em relagdo a comunicagdo publica.

Os dados de postagens apresentadas graficamente a seguir foram extraidas das
postagens nos seguintes dias: do dia 03/04/2018 a 01/10/2018, conforme apresentado na

Tabela abaixo.

Tabela 2 — Quantidades de postagens Banco do Brasil

BANCO DO BRASIL
QUANTIDADE DE POSTAGENS POR CLASSIFICACAO
DATA DE VULNERAVEL REENCAMINHADA NAO’
COLETA VULNERAVEL

03/04/2018 3 10 8
05/04/2018 1 25 5
07/04/2018 1 16 5
11/04/2018 1 11 5
13/04/2018 1 16 5
19/09/2018 4 10 11
20/09/2018 3 9 11
21/09/2018 1 11 13
22/09/2018 2 7 16
23/09/2018 1 16 8
24/09/2018 1 8 16
26/09/2018 1 19 5
28/09/2018 1 16 7
29/09/2018 2 17 6
01/10/2018 2 3 20

TOTAL 25 194 141

% 6,9% 53,9% 39,2%
R

Fonte: elaborado pelo autor.
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Conforme apresentado na Tabela 2, o total de postagens selecionadas, foram 360
postagens, onde dessas 360 postagens, 25 postagens sdo do tipo vulneraveis, 141 postagens do
tipo ndo vulneraveis e 194 postagens sdo do tipo redirecionadas a uma area privativa de
conversa.

Os dados de postagens apresentadas graficamente a seguir foram extraidas das
postagens nos seguintes dias: do dia 03/04/2018 a 01/10/2018, conforme apresentado na

Tabela abaixo.

Tabela 3 — Quantidades de postagens Banco Bradesco

BANCO BRADESCO
QUANTIDADE DE POSTAGENS POR CLASSIFICACAO

DATA DE VULNERAVEL REENCAMINHADA NAO'
COLETA VULNERAVEL
03/04/2018 4 3 9
05/04/2018 5 1 16
07/04/2018 3 2 19
09/04/2018 2 2 19
11/04/2018 5 3 16
13/04/2018 12 5 8
15/04/2018 10 5 10
11/09/2018 2 8 15
12/09/2018 3 11 11
13/09/2018 2 6 17
14/09/2018 2 2 21
19/09/2018 3 10 11
20/09/2018 3 9 13
21/09/2018 2 3 20
24/09/2018 2 8 15
25/09/2018 3 10 12
01/10/2018 2 3 20

TOTAL 65 91 252

% 15,9% 22,3% 61,8%
D

Fonte: elaborado pelo autor.
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4 CONCLUSAO

Muitos dos usuarios podem se expor nos sistemas sociais de forma inconsciente.
Embora o resultado de postagens ndo vulneraveis seja maior do que as vulneraveis, ainda
assim ¢ possivel detectar postagens vulneraveis em ambos os bancos analisados. Pode-se
concluir que as postagens reencaminhadas, uma vez pré analisadas pelos bancos, estdo
passiveis de se tornar uma postagem de vulnerabilidade para o cliente. Como mencionado
neste trabalho, a engenharia social explora diversas caracteristicas humanas a fim de atingir
objetivos, como: explora¢do de confianga, auto confianca, amizade e persuasdo. Deste modo,
ndo foi possivel contar com um software capaz de inibir estas agdes que podem levar aos
usuarios que utilizam de paginas bancérias a garantia de que seus dados estdo totalmente
seguros.

O foco principal abordado neste estudo foi a demonstra¢do da vulnerabilidade de
usuarios, que utilizam das paginas bancarias para realizar procedimentos junto ao seu banco, e
tém se exposto perante outros usuarios da rede social, € como usuarios leigos do Facebook
publicam informagdes privadas, que podem ser garimpadas e posteriormente utilizadas por
pessoas de ma fé. Este problema poderia ser facilmente minimizado se os bancos ou a propria
rede social oferecessem ferramentas de seguranca que o usudrio ao escrever sua postagem,
fosse feito um tratamento dela antes mesmo de ser publicada para visualizacdo dos demais
usuarios.

O problema de vulnerabilidade dos usuarios vai além do amparo tecnologico, ao
afirmar que o problema poderia ser facilmente minimizado, esbarra-se em condi¢des culturais
que interferem na busca por uma solucdo para este problema. As redes sociais, como o
Facebook, poderiam ofertar um sistema de seguranca para os usuarios, de forma a guiar para
uma area de seguranga de dados, ou oferecer um tutorial sobre como proteger suas
informacoes.

Durante a investigacdo apresentada, verificou-se que a maioria das postagens €
reencaminhada para uma area privada entre cliente e banco, pois um atendente bancario
visualiza que o procedimento pode levar ao usuario em um determinado momento da
comunicacgdo a exposi¢do de seus dados. As postagens Classificadas como Nao Vulneraveis,
ou seja, aquelas que em sua postagem nao passou nenhuma informacgdo ou dado pessoal do
cliente pode, em um dado momento, se tornar Vulneravel ao longo do desenvolvimento da
postagem, assim podendo comprometer em algum dado pessoal, passando de Nao Vulneravel

a Vulneravel.
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Foi de percep¢ao do autor deste trabalho que a vulnerabilidade dos usuarios esta
também diretamente ligada ao seu grau de conhecimento, pois, muitos usuarios nao tém a
devida nocdo de como se expressar nos sistemas sociais, € a forma adequada para que nao
comprometa sua privacidade pessoal. Das postagens coletadas 38,09% delas sdo
reencaminhadas para uma area privada, 50,57% corresponde postagens ndo vulneraveis e
11,44% vulneraveis.

Observa-se, também, que se for feita a soma das postagens reencaminhadas com
o percentual das postagens vulneraveis, verifica-se que o numero ¢ bem maior que o
percentual das postagens ndo vulneraveis, assim € possivel chegar em um resultado maior
parte dos usudrios que utilizam de paginas bancarias para interagir com seu banco a maioria

tem sua seguranca comprometida.

4.1 Trabalhos futuros

Desenvolver um software para analisar postagens e informar o nivel de
vulnerabilidade dos usuarios, como forma de contribuir para uma classificagdo automatizada e
mais robusta, contendo parametros de dados definidos que podem levar a quebra de sigilo do
usuario que utiliza os sistemas sociais como meio para realizar uma comunicagdo com seu
banco. Fazer uma investigagdo com um volume maior de dados de postagens, pois quanto
maior o numero de postagens coletadas, mais preciso sera o percentual de confianca da
pesquisa. Expandir para mais bancos a pesquisa e a outras redes sociais, visto que este
trabalho somente teve em seu escopo dois bancos, um privado e um publico ¢ uma rede
social. Quanto maior o niimero de bancos e redes sociais, maior sera o nivel de confianga na

pesquisa e mais segura sera a amostra real dos dados apresentados.
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APENDICE A — CLASSIFICACAO DE POSTAGENS DE REDES SOCIAIS
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APENDICE B — POSTAGEM DE USUARIOS

b et
. ves bloguearam minha senha de 8 digito so porque
~ recebi um deposto de 3.8000 estou esperando vcs

desbloquearem fiz a conta facil pra nao precisar
enfrenta fila no banco e ter transtorno muita falta
de respeeito com o cliente

i} *  Curtir Responder

| G i
Otimo, s queria poder usar meu cartdo 3x em um

- més no débito sem ser bloqueado. Toda hora
bloqueia , vou desbloquear na internet, ndo posso...
vou no caixa eletronico ndo posso. Me obrigam a ir
& agéncia toda vida... sou um simples trabalhador
ndo posso sair 10h pra agencia pg & meio de
expediente, ndo posso na hora do almogo q vai ter
uma gangue de idosos ( tdo no direito deles) na fila
& nem a pau consigo resolver em 1h, ndo posso ir
no fim do expediente pq fecha as 16 e saio as 17h.
Ta dificil .... parem de dificultar a vida de nos
pobres coitados... 0 mais engragado g
estelionatario pinta e borda, mas gente de bem
sofre...

1 deout as 0215 » Curtir

15 21°43 - Curtir - Responder - cd

Como fazer para fazer um cartéo de crédito

ntem as 17:14 = Curtir - Responder

Wit &5 0915 - Curtlr - o 1
PR
Acabei de receber um sms com dizeres
Aviso BB: Evite o Bloqueio do seu Internet Banking
Procure sua Agencia ou Acesse para Validar com
seu Aplicativo: Http://bancobrasil-atualiza.ml/
portalbb

Nuamero 011945948507

bancobrasil-atualiza.ry

sex &5 1105 + Curtlr *+ Responder

Priscilla Fiamini
Abriram a lateral e ela esta"livre”, Entraremos em

contato através do nosso advogado, pois uma
situagdo assim ndo pode ficar impune. O boletim
de ocorréncia esta sendo feito. Novamente, as
16:53, expresso minha insatisfacdo e indignagio
com o banco Itad.
{e= 4 Curtir

tai @
Priscilla, ela estd bem? Lamentamos o ocorrido e

compreendemos o seu sentimento. Informamos
que realizamos os procedimentos para que ela
fosse liberada o quanto antes e pedimos
desculpas pela demora. Nos mantemos a

TR tiabsR: Byl
ddenoy ke 1600 © ' Curtr Qual é Itau, ta apagando comentdrios porque? Nos
Priscilla Fiamini clientes n_éo temos o direito de rectam?r‘.’ )
0 quanto antes??? Vocé sé pode estar“tirande” Ves deveriam ter pelo menos a decéncia de admitir
com a minha cara. Foram 3horas de afligio e que estdo com problemas, e pelo menos postar
constrangimento. uma nota, ndo ficar apagando os comentarios para
d de nov b Curtir que os demais cli nao fig bend
\tai © Muito triste com essa politica de cala-a-boca que
Priscilla, compreendemos, por isso pedimos ves aplicam aos clientes que reclamam.
desculpas pela demora, pois realizamos varios il as 19:07 Curtir - Responder - O 5

contatos com a nossa central de Seguranga
informando a questdo e urgéncia.

Fonte: Facebook, adaptado pelo autor.



