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REsSuMO

Este artigo tem como objetivo apresentar um modelo para descentralizagdo da arquitetura de gerenciamento SNMP,
utilizada em redes internet. Este processo se da através do uso de multi-gerentes distintos, independentes e distribuidos
em maguinas diferentes. Outro objetivo desta pesquisa é aplicar ao modelo, a énfase a recepcéo de relatorios de eventos
(Traps/Informs), e ndo a técnica de polling como é feito atualmente. A adogcdo destas técnicas permite aumentar a
eficiéncia da gestdo de redes IP, acancando-se: diminuicdo de overhead nas estacGes de gerenciamento; realizacdo
simulténea de tarefas de gerenciamento em cada gerente; consideravel diminuicdo do tempo para solucionar
problemas; e aumentando do grau confiabilidade do ambiente. O estudo desta viabilidade foi realizado através da
avaliacdo do uso de 6 protétipos desenvolvidos na linguagem Java. Destes, 5 sdo aplicaces gerentes distintas,
diferenciadas através das &reas funcionais de geréncia definidas pela SO (BRISA , 1993).

Palavras Chave: Geréncia de redes de computadores, SNMP, Discriminador de repasse de eventos e Java.

ABSTRACT
This article shows a model in order to decentralize the SNMP management-architecture, used for |P-networks. This

task is made trough the use of multi-managers different, independent geographically distributed machines. Another
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objective of this research is apply to the model, the event report (Traps/Informs) emphasizing, different as made
currently where the polling technique is frequently used. The Adoption of these technique enable the increase of
network-management efficiency, getting: overhead decrease in management stations; simultaneous management tasks
on each manager; decrease of time in order to solve problems; and increase of environment trust level. The study of

this viability was made through the evaluation of 6 prototypes developed in java language, where 5 are different
manager applications being differentiated through management functional areas, defined by 1SO (BRISA , 1993).

1 INTRODUCAO

O contexto de gerenciamento de redes de computadores tem sido bastante explorado
através de pesquisas tendo diversos model os, arquiteturas e protocol os apresentados ao mercado. As
adogdes de novas tecnologias, aumento da quantidade de usuérios e distribuicdo geogréfica

contribuem para o aumento da complexidade de uma rede, tornando imprescindivel sua gestéo.

Novas técnicas de Engenharia de Software, Inteligéncia Artificiad, Redes Neurais,
Raciocinio Baseado em Casos e Mineragdo de Dados, permitiram aplicar aos atuais NMS's
(Sistemas de Gerenciamento de Redes) alto grau de robustez e eficiéncia através da implementacéo
de novas funcionalidades, como exemplo, tarefas automatizadas sem a necessidade da interacdo
direta do administrador da rede. Entretanto, a execugdo de processos grandes e complexos contribui
diretamente para 0 aumento de overhead da maquina hospedeira, necessitando a realizacdo de um
upgrade de processador e memaria, a fim de evitar atrasos na solucéo de problemas identificados,

podendo comprometer o funcionamento de todo o ambiente.

A solucdo aqui proposta € dividir o sistema de gerenciamento central em sub-sistemas,
definir cada um através de dominios de gerenciamento e distribui-los em méquinas diferentes. Com
isso, além de conseguir um maior aproveitamento das maquinas e diminuicdo do overhead, torna-se

possivel que cada sub-sistema gerencie e solucione problemas da rede simultaneamente.

Uma outra técnica a ser incorporada ao modelo seria a énfase arecepcdo de alarmes. Hoje
em dia existe uma grande quantidade de alarmes proprietérios capazes de fornecer informacdes
muito mais precisas e abrangentes do que ficar monitorando o ambiente através de sucessivos e
numerosos pollings, causando com isso maior trafego de pacotes na rede e overhead na estacéo de

gerenciamento, implicando na queda dréstica do desempenho na tarefa de gerenciamento.
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O problema em enfatizar o modelo SNMP arecepcdo de Traps esta na auséncia de uma
ferramenta nativa para filtragem destes. Isto se d& através da associagdo entre regras de filtragem e
contetido de cada Trap, para tomada de decisdo. Esta decisdo consiste na determinacéo do envio ou
ndo e identificagdo de destinatérios, no caso de envio. Com isso, evitar-se-ia 0 envio de Traps

desnecessarios aNMS's de incompativei s dominios de gerenciamento.

Reforcando a solucdo descrita acima, grandes empresas adicionaram em seus NMS's
maodulos funcionais com caracteristicas semelhantes. Tanto a Sun quanto a |BM oferecem poderosas
ferramentas, 0 SunNetManager e o Tivoli NetView respectivamente (SUN, 1996). Contudo, ambos
s80 executados diretamente na estacdo de gerenciamento ndo impedindo o recebimento de Traps, e
consequentemente gargalos e overhead (IBM, 2000). Em contrapartida, um applet denominado
TrapConsole pode estar em um equipamento diferente da estagdo de gerenciamento, impedindo com
isso a chegada de determinados Traps, entretanto a ferramenta € incapaz de determinar, por Si S0,
o(s) destinatario(s) necessitando da decisdo do administrador (CSCARE , 1999).

O restante deste artigo esta organizado da seguinte forma: o capitulo 2 mostra a arquitetura
de gerenciamento SNMP, os tipos de Traps padronizados e tece conceitos de Discriminadores OSl;
0 capitulo 3 a solugdo proposta, sua implementacdo, consideracdes sobre seu desenvolvimento, sua
arquitetura, funcionamento, os médulos componentes e detalha o processo de discriminagéo; o
capitulo 4 descreve os testes, suas etapas e seus respectivos resultados para validagéo do protétipo;
o capitulo 5 traz as conclusdes, consideracdes finais e trabalhos futuros e o capitulo 6 apresenta a
bibliografia utilizada

2 SNMP E DISCRIMINADORES

No inicio de 1988, o IAO, 6rgdo que regulamenta os padrdes na Internet, adotou o SNMP
como uma solucdo imediata, padronizando-o como protocolo para geréncia de redes IP devido asua
simplicidade, e 0 CMOT como uma solu¢cdo em longo prazo (SUN, 1996). Entretanto, logo se
percebeu a completa inadequacdo do CMOT com a arquitetura Internet, dando todo o espaco para o
SNMP.
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2.1 A ARQUITETURA SNMP

A arquitetura SNMP é uma colecdo de estacBes de gerenciamento, equipamentos que
abrigam os modulos gerentes responsaveis pela monitoracdo e controle dos elementos gerenciaveis,
e elementos de rede, equipamentos que abrigam 0s agentes responsaveis por coletar informagdes
sobre as atividades relacionadas com a rede, armazenar estatisticas locamente e responder &
solicitacBes do gerente (MAURO ; SCHMIDT , 2001). Seu model o de gerenciamento esta representado
pelafig. 2.1.

Equipamento gerenciado Aplicagéo de
(Hub, Switch, Gateway, Gerenciamento (ou

Roteador, etc.) contendo um Gerente)
agente de gerenciamento

Figura 2.1 — Modelo de gerenciamento SNMP

A comunicacdo agente/gerente se da através do SNMP de duas maneiras (BATES , 2002):

4. Polling: Solicitaco ao agente para leitura ou escrito de varidveis de gerenciamento;

5. Relatério de Evento: envio de um alarme ao gerente.

Ambas sd0 redlizadas através de operacdes definidas pelo protocolo, denominadas PDU.
Para as versdes 1 e 2 do SNMP existem as seguintes (CASE , 1996): GetRequest, solicitacéo de
leitura de uma varidvel de gerenciamento; GetNextRequest, leitura do valor da varidvel cujo OID é
lexicograficamente o proximo daquele OID contido na PDU; SetRequest, alteracdo do contetido de
uma variavel; GetResponse, resposta a um Get, GetNext ou SetRequest; e Trap/inform, notificacdo

de um evento fora do comum ocorrido narede.

2.1.1 TipPOSDE TRAPS

Sete Traps foram padronizados (MAURO ; SCHMIDT , 2001):

coldStart (0) — Reiniciaizagdo de um dispositivo com causa especificada;
warmStart (1) — Reinicializagdo de um dispositivo sem causa especificada;
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link-Down (2) — Falha em um dos links de comunicagéo do dispositivo;

link-Up (3) — Reativagdo do(s) link(s) de comunicagdo do dispositivo;
authenticationFailure (4) — Deteccdo de uma mensagem SNMP com comunidade invaida;
egpNeighbor L oss (5) — Desativagéo do Link EGP entre gateways;
enter priseSpecific (6) — Evento proprietario do fabricante do dispositivo.

2.2 DISCRIMINADOR DE REPASSE DE EVENTOS

Trata-se de um elemento definido para ambientes OSl de gerenciamento, tendo como
principais objetivos (CCITT , 1993):
4. Selecionar os relatorios de evedntos que devem ser enviados a um sistema de gerenciamento
particular;
5. Determinar os destinatarios para os quais os relatérios de eventos devem ser enviados,
Controlar (suspender e retomar) o repasse de relatérios de eventos;
7. Possibilitar que um sistema de gerenciamento externo modifique as condi¢cOes de emissdo de
relatorios de eventos;

8. Designar enderegos aternativos.

' Mot floogdes
Chjefos -
Motificoodes

Processamento _

aDelecododes  Raddrios
Eventos e Eventos
Potendds

Respostoe

FIGURA 2.2 - Modelo do gerenciamento de relatérios de evento

3 SOLUCAO PROPOSTA

O modelo apresentado neste trabalho propde 0 uso de mais de um gerente na rede e a
necessidade de um mecanismo que permita determinar os destinatarios para os quais um Trap
particular deva ser encaminhado. Desta forma consegue-se distribuir o modelo SNMP e aumentar a

énfase autilizagdo da técnica de relatério de eventos.
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3.1 MODELO GENERICO

O modelo proposto contempla a inser¢cdo de um discriminador no modelo SNMP. A
principal dificuldade reside nainsercdo deste objeto como parte do cddigo do agente. Devido a isso,
optou-se pela insercdo de um ou mais objetos discriminadores interceptando a comunicacdo
gerente/agente. A vantagem € evitar qualquer modificacdo no cédigo dos agentes e permitir a sua
utilizacdo em qualquer ambiente de gerenciamento SNMP, mesmo que j& tenha sido instalado, com
poucas configuragdes adicionais. E importante ressaltar que, quanto mais proximo fisicamente dos
agentes um discriminador estiver, menor serd o tréfego de informacBes desnecessarias na rede. A
decisdo da localizacdo do discriminador €, portanto, fortemente dependente da configuracdo

topol6gicadarede. A figura 3.1 ilustra o modelo genérico proposto.

Gerente | ‘ ‘ Gerente |l ‘ s ‘ Gerente n

A

Discriminador ‘

X

Agente | ‘ ‘ Agente 1l ‘ ‘ Agente n

FIGURA 3.1 Modelo genérico de discriminacéo

Apesar de se propor um modelo distribuido, a ado¢do do discriminador mantém a visdo de
um modelo centralizado para os agentes e, a primeira questdo sobre este modelo diz respeito ao
desempenho do discriminador. Para resolver este problema, foi adicionado ao sistema um modulo
gue verifica a eficiéncia de discriminacéo obtida, em termos de Traps emitidos vs Traps processados.
No caso de situagdes de carga excessiva (além da capacidade do discriminador), é recomendéavel a
adicdo de outro discriminador e a divisdo dos agentes em grupos. Esta prética, apesar de demandar
um esforgo extra de configuragcéo dos agentes, garante o desempenho e a confiabilidade do sistema

de discriminagéo.

O discriminador apresenta as seguintes caracteristicas, funcionalidades e necessidades:

4. Um endereco |P para o qual os agentes vinculados deverdo encaminhar os Traps,

5. Um critério de discriminagéo definido através de regras,
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6. Transparéncia, 0 gerente recebe o Trap da mesma forma como receberia do agente, néo
implicando em nenhuma alteracéo no codigo da aplicacdo de gerenciamento receptora;

7. lexive, insercdo de tantas regras quantas forem necessarias para discriminagao;

8. Possibilidade de direcionamento do envio, ou ndo, de Traps para uma quantidade ilimitada de

gerentes diretamente no discriminador, independente do agente.

Envia Trap para Servidor Chegou Descricéo dos Estados:
Ch T
ego Trap Decod. resultado 1. escutando a porta 162;

Trap no buffer e criathread de envio;
1 escutando ta 6051;
mpara resultadlg com as regras; retira Trap do buffer

via Traps parg/desti naty e envwesu na)&

3.2 ARQUITETURA DO SISTEMA

A complexidade de implementacdo dos cddigos de estabelecimento/encerramento de
comunicacdo, codificacdo/decodificacdo de mensagens e métodos de busca e tomada de decisdo,
implicaria em significativo grau de dificuldade da organizacdo estrutural do codigo fonte do
prot6tipo. Sendo assim, optou-se pela utilizacdo de dois médul os independentes e distintos:

Discriminador — Responsavel pela recepcdo dos Traps, e aplicacdo das regras de
discriminacéo com posterior determinacéo de destinatarios.

Envia Trap para Servidor Chegou Descricéo dos Estados:
Ch T
ego Trap Decod. resultado 1. escutando a porta 162;

Trap no buffer e criathread de envio;
1 escutando ta 6051;
mpara resultadlg com as regras; retira Trap do buffer

via Traps parg/desti naty e envwesu na)&

Figura 3.2 — diagrama de estados Discriminador
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Ao ser iniciado, o Discriminador cria duas threads, uma para conexao com a porta 162 para
chegada de Traps, e outra com a porta 6051 para chegada do objeto resultado. Na chegada de um
Trap, primeiramente este é colocado em um buffer e depois é criada uma outra thread para enviar
uma copia deste Trap para o servidor decodificador sendo finalizada apds o envio. Ao chegar o
objeto resultado, uma thread é entdo criada para discriminacdo do Trap. Determinado o(S)

destinatério(s), esta mesmathread enviao Trap para e€(s), finalizando-se ao find.

Servidor Decodificador — Responsavel por decodificar a mensagem SNMP devolvendo ao

discriminador um pacote contendo o codigo genérico e especifico do Trap.

Retira cod. genérico e
Chegou Trap cod. especifico Descri¢do dos Estados:

. escu orta 6050;

1

2. xecebe Trap e separar ¢ 0S do Trap;

Enviq Tyaps para destingtarios 3. montaxqbjeto resultado.

Figura 3.3 — Diagrama de estados Servidor Decodificador

Ao ser iniciado, é criada uma thread para conex&o com a porta 6050 local para chegada do
Trap enviado pelo discriminador. Ao Detectar a chegada, é criada uma outra thread para decodificar
a mensagem SNMP, dividi-la em tokens, extrair o codigo genérico e codigo especifico e montar um
objeto denominado resultado o qual sera enviado em seguida ao Discriminador, sendo finalizada em
seguida. A thread com conexd@o a porta 6050 encerra-se apenas ao finalizar o médulo Servidor
Decodificador, as demais séo criadas ao detectar a chegada de novos Traps encerrando-se ao final de

suas tarefas especificas.
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FIGURA 3.4: Arquiteturado Sistema

@

3.3 0 PROCESSO DE DISCRIMINAGCAO

A discriminacédo de um Trap se da a partir da leitura do objeto resultado, o qual trata-se de
uma string com apenas dois valores numéricos, codigo genérico e especifico que identificam o
conteddo do Trap. Lido os valores, d&se entdo inicio ao processo de busca da regra que definird o

destino da mensagem. Este processo é feito através de codigos de condicdo onde, ao atingir uma

situacdo verdadeira, uma acdo sera disparada pelo Discriminador, envio ou ndo ao(s) gerente(s).

Cadigo Genérico

» | Cédigo Especifico

FIGURA 3.5: formato do objeto resultado

Exclusivamente para esta pesguisa, a tabela a seguir mostra as definigdes para formulacdo das

regras de discriminacéo.
Trap Resultado | Area Funcional Ac3o/Enviar para:

ColdStart 0/0 Configuracdo Descartar
WarmStart 1/0 Configuracdo Descartar
LinkDown 2/0 Desempenho/Falhas | Ger.Desempenho/Ger. Falhas
LinkUp 3/0 Desempenho/Falhas | Ger.Desempenho/Ger. Falhas
AuthenticaTion-Failure 4/0 Seguranca Ger. Seguranga
EgpNeighBorL oss 5/0 Falhas/'Desempenho | Ger.Desempenho/Ger. Falhas
EnterpriseSpecific 6/0
Sydog 6/1 Seguranca Ger. Seguranga

Tabela 3.1 Relagdo Traps/Destinatarios
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4 TESTESE VALIDACAO DO PROTOTIPO

Para validacdo do protétipo, os testes foram realizados em duas etapas, sendo que cada

etapa possui duas fases de testes em situagoes distintas. As etapas estéo detalhadas na tabela 4.1.

ETAPA |
Local: LRCSD: Laboratério de Redes de Computadores e Sistemas Distribuidos — FESURV
Dispositivo: Roteador Cisco 7500 acesso dia up
Equipamento: Intel Pentium 233 MM X, 64 Mb de RAM, WNT 4.0 Server.
ETAPA ||
Local: Perdigdo — Geréncia de Informatica GIN
Dispositivo: 81 roteadores Cisco 2500,1 Cisco 7500
swiches catalyst 1900, 1 catalyst 5000
0: Estacdo Sun, processador Risc, 128 MB de RAM, Solaris 7.

FASE | FASE |1
Gerentes, Discriminador e Serv. Decod. No|Gerentes em micros diferentes, discriminador e
Mesmo micro. Serv. Deocd. no mesmo micro.

Tabela4.1 — Etapas de testes e suas fases

A €ficacia do funcionamento do protétipo serd alcangada caso a formula abaixo sgja

verdadeira.
A = Traps Enviados pelo(s) Equipamento(s)
B = Traps Recebidos pelo(s) Discriminador(s)
C = Traps Discriminados

Qo
>
1
Qo
o8]
1
Qo
O

Para determinacdo da quantidade de Traps originados/recebidos, no inicio dos testes
primeiramente é zerada a variavel da MIB do equipamento gerenciado a qual informa o total de
Traps enviados por este, depois sdo iniciados os testes. Ao fina da fase de testes, séo coletados os
valores totais para os Traps enviados pelo equipamento gerenciado e os recebidos pelo
discriminador. Estes valores sdo confrontados e depois emitidos os resultados. Para os testes de

eficiéncia do prot6tipo em alta carga, utilizou-se 0 SNMP Smulator.

41ETAPA

Com duracdo de aproximadamente 3 meses, 0s horérios de testes foram variados ndo

seguindo um padréo devido a constante utilizacdo dos equipamentos por estudantes vinculados ao
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laboratério. Totalizando os dias e horérios utilizados para testes possibilitou-se calcular as médias de

utilizagcdo mostradas na tabela 4.2.

FASE | | FASE II
Média Tempo decorrido 12 12
Média Traps recebidos 300 300
Média Traps Discriminador 300 300
Porcentagem de Acerto 100 100
Qtd. maxima de Traps processados simultaneamente 3 3

Tabela 4.2 — Resultados Apurados na Etapa |

4.2ETAPA LI

Nesta etapa houve a possibilidade de apuracdo exata do tempo decorrido de testes. Os
testes tiveram inicio & 7hs da manhd, antes dos funcionérios chegarem, e findizaram & 19 hs,

guando todos os funcionérios ja haviam saido.

FASE | |FASE Il
Média Tempo decorrido 12 12
Média Traps recebidos 1024 983
Média Traps Discriminador 1024 983
Porcentagem de Acerto 100 100
Qtd. maxima de Traps processados simultaneamente 38 38

Tabela 4.3 — Resultados Apurados na Etapa I

5 CONCLUSOES

A comparagdo do desempenho entre o ambiente SNMP centralizado e distribuido pode ser
realizada através da confrontacdo de algumas varidveis coletadas tanto no gerente quanto no
discriminador: Instante de chegada do Trap; Instante de acdo disparada; e Laténcia. Constatou-se
que a utilizacdo de gerentes distribuidos € mais eficiente.

A laténcia do gerente significa a quantidade de tempo que o0 gerente leva desde a chegada
do Trap até sua tomada de decisdo. A laténcia do Discriminador diz respeito ao tempo total de

realizacdo do ciclo de tarefas no protétipo, desde a chegada do Trap até sua discriminacao.
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Variaveis Coletadas | Qtd. Traps enviados simultanemante | Centralizado | Distribuidos
Laténcia Gerente 20 45 ms 7ms
L aténcia Discriminador 20 9ms 17 ms
Tabela 5.1 — Comparagéo entre as médias de laténcias

5.1 CONSIDERACOES FINAIS

O modelo SNMP distribuido possibilita que varias acbes sejam disparadas ab mesmo tempo
por diferentes gerentes em diferentes equipamentos gerenciados, dessa forma, varios problemas
podem ser solucionados simultaneamente. Ja em ambientes centralizados, a concorréncia da grande
quantidade de processos em uma mesma maguina prejudica o desempenho do sistema aumentando

muito o tempo de resolucdo de problemas e laténcia.

Enfatizar a recepcdo de alarmes € uma técnica bastante eficaz para solugdo de problemas
isolados, contribuindo também para diminuicdo do trafego de pacotes na rede e diminuicdo do
overhead de processamento nas estagdes de gerenciamento. Hoje em dia existem centenas de tipos
de Traps proprietarios bastante eficazes, capazes inclusive de relatar informagdes referentes tanto a

hardware como software, possibilitando um gerenciamento completo do equipamento.

Nenhuma incompatibilidade foi identificada nos ambientes e sSituagbes de testes.
Conseguiram-se excelentes resultados nas discriminagdes e encaminhamentos dos Traps chegando a

uma taxa de 100% de acerto.

Para melhoria do protétipo as seguintes solucfes sdo propostas:

Atribuicdo de prioridades aos Traps (baixa, média, ata, por exemplo). Alguns relatérios
de eventos, com maior nivel de importancia, seriam encaminhados de forma prioritariaem
relagdo aqueles com nivels inferiores, com isso, problemas mais criticos seriam tratados
mais rapidamente;

Implementacéo de um esquema de Log/Accounting a fim de totalizar a quantidade de
Traps recebidos/encaminhados, gerando estatisticas didrias e emissdo de relatorios;

Implementacéo de interfaces gréficas, possibilitando a configuracdo do sistema, incluséo

de novas regras de discriminagdo, geracéo de relatérios, visualizacdo de logs, etc;
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Utilizacdo de técnicas de Inteligéncia Artificial para desenvolvimento de uma base de
conhecimento e um motor de inferéncia para uma busca eficaz, dando a possibilidade de
um grande nimero de regras, ndo acarretando em perda de desempenho;

Substituicdo da técnica de comunicacdo via socket para RMI, a fim de obter um meio

mais confiavel e com desempenho superior.
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