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RESUMO

O crescimento e a diversidade de aplicacdes para Redes de Sensores sem Fio (RSSFs) trouxeram
novos desafios e uma maior visibilidade para a necessidade de buscar solugdes para a seguranca
dessas redes. Por exemplo, o meio fisico sem fio torna essas redes vulneraveis a diversos tipos de
ataques, sendo essencial o uso de pelo menos os servi¢os bésicos de seguranca, como a
confidencialidade, a integridade e a autenticacdo. Entretanto, prover esses servicos em RSSF é
um grande desafio devido as severas limitagdes de recursos de comunicacdo, processamento,
memoria e energia dos dispositivos utilizados nessas redes. Dessa forma, a selecdo dos
mecanismos de seguranca mais apropriados levando em consideragdo o desempenho é essencial
para prover a seguranca da informacdo em RSSF. Por outro lado, os principais trabalhos
encontrados na literatura que objetivam avaliar o0 desempenho de mecanismos de seguranca no
contexto de RSSFs apresentam grandes diferencas em termos de plataforma escolhida e métricas
avaliadas, além de apresentar deficiéncias no processo de avaliacdo de desempenho utilizado.
Sendo assim, este trabalho propGe uma avaliacdo de desempenho utilizando um processo
sistematico, baseado em abordagens de avaliacdo de desempenho tradicionais, no qual os
mecanismos de seguranca sdo selecionados, implementados e validados. Os mecanismos de
seguranca para prover os servigos de confidencialidade, integridade e autenticagdo em RSSFs séo
considerados neste trabalho. Experimentos reais sdo realizados na plataforma MicaZ com o
auxilio de um osciloscépio digital para medir o desempenho dos algoritmos utilizados. Com 0s
resultados obtidos, espera-se oferecer um direcionamento quanto a escolha dos mecanismos de

seguranca mais apropriados para aplicacfes de RSSF.

Palavras-chave. Avaliacdo de Desempenho. Redes de Sensores Sem Fio. Seguranca.



ABSTRACT

The number and diversity of applications for Wireless Sensor Networks (WSNs) have grown in
the last decade what makes more relevant the concern about information security in such
networks. For example, since the wireless physical medium makes these networks vulnerable to
various types of attacks, there is then a need to use at least basic security services such as
confidentiality, integrity, and authentication. However, providing security in WSN faces some
challenges because of the severe limitations of processing, communication, power, and memory
resources of the devices used in these networks. In this context, the selection of the most
appropriate security mechanisms taking into consideration their performance is essential to
provide information security in WSNs. On the other hand, the main results found in the literature
that aim to assess the performance of security mechanisms in the context of a WSN differ in
terms of the chosen platform and evaluated metrics, and present deficiencies in the performance
assessment process used. This work then proposes a performance assessment using a systematic
process, based on traditional performance analysis approaches, in which security mechanisms are
selected, implemented and validated. The security mechanisms considered in this work are for
that provide confidentiality, integrity, and authentication services in WSNSs. Real experiments are
carried out on the MicaZ platform with a digital oscilloscope to measure the performance of the
chosen algorithms. With the obtained results a good direction for choosing the most appropriate
security mechanisms for WSN applications is aimed as another contribution of this work.

Keywords. Performance Evaluation. Wireless Sensor Networks. Security.
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1 INTRODUCAO

Esta dissertacdo apresenta uma avaliacdo de desempenho de mecanismos de seguranga
para Redes de Sensores Sem Fio (RSSF), na qual séo considerados mecanismos de criptografia,
modos de operacdo criptograficos e algoritmos de autenticacgéo.

Na secdo 1.1 sdo apresentadas a caracterizacdo do problema e a motivacdo que
influenciaram o desenvolvimento deste trabalho. Em seguida, o objetivo geral e os objetivos
especificos sdo indicados na sec¢do 1.2 e a metodologia cientifica adotada € descrita na secdo 1.3.
Finalmente, a secdo 1.4 encerra o capitulo introdutorio descrevendo a estrutura restante deste

documento.

1.1  Caracterizacao do Problema e Motivacéo

Como ja bastante discutido na literatura (AKYILDIZ et al., 2002; GARCIA-
HERNANDEZ et al., 2007; ZHAO; GUIBAS, 2004), os avangos recentes da microeletronica
proporcionaram o desenvolvimento de pequenos sensores que, em conjunto com dispositivos
com capacidades de processamento e recursos de computacdo limitadas e providos de
comunicacdo sem fio, formam um nd sensor. Uma colecdo desses nds sensores trabalhando
cooperativamente forma uma Rede de Sensores Sem Fio (RSSF).

Uma RSSF possui um grande potencial de aplicacdes, sendo utilizada geralmente para
coletar dados em um determinado ambiente com o objetivo de realizar tarefas de monitoramento
e/ou de rastreamento. Dentre as inimeras aplicacdes das RSSF, destacam-se 0 monitoramento
ambiental (SZEWCZYK et al., 2004; WERNER-ALLEN et al., 2006; COLONNA et al., 2011),
as aplicacOes para deteccdo de incéndios (LI et al., 2006; HEFEEDA; BAGHERI, 2007), as
aplicagdes médicas (JANANI et al., 2011), a aquisi¢cdo de dados na industria (LOW et al,. 2005;
SHEN et al., 2004) e aplicacdes de tempo real (BORGES NETO et al., 2010a).

Nos ultimos anos, varias pesquisas tém buscado resolver os problemas relacionados as
severas limitacbes de recursos inerentes as RSSF, principalmente as limitagdes de

processamento, armazenamento e energia. Entretanto, o surgimento de novos campos de
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aplicacdo, como a computacao ubiqua, introduziu novos problemas relacionados a fatores como a
alta mobilidade dos nos sensores e requisitos de qualidade de servico (QoS — Quality of Service)
(BORGES NETO et al., 2010b).

Vale ressaltar ainda que determinados tipos de aplicagdes podem necessitar de servigos de
seguranca devido a fatores como o ambiente no qual a rede foi implantada, as ameacas esperadas,
o nivel de criticidade dos dados que trafegam na rede ou o ganho esperado por um adversario ao
atacar a rede (SABBATH et al., 2006).

Dessa forma, aplicagfes de RSSF com a finalidade de realizar o monitoramento de
espécies animais ou aplicacdes implantadas em ambientes controlados, por exemplo, podem néo
exigir servicos de seguranca em nivel prioritario. Mas a seguranca é essencial em aplicacdes de
RSSF empregadas em areas como a medicina. Por exemplo, a operacdo de uma RSSF dotada de
nos sensores com capacidade de atuacdo utilizada para realizar o monitoramento de 6rgaos vitais
humanos pode resultar em consequéncias tragicas na ocorréncia de um ataque, caso a rede nao
utilize servicos basicos de seguranca.

Outro exemplo de categoria de aplicaces de RSSF que podem necessitar prioritariamente
de seguranca dos dados consiste em aplicagfes militares. Nesse tipo de aplicagdo, em geral, 0
acesso ndo autorizado por inimigos a informacdes trafegadas entre os nds sensores pode resultar
no comprometimento da rede.

Entretanto, a seguranca da informacdo em RSSF é um dos principais problemas
encontrados nesse tipo de rede, sendo o foco de diversos pesquisadores da area nos ultimos anos
(WALTERS et al., 2006). Assim como os sistemas de comunicacdo sem fio em geral, as RSSF
utilizam o ar como meio de propagacdo do sinal. Essa caracteristica torna essas redes vulneraveis
a diversos tipos de ataques (e.g., eavesdropping, modificacdo de mensagens e injecdo de
mensagens), evidenciando a necessidade do emprego de mecanismos de seguranca em RSSF
(CIRQUEIRA et al., 2011).

Se por um lado o aumento das aplicagdes de RSSF, bem como a diversificagdo das
mesmas, enseja a preocupacao com a seguranca dos dados coletados, por outro, a seguranga é um
aspecto que vem sendo considerado um desafio em RSSF devido as suas limitacdes de memoria,

processamento e energia (KAPS et al., 2007).
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Dessa forma, para garantir a seguranca dos dados nas aplicacdes de RSSF, uma primeira
alternativa deve ser a utilizacdo de mecanismos para prover essas redes com pelo menos 0s
servicos bésicos de seguranga, tais como confidencialidade, integridade e autenticacéo.

Além disso, vale ressaltar que a selegdo dos mecanismos de seguranga mais apropriados
para uma RSSF é essencial, uma vez que a utilizacdo de mecanismos inadequados pode acarretar
um grande impacto negativo em uma RSSF, podendo resultar no aumento do consumo de energia
e na perda de desempenho da rede, entre outras consequéncias negativas (SIMPLICIO;
BARRETO, 2010).

Portanto, a avaliacdo de desempenho de mecanismos de seguranca possui importancia
fundamental para orientar o projeto de RSSF na escolha dos mecanismos mais apropriados a

serem empregados em aplicacOes de RSSF.

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo deste trabalho é avaliar o desempenho de mecanismos de seguranca capazes de
prover os servicos de confidencialidade, integridade e autenticacdo para RSSF. Com o0s
resultados obtidos nessa avaliagdo de desempenho, este trabalho tem o intuito de fornecer um
direcionamento na escolha dos mecanismos de segurangca mais apropriados para serem
empregados em aplicacBes de RSSF, inclusive no desenvolvimento e evolucdo de protocolos de

seguranca especificos para tais redes.

1.2.2 Obijetivos Especificos

Para alcangar o objetivo geral desta dissertacdo é necesséaria a realizacdo das seguintes

tarefas especificas:

a) elaborar um processo de avaliagdo de desempenho de mecanismos de seguranga para

RSSF baseado em abordagens de avaliagcdo de desempenho tradicionais;
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b) escolher os mecanismos de seguranca a serem avaliados, dentre 0s mecanismos

disponiveis na literatura;

c) avaliar o desempenho dos algoritmos criptograficos, modos de operacéo e algoritmos

de autenticacdo por meio de experimentos reais utilizando nés sensores MicaZ, uma

das plataformas mais utilizadas no contexto de RSSF atuais.; e

d) analisar e discutir os resultados obtidos na execucdo do processo de avaliacdo de

desempenho.

1.3  Metodologia

A metodologia cientifica utilizada neste trabalho € caracterizada resumidamente nos itens

a seqguir.

a)

b)

Revisdo de Literatura

Inicialmente € realizada uma revisdo bibliografica sobre os principais
conceitos e desafios na area de RSSF, a fim de investigar se a seguranga como um
dos principais desafios atuais dessa area. Dessa forma, a revisdo inclui um estudo
sobre conceitos tradicionais de seguranca, envolvendo mecanismos, Sservigos e
protocolos de seguranca empregados nesse tipo de rede. Além disso, séo
estudados diversos trabalhos relacionados com avaliacdo de desempenho de

mecanismos de seguranca para RSSF.

Elaboragédo do Processo de Avaliagdo de Desempenho

Em seguida é elaborado um processo sistematico de avaliacdo de
desempenho de mecanismos de seguranca para RSSF, seguindo os conceitos e
principios da abordagem de avaliacdo de desempenho proposta por Jain (1991).

Na execucéo do processo elaborado, sdo escolhidos os principais mecanismos de
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seguranca publicados na literatura para realizar a avaliacdo de desempenho
proposta neste trabalho. O nivel de seguranca e as caracteristicas de projeto sdo 0s
principais critérios de escolha dos mecanismos de seguranca avaliados nesta
dissertacdo. Além disso, outros mecanismos tradicionais foram incluidos para
verificar a viabilidade de operacdo no contexto atual de RSSF. Vale ressaltar que
as metricas de avaliacdo sdo determinadas levando-se em consideragdo as

principais limitagOes de recursos em RSSF.

c) Medicdo e Avaliacdo dos Resultados

Seguindo a execucdo do processo de avaliagdio de desempenho,
experimentos reais séo realizados na plataforma MicaZ. Em seguida, os resultados
obtidos sdo analisados e apresentados. O Ultimo passo consiste na comparacao e
discussdo sobre o desempenho dos diversos mecanismos de seguranca

considerados neste trabalho.

1.4 Organizacdo do Texto

O restante desta dissertacdo esta organizado conforme as descri¢des dos capitulos a

sequir.

Capitulo 2

No Capitulo 2 s&o apresentados as principais caracteristicas e conceitos relacionados
com as RSSF, incluindo a descricéo de diversas aplicacdes reais desse tipo de rede.

Capitulo 3

O Capitulo 3 apresenta 0s principais conceitos e as principais caracteristicas

envolvidas com a seguranca da informacdo no contexto de RSSF relacionados com

esta dissertacao.
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Capitulo 4

O Capitulo 4 aborda os mecanismos de seguranga utilizados na avaliacdo de
desempenho proposta nesta dissertacdo. Além disso, sdo discutidos os principais

trabalhos relacionados e os protocolos de seguranca especificos para RSSF.

Capitulo 5

No Capitulo 5 é apresentada a descri¢cdo completa do processo utilizado para avaliar o
desempenho dos mecanismos de seguranca no contexto de RSSF, foco principal desta

dissertacdo.

Capitulo 6

Finalmente, o Capitulo 6 finaliza a dissertacdo enfatizando as conclusdes, as

contribuicdes e as perspectivas de trabalhos futuros.
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2 REDES DE SENSORES SEM FIO

Neste capitulo sdo apresentados as principais caracteristicas e conceitos envolvidos com
as Redes de Sensores Sem Fio para facilitar a compreensédo dos capitulos posteriores. A se¢do 2.1
define as RSSF, discutindo sua origem. Em seguida, a secdo 2.2 discorre sobre as principais
caracteristicas desse tipo de rede e a secdo 2.3 exemplifica véarias aplicacOes reais de RSSF.

Finalmente, a se¢do 2.4 conclui o capitulo.

2.1 Introducao

Conforme mencionado por Romer e Mattern (2004), o surgimento das RSSF foi motivado
principalmente por aplicaces militares. Uma das primeiras aplica¢fes conhecidas foi implantada
durante a guerra fria e se chamava SOSUS (Sound Surveillance System). Ela consistia de um
sistema de sensores acusticos (hidrofones) implantados em localizagGes estratégicas no fundo do
oceano para rastrear submarinos soviéticos. Além disso, uma série de projetos financiados pela
agéncia norte americana DARPA (Defense Advanced Research Projects Agency) é considerada
como uma das principais precursoras das pesquisas que envolvem esse paradigma de
comunicagdo (SHONG; KUMAR, 2003).

Embora haja outras defini¢bes disponiveis na literatura, esta dissertacdo considera, por ser
mais completa, a definicdo de Borges Neto (2010) que, baseando-se nos conceitos definidos por
Loureiro et al. (2003) e Ribeiro Neto (2006), define RSSF da seguinte forma:

S80 redes compostas por dispositivos dotados de limitagdes computacionais,
denominados sensores inteligentes, capazes de monitorar e, em alguns casos, controlar o
ambiente onde estdo inseridos. Estes sensores se comunicam entre si para, de forma
colaborativa, realizar tarefas pré-estabelecidas e prolongar o seu tempo de
funcionamento.

E importante observar que, de acordo com a definicdo anterior, os dispositivos de uma

RSSF, em alguns casos, podem ser capazes de controlar o ambiente onde estdo inseridos. Essa
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caracteristica indica que uma RSSF pode ser composta por dispositivos com capacidades de
atuacdo. Assim, vale ressaltar que as RSSF que possuem, simultaneamente, sensores e atuadores
sdo também chamadas na literatura de WSANs (Wireless Sensor and Actor Networks)
(MELODIA, 2007).

2.2 Desafios e Caracteristicas

Uma RSSF possui caracteristicas intrinsecas desafiantes que as diferem das demais redes
de comunicacdes. Além disso, o surgimento de novos campos de aplicacdo, como a computacao
ubiqua, introduziu novos desafios a serem enfrentados por pesquisadores da area de RSSF. Os
principais desafios e caracteristicas envolvidos com as RSSF serdo discutidos nas proximas

subsecdes.

2.2.1 LimitacOes

A principal caracteristica das RSSF esta nas suas severas limitacbes de recursos
computacionais, comunicacao e, principalmente, fonte de energia. Conforme pode ser observado
na definicdo de RSSF da secdo 1.1, essas redes sdo formadas por dispositivos chamados sensores
inteligentes’. Esses dispositivos sd0 compostos basicamente por quatro subsistemas
(BHARATHIDASAN; PONDURU, 2003):

a) Processamento — consiste de um microcontrolador que é responsavel principalmente
pelo controle dos sensores e execucdo dos protocolos de comunicagédo. Vale lembrar

que os dispositivos de armazenamento fazem parte desse subsistema.

b) Comunicacdo — é formado por um transceptor que fornece a interface de comunicagéo

sem fio para o dispositivo, permitindo a comunicacdo na RSSF.

' O termo né sensor também é utilizado na literatura para referenciar os sensores inteligentes. Além disso, o termo
sensor é, de forma genérica, bastante utilizado na literatura como sinénimo de tais dispositivos.
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c) Sensor — consiste em um grupo de sensores e atuadores utilizados, respectivamente,
para coletar informacdes do ambiente no qual estdo inseridos e realizar uma atuacao

nesse ambiente.

d) Fonte de energia — é composto por uma bateria que fornece a energia para o

funcionamento do sensor inteligente.

A reducdo do tamanho dos sensores inteligentes, que pode variar de alguns centimetros
para um tamanho microscopico, implicou na reducdo de tamanho e capacidade de seus
componentes (LOUREIRO et al., 2003), sendo esse o fator determinante das limitagcdes das
RSSF.

2.2.2 Tolerancia a Falhas

Em uma RSSF, um ou mais sensores inteligentes podem se tornar inoperantes devido a
uma série de fatores. Por exemplo, um dispositivo pode esgotar sua bateria, sofrer interferéncia
de ruido do ambiente ou sofrer algum dano fisico, uma vez que é comum o uso de RSSF em
ambientes hostis, conforme sera discutido na secdo 2.3. Assim, a falha de um nd sensor ndo deve
comprometer o funcionamento da rede. Logo uma RSSF deve possuir a capacidade de tolerar
falhas, ou seja, ela deve ser capaz de manter as funcionalidades da rede sem qualquer interrupcéo
devido a falhas de sensores inteligentes (AKYILDIZ et al., 2001).

E bom lembrar ainda que o projeto de mecanismos e protocolos para RSSF deve
considerar o nivel de tolerancia a falhas requerida por essas redes (AKYILDIZ et al., 2001). Por
exemplo, em uma aplicacdo residencial para realizar o controle de temperatura, o nivel de
tolerancia a falhas pode ser baixo, uma vez que o ambiente no qual a RSSF esta implantada
dificilmente causa alguma interferéncia de ruido e os sensores inteligentes dificilmente podem
sofrer danos fisicos. Por outro lado, caso um RSSF seja implantada em um campo de batalha, é
bem provavel que haja destruicdo de sensores inteligentes. Nesse caso, um nivel elevado de

tolerancia a falhas deve ser considerado no projeto de mecanismos para RSSF.
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2.2.3 Escalabilidade e Densidade

Uma RSSF pode possuir uma pequena quantidade de sensores inteligentes, assim como
também pode ser formada por centenas ou milhares de nds sensores. Dependendo da aplicacéo,
esse numero pode chegar a casa de milhdes de sensores inteligentes (AKYILDIZ et al., 2001;
LOUREIRO et al., 2003). Sendo assim, o projeto de mecanismos de RSSF, em geral, deve levar
em consideragdo o tipo de aplicacdo e as quantidades minimas e maximas de nds sensores a
serem utilizados.

Outro aspecto relacionado com a escalabilidade é a densidade de uma RSSF. Essa
caracteristica esta relacionada com a propor¢do do numero de sensores em uma determinada area
na qual a rede é implantada. De acordo com (BULUSU et al., 2001), a densidade p(N) de uma
RSSF pode ser estimada a partir da Equacdo 1, em que N é o nimero de nds sensores dispersos
em uma regido de area A e R é o alcance de transmissdo do radio, considerado idealmente

circular.

NXTTXR?

4 (1)

u(N) =

Com um grande numero de nds sensores, as RSSF podem apresentar um alto valor de
densidade, exigindo mecanismos e protocolos de roteamento que atendam o nivel de

complexidade imposto por essa caracteristica da rede.

2.2.4 Comunicacao e Colaboragdo

A comunicacdo entre os sensores inteligentes em uma RSSF é realizada por meio de
componentes de radio, utilizando-se o ar como meio de propagacao do sinal. Além disso, 0s nos
sensores possuem alcance de transmissao limitado e, na maioria das aplicaces, um no sensor néo
pode se comunicar diretamente (dentro do raio de transmissdo) com todos os demais nos sensores
da rede. Diante dessas caracteristicas, as RSSF utilizam o processo de comunicagdo multi-hop,
que consiste na transferéncia de dados de um né sensor para outro, que esta fora de seu alcance
de transmissdo, utilizando nos sensores intermediarios (LOUREIRO et al., 2003). Vale ressaltar
que esse tipo de comunicacdo € essencial para a escalabilidade de uma RSSF, pois
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diferentemente do processo de comunicacéo single-hop, as redes ndo séo limitadas espacialmente
pelo alcance do radio e podem abranger longas distancias com fontes de energia limitadas.

Na maioria das aplicacbes de RSSF, os dados coletados pelos nds sensores sdo enviados
para um dispositivo responsavel pela comunicacdo da rede com o mundo exterior, chamado de
ponto de acesso (RUIZ et al., 2004). Esse ponto de acesso é implementado em um né
diferenciado da RSSF chamado de né sorvedouro?, pois esse né geralmente possui menores
limitacbes de recursos computacionais do que os demais sensores inteligentes da rede. Um
diagrama simplificado de uma RSSF contendo nos sensores e um no sorvedouro é mostrado na
Figura 1, no qual os segmentos de reta representam a conectividade entre os sensores inteligentes

da rede.

O N6 sensor . N6 sorvedouro

Fluxo de dados

Figura 1. Diagrama simplificado de uma RSSF.

Conforme pode ser observado na figura 1, o n6 sorvedouro recebe as informacdes
coletadas pelos sensores inteligentes da rede. Esse modelo € muito utilizado em aplicacdes de
RSSF, evidenciando o carater colaborativo das RSSF, uma vez os nds sensores devem trabalhar
de forma cooperativa para que uma mensagem percorra da origem até o destino com sucesso.

Vale ressaltar que existem diversas tarefas para diminuir o consumo de energia na RSSF que

? Tradugdo do termo em inglés sink node. Esse n6 também é conhecido como “estacio base”.
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exigem o trabalho de forma colaborativa, entre as quais se destacam a agregacdo de dados,

monitoramento de objetos madveis e a sincronizacdo de tempo (BORGES NETO, 2010).

2.2.5 Mobilidade

De acordo com Bhattacharyya et al. (2010), as RSSF podem ser estaticas, quando 0s
sensores inteligentes que compdem a rede ndo possuem capacidade de movimentacdo, ou moveis,
quando os nds sensores podem se movimentar no ambiente na qual a rede foi implantada. Existe
ainda a possibilidade de a rede ser composta por ambos os tipos de dispositivo, resultando em
uma classificacdo hibrida. A capacidade de mobilidade dos n6s sensores em uma RSSF implica
na possibilidade de alteracdo frequente da configuracao topoldgica da rede. I1sso aumenta bastante
a complexidade no projeto de mecanismos ou protocolos para tratamento de questdes de
roteamento e transporte das mensagens na rede. Vale ressaltar que o aumento da complexidade de
mecanismos utilizados em RSSF geralmente implica no aumento do consumo de energia da rede.

Além disso, a caracteristica de mobilidade de uma RSSF pode afetar a manutencdo da
qualidade de servico, uma vez que a mobilidade pode causar uma falha nas rotas multi-hop e,
consequentemente, perdas de comunicacio (BORGES NETO, 2010). E bom lembrar que o
fornecimento de QoS em RSSF é um fator dificil de ser estabelecido tendo em vista as
dificuldades no gerenciamento de parametros de QoS (por exemplo, conectividade da rede), o
que implica em gasto adicional de energia (LOUREIRO et al.,, 2003). Sendo assim, em
aplicacGes de RSSF que exigem garantias de QoS devem ser tratadas as questdes envolvidas com

a mobilidade na rede.

2.2.6 Seguranca

Conforme mencionado na se¢do 1.1, as RSSF utilizam o ar como meio de propagacgéo do
sinal de comunicacgdo. Dessa forma, essas redes sao vulneraveis a diversos tipos de ataques. Por
exemplo, um adversario pode facilmente recuperar informagdes valiosas a partir do contetdo dos
dados que estdo sendo transmitidos em uma RSSF (eavesdropping). De outra maneira, um
adversario pode interceptar e modificar o conteddo de um pacote transmitido para um né

sorvedouro ou nd sensor intermediario (modificacdo de mensagens), além de poder retransmitir
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um pacote legitimo em um tempo posterior (repeticdo). Em outro caso, um adversario pode
enviar um pacote falso, se passando por um no6 sensor legitimo da rede, com a finalidade de
distorcer os dados coletados pelos sensores inteligentes (injecdo de mensagens) (CASTRO,
2008).

As possibilidades de ataques descritas anteriormente evidenciam a necessidade de
servigos de seguranca para garantir o funcionamento de diversas aplicacdes de RSSF. Por
exemplo, a ocorréncia de um ataque de eavesdropping em uma aplicacdo militar pode
comprometer o objetivo da RSSF, uma vez que o inimigo pode monitorar o trafego de dados da
rede e obter informac6es privilegiadas.

Por outro lado, existem aplicacbes que ndo necessitam de um nivel alto de seguranca
(e.g., aplicacBes de monitoramento de espécies animais). Sendo assim, o nivel de seguranca a ser
estabelecido em uma RSSF depende fortemente da aplicacdo, dependendo de diversos fatores
como: o ambiente no qual a rede sera instalada, o ambiente, as ameacas esperadas, o nivel de
criticidade dos dados e o ganho esperado de um ataque a rede. (SABBATH et al., 2006).

As caracteristicas discutidas nesta subsecao, assim como outros aspectos de seguranca em
RSSF, assunto principal desta dissertacéo, sdo apresentados e discutidos de forma mais detalhada
no Capitulo 3.

2.3  Aplicacoes

As RSSF possuem um grande potencial de aplicacdes, podendo ser aplicadas nas mais
variadas areas que vao do monitoramento ambiental (SZEWCZYK et al., 2004) a medicina
(JANANI et al., 2011). Muitas vezes, elas sdo implantadas em locais de dificil acesso onde ndo
h& possibilidade de intervencdo humana seja para recarregamento de baterias ou para
movimentacdo fisica dos sensores inteligentes (LOUREIRO et al., 2003), demonstrando a
importancia da minimizacdo do consumo de energia em RSSF.

Nas proximas subsecdes, alguns exemplos praticos de aplicacbes reais de RSSF
publicadas na literatura sdo apresentados e discutidos, evidenciando as vantagens da utilizacéo
desse tipo de rede. Além disso, as aplicacdes mencionadas estdo categorizadas de acordos com a

area na qual a RSSF foi implantada.
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2.3.1 Monitoramento Ambiental

As aplicacdes de monitoramento ambiental geralmente consistem na coleta de dados do
ambiente (por exemplo, temperatura, pressao atmosférica ou umidade) pelos sensores inteligentes
e 0 envio desses dados para uma estacdo central, responsavel pelo tratamento dos dados. Vale
ressaltar que o monitoramento ambiental engloba também aplicacbes de monitoramento e
rastreamento de espécies animais e 0 monitoramento de condicGes climaticas.

Conforme indicado por (SZEWCZYK et al., 2004), as RSSF apresentam grandes

vantagens para 0 monitoramento ambiental. Entre elas, pode-se citar:

e as RSSF podem ser compostas por Varios sensores inteligentes para cobrir uma
grande area geogréfica, aumentando a confianca estatistica dos dados;

e 0s sensores inteligentes podem ser suficientemente pequenos para que sejam
discretamente implantados sem influenciar o comportamento do ambiente nem

comprometer os dados coletados; e

e a RSSF pode ser implantada em ambientes hostis, onde inexiste a possibilidade de

intervengdo humana.

Uma aplicagcdo de RSSF de monitoramento ambiental, talvez a aplicagdo mais conhecida
de RSSF, foi descrita em (MAINWARING et al., 2002) e realizada com a parceria de bi6logos.
Essa aplicacdo foi implantada em Great Duck Island, localizada no estado de Maine (Estados
Unidos), para realizar o monitoramento de passaros marinhos chamados Leach’s Storm Petrel. A
aplicacdo tinha como objetivo estudar o comportamento dessas aves no periodo de reproducéo,
englobando o padréo de escolha de ninhos, a entrada e saida dos ninhos, bem como a influéncia
causada no ambiente dentro e fora de suas tocas.

Dessa forma, foram implantados 32 n6s sensores dentro e na superficie dos ninhos, sendo

que os sensores inteligentes eram dotados com capacidade de sensoriamento de temperatura,
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umidade, pressdo e intensidade de luz. Esses nos sensores trabalhavam cooperativamente,
enviando as informacdes coletadas para uma estacéo central.

Outro exemplo pratico de monitoramento ambiental é descrito em (WERNER-ALLEN et
al., 2006). Essa aplicagdo consiste no monitoramento de um vulcéo ativo localizado no Equador e
chamado de Reventador. Uma vez que sistemas tipicos de monitoramento de vulcdo empregam
equipamentos volumosos e dificeis de implantar, Werner-Allen et al. (2006) utilizaram uma
RSSF composta por 16 sensores inteligentes com capacidade de medicdo de dados sismicos e
acusticos para monitorar o estado do vulcéo equatoriano.

Enfim, os dois exemplos citados ilustram o potencial de aplicacdo de RSSF para realizar
atividades de monitoramento ambiental e demais atividades similares. Além disso, as RSSF
podem ser empregadas para resolver tarefas complexas com eficiéncia que seriam dificeis, ou até

impossiveis, de realizar com equipamentos convencionais.

2.3.2 Operacgdes Militares

Conforme mencionado na segdo 2.1, o potencial de uso em aplicagbes militares foi o
principal fator que impulsionou o surgimento de RSSF. Nessa area, as RSSF podem ser utilizadas
para realizar a vigilancia em campos de batalha, a deteccdo, rastreamento e classificacdo de
inimigos (Li et al., 2002), entre outras aplicacdes.

Uma demonstragdo, conforme descrito em (SINOPOLI et al.,, 2003), aborda o
rastreamento de veiculos em um jogo de perseguicdo-evasdo (PEG - pursuit-evasion game).
Nessa abordagem, ha duas equipes competitivas, os perseguidores e os evasores. Além disso, ha
uma terceira parte formada por uma RSSF, a qual € responsavel por ajudar os perseguidores a
localizar seus adversarios. Assim, a posicdo relativa e a movimentacdo das unidades inimigas sdo
informadas aos perseguidores pela RSSF. Dessa forma, a rede atua aumentando a “visdo” da
equipe de perseguidores sobre os inimigos. Os autores avaliaram o sistema por meio do testbed
mostrado na Figura 2.

Outro exemplo de aplicacdo militar (SIMON et al., 2004) objetiva a localizacdo de
atiradores e a definicdo da trajetoria das balas. O sistema é formado por nds sensores que podem

detectar a explosdo do disparo e a onda de choque e medir o tempo de chegada por meio de
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sensores acusticos. Ao comparar esse tempo de chegada a RSSF, o atirador pode ser localizado
com uma precisdo de um metro e laténcia de menos de dois segundos.

Enfim, a area militar continua impulsionando o emprego da tecnologia de RSSF para
realizar operacOes afins, reforcando o potencial desse paradigma de comunica¢do para uma

grande diversidade de aplicacoes.

~

A T !
Figura 2. Testbed utilizado por (SINOPOLLI et al., 2003).

2.3.3 Saude

As RSSF também podem ser utilizadas em vaérias situacdes na area de saide como, por
exemplo, no monitoramento integrado de pacientes, na administracdo de drogas em hospitais ou
0 monitoramento de médicos e pacientes dentro de um hospital (AKYILDIZ et al., 2001).

A tecnologia sem fio ajuda a resolver alguns inconvenientes associados aos sensores com
fio comumente utilizados em salas de emergéncias e hospitais para 0 acompanhamento de
pacientes. A grande quantidade de fios ligados a um paciente é problematica tanto para o
paciente, por causar desconforto e restringir sua mobilidade, quanto para os profissionais da
salde, pela dificuldade de gerenciar os equipamentos. Assim 0s sensores inteligentes diminuem o
desconforto dos pacientes por serem menos perceptiveis, ajudam a reduzir o emaranhado de fios,
além de reduzir a ocorréncia de erros (KO et al., 2010b).

Um exemplo prético desse tipo de aplicacdo é o MEDISN (KO et al., 2010a), uma RSSF
para automatizar o processo de monitoramento de pacientes. Esse sistema é composto por nés
sensores dotados de capacidade de sensoriamento de nivel de oxigenacéo do sangue, pulso radial,
eletrocardiograma, pressdo arterial, entre outros. Os autores mostraram que o MEDISN
proporciona medi¢fes de sinais vitais que sdo estatisticamente idénticos aos gerados pelos

equipamentos convencionais com fios (wired).
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O uso da tecnologia de RSSF na area médica esta em constante evolugdo. De acordo com
Darwish e Hassanien (2011), as RSSF poderdo ser implantadas na superficie e até mesmo dentro
do corpo humano formando uma WBAN (Wireless Body-Area Network). As WBANSs poderéo
realizar o monitoramento de sinais vitais e prover feedback em tempo real para permitir o
diagnostico de pacientes. Além disso, o desenvolvimento de sensores inteligentes em escala
nanométrica® proporcionara, por exemplo, o monitoramento de componentes do sangue,
monitoramento do colesterol e deteccdo de agentes infecciosos dentro do corpo humano,
representando um grande avanco para area médica (KUMAR et al., 2011).

2.4 Concluséo

As RSSF sdo redes compostas por dispositivos providos de comunicacdo sem fio com
capacidade de processamento e recursos de computacdo limitados. Essas redes trabalham de
forma colaborativa com o objetivo de resolver um problema especifico. Além das limitacdes, as
RSSF podem possuir nds sensores mdveis e sao potencialmente escalaveis. Além do mais, vale
ressaltar que as aplicacdes de RSSF devem ser tolerantes a falhas e podem necessitar de servigos
de seguranca da informacdo. Dessa forma, o projeto de mecanismos e protocolos para RSSF deve
levar em consideracdo essas caracteristicas, principalmente a limitacdo de fonte de energia
disponivel.

E bom lembrar ainda que as RSSF possuem um grande potencial de aplicacdes, podendo
ser empregadas em areas que vao desde o monitoramento ambiental até a assisténcia médica.
Exemplos praticos publicados na literatura demonstram a eficiéncia do emprego das RSSF para
realizar tarefas de monitoramento e controle, apresentando grandes vantagens com relacdo as
tecnologias convencionais.

Portanto, as RSSF estdo cada vez mais consolidadas, possibilitando a execucdo de
aplicacdes desafiadoras e podendo ser integradas a sistemas maiores. Além disso, 0 emprego
dessa tecnologia no futuro na area da salde podera causar grande impacto na melhoria da

qualidade vida das pessoas.

* O sensores inteligentes em escala nanométrica sdo também chamados de nanosensores.
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3 SEGURANCA EM REDES DE SENSORES SEM FIO

Este capitulo apresenta os principais conceitos e as principais caracteristicas envolvidas
com a seguranca da informacdo no contexto de Redes de Sensores Sem Fio essenciais para o
desenvolvimento deste trabalho. A secdo 3.1 apresenta uma visdo geral da seguranca em RSSF.
Em seguida, os principais servi¢os de seguranca sdo descritos na se¢dao 3.2. Os mecanismos de
seguranca sao apresentados na se¢do 3.3 e 0s ataques a seguranca sao caracterizados na se¢do 3.4.

Por fim, a secdo 3.5 encerra o capitulo.

3.1 Introducgéo

Conforme caracterizado na secdo 1.1, o aumento de aplicacdes de RSSF, bem como a
diversificacdo das mesmas, enseja a preocupacdo com a seguranca da informacdo nessas redes.
Além disso, a utilizacdo do ar como meio de propagacdo do sinal torna as RSSF vulneraveis a
diversos tipos de ataques, conforme indicado na subsecdo 2.2.6.

Os mecanismos de seguranca sdo projetados com a finalidade de detectar, impedir ou até
permitir a recuperacao de um ataque a seguranca, oferecendo um ou mais servicos de seguranca
(STALLINGS, 2010). Por exemplo, a criptografia € um mecanismo de seguranca utilizado para
fornecer o servico de confidencialidade de um sistema.

Por outro lado, as limitacdes caracteristicas das RSSF (ver subsecédo 2.2.1) fazem com que
0 provimento de servicos de seguranca nessas redes seja desafiante. Dessa forma, o desempenho
pode atuar como fator limitante da utilizacdo de mecanismos de seguranca, uma vez que O

funcionamento de mecanismos convencionais pode nédo ser viavel no contexto de RSSF.
3.2 Servigos de Segurancga
Um ataque pode comprometer a seguranca da informacéo de sistema como, por exemplo,

uma RSSF. Assim, de acordo com Stallings (2010), um servico de seguranca pode ser entendido

como um servigo de processamento ou comunicagdo capaz de aumentar a seguranga dos sistemas
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de processamento de dados bem como as transferéncias de informacdo de uma organizacéo,
servindo para frustar ataques a seguranca da informacgdo. No contexto de RSSF, 0s servicos
bésicos de seguranga, tais como a criptografia e a autenticacdo, podem ser necessarios em grande
parte das aplicagdes. Esses e outros servigos sdo caracterizados nas proximas subsecdes.

3.2.1 Confidencialidade

A confidencialidade é um servico que fornece condicdes de garantir que uma informacao
sera acessada somente por dispositivos autorizados, sendo um servigo essencial para muitas
aplicacdes, como as militares (SARAOGI, 2004). Assim, em uma RSSF que oferece o servico de
confidencialidade, mesmo que um atacante intercepte um pacote da rede, ele ndo deve ser capaz
de entender o seu conteudo.

E importante ressaltar que a confidencialidade também pode incluir o servico de
seguranca semantica, quando ela evita ndo apenas o entendimento da informacdo completa, mas

também o entendimento parcial da informacdo (MENEZES et al., 1996).

3.2.2 Integridade

A integridade é um servigo que fornece condicGes de identificar se o conteudo de uma
mensagem foi alterado ap6s o seu envio (WALTERS et al., 2006). Dessa forma, em uma RSSF
que prové o servico de integridade dos dados, um sensor inteligente ao receber uma mensagem
podera descarta-la caso identifiqgue que o conteddo da mensagem recebida sofreu alteracdo ou
aceita-la, caso contréario. Além disso, o servico de integridade pode ser utilizado para detectar

erros de transmissao na recep¢do de mensagens.

3.2.3 Autenticagdo

A autenticacdo é o servigo que fornece condicGes de garantir que um determinado
participante da rede é auténtico (WALTERS et al., 2006). Dessa forma, em uma troca de
mensagens, 0 servico de autenticacdo fornece ao destinatario a possibilidade de garantir a

autenticidade do remetente.
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Com o servico de autenticacdo, 0s nos sensores de uma RSSF terdo capacidade de
verificar e aceitar as mensagens de participantes legitimos da rede e rejeitar essas mensagens,
caso contrario. Isso é extremamente importante principalmente durante atividades como, por
exemplo, a reprogramacéo dos sensores inteligentes ou o envio de comandos de atuagcdo em uma
RSSF.

3.2.4 Disponibilidade

O servico de disponibilidade consiste na garantia da capacidade dos dispositivos de
fornecer as funcionalidades de acordo com o esperado. De acordo com Zhou e Fang (2009), a
disponibilidade é provavelmente o servi¢co mais abrangente, pois envolve quase todos 0s aspectos
de uma rede. Sendo assim, qualquer problema em uma rede pode resultar na degradagéo do
funcionamento da rede e, assim, comprometer a sua disponibilidade, o0 que pode ser causado por

ataques conhecidos como negacao de servico (DoS - Denial of Service).

3.2.5 Freshness

Em uma RSSF, um adversario podera interceptar mensagens e armazena-las para reenvia-
las em um momento futuro com o objetivo de causar distorcdo nos dados recebidos ou até mesmo
uma atuacdo equivocada em redes dotadas de nds sensores atuadores. Esse ataque é conhecido
como ataque do tipo replay ou ataque de repeticdo (CASTRO, 2008).

Dessa forma, somente autenticacdo, integridade e confidencialidade ndo sdo suficientes
para proteger contra esse tipo de ataque, uma vez que as mensagens serdo decifradas e
autenticadas como mensagens legitimas, pois ndo sofrem modificacbes. Uma forma de protecdo
contra ataques de repeticdo € atribuir um valor numérico diferente a cada mensagem. Por
exemplo, usando-se um contador, incrementado a cada mensagem enviada, é possivel estabelecer
uma relacdo entre o “frescor” da mensagem e o valor do contador incluido na mensagem. Esse

tipo de protecédo é chamado de freshness (SARAOGI, 2004).
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3.2.6  Outros Servicos de Seguranca

E bom salientar que existem outros servicos de seguranga, mas que ou S0 Mmuito
improvaveis para RSSF ou exigem mecanismo muito dispendiosos para o contexto de RSSF. Um
exemplo € o servico de irretratabilidade (ou ndo-repudio), que consiste na capacidade de impedir
que um dos participantes da rede envolvidos em uma comunicacdo negue ter participado de toda
ou parte da comunicagdo (BRAGA, et al., 1998). Esse servigo exige protocolos complexos com
grande overhead de comunicagdo e processamento que sdo invidveis para o contexto de RSSF

atuais, compostas por dispositivo com recursos limitados (ZHOU; FANG, 2009).

3.3  Mecanismos de Seguranga

Conforme indicado por Stallings (2010), um mecanismo de seguranga € um processo que
é projetado para detectar, impedir ou permitir a recuperacdo de um ataque a segurancga. Assim,
um ou mais mecanismos de seguranca séo utilizados para prover servigos de seguranga, visando
combater determinados tipos de ataques. Nas proximas subse¢des sdo apresentados 0s conceitos e

as caracteristicas que envolvem os mecanismos de seguranca estudados nesta dissertacao.

3.3.1 Criptografia de Chave Publica

A criptografia de chave publica funciona conforme o esquema mostrado na Figura 3.
Nesse esquema, cada participante possui duas chaves, sendo uma privada secreta, utilizada para
decriptografar mensagens, e outra publica ndo secreta, usada na encriptacdo. Baseando-se na
Figura 3, quando o dispositivo A envia uma mensagem para B deve ocorrer o seguinte fluxo de

eventos:

e 0 dispositivo A criptografa a mensagem com a chave publica do dispositivo B,

lembrando que a chave publica de B ndo é secreta e é conhecida por A;

e 0 dispositivo A envia a mensagem que foi criptografada com a chave puablica de B

para o dispositivo B; e
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e 0 dispositivo B decriptografa a mensagem usando a sua chave privada, conhecida
apenas por ele mesmo. Vale ressaltar que essa mensagem somente pode ser

decriptografada por essa chave privada de B.

Rede T

(- I

Mensagem

Mensagem / \ Mensagem
—> e

M
ensagem —)@_) Criptografada Criptografada

Encriptagdo Decriptagéo
com a chave com a chave
publica de B privada de B

Figura 3. Criptografia assimétrica. Fonte: adaptado de (KAHATE, 2008).

O envio de mensagens do dispositivo B para o dispositivo A ocorre de forma analoga a
anteriormente descrita.

Uma vez que 0s mecanismos de chave assimétrica apresentam, em geral, uma maior
complexidade e, consequentemente, um baixo desempenho quando comparados com o0s
algoritmos de chave simétrica (SARAOGI, 2004), esses ultimos sdo mais adequados para prover
confidencialidade em RSSF. Por exemplo, 0 mecanismo de criptografia RSA, considerado a
técnica de uso geral mais aceita e implementada para a criptografia de chave publica
(STALLINGS, 2010), apresenta péssimos resultados experimentais, requerendo quantidades
excessivas de energia para realizar suas operaces no contexto de RSSF (AMIN et al., 2008).
Dessa forma, este trabalho foca nos mecanismos de criptografia simétrica, os quais sdo discutidos

na proxima subsecao.

3.3.2 Criptografia Simétrica

De acordo com Stallings (2010), a criptografia simétrica era o Unico tipo de criptografia

utilizado antes do surgimento da criptografia de chave publica (ver subsecdo 1.3.1) na década de
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1970 e continua sendo o mais usado dentre os dois tipos de criptografia. Ao contrario do que
ocorre na criptografia assimétrica, uma Unica chave € utilizada na encriptacdo e decriptacdo de
uma mensagem na criptografia simétrica.

Antes de definir formalmente um esquema de criptografia simétrica, cujo modelo
simplificado é mostrado na Figura 4, é importante o esclarecimento sobre o0s seguintes
ingredientes que os compdem (STALLINGS, 2010):

texto claro é a mensagem original ndo criptografada e inteligivel;

e algoritmo de criptografia, cifragem ou encriptacéo é o algoritmo responsavel pelo

processo de converter um texto claro em um texto cifrado;

e chave secreta: € a entrada para o algoritmo de criptografia, sendo um valor
independente do texto claro e do algoritmo, produzird uma saida diferente para cada

valor de chave especifica utilizada;

e texto cifrado: é a mensagem codificada; e

e algoritmo de decriptografia, decifragem ou decriptacdo: é o algoritmo responsavel
pelo processo inverso do algoritmo de criptografia que restaura o texto claro a partir
do texto cifrado.

| |

Entrada com > @ > Texto Cifrado / Texto Cifrado > e > Saida com

Texto Claro Texto Claro

Algoritmo de Algoritmo de
Criptografia Decriptografia

Figura 4. Modelo simplificado de criptografia simétrica. Fonte: adaptado de (STALLINGS,
2010).
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Um esquema de criptografia simétrica, também chamado de cifra simétrica, pode ser
definido, baseando-se nas definicbes de Hayashi e Tanaka (2006) e Delfs e Knebl (2007), da

seguinte maneira:

Definicdo 1. Seja M um conjunto de textos claros, K um conjunto de chaves e C um
conjunto de textos cifrados. Um esquema de criptografia simétrica [] = {€,D} consiste
em dois algoritmos:

e 0 algoritmo de encriptagdo €, um algoritmo deterministico que recebe como
entrada um texto claro m € M e uma chave k € K e devolve um texto cifrado ¢ €
C, denotado por ¢ «— €(m); e

e 0 algoritmo de decriptagdo D, um algoritmo deterministico que recebe como
entrada um texto cifrado ¢ € C e uma chave k € K e devolve um texto claro m € M
correspondente, denotado por m «— D (c);

Além disso, é necessario que: sem € M, k € K, e ¢ < €x(m), entdo m «— Dy(c).

E importante ressaltar que a operacdo dos algoritmos simétricos, assim como todos os
algoritmos de criptografia, é baseada nos principios gerais de substituicdo, em que cada elemento
no texto claro € mapeado em outro elemento, e transposicao, em gque 0s elementos no texto claro
sdo reorganizados (STALLINGS, 2010). De outra forma, para referenciar os dois componentes
basicos de qualquer sistema criptografico, Shanon (1949) introduziu os termos confusdo, que
busca tornar o relacionamento entre as estatisticas do texto cifrado e o valor da chave de
criptografia o mais complexo possivel, e difusdo, que busca maximizar a complexidade do
relacionamento estatistico entre o texto claro e o texto cifrado.

As cifras simétricas podem ser classificadas em duas categorias: cifras de fluxo (stream
cipher) e cifras de bloco (block cipher), discutidas nas proximas subsecdes.

3.3.21 Cifra de Fluxo

Para definir uma cifra de fluxo é importante caracterizar o one-time pad ou cifra de chave
de uso Unico, pois, conforme indicado por Stallings (2010), as cifras de fluxo funcionam de modo
semelhante.

O one-time pad consiste em um sistema que produz uma saida aleatoria que ndo possui

nenhum relacionamento estatistico com o texto claro, sendo dessa forma um sistema de
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criptografia incondicionalmente seguro. 1sso ocorre devido ao one-time pad utilizar uma chave
aleatoria tdo grande quanto o tamanho do texto claro. Porém, esse sistema € praticamente inviavel
por dois motivos principais: a incapacidade de geracdo de chaves verdadeiramente aleatdrias e a
complexidade gigantesca de distribuicdo de chaves (STALLINGS, 2010).

A diferenca entre as cifras de fluxo e o one-time pad € que este Gltimo usa um fluxo de
chaves verdadeiramente aleatorias, enquanto as cifras de fluxo utilizam uma chave de tamanho
fixo para gerar um fluxo de chaves de forma pseudoaleatéria. Formalmente, baseado na definicéo
de uma cifra de fluxo de Delfs e Knebl (2007), as cifras de fluxo podem ser definidas da seguinte

forma:

Definicdo 2. Seja M um conjunto de textos claros, K um conjunto de chaves e C um
conjunto de textos cifrados. Uma cifra de fluxo é um esquema de criptografia simétrica [|
= {€, D}, tal que:

e 0 algoritmo € recebe como entrada duas sequéncias de caracteres, mymoms... € M
e kikoks... € K, chamado keystream, e devolve uma sequéncia de caracteres de
texto cifrado c1CyCs... € C, em que C; «— €ii(m;). 1=1,2, ...; e

e 0 algoritmo D recebe como entrada duas sequéncias de caracteres, €1C,C3... € C €
kikoks... € K, e devolve uma sequéncia de caracteres de texto claro mymoms... € M,
em que mj — Dyi(ci). 1=1,2, ...

As cifras de fluxo geralmente sdo mais rapidas dos que as cifras de bloco. Entretanto, a
seguranca das cifras de fluxo depende fortemente da geracdo de um fluxo pseudoaleatorio de
chaves. Dessa forma, elas sdo pouco recomendadas para aplica¢cdes nas quais a repeticdo de
chaves apds um curto periodo de tempo seja uma realidade, como geralmente é o caso das RSSF.
Assim, as cifras de bloco sdo mais atrativas para RSSF (Simplicio; 2008) e sdo abordadas na

préxima subsecao.
3.3.2.2  Cifrade Bloco
Ao contrario das cifras de fluxo, que codifica um fluxo de dados digital um bit ou byte de

cada vez, as cifras de bloco dividem uma mensagem em blocos de tamanho fixo e realizam a

operacdo de cifragem em cada bloco gerando blocos de texto cifrado do mesmo tamanho.
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Baseando-se na definicdo de Delfs e Knebl (2007) e Santos (2009), uma cifra de bloco pode ser

definida da seguinte maneira:

Definicdo 3. Seja M={0,1}" um conjunto de textos claros, K={0,1}" um conjunto de
chaves e C={0,1}" um conjunto de textos cifrados. Uma cifra de bloco é um esquema de
criptografia simétrica || = {€, D}, tal que:

e o0 algoritmo € implementa a seguinte funcéo: E : {0,1}" x {0,1}" — (0,1} ", tal que
para cada k € K, a fungéo Ey : {0,1}" — (0,1;" é inversivel e denotada por ¢ <
Ex(m),emqueme Mec € C;

e ¢ o algoritmo D implementa a func&o inversa de E, denotada por m «— Ei* (c).

OBS 1. {0,1} " representa uma cadeia binaria de tamanho n.

De acordo com a Definicdo 3, numa cifra de bloco utilizando uma chave secreta k de
tamanho r, o algoritmo € criptografa blocos de texto claro m de tamanho n gerando um bloco de
texto cifrado ¢ de mesmo tamanho n. Nesse caso, n € chamado de tamanho do bloco (block
length) (DELFS; KNEBL, 2007). Além disso, os algoritmos de grande parte das cifras de bloco
consistem em varias iteracfes (rounds) de uma mesma funcdo. Em cada repeticdo, uma nova sub-
chave, derivada da chave principal, € utilizada por meio do processo de escalonamento de chaves
(DELFS; KNEBL, 2007), também conhecido como expansdo da chave ou ainda key setup.

3.3.3 Modo de Operacao

Os modos de operacao séo utilizados com as cifras de bloco com o objetivo de suportar a
encriptacdo de mensagens cujo tamanho seja maior que o tamanho de bloco padrédo da cifra. Eles
geralmente utilizam um vetor de inicializacdo (IV — initialization vector) que é o primeiro bloco a
ser utilizado na encriptacdo e decriptacdo correspondente (DOWRKING, 2001) e gerado
frequentemente de forma pseudoaleatoria para garantir a seguranca semantica, evitando que uma

mesma mensagem criptografada seguidas vezes resulte em textos cifrados diferentes.
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3.3.4 Codigo de Autenticacdo de Mensagens

Um cédigo de autenticacdo de mensagem (MAC* — message authentication code) é um
algoritmo utilizado para autenticar mensagens, provendo o servigo de autenticagdo. Apesar de ser
possivel construir um MAC também com uma cifra de bloco simétrica® (SCHNEIER, 1996), este
trabalho define um MAC, baseando-se nas definicdes de Delfs e Knebl (2007), a partir de uma

fungéo hash e da definicdo de coliséo.

Definicao 4. Seja 4={0,1} um conjunto de textos claros de tamanhg variavel e C={0,1}"
um conjunto de cédigos. Uma funcéo hash é uma funcdo 4 : {0,1} — /0,1}", denotada
por ¢ < #(m),emquem e Mec € C;

Além disso, uma funcéo hash deve possuir as seguintes propriedades:

1. Deve ser computacionalmente facil obter calcular 4(m);
2. Dado y € C, deve ser impraticavel computacionalmente encontrar m tal que y «

f(m).

r

Definicdo 5. Seja M={0,1} um conjunto de textos claros de tamanho varidvel, K={0,1}
um conjunto de chaves e C={0,1}" um conjunto de codigos. Um MAC é um algoritmo que
implementa a funcéo que combina uma funcdo hash com uma chave 4 : {0,1}" x {0,1} —
{0,1}", denotada por ¢ < f(m),emqueme M, ke Kec € C.

Além disso, um MAC deve possuir as seguintes propriedades:

1. Deve se computacionalmente facil calcular 4x(m) a partir de m e k;
2. Dado y € C, deve ser impraticavel computacionalmente encontrar m tal que y «

fik(m).

De acordo com a Definicdo 5, um MAC recebe como entrada uma chave e uma
mensagem a ser autenticada e fornece como saida um cddigo, muitas vezes chamado de tag, que
possui uma relacdo univoca com a entrada. Assim, a aplicagdo de um MAC em uma mensagem
resulta em uma tag unica. Além disso, dado um 4(m), um adversario ndo deve ter chance de
encontrar uma m’+ m tal que 4#(m) = 4(m’). Tal ocorréncia € chamada de colisdo (DELFS;
KNEBL, 2007).

* Embora o termo MAC possua outro significado na area tradicional de redes (Media Access Control), 0 mesmo
termo é utilizado nesta dissertagdo com o significado Message Authentication Code, por ser bastante difundido na
literatura.

> Dois exemplos de MACs criados a partir de cifras de bloco simétricas s&o descritos no Capitulo 4.
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Dessa forma, caso uma mensagem seja alterada apds sua transmissao ou enviada de um
dispositivo ndo auténtico que ndo possui a chave secreta compartilhada, o receptor pode verificar
a autenticidade da mensagem simplesmente aplicando o MAC e comparando a tag,
possibilitando, de acordo com o resultado dessa comparagéo, validar ou rejeitar a mensagem,
conforme mostrado na Figura 5. E importante observar, entdo, que um MAC, além de prover

autenticacdo, também fornece o servico de integridade.

Emissor A Receptor B

1]
oyl

Mensagem \ / Mensagem

l Chave secreta Rede ¢ Chave secreta
e compartilhada MAC @ compartilhada

porAeB porAeB

Mensagem \ Mensagem
Codigo Cddigo Cddigo
X X Y

Decisdo: Se Cédigo X = Cédigo Y, Aceite a Mensagem;
Caso contrdrio, descarte-a.

1]

1]

Figura 5. Modelo simplificado tipico do uso de um MAC. Fonte: adaptado de (SANTQOS, 2009).

3.3.5 Sistemas de Deteccdo de Intruséo

Os mecanismos descritos anteriormente objetivam reduzir a probabilidade de possiveis
adversarios causarem algum tipo de prejuizo a rede por meio de um ataque. Entretanto, uma vez
que muitas vezes 0s nos sensores sdo dispostos em areas abertas sem protecdo fisica, é possivel
gue um atacante tenha acesso fisico a um no sensor e consiga capturar seus dados armazenados
(chaves criptograficas, por exemplo) (LEMOS et al., 2009).. Nesse caso é importante 0 emprego
de um Sistema de Deteccdo de Intrusdo (IDS — Intrusion Detection System) com a finalidade de
detectar eventuais nos sensores ndo legitimos que consigam burlar os servigos béasicos de
seguranca da rede (SILVA et al., 2005).
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Vale ressaltar que, apesar da importancia de um IDS para elevar o nivel de seguranca
em uma RSSF, o foco deste trabalho sdo os mecanismos capazes de prover 0s servicos basicos de

seguranca: confidencialidade, integridade e autenticagé&o.

3.4  Ataques de seguranca

Nesta secdo sdo apresentados 0s principais aspectos sobre 0s tipos de ataques possiveis

aos mecanismos de seguranca e a RSSF.

3.4.1 Modelo de Adversario

Um adversario, ou atacante, pode ser caracterizado de acordo com o tipo de ataque que
ele pode realizar (HU; SHARMA, 2005):

e adversario passivo — esse tipo de atacante ataca o servico de confidencialidade,
podendo escutar e monitorar as transmissfes na RSSF com o objetivo de obter os

dados trafegados na rede; e

e adversario ativo — esse atacante busca realizar alguma modificacdo do fluxo de
dados que trafegam na RSSF, podendo realizar, por exemplo, ataques de repeti¢do

ou injecdo de mensagens (ver subsecao 1.2.6).

3.4.2 Sistemas de criptografia

Normalmente, o objetivo de atacar um sistema de criptografia € determinar a chave
secreta que esta sendo utilizada, em vez de simplesmente determinar o texto claro de um Unico
texto cifrado. A posse da chave por um adversario representa o total comprometimento da rede,
uma vez que todas as mensagens futuras e passadas, codificadas com essa chave, podem ser
facilmente determinadas. De acordo com Stallings, (2010), existem duas técnicas gerais para

atacar um esquema de criptografia simétrica:



47

e criptoanalise — os ataques criptoanaliticos exploram as caracteristicas do algoritmo para

tentar deduzir um texto claro especifico ou deduzir a chave utilizada; e

e ataque por forca bruta — nesse tipo de ataque, o0 atacante experimenta exaustivamente
cada chave possivel em um trecho de texto cifrado até obter uma traducéo inteligivel para
texto claro. Para se obter sucesso, é necessario, na média, experimentar metade de todas

as chaves possiveis.

Entre os principais ataques criptoanaliticos estdo: o ataque de texto cifrado, no qual o
criptoanalista conhece apenas o algoritmo de criptografia e o texto cifrado; o ataque de texto
claro conhecido, no qual, além do algoritmo de criptografia e texto cifrado, o adversario conhece
um ou mais pares de texto claro e texto cifrado com a chave secreta; e o ataque de texto claro
escolhido, no qual o adversario pode obter o texto cifrado correspondentes de textos claros
escolhidos. Em geral, um algoritmo de criptografia é projetado para resistir a um ataque de texto
escolhido (STALLINGS, 2010).

3.4.3 Falsificacdo de MACs

Conforme indicado na subsecdo 3.3.4, 0 objetivo de um atacante consiste em encontrar
colisbes. Dessa forma, os ataques contra MACs podem ser classificados da seguinte forma
(MENEZES et al., 1996), sendo que a ultima delas é a mais critica:

e ataque de texto conhecido, no qual o adversario possui um ou mais pares de texto

claro e codigo correspondente;

e ataque de texto escolhido, onde o adversario possui um ou mais pares de texto

claro escolhido e codigo correspondente; e

e ataque de texto escolhido adaptativo, no qual o texto claro pode ser escolhido
como o caso anterior, mas ainda é possivel escolhas subsequentes com base nos

resultados anteriores.
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Além disso, quando um adversario consegue falsificar um codigo MAC, a severidade do
ataque depende de como ele pode falsifica-lo, conforme a seguinte classificagio (MENEZES et
al., 1996):

o falsificacdo seletiva, que é caracterizada quando o adversério esta apto a produzir

um novo codigo a partir de um texto claro a sua escolha; e

e falsificacdo existencial, que ocorre quando o adversario consegue produzir um

novo codigo, mas sem controle sobre o texto claro correspondente.

Obviamente, a possibilidade de falsificacdo seletiva consiste na ameaca mais critica a
seguranca de uma RSSF com relacdo ao MAC, uma vez que esse tipo de ataque é equivalente ao
fato de um adversario possuir conhecimento da chave secreta utilizada pelos sensores inteligentes

para autenticar as mensagens da rede.

3.4.4 Ataques de seguranca em RSSF

Além dos ataques mencionados na subsecdo 2.2.6, as RSSF séo vulneréaveis a diversos
outros tipos de ataques em virtude ndo apenas de suas limitacGes de recursos mas também das
caracteristicas do meio sem fio e do fato de que, muitas vezes, os sensores inteligentes sao
dispostos em ambientes hostis sem protecdo fisica, reforcando a importancia do uso de
mecanismos para neutralizar essas vulnerabilidades. Alguns exemplos dos principais ataques em
RSSF disponiveis na literatura (SARAOGI, 2004; HU; SHARMA, 2005) séo ilustrados na Figura

6 e descritos a sequir:

e comprometimento de nd sensor, no qual um adversario captura um sensor inteligente
com o objetivo de extrair informagfes armazenadas, por exemplo, sobre a chave

secreta, comprometendo o no sensor.



e buracos negros (black holes), onde um né sensor adversério introduz a melhor rota em
varios destinos passando por ele, possibilitando ao n6 sensor malicioso modificar ou

até descartar pacotes da rede;

e loops ou desvios, no qual um adversario introduz loops ou desvios na rede para que 0s
pacotes circulem sem chegar ao destinatario final, podendo gerar um excessivo

consumo de energia nos sensores inteligentes da rede; e

e inundacdo (flooding), onde um nd sensor malicioso pode injetar muitos pacotes na
rede causando congestionamento e perda de mensagens, levando a um consumo

exaustivo de energia pelos sensores inteligentes da rede.

O \O

Flooding O

O Buraco Negro
4

O/\. ®

O

Loops ou
Desvios

O

.Nc') sensor adversario
ONé sensor legitimo

Figura 6. Ataques de seguranca em RSSF. Fonte: adaptado de (MARGI et al., 2009).

35 Concluséo

Neste capitulo foi apresentado que a utilizacdo do ar como meio de propagacéo do sinal e
as severas limitacGes de recursos de armazenamento, processamento e comunicacao tornam as
RSSF wvulneraveis a diversos tipos de ataques de seguranca.
vulnerabilidades, diversas aplicacfes de RSSF podem necessitar de determinados servicos de

seguranca como a confidencialidade dos dados, a integridade, a autenticacdo dos pacotes que

trafegam na rede e a garantia de freshness das mensagens.

Além disso, foi visto que um ou mais mecanismos de seguranca sdo responsaveis pelo
fornecimento de servigos de seguranca. Por exemplo, os mecanismos de criptografia fornecem o

servico de confidencialidade dos dados e os mecanismos de autenticagdo MACSs proporcionam 0s

Para combater

servigos de integridade dos dados e a autenticacdo das mensagens da RSSF.
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Além do mais, foi discutido como um adversario geralmente pode atacar mecanismos de
seguranca utilizados em uma RSSF por meio das técnicas de criptoanalise, ataque por forca bruta
ou falsificacdo de MACs e diversos outros ataques as aplicacbes de RSSF como a formacao de
buracos negros e 0 comprometimento dos sensores inteligentes da rede.

Portanto, as severas limitacfes apresentadas pelas RSSF, assim como as vulnerabilidades
a diversos tipos possiveis de ataques de seguranca apresentados neste capitulo demonstram a
fundamental importéncia de pesquisas na area de seguranca em RSSF, especialmente referente ao
desempenho de seus mecanismos, o qual € o foco principal desta dissertacao.
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4 DESCRICAO DOS MECANISMOS DE SEGURANGCA UTILIZADOS E DOS
TRABALHOS RELACIONADOS

Neste capitulo sdo apresentadas as principais definicdes e caracteristicas dos mecanismos
de seguranca avaliados nesta dissertacdo e sdo discutidos os principais trabalhos relacionados
com esta dissertacdo encontrados na literatura. A secdo 4.1 apresenta algumas notacoes
importantes utilizadas para descrever os mecanismos de seguranca. Em seguida, as secdes 4.2,
4.3 e 4.4 definem e caracterizam, respectivamente, 0s mecanismos de criptografia, os modos de
operacdo e os algoritmos de autenticacdo utilizados neste trabalho. A secdo 4.5 caracteriza 0s
principais protocolos de seguranca para RSSF e a secdo 4.6 discute os principais trabalhos
relacionados encontrados na literatura. Por fim, a secéo 4.7 conclui o capitulo.

4.1 Introducéo

Ao longo deste capitulo algumas notacGes especificas sdo utilizadas e, para facilitar a

compreensdo das mesmas e evitar a repeticao dos significados, elas sdo apresentadas a seguir.

e W — uma determinada quantidade de bits;

e word — uma sequéncia de w bits;

e [H,H - adicdo e subtracdo de duas words moédulo 2%;

e < & —rotacdo de bit a esquerda e a direita, respectivamente;

e @ — operacdo de bit ou exclusivo (XOR);

e | —concatenacéo;

e O termo Ex(M) e o termo Dy(M) representam uma operagdo de encriptacdo e de
decriptacdo de um bloco de texto claro M, utilizando uma chave k e uma cifra de

bloco, respectivamente.

Outras notacOes ndo tdo abrangentes sdo oportunamente explicadas no decorrer de cada

secdo deste capitulo.
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4.2 Cifras de Bloco

Nesta secdo, sdo descritas e caracterizadas as cifras de bloco consideradas neste trabalho,
bem como séo discutidos aspectos sobre o nivel de seguranca dessas cifras.

421 AES

Em 1997, o National Institute of Standards and Technology (NIST) realizou um concurso
mundial para escolher um novo padrdo de criptografia, sendo que a cifra de bloco Rijndael foi a
vencedora tornando-se o Advanced Encryption Standard (AES) (NIST, 2001). O AES é uma
cifra de bloco de dominio pablico e amplamente utilizada por sistemas de seguranca, possuindo
0s seguintes parametros: tamanho do bloco de 128 bits; tamanho da chave de 128, 192 ou 256
bits; e numero de rounds igual a 10, 12 ou 14.

O AES manipula words de 32 bits, sendo que em cada round ele opera um resultado
intermediario chamado matriz state, o qual € um bloco de words. O funcionamento do AES é
descrito nos Algoritmos 1 e 2, baseado nas defini¢Ges de (NIST, 2001; DELFS; KNEBL, 2007).

No Algoritmo 1, apos inicializar a matriz state e soma-la (XOR) com uma subchave
gerada pelo processo de expansdo da chave que sera descrito mais adiante nesta subsecdo, 0 AES

realiza as operagdes SubBytes, ShiftRows e MixColumns em cada round.

Algoritmo 1 AES — Encriptacéo Algoritmo 2 AES — Decriptagdo
Entrada: um bloco de texto claro de 128 bits M, o Entrada: um bloco de texto cifrado de 128 bits C, o
numero de rounds r e as subchaves kq...K. numero de rounds r e as subchaves Ky...K.1.

Saida: o bloco de texto criptografado C de 128 bits.  Saida: o bloco de texto claro M de 128 bits.

1. Inicialize a matriz state 1. Inicialize a matriz state
state < M; state « C;
state « state@ko; state « state@k;;
2. Processe da seguinte forma: 2. Processe da seguinte forma:
parai« 1 até r-1 faca para i« r-1até 1 faca
SubBytes(state); InvShiftRows(state);
ShiftRows(state); InvSubbytes(state);
MixColumns(state); state < state@k;;
state « state@k;; InvMixColumns(state);
SubBytes(state); InvShiftRows(state);
ShiftRows(state); InvSubBytes(state);
state « state@@k; state « state@@ko;

3. Devolva C « state. 3. Devolva M « state.



http://www.google.com.br/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CJYBEBYwAA&url=http%3A%2F%2Fwww.nist.gov%2F&ei=ftWyT72XJYiQ8wSZ95H1CA&usg=AFQjCNHDr2hK4iSbBWNRBUpEAC29fOPNwA
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A operacdo SubBytes consiste em realizar substituicbes de acordo com uma tabela
chamada S-box (Substitution box), um componente muito utilizado em cifras de bloco. A tabela
S-box do AES pode ser obtida em (NIST, 2001). Por outro lado, a ShiftRows realiza operacdes de
deslocamento na matriz state. E, por ultimo, a fungdo MixColumns realiza permutacGes em state.

As operacdes do AES sdo baseadas no conceito matematico de corpos finitos Galois
Fields (GF 2% (NIST, 2001). Assim, cada byte nessa cifra é tratado como um elemento de um
campo finito representado de forma polinomial, permitindo a descri¢do de operagdes matematicas
como adicdo e multiplicacdo na forma de operagOes polinomiais (NIST, 2001). Na funcdo
MixColumns, por exemplo, é realizada uma combinacdo linear utilizando a aritmética GF 28,

Todas as funcdes apresentadas no Algoritmo 1 séo invertiveis e, portanto, o0 processo de
decriptacdo (Algoritmo 2) pode ser realizado a partir das funcdes inversas correspondentes
invSubBytes, invShiftRows e InvMixColoumns e da utilizagdo das subchaves na ordem inversa a
utilizada na encriptacdo. Apesar disso, o algoritmo de decriptacdo AES ndo é igual ao de
encriptacdo, consequéncia da estrutura especifica do AES (STALLINGS, 2010).

O Algoritmo 3 apresenta o processo de expansdo da chave AES com uma chave principal
de tamanho quatro words (AES-128) que produz um vetor linear de 44 words, sendo suficiente
para oferecer uma subchave para a inicializacdo e para cada round da cifra. A operacdo SubWord
realiza uma substituicdo em cada byte de sua word de entrada usando a S-box do AES e um vetor
Rcon[i], uma constante word diferente para cada round definida como (RCJ[i], 0,0,0), em que o
célculo de RC é baseado em operacdes sobre o corpo finito GF 25,

Algoritmo 3 AES — Expansédo da chave

Entrada: um bloco de texto claro de 128 bits M e uma chave de 128 bits K[0], .., K[15].
Saida: as subchaves kKq,..., kas de 16 bits cada.

1. Processe as 4 primeiras subchaves
parai < 0 até 3 faca
ki = (K[4i] | K[4i+1] | K[4i+2] | K[4i+3]);

2. Processe as demais subchaves
para i < 4 até 44 faca
temp «<k;.1; //tamanho de temp é 16 bits
se (i mod 4 = 0) entdo temp « SubWord(temp <1) @ Rcon[i/4];
ki = ki4 © temp;

3. Devolvakq,..., Ksa.
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4.2.2 Skipjack

O Skipjack é uma cifra de bloco desenvolvida na década de 80 e tornada publica em 1998
(NIST, 1998), sendo concebida especialmente para dispositivos com capacidade de
processamento limitada. Os parametros dessa cifra sdo caracterizados da seguinte forma:
tamanho do bloco de 64 bits, tamanho da chave de 80 bits e 32 rounds. Cada round consiste na
aplicacdo das regras dispostas nos algoritmos 4, 5, 6 e 7, em que x+1 corresponde ao numero do
round atual e G a uma funcdo de permutacdo conhecida como estrutura de Feistel.

A funcdo de permutacdo G é composta por quatro rounds, sendo que em cada round é
utilizada uma subchave de oito bits derivada da chave principal e uma funcdo F gue consiste em
uma tabela S-box. O processo de expansdo da chave do Skipjack consiste em formar as
subchaves utilizadas na funcdo G e cada subchave consiste no [(4k+i-3) mod 10]-ésimo byte da

chave principal. A tabela F esta disposta em (NIST, 1998) e G ¢ definida no algoritmo 8.

Algoritmo 4 Skipjack — Regra_A Algoritmo 5 Skipjack — Regra_B
Entrada: uma sequéncia de 16 bits cada wy, w,, Entrada: uma sequéncia de 16 bits cada
W3 € W,, um indice x e a chave K. Wi, Wo, W3 € Wy, Um indice x e a chave K.
Saida: wy, Wy, W3 € W, e ¢ processados. Saida: wy, Wy, W3 € Wy e ¢ processados.
1. witl« G*(wi,x) @ wid (x + 1); 1. witl « wk;
2. wi'l « G*(W},x,K); 2. with e GX(wi,x);
3. witl < wy; 3 wittewf ®Owi ® (x+1);
4, witl « wi 4. witt < wi.
Algoritmo 6 Skipjack — Regra A™ Algoritmo 7 Skipjack — Regra_B™
Entrada: uma sequéncia de 16 bits cada wy, Entrada: uma sequéncia de 16 bits cada wy,
W,, W3 € W,, € um indice X. Wo, W3 € Wy, € Um indice X.
Saida: wy, Wy, W3 & W, e ¢ processados. Saida: wy, Wy, W & W, e ¢ processados.
Loowi™ < [6517 (w3, 0); Loowi ™t [6*77 ws, x);
2. wile wi; 2. wile [t (wi,x) Dwi D
3. wile wt: (x-1);
) S 3. wile wp;
4. wi <wid®wi;d (x—-1). 3 40

x—1 X
4. wi T« wi.

Algoritmo 8 Skipjack — Func¢do G

Entrada: uma sequéncia de 16 bits w=g1|g2, uma chave
Ki,..., Kig € um indice x.

Saida: uma sequéncia de 16 bits processada.

1. parai=3 até 6 faca
2. 9i < F(gi-1 ® K4xti-3)moa10) D

gi-1;
3. Devolva g5]|g6.
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Portanto, considerando os algoritmos anteriores e baseando-se nas definices de (NIST,
1998; MATEUS, 2009), a encriptacao e a decriptacdo com o Skipjack sdo descritos conforme os

algoritmos 9 e 10.

Algoritmo 9 Skipjack — Encriptacdo Algoritmo 10 Skipjack — Decriptacdo
Entrada: um bloco de texto claro de 64 bits M = Entrada: um bloco de texto cifrado de 64 bits C =
(wy|wy|ws]w,) e a chave K de 10 bytes. (wy|wy|ws|w,) e a chave K de 10 bytes.
Saida: o bloco de texto criptografado C de 64 bits. Saida: o bloco de texto M de 64 bits.
1. Aplique as Regras A e B da seguinte forma: 1. Aplique as Regras A™ e B™ da seguinte forma:
para i=0 até 7 faca para i=31 até 24 faca
Regra_A(Wy,W,,Wz,Wa,i,K); Regra_B™(wy,W,,W3,Wa,i,K);
para i=8 até 15 facga para i=15 até 8 faca
Regra_B(Wy,W,,Wz,Wa,i,K); Regra_A™(wy,W,,wa,wa,i,K);
para i=16 até 23 faca para i=23 até 16 faca
Regra_A(Wy,W,,Wz,Wa,i,K); Regra_B™(wy,W,,wa,wa,i,K);
para i=24 até 31 faca para i=15 até 0 faca
Regra_B(wq,Wy,Ws3,W,,i,K); Regra_ A™(w;,Wp,Ws,Wa,i,K);
2. Devolva C < wq|w,|ws|w,. 2. Devolva M « wq|w,|wa|wy.
4.2.3 RC5

O RC5 é uma cifra de bloco patenteada e concebida para, entre outros objetivos, requerer
pouca quantidade de memoria com alto nivel de seguranca (RIVEST, 1994), sendo esse nivel
definido pela escolha de seus parametros.

Algoritmo 11 RC5 — Encriptacdo Algoritmo 12 RC5 — Decriptacdo
Entrada: um bloco de texto claro de 2w bits M = Entrada: um bloco de texto cifrado de 2w bits C =
(A|B),em que A e B sdo duas words de w bits; o nimero  (A|B),em que A e B sdo duas words de w bits; o nimero
de rounds r e a chave de b bytes K[0]...K[b-1]. de rounds r e a chave de b bytes K[0]...K[b-1].
Saida: o bloco de texto criptografado C de 2w bits. Saida: o bloco de texto claro M de 2w bits.
1. Processe da seguinte forma: 1. Processe da seguinte forma:
A—AHKy, B—BHK;; para i=r até 1 faca
para i=1 até r faga B« (B H Kais) © A HA;
A< (A B) < B)HKa A€ (AHKz) < B)H B;
Be (B A) < A)H Kiiuy; B—BHK, 4—A4HKq;
2. Devolva C < (4,B). 2. Devolva M < (4,B).

As operacdes basicas do RC5 consistem em manipulacdo de words de w bits (16, 32 ou
64), sendo que o tamanho do bloco de texto claro e do bloco de texto cifrado possui tamanho 2w.
Além disso, o0 RC5 usa uma tabela que armazena as subchaves derivadas da chave secreta

principal. O tamanho dessa tabela é definido por 2(numeroDeRounds+1) words, significando que
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a escolha de um alto valor do nimero de rounds implica no aumento do nivel de seguranca ao

custo do aumento de utilizacdo da memodria.

Algoritmo 13 RC5 — Expanséo da chave
Entrada: o tamanho de uma word w; o nimero de rounds r e a chave K[0]...K[b-1].
Saida: as subchaves K, ..., Kyr1, €m que K; possui w bits.

1. Copie a chave secreta K[0], ... K[b-1] em um vetor L[0], ..., L[c-1]de ¢ = b/u words, em que u
= w/8 é o nimero de bytes por word. Ao final, qualquer byte ndo preenchido de L é zerado;

para i«b-1até 0 faga L/i/u] < (L[i/u] & 8) + K;;

2. Seja Py « Odd((e — 2)2" e Q, < Odd((¢p — 1)2") constantes mégicass. Nesta segunda fase, as
subchaves sao inicializadas com um padréo de bit pseudoaleatério independente da chave,
utilizando progressdo aritmética médulo 2w determinada por P,, e Q,. OBS. Odd(X)o nimero
inteiro impar mais proximo de X;

Ko < Py;
parai«raté 2r+ 1faca Ki«— Kiy HH Qu; i« 0,j« 0; 4« 0, B« 0;
para h—1 até 3*max(2(r+1),c) faca
Ki— (K HAHMEB)« 3, A—K,i+1mod2(r+1);
Li— &K HBAHBEB)« (AHEB),B«—Ljj«;+1modc

3. Devolva Ky, ..., Ky11.

Os parametros do RC5 podem ser caracterizados da seguinte forma: tamanho do bloco de
32, 64 ou 128 bits; tamanho da chave variavel de 0 a 255 bytes e 0 a 255 rounds. Assim, baseado
nas definicBes disponiveis em (RIVEST, 1994; MENEZES et al., 1996), o RC5 pode ser descrito

conforme os algoritmos 11, 12 e 13.

4.2.4 Klein

O Klein é uma cifra de bloco de dominio publico projetada para dispositivos com
capacidade de processamento limitado, como é o caso das RSSF. Essa cifra possui como
principais caracteristicas: tamanho do bloco de 64 bits, tamanho da chave de 64, 80 ou 96 bits e
12, 16 ou 20 rounds de acordo com a chave, respectivamente (GONG et al., 2011). Em cada
round, essa cifra de bloco realiza operagdes de substituicdo e permutacdo de forma semelhante a
outras cifras como o AES. O funcionamento do Klein é descrito nos algoritmos 14 e 15, baseado
nas definicdes de (GONG et al., 2011).

®e é 0 nmero de Euler (2,71828182...) e ¢ é a razdo aurea (1,61803399...).
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Algoritmo 14 Klein — Encriptacdo Algoritmo 15 Klein — Decriptacao
Entrada: um bloco de texto claro de 64 bits M, o nimero  Entrada: um bloco de texto cifrado de 64 bits C, o
de rounds r, o tamanho t da chave e as subchaves kg ... numero de rounds r, o tamanho t da chave e as
Ke.1. subchaves kg...k;.
Saida: o bloco de texto criptografado C de 64 bits. Saida: o bloco de texto claro M de 64 bits.
1. Inicialize o vetor state 1. Inicialize o vetor state
state « C; state «M,;
2. Processe da seguinte forma: 2. Processe da seguinte forma:
para i« 0 até r-1 faca parai« r-1 até 0 faca
state « state@k;; state « state@k;;
SubNibbles(state); MixNibbles(state);
RotateNibbles(state); RotateNibbles(state);
MixNibbles(state); SubNibbles(state);
3. Devolva C « state@k... 3. Devolva C «state@k,.

A operacdo de encriptagdo do Klein, mostrada no Algoritmo 14, inicia com a cdpia do
bloco de texto claro para um vetor de bytes chamado state. Em cada round, uma subchave é
adicionada ao vetor state por meio de uma operacdo XOR e as funcBes SubNibbles,
RotateNibbles e MixNibbles sdo executadas. Por fim, o bloco de texto cifrado é formado a partir
da operacdo XOR entre o vetor state e uma subchave, sendo que as subchaves sdo geradas pelo
processo de expansdo da chave descrito no Algoritmo 16.

A funcdo SubNibble consiste na realizacdo de substituicdes de cada nibble (sequéncia de
quatro bits) do vetor state por um valor correspondente em uma tabela S-box do Klein, a qual
pode ser encontrada em (GONG et al., 2011). Por outro lado, a funcdo RotateNibbles realiza uma
operacdo de deslocamento de 16 bits no vetor state. Por fim, a funcdo MixNibbles processa o
vetor state da mesma maneira que a funcdo MixColumns do AES.

Também da mesma forma que o AES, todas as fun¢des apresentadas no Algoritmo 14 séo
invertiveis e, portanto, o processo de decriptacdo pode ser realizado a partir das funcbes inversas
correspondentes InvSubNibbles, InvRotateNibbles e InvMixNibbles, conforme mostrado no
Algoritmo 15 e da utilizacdo das subchaves na ordem inversa a ordem utilizada na encriptacao.

O processo de expansao da chave do Klein, descrito no Algoritmo 16, gera as subchaves a
serem utilizadas nos algoritmos 14 e 15. Conforme pode ser observado no Algoritmo 16, ha um
processo recursivo no passo 2, bem como a utilizagdo da tabela S-box para realizar substituices

de forma né&o linear para a obtencdo das subchaves.
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Algoritmo 16 Klein — Expansdo da chave
Entrada: uma chave de t bytes K[0], .., K[t-1].
Saida: as subchaves k..., k;.

1. Inicialize ko
ko < K;

2. Processe da seguinte forma para obter as demais subchaves:
parai« 1 atér faca
para j < 0 até (/2) -1 faca
kili] < ki1 [((+1) mod t/2) + t/2];
ki[i+(t/2)] = ki-1[((j+1) mod t/2] @ k;.1[(j+1) mod t/2];
ki[2] = S[ki[5]] @ i;
ki[5] = S[ki[5]];
ki[6] = S[ki[6]];

3. Devolvak,,..., k.

4.2.5 Present

O Present é uma cifra de bloco de dominio publico projetada como alternativa ao AES
para dispositivos com capacidade de processamento limitada como as RSSF (BOGDANOV et
al., 2007). Essa cifra possui como pardmetros um tamanho de bloco de 64 bits, tamanho da chave
de 80 ou 128 bits e 31 rounds. Além disso, a sua operacdo de encriptacdo € descrita no Algoritmo
17, baseado em (BOGDANOV et al., 2007).

Como mostrado no Algoritmo 17, da mesma forma que a cifra Klein, o Present opera
sobre um vetor de bytes (state) que inicialmente recebe o bloco de texto claro e, ao final, recebe o
bloco de texto cifrado. Em cada round, é realizada uma operacdo XOR entre o vetor state e uma
subchave gerada pelo Algoritmo 18, seguido da aplicacdo das duas funcdes sBoxLayer e pLayer.
A funcéo sBoxLayer consiste em realizar substituicdes ndo lineares dos elementos de state por
elementos correspondente da tabela S-box do Present, a qual pode ser encontrada em
(BOGDANOV et al., 2007). Por outro lado, a operacdo pLayer consiste em permutar a posi¢ao
de cada elemento do vetor state.

O processo de expansdo da chave realiza operagGes de permutacdo e substituicdo
utilizando a tabela S-box do Present para formar as subchaves a serem utilizadas em cada round
da encriptacdo, conforme mostrado no Algoritmo 18. Vale ressaltar que os autores da cifra
recomendam o uso somente do processo de encriptacdo (only-encryption) do Present para obter

uma melhor eficiéncia da cifra. Sendo assim, para realizar a decriptacdo, a cifra deve ser utilizada
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juntamente com um modo de operacdo que ndo necessite do algoritmo de decriptacdo, conforme

sera visto na secdo 4.3.

Algoritmo 17 Present — Encriptacdo Algoritmo 18 Present — Expansdo da chave

Entrada: um bloco de texto claro de 64 bits M e as Entrada: uma chave K =k.;...ko, em que t é 80 ou 128
subchaves chave Xg...X3;. bits.

Saida: o bloco de texto criptografado C de 64 bits. Saida: as subchaves X, ..., Xa1.

1. Inicialize state

state «C; 1. Processe da seguinte forma:
para i« 1 até 32 faca
2. Processe da seguinte forma: K « K «61;
para i« 0 até 30 faca [Ke.1KeoKeakea] < S[Ke1KeoKiaKeal;
state « state@PX;; [Keskigkirkea]l < S[KisKieKi7Kse];
sBoxLayer(state); [Kes1Kr-60Ki-63Ke-6a] < [Ki-o1Ke-eoKeaakieal €D i
pLayer(state); Xi-1 < Ke1...Kega;

state « state@ Xs,;
2. Devolva Xg,...,X31.
3. Devolva C « state.

4.2.6 Nivel de Seguranca

Com relacdo ao nivel de seguranca, iniciando pelo AES, conforme publicado em
(CRYPTREC, 2011), o qual apresentou uma criptoanélise com complexidade ligeiramente menor
quando comparado com o ataque de forca bruta. Entretanto, essa criptoanalise ndo é considerada
realista, uma vez que exige uma grande quantidade de dados, o que demonstra o alto nivel de
seguranca da cifra.

Ja em relacdo ao Skipjack, em 2002 foi apresentada a primeira criptoanalise completa dos
32 rounds da cifra (PHAN, 2002), revelando a vulnerabilidade do algoritmo Skipjack, sendo a
limitacdo da chave um dos fatores principais responsaveis pelo seu baixo nivel de seguranca.

Sobre 0 RC5, Rivest (1994) definiu a configuracdo RC5 64/12/16 (tamanho do bloco de
64 bits, chave de 16 bytes e 12 rounds) como padréo na publicacdo da cifra. Entretanto, para ser
considerado seguro contra ataques de seguranga, 0 nimero de rounds deve ser maior do que 16
(POTLAPALLY etal., 2005).

Por outro lado, com relagdo ao Klein, Aumasson et al. (2011) apresentaram uma
criptoanalise contra oito rounds do Klein-64. Por ser uma cifra relativamente nova ndo foram
encontradas publicagdes sobre a criptoanalise dessa cifra com tamanhos de chave de 80 e 96 bits,

entretanto, seus criadores apresentaram um estudo mostrando a robustez do Klein contra diversos



60

tipos de ataques (GONG et al., 2011), revelando seu nivel de seguranca elevado para aplicacdes
como RSSF.

Com relacéo ao Present, Borghoff et al. (2011) apresentaram uma criptoanélise contra até
28 rounds do Present. Assim, como o nimero de rounds da cifra é 32, o Present pode fornecer

um nivel alto de seguranca para grande parte das aplicacGes de RSSF.

4.3  Modos de Operacao

Para descrever 0s modos de operacdo serdo utilizadas as seguintes notacoes:

e My, My, ..., M, é uma sequéncia de blocos de texto claro;

e Cy,C,, ..., Cyéumasequéncia de blocos de texto cifrado;

e Os termos LSB(X) e MSB(X) representam os s bits menos significativos de X e
0s s bits mais significativos de X, respectivamente; e

e | denota a entrada do algoritmo de encriptacdo e O a saida desse algoritmo.

431 CBC

O modo CBC (DWORKING, 2001) realiza uma operacdo de XOR entre o bloco a ser
cifrado e o bloco cifrado anteriormente. Assim, cada bloco de texto cifrado depende dos demais
blocos cifrados anteriormente. O primeiro bloco a ser criptografado deve ser somado (XOR) com
um 1V para que blocos de texto claro idénticos gerem blocos cifrados diferentes, sendo que esse
IV deve ser gerado preferencialmente de forma aleatéria.

Algoritmo 19. CBC
Entrada: um conjunto de n blocos de texto claro M e um vetor de inicializac&o IV.
Saida: um conjunto de n blocos de texto cifrado/claro C/M na encriptacéo/decriptacao.

1. Encriptagio 1. Decriptagéo

C]_ «— Ek(Ml @ |V), Ml «— Dk(Cl) @ AV

para i<2 até n faca C; « Ex(M; @ Ci.1); para i<2 até n faca M; « Dy(C;) @ Ciy;
2. Devolva C;,...,C,. 2. Devolva My,...,M,.

O bloco criptografado no modo CBC possui tamanho multiplo do tamanho do bloco
padrédo da cifra. Assim, caso o ultimo bloco seja menor do que o tamanho padréo da cifra, ele
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sera preenchido. As operagdes de encriptacdo e decriptacdo de n blocos no modo CBC séo
denotadas de acordo com as equacdes dispostas no Algoritmo 19, baseado em (DWORKING,
2001).

432 CFB

O CFB (DWORKING, 2001) transforma uma cifra de bloco em um gerador de nimeros
pseudoaleatorios. O texto cifrado realimenta a cifra de bloco, sendo esse processo repetido para
produzir um fluxo de bits pseudoaleatorios, de forma semelhante a uma cifra de fluxo. Além
disso, 0 modo CFB requer um parametro s, tal que s indica o nimero de bits da saida do modo.
Frequentemente, esse parametro € incorporado ao nome do modo, por exemplo, CFB-1, CFB-8,
CFB-64.

Vale salientar que as operac@es de encriptacdo e decriptacdo utilizam apenas o algoritmo
de encriptacdo da cifra de bloco, conforme mostrado no Algoritmo 20. Os termos M* e C*

referem-se a segmentos de s bits de M e C, respectivamente.

Algoritmo 20. CFB

Entrada: um conjunto de n blocos de texto claro M e um vetor de inicializagéo IV.
Saida: um conjunto de n blocos de texto cifrado/claro C/M na encriptagao/decriptagéo.

1. Encriptacéo 1. Decriptacio
Il 1V; I 1V;
para i<1 até n-1 faca para i<1 até n-1 faca
li+1 < LSBp.s(li) | C#i; lis1 < LSBps(li) | (o
Oi « Ex(li); C* « M*, @@ MSB,(0y); Oi « Ex(li);M*; « C*; @ MSB,(0y);
C#n « M#n @ MSBS(On); M#n « C#n @ MSBs(on);
2. Devolva C*,,...,.C%, 2. Devolva M%,,....M¥..
43.3 OFB

O modo OFB (DWORKING, 2001) é muito semelhante ao modo CFB. A principal
diferenca esta na realimentacdo da saida da funcdo de criptografia em vez do texto cifrado (saida
da encriptacdo somado — XOR — com o texto claro). As opera¢fes do modo OFB sdo mostradas
no Algoritmo 21, sendo que o termo u refere-se ao nimero de bits do Gltimo bloco, o qual pode

ser menor que o tamanho padrdo da cifra de bloco.
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Algoritmo 21. OFB
Entrada: um conjunto de n blocos de texto claro M e um vetor de inicializacéo IV.
Saida: um conjunto de n blocos de texto cifrado/claro C/M na encriptacéo/decriptacao.

1. Encriptagéo 1. Decriptacio
Iy« 1V; I« 1V;
para i<1 até n-1 faca para i<1 até n-1 faca

Oi « E(li); lis1 « O5; Ci « MiD O Oi « E(li); li+1 « Oi; Mj= C; D O;;

O « Ek(ln) O « Ek(ln)
C'h e M, @MSB (0y); M# «C @MSBU(On)

2. Devolva c#l, ,Ch. 2. Devolva M#l, M

434 CTR

O modo CTR (DWORKING, 2001) utiliza um contador o qual deve ser utilizado como
entrada na encriptacdo e decriptacdo de cada bloco. Esse contador deve possuir um valor
diferente a cada mensagem criptografada. Além do contador, geralmente é utilizado um numero
chamado de nonce, o qual é similar ao IV nos demais modos. O valor nonce em geral é
concatenado com o contador para produzir um bloco unico. As opera¢bes do modo CTR sdo

mostradas no Algoritmo 22.

Algoritmo 22. CTR

Entrada: um conjunto de n blocos de texto claro M e um valor nonce.
Saida: um conjunto de n blocos de texto cifrado/claro C/M na encriptagdo/decriptacéo.

1. Encriptagéo 1. Decriptacio
para i<1 até n-1 faca para i<1 até n-1 faca
O« Ek(Ti | nonce); Ci«M @O O « Ek(Ti | nonce); M« C; & 0O;;
Oy « Ex(T, | nonce); O; « Ex(Ti | nonce);
C*, « M, @ MSB,(0,); M*, « C*, @ MSB(Oy);
2. Devolva C*,...,C",. 2. Devolva M*;,... .M.
435 0OCB

O modo OCB, além de fazer o papel de um modo de operagdo na encriptagdo dos dados,
fornece o servico de autenticacdo. O seu funcionamento é descrito nos algoritmos 23 e 24,
baseado em (ROGWAY et al., 2003). Geralmente um contador é utilizado como nonce, nao
sendo necessério que ele seja secreto ou imprevisivel. A operagdo do OCB resulta em um

conjunto de blocos de texto cifrado e uma tag de autenticagdo (ROGWAY et al., 2003).



Algoritmo 23. OCB - Encriptacéo

Algoritmo 24. OCB - Decriptagéo

Entrada: um conjunto de n blocos de texto claro
M e um valor nonce N.

Saida: um conjunto de n blocos de texto cifrado
C e um cddigo (tag).

1. Processe da seguinte forma:
L« Ec(0"); R<E(N&DL);
parai<laté mfacaZi < yi- LAR;
para i<1 até m-1 faca

Ci« BE(MiD Z) P Z;

Xm < len(Mp) DL - XD Zn;
Y < Ek(Xm); Chn e« Yn® My,
C«Cy,..Cy;
Ck « Ml@ @ Mm-lecm 0* @Ymv
tag < Ex(ck & Z,) primeiros T bits

2. Devolva C « Cjtag;
Obs. y;é 0 i-ésimo numero em notacgéo
de cédigo de Gray.

Entrada: um conjunto de n blocos de texto
cifrado C, um valor nonce N e um cédigo (tag).
Saida: Se tag valida, devolve um conjunto de n
blocos de texto claro C e um codigo (tag). Caso
contrério, devolve OK.

1. Processe da seguinte forma:
L« Ec(0"); R<E(N&DL);
parai<laté mfacaZi < y;- LAR,;
para i<1 até m-1 faca
M; « DW(CiP Z) P Z;;
Xm < 1en(Cr) DL - X" @ Zn;
Y < Ek(Xm); Mn < Yn@ Gn,
M « Cy,...Cy;
Ck « Ml@ @ Mm-l@ Cm 0*$Ym1
tag™ « Ex(ck& Z,) primeiros t bits
2. setag=tag entdo devolva FALHOU,;
sendo Devolva M;
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4.3.6 Nivel de Seguranca

Com relacdo ao nivel de seguranca dos modos de operacao, é importante discorrer sobre
algumas caracteristicas desses mecanismos. Os modos CFB, OFB, CTR e OCB funcionam de
forma semelhante a uma cifra de fluxo. Assim, o tamanho da mensagem criptografada sera o
mesmo da mensagem ndo criptografada. Por outro lado, 0 modo CBC pode produzir textos
cifrados com tamanho superior ao texto claro correspondente, uma vez que o tamanho da
mensagem criptografada serd multiplo do tamanho da mensagem original. No contexto de RSSF,
isso pode resultar em envio de bytes desnecessarios pela rede e consequente perda de energia,
mas uma técnica conhecida por ciphertext stealing (NIST, 2007) pode ser utilizada para evitar
esse problema.

E bom lembrar ainda que os modos CFB, OFB e CTR utilizam apenas o algoritmo de
encriptagdo tanto na encriptacdo como também na decriptagdo dos blocos, ao contrario dos
demais modos apresentados. Essa caracteristica traz beneficios com relacdo a quantidade de
mem©ria requerida, uma vez que € necessaria uma quantidade relativamente menor de codigo.

Vale salientar que a geracdo dos IVs é a tarefa principal para garantir um nivel alto de
seguranca na implantacdo de mecanismos de criptografia, uma vez que a utilizacdo indevida de

IVs pode comprometer a seguranga do sistema. Os modos CBC e CFB exigem a
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imprevisibilidade dos Vs, mas permitem a sua repeticdo, ao contrario dos demais modos. Além
disso, como é necessario 0 uso do mesmo IV na encriptacao e na decriptacdo de uma determinada
mensagem, 0s participantes da rede ou devem possuir o IV ou devem possuir informacdes de
como calculé-lo. Vale ressaltar ainda que o nivel de seguranca de um modo de operacdo esta
fortemente relacionado com o nivel de seguranca da cifra de bloco adjacente (DELFS; KNEBL,
2007).

4.4  Message Authentication Codes

Nesta secdo, os Message Authentication Codes (MACSs) utilizados neste trabalho sdo
descritos e caracterizados. Além disso, sdao discutidos aspectos sobre o nivel de seguranga desses

mecanismos.

441 CBCMAC

O CBCMAC (BELLARE et al., 2000) é um algoritmo de autenticacdo baseado no modo
CBC. A mensagem é criptografada no modo CBC utilizando uma cadeia de zeros como IV e o
altimo bloco criptografado é a tag de autenticacdo. Diferentemente do CBC, o CBCMAC
devolve apenas um bloco de dados, cujo tamanho é definido pelo tamanho de bloco padrdo da
cifra adjacente. Baseado na descricdo apresentada em (BELLARE et al., 2000), o funcionamento
do CBCMAC é descrito no algoritmo 25.

Algoritmo 25. CBCMAC
Entrada: um conjunto de n blocos de texto M e uma chave k.
Saida: uma tag de autenticacéo.

1. Inicialize C com uma cadeia de n zeros.
Co «— On,
2. Processe da seguinte forma:
para i<1 até n faca
Ci « BEM; @ Ci)
3. Devolvatag < Cy;
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442 CMAC

O algoritmo CMAC (DWORKING, 2005) € uma evolugdo do CBCMAC, sendo
recomendado pelo NIST. O CMAC utiliza um algoritmo que gera duas sub-chaves K1 e K2 a
partir da chave principal, as quais serdo utilizadas para autenticar mensagens com tamanho
multiplo ou ndo do tamanho de bloco padrdo da cifra de bloco adjacente, respectivamente.
Baseado na descricdo encontrada em (DWORKING, 2005), o funcionamento do CMAC ¢
descrito nos algoritmos 26 e 27

Algoritmo 26. CMAC — Geragéo das subchaves Algoritmo 27. CMAC — Geragéo da tag
Entrada: uma chave k. Entrada: um conjunto de n blocos de texto claro M e
Saida: as subchaves K1 e K2. uma chave k.

Saida: uma tag de autenticacéo.

1. Inicialize L 1. Inicializagéo
L « C (0%); Se Mien = 0, n=1 sendo n = [Me,/b];
2. Processe da seguinte forma: Seja M «My]|...|M,, em que My,...M, 1 s&o
se MSBy(L) =0 entdo Kl L << 1; blocos completos de M;
sendo K1 « (L<<1)@Ry; 2. Processe da seguinte forma:
se MSB;(K1) = 0 entdo K2 «K1 << 1; se Mn é um bloco completo entdo M, «
sendo K2 « (K1<<1)@ R,; K1 M,
3. Devolva K1, K2; Senao j« nb-Me,-1; M, « K2
(My/10);
Co« 0%

para i« 1 até nfaca C; « C,(Ci1) @ M,
3. Devolva tag < MSBe(Cy);

443 HMAC

O HMAC (NIST, 2002) € um algoritmo de autenticacdo baseado em funcdes hash. Assim,
ele utiliza uma funcdo hash, em vez de uma cifra de bloco, e uma chave para autenticar uma
mensagem. Antes de definir o HMAC, as fun¢des hash MD5 e SHAL, as quais sdo utilizadas por
ele, sdo caracterizadas nos Algoritmos 28 e 29, respectivamente.

O Message Digest 5 (MD5) foi desenvolvida por Rivest (1992), sendo amplamente
utilizada na pratica para fornecer o servico de integridade dos dados em aplicagdes
convencionais. O funcionamento dessa funcdo hash é descrito no Algoritmo 28, baseado nas
definicdes de (MENEZES et al., 1996; RIVEST, 1992), sendo que a sua execucdo gera um
codigo de 128 bits.
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Algoritmo 28. MD5
Entrada: um bloco de texto M.
Saida: um cddigo hash H.

1. Preencha x de tal forma que seu tamanho se torne congruente a 448 médulo 512 e faca x
—x|(b mod 2%%). Seja m mdltiplo de 512, X = Xo,...X16m-1, €M QUE X; possui 32 bits;
2. Inicialize A, B, C e D, buffers de 32 bits cada, da seguinte forma:
A « 0x01234567; B « 0x89ABCDEF; C « OXFEDCBA98; D « 0x76543210;
Defina um vetor de constantes y, tal que y; «<-valor_absoluto(seno(i+1)), 0 < i < 63;
Defina a ordem de acesso para o0 processamento:
z/0...15] «[0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15];
z/16...31] «<[1,6,11,0,5,10,15,4,9,14,3,8,13,2,7,12];
z/32...47] «[5,8,11,14,1,4,7,10,13,0,3,6,9,12,15,2];
2/48...63] «[0,7,14,5,12,3,10,1,8,15,6,13,4,11,2,9];
5. Finalmente, defina o nimero de posicOes de bits a ser deslocados a esquerda:
s/0...15] «[7,12,17,22,7,12,17,22,7,12,17,22,7,12,17,22] ;
s/16...31] «[5,9,14,20,5,9,14,20,5,9,14,20,5,9,14,20];
s/32...47] «[4,11,16,23,4,11,16,23,4,11,16,23,4,11,16,23];
s/48...63] «[6,10,15,21,6,10,15,21,6,10,15,21,6,10,15,21];
6. Processe da seguinte forma:
para i<0 até m-1 faca
para j<0 até 15 faca X[j] « x[16i +j];
(AA,BB,CC,DD) « (AB,C,D);
Round 1:
para j<0 até 15 faga t « (A + f(B,C,D) + X[z[j1] + YLiD;
(A,B,C,D) « (D,B + (t < s][j],B,C);
Round 2:
para j«16 até 31 facat « (A + g(B,C,D) + X[z[j]] + Y[iD;
(A,B,C,D) « (D,B + (t < s[j],B,C);
Round 3:
para j«32 até 47 faca t < (A + h(B,C,D) + X[z[j1] + YLiD);
(A,B,C,D) « (D,B + (t < s][j],B,C);
Round 4:
para j«48 até 63 faca t < (A + I(B,C,D) + X[z[j1] + Y[iD);
(A,B,C,D) « (D,B + (t < s][j],B,C);
(AB,C,.D) « (A+AA,B+BB,C+CC,D + DD);
7. Devolva o valor hash H<A|BJ|C|D.

P ow

Por outro lado, o Secure Hash Algorithm 1 (SHAL) foi desenvolvida pela agéncia norte-
americana National Security Agency (NSA), sendo também largamente utilizado na pratica,
assim como o MD5. O seu funcionamento possui semelhancas ao MD5, como pode ser
observado no Algoritmo 29, o qual é baseado nas descricdes de (MENEZES et al., 1996;
EASTLAKE; JONES, 2001). Entretanto, ao fim de sua execucdo, o algoritmo SHA1 gera um
cddigo de 160 bits. Utilizando fun¢es como o MD5 e o SHAL e uma chave, 0 HMAC opera
conforme o Algoritmo 30, baseado em (NIST, 2002), para gerar uma tag de autenticacdo cujo
tamanho depende também da funcao hash utilizada.
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Algoritmo 29. SHA1

Entrada: um bloco de texto M.
Saida: um cédigo hash H.

1.

2.

5.

Preencha x de tal forma que seu tamanho se torne congruente a 448 modulo 512 e faca x
«X|b. Seja m multiplo de 512, X = Xg,...X16m-1, X; de 32 bits;

Inicialize A, B, C e D, buffers de 32 bits cada, da seguinte forma:

ho « 0x67452301; h; « OXEFCDAB89; h, « 0x98BADCFE; h; « 0x10325476; h, «
O0xC3D2E1FO0;

Defina um vetor de constantes y:

y1 < 0x5A827999; y, « OX6ED9EBAL; y; « 0x8F1BBCDC; y, « 0xCA62C1DE6;
Processe da seguinte forma:

para i<0 até m-1 faca

para j<0 até 15 faca X[j] « x[16i +j];

para j<16 até 79 faga X[j] « ((Xj.s PX;.s BXj14PX16) €1);
(A,B,C,D,E) « (hg,h1,hs,h3,hy);

Round 1:

para j<0 até 19 facat « ((A < 5) + f(B,C,D) + E + H[j] + v.);
(A,B,C,D,E) « (1,AB « 30,C,D);
Round 2:
para j<20 até 39 faga t < ((A < 5) + h(B,C,D) + E + X[j] + V.);
(A,B,C,D,E) « (t,A,B « 30,C,D):

Round 3:
para j<40 até 59 faca t < ((A € 5) + g(B,C,D) + E + X[j] + VY3);
(A,B,C,D,E) « (1,A,B « 30,C,D);

Round 4:
para j<60 até 79 facat « ((A « 5) + h(B,C,D) + E + X[j] + VJ);
(A,B,C,D,E) « (1,A,B « 30,C,D);

(AB,C,D,E) « (hy+ h;+ B, h, + C, hs + D, hy + E);

Devolva o valor hash H—A|B|C|DIE.

Algoritmo 30. HMAC

Entrada: um bloco de texto M e uma chave K. (OBS. hash é uma funcéo
hash com tamanho de saida padrao igual a B e len(X) é o tamanho de
X.)

Saida: uma tag de autenticagao.

1. Inicializagéo
ipad < 0x36 repetido B vezes;
opad « 0x5C repetido B vezes;
2. Processe da seguinte forma:
se len(K) #B entéo
se len(K) > B entéo K « hash(K)[0®";
se len(K) < B entéo K « K|0&'"®;
3. Devolva tag — hash((KO@opad)/H((KOPipad)|M));
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4.4.4 Nivel de Seguranca

Um dos principais fatores relacionados ao nivel de seguranga de um MAC € o tamanho
len da tag de autenticacdo gerada, sendo definido de tal forma que a probabilidade de um
adversario falsificar um cédigo valido é dada por 27", Além disso, caso necessério, o tamanho da
tag podera ser truncado, considerando apenas 0s n primeiros bits mais significativos. Entretanto,
é recomendado o uso de um tamanho de no minimo L/2, em que L é o tamanho em bits do cédigo
padrdo do algoritmo MAC, podendo ser relaxado para no minimo 32 bits para aplicacdes nas
quais o numero possivel de tentativas de falsificacGes repetidas por um adversario seja limitado
pela largura de banda de comunicagdo (NIST, 2002), como é o caso das RSSF.

Considerando o contexto atual de RSSF, no qual os dispositivos possuem capacidade de
transmissdo em torno de 250 kbps, uma tag de 32 bits — tamanho padrao utilizado na maioria dos
protocolos de seguranca para RSSF (KARLOF et al., 2004; LUK et al., 2004) — podera ser
forjada por um adversario em apenas 90 dias de continuas tentativas (JINWALA et al., 2008).
Assim, utilizar uma tag maior pode ser uma alternativa para aumentar o nivel de seguranca em
RSSF ao custo do aumento do consumo de energia.

O algoritmo CBCMAC apresenta vulnerabilidades para autenticar mensagens de tamanho
varidvel sendo necessario o uso de alguma estratégia como, por exemplo, a encriptacdo do
tamanho da mensagem seguida da soma (XOR) com o primeiro bloco de texto claro (BELLARE
et al., 2000). Ja o CMAC foi desenvolvido para suprir as deficiéncias do CBCMAC, sendo
recomendado pelo NIST. Além disso, o nivel de seguranca do CMAC, assim como do
CBCMAC, depende do nivel de seguranca das cifras de bloco adjacentes.

Com relagdo ao HMAC, embora tenha sido encontradas vulnerabilidades no MD5 e
SHA1, o HMAC néo é afetado por elas (SCHNEIER, 2005), relevando o potencial nivel de
seguranca para RSSF.

45  Protocolos de Seguranca

Os principais protocolos de seguranca desenvolvidos para RSSF séo o Tinysec (KARLOF
et al., 2004) e o Minisec (LUK et al., 2004).
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O protocolo TinySec foi o primeiro protocolo de seguranca especifico para RSSF
totalmente implementado. Esse protocolo foi desenvolvido com o objetivo de prover os servicos
de seguranca confidencialidade, integridade e autenticacdo para RSSF por meio de duas
configuracGes. Uma de suas configuragdes consiste em prover somente 0s servicos de integridade
e autenticacdo, enquanto gque a outra versdo fornece também, além de integridade e autenticacéo,
o servico de confidencialidade.

Para fornecer esses servicos de seguranga, o Tinysec implementa os seguintes
mecanismos de seguranca: a cifra de bloco Skipjack com o modo de operagdo criptografico CBC
(confidencialidade) e o algoritmo CBCMAC (integridade e autenticacdo). Por outro lado, a
auséncia de mecanismos de protecdo contra ataques de repeticdo (replay) e o baixo nivel de
seguranca oferecido pela cifra de bloco padrdo s&o os principais fatores limitantes desse
protocolo. Entretanto, apesar das limitacBes, o Tinysec € o principal protocolo de seguranca
utilizado em RSSF. Ele é integrado a versdo 1.x do sistema operacional TinyOS e, inclusive, foi
utilizado comercialmente em dispositivos comercializados pela Bosch (BOYLE; NEWE, 2008).

De outra forma, o protocolo Minisec foi desenvolvido com o objetivo de fornecer ndo sé
os servigos de confidencialidade, integridade e autenticacdo, mas também a protecdo contra
ataques de repeticdo. O Minisec possui duas configuracdes as quais utilizam a cifra de bloco
Skipjack em conjunto com o modo de operacdo criptografico OCB para fornecer os trés servicos
bésicos de seguranca (confidencialidade, integridade e autenticacao).

Por outro lado, o Minisec oferece diferentes mecanismos de sincronizagdo para fornecer a
protecdo contra ataques de repeticdo, conforme a versdo do protocolo. Uma descricdo completa
desses mecanismos pode ser encontrada em (LUK et al., 2004).

Vale ressaltar que ambos os principais protocolos especificos para RSSF, caracterizados
nesta secdo, empregam a cifra Skipjack. Entretanto, conforme visto na sec¢do 4.2, esse mecanismo
oferece um baixo nivel de seguranga, o que ratifica a fundamental importancia da avaliacéo de

desempenho em busca de mecanismos de seguranga alternativos para o contexto de RSSF.

4.6 Trabalhos Relacionados

Diversos trabalhos tém avaliado o desempenho de mecanismos de seguranga, entre 0s
quais se destacam (GUIMARAES et al., 2005; LAW et al., 2006; GROBSCHADL et al.,2007;
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BAUER et al., 2009; CASADO; TSIGAS, 2009; CAKIROGLU et al., 2010; LEE et al., 2010;
SZALACHOWSKI et al., 2010; CAVALCANTE et al., 2011).

Vale ressaltar que a maior parte dos trabalhos relacionados publicados na literatura
concentra-se na avaliagdo de cifras de bloco. Por outro lado, existem poucos trabalhos
disponiveis na literatura que objetivam avaliar o desempenho de modos de operagédo
criptograficos, assim como algoritmos de autenticacdo para RSSF.

Por exemplo, Guimardes et al. (2005) avaliaram o desempenho das cifras simétricas
Skipjack, RC5, RC6, TEA e DES com o objetivo de verificar o impacto no processamento e na
quantidade de memoria requerida por cada algoritmo em plataformas Mica2. Os autores
concluiram que a cifra RC5 é a mais eficiente. Entretanto, eles utilizaram uma configuracéo do
RC5 com apenas 12 rounds, a qual é considerada insegura (POTLAPALLY et al., 2005).

J& Law et al. (2006) estudaram e avaliaram o desempenho dos algoritmos de criptografia
RC5, RC6, Rijndael, MISTY1, KASUMI e Camelia, além dos modos de operacdo CBC, OFB,
CFB e CTR em microcontroladores MSP430F149 da Texas Instruments. Considerando as
métricas avaliadas, a quantidade de memoria requerida e o consumo de energia das cifras, 0s
autores concluiram que o Rijndael (AES) é a op¢do mais eficiente para o uso em RSSF. Com
relacdo aos modos, o OFB apresentou a menor quantidade de memdria requerida e 0 menor
consumo de energia, enquanto o CBC apresentou o pior desempenho em termos de consumo de
energia. Entretanto, os autores ndo consideraram mecanismos de autenticagao.

Grobschadl et al. (2007) também apresentaram um estudo avaliando o desempenho de
cifras de bloco para dispositivos com recursos de computacdo limitados. Os autores avaliaram o
desempenho dos algoritmos criptograficos RC6, AES, Serpent, Twofish e XTEA por meio de
simulagdes, utilizando os parametros do processador StrongARM AS-1100. No entanto, 0s
modos de operacdo e os algoritmos de autenticacdo ndo foram considerados. Além disso, 0s
autores ndo indicaram detalhes importantes do processo de simulacdo, como as medidas
estatisticas utilizadas e o intervalo de confianca.

Por outro lado, Bauer et al. (2009) avaliaram o desempenho dos mecanismos de
seguranca capazes de fornecer encriptacdo e autenticagdo OCB, EAX, CCFB+H e GCM na
plataforma MicaZ com relagéo a quantidade de memdria RAM requerida e o tempo de execucéo.

Entretanto, os autores avaliaram o comportamento desses mecanismos variando a quantidade de
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bytes de entrada até no maximo 29 bytes. Além disso, ndo foram considerados os mecanismos de
criptografia.

Um outro trabalho relacionado é o de Casado e Tsigas (2009), que avaliaram 0s
algoritmos de criptografia AES, RC5, Skipjack, Triple-DES, Twofish e XTEA e 0s mecanismos
de autenticacdo CMAC e OCB utilizando o AES como cifra de bloco adjacente para gerar uma
tag de 4 bytes a partir de diferentes tamanhos de entrada. As métricas utilizadas foram a
quantidade de memoria requerida, o tempo de execucdo e 0o consumo de energia, por meio de
experimentos reais na plataforma MSB-430, utilizando o sistema operacional Contiki. Os autores
concluiram que o Skipjack é a cifra mais eficiente em termos de energia. No entanto, os autores
ndo explicitaram a configuracdo da cifra RC5 utilizada nos experimentos.

Além dos trabalhos citados anteriormente, Cakiroglu et al. (2010) apresentaram um
estudo avaliando os algoritmos criptograficos SEA, RC6 e AES, sendo que as métricas
consideradas pelos autores foram a quantidade de memaria requerida e o tempo de execucdo de
cada mecanismo. Os autores realizaram a avaliacdo por meio de simulacGes. Entretanto, nédo
foram considerados modos de operacdo criptograficos nem algoritmos de autenticacdo. Além
disso, o consumo de energia também néo foi avaliado.

Ainda importante mencionar, o trabalho de Szalachowski et al. (2010), os quais
apresentaram um estudo no qual avaliaram os codigos de autenticacdo de mensagens CMAC,
CCM e GMAC em plataformas Iris utilizando o sistema operacional LiteOS. Os autores
consideram as meétricas quantidade de memoria requerida e o tempo de execucdo de cada
mecanismo. No entanto, os autores nao consideraram mecanismos de criptografia nem modos de
operacdo criptograficos.

Finalmente, Lee et al. (2010) realizaram um trabalho denso sobre seguranga em RSSF,
avaliando mecanismos por meio de experimentos reais em plataformas MicaZ e TelosB,
considerando as métricas quantidade de memoria requerida e consumo de energia. Os algoritmos
analisados foram as cifras Skipjack, RC5, AES e 0 XXTEA, os modos CBC, CFB, OFB, CTR e
OCB e 0s MACs CBCMAC, XMAC, CMAC e HMAC-MDS5.

De acordo com os resultados obtidos pelos autores, o Skipjack e o0 AES apresentaram o
melhor e o pior desempenho em termos de consumo de energia, respectivamente. Além disso, 0

RC5-64/18/16 apresentou melhor desempenho que o Skipjack e o AES com relacdo a quantidade
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de memoria requerida. J& 0 modo de operacdo CFB apresentou o melhor desempenho entre os
demais modos, sendo que 0 modo CBC foi 0 que apresentou o pior desempenho.

Ja com relacdo aos MACs, o HMAC-MDS5 foi 0 que apresentou o melhor desempenho
com relacdo a memoria RAM, enquanto que o CMAC apresentou a menor quantidade requerida
memdria ROM. Com relacdo ao consumo de energia, 0 CBCMAC apresentou o melhor
desempenho para todos os tamanhos de entrada avaliados, com excecdo do tamanho aproximado
de 128 bytes, em que o HMAC-MD?5 levou vantagem. Entretanto, os autores ndo apresentaram
informacOes estatisticas importantes como a quantidade de experimentos realizados ou o
intervalo de confianca das medicdes.

Durante o desenvolvimento desta dissertacdo, resultados preliminares desta pesquisa
foram publicados em (CAVALCANTE et. al., 2011). Esses resultados foram alcangados na
avaliacdo de desempenho dos algoritmos criptograficos Skipjack e RC5 na plataforma MicaZ
para RSSF, na qual foram encontradas diferencas significativas com relacdo aos resultados
apresentados nos trabalhos anteriormente citados. Entretanto, ndo foi considerada a variacdo da
quantidade de bytes de entrada dos algoritmos nem modos de operacdo e mecanismos de
autenticagéo.

Em resumo, as principais diferencas entre os trabalhos relacionados e esta proposta estéo

dispostas na tabela 1.

Tabela 1. Comparativo entre os trabalhos relacionados.

Avaliou Considerou Realizou Indicou
Cifras Diferentes . Numero de
Trabalho Modos de Experimentos . Intervalo de
de MACs? tamanhos ) repeticoes dos _
operagéo? reais? . confianca?
bloco? de entrada? experimentos?

BAUER et al., 2009 Nao Sim Nao Sim Néao - Néo
CAKIROGLU et al., 2010 Sim Nao Nao Nao Nao - Néo
CASADO; TSIGAS, 2009 Sim Sim Sim Néo Sim Néo Néo

CAVALCANTE et al., 2011 Sim Nao Nao Néao Sim Sim Sim
GROBSCHADL et al.,2007 Sim Néao Néao Néo Nao - Néo
GUIMARAES et al., 2005 Sim Nao Nao Néao Sim Sim Nao
LAW et al., 2006 Sim Sim Néao Néo Sim Néo Néo

LEE et al., 2010 Sim Sim Sim Sim Sim Nao Nao
SZALACHOWSKI et al., 2010 Né&o Sim Sim Sim Sim Nao Néao

Esta proposta Sim Sim Sim Sim Sim Sim Sim
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4.7 Conclusédo

Este Capitulo descreveu todos os mecanismos de seguranca utilizados na avaliacdo de
desempenho proposta nesta dissertacdo, inclusive discutindo aspectos sobre o nivel de seguranca
apresentado por cada mecanismo.

Além disso, os dois principais protocolos de seguranca especificos para RSSF (TinySec e
Minisec) foram caracterizados, ressaltando-se que esses protocolos empregam mecanismos que
apresentam baixo nivel de seguranca.

Ainda neste capitulo, foi visto que a literatura inclui diversos trabalhos que objetivam
estudar a viabilidade e identificar os mecanismos de seguranca mais adequados para prover 0s
servigos de confidencialidade, integridade e autenticacdo no contexto de RSSF. Essa diversidade
de trabalhos apresentam muitas vezes grandes diferencas em termos de, por exemplo: a
plataforma escolhida para realizar os experimentos; as métricas selecionadas na avalia¢do; ou a
metodologia empregada para realizar a avaliacdo de desempenho.

Além disso, muitos trabalhos ndo fornecem informacGes precisas sobre os dados obtidos
nas medicdes ou simulacdes realizadas como a repeticdo de experimentos ou o intervalo de
confianca dos dados, dificultando a realizacdo de uma comparagdo minuciosa entre 0s
mecanismos considerados. Dos diversos trabalhos discutidos nesta secdo, apenas o trabalho de
Cavalcante et. al. (2011), o qual é fruto das pesquisas desta dissertacdo, incluiu o intervalo de
confianca dos dados nas informagdes sobre o processo de medicéo e obtencdo dos resultados do
trabalho.

Portanto, a inclusdo de mecanismos ndo avaliados nos trabalhos anteriores, a descri¢éo
detalhada do processo de medicédo e o fornecimento de informacdes sobre as medidas estatisticas
utilizadas, inclusive seguindo os principios de avaliagdo de desempenho convencionais, ressaltam
a importancia e o caréater diferencial desta dissertacdo com relagdo aos trabalhos relacionados

disponiveis na literatura.
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5 AVALIACAO DE DESEMPENHO DE MECANISMOS DE SEGURANCA PARA
RSSF

Este capitulo apresenta a descricdo completa do processo, baseado em uma abordagem
sistematica existente na literatura, utilizado para avaliar o desempenho dos mecanismos de
seguranga no contexto de RSSF. A secdo 5.1 introduz o capitulo com uma visdo geral do
processo de avaliacdo adotado nesta dissertagdo. Logo apds, as se¢des numeradas de 5.2 até 5.7
abordam cada fase do processo de avaliacdo de desempenho utilizado neste trabalho. Em seguida,

a secdo 5.8 finaliza o capitulo com uma concluséo.

5.1 Introducéo

A avaliacdo de desempenho realizada nesta dissertacdo é baseada nos principios e
técnicas de analise de desempenho dispostos na abordagem proposta por Jain (1991). Essa
abordagem é uma das principais referéncias voltadas para a avaliacdo de desempenho de sistemas
computacdo e o0 seu uso € justificado pela capacidade de ajudar a evitar problemas comuns
envolvidos com o processo de avaliagdo como, por exemplo, a escolha inadequada da carga de
trabalho (workload), o ndo estabelecimento de objetivos, o estabelecimento de objetivos
tendenciosos, ou até mesmo a escolha incorreta de métricas de desempenho e a selecdo de cargas
de trabalho ndo representativas.

Dessa forma, este trabalho segue uma abordagem sistemética adaptada, conforme
ilustrado no diagrama da Figura 7, a partir dos conceitos e principios de avaliagdo de desempenho
de Jain (1991). Conforme essa abordagem elaborada nesta dissertacdo e mostrada na figura 7, o
inicio do processo de avaliacdo é determinado pelo estabelecimento dos objetivos a serem
alcancados com a analise de desempenho proposta e a defini¢do do sistema a ser avaliado (a).

Em seguida, as funcionalidades oferecidas pelo sistema objeto de avaliagdo, neste caso 0s
mecanismos de seguranca para RSSF, sdo caracterizados para ajudar na selecdo das métricas a
serem utilizadas para comparar o desempenho dos mecanismos de seguranca entre si (b). Com as

métricas devidamente selecionadas (c), a técnica de avaliacdo e a carga de trabalho sdo escolhidas
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para definir a estratégia a ser utilizada na realizacdo dos experimentos (d). Por fim, apos a etapa

de experimentacdo (e), os resultados obtidos sao analisados e apresentados (f).

Inicio

Selecdo dos
Mecanismos

Fim

Avaliacdo de desempenho de Mecanismos de Seguranga para RSSF

(@)

Definicdo dos
Objetivos e do

Sistema

Andlise e

Apresentacdo
dos Resuliados

Graficos e
Tabelas

(b) (c)

Caracterizagio das
Funcionalidades
do Sistema

Selegdo das
Métricas

Implementagio e
Validagio dos :
Mecanismos i Listade

! Funcionalida-
des

@

Selecdo da Técnica
de Avaliacdo € da
Carga de Trabalho

Estratégia de
Experimentacdo

Ferramentas e
Procedimentos
para Captuaras

Metricas

Figura 7. Diagrama da abordagem de avaliacdo baseada em (JAIN, 1991).

Portanto, considerando a abordagem mencionada anteriormente, as

tarefas e

procedimentos realizados para alcancar o objetivo geral deste trabalho s&o apresentados e

caracterizados nas proximas se¢oes.

5.2  Definigcdo dos Objetivos e do Sistema (a)

O objetivo principal do processo de avaliagdo de desempenho dos mecanismos de

seguranca utilizados para fornecer os servicos de confidencialidade, integridade e autenticagéo

em RSSF, que também ¢ o objetivo geral desta dissertacdo, conforme indicado no Capitulo 1, foi

definido da seguinte forma:
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e Determinar 0s mecanismos de seguranca mais adequados, com relagdo ao desempenho,
para fornecer 0s seguintes servicos de seguranca em RSSF: confidencialidade,

integridade e autenticacéo;

Considerando o objetivo estabelecido anteriormente, a proposta desta dissertacao consiste
na realizacdo de uma andlise de desempenho, em uma plataforma utilizada como sensores
inteligentes no contexto atual de RSSF, de um ndmero variado de mecanismos de seguranca
capazes de fornecer os servigos de confidencialidade, integridade e autenticacgéo.

Dentro do contexto desta avaliagéo, o sistema a ser avaliado compreende aos mecanismos
de seguranca. Assim, o processo de selecdo dos mecanismos de seguranca que participaram da
avaliacdo de desempenho proposta neste trabalho € discutido nas proximas subsecdes e a
plataforma selecionada para realizar 0os experimentos é caracterizada mais adiante neste capitulo

(ver secdo 5.5).

5.2.1 Selecdo dos Mecanismos de Seguranca

Para alcancar o objetivo geral citado anteriormente, é necesséaria a realizacdo de um
processo de escolha dos mecanismos de seguranca a serem avaliados. Nesse processo, foram
estabelecidos alguns critérios com o objetivo de nortear a filtragem dos diversos mecanismos de
seguranca existentes na literatura para realizar a avaliacdo de desempenho proposta neste
trabalho. Esses critérios sdo listados de acordo com o tipo de mecanismo de seguranca e
justificados nas proximas subseces.

5.2.1.1  Criptografia

Os principais critérios de selecdo dos mecanismos criptograficos a serem avaliados nesta

dissertacdo séo listados a seguir:

a) mecanismos considerados seguros. Os mecanismos criptograficos escolhidos nédo
devem apresentar ataques conhecidos com relacdo a criptoanalise ou, caso haja

trabalhos disponiveis, os melhores ataques correspondentes publicados na literatura
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ndo devem indicar o comprometimento do nivel de seguranca oferecido pela cifra de

bloco; ou

b) avaliagdo das cifras de bloco utilizadas nos principais protocolos de seguranca para
RSSF. As cifras de bloco ja empregadas nos principais protocolos de seguranca

especificos para o contexto de RSSF serdo incluidas na avaliacdo de desempenho; ou

c) tamanhos dos principais parametros de uma cifra de bloco. Outro critério utilizado
para filtrar as diversas cifras de bloco existentes foi a limitacdo do tamanho dos
principais parametros de uma cifra de bloco. Assim, optou-se por escolher cifras de

bloco com um tamanho de bloco padréo de 64 bits e tamanho da chave de até 128 bits.

Vale ressaltar que os parametros mencionados na alinea d exercem uma grande influéncia
em termos de desempenho (tempo de execucdo e energia) e nivel de seguranca, pois em geral
quanto maior forem esses parametros, maior serd o nivel de seguranca oferecido pela cifra ao
custo de uma degradacdo no desempenho. Entretanto, fatores como a manipulacdo de
registradores internos e de resultados intermediarios no microcontrolador afetam
significativamente o desempenho de dispositivos com capacidade de computacdo limitada, como
é 0 caso dos sensores inteligentes (GONG et al., 2011).

Por outro lado, com relacdo a chave criptografica utilizada por uma cifra de bloco, é
recomendada a utilizacdo de chaves com tamanho préximas de 128 bits para garantir seguranca
computacional suficiente contra ataques de forca bruta no contexto atual (JINWALLA et al.,
2008).

Portanto, buscando satisfazer o maior nimero de critérios relacionados anteriormente,
foram escolhidos cinco mecanismos criptograficos, os quais sdo dispostos e caracterizados
resumidamente na tabela 2. Os valores destacados na tabela 2 representam os parametros’
determinados para o processo de avaliacdo, os quais foram determinados levando em

consideracdo os critérios a e c. Assim, por exemplo, o AES foi utilizado com a configuracdo 128,

" A fase de identificacio dos parametros foi omitida no processo de avaliagéo elaborado, pois eles foram fixados. Da
mesma forma, a selecéo dos fatores (parametros que variam durante a avaliacdo) também foi omitida, pois eles ndo
foram identificados.
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128, e 10 relacionados ao tamanho do bloco padrdo, tamanho da chave e o numero de rounds,

respectivamente.

Tabela 2. Caracteristicas das cifras de bloco avaliadas.

) Tamanho do Tamanho da NUmero de

Cifra de bloco ) ]
bloco (bits) Chave (bits) rounds

AES 128 128, 196 ou 256 10,12 ou 14
Skipjack 64 80 32
Klein 64 64, 80 ou 96 12,16 ou 20
RC5 32,64 0u 128 0 a 2040 (128) 0 a 255 (18)
Present 64 80 ou 128 32

Conforme pode ser observado na tabela 2, as cifras de bloco AES, Skipjack e Klein ndo
obedecem a totalidade dos critérios definidos anteriormente, pois 0 AES possui tamanho de bloco
padrdo de 128 bits e o Skipjack e o Klein possuem tamanho de chave criptografica menor do que
128 bits. Entretanto, a inclusdo dessas cifras de bloco na avaliacdo € justificada pelos motivos
descritos a seguir.

Em primeiro lugar, conforme indicado na sec¢éo 4.2.1, o AES ¢ a cifra padrdo mundial de
criptografia e utilizada universalmente em sistemas para fornecer o servigo de confidencialidade,
0 que torna uma opcdo atrativa para realizar a comparacdo de desempenho com outras cifras.

Em segundo lugar, o Skipjack é a cifra de bloco padrdo dos principais protocolos de
seguranca especificos para RSSF, o Tinysec e 0 Minisec. Sendo assim, da mesma forma que o
AES, é interessante comparar 0 seu desempenho com relacdo as demais cifras de bloco na
avaliagéo.

Por outro lado, embora a cifra de bloco Klein apresente um tamanho de chave menor do
que 128 bits, ndo foram encontrados ataques criptoanaliticos contra a configuracdo do algoritmo
utilizando o tamanho de chave criptografica igual a 96 bits, justificando a sua inclusdo na

avaliacdo de desempenho proposta neste trabalho.
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5.2.1.2  Modos de Operacéo

Conforme mencionado na secdo 4.6, existem poucos trabalhos disponiveis na literatura
que objetivam avaliar o desempenho de modos de operagdo criptograficos para RSSF. Levando
esse fato em consideracdo, o seguinte critério principal foi estabelecido na escolha dos modos de

operacdo a serem avaliados:

a) avaliacdo de modos de operacao utilizados nos principais protocolos de seguranca para
RSSF. Os modos de operacdo criptograficos utilizados nos principais protocolos de

seguranca especificos para RSSF serdo incluidos na avaliacdo de desempenho; ou

b) Modos de operacdo padronizados. Os modos de operacdo criptograficos padronizados

por autoridades competentes serdo incluidos na avaliacdo de desempenho.

Os modos de operacdo escolhidos de acordo com o primeiro critério mencionado
anteriormente foram o CBC, empregado no protocolo Tinysec e o modo OCB, utilizado no
protocolo Minisec. A caracterizacdo de ambos os modos pode ser observada na secéo 4.3.

Além disso, os modos CFB, OFB e CTR foram incluidos na avaliacdo de desempenho por
serem modos de operagdo, assim como o modo CBC, padronizados e recomendados pelo
instituto norte americano NIST para uso em sistemas criptogréaficos.

5.2.1.3  Cadigos de Autenticacdo de Mensagens

Da mesma maneira que ocorre com 0s modos de operacdo criptogréaficos, ha um ndmero
reduzido de trabalhos publicados na literatura dedicados a avaliar o impacto de mecanismos de
autenticacdo para RSSF, conforme indicado na se¢do 4.6. Levando isso em consideracdo, 0s
seguintes critérios orientaram a escolha dos codigos de autenticacdo de mensagens a serem

avaliados nesta dissertagéo:

a) MACs considerados seguros. Os MACs escolhidos ndo devem apresentar

vulnerabilidades que prejudiquem seu nivel de seguranca ofertado ou, caso ataques
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tenham sido descobertos, os melhores ataques correspondentes publicados na
literatura ndo devem indicar o comprometimento do nivel de seguranca oferecido pelo

cddigo de autenticacdo de mensagens; ou

b) avaliagdo dos MACs utilizados nos principais protocolos de seguranca para RSSF.
Os MACs ja empregados nos principais protocolos de seguranca especificos para

RSSF serdo incluidos na avaliacdo de desempenho; ou

c) MACs padronizados. Os MACs padronizados por autoridades competentes serdo

incluidos na avaliacdo de desempenho.

Considerando os critérios estabelecidos para a escolha dos MACs a serem avaliados neste
trabalho relacionados anteriormente, os seguintes MACs foram selecionados: CBCMAC, CMAC
e HMAC-SHA1 e HMAC-MD5.

O CBCMAC atende ao critério indicado na alinea b, uma vez que ele é o cddigo de
autenticacdo de mensagens empregado no protocolo Tinysec, o qual utiliza o Skipjack como cifra
de bloco adjacente, conforme mencionado na segéo 4.5.

Por outro lado, o CMAC foi incluido devido ao fato de que, além de satisfazer o critério
indicado na alinea a, ele € um MAC recomendado pelo instituto norte americano NIST e
apresenta melhorias com relacdo ao algoritmo CBCMAC, conforme pode ser observado na
subsecédo 4.4.4.

O HMAC foi selecionado porque ele obedece as alineas a e b, uma vez que ele € um
codigo de autenticacdo de mensagens aprovado pelo instituto norte americano NIST. E bom
lembrar ainda que 0 HMAC foi avaliado utilizando as duas principais fun¢des hash utilizadas em
sistemas de seguranca, 0s quais sdo 0 MD5 e o SHA1, as duas principais fungdes hash existentes

na literatura, cujos funcionamentos sdo descritos no Capitulo 4.

5.3  Caracterizacdo das Funcionalidades do Sistema (b)

Conforme indicado por Jain (1991), os sistemas em geral sdo capazes de prover um

conjunto de funcionalidades, em que a identificacdo clara dos possiveis resultados dessas
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funcionalidades é uma tarefa importante para ajudar na selecdo das métricas de desempenho a
serem consideradas na avaliacao.

Dessa forma, baseado nos conceitos apresentados por Jain (1991), as seguintes
funcionalidades dos mecanismos de seguranca foram identificadas no contexto da analise de

desempenho proposta nesta dissertacao:

a) aencriptacdo fornecida por uma cifra de bloco;

b) a decriptacdo fornecida por uma cifra de bloco;

c) aexpansdo da chave criptogréfica realizada por uma cifra de bloco;

d) a encriptacdo fornecida pelo conjunto formado por uma cifra de bloco e um modo de

operacao;

e) a decriptacdo fornecida pelo conjunto formado por uma cifra de bloco e um modo de

operacgéo; e

f) aautenticacdo fornecida por um codigo de autenticacdo de mensagens.

Uma vez identificadas as principais funcionalidades oferecidas pelos mecanismos de
seguranca estudados neste trabalho, o processo de selecdo das métricas é realizado, conforme

discutido na proxima segao.

5.4  Selecdo das Métricas (c)

Apos a etapa de identificacdo dos servigos oferecidos pelos mecanismos de seguranca
estudados nesta dissertacdo, foi realizada a selecdo do critério a ser utilizado para comparar 0
desempenho entre os mecanismos de segurancga. Tal critério de desempenho é conhecido como

métrica. Para realizar a definicdo das métricas foram levadas em consideracao, além dos servicos
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listados na secdo anterior, as principais caracteristicas limitantes apresentadas pelos sensores
inteligentes no contexto de uma RSSF.

Conforme apresentado no Capitulo 2, os nds sensores empregados em uma RSSF
apresentam como principais caracteristicas: capacidade limitada de armazenamento (memoria
ROM e RAM), processamento, e fonte de energia.

Portanto, de acordo com as consideracbes mencionadas anteriormente, as métricas
selecionadas para realizar na avaliagédo de desempenho dos mecanismos de seguranca sao listadas
a seguir: quantidade de memdria ROM requerida, quantidade de memoria RAM requerida, tempo

de execucdo e consumo de energia.

55  Selecdo da Técnica de Avaliacdo e da Carga de Trabalho (d)

Conforme explicado por Jain (1991), existem trés técnicas que podem ser utilizadas em
avaliacdo de desempenho, as quais sdo a modelagem analitica, a simulacdo e a medicdo. Além
disso, a selecdo da técnica de avaliagdo correta depende de fatores como o tempo e 0s recursos
disponiveis para resolver o problema de avaliacdo e do nivel de confianca desejado.

Uma vez que existia a disponibilidade dos recursos necessarios para realizar experimentos
reais e a necessidade de um alto nivel de confianca dos resultados, a medicao foi a técnica de
avaliacdo selecionada neste trabalho.

Dessa forma, foram elaboradas as estratégias de medicdo, apresentadas na proxima sec¢éo,
para avaliar o desempenho dos mecanismos de seguranca na plataforma MicaZ, uma plataforma
muito utilizada em aplicacbes de RSSF, sendo bastante popular (LIU; NING, 2008). A
plataforma MicaZ, ilustrada na Figura 8, foi desenvolvida pela empresa Crossbow Technology e
suas principais caracteristicas sao apresentadas na tabela 3.
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Figura 8. Plataforma MicaZ (CROSSBOW, 2006).

Tabela 3. Caracteristicas da plataforma MicaZ (CROSSBOW, 2006).

Especificagdo MicaZ
Processador ATMEGA 128L
Memoria ROM 128 KB
Memoria RAM 4 KB
Alimentacéo default 27-3V

Radio CC2420 2.4 GHz
Maxima taxa de transmissdo 250 kbps

Canais A/D 8 de 10 bits

Com relacdo a selecdo da carga de trabalho, considerando a identificacdo dos servigos
mencionada na secdo 5.3 e a escolha das meétricas de desempenho, foram estabelecidas as
seguintes requisi¢Oes para realizar o processo de medi¢do com relagdo a confidencialidade (a, b,

¢, d, e), integridade (f) e autenticacdo (f):

a) criptografar uma determinada quantidade de bytes com uma cifra de bloco;

b) decriptografar uma determinada quantidade de bytes com uma cifra de bloco;

c) inicializar uma chave com uma cifra de bloco;
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d) criptografar uma determinada quantidade de bytes pelo conjunto formado por uma cifra

de bloco e um modo de operacéo;

e) decriptografar uma determinada quantidade de bytes pelo conjunto formado por uma cifra

de bloco e um modo de operacéo; e

f) autenticar uma determinada quantidade de bytes com um codigo de autenticacdo de

mensagens.

5.6  Estratégias de Experimentacdes (e)

Nesta secdo sdo apresentados aspectos de implementacao e validagcdo dos mecanismos de
seguranga, a aplicacdo desenvolvida e as estratégias de obtencdo das métricas escolhidas para

avaliar os algoritmos estudados neste trabalho, além da descricdo dos experimentos realizados.

5.6.1 Implementacdo dos Mecanismos de Seguranga

Para realizar a avaliacdo de desempenho dos mecanismos de seguranca, foram utilizadas
implementacdes na linguagem nesC, uma variacdo da linguagem C desenvolvida para incorporar
os conceitos e 0 modelo de execucdo do TinyOS, sendo uma linguagem especifica para esse
sistema operacional (GAY et al., 2005).

O TinyOS é um sistema operacional desenvolvido em 2000 na UC Berkeley para
dispositivos com recursos limitados utilizados em RSSF, sendo um dos principais sistemas
operacionais utilizados em RSSF (DONG et al., 2010). Atualmente, ele é open-source e possui
uma comunidade internacional de desenvolvedores e usuéarios (TINYOS DOCUMENTATION,
2010). Entre as principais caracteristicas do TinyOS, pode-se citar: a arquitetura baseada em
componentes, 0 modelo de concorréncia simples baseado em eventos e as operagdes divididas em
fases (split-phase) (GAY et al., 2005). Vale ressaltar que, embora a versdo atual do TinyOS seja a
2.X, aversdo 1.x é a mais estavel.

Dessa forma, com o objetivo de evitar retrabalho foram realizadas buscas por

implementacdes dos mecanismos de seguranca na propria linguagem nesC. Entretanto, devido a
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indisponibilidade de implementac6es nessa linguagem, as implementacgdes de alguns mecanismos
de seguranca foram portados e adaptados a partir do cdodigo escrito na linguagem C. Além disso,
devido a indisponibilidade de cddigos nas linguagens nesC e C, alguns mecanismos foram
implementados diretamente na linguagem nesC a partir da descrigdo original de alto nivel.

A indicacdo de cada mecanismo de seguranca e da fonte de sua implementacdo sdo
relacionadas na tabela 4. Nessa tabela, as implementagdes indicadas com o termo “Cédigo em
nesC” foram reutilizadas integralmente, enquanto que as demais implementagdes sdo resultados
da portabilidade, modificacdo ou implementacdo a partir da descrigdo de alto nivel referenciada.

Todas as implementacdes utilizadas na avaliacdo de desempenho proposta neste trabalho

podem ser encontradas na pagina web:

https://sourceforge.net/projects/evaluationwsn/

Tabela 4. Implementacdo dos mecanismos de seguranca.

Mecanismo Implementacéo

AES Cabdigo em nesC (I1S, 2011)

Skipjack Cadigo em nesC (LUK et al., 2007)

Klein Cadigo em nesC (GONG et al., 2010)

RC5 Cadigo em nesC (KARLOF et al., 2004)

Present Portado do codigo em C (CIS LAB, 2011)

CBC, CFB, OFB, CTR Implementado a partir de (DWORKING, 2001)

ocCB Cadigo em nesC (LUK et al., 2007)

CBCMAC Adaptado do cédigo em nesC (KARLOF et al., 2004)
CMAC Implementado a partir de (DWORKING, 2005)

HMAC-MD5, HMAC-SHA1 Portado do codigo em C (MD5DEEP, 2011)
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5.6.2 Validagdo dos Mecanismos de Seguranca

ApOs a etapa de implementacdo, todos os mecanismos de seguranca avaliados neste
trabalho passaram por uma fase de testes utilizando o modelo de testes de caixa preta orientado a
entrada e saida para validar as implementagdes a serem avaliadas. Esse modelo de testes foi
escolhido devido a sua eficicia e simplicidade de execucdo. O modelo de teste de caixa preta
consiste no fornecimento de dados de entrada para um sistema, 0s quais serdo processados
durante a execucdo do teste e, em seguida, o resultado obtido é comparado a um resultado
esperado previamente conhecido (SOMMERVILLE, 2011).

Dessa forma, foram realizados exaustivos testes utilizando valores conhecidos de entradas
e saidas correspondentes para validar as implementacdes dos mecanismos na linguagem nesC.
Vale ressaltar que essas entradas e saidas correspondentes conhecidas geralmente séo
disponibilizadas na publicagdo do mecanismo de seguranca e séo frequentemente chamados de
vetores de teste (test vectors).

A indicacdo de cada mecanismo de seguranca e a referéncia, que contém uma lista de
valores conhecidos de entradas e saidas correspondentes utilizados no processo de validacdo dos

mecanismos, estdo dispostas na tabela 5.

Tabela 5. Validacdo dos mecanismos de seguranca.

Mecanismo Validagéo

AES (DWORKING, 2001)
Skipjack (NIST, 1998)

Klein (GONG et al., 2010)

RC5 (RIVEST, 1994)

Present (BOGDANOV et al., 2007)
CBC, CFB, OFB, CTR (DWORKING, 2001)

oCB (ROGAWAY, 2011)
CBCMAC (DWORKING, 2001)

CMAC (DWORKING, 2005)




87

E importante ressaltar que o processo de testes foi dividido em duas etapas, sendo a
primeira etapa realizada com o auxilio do simulador TOSSIM, o qual foi utilizado por sua
simplicidade e praticidade para executar os testes de caixa preta, e a etapa final realizada
diretamente na plataforma MicaZ, a qual é caracterizada na se¢éo 5.5.

O TOSSIM (LEVIS; LEE, 2003; LEVIS et al., 2003) é um simulador de eventos de RSSF
que incorpora 0 modelo de execucdo do sistema operacional TinyOS. Essa ferramenta ja vem
integrada com a versdo 1.x do TinyOS e uma vez compilado o cédigo de uma aplicacdo para um
nd sensor real, é possivel compilar o mesmo codigo fonte utilizando uma ferramenta do
simulador TOSSIM e executar em um PC.

Além disso, 0 TOSSIM se apresenta aos desenvolvedores de aplicacbes de RSSF como
uma interessante ferramenta capaz de auxiliar a etapa de desenvolvimento, oferecendo facilidades
de depuracdo do codigo, a realizagdo de testes e a analise de algoritmos em um ambiente
controlado e repetivel.

Entretanto, embora o simulador TOSSIM capture um comportamento de baixo nivel do
sistema operacional TinyOS, ele ndo oferece a capacidade de modelagem precisa de tempo nem
de consumo de energia devido a abstracBes proprias da arquitetura interna desse simulador de

eventos para RSSF, ndo devendo ser empregado com essa finalidade (LEVIS; LEE, 2003).

5.6.3 Aplicacdo Utilizada na Avaliagéo

Para avaliar o desempenho dos mecanismos de seguranca foi necessario o
desenvolvimento de uma aplicacdo, chamada CryptoTest, utilizando a linguagem nesC para a
versdo mais estavel do sistema operacional TinyOS (1.x). Além disso, todos 0s experimentos
foram realizados em um n6 sensor MicaZ.

Essa aplicacdo, a qual é descrita no Algoritmo 31, fornece condic¢bes para a medicdo do
tempo de execucdo das operacdes dos mecanismos por um processo que serd descrito mais
adiante na secédo 5.6.3, além de possibilitar a estimagdo de memoria ROM e RAM requeridos por
cada mecanismo. Os mecanismos de seguranca a serem utilizados na aplicacdo podem ser
selecionados em tempo de compilagdo, assim como a variagdo da carga de trabalho.

No Algoritmo 31, as instrucdes localizadas entre as linhas 5 e 7 e entre as linhas 12 e 14

determinam as operacGes de encriptacdo e autenticacdo, respectivamente, cujo tempo sera
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medido. Nesse caso, supondo que o mecanismo a ser avaliado seja uma cifra de bloco, as
execucdes das instrucdes 5, 6 e 7 possibilitam a medicdo do tempo de execucdo da operacdo de
encriptagéo da cifra de bloco. Por outro lado, caso um mecanismo de autenticagéo seja utilizado,
a execucdo das instrucdes 12, 13 e 14 possibilitam a medicdo do tempo de execugdo da operagado

de autenticacdo.

Algoritmo 31 CryptoTest

Entrada: textoClaro, um bloco de texto claro; chave, uma chave secreta; e tipo, o tipo de
mecanismo de seguranca a ser utilizado.

Saida: textoCifrado, um bloco criptografado, caso seja utilizada uma cifra de bloco ou um
modo de operacdo; uma tag de autenticagdo, caso um mecanismo de autenticacéo seja
utilizado; e a alteragéo logica do bit 4 da porta E do microcontrolador.

/IO mecanismo de seguranca é definido em tempo de compilagéo
Altere o estado do bit 4 da porta E para 0
se tipo = cifra de bloco ou tipo = modo de operacéo entdo
inicializaChave(chave);
altere o estado do bit 4 da porta E para 1;
textoCifrado «— criptografaBloco(textoClaro, chave); Confidencizlidade
altere o estado do bit 4 da porta E para 0;
textoClaro < decriptografaBloco(textoCifrado, chave);
escreva(textoClaro, textoCifrado);
0. Devolva textoCifrado;

RBOooNoa~®ONE

11. se tipo = MAC entéo

12.  altere o estado do bit 4 da porta E para 1;
13.  tag < autenticaBloco(textoClaro, chave);
14.  altere o estado do bit 4 da porta E para 0;
15.  escreva(tag)

16.  Devolva tag;

Integridade e
autenticagdo

Dessa forma, com uma pequena alteracdo no Algoritmo 31 (posicdo das linhas 5 e 7) é
possivel avaliar as operagdes de inicializacdo da chave e de decriptacdo referentes as cifras de
bloco e modos de operacéo criptograficos de forma analoga a encriptacéo.

Além disso, ao criptografar, decriptografar ou autenticar uma mensagem, a aplicacao
CryptoTest envia para um microcomputador, via USB, o conteddo da mensagem, permitindo a
depuracdo durante o desenvolvimento do cddigo. O mecanismo de seguranga a ser utilizado na
aplicagdo pode ser selecionado em tempo de compilacdo, podendo ser escolhido cada um dos

mecanismos selecionados para a avaliagdo de desempenho proposta nesta dissertacéo.
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5.6.4 Quantidade de Meméria ROM e RAM

A quantidade de memdria ROM requerida por cada algoritmo foi obtida a partir do
préprio processo de compilagdo do codigo fonte no TinyOS, uma vez que ao final do processo de
compilacdo, o TinyOS determina a quantidade total de memdria ROM requerida pela aplicacao
compilada. Vale ressaltar que essa indicacdo de memoria ROM é geralmente fornecida por
ambientes utilizados no desenvolvimento de sistemas embarcados, como, por exemplo, o
MPLAB (MICROCHIP, 2011).

Por outro lado, a medicdo da quantidade de memdria RAM requerida é uma tarefa mais
complicada por causa da sua caracteristica dindmica. Uma maneira tipica empregada para realizar
medicOes da quantidade de memodria RAM em uso é utilizar um depurador de tempo real
juntamente com uma configuracdo de breakpoints disponibilizados no cédigo fonte da aplicagdo
(CASADO; TSIGAS, 2009). Entretanto, ndo ha ferramenta disponivel capaz de fornecer essa
funcionalidade especifico para a plataforma MicaZ, a qual foi utilizada na realizacdo dos
experimentos.

Diante desse contexto, da mesma forma que a quantidade de memoéria ROM, o
compilador do sistema operacional TinyOS também oferece uma estimativa correta da quantidade
memaria RAM requerida pelas aplicacGes (TINYOS DOCUMENTATION, 2010). Portanto, essa
foi a estratégia adotada para realizar as medicdes de utilizacdo de memdria RAM.

O resultado do processo de compilacdo com a indicacdo das quantidades de memoria
RAM e memoria ROM requeridas € ilustrado na Figura 9.

-

compiled CriptesTestgpt. fo build/micaz/main. exe
21530 bytes in ROM
044 bytes in RAM
DICOPY --Uaipet=-TatgeL=5Tec bulld/micaz/main.exe bulld/micaz/malin.srec
z/main.exe build/micaz/main.ihex

avr-ocbjcopy putput-target=ihex build/mica
writing TOS 1mage
[root@mandriva CriptoTest]# |

Figura 9. llustracdo do processo de compilacdo, destacando a quantidade de memoria ROM e
RAM requerida pela aplicacéo.
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5.6.5 Tempo de Execucéo

As medigdes do tempo de execucdo foram realizadas com o auxilio de um osciloscépio
digital Tektronix TDS 210 (TEKTRONIX, 1999)%. Conforme pode ser observado no esquema
mostrado na figura 10, um pino do microcontrolador ATMegal28L da plataforma MicaZ foi
conectado a um canal do osciloscopio para monitorar o seu nivel légico. Embora tenha sido
escolhido o pino E4 do microcontrolador para realizar a conexdo com o osciloscépio, vale
ressaltar que é possivel utilizar qualquer pino de entrada/saida que ndo esteja sendo empregado
para outra funcao.

Para medir o tempo de execucdo, o nivel l16gico desse pino foi alterado de O para 1 antes e
de 1 para 0 ap6s cada operacdo realizada pelo mecanismo de seguranca, conforme o Algoritmo
31. Por exemplo, considere que a aplicacdo utilize o CMAC para autenticar uma determinada
quantidade de bytes. Antes do processo de autenticacdo ser iniciado pela aplicacdo, ou seja, antes
do algoritmo CMAC ser executado, o nivel l6gico do pino E4 € alterado de O para 1. Assim,
depois de realizada a operacdo de autenticacdo, o nivel l6gico do pino E4 é novamente alterado
de 1 para 0.

Dessa forma, o tempo total no qual o pino permanece com o nivel ldgico 1 representa o
tempo de execucdo de cada operacdo que pode ser medido no osciloscopio. No caso do exemplo
citado anteriormente, o tempo durante o qual o pino E4 permanece com estado l6gico 1
representa 0 tempo de execucdo da operacdo de autenticacdo do cddigo de autenticacdo de
mensagens CMAC.

Apds a realizacdo do procedimento mostrado no esquema da Figura 10, a medicdo do
tempo de execucdo pode ser realizada a partir do resultado que pode ser observado no
osciloscopio, conforme a ilustracdo real apresentada na Figura 11.

E bom lembrar ainda que a conexdo USB entre a plataforma MicaZ e um PC permitiu o
processo de depuragédo na etapa de implementagcdo, o que permitiu a captura de dados a serem
analisados, assim como a realizacdo da segunda etapa de validacdo das implementaces dos

mecanismos de seguranca, conforme indicado na subsecéo 5.2.3.

® Todos os experimentos realizados com o osciloscopio Tektronix TDS 210 para a medicdo de tempo foram
realizados no Laboratdério de Microcontroladores (LABOMICRO) localizado no Instituto Federal de Educacéo,
Ciéncia e Tecnologia do Ceara (IFCE).



91

Na ultima etapa de validacdo mencionada anteriormente, foi utilizada uma ferramenta de
monitoracdo serial utilizada para realizar a comunicacdo entre a plataforma MicaZ e o PC
chamada Docklight v.9.1.21 (DOCKLIGHT, 2011).

MicaZ

mwncC

Osciloscopio

Figura 10. Esquema de medig&o do tempo de execugéo.

Figura 11. Imagem ilustrativa da medicdo do tempo de execucdo no osciloscopio.
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5.6.6 Consumo de Energia

O consumo de energia foi obtido a partir das Equacdes 1 e 2. Os valores de tenséo da
bateria e de corrente de operacdo foram obtidos a partir do documento de especificacdo da

plataforma MicaZ (datasheet), que sdo 3V e 8mA, respectivamente.

Poténcia = tensdoBateria * correnteOperacao 1)

energiaConsumida = Poténcia * tempoExecucao (2

Assim, a poténcia foi calculada, utilizando-se a Equacgéo 1 da seguinte forma:

Poténcia = 3*8*10-3 = 24 mW

A partir da poténcia calculada, a quantidade de energia requerida por cada algoritmo foi
obtida de acordo com a Equacéo 2. Ressalta-se que, utilizando essa estratégia de medicao, obtém-
se a energia gasta por cada algoritmo de forma aproximada, uma vez que ndo sao utilizados os
valores reais de tensdo e corrente. Entretanto, Lee et al., (2010) verificaram em seus trabalhos
que a diferenca entre os valores reais e tedricos ndo é significativa e, portanto, a comparacao do
desempenho dos algoritmos estudados neste trabalho ndo é afetada.

Vale ressaltar que esse método fornece medicGes precisas uma vez que o controle do pino
do microcontrolador da plataforma MicaZ ndo afeta significativamente a laténcia do

microcontrolador ou o0 consumo de energia da plataforma.
5.7  Andlise e Apresentacdo dos Resultados (f)
Nesta secdo sdo apresentados e discutidos os resultados obtidos apos a realizacdo de

experimentos reais com relacdo as metricas quantidade de memoria requerida, tempo de execucgéo

e consumo de energia, relacionados a cada mecanismo de seguranca estudado nesta dissertacao.
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5.7.1 Quantidade de Meméria ROM e RAM

Os resultados relacionados a quantidade de memdria requerida sdo apresentados nas
figuras 12, 13, 14, 15, 16 e 17 e comentados nas proximas subsecGes. Vale ressaltar que 0s
valores levam em consideracdo também a aplicacdo desenvolvida para realizar as medicoes, o
que nao afeta a comparacdo, pois o unico fator diferente na aplicacdo consiste apenas no

mecanismo de seguranca a ser utilizado.

57.1.1 Cifras de Bloco

As quantidades de memdria ROM e RAM requeridas por cada cifra de bloco sdo
apresentadas nas figuras 12 e 13, respectivamente. Conforme mostrado na figura 12, a cifra de
bloco Skipjack é a cifra que requer a menor quantidade de memdria ROM, enquanto a cifra AES
requer a maior quantidade com relacdo as demais cifras, o que ja era esperado uma vez que o
AES é a cifra mais complexa e a que requer a maior quantidade de dados (tabelas Shox) a serem
armazenados.

Ja as cifras Klein, RC5 e Present apresentaram uma quantidade cerca de 7%, 8% e 26%
mais ROM que o Skipjack, respectivamente, enquanto que a quantidade requerida pelo AES foi
64% maior que a quantidade requerida pelo Skipjack.

Por outro lado, conforme pode ser observado na figura 13, o RC5 foi o algoritmo que
apresentou a menor quantidade requerida de memoéria RAM, seguido pelo Skipjack, que
apresentou uma guantidade cerca de 80% maior, pelo Klein, que apresentou uma quantidade mais
de duas vezes maior do que a quantidade requerida pelo RC5 e pelo Present, que apresentou uma
quantidade requerida mais de quatro vezes maior que a quantidade requerida pelo RC5.

Ja o AES apresentou mais uma vez o pior desempenho com relagdo as demais cifras, uma
vez que a sua quantidade de memdria RAM requerida foi mais de sete vezes maior que a

quantidade requerida pelo RC5, representando quase 58% do total disponivel na MicaZ (4KB).
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Figura 12. Quantidade de memdria ROM requerida pelas cifras de bloco.
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Figura 13. Quantidade de memdria RAM requerida pelas cifras de bloco.

5.7.1.2  Modos de Operacéo

As figuras 14 e 15 apresentam a quantidade de memdria ROM e RAM requeridas pelos
modos de operacdo utilizando a cifra AES-128 como cifra de bloco adjacente, respectivamente. O
AES-128 foi escolhido para realizar a avaliagdo dos modos de operacdo devido a féacil
disponibilidade na literatura de vetores de teste dessa cifra utilizando cada um dos modos
avaliados neste trabalho, o que facilitou o processo de validacdo dos mecanismos conforme

apresentado na subsecdo 5.2.3.
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Figura 14. Quantidade de memdria ROM requerida pelos modos de operacao.
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Figura 15. Quantidade de memoéria RAM requerida pelos modos de operacao.

Conforme mostrado na figura 14, os modos de operacdo CTR, OFB e CFB apresentaram
resultados muito proximos com relacdo a quantidade de memoria ROM requerida, com uma
ligeira vantagem do modo OFB, o que pode ser explicado pela necessidade de utilizagdo de
apenas do algoritmo de encriptacdo tanto para criptografar quanto para decriptografar os dados,

conforme indicado na subsecdo 4.3.6.
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Ja 0s modos CBC e 0 OCB apresentaram uma quantidade requerida em torno de 60% e
47% maiores do que a quantidade requerida pelo modo OFB, respectivamente. Além disso, a
quantidade requerida pelo modo CBC, que apresentou o pior desempenho dentre os demais
modos com relacdo a memoria ROM, representou cerca de 6% do total disponivel na plataforma
MicaZ (128KB).

Por outro lado, com relacdo ao consumo de memdria RAM, os modos CTR, OFB e CFB
também apresentaram resultados bastante préximos. Entretanto, o modo CTR foi o que
apresentou a menor quantidade requerida.

Ja 0s modos CBC e OCB apresentaram quantidades requeridas de memdria RAM em
torno de 2,1 e 2,3 vezes maiores do que a quantidade requerida pelo modo CTR, respectivamente.
Além disso, a quantidade requerida pelo modo OCB, que apresentou o pior desempenho dentre
os demais modos com relagdo a memoria RAM, representou cerca de 6% do total disponivel na
plataforma MicaZ (128KB).

5.7.1.3  Cadigos de Autenticacdo de Mensagens

As quantidades de memédria ROM e RAM requeridas por cada mecanismo de
autenticacdo sdo apresentadas nas figuras 16 e 17, respectivamente. Vale ressaltar que os
mecanismos CBCMAC e CMAC foram avaliados utilizando a cifra AES-128 como cifra de
bloco adjacente pelo mesmo motivo pelo qual ele foi utilizado na avaliagdo dos modos de
operacdo (ver subsecdo 5.7.1.2).

Além disso, 0 modo OCB foi incluido na avaliacdo dos mecanismos de autenticacdo
devido a sua caracteristica de projeto que permite além de criptografar, realizar a operagdo de
autenticacdo, conforme mencionado no Capitulo 4.

De acordo com a figura 16, o CBCMAC foi 0 MAC que apresentou a menor quantidade
de meméria ROM requerida, seguido pelos mecanismos CMAC e OCB, que apresentaram
quantidades de memoria ROM requeridas cerca de 9% e 63% maiores do que a quantidade
requerida pelo CBCMAC.

Por outro lado, o algoritmo HMAC, utilizando o SHA1 como funcdo hash adjacente, foi o

MAC que apresentou o pior desempenho em termos de memdéria ROM, requerendo uma
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quantidade significativamente superior aos demais algoritmos, representando em torno de 21%
do total disponivel na MicaZ (128KB).

J& o algoritmo HMAC-MD?5 apresentou um desempenho melhor que 0 HMAC-SHAL,
requerendo cerca de duas vezes menos memoria ROM que o HMAC-SHAL. Entretanto, o
HMAC-MD5 apresentou uma quantidade de memdria ROM requerida 2,7 vezes maior que 0
mecanismo CBCMAC.

Com relagdo & memdria RAM, conforme mostrado na figura 17, o modo OCB foi o
algoritmo que apresentou a maior quantidade requerida, representando uma quantidade em torno
de 64% do total de memoria RAM disponivel na plataforma MicaZ (4KB), enquanto que o
HMAC-MD5 e 0o HMAC-MD5 foram os MACs que apresentaram o melhor desempenho dentre
0s demais mecanismos de autenticacdo, requerendo quantidades de memdrias RAM muito
proximas, com ligeira vantagem para 0 HMAC-MD5.

Ja os algoritmos CBCMAC e CMAC apresentaram uma quantidade praticamente igual de
memoria RAM, requerendo uma quantidade cerca de cinco vezes maior do que a quantidade
requerida pelo HMAC-MDS5.

A quantidade de memdria RAM requerida pelo mecanismo OCB girou em torno de 13,7
vezes maior do que a quantidade requerida pelo HMAC-MDS5, o qual apresentou a menor

quantidade.

30000
25000
20000
(7]
£ 15000
(<]
10000
5000
. B N
CBCMAC CMAC  HMAC-MD5 HMAC-SHA1
MAC

Figura 16. Quantidade de memdéria ROM requerida pelos MACs.
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Figura 17. Quantidade de memdria RAM requerida pelos MACs.

5.7.2 Tempo de Execucéo

Os resultados relacionados a meétrica tempo de execucdo dos mecanismos Sao
apresentados nas figuras 18, 19, 20 e 21, e comentados nas proximas subsecdes. Os gréaficos
apresentam a média de tempo de processamento a partir das 31 medicGes com intervalo de
confianca de 95%. Além disso, devido a pequena magnitude do intervalo de confianga, alguns

intervalos ndo sao visiveis nos graficos.

5721 Cifras de Bloco

O tempo de execucdo de cada cifra de bloco nas operacdes de inicializacdo da chave
criptografica, encriptagdo e decriptagdo de dados sdo mostrados nas figuras 18 e 19,
respectivamente. Vale ressaltar que as cifras de bloco foram avaliadas utilizando-se um mesmo
modo de operacgédo (CBC).

Conforme mostrado na figura 18, a cifra Skipjack foi a que apresentou 0 menor tempo de

execucdo durante a etapa de inicializacdo da chave criptogréafica, enquanto que o RC5 apresentou
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0 pior desempenho dentre os demais algoritmos. O Skipjack levou em torno de 0,18 (+ 0,014)
milissegundos para inicializar a chave, enquanto que o RC5 apresentou um tempo de execucao
mais de 17 vezes maior do que o tempo necessario para o Skipjack realizar essa operagao.

Com relacdo as demais cifras de bloco, o AES, apresentou um tempo de execucgdo para
inicializar a chave criptografica 55% maior do que o tempo levado pelo Skipjack para realizar
essa operacdo. Além disso, o tempo de execucdo das cifras Klein e Present foram 2,7 e 11,7
vezes maiores do que o tempo de execucgéo apresentado pelo Skipjack.

De acordo com a figura 19, o AES foi o algoritmo que apresentou o pior desempenho em
termos de tempo de execucdo tanto nas operacGes de encriptacdo quanto nas operagdes de
decriptacdo, enquanto que os algoritmos Skipjack e RC5 apresentaram o0s melhores de
desempenhos, com ligeira vantagem para o Skipjack.

Vale ressaltar que o tempo de execucdo nas operacdes de encriptacdo e decriptagdo do
Skipjack foram praticamente idénticos. Assim, apenas o tempo de encriptacdo é mostrado no
grafico da figura 18. De forma semelhante, apenas a operacdo de encriptacdo do algoritmo
Present é mostrada no grafico devido a suas caracteristicas de projeto mencionadas no Capitulo 4.

Com relagdo as demais cifras, o Klein levou em torno de 4,86 milissegundos para
criptografar um bloco de 64 bytes e 5,82 milissegundos para decriptografar um bloco de mesmo
tamanho, representando 46% e 57% mais tempo do que o RC5 para realizar essas operacgoes,
respectivamente. Ja o Present apresentou um desempenho superior apenas a cifra AES, levando
aproximadamente 7,09 milissegundos para criptografar um bloco de 64 bytes.
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Figura 18. Tempo de execucdo na inicializacdo da chave criptografica com intervalo de confianca
de 95%.
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Figura 19. Tempo de execucdo das cifras de blocos no modo CBC com intervalo de confianca de
95%.

5.7.2.2  Modos de Operacéo

Os tempos de execucdo de cada modo de operacdo para diferentes tamanhos de bloco de
entrada sdo mostrados nas figuras 20. Vale ressaltar que os modos OFB, CTR e CFB necessitam
apenas do algoritmo de encriptacdo para realizar as operacOes de encriptagdo de decriptacdo dos
dados, conforme visto Capitulo 4.

Conforme mostrado na figura 20, o CBC e o OCB foram os modos de operacdo que
apresentaram os piores desempenhos em termos de tempo de execu¢do, sendo que o OCB levou
vantagem na operacdo de maiores quantidades de bytes com relacdo ao modo CBC, que
apresentou melhor desempenho que o OCB para operar pequenas quantidades de bytes.

Por outro lado, os modos CFB, OFB e CTR apresentaram os melhores desempenhos com
relacdo ao tempo de execucdo, sendo que o CTR foi 0 que apresentou 0 menor valor de tempo de

execucao em todos 0s experimentos.
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Figura 20. Tempo de execuc¢do dos modos de operacdo com a cifra AES-128 com intervalo de
confianca de 95%.

Por exemplo, o CTR levou em torno de 1,11 milissegundos para criptografar um bloco de
16 bytes, enquanto que o CFB levou 1,15 milissegundos, o OFB levou 1,18 milissegundos, o

CBC levou 2,15 milissegundos e o OCB levou 3,31 milissegundos.
5.7.2.3  Cadigos de Autenticacdo de Mensagens

Os tempos de execucdo de cada mecanismo de autenticacdo para diferentes tamanhos de
bloco de entrada s&o mostrados nas figuras 21.

Conforme pode ser observado na figura 21, o CBCMAC foi mecanismo de autenticagéo
que apresentou o menor tempo de execucdo para autenticar os diferentes tamanhos de bloco
avaliados, em contraste com 0 HMAC-SHAL1 que apresentou o pior desempenho dentre o0s
demais mecanismos.

Por exemplo, para autenticar um bloco de 64 bytes, 0o CBCMAC levou em torno de 4,43
milissegundos, enquanto que o CMAC, OCB e HMAC-MD5 levaram quantidades 31%, 56% e 3

vezes maiores do que a quantidade de tempo levada pelo CBCMAC para autenticar um bloco de

mesmo tamanho, respectivamente.
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Figura 21. Tempo de execucdo dos cddigos de autenticacdo de mensagens com intervalo de
confianca de 95%.

5.7.3 Consumo de Energia

Os resultados relacionados a métrica de consumo de energia dos mecanismos Sao
apresentados nas figuras 22, 23, 24 e 25, e comentados nas proximas subsecdes.

Conforme mencionado anteriormente, o consumo de energia foi obtido a partir do tempo
de execuc¢do dos algoritmos e através da aplicacdo da Equacdo 2, uma vez que foram utilizados
valores tedricos para o célculo da poténcia. Os gréficos apresentam a média dos valores de
energia calculados a partir das 31 medicGes de tempo de processamento com intervalo de
confianca de 95%. Devido a pequena magnitude do intervalo de confianga, alguns intervalos ndo

s&o visiveis nos graficos.

5.7.31 Cifras de Bloco

O consumo de energia para realizar a inicializagdo da chave criptografica dos algoritmos

criptograficos esta mostrado na figura 22 com intervalo de confianga de 95%.



103

Como mostrado na figura 22, o RC5 apresentou um consumo de energia
significativamente maior que as demais cifras na inicializacdo da chave, embora essa etapa nédo
seja determinante, uma vez que é realizada apenas uma vez na inicializacdo da aplicagdo. Por
outro lado, o Skipjack, AES, Klein e o Present foram as cifras que apresentaram 0s menores
valores, nessa ordem.

Ja na figura 23, é possivel observar que o AES é o algoritmo criptografico que apresentou
0 pior desempenho em termos de consumo de energia tanto na encriptacdo quanto na decriptacédo
de diferentes tamanhos de blocos, uma vez que consumiu a maior quantidade de energia
comparando com os demais algoritmos, o que era esperado por ser 0 mais complexo.

Por outro lado, o Present apresentou um consumo intermediario entre o AES e as demais
cifras nas operacgdes de encriptacdo e decriptacdo. J& o Skipjack e o0 RC5 foram os algoritmos que
apresentaram o melhor desempenho em termos de consumo de energia.

O algoritmo Skipjack apresentou praticamente 0 mesmo desempenho nas duas operagdes
e, por isso, apenas uma operacdo é mostrada na figura 23. Ja o0 RC5 apresentou um consumo
cerca de 1% menor do que o Skipjack na encriptacdo e cerca de 4% maior do que o Skipjack na
decriptacdo. Dessa forma, o Skipjack levou ligeira vantagem sobre o RC5 no geral.

Com relacdo as demais cifras, para criptografar e decriptografar um bloco de 128 bytes,
por exemplo, a cifra Klein requereu em torno de 43% e 66% a mais que o Skipjack,
respectivamente. Ja o Present apresentou um consumo duas vezes maior de energia que 0

algoritmo Skipjack.
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Figura 22. Consumo de energia na inicializacdo da chave criptografica com intervalo de
confianga de 95%.
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Figura 23. Consumo de energia das cifras de blocos no modo CBC com intervalo de confianca de
95%.

5.7.3.2  Modos de Operacéo

O consumo de energia relacionado a cada modo de operacdo para diferentes tamanhos de
bloco de entrada sdo mostrados na figura 24 com intervalo de confianga de 95%, ressaltando que
a cifra AES-128 foi a cifra de bloco adjacente utilizada pelos mesmos motivos apresentados na
subsec¢do 5.7.1.2.

Conforme pode ser observado na figura 24 o CBC e o OCB foram os modos que
apresentaram os maiores consumos de energia, nessa ordem, sendo que o OCB menos energia
para criptografar e decriptografar quantidades maiores quantidades de bytes com relagdo ao modo
CBC, que apresentou melhor desempenho que o0 OCB para operar pequenas quantidades de bytes.

Por outro lado, os modos OFB, o CFB e o CTR apresentaram desempenhos bastante
proximos, ressaltando que esses trés modos utilizam basicamente 0 mesmo algoritmo para
criptografar e decriptografar as mensagens e, por isso, apenas uma operacao é mostrada na figura
23.
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Figura 24. Consumo de energia dos modos de operacdo com 0 AES-128 com intervalo de
confianca de 95%.

Embora os modos CFB, OFB e CTR tenham apresentado resultados proximos, o CTR
levou ligeira vantagem sobre os outros dois, sendo 0 modo que apresentou 0 menor consumo de
energia. Para criptografar um bloco de 128 bytes, por exemplo, o CTR apresentou desempenho

4% e 8% melhor do que o desempenho apresentado pelos modos CFB e OFB, respectivamente.

5.7.3.3  Cadigos de Autenticacdo de Mensagens

O consumo de energia relacionado aos mecanismos de autenticacdo para autenticar
diferentes tamanhos de blocos esta mostrado na figura 25 com intervalo de confianga de 95%.

Conforme mostrado na figura 25, os algoritmos de autenticagio CBCMAC e CMAC
apresentaram 0s menores consumos de energia, nessa ordem. Ja o OCB, também considerando
uma mensagem de 128 bytes, consumiu em torno de 26% mais energia para criptografar e
autenticar a mensagem e em torno de 53% mais energia para decriptografar e verificar a tag de

autenticacédo do que o algoritmo CBCMAC.
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Figura 25. Consumo de energia dos codigos de autenticagdo de mensagens com intervalo de
confianca de 95%.

Por outro lado, 0 HMAC-MD5 apresentou desempenho inferior aos apresentados pelos
mecanismos CBCMAC, OCB e CMAC, consumindo em torno de 79%, 43% e 57% mais energia
para autenticar um bloco de 128 bytes, respectivamente. Além disso, vale ressaltar que 0 HMAC-
MDS5 foi o algoritmo que apresentou a menor variacdo em decorréncia do aumento do nimero de
bytes a ser autenticados.

O HMAC-SHAL1 apresentou consumo significativamente maior que os demais algoritmos.
Por exemplo, para criptografar um bloco de 128 bytes, ele apresentou consumos em torno de 3
vezes, 4,3 vezes, 4,7 vezes e 5,4 vezes maiores do que a quantidade de energia consumida pelo
CBCMAC para autenticar uma mensagem de 128 bytes.

5.7.4 Discussao dos Resultados

Os resultados obtidos neste trabalho podem contribuir para a escolha apropriada de
mecanismos de seguranca a serem empregados em aplicacbes de RSSF, bem como no

desenvolvimento e evolucdo de protocolos de seguranca para tais redes.
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Primeiramente, com relacdo aos algoritmos de criptografia, 0 RC5 (avaliado com a
configuracdo RC5 64/18/16) mostrou-se como a melhor op¢éo para uso em RSSF devido ao fato
que, além de apresentar um alto nivel de seguranca, ele apresentou um desempenho muito
préximo do melhor desempenho, apresentado pelo algoritmo Skipjack. Este ultimo deve ser
evitado, pois, apesar de apresentar o melhor desempenho entre as demais cifras de bloco, oferece
um nivel reduzido de seguranca, conforme mencionado no Capitulo 4.

Entretanto, devido ao fato do RC5 possuir registro de patente, motivo pelo seu uso a
longo prazo é dificultado, o algoritmo Klein pode ser uma solucéo atrativa para aplicacdes de
RSSF, uma vez que ele é um algoritmo de dominio pablico e apresentou um desempenho
intermediario entre 0 RC5 e o Skipjack com relacdo aos demais algoritmos.

Com relacdo aos modos de operagdo, os modos CTR, CFB e OFB apresentaram 0s
melhores desempenhos tanto em termos de memoria quanto de consumo de energia. No caso do
CFB, como ele permite o reuso do IV, ele pode ser uma boa opg¢édo para RSSF. Entretanto, 0 uso
do CTR de forma apropriada pode ser a melhor opg¢éo para entre os demais modos, uma vez que
ele foi 0 modo que apresentou o melhor desempenho.

Por outro lado, embora o OCB apresente um consumo de energia superior ao CTR e CFB,
ele é uma solucdo atrativa quando se deseja confidencialidade e autenticacdo ao mesmo tempo.
Entretanto, vale lembrar que o OCB possui registro de patente e seu uso é condicionado a
concessdo de licenga.

Com relacdo aos mecanismos de autenticacdo, 0 CBCMAC e o CMAC apresentaram 0s
melhores desempenhos entre os algoritmos de autenticacdo avaliados neste trabalho, sendo os
mais recomendados para RSSF.

No caso dos algoritmos HMAC-SHA1 e HMAC-MD5, embora eles sejam bastante
eficiente em plataformas de 32 bits, esses algoritmos apresentaram desempenho bastante inferior
aos demais na plataforma MicaZ, que possui arquitetura de 8 bits. Entretanto, 0o HMAC-MD5
pode ser uma solucdo atrativa para as novas geracoes de sensores inteligentes em um futuro
proximo, devido ao fato de que seu consumo de energia é menos afetado do que os demais com
relacdo a variacdo do tamanho do bloco de entrada a ser autenticado.

Com relacdo aos trabalhos relacionados indicados no Capitulo 4, esta dissertacdo

apresentou alguns diferenciais, 0s quais séo mencionados a seguir.
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Em contrapartida dos trabalhos de Guimardes et al. (2005), esta proposta avaliou uma
configuracdo do RC5 de 18 rounds que apresenta alto nivel de seguranca e realizou o0s
experimentos na plataforma MicaZ.

Ao contrério do trabalho de Law et al. (2006), Grobschadl et al. (2007), Casado e Tsigas
(2009) e Szalachowski et al. (2010), esta proposta, além de avaliar outros mecanismos de
seguranca, utilizou uma plataforma popular (MicaZ) no contexto atual de RSSF.

Diferentemente do trabalho de Bauer et al. (2009), esta proposta, além de avaliar o OCB e
diferentes mecanismos dedicados de autenticacdo, considerou uma maior faixa de tamanho de
entrada para permitir uma conclusdo mais precisa acerca do desempenho dos mecanismos
avaliados.

Diferentemente do trabalho de Lee et al. (2010), esta proposta definiu precisamente as
medidas estatisticas utilizadas e avaliou outras cifras de blocos além do Skipjack, RC5 e o AES.
Além disso, os resultados desta dissertacdo apresentam diferencas significativas com relacdo aos
resultados obtidos nos experimentos realizados por Lee et al. (2010). Entretanto, os detalhes
sobre o processo de medicdes e apresentagdo dos resultados em (LEE et al., 2010) ndo séo
suficientes para justificar as diferencas encontradas nesta dissertagdo com precisao.

Com relacdo as diferencas com relacao aos resultados obtidos em (CAVALCANTE et al.,
2011) e os obtidos nesta dissertacdo sobre as cifras RC5 e Skipjack, vale ressaltar nesta
dissertacdo foi avaliada uma versdo otimizada da cifra Skipjack e utilizada uma versdao mais
estavel do sistema operacional TinyOS, obtendo, assim, alguns resultados diferentes dos
apresentados por Cavalcante et al. (2011).

Conforme os resultados obtidos com relacdo aos mecanismos de criptografia, modos de
operacdo e algoritmos de autenticacdo, um ranking de classificacdo esta disposto nas tabelas 6, 7,
e 8, respectivamente. Nesses rankings, o indice 1 representa 0 mecanismo que apresentou o
melhor desempenho, enquanto o indice 2 indica o que apresentou o 2° melhor desempenho, e
sucessivamente. Vale ressaltar que a cifra Skipjack foi omitida devido ao seu baixo nivel de

seguranca oferecido, conforme indicado na secdo 4.2.



Tabela 6. Ranking das cifras de bloco.

AES Klein Present RC5
Memoria ROM 4 1 3 2
Memodria RAM 4 2 3 1
Tempo de Execucéo 4 2 3 1
Consumo de Energia 4 2 3 1

Tabela 7. Ranking dos modos de operagéo.

CBC CFB CTR oCB OFB
Memoria ROM 5 2 3 4 1
Memoria RAM 4 1 1 5 1
Tempo de Execucéo 5 2 1 4 3
Consumo de Energia 5 2 1 4 3

Tabela 8. Ranking dos MACSs.

CBCMAC CMAC HMAC-MD5 HMAC-SHA1 OCB
Memoria ROM 1 2 4 5 3
Memoria RAM 3 3 1 2 5
Tempo de Execugéo 1 2 4 5 3
Consumo de Energia 1 2 4 5 3

5.8 Concluséao
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A avaliacdo de desempenho realizada nesta dissertagdo consistiu na utilizacdo de uma

abordagem sistematica de avaliagdo de desempenho baseada em técnicas e estratégias

tradicionais.
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O processo de avaliacdo foi iniciado com as etapas de definicdo dos objetivos e do
sistema e a caracterizacdo dos servicos do sistema. Em seguida, foram realizadas as etapas de
selecdo das métricas, da técnica de avaliacdo e da carga de trabalho. Por fim, foi elaborada a
estratégia de experimentacdo, seguido da analise e apresentacdo dos resultados.

Conforme discutido nas analises realizadas neste capitulo, 0s mecanismos que apresentam
0s melhores desempenhos em termos de memdria ROM foram as cifras de bloco Skipjack e
Klein, os modos de operagdo OFB e CFB, e os MACs CBCMAC e CMAC. Ja com relagdo a
memoria RAM, os melhores desempenhos foram apresentados pelas cifras de bloco RC5 e
Skipjack, pelos modos de operacdo OFB, CFB e CTR, e pelos MACs HMAC-MD5 e HMAC-
SHAL.

Além disso, dentre os mecanismos avaliados, a cifra RC5, o0 modo de operacdo CTR e 0
algoritmo CBCMAC sdo as melhores opgfes em termos de tempo de execugdo e consumo de
energia.

Vale ressaltar que os resultados obtidos neste trabalho podem contribuir para a escolha
apropriada de mecanismos de seguranca a serem empregados em aplicagdes de RSSF, bem como
no desenvolvimento e evolucdo de protocolos de seguranca para tais redes, uma vez que a
escolha dos mecanismos de seguranca mais adequados é essencial para o balanceamento do

trade-off entre a seguranca e o desempenho em RSSF.
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6 CONCLUSOES

Esta dissertagdo apresentou uma avaliacdo de desempenho de mecanismos de seguranga
para Redes de Sensores Sem Fio (RSSF), considerando mecanismos de criptografia, modos de
operacdo criptograficos e algoritmos de autenticacéo.

Na secdo 6.1 sdo apresentadas as conclusdes sobre esta dissertacdo, discutindo aspectos
sobre os resultados obtidos com o processo de avaliacdo dos mecanismos de seguranca utilizado
no contexto de RSSF, caracterizando as principais contribui¢fes alcancadas com a conclusao
deste trabalho. A secdo 6.2 lista os trabalhos publicados no decorrer do desenvolvimento desta
dissertacdo. Finalmente, a secdo 6.3 encerra este capitulo com a indicacdo de perspectivas de
trabalhos futuros decorrentes desta pesquisa.

6.1  Resultados Alcangados

Esta dissertacdo apresentou uma avaliacdo de desempenho de mecanismos de seguranca,
incluindo algoritmos de criptografia (AES, Skipjack, Klein, RC5 e Present), modos de operacao
criptograficos (CBC, CFB, OFB, CTR e OCB) e algoritmos de autenticacdo (CBCMAC, CMAC,
HMAC-MD5 e HMAC-SHAZ1) no contexto de RSSF.

Para alcancar o objetivo principal deste trabalho, foi utilizado um processo de analise de
desempenho sisteméatico baseado em uma abordagem genérica tradicional, que foi definido nas
seguintes etapas: definicdo dos objetivos e do sistema; caracterizacdo das funcionalidades do
sistema; selecdo das métricas de desempenho; selecdo da técnica de avaliacdo e da carga de
trabalho; estratégia de experimentacdo; e apresentacdo e analise dos resultados.

Seguindo o processo, 0s principais mecanismos de seguranga disponiveis na literatura
foram selecionados. Em seguida, as métricas quantidade de memoria ROM e RAM requerida,
tempo de execucdo e consumo de energia foram selecionadas para avaliar o desempenho das
funcionalidades oferecidas por cada mecanismo de seguranca, os quais foram implementados e
validados em uma linguagem de programacédo especifica para o sistema operacional de RSSF

TinyOS. A técnica de avaliagdo escolhida foi a realizacdo de experimentos reais, 0s quais foram
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executados na plataforma de RSSF MicaZ com o auxilio do compilador do TinyOS e de um
osciloscopio digital.

Em relagdo aos resultados obtidos, a cifra Skipjack, o modo OFB e o algoritmo
CBCMAC apresentaram os melhores desempenhos de memoria ROM requerida, enquanto que a
cifra RC5, os modos OFB, CFB e CTR, e o algoritmo HMAC-MD?5 apresentaram os melhores
desempenhos de memdria RAM requerida. Ja em termos de tempo de execucdo e consumo de
energia, os resultados indicam que a cifra RC5, o modo de operagdo CTR e o algoritmo
CBCMAC séo as melhores opcdes, dentre os mecanismos avaliados.

Vale ressaltar que os resultados obtidos nesta dissertacdo podem contribuir para a escolha
apropriada de mecanismos de seguranca a serem empregados em aplicacbes de RSSF que
necessitam de seguranga dos dados, bem como no desenvolvimento e evolugéo de protocolos de
seguranga para tais redes, uma vez que a escolha dos mecanismos de seguranca mais adequados é
essencial para o balanceamento do trade-off entre a seguranca e o desempenho em RSSF.

Além disso, pode-se citar as seguintes contribui¢cdes secundarias:

e 0 estudo de viabilidade de diferentes mecanismos de seguranca para o contexto de
RSSF, incluindo mecanismos capazes de fornecer o0s servicos de

confidencialidade, integridade e autenticacéo; e
e a descricdo detalhada do processo de medicdes e disponibilizacdo de todos os

codigos utilizados na avaliacdo, facilitando a continuacdo deste trabalho e
eventuais trabalhos relacionados.

E importante ainda salientar que, ap6s exaustivas buscas na literatura, acredita-se que este

é o primeiro trabalho a avaliar o desempenho da cifra de bloco Klein na plataforma Micaz.

6.2  Producéo Cientifica

Durante o desenvolvimento desta dissertagdo de mestrado, os seguintes trabalhos

cientificos foram aceitos para publicag&o:
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v/ Cavalcante, T. M., Garcia, F. P., Gomes, D. G., e Andrade, R. M. C. Avaliacdo de
desempenho dos algoritmos criptograficos skipjack e rc5 para redes de sensores sem fio. In:
SIMPOSIO BRASILEIRO DE COMPUTACAO UBIQUA E PERVASIVA (SBCUP),
p.1103-1112, 2011.

v/ Cavalcante, T. M., Garcia, F. P., e Andrade, R. M. C. Avaliacdo de Mecanismos de
Seguranca para Redes de Sensores Sem Fio. In: SIMPOSIO BRASILEIRO DE REDES DE
COMPUTADORES E SISTEMAS DISTRIBUIDOS (SBRC), p. 277-290, 2012.

6.3 Trabalhos Futuros

Os principais direcionamentos com relacdo as perspectivas de trabalhos futuros

decorrentes desta pesquisa sao listados a seguir:

e avaliar o impacto e verificar a viabilidade de outros mecanismos de seguranca em
RSSF, assim como avaliar outras métricas como, por exemplo, a laténcia da rede

em decorréncia do uso de tais mecanismos;

e aprimorar o processo de avaliacdo de desempenho elaborado, explorando a
identificacdo e a variacdo de parametros e fatores que podem afetar o

desempenho; e

e analisar os mecanismos de seguranca com relacdo as quantidades de operacdes
primitivas aritméticas, logicas, entre outras, visando uma maior facilidade de
comparacgédo de desempenho dos mecanismos com relacdo a diferentes plataformas
de RSSF.

Além do que foi citado anteriormente e conforme discutido na analise dos resultados
obtidos no capitulo 5, os projetistas de RSSF devem levar em consideracdo as prioridades das
aplicagdes com relacdo a cada uma das métricas avaliadas neste trabalho visando o melhor

balanceamento do trade-off entre a seguranca e o desempenho em RSSF. Diante dessa
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constatacdo, um interessante trabalho futuro seria o desenvolvimento de um protocolo de
seguranca especifico para RSSF capaz de oferecer certo grau de flexibilidade com relacdo a
escolha dos mecanismos e servigos de seguranca a serem utilizados. Com essa flexibilidade, os
projetistas de RSSF poderiam selecionar uma combinacdo de mecanismos e servigos de
seguranca mais apropriada a uma determinada aplicacdo por meio de diferentes configuracées do
protocolo.

Finalmente, outra forma interessante de fornecer a flexibilidade mencionada
anteriormente é por meio de uma camada de adaptacdo de mecanismos de seguranca, conforme o
nivel de energia e o consumo de memoria da RSSF. Nesse caso, o principal objetivo seria a busca

pelo melhor balanceamento entre o desempenho da RSSF e o nivel de seguranca exigido.
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APENDICES

APENDICE A — Memdria, tempo de execuco e consumo de energia das cifras de bloco.

Tabela 9. Quantidade de meméria ROM e RAM das cifras de bloco.

Mecanismo ROM (bytes) RAM (bytes)
AES 7230 2395
Skipjack 4412 561
RC5 4756 305
Klein 4736 817
Present 5568 1345

Tabela 10. Tempo de Execucdo de inicializa¢do da chave das cifras de bloco com intervalo de

confianca de 95%.
Mecanismo Tempo (ms)
AES 0.2867 + 0,0133
Klein 0.5128 + 0.0098
Present 2.1622 + 0.0232
RC5 0.5128 + 0.0490
Skipjack  0.1841 +0.0144

Tabela 11. Tempo de Execucdo de encriptacao das cifras de bloco com intervalo de confianca de

95%.

Mecanismo 16 bytes (ms) 32 bytes (ms) 64 bytes (ms) 128 bytes (ms)
AES 2.1587 £ 0.0211 4.2235+0.0500 8.4003 £0.0615 16.5967 *0.1096
Klein 1.2251+0.0116 2.4167 +0.0101 4.8619+0.0110  9.8354 £ 0.0134

Present 1.8212 +0.0137 3.5622+0.0110 7.0906 £ 0.0229  14.1671 + 0.0330
RC5 0.8400 £ 0.0490 1.7138+0.0082 3.3290 +0.0241  6.7883 + 0.0335
Skipjack 0.8606 + 0.0107 1.7383+0.0228 3.4548 £0.0436  6.8451 + 0.1404

Tabela 12. Tempo de Execucédo de decriptacdo das cifras de bloco com intervalo de confianca de

95%.

Mecanismo 16 bytes (ms) 32 bytes (ms) 64 bytes (ms) 128 bytes (ms)
AES 2.7216 +0.0599 6.1619+0.0651 11.5116+0.0636 22.6303 +0.1118
Klein 15345+ 0.0147 2.8941+0.0276  5.8241+0.0137  11.2925 + 0.0241
RC5 1.0261 +0.0313  1.8867 +0.0140  3.6870 £ 0.0424 7.0796 + 0.0209

Skipjack  0.8529 £ 0.3068  1.7383+0.0242  3.4812+0.3118 6.7890 + 0.1487
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Tabela 13. Consumo de energia na inicializacdo da chave das cifras de bloco no modo CBC com

intervalo de confianca de 95%.

Mecanismo Energia (u1J)
AES 6.4237 £ 0.2994
Klein 11.4875 + 0.2212

Present 48.4345 + 0.5217
RC5 73.1468 + 1.0978
Skipjack 4.1259 £ 0.3237

Tabela 14. Consumo de energia na encriptacdo das cifras de bloco no modo CBC com intervalo

de confianca de 95%.

Mecanismo 16 bytes (uJ) 32 bytes (uJ) 64 bytes (uJ) 128 bytes (J)
AES 48.3551 £ 04730 94.6074 +£1.1206 188.1672+ 1.3795 371.7676 = 2.4557
Klein 27.4436 + 0.2614  54.1357 +0.2261  108.9073 £ 0.2860 220.3148 + 0.3004

Present 40.7968 £ 0.3079  79.7945+0.2382  158.8304 + 0.5150  317.3430 + 0.7406
RC5 18.8160 £ 0.1303  38.3907 £ 0.1839 74.5703 + 0.5403 152.0586 + 0.7512
Skipjack 19.2784 £ 0.2416  38.9398 £ 0.5110  77.3883+0.9770  153.3316 + 3.1466

Tabela 15. Consumo de energia na decriptacdo das cifras de bloco no modo CBC com intervalo

de confianca de 95%.

Mecanismo 16 bytes (uJ) 32 bytes (uJ) 64 bytes (uJ) 128 bytes (uJ)
AES 60.9641 + 1.3425 138.0273 +£1.4600 257.8600 + 1.4258  506.9191 + 2.5057
Klein 34.3731+0.3307  64.8299+0.6911  130.4619+0.3086 252.9537 + 0.5417
RC5 22,9852 +0.7019  42.2637 + 0.3150 82.5909 + 0.9508  158.5847 + 0.4702

Skipjack 19.1050 £ 0.3068  38.9398 + 0.5433 77.9808 £1.3118  152.0743 + 3.3318
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APENDICE B - Memoria, tempo de execucdo e consumo de energia dos modos de
operacao.

Tabela 16. Quantidade de memdria ROM e RAM dos modos de operacao.

Mecanismo ROM (bytes) RAM (bytes)
CBC 7230 2395
OFB 4495 1115
CFB 4562 1115
CTR 4630 1115
OBC 6614 2651

Tabela 17. Tempo de execucdo dos modos de operacao na encriptacdo com o AES-128 com

intervalo de confianca de 95%.

Mecanismo 16 bytes (ms) 32 bytes (ms) 64 bytes (ms) 128 bytes (ms)
CBC 2.1587 £0.0211 4.2235+ 0.0500 8.4003 +0.0615 16.5967 + 0.1096
CFB 1.1458 + 0.0144  2.2080 £ 0.0059  4.2893 £ 0.0526  8.8796 + 0.0178
CTR 1.1129+0.0037  2.1990 + 0.0041  4.3219+0.0092  8.5074 + 0.0079
OCB 3.3170 £ 0.0051  4.4735+0.0100 6.9451+0.0394  11.3422 +0.0159
OFB 1.1827 +£0.0179  2.2761+0.0088  4.6096 £ 0.0074  9.1948 + 0.0280

Tabela 18. Tempo de execucdo dos modos de operacao na decriptacdo com o AES-128 com

intervalo de confianca de 95%.

Mecanismo 16 bytes (ms) 32 bytes (ms) 64 bytes (ms) 128 bytes (ms)
CBC 2.7216 £ 0.0599 6.1619+0.0651 11.5116+0.0636 22.6303 +0.1118
OCB 3.4377 £0.0352 52416 +0.3164  8.0161 +0.0224  13.8009 * 0.0051

Tabela 19. Consumo de energia dos modos de operacdo na encriptagdo com 0 AES-128 com

intervalo de confianca de 95%.

Mecanismo 16 bytes (nJ) 32 bytes (uJ) 64 bytes (uJ) 128 bytes (uJ)
CBC 48.3551 £ 0.4730  94.6074 £1.1206  188.1672 +1.3795 371.7676 £ 2.4557
CFB 25.6660 + 0.3230  49.4606 + 0.1326 96.0815+1.1799  198.9047 + 0.6284
CTR 24,9290 £ 0.0844  49.2583 + 0.0918 96.8113£0.2080  190.5661 + 0.1786
OCB 74.3029 £ 0.1155 100.2074 +0.2253  155.5716 £ 0.8837  254.0666 + 0.3577
OFB 26.4320 £ 0.4015  50.9852 +0.1991  103.2567 £0.1672  205.9643 + 0.6284
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Tabela 20. Consumo de energia dos modos de operacao na decriptacdo com 0 AES-128 com

intervalo de confianca de 95%.

Mecanismo 16 bytes (UJ) 32 bytes (uJ) 64 bytes (UJ) 128 bytes (uJ)

CBC 60.9641 +£1.3425 138.0273+1.4600 257.8600 + 1.4258  506.9191 * 2.5057
oCB 77.0054 £0.7900 117.4121+0.7088  179.5612 +0.5027  309.1417 +0.1158
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APENDICE C - Quantidade de memdria, tempo de execucdo e consumo de energia dos

MAC:s.
Tabela 21. Quantidade de meméria ROM e RAM dos MACs.
Mecanismo ROM (bytes) RAM (bytes)
OoCB 6614 2651
CBCMAC 4058 971
CMAC 4448 971
HMAC-MD5 10936 193
HMAC-SHAL 28508 201
Tabela 22. Tempo de execucdo dos MACs com intervalo de confianga de 95%.
Mecanismo 16 bytes (ms) 32 bytes (ms) 64 bytes (ms) 128 bytes (ms)
CBCMAC 1.0809 + 0.0039 2.2487 £ 0.0063 4.4387 + 0.0126 9.0367 = 0.0254
CMAC 2.4970 £ 0.0151 3.6251 £ 0.0133 5.8241 + 0.0159 10.3087 £ 0.0235
HMAC-MD5  11.0983+0.0187 11.1064 £0.0185 13.6503 £0.0159 16.2267 £ 0.0144
HMAC-SHA1 33.6029 + 0.0120 33.6071+0.0151 42.4274+0.0139  48.8254 + 0.0149
Tabela 23. Consumo de energia dos MACs com intervalo de confianga de 95%.
Mecanismo 16 bytes (uJ) 32 bytes (uJ) 64 bytes (uJ) 128 bytes (UJ)
CBCMAC 24.2136 = 0.0895 50.3711 £ 0.1421 99.4271 + 0.2826 202.4237 = 0.5695
CMAC 55.9349 + 0.3401 81.2036 + 0.2991 130.4619 £0.3583  230.9151 + 0.5284
HMAC-MD5  248.6039 £ 0.4138  248.7844 +0.4150  305.7671 £0.3718  363.4796 + 0.3234
HMAC-SHA1 752.7049 £ 0.2694  752.7990 £ 0.3389  950.3742 £ 0.3134  1093.6907 + 0.3338




