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RESUMO

Atualmente, o armazenamento de grandes quantidades de dados confidenciais em servidores na
nuvem € uma pratica comum, uma vez que permite reduzir custos e aumentar a disponibilidade
desses dados. Porém, nos ambientes de computagdo em nuvem, o controle dos dados deixa
de ser do seu proprietdrio e passa a ser do provedor do servigco de armazenamento, o que faz
surgir novos desafios relacionados a privacidade, seguranga e confidencialidade. Neste contexto,
diferentes solucdes para assegurar a confidencialidade dos dados armazenados na nuvem foram
propostas. Em geral, tais estratégias utilizam criptografia, fragmentacao de dados ou uma
combinacao dessas duas abordagens. Recentemente, uma nova solu¢ao, denominada QSM-
EXTRACTION, foi proposta. A estratégia QSM-EXTRACTION baseia-se na fragmentacao
de um arquivo digital em fragmentos denominados objetos de informacdo, na decomposicdo
desses objetos por meio da extracao de suas caracteristicas e na dispersdo dessas caracteristicas
em diferentes servicos de armazenamento em nuvem. Contudo, apesar de ter sido concebida
para o ambiente de computacdo em nuvem, a QSM-EXTRACTION adota uma abordagem
de execucdo centralizada, o que pode comprometer o desempenho da etapa de decomposic¢ao.
Neste trabalho, propomos uma versao paralela e distribuida da estratégia QSM-EXTRACTION,
denominada pdQSM-EXTRACTION, a qual explora o paradigma MapReduce com a finalidade
de possibilitar uma maior eficiéncia no processo de extracdo das caracteristicas dos objetos
de informacdo. A abordagem pdQSM-EXTRACTION foi implementada em linguagem Scala
utilizando-se o framework Apache Spark. Diversos experimentos foram realizados para avaliar
a estratégia proposta. Os resultados obtidos demonstram que para arquivos com tamanhos
maiores ou iguais a 4GB, a estratégia pdQSM-EXTRACTION apresenta desempenho melhor
que o obtido pela estratégia QSM-EXTRACTION, avaliado pelo célculo do tempo de entrada,
definido como o tempo total gasto para decompor um dado arquivo gerando-se outros trés
arquivos contendo as caracteristicas de qualidade, quantidade e medida. Assim, considerando-se
o processamento de arquivos com tamanhos maiores ou iguais a 4GB e a adi¢cdo de um ou
mais nos escravos pela estratégia pdQSM-EXTRACTION, a razdo entre o tempo de entrada
obtido pela estratégia pdQSM-EXTRACTION e o tempo de entrada obtido pela estratégia
QSM-EXTRACTION apresentou valores minimos e maximos respectivamente de 53,57% e
95,83%. Portanto, comprova-se viabilidade da utilizagdo da abordagem pdQSM-EXTRACTION

em aplicacdes envolvendo grandes volumes de dados.



Palavras-chave: Privacidade. Confidencialidade. Computacdo em Nuvem.



ABSTRACT

Nowadays, the storage of large amounts of confidential data in cloud servers is a common
practice, since such strategy allows to reduce costs and also increases data availability. However,
in cloud computing environment, data control is no longer owned by its legitimated user,
becoming a storage service provider responsability. Such scenario gives rise to new challenges
related to privacy, security and confidentiality. At this context, different solutions have been
proposed for ensuring the confidentiality of the cloud stored data. In generall, such approaches
are based on cryptography, data fragmentation or a combination of these two methodologies.
Recently, a new approach, denoted QSM-EXTRACTION, has been proposed. The QSM-
EXTRACTION strategy is based on the fragmentation of a digital file into fragments named
information objects, on the decomposition of these objects through the extraction of some features
and on the dispersion of these features in different cloud storage services. However, despite being
developed for cloud computing environment, QSM-EXTRACTION method adopts a centralized
execution approach, which may compromise the performance of the decomposition step. At
the present work, we propose a paralell and distributed version of the QSM-EXTRACTION
strategy, named pdQSM-EXTRACTION, which exploits the MapReduce paradigm aiming to
provide a higher efficiency for the process of extracting features from information objects. The
pdQSM-EXTRACTION approach has been implemented in Scala language programming, using
Apache Spark framework. Several computing experiments and simulations have been performed
aiming to evaluate the proposed approach. The obtained results, considering file sizes greater than
or equal to 4GB, show that pdQSM-EXTRACTION strategy presents better performance than
the one obtained by the QSM-EXTRACTION strategy, evaluated by computing the input time,
defined as the total time spent to decompose a given file generating three other files containing
the characteristics of quality, quantity and measurement. Thus, considering the processing of
files whose sizes are greater than or equal to 4GB and the addition of one or more slave nodes by
the pdQSM-EXTRACTION strategy, the ratio between the input time obtained by the pdQSM-
EXTRACTION strategy and the input time obtained by the QSM-EXTRACTION strategy
presented minimum and maximum values respectively of 53.57 % and 95.83 %. Therefore,
we achieve to demonstrate the feasibility of pdQSM-EXTRACTION approach for applications

involving large data volumes.

Keywords: Privacy. Confidentiality. Cloud Computing.
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1 INTRODUCAO

Este trabalho apresenta uma versao paralela e distribuida da estratégia QSM-EX-
TRACTION (BRANCO et al., 2016c), denominada pdQSM-EXTRACTION. A estratégia QSM-
EXTRACTION baseia-se na fragmentacao de um arquivo digital em fragmentos denominados
objetos de informacao, na decomposi¢ao desses objetos por meio da extracao de suas caracteris-
ticas e na dispersao dessas caracteristicas em diferentes servigos de armazenamento em nuvem,
permitindo a posterior recuperacdo desses dados sem perda de informacdo. Desta forma, a QSM-
EXTRACTION busca inviabilizar a reconstru¢do do arquivo original por parte de um provedor
de nuvem que possui apenas parte das caracteristicas dos objetos de informac¢des que compdem
um determinado arquivo. Assim, assegura-se a confidencialidade dos dados armazenados em
nuvem e, por conseguinte, a privacidade dos proprietarios desses dados. Todavia, apesar de ter
sido concebida para o ambiente de computacdo em nuvem, a estratégia QSM-EXTRACTION
adota uma abordagem de execug¢do centralizada, o que pode comprometer o desempenho da
etapa de decomposi¢do. Com a finalidade de superar esta limitacdo, investigamos a utilizacdo
do Paradigma MapReduce na etapa de extragdo das caracteristicas dos objetos de informacao,
o que deu origem a abordagem pdQSM-EXTRACTION (implementada em linguagem Scala
utilizando-se o framework Apache Spark). Diversos experimentos foram realizados para avaliar a
estratégia proposta. Os resultados obtidos comprovam a viabilidade da utilizacdo da abordagem
pdQSM-EXTRACTION em aplicagdes que envolvem grandes volumes de dados (arquivos com

tamanho acima de 1 Gigabyte).

1.1 Motivacao

A revolugdo proporcionada pela tecnologia da informagdo, principalmente com o
surgimento das redes sociais e a massifica¢do dos dispositivos portateis, intensificou a geragao e
divulgacao de informacdes pessoais. Atualmente, uma variada gama de aplicativos e dispositivos
emitem, constantemente, informagdes sobre localizagao, relagdes sociais, habitos de consumo,
comportamento, etc. Segundo Keen et. al. (KEEN, 2012) “Informag¢des pessoais sdo 0 novo
petrdleo, o combustivel vital da nossa economia digital”. Para as organizagdes, dados pessoais
sobre os clientes e potenciais clientes sdo agora um elemento essencial. A capacidade de
monitoramento detalhado das acdes das pessoas na Web e a pratica difundida das empresas

compartilharem e venderem dados umas para as outras afetam a privacidade de quem acessa a
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Web.

Adicionalmente, o desenvolvimento da computagdo em nuvem proporcionou o
surgimento de servicos de armazenamento de dados, tais como Dropbox, Google Drive, Amazon
Cloud Drive, Box, iCloud, OneDrive, dentre outros. Atualmente, muitos usuarios utilizam esses
Servicos para armazenar arquivos pessoais, tais como, fotos, documentos, além de arquivos
de audio e video. Nestes casos, o controle dos dados armazenados na nuvem deixa de ser do
proprietario do dado e passa a ser do provedor do servigo de armazenamento.

Por estes motivos, o debate sobre a privacidade no mundo moderno tem obtido cada
vez mais destaque. Certamente, os usudrios da Web ndo desejam que suas informacgdes pessoais
estejam acessiveis a pessoas ndo autorizadas. Uma pesquisa realizada em 2015 pela empresa
Unisys (Unisys Security Insights 2015: Consumer viewpoints on security) revelou que mais da
metade dos brasileiros entrevistados (cerca de 53%) t€ém medo que seus dados pessoais sejam
violados (LIEBERMAN, 2015).

Contudo, ainda existe muito debate acerca dos termos privacidade, seguranga e
confidencialidade. O American Institute of Certified Public Accountants (American Institute of
Certified Public Accountants (AICPA)) e o Canadian Institute of Charted Accountants (Canadian
Institute of Charted Accountants (CICA)) definem que, “Privacidade € o conjunto de direitos e
obrigacdes que individuos e organizac¢des t€ém em relagcdo a coleta, uso, retencdo e divulgacdo de
informacdes pessoais". O National Institute of Standards and Technology (National Institute of
Standards and Technology (NIST)) define seguranga computacional como sendo “a protecao
conferida a um sistema de informacdo automatizado, a fim de atingir os objetivos propostos
de preservacdo da integridade, disponibilidade e confidencialidade dos recursos do sistema de
informacao (incluindo hardware, software, firmware, informagdes/dados e telecomunicagdes)".
Esta defini¢cao contém 3 conceitos chaves para seguranca computacional: confidencialidade,
disponibilidade e integridade (GUTTMAN; ROBACK, 1995).

A disponibilidade assegura que os dados estejam sempre disponiveis para o uso
legitimo. A integridade estd relacionada a garantia de que os dados manipulados mantenham
todas as caracteristicas originais estabelecidas pelo seu proprietario. Ja a confidencialidade
garante que os dados sejam acessados somente por entidades autorizadas pelo seu proprietdrio.
Desta forma, a triade CIA (Confidentiality, Integrity and Availability) — Confidencialidade,
Integridade e Disponibilidade — orienta a andlise, o planejamento e a implementacdo da segurancga

para uma determinada informacdo que se deseja proteger.
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Vale enfatizar que a confidencialidade limita o acesso aos dados, impedindo a
divulgacdo de dados ndo autorizados de forma intencional ou ndo intencional. Por outro lado,
segundo Stallings et. al. (STALLINGS, 2010), a privacidade dos dados assegura que os
individuos controlam ou influenciam quais informacdes relacionadas a eles podem ser coletadas e
armazenadas por alguém e com quem elas podem ser compartilhadas. Portanto, confidencialidade
e privacidade de dados sdo conceitos que mantém uma intima relagdo. Ambos relacionam-se com
a necessidade de assegurar que o individuo controle que informagdes relacionadas a ele podem
ser divulgadas e quem pode acessa-las. Desta forma, pode-se entender a confidencialidade como
uma ferramenta para se obter privacidade.

Para tratar o problema de assegurar a confidencialidade de dados, varias abordagens
foram propostas. Estas abordagens podem ser classificadas em quatro categorias (SAMARATI,
2014):

e uso de criptografia antes de enviar os dados para o servidor da nuvem;

e fragmentacdo vertical de dados e dispersdo entre vdrios servidores na nuvem,;

e combinacao de fragmentagdo vertical e criptografia;

e extracdo das caracteristicas dos dados e a dispersdo dessas informagdes entre varios
servidores na nuvem.

Existem questdes abertas nas trés abordagens previamente propostas. Em relacao
ao uso da criptografia, hd uma troca entre a seguranca dos dados e o desempenho das consultas
(KANTARCIOGLU; CLIFTON, 2005). Para se utilizar a fragmentacgdo vertical € necessario,
inicialmente, definir os fragmentos, separando em fragmentos diferentes os atributos com asso-
ciacdo sensivel, o que é um problema NP-dificil (SAMARATI; VIMERCATI, 2010; JOSEPH
et al., 2013). J4 nas solu¢des mistas, que utilizam uma combinacao da fragmentagao vertical
com a criptografia, somente os atributos sensiveis sdo encriptados e os atributos que possuem
associacdo sensivel sdo dispersos em fragmentos diferentes (FUGKEAW, 2012). Isto permite
a execucao de consultas sobre atributos nao criptografados, mas ainda exige a decriptacao dos
atributos sensiveis. Além disto, esta abordagem continua com a necessidade de se determinar os
fragmentos, o qué, como mencionado anteriormente, € um problema da categoria nao polinomial
dificil (NP-dificil) (pode ser reduzido ao problema de coloragdo do hipergrafo) (AGGARWAL,
2005). A decomposicao dos objetos de informacao por meio da extracdo de suas caracteristicas
foi proposta em (BRANCO et al., 2014; BRANCO et al., 2016a; BRANCO et al., 2016b). Esta

estratégia, denominada QSM-EXTRACTION, ndo utiliza chaves criptograficas e nem fragmen-
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tacdo vertical. Porém, a medida que o tamanho dos arquivos digitais aumenta o desempenho do

processo de decomposicao dos objetos de informagao diminui.

1.2 Definicao do Problema

Apesar da estratégia QSM-EXTRACTION ter sido concebida para o ambiente de
computacdo em nuvem, ela adota uma abordagem de execucdo centralizada. Este fato pode
comprometer o desempenho do processo de decomposi¢ao dos objetos de informagao por meio
da extracdo se suas caracteristicas, principalmente quando arquivos digitais contendo grandes
volumes de dados sdo utilizados.

A hipétese desta dissertacdo € a seguinte: O paradigma MapReduce pode ser utili-
zado para melhorar o desempenho da etapa de extracio das caracteristicas de informacao,

a qual compoe a estratégia QSM-EXTRACTION.

1.3 Objetivo

O objetivo geral deste trabalho consiste em conceber, implementar e avaliar uma
versdo paralela da estratégia QSM-EXTRACTION. Mais precisamente, iremos explorar o
paradigma MapReduce com a finalidade de possibilitar uma maior efici€éncia no processo de
extracdo das caracteristicas dos objetos de informacao.

Para atingir este objetivo geral, foram definidos os seguintes objetivos especificos:

Investigar o paradigma MapReduce;

Investigar o framework Apache Spark;

Projetar e implementar uma versao paralela e distribuida da estratégia QSM-EXTRACTION

utilizando-se o paradigma MapReduce;

Avaliar o desempenho da versao proposta por meio da realizacdo de experimentos.

1.4 Contribuicoes

As principais contribui¢des desta dissertacao sao:
1. Uma nova estratégia paralela e distribuida, denominada pdQSM-EXTRACTION, para
assegurar a confidencialidade de dados em servigos de armazenamento em nuvem;
2. Utilizac¢do do paradigma MapReduce;
3. Implementacao da estratégia pdQSM-EXTRACTION, utilizando o ;
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4. Avaliacdo da estratégia pdQSM-EXTRACTION;

1.5 Tipo de Pesquisa

Esta pesquisa pode ser classificada como quantitativa em relacao a abordagem, uma
vez que busca, por meio da objetividade e da utilizacdo de varidveis mensuréveis, identificar
em quais situacdes um determinado algoritmo € mais adequado que outro. Quanto a natureza,
esta pesquisa pode ser classificada como aplicada, pois gera conhecimentos para a aplicacao
pratica e solucdes para problemas especificos. Em relagdo aos objetivos, esta € uma pesquisa
exploratdria, uma vez que foi realizado um levantamento bibliografico, implementagado e experi-
mentos para maior familiarizagdo com os problemas investigados. Quanto ao procedimento, esta
€ uma pesquisa experimental, pois, a partir das hipoteses levantadas, foram realizados diversos
experimentos com diferentes varidveis com a finalidade de identificar o comportamento dos

algoritmos.

1.6 Estrutura da Dissertacao

Este estudo estd estruturado em seis capitulos, além dessa introdugdo. O Capitulo
2 apresenta os conceitos fundamentais sobre privacidade, seguranga de dados, computagdo em
nuvem, teoria da informacao e o framework Spark. Os trabalhos relacionados sao discutidos
no Capitulo 3. O Capitulo 4 apresenta uma nova estratégia paralela e distribuida, denominada
pdQSM-EXTRACTION, para assegurar a confidencialidade de dados em servigcos de armaze-
namento em nuvem. Os experimentos realizados com a finalidade de avaliar o desempenho
da estratégia pdQSM-EXTRACTION sao apresentados e discutidos no Capitulo 5. Por fim, o

Capitulo 6 apresenta as conclusdes desta tese e aponta dire¢des para trabalhos futuros.
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2 FUNDAMENTOS TEORICOS

2.1 Introducao

A computagdo em nuvem (Cloud Computing) é uma tecnologia que tem como
objetivo proporcionar servicos de Tecnologia da Informagao (TI) sob demanda com pagamento
baseado no uso. A nuvem computacional € um modelo de computacdo em que dados, arquivos e
aplicagdes residem em servidores fisicos ou virtuais, 0s quais podem ser acessados por meio
de uma rede, a partir de qualquer dispositivo compativel (fixo ou mével), a qualquer hora,
de qualquer lugar, sem a necessidade de instalacdo ou configuragdo de programas especificos
(SOUSA et al., 2009; SOUSA et al., 2010).

Porém, para que todo o potencial da computacdo em nuvem possa ser explorado
pelas organizagdes, € imprescindivel assegurar a privacidade dos usudrios e a seguranca dos
dados armazenados na nuvem. Nao serd possivel atingir todo o potencial da computacdo em
nuvem sem o desenvolvimento de estratégias que assegurem a protecdo da privacidade dos dados
de seus usuarios (BRANCO et al., 2016c¢).

Por outro lado, com a evolugdo dos dispositivos portateis e o aumento da quantidade
de servicos disponibilizados em nuvem, cresce também o volume de dados que precisa ser arma-
zenado e processado. Para que o processamento desta grande quantidade de dados seja realizada
em tempo vidvel, faz-se necessaria a exploracdo de paradigmas de programacao paralela e pro-
cessamento distribuido. Contudo, desenvolver software para ambientes distribuidos € uma tarefa
complexa, pois envolve uma série de conceitos e problemas que devem ser considerados pelos
programadores, como concorréncia, tolerancia a falhas, distribuicdo de dados e balanceamento
de carga. Infelizmente, dividir uma tarefa em subtarefas e entdo executd-las paralelamente em
diversas unidades de processamento ndo € algo trivial. Adicionalmente, vale destacar que se
o tamanho e a divisdo das subtarefas ndo forem bem dimensionados, isso pode comprometer
o desempenho da aplicacdo. Com a finalidade de facilitar este processo, surgiu o paradigma
MapReduce, um modelo de programacao paralela para processamento largamente distribuido
de grandes volumes de dados, proposto inicialmente pela empresa Google em 2004 (DEAN;
GHEMAWAT, 2004).

Este capitulo apresenta conceitos fundamentais sobre privacidade, seguranca de
dados, computacdo em nuvem e paradigma MapReduce. Estes conceitos se inter-relacionam

quando analisamos o desafio de se preservar a confidencialidade dos dados armazenados na
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nuvem. A necessidade de assegurar a privacidade das pessoas que produzem dados ou as quais os
dados se referem é o que motiva os investimentos em técnicas de prote¢do de dados armazenados
em nuvem, pois a descoberta de informacgdes a partir do conhecimento de dados dispostos
na nuvem, por parte de pessoas ndo autorizadas, representa o inicio da perda de privacidade

(BRANCO et al., 2017).

2.2 Privacidade

O estudo do tema privacidade abrange disciplinas da filosofia a ciéncia politica,
teoria politica e legal, ciéncia da informacdo e, de forma crescente, engenharia e ciéncia da
computacdo. Um consenso entre os pesquisadores € que privacidade é um assunto complexo.
Inicialmente, privacidade € um conceito relacionado a pessoas. Trata-se de um direito humano,
como liberdade, justica ou igualdade perante a lei. Assim, a privacidade estd relacionada ao
interesse que as pessoas t€ém em manterem um espago pessoal, sem interferéncias de outras
pessoas ou organizagdes (BRANCO et al., 2017).

O American Institute of Certified Public Accountants (AICPA) e o Canadian Insti-
tute of Charted Accountants (CICA) apresentam o conceito de privacidade da seguinte forma:
“Privacidade é o conjunto de direitos e obrigacdes que individuos e organizacdes tém em relacao
a coleta, uso, retencdo e divulgacao de informacgdes pessoais”.

Existe necessidade de privacidade, independentemente do meio onde o sujeito esta
inserido, a ndo ser que ele a desconheca ou ndo se importe com ela. A privacidade encontra
uma barreira para a sua existéncia no mundo virtual, na facilidade da transmissao da informacao.
Quando conectado a uma rede de computadores, um dispositivo (computador, notebook, tablet,
celular, etc) pode estar vulnerdvel a todo tipo de ataque externo. As informacdes contidas nesse
dispositivo podem ser acessadas e divulgadas para o resto da rede.

A privacidade é um termo abrangente que envolve e utiliza a seguranca da informacao.
Nesse caso, essa seguranca € necessaria para os dispositivos € para os meios de transmissao
de informagdo. No mundo virtual, a segurancga relaciona-se intensamente com os dados nele
armazenados. Portanto, a seguranca € utilizada para garantir nesse meio certos aspectos que sao
apresentados no ambiente fisico, como confidencialidade, autenticacio, integridade, ndo repudio,

controle de acesso e disponibilidade (STALLINGS, 2010).
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2.3 Seguranca e Privacidade de Dados

O NIST define seguranca computacional como sendo “a protecdo conferida a um
sistema de informacao automatizado, a fim de atingir os objetivos propostos de preservagao da
integridade, disponibilidade e confidencialidade dos recursos do sistema de informacao (incluindo
hardware, software, firmware, informagdes/dados e telecomunicagdes)". Esta defini¢ao contém 3
conceitos chaves para seguranca computacional: confidencialidade, disponibilidade e integridade
(GUTTMAN; ROBACK, 1995).

1. Integridade € uma propriedade que assegura que a informac¢ao manipulada mantenha todas
as caracteristicas originais estabelecidas pelo seu proprietario, incluindo o controle de
mudangas e a garantia do seu ciclo de vida (nascimento,manutencdo e destrui¢dao). Assim.
a integridade garante que a mensagem recebida é a mesma que foi transmitida e que ndo
houve alteracdo de seu contetido de maneira intencional ou ndo. Integridade na computacao
em nuvem significa que os dados e sistemas serdo acessados pelos usudrios autorizados no
tempo certo e de forma confidvel. Algumas técnicas para assegurar integridade sdo servigos
de filtragem de pacotes via firewall, gerenciamento de segurancga por meio de configuracdes
de protocolos, sistemas e tecnologias nas comunicagdes e servicos de deteccao de intrusos.

2. Disponibilidade € uma propriedade que assegura que a informacao esteja sempre dispo-
nivel para o uso legitimo, ou seja, por aqueles usudrios autorizados pelo proprietario da
informacgdo. Neste sentido, a disponibilidade se refere a elementos que criam estabilidade
nas redes e sistemas, assegurando a conectividade quando necessdria, permitindo que
usudrios autorizados possam acessar a rede e os sistemas. A confiabilidade de um sistema
¢ definida como a sua probabilidade de estar operacional continuamente, durante um inter-
valo especifico [0, t], dado que ele estava operacional em t = 0 (SIEWIOREK; SWARZ,
1992). A defini¢do de confiabilidade de sistemas ndo leva em conta os tempos necessarios
para executar reparos ou processos de recuperagdo, necessdrios para restaurar o estado
operacional de sistemas no evento de falhas. Apenas o tempo de operacdo continua, sem
interrupcoes, € considerado. A confiabilidade estd diretamente relacionada ao tempo médio
para falhar (MTTF - Mean Time To Failure). Quando sistemas ou seus elementos consti-
tuintes falham, normalmente, sdo reparados ou trocados por novos sistemas ou elementos,
respectivamente. Assim sendo, o tempo de vida de um sistema ou elemento particular
compreende periodos alternados de operacgdo e falha. Considerando esse comportamento,

pode-se medir os seguintes valores de recuperabilidade de sistemas: MTBF - Mean Time
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Between Failures - tempo médio entre falhas e MTTR - Mean Time To Repair - tempo
médio para reparo, onde MTBF = MTTF + MTTR (SIEWIOREK; SWARZ, 1992). Em
resumo, o tempo médio entre falhas refere-se ao tempo transcorrido entre uma falha e
outra (incluindo o tempo necessario para reparo/restauracdo) enquanto o tempo médio
para reparo engloba o intervalo que inicia no instante em que uma falha € detectada até o
instante em que o sistema ou seus elementos constituintes sejam completamente reparados
ou trocados. A disponibilidade de um sistema € a sua probabilidade de estar operacional no
instante de tempo t (SIEWIOREK; SWARZ, 1992). Utilizando-se MTTF e MTTR, pode-se
definir a disponibilidade de sistemas como uma funcao da frequéncia de ocorréncia de
falhas e do tempo necessdrio para seu reparo ou troca, isto €, a disponibilidade € uma fun-
cdo direta do MTTF e MTTR (especificamente, disponibilidade é MTTF/(MTTF+MTTR))
ou disponibilidade é tempo operando / (tempo operando + tempo parado) (SIEWIOREK;
SWARZ, 1992).

3. Confidencialidade € uma propriedade que limita o acesso a informacao tdo somente as
entidades legitimas, ou seja, aquelas autorizadas pelo proprietario da informacgao. Neste
sentido, confidencialidade diz respeito a prevencao contra a divulgacdo de dados nao
autorizados de forma intencional ou nao intencional. Segundo Krutz (KRUTZ; VINES,
2010), confidencialidade em sistemas de nuvem envolve dreas como:

e direitos de propriedade intelectual: sdo direitos sobre inven¢des, producdes artisticas
ou literdrias que estio protegidos por leis de copyright;

e canais secretos: sdo links de comunicac¢ao ndo intencionais ou ndo autorizados que
permitem troca de informacdes. Podem ser criados por meio de mensagens de
temporizagdo ou uso ndo apropriado de mecanismos de armazenamento;

e andlise de trafego de rede: é uma forma de violacdo de confidencialidade que pode
ocorrer pela andlise do volume, taxa, origem e destino de mensagens da rede;

e encriptacdo: envolve criptografar mensagens para que s possam ser lidas por usua-
rios autorizados que possuam a chave para descriptografar as mensagens;

e inferéncia: normalmente estd associada a segurancga de banco de dados. Trata-se da
capacidade de uma entidade utilizar e correlacionar informagdes em um nivel de
seguranga para descobrir informacgdes protegidas em um nivel maior de seguranca.
Por outro lado, segundo Stallings et. al. (STALLINGS, 2010), a privacidade dos

dados assegura que os individuos controlam ou influenciam quais informagdes relacionadas a
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eles podem ser coletadas e armazenadas por alguém e com quem elas podem ser compartilhadas.
Neste caso, a privacidade de dados na Internet € a habilidade de um usudrio ou organizacao
controlar que informacdes eles revelam sobre si proprios na Internet, ou seja, controlar quem
pode acessar qual informacgdo e de que forma isto pode ocorrer.

Desta forma, confidencialidade e privacidade de dados s@o conceitos que mantém
uma forte relacdo. Ambos relacionam-se com a necessidade de assegurar que o individuo
controle que informagdes relacionadas a ele podem ser divulgadas e quem pode acessa-las. Neste
caso, pode-se entender a confidencialidade como uma ferramenta para se obter privacidade.

A coleta de dados na Internet sem o conhecimento ou a previa autoriza¢ao do usudrio
afronta o direito a privacidade, podendo acarretar danos irrepardaveis ao usudrio, o qual dispde
de poucos meios para impedir tal pratica. Derivado do direito a privacidade, podemos extrair
o direito ao sigilo de informag¢des. O ndo cumprimento deste direito decorrente da comerciali-
zagdo de Informagdes Pessoais Identificaveis (Personally Identifiable Information-Personally
Identifiable Information (PII)), que sdo todas as informagdes relativas a uma determinada pessoa,
desde caracteristicas fisicas até habitos dos mais variados, de modo que do cruzamento desses
dados seja possivel tracar um verdadeiro perfil da respectiva pessoa, € um auténtico atentado
a privacidade da pessoa humana. Assim sendo, as politicas de privacidade devem de forma
bastante clara informar ao usudrio sobre o tipo de informagdes que serdo coletadas, o modo como
serd realizado a coleta dos dados, outrossim, como eles serdo gerenciados, os motivos pelos
quais os armazenam em seus bancos de dados, a possibilidade de cruzamento das informacdes
coletadas junto a terceiros etc (VENKATARAMANAN; SHRIRAM, 2016).

Neste contexto, a protecdo de dados estd relacionada ao gerenciamento de informa-
coes pessoais. De modo geral, informagdes pessoais descrevem fatos, comunicagdes ou opinides
relacionadas a um individuo, as quais ele desejaria manter em segredo, controlando sua coleta,
uso ou compartilhamento. Informagdes pessoais podem ser associadas a um individuo especifico
tais como nome, CPF, nimero do cartao de crédito, nimero da identidade. Algumas informagdes
pessoais sdo consideradas mais sensiveis do que outras. Por exemplo, informagdes sobre satide
(registros médicos) sdo consideradas sensiveis em todas as jurisdi¢des. Por exemplo, o conteido
do prontudrio médico sé podera ser revelado a terceiros se houver a autorizagdo do paciente,
conforme estabelece o artigo 5° da Resolugdo CFM n.° 1605/2000, ou se houver a anuéncia do
Conselho Regional de Medicina da jurisdi¢do, ex vi do artigo 8° do mesmo diploma, bem como

autorizacdo judicial. Informag¢des biométricas e informacdes sobre avaliagdo de desempenho
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no trabalho também s@o consideradas sensiveis. Este tipo de informacao necessita de protecao
adicional em relacdo a privacidade e seguranca.

Na propor¢ao em que grandes volumes de informagdes pessoais sdo transferidos
para a nuvem, cresce a preocupacgdo de pessoas e organizacdes sobre como estes dados serdo
armazenados e processados. O fato dos dados estarem armazenados em multiplos locais, muitas
vezes de forma transparente em relacao a sua localizacdo, provoca inseguranga quanto ao grau

de privacidade a que estdo expostos.

2.4 Computaciao em Nuvem

Computacao em nuvem Cloud Computing € uma tendéncia recente de tecnologia
cujo objetivo € proporcionar servicos de Tecnologia da Informacgao (TI) sob demanda com
pagamento baseado no uso. Tendéncias anteriores a computacdo em nuvem foram limitadas a
uma determinada classe de usudrios ou focadas em tornar disponivel uma demanda especifica
de recursos de TI, principalmente de informéatica (BUY YA et al., 2010). Apesar de ser uma
tecnologia recente, o conceito de Computagdo em Nuvem € antigo. O termo Cloud Computing
surgiu pela primeira vez em 1997, em uma palestra académica ministrada por Ramnath Chellappa.
Porém, o conceito € associado ao nome de John Mccarthy, pioneiro na tecnologia de Inteligéncia
Artificial e criador da linguagem de programacdo LISP. Em 1960, ele disse que “a computagao
pode algum dia ser considerada como uma utilidade publica". A origem do termo vem dos
diagramas das antigas redes de dados ISDN (Integrated Services Digital Network, ou rede de
servicos digitais) e Frame Relay, projetadas pelas operadoras de telefonia. A interligacdo entre
ambas era mostrada por desenhos de nuvens, para sinalizar algo que estava fora do alcance das
empresas (HU, 2015).

Para que seja possivel discutir em detalhes os principais aspectos relacionados a
confidencialidade dos dados armazenados na nuvem, € preciso definir o que € computagcdo em
nuvem. Existem vdrias definicdes para computagdo em nuvem. Contudo, neste trabalho, a
definicao utilizada serd a seguinte (HON et al., 2011):

e a computacdo em nuvem fornece acesso flexivel, independente de localizagao, para recur-
sos de computagdo que sdo rapidamente alocados ou liberados em resposta a demanda;

e servicos (especialmente infraestrutura) sdo abstraidos e virtualizados, geralmente sendo
alocados como um pool de recursos compartilhados com diversos clientes;

e tarifas, quando cobradas, geralmente sdo calculadas com base no acesso, de forma propor-
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cional, aos recursos utilizados.

As aplica¢des da nuvem incluem processamento e integracao de dados, servicos de
armazenamento € comunicacao, que sao normalmente disponibilizados sob demanda e taxados
com base no uso. A movimentacdo de dados e programas para a nuvem aumenta o poder de
processamento e armazenamento dos usudrios e oferece as seguintes vantagens:

1. Flexibilidade ilimitada para acessar milhdes de bancos de dados e programas na nuvem,
com possibilidade de combinar e customizar servigos.

2. Novas possibilidade de trabalho colaborativo entre os usudrios da nuvem, por meio de
compartilhamento online de dados e aplicagdes na nuvem.

3. Melhor confiabilidade e seguran¢a no armazenamento dos dados na nuvem, em relagdo
ao armazenamento dos dados nos dispositivos dos usudrios, que podem ser perdidos ou
roubados ou apresentarem falhas de hardware que resultem em perda de dados.

4. Ubiquidade: usuérios podem acessar seus dados de qualquer lugar e a qualquer momento,
desde que estejam conectados a internet.

5. Simplificacdo do hardware dos dispositivos dos usudrios, que necessitam de menor poder
de processamento e armazenamento de dados.

A computacdo em nuvem € composta de sete caracteristicas fundamentais: trés
modelos de servigo e quatro abordagens de implantagdo (MELL; GRANCE, 2011). Os modelos
de servigcos de nuvem sdo disponibilizados normalmente nas seguintes plataformas:

1. Plataforma como Servico — Platform as a Service (PaaS): provimento de recursos de hard-
ware, tipicamente mdquinas virtuais, que podem ser carregadas com o sistema operacional
e softwares dos usudrios.

2. Infraestrutura como Servico — Infrastructure as a Service (IaaS): provimento de infra-
estrutura de hardware, incluindo plataformas virtuais, interconectividade, etc, onde as
aplicacdes dos usudrios podem ser instaladas.

3. Software como Servico — Software as a Service (SaaS): disponibilizacao de toda infraes-
trutura de hardware, software para execugao de aplicacoes de software na Internet pelos
usudrios de nuvem.

A implantag@o dos modelos pode seguir uma abordagem (i) publica — os recursos sdo
dinamicamente disponibilizados na Internet para o publico em geral, (ii) privada — os recursos
sdo acessiveis apenas dentro de uma determinada corporac¢do ou uma institui¢ao cientifica, (iii)

comunitdria — recursos compartilhados por organizagdes com interesses comuns ou (iv) hibrida —
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qualquer tipo de combinacdo entre as categorias anteriores.

O mecanismo de virtualiza¢do é amplamente utilizado na camada de infraestrutura
da nuvem, porque permite a flexibilizacdo do uso da camada de hardware. Maquinas virtuais
proveem capacidade de processamento independente em mdaquinas isoladas, que podem ser
instanciadas e destruidas sob demanda. Dessa forma, o ambiente de maquinas virtuais constitui
uma base bastante adequada para a constru¢ao de infraestruturas de computacdo em nuvem
(GROBAUER et al., 2011). O modelo de servigo operacional, em conjunto com as tecnologias
utilizadas para prover servi¢os do ambiente de computacdo em nuvem, apresenta diferentes niveis
de riscos em comparagdo aos ambientes tradicionais de tecnologia de informag¢ao (BARDIN
et al., 2009). O provimento de recursos sob demanda para o processamento € armazenamento
intensivo de dados estd sujeito a falhas de seguranga, abusos com relacdo a privacidade, violagao
de direitos autorais, etc.

As aplicacgdes de maior sucesso e visibilidade na nuvem sdo servigos desenvolvidos
para consumidores pessoais, tais como e-mails, redes sociais, € mundos virtuais (RAGHAVAN
et al., 2007). Para manter estes servigos, terabytes de dados sdo coletados, sendo que a maior
parte sdao informacdes pessoais, que precisam de privacidade. As formas como os provedores
de servicos de nuvem irdo tratar os problemas de privacidade serdo um fator decisivo para o

desenvolvimento da tecnologia de computacdo em nuvem.

2.5 O Paradigma MapReduce

Com o constante aumento do volume de dados gerados a na rede mundial de com-
putadores, diversos pesquisadores buscaram solugdes para os problemas de processamento e
armazenamento de grandes volumes de dados de maneira eficiente. Nesse contexto surgiu um
novo modelo de programac¢ao denominado MapReduce, o qual foi inspirado nas primitivas map
e reduce do Lisp e outras linguagens funcionais.

O modelo de programagdo MapReduce foi desenvolvido com o objetivo de possibi-
litar o processamento de grandes volumes de dados através da distribui¢do do processamento,
inicialmente centralizado, em uma infraestrutura de cluster. Dessa forma, o processamento de
dados € distribuido em vérios computadores, onde cada um processa a por¢ao de dados que
lhe foi atribuida, omitindo do usudrio toda a complexidade de paraleliza¢do, comunicagdo e
gerenciamento da carga de trabalho.

Assim, a metodologia utilizada pelo modelo MapReduce para atingir o seu objetivo
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consiste em aproveitar-se do paralelismo para dividir a carga de dados, ao invés de dividir as
etapas de processamento. Em outras palavras, cada componente é responsavel por processar
completamente uma pequena por¢do de dados, ao invés de processar todos os dados em uma
determinada etapa da computagdo.

A ideia principal por trds do MapReduce ¢ mapear um conjunto de dados em uma
colecdo de tuplas (chave,valor), e, entdo, reduzir todas as tuplas com a mesma chave produzindo
a saida final do processamento. Esta abordagem adota o principio de abstrair toda a complexidade
da paralelizacdo de uma aplicac@o usando apenas as funcdes Map e Reduce. Essa ideia simples
demonstrou ser um método eficaz de resolucdo de problemas usando programacdo paralela, uma
vez que tanto Map quanto Reduce sao fungdes sem estado associado e, portanto, facilmente
paralelizavel. Grande parte do sucesso do MapReduce foi alcancada pelo desenvolvimento de

sistemas de arquivos distribuidos especificos para ele.

2.6 O Framework Spark

O Apache Spark € um framework de cédigo aberto voltado para computagdo distri-
buida e utilizado comumente para cargas de trabalho de Big Data. O Spark foi desenvolvido
no AMPLab da Universidade da Califérnia e posteriormente repassado para a Apache Software
Foundation, que o mantém desde entdo. Spark prové uma interface para programacao de clusters
com paralelismo e tolerancia a falhas. O Apache Spark utiliza o armazenamento em cache na
memoria e a execugdo otimizada para acelerar o seu desempenho, além de fornecer suporte
para processamento em lotes, andlise de streaming, aprendizado de maquina, bancos de dados
gréficos e consultas ad hoc (KARAU; WARREN, 2017).

Por utilizar um mecanismo de execugdo baseado em um grafico aciclico dirigido
(DAG), o Apache Spark pode criar planos de consulta eficientes para transformacdes de dados.
O Apache Spark também armazena dados de entrada, saida e intermedidrios na memoria como
conjuntos de dados resilientes e distribuidos (RDDs), o que permite um processamento rapido
e sem custos de entrada e saida, aumentando o desempenho de cargas de trabalho iterativas
e interativas. O Apache Spark fornece suporte de modo nativo a Java, Scala e Python. Além
disso, é possivel enviar consultas SQL ou HiveQL para o Apache Spark usando o médulo Spark
SQL. Além de executar aplicativos, vocé€ pode usar a API do Apache Spark de modo interativo
com Python ou Scala diretamente no shell do Apache Spark no seu cluster. O Apache Spark

inclui varias bibliotecas para ajudar a criar aplicacOes de aprendizado de méaquina (MLIib),
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processamento de streams (Spark Streaming) e processamento de graficos (GraphX). Essas
bibliotecas estdo solidamente integradas ao ecossistema do Apache Spark. Além disso, € possivel
usar estruturas de aprendizado profundo como Apache MXNet.

As fungdes Spark de alto nivel podem ser utilizadas para realizar tarefas de proces-
samento de dados em dados de diferentes tamanhos e estruturas. Por si s6, o Spark nao € uma
solucdo de armazenamento de dados. Contudo, o Spark pode ser utilizado em conjunto com um
sistema de armazenamento distribuido (por exemplo, HDFS, Cassandra ou S3) e um gerenciador
de cluster. Neste caso, o sistema de armazenamento € usado para hospedar os dados processados
com Spark e o gerenciador de cluster para orquestrar a distribui¢do de aplicativos Spark em todo
o cluster. O Spark suporta atualmente trés tipos de gerenciadores de cluster: Gerenciador de
cluster independente, Apache Mesos e Hadoop YARN. O Gerenciador de cluster independente
estd incluso no Spark. Contudo, usar este gerenciador requer a instalacdo do Spark em cada nd

do cluster.
2.6.1 RDD - Resilient Distributed Dataset

O Spark € construido em torno de uma abstracdo de dados chamada Sistemas
de Dados Distribuidos Resilientes (RDDs). Os RDDs sdo uma representagdo de colecdes
distribuidas. E possivel executar diversas opera¢des sobre um RDD por meio das agdes (actions)
e transformacoes (transformations). As transformacdes sdo fung¢des aplicadas em todo o conjunto
de dados do RDD que produzem como saida um novo RDD. Como exemplos de transformacoes,
pode-se citar: map.join, e reduce. As agOes sao operagdes que, a partir de um RDD, retornam

apenas um resultado para o programa principal ou persistem algum dado no disco.
2.6.2 Componentes do Spark

O Spark tem diversos componentes para diferentes tipos de processamentos, todos
construidos sobre o Spark Core, que é o componente que disponibiliza as fun¢des basicas para
0 processamento, como, por exemplo, as fungdes map, reduce, filter e collect. A Figura 1
(KARAU; WARREN, 2017) ilustra esses componentes.

e Spark Streamming: possibilita o processamento de fluxos em tempo real;
e GraphX: realiza o processamento sobre grafos;
e SparkSQL: possibilitar utilizar a linguagem SQL na realizacdo de consultas e processa-

mento sobre os dados no Spark;
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MLIib

(machine
learning)

Apache Spark

Figura 1 — Componentes de uma aplicagcdo Spark

e MLIib: biblioteca de aprendizado de maquina, com deferentes algoritmos para as mais
diversas atividades, como clustering.

e Spark Core: principal estrutura de processamento de dados no ecossistema Spark, tem
APIs em Scala, Java, Python e R.

Vale destacar que uma das grandes vantagens do Spark € que todos os componentes
funcionam integrados no préprio framework, diferentemente do Hadoop, onde é necessario
utilizar ferramentas que se integram a ele, mas que sao distribuidas separadamente, como o
Apache Hive. Isso facilita bastante o desenvolvimento de aplicacdes de processamento de
grandes volumes de dados. Adicionalmente, o Spark apresenta um desempenho muito superior

ao Hadoop, chegando em alguns casos a apresentar uma performance quase 100x maior.

2.6.3 Arquitetura do Spark

A arquitetura do Spark é baseada no paradigma mestre e escravo, tendo o mestre
responsavel pela coordenacdo das execugdes de aplicagdes no cluster. Ao submeter uma
aplicacdo, o mestre executa o programa driver (Driver Program) o qual contém uma instancia
do SparkContext e os demais cddigos referentes a aplicacdo (RDDs, transformagdes e acoes).
O Spark converte as aplicagdes em unidades denominadas tasks e organiza a execugao dessas
unidades nas maquinas escravas, denominadas executores (executors ou workers). Os executores
sdo responsaveis por executar as tarefas que lhe foram concebidas e reportar os resultados para o
programa driver no n6 mestre. O Spark depende de um gerenciador de cluster (Cluster Manager)

para inicializar os executores, o qual pode ser o Hadoop YARN, Mesos ou seu proprio gerenciador
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de cluster. A Figura 2 ilustra a arquitetura do Spark.

Escravo

[ Executor ]

Programa driver
Escravo
(mestre) Gerenciador do cluster
YARN, Mesos, Spark
[ Spark Context ] ( park) [ Executor J
Escravo

[ Executor ]

Figura 2 — Componentes de uma aplicagdo Spark

2.6.4 Modelo de Computagao Paralela

O Spark permite que 0s usudrios escrevam programas em um sistema de computagao
de cluster, os quais podem executar operacdes sobre dados em paralelo. O Spark representa
grandes conjuntos de dados como RDDs - cole¢des de objetos distribuidos e imutédveis - que sao
armazenados nos executores (ou nds escravos). Os objetos que compdem RDDs sao chamados
de parti¢des (chunk) e podem ser (mas nao precisam ser) computados em diferentes nés de um
sistema distribuido. O gerenciador de cluster Spark lida e distribui os executores Spark em
um sistema distribuido de acordo com os pardmetros de configuracdo definidos pelo aplicativo
Spark. O proprio mecanismo de execugdo distribui os dados em todos os executores para uma
computacgao.

Em vez de avaliar cada transformacao logo que especificada pelo programa, o Spark
avalia os RDDs com laziness, executando as transformacdes no RDD somente quando os dados
RDD finais precisam ser computados. O Spark pode manter um RDD carregado na memoria
nos noés do executor durante o ciclo de vida de um aplicativo Spark para acesso mais eficiente
em cdlculos repetitivos. Como eles sao implementados no Spark, os RDDs sdao imutdveis, entdo

transformar um RDD retorna um novo RDD em vez daquele previamente existente.
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2.6.5 Avaliagcdo Preguicosa

Diversos sistemas para armazenamento em memoria sdo baseados em atualizagdes
“fine-grained"para objetos mutaveis, ou seja, chamadas para uma célula especifica em uma tabela
ao armazenar resultados intermedidrios. Em contraste, a avaliacdo de RDDs € completamente
preguicosa. Spark nao comeca a computar as particoes até que uma acao seja chamada. Uma
acdo € uma operagdo Spark que retorna algo diferente de um RDD, desencadeando a avaliagao
de particdes e possivelmente retornando algum resultado para um sistema naoSpark (fora dos
executores Spark), como por exemplo, trazendo os dados de volta para onde a aplicagdo esta
sendo executada, o driver (com operagdes como count ou colect), ou gravando dados em
um sistema de armazenamento externo de armazenamento (como copyToHadoop). As ag¢des
acionam o agendador, que cria um grafico aciclico direcionado (denominado DAG), com base
nas dependéncias entre as transformag¢des RDD. Em outras palavras, a Spark executa uma agao
trabalhando para trds para definir a série de etapas a seguir para produzir cada objeto no conjunto
de dados distribuido final (cada parti¢do). Entdo, usando esta série de etapas, chamado plano de
execucdo, o agendador calcula as parti¢des faltantes para cada etapa até calcular o resultado.

A avaliacdo preguicosa permite que o Spark combine operagdes que ndo requerem
comunicacdo com o driver (chamadas transformagdes com dependéncias um para um) para
evitar multiplas passagens através dos dados. Por exemplo, suponha que um programa Spark
chame um map e uma fungao filter no mesmo RDD. O Spark pode enviar as instru¢des para o
map e o filter para cada executor. Entdo, o Spark pode executar o map e o filter em cada parti¢do,
0 que requer acessar os registros apenas uma vez, em vez de enviar dois conjuntos de instru¢des
e acessar cada particao duas vezes. Isto reduz teoricamente a complexidade computacional pela
metade.

O paradigma de avaliacdo preguicoso do Spark nao € apenas eficiente, mas também
¢ facil de implementar. A estratégia inteligente de avaliaciao preguicosa do Spark nos permite

expressar a mesma logica utilizando uma quantidade menor de linhas de codigo.

2.6.6 Tolerancia a Falhas

O Spark € tolerante a falhas, o que significa que ele ndo ird perder os dados ou
retornar resultados imprecisos no caso de uma falha em uma maquina (host) ou falha na rede

de comunica¢do. O método unico de tolerancia a falhas do Spark € alcancado porque cada
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particdo dos dados contém as informagdes de dependéncia necessdrias para recalcular a particao.
A maioria dos paradigmas de computacio distribuidos que permitem aos usudrios trabalhar com
objetos mutdveis fornecem tolerincia a falhas ao registrar atualiza¢des ou duplicar dados em
méaquinas. Em contraste, o Spark ndo precisa manter um registro de atualizacdes para cada
RDD ou registrar as etapas intermedidrias reais, ja que o RDD contém todas as informagdes
de dependéncia necessdrias para replicar cada uma de suas particdes. Assim, se uma particao
for perdida, o RDD possui informacdes suficientes sobre sua linhagem para recalculé-la, e essa

computacdo pode ser paralelizada para tornar a recuperacdo mais eficiente.

2.6.7 Memoria: Persisténcia e Gerenciamento

A vantagem de desempenho do Spark sobre outros frameworks MapReduce € maior
em cendrios que envolvem célculos repetidos. Grande parte desse aumento de desempenho
deve-se ao uso da persisténcia em memoria. Ao invés de escrever para o disco entre cada
passagem através dos dados, o Spark tem a opcdo de manter os dados nos executores carregados
na memoria. Dessa forma, os dados em cada parti¢do estdo disponiveis na memoria sempre
que precisa ser acessado. O Spark oferece trés opg¢oes para o gerenciamento de memoria: na
memoria com dados nao serializados, na memoria com dados serializados, e no disco. Cada um
tem diferentes vantagens em relagc@o a espaco e tempo.

Na Memdria com Dados Nao Serializados:

A maneira mais intuitiva de armazenar dados em RDDs € utilizar os objetos Java
(ndo serializados) que sdo definidos pelo programa de driver. Essa forma de armazenamento na
memoria € a mais rdpida, uma vez que evita o tempo gasto na serializacao. Contudo, pode nao
ser a mais eficiente em relacao ao espago (tamanho) de memdria utilizado, uma vez que exige
que os dados sejam armazenados como objetos.

Dados Serializados:

Usando a biblioteca de serializagcdo Java padrao, os objetos Spark sao convertidos
em fluxos de bytes a medida que sdo movidos pela rede. Essa abordagem pode ser mais lenta.
Porém, muitas vezes € mais eficiente em relacdo a utilizacdo da memoria, pois permite ao usuario
escolher uma representacao mais eficiente. Ainda que a serializacdo em Java seja mais eficiente,
em termos de espago, que os objetos completos, a serializacdo Kryo pode ser ainda mais eficiente.

Armazenamento em Disco:

RDDs, cujas parti¢gdes sao muito grandes para serem armazenadas na memoria
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principal dos executores, podem ser gravadas em disco. Esta estratégia €, obviamente, mais
lenta para cdlculos repetidos, mas pode ser mais tolerante a falhas para longas sequéncias de
transformacdes e pode ser a tnica opc¢ao vidvel para computagdes envolvendo grandes volumes

de dados.

2.6.8 Fungoes em RDDs: Transformagades versus Acoes

Existem dois tipos de fun¢des definidas em RDDs: acdes e transformagdes. As
acoes sao funcdes que retornam algo que ndo € um RDD, incluindo um efeito colateral. Ja as
transformacoes sao fungdes que retornam outro RDD. Cada programa Spark deve conter uma
acdo, uma vez que as agdes trazem as informagdes de volta para o driver ou gravam os dados em
um armazenamento estavel. As acdes sdo o que forcam a execu¢cdo de um programa Spark. As
chamadas persistentes também forcam a avaliacdo, mas geralmente ndo marcam o final do Job

Spark. As acdes que trazem dados de volta para o driver incluem coletar, contar, etc.

2.6.9 Shuffle

Shuffle significa a movimentacdo de dados gerada entre os nds do cluster para
calcular o resultado de uma determinada operag@o. Imagine que se tenha uma lista de registros
de detalhes da chamada telefonica em uma tabela e que se deseje calcular a quantidade de
chamadas que aconteceu a cada dia. Desta forma, haveria a configuracao do “dia"como sua
chave, e para cada registro (ou seja, para cada chamada), haveria a emissdo de “1"como um
valor. Depois disso, os valores para cada chave seriam resumidos, 0 que seria uma resposta para
a pergunta - quantidade total de registros para cada dia. Mas quando se armazenam os dados
através do cluster, como € possivel resumir os valores da mesma chave armazenada em diferentes
mdquinas? A tnica maneira de realizar esta tarefa consiste em fazer com que todos os valores da
mesma chave estejam na mesma maquina. Depois disso serd possivel resumi-los. Logicamente,

esta movimentacdo de dados deve ser evitada para se conseguir um melhor desempenho.

2.7 Scala

Scala € uma linguagem de programac¢do multi-paradigma moderna, projetada para
expressar padrdes de programacgdo comuns de forma concisa, elegante e segura, descrita em

(WAMPLER; PAYNE, 2014). Ela integra perfeitamente funcionalidades de linguagens orientadas
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a objetos e funcionais. Scala é uma linguagem pura orientada a objetos, no sentido de que cada
valor é um objeto. Tipos e comportamentos de objetos sdo descritos por classes e tracos. As
classes sdo estendidas por subclasse e um mecanismo de composi¢do flexivel baseado em
combinacdo como uma substitui¢ao limpa para mdaltiplas herancas.

Scala também é uma linguagem funcional no sentido de que cada func¢do € um valor.
Scala fornece uma sintaxe leve para definir fun¢des andnimas, dando suporta funcdes de ordem
superior, permitindo que as fun¢des sejam aninhadas. Além disso, a no¢ao de padronizacao
da linguagem Scala se estende naturalmente ao processamento de dados XML. Esses recursos
tornam Scala ideal para desenvolver aplicativos como servigos da Web.

Ao usar uma linguagem como Scala, é mais facil escalar seu pequeno problema para
um grande problema com Spark, cuja API é quase de 1 pra 1, em que uma colecdo em Scala
pode corresponder exatamente a uma RDD em Spark. Ou seja, trabalhando em Scala, em um
estilo funcional, voc€ pode escalar rapidamente seu problema de um n6 para dezenas, centenas

ou mesmo milhares utilizando o Spark.

2.8 Conclusao

Este capitulo apresentou as principais defini¢des relacionadas a privacidade, desta-
cando, principalmente, a relacao entre privacidade e confidencialidade de dados. Além disso,
discutimos os conceitos de computacdo em nuvem, o paradigma MapReduce, o framework

Apache Spark e a linguagem de programacgao Scala.
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3 TRABALHOS RELACIONADOS

3.1 Introducao

Nos ultimos anos, vérias propostas para assegurar a confidencialidade dos dados
armazenados em ambiente de computacdo em nuvem tem sido apresentadas, tais como as encon-
tradas em (RYAN, 2011), (CHEN; ZHAO, 2012), (NIMGAONKAR et al., 2012), (STEFANOV
E. SHI, 2013), (LI et al., 2013), (YANG et al., 2013), JUNG et al., 2013), (YEH, 2013). Mais
recentemente, a abordagem QSM-Extraction, principal referéncia neste trabalho, foi proposta
nos trabalhos de (BRANCO et al., 2014), (BRANCO et al., 2016a), (BRANCO et al., 2016b).

As proximas se¢des apresentam as recentes pesquisas sobre o uso isolado e combi-
nado das técnicas de criptografia, fragmentacdo e decomposic¢ao para aumento da confidenciali-

dade dos dados armazenados na nuvem.

3.2 Criptografia

Uma quantidade significativa de pesquisas basearam-se em técnicas criptograficas
para assegurar a confidencialidade de dados armazenados e processados em ambiente de com-
putacdo em nuvem (POPA et al., 2011; NING et al., 2014). A maior parte destas pesquisas
tém assumido que os dados devem estar inteiramente criptografados, concentrando-se no apri-
moramento das técnicas de execucao de consultas (CIRIANI ez al., 2010). Em (CESELLI et
al., 2005), os autores discutem diferentes estratégias para avaliacdo da inferéncia da exposi¢cao
de dados criptografados acrescidos de informagdes de indexacdo, mostrando que mesmo um
nimero limitado de indices pode favorecer muito a tarefa de um atacante que pretende violar a
confidencialidade dos dados.

A criptografia € uma ferramenta ttil para aumentar a confidencialidade de dados
sensiveis. Entretanto, quando os dados sdo encriptados, a realizacdo de consultas se torna
um desafio. Assim, embora a encriptacdo de dados proporcione confidencialidade, as cifras
produzidas sd3o muito menos convenientes para uso do que os dados originais. Quando utilizada
com bancos de dados relacionais, a criptografia cria dois grandes problemas. O primeiro
problema € que os bancos relacionais requerem que os tipos de dados sejam definidos antes do
seu armazenamento. O segundo problema é que consultas ou funcdes ndo podem ser executadas

sobre dados criptografados. Nao € possivel avaliar faixas de datas ou fazer comparacoes de
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valores em dados criptografados. As estruturas de indice também nao podem ser utilizadas.
Adicionalmente, os métodos baseados em criptografia precisam incluir estratégias de geracao e
distribuicdo de chaves (TIAN; ZHANG, 2012). Porém, existem vdrias desvantagens relacionadas
com a gestdo de chaves criptogréficas, tais como:

1. A necessidade de guardar as chaves pelo igual periodo de tempo em que os dados perma-

necerem criptografados.
2. A atribui¢@o ou a revogacdo de chaves para o acesso aos dados por parte dos usudrios.
3. A necessidade de manter multiplas cOpias encriptadas do mesmo arquivo, para acesso

multi-usudrio utilizando chave-ptblica.

3.3 Fragmentacio

A primeira abordagem que propde o armazenamento de dados ndo criptografados,
assegurando ao mesmo tempo uma série de restri¢des de confidencialidade foi apresentada em
(AGGARWAL, 2005). Neste trabalho, os autores supdem que os dados sejam divididos em dois
fragmentos, os quais serdo armazenados em dois provedores de servigo de nuvem honestos-mas-
curiosos, que nunca compartilhardo informagdes entre si e recorre a encriptagdo quando estes
dois fragmentos nao sdo suficientes para impor restricdes de confidencialidade.

Em (CIRIANI et al., 2009; CIRIANI et al., 2010), os autores resolvem o problema
da confidencialidade, propondo uma solu¢do que primeiro divide os dados a serem protegidos
em vdrios (possivelmente mais de dois) fragmentos diferentes de modo a quebrar as associagcdes
sensiveis entre atributos e minimizar a quantidade de atributos representados apenas em formato
criptografado. Esses fragmentos podem ser armazenados em diferentes servidores. A heuristica
proposta para descobrir esses fragmentos apresenta um tempo de custo de computagdo em tempo
polinomial, a0 mesmo tempo que € capaz de recuperar solucdes préximas ao ideal. Uma solucio
proxima ao ideal € aquela em que a relagdo entre o custo C da heuristica proposta e o custo C*
de uma solugao que retorna todos os resultados possiveis (solu¢ao 6tima) é menor do que um
determinado parametro p. Caso contrério, ndo é possivel realizar qualquer avaliacdo do resultado
da heuristica.

Em (XU et al., 2015), os autores propdem um método eficiente baseado em pesquisa
em grafo para o problema de fragmentacdo com restricdes de confidencialidade, que obtém
resultados proximos ao ideal. (SAYI et al., 2012) estendeu o trabalho de Ciriani, propondo o uso

de algoritmos de coloragdo de grafos para determinar quais dados deveriam ser armazenados na
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nuvem e quais deveriam ficar sobre a guarda do proprietdrio dos dados.

3.4 Criptografia e Fragmentacao

O trabalho apresentado em (CIRIANI e al., 2009) propde um novo paradigma para
preservacdo da confidencialidade dos dados sob a guarda de terceiros, que dispensa uso de
criptografia, liberando assim o proprietario do dado do 6nus de gestdo de chaves. A ideia basica
por tras deste mecanismo € envolver o proprietario do dados no armazenamento de atributos
sensiveis. Assim sendo, para cada associacao sensivel, o proprietdrio deve armazenar localmente
pelo menos um atributo. Os atributos restantes sdo armazenados, em formato nao criptografado,
do lado do servidor de nuvem. Com este processo de fragmentacao, uma relacao original R €
entdo quebrada em dois fragmentos, chamados F, e F;, que sdo armazenados na infraestrutura
de TI do proprietario do dado e no servidor de nuvem, respectivamente. (WIESE, 2010) faz
uma extensdo da abordagem de “apenas fragmentacao vertical"e propde utilizar fragmentacao
horizontal para filtrar linhas confidenciais para serem armazenadas de forma confidencial na
infraestrutura do proprietario do dado. Em (REKATSINAS et al., 2013), os autores apresentam
SPARSI, um framework tedrico para particionamento de dados sensiveis em multiplos servidores
adversarios nao coniventes. Eles introduzem o problema de particionamento de dados entre
“respeitadores da privacidade", onde um conjunto de dados sensiveis deve ser dividido entre
k partes ndo confidveis (adversdrios). O objetivo é o de maximizar a utilidade derivada do
particionamento e distribui¢do do conjunto de dados, enquanto minimiza a quantidade total de
informacao sensivel divulgada. Solucdo de particionamento entre “respeitadores da privacidade"é,
em geral, NP-dificil.

Em (SAMARATI; VIMERCATTI, 2010) os autores discutem as principais questdes a
serem abordadas nos servi¢os de armazenamento em nuvem, que vao desde a confidencialidade
dos dados até a utilidade dos dados. Eles mostram as principais dire¢des de pesquisa que estao
sendo investigadas para fornecer efetiva confidencialidade de armazenamento e consulta de dados.
A pesquisa apresentada em (JOSEPH et al., 2013) endereca algumas abordagens para garantir
a confidencialidade dos dados em servicos de armazenamento em nuvem nao confidveis. Em
(SAMARATI, 2014), os autores discutem os problemas da garantia adequada confidencialidade

de dados e privacidade dos usudrios na nuvem, e ilustram as possiveis solu¢des para eles.



41

3.5 Decomposicao

Em (BRANCO et al., 2014; BRANCO et al., 2016a; BRANCO et al., 2016b), os
autores apresentam uma nova estratégia, denominada QSM-EXTRACTION, para assegurar
a confidencialidade de dados em servicos de armazenamento em nuvem. Esta estratégia é
inédita e Unica quanto a metodologias de decomposi¢do. A ciéncia por trds dessa abordagem
utiliza conceitos da Doutrina do Ser de Hegel. A estratégia QSM-EXTRACTION baseia-se
na fragmentacdo de um arquivo digital em fragmentos denominados objetos de informacdo, na
decomposicao desses objetos por meio da extragc@o de suas caracteristicas (Qualidade, Quantidade
e Medida) e na dispersdo dessas caracteristicas em diferentes servigos de armazenamento em
nuvem, permitindo a posterior recuperacdo desses dados sem perda de informacgdo. A finalidade
da estratégia proposta € inviabilizar a reconstru¢do do arquivo original por parte de um provedor
de nuvem que possui apenas parte das caracteristicas dos objetos de informacgdes que compdem
este arquivo. Desta forma, assegura-se a confidencialidade dos dados armazenados em nuvem e,
por conseguinte, a privacidade dos proprietdrios desses dados.

A estratégia QSM-EXTRACTION aplica-se a arquivos digitais que possuem as
seguintes caracteristicas:

e 0s arquivos armazenam as informacdes por meio de simbolos que sdo representados na
forma de bytes, ou seja, os simbolos contidos no arquivo s@o representados por arranjos de
8 bits que podem formar 256 nimeros na base 2, de 019 (00000000), a 25519 (11111111)5;

e o tamanho de cada arquivo deve ser maior ou igual a 256 bytes, sendo que ndo h4 restri¢ao
de limite de tamanho maximo;

e 0s arquivos estdo compactados. A compactacio, ou compressio sem perdas, € amplamente
utilizada, com o objetivo de reduzir os custos de armazenamento. Alguns exemplos de
arquivos compactados s@o documentos (.doc, .pdf, .ps), arquivos de imagem (.jpg, .bmp,
.eps), arquivos de som (.wav, .mp3, .wma), arquivos de video (.wmv, .avi., .flv), dentre
outros formatos (.zip, .rar. .1hz).

A 1ideia principal da estratégia QSM-EXTRACTION foi inspirada nas ideias do
filésofo alemao Georg Wilhelm Friedrich Hegel, publicadas no livro Enciclopédia das Ciéncias
Filoséficas em 1817. A Doutrina do Ser trata da Légica do Ser aborda trés conceitos principais:
determinidade (qualidade), a grandeza (quantidade) e a medida. O estudo da 16gica de Hegel
sobre a formacao dos objetos foi fonte de inspiracdo para o desenvolvimento da técnica de

extracdo das caracteristicas de qualidade, quantidade e medida de um arquivo digital, visto como
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um objeto de informacao.

As informacdes contidas nos arquivos digitais sdo representadas sob a forma de bytes.
Existem varias codificacdes propostas para os arquivos digitais, uma das mais conhecidas e utili-
zadas € o Cdédigo Padrao Americano para o Intercambio de Informagado (American Standard Code
for Information Interchange - ASCII), apresentado no Apéndice E, que codifica um conjunto de
128 sinais: 95 sinais gréficos (letras do alfabeto latino, sinais de pontuacdo e sinais matematicos)
e 33 sinais de controle, utilizando portanto apenas 7 bits para representar todos os seus simbolos.
Outro padrido internacional para codificacao de informacdes em arquivos digitais € o padrao
Unicode, que foi criado em 1989 para permitir aos computadores representar e manipular, de
forma consistente, texto de qualquer sistema de escrita existente. O Unicode define dois métodos
de mapeamento de cddigos Unicode em cédigos de implementacao (CONSORTIUM, 2000):

o UTF-8 (Unicode Transformation Format), que utiliza entre um e quatro bytes por cédigo.

e UTF-16 que representa o conjunto UCS ( Universal Character Set ), que utiliza uma
codificagdo 16-bit de largura variavel. Ela pode incluir uma ou duas palavras 16-bit para
suportar outros caracteres.

A QSM-EXTRACTION trata as propriedades de qualidade, quantidade e medida
dos arquivos digitais, considerando a representac@o de 1 simbolo por byte. Neste caso, 0 arquivo
digital é tratado como um conjunto de n partes, onde cada parte possui 256 bytes de tamanho.
Caso a parte final do arquivo seja menor do que 256 bytes, esta serda complementada com bytes
quaisquer, para completar a sequéncia de 256 bytes. Cada parte de 256 bytes sequenciais de um
determinado arquivo serd denominada de objeto de informagdo, que chamaremos de iobjeto.
Um objeto de informagdo pode armazenar entre 1 e 256 simbolos diferentes. De um modo geral,
as trés caracteristicas de um objeto de informacao sdo as seguintes:

¢ Qualidade representa os diferentes simbolos (bytes) que compdem o arquivo digital;

e Quantidade representa a quantidade de vezes em que cada byte estd presente no objeto de
informacao;

e Medida representa a informagao sobre a ordem em que os bytes estao dispostos sequenci-
almente no objeto de informacao.

A seguir, apresentamos as definicdes formais dos conceitos de objeto de informacdo
e suas caracteristicas de Qualidade, Quantidade e Medida:

Definicao 1: (objeto de informacao). Um objeto de informagao € uma fragmento de

um arquivo digital contendo 256 bytes sequenciais. Mais formalmente, um objeto de informagao



43

€ definido da seguinte forma: Seja um arquivo F = < by,b;,--- ,b, >, em que b; € um byte, 1
<i<nen > 256. Um objeto de informagdo iOB) = < bj,bj1, - ,bj1255 > ondej > 1, j+255
<neiOBJ CF

Para exemplificar a definicdo de objeto de informacdo, considere um arquivo F
contendo 768 bytes. F = < by,by,--- ,b763 >, em que b; € um byte. Neste caso, o arquivo F
serd fragmentado em 3 objetos de informacdo (iOBJy, iOBJ, e iOBJ3), onde iOBJ| possui 0s
primeiros 256 bytes sequenciais (de by até bysg), iOBJ, possui os proximos 256 bytes sequenciais
(de bys7 até bs1p) e iOBJ3 possui os dltimos 256 bytes sequenciais (de bsy3 até bgpo).

Definicao 2: (Qualidade). Qualidade € o conjunto de bytes distintos que compdem
um determinado objeto de informacdo. Seja iOBJ um objeto de informacdo, Q(iOBJ) denota a
propriedade da qualidade do 1OBJ. Q(iOBJ) € um vetor ordenado que contem m byfes diversos
presentes em iOBJ. Mais formalmente, QAOBJ) = {b{, by, b3, --- , by} talque 1 < b; <256 ¢
i # j — b; # bj, onde b; é um byte existente em iOBJ.

Definicao 3: (Quantidade). Quantidade contém informacdes sobre o nimero de
vezes que cada byte diverso aparece em um determinado objeto de informacgao. Seja iOBJ um
objeto de informacgao, S(iOBJ) denota a propriedade da quantidade (extensao) do iOBJ. S(iIOBJ)
¢ um vetor de 256 posi¢des que contém, para cada byte diverso b; existente em Q(iOBJ), o
ndmero de vezes que b; aparece em iOBJ. Mais formalmente, SGOBJ) = {s1,s2,53, -+, s, } tal
que 1 < s5; < 256, onde s; representa o ndmero de vezes que b; aparece em iOBJ.

Definicao 4: (Medida). Seja iOBJ um objeto de informag¢ao, M(iOBJ) denota a
propriedade da medida de iOBJ. M(iOBJ[256][256]) contém, para cada byte diverso b; presente
em Q(iOBJ), um vetor my,; que armazena as posi¢des nas quais o byte b aparece em 10BJ. Mais
formalmente, M(AOBJ) = {my, ,my,,--- ,my,, }, tal que, m =256 e 1 < size(m;,) < 256.

A Medida armazena as posi¢des ocupadas pelos bytes no 10BJ. Essas informagdes
estdo em uma matriz esparsa de 256 linhas por 256 colunas. As linhas representam a qualidade
dos bytes existentes no objeto de informacao e as colunas representam a quantidade de posicdes
ocupadas pelos bytes no objeto de informagdo. Caso exista apenas um byfe que se repete
256 vezes dentro do objeto de informagdo, os 256 elementos da linha da matriz da Medida
correspondente a este byte ficardo totalmente preenchidos, e as demais linhas da matriz ficarao
vazias. Na situacdo oposta, caso todos os 256 bytes do objeto de informagdo sejam diferentes
uns dos outros, a primeira coluna da matriz da Medida ficard completamente preenchida, ficando

vazias, as demais colunas da matriz.
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Um visdo geral da estratégia QSM-EXTRACTION ¢ apresentada na Figura 3.
Neste cendrio temos 5 atores: um cliente, que deseja armazenar seus arquivos pessoais na
nuvem publica, trés provedores de servicos de armazenamento de dados em nuvens publicas e
uma Terceira Parte Confidvel (TPC) que € responsavel pelo processamento dos algoritmos que
compdem a estratégia QSM-EXTRACTION, os quais irdo assegurar a confidencialidade dos
dados, além do controle das comunicacdes entre o cliente e os provedores de armazenamento em

nuvem.

Fqg.bin
. Arquivo F . q
- Provedor 1
‘ .
Cliente Terceira Fs.bin
Parte Q“ant/d
Conflavel ad
N Provedor 2
Fragmentacdao  Extracdo de .
Fm.bin

Caracteristicas

Provedor 3

Figura 3 — Visdo Geral do Armazenamento de Dados nas Nuvens

As fases e etapas do processo de criagdo e armazenamento dos objetos de informagdo
na infraestrutura de armazenamento da nuvem sio as seguintes:
1. Fase de Fragmentacao
e Fragmentacdo do arquivo em objetos de informacao;
2. Fase de Decomposi¢ao
e Extracdo dos atributos de Qualidade, Quantidade e Medida dos objetos de informa-
¢do;
e Anonimizacio da medida;
e Anonimizacdo da qualidade;
e Anonimizacdo da quantidade
e Compactacdo da medida;
3. Fase de Dispersao

e Envio dos trés arquivos contendo as caracteristicas dos objetos de informagdo que
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compdem o arquivo F para trés servidores distintos na nuvem.

e Armazenamento das informagdes sobre a qualidade dos objetos de informagao no

arquivo Fq.bin, por exemplo na nuvem 1;

e Armazenamento das informagdes sobre a quantidade dos objetos de informacdo no

arquivo Fs.bin, por exemplo na nuvem 2;

e Armazenamento das informagdes sobre a medida dos objetos de informagdo no

arquivo Fm.bin, por exemplo na nuvem 3.

A seguir, ilustramos a execucdo da estratégia QSM-EXTRACTION. Seja um arquivo
texto contendo o seguinte contetido:

O rato roeu a roupa do rei de roma.

Inicialmente, calculamos Qualidade, Quantidade e Medida. A Qualidade se refere
ao nimero decimal em c6digo American Standard Code for Information Interchange (ASCII) de
cada caractere do texto. O primeiro caractere "O"corresponde ao decimal 79 na tabela ASCII. Ele
ocorreu apenas uma vez no texto, na posig¢ao inicial "0". Seguindo esse raciocinio, estabelecemos
o contetdido do parametro Qualidade como:

Qualidade(Q) = {79(0), 32(espaco), 114(r), 97(a), 116(t), 111(0), 101(e), 117(u),
112(p), 100(d), 105(i), 109(m), 46(.)}.

Os parametros Quantidade e Medida contém, respectivamente, informacoes refe-
rentes as quantidades de ocorréncia de cada caractere e as posi¢des de suas correspondentes
ocorréncias. Para o exemplo acima, seus conteudos sdo dados como:

Quantidade(S) = {1,8,5,4,1,4,2,2,1,2,1, 1, 1},

Medida(M) = {{0}, {1,6,11,13,19,22,26,29}, {2,7,14,23,30}, {3,12,18,33}, {4},
{5,8,15,21,31}, {9,24}, {10,16}, {18}, {20,27}, {25}, {32}, {34}}.

A Tabela 1 sintetiza e relaciona os resultados das propriedades Qualidade (Q),

Quantidade (S) e Medida (M), obtidos para o exemplo anterior.

3.6 Conclusao

Este capitulo descreveu os trabalhos relacionados a protecao da confidencialidade
dos dados armazenados na nuvem que utilizam técnicas de criptografia, fragmentacdo e decom-

posicdo, isoladamente ou em conjunto.



Tabela 1 — Exemplo de execu¢do QSM-Extraction

Qualidade(Q) | Quantidade(S) Medida(M)
79 1 0
32 8 1,6,11,13,19,22,26,29
114 5 2,7,14,23,30
97 4 3,12,18,33
116 1 4
111 4 5,8,15,21,31
101 2 9,24
117 2 10,16
112 1 18
100 2 20,27
105 1 25
109 1 32
46 1 34

46
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4 A ESTRATEGIA PDQSM-EXTRACTION

Este capitulo descreve uma versao paralela e distribuida da estratégia QSM-EXTRACTION,
denominada pdQSM-EXTRACTION. A QSM-EXTRACTION baseia-se na fragmentacdo de
um arquivo digital em fragmentos denominados objetos de informacao, na decomposi¢cao desses
objetos por meio da extragdo de suas caracteristicas e na dispersao dessas caracteristicas em
diferentes servicos de armazenamento em nuvem, permitindo a posterior recuperacdo desses
dados sem perda de informacao.

A estratégia QSM-EXTRACTION busca inviabilizar a reconstru¢do do arquivo
original por parte de um provedor de nuvem que possui apenas parte das caracteristicas dos
objetos de informagdes que compdem este arquivo. Assim, assegura-se a confidencialidade dos
dados armazenados em nuvem e, por conseguinte, a privacidade dos proprietarios desses dados.

Todavia, apesar da estratégia QSM-EXTRACTION ter sido concebida para o am-
biente de computacdo em nuvem, esta adota uma abordagem de execucdo centralizada, o que
pode comprometer o desempenho da etapa de decomposi¢dao. Com a finalidade de superar
esta limitagdo, a pdQSM-EXTRACTION explora a utilizagdo do Paradigma MapReduce na
etapa de extracdo das caracteristicas dos objetos de informacdo. A pdQSM-EXTRACTION foi
implementada em linguagem Scala utilizando-se o framework Apache Spark. Nossa hipotese é
que, a partir de um determinado tamanho de arquivo, a estratégia pdQSM-EXTRACTION se
torna mais eficiente que a QSM-EXTRACTION.

A Figura 4 fornece uma visao geral da estratégia pdQSM-EXTRACTION, a qual
explora o Paradigma MapReduce na etapa de decomposi¢do, ou seja, com o objetivo de paralelizar
a extracdo das caracteristicas dos objetos de informagdo. Assim, a computacao das caracteristicas
(qualidade, medida e quantidade) dos objetos de informacao que compdem um arquivo digital €
realizada de forma paralela.

Na estratégia pdQSM-EXTRACTION, inicialmente, um arquivo digital AO é frag-
mentado em parti¢des denominadas chunks. Um chunk pode representar um ou mais objetos de
informacao. Este processo de fragmentagdo € conduzido pelo framework Apache Spark. Em
seguida, essas particdes (chunks) sao distribuidas entre diferentes nds de um cluster. Essa etapa
também ¢é orquestrada pelo Spark. Posteriormente, cada né (Mapper) do cluster, em paralelo, ird
decompor as parti¢des sob sua responsabilidade, por meio de um processo Map, computando
as caracteristicas de qualidade, quantidade e medida para cada parti¢cao (chunk). Por fim, essas

caracteristicas sdo enviadas para um né do cluster (chamado Reducer) que ird combinar tais
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informagdes, por meio de um processo Reduce, com a finalidade de produzir como saida trés
arquivos, contendo, respectivamente, as caracteristicas de qualidade, quantidade e medida, para

o arquivo digital AO como um todo.

Entrada Splitting Map Shuffling Reduce Saida

Mapping process

N6 1 \

Chunk 1
i [Lchonk2 | o]
Chunk 2 Chunk 2
el wka |
o ] -

Chunk 3 M
‘ Mapping process ‘ ‘ Reducing process ‘

No 2

o gz
] Z

Fl=llzl=]] #lellelie] #llolle]le]

‘ Mapping process ‘

N6 3

Figura 4 — Visao Geral da Estratégia pdQSM-EXTRACTION

4.1 Desafios Arquiteturais

A estratégia QSM-EXTRACTION baseia-se na fragmentacao de um arquivo digital
(fornecido como entrada) em fragmentos denominados objetos de informac¢do. Mais especi-
ficamente, cada objeto de informagdo consiste em um bloco de 256 bytes. Na abordagem
centralizada adotada pelo QSM-EXTRACTION, os fragmentos (ou objetos de informacao)
sdo processados sequencialmente. Portanto, a ordem de processamento dos fragmentos ja estd
definida, indo sempre do fragmento 1 até o fragmento &, por exemplo. Assim, para cada objeto
de informacdo computa-se as suas caracteristicas: qualidade, quantidade e medida. Em seguida,
basta concatenar os dados que representam a qualidade de cada um dos objetos de informacao,
processados sequencialmente, para se obter a qualidade do arquivo digital fornecido como
entrada. A mesma abordagem aplica-se as demais caracteristicas: quantidade e medida.

Contudo, ao utilizar uma abordagem paralela e distribuida para computar as carac-
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teristicas dos objetos de informagdao que compdem um arquivo digital, surgem alguns desafios.
Primeiramente, torna-se fundamental adotar uma estratégia para identificar a ordem (sequéncia
original) desses objetos de informacdo (fragmentos). Mais precisamente, € necessario identificar
quem € o fragmento 1, o fragmento 2,..., o fragmento k. Essa identificagc@o € crucial para que seja
possivel construir corretamente os arquivos que representam as caracteristicas do arquivo digital
como um todo. E, consequentemente, possibilitar a correta reconstrucao do arquivo digital a
partir de suas caracteristicas.

Diferentemente da estratégia QSM-EXTRACTION, onde cada objeto de informagdo
(fragmento) possui o tamanho fixo de 256 bytes, o framework Spark particiona o arquivo digital
fornecido como entrada em fragmentos de tamanho varidvel denominados chunk. Assim, o
tamanho de um chunk € varidvel, sendo definido automaticamente pelo Spark. Esses fragmentos
(chunks) sdo distribuidos e processados nos diferentes nés que compdem o cluster. Desta forma,
o Spark pode enviar um chunk de n bytes para um determinado n6é “A"e outro de k bytes para um
n6 “B", dependendo da capacidade de armazenamento e processamento de cada nd. Assim, cada
no ird processar os chunks recebidos, gerando Q, S e M para cada um desses fragmentos, em
uma velocidade diferente. Portanto, ao utilizar o framework Spark, € necessério identificar a
sequéncia correta desses fragmentos (chunks) que compdem o arquivo de entrada.

Para ilustrar esse problema, suponha um arquivo original de 1792 bytes. Assuma
ainda que o Spark criou trés chuncks de tamanhos 256, 512 e 1024 bytes, denominados de
chunck 1, chunck 2 e chunck 3, respectivamente. Suponha também que o chunck 1 foi enviado
para o nd 1, o chunck 2 para o n6 2 e o chunck 3 para o n6 3. Considere que o n6 2 foi o
primeiro a concluir o processamento a ele atribuido, gerando Q», S> e M, para o chunck 2. Em
seguida, o n6 3 concluiu sua tarefa, gerando Qs, S3 € M3 para o chunck 3. Por fim, o né 1
encerrou suas atividades, produzindo Q1, S; e M para o chunck 1. Observe que, neste caso,
se nenhuma abordagem para identificacdo dos fragmentos (chuncks) for utilizada, o arquivo
final gerado para armazenar as informacgdes de Q seria uma concatenagdo de Q», Q3 e Q1. O
mesmo ocorreria com os arquivos gerados para S e M. Consequentemente, ao se utilizarem
os trés arquivos contendo Q, S e M, respectivamente, para recompor o arquivo original, seria
produzido um arquivo diferente do esperado. A Figura 5 ilustra um exemplo de execuc¢do que
evidencia a necessidade de identificacao dos fragmentos.

Adicionalmente, na estratégia QSM-EXTRACTION, tanto os vetores Q e S quanto

a matriz M sdo varidveis globais, ou seja, podem ser acessados de qualquer ponto do cédigo
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Figura 5 — Necessidade de Identificacdo dos Fragmentos

do programa (ou do algoritmo), uma vez que o processamento € centralizado. Porém, ao se
utilizarem o paradigma MapReduce e o framework Spark, ja ndo h4 varidveis (estruturas de
dados) globais, uma vez que o processamento € distribuido.

Para solucionar o problema de identificar os fragmentos que compdem o arquivo
digital dado como entrada, sem a utiliza¢ao de estruturas globais, propomos duas abordagens
distintas, as quais serdo detalhadas posteriormente:

e Posicao Global: Atribuir um valor sequencial para indicar a posi¢ao de cada byte em Ao.
e Posicao Local: Atribuir um valor sequencial para indicar a posi¢cdo de cada byte em um

determinado bloco (objeto de informag¢do) que compde Ao.

4.2 Projeto e Implementaciao

O Algoritmo 1 descreve, de forma geral, a estratégia pdQSM-Extraction. Este
algoritmo possui cinco parametros de entrada, os quais sdo descritos a seguir:

e Ao - Arquivo original;

e Tb - Tamanho do bloco (objeto de informagao);

e Dq - Destino final onde serd armazenado o arquivo contendo a qualidade (Q) do arquivo
original (Ao);

e Ds - Destino final onde serd armazenado o arquivo contendo a quantidade (§) do arquivo
original (Ao);

e Dm - Destino final onde serd armazenado o arquivo contendo a medida (M) do arquivo

original (Ao).
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Algoritmo 1: pdQSM-EXTRACTION
Input: Ao: Arquivo original, 7h: Tamanho do bloco, Dg: Destino de Q, Ds: Destino de
S, Dm: Destino de M
Output: Q,.S.M
blocos < Dividir Ao por Tb;
RDD <— Criar RDD a partir de blocos;
RDD < Colocar indice identificador para cada entrada de RDDy;
RDDgsm < Mapear RDD da forma:
for cada entrada e em RDD do
criar tupla t (byte, e.identificador,1, posicao);
-> 1 significa uma ocorréncia do byte

end
RDDgsmg <—Realizar ordenagao em RDDgsm;
RDDgs < Mapear RDDgsm¢ da forma:

| para cada entrada e => (e.byte, 1);
RDDgs, < Reduzir RDDgs da forma:

\ Agrupar as tuplas com a mesma chave;
RDDg < Mapear RDDgs, da forma:

‘ para cada entrada e => (e.byte);

Salvar RDDg como arquivo no destino Dg;
RDDg <— Mapear RDDgs, da forma:

\ para cada entrada e => (ocorrencia);
Salvar RDDg como arquivo no destino Ds;
RDDy; <— Mapear RDDgsm¢ da forma:

‘ para cada entrada e => (e.posicao);
Salvar RDDj; como arquivo no destino Dmi;

e X NN R W N =

S S I R~ v e < T
N =S O NN NN R W N =D

Inicialmente, o framework Spark define automaticamente o tamanho de cada um dos
chuncks que serdo distribuidos entre os nds. Vale ressaltar que diferentes ndés podem receber
chuncks de tamanhos distintos. Em seguida, o arquivo € particionado em um conjunto de
chuncks C. Posteriormente, cada né ird receber um determinado chunk pertencente ao conjunto
C. Vale destacar que um chunck é um fragmento fisico, ou seja, que serd fisicamente enviado e
armazenado em um determinado n6 do cluster.

Na linha 1 do Algoritmo 1 € criado um conjunto de n blocos a partir da fragmentagao
do arquivo original Ao, onde n € igual ao tamanho de Ao dividido por Tb. Vale ressaltar que
esses fragmentos constituem blocos 16gicos. Assim, um chunck, fragmento fisico, pode conter
um ou mais blocos 16gicos. Cada bloco 16gico representa um objeto de informacao.

Posteriormente, na linha 2 cria-se um RDD inicial, chamado RDDg, com base no
conjunto de blocos criado anteriormente. O RDDg € formado por um conjunto de entradas
(linhas), onde cada linha armazena um dos blocos anteriormente criados. Logo, cada entrada

do RDDy consiste em um array de bytes de tamanho Tb. Vale ressaltar que essa operagdo €
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realizada de forma distribuida, onde cada n6 opera sobre o chunk armazenado localmente, em
geral em memoria. O RDD € um conceito centralizado, mas fisicamente ele esta distribuido entre
os diversos nds. Assim, cada n6 armazena um fragmento do RDD, montado de acordo com os

chunks armazenados localmente. A Figura 6 ilustra o relacionamento entre o RDDy e os chunks

criados pelo Spark.
Chunk 1
RDD,
Mapping process
No 1
BI 1
| Bloco 2 Chunk 1
Arquivo Bloco 3
Original Bloco 4 Chunk 2
AO - - oco = Chunk 2
(1792 bytes) Bloco 5 \ oco 4 RDDo
Bloco 5
Bloco 6 Bloco 6 -
Bloco 7 Bloco 7/ | Mapping process
oco
Chunk 3
\ NG 2
Bloco 4
oco 5
oco b
oco /
Chunk 3
RDD,
| Mapping process

Né 3

Figura 6 — Relacionamento entre o RDDg e os Chunks

Um novo RDD, chamado RDD, é criado na linha 3, a partir do RDD,, adicionando-
se um indice (identificador) a cada entrada. Desta forma, o RDD € um conjunto de entradas,
onde cada entrada e € uma tupla contendo dois valores: o identificador (e.identificador) e o array
de bytes de tamanho Tb (e.bloco). A Figura 7 ilustra a estrutura do RDD1, enquanto a Figura 8
mostra um possivel exemplo do RDD; e a Figura 9 ilustra o relacionamento entre o RDD e os
Chunks criados pelo Spark.

As linhas de 4 a 8 ilustram a execucdo da fun¢do Map, a qual retorna um novo RDD

chamado RDD gy, gerado da seguinte forma. Percorre-se cada entrada e de RDD, onde e €
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<1,Bloco 1>

<2,Bloco 2>

<3 Bloco 3>

<4,Bloco 4>

<5,Bloco 5>

<6,Bloco 6>

<7,Bloco 7>

RDD,
Figura 7 — Ilustragdao do RDD

<1,[“a”,“b”]>
<2,[”a”,"C"]>
<3,[“b”,“d”]>

<4,[”e”,”f”]>

<5,[“g","h"]>

<6,[“","]"]>

<7,[“K",“1"]>
RDD,

Figura 8 — Exemplo do RDD

<1, “a”,“b” > w1 g

[ ] | <1,[“a”,“b”]> | <2,[“8”,“C”]> :g-,[[“e” ,"}1:”]]::
<2:[ a,c ]> Chunk 1 <3,[“b”,“d”]> <6’,[ngiu:ﬂju]>
<3,[“b”,“d”]> Chunk 2 <7,[ﬁkuJﬂ|u'|>
<4 [rteu rrfu]> RDDl RDD ChUnk 3

1 ' i 1

‘ Mapplng process ‘ | Ma - Cocess ‘ RDD1
<5’[I‘l‘ng’l‘l‘h’J]> pp g p
w dizn NG 1 ‘ Mapp'”g process ‘

<6,[""","1"]> NG 2
<7,[l‘l‘k”,l‘l‘|’f]> NOI 3

RDD,

Figura 9 — Relacionamento entre o RDD1 e os Chunks

uma tupla do tipo <e.identificador, e.bloco> (linha 5). Em seguida, dada uma determinada
entrada e, para cada byte b em e.bloco cria-se uma tupla ¢ do tipo < b, e.identificador, 1, posi¢ao
de b em Ao>. O valor 1 na terceira posi¢cdo da tupla 7 indica que uma ocorréncia do byte b
foi encontrada. Serdo utilizadas duas abordagens distintas para representar a posi¢cdo de b em
Ao. Essas abordagens serdo discutidas em profundidade nas préximas sec¢des. Por fim, a tupla
t € adicionada em RDDg,,. A fungdo Map € executada de forma distribuida e paralela, onde

cada n6 executa essa tarefa para as entradas que pertencem ao fragmento do RDD armazenado
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localmente. A Figura 10 ilustra um possivel exemplo do RDD ;. Ja a Figura 11 mostra o

relacionamento entre 0 RDD g, € 08 chunks criados pelo Spark.

<1,[“a”,"b"]> <“a”,1,1,1>
<2,[“a”,“c"]> <"pb",1,1,2>
<3,[“b”,“d"]> <“a”2,1,3>
<4,["e”,“"]> <“c",2,1,4>
<5,[“g”,“h"]> <"pb",3,1,5>
<6,[",“"]> <“d”,3,1,6>
<K, <"e"” 4,1,7>
RDD,
RDDgsm

Figura 10 — Ilustracdao do RDD

<"a”,1,1,1> —
— <1rau’1}1}1> <|‘|‘an}2}1’3> <'e 14,1,7>

<'a”,2,1,3> <b,1,1,2> <"b”,3,1,5> o

qpn Ch k1 <“C”,2,1,4>

< b ’1,1,2> RDLE)n <“d”;3;1;6> Ch "'k3

qp un

<“p",3,1,5> S gsm ‘ Chunk 2

<rrcu12’1’4> app'ng pFOCESS RDDqsm RDDqsm

<“d” 3,1,6> NG 1 | Mapping process ‘ ‘ Mapping process

<“e”’4,1,7> Né 2 Né 3
RDDgep

Figura 11 — Relacionamento entre 0 RDD,, € 08 Chunks

Na linha 9, executa-se uma operag¢ao de ordenagdo sobre as entradas de RDD q,,
dando origem a um novo RDD chamado RDD ;.. Serdo utilizadas duas abordagens distintas
para essa ordenacdo: i) ordenagdo pelo byte b e ii) ordenacao pelo identificador da entrada
(e.identificador). Essas abordagens serdo discutidas em detalhes nas proximas se¢des. Em ambos
0s casos, cada no ird ordenar os dados armazenados localmente, de forma distribuida. A Figura
12 ilustra um possivel exemplo do RDDq,,, utilizando ordenagdo pelo byte b. Ja a Figura 13
ilustra um possivel exemplo do RDDq,,, utilizando ordenagdo pelo identificador da entrada
(e.identificador).

Nas linhas 10 e 11, executa-se uma segunda operacdo Map, tendo como entrada
RDD 45,0, 0 qual possui um conjunto de entradas ordenadas do tipo < b, e.identificador, 1,

posi¢do de b em Ao>, e como saida um novo RDD chamado RDD . Esta operagio € realizada
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<“a",1,1,1>
ﬂJ'J' “”111> “”213> “”417>
2,1,3> <b,1,1,2> <b”,3,1,5>

qp Ch k1 <“C”,2,1,4>
<"p",1,1,2> un SRS
<“p” 3,1,5}» RPDqsmo Chunk 2 Chunk 3

< 2 1 4> Mappmg process ‘ RDDquG RDDqsmo
<“d" 316> NG 1 | Mapping process ‘ ‘ Mapping process
<|‘feJ!’4,1,7> Né 2 Né 3

RDDgsmo

Figura 12 — RDD 4, utilizando ordenagao pelo byte b

h‘ n 1 1 1> “ _

o n <"a" 1 1 1> <“a”’2’1,3> 4 1 7>

b ,1,1,2> rrbu 1 1 2> <ttcu’2’1’4>

n " Ch k 1 <“b",3,1,5>

,2,1,3> un 3165

<“c” ,2,1,4> RDDqsmo Chunk 2 Chunk 3
<b” 3,15 Mapping process | RDDyone RDDoome
<“d” 316> NG 1 | Mapping process ‘ [ Mapping process
<“e”,4,1,7> NG 2 NG 3

RDDqsmo

Figura 13 — RDD 4, utilizando ordenagdo pelo identificador da entrada (e.identificador)

da seguinte forma. Para cada entrada e em RDDq,,, cria-se uma tupla ¢ da forma < b, 1>. Em
seguida, adiciona-se a tupla r em RDD,. A Figura 14 ilustra um possivel exemplo do RDD 4

utilizando ordenacdo pelo byte b.

<“a”,1,1,1> <“a",1>
<“b”,1,1,2> <“a”,1>
<“a”,2,1,3> <“p”,1>
<“c”,2,1,4> . “b”,1>
<“b",3,1,5> <“c”,1>
<“d”,3,1,6> <“d”,1>
<“e”,4,1,7> <"e”, 1>
RDDysm RDDgs

Figura 14 — RDD 4 utilizando ordenagdo pelo byte b

Nas linhas 12 e 13, executa-se uma opera¢do Reduce tendo como entrada RDD 44

(contendo entradas no formato < b, 1>) e como saida um novo RDD chamado RDD;, . Esta
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operacdo € realizada da seguinte forma. Agrupam-se as entradas de RDD,; com a mesma chave
(byte b) e para cada grupo cria-se uma nova tupla ¢ do tipo <chave, valor> contendo como chave
o byte b e como valor o somatdrio da coluna valor de todas as tuplas do grupo. Desta forma, o
RDD RDD;, representa a quantidade e a qualidade de Ao, uma vez que suas entradas sdao do

tipo <byte b, quantidade de ocorréncias de b >. A Figura 15 ilustra um possivel exemplo do

RDD g, .

<n‘au,1> <|‘I‘aﬂ’2>
<n‘au,1> <|‘I‘t)l!’2>
<|‘|‘b”,1> <“C”’1>
<Hb”,1> <|‘I‘d”,1>
<“C”,1> <|‘l‘eﬂ’1>
<“d”,1>
<"e”, 1>

RDD,. RDDgsr

Figura 15 — Um Possivel Exemplo de RDD ,

Nas linhas 14 e 15, aplica-se uma fungdo Map tendo como entrada RDD, € como
saida um novo RDD chamado RDD,. Esta operacao € executada da seguinte forma. Para cada
entrada e em RDD;, € gerada uma nova tupla ¢ da forma < b >. Em seguida, adiciona-se a tupla

t em RDDg. Por fim, 0 RDD é armazenado em Dg (linha 16). A Figura 16 ilustra um possivel

exemplo do RDD.
<n‘au’2> <|‘|‘aﬂ>
<|‘|‘t,”,2> <l‘l‘t)ﬂ>
<n‘cu’1> <|‘|‘(:H>
<|‘|‘d”,1> <|‘|‘dﬂ>
<|‘|‘eﬂ’1> <|‘|‘eﬂ>
RDDgsr RDDq

Figura 16 — Um Possivel Exemplo de RDD

Nas linhas 17 e 18, aplica-se uma fungdo Map tendo como entrada RDD, € como
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saida um novo RDD chamado RDDyg. Esta operagdo € executada da seguinte forma. Para cada
entrada e em RDDy,, € gerada uma nova tupla ¢ da forma <quantidade de ocorréncias de b >.
Em seguida, adiciona-se a tuplaz em RDDg. Por fim, o RDDg é armazenado em Ds (linha 19).

A Figura 17 ilustra um possivel exemplo do RDDyg.

<"a”,2> <“27>
<“p" 2> <“2">
<“c” 1> <“1">
<“d” 1> <“1">
<“e” 1> <“1">

RDDgsr RDD

Figura 17 — Um Possivel Exemplo de RDDg

Nas linhas 20 e 21, aplica-se uma fun¢do Map tendo como entrada RDD ., € cCOMO
saida um novo RDD chamado RDD),. Vale lembrar que as entradas em RDD ;,, possuem o
seguinte formato: < b, e.identificador, 1, posicdo de b em Ao>. Esta operagdo Map € executada
da seguinte forma. Para cada entrada e em RDD g, € gerada uma nova tupla 7 da forma <posi¢ao
de b em Ao>. Em seguida, adiciona-se a tupla t em RDD),. Por fim, o RDD); é armazenado em

Dm (linha 22). A Figura 18 ilustra um possivel exemplo do RDDy,.

<"a”,1,1,1> <1>
<"p”,1,1,2> <2>
<"a”,2,1,3> <3>
<"c”,2,1,4> <4>
<“p”,3,1,5> <5>
<“d”,3,1,6> <6>
<"e",4,1,7> <7>
RDDggmo RDD,,

Figura 18 — Um Possivel Exemplo de RDDy,
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4.2.1 Abordagem 1: Posicdo Global

Conforme mencionado anteriormente, ao utilizar-se o paralelismo presente no
Jframework Spark, torna-se necessario identificar a sequéncia correta dos objetos de informagao
que compdem o arquivo de entrada. A abordagem denominada Posi¢do Global utiliza a seguinte
estratégia para identificar essa sequencia. Suponha que a variavel de entrada 7b (Tamanho do
Bloco) tenha sido definida com o valor 256, ou seja, cada bloco possui 256 bytes. Considere um
arquivo digital Ao fornecido como entrada contendo 128.000 bytes. Neste caso, o arquivo Ao
serd fragmentado em 500 blocos. Estes blocos sdo numerado sequencialmente, ou seja, de 0 a
499. Ja os bytes que compdem cada um desses blocos também sdo numerados sequencialmente
de 0 a 127.999. Assim, mesmo que os blocos sejam processados de forma distribuida e paralela,
€ possivel, ao final deste processamento, ordenar os blocos e seus respectivos bytes com a
finalidade de representar corretamente as caracteristicas do arquivo de entrada. Nesta primeira
implementacgdo da estratégia proposta, o parametro de entrada Tb (Tamanho do bloco, ou seja, do
objeto de informacao) foi inicializado com o valor 256. Este valor foi escolhido com o objetivo
de possibilitar uma compara¢ao mais justa com a estratégia QSM-EXTRATION, a qual constitui
0 nosso baseline.

O Algoritmo 2 descreve a estratégia pdQSM-EXTRACTION utilizando a abordagem
de Posicdo Global. Vale destacar que o Algoritmo 2 possui apenas duas diferencas em relacao
ao Algoritmo 1, as quais serdo destacadas a seguir. A primeira alteracdo ocorre na Linha 9 do
O Algoritmo 2, onde executa-se uma operagdo de ordenacao, pelo byte, sobre as entradas de
RDD 4, dando origem a um novo RDD chamado RDD ., conforme ilustrado na Figura 12.
A segunda diferenca ocorre na Linha 22, onde o RDDj; passa por um processo de compressao
GZip, utilizando-se uma funcionalidade do proprio Spark, antes de ser armazenado em Dm. Esta

compressao foi utilizada para tentar diminuir o tamanho do arquivo contendo a Medida de Ao.

4.2.2 Abordagem 2: Posi¢do Local

A abordagem denominada Posicao Local utiliza a seguinte estratégia para identificar
a sequencia correta dos objetos de informacdo que compdem o arquivo de entrada. Suponha
que a varidvel de entrada 7h (Tamanho do Bloco) tenha sido definida com o valor 256, ou
seja, cada bloco possui 256 bytes. Considere um arquivo digital Ao fornecido como entrada

contendo 128.000 bytes. Neste caso, o arquivo Ao serd fragmentado em 500 blocos. Estes
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Algoritmo 2: pdQSM-EXTRACTION Utilizando Posi¢do Global
Input: Ao: Arquivo original, 7bh: Tamanho do bloco, Dg: Destino de Q, Ds: Destino de
S, Dm: Destino de M
Output: Q,.S.M
blocos < Dividir Ao por Tb;
RDDg < Criar RDD a partir de blocos;
RDD < Colocar indice identificador para cada entrada de RDDy;
RDDgsm < Mapear RDD; da forma:
for cada entrada e em RDD; do
criar tupla t (byte,e.identificador, 1, posicao);
-> 1 significa uma ocorréncia do byte

end

RDDgsmg <—Realizar ordenagao em RDDgsm pelo byte;
RDDgs <+ Mapear RDDgsm da forma:

| para cada entrada e => (e.byte, e.ocorrencia);
RDDgs, <— Reduzir RDDgs da forma:

‘ Agrupar as tuplas com a mesma chave;
RDDg < Mapear RDDgs, da forma:

| para cada entrada e => (e.byte);
Salvar RDDg como arquivo no destino Dg;
RDDg < Mapear RDDgs, da forma:

‘ para cada entrada e => (e.ocorrencia);
Salvar RDDg como arquivo no destino Ds;
RDDy; <— Mapear RDDgsm da forma:

‘ para cada entrada e => (e.posicao);
Salvar RDDj; como arquivo no destino Dm aplicando compressio Gzip;
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blocos sdo numerado sequencialmente, ou seja, de 0 a 499. J4 os bytes que compdem cada um
desses blocos serdo numerados de 0 a 255. Assim, mesmo que os blocos sejam processados
de forma distribuida e paralela, é possivel, ao final deste processamento, ordenar os blocos e
seus respectivos bytes com a finalidade de representar corretamente as caracteristicas do arquivo
de entrada. Nesta segunda implementagao da estratégia proposta, o parametro de entrada Tb
(Tamanho do bloco, ou seja, do objeto de informagdo) foi inicializado com o valor 256. Este
valor foi escolhido com o objetivo de possibilitar uma comparacdo mais justa com a estratégia
QSM-EXTRATION, a qual constitui o nosso baseline.

O Algoritmo 3 descreve a estratégia pdQSM-EXTRACTION utilizando a abordagem
de Posicdo Local. A seguir, as diferencas entre o Algoritmo 3 (Posi¢do Local) e o Algoritmo 2
(Posi¢ao Global).

A primeira diferenca encontra-se na linha 9 do Algoritmo 3. Nesta linha, executa-se
uma operacao de ordenacdo, pelo identificador da entrada (e.identificador), sobre as entradas de

RDD 4, dando origem a um novo RDD chamado RDD .. A Figura 19 ilustra um possivel
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Algoritmo 3: pdQSM-EXTRACTION Utilizando Posi¢ao Local
Input: Ao: Arquivo original, 7bh: Tamanho do bloco, Dg: Destino de Q, Ds: Destino de
S, Dm: Destino de M
Output: Q,.S.M
blocos < Dividir Ao por Tb;
RDDg < Criar RDD a partir de blocos;
RDD < Colocar indice identificador para cada entrada de RDDy;
RDDgsm < Mapear RDD; da forma:
for cada entrada e em RDD; do
criar tupla t (byte,e.identificador, 1, posicao);
-> 1 significa uma ocorréncia do byte

end
RDDgsm¢ <Realizar ordenacdo em RDDgsm pelo identificador da entrada;
RDDmapkeys <— Mapear RDDgsm da forma:
| para cada entrada e => ((e.identificador,e.byte), (e.ocorrencia, e.posicao));
RDDgs <— Mapear RDD,;,pieys da forma:
| para cada entrada e => ((e.identificador,e.byte),e.ocorrencia);
RDDgs, <— Reduzir RDDgs da forma:
\ Agrupar as tuplas com a mesma chave;
RDDg < Mapear RDDgs, da forma:
‘ para cada entrada e => (e.byte);
Salvar RDDg como arquivo no destino Dg;
RDDyg <+ Mapear RDDgs, da forma:
| para cada entrada e => (e.ocorrencia);
Salvar RDDg como arquivo no destino Ds;
RDDmo <— Mapear RDD,;,;pieys da forma:
| para cada entrada e => ((e.identificador,e.byte),e.posicao);
RDDmagg < Agregar RDDmo da seguinte forma:
para cada entrada e de mesmo e.byte => e.pocicao < (posicao; +","+ posicaor +
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" + ",)"+ posicaoy);
26 RDDy; <— Mapear RDDmagg da forma:
27 ‘ para cada entrada e => (e.posicao);

28 Salvar RDDjy; como arquivo no destino Dm aplicando compressdo Gzip;

exemplo do RDD ;.

Nas linhas 10 e 11, executa-se uma segunda operacdo Map, tendo como entrada
RDD 450, 0 qual possui um conjunto de entradas ordenadas do tipo < b, e.identificador, 1,
posi¢do de b em Ao>, e como saida um novo RDD chamado RDD,; pkeys- Esta operagao €
realizada da seguinte forma. Para cada entrada e em RDD gy, cria-se uma tupla ¢ da forma
<(e.identificador, e.byte), (e.ocorréncia, e.posicdo)>. Em seguida, adiciona-se a tupla ¢t em
RDD 4 pieys- A Figura 20 ilustra um possivel exemplo do RDD,,4peys-

Nas linhas 12 e 13, executa-se uma segunda operacdo Map, tendo como entrada

RDD,;4pkeys» 0 qual possui um conjunto de entradas ordenadas do tipo <(e.identificador, e.byte),



<“a”,1,1,1>

<1,“a"”,1,1>

<“ph"”,1,1,3>

<1,“a"”,1,2>

<“a”,2,1,1>

<1,“p”,1,3>

<“a”,3,1,1>

<2,"a",1,1>

<“ph"”,2,1,3>

<2,“b”,1,2>

<“b”,2,1,2>

<2,"b”,1,3>

<“a”,1,1,2>

<3,"a",1,1>
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RDDgsm RDDgsmo
Figura 19 — Um Possivel Exemplo de RDD g, do algoritmo 3

<1,“a"”,1,1> <<1,"a">,<1,1>>
<1,“a”,1,2> <<1,“a">,<1,2>>
<1,“b”,1,3> <<1,"b”>,<1,3>>
<2,"a",1,1> <<2,“a">,<1,1>>
<2,“b”,1,2> <<2,"b">,<1,2>>
<2,“b”,1,3> <<2,"b">,<1,3>>
<3,“a”,1,1> <<3,“a">,<1,1>>
RDDgsmo RDD apkeys

Figura 20 — Um Possivel Exemplo de RDD,,pkeys N0 Algoritmo 3

(e.ocorréncia, €.posi¢do)>, e como saida um novo RDD chamado RDD,,. Esta operagdo €
realizada da seguinte forma. Para cada entrada e em RDD,;,4pieys, Cria-se uma tupla 7 da forma
<(e.identificador,e.byte), (e.ocorréncia)>. Em seguida, adiciona-se a tupla  em RDDy. A
Figura 21 ilustra um possivel exemplo do RDD;, o qual representa a quantidade e a qualidade
de Ao.

Nas linhas 22 e 23, executa-se uma segunda operacdo Map, tendo como entrada
RDD ;4 pkeys» 0 qual possui um conjunto de entradas ordenadas do tipo <(e.identificador, e.byte),
(e.ocorréncia, e.posicdo)>, e como saida um novo RDD chamado RDD,,,. Esta operagdo é
realizada da seguinte forma. Para cada entrada e em RDD,;4pieys, Cria-se uma tupla 7 da forma
<(e.identificador,e.byte), e.posicio>. Em seguida, adiciona-se a tupla t em RDD,,,. A Figura
22 ilustra um possivel exemplo do RDD,,,,,.

Nas linhas 24 e 25, executa-se uma segunda operagdo de agregacdo, tendo como en-

trada RDD,,,, o qual possui um conjunto de entradas ordenadas do tipo <(e.identificador,e.byte),



[

<<1,"a">,<1,1>>

<<1,“a">,1>

[

<<1,"a">,<1,2>>

<<1,“a">,1>

<<1,"b">,<1,3>>

<<1,“b">,1>

[

<<2,"a">,<1,1>>

<<2,“a">,1>

<<2,"b">,<1,2>>

<<2,“h">,1>

<<2,"b">,<1,3>>

<<2,"b">,1>

0

<<3,"a">,«<1,1>>

Tl

<<3,"a">,1>

RD Dmapkeys

RDDye

Figura 21 — Um Possivel Exemplo de RDD 4 no Algoritmo 3

<<1,"a">,<1,1>>

<<1,“a">,1>

<<1,"a">,<1,2>>

<<1,“a">,2>

<<1,"b">,<1,3>>

<<1,“b">,3>

<<2,"a"><1,1>>

<<2,“a">,1>

<<2,"b">,<1,2>>

<<2,"h">,2>

<<2,"b">,<1,3>>

<<2,"b">,3>

[

<<3,"a"><1,1>>

<<3,“a">,1>

RD Dmapkeys

RDD o
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Figura 22 — Um Possivel Exemplo de RDD,,, no Algoritmo 3

e.posi¢do>, e como saida um novo RDD chamado RDD,,,4,. Esta operacio € realizada da
seguinte forma. Agrupa-se todas as entradas que possuem a mesma chave (e.identificador,e.byte),
cria-se uma tupla ¢ da forma < (e.identificador,e.byte), (e.posi¢doy, posicdo,, - -+ posicdo,) >.
Em seguida, adiciona-se a tupla r em RDD,;,q,. A Figura 23 ilustra um possivel exemplo do

RDD rddmagg-

[T

<<1,“a">»,1>

<<1,"a">,<1,2>>

<<1,“a">,2>

<<1,“h">,3>

<<1,“b">,3>

<<2,“a">,1>

<<2,“a">,1>

<<2,"b">,<2,3>>

<<2,“h">,2>

<<3,“a">,1>

<<2,“b”>,3>

Tl

<<3,"a">,1>

RDDyy

RDDage

Figura 23 — Um Possivel Exemplo de RDD,;,4, no Algoritmo 3
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Nas linhas 26 e 27, aplica-se uma fungdo Map tendo como entrada RDD 44, € cOMO
saida um novo RDD chamado RDDy,. Vale lembrar que as entradas em RDD,,e, possuem
o seguinte formato: <(e.identificador,e.byte), (e.posi¢do;, posi¢do,, --- posi¢cdo,) >. Esta
operacdo Map € executada da seguinte forma. Para cada entrada e em RDD,;,g, € gerada uma
nova tupla ¢ da forma <e.posi¢do;, posicdo,, --- posicdo, >. Posteriormente, adiciona-se a
tupla t em RDDy;. Por fim, na Linha 28, o RDDj; é submetido a um processo de compressao
GZip, utilizando-se uma funcionalidade do préprio Spark, e em seguida € armazenado em Dm.

A Figura 24 ilustra um possivel exemplo do RDDy,.

<<1,"a">,<1,2>> <1,2>
<<1,“b”>,<3>> <3>
<<2,“a"><1>> <1>

<<2,"b">,<2,3>> <2,3>
<<3,“a">,<1>> <1>

RDDagg RDDy,

Figura 24 — Um Possivel Exemplo de RDDj; no Algoritmo 3

4.2.3 Abordagem 3: Posicdo Local e Compressdo

O Algoritmo 4 descreve a terceira versao (implementacao) da estratégia pdQSM-
EXTRACTION. Vale destacar que o Algoritmo 4 possui apenas duas diferencas em relacdo
ao Algoritmo 3, as quais serdo destacadas a seguir. A primeira alteragdo ocorre na Linha 18
do O Algoritmo 4, onde 0 RDD passa por um processo de compressdo GZip, utilizando-se
uma funcionalidade do préprio Spark, antes de ser armazenado em Dq. A segunda diferenca
ocorre na Linha 21, onde o RDDjg passa por um processo de compressao GZip, utilizando-se uma
funcionalidade do proprio Spark, antes de ser armazenado em Ds. Estas duas compressdes foram
utilizada para tentar diminuir o tamanho dos arquivos contendo a Qualidade e a Quantidade de
Ao. A utilizacdao da compressao nesses dois arquivos mostrou-se bastante interessante uma vez

que estes possuem um nimero elevado de valores repetidos.
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Algoritmo 4: pdQSM-EXTRACTION Utilizando Posi¢do Local e Compressao
Input: Ao: Arquivo original, 7bh: Tamanho do bloco, Dg: Destino de Q, Ds: Destino de
S, Dm: Destino de M
Output: Q,.S.M
blocos < Dividir Ao por Tb;
RDDg < Criar RDD a partir de blocos;
RDD < Colocar indice identificador para cada entrada de RDDy;
RDDgsm < Mapear RDD; da forma:
for cada entrada e em RDD; do
criar tupla t (byte,e.identificador, 1, posicao);
-> 1 significa uma ocorréncia do byte

end
RDDgsm¢ <Realizar ordenacdo em RDDgsm pelo identificador de entrada;
RDDmapkeys <— Mapear RDDgsm da forma:
| para cada entrada e => ((e.identificador,e.byte), (e.ocorrencia, e.posicao));
RDDgs <— Mapear RDDmapkeys da forma:
| para cada entrada e => ((e.identificador,e.byte),e.ocorrencia);
RDDgs, <— Reduzir RDDgs da forma:
\ Agrupar as tuplas com a mesma chave;
RDDg < Mapear RDDgs, da forma:
‘ para cada entrada e => (e.byte);
Salvar RDDg como arquivo no destino Dg aplicando compressio Gzip;
RDDyg <+ Mapear RDDgs, da forma:
| para cada entrada e => (e.ocorrencia);
Salvar RDDg como arquivo no destino Ds aplicando compressiao Gzip;
RDDmo <— Mapear RDD,;,;pieys da forma:
| para cada entrada e => ((e.identificador,e.byte),e.posicao);
RDDmagg < Agregar RDDmo da seguinte forma:
para cada entrada e de mesmo e.byte => e.pocicao < (posicao; +","+ posicaor +

o 0 N AN AR W N -

[ S S N S N~ T < T
N R W N =S e XN R WN =D

" + ",)"+ posicaoy);
26 RDDy; <— Mapear RDDmagg da forma:
27 ‘ para cada entrada e => (e.posicao);

28 Salvar RDDjy; como arquivo no destino Dm aplicando compressdo Gzip;

4.2.4 Recomposicdo

Apesar do presente trabalho ter por finalidade paralelizar apenas a fase de decom-
posicao da estratégia QSM-EXTRACTION, uma versao do algoritmo de recomposi¢ao foi
implementado em linguagem Scala, de forma centralizada, com a finalidade de avaliar a corre-
tude da estratégia pdQSM-EXTRACTION. Mais precisamente, o objetivo € permitir recompor
o arquivo original a partir dos arquivos gerados pela estratégia pdQSM-EXTRACTION. O
Algoritmo 5 descreve a recomposic¢ao utilizada pela pdQSM-EXTRACTION. Como entrada do

algoritmo temos os arquivos de Qualidade (Q), Quantidade (S) e Medida (M), além do destino
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(D) onde o arquivo reconstruido serd salvo. Inicialmente, o algoritmo cria trés arrays:
e (Qualidade - Armazena valores de Q, referentes aos bytes presentes no Arquivo Original;
e Quantidade - Armazena os valores de S, referentes ao niimero de vezes que cada byte
ocorre no Arquivo Original;
e Medida - Armazena os valores de M, referentes as posicoes em que cada byte ocorre no
Arquivo Original;

Em seguida, calculamos o tamanho do Arquivo Original a partir do maior valor
de Medida, denominado TamanhoAo. Para representar a posi¢do do array Medida que esta
sendo computada no momento da execucao do algoritmo criamos uma varidvel chamada linhaM,
inicializada com valor 0, representando a primeira posicdo da Medida.

O arquivo original € representado pelo array Ao, do tipo Byte e de tamanho 7Tama-
nhoAo. Na linha 7 do algoritmo, iniciamos a reconstrucao de Ao. Para cada byte b no array
Qualidade, iniciamos um lagco com uma varidavel k, a qual varia de linhaM (inicialmente 0),
indicando a primeira posi¢do do byte b no array Medida, até a quantidade de vezes em que o
byte b ocorre no Arquivo Original. Dessa forma, temos que armazenar esse byte nas posi¢des
Medida(k), que sao as posicdes em que o byte apareceu no Arquivo Original, conforme podemos
observar na linha 9.

Encerrado o laco interior, atualizamos o valor de linhaM, na linha 11, para linhaM +
Quantidade(b), preparando para a execucdo do proximo byte. Finalizamos salvando o Arquivo

Original Ao no destino D.

Algoritmo 5: Recomposicao
Input: Q: Qualidade, S: Quantidade, M: Medida, D: Destino do Arquivo
Output: Ao: Arquivo original
1 Qualidade < Criar array apartir de Q ;
2 Quantidade < Criar array a partir de S;
3 Medida < Criar array a partir de M;
TamanhoAo < Maior valor de Medida;
5 linhaM < 0 -> Varidvel auxiliar para indicar a posi¢do atual em Medida;
6 Ao <—Array[Byte](TamanhoAo) -> Array de tamanho TamanhoAo e do tipo Byte;
7 for cada byte b em Qualidade do
8
9

=

for kde linhaM até (Quantidade(b) + (linhaM -1)) do

‘ Ao(Medida(k)) < byte b -> Ao recebe o byte b na posicéo original
10 end
1 linhaM < linhaM + Quantidade(b) -> Atualiza posicao atual ;

12 end
13 Salvar arquivo Ao no destino D;
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4.2.5 Implementacdo

As implementag¢des dos algoritmos descritos neste capitulo, utilizando-se a lingua-
gem Scala e a plataforma Spark podem ser encontradas no repositorio GitHub disponibilizado a

seguir: https://github.com/lucasmdantas/pdQSM-Extraction.
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5 AVALIACAO EXPERIMENTAL
5.1 Introducio

Neste capitulo sdao apresentados os experimentos realizados com a finalidade de
avaliar o desempenho da estratégia pdQSM-EXTRACTION. Para executar estes experimentos,
foi utilizada uma infraestrutura de nuvem publica gerida pelo Amazon. A Figura 25 ilustra a
arquitetura utilizada nos experimentos, a qual contém quatro maquinas virtuais, sendo um né
Master e trés nés Escravos. O n6é Master realiza a funcdo de Terceira Parte Confidvel (TPC)
atendendo as requisi¢des de armazenamento e recuperacdo de arquivos enviadas pelo cliente
(usuarios e/ou aplicacdes). Adicionalmente, o n6 Master executa as fungdes de orquestragao
do framework SPARK. Os nés Escravos executam as fungdes Map e Reduce. Cada né utilizado
tinha a seguinte configuracao: Sistema Operacional Ubuntu 14.04, processador Intel(R) Xeon(R)
CPU 2.40GHz, 4 nucleos, 16GB de RAM e 90GB de armazenamento SSD. Em cada um dos nés
escravos, um core foi deixado livre e os outros trés cores foram configurados como executores.

Todas essas quatro maquinas virtuais estavam sob a geréncia do SPARK.

Slave03

Figura 25 — Arquitetura Utilizada nos Experimentos

Neste ambiente de execucdo, um cliente que necessita armazenar um arquivo F,
envia uma requisi¢cdo para o né Master (TPC) armazenar um arquivo nas nuvens, juntamente
com o arquivo a ser armazenado. Em seguida, o né Master, por meio do framework SPARK,
distribui entre os executores, presentes nos nds escravos, as tarefas de Map e Reduce, as quais
possuem a finalidade de extrai as caracteristicas de Qualidade, Quantidade e Medida dos objetos

de informagdo que compdem o arquivo do cliente e as armazena em trés destinos fisicamente
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distintos. Vale destacar que, para avaliar o algoritmo QSM-EXTRACTION, uma vez que este
€ um algoritmo centralizado, utilizamos o n6é Master, como TPC, e um né escravo, o qual foi
responsdavel por extrair as caracteristicas de Qualidade, Quantidade e Medida dos objetos de
informacgdo que compdem o arquivo do cliente. O processo de recuperacdo do arquivo por parte
do cliente nao foi avaliado, uma vez que esta fora do escopo desta dissertacao.

Os algoritmos que compdem a estratégia QSM-EXTRACTION foram implementa-
dos em linguagem C++. J4 os algoritmos que compdem a estratégia pdQSM-EXTRACTION

foram implementados em linguagem Scala.

5.2 Resultados Experimentais

Com a finalidade de avaliar a eficiéncia da estratégia pdQSM-EXTRACTION, uti-
lizamos como métrica o tempo de entrada, o qual € definido como sendo o tempo total gasto
para decompor um arquivo F e gerar os 3 arquivos contendo as caracteristicas de qualidade
(Fg.bin), quantidade (Fs.bin) e medida (Fm.bin) de F. Esses 3 arquivos serdo enviados para os
provedores de servicos de armazenamento na nuvem. E importante destacar que o tempo gasto
para recompor o arquivo de entrada F, a partir dos trés arquivos que contém suas caracteristicas
(Fg.bin, Fs.bin e Fm.bin), bem como o tempo gasto no processo de comunicacao, ou seja, para
enviar e receber dados entre o cliente e os provedores de nuvem, nao foram avaliados. Foram
realizados testes com diferentes tipos e tamanhos de arquivos. Para cada tamanho de arquivo
distinto, o processo foi repetido 10 vezes.

A estratégia pdQSM-EXTRACTION foi avaliada a partir de quatro cendrios distintos,
que serdo apresentados a seguir. O primeiro cendrio teve por finalidade analisar o desempenho
das estratégias QSM-EXTRACTION e pdQSM-EXTRACTION na decomposi¢do de arquivos

de tamanho reduzido, mais precisamente na faixa de 1 a 7MB.
5.2.1 Cendrio 1: Decomposigdo de Arquivos Pequenos

O primeiro cendrio teve por finalidade analisar o desempenho das estratégias QSM-
EXTRACTION e pdQSM-EXTRACTION na decomposi¢ao de arquivos de tamanho reduzido,
mais precisamente na faixa de 1 a 7MB. Para isso, foram utilizados cinco tipos de arquivos
distintos:

e Arquivos de Misica: Musicas reais em formato mp3;
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Arquivos de Imagem: Imagens reais em formato jpg;

Arquivos de Texto: Textos sintéticos em formato txt;

Sinais de Eletrocardiograma (ECG): Arquivos contendo sinais de exames de eletrocar-

diograma, em formato bindrio extensao .dat;

Arquivos de Videos: Videos reais, em formato mp4.

Neste primeiro experimento utilizamos arquivos de diferentes tipos (Musica, Imagem,
Texto, Sinal e Video) com tamanhos variando de 1 a 7.1MB. Para cada um desses arquivos
executamos o processo de decomposi¢do dez vezes e calculamos a média do tempo de entrada
(tempo gasto na decomposi¢do). Esse processo foi executado para cada um dos algoritmos
avaliados: QSM-EXTRACTION, pdQSM-EXTRACTIONv1, pdQSM-EXTRACTIONV2 e
pdQSM-EXTRACTIONV3. Neste cendrio, foram utilizados um né Master e apenas dois nds
€sCcravos.

A Figura 26 ilustra os tempo de entrada (em segundos), no eixo Y, obtidos pelas
quatro estratégias analisadas. No eixo X tem-se os arquivos utilizados, destacando-se o seu tipo e
o seu tamanho. Desta forma, “T-0,5” representa um arquivo texto com tamanho de 0,5MB, “I-1,4”
indica um arquivo de imagem contendo 1,4MB, “M-1,7” simboliza um arquivo de mtsica (mp3)
de tamanho 1,7MB, “S-1,9” descreve um arquivo de sinal (ECG) contendo 1,9MB e “V-3,8”
denota um arquivo de video de tamanho 3,8MB. Analisando a Figura 26 pode-se concluir que,
para arquivos pequenos, a estratégia QSM-EXTRACTION apresenta um tempo de entrada menor
para todos os tipos de arquivo investigados. Assim, para este cendrio, a utilizacdo das versoes
paralelas baseadas no paradigma MapReduce nao se mostrou vantajosa. Além disso, podemos
observar que dentre as versdes paralelas, a estratégia pdQSM-EXTRACTIONv3 apresentou o
pior desempenho, o que se justifica pela compressdo executada sobre os trés arquivos resultantes
do processo de decomposicao.

A Figura 27 ilustra a razdo entre a soma dos tamanhos dos arquivos gerados na
decomposicao (contendo qualidade, quantidade e medida) e o tamanho do arquivo original.
Pode-se observar que a estratégia QSM-EXTRACTION apresenta um aumento constante de
40% em relag@o ao tamanho do arquivo original, independentemente do tipo de arquivo. Este
resultado mantém relacdo com os resultados reportados nos artigos que propuseram a estratégia
QSM-EXTRACTION. A estratégia pdQSM-EXTRACTIONV1 apresenta aumentos, em relacao
ao tamanho do arquivo original, entre 200% e 300%, dependendo do tipo de arquivo. Vale

destacar que a estratégia pdQSM-EXTRACTIONV1 utiliza posi¢do global e realiza compressao
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Figura 26 — Tempo de Entrada (Decomposi¢do) para Arquivos Pequenos

apenas sobre o arquivo que contém a medida. Portanto, espera-se que a soma dos arquivos
contendo a qualidade, a quantidade e a medida seja sempre maior que o tamanho original
do arquivo. Ja a estratégia pdQSM-EXTRACTIONV?2 utiliza posicao local e, assim como
pdQSM-EXTRACTIONVI, realiza compressao apenas sobre o arquivo que contém a medida.
Logo, espera-se que a estratégia pdQSM-EXTRACTIONV?2 apresente resultados melhores
que pdQSM-EXTRACTIONvVI na métrica analisada na Figura 27. Contudo, observa-se que
para imagens, musicas e videos a estratégia pdQSM-EXTRACTIONV2 apresentou resultados
piores que pdQSM-EXTRACTIONV1. Este resultado € explicado pela entropia, ou seja, pela
quantidade de byfes diferentes. A entropia das imagens, musicas e videos analisadas era maior
que a entropia dos arquivos de texto utilizados. Por exemplo, T-1 € um texto com muita
repeti¢ao, ou seja, muitos bytes repetidos, ou seja, entropia baixa. Analisando as estratégias
pdQSM-EXTRACTIONvV2 e pdQSM-EXTRACTIONvV3 observa-se que ambas possuem um
comportamento bastante semelhante, o que € esperado uma vez que ambas utilizam posicao
local. Contudo, pdQSM-EXTRACTIONv3 mantém sempre valores mais baixos que pdQSM-
EXTRACTIONYV2 para a métrica analisada na Figura 27. Este resultado decorre do fato de
pdQSM-EXTRACTIONV3 aplicar compressao nos arquivos contendo qualidade, quantidade e
medida, enquanto pdQSM-EXTRACTIONV?2 aplica compressao apenas na medida.

A Figura 28 destaca os tempo de entrada (em segundos) para arquivos do tipo
texto. Pode-se observar que, para arquivos texto, a estratégia QSM-EXTRACTION apresenta os
melhores resultados. Vale destacar que entre as trés estratégias propostas nesta dissertacado, a

pdQSM-EXTRACTIONVI1 apresentou o melhor desempenho.
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Figura 28 — Tempo de Entrada (Decomposi¢do) para Arquivos do Tipo Texto

A Figura 29 destaca a razdo entre a soma dos tamanhos dos arquivos gerados na
decomposi¢do (contendo qualidade, quantidade e medida) e o tamanho do arquivo original para
arquivos do tipo texto. Pode-se observar por meio da Figura 29 que, 8 medida que o tamanho do
arquivo de texto cresce, a estratégia pdQSM-EXTRACTIONv3 passa a proporcionar os melhores
resultados, uma vez esta aplica compressao nos arquivos contendo qualidade, quantidade e
medida.

A Figura 30 destaca os tempo de entrada (em segundos) para arquivos do tipo
imagem. Pode-se observar que, para arquivos de imagem, a estratégia QSM-EXTRACTION
apresenta os melhores resultados. Vale destacar que entre as trés estratégias propostas nesta
dissertacdo, a pdQSM-EXTRACTIONvV1 apresentou o melhor desempenho.

A Figura 31 destaca a razdo entre a soma dos tamanhos dos arquivos gerados na

decomposicdo (contendo qualidade, quantidade e medida) e o tamanho do arquivo original
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para arquivos do tipo imagem. Pode-se observar por meio da Figura 31 que a estratégia QSM-
EXTRACTION apresenta os melhores resultados. Ja entre as trés estratégias proposta nesta
dissertacdo, pdQSM-EXTRACTIONvI1 apresentou o melhor resultado. Além disso, pode-se
observar que a estratégia pdQSM-EXTRACTIONV?2 apresentou resultados piores que pdQSM-
EXTRACTIONVI. Este resultado € explicado pela alta entropia das imagens utilizadas.

A Figura 32 destaca os tempo de entrada (em segundos) para arquivos do tipo musica.
Pode-se observar que, para arquivos de musica, a estratégia QSM-EXTRACTION apresenta os
melhores resultados. Vale destacar que entre as trés estratégias propostas nesta dissertacao, a
pdQSM-EXTRACTIONVI apresentou o melhor desempenho.

A Figura 33 destaca a razao entre a soma dos tamanhos dos arquivos gerados na
decomposicdo (contendo qualidade, quantidade e medida) e o tamanho do arquivo original
para arquivos do tipo musica. Pode-se observar por meio da Figura 31 que a estratégia QSM-
EXTRACTION apresenta os melhores resultados. Ja entre as trés estratégias proposta nesta

dissertacdo, pdQSM-EXTRACTIONv3 apresentou o melhor resultado. Além disso, pode-se
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EXTRACTIONVI. Este resultado € explicado pela alta entropia das musicas utilizadas.
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+ M) e Tamanho do Arquivo Original para Musicas

A Figura 34 destaca os tempo de entrada (em segundos) para arquivos contendo

sinais ECG. Pode-se observar que, para arquivos de sinais, a estratégia QSM-EXTRACTION



74

apresenta os melhores resultados. Vale destacar que entre as trés estratégias propostas nesta

dissertacdo, a pdQSM-EXTRACTIONvV1 apresentou o melhor desempenho.
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Figura 34 — Tempo de Entrada (Decomposi¢do) para Arquivos de Sinais

A Figura 35 destaca a razdo entre a soma dos tamanhos dos arquivos gerados na
decomposicdo (contendo qualidade, quantidade e medida) e o tamanho do arquivo original
para arquivos contendo sinais ECG. Pode-se observar por meio da Figura 35 que a estratégia
QSM-EXTRACTION apresenta os melhores resultados. Ja entre as trés estratégias proposta
nesta dissertacdo, pdQSM-EXTRACTIONvV3, uma vez esta aplica compressao nos arquivos

contendo qualidade, quantidade e medida.
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Figura 35 — Razao entre a Soma dos Tamanhos dos Arquivos Gerados na Decomposicao (Q + S
+ M) e Tamanho do Arquivo Original para Sinais

A Figura 36 destaca os tempo de entrada (em segundos) para arquivos de video.
Pode-se observar que, para arquivos de video, a estratégia QSM-EXTRACTION apresenta os
melhores resultados. Vale destacar que entre as trés estratégias propostas nesta dissertacao, a

pdQSM-EXTRACTIONVI apresentou o melhor desempenho.
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A Figura 37 destaca a razdo entre a soma dos tamanhos dos arquivos gerados na
decomposicdo (contendo qualidade, quantidade e medida) e o tamanho do arquivo original para
arquivos de video. Pode-se observar por meio da Figura 37 que a estratégia QSM-EXTRACTION
apresenta os melhores resultados. Ja entre as trés estratégias proposta nesta dissertacdo, pdQSM-
EXTRACTIONvV3 apresentou o melhor resultado. Além disso, pode-se observar que a estratégia
pdQSM-EXTRACTIONV2 apresentou resultados piores que pdQSM-EXTRACTIONvVI1. Este

resultado € explicado pela alta entropia dos videos utilizadas.
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Figura 37 — Razao entre a Soma dos Tamanhos dos Arquivos Gerados na Decomposicao (Q + S
+ M) e Tamanho do Arquivo Original para Videos
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Como pudemos observar neste experimento, a entropia dos arquivos proporciona
um impacto significativo no tamanho dos arquivos gerados no processo de decomposicao
para armazenar as caracteristicas de qualidade, quantidade e medida. Este fato decorre da
estratégia utilizada para ordenar os blocos, posicao global e posi¢do local. Além disso, a entropia
também proporciona um impacto significativo no processo de compressdo. Arquivos com baixa

entropia proporcionam maiores niveis de compactacido. Com a finalidade de avaliar este impacto,
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calculamos a entropia dos arquivos utilizados neste cendrio. Para isso utilizamos a entropia de e
Shannon. A Tabela 2 ilustra os resultados obtidos. Como supomos anteriormente, 0s arquivos
de texto possuem uma baixa entropia, os arquivos de sinais uma entropia média, enquanto os

arquivos de imagem, musica e video possuem 0s maiores valores para a entropia.

Tabela 2 — Entropia dos Arquivos Utilizados

Arquivo Entropia
T-0,5 5,03
T-1 3,22
T-2 3,22
S-1,9 5,47
S-25 6,45
S-52 5,54
I-14 7,97
[-22 7,97
I-4.8 7,96

M-1,7 7,91
M-2,6 7,92

M-35 7,96
V-2 7,99
V-3.8 7,99

V-71 7,99

5.2.2 Cendrio 2: Decomposigdo de Arquivos Grandes

O segundo cendrio teve por finalidade analisar o desempenho das estratégias QSM-
EXTRACTION e pdQSM-EXTRACTION na decomposic¢ado de arquivos de tamanho elevado,
mais precisamente na faixa de 1 a 10 GB. Para isso, foram utilizados arquivos de texto sintéti-
cos em formato txt. Neste segundo experimento utilizamos arquivos de diferentes tamanhos,
variando de 1 a 10GB. Para cada um desses arquivos executamos o processo de decompo-
sicdo dez vezes e calculamos a média do tempo de entrada (tempo gasto na decomposicao).
Esse processo foi executado para cada um dos algoritmos avaliados: QSM-EXTRACTION
e pdQSM-EXTRACTIONVI1. Dentre as trés estratégias propostas nesta dissertacdo, apenas
a pdQSM-EXTRACTIONVI foi analisada neste cendrio, uma vez que pelo primeiro cendrio
comprovou-se que esta apresenta o melhor desempenho. Neste segundo cendrio, também foram
utilizados um n6é Master e apenas dois nds escravos.

A Figura 38 ilustra os tempo de entrada (em segundos), no eixo Y, obtidos pelas

duas estratégias analisadas. Ja o eixo X destaca o tamanho dos arquivos utilizados. Analisando
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a Figura 38 pode-se concluir que para arquivos com tamanho de até 2GB a estratégia QSM-
EXTRACTION ¢ mais eficiente. Ja para arquivos com tamanhos maiores ou iguais a 4GB a
estratégia pdQSM-EXTRACTIONV1 apresentou melhor desempenho. Neste sentido, podemos
identificar um limiar, em relagdo ao tamanho dos arquivos, a partir do qual a utilizacdo do

paradigma MapReduce se mostra vantajosa.
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Figura 38 — Tempo de Entrada (Decomposi¢do) para Arquivos Grandes

A Tabela 3 apresenta os valores absolutos obtidos neste segundo experimento. Ob-
serve que para arquivos com tamanhos de 4GB o tempo de entrada obtido pela estratégia
pdQSM-EXTRACTIONV1 € cerca de 95,83% do tempo de entrada obtido pela estratégia QSM-
EXTRACTION, proporcionando um ganho de aproximadamente 4%. Ja para arquivos de 6GB o
tempo de entrada obtido pela estratégia pdQSM-EXTRACTIONVI € cerca de 85,33% do tempo
de entrada obtido pela estratégia QSM-EXTRACTION, proporcionando um ganho de aproxi-
madamente 15%. Vale destacar também que este ganho se mantém praticamente estdvel para
arquivos com 8 e 10GB. Assim, seria razodvel supor que a estratégia pdQSM-EXTRACTIONv1
ndo apresentaria ganhos maiores que 15% para arquivos maiores de 10GB, utilizando o mesmo

ambiente de experimentacdo, composto por um Master e dois nds escravos.

5.2.3 Cendrio 3: Impacto da Adi¢cdo de um N6 Escravo

No terceiro cenario, adicionamos mais um né escravo na estrutura do cluster.
Nossa hipétese é que a adicdo de nds escravos possa fazer com que a estratégia pdQSM-

EXTRACTIONVI apresente ganhos superiores a 15%. Neste cendrio, foram utilizados arquivos
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versus pdQSM-EXTRAC-

TIONv1

Tamanho | 512MB | 1024 MB | 2048 MB | 4096 MB | 6144 MB | 8912 MB | 10960 MB
QSM 630 1304 2775 6427 9943 13075 15265
pdQSM | 1157 1922 3450 6159 8434 11430 13180
Razdo (%): | 183.65% | 147.39% | 124.32% | 95.83% | 85.33% | 87.42% | 86.34%
pdQSM /

QSM

de texto sintéticos em formato txt, com tamanhos variando entre 1 ¢ 10GB. Para cada um
desses arquivos executamos o processo de decomposi¢ao dez vezes e calculamos a média do
tempo de entrada (tempo gasto na decomposicdo). Esse processo foi executado para cada
um dos algoritmos avaliados: QSM-EXTRACTION e pdQSM-EXTRACTIONv1. Contudo,
neste ultimo cendrio foram utilizados um né Master e trés nds escravos. O objetivo deste
experimento foi avaliar o impacto da adi¢cdo de um n6 escravo no desempenho da estratégia
pdQSM-EXTRACTIONVI.

A Figura 39 sintetiza os resultados obtidos neste terceiro cendrio de testes. No eixo Y
observa-se os tempo de entrada (em segundos) obtidos pelas duas estratégias analisadas. J4 o eixo
X destaca o tamanho dos arquivos utilizados. Analisando a Figura 39 pode-se concluir que para
arquivos com tamanho de até 2GB a estratégia QSM-EXTRACTION ¢ mais eficiente. Ja para ar-
quivos com tamanhos maiores ou iguais a 4GB a estratégia pdQSM-EXTRACTIONV1 apresentou
melhor desempenho. Apesar deste resultado ser semelhante ao que foi obtido no cendrio anterior,
perceba que a diferenca entre os tempos de entrada das estratégias pdQSM-EXTRACTIONv1
e QSM-EXTRACTION se acentua bastante. Neste sentido, podemos identificar concluir que
a adi¢do de um no escravo proporcionou um ganho de desempenho considerdvel a estratégia
pdQSM-EXTRACTIONVI.

A Tabela 5 apresenta os valores absolutos obtidos neste terceiro experimento. Ob-
serve que para arquivos com tamanhos de 4GB o tempo de entrada obtido pela estratégia
pdQSM-EXTRACTIONV1 € cerca de 61,29% do tempo de entrada obtido pela estratégia QSM-
EXTRACTION, proporcionando um ganho de aproximadamente 39%. J4 para arquivos de 6GB
o tempo de entrada obtido pela estratégia pdQSM-EXTRACTIONvV1 € cerca de 53,57% do
tempo de entrada obtido pela estratégia QSM-EXTRACTION, proporcionando um ganho de
aproximadamente 46%. Vale destacar também que este ganho se mantém entre 39% e 46% para
arquivos com 8 e 10GB, apresentando um comportamento praticamente estavel.

Finalmente, podemos comparar o desempenho da estratégia pdQSM-EXTRACTIONv1
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Tabela 4 — Tempo de Entrada (segundos): QSM-EXTRACTION versus pdQSM-EXTRAC-
TIONv1 (Usando 3 N6s Escravos)

Tamanho | 512MB | 1024 MB | 2048 MB | 4096 MB | 6144 MB | 8912 MB | 10960 MB
QSM 630 1304 2775 6427 9943 13075 15265
PD-QSM | 1148 1899 3250 3939 5326 7489 9590
Razdo (%): | 182.22% | 145.63% | 117.12% | 61.29% | 53.57% | 57.28% | 62.82 %
pdQSM /

QSM

usando 2 e 3 nds escravos. A Figura 40 ilustra o resultado desta comparacdo. Pode-se observar
por meio da Figura 40 que para arquivos com tamanho até 2GB o fato de utilizar um né a mais
ndo proporcionou maiores impactos no desempenho da estratégia pdQSM-EXTRACTIONV1.
Porém, para arquivos maiores que 2GB podemos observar um ganho expressivo, na faixa de

30%.

A Tabela 5 apresenta os valores absolutos obtidos pela estratégia pdQSM-EXTRACTIONv1

com 2 e com 3 nds escravos. Observe que para arquivos com tamanhos de 4GB o tempo de
entrada obtido pela estratégia pdQSM-EXTRACTIONvV1 com 3 escravos é cerca de 63,96% do
tempo de entrada obtido pela estratégia pdQSM-EXTRACTIONv1 com 2 escravos, proporci-
onando um ganho de aproximadamente 36%. J4 para arquivos de 10GB, o tempo de entrada
obtido pela estratégia pdQSM-EXTRACTIONV1 com 3 escravos € cerca de 72,76% do tempo de
entrada obtido pela estratégia pdQSM-EXTRACTIONv1 com 2 nés escravos, proporcionando
um ganho de aproximadamente 27%. Vale destacar também que este ganho se mantém entre

27% e 36% para arquivos com 6 e 8GB, apresentando um comportamento praticamente estavel.



14000

12000

—

10000

(0]
o
o
o

Tempo de Entrada (s
(o]
o
o
o

i
o
o
o

2000

0

Tabela 5 — Tempo de Entrada:

I
--©-pdQSMv1 - 2 escravos
-*--pdQSMv1 - 3 escravos

T

0

2000

4000

6000

\
8000

Tamanho do Arquivo (MB)
Figura 40 — Tempo de Entrada: pdQSM-EXTRACTION com 2 Escravos versus

pdQSM-EXTRACTION com 3 Escravos

EXTRACTION com 3 Escravos

10000

12000

80

pdQSM-EXTRACTION com 2 Escravos versus pdQSM-

Tamanho | 512 MB 1024 MB | 2048 MB | 4096 MB | 6144 MB | 8912 MB | 10960 MB
pdQSM 1157 1922 3450 6159 8484 11430 13180
pdQSM +1 | 1148 1899 3250 3939 5326 7489 9590

slave

Razdo (%): | 99.22% 98.80% 94.20% 63.96% 62.78% 65.52% 72.76 %
(pdQSM

+1 slave) /

pdQSM

5.3 Conclusao

Neste capitulo, apresentamos os experimentos realizados e os resultados obtidos,

com a finalidade de demonstrar a eficiéncia das ideias que norteiam a estratégia proposta

nesta dissertacdo. Os resultados experimentais nos dao suporte para a comparacdo das nossas

contribuicdes face aos trabalhos existentes na literatura relacionada.
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6 CONCLUSAO E TRABALHOS FUTUROS

6.1 Conclusao

Atualmente, o armazenamento de grandes quantidades de dados confidenciais em
servidores na nuvem € uma pratica comum, uma vez que permite reduzir custos e aumentar a
disponibilidade desses dados. Porém, nos ambientes de computagdo em nuvem, o controle dos
dados deixa de ser do seu proprietario e passa a ser do provedor do servi¢o de armazenamento, o
que faz surgir novos desafios relacionados a privacidade, seguranca e confidencialidade.

Neste contexto, diferentes solucdes para assegurar a confidencialidade dos dados
armazenados na nuvem foram propostas. Em geral, tais estratégias utilizam criptografia, fragmen-
tacdo de dados ou uma combinagdo dessas duas abordagens. Recentemente, uma nova solucao,
denominada QSM-EXTRACTION, foi proposta. A estratégia QSM-EXTRACTION baseia-se
na fragmentacdo de um arquivo digital em fragmentos denominados objetos de informacdo, na
decomposicao desses objetos por meio da extra¢do de suas caracteristicas e na dispersao dessas
caracteristicas em diferentes servi¢os de armazenamento em nuvem.

Contudo, apesar de ter sido concebida para o ambiente de computa¢do em nuvem, a
QSM-EXTRACTION adota uma abordagem de execuc¢do centralizada, o que pode comprometer
o desempenho da etapa de decomposi¢do. Neste sentido, propomos uma extensao, paralela e
distribuida, da estratégia QSM-EXTRACTION, denominada pdQSM-EXTRACTION, a qual ex-
plora o paradigma MapReduce com a finalidade de possibilitar uma maior efici€éncia no processo
de extracdo das caracteristicas dos objetos de informacao. Adicionalmente, foram implemen-
tadas e avaliadas trés versoes diferentes da estratégia pdQSM-EXTRACTION, denominadas:
pdQSM-EXTRACTIONvVI, pdQSM-EXTRACTIONV2 e pdQSM-EXTRACTIONvV3. Essas
trés versoes da estratégia pdQSM-EXTRACTION foram implementadas em linguagem Scala
utilizando-se o framework Apache Spark.

Diversos experimentos foram realizados para avaliar a estratégia proposta. Para exe-
cutar estes experimentos, foi utilizada uma infraestrutura de nuvem publica gerida pelo Amazon.
Trés diferentes cendrios de execucdo foram avaliados. Os resultados obtidos comprovam a viabi-
lidade da utilizacdo da estratégia pdQSM-EXTRACTION em aplica¢cdes envolvendo grandes
volumes de dados. A nossa hipétese inicial era que a partir de um determinado tamanho de
arquivo a utiliza¢do do paradigma MapReduce, por meio da execucio paralela e da distribuicao

dos dados, proporcionaria melhores desempenhos na fase de decomposicao da estratégia QSM-
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EXTRACTION, em comparagdo com sua execugao centralizada. Os resultados dos experimentos
realizados comprovaram a nossa hipétese. A andlise dos resultados também permite concluir
que a versao pdQSM-EXTRACTIONV1, a qual utiliza posi¢cdo global, apresentou, na maioria
dos cendrios, o menor tempo de execugdo. Por outro lado, as versdes pdQSM-EXTRACTIONv2
e pdQSM-EXTRACTIONV3, as gausi utilizam posicao local, geraram arquivos mais compactos
para armazenar as caracteristicas de qualidade, quantidade e medida.
Por fim, as principais contribui¢des desta dissertacdo foram:
1. Uma nova estratégia paralela e distribuida, denominada pdQSM-EXTRACTION, para
assegurar a confidencialidade de dados em servigos de armazenamento em nuvem;

2. Utilizac¢do do paradigma MapReduce;

3. Implementacdo da estratégia pdQSM-EXTRACTION;

4. Avaliacdo da estratégia pdQSM-EXTRACTION;

6.2 Trabalhos Futuros

Existem oportunidades de trabalhos futuros a partir da pesquisa realizada nesta
dissertacdo. Inicialmente, podemos avaliar a utilizacdo de outros tipos de compressao de dados,
com a possibilidade de melhorar o desempenho e diminuir o tamanho dos arquivos gerados.
Adicionalmente, podemos investigar a utilizacio de outras estruturas de dados do spark, como
dataframes, datasets e streaming, sem comprometer o funcionamento e a corretude da estratégia
proposta. Por fim, a inser¢do de descentralizagdo no processo de recomposi¢cdo (estratégia
distribuida), a possibilidade de recompor apenas uma parte do arquivo e a investigacao de outros
paradigmas de processamento paralelo, como, por exemplo, o uso de GPUs (Graphics Processing

Units ou Unidades de Processamento Grafico).



&3

REFERENCIAS

AGGARWAL, C. C. On k-anonymity and the curse of dimensionality. In: Proceedings of the

31st international conference on Very large data bases. [S.1.]: VLDB Endowment, 2005. p.
901-909.

BARDIN, J.; CALLAS, J.; CHAPUT, S.; FUSCO, P.; GILBERT, F.; HOFF, C.; HURST, D.;
KUMARASWAMY, S.; LYNCH, L.; MATSUMOTO, S. et al. Security guidance for critical
areas of focus in cloud computing. Cloud Security Alliance, p. 0-176, 2009.

BRANCO, E. C.; MACHADQO, J.; MARIA, J. A strategy to preserve data confidentiality in
cloud storage services. Workshop de Teses e Dissertacoes em Banco de Dados (WTDBD),
2014.

BRANCO, E. C.; MACHADQO, J.; MARIA, J. Uma estratégia para assegurar a confidencialidade
de dados armazenados em nuvem. Universidade Federal do Ceara (UFC), 2017.

BRANCO, E. C.; MARIA, J.; MACHADQO, J.; REIS, R. A flexible mechanism for data
confidentiality in cloud database scenarios. 18th International Conference on Enterprise
Information Systems, 2016.

BRANCO, E. C.; MARIA, J.; MACHADO, J.; REIS, R. A new approach to preserving data
confidentiality in the clouds. Proceedings of the 20th International Database Engineering &
Applications Symposium, 2016.

BRANCO, E. C.; MONTEIRO, J. M.; REIS, R.; MACHADO, J. C. A new mechanism to
preserving data confidentiality in cloud database scenarios. In: SPRINGER. International
Conference on Enterprise Information Systems. [S.1.], 2016. p. 261-283.

BUYYA, R.; BROBERG, J.; GOSCINSKI, A. M. Cloud computing: Principles and
paradigms. [S.1.]: John Wiley & Sons, 2010. v. 87.

CESELLI, A.; DAMIANL E.; VIMERCATI, S. D. C. D.; JAJODIA, S.; PARABOSCHI, S.;
SAMARATI, P. Modeling and assessing inference exposure in encrypted databases. ACM
Transactions on Information and System Security (TISSEC), v. 8, n. 1, p. 119-152, 2005.

CHEN, D.; ZHAO, H. Data security and privacy protection issues in cloud computing. In:
IEEE. Computer Science and Electronics Engineering (ICCSEE), 2012 International
Conference on. [S.1.], 2012. v. 1, p. 647-651.

CIRIANI, V.; VIMERCATI, S. D. C. D.; FORESTI, S.; JAJODIA, S.; PARABOSCH]I,

S.; SAMARATI, P. Keep a few: Outsourcing data while maintaining confidentiality. In:
Proceedings of the 14th European Conference on Research in Computer Security.
Springer-Verlag, 2009. (ESORICS’09), p. 440-455. ISBN 3-642-04443-3, 978-3-642-04443-4.
Disponivel em: <http://dl.acm.org/citation.cfm?id=1813084.1813120>.

CIRIANI, V.; VIMERCATI, S. D. C. D.; FORESTI, S.; JAJODIA, S.; PARABOSCHI, S.;
SAMARATI, P. Combining fragmentation and encryption to protect privacy in data storage.
ACM Transactions on Information and System Security (TISSEC), ACM, v. 13, n. 3, p. 22,
2010.


http://dl.acm.org/citation.cfm?id=1813084.1813120

84

CONSORTIUM, U. The Unicode Standard, Version 3.0. Addison-Wesley, 2000.
(Programming languages, v. 1). ISBN 9780201616330. Disponivel em: <https:
//books.google.com.br/books?id=-uSQAAAAMAAIJ>.

DEAN, J.; GHEMAWAT, S. Mapreduce: Simplified data processing on large clusters.
Symposium on Operating Systems Design and Implementation(OSDI), 2004.

FUGKEAW, S. Achieving privacy and security in multi-owner data outsourcing. In: Seventh
International Conference on Digital Information Management, ICDIM 2012, Macau,
Macao, August 22-24, 2012. [S.L.: s.n.], 2012. p. 239-244.

GROBAUER, B.; WALLOSCHEK, T.; STOCKER, E. Understanding cloud computing
vulnerabilities. IEEE Security & Privacy, IEEE, v. 9, n. 2, p. 50-57, 2011.

GUTTMAN, B.; ROBACK, E. A. An introduction to computer security: the NIST
handbook. [S.1.]: DIANE Publishing, 1995.

HON, W. K.; MILLARD, C.; WALDEN, I. The problem of ‘personal data’in cloud computing:
what information is regulated?—the cloud of unknowing. International Data Privacy Law,
v. 1,n. 4, p. 211-228, 2011.

HU, T. A Prehistory of the Cloud. MIT Press, 2015. 209 p. ISBN 9780262029513. Disponivel
em: <https://books.google.com.br/books?1d=34hkCgAAQBAJ>.

JOSEPH, N. M.; DANIEL, E.; VASANTHI, N. A. Article: Survey on privacy-preserving
methods for storage in cloud computing. IJCA Proceedings on Amrita International
Conference of Women in Computing - 2013, AICWIC, n. 4, p. 1-4, jan. 2013. Full text
available.

JUNG, T.; LI, X.-y.; WAN, Z.; WAN, M. Privacy preserving cloud data access with
multi-authorities. In: INFOCOM, 2013 Proceedings IEEE. [S.1.: s.n.], 2013. p. 2625-2633.

KANTARCIOGLU, M.; CLIFTON, C. Security issues in querying encrypted data. In: .
Data and Applications Security XIX: 19th Annual IFIP WG 11.3 Working Conference
on Data and Applications Security, Storrs, CT, USA, August 7-10, 2005. Proceedings.
Berlin, Heidelberg: Springer Berlin Heidelberg, 2005. p. 325-337. ISBN 978-3-540-31937-5.
Disponivel em: <http://dx.doi.org/10.1007/11535706_24>.

KARAU, H.; WARREN, R. High Performance Spark: Best Practices for Scaling and
Optimizing Apache Spark. [S.1.]: O’Reilly Media, 2017.

KEEN, A. Digital Vertigo: How Today’s Online Social Revolution Is Dividing, Diminishing,
and Disorienting Us. St. Martin’s Press, 2012. ISBN 9780312624989. Disponivel em:
<https://books.google.com.br/books?1d=9T-RgMe9a9wC>.

KRUTZ, R. L.; VINES, R. D. Cloud security: A comprehensive guide to secure cloud
computing. [S.1.]: Wiley, 2010.

LI, M.; YU, S.; REN, K.; LOU, W.; HOU, Y. T. Toward privacy-assured and searchable cloud
data storage services. IEEE Network, v. 27, n. 4, p. 56-62, July 2013. ISSN 0890-8044.

LIEBERMAN. Unisys Security Insights 2015: Consumer viewpoints on security. [S.1.],
2015.


https://books.google.com.br/books?id=-u5QAAAAMAAJ
https://books.google.com.br/books?id=-u5QAAAAMAAJ
https://books.google.com.br/books?id=34hkCgAAQBAJ
http://dx.doi.org/10.1007/11535706_24
https://books.google.com.br/books?id=9T-RgMe9a9wC

85

MELL, P. M.; GRANCE, T. SP 800-145. The NIST Definition of Cloud Computing.
Gaithersburg, MD, United States, 2011.

NIMGAONKAR, S.; KOTIKELA, S.; GOMATHISANKARAN, M. Ctrust: A framework
for secure and trustworthy application execution in cloud computing. In: Cyber Security
(CyberSecurity), 2012 International Conference on. [S.1.: s.n.], 2012. p. 24-31.

NING, C.; CONG, W.; MING, L.; KUI, R.; WENIJING, L. Privacy-preserving multi-keyword
ranked search over encrypted cloud data. Parallel and Distributed Systems, IEEE
Transactions on, v. 25, n. 1, p. 222-233, 2014.

POPA, R. A.; REDFIELD, C. M. S.; ZELDOVICH, N.; BALAKRISHNAN, H. Cryptdb:
Protecting confidentiality with encrypted query processing. In: Proceedings of the
Twenty-Third ACM Symposium on Operating Systems Principles. New York, NY,
USA: ACM, 2011. (SOSP ’11), p. 85-100. ISBN 978-1-4503-0977-6. Disponivel em:
<http://doi.acm.org/10.1145/2043556.2043566>.

RAGHAVAN, B.; VISHWANATH, K.; RAMABHADRAN, S.; YOCUM, K.; SNOEREN, A. C.
Cloud control with distributed rate limiting. ACM SIGCOMM Computer Communication
Review, ACM, v. 37, n. 4, p. 337-348, 2007.

REKATSINAS, T.; DESHPANDE, A.; MACHANAVAJJHALA, A. Sparsi: Partitioning
sensitive data amongst multiple adversaries. Proc. VLDB Endow., VLDB Endowment,
v. 6, n. 13, p. 1594-1605, ago. 2013. ISSN 2150-8097. Disponivel em: <http:
//dx.doi.org/10.14778/2536258.2536270>.

RYAN, M. D. Cloud computing privacy concerns on our doorstep. Commun. ACM, ACM,
New York, NY, USA, v. 54, n. 1, p. 36-38, jan. 2011. ISSN 0001-0782. Disponivel em:
<http://doi.acm.org/10.1145/1866739.1866751>.

SAMARATI, P. Data security and privacy in the cloud. In: Information Security
Practice and Experience - 10th International Conference, ISPEC 2014, Fuzhou,
China, May 5-8, 2014. Proceedings. [s.n.], 2014. p. 28-41. Disponivel em: <http:
//dx.doi.org/10.1007/978-3-319-06320-1_4>.

SAMARATI, P.; VIMERCATI, S. D. C. di. Data protection in outsourcing scenarios: Issues and
directions. In: Proceedings of the Sth ACM Symposium on Information, Computer and
Communications Security. ACM, 2010. (ASIACCS ’10), p. 1-14. ISBN 978-1-60558-936-7.
Disponivel em: <http://doi.acm.org/10.1145/1755688.1755690>.

SAYI, T. J. V. R. K.; KRISHNA, R. K. N. S.; MUKKAMALA, R.; BARUAH, P. K. Data
outsourcing in cloud environments: A privacy preserving approach. In: Information
Technology: New Generations (ITNG), 2012 Ninth International Conference on. [S.1.:
s.n.], 2012. p. 361-366.

SIEWIOREK, D.; SWARZ, R. Reliable computer systems: design and evaluation. Digital
Press, 1992. (Computer Technology Series). Disponivel em: <https://books.google.com.br/
books?id=941QAAAAMAAI>.

SOUSA, F.; MOREIRA, L.; MACEDO, J.; MACHADQO, J. Gerenciamento de dados em nuvem:
Conceitos, sistemas e desafios. SWIB, 2010.


http://doi.acm.org/10.1145/2043556.2043566
http://dx.doi.org/10.14778/2536258.2536270
http://dx.doi.org/10.14778/2536258.2536270
http://doi.acm.org/10.1145/1866739.1866751
http://dx.doi.org/10.1007/978-3-319-06320-1_4
http://dx.doi.org/10.1007/978-3-319-06320-1_4
http://doi.acm.org/10.1145/1755688.1755690
https://books.google.com.br/books?id=94lQAAAAMAAJ
https://books.google.com.br/books?id=94lQAAAAMAAJ

86

SOUSA, F.; MOREIRA, L.; MACHADO, J. Computacdo em nuvem: Conceitos, tecnologias,
aplicagdes e desafios. ERCEMAP, 2009.

STALLINGS, W. Network Security Essentials: Applications and Standards. 4th. ed. Upper
Saddle River, NJ, USA: Prentice Hall Press, 2010. ISBN 0136108059, 9780136108054.

STEFANOV E. SHI, E. Oblivistore: High performance oblivious cloud storage. In: Security
and Privacy (SP), 2013 IEEE Symposium on. [S.1.: s.n.], 2013. p. 253-267.

TIAN, M.; ZHANG, Y. Analysis of cloud computing and its security. In: International
Symposium on Information Technology in Medicine and Education ITME). [S.1.: s.n.],
2012. (TIME ’12).

VENKATARAMANAN, N.; SHRIRAM, A. Data Privacy: Principles and Practice. CRC
Press, 2016. ISBN 9781498721059. Disponivel em: <https://books.google.com.br/books?id=
iCANDgAAQBAJ>.

WAMPLER, D.; PAYNE, A. Programming Scala: Scalability = Functional Programming +
Objects. [S.I1.]: OReilly Media, 2014.

WIESE, L. Horizontal fragmentation for data outsourcing with formula-based confidentiality
constraints. In: . Advances in Information and Computer Security. [S.1.]: Springer,
2010. p. 101-116.

XU, X.; XIONG, L.; LIU, J. Database fragmentation with confidentiality constraints: A graph
search approach. In: Proceedings of the Sth ACM Conference on Data and Application
Security and Privacy. ACM, 2015. (CODASPY ’15), p. 263-270. ISBN 978-1-4503-3191-3.
Disponivel em: <http://doi.acm.org/10.1145/2699026.2699121>.

YANG, K.; JIA, X.; REN, K.; ZHANG, B.; XIE, R. Dac-macs: Effective data access control
for multiauthority cloud storage systems. IEEE Transactions on Information Forensics and
Security, v. 8, n. 11, p. 1790-1801, 2013.

YEH, C.-H. A secure shared group model of cloud storage. In: Proceedings of the 2013
27th International Conference on Advanced Information Networking and Applications
Workshops. Washington, DC, USA: IEEE Computer Society, 2013. (WAINA ’13), p. 663-667.
ISBN 978-0-7695-4952-1. Disponivel em: <http://dx.doi.org/10.1109/WAINA.2013.231>.


https://books.google.com.br/books?id=iCANDgAAQBAJ
https://books.google.com.br/books?id=iCANDgAAQBAJ
http://doi.acm.org/10.1145/2699026.2699121
http://dx.doi.org/10.1109/WAINA.2013.231

	Folha de rosto
	Agradecimentos
	Resumo
	Abstract
	Sumário
	Introdução
	Motivação
	Definição do Problema
	Objetivo
	Contribuições
	Tipo de Pesquisa
	Estrutura da Dissertação

	Fundamentos Teóricos
	Introdução
	Privacidade
	Segurança e Privacidade de Dados
	Computação em Nuvem
	O Paradigma MapReduce
	O Framework Spark
	RDD - Resilient Distributed Dataset
	Componentes do Spark
	Arquitetura do Spark
	Modelo de Computação Paralela
	Avaliação Preguiçosa
	Tolerância a Falhas
	Memória: Persistência e Gerenciamento
	Funções em RDDs: Transformações versus Ações
	Shuffle

	Scala
	Conclusão

	Trabalhos Relacionados
	Introdução
	Criptografia
	Fragmentação
	Criptografia e Fragmentação
	Decomposição
	Conclusão

	A Estratégia pdQSM-EXTRACTION
	Desafios Arquiteturais
	Projeto e Implementação
	Abordagem 1: Posição Global
	Abordagem 2: Posição Local
	Abordagem 3: Posição Local e Compressão
	Recomposição
	Implementação


	Avaliação Experimental
	Introdução
	Resultados Experimentais
	Cenário 1: Decomposição de Arquivos Pequenos
	Cenário 2: Decomposição de Arquivos Grandes
	Cenário 3: Impacto da Adição de um Nó Escravo

	Conclusão

	Conclusão e Trabalhos Futuros
	Conclusão
	Trabalhos Futuros

	REFERÊNCIAS

