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RESUMO

A presente tese pode ser dividida em trés partes: 1) Analise de segurancga do protocolo quéntico
de compromisso de informagdo (QBC). Il) Distribuicdo quantum-caética de chaves (QCKD)
com pulsos multifétons. I11) Deteccdo homddina de estados coerentes atenuados. No que diz
respeito a anélise de seguranca do protocolo de compromisso de informacéo, foi demonstrado
que, levando em consideracdo a largura espectral dos pulsos 6pticos e a dependéncia com a
frequéncia de portas quénticas dpticas, o protocolo de QBC, ao contrario do que se pensava
anteriormente, ndo é incondicionalmente inseguro. No que concerne a distribuicdo quantum-
cadtica de chaves, devido ao uso de estados coerentes com fases continuas, a espid faz um
ataque usando tomografia quantica homaodina. Neste caso, foi demonstrado que o transmissor
pode usar estados coerentes com numero médio de fdétons bem maior que o valor
tradicionalmente usado em protocolos de distribuicdo quéntica de chaves — Quantum key
distribution- (QKD) e o protocolo de QCKD ainda sera seguro. Por fim, na parte da deteccédo
homddina de fétons, foi realizado um experimento de detecgdo homddina de fétons no qual um
sinal analégico modulante transportado por um estado coerente fortemente atenuado é

recuperado por um receptor optico baseado em fotodiodo PIN.

Palavras-chave: Compromisso Quéantico de Informacdo. Distribuicdo Quantum-cadtica de
Chaves. Detec¢do Homadina.



ABSTRACT

This thesis can be divided in three parts: 1) Security analysis of quantum bit commitment
(QBC). 1) Quantum-chaotic key distribution (QCKD) using multiphoton pulses. I1lI)
Homodyne detection of weak coherent states. In respect to the security analysis of quantum bit
commitment, it was shown that if one takes into account the spectral width of the light pulses
and the frequency dependence of optical quantum gates, the QBC, contrary to what was
previously considered, is not unconditionally insecure. In what concerns the QCKD, the usage
of coherent states with continuous phase forces the eavesdropper to use an attack based on
guantum homodyne tomography. In this case, it was shown that the transmitter can use coherent
states with mean photon number much larger than the value traditionally used in quantum key
distribution QKD, and the QCKD will still be secure. At last, in the homodyne detection part,
an experiment was realized showing the detection, by an optical receiver based on PIN

photodiode, of an analog modulating signal carried by a strongly attenuated coherent state.

Keywords: Quantum Bit Commitment. Quantum-Chaotic Key Distribution. Homodyne

Detection.
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1 INTRODUGCAO

Desde o inicio da era da informacéo quantica protocolos e sistemas de computacao
quanticos usando fétons unicos, fotons entrelacados e estados coerentes tém sido propostos.
Por exemplo, a interferéncia de fotons Unicos é uma ferramenta crucial para a realizacéo
experimental de comunicacdo quantica, computacdo quantica e esquemas de metrologia
quantica. O Teletransporte de um qubit dptico necessita de estados entrelacados de dois fétons
enquanto diversas configuragdes de protocolos de distribuicdo quantica de chaves — quantum
key distribution - (QKD) usam estados coerentes atenuados. No entanto, em geral, suas
descricdes sdo baseadas em pulsos Opticos de frequéncia unica. Normalmente, a interferéncia
de um dnico foton € analisada como se os fotons fossem produzidos por uma fonte Optica de
uma Unica frequéncia, sua propagacéo em fibras Opticas estivesse livre de efeitos dispersivos e
0 comportamento dos dispositivos 6pticos, como divisores de feixe, rotacionadores de
polarizacdo e moduladores de fase, ndo dependessem da frequéncia. Estas sdo, obviamente,
simplificacGes da situacao real. Uma fonte de frequéncia Unica violaria o principio da incerteza
de Heisenberg e, portanto, ndo existe. Além disso, os dispositivos épticos sao feitos de vidro e
o indice de refragdo depende da frequéncia. Assim, divisores de feixes reais, rotacionadores de
polarizacdo e moduladores de fase sdo dispositivos dependentes da frequéncia. Desta forma,
uma analise mais realista da seguranca de protocolos de criptografia quantica em redes opticas
requer a consideracdo de campos continuos na frequéncia, isto é, a largura espectral deve ser
levada em consideracdo (SANTOS et al., 1997). Nessa direcdo, a primeira parte da presente
tese discute o uso de estados continuos de um e dois fétons em algumas configuracdes Opticas

tipicas de protocolos de criptografia quantica e a seguranca destes.

Devido ao grande trafego de dados sigilosos pelas redes opticas de comunicacdes,
protocolos de seguranca de dados séo cruciais. Estes podem ser baseados na complexidade da
solugdo de problemas matematicos ou em sistemas fisicos. Neste ultimo caso, as duas
tecnologias de seguranca mais importantes sdo a criptografia cadtica e a distribuicdo quéantica
de chaves. Recentemente o uso conjunto destas duas tecnologias, chamada de distribuigéo
quantum-caotica de chaves (QCKD) (OLIVEIRA, DE; RAMOS, 2018), abriu a perspectiva
para mudancas significativas nos protocolos quanticos. Nesta direcdo, a segunda parte desta

tese mostra que a QCKD permite o uso de estados coerentes propagando no canal 6ptico com
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namero médio de fétons muito maior que 0,1, o valor tradicionalmente usado em sistemas de
QKOD.

Por fim, o grande desafio dos protocolos de criptografia quantica é a realizagéo
experimental dos mesmos. Um elemento crucial da realizacdo experimental é a deteccdo de
fotons. A deteccdo de fotons normalmente utiliza fotodiodos de avalanche (APDs). Eles
requerem um resfriamento por causa do ruido de escuro?, tempo de relaxagdo por causa da
contagem de pds-pulso?, alta voltagem de operacéo e sdo caros. Uma outra opgao é a utilizacéo
de deteccdo homodina com fotodiodo PIN. As vantagens sdo o baixo preco, a baixa voltagem
de operacdo, a inexisténcia de contagem de pds-pulso e o resfriamento é desnecessario. Nesta
direcdo, a terceira parte desta tese apresenta um experimento de deteccdo homadina de estados

coerentes fortemente atenuados, usando fotodiodos PIN.

Este trabalho esta organizado da seguinte forma: no Capitulo 2 a teoria de estados
continuos de um e dois fotons, com foco na interferéncia, é revista. No Capitulo 3 € apresentada
a analise de seguranca de um protocolo de compromisso de informacdo levando em
consideracdo a largura espectral dos pulsos épticos utilizados. O Capitulo 4 discute a
distribuicdo quantum-caética de chaves usando pulsos multifétons. O Capitulo 5 mostra 0s
resultados experimentais da deteccdo homaodina de luz coerente fortemente atenuada. Por fim,

as conclusdes e perspectivas de trabalhos futuros sdo mostradas no Capitulo 6.

1O efeito de avalanche no detector ndo é causado somente pela absorcédo de fotons, outros mecanismos que geram
pares elétron-buraco, na maior parte na maior parte dos casos, devido ao efeito térmico. Visto que esse ruido ocorre
mesmo sem luz incidindo no detector, ele é chamado de ruido de escuro (dark noise) e, 0s pulsos elétricos gerados,
de contagem de escuro (dark counts).

2 Apds a extingdo de uma avalanche alguns elétrons ficam presos na regido onde atua o campo elétrico e pode
ocorrer uma nova avalanche causada por estes elétrons remanescentes. A esta deteccdo espiria que nao é causada
pela deteccdo de fotons damos 0 nome de deteccdo de p6s-pulso.
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2 INTERFERENCIA DE ESTADOS CONTINUOS DE UM E DOIS FOTONS

2.1 Introducao

Neste capitulo é revisada a teoria de estados continuos de um e dois fétons, bem
como é considerado o efeito da largura espectral de fdétons unicos em duas situacdes:
interferéncia de um foton dnico, interferéncia entre dois fotons Unicos provenientes de

diferentes fontes, a interferéncia de Hong-Ou-Mandel (HOM).

2.2 Estados Continuos de Um e Dois Fotons

O estado continuo do foton unico é dado por (SANTOS et al., 1997)

|1w>:IOOOO'(a))E?l+ (0)dw|0,), (1.1)

Iow‘a(”)‘z do=1. (1.2)

Em (1.1) o estado |0») € 0 estado continuo do vacuo e, consequentemente,
0,)=0, sendo que &(w) é o operador de aniquilagdo continuo. Além disso, |o(w)[*de

a(o)

da a probabilidade da frequéncia do féton pertencer ao intervalo (a),a)+da)). Para trabalhar

com o féton Unico continuo em esquemas de comunicacdo quéantica, primeiro faz-se sua
discretizagdo. Comecemos escrevendo o(w) na base das fungdes sinc® (a discretizagio usando
as fungdes sinc facilita o calculo das probabilidades importantes consideradas na taxa de erro e
na analise de seguranca) (RAMOS; SOUZA, 2001):

3 0 termo "sinc" é uma contragdo do nome da fungéo em latim sinus cardinalis (seno cardinal), denotada por sinc(x) e as vezes como Sa(x). A

funcéo sinc normalizada é definida pela equacéo (1.4).
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0

o(w)= Y o(kao,)sinc[(o—ka,)/, ], (1.3)

k=—o0

sinc(x) =sin(zx)/zx. (1.4)

Em (1.3) o, é o passo da discretizacdo no dominio da frequéncia. Assim, a(ka)s)

é o valor de o(®) em w=Kke, e k é um nimero inteiro. Usando a ortogonalidade da fungéo

sinc,
el I sinc{m}sinc{w}dw—@m, (1.5)
a)S —0 a)S a)S

e o fato de G(a)) ser zero para frequéncias negativas, temos que

I|a(w)|2dw: J.|0'(a))|2da):i:|0'(ka)s)|2 o, =1. (1.6)
bl k=1

0

A equacdo (1.6) mostra como representar discretamente o estado continuo de foton

Unico:

L)=Y o(ka,)|a, [0),®..0[1), ® @)
k=1

Segundo a equacgéo (1.7), estado continuo de foton Unico pode ser aproximado por
uma superposicdo do produto tensorial de osciladores discretos. Cada oscilador discreto

trabalha em uma Unica frequéncia. Por exemplo, 0 estado [01)®...®|1)®... significa um foton
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na frequéncia ka)s e zero fotons nas outras frequéncias. O numero de osciladores discretos é
igual ao niimero de amostras de o(®) e a amplitude de probabilidade do k-ésimo termo na

superposigéo ¢é dada por o (ka,)(@,)"”. Agora, se o(w) se anula para 0 w > Nax, entio, o

ndmero de osciladores é finito:

N ~

11,)=Y o(ka,)+ o, 1>k, (1.8)
k=1

1) =10),®..®1), ®..®0),. (1.9)

Para estudar a interferéncia de um unico féton, consideraremos o comportamento
do estado quéntico dado pela equacédo (1.8) num interferdmetro de Mach-Zehnder (IMZ) cujos
moduladores de fase dependem da frequéncia (para incluir a dependéncia de frequéncia dos

divisores de feixe € apenas um exercicio de algebra).

Figura 1 - Interferdmetro Mach-Zehnder com divisores de feixe balanceados sem perda e moduladores de fase
dependentes da frequéncia (gaw — da(®) € dso — @a(w))

LS
=L ™1

Fonte: Elaborada pelo autor.

O IMZ e composto por dois divisores de feixe sem perdas com transmitancia

T =1/2" (e reflectancia R =i1/2""), e um modulador de fase em cada braco, ¢a(w) e ¢s(a).

Esse interferdbmetro é til nas configuragdes de protocolos de distribui¢do quéntica de chaves.

O estado de entrada € |1,)|0.). O Esquema é mostrado na Figura 1.
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Apos algum desenvolvimento matematico obtém-se o seguinte estado quantico

total na saida do interferdmetro

l//w> - ki_;;o-(ka)\/aTs|0>1|0>1 ®"'®|§w>k ®'"®|O>N |O>N ! (1.10)
£,), =ie™ {cos(a,)J1); |0}, +sin(a,)]0); |1 . (111)
O =[ ¢ (ke )+, (ka,)]/2; A, =] ¢, (ke )~ 45 (e, ) ] /2. (1.12)

Desta forma, as probabilidades do foton emergir nas saidas a e b do interferdmetro

séo dadas por

2

N
p, = > cos® [—“’A(k”’s)g%(k‘”s)]a(kws) o, (1.13)
k=1
N
p, = D sin’ |:¢A(ka’5);¢5_(kw5):|‘o'(ka)s o, (1.14)
k=1
ou, retornando ao caso continuo,
p, = Tcos2 [¢A(“’);"’B(”’)]|a(a))|2 dw, (1.15)
0
P, :Tsinz[w]o(a))rda). (1.16)
0

Observando as equacdes (1.15) e (1.16) verifica-se que a dependéncia da frequéncia
pode aumentar a taxa de erro de um protocolo de QKD (este erro pode ser levado em
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consideracao através da visibilidade do interferdmetro) ou pode ser utilizado para aumentar a
seguranca de um protocolo criptografico quantico (GUERRA et al., 2016).

Seja, agora, 0 experimento de HOM: a interferéncia entre dois pulsos continuos de
fétons Unicos, provenientes de diferentes fontes, incidindo ao mesmo tempo em um divisor de

feixes balanceado ao mesmo tempo e com a mesma polarizacdo. O estado total na saida do

1>.j

divisor de feixes é

Uge [1)L) =Use @a(k@)ﬁ

el

N (1.17)
= Yo (ko) <10, ) oVf) 1)
|0)710), ®...®| ), ®...8| ), ®...®|0) |0) sek=I, (1.18)
Ues 1), 3), =
10):]0), ®...®|4), ®...®|0); |0), sek=l, (1.19)
|4),.,., =cos(8(r,))|1);[0), +isin(6(ra,))|0); 1), (1.20)
| 24), :sin(2¢9(ka)s))|2>k 19} +10)12), +icos(26’(ka)s))|1>z|1>i. (1.21)

2

Na equacdo (1.17) Ugs (w) é a operagdo unitaria do divisor de feixes dependente

da frequéncia.

(1.22)

T P R et i

A transmitancia (t) e reflectancia (r) séo, respectivamente, cos[ A w)] e isin[ & @)].
Nas equacOes (1.18)-(1.21) a e b sdo os modos de saida do divisor de feixes. Usando as

equacoes (1.17)-(1.21), obtém-se a probabilidade de coincidéncia, pcoin,
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: cos’ (8(ka, ))cos’ (6(lw,))

s (6 (ko))sin* (0(1a)) | 29

i_|a<kw )

|0'(ka) (ko )| o’ cos’ (20 (ka,)).

k=1

Se o divisor de feixes ndo for dependente da frequéncia e for balanceado 6 = 74,

a equacdo (1.23) se reduz a

1 N
pcoinza__z‘ (ka)s)g(ka) )2(052 ) (124)
k=1
ou, retornando ao caso continuo,
1 1 2 2
Peoin = E_Ejﬂa(aﬁ)‘ ‘g(wz)‘ da)1da)2 ) (1.25)
D

sendo {D=(m,,)eR’ @ =a,}. Como se pode notar nas equacdes (1.24) e (1.25), a

probabilidade de coincidéncia serd zero somente quando as distribuicGes espectrais forem
iguais o(w) = { @) = A @ an), isto é, ambos os fétons com a mesma frequéncia ax (zero largura
espectral). Isso ocorre porque, devido a distribuicdo espectral, ndo se pode garantir que ambos
os fotons estejam na mesma frequéncia, mesmo que tenham as mesmas distribuicGes espectrais.
Por outro lado, a probabilidade de coincidéncia é igual a 1/2 somente quando as distribui¢fes
espectrais dos fotons ndo tém sobreposicdo. No entanto, na prética, se a informacdo de
frequéncia ndo puder ser obtida pelos detectores utilizados na experiéncia, isto €, se a largura
de banda dos detectores for maior que a distribuicdo espectral dos fotons, os fotons com
diferentes frequéncias tornam-se indistinguiveis e uma interferéncia de HOM perfeita pode ser

conseguida.
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3 COMPROMISSO QUANTICO DE INFORMAGCAO USANDO ESTADOS
CONTINUOS DE DOIS FOTONS

3.1 Introducgéo

O protocolo de compromisso de informacdo (bit) - BC - exerce um papel de extrema
importancia na implementacdo de outros protocolos de seguranca como o voto eletronico,

esquemas de identificacéo, entre outros.

Na busca de uma melhor compreensdo desse protocolo, fagamos o experimento
mental em que duas entidades Alice e Bob, mutuamente desconfiadas e localmente distantes

querem executar o protocolo, a seguir:

Alice escolhe secretamente o bit b. Neste momento, Bob quer ter certeza que Alice
fez realmente uma escolha, mas Alice quer manter em segredo o valor de sua escolha até que
decida revela-lo. Para que Bob tenha certeza de que foi escolhido um bit, Alice envia para ele
uma prova de sua escolha (um compromisso), e apenas com esta é impossivel determinar o
valor do bit b. Posteriormente, Alice revela b e Bob pode, finalmente, usando o compromisso
recebido anteriormente, verificar a veracidade do que Alice havia dito (MENDONCA, 2011).

Pode-se dividir este protocolo em duas fases distintas:
a) A fase de compromisso, em que Alice envia uma evidencia de sua escolha;

b) A fase de revelacdo, em que a escolha ¢ revelada de fato.

3.2 Protocolos Quénticos de Compromisso de Informacéo

Afim de se ter um melhor entendimento sobre os protocolos quanticos de

compromisso da informac&o - QBC - é necessaria uma breve revisdo sobre o protocolo de QBC
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baseado no protocolo de distribuicdo quantica de chaves BB84 e sobre a impossibilidade de

seguranca incondicional.
3.2.1 O Protocolo de Compromisso de Informacéo Baseado no Protocolo BB84

No esquema proposto por (MAYERS, 1997) o bit a ser comprometido é codificado

x H

na base linear |0),, |1)_ ou na base diagonal |0) , |1) , sendo |0>X=%(|0>++|1>+) e

(o). -1n.).

), =

-

2

Na fase de compromisso do protocolo, uma sequéncia de bits aleatérios w =
W1,Wo,...,Wn S80 gerados e codificados por Alice. Ela codifica cada bit wi em um féton segundo
o0 protocolo BB84, usando a base linear 6= + para comprometer um bit O e a base diagonal 6=

x para se comprometer com o bit 1, em seguida ela envia para Bob a sequéncia w. Ao receber

w Bob escolhe uma sequéncia de bases aleatérias 6" =6,",6,",...,6," € {+,x}" mede no

registrador o valor de W; usando a base 6, e armazena o resultado W, da medicéo.

Na segunda fase (fase de revelacdo) do protocolo, Alice anuncia a sequéncia

binaria w e Bob, por sua vez, pode determinar o bit b comparando as posicdes wj e W; em que
W, #W . Neste momento, Bob conhece cada uma das posicdes em que &, ¢6’i*, conhece

também a base Hi* escolhida por ele. Observando as posices &, e 8~ Bob identifica o

resultado como inconclusivo para as situacdes em que estas revelam valores diferentes para 6.
Nesta situacdo tanto o bit b=0 quanto o bit b=1 correspondem a uma matriz de densidade

maximamente mista e com isso Bob ndo obtém informacdo nenhuma sobre o valor de b.

Neste estudo os autores deixam clara a consideragdo de ambos o0s participantes
serem honestos, bem como apontaram que Alice poderia utilizar uma estratégia para trapacear.
Nesta estratégia Alice utilizaria um par de estados maximamente entrelacados, ficaria com uma

particula do par e enviaria a outra para Bob e, por consequéncia do entrelagamento, Alice
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poderia modificar seus bits depois da fase de compromisso, ou seja ela poderia mudar de
escolha sem que Bob percebesse.

3.2.2 A Impossibilidade de Seguranca Incondicional

Diversos protocolos quanticos de compromisso de informacdo como 0s
encontrados em (BRASSARD; CREPEAU, 1991; COLLINS, 1992; BRASSARD et al., 1993;
LO; ZHAO, 2008) tratam da comunicacdo em um sé sentido, ou seja, de Alice para Bob
(MENDONCA, 2011). Conceitualmente, Alice envia dois sistemas quanticos um na fase de
compromisso e outro na fase de revelacdo. Esquematicamente (LO; CHAU, 1997) e
(MAYERS, 1997):

a) Alice escolhe um bit b que serd comprometido com Bob. Logo se b =0, ela produz o

estado

0)= Xarle), 014, e

em que (eilej) = &j e 0s estados normalizados |#)s N80 S0 necessariamente ortonormais.

Analogamente, no caso de b=1 ela produz o estado

|1>:Zﬂj‘e'j>A®‘¢'j>B' (2.2)

em que (e’ |e';) =&, e os estados |¢';), n&o sao necessariamente ortonormais. Admite-se que

=0y

Alice e Bob conhecam os estados |0) e |1) resultando que ambos conhecem o0s estados|(/ﬁ,>B e

|¢'i>B'
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b) Considerando que Alice seja honesta, Ela faz uma medigdo no primeiro registrador e
determinao valorde i ou j, i se b=0, j se b=1.

c) Paraevidenciar seu compromisso Alice envia o segundo registrador para Bob.

d) Na fase de revelacéo, os valoresde b se i ou j sdo declarados por Alice. De posse desta

informacdo, Bob faz medi¢6es no segundo registrador afim de verificar a veracidade da

informagao fornecida por Alice.

Deve haver correlacdo entre as informacdes cedidas por Alice e os resultados do
experimento executado por Bob no registrador. Se realmente existirem as correlacdes esperadas
Bob considera que Alice foi honesta, caso contrario, se ndo existirem as correlagdes esperadas,

Bob considera que Alice trapaceou.

Para que Bob possa determinar o valor de b antes da fase de revelagdo, seu
registrador deve conter informacao suficiente sobre qual foi a escolha de Alice. A partir dai é
possivel se fazer uma analise de seguranca a partir de duas hipéteses: uma ideal na qual o
registrador ndo contém nenhuma informacao sobre o valor de b (BENNETT; BRASSARD,
1984) e (ARDEHALLI, 1995); e outra ndo ideal, na qual existe informacéo remanescente no
registrador (BRASSARD; CREPEAU, 1990; BRASSARD et al., 1993).

Para que Bob nédo tenha informacdo sobre o bit b, numa situacdo idealizada, as

matrizes densidades que descrevem o segundo registrador devem ser iguais para os bits 0O e 1,

Tr, [0)(0] = & = pP =Tr, [1)(1]. 23)

Observando o Teorema da Decomposicdo de Schmidt (YANOFSKY, 2007), temos

que se |!//> é um vetor no espaco do produto tensorial H, ®H; entfo existe uma base
ortonormal ‘y/iA> para Ha e uma base ortonormal ‘y/iB> para Hg, além de nimeros reais ndo

negativos p;, tal que
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|w>=2ﬁ\¢.“>\¢.3>, (2.4)

na qual \/p_l é chamado de coeficiente de Schmidit. A partir dai, pode-se escrever os estados

representantes dos bits 0 e 1 como sendo:

A, (25)

b)), (26)

nos quais (|ék>A,|é-k>A) eH, e ‘¢k> e H, sdo bases ortonormais no espaco de Hilbert Ha e
B
Hg. Portanto, é possivel observar que para ambos estados os valores de 4, e ‘¢3k> sdo iguais
B

e a diferenca esta apenas no sistema possuido por Alice, |ék> ou |é'k>A. Além disso, existe

A

uma transformagéo unitéria U, que permite o mapeamento de |€,), em |€),,

&) s 2.7)

Assim, é possivel observar, entdo, que Ua |0) = |1), sendo aplicada localmente por
Alice. Dito isto, Alice pode trapacear Bob ndo realizando o passo (b), no protocolo
anteriormente citado, e no passo (d), decidir sobre o valor de h, mudando de b =0 para b=1
apenas aplicando Ua em seu sistema sem informar a Bob. Desta forma, segundo (LO; CHAU,
1997) e (MAYERS, 1997), o protocolo de QBC ¢é incondicionalmente inseguro, ou seja, Alice
sempre pode trapacear Bob sem correr risco de ser descoberta trapaceando.
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3.3 Protocolo de QBC Levando em Considercao a Largura Espectral dos Pulsos Opticos
e a Dependéncia da Porta Quantica Optica com a Frequéncia.

Foi demonstrado (LO; CHAU, 1997) que protocolos de QBC, sem qualquer
restricdo, ndo podem ser incondicionalmente seguros. Tentativas de produgdo de protocolos
QBC incondicionalmente seguros com algumas restricdes foram propostos (YUEN, 2003;
MURTA et al., 2013). Aqui, consideramos o protocolo de LC-QBC do ponto de vista pratico,
com o objetivo de mostrar que, pelo menos, em principio, a estratégia de trapaca de Alice pode
ser notada por Bob com uma probabilidade maior do que zero. As condicGes praticas

consideradas s&o:
a) Os fotons entrelacados tém uma distribuicdo espectral
b) As portas quanticas Opticas sdo dependentes da frequéncia.

O protocolo LC-QBC pode ser explicado simplificadamente da seguinte maneira:
Alice e Bob concordam que os estados |01) = (|00)+[11))2Y2 e |1,) = (|01)+]10))2Y2 representam,
respectivamente, os bits 16gicos ‘0’ e “1°. No estagio de compromisso, Alice, desonesta, prepara
0 estado |O.) e envia 0 segundo qubit para Bob. Na fase de revelagéo, duas situacdes séo

possiveis:

a) Alice decide manter a op¢do ‘0’. Ela mede seu qubit usando a base {|0),/1)} e informa a
Bob os valores do bit comprometido (‘0’) e o resultado de sua medicdo. Bob, por sua
vez, mede seu qubit na mesma base e compara o resultado com aquele anunciado por
Alice. Se os resultados das medicOes forem iguais, Bob acredita que Alice atuou

honestamente.

b) Alice muda de ideia e decide revelar o valor ‘1°. Ela aplica a porta quantica NOT X em
seu qubit e o mede. Alice informa a Bob os valores do bit comprometido (‘1°) ¢ o
resultado de sua medigéo. Bob, por sua vez, mede o qubit que ele mantem e compara o
resultado com o anunciado por Alice. Se os resultados das medi¢oes forem diferentes,
Bob acredita que Alice atuou com honestidade. Uma vez que Alice sempre pode mudar
de ‘0’ para ‘1’ (aplicando a porta X em seu qubit) sem ser notada, ela sempre pode

enganar Bob com zero probabilidade de ser descoberta.



27

Este cenario muda quando consideramos estados entrelacados reais cujos fotons
tém uma largura espectral diferente de zero. Consideremos que Alice e Bob executardo o

protocolo LC-QBC usando o seguinte estado entrelacado

|a)0+Q,a)O—Q>HH +|a)0+Q,a)O—Q>

2

A discretizacdo do estado (2.8) usando (1.3)-(1.6) é

W (2.8)

|oL>=];an<sz>

|0L>: i O'(ka)s,la)s)\/;s ‘i>k ‘i>| +‘i>k‘i>| ) (2.9)

Ma, = 2a,. (2.10)

De acordo com (2.9), com probabilidade |0(ka)s, lo, )|2 o, 0s fotons nas frequéncias

ks e lax (kax + las = Mas = 2 an) estdo no estado entrelagado (HH)+VV))/2Y2. A porta X, por
sua vez, é um rotacionador de polarizacio dependente da frequéncia. E representado por
R[A w)], sendo que & ax) = #/2 na frequéncia central ax. Quando Alice tenta trapacear usando

R[A w)], ela produz o estado quantico

et P

b=

(2.11)

R[0(0)][0.)= > o(ka, lo,)Jo, x

,

~x
Il
N

_+sin[9(ka)s)](‘ NG

Um erro em Bob que denunciara a estratégia de trapacga de Alice, ocorrerd quando

ela informar que escolheu o bit ‘1’ e Bob adquirir como resultado de sua medi¢do 0 mesmo
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resultado da medicdo de Alice. Usando o estado em (2.11) obtém-se a seguinte probabilidade
de erro

PE = i ‘a(ka)s,la)s)zcos2 [0(key,) Joo,, (2.12)

ou, retornando ao caso continuo,

PE = TdQ|a(Q)|2 cos’[ 0(w, +Q)] (2.13)

Em (2.13) assume-se que Alice e Bob mantiveram, respectivamente, os fétons com
frequéncia central (mo+Q) e (wo-Q2). Assim, uma vez que se leva em conta a distribuicdo
espectral e a dependéncia da frequéncia de dispositivos Opticos, pode-se notar que a estratégia

de Alice pode causar um erro em Bob, revelando sua trapaca.
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4 DISTRUBUICAO QUANTUM-CAOTICA DE CHAVES COM PULSOS
MULTIFOTONS

4.1 Introducéo

Recentemente foi apresentado na literatura um novo esquema de distribuicdo
quéantica de chaves chamado distribuicdo quantum-caotica de chaves (QCKD) (OLIVEIRA,
DE; RAMOS, 2018). Nao é objeto da presente tese a descricdo detalhada do sistema de QCKD.
Aqui, apresentamos uma propriedade interessante ndo verificada na citada referéncia.
Basicamente, por usar estados coerentes com valores de fase que podem assumir qualquer valor
no intervalo [0,27], um sistema de QCKD pode usar estados coerentes com nimero médio de

fétons maior que 0,1, que é o valor tradicionalmente usado em sistemas de QKD.

Alguns sistemas de QKD seguem o modelo BB84, ou seja, Alice e Bob escolhem
as bases aleatoriamente para geracdo e medi¢do dos qubits. Posteriormente, em uma etapa
chamada reconciliacdo de bases, eles divulgam publicamente as bases utilizadas e, apenas 0s
bits obtidos quando Alice e Bob escolhem a mesma base sdo mantidos para formar a chave. Os
demais bits sdo descartados. Para estes protocolos quanto maior o niumero de bases utilizadas
mais seguro é o protocolo. Entretanto, uma vez que apenas os bits obtidos nos instantes em que
eles escolheram as mesmas bases s&o mantidos, a taxa de transmisséo de bits da chave decresce
com o aumento do nimero de bases (BOURENNANE et al., 2001).

O problema de aumentar a seguranca aumentando o nimero de estados quanticos
utilizados sem diminuir a taxa de transmissao de bits da chave pode ser contornado usando a
QCKD. Para estes protocolos, embora a informacdo enviada seja discreta (bits ‘0’ e ‘1°), 0
conjunto de estados quéanticos que trafegam no canal dptico é continuo, o que leva ao aumento
da seguranca. Adicionalmente, como a QCKD ndo possui estagio de reconciliacdo de bases, a

taxa de transmissao ndo diminui.

Uma vez que o nimero de estados quénticos utilizados aumenta e ndo ha
reconciliacdo de bases, é possivel para Alice aumentar o nimero de fétons por pulso enviado

para Bob sem que a seguranca seja comprometida. Para isso, é necessario que o nimero de
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fétons por pulso ndo ultrapasse o valor minimo requerido para que uma espia, chamada Eva,

obtenha informagdo util.

Se um protocolo QKD usa pulsos multifétons, a espid, Eva, pode usar duas
estratégias: Se ela tiver uma memoria quantica, ela separa um foton do pulso multifétons
enviado por Alice e 0 mantém em sua memoria. Apés o estagio de reconciliacdo das bases, Eva
pode medir o féton na base correta, obtendo as informacgdes corretas. Se Eva ndo tiver uma
memoria quantica, ela pode tentar obter o nimero méaximo de fétons do pulso multifotdnico
(sem perturbar as estatisticas de deteccdo de Bob) e faz medicdes nesses fotons. Dos dados
medidos, Eva infere o estado quéntico enviado por Alice. Para 0 QCKD, ter uma memoria
quantica ndo é dtil, ja que ndo héa estagio de reconciliacdo. Por isso, Eva precisa obter fotons e
medi-los. Assim, a questdo importante é: Qual o nimero maximo de fétons que Eva pode
capturar para que, ainda assim, ndo seja possivel que ela obtenha informacdes Uteis da chave?
Para responder a esta questdo, utilizamos simulagdes numéricas de um protocolo QCKD usando
0 mapa logistico e sua implementacdo com o interferémetro Mach-Zehnder.

4.2 QCKD Multiféoton com mapa logistico

O QCKD usando mapas logisticos sincronizados foi discutido em Damasceno et
al., 2018 . Sua dindmica ndo linear € governada pelo conjunto de equacgdes

2., =67, (1-7,), (3.1)
Xy = A%, (1=%, ) +C[ k= A(1=%, —0Z,,) (X, —0Z,,) (3.2)
You =AY, (1=, ) +c[k=2(1-y, —dZ.,) (Y, —0Z.,) (3.3)
Z,,=0sez,<05elsez, 205 (3.4)

Como se pode notar em (3.1)-(3.4), o sistema Z aciona os sistemas X e Y com uma
variavel discreta, z,;, que assume apenas dois valores, 0 e 1. A variavel d em (3.2)-(3.3) ajusta

o valor de z,,. Uma vez que os sistemas cadticos X e Y sdo sincronizados, uma chave comum
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pode ser estabelecida a partir de uma discretizacdo das varidveis de saida. xn (para Alice) € yn
(para Bob). Por exemplo, um valor de referéncia Vrer € escolhido. Se Xn > Vret (Yn > Vrer) um bit
‘1’ armezanado por Alice (Bob), de outra forma um bit ‘0’ é armazenado. Se X, = yn 0S bits da
chave de Alice e Bob serdo os mesmos. Note que, desde que Xn e yn assumam valores continuos
entre 0 and 1, uma codificacdo m-aria também ¢é possivel, implicando em uma taxa de

transmissdo mais alta. No entanto, ndo é nosso objetivo discutir essa questdo aqui.

Para implementar um Sistema QCKD usando o mapa logistico e pulsos
multifotonicos, a configuracdo Optica para QKD usando o interferébmetro de Mach-Zehnder

(IMZ) pode ser usada, como mostrado na Figura 2.

Figura 2 - Configuracéo Optica para distribuicdo de chaves quantum-caoticas usando pulsos multifétons com
interferémetro Mach-Zehnder. A; e A, sdo atenuadores épticos, D1 e Do sdo detectores de fotons Gnicos,
PBS é um divisor de feixe dependente da polarizacdo e H e V representam os modos horizontal e
vertical, respectivamente.

. Fa-8.0)

N\ Alice R Bob R e D,

i O ik -

—— A, —
{fs B
e o i
7 X de K
Z,.%a flx .50 Atraso

Fonte: Elaborada pelo autor.

O funcionamento do IMZ mostrado na Figura 2 tem sido amplamente discutido na
literatura (GISIN et al., 2002; LO; ZHAO, 2012) e ndo é nosso objetivo repeti-lo aqui. Os

pontos principais relativos ao esquema na Figura 12 sdo:

a) O pulso de Alice no braco inferior do IMZ é modulado por fase ¢} e ¢Z, de acordo com

os valores de Zg;®a e f(Xn-1,EL): ¢f = m(Zner D a) € ¢ = nf (x,_1, &, t). Aqui, a
funcdo f é o mapa logistico fr+1= &m(1-fm). O valor de entrada fo € X»-1 0 valor de saida é
f.. Os parametros &e t sdo conhecidos apenas por Alice e Bob. Finalmente, a € a paridade

do ultimo digito de f:.

b) No lado de Bob, o pulso no brago superior do IMZ sofre uma mudanca de fase dada por

¢ = f(yn-1,&£1) . Para Bob o valor de entrada € fo e yn-1 0 valor de saida é f:.
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c) Por causa do codigo de polarizagdo, ambos os pulsos chegam ao BSz ao mesmo tempo,
com a mesma polarizagéo e sofrem interferéncia. Dependendo da diferenca de fases
aplicada por Alice e por Bob, a luz sera guiada para o detector de fotons Unicos (SPD)
Do ou Ds.

As probabilidades de deteccdo em Do e D1 séo dadas por

P = (1—exp(—|aB|2 P, ))cos2 [n(ZM Da+f (X, &) — (Yo, .f,t))/Z] , (3.5)

p, = (l—exp(—|a8|2 D, ))sin2 [n(fkﬂ @a+ f (X, ,&t)~f (Yo, §,t))/2] (3.6)

Em (3.5)-(3.6), |as* € 0 nimero médio de fotons apds o atenuador A, e pg € a
probabilidade de deteccdo de Do e D1, desprezando o ruido. Para Bob, deteccdo em Do implica
Zr+1®a = 0 enquanto a deteccdo em D1 implica z,,;®a = 1. Como pode ser visto em (3.5)-
(3.6), as probabilidades de detecgéo dependem do sincronismo e o sincronismo depende das

probabilidades de detec¢éo.

A falta de sinais de sincronizacao causara a dessincronizacdo dos mapas logisticos,
resultando em uma alta taxa de erro. Para evitar isso, Alice e Bob devem atualizar os valores
de xn e yn SOmente quando Bob tiver deteccéo. Isto implica que, quando Bob ndo tem detecgéo,
ele informa a Alice e ela ira atualizar zx+1 e calcular um novo valor para f usando t+1, ao invés
de t. Assim, todo pulso enviado por Alice terd um valor de fase diferente mesmo quando x, ndo

é atualizado. Bob vai fazer o mesmo até ter deteccéo.

Agora, a questdo importante €, se Alice envia um estado coerente para Bob com um
nimero médio de fotons |ef?, qual € o maximo valor seguro para |of? se [zk1®@a + f(Xn-1,E)] 7€
uma fase continua que varia no intervalo [0,27]? Uma vez que Eva ndo sabe que base de
medicdo usar, ela pode realizar uma tomografia homodina do estado que sai de Alice
(RAFFAELLI et al., 2018). Se a fidelidade da matriz de densidade reconstruida, F, € menor

que 1, havera um erro na fase estimada.

As simulagdes numéricas mostram que um erro de 0,05 rad no valor da fase do

estado coerente enviado por Alice provoca um erro de cerca de 13% nos bits da chave,
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indicando a presenca de Eva. A fidelidade entre dois estados coerentes com 0 mesmo numero
médio de fotons (consideramos que Eva conhece o nimero médio de fétons usado por Alice),

(ny, é dada por F =el ™™} onde A ¢ a diferenca entre os angulos dos dois estados

coerentes considerados. Usando A = 0,05 rad, a fidelidade € F ~ 0,95 quando (n) = 20. Portanto,
daqui em diante, consideramos F = 0,95 como o valor maximo para a fidelidade permitida para

Eva.

A nova questdo é: quantos estados coerentes com niimero médio de fotons |4 sdo
necessarios para estimar o valor da fase com um erro de 0,05 rad? VVamos supor que Eva usa o

esquema homaodino mostrado em Figura 3 .

Figura 3 - Esquema Homddino usando divisor de feixe balanceado e contadores de fotons (D; e D).

Sinal

Oscilador
Local

Fonte: O autor

Na Figura 3, D1 e D2 séo contadores de fétons. Eva divide o estado coerente enviado
por Alice em r copias com niimero médio de fotons |32, r = |of?/| 37, portanto, o estado no modo
sinal é ||fle'%) onde ¢ ¢ a fase total escolhida por Alice. O oscilador local usado por Eva é o
estado coerente ||4]) (com fase igual a O rad). A distribuicdo de probabilidade da diferenca do

ndmero de fotons medidos por D1 (n1) e D2 (n2), N = n1-n2, é dada pela distribui¢do de Skellam

Py = Jtan (g 1,, (21" [sin (29)]) @3.7)
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Em (3.7), Iy € a funcdo de Bessel modificada do primeiro tipo. Assim, se Eva mede
a variavel N um namero r de vezes, ela pode obter uma estimativa para Pn e, usando esta
estimativa e a equacao (3.7), ela obtém uma estimativa para ¢. Como se pode notar, Eva ndo
pode usar |4 muito proximo de zero pois neste caso o angulo ¢ perde sua importancia (para 3
=0, Po = 1 para qualquer valor de ¢). Uma boa estimativa de Pn requer um valor grande para
r. Sendo bem conservador, assume-se que Eva usa | = 1. Dado que Alice usa |af*> = 20, Eva
terd somente r = 20 copias para obter sua estimativa da distribuicdo Pn. Na Figura 4 tem-se a
distribuicédo real de Pn da equagédo (3.7) e uma estimativa da distribuicdo de N para r = 20
(superior) e r = 10.000 (inferior), para |f|=1e ¢= 3.

Figura 4 — DistribuicGes real e estimada, nas simula¢fes numéricas, para Py usando |5 =1 ¢ ¢= 3.
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Como se pode ver na Figura 4, 20 medigdes nédo fornecerdo dados suficientes para

uma boa estimativa de Pn. Assim, daqui em diante, assumimos que Alice usaréa |of> = 20. Os
- —_ 2 - - - ~ -

valores de ¢ estimados usando mingZ,(Py(¢) —Py)~ com as distribuicdes estimadas

mostradas na Figura 4 acima Sd0 ¢st = 0.845801322478620 para 20 medicOes € dest =
1.04059954682362 para 10 mil medigdes (/3 = 1.04719755119660).
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Por outro lado, para garantir que Bob teré detecgdo de fotons unicos, deve-se ter

) ) —(01L0+Az)
|| =|a| 10 =0.1,

(3.8)

na qual o= 0,27 dB/km é o coeficiente de perdas da fibra Optica e L € o comprimento do enlace

Optico entre Alice e Bob. O comprimento méximo do enlace é obtido quando A2 = 0. Neste
caso, tem-se Lmax = 85 km.

A Figura 5 mostra uma simulagdo da sincronizacao entre os sistemas ndo lineares
de Alice e Bob para os seguintes valores de parametros: ps = 0,15, L = 85 km, |of* = 20, o =

0,27 dB/km, 6=4, 1=3,9,k=0,2,c=0,5,d =0,5. Os valores iniciais das variaveis dindmicas
sdo x(1) =0,7,y(1) = 0,7, z(1) = 0,2. Para 0 mapa logistico f usou-se &= 3,97 e t = 1000.

Figura 5 - Sincronizacdo dos sistemas caéticos X (0) e Y (+). Somente os Gltimos 100 valores de uma simulagédo
de 50.000 sdo mostrados. A parte de baixo é a transformada rapida de Fourier da saida xn.
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Na Figura 5 o gréfico superior mostra a sincronizacéo entre as chaves geradas pelos

mapas logisticos de Alice (cruz vermelha) e Bob (circulo azul).

O grafico da parte inferior por sua vez mostra a transformada de fourier da série de
dados formada pelo mapa logistico de Alice (Bob). O fato de os picos nos valores de frequéncia
néo estarem isolados, ou seja, o fato de exisistir continuidade no espectro de frequéncia revela
0 carater caotico da série.
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5 DETECCAO OPTICA

5.1 Introducao

Os sistemas de transmissao por fibras dpticas em geral empregam a modulagéo
direta da intensidade do sinal Optico, normalmente gerado por lasers semicondutores, e a

deteccdo direta através de fotodiodos PIN ou avalanche.

O fotodiodo PIN do inglés Positive-Intrinsic-Negative é um fotodetector no qual a
espessura da camada de deplecdo pode ser modificada para geracdo de grande fotocorrente. Se
a espessura da camada de deplecdo for maior, a area da superficie na qual a luz estd sendo
detectada também aumenta. Portanto, a eficiéncia de conversdo de um fotodiodo aumenta e,

consequentemente, a fotocorrente que ele ird gerar (ROCHA; CARNEIRO, 1989)

O fotodiodo Avalanche é um fotodetector no qual sdo gerados mais pares de
elétron-buraco devido & ionizagdo por impacto. E semelhante ao fotodiodo PIN onde pares
elétron-buraco sdo gerados devido a absor¢do de fotons, mas além disto o fotodiodo de
avalanche usa o principio de ionizacao por impacto para aumentar a magnitude da fotocorrente,
devido ao campo eletrico a que é submetido (SALEH; TEICH, 1991).

A variacdo da poténcia da luz se transforma em variacéo de corrente que flui pelo
fotodiodo. Entretanto, a partir de 1980, verificou-se um esforco crescente na pesquisa de
sistemas de comunicacdo Optica que carregam a informacdo na fase. Estes sistemas sdo

chamados de sistemas coerentes.

Na deteccdo coerente utiliza-se uma técnica caracterizada pelo uso de um outro
feixe de luz, usado como referéncia, chamado de oscilador local. Quando o oscilador local
possui a mesma frequéncia do sinal a ser medido, 0 método de deteccdo é denominado detec¢do
homadina. Caso contrario, o procedimento é denominado detecgédo heterodina (LEONHARDT
et al., 1996).
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5.2 Detecgdo Heterddina

O diagrama esquematico mostrado na Figura 6 representa a deteccdo heterodina. O
sinal optico recebido e o sinal laser local sdo combinados em um divisor de feixe BSsos0 (Beam

Splitter que transmite 50% do sinal e reflete 50% do mesmo). As saidas do BS estéo conectadas

a entrada de dois fotodetectores distintos (D1 e Dy).

Figura 6 — Diagrama da detecgdo Heterddina (Homddina). Combinagao do Sinal e do sinal do Oscilador Local.

Sinal

Oscilador
Local

Fonte: Elaborada pelo autor.

A fotocorrente é dada por (4.1):

i, = R,P =R, (e7), (4.2)

em que P. é a poténcia dptica total de entrada e a constante R, inclui a responsividade e as
constantes necessarias para converter de watts para (V/ m)z.
A responsividade do fotodiodo é denominada R, e é obtida a partir das

propriedades intrinsecas do fotodiodo e varia com o comprimento de onda. Sua unidade é

Amperes por Watt (A/W) e e dada pela equacéo (4.2);
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Ry=—"+, (4.2)

onde 77 é aeficiéncia quantica, h é a constante de Planck, f ¢é afrequéncia do sinal éptico,

é a carga do elétron.
ContribuicBes a anélise de seguranca de protocolos de criptografia quantica

Sabendo que a soma de duas ondas eletromagnéticas deve ser representada em
termos da soma das amplitudes de intensidades de seus campos. Assumindo, ainda, que os dois
campos na entrada do BSsos0 tém a mesma polarizagdo, o campo elétrico na entrada € a soma
do campo elétrico da portadora modulada, e1, com o campo elétrico do laser local, eo; Neste

caso, a fotocorrente é dada por:

iph =R, <ei2> =R, <(el +& )2> =R, <(elz +2ee, "'eg )>' (4.3)
em que

e =E [1+mf (t) Jcos(at) (4.4)
e

&, = E,cos(apt) (4.5)

Observa-se que e; tem sua amplitude modulada. Efetuando a substituicdo das
equacOes (4.4) e (4.5) na equacéo (4.3) obtem-se uma equacao que determina a fotocorrente no
fotodiodo, a partir da expansédo do produto dos termos do cosseno e desprezando os termos de
alta frequéncia,
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w =R, {% E7[1+mf (t)]2 +% E7 + E,E,[1+mf (t) cos (e —a)o)t}. (4.6)
E esperado, na deteccio heterddina que Eo >> E1, entdo:
%zR%%g+aap+maﬂmq@-%ﬁ} (4.7)

A corrente é formada a partir da soma de um termo de corrente continua dc com
um termo de frequéncia intermediaria (w1 - an). Este Gltimo, por sua vez, € passivel de
amplificacdo, bem como de recuperagdo em uma demodulacdo; o envelope f(t) detectado

produz uma voltagem na saida que pode ser escrita na forma:
v=AREEmf (t). (4.8)

A constante A depende do circuito eletrénico de deteccdo. Em termos de poténcia

Optica, tem-se:

1

i ~R,[RPR]2mf (t). (4.9)

A proporcionalidade entre a amplitude do sinal no receptor e a raiz quadrada da
poténcia dos campos dpticos de sinal e oscilador local é indicada pela equacgéo (4.9). Por isso,

o campo do oscilador local deve ser forte quando o campo do sinal é fraco.

5.3 Deteccdo Homddina

Em medic¢Bes homddinas as ondas sdo derivadas da mesma fonte laser. Esta técnica
de medicdo apresenta sensibilidade a fase no sentido de que a poténcia do sinal heterodino é

dependente da fase relativa do sinal, bem como do oscilador local.
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Uma adaptacdo de grande utilidade é a deteccdo homodina balanceada, técnica que
consiste na colocacdo de dois fotodiodos apds um BSsosso, pois, com a utilizacdo desta técnica,

a soma e a diferenca das fotocorrentes sdo obtidas eletronicamente (JONES, 1988).

A deteccdo homoddina € um caso particular da deteccdo heterddina em que a
frequéncia do oscilador local é igual a frequéncia Optica da portadora resultando numa
frequéncia intermediéria é igual a zero (YEH, 1990).

Para a realizacdo de deteccdo homaddina utiliza-se um laser intenso como oscilador
local. O sinal a ser medido é combinado com o oscilador local. Utilizando um controlador de
polarizagdo garante-se que detector mega a interferéncia entre estes dois feixes tornando-o
sensivel & diferenga de fase entre eles. J& o BS ¢ escolhido de modo que o oscilador local tenha

uma poténcia maior que o sinal (ORTEGA, 2015).

Como, na deteccdo homddina, a frequéncia do oscilador local é a mesma frequéncia
do sinal. Para este tipo de detecgédo, ambas as ondas séo virtualmente derivadas da mesma fonte
laser. Esta técnica é sensivel a fase pois a poténcia do sinal heterddino depende da fase relativa
do sinal e do oscilador local e pode até desaparecer totalmente. Sendo assim uma adaptacdo util
é a deteccdo homaodina balanceada, nesta dois fotodiodos séo posicionados ap6s um BSsoyso, €

a soma e diferenca das fotocorrentes sdao obtidas eletronicamente (YEH, 1990).

Em aplicagbes ndo-classicas, a deteccdo homodina balanceada revelou-se
apropriada para a medicdo direta de quadraturas de campos elétricos de modos
eletromagnéticos. Proposta inicialmente por Yuen e Chan (1983) a deteccdo homodina
balanceada utilizada para detectar estados comprimidos do campo eletromagnético e em
seguida para estudos como a caracterizacdo completa de estados quanticos via tomografia
quéantica (HANSEN et al., 2001).

Segundo Yuen e Chan (1983) o ruido quantico nas deteccBes heterddina e
homodina € normalmente analisado pressupondo a saida do fotodetector poissoniana,
condicionada pelo sinal de entrada. Supde-se que este ruido quantico surge a partir do ruido do
oscilador local. Contudo, em uma analise completamente quéntica, observa-se que ela
realmente surge a partir da flutuacdo quéntica do sinal. Diante disto, é possiveél utilizar detec¢do
homddina para sondar a pequena flutuacdo de uma Unica quadratura em estados coerentes de

dois fotons, também chamados de estados comprimidos. Leonhardt e Paul (1994) propuseram
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um esquema experimental, no qual, é possivél evitar a deterioracdo das medicGes de deteccdo

homddinas ocasionadas por detectores ndo ideais.

Afim de se determinar o conteudo espectral dos estados quanticos de luz, as técnicas
homaodinas representam a classe mais importante de medidas quanticas disponiveis, quando se
trata do regime de variaveis continuas (YUEN; SHAPIRO, 1980; SHAPIRO, 1985). Através
da detec¢do homddina espectral sdo realizadas, geralmente, as detec¢cdes de modos espectrais.

Nestes casos, um campo de laser espectralmente estreito constitui o oscilador local,
e a fotocorrente detectada passa por uma analise de Fourier, onde, a partir do seu espectro de
poténcia é obtida toda a informacédo acessivel sobre o estado quantico. Esta técnica tem sido
largamente empregada em observacdes de compressdo de ruido quéntico, bem como,
reconstrucdo de espaco de fase de um estado quantico comprimido e emaranhamento do tipo
EPR (Einstein-Podolsky-Rosen) em modos espectrais (BREITENBACH et al., 1997).

Apesar do exposto, a deteccdo homddina ndo produz uma medicdo completa do
estado quéntico da luz que comtemple os dois modos de banda lateral que contribuem para o
ruido quantico. Uma técnica de medicdo alternativa foi proposta por Barbosa et al., (2013)
chamada de deteccdo de ressonancia e consiste numa técnica auto-homdédina que emprega,

antes da medicdo de intensidade, uma cavidade Optica para manipular os modos espectrais.

Hirano et al., (2003) propéem o uso da deteccdo homoddina balanceada no
cumprimento do protocolo BB84 utilizando codificacdo de fase. A detec¢do balanceada é uma
técnica em que a radiacdo € dividida por um elemento 6ptico em dois feixes de poténcias dpticas
iguais, estes, por sua vez, sdo detectados por dois fotodiodos distintos. Porém na detec¢do

homadina tem-se a vantagem de poder realizar o processo com apenas um fotodetector.

A deteccdo homddina ndo é apenas uma ferramenta ideal para medir as estatisticas
de fétons, ela também pode ser aplicada na reconstrucdo da matriz de densidade completa, ou
seja do estado quantico, de um modo de luz. Na matriz de densidade encontra-se a maxima
informacao possivel permitida pelos proprios principios da mecanica quantica (LEONHARDT
etal., 1996).
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5.4 Construcgéo do Interferometro de Mach—Zehnder

Nesta secdo os resultados experimentais obtidos, a partir da construgdo de um

interferémetro de Mach-Zehnder com a utilizacao de fibra Optica, séo apresentados e discutidos.

Os equipamentos utilizados na construgcdo do Interferdmetro em questdo estéo

elencados a seguir:

a)

b)

c)

d)

f)
9)

h)

)

k)

1)

Um laser da THORLABS (Multi Channel Fiber Coupled Laser Source),
Um gerador de sinais da AGILENT (N9310A RF Signal Generator 9 KHz — 3 GHz),

Um osciloscépio da ROHDE & SCHWARZ (RTM 1052 Oscilloscope — 500 MHz — 5
GSa/s),

Um analisador de espectro da ROHDE & SCHWARZ (FSV Signal Analyzer — 10 Hz a
3,6 GHz),

Dois moduladores de fase da JDS Uniphase,

DoisTrés divisores de feixes (Beam Spliter — BS) 50/50,
Um circulador,

Uma fibra com atenuacdo de 20 dB,

Um conector com atenuacédo de 15 dB ,

Um atenuador variavel digital (Digital Variable Attenuator — VOA) de até 60 dB da OZ
OPTICS,

Dois controladores de polarizacéo (CP),

Um divisor de feixe por polarizacdo (Polarization Beam Splitter — PBS) e

m) Um fotodetector PIN.
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Na primeira etapa do experimento uma configuragdo simplificada do interferdmetro
foi executada, nesta foram utilizados apenas o laser, dois BS, dois moduladores de fase e o sinal

modulante alimentando apenas o modulador de fase B, conforme ilustrado na Figura 7.

Figura 7 - Diagrama esquematico do Interferdmetro de Mach — Zehnder - experimento executado em laboratério.

Lase Analizador
Aser [solador M CP PIN de Espectro

F
'_@T

BS ‘1 MF j BS, CP PBS :
OB |

AN | ettt L
Circulador Atenuador [N

1
(,_/

o
3|
3|
ol

Osciloscopio

Fonte: Elaborada pelo autor.

A configuracdo fisica do experimento em funcionamento no local em que foi
realizado - mesa 6ptica do Laboratdrio de Informacdo Quantica (LATIQ) - pode ser observada
na Figura 8. Nesta é possivél observar a deteccdo do sinal na forma de uma sendide no

osciloscopio, sendide esta resultante da interferéncia entre o sinal modulante e o sinal do
oscilador local.
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Figura 8 - Circuito fisico montado no laboratorio - Interferdmetro de Mach — Zehnder.

Fonte: Elaborada pelo autor.

Na Figura 9 a tela (printscreen) do analisador de espectro é mostrada. E possivel
observar nesta a deteccdo do sinal apds a interferéncia. A frequéncia emitida pelo gerador de
sinais é de 1 MHz, a mesma encontrda na sendide. E possivel localizar este valor na figura

observando o valor de f = 999,80 kHz (na cor rosa) na parte inferior da tela.

Figura 9 - Sinal senoidal resultante do experimento visto no Osciloscopio.

TB: 500ns T: -60ns Auto  CH2: 483mV\DC 1.25 GSais Real Time
O CH1: SmV =0 (& CH2: 1v=C) |

A

f: 2.43MHz ‘f: 999.80 kHz

Screenshots

File Name b r Color Mode b N
SCRO1 Inverted 'q

Fonte: Elaborada pelo autor.
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Ao observar o resultado mostrado na tela do analisador de espectro (Figura 10),
mais uma vez é possivel distinguir o sinal emitido pelo gerador, depois de ocorrida a
interferéncia. Nesta tela é possivel localizar este valor observando a frequéncia dos tres
marcadores sobrepostos (M1 = 1000,1 MHz, M2 = 1000,1 MHz e M3 = 1000,1 MHz)
localizados no pico do sinal e com seus respectivos valores especificados na tabela na parte

inferior da propria tela.

Figura 10 - Sinal visto no Analisador de Espectro com atenuacgéo de 35 dB.

Spectrum ':%1
Ref Level -72.00 dBm RBW 10 kHz
Att 0DdB & SWT 190 ms VYBW 10 kHz Mode Auto Sweep
SGL Count 20/20
@153 Avglog
M1[1] -84.28 dBm
-75 dém 1.00100 MHz
M2[1] -84.28 dBm
-80 dBm T 1.00100 MHz
-85 dBm ('
-90 dBm fl ‘\
-95 dBm ) \
-100 dBm T
-105 dBm [l |1
Pt-llﬂ Brm l
L e T
e A AL A Uil | i P i il
n T T T 1 LI UATRASUAGE &
-120 dBm
CF 1.0 MHz 691 pts Span 1.0 MHz
Marker
Type | Ref | Tre | Stimulus | Response | Function Function Result |
M1 1 1,001 MHz -54.28 dBm
M2 1 1.001 MHz -84.28 dBm
M3 1 1.001 MHz -84.28 dBm
bl 22.11.2013
il Ready CEECEEEEEN ] 1700

Fonte: Elaborada pelo autor.

5.5 EXPERIMENTO DE DETEC~C}AO DE ESTADOS COERENTES FORTEMENTE
ATENUADOS COM MEDICAO HOMODINA

O experimento de deteccédo de estados coerentes fortemente atenuados utilizando a
técnica de deteccdo homaodina é, de fato, um experimento no qual se mede a interferéncia. Neste,
como veremos a seguir, o sinal optico portador da informag&o é atenuado fortemente antes de

chegar ao divisor de feixe em que ocorre a interferéncia.
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E possivel observar o esquema Opitico, representante do experimento no
diagramana da Figura 11, bem como a fotografia real do experimento (Figura 12). O controlador
de polarizacdo (CP) e o divisor de feixes por polarizacdo (PBS) na entrada do detector (PIN),
trabalhando em conjunto, funcionam como um divisor de feixes com reflexividade ajustavel,
ou seja é possivel, através de ajustes, administrar a intensidade do sinal dptico em cada saida
do divisor de feixe.

Durante o experimento, ajustou-se o diodo laser de maneira que este operasse bem
acima da corrente de limiar. O gerador de sinal, por sua vez, foi configurado para que o sinal

modulante apresentasse amplitude de 2,238,8 mV e as frequéncias de 1,0; 1,2; 1,3 e 1,5 GHz.

A poténcia 6ptica foi medida na entrada e saida do PBS, na entrada apresentou um
valor de 5,9+0,3 mW; Na saida, a partir da configuracéo realizada no conjunto CP-PBS, aferiu-
se uma distribuicdo na qual aproximadamente 90% do sinal 5,35 mW foi conduzido a um dos
bracos (braco do oscilador local) e aproximadamente 6% do sinal 346,9 uW ao outro brago
(braco do sinal). Portanto, sem atenuacdo, a poténcia média que se observa na entrada do BS
pelo brago do circuito com 6% da poténcia total € de aproximadamente 1,642 uW e pelo outro
braco, com 90% da poténcia é de aproximadamente 4,123 mW. Existe ainda uma perda de

poténcia que pode ser observada e esta se deve aos moduladores.

Figura 11 - Circuito Optico fortemente atenuado.

CP

Laser
[solador CP ‘ J
u 0 0.0 NN I Analizador
I de Espectro
PBS MA J BS =
(A —4 . )

\ 4

é Atenuador PIN ==

Fonte: Elaborada pelo autor.
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Figura 12 - Circuito Optico de fortemente atenuado - Mesa Optica.
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Fonte: Elaborada pelo autor.

No braco do sinal foi utilizado um sistema para atenuagédo composto por uma fibra
Optica com atenuacdo fixa no valor de 20 dB e um atenuador variavel que pode ser configurado
com valores que vao de 1 a 60 dB, dito isto, a atenuag¢do no experimento poderia alcancar um
valor maximo de atenuacao de 80 dB, proporcionando atenuacao suficiente para se atingir um

regime de foton Unico.

Para efetuar o calculo da atenuacdo é necesséria utilizacdo de alguns parametros,

S&o estes:

a) comprimento de onda 4 = 1550 nm.
b) constante de Planck h = 6,626-103* Js.
¢) velocidade da luz ¢ = 3-10% m/s.

d) a poténcia medida na entrada do divisor de feixes na auséncia de atenuacgao, Pmed = 1,642

pW.
e) o fluxo médio de fotons desejados n = 0,1.

Para o célculo da atenuacdo temos as seguintes expressdes:

—0.1[dB]
nf = W — o =10 log,, (%J (4.10)

medido



49

em que f é a frequéncia do sinal modulante e « é a atenuacéo desejada.

A partir da equacgdo (4.10) pode-se obter os valores necessarios de frequéncia e
atenuacdo para se obter um regime que considerado de féton Unico, ou seja que apresentem,

como resultado o valor de n = 0,1 fotons.

A Tabela 1 apresenta estes valores considerando dois valores distintos de poténcia
na entrada do BS. S&o eles: 1,642 pW e 1,542 pW.

Tabela 1 - Atenuacédo para fétons.

1,642 pW | 1,542 uW
Frequéncia (GHz)
Atenuacdo o (dB)
1 51,0733 50,8004
1,2 50,2815 50,0086
1,3 49,9339 49,6610
1,5 49,3124 49,0395

Fonte: Elaborada pelo autor.

5.6 Resultados das Medigdes

Os resultados das medicGes sdo apresentados na Tabela 2. Estes, decorrem de
sucessivas medigdes nas quais os valores de atenuacdo dptica foram sistematicamente alterados
de maneira crescente a fim de descrever o comportamento do sinal medido pelo analizador de

espectro a medida que o valor de atenua¢do aumentava.

Ainda na Tabela 2 é possivel observar a poténcia elétrica medida pelo analisador
de espectro em funcdo da variacdo dos valores de atenuacdo, e o respectivo nimero médio de
fotons para essa poténcia. O valor da poténcia no analisador de espectro na auséncia de poténcia
Opitca, ou seja, quando o laser esta desligado (LD = OFF) é apresentado como valor de

referéncia para a situacdo em que o Unico sinal que se observa é o ruido de fundo.

Com o proposito de ilustrar os diferentes resultados nas medic¢des experimentais da

Figura 13 bem como da Figura 14 apresentam a captura de tela do analisador de espectro na
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situacdo de auséncia do sinal dptico (quando o laser esta desligado) e na situagdo em que o sinal
modulante est4 configurado segundo as seguintes especificacdes:

a) Frequéncia de 1,3 GHz alimentando o modulador de amplitude e

b) Atenuacéo optica de 50 dB no bracgo do sinal (n ~0,1).
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Tabela 2 - Resultados das medicdes.

H.HH.”MEH.ZE L0 GHz 1.2 GHz 1.3 CHz 1.5 CHz

NUMERO DE FOTONS NUMERD DE FOTQNS NUMERODEFOTONS | dBm zﬁqum.,mnmmmﬁ
LD | & dBm dBm dEm

LE2pW | 1392 0w L6422 W | 1,542 pW LE4Z uW | 1,542 uw 1652 uW | 1,542 uW
oN 21 05030 1017026 053088 04 471 B4 7522 795907 -00.334 TRI1328 T34683 -B0.566 678018 636725
OoN 23 09027 40 4885 35.0227 -08.5380 337405 316856 -03 819 31.1450 20 2483 03247 26.9924 233485
OoN I -102.608 128058 120238 -104.117 1068097 10,0199 -537.083 9.8480 5.249] 05 544 3.5357 2.015%
OoN 35 -107.529 4 0489 3.8023 -108.378 33740 3.1686 -101.511 31143 29148 -104 769 26992 25348
OoN 40 -111.626 1.2304 1.2024 113115 1.0670 10020 107350 09349 0.524% -107.377 0.8536 0.801&
OoN 43 -116.263 04049 0.3802 -116.650 03374 03168 -111.867 03113 02923 -111.442 0.269% 0.2533
oN 45 -116.977 03216 0.3020 -117.032 0.2680 02317 -113.483 0.2474 0.2323 -112.339 0.2144 0.2014
OoN 47 -118.427 02353 0.2399 -118.049 0.2129 0.1%99 -114.339 0.1963 01843 -113.790 01703 0.159%
OoN 48 -118.818 02024 01904 -119.272 0.1691 01588 -114.885 0.1561 0.1466 -114.385 01353 0.1270
OoN 45 -119.636 01612 01514 -120.1%0 0.1343 0.1261 -113.468 0.1240 01164 -114 873 01073 0.100%
OoN a0 -119985 01280 0.1202 -120.627 0.1067 01002 -116.461 00883 00923 -116.361 00834 0.0802
oN sl -120.637 01017 009355 120918 00848 0.0796 -116.860 0.0782 00733 -117.045 00678 00837
OoN 32 -120.892 0.0808 0.0739 121177 0.0673 00632 -117.398 0.0621 00384 -117.779 00338 0.0506
oN 35 -121.01% 0.0642 00603 -121.626 00535 0.0302 -118.200 0.0494 00464 -117.840 00428 0.0402
OoN a4 -121.694 00510 0.0479 -122.334 00425 0.0399 -119.394 0.0392 00368 -118.659 00340 0.0319
OoN 35 122255 0.0405 0.0330 -122.549 0.0337 00317 =120.240 0.0311 00292 -1200126 0.0270 00253
OoN a0 -122 826 0.0128 0.0120 -123.435 0.0107 0.0100 -122.292 0.0098 00092 -121.225 00083 00080
OFF X -123.5350 0 0 -123.317 0 0 122753 0 ) -121.800 0 0

Fonte: Elaborada pelo autor.
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Figura 13 - Tela do analisador de espectro com o laser desligado.

Agilent Spectrum Analyzer - Swept SA
( F SO0 AC SEMSE:INT] AALIGN AUTO/NORF |09:25:24 PMDec 02, 2014

Rl
Center Freq 1.299998600 GHz Avg Type: Log-Pwr TRACE[12345 6 Frequency
PNO: Close (. Ttig: Free Run Avg|Hold:>100/100 TYPE| & ikt
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Mkr1 1.299 998 62 GHz Auto Tune
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StartFreq(|
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-930
-103 CF Step|
1.000 kHz
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Fonte: Elaborada pelo autor.

Na Figura 13 o nimero 1 , que pode ser localizado no meio da tela, representa o
marcador que localiza, no gréafico, a frequéncia de 1,3GHz que neste caso, por ndo estar
recebendo o sinal dptico, ndo difere das outras frequéncias.

Figura 14 - Tela do analisador de espectro quando um sinal modulante de 1,3 GHz é utilizado. Atenuacdo 50 dB
e nimero médio de Fétons 0,0985.

Agilent Spectrum Analyzer - Swept SA

7 RF S0G  AC SEMNSE:INT| AALIGH AUTO/MNORF [09:34:56 PMDec 02,2014 [ _ |
Center Freq 1.299998600 GHz | Avg Type: Log-Pwr micE[[z3456| | reduency
PNO: Close o) Trig: Free Run Avg[Hold:>100/100 TYPE(A Wil
IFGain:Auto Atten: 10 4B DET|S NNNN N
Mkr1 1.299 998 62 GHz Auto Tune
{0 giciv__Ref 43.00 dBm -117.136 dBm
CenterFreq||
530 1.299998600 GHz
E30
StartFreq||
730 1.299993600 GHz|
30
Stop Freq||
1.300003600 GHz|
530
03 CF Step
1.000 kHz|
1 Auto Man
13 \
47 — o Freq Offset
0 Hz|
RE]
Center 1.299998600 GHz Span 10,00 kHz
Res BW 91 Hz VBW 91 Hz Sweep (FFT) ~22.5 ms (1001 pts)
msG | LJFile <Screen_1091.png> saved STATUS

Fonte: Elaborada pelo autor.



53

A Figura 14, por sua vez, mostra a frequéncia localizada no marcador 1 (1,3 GHz)
em destaque por estar recebendo o sinal éptico. A partir dos resultados obtidos nos
experimentos utilizando o valor de poténcia medida, para as quatro frequéncias consideradas, é
possivel calcular o nimero médio de fotons. No caso da Figura 14 poténcia optica medida

indica um nimero médio de fotons de aproximadamente 0,0985.

Figura 15 - Nimero Médio de Fotons versus Poténcia.

-105 T T T T T T T T T

-0 F

dBm

-8 F

1201 —&— 1.0 GHz

—<— 1.2 GHz
—&— 1.3 GHz

—=— 1.5 GHz

_125 1 1 1 1 1 1 I I
0 o1 02 03 04 05 0B 07 08 08 1

Nimero Médio de Fétons

Fonte: Elaborada pelo autor.

De posse dos valores obtidos através das medic6es foi construido o gréafico (Figura
15) que, fornece artificios para compararmos como os valores de poténcia variam em fungéo

do nimero médio de fotons.
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6 CONCLUSOES E PERSPECTIVAS DE TRABALHOS FUTUROS

6.1 CONCLUSOES

A presente tese pode ser dividia em trés partes: 1) Protocolo quéntico de
compromisso de informacgdo. Il) Distribuicdo quantum-cadtica de chaves com pulsos
multifétons. 111) Deteccdo homodina de estados coerentes fortemente atemnuados. As

conclusoes referentes a cada uma dessas partes sao as seguintes:

6.1.1 Protocolo quantico de compromisso de informacéao

Foi demonstrado que, considerando uma situacdo fisica mais realista, ou seja, que
os fotons possuem distribuicdo espectral e que as portas quanticas Opticas variam com a
frequéncia, ao contrario do que fora demonstrado na literatura, o protocolo quéantico de
compromisso de informacdo proposto por Lo-Chau e Mayers ndo € incondicionalmente
inseguro. Em outras palavras, ha& uma probabilidade maior que zero que Alice seja pega
trapaceando.

6.1.2 Distribuicdo quantum-cadtica de chaves com pulsos multifétons

Uma vez que o protocolo QCKD usas estados coerentes com valores continuos de
fase, Alice pode usar estados coerentes com um nimero médio de fétons muito maior que 0,1,
o valor tradicionalmente usado em configuracdes de QKD. Isso é possivel porque, sem saber
quais bases de medicdo usar, Eva ataca realizando uma tomografia homodina. Assim, é
suficiente para manter a seguranca que Alice use um estado coerente com o nimero médio de
foétons menor do que o valor necessario para Eva obter uma boa estimativa do estado enviado

por ela.

E importante notar que o protocolo QCKD usado requer que Alice e Bob
compartilhem antecipadamente os mesmos dados de seus sistemas ndo lineares (parametros e
valores iniciais). Essa € a autentica¢do necessaria para evitar o ataque conhecido como man-in-

the-midle. Entretanto, pode-se argumentar que, como Alice e Bob compartilham os mesmos
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parametros e valores iniciais, seus sistemas ndo lineares estardo sempre sincronizados e a
comunica¢do quantica entre eles ndo serd necessaria. Isto € uma meia verdade. Sem a
comunicacgdo quantica, sua dindmica dos sistemas ndo lineares sera deterministica. A detec¢édo
de fotons unicos em Bob introduz um parametro aleatério nos sistemas nao lineares, tornando
sua dindmica além de n&o linear, estocastica. Além disso, também é possivel trocar o sistema
ndo linear Z por um verdadeiro gerador de bit aleatério, aumentando ainda mais a

imprevisibilidade dos sistemas nédo lineares usados por Alice e Bob.

6.1.3 Deteccdo homddina de fotons.

O experimento de realizado detec¢do homaodina de fotons realizado mostrou que o
sinal analdgico transportado por um estado coerente fortemente atenuado pode ser recuperado
por um receptor dptico baseado em PIN, a vantagem deste dispositivo é além de seu custo
inferior, o seu facil manuseio e a possibilidade de realizar a deteccdo sem a necessidade de

elevadas voltagens nem resfriamento.

Na deteccdo homodina a necessidade de um oscilador local em fase com a portadora
de sinal & a desvantagem desta técnica, desvantagem esta também encontrada sistemas de

deteccdo coerente.

6.2 Perspectivas de Trabalhos Futuros

Como perspectivas de trabalhos futuros pode-se citar:

a) A analise de seguranca de outros protocolos de criptografia quantica levando em
consideracdo a largura espectral dos fotons e a dependéncia com a frequencia das portas

quanticas envolvidas.

b) Analisar a seguranca do protocolo de QCKD considerando outros tipos de ataque, como

0 ataque por maquina de clonagem.

c) Aperfeicoar o experimento de medicdo homodina de fotons e utilizd-lo na
caracterizacdo de fontes de estados quanticos e na realizacdo experimental de protocolos
de QKD.



7 REFERENCIAS

56

ARDEHALLI, M. A perfectly secure quantum bit commitment protocol. Los Alamos preprint

archive quant-ph/9505019, 1995.

BARBOSA, F. A. S.; COELHO, A. S.; CASSEMIRO, K. N.; et al. Beyond spectral
homodyne detection: Complete quantum measurement of spectral modes of light. Physical
Review Letters, v. 111, n. 20, p. 200402, 2013.

BENNETT, C. H.; BRASSARD, G. Quantum Cryprography: Public Key distribution and
coin tossing. Int. Conf. on Computers, Systems & Signal Processing. Anais... . p.175-179,
1984.

BOURENNANE, M.; KARLSSON, A.; BJORK, G. Quantum key distribution using
multilevel encoding. Physical Review A, v. 64, n. 1, p. 012306, 2001.

BRASSARD, G.; CREPEAU, C. Quantum Bit Commitment and Coin Tossing Protocols.
Proceedings of the 10th Annual International Cryptology Conference on Advances in
Cryptology. Anais... . p.49-61, 1991.

BRASSARD, G.; CREPEAU, C.; JOZSA, R.; LANGLOIS, D. A quantum bit commitment
scheme provably unbreakable by both parties. Proceedings of 1993 IEEE 34th Annual
Foundations of Computer Science. Anais... . p.362-371, 1993.

BREITENBACH, G.; SCHILLER, S.; MLYNEK, J. Measurement of the quantum states of
squeezed light. Naturel, v. 387, p. 471-475, 1997.

COLLINS, G. P. Quantum cryptography defies eavesdropping. Physics Today, v. 45, n. 11,
p. 21-23, 1992,

DAMASCENO, R. L. C.; OLIVEIRA, G. L. DE; RAMOS, R. V. Quantum-chaotic key
distribution with synchronized logistic maps. Relatorio interno. Universidade Federal do
Ceard. Fortaleza, 2018.

GISIN, N.; RIBORDY, G.; TITTEL, W.; ZBINDEN, H. Quantum cryptography. Reviews of

Modern Physics, v. 74, n. 1, p. 145-195, 2002.

GUERRA, A. G. DE A. H. Comunicacao Quantica Segura Direta E Polarizacdo Quantica

Usando Estados Continuos Da Luz. 2017. 89 f. Universidade Federal do Ceara. 2017.

GUERRA, A. G. DE A. H.; RIOS, F. F. S.; RAMOS, R. V. Quantum secure direct
communication of digital and analog signals using continuum coherent states. Quantum
Information Processing, v. 15, n. 11, p. 4747-4758, 2016.

HANSEN, H.; AICHELE, T.; HETTICH, C.; et al. Ultrasensitive pulsed, balanced homodyne

detector: application to time-domain quantum measurements. Optics Letters, v. 26, n. 21,
p. 1714, 2001.

HIRANO, T.; YAMANAKA, H.; ASHIKAGA, M.; KONISHI, T.; NAMIKI, R. Quantum
cryptography using pulsed homodyne detection. Physical Review A, v. 68, n. 4, p. 042331,



57

20083.

JONES, W. . Introduction to Optical Fiber Communication Systems. Workshop-June.
Anais... . v. 17, p.1-20, 1988.

LEONHARDT, U.; MUNROE, M.; KISS, T.; RICHTER, T.; RAYMER, M. . Sampling of
photon statistics and density matrix using homodyne detection. Optics Communications, v.
127, n. 1-3, p. 144-160, 1996.

LEONHARDT, U.; PAUL, H. High-accuracy optical homodyne detection with low-efficiency
detectors: “Preamplification” from antisqueezing. Physical Review Letters, v. 72, n. 26, p.
40864089, 1994.

LO, H.-K.; CHAU, H. F. Is Quantum Bit Commitment Really Possible? Physical Review
Letters, v. 78, n. 17, p. 3410-3413, 1997.

LO, H.-K.; ZHAO, Y. Quantum Cryptography. Scientific American, v. 267, n. 4, p. 50-57,
2008.

LO, H.-K.; ZHAO, Y. Quantum cryptography. Computational Complexity. p.2453-2477,
2012.

MAYERS, D. Unconditionally secure quantum bit commitment is impossible. Physical
Review Letters, v. 78, n. 17, p. 3414-3417, 1997.

MENDONCA, F. A. Protocolos e Detectores de Fotons para Cominicagdes Quanticas.
2011. Universidade Federal do Ceara. 2011.

MURTA, G.; CUNHA, M. T.; CABELLO, A. Quantum nonlocality allows for ever-lasting
unconditionally secure bit commitment. measurements, v. 16, p. 1, 2013.

OLIVEIRA, G. L. DE; RAMOS, R. V. Quantum-chaotic cryptography. Quantum
Information Processing, v. 17, n. 3, p. 40, 2018.

ORTEGA, L. P. Compressao de ruido quantico em um interferébmetro Sagnac em fibra com
laser pulsado em 1, 55 microns. , 2015.

RAFFAELLLI, F.; FERRANTI, G.; MAHLER, D. H.; et al. A homodyne detector integrated
onto a photonic chip for measuring quantum states and generating random numbers A
homodyne detector integrated onto a photonic chip for measuring quantum states and
generating random numbers. Quantum Science and Technology, v. 3, n. 2, p. 025003, 2018.

RAMOS, R. V.; SOUZA, R. F. Simulations of continuum coherent states and its use in
guantum cryptographic systems. Journal of Modern Optics, v. 48, n. 6, p. 989-1003, 2001.

ROCHA, M. DE L.; CARNEIRO, F. R. Sistemas de Comunicagdes Opticas Coerentes
(Tutorial). Disponivel em: <https://goo.gl/CeJVgQ>. Acesso em: 30/4/2018.

SALEH, B. E. A.; TEICH, M. C. Eletro-Optocs. Fundamentals of photonics, 1991.

SANTOS, D. J.; LOUDON, R.; FRAILE-PELAEZ, F. J. Continuum states and fields in
quantum optics. American Journal of Physics, v. 65, n. 2, p. 126-132, 1997.



58

SHAPIRO, J. Quantum noise and excess noise in optical homodyne and heterodyne receivers.
IEEE Journal of Quantum Electronics, v. 21, n. 3, p. 237-250, 1985.

YANOFSKY, N. S. An Introduction to Quantum Computing. Oxford University Press,
2007.

YEH, C. Introduction to Optical Fiber Communication Systems. Handbook of Fiber Optics.
p.213, 1990.

YUEN, H. P. How to Build Unconditionally Secure Quantum Bit Commitment Protocols.
arXiv, v. quant-ph, 2003.

YUEN, H. P.; CHAN, V. W. S. Noise in homodyne and heterodyne detection. Optics
Letters, v. 8, n. 3, p. 177, 1983.

YUEN, H. P.; SHAPIRO, J. H. Optical Communication with Two-Photon Coherent States —
Part I1l: Quantum Measurements Realizable with Photoemissive Detectors. IEEE
Transactions on Information Theory, v. 26, n. 1, p. 78-92, 1980.



59



ANIF\/"\ A AN AMTIA MEAARPDAPEANITI NA T or

Juantum Inl Frocess (ZULD) L4 /4/—4/08 @ CrossMark
DOI 10.1007/511128-016-1410-0

Quantum secure direct communication of digital
and analog signals using continuum coherent states

Antdnio Geovan de Araiijo Holanda Guerra! -

Received: 18 February 2016 / Accepted: 28 July 2016 / Published online: 11 August 2016
© Springer Science+Business Media New York 2016

Abstract In this work, we present optical schemes for secure direct quantum
communication of digital and analog signals using continuum coherent states and
frequency-dependent phase modulation. The main advantages of the proposed schemes
arethat they do not use entangled states and they can be implemented with today tech-
nology. The theory of quantum interference of continuum coherent state is described,
and the optical setups for secure direct communication are presented and their secu-
rities are discussed.
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1 Introduction

Quantum key distribution (QKD) is a well studied quantum protocol [1-4] that has
achieved a commercial status, An intrinsic property of QKD protocols is the fact that
the final key is arandom sequence of bits not controlled by any of the legitimate partic-
ipants, Alice and Bob. This happens because, in the QKD protocols rules, at least one
of them makes (binary) random modulations in the optical signal or random choice of
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the basis of measuremnent. An alternative is the quantum secure direct communication
(QSDC) [5-9]. In such protocols, the communication is deterministic, in the sense that,
under noiseless condition, the sender controls the information received by the receiver.
Hence, the QSDC is useful for secure transmission of any kind of message, including
a cryptographic key. From the best of our knowledge, with exception of the protocol
proposedin [10], all the other QSDC protocols found in the literature (up to the present
moment) require at least a quantum resource not currently available with today tech-
nology. In this direction, the present work describes optical setups using only common
linear optical devices, APD-based single-photon detectors and coherent and thermal
light sources, for running QSDC protocol of digital and analog signals. A crucial point
in the security of the proposed schemes is the spectral distribution of the continuum
coherent states. Using a frequency-dependent phase modulation, Alice can hide the
phase modulation applied by Bob, making the proposed schemes highly secure. At
last, the scheme for QSDC of analog signals uses in the detection a PIN-based optical
receiver, what makes its implementation easier and cheaper.

This work is outlined as follows: In Sect. 2, the continuum coherent states are
reviewed and their quantum interference is described. In Sect. 3, the optical setups for
QSDC of digital signals are presented and their securities are discussed. In Sect. 4,
the optical setup for QSDC of analog signals is presented and, at last, the conclusions
are drawn in Sect. 5.

2 Continuum coherent state

Before describing the optical setups, let us start by describing the continuum coherent
state. [t is defined as [11]

%) = exp [ f [0 @) (@) — o @)a (@] dw} 0,) 1)
= ~ 2dw. 2
() ]0 o (@))% do @

In (2), {n} is the mean photon number of the state |}, where « (@) is the complex
amplitude of the field. Now, let us write « (@) in the basis of sinc functions:

alw)= D alkos)sinc[(@ — kag)fos] 3)
k=—0o
sinc(x) — sin (wx)/mx. 4

In (3), ws is the step size in the frequency domain. Using the orthogonality of the sinc
function,

i /OO sine [w} sinc [w} dw = &g, (5
ws J_oo g

[24]

61



Quantum secure direct communication of digital and analog... 4749

and the fact that « (@) is zero for negative frequencies, one has that
= 2 oo 2 S 2
w= [ el [ w@Pdo =Y wteile.  ©)
0 —c0 =1

Equation (6) shows us how to make discrete the continuum coherent state: The con-
tinuum coherent state can be approximated by a tensor product of single-frequency
coherent states [12]. If «{e) vanishes for @ > Nayg, then one has just a finite number
of modes and, hence,

N
o) = [ lot theos) /as). 7
k=1

As it can be noted in (7), the number of discrete oscillators is equal to the number
of samples taken from the field’s envelope. This the reason for which we chose the
sinc functions for decomposition. Each discrete oscillator is in a (single-frequency)
coherent state, and the amplitude of the k-th oscillator is equal to the product of the
k-th sample of «(w) and the square root of wy.

Now, let us consider a Mach-Zehnder interferometer (MZI) in which the phase
modulators are frequency-dependent. The MZI is composed by two lossless beam-
splitters having transmittance 7 = 1/2"? (and reflectance R = 1/2"/%) and one
phase modulator in each arm, ¢4 («) and ¢p (). Having as input the state |« )| Ow),
the total state at the output is

N

) =[] |or theoy) e cos (Ao)) @ (kaog) e sin Bo}  ®
k=1

8 = [pa thas) + ¢p (kws)l/20 Ar =[P4 (kas) — ¢p (ko) /2. @)

Hence, the mean photon numbers at the interferometer’s outputs are

N

(m1) = ot (k)2 cos? (*”A ) 05 (’“"“)) o5 10
k=1
N

(Rz} — Z ‘Of (ka)s)|2 Sjll2 (¢A (kws) ; d)B (ka)s)) g (11)
k=1

or, returning to the continuous case,

) = /oocosz [M} ot (@)]? de (12)
Q

(g — jooosnﬁ [M} o ()] doo. (13)
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Fig. 1 Optical setup I for QSDC of digital data

3 Quantum secure direct communication of digital signals

A straightforward application of the interference of continuum coherent states is to
increase the security of some quantum communication setups. Here, we are going to
use continuum coherent states in optical setups for QSDC. The first setup is shown in
Fig. 1.

The setup in Fig. 1 works as follows: Initially, using the beam splitter BS;, the
dispersive elements ¢, and ¢a,, (1, and ¢z, introduce a different phase modulation
in each spectral component of the optical signal), the =z/2-polarization rotator and the
polarizing beam splitter PBS1, Alice produces the two-mode state @14, @20 mv (H
and V stand for horizontal and vertical polarization modes). After, using R(8), Alice
randomly rotates its polarization by O or 7w/2. Thus, the quantum state launched in the
opticallink is p4 = 0.5]0t1 0, @20} BV {&1are E20| + 5|20, H1a0) BV {20, X10|. When
this state reaches Bob’s place, each polarization mode is phase modulated, now by a
frequency independent phase modulator. Hence, the quantum state leaving Bob is

i i i i
pg = 0.5 ‘Oflme ¢Bl’ A2 ¢52)HV (dlme ¢BI’ A20p€ &z

+0.5 ‘otgmei% R almei¢52 >HV (agwei"bm R alwei‘pm . (14)
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Bob chooses randomly one of the values {0, 7, 7/ 2, 37 /2} for ¢51 and ¢ g2, however,
if he wants to transmit the bit 0 (1), he does ¢p1 — ¢p2 — 0(7). The state in (14) is
sent back to Alice. Alice, by her turn, applies a polarization rotation of 0 or 7 /2, in
such way that, the pulse that passed through the dispersive element ¢y, (¢2.,) in the
transmission, it will pass now by the dispersive element ¢2,, (¢1.,). Additionally, a7z /2
polarization rotation is applied in one of the pulses. In this way, the two pulses will
arrive at BS; at the same time, with the same polarization and phase difference equal to
dp1—dp2. Il ¢pp1—¢p2 = 0, and the light is sent to the upper interferometer composed
by BS3 — ¢41 — BS4 and detected in DY or D}, which implies the detection of a bit
‘0", On the other hand, if ¢p1 — ¢p2 = =, the light is sent to the lower interferometer
composed by BS5 — ¢ 42 — BSg and detected in D? or Dll,which implies the detection
of abit *1’. Alice chooses randomly one of the values {0, 7/2)} for ¢ 41 and @42,

The security of this scheme is based on two conditions: (1) The secrets known only
by Alice: the mean photon number of the continuum coherent state used, the values
of ¢y, and ¢a,, and which states are in the horizontal and vertical polarizations. (2)
The differential quadrature phase-shift quantum key distribution that runs in parallel.
For the eavesdropper, Eve, to get any information about Bob’s modulations, she can
try to make interference between the optical pulses leaving Bob’s place, however,
without knowing ¢,,and¢2,,, she will not be able to get any useful information since
she will be limited by (12) and (13). In other words, using a beam splitter to make
the interference of the pulses coming from Bob (first Eve has to rotate by z/2 the
polarization of one of them), Eve will obtain the following mean photon numbers at
her beam splitter’s outputs

2

(1eg) = /oo sin? [@lw (@) — d20 ((;)) + (P81 — ¢p2)
0

oy — ]OOOCOSZ[("’M(‘”)“%(‘”)”@Bl“””)}a ol (15

}m ()*dw.  (16)

Hence, the mean photon numbers depend on ¢y, and ¢z, that are not known by Eve.
The worst case for BEve occurs when ¢y, and ¢, are chosen in such way that

fo c08 [$10 (@) — e (@] | (@) deo — 0. (a7

Eve can try to find out the values of the functions ¢,, and ¢, In order to prevent
this attack, the mean photon number of the pulses must be low. If ¢y, and @2, were
functions with low autocorrelation (like a random process), a mean photon number
equal to 0.1 photons per frequency would be a good choice since Eve would have to
find out the value of each frequency independently. However, in practice, the functions
P10 and ¢, produced by a dispersive optical element tend to be smooth and well
behaved. In this case, a more conservative choice of less than one photon per pulse
(i.e., considering all frequencies) in average would make the system more secure. In
the extreme case of ¢y, being constant (frequency independent), the traditional case
of 0.1 photons per pulse is recovered.
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Another possibility for Eve to get information about Bob’s modulations is to send
optical pulses to Bob and analyze them after Bob’s modulations. In order to avoid this
attack, Bob uses three countermeasures: (1) He has a filter F that forces Eve to use the
wavelength that Bob’s detectors “see”. (2) He uses the circulator C and the detector
D g1 in order to make his setup unidirectional. (3) He uses a single-photon detector,
D g2, plugged to an electrical spectrum analyzer (ESA) and checks the electrical power
in a fixed frequency band. This electrical power will depend on the photon number
distribution of the quantum light state (and, hence, on the mean photon number) used
by Alice [10,13,14]. Without knowing the correct value of the mean photon number
or to send pulses out of the correct time, slots will result in a different value for the
measured electrical power. At the end of the communication, Bob informs to Alice
the electrical power measured and Alice checks if that value is in accordance with
the mean photon number used. This avoids, for example, the usage of strong optical
pulses that would make Eve’s task of getting ¢ 5| and ¢ g, values easier.

In a practical point of view, Alice will accept a value measured by Bob inside
of a range around the expected value. In this case, Bve does not need to know the
exact value of the mean photon number used by Alice; a good approximation may
be enough. In this direction, let us consider the following situation: Eve breaks the
optical link between Alice and Bob. She uses a beam splitter (with reflectivity value
equal to the loss in the link between Alice and Bob) at Alice’s output. In one output,
Eve uses the same measurement setup as Bob (a single-photon detector plugged to a
spectral analyzer) to get an estimation a,s; of the mean photon number used by Alice.
After this, she prepares and sends to Bob the quantuin state |as, ®eg) fry . At Bob’s
output, Eve gets the state |tes: eXpE @p1), tesr €XpEdp2)igy. Since ¢pp1 — ¢pp2 = 0
or v (the cases where ¢p1 — @p2 is equal to /2 or 37/2 are discussed latter), Eve
can use a simple beam splitter to make their interference and to obtain the bit value
sent by Bob. Now, according to that result, Eve modulates the non-detected part of the
pulse sent by Alice and she sends it back to Alice by a lossless fiber. There are two
problems in this attack. Firstly, Eve will need many pulses sent by Alice in order to get
a good estimation of the mean photon number used [13]. While she is still measuring,
she will have to send pulses to Bob with a guessed mean photon number (the lack of
light arriving in Bob will result in an electrical power equal to the background noise).
Secondly, as it can be note in Fig. 1, there is a differential quadrature phase-shift
quantum key distribution running in parallel.

Even when Eve can determine the bit of the QSDC protocol sent by Bob (¢p; —
¢ g2), she cannot determine the values of ¢ gy and ¢ g2 separately, and hence, she will
introduce errors in the QKD protocol, what will be noted by Alice after the classical
communication between Bob and her, when Bob reveals the bases used. One must
note that the situations where ¢ g1 — ¢p2 is equal to 7/2 or 3z /2 are decoy states. At
the end of the protocol, Bob informs to Alice in which time slots he used a decoy state
and the corresponding bit is discarded.

The optical setup of the differential quadrature QKD protocol embedded in the
optical setup of the QSDC protocol is composed by ¢ 51 and ¢ g2 in Bob and the upper
(BS3 — 941 — BSy) and lower (BSs — ¢ 42 — BSg) interferometers in Alice. Its rules
and security are well described in [14,15]. The error rate in the key obtained in this
QKD protocol is used to infer the presence of Eve, although other applications for
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Fig. 2 Optical setup II for QSDC of digital messages

this key could also be realized. At last, one should note that after the interference in
BS+ the phase of the output pulse is ¢p1 + ¢ p2. Hence, the phase difference between
two-consecutive pulses (n-th and (n + 1)-th) in the QKD setup is [¢p1 (1) + ¢pa(n)] —
[¢p1(n+ 1)+ ¢ppa(m+ 1)]. Depending on the value of ¢ g1 (1) — ¢pa(n) and ¢p1(n +
1) — ¢pa(m + 1), the QKD setup uses (BS3 — ¢pa1 — BS4) or (BSs — 40 — BSs).
The second setup for QSDC of digital messages is shown in Fig. 2. Compar-
ing with the first setup shown in Fig. 1, it has the security improved by the use
of thermal states. A detailed discussion about security of two-layer quantum pro-
tocols using coherent and thermal states can be found in [16]. The setup in Fig. 2
works as follows: Alice produces two optical pulses, separated in time by 7. The first
pulse is in the state (o1 & pr) v, while the second one is in the state (o2 & prigy
where 01 = |dle Flwl, P2 = |02 &2, and or is the density matrix of the ther-
mal state, or = > [,u’}/ {1+ MT)IJHI] |n 1| where pr is the mean photon number.

After Alice’s ﬁrs.;:I polarization rotator R(8), the first pulse launched in the chan-
nel is 1/2 (01 @ prigy + 1/2 (o7 ® p1)yv . while the second pulse is in the state
1/2(02 @ prdgyv + 172 (o7 ® 02) . However, Alice acts in such way that, if o)
is in the horizontal (vertical) mode p» is in the vertical (horizontal) mode. When the
pulses arrive at Bob, they are phase modulated (one may note that the thermal states
are not affected by Bob’s phase modulation) and sent back to Alice. Alice, by her
turn, applies a polarization rotation in such way that the thermal state always emerge
in the vertical output of PBS4. On the other hand, the horizontal pulses are sent to an
interferometer with a delay of 7 in one of the arms. At its output, there will be inter-
ference between the pulses that took the short-long and long-short paths in Alice’s
interferometers. The phase difference between the pulses that will suffer interference
isequalto ¢p1 — ¢p2. Once again, if ¢p1 — Ppp2=0(7), a detection oceurs in Dy (Dy)
and a bit 0 (1) is recorded.

As discussed in [14], the security of this scheme is based on the secrets known
only by Alice: the mean photon number used for the coherent and thermal states, the
values of ¢, and ¢;,,, and which states are in the horizontal and vertical polarizations.
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For Eve to get any information about Bob’s modulation, she has to make interference
between the optical pulses leaving Bob’s place; however, she does not know in which
polarization mode the coherent states are and which are the values of ¢y, and ¢, and
hence, she will not be able to get any useful information. As it happened in the first
scheme, another possibility for Eve is to send optical pulses to Bob and analyze them
after Bob’s modulations. As before, Bobuses the filter F, the circulator € together with
detector Dp; and a single-photon detector, Dys, plugged to an ESA. The electrical
power measured by the ESA will depend on the mean photon numbers chosen by
Alice for the coherent and thermal states. Without knowing the exact value of those
mean photon number or sending pulses out of the correct time, slots will result in a
different value for the measured electrical power. At the end of the communication,
Bob informs to Alice the electrical power measured and Alice checks if that value is
in accordance with the mean photon numbers used.

Since Alice uses low mean photon number pulses, sometimes, she will not have any
detection in Dg and Dq. In these cases, Alice informs to Bob the time slots in which
she did not have any detection, and they run the protocol again until the complete
information is transmitted from Bob to Alice.

Although not shown in Fig. 2, the differential quadrature phase-shift QKD can be
easily included in this setup by placing the upper and lower interferometers of Fig. 1
in Alice.

4 Quantum secure direct communication of analog signals

Single-photon detectors based on APDs are expensive, they have to be cooled in
order to decrease the dark current that can flag a false photo-detection, they have
problems to operate at high transmission rates due to the after pulsing and they
have low quantum efficiency at 1550nm optical window. Hence, quantum com-
munication setups using PIN-based optical receivers are highly desired, since PIN
photodiodes are cheaper, faster and they do not need to be cooled. Continuous and
discrete variable QKD setups using PIN-based optical receivers have been reported,
however, all of these protocols are based on the measurements of the quadratures
and, hence, they use two PIN detectors. On the opposite direction, the optical scheme
for QSDC of analog data here proposed uses only one PIN detector, as shown in
Fig. 3. Since the information to be transmitted is an analog signal, the light sources
are CW.

The QSDC protocol can be understood as follows: The coherent state emitted by
Alice’s CW coherent source is split by the unsymmetrical beam splitter BS; into the
signal (psig - with mean photon number lower than 1) and local (pr,o - with high mean
photon number) components. The signal and local coherent states pass through the
same dispersive optical devices and they get frequency-dependent phase modulation.
Furthermore, pro is delayed in order to compensate the time needed to the signal
pulse sent to Bob to return to Alice’s apparatus. Once in Bob, the light beams are
phase modulated by an analog signal. Once again, the thermal state is not affected by
Bob’s phase modulator. At Alice’s apparatus input, the same polarization rotation must
be applied in order to assure the thermal state in the vertical polarization and the signal
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Fig. 4 Optical scheme for detection of modulated weak coherent state using PIN photodiode. VOA:variable
optical attenuator, 55 balanced beam splitter

(coherent state) in the horizontal polarization. The former is sent to the state analyzer
(single-photon detector and ESA), while the second is sent directly to a PIN-based
optical receiver. As happened in the other proposed schemes, the security is based
on the secrets known only by Alice: the mean photon numbers of the coherent and
thermal states, the polarization codification and the value of ¢1,,. Without knowing
10 and where the coherent state is, Eve cannot get any useful information. Bob’s
analog signal appears in the PIN photocurrent.

In order to show that the analog signal carried by a weak coherent state can be
recovered by a PIN-based optical receiver, we implemented a Mach-Zehnder interfer-
ometer (MZI) with a phase modulator in one of the arms and a PIN detector plugged
at one of the MZI outputs. The scheme is shown in Fig. 4.
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Fig. 6 Measurement of the 1.3 GHz modulating signal carried in an optical signal with mean photon number

~0.1/ns

The analog signal source used was a sinusoidal signal produced by a signal genera-
tor. The electrical power of the signal measured in the spectrum analyzer versus mean
photon number of the attenuated coherent state can be seen in Fig. 5. Four different

frequencies were used: 1,

1.2,1.3 and 1.5GHz.
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Figure 6, by its turn, shows the screen of the spectrum analyzer when the signal
generator is working at 1.3 GHz and the mean (flux) photon number of the attenuated
coherent state is ~ 0.1/ns.

5 Conclusions

In conclusion, the present work showed three schemes for QSDC feasible with current.
technology. The security of the schemes is guaranteed by the use of a secret frequency-
dependent phase modulation applied only by Alice, the use of thermal states and an
embedded QKD protocol running in parallel. There a number of security issues that
should be taken into account. For example, beam splitter, intercept-resend and photon
number splitting attack are not useful in the schemes with thermal states just because
the eavesdroper (Eve) does not know where the coherent state is and she cannot
discriminate unambiguously between coherent and thermal states. The trojan horse
attack where Eve sends pulses to Bob does not work because Eve does not know which
quantum state to send to Bob in order to do not alter his measurement in the spectrum
analyzer. At the same time, Eve cannot estimate the mean photon number and the
spectrum distribution of the pulses sent by Alice since, once more, she does not know
where the coherent state is. At last, Eve’s attack will cause errors in the QSCD and
QKD protocols what makes her detection easier.
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In this work, we analyze the behavior of continuum single-photon, two-photon and co-
herent states in some quantum communication schemes. In particular, we consider the
single-photon in a Mach-Zenhder interferometer, the Hong-Ou-Mandel interference, the
quantum bit commitment protocol and a new protocol for secure transmission of sampled

analog signals. Furthermore, it 1s shown an equation for estimating the spectral distri
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Keywords: Continuum light states, Two-photon interference and Quantum bit commit-
ment,
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1 Introduction

Since the beginning of the quantum information era several quantum tasks using single-
photon, entangled two-photon and coherent states have been proposed. For example, the
single-photon interference is a crucial tool for experimental realization of quantum commu-
nication, quantum computation and quantum metrology schemes. Teleportation requires
two-photon entangled states while several quantum key distribution setups use weak coherent
states. However, in general, their descriptions are based on single-frequency optical pulses.
Usgually, the single-photon interference is analyzed as if the photons were produced by a
single-frequency optical source, their propagation in optical fibers was free of dispersive ef-
fects and the behavior of the optical devices, like beam splitters, polarization rotators and
phase modulators, were not frequency-dependent. These are, obviously, simplifications of
Afrfranklin.rios @gmail. com

bgeovanguerra@gmail. com
“rubens.viana@pq.cnpqg.br
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the real situation. A single-frequency source would violate the Heisenberg uncertainty prin-
ciple and, hence, it does not exist. Moreover, optical devices are made of glass and the
refractive index is frequency dependent. For example, the photon propagation in dispersive
optical fibers results in an additional phase term of the type (8L +1/282w?[-1/683w3L) [1]
where 3 is the constant of propagation, Sz is the group velocity dispersion (GVD), 83 is
the third order dispersion (usually considered when s~ 0) and L is the fiber’s length prop-
agated. Furthermore, real beam splitters, polarization rotators and phase modulators are
frequency-dependent devices. Hence, a more realistic analysis of quantum communication
schemes requires the consideration of continuum fields [2]. In this direction, the present work
discusses the use of continuum optical fields in some quantum optical setups and quantum
communication protocols. In particular, the spectral distribution of single-photons produced
by a heralded single-photon source using four-wave mixing in optical fibers is analyzed and
an optical setup for secure transmission of sampled analog states is presented, as well we dis-
cuss the security of quantum bit commitment when continuum entangled two-photon states
are used. This work is outlined as follows: In Section 2 the discretization of the continuum
single-photon state is reviewed. Following, the single-photon interference, the two-photon
interference (HOM experiment) and the single-photon propagation in a birefringent channel
are discussed. In Section 3 the discussion of the spectral width of the single-photons produced
by four-wave mixing in optical fibers is presented. In Section 4 the security of quantum bit
commitment protocol using continuum two-photon entangled states is considered. In Section
5, an optical setup for secure transmission of sampled analog signals is described and the
conclugions are drawn in Section 8.

2  Quantum communication with continuum single-photon state

In this section, we consider the effect of the spectral width of single-photons in three situ-
ations: single-photon interference, interference between two single-photons coming from dif-
ferent sources (Hong-Ou-Mandel experiment) and single-photon propagation in a birefringent
channel. The single-photon continuum state is given by [2]

1) = [ ot aso) M
/ o) =1 )

The state |0,) is the continuum vacuum state and, hence, a(w) |0,) = 0, where a(w) is the
continuum annihilation operator. Furthermore, \U(w)\g gives the probability of the frequency
of the photon to belong to the interval (w,w + dw). In order to work with the continuum
single-photon in quantum communication schemes, we firstly make its discretization. Let us
start by writing o{w) in the basis of sinc functions (the discretization using the sinc functions
makes easier the calculation of the important probabilities considered in the error rate and
security analysis) [3]:

=53

olw) = Z o (kw;)sinc|{w — kws) fws] (3)

k=—co

sinc(z) = sin(rz)/mz (4)

73



F.F.§8 Rios, A.G. de A H Guerra, and B. V. Ramos 1279

In (8) w, is the step of discretization in the frequency domain. Thus, o(kw,) is the value of
o(w) In w = ke, where k is an integer mumber. Using the orthogonality of the sinc function,

T R

W, s

and the fact that o(w) zero for negative frequencies, one has that

[Tl ao= [ lofas = Yot o, 1 ©

Equation (6) shows us how to make discrete the continuum single-photon state:

o
oy =3 ol v 0 @ @15 @

k=1
According to (7), the continuum single photon state can be approximated by a super-
position of the tensor product of discrete oscillators. Each discrete oscillator works in a
single frequency. For example, the state [0}, ®--- @ |1}, ®- - means one photon in the fre-
quency kw. and zero photons in the other frequencies. The mamber of discrete oscillators is
equal to the number of samples of ¢(w) and the amplitude of probability of k-th term in the
superposition is given by o(kew. )(w:)/?. Now, if () vanishes for w > Nuw,, then one has

just a finite number of oscillators:

I

1} = > ol )23 1), )
k=1

D =10h® el e op)y )

Now, in order to study the single-photon interference, we will consider the behavier of the
quantum state given in (8) in a Mach-Zehnder interferometer (MZI) whose phase modulators
are frequency-dependent (to include the frequency dependence of the beam splitters is just an
algebra exercise). The MZI is composed by two lossless beam-splitters having transmittance
T = 1/2/?(and reflectance R = 1/2/?), and one phase modulator in each arm, ¢ 4(w) and
¢5(w). Such interferometer is useful in quantum key distribution (QKD) setups. The input
state is | 1,,) | 0u}. The scheme is shown in Fig.1.

Fig. 1. Mach-Zehnder interferometer with lossless balanced beam splitters and frequency-
dependent phase modulators (¢4 —@alw),dre —dalw))
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After some algebra one gets the following total quantum state at the interferometer output

N

o) =Y 0 (hws) /i510)1]0); @ . @ [0}y ® .. @ [0) [0}y (10)
k=1

€035 = 867 {cos (&) [DFI0)] +sin (A) [0)511)7 | an

O = [ (ko) + b (k)] /2, A = [b4 (rs) — dp (keoy)] /2. (12)

Hence, the probabilities of the photon to emerge at the outputs a and & of the interfer-
ometer are given by

N

Py = ZCOSQ {¢A(kws);¢5(kws)] lo (kws)‘gws (13
k=1
N

oy = EsinQ {m(kws);«bx(ms)} lo (ow )| a4
k=1

or, returning to the continuous case,

Po = / cos? [ #4902 |5 () ey (15)
0

) :/0 sin? {?A(w);@(i)} |o ()] duo. (18)

Observing (15)-(16) one sees that the frequency-dependence can increase the error rate of a
QKD protocol (this error can be taken into account through the visibility of the interferometer)
or it can be designedly used to increase the security of a quantum cryptographic protocol.

Now, let us consider the HOM experiment, the interference between two continuum single-
photon pulses, coming from different single-photon sources, impinging in a beam splitter at
the same time and with the same polarization. The total state at the beam splitter’s output
18

N N
[Ues|1,81.) = Uss <20(kw5) \/@\DJ ® (Zs(ms) @\i)l) =
k=1 =1

N

z a'(kwg)ﬁ(lwg)ngBS‘i>kﬁ>l an

k=1

In (17) Ups(w) is the unitary operation of the frequency-dependent beam splitter. Its
transmittance and reflectance are, respectively, cos(#{w)) and ¢sin(@(w)). Thus,

- 0)%[0Y ® ... L@ kAL
UBS‘1>1€|1>Z: ‘ >g‘ >b1® ®‘p‘>k® ®|M>£® . ®| >N‘ >N 1 ié (18)
[0 T0} @ ... @A), @ ... @ |0) |0} ifk=1
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112} e = €0 (6 (110)) [1)2]0)2 + é sin (8 (rewy)) 0) 2] 1)7 (19)

a b a b
I = i 20 ) PRI O o o ) 0 20)

In (18)-(20) a and b are the beam splitter’s output modes. Using (17)-(20), one gets the
coincidence probability

N
Pooin =y |0 (kws) & () [P w? [cos? (8 (k) cos? (B (lw, ) + sin® (8 (kuwy)) sin® (6 (k)]
ki=1
k#£1
N
+ 3 [0 (hwa) € (kws)| w? cos® (26 (kw,)) (21)
k=1

If the beam splitter is not frequency-dependent and balanced (8 = w/4) (21) reduces to

N
1 1
Peotn = g — 5 2 o (hios) € (ko) o2 (22)
k=1
or, returning to the continuous case,
1 1 2 2
Peoin = CRD) b \0' (‘Ul)‘ \E (WZ)‘ dwrdws (23)

where D = {(w1,w2) € R?50 1 wi= wa}. As one may note in (22)-(23), the coincidence
probability will be zero only when the spectral distributions are ¢(w) = &(w) = §{(w-wo), that
is, both photons having the same single-frequency wq (and zero spectral width). This happens
because, due to the spectral distribution, one cannot guarantee that both photons will be in
the same frequency, even if they have the same spectral distributions. On the other hand, the
coincidence probability is equal to 1/2 only when the spectral distributions of the photons do
not have any overlap. However, in practice, if frequency information cannot be gained by the
detectors used in the experiment, that is, if the detectors’ bandwidth is wider than photons
spectral distribution, then photons with different frequencies become indistinguishable and a
perfect Hong-Ou-Mandel interference can be achieved.

At last, we consider the continuum single-photon light propagating in a frequency-dependent
phase-damping channel as discussed in [4, 5]. Initially, at the channel’s input, the quantum
state is

N
%) = 1o} @ (@ H) +b]V)) = >~ 0 (kws) s | 1) © (ol H) + 8 V)) (24)

k=1

Therefore, for the initial state frequency and polarization are not entangled. The channel’s
propagation effect is modeled by the unitary operator U (w) = Ag (W) | H} (H|+ Av (w) | V) (V| (H
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and V mean, respectively, horizontal and vertical modes, the eigenvalues depend on the fre-
quency while the eigenstates are constant). Hence, the state at channel’s output is

N N
[tout) = > (hes) /ars |10, U (@ H) +b]V)) = " o (hws) /oo | 1), (adar (heo) [H) + by (keos) [V)) (25)
k=1

k=1

la|* A (ko) iz (Rers))* | H) (H]|

_ N . T 1B v (kws ) (A ()" VIV
P = [bout) ouel = 311 0 (heo) 0 (s e[ T) (1] @ +lb‘uHV (Eews))(&vvéwﬁ))))*\‘H>><<V\‘ 0

+a*b Apr (lw,))* Ay (bw,) [VH{H|

In order to get only the polarization information, the frequency variable is traced out in

(26). Using T'rq, (‘i>kl<i‘) = l<1 ‘ 1>k = Jiz and (6) one gets for the final output state

Jaf? b SR 41 ()P ) (A (i)’

P ab o ) ws (r (o)) A (s 1]

27

For this birefringent channel, one has eigenvalues of the form

Amy (kw,) = Ez( "H»Vf“sL> , (28)

where ng v are the refractive index in the orthogonal directions, ¢ is the light velocity
and I is the channel’s length. The fidelity between the input and output state is given by

N

g — 1
F = () =o'+ 0 20 Yo () o [ M k) 29)
k=1
or, returning to the continuous case,
F=la*+p*+2af \b\Q/ |o (w)]? cos (MWL> do. (30)
0 C

As expected, if the medium is not birefringent, ng = ny, then ¥ = 1. In order to gain
some physical insight, let us consider the simple case of a rectangular spectrum with width
Aw and centered in the frequency wy: (w) = opin the interval [wg - Aw/2, wy + Aw/2] and
zero otherwise. In this case, the fidelity is simply given by

F = ff*+ bl 2ol f“nv) L in ((”H ) L%) cos (Mw(J) @)

One may note that, if |[¢) = (|H) + | V))/ZI/Q, then # =1/2 when L = 2o /[(npg— nv ) Aw].

As expected, the shorter the spectral width the longer the photon can travel. In Fig. 2 one

can see the variation of F' versus L for an input state with a Gaussian spectrum having wo=

8.3.10% [rad/s] (A = 1550 nm) and Aw = 1.33.10'° [rad/s]. The other parameters values are
ngr = 146, ny — 1.465.
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. il

Lim

Fig. 2. Fidelity given by Eq. (31) versus channels length L. Input state (|H} + \V})/Qi/2 and
Gaussian spectrum.

As one can notice in Fig. 2 the birefringence is very harmful for quantum states that are
superposition of |H} and |V}. On the other hand, since the channel considered iz a phase
damping channel, the input states |H}) and |V} do not suffer any kind of perturbation (F' =

1).

3  Spectral distribution of a single-photon produced by a four-wave mixing-based
two-photon Source
The two-photon states are mostly produced by parametric down conversion and spontaneous
or stimulated four-wave mixing in optical fibers. Thug, the frequencies of the created photons
have to obey the energy conservation law. For the four-wave mixing, for example, two photons
from the pump beam (w,) are annihilated while two new photons, named signal (wgq,) and
idler (w;qa), are created. The relation 2wy, =i, +ew;a must be obeyed. For this case, the signal
KRRt

and idler annihilation (4,,4;) and creator (fﬂ &T) operators are governed by the following

coupled differential equations [1, 6]

dés

= i(#/Ya.+ 2iyA2al (32)
di; o L or a2at
ok (6/2) &; + 2iyAal. (33)

In (32)-(33), z is the spatial coordinate, -y is the fiber nonlinearity coefficient, A% is the
pump power and & is the phase mismatch given by
6 = B (waig) + Blera) — 26 (wy) + 2vAZ (34)

The equations (32)-(33) do not take into account the spontaneous Raman scattering (SRS)
[7]. In practice, the SRS is reduced by choosing wsq- w; far from 27-13THz [8] or cooling the
fiber in order to decrease the phonon population [9]. The solutions of (32)-(33) are [1, 6]

b (2) = kb, (0) + ko] (0) (35)
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bi(2) = k18 (0) + keail (0) (36)
fey = cosh (gz) + (i6/2g) sinh (gz) (37
k2 = i (7/g) A} sinh (g2) (39

The two-photon source, in practice, can produce multiphoton pulses. Hence, the quantum
state produced is of the form |4/} =37 ¢, |n,n), having equal individual states p= 3 \cn\Q |n) {n|.
The photon number distribution of the signal and idler modes are equal to [10]

2 (Aky — 1)} "
o 40
= ST |(BhrT “0)
2 2 2 & ’YZ 4| 1.2
Aky = <\k1\ + |ka| ) = cosh” (g2) + 4—92 + ?AP sinh® (gz) . (41)

Considering that the idler mode is detected by an ideal photon counter, the single-photon
state at the signal mode (conditioned to single-photon detection in the idler mode and for a
monochromatic pump field) is given by HZ

p ) 1Y _ g pollwy 177
N - N £k -
1,) = o (kwg) \Jwg|l), = 1 42
) k; ( )\ﬁ‘ >k k=1 25:1371 (kas) HNE -1 P (lws) | >k ()
14k
Nw, = w, —w, (43)
where, according to (40),
Po (kws) = ﬁ (44)
B 2 (Aky —1)
m b = G a2 1, (45)

Furthermore, the phase mismatch is
8= f(kws) + B (2N +1) = Klws) =28 (N + 1) ws) + 2743 (46)

According to (41)-(46), 8 plays a crucial role in the spectral width of the single-photon
state produced by a heralded single-photon source using four-wave mixing in optical fiber.
Without knowing the formula of #(w) is not possible to go beyond, however, one can clearly
see that the optical power of the pump beam is important not only to keep small the amount
of multiphoton pulses (VAZQJLf << 1), but it also has implications on the spectral width of
the generated single-photon pulses: The variation of Ag makes a variation in Ak that, by
its urn, changes po and pi in (42).
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4  Quantum bit commitment using continuum two-photon states

Now, let us consider the implications of continuum states in the quantum bit commitment
(QBC) protocol. It has been shown that QBC protocols without any restriction cannot be
unconditionally secure [11]. Attempts of producing unconditional QBC protocols with some
restrictions have been proposed [12, 13]. Here, we consider the Lo-Chau’s QBC protocol (LC-
QBC) from a practical point of view, aiming to show that, at least in principle, Alice’s cheating
strategy may be noticed by Bob with a probability larger than zero. The practical conditions
considered are: the entangled photons have a spectral distribution and the quantum gates
are frequency-dependent. The LC-QBC protocol can be explained in the following way: Alice
and Bob agree that the states |05y = (|00)4]11))/2%2 and [11) = (|01)4]10))/2%/2 represent,
respectively, the logical bits ‘0’ and ‘1’. In the commitment stage, Alice prepares the state
|0z) and she sends the second qubit to Bob. In the unveil stage two sltuations are possible:
1) Alice decides to keep the choice ‘0’. She measures her qubit using the {]0),|1)} basis and
informs to Bob the values of the bit committed (‘0’) and the result of her measurement. Bob,
by his turn, measures his qubit in the same basis and compares the result with that one
announced by Alice. If the results of the measurements are the same, Bob thinks that Alice
acted honestly. 2) Alice changes her mind and decides to unveil the value ‘1°. She applies
the NOT gate X and realizes a measurement in her qubit. Alice informs to Bob the values
of the bit committed (1) and the result of her measurement. Bob, by his turn, measures his
qubit and compares the result with that one announced by Alice. If the measurement results
are different, Bob thinks that Alice acted honestly. Since Alice can always change from ‘0’ to
‘1’ (by applying the X gate in her qubit) without being noticed, she can always cheat Bob
with zero probability of being caught cheating. This scenario changes when we consider real
entangled states whose photons have non-zero spectral width. Let us consider that Alice and
Bob will run the LC-QBC protocol using the following entangled state

0z) = / a2 () (20 o = D o + Lo = Dy (47)
o V2
The discretization of the state (47) using (3)-6 is
N SH o H VsV
1y |1 1), |1
TR B SR Sl | LSt LY v \/g‘ )i |1y (48)
k,i=1
k+i=M
M, = 2. (49)

According to (48), with probability |o(kw,kis)|[?ws the photons in the frequencies kuw,
and lus (kws +lws = Mwg= 2wq) are in the entangled state (|HH)+| VV})/ZI/Q. The NOT
gate, by 1ts turn, is a frequency-dependent polarization rotator. It is represented by R[#(w)],
where 8(w.) = /2 in the central frequency w.. When Alice tries to cheat applying R[#{(w)],
she produces the quantum state
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i cos [0 (kw )}w

R[A(w)]|0p) = 0 (kws, lws) /@5 % : A ey |- (50)

hi—1 + sin [0 (k)] Mw
k+i=M

An error in Bob denouncing Alice’s cheating strategy will occur when Alice informs that
she chose bit ‘17 and Bob gets in his measurement the same result as Alice got in her mea-
surement. Using the state in (50) one gets the following error probability

N

PE= 3" o (kwalw,)[ cos? [0 ()] w, (51)
ki=1
Etl=M

or, returning to the continuum case,

PE = /Om d o ()" cos® (6 (wo + ). )

In (52) it is assumed that Alice (Bob) kept the photon with central frequency wo+£} (wo-
). Hence, once one takes into account the spectral distribution and the frequency dependence
of optical devices, one may note that Alice’s strategy may cause an error in Bob, revealing
her cheating strategy.

5 Quantum communication using continuum coherent states

Optical schemes for quantum secure direct communication using continuum coherent states
have been proposed in [14]. In this section, we describe an optical setup for secure transmission
of sampled analog signals using continuum coherent states. However, before describing the
optical setup proposed, let us start by describing the continuum coherent state used. It is

defined as 2]

ol =exp | [ [o)al () - 0" a)] v 10 (53)

= [ ol den (54)

In (54) (n) is the mean photon number of the state |a,), where a(w) is the complex
amplitude of the field. Now, using (3)-(6) in the discretization of (53) one gets

N
o) = [ ] o ko) /o). (55)

k=1

o oG N
)= [ oo = [ et do =3 la (el . (56)

k=1
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In (55)-(56) it is considered that a{e) vanishes for w > Nw,. Equation (58) shows that the
continuum coherent state can bhe approximated by a tensor product of single-frequency discrete
oscillators in coherent states [3]. Due to the decomposition in sine functions, the number of
discrete oscillators is equal to the number of samples taken from the field’s envelope. Each
discrete oscillator is in a (single-frequency) coherent state and the amplitude of the k-th
oscillator is equal to the product of the &-th sample of (i) and the square root of w,.

In a Mach-Zehnder interferometer with frequency-dependent phase modulators, the mean
photon numbers at the interferometer’s outputs are [14]

S N e 57)

N
) = (ke ) sin® Pa (kws) — ¢p (k) . 58
) = 3l i P4 22 ) %)

or, returning to the continuous case,

{my = /000 cos® [7%(&))5@@)] |oe () oo (59)
) = [ ain [ 2200] o (o (50)

The optical setup that implements the secure transmission of sampled analog signals
scheme is shown in Fig. 3.

Optical
Channel

Spectrum
J Analyser

Fig. 3. Optical setup for secure transmission of sampled analog signals. BS - beam splitter, PBS
— polarizing beam splitter, & — optical circulator, R - polarization rotator, &' — optical filter,
D - detector, A — optical attenuator, ¢ - phass modulator and ¢., - frequency-dependent phase
modulator
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In Fig. 3, 1, and ¢o, (¢px and $pv) are (not) frequency-dependent phase-modulators
while 4 is an optical attenuator. The filter F' avoids a spy (Eve) to use optical signals in a
frequency range not seen by Bob’s detectors. The circulator € and detector Dp; makes the
setup one-directional. Light detected in Dp; implies the existence of an attack. At last, the
set BS3-Dpa-Spectrum analyzer works as a watch-dog avoiding Eve to send strong signals to
Bob aiming to read them at the output [15, 16]. As it can be noted, the optical scheme in
Fig. 3 uses the frequency-dependent phase modulation, only known by Alice, to hide Bob’s
phase-modulation. Since the pulse sent by Alice has low mean photon number, Eve cannot
determine the functions ¢y, and ¢5,. Considering the beam splitters obey the relation

E+X —£+
) o

the equations that explain the functioning of the setup in Fig. 3 are the following: The

Upslé, Ay = ‘

quantum states at PBS,’s and at the channel’s inputs are, respectively,

i1 (w) idha(w) ()
e ) ety (62)
i1 (w) ipa(w) 63
‘aQe 128 >HV ©3)
ag = aIIO’ﬂ%lA (64)

In (64), € (in dB) is the loss of the attenuator A. The total state at Bob’ output is

el )tz m] o ilds (W)+¢Bv]> (65)
HV

ag = tpasg. (66)

In (66) ¢p is the transmissivity of BS;. Returning to Alice, the quantum states at beam
splitters BS4 and BSs inputs are

‘alei% () g eiléi () tesn] > (67)

‘alewz(m, asellPe <w>+¢sv1>. (68)

Now, using (61), the states at beam splitters BS; and BS5 outputs are

1) | gl (WTerr] o eit1W) | g eild1(w)+ésm]
) (69)
V2 V2 12
cpei2@) 4 qgetlda(wl+dav] _ g gida(w) 4 ooeiléa(wirény]
, . 70)
V2 V2 54

Hence, the photocurrents in Dy, Do, D3 and Dyare, respectively,

2 2
] + a3

1172:R 2

+ a3 cos (¢BH)} (71)
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2 2
Lus=R % + ajazcos ($pv)| . (72)
In (71)-(72) R is the responsivity of the detectors. Now, making I = (f1-12) + ({3-14)
one has

I =2Rajascos (¢pm) + cos (¢av)]. (73)

Here we will assume a sampled analog modulating signal, hence, ¢pyr = mSy (kT) and
¢py = mSy(kT), where m (<<1) is the modulation index, k is an integer number and T is
the time step, equal to the time separation between consecutive optical pulses generated by the
laser. Obviously, in order to satisfy the Nyquist theorem, the maximal frequency components
of Sy and Sy are lower or equal to 1/(2 7). For a small value of m one has cos(¢pp) ~ 1+¢prr
=1+ mSyx(kT) and, similarly, cos(¢py) ~ 1+ mSy (kT). Substituting these expressions
in (73) one finally gets

I~ 2Royas {2+ m[8y (kT) + Sy (kT)]) . (74)

Thus, according to (74), using a low-pass filter, Alice can recover the signal S(¢) = Sp(¢)
-+ Sy () sent, in a secure way, by Bob.

One may note that, the best that Eve can do is to use a beam splitter with reflectivity
equal to the loss between Alice and Bob and to change the fiber between Alice and Bob by a
lossless fiber. At Bob’s output, Eve uses the same apparatus of Alice. Thus, Eve would get

I % 2Ragas {2+ m[Sy (kT) + Sy (bT)]} . (75)

Since ag << ai, the signal obtained by Eve would be very weak and not detectable.
Furthermore, due to (59)-(60), Eve would not have enough information to reconstruct ¢q,
and ¢s,, and to resend the correct state to Alice. At last, the security of the scheme in Fig.
3 can be even improved by the usage of thermal states [14, 16].

6 Conclusions

The present work showed that considering the spectral distribution of single-photons, two-
photon entangled states and coherent states is an important issue in the analysis of quantum
error rate and security of quantum communication protocols. In fact, a quantum protocol can
be considered unconditionally secure or insecure only if all conditions required by physical
laws are taken into account in the security analysis, this includes, obviously, the non-zero
spectral distribution of the optical pulses and frequency dependence of optical devices. In
this direction, the present work provided

(1) Analytical equations for single-photon interference when the phase modulators are
frequency-dependents, and two-photon interference (HOM experiment) when the two
single-photons at the beam splitters’ inputs have different spectral distributions.

{(il) An equation for estimating the spectral distribution of single-photons, produced by a
source based on four-wave mixing in optical fibers, versus the optical power of the pump
beam.
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(iii)
(iv)

Quantum communication with continuwm single-photon, two-photon and coherent states

A formula for the probability of Alice being caught cheating in a quantum bit commit-
ment protocol realized with entangled photons, when real conditions are considered.
An optical setup for secure transmission of a sampled analog signal. The spectral width
and the frequency-dependence of the phase-modulators were used to provide the security
of the system.
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ANEXO B - 3° ARTIGO DECORRENTE DA TESE

Multiphoton Pulses and Homodyne Tomography Attack in
Quantum-Chaotic Key Distribution
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C.P. 6007 — Campus do Pici - 60455-970 Forialeza-Ce, Brazil.

The quantum-chaotic key distribution (QCKD) in optical networks was introduced in a recent
paper. In that work, several differences between QKD and QCKD were pointed out. In this
direction, the present work shows that, for a eavesdropper that uses a quantum homodyne
attack, the mean photon number used by Alice in the QCKD protocol can be much larger
than 0.1 without compromising its security.

1. Introduction

For quantum key distribution using discrete states, the larger the number of bases used the more
secure is the protocol. However, since Alice and Bob keep only the information obtained in those time slots
in which they chose the same bases, the key transmission rate decreases when the number of bases
increases [1]. The problem of increasing the security by increasing the number of quantum states used
without decreasing the transmission rate can be overcome by using quantum-chaotic key distribution
(QCKD) [2,3]. In this case, although the information sent is discrete (bits ‘0” and “1°), the set of quantum
states that travel in the channel is continuous, which increases the security. Furthermore, QCKD does not
require the bases reconciliation procedure hence, the key transmission rate does not decrease.

If the number of different quantum states used to camry information increases, a question
immediately arises: Can the amount of photons per quantum state be increased without weakening or
destroying the security? If a QKD protocol uses multiphoton pulses, the eavesdropper, Eve, can use two
strategies: If she has a quantum memory, she can obtain some photons from the multiphoton pulse sent by
Alice and keep them in her quantum memory. After the bases reconciliation stage, Eve can measure the
photon 1n the correct basis getting the correct information. If Eve does not have a quantum memory, she
can try to get the maximal number of photons from the multiphoton pulse (without disturbing Bob’s
detection statistics) and she makes measurements on those photons. From the measured data, Eve infers the
quantum state sent by Alice. For QCKD, to have a quantum memory is not useful, since there is no
reconciliation stage. Hence, Eve has to get photons and measure them in order to infer the state sent by
Alice. Thus, the important question is: how many photons can Eve get and still be unable to obtain useful
information of the key? In order to answer this question, we use numerical simulations of a QCKD protocol
using the logistic map and its implementation with the Mach-Zehnder interferometer. Furthermore, we
assume that Eve uses a homodyne tomography attack.

2. Multiphoton QCKD with Logistic Map

Basically, in chaotic cryptography, the transmitter (Alice) and reciever (Bob) have nonlinear
systems with the same parameters values. These information shared by Alice and Bob in advance serve as
authentication. Differently of what was done in [2], here the nonlinear systems used are nonlinear
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difference equations running in computers. The QCKD using synchronized logistic maps has been
discussed in [3]. Tts nonlinear dynamic is governed by the set of equations

% =67, (1-1z,) (D
xnﬂ:;an(17xn)+c[kiﬂ‘(lixn7dz>k+l)}(xn7di}c+l) (2)
ym:Zyn(lfyn)Jrc[kf/l(l*yn7d2k+1)}(yn7d2k+1) €)]
Z,,=0if z,,, <05 and 1if 7z, >05. 4

As one can note in (1)-(4), the Z system drives the X and ¥ systems with a discrete variable, Z,, that
assumes only two values, O and 1. The variable d in (2)-(3) controls the strength of Z,,. Once the chaotic
systems X and ¥ are synchronized, a common key can be established from a discretization of the output
variables x, (for Alice) and y« (for Bob). For example, a reference value Veris chosen. Ifx, = Ver (0 2 Vi)
abit °1” is recorded by Alice (Bob), otherwise a bit ‘0" is recorded. If x, = y. the bits of Alice and Bob’s key
will be the same. Note that, since x, and v, assume continuous values between 0 and 1, an m-ary
codification 1s also possible, implying a higher transmission rate. However, it is not our goal to discuss this
issue here.

In order to implement a QCKD system using the logistic map and multiphoton pulses, the optical
setup for QKD using the Mach-Zehnder interferometer (MZI) can be used, as shown in Fig. 1.

f(Yn,p:;t)
v R(m/2) {

Ali Delay li
ice elay |n%(”/2) .

Delay line Do

_ i
Zan é a f(xn,pék’t)
Fig. 1 — Optical setup for quantum-chactic key distribution using multiphoton pulses with Mach-Zehnder
interferometer. A; and A; are optical attenuators, D and Dy are single-photon detectors, PBS is a polarizing
beam splitter and H and ¥ stand for horizontal and vertical modes.

The functioning of the MZI shown in Fig. 1 has been widely discussed in the literature [4,5] and it 1s
not our goal to repeat it here. The main points concerning the scheme in Fig. 1 are:

1. Alice’s pulse in the lower arm is phase modulated by ¢4 and ¢32, according to the values of
Zreri®a and fix.1,E8: ¢t = m(Z B a) and ¢2 = nf(x,_y,&,t). Here, the function £ is the
logist map for1= &(1-£:). The input value f; is x,.q and the output value is £. The parameters & and
t are only known by Alice and Bob. At last, a is the parity of the i-th digit of /.

2. At Bob’s side, the pulse in the upper arm suffers a phase shift given by @s = f{yn.1, &7 For Bob,
the input value f; is ¥, and the output value is £;.

3. Because of the polarization code, both pulses arrive at BS3 at the same time, with the same
polarization and an interference will take place. Depending on the difference of the phases applied
by Alice and by Bob, the light pulse will be guided to the single-photon detector (SPD) Dg or Dy.
The probabilities of detection in Dg and D are given by
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Py = (1— exp(— |055‘2 pdr))cos2 [;r(ZMG-Ja +f(xﬂ_l,§,f)—f(y”_l,§,f))/2] )
p= (1— exp(—|cz5.|2 pd))sin2 [ﬂ' (ZM Ba+ f(x"_l,g,t)—f(y"_l,g,t))/lj. (6)

In (5)-(6), |agf is the mean photon number after the attenuator A3 and py is the probability of
detection of Dp and D1, here considered noiseless. For Bob, detection in Dn implies 2, ®a = 0 while
detection in Dy implies Z,_,@®a = 1. As can be seen in (5)-(6), the probabilities of detection depend on the
synchronism and the synchronism depends on the probabilities of detection.

The lack of synchronization signals will cause the desynchronization of the logistic maps, resulting
in a high error rate. In order to avoid this, Alice and Bob should update the values of x» and y» only when
Bob has detection. This implies that, when Bob has no detection he informs Alice and she will update zi+
and caleulating a new value for fusing t+1, instead of ¢. Hence, every pulse sent by Alice will have a
different phase value even when x;, is not updated. Bob will do the same until he has detection.

Now, the important question is, if Alice sends a coherent state to Bob with mean photon number
|4?, what is the maximal secure value of |2 if [zpu®a + flxn1,££)]7 is a continuous phase ranging in the
interval [0.24]? Since Eve does not know which basis of measurement to use, we assume that she can
realize a homodyne tomography of the state leaving Alice [6]. If the fidelity of the reconstructed density
matrix, F, is lower than 1, there will be an error in the estimated phase. Numerical simulations show that an
error of 0.05 rad in the value of the phase of the coherent state sent by Alice causes an emor of around 13%
in the bits of the key, indicating Eve’s presence. The fidelity between two coherent states with the same
mean photon number (we consider Eve knows the mean photon number used by Alice), (1), is given by F=
exp{-2{m}[1-cos(A)]}, where 4 is the difference between the angles of the two considered coherent states.
Using A = 0.05 rad, the fidelity is 7 ~ 0.95 when {n) = 20. Hence, hereafter we consider ¥ = 0.95 as the
maximal value for the fidelity allowed for Eve. Now, the new question is: how many coherent states with
mean photon number |42 are necessary in order to have a good estimation of the phase? Let us assume that
Eve uses the homodyne scheme shown in Fig. 2.

Signal

Local
Oscillator

H — 2

Fig. 2 — Homodyne scheme using balanced beam splitter and photon counters (D1 and 7).

In Fig. 2, I and Dy are photon counters. Eve divides the coherent state sent by Alice in r copies having
mean photon number |82, r = |a|*] 4% hence, the signal state is || 5¢™) where ¢is the total phase chosen by
Alice. The local oscillator used by Eve is the coherent state |8 (with phase equal to 0 rad). The probability
distribution of the difference ofthe number of photons measured by Dy (111) and Dy (412), W= ny-1z, is given
by the Skellam distribution
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Be=e ™ an () 1 21 fin (26

o
In (7), Iy 15 the modified Bessel function of the firet kind. Thus, if Eve measures the variable & a number r
of times, she can have an estimation for Pa and, using this estimation and (7)), she gets an estimation for ¢
A5 one can note, Eve cannot use |32 very close to zero since in this case the angle ¢ loses its importance
(for =0, Po =1 for any value of . A good estimation of Py will require a large value for » Let us be
very conservative assuming that Eve uses |4% = 1. Assuming also that &lice uses |aff =20, Eve would have
only r = 20 copies to make her estimation of Fy. Using a numerical simulation, one can see in Fig. 3 the
real (Eq. 7) and estimated distributions of & for r = 20 (upper) and r = 10,000 (lower) for |8 =1 and ¢=
3.

0.35 . :

£ 03t
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Boast 3 E
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Z s
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E
= 0.1F 4
g
&£ 005 - 4
( o - "
10 -8 ] 10

ty Distribution

Fig. 3 — Real and estimated distributions for NWhaving |4 =1 and ¢=#/3

Asone can see in Fig 3, 20 measurements will not provide enough data for a good estimation of P
The phase estimation cbtained by mingZy [PN[(,E)) — PHNJZ, where Py is the estimation of Py shown in Fig
3, are b = 0.845801322478620 rad for 20 measurements and ¢ = 1.04059954682362 rad for 10,000
measurements (¢= 73 = 1.0471$755119660). Hence, hereafter we assume that Alice will use |of? = 20.

On the other hand, in order to guarantee that Bob will have single-photon detection, one should have

{rrra)

s =|af10” = =01, ®
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where o= 0.27 dB/km is the fiber’s loss coefficient and Z is the fiber length between Alice and Bob. The
maximal fiber length that obeys (8) is achieved when 4; = 0. In this case one has L., = 85 kim.

Figure 4 shows a sirmulation of the synchronization between Alice and Bob’s nonlinear systems for
the follwoing parameters values: p,= 0.15, L =85 ki, |of* =20, ¢=0.27 dB/km, §=4, 1=3.9,k=02,¢
=0.5, d= 0.5, while the initial values of the dynamic variables are x(1) = 0.7, ¥(1) = 0.7, z(1) = 0.2. For the
logistic map f we used &=3.97 and ¢ = 1000. The lower part of Fig. 4 is the fast Fourier transform of x,.. Its
continuous behavior reinforces the random character of x,..
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Fig. 4 — Synchronization of the chactic systerns X (o) and ¥ (+). Cnly the last 100 values from a simulation with 50,000 runs are
shown. The bottom part 1s the Fourier transform of the output x,

3. Conclusions

The present work showed that, since QCKD uses coherent states with continuous phase and there is
no bases reconciliation stage, Alice can use coherent states with a mean photon number much larger than
0.1, the valie traditionally used in QKD setups. This is possible because, without knowing which bases of
measurement to use, Eve attacks using a homodyne tomography so, its enough for Alice to use a coherent
state with the mean photon number lower that the value necessary for Eve getting a good estimation of the
state sent by her.

The QCKD requires that Alice and Bob share in advance the same data of their nonlinear systems
(parameters and initial values). However, in this case, one may wonder that since Alice and Bob share the
same parameters and initial values, their nonlinear systems will be always synchronized and the quantum
comrmunication between them will not be necessary. This is true, nevertheless, without the quantum
communication their dynamic will be deterministic, what can weaken the criptographic scheme used. The
gingle-photon detection at Bob introduces a random noige in the nonlinear sy stems making their dynamic
nonlinear and stochastic (but still synchronized). Furthermore, it is also possible to change the nonlinear
systern Z by a true random bit generator, increasing more the unpredictability of the nonlinear systems used
by Alice and Bob.
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At last, one may note that, if Eve measures the correct value for ¢ = ¢5 + @2, she can use a brute
force attack, choosing values for & and £, in order to determine the value of x,;, what implies in the
knowledge of the bit of the key. Hence, “classical’” pulses must be avoided by Alice.
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