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RESUMO 

A presente tese pode ser dividida em três partes: I) Análise de segurança do protocolo quântico 

de compromisso de informação (QBC). II) Distribuição quantum-caótica de chaves (QCKD) 

com pulsos multifótons. III) Detecção homódina de estados coerentes atenuados. No que diz 

respeito à análise de segurança do protocolo de compromisso de informação, foi demonstrado 

que, levando em consideração a largura espectral dos pulsos ópticos e a dependência com a 

frequência de portas quânticas ópticas, o protocolo de QBC, ao contrário do que se pensava 

anteriormente, não é incondicionalmente inseguro. No que concerne à distribuição quantum-

caótica de chaves, devido ao uso de estados coerentes com fases contínuas, a espiã faz um 

ataque usando tomografia quântica homódina. Neste caso, foi demonstrado que o transmissor 

pode usar estados coerentes com número médio de fótons bem maior que o valor 

tradicionalmente usado em protocolos de distribuição quântica de chaves – Quantum key 

distribution- (QKD) e o protocolo de QCKD ainda será seguro. Por fim, na parte da detecção 

homódina de fótons, foi realizado um experimento de detecção homódina de fótons no qual um 

sinal analógico modulante transportado por um estado coerente fortemente atenuado é 

recuperado por um receptor óptico baseado em fotodiodo PIN.  

 

Palavras-chave: Compromisso Quântico de Informação. Distribuição Quantum-caótica de 

Chaves. Detecção Homódina.  

  



 

 

ABSTRACT 

This thesis can be divided in three parts: I) Security analysis of quantum bit commitment 

(QBC). II) Quantum-chaotic key distribution (QCKD) using multiphoton pulses. III) 

Homodyne detection of weak coherent states. In respect to the security analysis of quantum bit 

commitment, it was shown that if one takes into account the spectral width of the light pulses 

and the frequency dependence of optical quantum gates, the QBC, contrary to what was 

previously considered, is not unconditionally insecure. In what concerns the QCKD, the usage 

of coherent states with continuous phase forces the eavesdropper to use an attack based on 

quantum homodyne tomography. In this case, it was shown that the transmitter can use coherent 

states with mean photon number much larger than the value traditionally used in quantum key 

distribution QKD, and the QCKD will still be secure. At last, in the homodyne detection part, 

an experiment was realized showing the detection, by an optical receiver based on PIN 

photodiode, of an analog modulating signal carried by a strongly attenuated coherent state.  

 

 Keywords: Quantum Bit Commitment. Quantum-Chaotic Key Distribution. Homodyne 

Detection.  
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1 INTRODUÇÃO 

 

Desde o início da era da informação quântica protocolos e sistemas de computação 

quânticos usando fótons únicos, fótons entrelaçados e estados coerentes têm sido propostos. 

Por exemplo, a interferência de fótons únicos é uma ferramenta crucial para a realização 

experimental de comunicação quântica, computação quântica e esquemas de metrologia 

quântica. O Teletransporte de um qubit óptico necessita de estados entrelaçados de dois fótons 

enquanto diversas configurações de protocolos de distribuição quântica de chaves – quantum 

key distribution - (QKD) usam estados coerentes atenuados. No entanto, em geral, suas 

descrições são baseadas em pulsos ópticos de frequência única. Normalmente, a interferência 

de um único fóton é analisada como se os fótons fossem produzidos por uma fonte óptica de 

uma única frequência, sua propagação em fibras ópticas estivesse livre de efeitos dispersivos e 

o comportamento dos dispositivos ópticos, como divisores de feixe, rotacionadores de 

polarização e moduladores de fase, não dependessem da frequência. Estas são, obviamente, 

simplificações da situação real. Uma fonte de frequência única violaria o princípio da incerteza 

de Heisenberg e, portanto, não existe. Além disso, os dispositivos ópticos são feitos de vidro e 

o índice de refração depende da frequência. Assim, divisores de feixes reais, rotacionadores de 

polarização e moduladores de fase são dispositivos dependentes da frequência. Desta forma, 

uma análise mais realista da segurança de protocolos de criptografia quântica em redes ópticas 

requer a consideração de campos contínuos na frequência, isto é, a largura espectral deve ser 

levada em consideração (SANTOS et al., 1997). Nessa direção, a primeira parte da presente 

tese discute o uso de estados contínuos de um e dois fótons em algumas configurações ópticas 

típicas de protocolos de criptografia quântica e a segurança destes. 

Devido ao grande tráfego de dados sigilosos pelas redes ópticas de comunicações, 

protocolos de segurança de dados são cruciais. Estes podem ser baseados na complexidade da 

solução de problemas matemáticos ou em sistemas físicos. Neste último caso, as duas 

tecnologias de segurança mais importantes são a criptografia caótica e a distribuição quântica 

de chaves. Recentemente o uso conjunto destas duas tecnologias, chamada de distribuição 

quantum-caótica de chaves (QCKD) (OLIVEIRA, DE; RAMOS, 2018), abriu a perspectiva 

para mudanças significativas nos protocolos quânticos. Nesta direção, a segunda parte desta 

tese mostra que a QCKD permite o uso de estados coerentes propagando no canal óptico com 
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número médio de fótons muito maior que 0,1, o valor tradicionalmente usado em sistemas de 

QKD.  

Por fim, o grande desafio dos protocolos de criptografia quântica é a realização 

experimental dos mesmos. Um elemento crucial da realização experimental é a detecção de 

fótons. A detecção de fótons normalmente utiliza fotodiodos de avalanche (APDs). Eles 

requerem um resfriamento por causa do ruído de escuro1, tempo de relaxação por causa da 

contagem de pós-pulso2, alta voltagem de operação e são caros. Uma outra opção é a utilização 

de detecção homódina com fotodiodo PIN. As vantagens são o baixo preço, a baixa voltagem 

de operação, a inexistência de contagem de pós-pulso e o resfriamento é desnecessário. Nesta 

direção, a terceira parte desta tese apresenta um experimento de detecção homódina de estados 

coerentes fortemente atenuados, usando fotodiodos PIN.  

Este trabalho está organizado da seguinte forma: no Capítulo 2 a teoria de estados 

contínuos de um e dois fótons, com foco na interferência, é revista. No Capítulo 3 é apresentada 

a análise de segurança de um protocolo de compromisso de informação levando em 

consideração a largura espectral dos pulsos ópticos utilizados. O Capítulo 4 discute a 

distribuição quantum-caótica de chaves usando pulsos multifótons. O Capítulo 5 mostra os 

resultados experimentais da detecção homódina de luz coerente fortemente atenuada. Por fim, 

as conclusões e perspectivas de trabalhos futuros são mostradas no Capítulo 6.  

  

                                                 

1 O efeito de avalanche no detector não é causado somente pela absorção de fótons, outros mecanismos que geram 

pares elétron-buraco, na maior parte na maior parte dos casos, devido ao efeito térmico. Visto que esse ruído ocorre 

mesmo sem luz incidindo no detector, ele é chamado de ruído de escuro (dark noise) e, os pulsos elétricos gerados, 

de contagem de escuro (dark counts).  
2 Após a extinção de uma avalanche alguns elétrons ficam presos na região onde atua o campo elétrico e pode 

ocorrer uma nova avalanche causada por estes elétrons remanescentes. A esta detecção espúria que não é causada 

pela detecção de fótons damos o nome de detecção de pós-pulso.  
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2 INTERFERÊNCIA DE ESTADOS CONTÍNUOS DE UM E DOIS FÓTONS  

Equation Chapter 1 Section 1 

2.1 Introdução 

Neste capítulo é revisada a teoria de estados contínuos de um e dois fótons, bem 

como é considerado o efeito da largura espectral de fótons únicos em duas situações: 

interferência de um fóton único, interferência entre dois fótons únicos provenientes de 

diferentes fontes, a interferência de Hong-Ou-Mandel (HOM). 

2.2 Estados Contínuos de Um e Dois Fótons 

O estado contínuo do fóton único é dado por (SANTOS et al., 1997) 

 

( ) ( )
0

ˆ1 0a d    


+=  ,                      (1.1) 

( )
2

0
1d  



= .                                                                (1.2) 

 

Em (1.1) o estado 0 é o estado contínuo do vácuo e, consequentemente, 

( )ˆ 0 0a  = , sendo que ( )â   é o operador de aniquilação contínuo. Além disso, ()2d 

dá a probabilidade da frequência do fóton pertencer ao intervalo ( ), d  + . Para trabalhar 

com o fóton único contínuo em esquemas de comunicação quântica, primeiro faz-se sua 

discretização. Comecemos escrevendo () na base das funções sinc3 (a discretização usando 

as funções sinc facilita o cálculo das probabilidades importantes consideradas na taxa de erro e 

na análise de segurança) (RAMOS; SOUZA, 2001): 

                                                 
3 O termo "sinc" é uma contração do nome da função em latim sinus cardinalis (seno cardinal), denotada por sinc(x) e às vezes como Sa(x). A 

função sinc normalizada é definida pela equação (1.4). 
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( ) ( ) ( )sincs s s

k

k k      


=−

= −   ,       (1.3) 

( ) ( )sinc sin .x x x =                                        (1.4) 

 

Em (1.3) s  é o passo da discretização no domínio da frequência. Assim, ( )sk   

é o valor de ( )   em sk =  e k  é um número inteiro. Usando a ortogonalidade da função 

sinc, 

 

( ) ( )1
sinc sinc ,

s s

km

s s s

k m
d

   
 

  



−

− −   
=   

   
          (1.5) 

 

  e o fato de ( )   ser zero para frequências negativas, temos que 

 

( ) ( ) ( )
2 2 2

10

1.s s

k

d d k        
  

=−

= = =    (1.6) 

 

A equação (1.6) mostra como representar discretamente o estado contínuo de fóton 

único: 

 

( )
1

1

1 0 ... 1 ...s s k
k

k   


=

=              (1.7) 

 

Segundo a equação (1.7), estado contínuo de fóton único pode ser aproximado por 

uma superposição do produto tensorial de osciladores discretos. Cada oscilador discreto 

trabalha em uma única frequência. Por exemplo, o estado 01...1k... significa um fóton 
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na frequência sk  e zero fótons nas outras frequências. O número de osciladores discretos é 

igual ao número de amostras de ( )   e a amplitude de probabilidade do k-ésimo termo na 

superposição é dada por ( ) 1/2( )s sk   . Agora, se ( )   se anula para o  > Ns, então, o 

número de osciladores é finito: 

 

( )
1

1 1
N

s s
k

k

k   
=

= ,                                   (1.8) 

1
1 0 ... 1 ... 0 .

k Nk
=                            (1.9) 

 

Para estudar a interferência de um único fóton, consideraremos o comportamento 

do estado quântico dado pela equação (1.8) num interferômetro de Mach-Zehnder (IMZ) cujos 

moduladores de fase dependem da frequência (para incluir a dependência de frequência dos 

divisores de feixe é apenas um exercício de álgebra).  

Figura 1 - Interferômetro Mach-Zehnder com divisores de feixe balanceados sem perda e moduladores de fase 

dependentes da frequência (A → A() e B → B()) 

 

Fonte: Elaborada pelo autor. 

 

O IMZ é composto por dois divisores de feixe sem perdas com transmitância 

1/2
1 2T = (e reflectância 

1/2
1 2R i= ), e um modulador de fase em cada braço, A() e B(). 

Esse interferômetro é útil nas configurações de protocolos de distribuição quântica de chaves. 

O estado de entrada é 10. O Esquema é mostrado na Figura 1. 
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Após algum desenvolvimento matemático obtém-se o seguinte estado quântico 

total na saída do interferômetro 

 

( )
1 1

1

0 0 ... ... 0 0
N

s s k N N
k

k     
=

=     ,  (1.10) 

( ) ( ) cos 1 0 sin 0 1k
a b a bi

k kk k k k k
ie


=  +  ,  (1.11) 

( ) ( ) ( ) ( )2;  2.k A s B s k A s B sk k k k        = +  = −         (1.12) 

 

Desta forma, as probabilidades do fóton emergir nas saídas a e b do interferômetro 

são dadas por 

 

 
( ) ( ) ( )

22

2

1

cos A s B s

N
k k

a s s

k

p k
   

  
−

=

 =
  ,          (1.13) 

( ) ( ) ( )
22

2

1

sin A s B s

N
k k

b s s

k

p k
   

  
−

=

 =
  ,             (1.14) 

 

ou, retornando ao caso contínuo,  

 

( ) ( ) ( )
22

2

0

cos A B

ap d
   

  


− =
  ,                   (1.15) 

( ) ( ) ( )
22

2

0

sin .A B

bp d
   

  


− =
                           (1.16) 

 

Observando as equações (1.15) e (1.16) verifica-se que a dependência da frequência 

pode aumentar a taxa de erro de um protocolo de QKD (este erro pode ser levado em 
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consideração através da visibilidade do interferômetro) ou pode ser utilizado para aumentar a 

segurança de um protocolo criptográfico quântico  (GUERRA et al., 2016). 

Seja, agora, o experimento de HOM: a interferência entre dois pulsos contínuos de 

fótons únicos, provenientes de diferentes fontes, incidindo ao mesmo tempo em um divisor de 

feixes balanceado ao mesmo tempo e com a mesma polarização. O estado total na saída do 

divisor de feixes é  

( ) ( )

( ) ( )

1 1

, 1

1 1 1 1

1 1 .

N N

BS BS s s s s
k l

k l

N

s s s BS
k l

k l

U U k l

k l U

       

    

= =

=

   
=    

   

=

 



  (1.17) 

                                                                                                                                                 (1.18) 

 

                                                                                                                                                 (1.19) 

 

( )( ) ( )( )
,

cos 1 0 sin 0 1 ,
a b a b

s sr k l r r r r
r i r    

=
= +   (1.20) 

( )( ) ( )( )
2 0 0 2

sin 2 cos 2 1 1 .
2

a b a b

a bk k k k
s sk k k

k i k    
+

= +   (1.21) 

 

Na equação (1.17) BSU (𝜔) é a operação unitária do divisor de feixes dependente 

da frequência.  

 
( ) ( )

( ) ( )

cos sen

' ' sen cos
BS

it r
U

r t i

   

   

         
 = =            

  (1.22) 

A transmitância (t) e reflectância (r) são, respectivamente, cos[()] e isin[()]. 

Nas equações (1.18)-(1.21) a e b são os modos de saída do divisor de feixes. Usando as 

equações (1.17)-(1.21), obtém-se a probabilidade de coincidência, pcoin, 

 

1 1

1 1
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1 1

0 0 ... ... 0 0                  se ,
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 



       

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    =



20 

 

( ) ( )
( )( ) ( )( )

( )( ) ( )( )

( ) ( ) ( )( )

2 2

2 2

2 2
, 1

2 2 2

1

cos cos

sin sin

cos 2 .

N
s s

coin s s s

k l
s s

k l

N

s s s s

k

k l
p k l

k l

k k k

   
    
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                            (1.23)  

 

Se o divisor de feixes não for dependente da frequência e for balanceado   = /4, 

a equação (1.23) se reduz a 

 

( ) ( )
2 2

1

1 1

2 2

N

coin s s s

k

p k k    
=

= −  ,                (1.24) 

 

ou, retornando ao caso contínuo, 

 

( ) ( )
2 2

1 2 1 2

1 1

2 2
coin

D

p d d     = −   ,       (1.25) 

 

sendo ( ) 2

1 2 0 1 2, :D R   =  = . Como se pode notar nas equações (1.24) e (1.25), a 

probabilidade de coincidência será zero somente quando as distribuições espectrais forem 

iguais () = () = (-0), isto é, ambos os fótons com a mesma frequência 0 (zero largura 

espectral). Isso ocorre porque, devido à distribuição espectral, não se pode garantir que ambos 

os fótons estejam na mesma frequência, mesmo que tenham as mesmas distribuições espectrais. 

Por outro lado, a probabilidade de coincidência é igual a 1/2 somente quando as distribuições 

espectrais dos fótons não têm sobreposição. No entanto, na prática, se a informação de 

frequência não puder ser obtida pelos detectores utilizados na experiência, isto é, se a largura 

de banda dos detectores for maior que a distribuição espectral dos fótons, os fótons com 

diferentes frequências tornam-se indistinguíveis e uma interferência de HOM perfeita pode ser 

conseguida. 
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3 COMPROMISSO QUÂNTICO DE INFORMAÇÃO USANDO ESTADOS 

CONTÍNUOS DE DOIS FÓTONS 

 

Equation Chapter 2 Section 1 

3.1 Introdução 

O protocolo de compromisso de informação (bit) - BC - exerce um papel de extrema 

importância na implementação de outros protocolos de segurança como o voto eletrônico, 

esquemas de identificação, entre outros.  

Na busca de uma melhor compreensão desse protocolo, façamos o experimento 

mental em que duas entidades Alice e Bob, mutuamente desconfiadas e localmente distantes 

querem executar o protocolo, a seguir: 

Alice escolhe secretamente o bit b. Neste momento, Bob quer ter certeza que Alice 

fez realmente uma escolha, mas Alice quer manter em segredo o valor de sua escolha até que 

decida revelá-lo. Para que Bob tenha certeza de que foi escolhido um bit, Alice envia para ele 

uma prova de sua escolha (um compromisso), e apenas com esta é impossível determinar o 

valor do bit b. Posteriormente, Alice revela b e Bob pode, finalmente, usando o compromisso 

recebido anteriormente, verificar a veracidade do que Alice havia dito (MENDONÇA, 2011). 

Pode-se dividir este protocolo em duas fases distintas:   

a) A fase de compromisso, em que Alice envia uma evidencia de sua escolha;  

b) A fase de revelação, em que a escolha é revelada de fato.  

3.2 Protocolos Quânticos de Compromisso de Informação 

 Afim de se ter um melhor entendimento sobre os protocolos quânticos de 

compromisso da informação - QBC - é necessária uma breve revisão sobre o protocolo de QBC 
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baseado no protocolo de distribuição quântica de chaves BB84 e sobre a impossibilidade de 

segurança incondicional.  

3.2.1  O Protocolo de Compromisso de Informação Baseado no Protocolo BB84 

 No esquema proposto por (MAYERS, 1997) o bit a ser comprometido é codificado 

na base linear 0 , 1
+ −

 ou na base diagonal 0 , 1
 

, sendo ( )0 0
1

1
2

 + +
= +  e 

( )1 0
1

1
2

 + +
= − . 

Na fase de compromisso do protocolo, uma sequência de bits aleatórios w = 

w1,w2,...,wn são gerados e codificados por Alice. Ela codifica cada bit wi em um fóton segundo 

o protocolo BB84, usando a base linear  = + para comprometer um bit 0 e a base diagonal  = 

 para se comprometer com o bit 1, em seguida ela envia para Bob a sequência w. Ao receber 

w Bob escolhe uma sequência de bases aleatórias  * * * *

1 2, , , ,
n

n   =   +   mede no 

registrador o valor de iw  usando a base 
*

i  e armazena o resultado 
*

iw  da medição. 

Na segunda fase (fase de revelação) do protocolo, Alice anuncia a sequência  

binária w e Bob, por sua vez, pode determinar o bit b comparando as posições wi e 
*

iw  em que 

*

i iw w . Neste momento, Bob conhece cada uma das posições em que 
*

i i  , conhece 

também a base 
*

i  escolhida por ele. Observando as posições i  e 
*

i  Bob identifica o 

resultado como inconclusivo para as situações em que estas revelam valores diferentes para . 

Nesta situação tanto o bit 0b =  quanto o bit 1b =  correspondem a uma matriz de densidade 

maximamente mista e com isso Bob não obtém informação nenhuma sobre o valor de b . 

Neste estudo os autores deixam clara a consideração de ambos os participantes 

serem honestos, bem como apontaram que Alice poderia utilizar uma estratégia para trapacear. 

Nesta estratégia Alice utilizaria um par de estados maximamente entrelaçados, ficaria com uma 

partícula do par e enviaria a outra para Bob e, por consequência do entrelaçamento, Alice 
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poderia modificar seus bits depois da fase de compromisso, ou seja ela poderia mudar de 

escolha sem que Bob percebesse. 

3.2.2 A Impossibilidade de Segurança Incondicional 

Diversos protocolos quânticos de compromisso de informação como os 

encontrados em (BRASSARD; CRÉPEAU, 1991; COLLINS, 1992; BRASSARD et al., 1993; 

LO; ZHAO, 2008) tratam da comunicação em um só sentido, ou seja, de Alice para Bob 

(MENDONÇA, 2011). Conceitualmente, Alice envia dois sistemas quânticos um na fase de 

compromisso e outro na fase de revelação. Esquematicamente (LO; CHAU, 1997) e 

(MAYERS, 1997): 

a) Alice escolhe um bit b  que será comprometido com Bob. Logo se 0b = , ela produz o 

estado 

 

0 ‍ i i iA B
i

e =  ,                                (2.1) 

 

em que eiej = ij e os estados normalizados iB não são necessariamente ortonormais. 

Analogamente, no caso de 1b =  ela produz o estado 

 

1 ' 'j j jA B
j

e =  ,                                                                                                       (2.2) 

 

 em que ' 'i j ije e = , e os estados 'i B
  não são necessariamente ortonormais. Admite-se que 

Alice e Bob conheçam os estados 0 e 1 resultando que ambos conhecem os estados i B
  e 

'i B
 . 
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b) Considerando que Alice seja honesta, Ela faz uma medição no primeiro registrador e 

determina o valor de i  ou j , i  se 0b = , j  se 1b = .   

c) Para evidenciar seu compromisso Alice envia o segundo registrador para Bob.  

d) Na fase de revelação, os valores de b  se i  ou j  são declarados por Alice. De posse desta 

informação, Bob faz medições no segundo registrador afim de verificar a veracidade da 

informação fornecida por Alice. 

Deve haver correlação entre as informações cedidas por Alice e os resultados do 

experimento executado por Bob no registrador. Se realmente existirem as correlações esperadas 

Bob considera que Alice foi honesta, caso contrário, se não existirem as correlações esperadas, 

Bob considera que Alice trapaceou.  

Para que Bob possa determinar o valor de 𝑏 antes da fase de revelação, seu 

registrador deve conter informação suficiente sobre qual foi a escolha de Alice. A partir daí é 

possível se fazer uma análise de segurança a partir de duas hipóteses: uma ideal na qual o 

registrador não contém nenhuma informação sobre o valor de 𝑏 (BENNETT; BRASSARD, 

1984) e (ARDEHALI, 1995); e outra não ideal, na qual existe informação remanescente no 

registrador (BRASSARD; CRÉPEAU, 1990; BRASSARD et al., 1993). 

Para que Bob não tenha informação sobre o bit 𝑏, numa situação idealizada, as 

matrizes densidades que descrevem o segundo registrador devem ser iguais para os bits 0 e 1,  

 

A 0 10 0 1Tr 1B B

ATr  =  .                      (2.3) 

 

Observando o Teorema da Decomposição de Schmidt (YANOFSKY, 2007), temos 

que se   é um vetor no espaço do produto tensorial A BH H  então existe uma base 

ortonormal A

i  para HA e uma base ortonormal B

i  para HB, além de números reais não 

negativos pi, tal que 
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‍ B

i i

i

A

ip  = ,                                       (2.4) 

 

na qual ip  é chamado de coeficiente de Schmidit. A partir daí, pode-se escrever os estados 

representantes dos bits 0 e 1 como sendo: 

 

ˆˆ0 ‍ k k kA B
k

e =  ,                                  (2.5) 

ˆˆ '1 ‍ k k kA B
k

e =  ,                                   (2.6) 

 

nos quais ( )ˆ ˆ, 'k k AA A
e e H  e ˆ

k B
B

H   são bases ortonormais no espaço de Hilbert HA e 

HB. Portanto, é possível observar que para ambos estados os valores de k  e ˆ
k

B
  são iguais 

e a diferença está apenas no sistema possuído por Alice, ˆ
k A

e  ou ˆ'k A
e . Além disso, existe 

uma transformação unitária AU  que permite o mapeamento de ˆ
k A

e  em ˆ'k A
e , 

 

' .ˆ ˆ
A k kA A

U e e=                                                  (2.7) 

 

Assim, é possível observar, então, que UA 0 = 1, sendo aplicada localmente por 

Alice. Dito isto, Alice pode trapacear Bob não realizando o passo (b), no protocolo 

anteriormente citado, e no passo (d), decidir sobre o valor de b , mudando de 0b =  para 1b =  

apenas aplicando UA em seu sistema sem informar a Bob. Desta forma, segundo (LO; CHAU, 

1997) e (MAYERS, 1997), o protocolo de QBC é incondicionalmente inseguro, ou seja, Alice 

sempre pode trapacear Bob sem correr risco de ser descoberta trapaceando.  
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3.3 Protocolo de QBC Levando em Considerção a Largura Espectral dos Pulsos Ópticos 

e a Dependência da Porta Quântica Óptica com a Frequência.  

Foi demonstrado  (LO; CHAU, 1997) que protocolos de QBC, sem qualquer 

restrição, não podem ser incondicionalmente seguros. Tentativas de produção de protocolos 

QBC incondicionalmente seguros com algumas restrições foram propostos (YUEN, 2003; 

MURTA et al., 2013). Aqui, consideramos o protocolo de LC-QBC do ponto de vista prático, 

com o objetivo de mostrar que, pelo menos, em princípio, a estratégia de trapaça de Alice pode 

ser notada por Bob com uma probabilidade maior do que zero. As condições práticas 

consideradas são:   

a) Os fótons entrelaçados têm uma distribuição espectral  

b) As portas quânticas ópticas são dependentes da frequência.  

O protocolo LC-QBC pode ser explicado simplificadamente da seguinte maneira: 

Alice e Bob concordam que os estados 0L = (00+11)21/2 e 1L = (01+10)21/2 representam, 

respectivamente, os bits lógicos ‘0’ e ‘1’. No estágio de compromisso, Alice, desonesta, prepara 

o estado 0L e envia o segundo qubit para Bob. Na fase de revelação, duas situações são 

possíveis:  

a) Alice decide manter a opção ‘0’. Ela mede seu qubit usando a base {0,1} e informa a 

Bob os valores do bit comprometido (‘0’) e o resultado de sua medição. Bob, por sua 

vez, mede seu qubit na mesma base e compara o resultado com aquele anunciado por 

Alice. Se os resultados das medições forem iguais, Bob acredita que Alice atuou 

honestamente.  

b) Alice muda de ideia e decide revelar o valor ‘1’. Ela aplica a porta quântica NOT X em 

seu qubit e o mede. Alice informa a Bob os valores do bit comprometido (‘1’) e o 

resultado de sua medição. Bob, por sua vez, mede o qubit que ele mantem e compara o 

resultado com o anunciado por Alice. Se os resultados das medições forem diferentes, 

Bob acredita que Alice atuou com honestidade. Uma vez que Alice sempre pode mudar 

de ‘0’ para ‘1’ (aplicando a porta X em seu qubit) sem ser notada, ela sempre pode 

enganar Bob com zero probabilidade de ser descoberta.  
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Este cenário muda quando consideramos estados entrelaçados reais cujos fótons 

têm uma largura espectral diferente de zero. Consideremos que Alice e Bob executarão o 

protocolo LC-QBC usando o seguinte estado entrelaçado 

 

( ) 0 0 0 0

0

, ,
0 .

2

HH VV
L d

   


 + − + + −
=     (2.8) 

A discretização do estado (2.8) usando (1.3)-(1.6) é 

 

( )
, 1

1 1 1 1
0 , .

2

H H V V

N
k l k l

L s s s

k l
k l M

k l   
=

+ =

 +
 =
 
  

   (2.9) 

02 .sM =                                                              (2.10) 

 

De acordo com (2.9), com probabilidade ( )
2

,s s sk l     os fótons nas frequências 

ks e ls (ks + ls = Ms = 20) estão no estado entrelaçado (HH+VV)/21/2. A porta X, por 

sua vez, é um rotacionador de polarização dependente da frequência. É representado por 

R[()], sendo que (c) = /2 na frequência central c. Quando Alice tenta trapaçear usando 

R[()], ela produz o estado quântico 

 

( ) ( )
( )

( )

( )
( ), 1

1 1 1 1

cos
2

0 , .

1 1 1 1

sin
2

H H V V

k l k l

sN

L s s s V H H V
k l
k l M

k l k l

s

k

R k l

k

 

     

 

=
+ =

 −
 

   
 =   
 +
 
+    
 

   (2.11) 

 

Um erro em Bob que denunciará a estratégia de trapaça de Alice, ocorrerá quando 

ela informar que escolheu o bit ‘1’ e Bob adquirir como resultado de sua medição o mesmo 
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resultado da medição de Alice. Usando o estado em (2.11) obtém-se a seguinte probabilidade 

de erro 

 

( ) ( )
2 2

, 1

, cos
N

s s s s

k l
k l M

PE k l k     
=

+ =

=    ,       (2.12) 

 

ou, retornando ao caso contínuo, 

 

( ) ( )
2 2

0

0

cos .PE d   


=   +                 (2.13) 

 

Em (2.13) assume-se que Alice e Bob mantiveram, respectivamente, os fótons com 

frequência central (0+) e (0-). Assim, uma vez que se leva em conta a distribuição 

espectral e a dependência da frequência de dispositivos ópticos, pode-se notar que a estratégia 

de Alice pode causar um erro em Bob, revelando sua trapaça.   



29 

 

4 DISTRUBUIÇÃO QUANTUM-CAÓTICA DE CHAVES COM PULSOS 

MULTIFÓTONS 

Equation Chapter 3 Section 1 

4.1 Introdução  

Recentemente foi apresentado na literatura um novo esquema de distribuição 

quântica de chaves chamado distribuição quantum-caótica de chaves (QCKD) (OLIVEIRA, 

DE; RAMOS, 2018). Não é objeto da presente tese a descrição detalhada do sistema de QCKD. 

Aqui, apresentamos uma propriedade interessante não verificada na citada referência. 

Basicamente, por usar estados coerentes com valores de fase que podem assumir qualquer valor 

no intervalo [0,2], um sistema de QCKD pode usar estados coerentes com número médio de 

fótons maior que 0,1, que é o valor tradicionalmente usado em sistemas de QKD.  

Alguns sistemas de QKD seguem o modelo BB84, ou seja, Alice e Bob escolhem 

as bases aleatoriamente para geração e medição dos qubits. Posteriormente, em uma etapa 

chamada reconciliação de bases, eles divulgam publicamente as bases utilizadas e, apenas os 

bits obtidos quando Alice e Bob escolhem a mesma base são mantidos para formar a chave. Os 

demais bits são descartados. Para estes protocolos quanto maior o número de bases utilizadas 

mais seguro é o protocolo. Entretanto, uma vez que apenas os bits obtidos nos instantes em que 

eles escolheram as mesmas bases são mantidos, a taxa de transmissão de bits da chave decresce 

com o aumento do número de bases (BOURENNANE et al., 2001).   

  O problema de aumentar a segurança aumentando o número de estados quânticos 

utilizados sem diminuir a taxa de transmissão de bits da chave pode ser contornado usando a 

QCKD. Para estes protocolos, embora a informação enviada seja discreta (bits ‘0’ e ‘1’), o 

conjunto de estados quânticos que trafegam no canal óptico é contínuo, o que leva ao aumento 

da segurança. Adicionalmente, como a QCKD não possui estágio de reconciliação de bases, a 

taxa de transmissão não diminui.  

Uma vez que o número de estados quânticos utilizados aumenta e não há 

reconciliação de bases, é possível para Alice aumentar o número de fótons por pulso enviado 

para Bob sem que a segurança seja comprometida. Para isso, é necessário que o número de 
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fótons por pulso não ultrapasse o valor mínimo requerido para que uma espiã, chamada Eva, 

obtenha informação útil.   

Se um protocolo QKD usa pulsos multifótons, a espiã, Eva, pode usar duas 

estratégias: Se ela tiver uma memória quântica, ela separa um fóton do pulso multifótons 

enviado por Alice e o mantém em sua memória. Após o estágio de reconciliação das bases, Eva 

pode medir o fóton na base correta, obtendo as informações corretas. Se Eva não tiver uma 

memória quântica, ela pode tentar obter o número máximo de fótons do pulso multifotônico 

(sem perturbar as estatísticas de detecção de Bob) e faz medições nesses fótons. Dos dados 

medidos, Eva infere o estado quântico enviado por Alice. Para o QCKD, ter uma memória 

quântica não é útil, já que não há estágio de reconciliação. Por isso, Eva precisa obter fótons e 

medi-los. Assim, a questão importante é: Qual o número máximo de fótons que Eva pode 

capturar para que, ainda assim, não seja possível que ela obtenha informações úteis da chave? 

Para responder a esta questão, utilizamos simulações numéricas de um protocolo QCKD usando 

o mapa logístico e sua implementação com o interferômetro Mach-Zehnder. 

4.2  QCKD Multifóton com mapa logístico 

O QCKD usando mapas logísticos sincronizados foi discutido em Damasceno et 

al., 2018 . Sua dinâmica não linear é governada pelo conjunto de equações 

 

( )1 1k k kz z z+ = − ,                                                                                    (3.1) 

( ) ( ) ( )1 1 11 1n n n n k n kx x x c k x dz x dz + + += − + − − − −   ,                                         (3.2) 

( ) ( ) ( )1 1 11 1n n n n k n ky y y c k y dz y dz + + += − + − − − −   ,  (3.3) 

1 1 1se se0    0.5  e  1    0.5.k k kz z z+ + +=             (3.4) 

 

Como se pode notar em (3.1)-(3.4), o sistema Z aciona os sistemas X e Y com uma 

variável discreta, 𝑧𝑛̅̅ ̅, que assume apenas dois valores, 0 e 1. A variável d em (3.2)-(3.3) ajusta 

o valor de 𝑧𝑛̅̅ ̅. Uma vez que os sistemas caóticos X e Y são sincronizados, uma chave comum 
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pode ser estabelecida a partir de uma discretização das variáveis de saída. xn (para Alice) e yn 

(para Bob). Por exemplo, um valor de referência Vref é escolhido. Se xn  Vref  (yn  Vref) um bit 

‘1’ armezanado por Alice (Bob), de outra forma um bit ‘0’ é armazenado. Se xn = yn os bits da 

chave de Alice e Bob serão os mesmos. Note que, desde que xn e yn assumam valores contínuos 

entre 0 and 1, uma codificação m-ária também é possível, implicando em uma taxa de 

transmissão mais alta. No entanto, não é nosso objetivo discutir essa questão aqui. 

Para implementar um Sistema QCKD usando o mapa logístico e pulsos 

multifotônicos, a configuração óptica para QKD usando o interferômetro de Mach-Zehnder 

(IMZ) pode ser usada, como mostrado na Figura 2.  

Figura 2 - Configuração óptica para distribuição de chaves quantum-caóticas usando pulsos multifótons com 

interferômetro Mach-Zehnder. A1 e A2 são atenuadores ópticos, D1 e D0 são detectores de fótons únicos, 

PBS é um divisor de feixe dependente da polarização e H e V representam os modos horizontal e 

vertical, respectivamente. 

Fonte: Elaborada pelo autor. 

 

O funcionamento do IMZ mostrado na Figura 2 tem sido amplamente discutido na 

literatura (GISIN et al., 2002; LO; ZHAO, 2012) e não é nosso objetivo repeti-lo aqui. Os 

pontos principais relativos ao esquema na Figura 12 são: 

a) O pulso de Alice no braço inferior do IMZ é modulado por fase 𝜙𝐴
1 e 𝜙𝐴

2, de acordo com 

os valores de  𝑧𝑘+1̅̅ ̅̅ ̅̅ a e f(xn-1,,t): 𝜙𝐴
1 = 𝜋(𝑧𝑛+1̅̅ ̅̅ ̅̅ ⊕ 𝑎) e 𝜙𝐴

2 = 𝜋𝑓(𝑥𝑛−1, 𝜉, 𝑡). Aqui, a 

função f é o mapa logístico fn+1= fm(1-fm). O valor de entrada f0 é xn-1 o valor de saída é 

ft. Os parametros  e t são conhecidos apenas por Alice e Bob. Finalmente, a é a paridade 

do último dígito de ft. 

b) No lado de Bob, o pulso no braço superior do IMZ sofre uma mudança de fase dada por 

B = f(yn-1,,t). Para Bob o valor de entrada é f0 e yn-1 o valor de saída é ft. 
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c) Por causa do código de polarização, ambos os pulsos chegam ao BS3 ao mesmo tempo, 

com a mesma polarização e sofrem interferência. Dependendo da diferença de fases 

aplicada por Alice e por Bob, a luz será guiada para o detector de fótons únicos (SPD) 

D0 ou D1.  

As probabilidades de detecção em D0 e D1 são dadas por  

 

( )( ) ( ) ( )( )
2 2

0 1 1 11 exp cos , , , , 2B d k n np p z a f x t f y t   + − −
 = − −  + −  ,  (3.5) 

( )( ) ( ) ( )( )
2 2

1 1 1 11 exp sin , , , , 2 .B d k n np p z a f x t f y t   + − −
 = − −  + −    (3.6) 

 

Em (3.5)-(3.6), |B|2 é o número médio de fótons após o atenuador A2 e pd é a 

probabilidade de detecção de D0 e D1, desprezando o ruído. Para Bob, detecção em D0 implica 

𝑧𝑘+1̅̅ ̅̅ ̅̅ 𝑎 = 0 enquanto a detecção em D1 implica 𝑧𝑘+1̅̅ ̅̅ ̅̅ 𝑎 = 1. Como pode ser visto em (3.5)-

(3.6), as probabilidades de detecção dependem do sincronismo e o sincronismo depende das 

probabilidades de detecção. 

A falta de sinais de sincronização causará a dessincronização dos mapas logísticos, 

resultando em uma alta taxa de erro. Para evitar isso, Alice e Bob devem atualizar os valores 

de xn e yn somente quando Bob tiver detecção. Isto implica que, quando Bob não tem detecção, 

ele informa a Alice e ela irá atualizar zk+1 e calcular um novo valor para f usando t+1, ao invés 

de t. Assim, todo pulso enviado por Alice terá um valor de fase diferente mesmo quando xn não 

é atualizado. Bob vai fazer o mesmo até ter detecção.  

Agora, a questão importante é, se Alice envia um estado coerente para Bob com um 

número médio de fótons ||2, qual é o máximo valor seguro para ||2 se [zk+1a + f(xn-1,,t)] é 

uma fase contínua que varia no intervalo [0,2]? Uma vez que Eva não sabe que base de 

medição usar, ela pode realizar uma tomografia homódina do estado que sai de Alice 

(RAFFAELLI et al., 2018). Se a fidelidade da matriz de densidade reconstruída, F, é menor 

que 1, haverá um erro na fase estimada.  

As simulações numéricas mostram que um erro de 0,05 rad no valor da fase do 

estado coerente enviado por Alice provoca um erro de cerca de 13% nos bits da chave, 
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indicando a presença de Eva. A fidelidade entre dois estados coerentes com o mesmo número 

médio de fótons (consideramos que Eva conhece o número médio de fótons usado por Alice), 

n, é dada por
( ) 2 1 cos

,
n

F e
− −   =  onde  é a diferença entre os ângulos dos dois estados 

coerentes considerados. Usando  = 0,05 rad, a fidelidade é F  0,95 quando n = 20. Portanto, 

daqui em diante, consideramos F = 0,95 como o valor máximo para a fidelidade permitida para 

Eva.  

A nova questão é: quantos estados coerentes com número médio de fótons ||2 são 

necessários para estimar o valor da fase com um erro de 0,05 rad? Vamos supor que Eva usa o 

esquema homódino mostrado em Figura 3 .  

Figura 3 - Esquema Homódino usando divisor de feixe balanceado e contadores de fótons (D1 e D2). 

  

Fonte: O autor 

 

Na Figura 3, D1 e D2 são contadores de fótons. Eva divide o estado coerente enviado 

por Alice em r cópias com número médio de fótons ||2, r = ||2/||2, portanto, o estado no modo 

sinal é ||ei onde  é a fase total escolhida por Alice. O oscilador local usado por Eva é o 

estado coerente || (com fase igual a 0 rad). A distribuição de probabilidade da diferença do 

número de fótons medidos por D1 (n1) e D2 (n2), N = n1-n2, é dada pela distribuição de Skellam 

 

( ) ( )( )
2 22

tan 2 sin 2 .
N

N N
P e I


  

−
=          (3.7) 
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Em (3.7), I|N| é a função de Bessel modificada do primeiro tipo. Assim, se Eva mede 

a variável N um número r de vezes, ela pode obter uma estimativa para PN e, usando esta 

estimativa e a equação (3.7), ela obtém uma estimativa para . Como se pode notar, Eva não 

pode usar ||2 muito próximo de zero pois neste caso o ângulo  perde sua importância (para  

= 0, P0 = 1 para qualquer valor de ). Uma boa estimativa de PN requer um valor grande para 

r. Sendo bem conservador, assume-se que Eva usa ||2 = 1. Dado que Alice usa ||2 = 20, Eva 

terá somente r = 20 copias para obter sua estimativa da distribuição PN. Na Figura 4 tem-se a 

distribuição real de PN da equação (3.7) e uma estimativa da distribuição de N para r = 20 

(superior) e r = 10.000 (inferior), para || = 1 e  = /3.  

Figura 4 – Distribuições real e estimada, nas simulações numéricas, para PN usando || = 1 e  = /3. 

 

Como se pode ver na Figura 4, 20 medições não fornecerão dados suficientes para 

uma boa estimativa de PN. Assim, daqui em diante, assumimos que Alice usará ||2 = 20. Os 

valores de  estimados usando 𝑚𝑖𝑛𝜙Σ𝑛(𝑃𝑁(𝜙) − 𝑃𝑁̂)
2
 com as distribuições estimadas 

mostradas na Figura 4 acima são est = 0.845801322478620 para 20 medições e est = 

1.04059954682362 para 10 mil medições (/3 = 1.04719755119660).  
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Por outro lado, para garantir que Bob terá detecção de fótons únicos, deve-se ter  

 

( )2
2 2

1010 0.1,

L A

B



 
− +

= =                                  (3.8) 

 

na qual  = 0,27 dB/km é o coeficiente de perdas da fibra óptica e L é o comprimento do enlace 

óptico entre Alice e Bob. O comprimento máximo do enlace é obtido quando A2 = 0. Neste 

caso, tem-se Lmax = 85 km.  

A Figura 5 mostra uma simulação da sincronização entre os sistemas não lineares 

de Alice e Bob para os seguintes valores de parâmetros: pd = 0,15, L = 85 km, ||2 = 20,  = 

0,27 dB/km,  = 4,  = 3,9, k = 0,2, c = 0,5, d = 0,5. Os valores iniciais das variáveis dinâmicas 

são x(1) = 0,7, y(1) = 0,7, z(1) = 0,2. Para o mapa logístico f  usou-se  = 3,97 e t = 1000.  

Figura 5 - Sincronização dos sistemas caóticos X (o) e Y (+). Somente os últimos 100 valores de uma simulação 

de 50.000 são mostrados. A parte de baixo é a transformada rápida de Fourier da saída xn. 
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Na Figura 5 o gráfico superior mostra a sincronização entre as chaves geradas pelos 

mapas logísticos de Alice (cruz vermelha) e Bob (circulo azul).  

O gráfico da parte inferior por sua vez mostra a transformada de fourier da série de 

dados formada pelo mapa logístico de Alice (Bob). O fato de os picos nos valores de frequência 

não estarem isolados, ou seja, o fato de exisistir continuidade no espectro de frequência revela 

o carater caotico da série. 
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5 DETECÇÃO ÓPTICA 

Equation Chapter 4 Section 1 

5.1 Introdução 

Os sistemas de transmissão por fibras ópticas em geral empregam a modulação 

direta da intensidade do sinal óptico, normalmente gerado por lasers semicondutores, e a 

detecção direta através de fotodiodos PIN ou avalanche. 

O fotodiodo PIN do inglês Positive-Intrinsic-Negative é um fotodetector no qual a 

espessura da camada de depleção pode ser modificada para geração de grande fotocorrente. Se 

a espessura da camada de depleção for maior, a área da superfície na qual a luz está sendo 

detectada também aumenta. Portanto, a eficiência de conversão de um fotodiodo aumenta e, 

consequentemente, a fotocorrente que ele irá gerar (ROCHA; CARNEIRO, 1989) 

O fotodiodo Avalanche é um fotodetector no qual são gerados mais pares de 

elétron-buraco devido à ionização por impacto. É semelhante ao fotodiodo PIN onde pares 

elétron-buraco são gerados devido à absorção de fótons, mas além disto o fotodiodo de 

avalanche usa o princípio de ionização por impacto para aumentar a magnitude da fotocorrente, 

devido ao campo eletrico a que é submetido (SALEH; TEICH, 1991). 

A variação da potência da luz se transforma em variação de corrente que flui pelo 

fotodiodo. Entretanto, a partir de 1980, verificou-se um esforço crescente na pesquisa de 

sistemas de comunicação óptica que carregam a informação na fase. Estes sistemas são 

chamados de sistemas coerentes. 

Na detecção coerente utiliza-se uma técnica caracterizada pelo uso de um outro 

feixe de luz, usado como referência, chamado de oscilador local. Quando o oscilador local 

possui a mesma frequência do sinal a ser medido, o método de detecção é denominado detecção 

homódina. Caso contrário, o procedimento é denominado detecção heteródina (LEONHARDT 

et al., 1996). 
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5.2 Detecção Heteródina 

O diagrama esquemático mostrado na Figura 6 representa a detecção heteródina. O 

sinal óptico recebido e o sinal laser local são combinados em um divisor de feixe BS50/50 (Beam 

Splitter que transmite 50% do sinal e reflete 50% do mesmo). As saídas do BS estão conectadas 

a entrada de dois fotodetectores distintos (D1 e D2). 

Figura 6 – Diagrama da detecção Heteródina (Homódina). Combinação do Sinal e do sinal do Oscilador Local. 

    

Fonte: Elaborada pelo autor. 

A fotocorrente é dada por (4.1): 

 

2

0 ,ph i e ii R P R e= =                                                                                                                  (4.1) 

 

em que iP  é a potência óptica total de entrada e a constante eR  inclui a responsividade e as 

constantes necessárias para converter de watts para ( )
2

V m . 

A responsividade do fotodiodo é denominada 0R  e é obtida a partir das 

propriedades intrínsecas do fotodiodo e varia com o comprimento de onda. Sua unidade é 

Amperes por Watt (A/W) e é dada pela equação (4.2);  
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0  ,
q

R
hf


=                                                                                                                       (4.2) 

 

onde   é a eficiência quântica, h  é a constante de Planck, f  é a frequência do sinal óptico, q  

é a carga do elétron. 

Contribuições à análise de segurança de protocolos de criptografia quântica 

Sabendo que a soma de duas ondas eletromagnéticas deve ser representada em 

termos da soma das amplitudes de intensidades de seus campos. Assumindo, ainda, que os dois 

campos na entrada do BS50/50 têm a mesma polarização, o campo elétrico na entrada é a soma 

do campo elétrico da portadora modulada, e1, com o campo elétrico do laser local, e0; Neste 

caso, a fotocorrente é dada por: 

 

( ) ( )
22 2 2

1 0 1 1 0 02 ,ph e i e ei R e R e e R e e e e= = + = + +       (4.3) 

 

em que 

 

( ) ( )1 1 11 cose E mf t t= +                                      (4.4) 

e 

( )0 0 0cose E t=                                                    (4.5) 

 

Observa-se que e1 tem sua amplitude modulada. Efetuando a substituição das 

equações (4.4) e (4.5) na equação (4.3) obtem-se uma equação que determina a fotocorrente no 

fotodiodo, a partir da expansão do produto dos termos do cosseno e desprezando os termos de 

alta frequência, 
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( ) ( ) ( )
22 2

1 1 0 1 1 0

1 1
1 1 cos .

2 2
ph ei R E mf t E E E mf t t 

 
= + + + + −       

 
                         (4.6) 

É esperado, na detecção heteródina que E0 >> E1, então: 

( ) ( )2

0 0 1 1 0

1
1 cos .

2
ph ei R E E E mf t t 

 
= + + −   

 
                                                         (4.7) 

A corrente é formada a partir da soma de  um termo de corrente contínua dc com 

um termo de frequência intermediária (1 - 0). Este último, por sua vez, é passível de 

amplificação, bem como de recuperação em uma demodulação; o envelope f(t) detectado 

produz uma voltagem na saída que pode ser escrita na forma: 

( )0 1 .ev AR E E mf t=                                                                                                       (4.8) 

A constante A  depende do circuito eletrônico de detecção. Em termos de potência 

óptica, tem-se: 

  ( )
1

2
0 0 1~ .i R P P mf t                                                                                                    (4.9) 

A proporcionalidade entre a amplitude do sinal no receptor e a raiz quadrada da 

potência dos campos ópticos de sinal e oscilador local é indicada pela equação (4.9). Por isso, 

o campo do oscilador local deve ser forte quando o campo do sinal é fraco.  

5.3 Detecção Homódina 

Em medições homódinas as ondas são derivadas da mesma fonte laser. Esta técnica 

de medição apresenta sensibilidade à fase no sentido de que a potência do sinal heteródino é 

dependente da fase relativa do sinal, bem como do oscilador local. 
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 Uma adaptação de grande utilidade é a detecção homódina balanceada, técnica que 

consiste na colocação de dois fotodiodos após um BS50/50, pois, com a utilização desta técnica, 

a soma e a diferença das fotocorrentes são obtidas eletronicamente (JONES, 1988). 

A detecção homódina é um caso particular da detecção heteródina em que a 

frequência do oscilador local é igual a frequência óptica da portadora resultando numa 

frequência intermediária é igual a zero (YEH, 1990).  

Para a realização de detecção homódina utiliza-se um laser intenso como oscilador 

local. O sinal a ser medido é combinado com o oscilador local. Utilizando um controlador de 

polarização garante-se que detector meça a interferência entre estes dois feixes tornando-o 

sensível à diferença de fase entre eles. Já o BS é escolhido de modo que o oscilador local tenha 

uma potência maior que o sinal (ORTEGA, 2015). 

Como, na detecção homódina, a frequência do oscilador local é a mesma frequência 

do sinal. Para este tipo de detecção, ambas as ondas são virtualmente derivadas da mesma fonte 

laser. Esta técnica é sensível à fase pois a potência do sinal heteródino depende da fase relativa 

do sinal e do oscilador local e pode até desaparecer totalmente. Sendo assim uma adaptação útil 

é a detecção homódina balanceada, nesta dois fotodiodos são posicionados após um BS50/50, e 

a soma e diferença das fotocorrentes são obtidas eletronicamente (YEH, 1990). 

Em aplicações não-clássicas, a detecção homódina balanceada revelou-se 

apropriada para a medição direta de quadraturas de campos elétricos de modos 

eletromagnéticos. Proposta inicialmente por Yuen e Chan (1983) a detecção homódina 

balanceada utilizada para detectar estados comprimidos do campo eletromagnético e em 

seguida para estudos como a caracterização completa de estados quânticos via tomografia 

quântica (HANSEN et al., 2001). 

Segundo Yuen e Chan (1983) o ruído quântico nas detecções heteródina e 

homódina é normalmente analisado pressupondo  a saída do fotodetector poissoniana, 

condicionada pelo sinal de entrada. Supõe-se que este ruído quântico surge a partir do ruído do 

oscilador local. Contudo, em uma análise completamente quântica, observa-se que ela 

realmente surge a partir da flutuação quântica do sinal.  Diante disto, é possivél utilizar detecção 

homódina para sondar a pequena flutuação de uma única quadratura em estados coerentes de 

dois fótons, também chamados de estados comprimidos. Leonhardt e Paul (1994) propuseram 
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um esquema experimental, no qual, é possivél evitar a deterioração das medições de detecção 

homódinas ocasionadas por detectores não ideais. 

Afim de se determinar o conteúdo espectral dos estados quânticos de luz, as técnicas 

homódinas representam a classe mais importante de medidas quânticas disponíveis, quando se 

trata do regime de variáveis contínuas (YUEN; SHAPIRO, 1980; SHAPIRO, 1985). Através 

da detecção homódina espectral são realizadas, geralmente, as detecções de modos espectrais.  

Nestes casos, um campo de laser espectralmente estreito constitui o oscilador local, 

e a fotocorrente detectada passa por uma análise de Fourier, onde, a partir do seu espectro de 

potência é obtida toda a informação acessível sobre o estado quântico. Esta técnica tem sido 

largamente empregada em observações de compressão de ruído quântico, bem como, 

reconstrução de espaço de fase de um estado quântico comprimido e emaranhamento do tipo 

EPR (Einstein-Podolsky-Rosen)  em modos espectrais (BREITENBACH et al., 1997).  

Apesar do exposto, a detecção homódina não produz uma medição completa do 

estado quântico da luz que comtemple os dois modos de banda lateral que contribuem para o 

ruído quântico. Uma técnica de medição alternativa foi proposta por Barbosa et al., (2013) 

chamada de detecção de ressonância e consiste numa técnica auto-homódina que emprega, 

antes da medição de intensidade, uma cavidade óptica para manipular os modos espectrais. 

Hirano et al., (2003) propõem o uso da detecção homódina balanceada no 

cumprimento do protocolo BB84 utilizando codificação de fase. A detecção balanceada é uma 

técnica em que a radiação é dividida por um elemento óptico em dois feixes de potências ópticas 

iguais, estes, por sua vez, são detectados por dois fotodiodos distintos. Porém na detecção 

homódina tem-se a vantagem de poder realizar o processo com apenas um fotodetector. 

A detecção homódina não é apenas uma ferramenta ideal para medir as estatísticas 

de fótons,  ela também pode ser aplicada na reconstrução da matriz de densidade completa, ou 

seja do estado quântico, de um modo de luz. Na matriz de densidade encontra-se a máxima 

informação possível permitida pelos próprios princípios da mecânica quântica (LEONHARDT 

et al., 1996). 
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5.4 Construção do Interferômetro de Mach–Zehnder 

Nesta seção os resultados experimentais obtidos, a partir da construção de um 

interferômetro de Mach-Zehnder com a utilização de fibra óptica, são apresentados e discutidos. 

Os equipamentos utilizados na construção do Interferômetro em questão estão 

elencados a seguir:  

a) Um laser da THORLABS (Multi Channel Fiber Coupled Laser Source),  

b) Um gerador de sinais da AGILENT (N9310A RF Signal Generator 9 KHz – 3 GHz), 

c) Um osciloscópio da ROHDE & SCHWARZ (RTM 1052 Oscilloscope – 500 MHz – 5 

GSa/s),  

d) Um analisador de espectro da ROHDE & SCHWARZ (FSV Signal Analyzer – 10 Hz a 

3,6 GHz),  

e) Dois moduladores de fase da JDS Uniphase,  

f) DoisTrês divisores de feixes (Beam Spliter – BS) 50/50,  

g) Um circulador,  

h) Uma fibra com atenuação de 20 dB,  

i) Um conector com atenuação de 15 dB ,  

j) Um atenuador variável digital (Digital Variable Attenuator – VOA) de até 60 dB da OZ 

OPTICS, 

k)  Dois controladores de polarização (CP),  

l) Um divisor de feixe por polarização (Polarization Beam Splitter – PBS) e  

m) Um fotodetector PIN. 
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Na primeira etapa do experimento uma configuração simplificada do interferômetro 

foi executada, nesta foram utilizados apenas o laser, dois BS, dois moduladores de fase e o sinal 

modulante alimentando apenas o modulador de fase B, conforme ilustrado na Figura 7. 

Figura 7 - Diagrama esquemático do Interferômetro de Mach – Zehnder - experimento executado em laboratório. 

 

 

Fonte: Elaborada pelo autor. 

A configuração física do experimento em funcionamento no local em que foi 

realizado  - mesa óptica do Laboratório de Informação Quântica (LATIQ) -  pode ser observada 

na Figura 8. Nesta é possivél observar a detecção do sinal na forma de uma senóide no 

osciloscópio, senóide esta resultante da interferência entre o sinal modulante e o sinal do 

oscilador local. 
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Figura 8 - Circuito físico montado no laboratório - Interferômetro de Mach – Zehnder. 

 

Fonte: Elaborada pelo autor. 

 Na Figura 9 a tela (printscreen) do analisador de espectro é mostrada. É possível 

observar nesta a detecção do sinal após a interferência. A frequência emitida pelo gerador de 

sinais  é de 1 MHz, a mesma encontrda na senóide. É possível localizar este valor na figura 

observando o valor de f = 999,80 kHz (na cor rosa) na parte inferior da tela. 

Figura 9 - Sinal senoidal resultante do experimento visto no Osciloscópio. 

 

Fonte: Elaborada pelo autor. 
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Ao observar o resultado mostrado na tela do analisador de espectro (Figura 10), 

mais uma vez é possível distinguir o sinal emitido pelo gerador, depois de ocorrida a 

interferência. Nesta tela é possível localizar este valor observando a frequência dos tres 

marcadores sobrepostos (M1 = 1000,1 MHz, M2 = 1000,1 MHz e M3 = 1000,1 MHz) 

localizados no pico do sinal e com seus respectivos valores especificados na tabela na parte 

inferior da própria tela.  

Figura 10 - Sinal visto no Analisador de Espectro com atenuação de 35 dB. 

 

Fonte: Elaborada pelo autor. 

 

5.5  EXPERIMENTO DE DETECÇÃO DE ESTADOS COERENTES FORTEMENTE 

ATENUADOS COM MEDIÇÃO HOMÓDINA 

O experimento de detecção de estados coerentes fortemente atenuados utilizando a 

técnica de detecção homódina é, de fato, um experimento no qual se mede a interferência. Neste, 

como veremos a seguir, o sinal óptico portador da informação é atenuado fortemente antes de 

chegar ao divisor de feixe em que ocorre a interferência. 
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É possível observar o esquema ópitico, representante do experimento no 

diagramana da Figura 11, bem como a fotografia real do experimento (Figura 12). O controlador 

de polarização (CP) e o divisor de feixes por polarização (PBS) na entrada do detector (PIN), 

trabalhando em conjunto, funcionam como um divisor de feixes com reflexividade ajustável, 

ou seja é possível, através de ajustes, administrar a intensidade do sinal óptico em cada saida 

do divisor de feixe.  

Durante o experimento, ajustou-se o diodo laser de maneira que este operasse bem 

acima da corrente de limiar. O gerador de sinal, por sua vez, foi configurado para que o sinal 

modulante apresentasse amplitude de 2,238,8 mV e as frequências de 1,0; 1,2; 1,3 e 1,5 GHz.  

A potência óptica foi medida na entrada e saida do PBS, na entrada apresentou um 

valor de 5,90,3 mW; Na saída, a partir da configuração realizada no conjunto CP-PBS, aferiu-

se uma distribuição na qual  aproximadamente 90% do sinal 5,35 mW foi conduzido a um dos 

braços (braço do oscilador local) e aproximadamente 6%  do sinal 346,9 W ao outro braço 

(braço do sinal). Portanto, sem atenuação, a potência média que se observa na entrada do BS 

pelo braço do circuito com 6% da potência total é de aproximadamente 1,642 W e pelo outro 

braço, com 90% da potência é de aproximadamente 4,123 mW. Existe ainda uma perda de 

potência que pode ser observada e esta se deve aos moduladores.  

Figura 11 - Circuito Óptico fortemente atenuado. 

 

Fonte: Elaborada pelo autor. 
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 Figura 12 - Circuito Óptico de fortemente atenuado - Mesa Óptica. 

 

Fonte: Elaborada pelo autor. 

 No braço do sinal foi utilizado um sistema para atenuação composto por uma fibra 

óptica com atenuação fixa no valor de 20 dB e um atenuador variável que pode ser configurado 

com valores que vão de 1 a 60 dB, dito isto, a atenuação no experimento poderia alcançar um 

valor máximo de atenuação de 80 dB, proporcionando atenuação suficiente para se atingir um 

regime de fóton único.  

Para efetuar o cálculo da atenuação é necessária utilização de alguns parâmetros, 

são estes:  

a) comprimento de onda   = 1550 nm.  

b) constante de Planck h  = 6,62610-34 Js.  

c) velocidade da luz c = 3108 m/s.  

d) a potência medida na entrada do divisor de feixes na ausência de atenuação, Pmed = 1,642 

W. 

e) o fluxo médio de fótons desejados n = 0,1.  

Para o cálculo da atenuação temos as seguintes expressões: 

 0.1

10

10
10 log ,

dB

med

medido

P nfhc
nf

hc P







−  
=  = −  

 
  (4.10) 
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em que f é a frequência do sinal modulante e 𝛼 é a atenuação desejada. 

A partir da equação (4.10) pode-se obter os valores necessários de frequência e 

atenuação para se obter um regime que considerado de fóton único, ou seja que apresentem, 

como resultado o valor de n = 0,1 fótons.  

A Tabela 1 apresenta estes valores considerando dois valores distintos de potência 

na entrada do BS. São eles: 1,642 µW e 1,542 µW. 

Tabela 1 - Atenuação para   fótons. 

Frequência (GHz) 

1,642 µW 1,542 µW 

Atenuação α (dB) 

1 51,0733 50,8004 

1,2 50,2815 50,0086 

1,3 49,9339 49,6610 

1,5 49,3124 49,0395 

Fonte: Elaborada pelo autor. 

5.6  Resultados das Medições 

Os resultados das medições são apresentados na Tabela 2. Estes, decorrem de 

sucessivas medições nas quais os valores de atenuação óptica foram sistematicamente alterados 

de maneira crescente a fim de descrever o comportamento do sinal medido pelo analizador de 

espectro a medida que o valor de atenuação aumentava.  

Ainda na Tabela 2 é possível observar a potência elétrica medida pelo analisador 

de espectro em função da variação dos valores de atenuação, e o respectivo número médio de 

fótons para essa potência. O valor da potência no analisador de espectro na ausência de potência 

ópitca, ou seja,  quando o laser está desligado (LD = OFF) é apresentado como valor de 

referência para a situação em que o único sinal que se observa é o ruído de fundo. 

Com o propósito de ilustrar os diferentes resultados nas medições experimentais da 

Figura 13 bem como da Figura 14 apresentam a captura de tela do analisador de espectro na 



50 

 

situação de ausência do sinal óptico (quando o laser está desligado) e na situação em que o sinal 

modulante está configurado segundo as seguintes especificações:  

a) Frequência de 1,3 GHz alimentando o modulador de amplitude e 

b) Atenuação óptica de 50 dB no braço do sinal (n ~ 0,1). 
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Tabela 2 - Resultados das medições. 

 
Fonte: Elaborada pelo autor. 
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Figura 13 - Tela do analisador de espectro com o laser desligado. 

 

Fonte: Elaborada pelo autor. 

Na Figura 13 o número 1 , que pode ser localizado no meio da tela, representa o 

marcador que localiza, no gráfico, a frequência de 1,3GHz que neste caso, por não estar 

recebendo o sinal óptico, não difere das outras frequências.   

 Figura 14 - Tela do analisador de espectro quando um sinal modulante de 1,3 GHz é utilizado. Atenuação 50 dB 

e número médio de Fótons 0,0985. 

 

Fonte: Elaborada pelo autor. 
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A Figura 14, por sua vez, mostra a frequência localizada no marcador 1 (1,3 GHz) 

em destaque por estar recebendo o sinal óptico. A partir dos resultados obtidos nos 

experimentos utilizando o valor de potência medida, para as quatro frequências consideradas, é 

possível calcular o número médio de fótons. No caso da Figura 14  potência óptica medida 

indica um número médio de fotons de aproximadamente 0,0985.  

Figura 15 - Número Médio de Fótons versus Potência. 

 

Fonte: Elaborada pelo autor. 

De posse dos valores obtidos através das medições foi construído o gráfico (Figura 

15) que, fornece artificios para compararmos como os valores de potência variam em função 

do número médio de fótons.  
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6 CONCLUSÕES E PERSPECTIVAS DE TRABALHOS FUTUROS 

6.1 CONCLUSÕES 

A presente tese pode ser dividia em três partes: I) Protocolo quântico de 

compromisso de informação. II) Distribuição quantum-caótica de chaves com pulsos 

multifótons. III) Detecção homódina de estados coerentes fortemente atemnuados. As 

conclusões referentes a cada uma dessas partes são as seguintes: 

6.1.1 Protocolo quântico de compromisso de informação 

Foi demonstrado que, considerando uma situação física mais realista, ou seja, que 

os fótons possuem distribuição espectral e que as portas quânticas ópticas variam com a 

frequência, ao contrário do que fora demonstrado na literatura, o protocolo quântico de 

compromisso de informação proposto por Lo-Chau e Mayers não é incondicionalmente 

inseguro. Em outras palavras, há uma probabilidade maior que zero que Alice seja pega 

trapaceando.   

6.1.2 Distribuição quantum-caótica de chaves com pulsos multifótons 

Uma vez que o protocolo QCKD usas estados coerentes com valores contínuos de 

fase, Alice pode usar estados coerentes com um número médio de fótons muito maior que 0,1, 

o valor tradicionalmente usado em configurações de QKD. Isso é possível porque, sem saber 

quais bases de medição usar, Eva ataca realizando uma tomografia homódina. Assim, é 

suficiente para manter a segurança que Alice use um estado coerente com o número médio de 

fótons menor do que o valor necessário para Eva obter uma boa estimativa do estado enviado 

por ela.  

É importante notar que o protocolo QCKD usado requer que Alice e Bob 

compartilhem antecipadamente os mesmos dados de seus sistemas não lineares (parâmetros e 

valores iniciais). Essa é a autenticação necessária para evitar o ataque conhecido como man-in-

the-midle. Entretanto, pode-se argumentar que, como Alice e Bob compartilham os mesmos 
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parâmetros e valores iniciais, seus sistemas não lineares estarão sempre sincronizados e a 

comunicação quântica entre eles não será necessária. Isto é uma meia verdade. Sem a 

comunicação quântica, sua dinâmica dos sistemas não lineares será determinística. A detecção 

de fótons únicos em Bob introduz um parâmetro aleatório nos sistemas não lineares, tornando 

sua dinâmica além de não linear, estocástica. Além disso, também é possível trocar o sistema 

não linear Z por um verdadeiro gerador de bit aleatório, aumentando ainda mais a 

imprevisibilidade dos sistemas não lineares usados por Alice e Bob. 

6.1.3 Detecção homódina de fótons. 

O experimento de realizado detecção homódina de fótons realizado mostrou que o 

sinal analógico transportado por um estado coerente fortemente atenuado pode ser recuperado 

por um receptor óptico baseado em PIN, a vantagem deste dispositivo é além de seu custo 

inferior, o seu fácil manuseio e a possibilidade de realizar a detecção sem a necessidade de 

elevadas voltagens nem resfriamento.  

Na detecção homódina a necessidade de um oscilador local em fase com a portadora 

de sinal á a desvantagem desta técnica, desvantagem esta também encontrada sistemas de 

detecção coerente. 

6.2 Perspectivas de Trabalhos Futuros 

Como perspectivas de trabalhos futuros pode-se citar: 

a) A análise de segurança de outros protocolos de criptografia quântica levando em 

consideração a largura espectral dos fótons e a dependência com a frequencia das portas 

quânticas envolvidas.  

b) Analisar a segurança do protocolo de QCKD considerando outros tipos de ataque, como 

o ataque por máquina de clonagem.  

c) Aperfeiçoar o experimento de medição homódina de fótons e utilizá-lo na 

caracterização de fontes de estados quânticos e na realização experimental de protocolos 

de QKD.   
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