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RESUMO

A informag¢do vem sendo difundida no Brasil através de meios tecnoldgicos desde 2002, nessa
mesma época também comecgaram a chegar ao pais os softwares que tinham como finalidade
auxiliar na propagacdo dessa informacdo. Em projetos de software, nos quais facilmente
encontram-se equipes que tém os membros geograficamente distantes uns dos outros, a
utilizacdo dessas tecnologias € comum e necessdria para facilitar a comunicacdo entre os
membros e também a transferéncia de dados relevantes ao projeto. Acompanhando a chegada
desses meios tecnoldgicos ao pais também vieram os crackers, pessoas que, se utilizando de
técnicas de invasdo de sistemas, conseguiam acesso a informacgdes sigilosas para os mais
diversos fins, desde a obtencdo de conhecimento até a extorsao para conseguir dinheiro. Diante
deste cenario, este trabalho visa mostrar os resultados obtidos através do estudo multi-casos

realizado em quatro empresas do ramo de desenvolvimento.

Palavras-chave: Seguranca da informacdo. Comunicacao. Projeto de software. Meios tecnol6-

gicos.



ABSTRACT

The information has been disseminated in Brazil through technological means since 2002, at that
same time also began to arrive at the country the software that had as an auxiliary in the
propagation of this information. On software projects, where teams are easily found that have
members geographically distant from one another, the use of these technologies is common and
necessary to facilitate communication between members and also the transfer of relevant data to
the project. Accompanying the arrival of these technological means to the country also came the
crackers, people who, using systems invasion techniques, could gain access to confidential
information for a wide range of purposes, from obtaining knowledge to extortion to obtaining
money. Given this scenario, this work aims to show the results obtained through the multi-case

study carried out in four companies in the field of development.

Keywords: Information security. Communication. Software project. Technological means.
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1 INTRODUCAO

A comunicagdo estd presente em varios pontos do cotidiano humano: na conversa
impessoal entre amigos, palestras formais, aulas, entre outros. Porém, para este trabalho serdao
consideradas as formas de comunicagdo utilizadas em equipes de desenvolvimento de
software, tendo em vista que € comum e, muitas vezes, necessario que estas mesmas equipes,
que podem ter seus membros trabalhando remotamente e/ou distantes geograficamente uns
dos outros, utilizem esses mesmos meios para comunicar as informagdes relevantes ao projeto,
facilitando a comunicagdo entre os membros da equipe. Com base nisso, para Huzita et al.
(2007 apud CARMEL, 1999) existem trés principais caracteristicas que diferenciam o
Desenvolvimento Distribuido de Software (DDS), que ¢ uma modalidade de desenvolvimento
onde os membros da equipe estdo distribuidos globalmente, do Co- localizado, sdo elas: i) a
dispersdo geografica, que é a diferenca de localizacdo geografica entre os membros; ii) a
dispersdo temporal, ou seja, a diferenca de fuso-horario; eiii) as diferencas culturais, que podem
ser na questao religiosa, moral ou até mesmo legal, os quais podem atrapalhar no processo de
desenvolvimento e a comunicacao entre a equipe.

Também € possivel observar a seguranca como ponto crucial para o sucesso desses
projetos de software, tendo em vista que com a difusdo da informacao, anteriormente citada,
houve o aumento substancial de pessoas mal intencionadas, que utilizam técnicas invasivas de
sistemas para acesso a informacdes sigilosas com o objetivo de conseguir dinheiro, adquirir
conhecimento ou, até mesmo, causar danos. Dentre as técnicas utilizadas para esse fim ¢é
possivel citar a ZEH! (Zero Entry Hacking) que serd melhor detalhada na Secdo 4.2 deste
trabalho.

Este trabalho teve por objetivo a realizacdo de um estudo multi-casos sobre a
seguranca da informagdo em projetos de software de algumas empresas (uma na cidade de
Russas, duas em Fortaleza, além de empresas pelo Brasil através de féruns onde o questionério
também foi disponibilizado).

Pararealizagdo deste estudo multi-casos foi utilizada a técnica de questiondrio para
andlise de dados advindos de ambientes reais de desenvolvimento de software empresariais,
para tanto foi elaborado primeiramente um questiondrio piloto para validacdo das questdes e

ajustes de possiveis ambiguidades e depois um questiondrio final foi elaborado para que os dados

' ZEH
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fossem coletados e um resultado vidvel fosse encontrado.

Dado que Huzita et al. (2007) mostra em sua pesquisa que com o aumento da
quantidade e complexidade dos softwares o nimero de vulnerabilidades identificadas e o
nimero de invasdes a sistemas computacionais reportadas crescem, o trabalho aqui apresentado
se mostra relevante pois expde problemadticas relacionadas a formas de transmissdao de
informacoes.

Considerando o que foi abordado até aqui, este trabalho visa atingir o conjunto de
equipes de desenvolvimento de software ambientadas no contexto empresarial, que utilizam
algum meio de comunicagao virtual para transmitir as informacdes referentes ao projeto as suas
partes interessadas.

Portanto, este trabalho teve por objetivo analisar o funcionamento da transmissao
de informacdes em projetos de desenvolvimento de software atuais e quais 0S meios
tecnoldgicos que sdo utilizados para realizar esta comunicacao.

As empresas nas quais a pesquisa ocorreu t€m caracteristicas distintas. A empresa
“A” produz softwares para plataformas web e para desktop, dentre os quais se destaca a
producido de sistemas gerenciais. A equipe conta com 7 colaboradores dentre os quais um &
responsavel pelo suporte técnico, quatro sdo desenvolvedores web, dentre os quais um ¢é
gerente de projetos, um € desenvolvedor mobile e o outro integrante € desenvolvedor desktop
e CEO da empresa.

A empresa “B” caracteriza-se por atividades como: desenvolvimento e
licenciamento de programas de computador ndo customizdveis; desenvolvimento de
programas de computador sob encomenda; e consultoria em tecnologia da informacao. Ela
conta com pelo menos 101 funciondrios entre desenvolvedores web e desktop, gerentes de
projetos, analistas de requisitos entre outros. Como € uma empresa que trabalha com produtos
sob encomenda para cada empresa que ela trabalha o software é diferente, logo ela tem
desenvolvedores de diversas areas e com conhecimento sobre diversos tipos de linguagens.

A empresa “C” fornece servigos de consultoria em desenvolvimento de softwares,
desenvolvimento e evolucdo de softwares de gestdo empresarial e desenvolvimento e evolucao
de software para monitoramento de notas fiscais. Para tanto ela conta com uma equipe de
quinze profissionais, dentre os quais dois sdo desenvolvedores, outros dois sdo analistas de
suporte, outros dois sdo diretores executivos, uma analista de sistemas, uma gerente de
projetos, uma consultora de negdcios, um assistente de informdtica, um estagidrio de
infraestrutura, um técnico de suporte e um assistente de suporte técnico.

A empresa “D” estd situada dentro de uma universidade particular, portanto nao



foi possivel obter informa¢des mais detalhadas da empresa.

15
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2 TRABALHOS RELACIONADOS

Esta secdo destaca os principais trabalhos relacionados a esta pesquisa. Para uma
melhor organizacdo e entendimento, ela estd dividida em subsecdes, onde, primeiramente sdo
apresentados os trabalhos relacionados no contexto da geréncia das comunicagdes, em seguida
os trabalhos no contexto da seguranca da informacao e logo apds os trabalhos que servem como

aporte tedrico para a validagdo dos questiondrios aplicados.

2.1 Geréncia da Comunicac¢ao

No dmbito da geréncia da comunicagdo destaca-se o trabalho de Maretti et al. (2016)
que realizou uma revisao sistemadtica mostrando ferramentas e técnicas utilizadas ou apontadas
por outros autores, desafios relacionados a comunicacio na geréncia de projetos de sistemas.
Também sdo apontados os responsdveis pela comunicacao nas empresas, problemas causados
pela md comunicacdo, erros comuns e caracteristicas de um bom comunicador.

Outro trabalho que pode ser citado é o trabalho de Trindade er al. (2008) que
também faz umarevisao sistematica sobre comunicacgdo, porém este trabalho € voltado a equipes
distribuidas de software, dentre os pontos levantados pelos autores eles buscaram responder
aos seguintes questionamentos: a) quais os principais conceitos envolvidos na geréncia da
comunicacdo; b) que dificuldades podem ser encontradas na comunicacdo em equipes de
projetos de software distribuidas; e c) se existem ou ndo processos, praticas ou ferramentas que
ddo suporte a obtencdo de uma comunicagao efetiva. Tendo em sua drea de observacdo uma
populacdo que era composta de diferentes tipos de formacdo de equipes de desenvolvimento
de software distribuidas (estudantes, funciondrios de empresas ou participantes de projetos de
software de c6digo aberto).

Com base nisso, o presente trabalho de pesquisa se embasou nas perguntas propostas
por ambos os trabalhos citados para ter um direcionamento sobre quais os tipos de perguntas
que podem durante o estudo multi-casos. Nao fez parte dos objetivos deste estudo considerar
equipes de desenvolvimento de software que trabalham remotamente no contexto estudantil

de software com cédigo aberto, restringindo-se a equipes formadas no contexto empresarial.
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2.2 Seguranca da Informacao

No que diz respeito a seguranca da informagdo € importante destacar o trabalho
de Souza et al. (2016) que realiza um estudo de caso sobre a seguranca da informacao no setor
publico brasileiro, para tanto o autor utiliza um método qualitativo e exploratério em que ele
realiza uma definicdo e planejamento do problema, coleta e andlise de dados e, com isso, analisa
as informagdes obtidas e traz suas conclusdes sobre os dados.

Outro trabalho que merece destaque € o de Galegale et al. (2017) onde foram
realizados uma pesquisa bibliografica, um estudo de casos multiplos, anélise de documentos
e sintese de casos cruzados com o objetivo de mostrar alguns tipos de controles existentes na
area da seguranca da informagdo e como eles sao aplicados na pritica em algumas organizagdes
brasileiras.

Ha também o trabalho de Ferreira ef al. (2012) o qual, através de pesquisa
bibliografica sobre a vulnerabilidade em sistemas computacionais modernos aborda diversos
conceitos relacionados a seguranga da informacgdo e neste contexto apresentando a técnica
ZEH? que foi apresentada em detalhes durante o Capitulo 1.

Com base nessas pesquisas, o presente trabalho realizou um estudo multi-casos
onde a metodologia se assemelha a proposta de Souza et al. (2016) pelo envolvimento de
questiondrios qualitativos, a proposta de Galegale et al. (2017) quando estes mesmos
questionarios serao respondidos pelas equipes de desenvolvimento das empresas estudadas para
aferir quais tipos de vulnerabilidades elas observam nos meios de transmissdo das informacdes
por elas utilizados e a proposta de Ferreira et al. (2012) pela pesquisa aprofundada da
bibliografia sobre a seguranca da informacao a fim de ter o conhecimento necessdrio sobre as
técnicas de invasdo mais utilizadas dentro do cendrio atual.

Vale salientar que o trabalho aqui proposto ndo levard em consideracdo as
instituicdes governamentais, sendo voltado para o setor privado na drea de desenvolvimento

de software.

2.3 Utilizacao de questionarios

O primeiro autor a ser mencionado neste tema € Chagas (2000) que apresenta em seu

artigo os principais erros que podem ser encontrados em questiondrios segundo diversos

2 7ZEH
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autores, 0s componentes principais de um questiondrio, os passos para a elaboracdo de um
questiondrio e que pontos devem ser levados em consideragdo para se ter um bom
questiondrio além de apresentar formas pelas quais cada ponto pode ser analisado. O trabalho
deste autor contribuiu para a elaboracdo e validacdo dos questiondrios de forma que as
perguntas ficassem o menos ambiguas possivel e compreensiveis para o publico a que se
destinavam.

Outro autor que pode deve ser mencionado € VIEIRA et al. (2010) que, estudando
diversos autores de sua época, apresentou uma visdo geral sobre a aplicacdo de questiondrios
através de e-mail e, através das informagdes obtidas por meio destes autores, realizou uma
pesquisa de campo na Universidade de Santa Maria onde pdde perceber que questiondrios a
serem respondidos por e-mail traziam uma maior comodidade aos respondentes. Este trabalho
serviu para reforcar ainda mais a ideia de que o questionério proposto deveria ser colocado em
meio a nuvem e compartilhado com as pessoas que deveriam responder para assim trazer aos
respondentes uma maior comodidade.

A descricao detalhada dos trabalhos destes autores serd mostrada no Capitulo 4.



19

3 OBJETIVOS

3.1 Objetivo Geral

Este trabalho teve por objetivo realizar um estudo multi-casos sobre a seguranca
da informac¢do nas comunicagdes de projetos de desevolvimento software dentro de empresas
do ramo de desenvolvimento de sistemas sendo uma delas da cidade de Russas e outras duas da
cidade de Fortaleza. Além destas o questiondrio também foi aplicado em foéruns de

desenvolvedores de software profissionais de todo o Brasil.

3.2 Objetivos Especificos

Visando alcancar o objetivo geral desse trabalho, os seguintes objetivos especificos
foram considerados:
= Analisar o funcionamento da comunica¢do de informagdes internas as equipes
em projetos de desenvolvimento de software atuais.
e Averiguar quais sdo os meios tecnoldgicos utilizados para realizar esta

comunicagao.
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4 FUNDAMENTACAO TEORICA

Neste capitulo sao apresentados conceitos de geréncia da comunicacio, seguranca
da informacdo e sobre questiondrios que foram relevantes para a conducao do estudo proposto
nesse trabalho. Os conceitos abordados no dmbito da geréncia da comunicagdo sdo: processos
de planejamento, monitiramento e controle das comunicacdes presentes no guia PMBoK?
(Project Management Body of Knowledge); os conceitos de seguranga da informacgao
abordados sdo: tipos de vulnerabilidades, método e teste de invasdo; e os conceitos referentes
a questiondrios sdo: principais pontos a serem levados em consideragdo, tipos de perguntas
que podem ser aplicadas, vantagens e desvantagens de cada tipo de pergunta, tipos de
alteracdes a serem aplicadas para melhorar o entendimento dos respondentes em relagdo ao

questiondrio e uma confirmacao da comodidade de realizar um questiondrio na nuvem.

4.1 Geréncia da Comunicac¢ao

Para o PMI (2017) o processo de geréncia da comunicagdo em um projeto € uma

area de conhecimento composta por trés processos conforme mostrado na Figura 1:

3 PMBoK
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gerenciamento do projeto do projeto do projeto
.3 Atualizag&o de documentos 4 Ativos de processos J
do projeto organizacionais
J \. J

Fonte: PMI (2017)
A Figura 1 mostra os processos de gerenciamento das comunicac¢des de um projeto,

uma das dreas de conhecimento do PMBoK*, que, sendo um guia de boas priticas de

gerenciamento de projetos traz em sua 62 edicdo 49 processos divididos em 5 grupos de
processo e 10 dreas de conhecimento (PMI, 2017). O PMBoK fornece processos especificos
os quais definem as entradas, ferramentas e técnicas, e saidas para planejar, gerenciar e
monitorar as comunicacdes dentro de um projeto permitindo ao gerente de projetos ter uma
visdo detalhada sobre como gerenciar as comunicagdes de forma eficiente. Como descrito em
(PMIL, 2017):

O gerenciamento das comunicacdes do projeto inclui os processos

necessdrios para assegurar que as informacgdes do projeto sejam planejadas,

coletadas, criadas, distribuidas, armazenadas, recuperadas, gerenciadas,

controladas, monitoradas e finalmente dispostas de maneira oportuna e
apropriada.

A utiliza¢do deste conceito € essencial para o presente trabalho tendo em vista que

essa obra necessita dos conceitos, ferramentas e técnicas descritas no PMBoK para averiguar

4 PMBoK
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a existéncia ou ndo de geréncia da comunica¢do nos projetos analisados. Para tanto o trabalho
se utiliza dos questionamentos levantados no estudo feito por Maretti et al. (2016), que busca
fazer uma revisao sistematica da literatura sobre a comunica¢do no contexto da geréncia de
projetos sob a luz do guia PMBoK? que é utilizado pelo mesmo para validar as probleméticas
levantadas e para realizar o estudo sobre a comunicagdo, para ter um conjunto de questdes

passiveis de utilizacdo no questiondrio a ser aplicado nos projetos que serdo analisados.

4.2 Seguranca da Informacao

Para Ferreira et al. (2012) o teste de invasdo legitimo (também conhecido como
pentest) é uma tentativa autorizada de localizar e invadir sistemas computacionais para torni-los
mais seguros, segundo ele estes testes consistem da construcao das ferramentas para o ataque e
a execucao desse ataque para assim gerar uma prova de conceito que demonstra a possibilidade
de consolidagdo do ataque. Ainda para os mesmos autores citando Sutton et al. (2007), as
vulnerabilidades dentro dos sistemas podem ser encontradas através de testes de caixa preta
(onde nao se tem o c6digo que gerou o programa disponivel) e caixa branca (onde o c6digo que
gerou o programa estd disponivel) sendo que os testes de caixa branca tem uma cobertura maior
dado que o acesso ao cddigo possibilita o conhecimento profundo sobre como funciona o c6digo
em suas minucias.

Outro autor importante para este trabalho foi (FERREIRA et al., 2012) que
apresenta a técnica ZEH que € composta por 4 etapas descritas a seguir:

* Reconhecimento: técnica na qual o maior nimero de informagdes sobre o
ambiente computacional a ser atacado € adquirido antes do ataque para depois
definir as estratégias que serdo empregadas e as acOes a serem executadas;

= Varredura: identificacdo das vulnerabilidades especificas do sistema que serd
alvo do ataque;

* Exploracdo: utilizacdo das informac¢des adquiridas nas etapas anteriores para
execucdo do ataque, onde a principal meta é utilizar as falhas ou vulnerabilidades
encontradas para danificar o software em questédo e obter acesso e controle
do sistema que foi invadido.

= Manutencdo do Acesso: garantia de continuidade do sistema invadido através

de backdoors (portas de entrada) e rootkits (kits de reinicio do sistema) para
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evitar que todo o processo de invasdo tenha que ser executado novamente em um

momento posterior.

A utilizagdo destes conceitos é essencial para o presente trabalho tendo em vista que
essa obra necessita dos conceitos sobre como obter vulnerabilidades, sobre o que € teste de
invasdo e sobre esta técnica de invasdo de sistemas para poder levantar perguntas passiveis de

serem utilizadas no questiondrio.

4.3 Utillizacao de questionarios

Remontando ao Capitulo 2, o primeiro autor que pode ser citado por seus
contributos € Chagas (2000) que apresenta em seu artigo os principais erros que podem ser
encontrados em questiondrios segundo diversos autores, os componentes principais de um
questiondrio, os passos para a elaboracdo de um questiondrio e que pontos devem ser levados
em consideracdo para se ter um bom questionério. Os pontos apresentados pelo mesmo sao:

= Conteudo das perguntas

* Formato desejado das respostas

Formulagdo das perguntas

Sequéncia das perguntas

Apresentacdo e layout

Pré-teste

Observando estes pontos o autor também mostra formas pelas quais cada um destes
pontos pode ser analisado, no caso do conteido das perguntas o autor elenca um conjunto de
perguntas que a pessoa que estd elaborando o questiondrio deve se fazer para que o conteido
das mesmas nao seja: tendencioso, ambiguo ou mesmo se ele estd devidamente colocado sem
abordar mais de um assunto complexo em uma tnica pergunta.

Quanto aos formatos das respostas ele apresenta as vantagens e desvantagens da
utilizag¢iio de respostas no formato aberto, miltipla escolha e dicotdmicas® ou bindrias. Em
relacdo a formulacdo das perguntas o0 mesmo propde o ndo uso de palavras ambiguas, o uso de
palavras conhecidas e comuns aos respondentes, evitar perguntas de cardter emocional, com
nomes que sugiram aceita¢do ou reprovagao, etc.

No sequenciamento das perguntas ele dd dicas de como deixar o respondente mais

a vontade para responder as perguntas do questiondrio como comegar 0 mesmo com uma

6 Dicotdomico
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pergunta aberta para que o respondente se sinta prestigiado e assim se torne disposto a
colaborar. A apresentacdo e layout apresentados pelo autor ndo se aplicam ao questiondrio
aplicado as empresas tendo em vista que o mesmo ird se utilizar da ferramenta Google

Forms™ e as propostas do autor sdo direcionadas a questiondrios aplicados em papel.

Quanto ao pré-teste o autor mostra situagdes de respostas que podem apontar que
o pré-teste aplicado ndo estd conseguindo atingir aos respondentes de forma clara e que precisa
ser reformulado e ainda apresenta que tipos de alteracdes podem ser aplicadas para o
questiondrio final com o intuito de que o mesmo seja mais claro e traga respostas mais
consistentes, dentre as quais se observa:
= A clareza e a precisao dos termos utilizados

* A necessidade eventual de desmembramento das questdes

A forma das perguntas

A ordem das perguntas

A introducao
* Fazer uma reflexdo sobre o valor de cada pergunta.
Partindo para a atualidade, VIEIRA et al. (2010) apresenta uma visao geral sobre
a aplicacdo de questiondrios via e-mail em pesquisas académicas sob a 6tica dos respondentes,
onde em sua pesquisa ele aponta vantagens e desvantagens das pesquisas online sob a 6tica dos

pesquisadores (GONCALVES, 2009):
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Figura 2 — Principais vantagens e desvantagens das pesquisas on-line sob a Otica dos

pesquisadores
. POTENCIAIS VANTAGENS ' POTENCIAIS DESVANTAGENS
ALCANCE GLOBAL - 1 PERCEPCAQO DE SPAM
|
APLUCABILIDADE EM B2B
E B2C
|
SELECAO E QUAUDADE
FLEXIBILDADE — — DA AMOSTRA

I
ECONOMIA DE TEMPO 7
I

iR — FALTA DE HABIUDADE
TECNOLOGICAS b
| ATRIBUTOS DE DOS RESPONDENTES
FACILIDADE DE COLETAE PSSN%S:
TABULACAO DOS DADOS
I
BAIXO CUSTO — DEPENDENCIA DE

| | | RECURSOS TECNOLOGICOS
SIMPLES OBTENCAO DE
GRANDES AMOSTRAS
I
ALTO CONTROLE SOBRE O
PREENCHIMENTO DA  — — IMPESSOALIDADE
PESQIU|SA

PREENCHIMENTO
OBRIGATORIO DE —
PERGUNTAS —— BAIXA TAXA DE RESPOSTA

Fonte: Gongalves (2009).

Baseando-se nestas informagdes VIEIRA et al. (2010) realiza uma pesquisa de
campo a qual é caracterizada por ser uma pesquisa quantitativa na qual todas as respostas podem
ser traduzidas em nimeros para assim classificar e analisar as informacdes por meio de técnicas
estatisticas (GIL, 1991). Neste caso o autor apenas utilizou técnicas de porcentagem.

Quanto ao objetivo da pesquisa ela é considerada conclusiva descritiva, caracteriza-
se por possuir a defini¢ao exata dos objetivos de pesquisa, apresentar procedimentos formais,
ser bem estruturada e dirigida para a solu¢do de problemas ou avaliag¢do de alternativas de curso
de acdo. Ele ainda ressalta que esse tipo de pesquisa deve ser utilizado quando for necessario
descrever caracteristicas de grupos e também para estimar a propor¢cdo de elementos numa
populacdo especifica.

Quanto aos resultados encontrados pelo autor o mesmo conseguiu, através de 55
respostas obtidas a partir dos alunos do curso de administracido da Universidade de Santa Maria,
apontar que os questiondrios pela internet do ponto de vista dos respondentes ndo apresentam
tanta diferenca dos aplicados em papel, um questiondrio vinculado a um e-mail institucional
traz uma maior credibilidade a pesquisa, o preenchimento de questiondrios via e-mail € mais
facil do que em impressos, pesquisas por e-mail economizam tempo do respondente, responder

a uma pesquisa online agrega conforto e praticidade ao respondente e um texto bem redigido



na introdu¢do ao questiondrio transmite confianca e responsabilidade.
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5 PROCEDIMENTOS METODOLOGICOS

Neste capitulo sao apresentados e detalhados os procedimentos metodolégicos que
foram utilizados para alcancar os objetivos deste trabalho. Uma vez que estd sendo proposto
um estudo multi-casos, serdo realizados os seguintes procedimentos: (1) elaboracdo do
questiondrio piloto; (2) aplicacdo do questiondrio piloto; (3) andlise dos dados obtidos na
aplicacdo do questiondario piloto; (4) elaboragdo do questiondrio final; (5) aplicagdo do
questiondrio final; e (6) analise dos dados obtidos na aplicagdo do questiondrio final. A
pesquisa aqui proposta se enquadrou tanto como uma pesquisa qualitativa quanto como uma
pesquisa quantitativa pois segundo Minayo e Sanches (1993), Baptista e Campos (2015) a
pesquisa qualitativa estd voltada para a andlise subjetiva dos dados enquanto a pesquisa
quantitativa estd voltada para a andlise objetiva dos dados, logo, como nos questiondrios
propostos existem questdes objetivas: dicotdmicas’, de escala simples e de escala Likert; e

questdes subjetivas: abertas, a pesquisa foi tanto qualitativa quanto quantitativa.

5.1 Elaboracao do questionario piloto

Questiondrio composto por perguntas que estavam sujeitas a modificacdo caso
averiguado que o resultado obtido ndo corresponde ao objetivo esperado com a aplicagao do
mesmo, que é o de averiguar a validade das perguntas como relevantes, para tanto os critérios
apresentados por Chagas (2000) na Sec@o 4.3 foram de suma importincia pois 0s mesmos
serviram para verificar de forma prévia se o questiondrio apresentava questdes coerentes ou nao,
além de fornecer base para como melhor dispor as perguntas no questiondrio. Foram feitas para

este questiondrio doze questdes.

5.2 Aplicacao do questionario piloto

Dada a elaboracdo do questiondrio piloto o mesmo foi aplicado para uma amostra
parcial para validacdo. A amostra a qual este questiondrio foi enviado consistiude uma empresa
na qual cinco membros da mesma responderam ao questiondrio, a empresa em questdo € a

empresa “A” que foi melhor detalhada no Capitulo 1 deste trabalho. A aplicacdo deste
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questiondrio se deu através da ferramenta Google Forms™ tendo em vista que, como
mencionado na Secdo 4.3, VIEIRA et al. (2010) mostrou através de sua pesquisa que o uso de
questiondrios na nuvem € mais fécil e economiza tempo do respondente além de que o uso da

ferramenta facilitou a geracao de graficos com base nas respostas obtidas.

5.3 Analise dos dados obtidos na aplicacao do questionario piloto

Apo6saaplicacdo do questiondrio piloto os dados obtidos foram analisados conforme
os critérios definidos na Secao 4.3. A andlise foi feita com base no estudo dos graficos gerados
pela plataforma utilizada para a aplicacao do questionario. Como os dados obtidos mostraram
resultados que incompletos em relacdo ao que se estava sendo pesquisado no presente trabalho

o questiondrio final foi elaborado com base nas questdes do questiondrio piloto e

5.4 Elaboracao do questionario final

Mediante o passo anterior um novo questiondrio foi elaborado para poder ser
aplicado a uma amostra mais relevante da populacdo a qual o estudo visa atingir. Para este
novo questiondrio foram desenvolvidas treze questdes para as empresas que ja haviam sido
definidas. Além das mesmas treze que foram aplicadas as empresas ja definidas foi adicionada
mais uma para saber qual a empresa que o profissional respondente trabalha no questiondrio
aplicado aos féruns, porém os nomes das empresas destes respondentes nao serdo apresentados

nos resultados tendo em vista o anonimato de todas as empresas.

5.5 Aplicacio do questionario final

Ap6s finalizada a elaboracdo do questiondrio final, o mesmo serd aplicado para a
amostra completa que € composta pela mesma empresa na qual o questiondrio piloto foi
aplicado, por duas empresas de Fortaleza e outra empresa do Brasil advindo dos respondentes
em féruns. O detalhamento de todas as empresas que participaram da pesquisa foi feito no
Capitulo 1 deste trabalho. A aplicacdo deste questiondrio também foi feita por meio da

plataforma Google Forms™.
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5.6 Analise dos dados obtidos na aplicacdo do questionario final

Ap6s a aplicagdo do questiondrio final os dados obtidos foram analisados
conforme os critérios definidos na Secao 4.3. A andlise foi feita com base no estudo dos graficos
gerados pela plataforma utilizada para a aplicagdo do questiondrio e estard sendo apresentado

em detalhes na Secdo 6.1 deste trabalho.
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6 RESULTADOS

Neste capitulo sdo expostos os resultados obtidos através da aplicagdo do
questiondrio final o qual como apresentado na Se¢do 5.4 fo1 melhorado a partir dos resultados
obtidos no questiondrio piloto.

A Secdo 6.1 apresenta os resultados obtidos na aplicacdo dos questionarios finais
juntamente com a andlise destes. Estes questiondrios foram aplicados a duas empresas de
desenvolvimento da cidade de Fortaleza, uma na cidade de Russas e outra no Brasil através

dos foruns, a descricdo detalhada das empresas foi feita no Capitulo 1 deste trabalho.

6.1 Resultado do Questionario Final

Nesta secao sao apresentados os dados referentes aos questiondrios aplicados as
empresas que resolveram participar da pesquisa € mais uma que participou através de féruns.
As perguntas utilizadas neste questiondrio podem ser encontradas no Apéndice B.

A primeira questdo foi adicionada neste questiondrio mediante a observacao feita
na anélise do questiondrio piloto apresentada na Secdo 6.1. A questdo elaborada seguiu uma
escala simples de 1 a 8 para que os respondentes pudessem informar em quantos projetos

diferentes estavam trabalhando.

Figura 3 — Respostas da primeira questdo do questiondrio final aplicado as empresas

S
=
(8]

=
Qo

Quantidade de Projeto
(%)

A B C D Total

=]

Fonte: Produzido pelo autor.
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Observando a Figura 3 foi possivel constatar que nas empresas que aceitaram
participar da pesquisa houve um somatdrio total de 11 (onze) projetos diferentes o que para a
pesquisa € um niimero representativo de projetos.

A segunda questio seguiu 0 mesmo modelo da primeira questdo do questiondrio
piloto, ou seja, foi uma questdo aberta na qual o respondente poderia responder e expressar
livremente sua ideia. A escolha por esse tipo de questdo como sendo a segunda do questiondrio
além de seguir o mesmo critério apresentado na Secdo 6.1 seguiu também a proposta de que nao
houvesse uma quebra de raciocinio entre as questdes que estdo relacionadas entre si que sdo a

segunda e a terceira neste questiondrio.

Figura 4 — Respostas da segunda questao do questiondrio final aplicado a empresa A
Protecao de determinados dados

Seguranca da informacao formacao € um conjunto de procedimentos de pesquisa e implementacao que visam
garantir a integridade, disponibilidade e confidencialidade das informacoes

Garantir a confidencialidade dos dados, autenticidade e controle de acesso.
Fonte: Produzido pelo autor.
Figura 5 — Respostas da segunda questao do questiondrio final aplicado a empresa B

Creio que sao politicas, processos ou ferramentas adotadas com a intencao de preservar os dados sigilosos da
empresa.

Fonte: Produzido pelo autor.

Figura 6 — Respostas da segunda questao do questiondrio final aplicado a empresa C
Confidencialidade, autenticidade e protecao de informacoes.

Fonte: Produzido pelo autor.

Figura 7 — Respostas da segunda questao do questiondrio final aplicado a empresa D
Confiabilidade, Integridade e Disponibilidade.

Fonte: Produzido pelo autor.

Ao se observar as Figuras 4, 5 e 6 e 7 foi possivel constatar que os respondentes das
empresas A, C e D citaram em suas respostas os pontos que sdo considerados a base da
seguranc¢a da informacdo segundo Sémola (2014) que sdo: Confidencialidade, Integridade e
Autenticidade das informagdes. O respondente da empresa B deu em sua resposta um conceito
mais técnico e mais voltado para o ponto de ferramentas para prote¢ao de dados.

A terceira questdo assim como a segunda questdo do questiondrio piloto foi
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. A . 8 . . ~ oo
dicotdmica (bindria) pelo mesmo motivo apresentado na Se¢do 6.1 e buscou verificar se para
os respondentes, segundo o conceito de seguranga da informacao por eles proposto, o processo
de desenvolvimento da equipe € seguro.

Figura 8 — Respostas da terceira questdo do questiondrio final aplicado as empresas

= [\ 98]

Quantidade de Respondentes

A D A B C

MNdo Sim

Fonte: Produzido pelo autor.

Ao se observar a Figura 8 foi possivel ver que nas empresas B e C os respondentes
afirmaram que na equipe em que eles trabalham o processo de desenvolvimento € seguro
tomando como base o conceito de seguranca da informagdo apresentado por eles na questao
anterior. Porém na empresa A o respondente que teve como resposta para a pergunta anterior
"Seguranga da informagdo formacdo € um conjunto de procedimentos de pesquisa e
implementacdo que visam garantir a integridade, disponibilidade e confidencialidade das
informacgdes" e na empresa D o respondente que teve como resposta para a pergunta anterior
"Confiabilidade, Integridade e Disponibilidade." ndo consideram que o processo de
desenvolvimento da equipe seja seguro. Isso pode estar relacionado a falta, dentro da equipe,

de procedimentos mais elaborados voltados a seguranca da informacdo. Para melhoria dessa

equipe pode ser proposto um curso de capacitacdo onde os integrantes dessa mesma equipe
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possam aprender técnicas voltadas a pentest tais como o ZEH® proposto por (FERREIRA et
al.,2012).

A quarta questdo seguiu 0 mesmo critério da terceira questao do questiondrio piloto
onde para que os respondentes pudessem respondé-la seria necessdrio ter respondido sim na
questdo anterior. Nesta questdo foi utilizada a escala Likert com respostas novamente de 1 a
5 pelo mesmo motivo apresentado na Secdo 6.1, ou seja, foi escolhido o minimo de itens para
que a confiabilidade da questdo fosse atingida. A legenda foi descrita da seguinte forma: 1-

Muito baixo; 2-Baixo; 3-Mediano; 4-Alto; 5-Muito alto.

Figura 9 — Respostas da quarta questdo do questiondrio final aplicado as empresas

w

]

(=

o

A B C A D

Alto Mediano Sem Resposta

Quantidade de Respondentes

Fonte: Produzido pelo autor.

Ao se observar a Figura 9 fo1 possivel perceber que ao se fazer um calculo unificando as
respostas de todas as trés empresas, com um total de 4 respostas, que 3 (50%) afirmam que o
nivel de seguranca da informacdo do processo de desenvolvimento é alto e 1 (16,7%) dos
respondentes considera o nivel de seguranca da equipe mediano e outros 2 (33,3%) nao
responderam pois na questdo anterior haviam respondido ndo. A partir disso é possivel detectar
que, para asempresas em suamaioria, o processo de desenvolvimento tem um nivel de seguranca

alto e as informagdes estdo armazenadas de forma segura.

¥ ZEH
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A quinta questdo segue o mesmo critério da quarta questdo do questiondrio piloto
onde, neste caso, os respondentes s6 poderiam responder caso tivessem respondido sim na

terceira questao. As respostas que foram obtidas por essa questdo sdo abertas.

Figura 10 — Respostas da quinta questao do questiondrio final aplicado a empresa A

E medido com base nas propriedades de confidencialidade, integridade, disponibilidade e autenticidade
Utilizando padrdes e técnicas bastante difundidas e consolidadas nas tecnologias utilizadas.

Fonte: Produzido pelo autor.

Figura 11 — Respostas da quinta questao do questiondrio final aplicado a empresa B

Nao existe uma medicao para analisar o nivel de seguranca no processo de desenvolvimento, existe boas praticas
qgue devem ser adotadas durante o desenvolvimento da aplicacao.

Fonte: Produzido pelo autor.

Ao se observar as Figuras 10 e 11 foi possivel notar que um dos respondentes da
empresa A citou os mesmos critérios de seguranca da informacgdo apresentados na segunda
questdo e o outro apresentou um conceito mais técnico onde o mesmo cita a possibilidade de
utilizacdo de padrdes e técnicas nas tecnologias utilizadas para comunicagdo. J4 o respondente
daempresa B afirma que ndo hd uma medi¢do exata para avaliar o nivel de segurang¢a no processo
de desenvolvimento, hd boas priticas que podem e devem ser adotadas durante o
desenvolvimento para que essa seguranca seja garantida. Devido a ndo obrigatoriedade da
questdo o respondente da empresa C ndo respondeu esta questdo. Ja o respondente da empresa

D nio teve essa questio apresentada para ele pois respondeu na questao 4.

A sexta questdo segue o mesmo critério da quinta questdo do questiondrio piloto

o g A s 10 . s . . .
na qual a pergunta foi dicotobmica (bindria) e serviu para averiguar se dentro da empresa existe
um gerente de projetos ou nao, ou seja, se existe alguém dentro da empresa responsdvel por

gerenciar o andamento do projeto e para fazer o processo de gerenciamento das comunicagdes

descrito no (PMI, 2017).
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Figura 12 — Respostas da sexta questao do questionario final aplicado as empresas
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Fonte: Produzido pelo autor.

Ao se observar a Figura 12 foi possivel notar que apenas a empresa D considera que
ndo existe um gerente de projetos dentro daempresa enquanto as outras trés empresas concordam
que existem dentro das empresas em questdo um gerente de projetos. Este fato traz para as
proprias empresas que tem um gerente um gerenciamento mais eficaz tendo em vista que o
gerente de projetos, segundo o PMI (2017), é responsavel por gerenciar os diferentes ambitos
do processo e com isso tentar prover a qualidade dentro do projeto.

A sétima questdo segue o mesmo critério da sexta questao do questiondrio piloto
na qual a pergunta é dicotdmica'! (bindria) e o respondente deveria responder se hd ou nio um

processo de Geréncia da Comunicacdo dentro da empresa.

1 Dicotdmico
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Figura 13 — Respostas da sétima questdo do questiondrio final aplicado as empresas
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Fonte: Produzido pelo autor.

Ao se observar a Figura 13 foi possivel reparar que os respondentes das empresas
A, B e C afirmam que ha um processo de gerencia da comunicag¢do enquanto o respondente
da empresa D afirma que ndo ha um processo de geréncia da comunicacdo. E possivel obter a
partir disso que nas empresas A, B e C, independentemente da metodologia empregada, existe
um processo de comunicacdo e geréncia desta comunicacdo bem definidos enquanto na
empresa D ndo existem esses processos de comunicacdo e geréncia da comunicacdo bem
definidos. Diante do que foi apresentado é possivel que na empresa D o processo seja bem
mais desorganizado e sucinto em relagdo ao processo completo de geréncia da comunicacao.

A oitava questao segue o mesmo critério da sétima questdo do questiondrio piloto

onde o respondente sé poderia responder caso tivesse respondido nao na questao anterior.

Figura 14 — Respostas da oitava questdao do questiondrio final aplicado a empresa D

Brainstorming com a equipe

Fonte: Produzido pelo autor.

Ao se observar a Figura 14 foi possivel captar que orespondente daempresa D talvez
nao tenha compreendido a questdo anterior pois 0 mesmo citou uma das técnicas que pode ser

utilizada na geréncia das comunicagdes (PMI, 2017).
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A nona questio segue o mesmo critério da oitava questdo do questiondrio piloto
na qual os respondentes devem responder se a empresa se utiliza ou ndo de meios tecnologicos

para a comunicagao.

Figura 15 — Respostas da nona questdo do questiondrio final aplicado as empresas
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Fonte: Produzido pelo autor.
Ao se observar a Figura 15 foi possivel perceber que os respondentes das empresas

A, Ce D afirmam que a empresa se utiliza de meios tecnoldgicos para realizar a comunicagao.
O respondente da empresa B afirmou que a empresa nao se utiliza de meiostecnoldgicos.

A décima questao segue 0 mesmo critério da nona questdo do questiondrio piloto
onde os respondentes deveriam apontar qual o meio tecnolégico mais utilizado pela equipe para
realizar a comunicagdo dentro da equipe. Esta questdo também € condicional e s iria aparecer

para o respondente caso 0 mesmo tivesse respondido sim na questao anterior.
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Figura 16 — Respostas da décima questdao do questionario final aplicado as empresas
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Ao se observar a Figura 16 foi possivel entender que na empresa A o meio

tecnoldgico mais utilizado € o Slack que (SLACK, 2017, tradu¢do nossa):
Traz sua equipe e suas conversas juntas em um sé lugar. As discussdes sdo
organizadas em canais, entdo hd um lugar para cada projeto, equipe ou
departamento. Crie um canal para alertas de servigo, um para onboarding ou
um para planejar o préximo deslocamento. E quando vocé precisar parar de
digitar e comecar a falar, voc€ pode entrar em uma chamada de voz ou video,
tudo disponivel diretamente do Slack.

Além disso o Slack fornece seus servicos para centenas de companhias ao redor
do mundo dentre as quais se destacam Havard University, Samsung e NASA que afirma que:
“Construir robos que exploram a galdxia é complexo, mas com o Slack, o Jet Propulsion
Laboratory mantém a comunicacao entre equipes simples.” (SLACK, 2017, traduc@o nossa).
Disto € possivel pressupor que o Slack é uma ferramenta que fornece seguranga na transmissao
de informacdes, tendo em vista que ndo foram encontrados artigos que apontem
vulnerabilidades dessa ferramenta e pela quantidade de empresas que utilizam a ferramenta e
trazem seus relatos para o site.

J4 na empresa C o meio mais utilizado é o Skype que fornece para os usuérios de
seus servigos a possibilidade de realizar reunides de voz com mais de um membro da equipe,
envio de documentos, além de prover grupos para conversas dentro do préprio aplicativo

(MICROSOFT, 2018). Vale ressaltar também que o Skype é utilizado por usudrios do
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Windows para comunicagdo dentro de empresas do mundo todo e ndo foram encontrados
artigos que citassem problemas referentes a seguranga na transmissdo de informac¢des no
Skype, além disso o Skype implementa um criptografia forte com o tamanho de chave
criptografica de 256 bits o que confere uma maior seguranca nas ligacdes de Skype-para-
Skype e em todas as outras funcionalidades suportadas pelo Skype, portanto é possivel afirmar
que este meio tecnoldgico, quando utilizado para a comunicagdo, € seguro.

Em contrapartida na empresa D o meio mais utilizado é o Whatsapp que afirma

(WHATSAPP, 2018):
Com o WhatsApp, suas mensagens e chamadas sao rdpidas, simples, seguras
e gratuitas. Disponivel em aparelhos de telefone ao redor do mundo. sua

equipe e suas conversas juntas em um sé lugar.

Ele ainda oferece dentre os seus servigos o de ligacdo por voz e video chamada,
além de permitir que sejam enviados documentos através da plataforma. Outro servigo
fornecido pelo WhatsApp é o WhatsApp Business que serve para pequenas empresas
facilitando a interagdo com os clientes através de ferramentas que automatizam, classificam e
respondem rapidamente mensagens. (WHATSAPP, 2018)

O WhatsApp também integra em seu protocolo de envio e recebimento de
mensagens a criptografia de ponta a ponta, onde para que as mensagens sejam enviadas de
uma pessoa para a outra quem estd enviando precisa fornecer uma chave publica que ird
criptografar a mensagem a ser enviada e quem recebe a mensagem usara sua chave privada
para descriptografar a mensagem e assim poder ler o conteido da mesma.

Partindo do pressuposto de que ndao foram encontrados artigos que apresentassem
vulnerabilidades do mesmo e que ele implementa este tipo de criptografia na transmissao de
mensagens ¢ possivel afirmar que este meio de comunica¢do, quando usado para
comunicagdo, é seguro.

Mesmo que os meios tecnoldgicos utilizados para a comunicacao, em sua maioria,
sejam considerados seguros do ponto de vista técnico ainda h4 a possibilidade de falha na
seguranca do ponto de vista social, tendo em vista que a técnica ZEH'2, apresentada na Secdo
4.2 do presente trabalho pode ser adaptada para descobrir informagdes sigilosas e importantes,
tanto do projeto quanto da empresa.

Um exemplo de adaptacdo da ZEH para o ambito social poderia seguir o seguinte
modelo:

e Na etapa de reconhecimento o invasor tenta aprender o maximo possivel

127ZEH
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sobre a empresa da qual se estd buscando as informacdes;

Na etapa de varredura o mesmo tenta verificar que pessoas dentro da
empresa se mostram mais simpdticas e abertas ao didlogo, além de terem
algum cargo importante dentro da empresa, permitindo assim que o
mesmo invasor consiga informag¢des mais detalhadas sobre como a
empresa funciona ou sobre como funciona um determinado projeto;

Na exploragdo ele (o invasor) vai tentar uma possivel visita técnica a
empresa € através desta, em caso de sucesso, tentard investir nas pessoas
encontradas na empresa como vulnerdveis para conseguir informacdes se
aproveitando da confianca, necessidade de aceitagdo e inocéncia dessas
mesmas pessoas;

E na manuten¢do de acesso € possivel deixar nas pessoas que auxiliaram
na visita técnica uma sensagdo de que ird voltar em um momento futuro
para uma nova visita técnica, talvez trazendo mais colegas, deixando assim

uma porta aberta para futuras invasdes.

A décima primeira questdo segue o mesmo critério da décima questdo do

questiondrio piloto na qual os respondentes deveriam responder se, na empresa, ha ou ndo um

setorresponsavel pela comunicagdo com o cliente.

Figura 17 — Respostas da décima primeira questao do questiondrio final aplicado as empresas
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Fonte: Produzido pelo autor.



41

Ao se observar a Figura 17 foi possivel entender que ao se fazer o somatorio de todas
as respostas, que totalizam 6 respostas, 4 (66,6%) delas responderam que existe na empresa um
setor responsavel pela comunicacdo com o cliente e 2 (33,4%) responderam que ndo existe na
empresa um setor responsdvel pela comunicacdo com o cliente.

A décima segunda questao segue o mesmo critério da décima primeira questdao do
questiondrio piloto na qual os respondentes deveriam responder se, na empresa, hd ou ndo um
setor responsavel pela comunicagdo interna, ou seja, a comunicagdo entre os lideres de projeto

€ seus superiores.

Figura 18 — Respostas da décima segunda questao do questiondrio final aplicado as empresas
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Nao Sim
Fonte: Produzido pelo autor.

Ao se observar a Figura 18 foi possivel ver que ao se fazer o somatério de todas
as respostas, que totalizam 6 respostas, 2 (33,4%) delas responderam que existe na empresa
um setor responsdvel pela comunicacao interna e 4 (66,6%) responderam que nao existe na
empresa um setor responsavel pela comunicagdo interna.

A décima terceira questao segue o mesmo critério da décima segunda questio do
questiondrio piloto na qual os respondentes deveriam responder se eles precisam ou ndo assinar

um termo de confidencialidade ou algo similar, caso ndo seja assinado dizer o que € feito.
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Figura 19 — Respostas da décima terceira questao do questiondrio final aplicado a empresa A

Nao (2)

NZo. Mas sempre existe uma conversa inicial com cada novo integrante, reforcando a importéncia da
confidencialidade dos dados.

Fonte: Produzido pelo autor.

Figura 20 — Respostas da décima terceira questdo do questiondrio final aplicado a empresa B
No projeto que trabalho atualmente nao teve termo de confidencialidade, mas existem outros projetos na empresa
que trabalho que foi adotado essa pratica. Somos uma empresa de fabrica de software, entao esse tipo de termo de
confidencialidade é requerida pelo cliente quando achar necessario.

Fonte: Produzido pelo autor.

Figura 21 — Respostas da décima terceira questao do questiondrio final aplicado a empresa C
Nao

Fonte: Produzido pelo autor.

Figura 22 — Respostas da décima terceira questdao do questiondrio final aplicado a empresa D
Sim.
Fonte: Produzido pelo autor.

Ao se observar as Figuras 19, 20, 21 e 22 foi possivel notar que na empresa A todos
respondentes afirmaram que nao ha um termo de confidencialidade sendo assinado e um deles
ressalta que através de uma conversa inicial com cada novo integrante € reforcada a importancia
da confidencialidade dos dados. Jd naempresa B o respondente afirmou que, mesmo que no atual
projeto em que o mesmo estd trabalhando no momento a equipe nao tenha assinado nenhum
termo de confidencialidade, outros projetos da empresa adotaram essa pratica, no caso dessa
empresa a escolha por ter um termo de confidencialidade ou ndo € feita mediante a empresa
que solicita este produto. Por outro lado, o respondente da empresa C apenas afirmou que nao
ha um termo de confidencialidade sendo assinado. No entanto o respondente da empresa D
afirmou que é assinado um termo de confidencialidade. E possivel concluir a partir destes dados
que a empresa A ndo cria um termo de confidencialidade formal, ou seja, a confidencialidade
¢ ressaltada através de uma conversa informal com os novos integrantes, j4 na empresa B €
possivel ver que essa préatica varia dependendo da empresa que solicita o projeto, na empresa
C apenas ndao ha um termo de confidencialidade e na empresa D nos projetos em que o
respondente trabalha a equipe precisa assinar um termo de confidencialidade. A assinatura de
um termo de confidencialidade trds ao projeto um maior controle sobre o que estd sendo
exposto e assim uma maior segurang¢a na transmissao de informagdes tendo em vista que 0s

funciondrios ao assinarem este termo nao podem expor informacdes do projeto em que estao
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trabalhando sem pedir requisi¢do ao superior.

Com tudo o que foi apresentado neste capitulo é possivel afirmar que a pesquisa
feita conseguiu atingir parcialmente os objetivos propostos tendo em vista que alguns
problemas referentes a obtencdo das respostas foram observados. Foi possivel perceber que
alguns respondentes das empresas talvez ndo tenham respondido o questiondrio com tanto
afinco, ou seja, algumas das potenciais desvantagens apresentadas por Gongalves (2009) na
Figura 2 tais como imparcialidade e baixa taxa de respostas puderam ser observados pela
quantidade e pelo conteudo das respostas obtidas. Mediante isto se fez necessario propor um
estudo etnogréafico em pelo menos uma das empresas participantes da pesquisa para que os

dados coletados sejam validados.
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7 CONCLUSOES E TRABALHOSFUTUROS

Com o que foi apresentado até aqui € possivel afirmar que os conceitos
apresentados na Se¢do 4.1 deste trabalho referentes a geréncia da comunicagao se mostraram
importantes contribuintes para 0 mesmo, tendo em vista que estes conceitos foram utilizados
para embasar a teoria por trds da comunicacao dos projetos e contribuiram para a elaboragdo
de algumas das questdes dos questiondrios tais como a questdo relacionada a se existe na
empresa um gerente de comunicacgdes, neste ponto o gerente de comunicagcdes a que O
questiondrio se referia estd diretamente ligado ao gerente de comunicacdes apresentado no
PMI (2017), ou seja, aquele que € responsdvel por planejar, gerenciar e monitorar as
comunicac¢des dentro de um projeto, conforme apresentado na Figura 1.

Ja os conceitos apresentados na Secdo 4.2 deste trabalho foram de suma
importancia pois conceitos referentes a seguranca da informacdo foram melhor abordados
dentro dos resultados dos questiondrios, de tal forma que foi permitido ao autor deste
documento o uso de alguns dos conceitos apreendidos para propor meios pelos quais a
seguranca da informacdo possa ser melhorada em algumas equipes como pode ser visto na
Sec¢do 6.2 neste ponto.

Os conceitos apresentados na Se¢ao 4.3 deste documento foram a base para a
elaboracdo e escolha do método de aplicagdo dos questiondrios propostos, pois como foi
possivel observar os autores desta secdo apresentaram diversas caracteristicas que
influenciaram na elabora¢do do questionario piloto, o qual funcionou como um pré-teste, e
para a melhoria no questiondrio final além de apresentarem vantagens da aplicacdo de
questiondrios através da ndavem.

E possivel afirmar também que os questiondrios, tanto piloto quanto final, se
mostraram suficientemente completos e apresentaram os resultados esperados para o trabalho,
além disso o objetivo geral da pesquisa foi atingido tendo em vista que os resultados dos
questiondrios conseguiram apresentar um estudo multi-casos realizado em quatro empresas
diferentes do ramo de engenharia de software.

Porém foi possivel observar através dos questiondrios aplicados de forma online
que algumas das desvantagens apresentadas por Gongalves (2009) na Figura 2 ocorreram, tais
como: impessoalidade e baixa taxa de respostas. Outra observacdo que pdde ser feita € a de

que alguns dados observados no questiondrio foram confusos tendo em vista que em algumas
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respostas os respondentes afirmavam que havia um gerente de projetos e em outras afirmavam
que ndo havia um processo de geréncia da comunica¢do podendo indicar uma possivel falta de
entendimento das questdes, mesmo estando elas na disposi¢do do questiondrio uma anterior a
outra.

Estes dois pontos ressaltam a proposta para um trabalho futuro que venha a ser um
estudo etnogrifico a ser realizado em pelo menos uma das empresas participantes do
questiondrio.

Com isto dito € possivel concluir que o presente trabalho, mostra-se importante
para o ambito académico e empresarial pois aponta meios tecnoldgicos mais utilizados para
as comunicagdes dentro de projetos de desenvolvimento de software, além de mostrar que,
baseando-se nas empresas que foram estudadas, em sua maioria as empresas se utilizam de
meios tecnoldgicos para realizar a comunicagdo de informacdes referentes ao projeto que esta

sendo feito dentro da equipe.
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Dicotémico Tipo de questdo onde os respondentes s6 tém duas opgdes de resposta que

sdo: sim € nao.
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ANEXOS
ANEXO A - QUESTIONARIO PILOTO

Segue abaixo as questdes utilizadas no Questiondrio Piloto:

Este questionario foi elaborado como um piloto para que, mediante as respostas
obtidas no mesmo, ele venha, caso seja necessario, a ser reformulado e em
momento posterior aplicado as equipes que aceitaram participar da pesquisa para
analisar o contexto da seguranca da informacéao dentro de diversos projetos de
software e para fins de pesquisas futuras amparadas pela Universidade Federal
do Ceara-Campus Russas.

. O que vocé considera seguranca da Informagao?

. Vocé considera o processo de desenvolvimento da sua equipe segura, de acordo

com a sua definicao de seguranca? (Dicotdmica ou binaria)

2.1 Se a resposta anterior for sim, qual o nivel de seguranca do processo de
desenvolvimento? Considere: 1-Muito baixo; 2-Baixo; 3-Mediano; 4-Alto; 5- Muito
alto. (EscalaLikert)

2.2 Como € medido o nivel de seguranga no processo de desenvolvimento?

. Existe um gerente de projetos na empresa?

. Comrelagao as comunicagdes dentro do projeto, é feito algum gerenciamento das

comunicagoes? Se ndo, o que é feito?

4.1 Caso a resposta anterior tenha sido ndo, o que € feito para gerenciar a
comunicacao.

. O processo de comunicagao entre os membros da equipe do projeto se utiliza de

meios tecnol6gicos? (Dicotémica ou binaria)

51 Se a resposta anterior for sim, qual o meio tecnoldgico mais utilizado pela
equipe? Considere: E-mail; Slack; Whatsapp; Facebook; Outro-qual? (Multipla-
escolha)

. Na empresa existe algum setor responsavel pela comunicagcdo com o cliente?

(Dicotémica ou binaria)

. Na empresa existe um setor responsavel pela comunicacéao interna? Entenda-se

comunicacgao interna como sendo a comunicagéo dos lideres de projeto com os

seus superiores. (Dicotémica ou Binaria)

. A equipe precisa assinar algum termo de confidencialidade ou algo similar? Sim?

Nao? O qué? (Aberta)
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ANEXO B - QUESTIONARIO FINAL EMPRESAS

Segue abaixo as questOes utilizadas no Questiondrio Piloto Final aplicado as
empresas:

Este questiondrio enquadra-se numa pesquisa no ambito de um trabalho de

conclusédo de curso de Graduacdo em Engenharia de Software, realizado na

Universidade Federal do Ceara. Os resultados obtidos serdo utilizados apenas

para fins académicos.

O questionario & anénimo, por isso em nenhum momento é solicitada qualquer

forma de identificacdo dos respondentes ou das empresas.

Nao existem respostas certas ou erradas. Por isso lhe solicitamos que responda

de forma espontéanea e sincera a todas as questoes.

Obrigado pela sua colaboracgao!

. Atualmente vocé esta trabalhando em quantos projetos diferentes dentro da

empresa?

. O que vocé considera seguranca da Informacao?

. Vocé considera o processo de desenvolvimento da sua equipe segura, de acordo

com a sua definicdo de seguranca? (Dicotdmica ou binaria)

3.1 Se a resposta anterior for sim, qual o nivel de seguranca do processo de
desenvolvimento? Considere: 1-Muito baixo; 2-Baixo; 3-Mediano; 4-Alto; 5- Muito
alto. (EscalaLikert)

3.2 Como é medido o nivel de segurancga no processo de desenvolvimento?

. Existe um gerente de projetos na empresa?

. Comrelacao as comunicagdes dentro do projeto, é feito algum gerenciamento das

comunicagdes? Se nao, o que é feito?

51 Caso a resposta anterior tenha sido ndo, o que é feito para gerenciar a
comunicagao?

. O processo de comunicacgao entre os membros da equipe do projeto se utiliza de

meios tecnologicos? (Dicotémica ou binaria)

6.1 Se a resposta anterior for sim, qual o meio tecnolégico mais utilizado pela
equipe? Considere: E-mail; Slack; Whatsapp; Facebook; Outro-qual? (Multipla-
escolha)

. Na empresa existe algum setor responsavel pela comunicagcdo com o cliente?

(Dicotémica ou binaria)

. Na empresa existe um setor responsavel pela comunicacéao interna? Entenda-se

comunicacao interna como sendo a comunicacao dos lideres de projeto com os

seus superiores. (Dicotémica ou Binaria)

. A equipe precisa assinar algum termo de confidencialidade ou algo similar? Sim?
Nao? O qué? (Aberta)
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ANEXO C - QUESTIONARIO FINAL FORUNS

Segue abaixo as questdes utilizadas no Questiondrio Piloto Final aplicado aos
féruns:

Este questiondrio enquadra-se numa pesquisa no ambito de um trabalho de
conclusdo de curso de Graduacdo em Engenharia de Software, realizado na
Universidade Federal do Ceara. Os resultados obtidos serdo utilizados apenas
para fins académicos.

N&o existem respostas certas ou erradas. Por isso Ihe solicitamos que responda
de forma esponténea e sincera a todas as questoes.

Obrigado pela sua colaboragao!

. Em que empresa vocé trabalha?

. Atualmente vocé esta trabalhando em quantos projetos diferentes dentro da

empresa?

. O que vocé considera seguranca da Informacao?

. Vocé considera o processo de desenvolvimento da sua equipe segura, de acordo

com a sua definicdo de seguranca? (Dicotdmica ou binaria)

4.1 Se a resposta anterior for sim, qual o nivel de seguranca do processo de
desenvolvimento? Considere: 1-Muito baixo; 2-Baixo; 3-Mediano; 4-Alto; 5- Muito
alto. (EscalaLikert)

4.2 Como é medido o nivel de seguranca no processo de desenvolvimento?

. Existe um gerente de projetos na empresa?

. Comrelacao as comunica¢des dentro do projeto, é feito algum gerenciamento das

comunicacoes? Se ndo, o que é feito?

6.1 Caso a resposta anterior tenha sido ndo, o que é feito para gerenciar a
comunicagao?

. O processo de comunicagao entre os membros da equipe do projeto se utiliza de

meios tecnoldgicos? (Dicotémica ou binaria)

7.1 Se a resposta anterior for sim, qual o meio tecnolégico mais utilizado pela
equipe? Considere: E-mail; Slack; Whatsapp; Facebook; Outro-qual? (Multipla-
escolha)

. Na empresa existe algum setor responsavel pela comunicagdo com o cliente?

(Dicotdmica ou binaria)

. Na empresa existe um setor responsavel pela comunicacéao interna? Entenda-se

comunicacgao interna como sendo a comunicacao dos lideres de projeto com os

seus superiores. (Dicotdmica ou Binaria)

10.A equipe precisa assinar algum termo de confidencialidade ou algo similar? Sim?

Nao? O qué? (Aberta)



