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RESUMO

No presente trabalho busca-se analisar os mecanismos de combate aos crimes
cibernéticos no sistema penal brasileiro, de tal modo a apresentar a tecnologia da
internet relacionando-a com as ameacas computacionais provenientes do uso
indiscriminado e da facilidade de anonimato idealizado pelos criminosos. Crimes
Cibernéticos sdo tipos de crimes perpetrados pela utilizacio de dispositivos
computacionais como meio decisivo para o cometimento das infracdes penais. Essa
nova tecnologia em maos criminosas requer uma evolucdo nos métodos investigativos
de combate aos crimes virtuais devido a facilidade que a rede mundial de computadores
oferece para aqueles que procuram utilizar o computador como instrumento para o
cometimento de delitos, em busca da dificuldade de rastreamento proporcionado por
esse meio. O historico da internet e das ameacas computacionais revelam um rapido
crescimento em poucos anos. A necessidade de uma interacdo cooperativa entre 0s
paises do mundo através de Tratados, Convencdes e outros mecanismos menos
burocraticos por meio de uma legislacao que permita uma celeridade e ao mesmo tempo
garanta os direitos humanos, é um desafio que precisa ser superado para um efetivo

combate a esse tipo de delito que ndo reconhece distancias.

Palavras-chave: internet. Crimes Cibernéticos. Legislacao



ABSTRACT

The present work we seek to analyze the mechanisms to combat Cybercrimes in the
Brazilian penal system, in such a way as to present the technology of the Internet
relating it to the computational threats arising from the indiscriminate use and the
anonymity of criminals.. Cybercrimes are a type of crime where the criminal uses the
computer like an important instrument to delinquency. This new technology in bad
hands creates a urgency in the development of investigators methods to fight
cybercrimes because the web offer a mask for the criminals can doing their crimes with
a little possibility of tracking. The history of the internet and the threats reveal a grown
development in fast time. A better cooperation between the countries with the help of
trades, conventions and others interactions can allow a better use of time respecting the
human’s rights. This is the challenge to the world in the war against this kind of crime

that doesn’t respect distances.

Keywords: internet. Cybercrimes. Legislation.
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1 INTRODUCAO

A tecnologia trouxe um nivel de vida jamais imaginado pelas pessoas de épocas
anteriores. Os jovens de hoje em dia podem inclusive serem considerados nativos digitais, por
ja nascerem em um ambiente rodeado de desenvolvimento tecnol6gico. Um dos avangos mais
impressionantes vivenciados pela humanidade foi a invencdo da internet. Hoje é possivel
realizar através da rede mundial de computadores as mais diversas atividades, além de as
barreiras temporais e espaciais terem sido relativizadas.

Infelizmente, todas as facilidades que a tecnologia da informatica oferece também
esta vindo acompanhada de sérios riscos para as pessoas. A oportunidade de ocultar a sua
identidade através da Internet atrai uma nova espécie de criminoso de dificil deteccdao. Deve-
se observar que as pessoas tem desenvolvido uma personalidade virtual muitas vezes diversa
da personalidade manifestada no mundo real. Através do ambiente informatico alguns
individuos mostram uma faceta desconhecida para muitos do seu circulo de relacionamentos
em ambientes fisicos.

A exemplo de importantes tecnologias como o avido, que teve seu uso desvirtuado
para algo maligno como a guerra, ha quem utilize a internet e outras tecnologias informaticas
para realizacdo de condutas atentatérias aos direitos de outras pessoas. Esses delitos
cibernéticos sdao o objeto de estudo desse trabalho, que tem a intencdo de entender a
dinamica do Brasil para o combate a essa espécie de conduta indesejada.

Neste trabalho procurou-se realizar uma pesquisa bibliografica e “webiogréafica” de
forma a buscar subsidios tedricos para a andlise de pontos cruciais dos delitos cibernéticos.
Através da pesquisa realizada em obras e artigos cientificos criou-se um embasamento
tedrico que justificasse a pesquisa e o ponto de vista acerca dos mecanismos de combate a
criminalidade virtual.

Com essa abordagem procura-se entender a situagdo do crime virtual no cotidiano e
como as tecnologias podem ser utilizadas para os fins mais lesivos possiveis. A importancia
da pesquisa bibliogréafica vai no sentido de que a Ciéncia evolui através da colaboragao,
questionamento, e aperfeicoamento de ideias ou estudos anteriores. Por mais que o estudo

cientifico seja original, isso ndo significa que todo pesquisador deva “reinventar a roda”,
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podendo e devendo muitas vezes aproveitar as pesquisas desenvolvidas por outros
estudiosos.

Essa pesquisa é feita a partir do levantamento de referéncias tedricas ja analisadas e
publicadas por meios escritos e eletronicos como livros, ebooks, artigos cientificos e web
sites. Ndo deixa de ser um ponto curioso a utilizacdao dos prdprios meios virtuais como
instrumento de obtencdo de informagoes acerca de um fendmeno que ocorre nesse proprio
ambiente.

O objetivo principal desse trabalho é analisar se o sistema penal brasileiro tem a
estrutura e os mecanismos suficientes para o enfrentamento ao crescimento dos crimes
cibernéticos no Brasil. Procura-se entender se a legislagdo penal é suficiente para lidar com
tais delitos, e se o aparato de investigacdo e pericia tem condi¢Oes de dar prosseguimento nas
investigacoes. Além disso questiona-se o acesso a justica e se as penas normalmente
aplicadas aos crimes informaticos tem condicdes de desestimular a pratica criminosa.

No primeiro capitulo houve uma descricao da evolugdo tecnolégica das tecnologias
computacionais, mais precisamente da internet. O entendimento do processo historico é
importante para que se tenha uma referéncia de como o desenvolvimento tecnolégico foi
surpreendentemente rapido, ainda mais se for considerado o tempo levado para que
tecnologias passadas tivessem sido desenvolvidas. Foi destacado inclusive o historico das
ameacas virtuais para que se entendesse os prejuizos causados por tais softwares de contetido
malicioso, e se entendesse a necessidade de medidas eficazes para se lidar com tais
programas.

O relacionamento entre o Direito e a informatica também teve sua abordagem, pois
existe uma interdisciplinariedade atual entre as duas areas, tendo os que defendem uma
maior regulamentacdo da internet, e os que defendem a liberdade sem intervencdes estatais
nesse meio. O Direito como disciplina que interfere na realidade de modo a manter uma
relacdo de equilibrio ndo poderia deixar de questionar o quanto se faz necessaria a
regulamentacdo ou ndo dessa realidade virtual.

Durante o capitulo inicial houve uma analise dos crimes cibernéticos no cotidiano, de
modo a entender a real necessidade de intervencao da esfera penal nesse tipo de conduta,
considerando por Obvio o respeito ao principio da intervencdo minima. Além disso, teve
destaque algumas conceituacdes e classificacdes doutrinarias para esse tipo de delito, de

modo a entender se ha de fato uma nova espécie de crime, ou apenas crimes antigos com
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uma nova “roupagem. Finalizando tal capitulo, foram estudadas as ameacas virtuais mais
comuns no cotidiano, a exemplo dos virus, worms, trojans, spyware, keylogger, etc.

Os crimes cibernéticos estdo tendo um crescimento tdo significativo na atualidade
que se faz necessério responder o questionamento se os mecanismos de combate a esse tipo
de criminalidade estdo realmente adequados. No segundo capitulo desse estudo buscou-se
analisar a situacdo da legislacdo acerca desse tipo de delito, além é claro da situacdao da
policia judicidria ou investigativa, e da pericia forense, instituicdo essa essencial para o
combate a esse tipo de delito.

Na anélise da legislacdo buscou-se fazer um paralelo com outros paises que ja se
anteciparam em termos de normatizacdo dos delitos cibernéticos, a exemplo dos Estados
Unidos, Alemanha, Inglaterra, Franca, Chile, dentre outros. Esse direito comparado é uma
referéncia importante que demonstra inclusive a preocupacao a nivel mundial quanto a esse
fendmeno criminal.

Entre as leis objetos de estudo nesse capitulo destacamos as leis 12.735/2012,
12.737/2012 (Lei Carolina Dieckman), e 12.964/2014 (Marco Civil da Internet). Através de
uma interpretacao critica teve-se a oportunidade da realizacdo de alguns comentarios
essenciais sobre a importancia e fragilidade dessas normas. O Marco Civil da Internet, por
exemplo, foi vendido para a populacdo como uma Constituicao da Informaética, algo que
consideramos de certo modo supervalorizado. Tentou-se responder inclusive a necessidade
de legislacOes especificas para esses crimes, a despeito da utilizacdo de tipos penais ja em
uso.

Quanto ao aspecto investigativo houve uma analise da estrutura atual da policia
judiciaria, e o quanto a mesma se encontra com condi¢Oes tanto em termos de infraestrutura
quanto em treinamentos e profissionais especializados, para o combate a esse tipo de delito.
O trabalho procura entender o quanto a policia investigativa esta preparada, e quais 0s
desafios da mesma na investigacdo dos crimes virtuais.

Como o delito informatico apresenta uma faceta bem técnica foi estudada também a
estrutura da pericia técnico-cientifica, sempre destacando a sua importancia na busca da
verdade real. Assim, procura-se responder a indagacdo do nivel de desenvolvimento da area
pericial no Brasil para a producao de provas técnicas que facilitem e subsidiem uma boa

investigacao e persecucao criminal.
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Os crimes virtuais tém a peculiaridade de irem além das fronteiras nacionais, sendo
comum que um individuo de um pais utilize recursos de outros paises para atacar uma ou
mais nagoes, 0 que acaba por tornar a investigacdao desse delito complexa, até mesmo pela
sua abrangéncia transnacional.

Embora o crime seja algo que acompanha a humanidade durante toda a sua
existéncia, atualmente ele assume um carater globalizado, com organizagdes criminosas
compartilhando informagdes e exercendo atividades coordenadas de diferentes partes do
globo. Com isso fica o questionamento de como as relagdes internacionais estdo sendo
firmadas para o combate a essa modalidade criminal.

Com essa situacdo de constante desenvolvimento tecnologico cria-se o
questionamento de quais providéncias tem sido tomadas pelo Brasil no intuito de firmar
acordos que facilitem a cooperacdo dos outros paises nas investigacdes envolvendo os crimes
cibernéticos. O terceiro capitulo desse trabalho inicia com essa preocupacdo quanto a questao

internacional na investigacdo e persecucao criminal.

Ha uma critica em relagdo aos mecanismos de auxilio mais comuns como cartas
rogatorias devido questdes temporais, além do estudo da questdao da extradi¢do, instrumento
esse necessario para julgamento e punicdo de infratores que costumam superar os limites
geograficos nacionais. Esse tema é importante se considerarmos que além da punicao de
brasileiros, ha a situacdo de como conseguir a puni¢ao de criminosos de outras nagoes, com

respeito a soberania e a independéncia das mesmas.

Um dos objetivos fundamentais desse trabalho é salientar a importdncia da
cooperacdo internacional para que se superem entraves na busca de informagoes relevantes
para a investigacao dos delitos informaticos, de modo que haja uma certa celeridade na troca
de informacdes imprescindiveis para a persecucao penal a nivel mundial dessas condutas que

podem causar danos morais e financeiros em proporcdes elevadas.

A questdo das sangoOes aplicadas também foi considerada nesse estudo. Foi realizada
uma pesquisa acerca da evolucdo da teoria da pena da fase de uma san¢do que visava a
agradar divindades até uma manifestacdo mais humanitaria. Foi considerado também o direito

que o Estado tem de punir os infratores com o intuito de manter a ordem social.
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Quanto a questdo da dosimetria da pena, foi estudado o aspecto que a dureza das
sancoes pode causar na inibicdo da criminalidade, onde teve-se a intengdo de descobrir qual o
efeito mais pratico da pena na reducao dos crimes cibernéticos.

Os paises da Comunidade Europeia ja se alertaram sobre a importancia da cooperacao
para lidar com os crimes informaticos. A Convencgao de Budapeste foi uma boa tentativa para
uma integracdo internacional maior nesse cenario de crescimento do crime computacional.

As investigacOes muito tem a ganhar com uma reducdo das burocracias na troca de
informacgOes entre os paises. Uma das esferas da atuacdo estatal no combate aos crimes
cibernéticos é na fase de execucao das penalidades aplicadas, e dai a importancia em saber o
quanto o juizo da execucdo pode contribuir para a minimizagdo dos delitos virtuais. Para isso
verificou-se o quanto o sistema penitenciario tem condi¢Ges de fornecer uma resposta penal
adequada para esse tipo de crime, mesmo com outras prioridades urgentes.

O acesso a justica é um direito de todo cidaddo, independentemente de sua situagao
financeira ou “status” social. Entretanto, questiona-se nessa pesquisa se realmente a justica é
acessivel a todas as pessoas, inclusive em um dos seus aspectos essenciais, que ¢ a celeridade
e uma pronta resposta as demandas solicitadas.

Finalizando o terceiro capitulo houve o estudo de delitos, bastante noticiados na
imprensa, relacionados com os crimes cibernéticos, a saber: estupro virtual, pornografia de
vinganca, estelionato virtual, furto virtual, racismo na Internet, pedofilia virtual, e invasao de
dispositivo informatico. Nessa parte procurou-se correlacionar tais condutas com situacdes
reais observaveis tanto através de jurisprudéncia quanto de noticias policiais, onde é possivel

perceber o quanto tais crimes podem ser perigosos e necessitam ser inibidos com eficiéncia.
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2. CRIMES CIBERNETICOS

O entendimento da evolucdo da tecnologia e das ameagas virtuais ajuda a
compreender a necessidade de conhecimento acerca dos crimes cibernéticos, tanto a nivel
conceitual, quanto em relacdo as suas classificacdes. A relacdo entre o Direito e a informatica
¢ uma necessidade no mundo atual, e a regulamentacao do ciberespaco é um desafio a ser

superado.

2.1 Historico da internet e das ameacas virtuais

A internet deve ser considerada como uma das principais invencdes cientificas e
tecnologicas da humanidade. Ela oferece uma quantidade significativa de beneficios
associados com a facilidade de troca de conhecimentos e informacgoes, independentemente
dos limites geograficos. Qualquer informacdo pode ser obtida, por exemplo, de qualquer
parte do mundo e instantaneamente através da internet, o que faz com que haja uma alteracao
da cultura humana para uma cultura cibernética (LEVY, 1999, p. 222).

Mas como muitas das invencdes engenhosas efetuadas pelo ser humano podem ser
usadas para o bem ou para o mal, a internet ndo escapa dessa triste situacdo. Faz- se
importante conhecer a historia e evolucdao dessa tecnologia para se entender a evolucdo dos
crimes que se utilizam desse poderoso meio de comunicacdo, para que observando o
passado, possamos nos prevenir de problemas futuros.

A internet, embora atualmente ndo esteja restrita ao uso de computadores, sendo usada
também por varios outros dispositivos como celulares, radares, videogames, entre outros,
inegavelmente esta bastante associada a invencao e desenvolvimento do computador.

Em 1946 foi criado o primeiro computador digital, o ENIAC, com o objetivo de
realizar calculos balisticos de trajetorias que exigissem um maior conhecimento em
matematica, tendo portanto uma funcdo bélica. Embora tenha sido um computador enorme e
de dificil manutencdo, se comparado aos computadores atuais, o0 ENIAC foi um importante

marco na historia da computacao (FILHO, 2007, p. 104).
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Apesar de a guerra e certos conflitos trazerem varias perspectivas de instabilidades e
tristezas, eventos como a Segunda Guerra Mundial e a guerra fria trouxeram importantes
incentivos ao desenvolvimento da tecnologia computadorizada.

Em 1957 a Unido Soviética, motivada pela constante disputa contra os EUA lanca o
seu primeiro satélite espacial. Devido a esse fato os Estados Unidos se comprometem a levar
o homem a lua e buscam criar um sistema de defesa com maior protecdo contra destruicao.
Devido a isso foi criada a Agéncia de Investigacdo de Projetos Avancados (Advanced
Research Project Agency - ARPA), importante instituicio para o desenvolvimento da
computacao (ABREU, 2009, p. 02).

A NASA (National Aeronautics & Space Administration), foi criada em 1958, tendo
como foco a corrida espacial, o que levou a ARPA a dar prioridade para projetos cujos
resultados somente poderiam ser avaliados a longo prazo. Além disso a ARPA passou a
realizar parcerias com instituicoes de ensino, adquirindo com essa estratégia uma atuagao
mais técnica e cientifica, o que a levou a investir em pesquisas computacionais.

Com o tempo houve necessidade de uma rede capaz de integrar computadores que
estivessem distantes de forma a ser permitida a comunicacdo de dados entre os mesmos, e
assim surgiu em 1969 a ARPANET, rede essa que interligava a Universidade da Califérnia
(Los Angeles e Santa Béarbara), a Universidade de Stanford (Santa Cruz) e a Universidade de
Utah (Salt Lake City), realizando o prodigio de se permitir a interagdo entre essas entidades
principalmente em casos de possiveis guerras (UMBATH, 1997, p. 05).

No final dos anos 70 é criado o Transmission Control Protocol/Internet Protocol
(TCP/1IP), considerado o principal protocolo de rede até hoje. Na década de 80 a rede se
expandiu pelos Estados Unidos e permitiu a interligacdo entre universidades, 6rgaos militares
e governo. Em 1986, a ARPANET passa a ser chamada de internet.

Para que ocorresse um avango enorme no uso da internet foi essencial a criacao do
protocolo World Wide Web (WWW) e do Hypertext Markup Language (HTML), tornando
popular o uso de péaginas web e transformando a internet em uma rede mundial de
computadores (KUROSE, ROSS, 2010, p. 48).

Qualquer pais que queira acompanhar o desenvolvimento mundial ndo pode se isentar
da realidade de evolucdo do uso da tecnologia nos mais diversos ramos da atividade humana.
Com o Brasil ndo poderia ser diferente. Ja no ano de 1961 o Instituto Brasileiro de Geografia

e Estatistica (IBGE) comecou a utilizar um computador de modelo UNIVAC1105.
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Em 1964 foi criado o Centro Eletronico de Processamento de dados do Estado do
Parand, uma empresa ptblica com a finalidade de realizar diversas funcdes relacionadas com
a informatica como consultoria em TI, desenvolvimento e manutencdo de sistemas, entre
outras funcdes importantes para o crescimento da internet no Brasil (SILVA, 2016, online).

Em 1965 houve uma associacdao entre o recém-criado Servico Federal de
Processamento de Dados e o consércio internacional de telecomunicacdes por satélites
(INTELSAT), além de ter sido criada a Empresa Brasileira de Telecomunicacdes, como um
instrumento do estado para intervir nos servicos de telecomunicacdes, mantendo o monopolio
dessa funcdao (OLIVEIRA, 2012, p. 02).

Todo este processo de introducdo ao uso das telecomunicagGes e computadores
culminou na criacdo do primeiro computador brasileiro pela Universidade de Sdo Paulo
(USP): O “patinho feio”. Em 1974 foi criada a Computadores Brasileiros S.A. (COBRA), que
pode ser considerada a empresa pioneira no desenvolvimento, producao e comercializacao de
tecnologia nacional no ramo da informatica. Em 1979 foi criada a Secretaria Especial de
Informatica, com ideais protecionistas e como base de apoio a Lei de Informatica.

Um passo essencial no uso da internet no Brasil se deu em 1988 com a conexado a
Bitnet, que transportava mensagens de correio eletronico do Laboratério Nacional de
Computacao Cientifica (LNCC), da Fundacdo de Amparo a Pesquisa do Estado de Sao Paulo
(FAPESP), e da Universidade Federal do Rio de Janeiro (UFRJ).

Em 1992 foi implementada no Brasil a primeira rede conectada a internet de forma a
interligar as principais universidades brasileiras. Em 1995 foi criado o comité gestor da
internet no Brasil (CGILbr), com o interesse de coordenar e incentivar os esforcos de
desenvolvimento de uma internet com qualidade técnica, inovacdo e disseminagdo de
servicos. Uma das tarefas essenciais do CGIL.br é a divulgacdo de informacgodes relativas ao
uso da internet no pais, o que é utilizado como parametros na determinacao de politicas
essenciais a integracao digital dos brasileiros (ADACHI, 2009, p. 37).

Da mesma forma que a internet se desenvolvia, se desenvolviam também as ameacas
aos recursos tecnologicos disponiveis em rede. Programas cujas informagdes se
autoreplicassem ja haviam sido previstos pelo matematico John Von Neumann, o que
posteriormente seria a base de varios problemas que se apresentam hoje na forma de codigos

maliciosos (LOVISON, 2012, p. 15).
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Interessante observar a relacao entre a diversdao e a habilidade de se criar novidades.
Na década de 60, por exemplo, foi desenvolvido por programadores o jogo Core Wars, que na
verdade se tratava de um codigo malicioso que ao ser executado, sobrecarregava a memoria
da maquina do outro jogador. Os criadores desse jogo inventaram também o primeiro
antivirus chamado Reaper, que operava de modo a apagar as copias geradas pelo Core Wars
(MEDEIROS, 2005, p. 09).

Em 1982, Richard Skrenta criou o Elk Cloner, considerado por muitos estudiosos
como o primeiro virus a infectar computadores. Esse codigo malicioso se difundia por cépias
de disquete contaminado, uma das técnicas que viriam a causar uma ampla contaminagao por
virus posteriores devido a facilidade de se trocar dados por disquetes. Em 1983, o pesquisador
Fred Cohen nas suas analises denomina os programas de cédigo nocivo com o nome de
“Virus de computador” (SPPAFORD, 1994, p. 03).

Em 1986, dois paquistaneses criam um virus de computador denominado Brain. Esse
virus causava lentiddo no sistema operacional. Esse virus atingia o setor de inicializacdo do
disco e se propagava através de discos flexiveis (os obsoletos disquetes), além de usar
técnicas para dificultar a sua deteccao.

Em 1988, foi criado o primeiro antivirus que tinha por finalidade imunizar os sistemas
contra o virus Brain. Esse ano foi um marco de uma batalha que dura até hoje, na qual os
virus estdo sempre procurando maneiras de sobrepujar técnicas de antivirus, muitas vezes
antes das mesmas serem criadas. Nessa mesma época o internet worm é liberado na internet
infectando cerca de 6.000 computadores (OVERILL, 1998, p. 159).

Em 1989 o Dark Avenger contamina computadores de maneira rapida e como tatica de
ocultacdo retarda o seu estrago sobre as maquinas, de modo a ficar despercebido por mais
tempo. Em 1992 surge o virus Michelangelo como o primeiro virus a causar a agitacdo da
midia. Esse virus sobregravava partes do disco rigido das vitimas no dia 6 de marco, data de
nascimento do autor renascentista. Em 1994 ,o primeiro caso de punicdo de um autor de virus
é registrado pela policia Scotland Yard da Inglaterra. Nesse caso o autor do virus Pathogen é
condenado a 18 meses de prisao (OVERILL, 1998, p. 159).

Em 1999, surge o virus Chernobill, responsavel por deixar a unidade de disco rigido e
os dados do usudrio inacessiveis, causando grandes prejuizos financeiros na China, Turquia e
Coréia do Sul . No ano 2000, o virus Love Letter varre a Europa e os EUA em seis dias,

causando um prejuizo em torno de 9 milhdes de délares (SANTOS, CAMARGO, 2013, p.
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44). Todos esses prejuizos financeiros trazem a crescente necessidade de se reavaliar as
politicas de gestdo de seguranca computacional, criando um novo paradigma de prevencgao e
atualizagdo constante das politicas de seguranca.

Com o avancar da tecnologia, ao permitir o uso de novos dispositivos para acesso a
Internet surgiram novos meios de difusdo de ameacas. Em 2004, surgiu o primeiro virus de
celular denominado Cabir. Esse virus se disseminava por Bluetooth e descarregava as baterias
dos celulares infectados (LEAVITT, 2005, p. 21).

Com essa nova amplitude de meios de contaminacdo por codigos maliciosos, um
desafio em relacdo ao actimulo e atualizacdo de conhecimentos e técnicas se tornam latentes
para os 6rgaos policiais, que buscam proteger os bem juridicos mais importantes para a
sociedade, que também podem ser alvos de ataques criminosos através do uso da tecnologia

com fins maldosos.

2.2 Direito e Informatica

A estabilidade social é fator preponderante em uma sociedade, pois ela é que permite
que possamos conviver uns com os outros de maneira pacifica. O Direito é quem favorece o
relacionamento mais pleno entre as pessoas e os grupos da sociedade, o que é uma das bases
do progresso da mesma (NADER, 2004, p. 25).

Estamos notando uma instabilidade frequente com o aumento da violéncia e a
impunidade, o que acaba gerando uma inseguranca juridica. Essa situagdo na qual as pessoas
deixam de acreditar no aparato do Estado é muito perigosa e pode gerar muitos conflitos. Tais
fatos vém levando a propria sociedade a se organizar, pleiteando direitos tdo diferentes de
alguns anos atras, como os direitos informaticos.

Devemos colocar na balanca a relacdo e influéncias reciprocas entre o direito e a
sociedade, analisando uma diferenca entre o fato social e o Direito. O fato social é dinamico
e o Direito, conservador, conseguindo abrigar somente parte das relacGes sociais. Deve haver
um aperfeicoamento do Direito frente a evolucdo da sociedade, se ndo por via legislativa, ao
menos por via judicial jurisprudencial, pautando—se na democracia e no respeito a dignidade
do ser humano.

Essa evolucdo do Direito deve estar em consonancia com o modelo atual de

sociedade da informacdo, modelo esse no qual vivemos muitas vezes sem nos darmos conta.
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Atualmente podemos assistir televisdo, falar ao telefone, realizar movimentagoes bancarias,
verificar multas de transito, pesquisar e estudar pela Internet.

Essas facilidades estdo tdo em evidéncia no cotidiano que ndo ha uma percepgao
clara de que se vive em uma sociedade informatizada, onde os dados fluem a velocidades
inimaginaveis ha alguns anos, e tudo isso influi em nos valores sociais e economicos
(LISBOA, 2016, p. 10).

Vivemos em um periodo onde as fronteiras geograficas estdo sendo superadas em
termos de comunicacdo. As distancias fisicas deixaram de ser um entrave para o crescente
mundo globalizado. O termo ciberespaco designa um espaco ndo fisico que se compdem de
uma rede de computadores ondes as informagoes circulam.

O ciberespaco é 0 novo meio de comunicacdao que surge da interligacdo mundial dos
computadores. Tal designacdo, além de especificar a estrutura material de comunicagdo
digital, caracteriza também o universo de informacoes abrigadas e também os seres humanos
que navegam nesse sistema (LEVY, 1999, p. 16)

Como Direito é ao mesmo tempo causa e efeito das relacdes sociais, ele se configura
em si um fendmeno social. Pois o Direito ndo determina a si proprio, sendo concebido a
partir de normas e principios superiores abstratos, tendo como referéncia a sociedade como
fendomeno social que o produz.

O Direito é fonte instrumental de coexisténcia social, pois o Direito tem por funcao
precipua auxiliar a manter um minimo de ordem, direcdo, e solidariedade. Corresponde,
portanto, ao antigo brocardo: ubi societas, ibis jus (onde esta a sociedade, estd o Direito),
sendo a reciproca também verdadeira, de tal forma que ndo se concebe qualquer forma de
conviveéncia social sem regras, e nem sociedade sem Direito (REALE, 2002, p. 02).

Com o surgimento do fendmeno da informatizagdo da sociedade, a partir da segunda
metade do século XX, vimos surgir uma nova classe de bens ditos informaticos, que se
revestem de carater material, ou imaterial, e que de tal forma se inseriram no novo modelo
social e econdmico que campeia nas nacoes mais evoluidas do planeta, de modo a nao se
poder conceber a sociedade atual sem a figura do computador. As redes sociais estdo fazendo
parte do dia a dia de forma tdo acelerada que muitas vezes os individuos ndao percebem o
quanto estas ferramentas interferem positivamente ou negativamente nas suas vidas (SILVA,

SILVA, MORAES, p. 05).
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Desta maneira, percebemos que a Informatica e o Direito sdo disciplinas relacionadas,
mas que funcionam de maneira mais sintonizada quando o Direito, em sua aplicagdo, é
auxiliado pela Informatica e vice-versa. A Informatica deve estar organizada de acordo com
certas regras que assegurem o cumprimento e respeito aos protocolos tecnologicos.

O Direito Informatico surge através do ponto de vista da cibernética, que trata da
relacdo entre Direito e Informatica até o ponto de vista do conjunto de normas, doutrina e
jurisprudéncia, que venham a regular a complexidade de relagdes da Informatica (PAIVA,
2011, p. 16).

O Direito Informatico é uma disciplina que ja é reconhecida pelos paises mais
desenvolvidos, e possui as caracteristicas de um direito especializado e ao mesmo tempo
interdisciplinar e universal. Esse novo ramo do Direito é uma disciplina juridica que é
delimitada pelos sistemas normativos contemporaneos, e que busca regulamentar as modernas
tecnologias da informacgao (PIMENTEL, 2000, p. 153).

A humanidade criou uma civilizacao global em que elementos fundamentais como as
comunicagoes, as relacdes comerciais, a educacdo e até a instituicio democratica do voto
dependem profundamente da ciéncia e da tecnologia (SAGAN, 1997, p. 31).

Nos ultimos anos, com o crescimento do acesso a rede mundial de computadores — a
internet, o fendmeno da informatizacao atinge um nivel muito elevado, espalhando-se por
todo o globo, passando a compor, de forma definitiva, 0 modelo de producao e circulagao de
riquezas.

Tal fenomeno tem influéncias no mundo juridico, e vai demandar a existéncia de
novos mecanismos de solucdo para os novos conflitos surgidos dessa revolugdo
computacional. A internet é uma ferramenta de poder e a utilizacdo em massa de novas
tecnologias, e por isso requer uma normatizacdo juridica e reflexdo ética (PICON,
ANTUNES, DUARTE, 2013, p. 989).

O debate sobre a regulamentacdo da internet tem aumentado bastante na atualidade.
Iniciativas governamentais vem sendo implantadas em paises ao redor do mundo com o
intuito de regulamentar o ciberespaco, o que acaba por gerar um debate social.

O tema é complexo se considerarmos a natureza fluidica do ciberespaco, que rompe
fronteiras e redimensiona as questdes sociais, econdmicas, e politicas. O debate em relacdo a

regulamentacdo do ciberespaco envolve a garantia das liberdades individuais e coletivas, o
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direito a privacidade, e as possibilidades de censura as manifestacbes na internet
(SEGURADO, 2011, p.46).

Ha uma problematica quando se pensa em regulamentar o espaco virtual, pois ha os
que argumentam que isso seria censura, o que é vedada pela Constituicdao, sendo um ataque a
liberdade de expressdo e manifestacao. Por outro lado ha uma facilidade maior de ataque aos
direitos individuais, além de instigacdo a crimes como racismo, caltinia, difamacao,
pornografia infantil, dentre outros. Tem-se, portanto, que a internet necessita de regras para
protecdo dos direitos fundamentais, apesar de a Internet ser uma rede aberta que proporciona
o desenvolvimento de praticas colaborativas e ndo-proprietarias (SEGURADO, LIMA,
AMENI, 2014, p.2).

Atualmente, com a globalizacdo e as transformacOes que se operam no cenario
mundial, afetando os campos econémico, social, politico, e organizacional, as empresas e
governos vem procurando estratégias para se manterem competitivas, sobrevivendo assim em
um mercado de competicdo acirrada. Os sistemas de informacdo surgem como meio de
otimizar os fluxos de informacdo e conhecimento entre as organizacoes (MARTINS, MELO,
2012, p. 02).

A informacdo assume um carater vital em um mundo cada vez mais globalizado e
interconectado. Os mecanismos de seguranca devem procurar garantir autenticacao, controle
de acesso, confidencialidade de dados, e integralidade (STARLLINGS, 2008, p. 09).

Os prejuizos oriundos de um ataque a essa seguranca computacional podem se
manifestar tanto financeiramente como moralmente. O Direito Constitucional Brasileiro ndo
exclui da apreciacdo do poder judiciario qualquer violacdio ou ameaca a um direito. Ha,
portanto, a necessidade de mecanismos legislativos que auxiliem na protecao dos direitos e
garantias fundamentais das pessoas que utilizam a rede mundial de computadores.

O Direito da Informatica, o Direito da Internet, ou o Direito do Ciberespaco nada
mais seria que a introducdo do elemento internet. O advento das tecnologias telematicas, ou
da internet, ainda que tenha causado uma revolucdao no mundo, ainda deve interagir com o
mundo juridico.

Importante salientar que os fendmenos da informatica passaram a ser objetos do
direito antes do aparecimento do Direito da Informatica (CASTRO, 2014, p.4). Isso porque
o Direito sempre deve dar resposta a situacdes de conflito, mesmo que ndo haja ainda

nenhuma previsdo legal sobre o assunto.
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A vida social dos paises vai se assentando no meio informatico, de tal forma que o
computador pode se tornar o calcanhar de aquiles da sociedade pos-industrial. Devido a esse
risco recorre-se a protecao proporcionada pelo Direito Penal (ASCENSAOQO, 2002, p.255).

O sistema juridico deve se adaptar a evolucao da sociedade, uma vez que o Direito s0
tem utilidade quando ele consegue realmente normatizar o convivio social. Nao se concebe
nos dias atuais uma ordem juridica que ndo apresente previsoes legislativas acerca da
interacdo com o mundo virtual, até mesmo porque a maioria das pessoas ja estao de alguma
forma inseridas tecnologicamente.

A rapidez da evolucdo, tanto quantitativa quanto quanto qualitativa, da tecnologia se
mostrou incompativel com o0s conceitos e padroes, o que acabou culminando com o
surgimento de conflitos entre as novas tecnologias e a sociedade. A presenca cada vez mais
forte dos aparelhos informaticos na vida das pessoas, o aumento da capacidade de coleta e
analise de dados pelas empresas e instituicdes governamentais tém proporcionado beneficios,
mas também maleficios.

Como a tecnologia digital hoje é uma realidade, e devido se estar diante do
aparecimento de lacunas objetivas, o direito deve estudar e procurar preenché-las. Com a
popularizacao da Internet se evidencia a criacdo de novos conceitos sobre valores
tradicionais como liberdade, privacidade, e crimes digitais (CORREA, 2000, p. 02).

Apesar de o Direito apresentar uma postura mais reativa e se mostrar de certo modo
atrasado em relacdo as evolucdes operadas na sociedade, ainda assim o mesmo tem que
evoluir a ponto de ndo perder a sua eficacia social. H4, portanto, a necessidade de maiores
estudos e regulamentacOes acerca de certos fatos computacionais como os delitos

cibernéticos.

2.3 Crimes Cibernéticos no cotidiano

A tecnologia, sem sombra de duvidas, trouxe um nivel de vida jamais imaginado por
pessoas de tempos mais antigos. Um dos avancos mais impressionantes vivenciados pela
humanidade foi a criacdo da internet. Podemos dizer que vivemos em uma era digital que
influencia os setores da sociedade, comércio, politica, servicos, entretenimento, informacao,

e relacionamentos (KOHN, MORAES, 2007, p. 05). Com o advento da rede mundial de
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computadores fronteiras foram vencidas, e podemos realizar negociacoes, obter informacoes

e nos comunicarmos com pessoas de diferentes partes do mundo.

Infelizmente, o poder que a tecnologia da informatica trouxe veio acompanhado de

sérios riscos para as pessoas. A facilidade de ocultar a sua identidade através da Internet, atrai

diversos tipos de criminosos, tanto tradicionais como ocasionais. Os criminosos que utilizam

as redes sociais acabam assim sendo protegidos pelo anonimato (NETO, 2009, p. 11).

O grafico abaixo ilustra o avango do nimero de incidentes envolvendo dispositivos

informéaticos informados ao CERT.br. Dependendo do perfil do atacante, o0 mesmo pode ter

motivacoes de invadir o sistema para adquirir conhecimentos e testar habilidades, ou mesmo

progredir para outras atitudes ilicitas com vistas a conseguir vantagens economicas.
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Figura 1: Fonte: Disponivel em: <http://blog.diplan.com.br/estatisticas-do-cert-br-incidentes-

2015/> Acesso em set. 2017.

A sensacdo de impunidade acaba sendo um atrativo muito forte para o crescimento

desse tipo de delito. As ameacas podem ser tanto por meio de monitoramentos nao

autorizados do sistema, como através de ataques mais sofisticados realizados por hackers

(PINHEIRO, 2007, p. 02).
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Os crimes cibernéticos estdao tao em evidéncia nos dias atuais que se faz necessario o
aprimoramento dos mecanismos de investigacao para que haja um combate realmente efetivo
contra esse tipo de delito. Divisdes de combate aos crimes computacionais ¢ uma necessidade
cada vez mais presente nos dias atuais.

A esfera penal com o avango da tecnologia teve a necessidade de delegacias
especializadas para o combate a esse tipo de crime (MENDES,VIEIRA, online). Entretanto,
apesar da necessidade e do surgimento de algumas delegacias especiais, ainda falta muito para
que a populacdo tenha acesso ao aparato investigativo e judicial do Estado. A maioria dos
crimes nem sequer sdo investigados até mesmo pelo descrédito que a populacdo tem em
relacdo a justica do pais.

Como os crimes cibernéticos ndo reconhecem fronteiras se faz necessaria uma maior
integracdo internacional entre os Estados para lidar com esses crimes que afetam ou
apresentam riscos para todos os paises, e esse risco fica ainda maior quando considerarmos o
crescimento das organizacdes criminosas.

A pratica criminal é tao antiga quanto a prépria humanidade, mas a criminalidade a
nivel global, com a formacdo de poderosas organizagcdes criminosas com atividades
espalhadas em todas as partes do globo, é um fenomeno que afeta profundamente toda
economia tanto a nivel nacional quanto internacional, além de repercutir na politica, na
seguranca, e na sociedade de forma geral (CASTELLS, 2000, p. 202). Incrivelmente, hoje
temos grupos de especialistas em computacao atuando de forma criminosa e causando as mais
graves violacoes aos direitos das outras pessoas.

Esse fendmeno do crescimento das organizagOes criminais tem se tornado alarmante
nos ultimos tempos, e o pior, tem adquirido uma escala de ordem globalizada. A
possibilidade de cometer um delito de um local muito distante tem sido um incentivo para
que grupos de pessoas, as vezes de diversos paises, se unam para o cometimento de delitos
através de dispositivos computacionais.

Os paises da Comunidade Europeia, por exemplo, ja se alertaram sobre a importancia
da cooperacdo para lidar com os crimes informaticos. A Convencao de Budapeste foi uma
boa tentativa para uma integracdo internacional maior nesse cenario de crescimento do crime
computacional. As investigacdes muito tendem a ganhar com uma redugdo das burocracias

na troca de informacg0es entre os paises. Importante destacar que o Brasil aparece na 33*
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posicdo do ranking do Global Security Map, formado por 219 paises, em relagao a seguranca
cibernética (CARDOSO, 2015, online).

Apesar de para muitos o atrativo da Internet ser o fato de a mesma ser como uma
“terra sem lei”, uma ponderacdo acerca dos valores mais importantes vai ressaltar o quanto
um tratamento especializado dos crimes nesse meio € crucial para uma utilizacdo mais segura
da Internet em atividades essenciais como comércio, servicos bancarios, entre outros. Existe
uma série de sistemas de informacdo onde a confiabilidade é um fator essencial. Uma prova
disso é o crescimento do comércio eletronico e das operacoes bancarias online.

O proprio sistema governamental precisa se atentar aos requisitos de seguranga, ainda
mais se considerarmos o numero de informacgOes sigilosas presentes em tais esferas.
Entretanto, o que fazer quando a prevencao falha? Dai a necessidade de uma repressao a
possiveis ataques através da evolucdo do direito, de tal forma que o ciberespaco ndo se
transforme em um universo paralelo sem alcance penal (PINHEIRO, p. 12). Legislacdes
mais eficazes e aparato investigativo atuante sdo requisitos essenciais para que todos possam
lidar com esse novo cenario virtual.

Pode-se perceber que em um periodo relativamente curto de tempo houve uma
evolucdo muito grande tanto das tecnologias quanto das ameagas virtuais, o que exige uma
reacdo estatal. Procura-se dar uma nocdo sobre os procedimentos de investigacdo de crimes
cibernéticos destacando as dificuldades decorrentes do anonimato proporcionado pelas
facilidades de ocultacdo do criminoso.

Importante salientar a importancia da cooperacdo internacional para que se superem
entraves na busca de informacdes relevantes para a investigacdo desse tipo de crime que
desconhece fronteiras, e que pode causar danos morais, financeiros, e outros em proporcoes
elevadas (BUENO, 2013, p. 10).

Nesse novo cendrio de desenfreado desenvolvimento tecnologico busca-se
demonstrar que com uma correta acdo organizada em nivel internacional torna-se possivel
que os beneficios advindos da rede mundial de computadores nao sejam diminuidos em face
dos diferentes problemas advindos das ameacas cibernéticas.

Uma pergunta interessante a ser respondida seria o que justificaria a criacao de uma
legislagdo especifica para o combate aos crimes cibernéticos, visto o principio da intervencao

minima do Direito Penal. Por este principio o direito penal sé deveria ser aplicado em
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situacOes nas quais haja extrema necessidade, de forma a manter-se como principio
subsidiario (ultima ratio) e fragmentario.

Assim o Estado s6 interveria através da esfera penal quando outros ramos do Direito
ndo conseguissem prevenir a conduta ilicita. Ja pelo principio da fragmentariedade o Direito
Penal sé deve atuar quando houver relevante lesdo ou perigo de dano a algum bem juridico
tutelado, protegendo fragmentos do universo juridico (JESUS, 2012, p. 52).

Interessante observar que conforme a prépria sociedade evoluiu, novos bens
acabaram por necessitar de protecao juridica, a exemplo da liberdade cibernética, do
comércio eletr6nico, vida privada, intimidade, e direitos autorais na internet. O Direito
portanto deve acompanhar a evolucdao da sociedade, e ja que a mesma estd migrando para o
ciberespaco, pra la o direito também deve se voltar em respeito ao Ubi Societas, ibi jus.
Assim, o Direito penal informatico deve procurar proteger como bem juridico as

informacoes:

Assim, esta claro que a denominacdo mais precisa para os delitos ora em estudo é
“crimes informaticos” ou “delitos informaticos”, por basear-se no bem juridico
penalmente tutelado, que é a inviolabilidade das informacdes automatizadas (dados)
(TULIO, 2001, p.33).

A informagdo surge no mundo de hoje como um bem de importancia crucial a ser
protegido pelo Direito, de tal modo que uma informacdo pode modificar a vida de varias
pessoas, além de em um mundo globalizado e interligado como o atual, ser o diferencial em
um mercado cada vez mais competitivo. A seguranca e a confiabilidade dos dados sdo
requisitos criticos a serem observados por todas as instituicOes, e dai a importancia da

regulamentacdo e da criacdo de tipos penais cibernéticos.

2.4 Conceito de Crimes Cibernéticos

A conceituacdo dessa espécie de crime ndo é algo simples, visto as varias facetas que
as tecnologias podem apresentar atualmente. Devido ainda estarmos tratando de uma
doutrina em formacdo, ainda ndo é pacifico o entendimento acerca do que poderia ser

denominado crime cibernético.
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Existem, por exemplo, muitos nomes para denominacdo dos crimes cibernéticos, de
tal forma que ndo existe uma nomenclatura sedimentada acerca do seu conceito. De uma
maneira ou de outra o que importa ndo é o nome atribuido a esses crimes, uma vez que o que
deve ser observado é o uso de dispositivos informaticos e a rede de transmissao de dados
com o intuito de delinquir, lesando um bem juridico. Além disso a conduta deve ser tipica,
antijuridica, e culpavel (DA SILVA, 2015, p.42).

Importante destacar que ainda existem muitos ilicitos praticados em meios virtuais
que ndo estdo tipificados, o que torna incorreta sua denominacdo a priori como crimes
cibernéticos, pelo menos do ponto de vista da Constituicdo Federal do Brasil e do Cddigo
Penal Brasileiro.

Algo essencial para o conceito desse tipo de crime é que os crimes de informatica sao
condutas descritas em tipos penais realizadas por computadores ou contra computadores,
sistemas de informacdo, ou dados nele armazenados (CASTRO, 2003, p. 01).

Houve assim uma evolucdo do conceito de cibernéticos para algo mais abrangente, o
que foi de acordo com a prépria evolucdo tecnolégica. E s observar que existe um
deslocamento de foco em relacao aos dispositivos computacionais isolados para sistemas de
informagOes mais complexos.

A palavra cibercrime surgiu apés uma reunido em Lyon, na Franca, de um grupo de
nacdes denominada g8. Nessa reunido foram discutidos os crimes cometidos via aparelhos
eletronicos, ou pela disseminacdo de informacgoes através da internet. Esse grupo havia se
reunido para estudar os problemas da criminalidade surgidos e promovidos pela internet
(PERRIN, 2006, p.1).

Uma definicdo bem completa para o crime de informatica é a que o caracteriza como
uma conduta atentatoria ao estado natural dos dados e recursos oferecido pelos sistemas de
processamento de dados, e pela compilagdo, armazenamento, e transmissao dos dados. O
crime de informatica, portanto, é aquele procedimento que ataca os dados armazenados,
compilados, transmissiveis, ou em transmissao.

Tal crime pressupde a utilizacdo de software e hardware para perpetra-lo. Toda
conduta tipica, antijuridica, e culpavel dirigida contra ou pela utilizagdo de processamento
eletronico ou transmissdao de dados caracteriza tal crime. Assim utiliza-se um sistema de

informética para prejudicar um bem juridico que pertenca a ordem econdmica, a integridade
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corporal, a liberdade individual, a privacidade, a honra, ao patrimonio publico ou privado, a
Administracdo Publica, entre outros (Fabricio Rosa 2002 apud SCHMIDT, 2014, online).
Nessa ampla definicdo o crime de informatica tem como elemento essencial na sua
caracterizacdo a presenca do dispositivo computacional para a pratica das mais variadas
condutas ilicitas. Considera-se cibercrime toda atividade onde um computador é utilizado
como ferramenta, base de ataque, ou meio de crime (CASSANTI, 2014, p. 20).
Esse termo esta sendo bastante utilizado atualmente, entretanto existem outras

» €« » o«

denominacdes para esse tipo de crime como “crimes digitais”, “crimes eletronicos”, “crimes
informaticos”, “e-crimes”, e “crimes virtuais”. Acredita-se para efeitos desse presente estudo
que todas essas denominacdes sao validas e de facil compreensdo, e que todas elas remetem
ao conceito de Crime Cibernético.

Crime Cibernético é o crime que ocorre no meio cibernético. Nesses delitos o
computador é utilizado como uma ferramenta, um alvo, de modo incidental, ou associado. E
uma atividade criminosa relacionada com a utilizagao ilegal do computador ou da rede, pelo
acesso nao-autorizado e roubo de dados online que podem ser utilizados de diversas formas
contra as vitimas (AGARWALL, KASUHIK, 2014, p. 02).

Importante destacar essa faceta dos crimes cibernéticos da falta de autorizacao aos
sistemas, de modo que as condutas de profissionais de “hacking” sdo consideradas licitas,
devido o fato de esses especialistas estarem autorizados a realizarem procedimentos e testes
computacionais.

Uma definicdo simplificada considera cibercrime aquela conduta ilegal na qual o
computador é utilizado como objeto, alvo, ou ambos (NAGPAL, 2008, p. 02). Essa definicdo
tem um aspecto peculiar de fornecer uma generalizacdo maior para essas condutas. Assim, o
infrator que aciona um dispositivo computacional que acionasse uma “bomba”, por exemplo,
estaria inserido no rol de delitos cibernéticos. Uma definicio bem interessante sobre

cibercrime que considera o angulo das vitimas é a seguinte:

ofensas cometidas contra individuos ou grupos de individuos com a motivacdo
criminosa de intencionalmente prejudicar a reputacdo da vitima ou lhe causar
sofrimento fisico ou mental, direta ou indiretamente, usando redes modernas de
telecomunicagdes como a internet (Salas de Chat, Grupos de noticias) e celulares
(HALDER, JAISHANKAR, 2011, online).
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O conceito acima tem a como peculiaridade o fato de observar a situacdo da vitima, a
tornando ponto chave como alvo da conduta criminosa, além de ter o mérito de considerar o
aparelho celular como um dos dispositivos que podem ser utilizados para ataque. Entretanto,
essa definicdo ainda ndo parece completa suficiente.

Os crimes digitais sdo crimes perpetrados em ambientes que permitem a auséncia
fisica do sujeito ativo, e devido a isso ficaram usualmente conhecidos como delitos virtuais
(TERCEIRO, 2009, p. 02). Nesse conceito fica mais evidente a questdo do anonimato devido
a auséncia fisica dos autores do crime.

O delito informatico englobaria a conduta tipica e ilicita, que pode constituir crime ou
contravencdo, conduta dolosa ou culposa, comissiva ou omissiva, praticado por pessoa fisica
ou juridica, que utiliza dispositivo computacional, em rede ou offline, e que ofenda, de forma
direta ou indireta, a seguranca da informacdo, que tem como principios a confidencialidade,
disponibilidade, e integridade (ROSSINI, 2004, p. 110 apud GIMINEZ, 2013, p. 08).

Interessante observar que nesse ultimo conceito ndao ha a necessidade de que o
dispositivo esteja conectado a Internet para que seja cometido algum delito informatico. Tal
conceito é bem completo e consegue oferecer uma ideia do que sejam todos os delitos
virtuais.

A Organizacdo para Cooperacdo Econdmica e Desenvolvimento da Organizagdo das
Nagoes Unidas (OCDE) definiu como crime informdtico qualquer conduta ilegal e antiética
ndo autorizada, que envolva processamento automatizado de dados e/ou a transmissao de
dados (REIS, 1997, p. 25). Percebe-se, portanto, a preocupacdo a nivel internacional das
organizacdes com a definicdo, o conhecimento, e o combate a esse tipo de crime que pode
causar consequéncias economicas catastroficas.

Importante se observar que por se tratar de uma modalidade de crime de certa forma
recente, ainda mais se compararmos com 0s crimes mais comuns, ha ainda uma dificuldade
de consenso na definicdo do que é o crime cibernético. A evolugao tecnologica também traz
novos nuances para atualizacdo desse conceito.

Hoje, por exemplo, podemos ver aparelhos celulares funcionando de forma bastante
similar aos dispositivos computacionais, 0 que representa uma evolucdo tecnoldgica nao
imaginada por muitos na época. A tendéncia, portanto, é a atualizagdo conceitual do crime
cibernético de modo que o mesmo seja caracterizado como uma afronta a um sistema de

informacao, algo bem mais abrangente que apenas o computador.
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O crime cibernético pode ser encarado como uma afronta a um sistema de
informacdo. Os sistemas de informacdo pode ser definido como um conjunto de
componentes interligados que coletam, processam, armazenam, e distribuem informacdées
para apoiar a coordenacdo, o controle, e a tomada de decisdes pelas organizacdes
(LAUDON, 2010, p. 12).

Essa definicdo acaba sendo consequéncia dos riscos cada vez maiores que os ataque
cibernéticos oferecem as grandes corporacdes e empresas. No mundo globalizado em que
vivemos a seguranca da informacao pode ser o diferencial para sobrevivéncia das empresas
no mercado. Parece bem acertada a utilizacdo do termo sistemas de informacdo na definigdo
de crimes cibernéticos, pois tais sistemas podem funcionar como um mero celular, até
grandes redes de computadores.

Um conceito antigo, embora valido, temos a definicdo do Departamento de Justica
dos Estados Unidos, que define esses crimes como qualquer violagao das leis criminais que
envolvem a necessidade de conhecimentos computacionais para sua realizacdo, investigacao,
e processo (DEPARTMENT OF JUSTICE, 1989, p. 02). Nessa definicdo entra em destaque a
necessidade de conhecimentos especializados para a pratica desse delito.

Como se pode perceber todos esses conceitos podem ser aplicados, embora alguns
deles destaquem alguma faceta do delito. Para esse estudo adequado é a definicdo que
considera esses crimes como condutas tipicas, ilicitas, e culpaveis, que se utilizam de
dispositivos computacionais para ataques a sistemas de informacdo, com o objetivo de

obtencdo de alguma vantagem ou acesso indevido.

2.5 Classificacdo de Crimes Cibernéticos

Ha uma divisdo que classifica os tipos de crimes informaticos em tipos caracterizados
pelo uso de instrumentos informaticos, crimes caracterizados pela agressdo ao meio
informaético, e pelo contetido da mensagem disponivel em rede. Em todas essas modalidades,
o bem ou meio informatico deve aparecer como elemento tipico ou determinante
(ASCENSAQO, 2002, p.256). Essa classificacdo ajuda a entender a motivacdo do criminoso,
se 0 mesmo deseja atingir diretamente um determinado sistema informatico, ou se o infrator
visa um bem diverso do computacional, utilizando o elemento digital como instrumento para

a pratica de outro delito. Huebner et al (2003, p. 03) fornece uma interessante classificacao,
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até mesmo porque € muito utilizada pela doutrina, onde o mesmo divide os crimes

cibernéticos da seguinte forma:

e Crimes centrados no computador: Sdo os tipos de crime que apresentam cOmo
objetivo primordial o ataque a sistemas computacionais, redes, dispositivos de
armazenamento, e outros dispositivos computacionais. Como exemplo desse tipo de
ataque podemos citar o ataque de negacao de servico e o ataque defacement , que visa

alterar uma pagina web.

e (Crimes auxiliados por computador: Nesse tipo de crime o computador é utilizado
como uma ferramenta para auxiliar na pratica de um crime onde o uso do computador
ndo € estritamente necessario. Esse tipo de crime pode ser considerado como uma
forma alternativa de cometimento de infracdes tradicionais. Pode-se mencionar como
exemplo o crime de estelionato praticado com o auxilio de paginas falsas que simulam
um site de instituicdo bancaria, que faz com que alguns usudrios se enganem e
acessem o site falso fornecendo suas credenciais de acesso ao criminoso, o que pode
utilizar tal acesso para obter alguma vantagem indevida, o que geraria um provavel

prejuizo econdmico a vitima.

* Crimes incidentais por computador: Uma atividade criminosa onde a utilizacdo do
computador seja incidental ou eventual para a atividade em si. Como exemplo
podemos citar a contabilidade do trafico de drogas ou de qualquer outro crime, no qual
o computador é apenas uma nova ferramenta utilizada em substituicdo a outras

ferramentas tradicionais.

Na doutrina brasileira ha uma classificacao na qual os delitos informaticos podem ser
classificados como proprios ou improprios. Os crimes proprios seriam aqueles praticados
com o objetivo de atingir o proprio sistema computacional, a exemplo dos servigos de
negacao de servico, no qual o intuito do atacante é deixar um site indisponivel, por exemplo.

J& os crimes impréprios sdo aqueles que utilizam a internet ou os meios tecnologicos

apenas como uma ferramenta para realizacdo do ilicito, a exemplo dos crimes de falsificagao,



36

de documentos, furto, e estelionato (SOBRAL, BEZERRA, 2016, p. 17). No crime
impréprio a intencdo do agressor de lesar bem juridico diverso do bem informatico.

As acoes prejudiciais podem ser atipicas ou configurar um crime cibernético. Quando
a acao prejudicial é atipica, ela pode até causar prejuizo ou transtorno para vitima através da
rede mundial de computadores, mas ndo sao tipificados em lei, o que impossibilita a sua
punicdo na esfera penal. J& os crimes cibernéticos podem ser divididos em crimes
cibernéticos abertos e crimes exclusivamente cibernéticos.

Os crimes exclusivamente cibernéticos sao aqueles que necessariamente precisam do
meio computacional para cometer tal crime (como é o caso do crime de invasdao de
dispositivo informatico, artigos 154-A e 154-B do Codigo Penal Brasileiro). Ja os crimes
cibernéticos abertos sao aqueles que podem ou nao ser praticados pelo dispositivo ou sistema
informatico, como é o caso de dos crimes de violacao de direito do autor ou estelionato, que
pode ser praticado tanto no ambiente virtual quanto fora do mesmo (WENDT, JORGE, 2012,
p. 19).

Essa ultima classificacdo é muito boa por considerar tanto os crimes nos quais o
elemento computacional é imprescindivel, quanto outras condutas que ndo precisam
necessariamente de tecnologia para serem perpetrados, apesar de o dispositivo informatico
facilitar bastante a concretizacdo do delito.

Existe também uma classificacdo que divide os crimes digitais em quatro tipos, na
qual o principal bem juridico a ser protegido pela lei penal é a inviolabilidade da informacao.
Assim nos crimes informaticos proprios o computador é usado como meio para executar o
crime, mas ndo existe a violagdo da informagdo automatizada, a exemplo dos crimes de
ameaca e incitagao ao crime.

Ja nos crimes informaticos proprios ha a protecao do bem juridico inviolabilidade de
dados, o que é o caso do delito de invasdo de dispositivo informatico e insercdo de dados
falsos em sistema de informagdes, por exemplo.

No caso dos crimes mistos, além de se proteger a inviolabilidade de dados, a
legislacdo também procura proteger bem juridico de natureza diversa a exemplo do crime
eleitoral da Lei n° 9504/1997, do art 72. Por fim o crime informatico mediato ou direto é
aquele que é o delito fim ndo informatico, que acaba herdando a caracteristica do meio para

consumar o crime. (VIANA, MACHADO, 2013, p.15).
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Tal classificacdo tem a vantagem de categorizar bem os crimes, dando uma ideia
ampla acerca das possibilidades de utilizagdo dos meios informaticos para o ataque a

diferentes bens juridicos a serem protegidos pela legislacdo penal.

2.6. Principais Ameacas

Existem uma série de ameacas aos dispositivos computacionais, o que cria a
necessidade de nos atualizarmos constantemente em relacdo aos mecanismos de seguranca.
Importante o conhecimento desses cédigos maliciosos até mesmo para o trabalho no
universo juridico, seja na parte legislativa, investigativa, ou judicial. Um minimo de
conhecimento dessas ameacas é essencial para uma melhor definicdo e enquadramento no
devido tipo penal.

Os virus sdo programas ou partes de programas de um computador que se propagam
inserindo cOpias suas em arquivos ou outros programas. Eles sdo desenvolvidos para alterar
nocivamente e clandestinamente softwares instalados em um computador (TAMEGA, 2003,
p. 40).

O virus de boot, por exemplo, vem causando varios problemas aos usuarios de
computador. Esse virus tem como foco esse setor de inicializagdo ou de boot. Um exemplo
desse tipo de infeccdo ocorre quando um usudrio insere um pendrive contaminado em um
computador, que ao ser infectado pelo virus de boot, pode ser um foco transmissor de virus
para outros pendrives inseridos posteriormente, espalhando com isso o virus em diversas
maquinas.

Botnet é um c6digo malicioso que permite a um intruso manipular a distancia o
computador da sua vitima como se fosse um robo. Ele explora vulnerabilidade dos sistemas
operacionais e seus softwares. Normalmente a vitima ndo sabe que o seu computador esta
infectado com esse cddigo malicioso e nem que esta realizando ataques contra outros
computadores.

O Botnet é muito utilizado nos ataques de negacao de servigo distribuido, nos quais
varios computadores enviam requisicao a um servidor de modo a causar uma sobrecarga no

mesmo, tornando seus servicos indisponiveis (CERT.br, 2012, p. 26).
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Defacement é um tipo de ataque realizado com o intuito de alterar paginas de sites.
Normalmente conhecidos como “pichadores” normalmente os defaces realizam seus ataques
com o intuito de propagar ideias e convicg¢oes politicas, ambientais, religiosas etc.

Na busca de realizar as alteracdes nas paginas ou blogs os defaces costumam explorar
erros do servidor Web e vulnerabilidades da linguagem de programacdao de modo a obter o
acesso indevido para alterar o contetido do site remotamente (FERREIRA, 2015, online).

O cavalo de troia (trojan horse) é um tipo de codigo malicioso que permite que o
computador do atacante acesse a distancia o computador da vitima, permitindo desse modo
acesso a dados confidenciais. Esse programa oculta seus objetivos sob a camuflagem de outro
programa til ou inofensivo. O ataque por trojan é realizado quando a vitima recebe esse
codigo malicioso, que ao ser executado abre uma “porta dos fundos” para acesso remoto ao
sistema da vitima, como se fosse um usudrio legitimo. Esses programas oferecem grande risco
para a maquina infectada pois o invasor tem total controle sobre a sua maquina (TAMEGA,
2003, p. 38).

Keylogger é um tipo de programa que permite monitorar tudo o que o usudrio digita
com o teclado do seu computador. Atualmente esses programas permitem ndo apenas captar
as teclas digitadas, mas inclusive tirar fotos das telas do computador, mecanismo utilizado na
captura de dados bancarios em sistemas que usam teclado virtual, por exemplo. O keylogger
normalmente é um software instalado no computador, mas pode inclusive ser um hardware

colocado entre o teclado e a CPU (MACHADO, 2012, online).

O Hijacker é um tipo de codigo malicioso que “sequestra” o seu navegador web e lhe
direciona a paginas ndo desejadas. Pode ser utilizado, inclusive, na exibicdo de propagandas,
ou exibi¢coes de contetido pornografico ou relacionados a sites fraudulentos (DUARTE, 2015,

online).

Rootkits sdo programas que ficam ocultos no computador dos alvos, e que podem ser
instalados pelo invasor com acesso fisico ao computador, ou remotamente através de outra
maquina (CERT.br, 2012, p. 29). O problema maior dos rootkits é que dificilmente eles sao
detectados por antivirus, o que leva o usudrio a ficar com o seu computador infectado por

bastante tempo sem desconfiar desse software.

Para manter essa “invisibilidade”, o rootkit, ao ser lido ou acessado usa um

mecanismo de filtragem dos dados para que o sistema operacional ou antivirus ndo detecte o
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codigo malicioso. Comumente, esse software é enviado por e-mail para usuarios, que
inocentemente copiam o arquivo e o executam na sua maquina. Através de técnicas de
engenharia social, o atacante convence a vitima, muitas vezes se passando por uma instituicao
de credibilidade, a realizarem essas atividades que podem comprometer a seguranca do

sistema.

Sniffers sdo programas que monitoram o trafego de rede, interceptando e analisando
todos os dados que nela trafegam, podendo devido a isso fornecer informacgdes sensiveis do
usuario. Os Sniffers podem fornecer informacdes de login e senha, paginas acessadas,
vulnerabilidades da rede, além de outras informacdes confidenciais como e-mails
(MITISHASHLI, 2011, p. 30).

Em redes corporativas o sniffer pode ser usado para monitorar o acesso dos
funciondrios, mas quando nas maos de cibercriminosos pode ser uma base forte para os mais
variados ataques e problemas. Como um forte representante desse tipo de programa temos o
software Wireshark, que permite monitoramento de redes sem fio.

Backdoor é um tipo de programa que deixa uma “porta dos fundos”, ou seja uma
brecha ou vulnerabilidade que permite que o invasor acesse as maquinas infectadas por esse
programa (MORAES, 2010, p. 190). J& os Hoax sdao um conjunto de falsas histérias com
contetido alarmante e falso (SCOTTI, 2005, p. 24).

Inventam mensagens como projetos de lei, desastres naturais, conspiracées, lendas,
pessoas doentes e mensagens religiosas que causam prejuizos para as vitimas. Através dos
hoaxs pessoas de boa fé espalham essas falsas informacdes através de e-mail, sites ou redes
sociais. E comum esses boatos virem acompanhados de solicitacdo para que o receptor
encaminhe a mensagem para sua lista de contatos de e-mail através de promessas de prémios
ou de colaboragdo para uma boa causa como auxilio financeiro a alguma pessoa doente.

Phishing Scam consiste em uma técnica na qual o cibercriminoso envia um e-mail
pelo qual convence a vitima a lhe fornecer informacées confidenciais como senhas, dados
bancarios, ou outras informacOes pessoais. A vitima pode fornecer esses dados através de
encaminhamento a paginas falsas, com possiveis coédigos maliciosos, através de
preenchimento de formulérios, por exemplo.

Uma das taticas do atacante que utiliza phishing scam é convencer a vitima a clicar em

um link, que direciona a uma pagina bastante semelhante a que o usuario espera, como por
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exemplo a pagina de um banco (LAU, 2006, p. 66). Convencido da veracidade da pagina o
usuario fica propenso a fornecer seus dados ou executar certos codigos maliciosos, que podem
instalar um spyware em sua maquina e fornecer ao cibercriminoso dados que podem
prejudicar a vitima.

O conhecimento acerca desses tipos de codigos maliciosos é necessario por oferecer
uma direcdo para que o investigador e o perito criminal consigam apurar um delito
cibernético. Isso pode beneficiar inclusive a cognicdo do juiz criminal que analisard o caso
concreto que envolva aspectos tecnologicos. Conhecendo essas ameacas da para se ter uma

ideia da amplitude dos danos que as mesmas podem causar,
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3. LEGISLACAO, INVESTIGACAO, E PERICIA DE CRIMES CIBERNETICOS

Entre os mecanismos de combate aos crimes cibernéticos no Direito Penal a
legislacdo, investigacdo, e pericia assumem posi¢es essenciais para o bom andamento dos
processos criminais, tendo como consequéncia a puni¢ao dos individuos que se aproveitam
dos meios digitais para lesar bens juridicos tutelados pela esfera penal. Esses mecanismos sao
aspectos chaves para inibicdao do crescimento dessas condutas inadequadas realizadas atraveés

da internet.

3.1 Legislacao de Crimes Cibernéticos

As condutas ilicitas praticadas através do ambiente informatico prejudicam a
manutencdo dos niveis adequados de seguranca e credibilidade necessarios a qualquer
negocio juridico. Fica realmente muito complicado a situacdao na qual precise-se realizar acdes
em um ambiente virtual que ndo ofereca o minimo de seguranca e de punicdo para os
aproveitadores.

Além de tudo os delitos virtuais interferem no cotidiano de muitas pessoas, de modo
que esse novo ambiente se torna inapto para a manutencao de relacdes sociais. A conquista da
confianga nesses contextos se mostra essencial, de tal forma que deve-se buscar a reducao dos
riscos de fraude, erro, roubo, e uso indevido de informacdes (ABREU, 2011, p. 12).

Essas condutas, na sua maior parte, ainda se encontram sem a devida regulamentacao,
de tal forma que o mundo virtual acaba por se transformar em um “mundo sem leis”. Ainda se
utiliza muito as leis convencionais existentes para situacdes ocorridas em contextos virtuais,
embora muitas vezes tais condutas necessitem de um tratamento especializado. E critica,
portanto, a necessidade de uma nova regulamentacao para que haja uma maior seguranga na
utilizacdo das ferramentas virtuais, de modo que as transacdes realizadas em contexto

eletrénico tenham validade.

Com o atual avanco tecnologico, é perceptivel o atraso existente entre as normas do
codigo penal e o momento histérico no qual estamos vivendo, restando aos operadores do
direito a ardua missdao de conciliar os institutos penais com as constantes mudancas na

tecnologia (PACHECO, 2011, p. 06). Apesar do surgimento de novas legislacdes, ainda assim
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ha um conjunto reduzido de normas que tipificam as condutas ilicitas cometidas através da

tecnologia.

Existe uma ineficacia na normatizacdo dos crimes virtuais em frente aos desafios que a
sociedade informatizada apresenta. As Leis 12.735/2012 (BRASIL, 2002), 12.737/2012
(BRASIL, 2012), e 12.965/2014 (BRASIL, 2014), ainda ndo foram suficientes para um
combate efetivo contra esses delitos. Uma dificuldade encontrada, até mesmo pela natureza
taxativa do Codigo Penal brasileiro, é a impossibilidade da aplicacdo da analogia aos crimes

virtuais.

Quando se trata de contratos virtuais, por exemplo, o Codigo Civil Brasileiro
(BRASIL, 2002) e o Cddigo de Defesa do Consumidor Brasileiro (BRASIL, 1990) ainda
podem ser utilizados em parte para sanar alguns conflitos, mesmo com a falta de norma
especifica sobre o tema. Ja em relacdo ao Direito Penal, deve-se criar uma legislacdo
especifica para tipificacdo dos delitos, caso contrario, na aplicacdo da analogia, haveria uma

afronta a um direito fundamental.

Devido a falta de legislacdo especifica para os crimes virtuais, ainda se utilizam as
seguintes normas ja tipificadas na legislagdo penal convencional: Pedofilia' (art. 241-A da Lei
n° 8.069/90-Estatuto da Crianca e do Adolescente); Interceptacdo de comunicagOes de
informatica? (art. 10 da Lei n° 9.296/96); Crimes contra software - “Pirataria”® (art. 12 da Lei
n° 9.609/98), Caldnia* (art. 138 do Cédigo Penal Brasileiro), Difamacdo® (art. 139 do Cddigo
Penal Brasileiro), Injdria® (art. 140 do Cddigo Penal Brasileiro), Ameaca’ (art. 147 do Cédigo

1 Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro que contenha cena
de sexo explicito ou pornogréfica envolvendo crianca ou adolescente

2 Art. 10. Constitui crime realizar interceptagdo de comunicagdes telefonicas, de informatica ou telematica, ou
quebrar segredo da Justica, sem autorizacao judicial ou com objetivos ndo autorizados em lei.

3 Art. 12. Violar direitos de autor de programa de computador:

§ 1° Se a violacdo consistir na reproducao, por qualquer meio, de programa de computador, no todo ou em parte,
para fins de comércio, sem autorizacdo expressa do autor ou de quem o represente:

4 Art. 138 — Caluniar alguém, imputando-lhe falsamente fato definido como crime:

5 Art. 139 — Difamar alguém, imputando-lhe fato ofensivo a sua reputacao

6 Art. 140 — Injuriar alguém, ofendendo-lhe a dignidade ou o decoro
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Penal Brasileiro), Furto® (art. 155 do Cddigo Penal Brasileiro), Dano® (art. 163 do Cédigo
Penal Brasileiro), Apropriacdo indébita' (art. 168 do Cddigo Penal Brasileiro), Estelionato'!
(art. 171 do Cédigo Penal Brasileiro), Violagdo ao direito autoral™ (art. 184 do Cddigo Penal
Brasileiro) (CARNEIRO, 2012, p. 01). Isso foi feito como uma tentativa inadequada de tentar
adaptar leis elaboradas tendo em vista uma situacao peculiar, para um contexto bem diferente,

o0 que é o caso do cendrio tecnologico atual.

Importante destacar que além das condutas descritas como crime, ainda existem alguns
ilicitos que ndo sao considerados crimes, e que também ndo apresentam legislacdo especifica,
a exemplo dos danos praticados contra as informacgdes, a propagacdo de ameagas virtuais, etc.
Isso dificulta ainda mais a punicdo de condutas que deveriam ser consideradas ilicitas pelo

potencial danoso que apresentam, e ndo sao tipificadas pelo atraso do Direito Penal.

Existem também normas especificas que tratam do assunto, estando estas longe de
englobar tantas condutas cometidas por criminosos virtuais. Como exemplo de crime virtual
tipificado, temos a conduta de invadir dispositivo informatico alheio com a intencdo de obter,
mudar, ou destruir dados ou informacgoes. Tal conduta esta prevista no Art. 154 da Lei
Carolina Dieckman (BRASIL, 2012), legislacdo essa criada com inspiragdo em um fato
ocorrido com a atriz que da nome a essa lei e teve fotos intimas divulgadas. Entretanto, tal lei,
apesar de ser a primeira a tipificar um delito estritamente virtual, ainda ndo é suficiente para

englobar o numero de ilicitos que podem ser cometidos em ambiente cibernético.

As solugdes legais devem buscar garantir a circulacdo das informagdes, com um
minimo de privacidade para os usudrios, isso sem acabar com o acesso as informacoes, o que
é um desafio ndo tdo simples de ser superado. Tudo isso deve ser feito de modo a
compatibilizar as facilidades proporcionadas através da utilizacdio da Internet com os

mecanismos de privacidade e respeito a esfera individual dos cidadaos.

8 Art. 155 — Subtrair, para si ou para outrem, coisa alheia mével
9 Art. 163 — Destruir, inutilizar ou deteriorar coisa alheia
10 Art. 168 — Apropriar-se de coisa alheia mével, de que tem a posse ou a detencdo

11 Art. 171 — Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento

12 Art. 184. Violar direitos de autor e os que lhe sdo conexos
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Ha a necessidade de regulamentacdo da internet, e dai que se vislumbra a importancia
do Marco Civil da internet (BRASIL, 2014). Tal lei funciona como uma espécie de
constituicdo da Internet que contém alguns principios que orientam o uso da internet no
Brasil, além de procurar mecanismos que promovam o desenvolvimento da rede mundial de

computadores.

Acontece que a falta de regulamentacdo da Internet no Brasil tem transferido a
regulamentacdo para as decisOes judiciais em casos concretos, 0o que € perigoso se
considerarmos que a demora na decisdao do judiciario pode fazer com que ndo seja mais

possivel resolver o processo em tempo habil.

A Internet apresenta uma grande utilizacdo no pais, mas apesar disso pouco se fez até
o momento em termos de legislacdo para se definir os equilibrios de interesses que permeiam
a rede. Essa auséncia de legislacdo traz como consequéncia a inseguranga quanto a projetos de
inovacdo, devido a incerteza do que seria ilegal e ilegal. Com essa falta de regras acaba-se por
transferir a decisdo do conflito de interesses ao judiciario, sem dotar o mesmo de regras

claras, o que pode gerar mais incerteza (LEMOS, 2006, p. 93).

3.2 Direito Comparado de Delitos Virtuais

Interessante realizar um estudo de direito comparado para verificarmos como
os outros paises vem tratando o fendmeno dos crimes cibernéticos, e o quanto ainda temos
que avancar em relacdo as normas de combate a esse tipo de delito. O Brasil apresenta de fato

um atraso a ser superado em termos de legislacdo especifica quanto a esse assunto.

Isso é ainda mais critico se observarmos que o pais € um dos que mais cometem
crimes virtuais. Estamos vivendo em um periodo no qual a inclusao digital esta cada vez
maior, e o atraso na criagdo das leis podem acabar por tornar o Brasil um ambiente propicio

para individuos que utilizam a Internet de forma antiética.

O modelo americano se baseia em um sistema de precedentes judiciarios conhecido
como Commom Law. Além disso, devido o sistema dos Estados Unidos ser federalista, cada
estado cria o seu sistema de leis, o que faz ter muitas vezes normas bem diferentes umas das

outras.
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Apods um episodio em 1988, no qual um jovem estudante da computagdo criou um
programa com a intencdo de demostrar falhas de sistemas, o que acabou criando uma
proliferacdo de virus e worms, os Estados Unidos iniciaram um trabalho de combate aos
crimes cibernéticos, tanto a nivel federal quanto estadual. A nivel federal foi criada a Lei de
Protecao aos Sistemas Computacionais (Federal Computer System Act of 1981), que buscava

incriminar condutas de fraude, furto, e apropriacdo indébita utilizando computadores.

Em 1982, foi criada a lei que trata das transferéncias eletronicas de fundos —Eletronics
Funds Transfer Acts - que serve para inibir as fraudes informaticas que atrapalhassem essas
transferéncias. Como principal norma existe a Lei de Fraude e Abuso Computacional
(Computer fraud and Act), de 1986, que protege os sistemas de defesa de invasdes com o

intuito de obtencdo de vantagens economicas (SILVA, 2015).

Apbés a Segunda Guerra Mundial houve na Alemanha uma preocupacdo em
criminalizar certos delitos que atentassem contra a economia, surgindo dessa forma as
primeiras manifestacoes legislativas quanto as fraudes eletronicas e outras condutas

criminosas realizadas por meio dos computadores.

Em 1986, através da segunda lei de informatica, criminalizou-se na Alemanha os
delitos de espionagem de dados, extorsdo informatica, falsificacdo de elementos probatorios,
alteracdo de dados, sabotagem informatica, utilizagdo abusiva de cheques e cartdes de créditos

(TORRE, 2015, p. 121).

Na Espanha houve alteracoes das figuras tipicas do coédigo penal com o intuito de
coibir condutas hacking, acessos ilegitimos, e disseminacdo de cddigos maliciosos. Ja a
Franca previu bem as condutas criminosas praticadas por computadores, tendo previsdes
acerca de acesso fraudulento de acesso aos sistemas de dados, sabotagem informatica,

destruicdo de dados, e falsificacao de documentos informatizados.

Na Italia, através do Decreto n° 518/1992, houve a tutela do direito do autor através
da tipificacdo dos delitos de sabotagem informatica, crimes de invasdao de domicilio, intrusao
de sistema informatico , crimes com a violacdo de segredos, atentados contra a inviolabilidade
informética, crimes contra o patrimoénio, e danos de sistemas de informdtica que tragam

prejuizos financeiros.
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A Inglaterra elaborou a lei Computer Misuse (Lei de Abusos de Informaética), com o
objetivo de criminalizar as condutas de alterar dados informaticos, impedir as operagdes de

computador, impedir a execucao de programas de computador, etc.

Na Argentina surgiram regulamentaces penais com o intuito de proteger o comércio
eletronico. Ja o Chile, através da lei 19.233/1993 foi o primeiro pais da América Latina a
regulamentar tal assunto, prevendo crimes de destruicdo de software e hardware, acesso
ilegitimo a informacdo, e divulgacdo indevida de dados confidenciais (TORRE, 2015, p. 121-
132).

Todos esses exemplos demonstram que os paises vem se alertando acerca da
necessidade de se prever condutas que atentem contra a seguranca informatica, condenando e

reprimindo os atos ilicitos que ataquem os bem informaticos.

O Brasil também tem se conscientizado em relacdio a essa onda de crimes
computacionais, e iniciativas legislativas tém sido realizadas. Essas iniciativas legislativas,
apesar de insuficientes, ndo deixam de ser um passo importante para o combate a esse delito,
até porque, ainda mais se tratando da esfera penal, ndo existe como combater ilicitos sem a

devida previsao legal.

3.3 Leis especificas para Crimes Digitais

Interessante observar que como uma maneira de facilitar e até mesmo possibilitar as
investigacOes dos delitos digitais foram realizadas iniciativas de leis nos estados de Sdo Paulo,

Rio de Janeiro, Mato Grosso do Sul, e Santa Catarina.

Tratam- se das leis dos Cyber cafés, normas essas que determinam a guarda dos
registros de acesso dos usuarios pelos estabelecimentos que permitiam a conexdo a Internet.
Na época da criacdo dessas leis, por volta dos anos de 2005 e 2006, houve uma certa
polémica, devido o recorrente argumento de censura e vigilancia indevida, algo que ndo se

sustenta diante dos riscos de segurancga a serem minimizados.

Teve que ser feita uma escolha entre a liberdade irrestrita de acesso com

possibilidades praticamente ilimitadas de anonimato, e a garantia de um possivel rastreamento
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de criminosos que se aproveitam dos recursos tecnolégicos para prejudicarem a vidas das
pessoas de forma mais confortavel. Felizmente, a primeira opcdo estd sendo a escolhida,

mesmo que de forma bastante timida.

Ja a Lei n® 12.735/12 teve alguns pontos motivos de polémica, principalmente devido
a obrigatoriedade de guarda de registros de acesso dos usudrios pelos provedores de Internet.
Devido a esse problema esse projeto de lei foi esvaziado em relagdo ao seu conteddo inicial,

se tornando uma lei com poucas disposicoes.

O texto aprovado trata acerca da necessidade de criacdo de delegacias especializadas
no combate aos crimes digitais, 0 que requer investimento tanto em treinamentos quanto em
equipamentos para as policias. No Estado do Ceara, por exemplo, ja se cogita ha algum tempo
a criacdo de delegacias especializadas nessa modalidade de crime, mas nada na pratica ainda

foi realizado.

Além disso, no art. 5° da Lei n° 12.735/12 houve uma determinacdo de que se alterasse
o dispositivo do art. 20, §3°, II, que prevé a conduta de pratica, inducdo, discriminacao , ou
preconceito de raga, cor, etnia, religido, ou procedéncia nacional, praticados por meio de
comunicagdo social ou publicagdo de qualquer natureza, de tal forma que as respectivas

transmissOes radiofonicas, televisivas, eletronicas sejam cessadas.

A lei quer com isso dar celeridade a retirada do conteido difamatério do acesso
publico. Interessante observar que tal lei ja é uma clara demonstragdo da impossibilidade de
protecdao da nova classe de bens juridicos através de uma legislacdao de 1940, o que é o caso

do Codigo Penal Brasileiro.

A Lei 11.829/2008 (BRASIL, 2008) teve o mérito de alterar o Estatuto da Crianca e
Adolescente (BRASIL, 1990) e inserir normas que punissem crimes informaticos
relacionados com a producdo, venda, e distribuicio da pornografia infantil, sendo mais
abrangente ainda e criminalizando a posse desse material e outras condutas relacionadas a

pedofilia.

Essa lei inclusive engloba as situacdes em que nao ha um ato sexual propriamente dito
envolvendo crianca e adolescente, mas uma mera simulacdo. Tudo isso é feito para proteger a
imagem desses jovens, além de ser uma boa tipificacdo de crime propriamente virtual. Apesar

de atualmente a sociedade passar por polémicas envolvendo situacdes de pedofilia, a
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tendéncia mundial continua sendo a de defender a crianca e o adolescente desse tipo de abuso,

0 que é o procedimento mais acertado.

3.4 Lei Carolina Dieckmann

Em 2012 foi sancionada a Lei n° 12.735/12, popularmente conhecida como Lei
Carolina Dieckmann. Essa norma recebeu essa denominacdo devido a um fato criminoso
envolvendo essa famosa atriz através de uma violacdo de dados a nivel computacional.
Carolina teve o seu computador invadido por crackers, tipo de especialistas em sistemas de
computacdo que apresentam profundas habilidades e conhecimentos em relacao a tal ramo, se

diferenciando dos demais hackers pelo seu uso direcionado de forma antiética.

Esses invasores divulgaram na Internet alguma imagens pessoais da mesma devido o
fato da atriz ndo ter aceitado entregar a esses individuos a quantia de R$10.000,00 para que
as imagens nao fossem divulgadas. Tal fato, além da interceptagdo de e-mail, configurou o

crime de extorsao.

Com essa lei foi incorporado ao art. 154 do cédigo penal a previsdo de crime de
invasao de dispositivo alheio, sem motivo ou sem o consentimento do dono, com penalidade
de 3 meses a um ano, e com causa de aumento, caso tal invasao cause prejuizos economicos a

vitima, ou caso se trate da administracao publica no polo passivo.

Tal norma, apesar de dever ser considerado um avango, ainda mais se considerarmos a
inexisténcia de tal previsdao acerca da invasdao de dispositivo informatico, ainda é muito
modesta. Basta se verificar a potencialidade danosa de uma invasdo de um dispositivo

computacional que contenha dados intimos de alguma pessoa.

Nao é incomum o cometimento de suicidios motivados por uma divulgacdo indevida
de dados pessoais, o que fragiliza a vitima de tal forma, que o dano possa ser considerado
irreparavel. Ha uma certa limitacdo quanto a protecdo da imagem e da honra das pessoas
através do direito penal, e isso fica mais evidenciado, ainda hoje, com a potencialidade da

caltnia e difamacdo através de meios informaticos.
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Um ponto que merece criticas é o fato de a lei ter criminalizado apenas a invasdo para
obtencdo de vantagem ilicita, ndo abrangendo dessa forma o caso de um criminoso que queira
apenas ver informacdes da pessoa, mesmo sem o intuito de obtencdo de nenhuma vantagem
direta (TAVARES, 2013, p. 07). O que dizer entdo da conduta de um individuo que acessa
a conta pessoal de alguma rede social de um individuo que esqueceu sua conta aberta? Como
ndo houve a violacdo indevida do mecanismo de segurancga, a conduta seria atipica, o que nos

leva a criticar a generalidade de tal dispositivo.

Outro ponto importante a ser destacado é a forca do “quarto poder” na determinagdo
dos rumos do pais. A influéncia midiatica foi de certa forma tdo decisiva para aprovacgao da
lei Carolina Dieckmann, que nos deixa a sensacao de que a vida particular de um individuo
famoso seja mais importante que a seguranca da informacao contida em sites do governo,
muitas vezes com informagoes criticas que afetem varios brasileiros. O Brasil tem a tendéncia
de se mobilizar legalmente para criacdio de leis quando acontecem fatos de grande
repercussdo, a exemplo do caso do assassinio da atriz Daniela Perez, e nao foi diferente em

relacdo a lei inspirada em Carolina.

3.5 Marco Civil da Internet

O Marco Civil da Internet, Lei 12.965/2014, é um importante mecanismo para o
combate aos crimes digitais, embora pela nomenclatura da norma tenha se destacado mais o
seu aspecto civel. Essa norma é um auxilio para a investigacdo dos crimes virtuais, e procura
através da previsdo de principios e garantias tornar a Internet um ambiente menos hostil. Tal
lei busca manter o equilibrio entre a liberdade de expressdo e transmissdo do conhecimento

com previsoes de seguranca como a responsabilidade civil dos provedores e usuarios.

O Marco civil se assenta em trés pilares, a saber: a garantia da neutralidade da rede, a
protecao a privacidade do usudrio da Internet, e a garantia da liberdade de expressdo. A
neutralidade da Rede busca garantir que as operadoras ndo cobrem de forma diferenciada a
depender do contetido que circula na rede, podendo a mesma cobrar apenas em relacao as
velocidades oferecidas. Tal mecanismo procura oferecer uma democratizagdo do acesso a

Internet.
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Quanto a privacidade do usuario a lei procura proteger os dados dos usudrio junto aos
provedores, de modo que apenas em ocasides especiais possa haver quebra do sigilo desses
dados. Ja a liberdade de expressao tem a intencdo de impedir a censura (LISBOA, LOPES, p.
83). Logico que devemos salientar que ndo existem direitos absolutos, e que em casos
especificos um direito pode ser relativizado, tendo inclusive previsoes constitucionais a esse

respeito.

A regulamentacdo do marco civil foi vantajosa porque houve o estabelecimento de
prazos minimos para a guarda de registros de acesso e conexao, além da obrigatoriedade de

observancia da lei brasileira para atos realizados no territério nacional.

Por outro lado, a impressao que fica é que o marco civil tenta defender as pessoas das
ameacas as liberdades e a vida privada quando praticadas pelo Estado, o que justifica a
necessidade de ordem judicial para obtencdo de registros de acesso. E como se o Estado fosse
o maior interessado em violar a privacidade das pessoas. Acontece que tal ordem judicial
acaba por gerar mais burocracia e retardar uma investigacao até por meses (BERGMANN,

2016, p. 47).

Deve-se observar que a obtengdo de dados de registro é essencial até mesmo para a
definicdo dos melhores rumos de uma investigacdo, e atrasos desnecessarios sdo mais um
fator que dificulta a identificacdo do criminoso, que normalmente ja se encontra passos a

frente das forgas policiais.

O Brasil precisa urgentemente criar uma legislacdo especifica para crimes
cibernéticos, ainda mais se considerarmos que a internet hoje é indispensavel para a
sociedade. Assim, Se faz necessario no ordenamento juridico brasileiro uma maior
tipificagdo de condutas criminosas praticadas pela internet. O Estado brasileiro ainda esta
bastante atrasado no aspecto juridico, e ha a necessidade de uma legislacdo especifica para os

delitos virtuais, de modo a evitar que pais seja um paraiso para esse tipo de criminoso.

3.6 — Investigacao de Crimes Cibernéticos

Uma vez elaborada a legislacdo penal, ha a necessidade de mecanismos para que a lei

seja de fato cumprida pela sociedade, e dai a importancia do trabalho da policia, do
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Ministério Ptblico e do Judiciario. A investigacdo criminal é um dos processos mais

importantes para apuracdo de denincias ou queixas-crime:

O inquérito policial vem a ser o procedimento administrativo, preliminar, presidido
pelo delegado de policia, no intuito de identificar o autor do ilicito e os
elementos que atestem a sua materialidade (existéncia), contribuindo para a
formac@o da opinido delitiva do titular da acdo penal, ou seja, fornecendo elementos
para convencer o titular da acdo penal se o processo deve ou ndo ser deflagrado.
Pontue-se que a Lei no 12.830/2013, ao dispor sobre a investigacdo criminal
conduzida pelo delegado de policia, deixa consignado que a apuragdo investigativa
preliminar tem como objetivo apuracdo de circunstancias, materialidade e autoria
das infracdes penais (art. 20, §1°) (TAVORA, ALENCAR, 2016, p. 127).

Apesar de na doutrina o Inquérito policial ser considerado como mero procedimento
administrativo prescindivel, inegavel é a sua utilizacdo de forma a evitar julgamentos
equivocados e acOes desnecessarias. Embora muitas vezes o Ministério Publico e o Judiciario
afirmem que pode-se inclusive dispensar o inquérito, temos que observar que as provas
necessarias para o bom andamento de uma acdo penal ndo se encontram no férum e sim no
mundo real, tendo que haver portanto pessoas qualificadas para a busca dessas informacdes.

A policia tem como fungdo primordial, através de sua atividade delineada pelo Cddigo
de Processo Penal Brasileiro (BRASIL, 1941), realizar os trabalhos de apuracdo dos casos
concretos, de modo a embasar as dentincias e as queixas a serem promovidas pelo Ministério
Publico ou demais querelantes.

Cabe a policia, portanto, ao tomar conhecimento de algum fato criminoso, realizar
diligéncias como: comparecer ao local do crime; realizar busca e apreensdo de armas,
instrumentos, e outros objetos relacionados ao crime; ouvir pessoas envolvidas e testemunhas;
requisitar os exames periciais necessarios ao entendimento da dinamica criminal, e praticar
todos os atos essenciais para o esclarecimento dos fatos e identificagdo do autor do crime
(COBRA, 1969, p. 19).

O legislador brasileiro diferenciou o Inquérito Policial de qualquer outro procedimento
administrativo, o normatizando no Codigo de Processo Penal Brasileiro, procurando delimitar
o campo de atuacdo da policia judiciaria e do Ministério Ptblico com o intuito de garantir ao
cidaddo a quem se acusa de alguma infracdo penal o direito de ser investigado por uma
organizacdo estatal predefinida. Isso é importante pois é um argumento de maior
imparcialidade, visto que a autoridade policial ndo fard parte de uma futura acdo penal

(SOUZA, CABRAL, 2013, p. 29).
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A Constituicdo Federal Brasileira (BRASIL, 1988) trata de atribuir as fungoes
investigativas as policias civis dos Estados, e a Policia Federal. Tais atribui¢oes sdo essenciais
pois a propria lei maior trata de reconhecer a necessidade de um tratamento especial as
investigacOes criminais ao expor a necessidade de policias especializadas em investigacao
criminal, a diferenciando das policias ostensivas (Policia Militar).

A Lei n° 10.446/02 (BRASIL, 2002) regulamentou o art. 144, pardgrafo 1° I, ao
dispor que a Policia Federal atuaria também como “policia judiciaria nacional”, uma vez que
os delitos citados abstratamente no referido diploma legal seriam primeiramente atribuicdao
das policias civis.

A nivel federal, portanto, as investigacdes cabem a policia federal, instituicdo essa que
ainda consegue demonstrar o quanto de resultado pode ser alcancado com a valorizacdao
devida da funcdo investigativa. Ha uma melhor estrutura se comparada as policias dos
estados, e ha um maior nimero de policiais especializados e com conhecimentos praticos na
investigacdo de crimes cibernéticos, algo que se pode observar inclusive pelo nimero de
publicacdes desses profissionais.

Verificado a quem incumbe precipuamente o andamento das investigacGes criminais,
no caso as Policias investigativas (Federal ou civis), temos a necessidade de responder a
seguinte pergunta: Essas policias realmente sdo estruturadas para responder a uma demanda
de crescimento criminal cada vez mais diversificado? O qudo atualizado é a atual estrutura
policial para fazer frente a esse novo cendrio de crimes cometidos por intermédio das mais
avancadas tecnologias ?

A Policia Federal apresenta maiores recursos financeiros que as policias civis dos
estados, além de ser uma referéncia quanto a investigacao de crimes virtuais. A Policia civil
apresenta a desvantagem de ter que disputar recursos com as policias militares, o que dificulta
o seu trabalho principal, visto a preferéncia dos governos em um modelo de policia que além
de oferecer uma maior visibilidade, pode ser controlado com mais facilidade.

Praticamente nao ha a possibilidade de melhores resultados na reducao da
criminalidade sem o investimento nas policias investigativas, pois € a instituicdo que tem a
condicdo de fornecer subsidios para que o judiciario faca uma sentenca completa, de modo a
eliminar situacGes de in dubio pro reo, que acabem por favorecer os delinquentes.

Como podemos observar no grafico a seguir o nimero de inquéritos que sdo

transformados em processos penais representam uma porcentagem bastante pequena. Isso se
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explica na maioria dos casos pela falta de aparato da policia judiciaria para resolucdo dos
crimes, o que acaba fazendo que boa parte dos inquéritos sejam arquivados pela inexisténcia

de autoria.

B Recebidos

B Devolvidos
Baixa de Inquérito Policial:
Com diligéncia

B Manifestacéo

B Transac¢des Penais Oferecidas
Arquivamento

W Denuncias Oferecidas

2719315

Desenho 1: Fonte: Conselho Nacional do Ministério Publico

Desenho : Grafico CNMP
A faléncia da policia judicidria é consequéncia de uma politica que valoriza mais a

policia ostensiva do que a investigativa. Percebe-se que as policias civis de todos os estados
do pais enfrentam problemas com a falta de estrutura, o que é lamentavel visto a investigacao
ser a chave para o combate ao crime organizado.

Ao que tudo indica ndo é muito interessante para 0s governos investirem em uma
policia de inteligéncia, preferindo muitas vezes apostar em um marketing proporcionado pela
imagem das policias ostensivas. Falha-se em ndo dar maiores recursos a uma policia que
realmente ofereca resultados praticos na redugdo da criminalidade. Conforme palavras do

ilustre professor Candido de Albuquerque (2014):

Ao que parece, sem acdo efetiva e competente da Policia Civil, que é a que investiga
e que incomoda o criminoso, tornando sua vida um tormento e coletando provas
para fundamentar as condenagdes judiciais, ndo se faz seguranca publica. No Cear4,
de fato, a Policia Civil, até pelo contingente inexpressivo, e pelo mau gerenciamento
e péssimas condicdes de trabalho, representa carta de alforria para os assaltantes,
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nosso maior temor. Com efeito, livrado o flagrante, o que quase sempre ocorre, basta
ao ladrdo, ap6s meia hora, mudar de bairro ou de esquina e ficar livre para cometer
novos crimes impunemente. Ndo se deseja negar a importancia da PM — invencdo
brasileira, diga-se — mas sim combater o erro antigo e inaceitivel da falta de
priorizacdo da reestruturacao da Policia Civil, como unidade responséavel pelas
investigacdes e, portanto, pela coleta das provas que permitirdo o julgamento, pelas
vias legais. Em todos os paises o combate a violéncia urbana se deu com a atuacdo
da Policia Civil (Judiciaria).

As policias civis brasileiras vém enfrentando dificuldades para atuar no seu mister
junto a populagao, e tudo isso tem uma razdo historica. Acontece que existe um certo trauma
gerado pelo regime politico ditatorial repressivo pelo qual o pais passou ha poucos anos.

Deve-se recordar que o regime democratico no Brasil ainda é muito recente, o que
faz com que muitas pessoas ainda temam um novo golpe militar. Um dos fatores que ajudam
a manter um governo no poder é a forca das suas policias militarizadas, e isso deve estar
relacionado com os maiores investimentos nesse tipo de policia.

Por outro lado, como se pode inferir do grande nimero de dentincias de corrupcao
recentes, ndo parece interessante para as grandes forcas politicas investir em uma policia que
pode muito bem se voltar contra ela, utilizando inclusive instrumentos avancados de
investigacao. Seria como um “tiro no pé”. Existe tanto um abandono material quanto uma
ingeréncia do poder executivo em relagdo a policia civil, o que logicamente atrapalha o bom
desempenho da instituicao (CAVALCANTI, 2009, p. 109).

A falta de investimento e de verba na policia investigativa vem mostrando as suas
consequéncias com o baixo indice de resolucdo criminal. H4 uma caréncia enorme de
pessoal, pouca renovacao do quadro, treinamentos obsoletos que geram praticas de atuacao
ineficazes. Percebe-se que ha um processo no qual os requisitos para entrar na policia civil
de quase todos os estados seja o nivel superior, embora tal exigéncia para ingresso nao tenha
repercussao em maiores saldrios, o que ndo faz sentido em uma fungao técnica e de risco
Como essa.

Ha também um quadro no qual grande parte dos funciondrios estdo alocados em
atividades que fogem das suas atribui¢des primordiais, exercendo papel de motoristas,
digitadores, telefonistas, e vigias de delegacia. No estado do Ceara ja virou moda o
fendomeno de presos em delegacias, o que faz com que boa parte dos investigadores sejam

forcados a exercer a atividade do agente penitencidrio, Entra governo, sai governo, e a
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situacdo ndo se altera. De acordo com o professor Daniel Maia (2017) a solucdo para o

combate a criminalidade é a mudanca desse paradigma:

Nota-se que a velha politica de seguranca ptiblica de tentar combater o crime com
medidas classicas, tais como o aumento do nimero de policiais militares, ndo
funciona mais. O crime ha muito tempo se organizou e, se o Estado ndo investir com
inteligéncia na inteligéncia da policia investigativa para que os criminosos sejam
identificados e levados a justica, de nada vai adiantar aumentar o efetivo da Policia
Militar nas ruas. Isso por uma razdo muito simples: é impossivel que tenhamos
policiais em todos os lugares e também os criminosos nao querem conflitos diretos
com o aparato de seguranca do Estado. Os criminosos atuam onde a policia nao esta,
pois sabem que, de fato, ndo serdo investigados, ou seja, se ndo forem presos em
flagrante, ndo serdo depois. Isso gera para a populacdo um sentimento de
impunidade e desestimulo até em noticiar os crimes que sofre, pois do que vai
adiantar perder horas em uma delegacia a espera da realizagcdo de um B.O. se aquele
crime ndo sera investigado? Gera ainda um efeito contrario para o criminoso, o qual
passa a se sentir estimulado a cometer novos crimes.

Na estrutura da policia civil faltam carros descaracterizados, para as investigacoes nas
quais os policiais ndo querem e ndo devem chamar a atencao, faltam verbas para viagens e
horas extras, muitas vezes necessarias, pois o crime ndo se compatibiliza sempre com o
horario de trabalho da corporagao.

Até mesmo o sistema de informacdo policial ainda é muito falho, ndo tendo a
interligacdao necessaria com outros sistemas importantes, além de ndo apresentar uma boa
base de dados que facilite a investigacdo. Aqui, diferentemente de paises com os Estados
Unidos, percebe-se a pouca valorizacdao da atividade policial, algo que pode ser percebido
claramente pela relacdo da imprensa e da propria populacdo em relacdo aos seus defensores.

Quando um policial morre em servico nos EUA ha realmente um clamor popular.
Aqui, a morte de um policial, além de ja ter virado rotina, ndo tem a mesma repercussao que
a de um criminoso defendido pelos direitos humanos. Tudo isso tem um efeito na moral e na
energia das policias do pais, que percebem o quanto sdao dispensaveis pela maioria da
populacao. Dificilmente alguém sem o devido reconhecimento vai oferecer o seu melhor, e
quem mais sai perdendo com tal situacdo € a propria populacao.

Nas investigacoes de crimes cibernéticos podemos identificar uma fase técnica e uma
fase de campo (WENDT, JORGE, p. 52). Na fase técnica se enfatiza um conjunto de
atividades e técnicas importantes para a identificacdo do computador do criminoso.

Ao iniciar a fase técnica um aspecto importante é a compreensao do fato ocorrido e

analise das informacdes fornecidas pelas vitimas. Nessa abordagem inicial deve-se procurar
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utilizar técnicas de interrogatdrio de modo a realizar uma filtragem de informacdes com o
intuito de selecionar aquelas que sejam imprescindiveis para o bom andamento da
investigacdo. Conhecimentos de psicologia e linguagem corporal podem ser bastante uteis
para verificar até que ponto se pode confiar nas afirmacoes realizadas pela vitima.

Muitas vezes as vitimas, devido a constrangimentos gerados pelo fato criminoso,
tomam atitudes precipitadas de forma a colocar em risco o corpo de delito, que é todo objeto
e software relacionado ao crime, tornando complicado o trabalho da pericia. A seguranga
virtual da vitima pode inclusive ser ainda mais ameacada devido a atitudes descuidadas
realizadas pela propria mesmo apdés o inicio das investigacOes. Faz-se essencial uma
orientagdo a vitima acerca de procedimentos e cuidados a serem tomados com o intuito de
colaborar com a investigacdo ou pelo menos ndo dificulta-la.

Sobre a investigacao policial e a posterior confeccao do laudo pericial, o sucesso das
provas obtidas depende da capacitacdo do investigador e do perito, de tal modo que os
mesmos tenham aptiddo para manusear as tecnologias modernas para a busca dos indicios
(MALAQUIAS, 2012, p. 55). Quanto antes for realizada a coleta de provas em
ambiente cibernético, mais possibilidades de se encontrar vestigios que levem a busca da
verdade acerca do fato a ser investigado, tornando o trabalho da pericia bastante confiavel na
apreciacao das circunstancias relacionadas ao fato criminoso e na indicacao do provavel
autor do ilicito.

Algo que ndo pode ser esquecido é a formalizagdo da denuncia através do registro de
boletim de ocorréncia. Algo que tem acontecido, ndo somente em relacdo aos crimes
cibernéticos, mas em relagdo aos crimes em geral, ¢é a falta de ciéncia e cobranga das vitimas,
que muitas vezes por motivo de constrangimento, ndo relatam o fato ocorrido a policia, o que
acaba trazendo prejuizos a uma politica criminal mais sofisticada.

A possibilidade de uma pressdo para que se crie uma legislacdo mais abrangente em
relacdo aos crimes cibernéticos seria muito grande caso houvesse uma maior exigéncia da
populacao, formalizada através de boletins registrados nas delegacias.

Ao se realizar a investigacdo na internet acerca de provaveis autores, origem de e-
mails, registros e hospedagens de dominios deve-se ficar atento as técnicas empregadas por
criminosos experientes no uso de estratégias que dificultam sua deteccdo. Uso de

mascaramento de enderecos IP e ataques remotos sao técnicas que podem levar a caminhos
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errados na investigacdo. O investigador deve ter um certo conhecimento para entender as
possibilidades de “camuflagem” oferecidas pelas tecnologias digitais.

Na hora de se confeccionar o relatério das provas apuradas deve-se ficar atento em
ndo se esquecer de detalhes que podem ser aspectos chaves para o bom andamento das
investigacOes. Esses detalhes servem para que através de metodologias dedutivas, indutivas
ou de raciocinio analégico seja possivel ter éxito nas buscas.

O modus operandi é a maneira ou o conjunto de procedimentos efetuados por um
criminoso que funciona como uma espécie de assinatura. A andlise desse modus operandi
pode ser a chave para o sucesso de investigacGes que envolvem certos grupos de hackers que
utilizam técnicas bastante sofisticadas, o que os tornam bastante dificeis de capturar.

A Constituicdo Federal brasileira oferece sigilo de dados, o qual s6 pode ser quebrado
através de autorizacao judicial. Essa autorizacdo é essencial, pois sem ela se correria o risco
de contaminar as provas judiciais obtidas através de meio ilicito, dificultando o andamento
da acdo penal, gerando inclusive a possibilidade de punicdo por quebra desse sigilo. De
posse dessa autorizacdo, pode-se obter informacdes de provedores de conexdo e de conteido
de modo a obter indicios da provavel localizacao do criminoso.

Basicamente a fase técnica pode ser dividida nos seguintes passos: Compreensao do
fato ocorrido e analise das informacoes fornecidas pelas vitimas; Orientacdo a vitima com a
finalidade de proteger o corpo de delito e sua seguranca virtual; Coleta inicial das provas em
ambiente cibernético; Formalizacdo do crime através do registro de boletim de ocorréncia;
Investigacdo na internet acerca de provaveis autores, origem de e-mails, registros e
hospedagem de dominios; Confeccdo de relatério das provas apuradas; Representacdo
perante o poder judiciario para expedicdo de autorizacdo judicial para quebra de dados;
Andlise das informaces prestadas por provedores de conexao e provedores de contetido.

Na fase técnica pode ser necessario diversas interagcdes junto aos provedores de dados
ou mesmo vdarias solicitacées judiciais de modo a obter maiores informagoes tteis ao
deslinde do processo investigatorio.

Os registros relativos as conexdes aos servidores da internet contem dados que
auxiliam na identificacdo da origem de qualquer transacdo na rede (BLATT, 2016, p. 83).
Quando um computador ou outro dispositivo se conecta a internet a ele é atribuido um

endereco IP exclusivo.
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Desse modo evita-se a existéncia de dois usudrios utilizando o mesmo IP durante a
mesma navegacdo, de modo que no mesmo dia e hora e fuso horério, independentemente do
IP ser estatico ou dinamico, nao haja repeticao de IP. Isso € o que vai permitir o rastreamento
do criminoso, e dai a importancia da guarda desses registros.

A partir da identificacdo e localizagdao do computador que esta sendo usado para a
pratica do ato delituoso, inicia-se a fase de campo, através da qual uma equipe de agentes
policiais realiza diligéncias com o intuito de reconhecerem o local do crime, que deve ser
preservado de modo a obedecer a uma cadeia de custédia, que é um conjunto de
procedimentos que visam a garantir a confiabilidade das provas técnicas devido a
procedimentos padronizados de coleta e guarda de vestigios.

Durante a fase de campo deve-se atentar acerca da necessidade de se pedir um
mandado de busca e apreensao para a busca de materiais comprobatorios no local, de modo a
agir com respeito a legalidade, evitando-se invalidar as provas obtidas por meios ilicitos. Ha
a possibilidade de haver um possivel gargalo e atraso na obtencdo desse mandado judicial, o
que prejudica sobremaneira a investigacao.

Em algumas situacdes pode ser necessaria a solicitacdo ao poder judiciario, no caso
de redes corporativas, para que haja uma determinacdo dirigida ao administrador da rede de
um determinado local, de forma que o mesmo forneca informacdes técnicas que ajudem a
identificar a maquina de onde partiu o acesso.

Essa determinacdo pode ser enviada diretamente ao administrador de rede, ou
entregue pessoalmente pelo oficial de justica ou por autoridade policial. Recomenda-se a
participacdo de um perito computacional oficial no acompanhamento do processo, e na falta
deste um profissional da drea designado pela autoridade policial.

Existe uma cobranca enorme para a elucidacdo de crimes até mesmo pela forte
sensacao de impunidade. Apesar disso devemos levar em consideracdo que por mais dificil
que seja a investigacdo de crimes virtuais o Estado ndo pode se privar de esgotar todas as
possibilidades para elucidagdo desse tipo de delito.

No caso da investigacdo criminal exercido pelas policias judiciarias afirma Ribeiro
(2006), “O trabalho da policia é como o do médico. Este nado é obrigado a todo custo a salvar
o paciente, mas dispensar-lhe o melhor atendimento médico possivel. Isso também se aplica,

com toda certeza, ao trabalho prestado pela policia investigativa”.
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Apesar de certo atraso, ha uma tendéncia para que as policias brasileiras criem
divisdes especializadas no combate aos crimes cibernéticos, de tal forma que reunindo
especialistas no assunto seja possivel inibir com maior eficiéncia a ocorréncia desse tipo de
delito.

Ja existem delegacias no Sul e Sudeste do pais focado na investigacdo de cibercrimes.
Ha um tempo que se fala da necessidade de criacdo de uma divisdo de cibernéticos no estado
do Ceara, entretanto ainda nao houve movimentacao mais concreta a esse respeito. Enquanto
isso, a maioria da populacdo continua sofrendo com a falta de aparato investigativo para o

combate a tais crimes.

3.7 Pericia Computacional

Conforme foi discorrido durante esse trabalho, a evolucdo tecnolégica e o advento da
internet propiciou um ambiente repleto de facilidades as pessoas, como compra de
mercadorias online, transa¢Ges bancarias, envio e recebimento de mensagens eletronicas,
entre outras.

Entretanto a questdo da seguranca se mostrou fragilizada nesse ambiente, onde as
mentes criminosas vislumbram um grande potencial para a pratica dos crimes devido a
sensacdo de impunidade. Na busca de combater esse cenario de crescimento de crimes
cibernéticos, a investigacdo criminal vem se desenvolvendo em sintonia com a pericia
criminal, o que ndo poderia acontecer de outra forma por estarmos tratando de um tipo de
delito que para ser julgado necessita de provas obtidas por meios bastante especificos para o
melhor convencimento da justica.

No comeco da fase técnico-cientifica da investigacdo criminal, a partir do século
XIX, cabia a disciplina da Medicina Legal os exames de integridade fisica do corpo humano,
além da pesquisa e demonstracao de outros elementos relacionados com a materialidade do
crime, como exame dos instrumentos e demais evidéncias exteriores ao corpo humano.

A pericia forense no Brasil, seguindo o exemplo dos paises europeus, também teve
inicio a partir da Medicina Legal. A nacionalizagdo da pericia ocorreu em 1860 com o
primeiro curso de pratica tanatolégica no Brasil, realizado no Rio de Janeiro, onde Raimundo

Nina Rodrigues deu inicio a estudos de Medicina Legal a partir da 6tica brasileira.
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Em 1832, o Codigo Criminal do império estabeleceu a pericia oficial como
responsavel pela realizacao dos exames de corpo delito em todo Brasil, e dai a Medicina
Legal passou a fazer parte do curriculo da maioria das faculdades de Direito do pais.

Com a regulamentacao da atividade médico pericial em 1854, através do Decreto n°
1.740, foi criada a assessoria médico legal como auxiliar da secretaria de policia da corte,
fazendo tal organizacdo além do exame de corpo delito, outros exames necessarios para o
esclarecimento dos crimes.

Ocorreu o advento e desenvolvimento de outras disciplinas cientificas como a Fisica,
Quimica, Biologia, Matematica, entre outras, a policia comecou a utilizar cada vez mais tais
conhecimentos para o desvendamento dos crimes. Assim, como uma Ciéncia de apoio a
policia e a justica surgiu uma Ciéncia independente em sua agdo, embora munida de
conhecimentos obtidos por outras disciplinas cientificas, denominada Criminalistica.

Essa disciplina inclusive ja apresentou as mais variadas denominacdes como:
antropologia criminal, psicologia criminal, policia técnica, policiologia, policia criminal,
técnica policial, policia judiciaria, criminalistica, e policia cientifica (MAIA, 2007 , p. 03). O
termo criminalistica foi criado pelo professor de Direito Penal e juiz de instrucdao Hans
Gross, em 1893, na Alemanha ao escrever o livro sistema de criminalistica, manual do juiz

de instrucao. Eraldo Rabelo define criminalistica como:

Disciplina auténoma, integrada pelos diferentes ramos do conhecimento técnico-
cientifico, auxiliar e informativa das atividades policiais e judiciarias de
investigacdo criminal, tendo por objeto de estudo dos vestigios materiais extrinsecos
a pessoa fisica, no que tiver de itil a elucidagdo e a prova das infragdes penais, e
ainda, a identificacdo dos autores respectivos (RABELO, 1996, p. 20).

Nao ha como presidir um Inquérito Policial sem o conhecimento dos principios da
Criminalistica. Ndo é possivel que o responsavel pelo Inquérito Policial, o delegado de
policia, possa dar andamento a uma investigacdo de forma produtiva sem conhecer os
procedimentos desse campo de estudos no contexto em que trabalha. Ha que se ter uma base.
O delegado precisa saber, por exemplo, o que precisa ser feito, até mesmo para saber quais
tipos de exames deve requisitar, além de ter uma boa nocdao de quais quesitos sejam
essenciais.

Logicamente, o chefe do inquérito ndo precisa dominar os métodos e técnicas

periciais, no entanto uma base minima é importante para que o mesmo tenha uma nocao da
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dinamica do fato, e possa inclusive enquadrar o individuo da forma mais completa no tipo
penal correlato (REIS, 2013, online).

Ha que se entender a relacdo entre as provas e as normas do codigo penal e de
processo penal para que se tenha inclusive uma nocao da importancia dessa prova e o quanto
ela pode influenciar na convicg¢ao do juiz. Embora a Cddigo de processo penal propague o
principio da livre conviccdo do magistrado, logicamente que quanto mais uma prova indique
um fato de tal modo a diminuir as resisténcias a sua contestagdo, mais 6bvias e menos

subjetivas sdo as conclusdes do magistrado:

Nesse sentido, a producdo de provas passa ser requisito basico e insubstituivel para a
prépria realizacdo do direito material. E imp0e-se que as provas sejam claras,
seguras, e aptas a transmitir a necessaria confianga ao julgador, de modo que, livre
de qualquer divida, este possa firmar a conviccdo racional da existéncia do fato
criminoso e de sua autoria, pois, em sentido inverso, restringindo-se o conjunto
probatdrio aos limites da verdade provavel, forcosamente inviabiliza-se a aplicacdo
da pena, restando apenas a solugcdo da acdo penal com base no in dubio pro reo
(BARROS, 2002, p. 113).

No inicio de sua estruturacdo, a Criminalistica utilizava profissionais de formacao
genérica. Entretanto, em face da evolucdo tecnolégica e devido alguns crimes terem passado
a serem executados com uma maior complexidade e sofisticacdo, passou a ser necessario a
colaboragcdo de profissionais com especializacGes para fazer frente as necessidades de
conhecimento importantes para o bom andamento das investigacOes criminais.

No caso da pericia envolvendo dispositivos computacionais, por exemplo, podemos
verificar que a propria Ciéncia da Computacdao é uma area que abrange diversas disciplinas
com uma gama vasta de conhecimentos como Banco de Dados, Sistemas Operacionais,
Redes, Seguranca da Informacao, etc.

O termo Criminalistica esta relacionado ao meio policial, e até pouco tempo as
ciéncias computacionais nao tinham relacdo com tal ciéncia, a exemplo da balistica forense,
toxicologia forense, medicina legal, documentoscopia, quimica forense, entre outras.

Devido ao aumento do uso do computador e da Internet, houve o surgimento de uma
nova espécie de delitos que utilizam as facilidades da informatica o cometimento de crimes.
Muitas vezes tais infratores sdo pessoas de conduta integra no mundo real, e se aproveitam
do anonimato proporcionado pelo mundo virtual para o cometimento das mais variadas

afrontas as outras pessoas. Com a evolucdo tecnoldgica e o surgimento dos primeiros casos
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envolvendo o meios computacionais foi necessaria a criacao de uma nova disciplina forense:
A Ciéncia Forense Computacional (OLIVEIRA, 2001, p. 02).

A Pericia Digital € um exame técnico realizado por especialista em dados
armazenados em midias no formato digital, tendo o perito que analisar questdes relacionadas
ao hardware e ao software de equipamentos digitais como computadores, aparelhos celulares,

fax, tablets, entre outros:

A Pericia Digital utiliza um conjunto de técnicas e procedimentos com embasamento
cientifico para coletar, analisar, e apresentar as evidéncias encontradas. Tem o
objetivo de buscar informagoes relativas a eventos passados em uma investigacao
(ndo apenas criminal ou civel, mas também em casos particulares nos quais ndo se
deseja acionar a policia ou a justi¢a, em um primeiro momento. A partir da andlise
dos eventos ocorridos é possivel reconstruir as acgdes executados nos diversos
equipamentos e midias questionados (VECCHIA, 2014, p. 77).

Deve-se observar que na pericia digital os vestigios encontrados constituem-se na sua
maioria de forma indireta, o que significa que no caso de um computador estiver como
suspeito de ter sido utilizado para a pratica de algum delito, qualquer programa ou arquivo
ird dar uma indicacdo de tal fato indiretamente, ao contrario de um crime fora do sistema
computacional, onde um vestigio precisa apenas ser interpretado, como um restante de pélo
encontrado sob a unha de uma vitima de homicidio que leva a supor uma luta anterior com
um agressor.

Devido a isso, exige-se além do conhecimento técnico dos profissionais que
trabalham na area computacional, um raciocinio légico coerente, pois a analise pericial em
um computador é algo muitas vezes de dificil execugdo, a depender da complexidade do
sistema operacional sob andlise. Uma vez verificada a necessidade da pericia para a
investigacdo desse tipo de crime, resta a pergunta de o quanto as estruturas do pais estdo
preparadas para lidar com essa crescente onda de criminalidade virtual?

Em quase todos os ordenamentos juridicos existe um consenso de que quando ocorre
um fato criminoso, deve haver a presenca no local da ocorréncia de uma equipe contendo
perito, investigadores, e policia ostensiva. O que ocorre na realidade é a auséncia desses
profissionais em um primeiro momento, fato esse causado pelo baixissimo efetivo desses
profissionais.

Espanta verificar o nimero de laudos atrasados presente em nas organizacoes

periciais, algo que atrapalha e muito o andamento de qualquer investigacdo criminal. Some-
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se a isso a constante violacao dos locais de crime, fato esse causado pela falta de
conhecimento e técnicas das forcas de seguranca publica, e de cultura da populagdo quanto
a importancia de tal preservacado, algo que muitas vezes coloca em xeque a credibilidade dos
procedimentos periciais realizados (AYRES, 2015, p. 40).

Ha no pais um movimento de autonomia das policias em relacdo as forcas policiais.
Isso ocorre com a justificativa de se afastar os érgaos periciais de uma imagem estritamente
policial. Alegam como vantagem o afastamento da nocdo de suspeicdo da populacdo em
relacdo aos servigos periciais. Além disso, a questdao da autonomia orcamentaria e técnica é
decisiva para essa desvinculagdo. A Pericia Forense do estado do Ceara, por exemplo, é
desvinculada da policia civil, embora ainda seja vinculada a Secretaria de Seguranca Publica
e Defesa Social do Ceara.

De fato observa-se que as atividades de policia judiciaria sao diversas das da pericia
criminal. Enquanto o trabalho da policia investigativa apresentam uma organizacdo mais
rigida, com especial atencdo as provas testemunhais e subjetivas, a pericia criminal deve
recorrer a uma metodologia cientifica aplicada a anélise dos vestigios encontrados, ainda
que existam discrepancias entre essas provas e as do inquérito policial.

O art. 2° da Lei 12.030 (BRASIL, 2009) procura garantir ao perito criminal uma
autonomia para o exercicio de suas atividades com liberdade cientifica, para que nao se
corra o risco de seu trabalho ser afetado negativamente pela relacdo com as institui¢oes
policiais, principalmente pela desconfianca de que a prova pericial possa ter sido manipulada
para estar de acordo com a acusac¢ao (SILVEIRA, 2015, p. 23).

Por outro lado, ha quem acredite que tal desvinculagdao possa atrasar ainda mais as
investigacOes policiais, e consequentemente a persecucao criminal. Infelizmente essa é uma
escolha dificil que deve ocorrer, pois um passado antidemocratico ainda assusta e influi nas
decisoes politicas do pais.

A pericia em crimes digitais necessita de procedimentos profissionais e bem técnicos.
No processo de pericia computacional toda informacdo relevante deve ser coletada para
analise, extraida, restaurada (caso esteja danificada), documentada, e preservada, respeitando
a todo momento a cadeia de custodia para que ndo haja questionamentos acerca da isengao
da prova, obedecendo com isso um dos principios mais importante da criminalistica, o da

documentacao:
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Este principio , baseado na cadeia de custédia da prova material, visa proteger,
seguramente, a fidelidade da prova material, evitando a consideracdo de provas
forjadas, incluidas no conjunto das demais, para provocar a incriminacdo ou a
inocéncia de alguém. Todo o caminho do vestigio deve ser sempre documentado em
cada passo, com documentos que o oficializem, de modo a ndo pairarem dividas
sobre tais elementos probatérios. A documentagdo correspondente a cada vestigio
pode ser realizada por anotacdo ou despacho do proprio perito que o considerou
(STUMVOLL, 2014, p.10).

O local de crime é o local onde provavelmente se encontrardo 0s vestigios
relacionados a pratica de uma infracdo penal. Essas evidéncias sdo de extrema importancia
para que possamos definir a autoria (Quem cometeu o crime), a dindmica (como ocorreu o
delito), e a materialidade do delito. Inclusive isso é muito mostrado nas midias, séries, e
filmes policiais, a exemplo do “CSI Investigation”.

O local de crime de informatica é um tipo especifico de local que apresenta como
caracteristica marcante a presenca de dispositivos computacionais. Para operacoes
envolvendo locais de crime deve-se realizar um planejamento que contemple o isolamento, a
analise, a documentacao minuciosa do local onde foram encontradas as evidéncias, e sua

coleta de modo a respeitar a cadeia de evidéncia:

cuidados especiais devem ser tomados durante a coleta dos vestigios digitais, pois
assim como alguns vestigios convencionais, sdo muito sensiveis, uma vez que
podem ser facilmente perdidos e/destruidos. O impacto, a umidade, a imersdo em
agua, o calor excessivo, o atrito e o eletromagnetismo sdo apenas alguns exemplos
de possiveis causas de perdas de informacdes digitais. Apds a coleta, precaucgdes
também devem ser tomadas durante o transporte e armazenamento do material
apreendido (ELEUTERIO, MACHADO, 2010, p. 26).

Entre as etapas basicas da pericia temos a identificacdo, a apresentacado, a analise, e a
apresentacdo. Na identificacdao se utiliza o mandado de busca e apreensdo para se realizar
uma busca legalizada no suposto local de crime identificando, documentando e apreendendo
as evidéncias identificadas.

Com a preservacao se realiza a manipulacdo das evidéncias através da coleta e
documentacdo da custddia, embalagem, e transporte das evidéncias. Na analise fazem-se os
exames propriamente ditos. Na apresentacdo busca-se materializar as provas através da
confeccao dos laudos periciais (COSTA, 2011, p. 48).

Os peritos dos locais de crime informaticos devem seguir um protocolo especifico de

modo a obedecer um profissionalismo e técnica necessaria a credibilidade de determinada
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pericia. O perito portanto, ao cumprir mandados de busca e apreensdo em casas, empresas e
demais locais de crime, deve com o auxilio de seus conhecimentos fornecer uma boa
orientacdo a equipe quanto a selecdo, preservacao e coleta dos dispositivos computacionais
imprescindiveis a uma posterior pericia em laboratério.

A fase de identificacdo das evidéncias envolve o levantamento de dados como nome
das pessoas envolvidas, datas, locais, e circunstancias dos fatos. De posse desses fatos o
perito tera uma nogao maior do que devera procurar no local do crime. Um detalhamento dos
vestigios é essencial para a sua posterior andlise e convencimento da sua relacdo com o fato
delituoso investigado.

Essa fase é muito importante e nela é preciso que haja uma boa interacao entre a
investigacao e a pericia de modo que ambos atuem de maneira sinérgica, beneficiando ambas
atuacoes, e conseguindo alcancar os resultados de forma objetiva e eficiente. Por isso a
integracdo entre a policia e a pericia sdo primordiais para o andamento célere da investigacdo
criminal.

Recomenda-se entrevistar as pessoas do local do crime de modo a obter-se
informacgdes de como os computadores sdo utilizados, para que de posse desse conhecimento
prévio seja possivel ter uma ideia do que deve ser buscado no local.

Na fase de preservacao das evidéncias inicia-se a coleta dos dados necessarios a
investigacdo. E uma fase critica na andlise forense, onde o profissional da computacdo deve
seguir critérios necessarios para evitar a perda de dados relevantes, bem como de garantir a
sua integridade.

PrecaugOes devem ser tomadas porque uma operacdo simples pode causar a perca de
informagdes armazenadas (ALMEIDA, 2011, p. 18). Uma das principais providéncias em
qualquer local de crime é o cuidado de impedir a entrada de pessoas estranhas a equipe, de
modo que somente aquelas pessoas que tenham a autorizacdo do chefe de equipe possam
adentrar no local do crime.

Especificamente em relacdo aos locais de crimes informaticos deve-se evitar ligar os
equipamentos computacionais que estejam desligados, pois tal atitude pode levar a perca de
informagOes valiosas. Muitas vezes deve-se atentar a necessidade de desconexdo de
equipamentos ligados a rede ou a retirada das fontes de energia, pois ha inclusive um risco de

que um acesso remoto apague arquivos importantes a investigacao.
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Existe inclusive a possibilidade de que a meméria RAM do computador, memoria
essa de caracteristica volatil, apresente dados cruciais para a informacdes, requerendo assim
um tratamento profissional para que os seus dados ndo sejam perdidos com o desligamento
do aparelho (SILVA, LORENS, 2009, p. 21).

Um dos pontos que ndo se pode descuidar é em relacao a utilizacdao dos objetos
encontrados no local do crime, o que ndo pode ser feito por pessoas sem a habilidade para
verifica-los, o que pode ocasionar a perca das informacgdes por descuido. Importante recordar
também que o Perito é uma pessoa investida oficialmente em um cargo publico através de
concurso publico, ou um profissional de notério saber técnico designado por autoridade
judiciaria, conforme Cédigo de Processo Penal Brasileiro.

O trabalho de busca e apreensdo requer certas acoes a depender do caso concreto.
Esse tipo de utilizacdo especifica requer na maioria das vezes a utilizacdo de softwares
apropriados para essa tarefa. Existe inclusive um procedimento operacional recomendado para
a Secretaria Nacional de Seguranca publica com o intuito de padronizar os exames periciais
de equipamentos computacionais (BRASIL, MINISTERIO DA JUSTICA, 2013, p. 87).

O perito deve levar em consideracdo os seguintes questionamentos ao realizar um
pericia em um local de crime: O que apreender? Como apreender? Como descrever o material
apreendido? Como acondicionar e transportar o material apreendido? A depender do tipo de
investigacdo e delito a ser apurado, os dispositivos a serem apreendidos podem ser bem
diferentes.

Quando se busca arquivos e dados contidos em computador, a apreensdo de
dispositivos de armazenamento como discos rigidos, pendrives, cartdes de memoria, CDs,
DVDs, etc, podem ser suficientes. Ja ao se investigar falsificacdo de documentos devem se
apreender impressoras e aparelhos scanner.

Ao se investigar crimes de posse e transmissao de pornografia infanto juvenil deve-se
atentar se o dispositivo computacional se encontra ligado e se 0 mesmo esta transmitindo o
material pornografico. Busca-se apreender também cameras fotograficas e filmadoras que
possam estar relacionadas com a gravacdo desse tipo de material (U.S. DEPARTMENT OF
JUSTICE , 2008, p. 36).

Ao se investigar crimes de “pirataria” ou coOpia ilegal de CDs e DVDs, deve-se
apreender os equipamentos gravadores de midias Opticas, além das proprias midias e

impressoras utilizadas para confeccdo dos encartes. Devemos lembrar que em qualquer
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procedimento de busca e apreensdo, os agentes da lei devem buscar incessantemente a prova
do crime. Essa “prova digital” pode ser armazenada ou transmitida, a exemplo de arquivos,
fotos, videos,, histéricos armazenados em um disco rigido do computador, video digital, audio
digital, etc.

Feitas essas condicOes técnicas percebe-se que a etapa da pericia forense deve ser
realizada de forma bem criteriosa, e que para isso é necessario o trabalho de pessoas
qualificadas tanto no nivel técnico como a nivel de relacionamento, pois o perito vai ter que

interagir com os investigadores para a busca da verdade real.

As estruturas de pericia estdo em constante evolucao, mas ainda ha muito para se
desenvolver para que o combate aos crimes cibernéticos possa ser efetivado de fato. O
numero de peritos computacionais ainda é muito escasso, o que inviabiliza o0 andamento das

investigacOes para essa espécie de crime que cresce mais a cada dia.
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4. QUESTAO INTERNACIONAL E EFETIVIDADE PENAL

Como os crimes cibernéticos sao delitos que ultrapassam as fronteiras geograficas dos
paises, uma acdo internacional é essencial para uma atuacao efetiva na persecucao criminal,
que tem como objetivo aplicar a pena devida ao infrator que se utiliza de meios virtuais. O
acesso das pessoas a uma investigacdo completa e um processo judicial célere sdo

caracteristicas fundamentais para a inibi¢do dos crimes envolvendo tecnologias digitais.

4.1 Cooperacdo Internacional no combate aos Crimes Informaticos

Um dos pontos mais significativos para a disseminacdo dos crimes virtuais diz respeito
a sensacdo de anonimato que 0s criminosos que cometem esse tipo de delito apresentam. De
fato um criminoso pode cometer um crime de qualquer parte do mundo, além de poder utilizar
mecanismos tecnologicos que dificultem o seu rastreamento.

Em um cendrio de forte crescimento do crime organizado e perigo de atos terroristas a
investigacdo computacional muito pode auxiliar na manutencao da paz mundial. Nao
podemos mais tentar viver como uma ilha e esquecer que o Brasil é um pais com milhares de
relacdes com outros paises, e logicamente que isso gera muitas consequéncias. O fendmeno

da globalizacao flexibiliza de certa forma o conceito de soberania:

globalizacdo representa, portanto, um desafio significativo para o exercicio da
soberania dos Estados no contexto internacional. Esses desafios, que nao sdo triviais,
levaram alguns autores a falar em “crise da soberania” , questionando ndo somente a
utilidade do conceito para captar e explicar as caracteristicas atuais do fenémeno,
como também quem seria o “sujeito” da soberania (Miranda, 2004, p.89).

Uma situagdo que deve ser destacada é o fato de o Direito Internacional ter evoluido
de uma concepgao classica, onde as normas eram dirigidas aos Estados como sujeitos de
Direito Internacional para um cenario contemporaneo no qual organizacdes internacionais,
empresas transnacionais, e individuos podem assumir também papeis importantes na
construcdo dos rumos da politica mundial.

Isso esta ligado também a enorme evolucdo tecnoldgica, onde as barreiras da

comunicagdo foram superadas. Hoje em dia um individuo pode muito bem fazer uma doagdo
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ou prestar palavras de solidariedade a um pais estrangeiro, bem como acionar mecanismos de
destruicdo contra esse pais a distancia e de um ambito confortavel.

O Direito enfrenta mais um desafio com a necessidade de convergéncia dos
ordenamentos juridicos diversos. Nao ha como negar a crescente ligacao entre as nagoes do
planeta, a para isso basta s6 verificar o quanto uma crise mundial afeta a economia em todos
0s paises.

A nova ordem mundial requer habilidades na busca de relacionamentos estaveis e
benéficos entre os paises, até mesmo porque existem assuntos que afetam a todos, o que gera
a necessidade de acordos de cooperacao entre os mesmos. Nesse contexto, o direito brasileiro

por si mesmo ndo basta, havendo a necessidade de um Direito Internacional desenvolvido:

Verifica-se, com esse fendmeno, que o Direito vai deixando de somente regular
questdes internas para também disciplinar atividades que transcendem os limites
fisicos dos Estados, criando um conjunto de normas capazes de realizar esse mister.
Esse sistema de normas juridicas (dindmico por exceléncia) que visa disciplinar e
regulamentar as atividades exteriores das atividades dos Estados (e, também
atualmente, das organizacGes internacionais e dos préprios individuos) é o que se
chama de Direito Internacional Publico e Direito das Gentes (MAZZUQOLI, 2011 ,
p.44).

Em relacdo aos Crimes Cibernéticos ndo podia ser diferente. hackers de diferentes
paises se unem para realizacdo de invasOes de dispositivos. Grupos de especialistas
computacionais realizam os mais ousados ataques a sistemas de seguranga ao redor do globo.

Se ndo fosse suficiente a dificuldade em investigar delitos virtuais devido a toda uma
questdao de tecnologia informatica, ainda ha o diferencial entre os ordenamentos juridicos, o
que pode fazer com que os criminosos obtenham vantagens tanto na dificuldade em serem
rastreados, como pela impunidade oriunda da falta de legislacdo criminalizadora.

Uma das maiores dificuldades na investigacdo de crimes cibernéticos em ambito
internacional diz respeito a demora em se obter informagoes dos provedores de servicos de
internet, informagoes estas por vezes essenciais ao desenvolvimento da investigacdao criminal.
Ha que se respeitar as regras de relacionamento internacional como Tratados e Convencoes
para o sucesso dessa empreitada.

Infelizmente pode ocorrer uma certa burocratizacao do processo, o que pode dificultar

o desvendamento do crime. O Tratado é um acordo formal internacional celebrado por escrito

entre Estados ou organizacdes internacionais, regido pelo Direito Internacional, que conste de
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um instrumento tnico ou mais de um instrumento conexo, que produza efeitos juridicos
independentemente de nomenclatura particular (GUTIER, 2009, p. 14). A realizacao de
Tratados é de extrema importancia para que o pais consiga investigar os delitos
computacionais.

A Constituicdo brasileira protege as comunicacdes privadas através do principio da
inviolabilidade do sigilo das comunicagdes, conforme art. 5°, XII . Ao solicitar informagoes
cadastrais ao provedor de um determinado servico utilizado por um suspeito, muitas vezes se
necessita de uma autorizagao judicial para tanto.

Esses servicos podem ser tanto uma conta de e-mail quanto uma pagina da Internet, ou
mesmo um perfil de rede social que o autor do delito utilizou para manter contato com a
vitima. No caso de uma investigacdo no qual o tempo ndo pode ser considerado um amigo,
esse tipo de burocracia pode gerar um atraso significativo.

Ja existiram situacOes polémicas envolvendo redes sociais como o Whatsapp, dentre
outras, a exemplo do Facebook, Instagram, etc. No caso especifico do Whatsapp, houve um
impasse entre o judiciario e os administradores dessa aplicativo, pelo simples fato de nao
atenderem a requisicdo da justica para quebrar o sigilo de algumas mensagens criptografadas.

Tanto a justica de Sao Paulo quanto a do Rio de Janeiro pediram o bloqueio do
aplicativo de comunicacdo devido a ndo colaboracdo com as investigacdes, o que acabou
gerando uma certa polémica no pais. Isso acabou por fazer com que tal aplicativo tenha uma
predilecdo como meio de comunicagdo entre grupos criminosos, visto a jurisdicdo brasileira
ndo conseguir a interceptacao e decodificacdo dos dados envolvendo essa tecnologia.

No caso da Internet, o endereco IP é um importante dado para investigacdo pois
embora o criminoso oculte seus dados cadastrais de um determinado provedor de servico, seu
endereco IP utilizado para acesso a esse servico pode ficar registrado nesse provedor. Esse
endereco IP pode nos auxiliar a rastrear o local e a maquina de onde partiu determinado
ataque criminoso.

Interessante observar que a delimitacdao do local de crime fica complicada devido ao

fato de o criminoso poder estar em qualquer lugar do mundo. Assim algumas vezes, para se

13 Art. 5° Todos sdo iguais perante a lei, sem distin¢cdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

XII - é inviolavel o sigilo da correspondéncia e das comunicagGes telegraficas, de dados e das comunicagoes
telefonicas, salvo, no tltimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucado processual penal;
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determinar a circunscri¢ao ou jurisdicao de um determinado crime deve-se procurar todos os
locais associados a atos relacionados com o delito, e assim talvez seja necessario a troca de
informacg0Oes referentes a essa investigacdo com varios paises, o que por si sO ja torna a
investigacdo mais complexa.

Através de uma legislacdo adequada, do comprometimento de todos os paises do
globo, e da eficiéncia dos 6rgaos de combate aos crimes cibernéticos, é que se consegue coibir
a acao dos criminosos na Rede Mundial de computadores (BLATT, 2016, p. 83). O primeiro
passo é reconhecer que esse tipo de crime vai além das fronteiras nacionais, e que todo acordo
de cooperacao que possa ser realizado é importante para a celeridade das investigacoes, pois o
tempo nesse tipo de crime é um fator bastante critico, sendo que em certas situagoes deve-se
investigar o fato simultaneamente a sua ocorréncia.

A Interpol enfatiza a necessidade de profissionais especializados para lidarem com
esses delitos, sendo que tal organizacdo possui um sistema de comunicacdo mundial para
troca de informacgoes, o 1-24/7. A Policia Federal, por exemplo, tem acesso a esse sistema, até
mesmo porque fazem parte da Organizagdo Internacional de Policia Criminal (OIPC/Interpol).

Entretanto, a maioria desses crimes devem serem investigados pelas policias civis dos
estados, que em sua grande maioria, ndo sabem nem ao menos como lidar com esse tipo de
delito, e muito menos como solicitar uma cooperacao internacional, mesmo que seja por
intermédio da policia federal.

Em termos de Legislacdo de crimes cibernéticos no exterior, temos que destacar a
legislacdo estadunidense devido ao amplo uso dos provedores desse pais. Nesse pais, cada
estado apresenta uma legislacdo auténoma, sendo que a legislacdo federal também impode
obrigacdes aos seus provedores.

Nos Estados Unidos, a quebra do sigilo é obtida com maior facilidade pelas
autoridades policiais, sem a necessidade de acionamento do poder judiciario, fato esse
bastante destacado nas séries policiais, onde cria-se a impressao de que seja possivel obter
informac0es sobre a vida de qualquer pessoa com muita facilidade devido ao poderoso banco
de dados que os EUA possuem.

Independentemente dos exageros da ficcdo, fato é que nos Estados Unidos ha uma
maior confiabilidade em relagdo as institui¢cdes policiais, o que torna mais simples o processo

de obtencdo de dados imprescindiveis para as investigacOes policiais, que também sdo bem
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valorizadas, o que ajuda a explicar os melhores indices de combate a criminalidade nessa
nagao.

Quando uma equipe de investigacdo do brasileira necessitar de informacdes de
provedores estadunidenses uma certa dificuldade pode ser encontrada pelo fato de poucos
deles terem representantes no Brasil e ndo costumarem se sujeitar a legislacdo brasileira. Por
esse motivo deve-se utilizar o procedimento padrdo de solicitar ao juizo local através de carta
rogatoria as informacgOes dos provedores. Infelizmente esse é um procedimento que pode levar
anos.

Em respeito aos principios da independéncia nacional, da autodeterminagao dos povos,
da ndo -intervencao, e da igualdade entre os Estados, toda relacdo internacional deve respeitar
a soberania de cada nacdo envolvida. Devido a isso uma empresa estrangeira sem
representacdo no Brasil ndo tem a obrigacdo formal de respeitar a legislacdo brasileira e de
fornecer informagdes que ndo encontrem amparo na legislacdao do seu pais (VERSIANNI,
2016, p. 153).

Ha portanto a necessidade de um trabalho internacional de modo a superar essas
dificuldades pois do contrario fica praticamente impossivel a investigacdao de delitos que
envolvam alguns paises, o que pode acabar criando paraisos informadticos criminosos, onde
fica praticamente impossivel a obtencao de “pistas” necessarias para as investigacdes digitais.

Grande parte dos provedores de servicos mantém as suas copias com o0s registros de
acessos por um prazo maximo de noventa dias, e as vezes, por menos tempo, devido a falta de
leis que os obriguem a preservarem tais dados por mais tempo. Devido a morosidade dos
procedimentos envolvendo cartas rogatorias, pode acontecer de os dados necessarios para a
investigacdo ja terem sido liberados pelo provedor, tornado assim os vestigios perdidos
(SILVA, 2006, p. 10).

A Rede 24x7 apesar de ainda ser limitada quanto a questdo da cooperacdo, ainda
possibilita que os dados dos provedores sejam ao menos preservados por tempo suficiente
para que o processo da carta rogatoria ndo perca o seu objeto, 0 que a torna um instrumento
essencial para o trabalho investigativo internacional.

O fato é que a Internet criou um cenario que exige uma cooperagao internacional mais
acentuada para o combate aos crimes cibernéticos. Nao podemos esquecer que no combate
aos crimes transnacionais, nao podem existir mecanismos que contrariem as constituicoes de

cada Estado.



73

Ha caso em que inclusive provedores estrangeiros situados no Brasil negaram quebra
de sigilo devido a alegacdo de que tal pedido deveria ser direcionado ao poder judiciario do
pais de origem, o que mostra 0 quanto essa questdo internacional é delicada. Logicamente
deve haver uma ligacdo entre a Cooperacao juridico penal e o garantismo penal de modo a

sempre observar os principios da seguranca juridica e respeito a dignidade da pessoa humana.

Nesse interim, se adentraria numa sociedade em que todos sdo, a priori, suspeitos, e
ndo presumidamente inocentes, em evidente desrespeito ao principio do estado de
inocéncia, estabelecido, segundo Damasio, a partir do art. 5°, LVII da Carta Magna.
Romperia-se, ainda, com os direitos constitucionais de todos a privacidade e intimi-
dade, de uma forma sem precedentes ou proporcionalidade, pois, no paradoxo entre
monitoramento e privacidade, de que trata Assis Medeiros (MEDEIROS, 2002, p.
153), se supervalorizaria o primeiro em detrimento da segunda. Enfim, claramente
se adotaria um posicionamento antidemocratico através desse policiamento ciberné-
tico indiscriminado, ao se privar a democratizacdo da informacdo pela proibicdo do
compartilhamento de arquivos entre usuérios. (SOUZA, PEREIRA, 2009, p.10)

Existem duas formas de cooperacgdo internacional: as que podem serem feitas através
da colaboracdo entre as policias, e a cooperacao juridica que deve ser realizada entre juizes e
membros do ministério publico. Logicamente, a cooperacdo via judiciario é mais morosa
ainda, a exemplo das buscas dependentes de mandado judicial.

A Comunidade europeia foi pioneira na criacdo da Convencao de Budapeste que visa
combater a cibercriminalidade através de auxilios mutuos, trazendo procedimentos para o
recolhimento de provas virtuais e na aplicacao de medidas que facilitem a persecucdo de tais
crimes. Essa convencao foi firmada pelo conselho da Europa em 23 de novembro de 2001,
entrando em vigor no ano de 2004, onde formalizou a intencdo de uniformizar legislacGes,
terminologias, definicdes, e mecanismos de cooperacdo internacional (, BEZERRA,
AGNOLETTO, 2016, p. 182)

A Convencao de Budapeste recomenda critérios de resolucdao de conflitos
jurisdicionais para que todos os paises possam ter competéncia sobre as praticas de crimes
cibernéticos. Procura inclusive ampliar a cooperacdao entre os paises membros nas
investigacoes dos delitos envolvendo computadores com previsdes referentes a assisténcia,
extradicdo e cooperacdo mutua, mesmo naqueles casos que ndo haja tratado ou reciprocidade
entre os Estados. Infelizmente o Brasil ainda ndo aderiu a essa importante Convencao , 0

que nao se explica frente ao crescimento do nimero de vitimas desses crimes no pais.



74

Para o combate dos crimes cibernéticos, na busca de provas o investigador deve saber
uma série de requisitos que podem variar a depender do pais ao qual se deva encaminhar os
pedidos. Até mesmo para punicao do infrator deve-se observar os critérios e tratados de
extradicao firmados entre os paises para que o jus puniendi possa ser exercido.

Como o Brasil adota o principio da territorialidade quando os crimes cibernéticos sao
cometidos no territério nacional ou onde o Brasil exerca a sua soberania, independentemente
da nacionalidade do autor ou da vitima, a jurisdicao serd brasileira, conforme art. 5° do
Cddigo Penal brasileiro. Deve-se é claro levar em consideracdo os acordos e tratados
nacionais como os que dizem respeito as embaixadas e representacdes estrangeiras.

Entretanto, como ja comentado, os crimes virtuais costumam irem além das fronteiras
nacionais. Existem situacdes em que o Brasil pune crimes cometidos em outros paises, casos
nos quais os autores devem serem processados e julgados no Brasil. Esses sdao os casos de
Extraterritorialidade previstos no Art. 7° do CPB (GRECO, 2014, p. 135).

A Extraterritorialidade pode ser incondicionada ou condicionada. No caso da
Incondicionada a jurisdigdo brasileira se aplica de forma absoluta, sem depender de nenhum
requisito. E o caso de crimes contra o presidente da Reptiblica, Fé Ptiblica, Administracio
Publica, etc. Nos casos da Extraterritorialidade condicionada existem alguns requisitos para
que o crime possa ser punido no Brasil. De toda forma é necessaria uma politica e diplomacia
para que um criminoso estrangeiro possa ser extraditado para o Brasil.

Para que a situacao ndo acabe se tornando um incidente diplomatico grave acaba
sendo necessario o estudo dos tratados e convencgoes assinados entre o Brasil e o pais do qual
se necessita a extradicao de um criminoso. Ha alguns casos que praticamente ndo ha a
possibilidade de punicdo dos autores dos crimes, a exemplo do caso Wikileaks, no qual a
presidente da época (Dilma Roussef) e membros importantes do governo estavam sendo
espionados pelos Estados Unidos. Quem punir nesse caso e como punir sem gerar um grave
problema diplomatico?

Como muitos brasileiros também cometem cibercrimes, pode ocorrer de um pais
estrangeiro solicitar a extradicdo de alguma pessoa brasileira. A regra é que brasileiros natos
ndo podem serem extraditados de forma alguma. Até mesmo os naturalizados ndo podem
serem extraditados por crimes cometidos ap0s sua naturalizacdo, nem tampouco por crimes

politicos.
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Nem sequer os estrangeiros podem serem extraditados para paises que almejem a
aplicacdo de penas de carater cruéis devido ao principio da dignidade da pessoa humana. Ao
negar a extradicao de alguém, entretanto o Brasil tem o compromisso de julgar e punir de
acordo com suas leis os crimes objetos do pedido de extradicdo, o que nao deixa de ser mais
uma inquietagcdo visto o pais nao ter condicdes de cuidar apropriadamente nem dos crimes
nacionais.

Como a maioria dos provedores que os brasileiros utilizam sdo provenientes dos
Estados Unidos, é importante se ter alguma nocdo sobre os tratados que existem entre os dois
paises. Hd um Acordo de Assisténcia Judiciaria em Matéria Penal entre o Governo da
Reptiblica Federativa do Brasil e o Governo dos Estados Unidos da América — Decreto n °
3.810, de 2 de maio de 2001 (WENDT, JORGE, 2013, p.132). Ha também a Convencao das
Nacoes Unidas contra o Crime Organizado Transnacional (Convencao de Palermo), a
Convencao das Nacoes Unidas Contra a Corrupgao (Convencao de Mérida), a Convencao
contra o Trafico Ilicito de Entorpecente e Substancias Psicotrépicas (Convengdo de Viena) e a
Convencao Interamericana sobre Assisténcia Mttua em Matéria Penal (Convencdo de Nassau,
OEA).

Esse conjunto de legislacGes possibilitam solicitacdes de oitiva de testemunhas, oitiva
por meio de depositions (oitiva de testemunhas fora do tribunal competente), obtengdo de
bloqueio de ativos, preservacao de dados de computador armazenados, obtencdao de dados de
computador armazenados, como logins, informacdes de assinantes de informacdes de
conteuido mais antigo, cumprimento de mandado de busca para obter contetido de e-mail mais
recente e interceptacdo de telecomunicacdes ou de dados de computador em tempo real.

Cada uma dessas solicitacdes (depositions) apresentam determinadas particularidades
para serem aceitas, mas em geral todas elas requerem um pedido bem fundamentado com base
em provas que possam ensejar uma justificativa plausivel para a quebra do sigilo de suspeitos
submetidos a uma investigacao.

Como O Brasil é signatario de um Tratado para Cooperagao Judicial (MLAT), érgaos
de investigacao brasileiros podem representar pela concessao desse tipo de medida. Ha casos
em que os provedores podem viabilizar algumas informacdes sem tanta burocracia, mas em
geral, existe todo um procedimento judicial para que paises estrangeiros obtenham dados

dessas empresas.
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Nos casos de e-mail, site ou conexdo de Internet de responsabilidade de provedores
estrangeiros deve-se contatar o Departamento de Recuperacdo de Ativos e Cooperagao
Juridica Internacional (DRCI) do Ministério da Justica (VERSIANNI, 2016, p. 159).

O importante é que se estude com critério os requerimentos para que se obter as
informacgoes dos provedores, de tal modo que independente de que seja por Cooperacao
Juridica, Cooperacao Policial, ou mesmo diretamente com os provedores, ndo haja maiores
atrasos no curso das investigacdes pois como afirma o criminalista Edmond Locard
(LOCARD, 1939 apud FERRARESI, 2005, p. 63): “O tempo que se passa € proporcional a
verdade que foge”. Isso ndo poderia ser mais claro quando se trata de delitos virtuais devido

a facilidade que se tem em apagar os vestigios desse tipo de crime.

4.2 — Efetividade das Penas

Um dos efeitos mais gravosos do processo penal é a pena. Embora a mesma nao deva
ser encarada como um fim em si mesmo, fica dificil conceber um Direito Penal sem esse
fator de coercdo. A pena é, portanto um preceito secundario de uma norma penal que se
constitui em uma sanc¢do penal de carater aflitivo, imposto pelo Estado em execucdo de uma
sentenca, ao culpado pela pratica de uma infracdo penal, que se mostra como uma restri¢ao
ou privacao de um bem juridico (COIMBRA, 2010, p. 01).

Interessante uma compreensdo do histérico das penas na humanidade, pois assim
melhor se entende o atual carater estatal e a busca constante de san¢des humanitarias. A
divisio em idade antiga, vinganca privada, penas cruéis, e humanitarismo auxiliam o
entendimento de como o Direito Penal e as sancdes evoluiram ao longo da historia da
humanidade. A depender do periodo analisado espécies de penas bem diversas eram aceitas,
em oposicdo a tendéncia atual na qual se busca um sistema que respeite os direitos
fundamentais do homem.

Na Idade Antiga foi que se formaram os primeiros Estados organizados com certo
grau de organizacdo mais complexa. Nesse periodo a pena tinha a finalidade de eliminar o
individuo que havia se tornado inimigo da comunidade e das forgas divinas, e também evitar
a punicao dos seres sobrenaturais.

Os individuos acreditavam, por exemplo, que a ira dos deuses poderia vir em forma

dos mais diversos fenomenos naturais como a seca e outros desastres naturais, de tal forma
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que a punicdo de pessoas consideradas nocivas aos olhos divinos seria uma forma de se
evitar um castigo a todo o grupo. Ndo havia, portanto uma racionalidade justificavel para
aplicacdo da penalidade, pelo menos do ponto de vista dos dias atuais, e a sancao tinha mais
o carater de aplacar a raiva divina.

Posteriormente tal postura defensiva evoluiu para o periodo da vinganca privada
(CALDEIRA, 2009, p. 07). Em tal fase procurava-se vinganca acerca da agressao de um
membro de um determinado grupo por um membro de outro grupo. Nao se questionava bem
o carater do criminoso e o crime cometido, assumindo tal ato de vinganca um carater
coletivo.

Em tal contexto de vinganca privada é que se situa a lei de talido, que ndo deixa de
ser um dos primeiros tracos do principio da proporcionalidade, o que pode ser percebido na
maxima “olho por olho, dente por dente”. Nao se pode dizer que tal postura de vinganca
tenha sido retirada por completo dos sistemas penalistas, tendo ocorrido de fato certa
amenizagdo a partir de preceitos legais. No entanto a filosofia de que um individuo deva
pagar com certo rigor pelo dano causado a um particular nunca deixou de existir totalmente.

Com o desenvolvimento dos grupos sociais e o crescente apego a religido a prova dos
fatos comecou a ser realizada através das ordalias ou das provas divinas. Testes hoje
considerados absurdos como fazer com que o individuo ande sobre o fogo eram utilizados
para se verificar o grau de culpa de uma pessoa.

Caso tal pessoa sujeita a esse teste fosse culpada ja teria dessa forma um castigo apto
a aplacar a furia divina. Havia inclusive uma supervalorizacdo da prova da confissao, sendo
que tal prova subjetiva poderia ser obtida mesmo através de tortura. Logicamente ndo havia
sentido em se aceitar tal meio de prova, visto ndo haver o minimo de autenticidade em um
individuo que diria qualquer coisa para se livrar de intensos sofrimentos.

Um dos periodos nos quais houve maior evolu¢dao quanto a racionalidade das penas
foi na época do iluminismo, através das ideias do estudioso Cesare Beccaria, que em sua
obra Dos Delitos e das Penas comecou a analisar os fundamentos da punicdo. Tal autor
criticou o arbitrio judicial na aplicacdo das penalidades, as atrocidades das sancdes, e a
injustica decorrente da falta de sistematizacdo da legislacdo criminal na época. Para esse

autor italiano a rapidez na aplicacdo da pena € o mais justo e util:
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Quanto mais rapida for a aplicacdo da pena e mais de perto acompanhar o crime,
tanto mais justa e util ela serd. Mais justa, porque evitard ao acusado os cruéis
tormentos da divida, tormentos supérfluos, cujo horror aumenta para ele na razao da
forca da imaginacdo e do sentimento de debilidade. A rapidez do julgamento é justa
também porque, sendo a perda da liberdade uma pena em si, esta somente deve
preceder a condenacgdo na exata medida em que a necessidade o exige (BECCARIA,
2001, p.57).

Beccaria ndo acreditava na ideia de que pena tivesse apenas um carater retributivo.
Para ele, o a pena deveria estar baseada nos principios da utilidade e da maxima felicidade,
de modo que a mesma visasse garantir a seguranca e a boa convivéncia dos individuos em
sociedade. O foco de uma boa legislacao penal seria, portanto, a prevencao dos delitos e ndo
a sua punicdo. As penas deveriam desviar os homens do crime e ndo atormentar o ser
humano. Nao existiria a possibilidade de se desfazer um delito ja cometido, mas uma pena
bem aplicada teria o conddo de prevenir novos crimes e evitar danos sociais. Ha a
necessidade de uma proporgao entre os delitos e as penas, de modo a evitar injusticas como a
arbitrariedade na aplicagdo das sancoes.

A aplicacdo das penas se justifica inclusive na necessidade que os homens tem de
conviverem em sociedade. Existem diversas teorias que tentam explicar o motivo que levou
os homens a conviverem em grupo, de modo a abdicarem de parte de sua liberdade em prol
de um poder soberano.

Ao que tudo indica os seres humanos perceberam que ndo podiam ter as suas
necessidades satisfeitas sem que houvesse o minimo de colaboracdo entre os mesmos.
Provavelmente foi por necessidade que os homens cederam parte da sua liberdade, e com a
justificativa de manter essa sociedade o Estado possui o direito de punir. Entretanto tal

direito deve estar em conformidade com a evolucdo atingida:

A pena como instituicdo social torna transparente o nivel de evolucdo moral e
espiritual atingido por uma determinada sociedade. Atualmente, portanto, ndo é
admissivel qualquer postura semelhante aquela do chamado “direito penal do
terror”, como o discurso do cadafalso, imposto ao condenado, que, momentos antes
de morrer vitimado por seu carrasco, era obrigado a reconhecer sua culpa e
abominar seu crime (SHECAIRA, JUNIOR, 2002, p.128).

Atualmente no ordenamento juridico brasileiro existe uma limitacao aos poderes do
Estado, de modo que o mesmo deve atuar respeitando o principio da Legalidade. Assim o

Estado ndo deve atuar na esfera particular com desrespeito as leis, o que configura a base do
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Estado Democratico de Direito. Ha que se buscar garantir a Seguranca juridica, de modo a
evitar que o Cidaddo seja punido por um crime que nem sequer existia, e também ndo
permitir que o mesmo seja apenado com sangoes extremamente rigorosas e desumanas, o0 que
contrariaria a racionalidade e os direitos humanos mais fundamentais.

O jus puniendi, ou o poder de punir do Estado é baseado, portanto em leis
previamente elaboradas. Tanto os crimes e as penas devem ser previstos em leis penais, de
modo a garantir que o cidadao tenha entendimento do seu erro e das consequéncias do
mesmo. Torinho Filho acredita que o Jus Puniendi tem uma existéncia abstrata e concreta.
Quando o Estado elabora por meio do legislativo leis penais cominando san¢6es para aqueles
que desobedecerem ao mandamento proibitivo contido na norma penal, surge o Jus puniendi
em abstrato. Ja quando o Estado desce do nivel abstrato para o plano concreto de modo a
infligir a pena ao autor da conduta proibida e restringindo o seu jus libertatis, temos o Jus
puniendi em concreto (FILHO, 2010, p.29).

Isso ndo deixa de ser uma conquista dos cidadaos, que acabam assim sendo de certa
forma protegidos dos desmandos do Estado, tendo que haver regras preestabelecidas.
Importante recordar que todas as leis devem estar em consonancia com a Constituicao
Federal do Brasil, de modo que ndo se deve aceitar uma lei que permita uma prisao perpétua
ou cruel, devido a afronta evidente a Constituicdo. Ha uma caracteristica de supermacia da

Constituicdo, de modo que a mesma irradia seus preceitos a todo ordenamento juridico:

A relagdo do direito penal com o direito constitucional deve ser sempre muito estreita, pois
o estatuto politico da Nagdo — que é a Constituicdo Federal — constitui a primeira
manifestagdo legal da politica penal, dentro de cujo Gmbito deve enquadrar-se a legislagdo
penal propriamente dita, em face do principio da supremacia constitucional
(ZAFFARONI, PIERANGELI, 2002, p.135)

Assim deve-se considerar a importancia do jus puniendi como mecanismo que o
Estado necessita utilizar para manutencdo da sociedade, mas ndao devemos esquecer das suas
limitacOes baseadas na legislacao e na Constituicao Federal Brasileira. Antigamente as penas
eram tdo cruéis que muitas vezes o sofrimento causado ao criminosos o tornava uma vitima
devida tamanha desproporcionalidade.

Devido a gravidade das atrocidades cometidas durante o periodo da Segunda Guerra

Mundial foi criada a Declaragdao dos Direitos do Homem e a Convencdo de Viena,
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instrumentos esses que defendiam os Direitos fundamentais e combatiam a aplicacao de
penas severas.

O art. 5° inciso XLVII, da Constituicao Federal brasileira veda as penas de morte, de
carater perpetuo, de banimento, e penas cruéis. A pena de morte s6 é admitida em casos
extremos de guerra declarada. As de carater perpétuo ndo sao admitidas, existindo um limite
temporal de 30 anos no qual uma pessoa possa ficar presa. As penas de banimento ndo sdo
admitidas por ndo se permitir a deportacao de brasileiro. As penas cruéis ndao sdo aceitas
devido a prépria Constituicdo reprovar a tortura. A pena de trabalhos forcados também nao é
aceita devido o fato de o preso que trabalhe ter direito a remuneracao.

Quanto as penas admitidas no Direito Brasileiro temos: penas restritivas de liberdade,
penas restritivas de direito, e penas de multa. As penas restritivas de liberdade retiram a
liberdade do individuo que comete Crimes apenados com penalidades de reclusao ou
detencdo. A prisao simples é aplicada aqueles que cometem contravengoes e outros crimes de
menor potencial ofensivo.

A pena de multa pode ser aplicada unica ou cumulativamente com outras penas nos
Crimes ou Contravengdes. As penas restritivas de direito visam substituir as penas de
restricdo de liberdade por outras penalidades menos rigorosas. Como exemplo de penas
restritivas de direitos temos: limitacdo de fim de semana, prestacdo de servicos a
comunidade, etc.

Entendido o histérico das penas e a tendéncia atual de flexibilizagdo das sangoes
penais, fica a indagacdao de como o atual sistema de penas pode ajudar a inibir os crimes
cibernéticos? Ha certa hipocrisia em se defender penas mais brandas, pois ndo se tem
mostrado estudos cientificos aptos a justificar tal amenizacao.

No caso do atual crime de invasdo de dispositivo informatico, um dos poucos crimes
cibernéticos préprios, fica o questionamento de se tal sangdo com valor maximo de trés anos
realmente tem condic¢Oes de inibir especialistas em computacdo de continuarem a realizar tais
condutas criminosas, afinal o custo beneficio de tal violacdo tende a ser um ponto bem
favoravel a pratica do crime.

A punicao, segundo a otica da psicologia behaviorista, € um procedimento importante
que envolve a entrega de uma resposta quando ha um estimulo aversivo. Os dados das

pesquisas tem demonstrado que a supressdao do comportamento indesejado s6 é definitiva
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quando a punicao for realmente intensa, isso porque geralmente os motivos que estimularam
a acdo nao sdo suprimidos com a puni¢ao (BOCK ET AL, 2001, p. 66).

Isso significa que a gravidade da sangdo tem o seu fator inibitério em relacdo ao
crime. Entretanto, parece que o Estado justifica a sua ineficiéncia em punir o infrator com
eficiéncia utilizando a ideia de que estratégias como tornozeleiras eletronicas sejam mais
adequadas. Quem acaba perdendo com isso é a vitima e a prépria populagdo, visto que o
infrator acaba ndo sendo nem punido e muito menos reinserido na sociedade.

Observa-se que uma minoria da populacdo carceraria esteja relacionada com crimes
cibernéticos, até mesmo porque ndo existe crime estritamente virtual que justifique uma pena
privativa de liberdade. De toda forma, pode-se perceber que a maior parte dos presos esta
relacionada a crimes de danos mais visiveis a sociedade. Acontece que se nem 0s crimes
mais gravosos tem sido tratados com o devido cuidado, o que dizer de crimes cibernéticos
que nem sequer conseguem ser considerados algo perigoso a priori. H4 de fato certa
aceitacdo de alguns delitos virtuais, a exemplo de crimes de colarinho branco, o que faz com
que dificilmente o infrator acabe preso.

Com um sistema penitenciario falido, que ndo consegue ressocializar ou punir
adequadamente o criminoso, e com medidas alternativas aplicadas em desconformidade com
a realidade do pais, fica ainda mais evidente a impossibilidade do sistema brasileiro
combater o delito cibernético sem uma reforma substancial no seu sistema penitenciario.

Em respeito ao principio da intervencao minima o direito penal s6 deve ser aplicado
em ultimo caso, entretanto, caso deva ser utilizado, ndo adianta flexibiliza-lo de tal forma a
ndo satisfazer o pedido de justica da vitima, o desestimulo ao delito, e a reinsercdao do

infrator:

A ressocializacdo ( ou, em certos casos, a socializacdo substitutiva de outra
deficiente) como fim da pena, especialmente a de prisdo, ndo é mais que um mito,
que ndo se sustenta empiricamente. Da mesma forma que a defesa da prevencao
geral intimidatéria se baseia em em wuma sobrevalorizacdo empiricamente
insustentdvel da capacidade de influéncia das normas penais e das penas nas
decisGes cotidianas dos cidaddos, a prevencdo geral sobreestimou a capacidade de
influéncia positiva da pena nos condenados e, por isso, fracassou (SANCHEZ, 2015,
p.54)

Essa flexibilizacao sem planejamento pode acabar por tornar a figura do direito penal

mais desacreditada do que ja é, além de tornar inepto esse importante instrumento de
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controle social. Nao parece acertada descartar o efeito da gravidade da pena na inibi¢do do
crime. O crime de trafico de drogas na Indonésia, por exemplo, é punido com a pena capital,
e isso tem o seu efeito na mentalidade das pessoas daquele pais.

Logicamente que ndo se devem conceber penas desrespeitosas aos direitos
fundamentais no sistema juridico brasileiro, entretanto é importante reconhecer que um
crime de invasdo de um dispositivo informatico pode evoluir para danos de proporcoes
elevada, e que tal conduta deve ser bem desencorajada.

A sancdo criminal ndo precisa necessariamente atacar a liberdade da vitima, sendo
interessante inclusive, como acontece em paises como os Estados Unidos, uma san¢dao com
efeitos econdmicos significativos no patriménio do criminoso, sendo possivel até que esse
dinheiro seja utilizado para minimizar os danos as vitimas. Isso significa que sang¢des muito
brandas ndo tem a persuasao necessaria para evitar a pratica de boa parte dos delitos virtuais.
Ha, portanto a necessidade de aplicacdo de penas maiores para esse tipo de crime, além de
apurados critérios para concessdo de outras benesses penais como a suspensdo condicional

do processo.

4.3 Acesso a justica

Existe uma problematica na ligacdo entre os conceitos de direito e de justica. O termo
direito tem origem etimologica com o correto e adequado, do latim “directum”. Ja a palavra
justica, é proveniente do latim “justitita”. A prova da ligacdo entre essas duas palavras é a
quantidade de denominagdes do direito ligados a palavra justica. A exemplo das palavras
juridico, juiz, jurisdicdo, etc. Entretanto nos estudos de introducdo ao direito os alunos sdao
levados a questionar a forca de tal relacao, assim como a relacdo do direito com outros ramos
do conhecimento humano como a moral e a politica.

O fato é que muitos dos legisladores, profissionais do direito, e populacdo acreditam
que a busca do direito consiste na aplicacao da justica. Entretanto, ao que parece nem sempre
uma decisdo embasada na lei parece ser a mais justa, até mesmo porque o conceito de justo é
uma discussao filosofica tao profunda quanto o da verdade. Ha quem acredite que exista um
conceito de justica imutavel ao longo do tempo, e quem acredite que tal conceito evolui com
a época, ou que possui uma certa relatividade. Portanto, ha essa problematica nas relacoes

entre o direito positivo e a justica:
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O exame de varios aspectos da problematica da justica em sua relacdo com o direito
positivo conduziu-nos a resultados negativos. O conceito da justica é extremamente
controvertido e ndo parece possivel dar uma definicdo que permita operacionaliza-la
para avaliar o carater justo ou injusto do direito em vigor. Diante dessa situagdo, a
persisténcia da doutrina em reivindicar a vinculacdo do direito positivo com a justica
revela-se como tentativa para legitimar ou deslegitimar determinados regulamentos
mediante o apelo emocional a justica (DIMOULIS, 2011, p. 97).

Acontece que as palavras as vezes possuem uma multiplicidade de significados, e
com o termo justica ndo é diferente. Podemos aceitar o uso de tal palavra em seu sentido
amplo ou estrito. No sentido amplo pode-se considerar justica como o sentimento ou valor
pelo qual as pessoas sentem que ha certa reciprocidade e isonomia nas relacdes sociais.

As pessoas acreditam que ha justica quando pessoas que se adaptam ao ordenamento
social sdo recompensadas, e pessoas que ndao se adaptam e prejudicam as demais sejam
penalizadas. Tal ideia, por mais que tenha sido flexibilizada ao longo dos tempos, continua
viva na mente da populacdo, que espera que as leis garantam o equilibrio na sociedade, ndo
sendo a toa a representacdo da “balanca” como parte do simbolo da justica.

J& no sentido estrito, a palavra justica estaria de acordo com o aparato do Estado que
visa dirimir os conflitos sociais com a imposicao das leis abstratas aos casos concretos. Fica
0 questionamento da capacidade dessa organizacdo estatal na realizacdo desse mister.
Interessante observar que dentre as fun¢des mais remuneradas do servico publico, as que
envolvem as organizacdes judiciais se encontram dentre as mais bem pagas.

Existe portanto um investimento alto da sociedade, ficando assim o questionamento
do real retorno obtido pela maioria dos cidaddos? Quais crimes sao os mais julgados e quais
pessoas conseguem obter uma prestacao jurisdicional célere? Faz sentido pedir eficiéncia do
poder judiciario considerando tanto a sua importancia para o equilibrio da sociedade, quanto
em respeito a ideia de que a quem mais se da , mais se exige em termos de resultados.

Pode-se inclusive mencionar o fato de que a diferenciacdo comeca ja na fase da
investigacdo policial. Basta mencionar o caso do roubo cometido contra o Ministro Gilmar
Mendes na cidade de Fortaleza em 2010, onde foi subtraido o seu corddo de ouro.
Rapidamente o seu caso foi solucionado. Dai fica a indagacdo de quantas pessoas sdo
assaltadas nesse mesmo local e tem o seu objeto recuperado?

E quanto aos sequestros que foram extintos do estado do Ceara? Devido ao nimero

consideravel desse tipo de crime foi criada uma divisdo especializada no combate a esse tipo
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de crime que praticamente ndo existe mais no estado. O poder aquisitivo dessas pessoas que
geralmente sdo sequestradas tem influéncia na rapida solugdo desse crime? Porque ndo criar
uma divisdo de combate aos crimes virtuais, visto boa parte da populacdo ja estar sendo
vitima desses delitos? Ao que tudo indica as diferencas de acesso a justica ja comecam na
fase policial.

O Direito existente em uma determinada sociedade ajuda a definir o quanto podemos
considera-la isondmica. Os componentes da igualdade indicam os aspectos em relacdo aos
quais as diferencas se tornaram inaceitaveis em um Estado dito democratico de direito.
Assim, foi realizada a passagem de uma sociedade baseada em privilégios e prerrogativas,
para uma sociedade aberta e sem distingdes, de acordo com a onda de constitucionalismo

social:

O constitucionalismo social ndo renega os elementos positivos do liberalismo — a
sua preocupacdo com 0s direitos individuais e com a limitacao do poder — mas antes
pugna por concilid-los com a busca da justica social e do bem-estar coletivo. Ele
implica a adocdo de perspectiva que enriquece o idedrio constitucionalista,
tornando-o mais inclusivo e sensivel as condigdes concretas de vida do ser humano,
no afa de levar as suas promessas de liberdade e de dignidade também para os
setores desprivilegiados da sociedade (NETO, SARMENTO, 2013, p.82).

O conceito de igualdade define e da contetdo ao de cidadania. Ser um igual e ser
cidaddo sdo conceitos que sofreram profundas alteragdes do mundo antigo até os dias atuais.
Ser um igual em séculos passados ndo é a mesma coisa do que ser igual nos dias de hoje. Ha
portanto uma igualdade varidvel no tempo e no espaco, formada por componentes
diversificados a depender do local, por exemplo.

Ser igual no Brasil é diferente de ser igual nos paises islamicos, e ser igual no Brasil
de hoje é diferente da igualdade em tempos coloniais. A meta igualitaria se mostra como uma
ampliacdo do rol de direitos e em uma maior inclusdo social. Houve, por exemplo, uma
evolucdo em torno das conceitualmente consideradas geracdes de direitos, nos quais 0s
direitos de segunda geracdo contemplavam mais as questdes sociais.

Buscou-se ir além de proteger os individuos contra as arbitrariedades do Estado, pois
o0 cendrio mais critico era de uma diferenciacdo social enorme e perniciosa, de modo que nao
adiantava apenas dizer que os seres humanos eram livres, se os mesmos ndao tinham nem

sequer o basico para viver dignamente. Para cada momento historico e para cada pais
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determinadas desigualdades passam a ser consideradas inaceitaveis, havendo
consequentemente evolucao desse conceito ao longo dos anos.

No Brasil, por exemplo, ja houve época na qual pessoas negras, pobres, ou do sexo
feminino, ndo tinham sequer direito ao voto. Existe, portanto uma evolucdo da questdo da
igualdade na nacdo brasileira, consubstanciada nas leis que cada vez mais procuram garantir
o preceito constitucional de que todos sdo iguais perante a lei.

O reconhecimento formal de direitos, entretanto, ndo significa que haja realmente
uma real efetivacdo, o que pode fazer com que a critica de Fernand Lassale acerca da
Constituicdo ndo refletir as forcas sociais que constituem o poder, ndo passando apenas de
uma simples “folha de papel” sem o minimo de efetividade e legitimidade (LENZA, 2014, p.
85).

Dai a tao criticada distancia entre a legalidade e a realidade. O fato das relacdes reais
ndo respeitarem a igualdade prevista em lei, ndo significa que tal ideal deixe de ser
perseguido, o que indica um desafio a ser enfrentado por toda a sociedade . Deve-se verificar
0 quanto 0s mecanismos legais e estatais estdo comprometidos com essa questdo, de modo a

tornar a igualdade formal algo possivel de ser concretizado na pratica:

A absoluta igualdade juridica ndo pode, contudo, eliminar a desigualdade
econdmica; por isso, do primitivo conceito de igualdade, formal e negativa (a lei ndo
deve estabelecer qualquer diferenga entre os individuos), clamou-se pela passagem a
igualdade substancial. E hoje, na conceituagdo positiva da isonomia (iguais
oportunidades para todos, a serem propiciadas pelo Estado), realca-se o conceito
realista, que pugna pela igualdade proporcional, a qual significa, em sintese,
tratamento igual aos substancialmente iguais. A aparente quebra do principio da
isonomia, dentro e fora do processo, obedece exatamente ao principio da igualdade
real e proporcional, que impde tratamento desigual aos desiguais, justamente para
que supridas as diferencas, se atinja a igualdade substancial (CINTRA,
GRINOVER, DINAMARCO, 2014, p.72).

Dentre os direitos a serem garantidos ao cidaddo brasileiro se encontra o direito de
acesso a justica, conforme Art. 5° inciso XXXV, da Carta Magna. Assim, a garantia de
acesso ao sistema de justica é uma das condigcOes de transformacao da igualdade formal em
igualdade material. No caso dos crimes que estdo sendo analisados no presente trabalho,
crimes cibernéticos, fica a indagacdo se a justica apresenta condi¢oes de na pratica dar uma

resposta satisfatoria as vitimas desse tipo de violacao.
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Figura 2: Estatistica dos processos judicidrios

O gréafico acima, extraido do site do Conselho Nacional de Justica, demonstra que as
estatisticas judiciarias ndo sdo das mais promissoras. Conforme se pode extrair das
informacdes do grafico, o nimero de casos criminais pendentes tem aumentado bastante, ja
somando a quantidade de 6,5 milhdes no ano de 2016. Em outras palavras, o judiciario nao
vem tendo condicGes de dar vazao a quantidade enorme de processos criminais que vem
surgindo, o que acaba gerando um certo descrédito em relagdo a justiga.

Isso porque ainda ndo foi analisada a percentagem de acordo com o tipo de crime,
pois se verificaria que a maioria desses crimes estdo ligados a crimes comuns como
homicidios, trafico, roubos, etc. No caso dos crimes virtuais essa estatistica tende a ser ainda
pior. Realmente de nada adianta a policia ter sucesso nas investigacOes se o aparelho
judiciario ndo tem a minima condi¢do de dar celeridade aos processos criminais envolvendo
tais crimes.

O direito ao acesso a justica é um tema muito discutido pelos no mundo juridico
desde que o Estado tomou para si o poder de resolver conflitos. Um dos maiores indagacdes

sempre foi como garantir que todos, ou pelo menos o maior nimero possivel de pessoas, a
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oportunidade efetiva de posicionar-se diante do Poder Judiciario solicitando a tutela de seus
interesses.

No Brasil, a insercao de direitos como o acesso a justica e a razoavel duracdao do
processo como direitos fundamentais da Constituicao foi um fator chave da importancia da
promogao dessa garantia basica. Entretanto, o Poder Judiciario brasileiro esta em uma grande
crise de efetividade, de tal modo que esta muito dificil fornecer aos jurisdicionados a tutela
adequada de seus interesses, 0 que acaba acarretando uma violagao substancial do direito ao
acesso a justica.

Dentre os aspectos primordiais do acesso a justica, temos a questdo do tempo de
duracdo do processo, pois o Estado, além de possibilitar que o assistido ingresse na justica,
deve preocupar-se também com a saida da jurisdi¢ao, devido as dificuldades de obtencdo de
respostas judiciais em tempo habil.

A possibilidade de se obter a tutela jurisdicional em tempo razoavel identifica-se na
maior parte com a efetividade do processo. A demora judicial é uma das principais causas de
descrédito do Judiciario. As pessoas que buscam a tutela da justica se sentem desprestigiados
e com uma sensacao de injustica (BARCELLOS, 2008, p. 02).

Fica o questionamento se a justica é realmente direito de todos, ou se apenas uma
parcela privilegiada da sociedade pode de fato ter acesso a mesma, independentemente de
poder aquisitivo ou possibilidade de formacdo de opinido. A maioria das pessoas ndo tem a
sorte do ator Bruno Gagliasso e da atriz Thais Aratijo em terem rapidas respostas em relacao
aos seus processos criminais.

Essa dificuldade que as pessoas tem em relacdo ao acesso a justica acaba sendo a
causa de outro fendomeno chamado cifra negra ou criminalidade oculta. O conceito de
criminalidade oculta foi elaborado pelo estudioso belga Lambert Adolphe Jacques Quételet,
que em seu trabalho, estabeleceu o conceito de “homem médio” como um tipo ideal e
abstrato de sujeito.

Quételet acreditava que a criminalidade poderia ser representada por uma funcdo
matematica relacionada com os estados econdmicos e sociais, tendo tal autor alertado
inclusive para a questdo dos crimes ndo comunicados ao Poder Publico. Interessante
observar a tendéncia positivista desses estudos, procurando regras exatas em fendmenos

sociais.
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Embora a criminalidade possa ter influéncias e poder ser explicada até certo angulo
de vista por essa teoria, ainda assim é algo mais complexo e dificil de mensurar. Ja a questdo
da cifra oculta representa algo que gera reflexdo acerca da diferenca entre a criminalidade
real e a criminalidade aparente. Existe de fato uma distancia entre os crimes cometidos no
dia a dia, e os crimes que chegam a ser noticiados as autoridades competentes.

Normalmente sdao lembrados de trés métodos para se verificar a grandeza da
delinquéncia oculta. O primeiro é o da autoconfissdo, que consiste na realizacdo de pesquisas
anonimas para se conhecer quantas pessoas realizaram atos delituosos em um determinado
periodo de tempo. O segundo método é o da vitimizagdo, na qual se busca analisar o nimero
de pessoas que foram vitimas em um certo periodo de tempo. Ja no terceiro método ha um
estudo da relacdo de entrada e saida de processos nos sistemas de controle formal, ou seja
nos tribunais e na policia (SHECAIRA, 2014, p. 72). Apesar de esses métodos nao serem
exatos, ja sdo um bom passo para a busca de dados mais seguros que oferecam uma nogao da
criminalidade oculta.

No caso dos crimes cibernéticos tal estatistica oculta tende a ser bem maior devido o
fato de a vitima desse tipo de crime passar por trés processos de vitimizacdo. O primeiro
ocorre pelos prejuizos diretos advindos da pratica do delito, a exemplo de perdas
financeiras. O segundo processo de vitimizacdo ocorre quando a vitima ndo é bem tratada
nas instituicoes formais ou quando o seu processo ndo tem o devido prosseguimento nas
instituicdes oficiais. Por ultimo, a vitima ainda sofre com a reprovacdo da sociedade que
consistem em julgamentos por ter facilitado a acdo do criminoso. Tudo isso acaba por
facilitar ainda mais a vida do criminoso pela sensacao de impunidade, além de que dados
estatisticos irreais acabam por camuflar a necessidade urgente de o Estado investir no

combate a esses tipos de delitos.

4.4 Crimes mais Comuns e Jurisprudéncia

A seguir sera analisada algumas jurisprudéncias dos crimes mais comuns relacionados
com os dispositivos informaticos. Analisaremos a figura do estupro virtual, pornografia de
vinganca, estelionato, furto virtual, racismo, e pedofilia. Por ultimo sera destacado o crime de
invasdo de dispositivo informatico, delito esse configurado como crime cibernético préprio.

Algumas jurisprudéncias servirdo para destacar a necessidade de tipificacdo de delitos
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virtuais, além da tentativa de utilizacdo da legislacdo penal atual, por mais inadequada que

ainda seja.

4.4.1 - Estupro Virtual

Nao é necessario para a configuracdo do crime de estupro que o autor e a vitima
mantenham contato fisico. Ha inclusive uma decisdo judicial nesse sentido do Superior
Tribunal de Justica, no Habeas Corpus RHC 70976/MS, em que uma crianga foi levada por
cafetinas a um motel, onde a despiram e a expuseram nua a um homem que havia pago pelo
encontro para contemplar com lascivia a crianca sem roupas. O homem foi denunciado pelo
crime de estupro de vulneravel — art. 217-A  do Cédigo Penal- onde a defesa alegou a

possibilidade do crime pela inexisténcia de contato fisico.

O relator Joel Ilan Paciornik negou seguimento a esse recurso por desconsiderar a
necessidade desse contato fisico com o agressor, pois para ele a dignidade ndo se ofende
apenas com lesoes de natureza fisica, e que a maior ou menor gravidade do fato deveria afetar
a questao da dosimetria da pena. Essa desnecessidade de contato fisico é o que justifica a

possibilidade de pratica desse crime pela internet.

De acordo com o artigo 213 do CPB o crime de estupro se concretiza quando o autor
constrange a vitima mediante violéncia ou grave ameaca, a ter conjuncdo carnal, ou praticar
ato libidinoso diverso da conjun¢do carnal, ou permitir que com ela seja praticado outro ato
libidinoso. Assim, na situacdo em que o autor ameaca divulgar video intimo da vitima, e a
constrange via internet, a se masturbar ou introduzir objetos em seus Orgdos genitais,
mediante grave ameaca, se configuraria o ato libidinoso diverso da conjuncdo carnal, e

consequentemente o estupro virtual.

Ha quem questione se realmente tal situacdo configuraria uma grave ameaca? Existem
parametros para se entender a existéncia dessa grave ameaca. No Recurso Especial REsp
1.299.021-SP, o STJ considerou que a ameaca de causar um “mal espiritual” contra a vitima

pode ser considerada como “grave ameaca” para fins de configuracdo do crime de extorsao.

Também no REsp 1.207.155, o STJ decidiu que a promessa de destruir bem da vitima
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configura “grave ameaga” para fins de extorsdao. Nesse ultimo caso o ministro Nelson Hungria
considerou que todo bem ou interesse cujo sacrificio represente, para o respectivo titular, um
mal maior que o prejuizo patrimonial, correspondente a vantagem exigida pelo criminoso que
comete extorsdo. Tais situacGes levam a conclusdo de que a ameaca de difusdao de videos que

causem constrangimento a vitima podem configurar a grave ameaca.

Ha inclusive precedente de 2005, no Habeas Corpus HC 85.674-8, em que o
Supremo Tribunal Federal apreciou o caso de um homem que, de posse de uma fita de video
que mostrava uma jovem de 16 anos tendo relacdo sexual com o namorado, a estuprou sob a
ameaca de divulgacdo da gravacdo . Nesse caso, o relator ministro Joaquim Barbosa

considerou que houve o emprego da grave ameaca.

Houve um caso no Piaui de um homem que teve um relacionamento de cinco anos
com a vitima, ter realizado algumas imagens com ela nua. Ap6s o fim do namoro o mesmo
passou a ameaca-la afirmando que enviaria tais fotos caso ela ndo enviasse novas imagens.
Apoés algumas investigacdes houve a decretagdao da prisdo preventiva desse individuo por
trinta dias, sendo esse o primeiro caso de prisao no pais. Nessa situacdo, o juiz Luiz de Moura
entendeu existir o crime de estupro virtual, cometido em autoria mediata ou indireta, pois a

ofendida, mediante coagdo moral irresistivel, foi obrigada a realizar tal ato libidinoso.

4.4.2 Pornografia de Vinganca

A sensacdo de anonimato proporcionado pela internet pode funcionar muito bem como
um incentivo para certos tipos de condutas, o que é um argumento para que as leis realmente
tenham um alcance para certos atos como a pornografia de vinganca. Essa espécie de afronta
pode ser considerada uma lacuna juridica a ser preenchida, pois atualmente ndo ha previsao
legal para esse delito. A estratégia utilizada atualmente pelos juizes é a utilizacao da punicao
prevista no capitulo V do codigo penal brasileiro para os crimes contra a honra.

Hoje devemos levar em conta que a Internet ndo esquece certos fatos publicados. Ao
contrario de midias impressas de antigamente, cujas edicdes se perdiam sujeitas ao desgaste
dos suportes fisicos, as informacgoes publicadas na rede mundial de computadores circulam

indefinidamente, sendo muito dificil controlar a sua disseminagdo. Muito complicada a
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situacdo de uma pessoa que acaba por ser perseguida pelo resto de sua vida pela pratica de
atos pretéritos.

Nos crimes de divulgacdao de contetido sexual sem a autorizacdo da vitima fica a
divida se os atuais tipos penais com injuria e difamacdo realmente sdo eficazes para o
combate a esse tipo de delito. Devido ao crescimento dos relacionamentos em redes sociais,
comumente tem surgido casos de fotos e videos intimos em redes sociais e aplicativos como
Whatsapp e Facebook. Ao que parece as penas previstas para o autor dessas condutas sao
relativamente brandas para o causador do dano, isso porque o prejuizo causado a vitima é
imensuravel.

Héa a necessidade de um tipo penal especifico para punir de forma mais severa tais
condutas quando comparadas ao grave prejuizo sofrido pela vitima, e talvez, por assim ser,
ndo inibem a pratica do delito, até mesmo porque nem mesmo a indenizacao civel tem inibido
esses tipos de crimes.

Ha o caso da jovem de 12 anos Saori Teixeira, que se deparou com fotos intimas nas
paredes da sua escola quando chegava na mesma para estudar. Essas imagens tinham sido
enviadas a um garoto que possuia 17 anos, com o qual havia se envolvido. Devido esse fato a
crianca teve que aguentar as fofocas dos colegas, além de ter sido expulsa do colégio e
apanhado dos pais. O garoto ainda ameagou disseminar mais ainda tais fotos intimas caso a
mesma se recusasse a fazer sexo com ele. Com a repercussao do caso a vida do jovem se
tornou muito dificil, tendo a mesma se afastado dos estudos por dois anos, tendo ndo saido
mais de casa, o que ocasionou depressao e uma tentativa de suicidio. Suas fotos foram para no
Facebook e em outros sites de pornografia, sendo que mesmo apds a solicitacao de retirada do
material, ainda é possivel encontrar fotos compartilhadas. O garoto que realizou tal conduta
permanece sem punicao.

Esse caso é mais um exemplo de o quanto os crimes de informatica podem ser
prejudiciais, e o quanto os crimes contra a honra previstos no codigo penal sdo insuficientes
para a repressao de tais crimes, ainda mais ao se tratar de menores infratores. Dessa forma, a
vitima de tal tipo de conduta acaba se tornando mais uma das pessoas que ndo encontram

apoio na legislacao, sendo vitimizadas também pela propria sociedade.

4.4.3 Estelionato e Furto Virtual
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O crime de estelionato praticado na Internet encontra amparo no artigo 171 do Cdédigo
Penal Brasileiro. Tal delito, também conhecido com estelionato eletrénico ou virtual, é um
tipo de crime no qual o agente se utiliza de um meio de comunicacdo eletronico, como a
Internet, para atingir o seu objetivo de obter para si ou outrem vantagem patrimonial ilicita,
induzindo ou mantendo a vitima em erro.

Esse tipo de crime pode ser cometido tanto por especialista em informatica quanto por
um leigo que tenha o minimo de conhecimentos sobre dispositivos computacionais. Uma das
formas de se cometer esse tipo de crime é através da transferéncia de valores via Internet
realizada por vitimas para a conta do criminoso, quando as mesmas sao enganadas através de
paginas falsas de bancos oficiais, por exemplo.

Ha a possibilidade de pratica de estelionato também através de mensagem eletronicas
enviadas por e-mail na qual se convidam vitimas a depositarem uma certa quantia em dinheiro
para participacdo em correntes de sorte, com a ideia de que isso lhes rendera muito dinheiro.

O Supremo Tribunal Federal, em julgamento da Extradicdao 1.029/Portugal, entendeu
ser correspondente o crime de burla informatica, tipificado no cédigo penal portugués, com o
crime de estelionato previsto no Cdédigo Penal Brasileiro. O pedido de extradicao foi
parcialmente deferido devido a auséncia de previsdo no sistema juridico brasileiro de crime
correspondente ao delito de falsidade informatica.

Interessante observar que o entendimento acerca do estelionato virtual vem sendo
modificado. O Supremo Tribunal de Justica, através do agravo regimental CC 74.255-SP
entende que o saque fraudulento realizado em conta corrente da Caixa Econémica Federal
configura o delito de furto mediante fraude, e ndo o de estelionato. Na fraude de furto, haveria
a reducdo da vigilancia da vitima para que ela ndo compreenda estar tendo seu patrimonio
subtraido. Ja no estelionato o criminoso procura deixar a vitima em erro para com isso ela o
entregue o bem de forma espontanea.

No julgamento do conflito de competéncia 67.343-GO, o STJ afirma que embora os
valores recebidos e transferidos por meio de manipulacdo de dados digitais ndao sejam
tangiveis, nem por isso deixam de ser dinheiro. Assim , o bem mesmo de forma virtual
circula como qualquer outra coisa de valor econdmico, sendo possivel o crime de furto por
meio de sistema informatico.

e

E um dos tipos de conduta criminosa mais comum na Internet, ja tendo gerado
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prejuizos a varias pessoas. Esta muito associado ao delito de phishing scam, ou pagina falsa,
na qual o agente cria paginas falsas de institui¢des financeiras e fazem com que os individuos
acessem essa pagina, e com o engano gerado pela suposta confiabilidade do site, acabem
fornecendo suas credenciais de acesso, o que pode acabar culminando em prejuizos
econémicos.

Através do julgamento do Habeas Corpus 124.419-PA, o STJ defendeu a imposicao de
penas-base acima do minimo legal para os crimes de furto qualificado e quadrilha, para delito
de subtracdo de contas bancarias realizadas através da rede mundial de computadores. Na
decisdo foi registrada a posicdo estratégica do paciente, que possuia alto conhecimento de
informatica, além de atuar por intermédio de organizacdo criminosa “no recesso do lar, sem

alarde, e de forma insidiosa”.

4.4.4 Racismo na Internet

Um crime que vem crescendo nos dias atuais, e que desafia a atividade policial devido
a grande quantidade, sdo os crimes de racismo e injuria racial, cometidos através da internet.
Ofensas de racismo e injtria racial, protagonizadas por pessoas que incitam preconceitos de
raca, cor, etnia, religido ou origem, ocorrem diariamente em todo pais. Chama a atencdo o fato
desses crimes terem se perpetuado na internet, com trocas de informacdes depreciativas, que
deixam evidentes as marcas de um passado de discriminacdo. Sao comentarios feitos em
postagens de fotos, que divulgam também enderecos de sites racistas e fazem intercambio
com simbolos nazistas.

Como exemplo de um caso de repercussao nacional temos a ofensa direcionada a filha
adotiva dos atores Bruno Gagliasso e Giovanna Ewbank. Apos a dentincia realizada pelos pais
da vitima, foi descoberto que uma adolescente de 14 anos foi responsavel pelas ofensas
raciais. A menina afirma ter criado um perfil falso em uma rede social utilizando o nome e as
fotos de uma amiga, e que fez tudo isso para “zoar” sua amiga, tendo escolhido a filha do
casal aleatoriamente. Merece destaque a rapidez com a qual tal dentncia foi apurada.

Causa espanto a falta de sensibilidade que algumas pessoas terem ao acessarem 0
ambiente virtual, tendo impeto de cometer condutas que dificilmente fariam sem o anonimato
proporcionado pela Internet. Muito comuns também varios casos de racismo cometidos contra

os nordestinos através das redes sociais, principalmente em periodos eleitorais.
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Ha& um projeto de lei, o PLS 80/2016, que procura prever pena de prisdo para os
individuos que cometerem racismo e discriminagdo pela internet, inclusive para aqueles que
passarem tais mensagens racistas adiante. Na justificativa desse projeto se alega que a internet
tem se tornado para muitos um territério livre, de modo a ser usada como cenario para
manifestacdo de discriminagdes e preconceitos variados, facilitado pelo fato da auséncia de
confronto fisico.

Em entendimento unanime da 1* Turma do Tribunal do Tribunal Regional Federal da
3% Regido, foi negado recurso do Ministério Piblico Federal que pretendia invalidar decisao
da 2% Vara Federal de Dourados (MS). Na decisdo, o juiz se declarou incapaz de julgar
processo sobre crime de preconceito racial contra a etnia Guarani-Kaiowa por parte de
colunista do site do jornal “O Tempo” por preconceito racial praticado na internet. O MPF
interp0s recurso alegando que se deveria aplicar a teoria do resultado, de tal modo que a
competéncia para julgar deveria ser no local onde o crime foi consumado. é crime
independente do conhecimento por parte de quem é ofendido.

A 1* Turma do TRF-3° Regido entendeu que ndao se pode confundir crime de
preconceito racial com o crime de injtria racial, que se consuma quando a ofensa é conhecida
pela vitima. Portanto, o conteido preconceituoso se estabelece no momento em que é
publicado, sendo irrelevante o conhecimento do conteido ofensivo pelos grupos atacados.
Assim, a acdo judicial deve correr no local onde esta instalado o servidor do site que publicou

as ofensas. Isso deve facilitar até a investigacao criminal devido a proximidade do servidor.

4.4.5 Pedofilia na Internet

Nos tltimos anos o crime de “pedofilia” tem avancado junto com a tecnologia. Os
pedofilos aproveitam-se criando perfis falsos em redes sociais, e utilizando de linguagem de
facil entendimento para conseguirem a confianca das criancas e adolescentes. O Estatuto da
Crianca e do adolescente (ECA), através do principio da protecdo integral visa defender a
crianca e o adolescente de atos abusivos a sua integridade, independentemente do meio
utilizado para pratica da conduta criminosa.

O art. 241 do ECA proibe apresentar, produzir, vender, fornecer, divulgar ou
publicar, por qualquer meio de comunicacao, inclusive rede mundial de computadores ou

Internet, fotografias ou imagens com pornografia ou cenas de sexo explicito envolvendo
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crianga ou adolescente, estabelecendo uma punicao de detencdo de 2 a 6 anos e multa. Apesar
de tal previsao esse tipo de crime continua a crescer. Um dos fatores que contribuem para isso
é a falta de cultura digital, e até mesmo devido a um acompanhamento familiar falho.

A pedofilia é uma manifestacdo e pratica do desejo sexual que alguns adultos ou
outros menores desenvolvem em relacdo a crianca de ambos os sexos na pré-puberdade. Em
decisao referente ao Acordao HC 2.121-CE, a segunda turma do Tribunal Regional Federal da
5% Regido considera a divulgacdo de fotos pornograficas de menores na Internet crime
previsto em convencao internacional, o que acaba atraindo a competéncia da Justica Federal.

No julgamento do Acérdio ACR 6.380-CE, referente a prisdao de um individuo em
sua residéncia, no momento em que foi constatada a transmissdao de imagens pornograficas
envolvendo criancas pela Internet, o tribunal entendeu que o fato de o apelante se encontrar
sozinho no momento da prisao nao descaracteriza o delito do art.241, pois basta o computador
estar online para que o compartilhador de arquivos EMULE transmitisse imagens e videos
envolvendo pornografia infantil para o mundo inteiro. Nesse caso o réu foi condenado a oito
anos de Reclusdo. Importante observar que o crime de pedofilia é um dos poucos delitos

cometido por meios virtuais que tem uma legislacdo proporcional a gravidade do delito.

4.4.6 - INVASAO DISPOSITIVO INFORMATICO

Atualmente o ordenamento juridico apresenta a norma do artigo 154-A que trouxe o
denominado crime de “invasdo informatica”. Consiste na conduta de invadir dispositivo
informatico alheio, conectado ou ndo a rede de computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informacées
sem autorizacao expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita, cominando a este delito a pena de detengdo, de 3 (trés) meses a 1 (um)
ano e multa. E um crime cibernético préprio, o que significa que hd a necessidade do
dispositivo computacional para configuracdo do delito.

Importante observar que o STF ja negou prisao preventiva para extradicdo, no PPE
732 do Distrito Federal, de um individuo que cometeu o delito de invasdo de dispositivo
informatico devido a inexisténcia na época de legislagdo correspondente no Brasil.
Atualmente com a Lei Carolina Dieckman ja é possivel a condenacgao desse tipo de crime. O

que se pode observar é que dificilmente se punird tal tipo de crime, até mesmo porque
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geralmente a invasdo de dispositivo acaba sendo absorvida por um crime mais grave como
furto qualificado, por exemplo, o que faz com que tal invasdo influencie mais na dosagem
penal. Dificilmente se pune apenas tal dispositivo, até mesmo porque geralmente se percebe a
invasdo quando se advém delitos mais graves, sem falar da penalidade pifia desse tipo de

conduta.
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5. CONSIDERACOES FINAIS

As novas tecnologias estdao impulsionando o processo de globalizagao, e os avancos da
computacao estdo fazendo surgir uma nova era onde os dispositivos computacionais se
tornam indispensaveis para grande parte das atividades do dia a dia, havendo, portanto, uma
repercussdo social, econdmica, e politica sem precedentes. A informacdo passou a se tornar
um ponto vital em um cenario de acirrada competicao mundial, sendo os mercados virtuais

novas conquistas a serem exploradas.

A relativizagdao do tempo e do espaco torna a rede mundial de computadores um
diferencial para as mais diversas espécies de negocios, e até mesmo apresenta uma forte
utilidade cientifico- académica. Entretanto, a internet e seus recursos criam no ser humano a
ideia de liberdade irrestrita, de modo que as pessoas se sentem protegidas pela possibilidade
de anonimato proporcionada pela tecnologia. Todas essas facilidades, por outro lado, vem
acompanhadas de uma nova forma de criminalidade denominada de crimes cibernéticos,
devido ao fato de tais condutas delituosas envolverem uma nova modalidade espacial, o

ciberespaco.

Na exposicdao dos conceitos acerca do que se entende por crimes cibernéticos ou
virtuais, percebe-se uma série de nomenclaturas, além de uma certa controvérsia doutrinaria
acerca do que seriam esses crimes. Isso porque além da denominacgdo desse delito nao ser
unissona, ha quem acredite que alguns crimes virtuais sdao condutas tipicas, ilicitas, e
culpaveis, que podem ser praticadas independentemente do uso de dispositivos informaticos.
Outros estudiosos ja acreditam que ainda ha necessidade de tipificacdao desses delitos virtuais,

o que demonstra a falta de amparo na legislagao vigente.

Nesse trabalho aceita-se a ideia de que os delitos virtuais sdo aqueles que utilizam de
dispositivos computacionais para a realizacdao da conduta, e que embora necessitem de um
tratamento legislativo especializado, ainda assim € valido o uso de tipos penais convencionais
na falta da legislacao especifica. Entretanto, acredita-se na necessidade de leis voltadas para

essa modalidade de crime devido as peculiaridades do mesmo .

A grande incidéncia de Crimes Cibernéticos vem exigindo uma atitude mais proativa

das autoridades em respeito a todos os cidaddos que merecem ter sua seguranga e boa-fé
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defendida. Logicamente ndo podemos esquecer que o Direito Penal em respeito ao principio
da intervencdo minima deve ser a “lltima ratio” para a inibicdo desse tipo de delitos.
Entretanto, o Estado ndo pode se afastar da sua responsabilidade perante os novos meios de

interacao social.

Perceptivel o atraso que o direito tem em relacdo a tecnologia e a novos campos
sociais, até mesmo porque as normas juridicas ainda possuem entre uma das suas maiores
caracteristicas sua utilizacdo como mecanismo que visa manter o ‘“status quo” ou a
estabilidade social. Natural, portanto, o atraso do Direito na normatizacdo dos crimes
cibernéticos. O que ndo se pode aceitar é uma reacao acentuadamente atrasada para lidar com

esse novo paradigma tecnologico.

O ordenamento juridico brasileiro necessita de mudangas com o objetivo de tentar
deter a pratica desses crimes que cada dia crescem mais sem que haja punicdao adequada. Uma
legislacdo voltada para os crimes da internet € uma solucdo que além de evitar lacunas na lei,
facilita para que as pessoas envolvidas na apuracao desses delitos consigam obter informacées

de forma rapida e eficaz.

Outro problema encontrado esta relacionado com a omissao da legislacdo penal quanto
ao tipo penal da invasdo de sistema de informadtico, no caso de o invasor ndo objetivar fins
ilicitos, de modo que o mesmo ndo podera vir a ser alcancado pela esfera penal, o que acaba

por ficar a questdo apenas para o direito civil.

E uma tarefa a limitacdo do seu territério dos delitos informaticos, e e além disso tem
a problematica do anonimato oferecido pelas interfaces computacionais. A falta de
conhecimento e treinamento por parte das autoridades investigativas também é um fator que
dificulta sobremaneira a prisdo desses cibercriminosos, que cada vez mais se multiplicam ao

redor do globo.

Conclui-se que além de a legislacao sobre cibernéticos ainda nao ser suficiente, ainda
existe a dificuldade quanto a investigacdo criminal no Brasil, que ndo apresenta resultados
eficientes, o que demonstra o despreparo das estruturas das instituicdes penais para o combate
ao delito virtual. Favorece a pratica desses atos ilicitos a falta de estrutura dos érgaos policiais

e a precariedade da regulamentacao.
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Os investigadores se deparam com uma série de dificuldades como a demora na
concessdao dos mandados judiciais, das pericias, da dificuldade em terem atendidas
solicitacOes de alguns provedores de acesso e conteudo. Ha caréncia de condicdes minimas

para a persecucao penal.

A atribuicdo no Brasil para a apuracdo das infracGes cibernéticas pertence a Policia
Federal e as policias civis dos Estados e do Distrito Federal. A peca chave para o registro das
investigacOes é o inquérito policial, instrumento esse que deve seguir as normas do Cédigo de

Processo Penal brasileiro.

A Policia Federal deve atuar nos crimes de sua competéncia, a maioria que afete os
interesses da Unido, e como possui melhores condigdes estruturais acaba por apresentar uma
melhor atuacdo com inteligéncia. Ja as policias civis, com exce¢do de algumas delegacias
concentradas nos crimes virtuais, ndo reunem condi¢Oes para as investigacoes dos crimes
cibernéticos devido a falta de agentes capacitados e equipamentos, sobrecarga de servigo,
desvios de funcdo (muitos investigadores exercem papel de agente penitenciario), além da

falta de unidades especializadas, e falta de integracdo internacional.

Os crimes virtuais acontecem todos os dias no Brasil, e na grande maioria das vezes é
dificil localizar o criminoso. Além de identificar o infrator hd também a preocupacdo em fazer
com que as provas obtidas sejam legitimas para embasar uma futura decisdo judicial. A pericia
deve trabalhar em conjunto com a investigacao criminal para auxiliar a investigar de maneira

detalhada do caso e da autoria, causas, e circunstancias do delito.

Para que o inquérito policial apresente a robustez necessaria para a dentncia oferecida
pelo Ministério Publico ou demais legitimados, as provas periciais sdo essenciais para
justificar uma condenacao justa. A pericia funciona assim como auxiliar da justica na busca da

verdade real no processo criminal, sendo peca chave para o deslinde de um processo criminal.

A Pericia Forense Computacional é uma area da Criminalistica que envolve a coleta de
evidéncias digitais em dispositivos computacionais envolvidos em ilicitos e crimes. Para lidar
com essas tecnologias digitais as técnicas forenses necessitam ser apuradas por profissionais
capacitados, a fim de se realizar uma investigacdao de qualidade, relatando satisfatoriamente a

autoria, a dindmica, e a materialidade dos fatos.
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A situacdo da pericia criminal no Brasil é critica devido a falta de equipamentos para a
realizacdo das investigacdes e a dificuldade dos peritos criminais, que acabam por ter que
realizar o seu trabalho sem o minimo de suporte. Isso acaba por causar acumulo de inquéritos
e muitos crimes cibernéticos ficam sem solucdo, e consequentemente as vitimas ficam sem a
devida assisténcia. Além disso o numero de profissionais € insuficiente para o crescente

numero de delitos da internet.

O Estado brasileiro deve buscar uma interacdo maior com outros paises na busca de
um canal mais rdpido e menos burocratico para o levantamento de informacdes que ajudem
na investigacdo de crimes que superam as fronteiras internacionais. Em um cendrio
globalizado como o atual, ndo se justifica o atraso brasileiro em aderir a Convengoes e
Tratados como a Convencao de Budapeste, que busca dar uma resposta ao crescimento
gritante dos delitos virtuais.

Mecanismos de colaboracao policial devem ser uma alternativa analisada com critério
para que exista uma ponderacao entre os valores da intimidade e da seguranca das pessoas.
Um procedimento muito burocratico mais atrapalha do que auxilia no combate a esse tipo de
crime, mas uma invasdo injustificada da privacidade das pessoas contrasta fortemente com os
ideais de um Estado constitucional de direito que tem em sua Constituicdo um mecanismo de
defesa essencial dos cidaddos contra as possiveis arbitrariedades do Estado.

Observa-se também que a pena aplicada a essa modalidade de crime ainda é muito
branda, visto que no Brasil existe a possibilidade de modificacdo das penas de até quatro
anos de reclusdo por penas de restricao de direitos, o que ndo serve de efeito inibitorio para
esse tipo de crime, o que acaba ajudando a aumentar a sensacdo de impunidade. A pena nao
precisa ser desrespeitosa em relacao a dignidade humana, podendo inclusive ter um efeito
econdmico mais forte até do que a restricao de liberdade e interdicao de direitos.

Foi criticado também a diferenciacdo no acesso a justica, na qual as pessoa famosas e
de melhor influéncia tem respostas judiciais mais rapidas que a grande maioria das vitimas.
Como o acesso a um processo célere é um direito de todos, questiona-se a morosidade com
que o judiciario tem lidado com os seus processos, ainda mais no caso de delitos virtuais, no
qual o fator temporal é bastante critico..

A medida que as pessoas observarem uma atuacdo mais eficaz da policia judicidria,

um maior nimero de boletins de ocorréncia pode surgir, diminuindo a chamada “cifra
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negra”, o que acaba por oferecer uma medida real do nimero de incidentes e ameagas
relacionados com crimes informaticos. Deste modo cria-se uma cultura que fornece subsidios
para que a analise criminal auxilie na criacdo de melhores politicas para lidar com esse tipo
de criminalidade.

A internet pode e deve ser vista ndo apenas como uma tecnologia a ser utilizada com
parcimonia e cuidado, mas como um importante mecanismo para o combate aos Crimes
transnacionais que cada vez mais utilizam a tecnologia como forma de facilitar a interacdo de
grupos criminosos a nivel globalizado.

Apesar de normalmente o criminoso estar a um passo a frente da justica e da policia na
questdo criminal devido ao fato dos mesmos ndo apresentarem uma “bola de cristal”, atitudes
proativas devem ser um dos diferenciais que possibilitem uma resposta do Estado que

realmente iniba condutas cibercriminosas.

Para que se haja eficiéncia no combate aos crimes cibernéticos é necessario maior
comprometimento quanto a criacdo de leis penais mais efetivas, na realizacdo de acordos
internacionais para cooperagdo, além de investir nas policias investigativas e pericias
cientificas, de forma a melhorar as condi¢des e investir em estruturas, equipamentos,
treinamento, e inclusive ter a iniciativa de criacdo de nucleos de combate aos crimes virtuais

em cada estado.

Como trabalhos futuros planeja-se aprimorar os estudos acerca das cooperacoes
internacionais, além de analisar a questdo da concorréncia entre a liberdade na utilizacao
desse meio virtual, e da relacdao desse direito com a possivel necessidade de controle do

Estado em casos que envolvem a criminalidade cibernética .
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