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RESUMO

As VLANSs (Virtual Local Area Network), ou redes locais virtuais, visam fornecer o isolamento
do trafego de rede entre os usudrios pertencentes a mesma arquitetura fisica. Nos ultimos
anos, a computacdo em nuvem despontou como um dos maiores avancos da tecnologia da
informacdo e revolucionou a gestdo de recursos computacionais em ambientes empresariais e
académicos. Com a popularidade da computagdo em nuvem, surgiu a necessidade de ampliar
o suporte a multiplos inquilinos pertencentes a redes logicamente independentes, fomentando
o advento da virtualizacdo de redes. Diversos estudos com plataformas de nuvem vém sendo
realizados, buscando aperfeicoar as técnicas de virtualizagcdo de redes existentes, apontando a
melhor solucdo para cada ambiente proposto. Nesse cendrio, o OpenStack se tornou propulsor,
ganhando cada vez mais novos adeptos por sua natureza aberta e atualmente ser considerado um
dos maiores orquestradores de nuvem. O OpenStack possibilita a implementacdo de modelos
flexiveis de redes, atendendo as necessidades de grandes centros de dados que utilizam técnicas
de sobreposi¢do de redes para fornecer infraestruturas escaldaveis. Com o intuito de avaliar o
desempenho das tecnologias de virtualiza¢do de redes suportadas pela plataforma OpenStack, este
trabalho visa comparar o desempenho de redes virtuais utilizando os protocolos de tunelamento
VXLAN e GRE, com Linux Bridge e Open vSwitch. Para avaliar o desempenho e escalabilidade
da infraestrutura de nuvem, foram analisadas métricas como vazao, taxa de perda de pacotes,
laténcia e jitter para fluxos de conexdo TCP e UDP usando a ferramenta de geracio e medi¢do de
trafego Uperf. Com os experimentos, foi possivel constatar que cendrios utilizando Open vSwitch
com VXLAN obtiveram maiores taxas de vazao entre compute nodes diferentes, mostrando dessa
forma maiores taxas de perda de pacotes. No entanto, Linux Bridge com VXLAN apresentou

menores taxas de laténcia e jitter na maioria dos resultados.

Palavras-chave: Encapsulamento de roteamento genérico. Rede local virtual. OpenStack.

Virtualizacdo. Anélise - Medi¢do de desempenho



ABSTRACT

VLANSs (Virtual Local Area Network) aim to provide the network traffic isolation between users
pertain to the same physical architecture. In recent years, computing has emerged as one of the
greatest information technology improvement. Which has revolutionized the computing resource
management in business and academic environments. The popularity of cloud computing
has made to appeared the need to increase support for multiple hosts belonging a logically
independent networks, promoting the advent of networks virtualization. Several studies have
been carried out with cloud computing platforms, aiming to improve network virtualization
existing techniques, pointing out the best solution to each proposed environment. In this scenario,
the OpenStack became propulsor, increasing new adepts by its open essence and currently be
considered one of largest cloud orchestrators. The OpenStack enables the implantation of flexible
models of network, answering the needs of big data centers that use superposition techniques
to provide scalable structures. With the purpose of to measure the networks virtualization
technologies performance supported by OpenStack platform, this paper aims to compare the
networks virtualization performance utilizing the VXLAN and GRE tunneling protocols, with
Linux Bridge and Open vSwitch. To evaluate performance and scalability of cloud infrastructure,
were analyzed metrics as throughput, packets loss, latency and jitter for connection fluxes TCP
and UDP by using the traffic generation and measuring tool Uperf. With the experiments was
possible to verify that scenarios using Open vSwitch with VXLAN obtained larger throughput
taxes between diffents compute nodes, exposing this way bigger packets loss taxes. However,

Linux Bridge with VXLAN demonstrates smaller latency and jitter taxes in the most of results.

Keywords: Generic Routing Encapsulation. Lan extensivel virtual. OpenStack. Virtualization.

Analysis - Performance measurement
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1 INTRODUCAO

Com o advento da Internet, diversos servicos passaram a ser acessados e consumidos
com uma maior facilidade e flexibilidade de uso. Em contrapartida, a crescente necessidade
de ampliacdo de recursos computacionais em ambientes empresariais € académicos fomentou
o surgimento da computacdo em nuvem, que também se utiliza da Internet para propiciar um
amplo acesso aos seus usuarios (BUYYA; VECCHIOLA; SELVI, 2013).

Na computagdo em nuvem, recursos sao entregues como servigos, possibilitando
total garantia da extensdo da capacidade computacional conforme a necessidade. Devido a
esse modelo de negdcio, nos ultimos anos, os usudrios t€ém movido seus dados e aplicagdes
para a nuvem, caracterizando uma ampla adesdo a esse tipo de servico (SOUSA; MOREIRA;
MACHADO, 2009).

As principais tecnologias sobre a quais a computagdo em nuvem se baseia nao sao
novas, mas sim solugdes previamente adotadas e estabelecidas. Dessa forma, a computacao em
nuvem ndo € algo novo, porém torna-se inovadora por reunir diversos componentes em uma
mesma infraestrutura (CAROLAN et al., 2009).

Um dos componentes chave da computacao em nuvem € a virtualizacdo. Técnicas
de virtualizacdo tém sido utilizadas para facilitar a gestao de recursos computacionais em uma
infraestrutura de nuvem. Com a virtualizag@o, hd a garantia do compartilhamento, isolamento e
escalabilidade dos recursos computacionais, abstraindo e dinamizando a utilizagdo das
caracteristicas fisicas de uma plataforma computacional (JAIN; PAUL, 2013).

Com a popularizagdo da virtualizagdo, a comunidade de pesquisa em Redes de
Computadores passou a investir constantemente em iniciativas que utilizam conceitos de
virtualizacdo, visando atender a uma demanda crescente de usudrios € ao surgimento de
aplicacdes de rede mais avancadas. Tais iniciativas motivaram diversos estudos, permitindo a
criacdo e implantacdo de diferentes arquiteturas e protocolos em uma infraestrutura
(CARAPINHA; JIMENEZ, 2009).

A virtualizagcdo de redes vem sendo considerada uma excelente alternativa para os
grandes centros de dados. Embora nio seja um conceito totalmente novo, ainda se tem buscado
aprimorar a sua aplicabilidade. Com a virtualizac¢do de redes, tornou-se possivel fornecer uma
plataforma onde multiplas redes coexistem em uma mesma infraestrutura com caracteristicas
distintas (CARAPINHA; JIMENEZ, 2009).

Em ambientes de computacdo em nuvem, a virtualizacao de redes € essencial para
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suportar multiplos inquilinos pertencentes a redes logicamente independentes. Nesse cenério,
surgiu a necessidade de adequar o uso das LANs virtuais para lidar com as limita¢cdes no nimero
de quadros de dados Ethernet disponiveis, quando necessdria a sua ado¢do nos grandes centros
de dados. Além disso, em redes de camada 2 (Layer 2) ou camada de enlace, € comum o0 uso
do protocolo STP (do inglés, Spanning Tree Protocol) para resolver problemas de loops na
rede quando houverem caminhos redundantes. No entanto, a sua funcionalidade € encarada por
muitos como um problema, uma vez que o STP bloqueia o uso de enlaces para impossibilitar a
replicagdo e o loop de quadros (MAHALINGAM et al., 2014).

Visando contornar as limitacdes das arquiteturas de redes de camada 2, surgiu o
conceito de redes de virtualizacdo por sobreposi¢do. Na pratica, isto consiste na sobreposi¢do da
camada 2 em uma rede de camada 3. Consequentemente, tornou-se possivel a conectividade
entre diferentes maquinas virtuais que podem estar localizadas em diferentes centros de dados
ou em diferentes servidores de um mesmo centro de dados.

Tendo como objetivo melhorar o desempenho das infraestruturas de nuvem, diversos
estudos abordam como utilizar técnicas de virtualizacao de redes em diferentes contextos. Deste
modo, foi considerado diferentes fatores para a escolha da solucao de nuvem para este trabalho.
Entre as soluc¢des estudadas, foi adotada a plataforma OpenStack que vem ganhando destaque
nos ultimos anos devido a sua alta escalabilidade e flexibilidade. A organizagdo dos seus servigcos
se tornou um diferencial entre as demais plataformas, tornando-a a principal escolha entre os
usuarios, além do fato de ser base de desenvolvimento de sistemas comerciais (BARROS et al.,
2015). A cada dia, a comunidade de colaboradores do projeto OpenStack se dissemina, e por
causa desse crescimento, ele vem sendo utilizado por grandes empresas, garantindo um ciclo de
lancamentos frequentes.

A plataforma OpenStack fornece suporte a varias tecnologias para implantacao
de infraestruturas de redes. Dentre as tecnologias estio VXLAN e GRE. Nesse contexto, 0
objetivo geral deste trabalho é avaliar o desempenho das tecnologias de virtualizaciao de
rede disponiveis na plataforma OpenStack. O presente estudo utilizou a plataforma de nuvem
OpenStack para a implantacdo de uma nuvem privada, por se tratar de uma solugdo de cédigo
aberto que realiza a entrega de rede como servico através da virtualizacao.

Para cada experimento realizado buscou-se avaliar métricas como vazao TCP e UDP,
taxa de perda de pacotes, laténcia e jitter. Além disso, considerou-se o tipo de alocagdo das

maquinas virtuais, se pertencem ao mesmo compute node ou em diferentes compute nodes, os
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tipos de trafego (TCP ou UDP), mecanismos de comunicagdo (Open vSwitch e Linux Bridge) e

conexoes unidirecionais e bidirecionais.

1.1 Estrutura da monografia

Esta monografia esta organizada da seguinte forma: o Capitulo 1 contextualiza o
trabalho e apresenta os objetivos propostos. No Capitulo 2, sdo apresentados os fundamentos e
defini¢des referentes a computacao em nuvem e virtualizac@o de redes, com foco na plataforma
OpenStack. O Capitulo 3 apresenta diferentes técnicas de virtualizagcdo de redes em plataformas
de computagdo em nuvem, discutindo os estudos relacionados a este trabalho. A avaliacdo da
proposta € definida no Capitulo 4, esclarecendo o planejamento para a criagdo do cendrio, as
métricas utilizadas e os resultados obtidos. Por fim, o Capitulo 5 aponta as consideracdes finais

encontradas com a realizacao desta pesquisa.
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2 FUNDAMENTACAO TEORICA

Este Capitulo destina-se a introdu¢do dos fundamentos conceituais sobre os temas
computacdo em nuvem e virtualizagdo de redes com a plataforma de nuvem OpenStack, que

estdo diretamente relacionados a este trabalho.

2.1 Virtualizacao

O conceito de virtualizagdo surgiu por volta da década de 1950, embora tenha
ganhado utilidade através do uso da plataforma x86 em 1980. Nesse periodo era comum que
cada fabricante de mainframe tivesse seus proprios sistemas operacionais. Essa foi a principal
motivagdo para o surgimento de maquinas virtuais, devido a necessidade da utiliza¢do de outros
softwares disponiveis no mercado. Pensando nisso, a IBM introduziu no mercado as primeiras
madquinas virtuais (MATTOS, 2008).

Em 1972, o cientista Robert P. Goldberg da universidade de Harvard em uma
dissertacdo abordou o conceito da utilizagdo de sistemas computacionais virtuais. No mesmo
ano, a IBM lancou um mainframe que era capaz de executar diferentes sistemas operacionais
através de um programa hipervisor. Conceitualmente, os hipervisores tem a func¢io de garantir
a alocacdo de recursos de hardware entre VMs (Méquinas Virtuais). Com o sucesso dessa
tecnologia, a IBM passou a adotar este recurso em seus equipamentos, possibilitando a intera¢do
e execucgdo de aplicacdes entre diferentes plataformas no mesmo hardware (BUENO, 2009).

Com o avango da virtualizacdo, a sua utilizacdo passou a ser adotada para diferentes
finalidades, como a virtualizacdo de desktops, de aplicacdes, de armazenamento, de servidores
e também a virtualizacdo de redes, que é considerada parte fundamental para o escopo deste
estudo. Em VMware (2017), os autores apresentam a seguinte definicao para virtualizacdo de

rede:

A virtualizacdo de rede € a reproducdo completa de uma rede fisica no software.
Os aplicativos sdo executados na rede virtual exatamente da mesma maneira
como se estivessem em uma rede fisica. A virtualizagdo de rede apresenta
servigos e dispositivos 16gicos do sistema de rede (portas l6gicas, switches,
roteadores, firewalls, balanceadores de carga, VPNs e outros) para cargas
de trabalho conectadas. As redes virtuais oferecem os mesmos recursos e
garantias de uma rede fisica e ainda fornecem os beneficios operacionais e a
independéncia de hardware da virtualizagdo (VMWARE, 2017).

Com base nas caracteristicas citadas em VMware (2017), fica ainda mais evidente a

importincia da virtualizacio para a computagdo em nuvem, visto que existem alguns mecanismos
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16gicos de virtualizacdo que sdo fundamentais e frequentemente aplicados em infraestruturas de
nuvem, como o uso de switches e roteadores virtuais, redes L2 e redes L3.

Através dos switches virtuais, € possivel implementar conectividade entre VMs
pertencentes ao mesmo servidor utilizando bridges internas, ou até mesmo em diferentes
servidores através de bridges externas. Outro fator importante € possibilitar a implantacao de
redes locais virtuais para garantir o isolamento do trifego. Semelhante a utilizacio dos switches
virtuais, estdo os roteadores virtuais que estdo sendo cada vez mais difundidos quando se trata de
implementagdes que aplicam os conceitos de NFV (BARROS et al., 2015).

A virtualizagcdo de redes tem sido comumente empregada em grandes centros de
dados para prover conectividade em camada 2 (VLAN) ou em camada 3, quando redes de
multiusudrios sdo consideradas. Estas sao vulgarmente conhecidas pela utilizacdo de protocolos
de sobreposicao, como o0 VXLAN, NVGRE e STT (BARROS et al., 2015).

Para entender o funcionamento dos protocolos de sobreposi¢cdo, € importante
entender o conceito de tunelamento, que consiste na criacdo de um tdnel virtual que realiza o
encapsulamento de um protocolo, adicionando o cabegalho de um protocolo de tunelamento
(ilustrado na Figura 1). Desse modo, a técnica de tunelamento possibilita o traifego dos pacotes

em tuneis virtuais em uma rede publica dando a ideia de conexdo ponto a ponto.

Figura 1 — Tunelamento

Extremidades do tinel

Cabecalho
adicional

Pacote Pacote

Trafego entre redes

Pacote Tunel

Fonte: Elaborada pela autora
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2.2 Computacio em Nuvem

O contexto histérico da computacdo em nuvem foi marcado por uma série de
tecnologias antecessoras, que inicialmente visavam conectar diferentes maquinas para fornecer
uma maior taxa de processamento (RABELO, 2016). Desde entdo, ja havia a necessidade da
utilizacdo de recursos computacionais para a execuc¢do de tarefas, pois era possivel obter uma
redugdo do tempo para a conclusdo de trabalhos além de garantir um melhor desempenho.

Com o passar dos anos, o poder computacional aumentou ainda mais devido a
disseminac¢do dos sistemas distribuidos (SANTOS, 2008). Em consequéncia disso, surgiu a
ideia da utilizacdo de grades computacionais (grid computing), tendo como objetivo inovador
a conexado de diferentes miquinas para melhorar a taxa de processamento e capacidade de
armazenamento, a fim de otimizar a execug¢do das tarefas computacionais. Dessa forma, havia
uma abstracdo para quem utilizava essa tecnologia, pois tinha-se a visdo de um ambiente
centralizado.

O termo grid computing originou-se devido aos sistemas de energia elétrica
conhecidos como power grids. Essa associagdo deu-se, pois a eletricidade € utilizada sem ter o
conhecimento de onde ela foi gerada (RABELO, 2016). Da mesma forma funcionam as grades
computacionais, através da utilizacdo de sistemas distribuidos é possivel fornecer recursos
heterogéneos, muitas vezes até separados geograficamente, mas que ddo suporte a criacao de
aplicacdes paralelas.

Apesar de todos os beneficios fornecidos pelas grids, existiam algumas desvantagens,
entre elas o alto custo para a sua utilizacdo. Organiza¢des ou empresas que tivessem a necessidade
de utilizar tal servico deveriam investir em tecnologias de alto custo e em profissionais para
realizar o gerenciamento. Outro fator importante € que com o tempo os equipamentos de
hardware sdo desgastados e hd a necessidade de sua substitui¢io. Em resumo, para a criacdo de
um cendrio como esse seria necessario grandes investimentos a curto e a longo prazo.

Com o advento da Internet, surgiu no mercado um novo padrdo da utilizacdo de
recursos sob demanda, que foi conhecido como utility computing. O termo originou-se das
chamadas utilities, isto €, sdo empresas que tem como plano de negdcio a cobranga pelos servicos
de acordo com o que é consumido (ARMBRUST et al., 2009). Esse modelo de servico foi
inicialmente criado pela Amazon, que passou a ofertar a aquisi¢ao de recursos de processamento,

armazenamento e transmissdo de dados de forma temporaria.
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De acordo com Sousa, Moreira e Machado (2009), o principal motivo para a
utilizacao de servicos baseados em utility computing deve-se ao fato de que os gastos serdo de
maneira linear, ou seja, de acordo com o que for consumido, ndo necessitando de investimentos
iniciais em equipamentos de TI (Tecnologia da Informacdo, do inglés Information Technology).
Diante disso, o uso da utility computing se apresentava como um excelente investimento.

A estratégia de negdécio da utility computing € propor o fornecimento total de
disponibilidade, ou seja, os usudrios podem ler e gravar dados a qualquer momento, sem nunca
serem bloqueados; os tempos de respostas sdo quase constantes e nao dependem do nimero de
usudrios simultaneos, do tamanho do banco de dados ou de qualquer parametro do sistema. Os
usudrios nao precisam se preocupar com backups, pois se os componentes falharem, o provedor
€ responsavel por substitui-los e tornar os dados disponiveis em tempo habil por meio de
réplicas (BRANTNER et al., 2008).

A computacdao em nuvem € uma evolucao dos servicos e produtos de tecnologia da
informacdo, também chamada de utility computing (BRANTNER et al., 2008). O objetivo da
computacao em nuvem assim como a utility computing é fornecer recursos sob demanda, tendo
como principal inovagdo a qualidade de servico e escalabilidade. Os usudrios que se utilizam
desse servigo ndo precisam se preocupar com possiveis falhas, pois sdo utilizados mecanismos
de prevencao e deteccao, sem afetar o desempenho da utilizagc@o das aplicagdes.

Para garantir que os componentes sejam utilizados de maneira escaldvel, Aboulnaga
et al. (2009) afirmam que a virtualizagdo auxilia a elasticidade da computacdo em nuvem por
criar instancias (Mdaquinas virtuais) através de um tnico meio fisico. Essa ideia consiste na
emulacdo de ambientes isolados sendo capazes de executar diferentes sistemas operacionais.
Portanto, torna-se possivel aproveitar melhor os recursos de hardware.

Tendo em vista a importancia da virtualizagdo, a computacdao em nuvem se utiliza
desta tecnologia para garantir um melhor gerenciamento dos recursos de hardware e software.
Atualmente diversos estudos sdo realizados no meio académico, com o objetivo de difundir esta

tecnologia e buscar melhores solu¢des de uso.

2.2.1 Principais caracteristicas

A principal caracteristica da computacdo em nuvem € fornecer acesso a recursos
computacionais (servidores, aplicagcdes, servigcos e redes) tornando 4gil o gerenciamento dos

recursos (JANSEN; GRANCE, 2011).
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Mell e Grance (2011) abordam a ideia de que a computacdo em nuvem, além de ter
uma Otima capacidade de acesso aos recursos computacionais, apresenta ainda outros papeis
fundamentais, que sdo:

Elasticidade: E caracterizada pela crescente escalabilidade de utilizagdo dos
recursos, devendo ser fornecido dinamicamente pelos provedores de servigos.

Agrupamento de recursos: Pode ser definido como a utiliza¢do de varios recursos
fisicos e virtuais para fornecer servigos, possibilitando uma utilizagdo de maneira abstrata para o
consumidor.

Servicos sob demanda: Conforme a necessidade for surgindo, o usudrio terd a
necessidade de alocar novos recursos sem que haja quaisquer tipos de intervengdes e interrupgdes
do uso do servico.

Gerenciamento dos recursos: Caracteristica essencial quando ha a necessidade de
controlar e medir o uso dos recursos que estdo sendo disponibilizados para cada usuério.

Amplo Acesso: Os recursos computacionais sdo disponibilizados e gerenciados por
meio da Internet, através de uma interface de acesso fornecida pelo provedor.

Visando o amplo crescimento da computacdo em nuvem, a disponibilizacao dos

recursos foi dividida em trés modelos: SaaS, PaaS e laaS, como ilustrado na Figura 2.

Figura 2 — Modelos de servico da computagdo em nuvem
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+ Google AppEngine

+ Microsoft Azure
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Recursos computacionais
+ Amazon EC2
+ GoGrid
+ RackSpace

Fonte: Elaborada pela autora

* Software como um Servico (Software as a Service - SaaS): Representa o fornecimento
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de aplicacdes sendo executadas em uma infraestrutura na nuvem e que sao acessiveis
através da Internet. Os usudrios que se utilizam desse modelo ndo controlam nem
gerenciam os recursos fornecidos (MELL; GRANCE, 2011). Atualmente esse servigo
vem amplamente sendo utilizado e podemos destacar como exemplo de SaaS o Google
Docs, o Gmail e ferramentas de Gestdo de Relacionamento com o Cliente (Customer
Relationship Management - CRM).

Plataforma como um Servico (Platform as a Service - PaaS): Nesse tipo de servigo é
ofertado ao consumidor um ambiente para a criacdo e execuc¢do de aplicagdes, através
do uso de linguagens de programacao, bibliotecas e servicos (MELL; GRANCE, 2011).
Assim como o modelo SaaS, no PaaS o consumidor ndo controla a infraestrutura da
nuvem, mas tem o total controle sobre as aplicacdes que serdo criadas e gerenciadas. As
plataformas Google App Engine e Microsoft Azure sao exemplos de PaasS.
Infraestrutura como um Servico (Infrastructure as a Service - laaS): Este modelo
apresenta como caracteristica o fornecimento de diversos recursos, tais como o uso de
servidores para armazenamento, processamento e execucao de software em geral, incluindo
sistemas operacionais e aplicativos. Como os demais modelos, no laaS os usudarios nao
administram e nem controlam a infraestrutura da nuvem subjacente, mas tem o controle
dos softwares e aplicacdes que sdo utilizados neste ambiente (MELL; GRANCE, 2011). A
Amazon Elastic Cloud Computing (EC2) ¢ um exemplo de uma /aasS.

O uso da computacdo em nuvem vem sendo amplamente difundido. Na pratica, uma

infraestrutura de nuvem pode ser considerada o uso de softwares e hadwares em um ambiente

que tenha um grande poder computacional. Os recursos de TI sdo fornecidos como servigos

e, em geral, os usudrios que consomem esses recursos nao tem a necessidade de conhecer a

tecnologia que serd utilizada.

Devido aos beneficios proporcionados pelos modelos de servigos, a computacdo em

nuvem passou a ser largamente adotada por diversas empresas e organizacdes, sendo subdividida

em modelos de implantacdo diferenciando-se de acordo com o tipo de acesso e disponibilidade.

Mell e Grance (2011) definem a seguinte divisao:

* Nuvem Privada (Private Cloud): A infraestrutura € destinada a uma tnica empresa ou
organizagao e seus usudrios terdo acesso restrito aos recursos disponibilizados.
* Nuvem Publica (Public Cloud): Esse tipo de infraestrutura € disponibilizado para o

publico em geral, consistindo na ideia de pagamento do servigo de acordo com 0s recursos
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que serdao consumidos.

* Nuvem Comunidade (Community Cloud): Consiste no uso compartilhado entre
empresas ou organizagdes que possuem interesses em comum.

* Nuvem Hibrida (Hybrid Cloud): Compreende a utiliza¢ao de duas ou mais nuvens sendo

usadas de acordo com as necessidades vigentes.

2.2.2 Ferramentas de gerenciamento de laaS

Para a criagdo de diferentes tipos de nuvens evidenciaram-se no mercado diversas
plataformas privadas e de cédigo aberto, todas possuindo caracteristicas préprias e se destacando
em diferentes aspectos. A seguir sdo apresentadas algumas das principais tecnologias de nuvem
e sua aplicabilidade nos meios empresarial e académico.

OpenNebula: O OpenNebula foi criado como um projeto de pesquisa em 2005 por
Ignacio M. Llorente e Rubén S. Montero, mas teve sua primeira versao disponivel em mar¢o
de 2008 como uma solugdo para gerenciamento de /aaS. Inicialmente, o seu principal foco
era a criacdo de nuvens privadas pois possui recursos simplificados se comparado com outras
tecnologias. Por outro lado, também suporta a criacao de nuvens publicas e hibridas quando se
deseja combinar diferentes estruturas ou apenas realizar o gerenciamento dos recursos através
da interface disponibilizada. Para a sua criag¢do, foram utilizadas as linguagens de programacgao
C++, Ruby e Shell (NURMI et al., 2009).

A arquitetura do OpenNebula é composta de varios hosts. O host chamado de
front-end administra os recursos da nuvem, enquanto os demais hosts sdo responsdveis pela
virtualizacdo das maquinas virtuais do ambiente. O né front-end executa o OpenNebula Daemon,
cuja funcdo € administrar toda a infraestrutura do ambiente, além de executar drivers com
funcionalidades diversas. A sua comunicacdo com os outros nos € possivel através de canais
SSH (do inglés, Secure Shell) (SOTO, 2011).

Além do Daemon no né front-end, os demais componentes de sua arquitetura sao
os drivers para acessar os recursos dos clusters e o scheduler para realizar o escalonamento e
alocagdo das VMs. Na Figura 3 € demonstrada a arquitetura do OpenNebula e seus respectivos

componentes.
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Figura 3 — Arquitetura padrao de uma nuvem OpenNebula
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Fonte: OpenNebula (2016)

O ciclo de lancamentos de releases do OpenNebula segue um padrao de a cada
ano uma versao principal, fornecendo algumas atualizacdes menores durante esse periodo.
Atualmente encontra-se na versao 5.0.0 lancada em junho de 2016 (OPENNEBULA, 2016).

CloudStack: O CloudStack foi criado em 2008 com o nome VMops fundada por
Sheng Liang e apenas em 2010 foi langado com 98% do seu c6digo aberto, apds conquistar o
dominio cloud.com. Em 2011 passou a ser liderado pela Citrix Systems liberando o restante do
seu c6digo. Ja em 2012 foi doado para a Apache Software Foundation' desenvolvendo a sua
comunidade de software livre (HIGGINBOTTOM, 2013).

Inicialmente o CloudStack foi desenvolvido para gerenciar grandes redes, por
possuir alta capacidade de escalabilidade e disponibilidade em sua infraestrutura. Outra grande
caracteristica do CloudStack € possibilitar a implantacdo de nuvens privadas, hibridas e publicas,
sendo flexivel. Além disso, disponibiliza uma interface bastante intuitiva e de fécil
gerenciamento (CLOUDSTACK, 2016).

Conforme mostrado em Higginbottom (2013) e em CloudStack (2016), a arquitetura
do CloudStack é formada pelos seguintes componentes (como ilustrado na Figura 4):

* Regiao: Consiste em um grupo de zonas de disponibilidade dentro de uma mesma area
geografica.
* Zona de disponibilidade: Corresponde a uma ou mais zonas por centro de dados. Contém

pelo menos um pod, um cluster € uma unidade de Storage secunddrio.

' <https://http://www.apache.org/>.
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e Pod: Entidade 16gica, normalmente, um rack contendo um ou mais clusters ¢ uma
infraestrutura de rede.

* Cluster: Grupo de servidores (Hosts) idénticos executando o mesmo software de
virtualizacdo (Hipervisor).

« Storage Primario: E onde os discos das maquinas virtuais residem e pode ser utilizado o
disco local de um host ou um storage compartilhado.

* Storage Secundirio: E onde sio armazenados os femplates de maquinas virtuais, arquivos

ISO e Snapshots e é utilizado o protocolo NFS (do inglés, Network File System).

Figura 4 — Arquitetura do CloudStack

7one

Management
Server

Secondary

Fod
Storage

Cluster

MySQL
cloud_db

Primary

Storage

Fonte: CloudStack (2016)

Eucalyptus: A principio o Eucalyptus se iniciou como um projeto de pesquisa do
departamento de Ciéncias da Computacdo, na Universidade da Califérnia, Santa Barbara.
Atualmente o Eucalyptus é indicado para ser aplicado em ambientes corporativos por facilitar o
acesso de aplicagdes. O funcionamento do Eucalyptus € semelhante ao das nuvens
disponibilizadas pela Amazon, diferenciando-se por se tratar de nuvens privadas
(EUCALYPTUS, 2016). Foi escrito nas linguagens de programacdao Python, C e Java
(SHARATH; BASU, 2013).

Em Nurmi et al. (2009) e em Sharath e Basu (2013) foi definida a arquitetura do
Eucalyptus com as seguintes caracteristicas:

* Cloud Controller: E o componente controlador principal que é responsével por organizar
os recursos virtualizados e interagir com os demais componentes de sua infraestrutura,

além de manter todas as instancias virtuais da rede.
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» Walrus: E o controlador que envia as mensagens de acesso aos dispositivos de
armazenamento e armazena dados persistentes.
« Storage Controller: E o servico de armazenamento que implementa a interface da Amazon
S3.
* Node Controller: Controla todas as atividades das maquinas virtuais, desde a sua execugdo
até a inspec¢ao e encerramento das instancias.
Na Figura 5 € ilustrada a arquitetura da plataforma Eucalyptus e os relacionamentos

entre seus componentes.

Figura 5 — Topologia de uma instalacdo Eucalyptus em um tunico cluster
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Fonte: Eucalyptus (2016)

A subsecdo seguinte apresenta mais detalhes sobre a plataforma de nuvem OpenStack,
por se tratar da solu¢do de nuvem escolhida para este trabalho. Os principais requisitos utilizados
para a escolha, foram apresentados em Barros et al. (2015):

* Considerado o orquestrador de nuvem de c6digo aberto mais utilizado no ambito académico
e industrial;

¢ Ser base de desenvolvimento de sistemas comerciais;

* Possui ciclo de lancamentos frequentes;

* Organiza os seus servigos em modulos funcionais;

* Possui um servico que prové modelos flexiveis de redes atendendo as necessidades de

aplicacdes e usudrios.
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2.3 OpenStack

O OpenStack é uma plataforma de nuvem de cédigo aberto que surgiu em 2010
através de uma iniciativa da Rackspace Hosting2 e da NASA (LEDYAYEV; RICHTER, 2014).
Sua estrutura era baseada na plataforma Nebula, da NASA, e no sistema de arquivos em nuvem
da Rackspace. Ele foi escrito na linguagem de programacao Python e atualmente implementa
duas APIs de controle, a API EC2 e Rackspace. Fornece ainda suporte a diferentes hipervisores
(Xen, KVM, HyperV, Qemu) (OPENSTACK, 2017).

Atualmente, o OpenStack tem uma das maiores comunidades de cédigo aberto, que
conta com o apoio de grandes organizacdes, como VMware, IBM, Cisco, Dell, Red Hat e
Canonical, contribuindo para o seu desenvolvimento (SINGH; SINGH; PACHAURI, 2014). O
OpenStack foi projetado para fornecer servigcos em um ambiente de laaS que tem por finalidade
a implantacdo de nuvens publicas e privadas. Desde que se iniciou, seguiu um padrao de
lancamentos a cada seis meses, fornecendo 6timo desempenho em suas funcionalidades.

Devido a sua natureza aberta, qualquer usudrio pode implementar e criar novos
componentes conforme sua necessidade. Essa integracdo permite a expansdo de forma horizontal
da infraestrutura de nuvem (AMORIM; BORGES; NACIF, 2009).

Dentre os servicos fornecidos pelo OpenStack estiao os do tipo Core, compostos pelo
Nova, Keystone, Neutron, Glance, Swift e Cinder, além de outros servicos essenciais como o
Horizon, Ceilometer e o Heat. Em uma infraestrutura organizacional, esses sao os principais
elementos que devem existir para a utilizagao do ambiente.

Em Amorim, Borges e Nacif (2009) sao definidas as seguintes caracteristicas de
cada servigo:

* Nova (Cloud Management): Gerencia o ciclo de vida das instancias de maquinas
virtuais. Seus principais componentes sao: uma base de dados, que € usada por todos os
componentes; Painel Web, que consiste em um componente externo que tem a funcdo de
se comunicar com a API; API, que recebe solicitacdes HTTP, converte comandos e se
comunica com outros componentes através da fila ou HTTP; Auth Manager, que tem a
funcdo de gerenciar os usudrios e projetos; Object Store, que armazena e recupera
imagens; por fim, hd o Scheduler que define as VMs que devem ser alocadas em cada host,
gerencia os IPs Forwarding, pontes e VLANS, e gerencia a comunicacao entre maquinas

virtuais e seus hipervisores.

2 <https://www.rackspace.com>.
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* Keystone (Identity service): Fornece seis fungdes basicas, como o servico que valida as
credenciais e informagdes dos usudrios e grupos de usudrios; Resource, que prové dados
sobre projetos e dominios; Assigntment, que fornece dados sobre roles as entidades geridas
pelos servicos de Identity e de Resource; Token, que valida e administra solicitacdes de
autenticacdo; Catalog, que fornece o catdlogo de todos os servicos, e por fim o Policy que
tem como funcdo fornecer um mecanismo de autoriza¢do baseado em regras.

* Glance (Image Service): Armazena e recupera imagens de disco das mdquinas virtuais,
através de uma API RESTful.

* Swift (Object Storage): Armazena e recupera objetos de dados nao estruturados por meio
de uma API RESTful. Sua arquitetura é formada por um servidor proxy com a func¢do de
conectar o resto da arquitetura Swift; um ring cuja funcao é mapear o nome de entidades
armazenadas em disco e sua localizacgdo fisica; um servidor de objetos que armazena os
objetos em dispositivos locais; um servidor de contas que lista todos os cont€ineres de
cada conta, e um replicador que tem a funcao de identificar possiveis falhas.

* Cinder (Block Storage): Prover um block storage persistente para as instancias em
execugao, garantindo que continue existindo mesmo apds uma maquina virtual seja
apagada. Em sua arquitetura possui uma base de dados, um cinder-ap que recebe as
requisicoes HTTP, um cinder-scheduler na qual decide quais maquinas receberdo um
determinado bloco, um cinder-volume cuja funcao é gerenciar de forma dinamica os
dispositivos fisicos, e por tltimo um cinder-backup que realiza backup de todos os blocos.

* Horizon (Control Panel/Dashboard): Interface gréifica para todos os servigos,
dinamizando o gerenciamento dos recursos da nuvem.

» Ceilometer (Accounting): Fornece o monitoramento e medi¢ao dos recursos da nuvem,
facilitando tomadas de decisdes de prevengdo e correcao quando ocorrer possiveis falhas.
Entre as solu¢des impostas estdo os agentes de recolhimento que medem o quanto cada
recurso estd sendo utilizado, os agentes de notificacdo com a fung¢ao de identificar possiveis
eventos, os coletores que realiza o recolhimento dos dados de cada evento e os armazena,
e uma API para visualizar os dados dos eventos coletados.

* Heat (Orchestration): Mecanismo que permite uma automatizacido da implantagcdo da
infraestrutura, visto que gerencia o ciclo de vida do ambiente, pois quando houver a
necessidade de realizar mudancgas basta efetuar tais modificagdes em seu template que

serdo atualizadas.
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A préxima secdo ird descrever detalhadamente o funcionamento do servigo Neutron,
também considerado o servi¢o de rede do OpenStack. O Neutron é responsavel por todos os
aspectos para a criagdo de infraestruturas de redes virtuais, por esse motivo € composto de

diversos componentes que sao descritos a seguir.
2.3.1 OpenStack Neutron

O servigo de rede do OpenStack passou por grandes mudangas desde sua idealizacao,
visando se adequar ao aumento dos protocolos de roteamento e as novas regras de segurancga.
Com o passar dos anos, a fundagdo OpenStack lancou o servigo de rede Quantum baseado
em redes definidas por software (SDN, do inglés Software-Defined Network) e em seguida foi
nomeado para Neutron (GEBREYOHANNES, 2014).

A proposta do servigo Neutron € prover rede como servigo, permitindo a criagdo de
infraestruturas de redes dindmicas. Por meio de uma API, os demais servigos do OpenStack
utilizam o Neutron para fornecer conectividade entre as VMs.

Em OpenStack (2017), sao abordados os principais componentes do Neutron, os
tipos de redes e bridges utilizadas para fornecer a comunicagdo entre 0s Servigos € acesso a rede
externa, detalhando ainda como € estabelecida a comunicagdo entre as VMs, conforme descrito
abaixo:

* Servidor Neutron (neutron-server e neutron-*-plugin): Servico executado no network
node fornecendo APIs para conexdo. Ele faz uso de um servidor AMQP (do inglés,
Advanced Message Queuing Protocol) para intermediar as mensagens entre 0s Servigos.
Atualmente o OpenStack suporta trés implementacdes de AMQP: RabbitMQ, Qpid e
ZeroMQ. Geralmente o servidor de mensagens utilizado € o RabbitMQ?.

« Agente plugin (neutron-*-agent): E executado nos compute nodes e sua principal fungdo
€ implementar servigos de redes (e.g., neutron-linuxbridge-agent, neutron-openvswitch-
agent).

» Agente L3 (neutron-I13-agent): Tem a fungdo de prover acesso a rede externa as VMs
fornecendo servico NAT.

* Agente DHCP (neutron-dhcp-agent): Implementa servico DHCP para as VMs.

A Figura 6 apresenta os principais servicos, plugins e os agentes do Neutron, além

das redes utilizadas no OpenStack. J4 na Figura 7, sdo ilustradas as bridges utilizadas e o fluxo

3 <https://www.rabbitmq.com/>.
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de comunicagdo entre as VMs pertencentes a0 mesmo compute node, entre diferentes compute

nodes e a comunicaciao das VMs com a rede externa.

Figura 6 — Componentes Neutron
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As redes no OpenStack sdo dividas em quatro tipos conforme ilustrado na Figura 6:

Fonte: Elaborada pela autora

Rede de gerenciamento: Fornece conectividade entre os servicos do OpenStack,

facilitando e isolando a comunicagdo.

Rede de dados: Possibilita a conectividade entre VMs de acordo com a opcdo de

configuracdo utilizada para a criacdo das redes virtuais.

Rede externa: Permite que as VMs acessem a rede externa (e.g., a Internet).

Rede de API: Estabelece a comunicagdo entre usudrios e servicos do OpenStack.
Além dos componentes e redes apresentados, o Neutron utiliza elementos de redes
virtualizados para garantir a comunicagao entre as VMs. A Figura 7 apresenta trés tipos de

bridges gerenciadas pelo Neutron, utilizando o Open vSwitch.
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Figura 7 — Fluxo de comunicacdo usando Open vSwitch
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Fonte: Elaborada pela autora

e Comunicacdo intra-nés (bridge br-int): Bridges utilizadas para estabelecer a
comunicacdo entre VMs que estdo sendo executadas no mesmo compute node. Dessa
forma, se a VM1 deseja se comunicar com a VM2, ela ird utilizar a bridge br-int e o fluxo
¢ configurado dentro da tabela do switch virtual.

* Comunicacio inter-nés (bridge br-tun): Possibilita conectividade entre VMs que estio
sendo executadas em diferentes compute nodes. Diferente da comunicagdo intra-nés, na
comunicacao inter-nés, o trafego passa pela br-int, e é encaminhado para a br-tun, que
o encapsula usando um protocolo de tunelamento. Quando o trafégo chega no node de
destino, ele é desencapsulado pela br-tun e encaminhado para a br-int.

* Comunicacdo com a Internet (bridge br-ex): E semelhante a comunicagdo inter-nos,
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uma vez que o trafego € enviado para a br-int, e em seguida, é encaminhado para a br-tun,

sendo encapsulado com um protocolo de tunelamento e enviado através da rede de dados

para o network node. Apoés ser desencapsulado no network node, € utilizado os servigos de
roteamento do Neutron para encaminhar para a rede externa.

A Figura 8 mostra os componentes e o fluxo de comunica¢do usando o agente Linux

Bridge. E possivel observar no exemplo, que a instincia VM1 reside no mesmo compute node que

o agente DHCP. Além disso, cada instancia possui uma interface tap associada para estabelecer

comunicacdo com o agente Linux Bridge, que dessa forma se comunica com a rede externa.

Figura 8 — Fluxo de comunicacao usando Linux Bridge
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Fonte: Elaborada pela autora

2.3.1.1 Plugin Modular Layer 2 (ML2)

Em redes OpenStack, € essencial entender a variedade de tecnologias que podem ser
utilizadas. O plugin ML2 permite definir qual tecnologia serd configurada para cada instalagao,
seja para implementar servicos de camada 2 ou até mesmo fornecer servigos de redes adicionais,
como balanceamento de carga, firewall e VPN.

A arquitetura do plugin ML2 é definida com base no driver que serd gerenciado para
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cada tipo de rede, e 0 mecanismo que serd aplicado para acessar a rede (OPENSTACK, 2017). A

Tabela 1 relaciona os drivers suportados por cada mecanismo.

Tabela 1 — Drivers e mecanismos de acesso

Drivers / Mecanismos Flat VLAN VXLAN GRE

Open vSwitch Sim Sim Sim Sim
Linux bridge Sim Sim Sim Nao
SRIOV Sim Sim Nao Nao
MacVTap Sim Sim Nao Nao
L2 population Nao Nao Sim Sim

Fonte: OpenStack (2017)

Open vSwitch: Switch virtual multi-layer, que pode operar nas camadas 2, 3 e 4.

* Linux Bridge: Agente de camada 2 para gerenciar bridges em cada compute node, ou em
qualquer node que forneca servicos de camada 3.

* SRIOV: Funcionalidade de virtualizagdo e compartilhamento, que permite virtualizar
controladores PCle Ethernet.

* MacVTap: Agente que usa os dispositivos MacVTap do kernel para implementar redes
L2. Além disso, ele € usado em conjunto com o Open vSwitch ou Linux Bridge para
fornecer servigos de camada 3.

* L2 population: Mecanismo com a fun¢do de otimizar o trdfego nas redes de sobreposi¢ao
VXLAN e GRE, por preencher as tabelas de encaminhamento dos swifches virtuais,
diminuindo o trafego em broadcast.

Em redes utilizando o driver Flat, todos os inquilinos compartilham o mesmo
segmento de rede. Por outro lado, quando utilizado o tipo de rede VLAN, todos os inquilinos
sao separados logicamente conforme a necessidade. Os protocolos VXLAN e GRE também
implementam separagdes logicas, mas sao utilizados para a criacao de redes virtualizadas por
sobreposicao.

Todos os mecanismos de acesso listados na Tabela 1 permitem a criacio de redes L2
utilizando os recursos de rede do OpenStack, porém o Open vSwitch e Linux bridge suportam
ainda mais recursos de rede e por esse motivo sdo ainda mais aplicados.

Como a solugdo de nuvem escolhida para este trabalho trata-se do OpenStack, a
proxima se¢do aborda em detalhes os protocolos de virtualizagdo de redes suportados pela

plataforma e que estdo diretamente relacionados a proposta de avaliagdo deste estudo. As
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subsecoes a seguir apresentam mais detalhes sobre tais tecnologias.
2.3.2 VXLAN

O protocolo VXLAN (Virtual Extensible Local Area Network) buscou resolver o
problema de limitacdo da quantidade de VLANSs suportadas em um mesmo switch, como as
VLANS possuem um campo de identificacdo de 12 bits, € possivel criar até 4094 redes virtuais.
Embora seja um valor consideravelmente alto, ndo estava satisfazendo a demanda dos grandes
centros de dados. Partindo dessa premissa, surgiu a padronizacdo do protocolo VXL AN, que
utiliza um identificador com 24 bits, o que equivale a 16 milhdes de redes (MAHALINGAM et
al., 2014).

Em VXLAN, cada rede sobreposta é chamada de segmento VXLAN, que garante
a comunicag¢do apenas entre VMs que pertencem ao mesmo segmento. Para cada segmento, é
concedido um ID tnico, chamado de identificador de rede VXLAN (VNI, do inglés VXLAN
Network Identifier). Logo, para identificar uma maquina, € realizada uma associacio do endereco
MAC com o VNI. Em resumo, quando um pacote é enviado, € atribuido um cabecalho VXLAN
com um identificador relacionado, em seguida, € adicionado o MAC e encapsulado o quadro
pela extremidade do tinel, chamado VTEP (do inglés VXLAN Tunnel Endpoint) (SENGES;
ALVARENGA; MOREIRA, 2017).

Para que haja comunicacio entre as VMs, € preciso verificar os segmentos de origem
e destino através do VTEP, que também tem o papel de certificar se existe algum mapeamento
do endereco MAC. Apds o envio, € feita uma validagdo do VNI pelo VTEP de destino, que ird
identificar se existe alguma VM que possui o VNI e endereco MAC associado.

O formato do quadro VXLAN ¢ detalhado em (MAHALINGAM et al., 2014), assim

como na Figura 9.



33

Figura 9 — Formato do cabecalho do quadro VXLAN
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Fonte: Lifshitz (2017) - Adaptada pela autora

Cabecalho Ethernet: Possui o endereco MAC de destino ou a especificagdao do
proximo salto, normalmente se trata de um roteador Layer 3 intermedidrio. J4 no campo
Ethertype € identificado o tipo do pacote.

Cabecalho IP: Indica as credenciais dos VTEPs de origem e destino.

Cabecalho UDP: Apresenta as portas fornecidas pelo VTEP e um campo chamado
UDP Checksum que realiza a soma de verificagdo UDP.

Cabecalho VXL AN: Armazena o identificador de rede VXLAN, um campo de 24

bits e os campos reservados de 24 e 8 bits, definidos como zero na transmissao.

2.3.3 NVGRE

O protocolo de encapsulamento de roteamento genérico (GRE, do inglés Generic
Routing Encapsulation) foi desenvolvido pela Cisco com a finalidade de encapsular multiplos
protocolos da camada de rede, criando conexdes ponto a ponto.

O protocolo GRE funciona da seguinte forma: o cabecalho GRE e o cabecgalho
IP sao adicionados ao pacote e encaminhado para o destino. Ao chegar no destino, ocorre o
desencapsulamento, retornando ao estado original do pacote (FARINACCI et al., 1994).

Com os bons resultados no desempenho do protocolo GRE, foi idealizado um novo
protocolo para virtualizacdo de redes usando encapsulamento de roteamento genérico (NVGRE,

do inglés Network Virtualization Using Generic Routing Encapsulation). Assim como o padrao
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VXLAN, o protocolo NVGRE surgiu com o objetivo de atender as deficiéncias dos modelos
arquiteturais das redes virtuais. Ele foi especificado pela RFC 7637 e desenvolvido em setembro
de 2011 pelas empresas Microsoft, Arista Networks, Intel, Dell, Hewlett-Packard, Broadcom e
Emulex.

Semelhante ao protocolo VXLAN, o NVGRE possui um identificador de 24 bits
para cada sub-rede (VSID, do inglés Virtual Stain Identifier) que permite a identificacao unica
de uma rede virtual. Com o uso do VSID, foi adaptado o cabecalho original do GRE para que
incorporasse esse identificador. Portanto, o cabecalho do NVGRE consiste no cabecalho original
do protocolo GRE com um VSID vinculado (SENGES; ALVARENGA; MOREIRA, 2017).

O cabecalho é organizado em duas extremidades: a primeira corresponde a
extremidade externa, que consiste no cabecalho Ethernet e nos prefixos de origem e destino.
Esta extremidade possui ainda o cabecalho do protocolo GRE e o cabecalho IP com o endereco
de destino correspondente, além de uma chave de 24 bits com mais 8 bits referente a um
identificador de fluxo virtual (FlowID). J4 a extremidade interna, também possui o cabegalho
Ethernet com os prefixos de origem e destino, mas sdo referentes as interfaces virtuais
(SRIDHARAN et al., 2011).

Na Figura 10, € demonstrado o cabecalho GRE com a nova proposta do NVGRE,
apresentando um modelo de pacote original com a transi¢do para o NVGRE. A proposta também

foi especificada em Lifshitz (2017).
Figura 10 — Cabecalho GRE modificado com a proposta NVGRE.
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Fonte: Lifshitz (2017) - Adaptada pela autora
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3 TRABALHOS RELACIONADOS

Com o desenvolvimento dos sistemas de computagdo em nuvem, tornou-se possivel
obter um melhor gerenciamento dos recursos computacionais. Atualmente existem diversas
plataformas que permitem criar e gerenciar infraestruturas de nuvem, como o OpenStack,
OpenNebula, CloudStack ¢ o Eucalyptus (THOME; HENTGES; GRIEBLER, 2013). Tais
plataformas sdo solucdes utilizadas no mercado e no meio académico por possibilitar a
implantacdo de diferentes tipos de nuvens.

Tendo como objetivo melhorar o desempenho das infraestruturas de nuvem, diversos
estudos abordam como utilizar técnicas de virtualizacao de redes em diferentes contextos. Nesta
secdo, sdo descritos os principais trabalhos relacionados ao nosso estudo, através de uma anélise
comparativa, onde sdo detalhados os diferentes usos de tecnologias de virtualizacdo de redes em
ambientes de computacdo em nuvem.

No trabalho de Callegati et al. (2014), foi abordado o desempenho da virtualizagdo
de redes em ambientes com multiplos inquilinos. Para avaliar o ambiente, foi implantada uma
arquitetura de rede baseado em NFV considerando uma inspecdo profunda dos pacotes (DPI, do
inglés Deep Packet Inspection).

O DPI foi criado para avaliar sistemas distribuidos a partir do trafego de rede,
operando no modo de deteccdo ou prevencao para o desempenho da rede. Apesar dos resultados
mostrarem a possibilidade de previsdo de um possivel ataque ou algum conteddo que possa
violar as politicas de seguranca, a solucdo proposta apresenta algumas limitagdes, como a
inviabilidade de obter informacdes do estado de aplicagdes nao atendendo ambientes com uma
grande quantidade de trafego.

Apesar da solucdo proposta por Callegati et al. (2014) também ter utilizado a
plataforma de nuvem OpenStack para criagdo dos cendrios, ferramentas diferentes foram
utilizadas para avaliar o trafego. Enquanto eles utilizaram a ferramenta Iperf, o presente trabalho
utiliza a ferramenta de geracdo e medicdo de trafego Uperf !. O Uperf foi desenvolvido pelo
grupo de engenharia de desempenho de aplicacdes da Sun Microsystems>. Embora seja uma
ferramenta nova, o Uperf vem ganhando muitos apreciadores por se tratar de uma solucdo que
suporta as implementagdes de varios padroes de redes.

Em (KAWASHIMA; MATSUO, 2013), os autores apresentaram um novo modelo

1
2

Site do Uperf: <http://uperf.org>.
<https://www.oracle.com/sun/index.html>.


http://uperf.org
https://www.oracle.com/sun/index.html
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de sobreposi¢do que ndo utiliza os protocolos de encapsulamento habitualmente aplicados em
infraestruturas de nuvem. A solugdo apresentada pelos autores partiu de dois métodos principais.
O primeiro método consiste na reescrita do cabecalho do quadro em switches OpenFlow para
evitar a fragmentacdo e problemas de aprendizagem do MAC. J4 no segundo método, ¢ utilizado
o identificador de VLANSs baseado no host, permitindo a escalabilidade do nimero de redes
virtuais.

Ja Kawashima e Matsuo (2014) se basearam em novas perspectivas para aprimorar os
estudos ja consumados em (KAWASHIMA; MATSUO, 2013). O novo ambiente para a execu¢ao
dos experimentos passaram de 1GbE para 40GbE, onde foram avaliados novos tamanhos de
pacotes e os efeitos da segmentacao.

Para avaliacdo do modelo proposto em (KAWASHIMA ; MATSUO, 2013) e adaptado
logo seguinte em (KAWASHIMA ; MATSUO, 2014), foi utilizada a ferramenta Iperf para geracao
de fluxos TCP e UDP, comparando os resultados obtidos com as técnicas de virtualizacdo de
rede GRE e VXLAN. Assim como no nosso trabalho, os autores utilizaram o Open vSwitch, mas
nao deixaram claro no texto qual a solu¢do de nuvem utilizada.

Propomos uma abordagem diferente do trabalho de Kawashima e Matsuo (2013) e
Kawashima e Matsuo (2014). Avaliamos o desempenho dos protocolos de tunelamento VXLAN
e GRE, em trés cendrios, em uma nuvem implantada com a plataforma OpenStack:

1. Open vSwitch com VXLAN;
2. Open vSwitch com GRE;
3. Linux Bridge com VXLAN.

Gebreyohannes (2014) apresentou uma andlise de desempenho em redes OpenStack,
na qual avaliou-se fluxos de conexao TCP e UDP, abordando o desempenho conforme o tipo
de alocagao das instancias. Diferente do nosso trabalho, a técnica de virtualizacao de redes
utilizada pelos autores foi apenas o0 GRE. Além disso, os autores utilizaram a ferramenta Iperf
para geracdo e medicao do trafego.

Em sintese, o presente estudo buscou avaliar o desempenho das redes de
virtualiza¢do por sobreposicao na plataforma OpenStack, considerando a técnicas VXLAN e
GRE em diferentes contextos. Assim como na maioria dos trabalhos citados, consideramos
também os tipos de traifegos TCP e UDP. Diferente de todos os trabalhos, variamos o tipo de
mecanismo de comunicagdo e o tipo de conexao para cada experimento realizado.

A Tabela 2 apresenta as tecnologias utilizadas por cada um dos trabalhos
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mencionados, mostrando um comparativo com o nosso trabalho. Entre as tecnologias,
consideramos a plataforma de nuvem utilizada, o tipo de trifego gerado (TCP e UDP), as
técnicas de virtualizacao de redes (VXLAN e GRE), o mecanismo de acesso (Open vSwitch
(OVS) e Linux Bridge (LB)), o tipo de conexdo (Unidirecional (Uni.) e bidirecional (Bi.)), e se

houve a variagdo entre compute nodes.

Tabela 2 — Comparacdo entre os trabalhos relacionados

lacionades _ OPetack ypp Vggg LB OVS Uni Bl (S
QU x  x x
waTsUO.201  C X XXX
watsiool X X - XX -
(GEBRE;)(I)AI;I)ANNES, X X i i X % i %

Este trabalho X X X X X X X X

Fonte:Elaborada pela autora
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4 ANALISE DE DESEMPENHO

Este Capitulo apresenta detalhes do planejamento da avaliacao de desempenho, bem
como os cendrios, parametros, fatores e métricas avaliados. Além disso, os resultados dos
experimentos sdo apresentados e discutidos.

Para avaliar as tecnologias de virtualizagao de redes do OpenStack, uma nuvem
privada foi implantada com a versao Mitaka do OpenStack no Laboratorio de Sistemas e Banco

de Dados (LSBD), no Campus do Pici da Universidade Federal do Cear4.

4.1 Planejamento

A instalag¢do da plataforma OpenStack se deu de forma manual, seguindo o tutorial
oficial' do OpenStack, com o objetivo de incorporar todas as funcionalidades fornecidas pelos
seus servigcos. Foram utilizadas maquinas com o sistema operacional Ubuntu 14.04 LTS de 64

bits (as configuracdes das maquinas sao apresentadas na Tabela 3).

Tabela 3 — Ambiente de testes

Nodes Memoria Processador Disco

Controller / Network 32 GB 2 com 12 cores 100 GB
Compute 32 GB 2 com 12 cores 100 GB

Para a implantacdo, foram utilizados dois nodes, o host01 com a fun¢do de controller,
executando o Keystone para fornecer autenticacdo, autorizacdo, catidlogo de servicos e APIs
para acesso as funcionalidades. O Glance para armazenar e recuperar as imagens de maquinas
virtuais. O Neutron e o Nova foram configurados no hostO1 e hostO2, onde parte do Neutron
estava no hostOlI para configurar e acomodar os equipamentos de rede, outra parte no host02 com
alguns agentes de rede. J4 0 Nova também foi configurado no host01 e host02 como compute
node para instanciar as VMs. Além disso, no host01 estava executando o Horizon para fornecer
uma interface gréfica para todos os servi¢os. Uma ilustracdo da nuvem implantada pode ser vista

na Figura 11, mostrando em detalhes a organizacdo e a disposi¢cdo de cada servigo.

' <https://docs.openstack.org/mitaka/install- guide-ubuntu/>.


https://docs.openstack.org/mitaka/install-guide-ubuntu/
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Figura 11 — Nuvem OpenStack implantada
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Fonte: Elaborada pela autora

Em cada cenério, foram criadas duas redes virtuais, uma do tipo provider para acesso
a rede externa e uma do tipo self-service como rede privada. Um roteador virtual foi adicionado
para fazer a conexao entre as redes externas e internas (conforme ilustrado na Figura 12) e um
floating 1P foi atribuido a uma instancia em cada rede privada criada, para que a rede externa
possa se comunicar com a instancia. A quantidade de instancias variou entre 2, 4 e 8, onde elas

foram alocadas no mesmo compute node e em diferentes compute nodes.
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Figura 12 — Abstracao da topologia proposta
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Fonte: Elaborada pela autora

As configuracdes das placas de rede do sistema operacional sdo detalhadas na Tabela
4, demostrando o tamanho do MTU (do inglés, Maximum Transmission Unit) e o tamanho do

buffer de entrada e saida.

Tabela 4 — Configuracdes das placas de rede

Configuragdes Nodes Instancias

MTU 1500 Bytes 1500 Bytes
Buffer entrada / saida 255 Bytes 255 Bytes

4.2 Experimentos

Trés ambientes foram configurados, se diferenciando de acordo com 0 mecanismo
de acesso e o protocolo de virtualizacdo de redes utilizados: (i) Open vSwitch com VXLAN,
(i1) Open vSwitch com GRE, (iii) Linux Bridge com VXLAN. De acordo com a documentagao
do OpenStack, o agente Linux Bridge nao suporta redes com o GRE, e por isso cendrios com
tais tecnologias ndo foram utilizados. As configuragdes necessdrias para cada implantacdo esta
disponivel no repositério do GitHub?.

A Tabela 5 apresenta um sumaério dos experimentos, detalhando as métricas, fatores

e niveis avaliados para cada ambiente criado.

2 <https://github.com/rose36/Redes VirtuaisOpenstack>


https://github.com/rose36/RedesVirtuaisOpenstack
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Tabela 5 — Sumadrio dos experimentos

Fatores Numero de instincias, alocacdo das instincias, mecanismo de comunicacdo, tecnologia de
virtualizacdo, tipo de trafego e tipo de conexao.

Niveis 3 variagdes no nimero de instincias (2, 4 e 8), 2 tipos de alocacdo (mesmo compute node e
diferentes compute nodes), 2 mecanismos (Open vSwitch e Linux Bridge), 2 técnicas (VXLAN e
GRE), 2 tipos de fluxos (TCP e UDP) e 2 conexdes (Unidirecional e bidirecional).

Projeto O experimento foi repetido 30 vezes para a combinagdo de niveis dos fatores, exceto para a
configuracdo Linux Bridge com GRE que ndo foi avaliada.

Resposta  Vazdo TCP e UDP, laténcia, jitter e taxa de perda de pacotes.

A criagdo de cada cendrio foi feita de maneira automatizada usando um script?
desenvolvido na linguagem Shell Script, que pode ser executado para a criagdo de redes,
roteadores, adicionar interfaces aos roteadores e para a criagdo de instancias. Outro script foi
criado para avaliar o ambiente por meio da ferramenta de geracdo e medicao de trafego Uperf.
Algumas métricas foram avaliadas através da execu¢do de um ping durante o andamento do
experimento, capturando o valor da laténcia e o jitter, além da taxa de perda de pacotes. Foi
considerada ainda a vazao apds a execucao de cada experimento, coletada diretamente da saida
do Uperf.

E importante destacar que durante a execugio dos experimentos entre compute nodes
diferentes, utilizando UDP, alguns problemas de instabilidade na rede foram detectados. Tais
problemas impediram a execu¢ao dos experimentos, e por isso foi preciso planejar uma nova
maneira de avaliar o cendrio mencionado. A sec¢do dos resultados apresenta mais detalhes sobre

o problema.

4.3 Avaliacao

O script* principal foi desenvolvido para automatizar a realizacio dos experimentos,
criando conexdes entre o master, que possui a fun¢do de servidor, e os slaves, que fazem o papel
de clientes. Foram criados perfis para estabelecer conexdes unidirecionais e bidirecionais entre
as VMs. No Uperf, cada perfil é organizado da seguinte forma:

Grupos: E caracterizado por um conjunto de threads ou processos, cuja funcdo é
executar as transagoes que fazem parte desse grupo. Cada perfil pode ter varios grupos.

Transacoes: Corresponde a uma sequéncia de operagdes executadas como uma

<https://github.com/rose36/Redes VirtuaisOpenstack/blob/master/scripts/criacao-automatizada-openstack.sh>

4 <https://github.com/rose36/Redes VirtuaisOpenstack/blob/master/scripts/uperf.sh>


https://github.com/rose36/RedesVirtuaisOpenstack/blob/master/scripts/criacao-automatizada-openstack.sh
https://github.com/rose36/RedesVirtuaisOpenstack/blob/master/scripts/uperf.sh
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unica unidade l6gica de trabalho. Para cada transagdo, € preciso definir o tempo de execucdo e a
quantidade de repeti¢des para cada acgao.

Flowops: Cada transagdo é formada por flowops que indicam as operacdes que serdo
realizadas, tais como: connect, accept, disconnect, read, write, redv, sendto, sendfilev, think, e
NOP.

Para executar o script, € preciso passar por parametro a quantidade de vezes que serd
realizado o experimento, se serd unidirecional ou bidirecional, o IP do host remoto, o protocolo
que serd utilizado, o tamanho do buffer, a duracdo de cada transacdo em segundos e o tamanho
da mensagem. Apos testar diferentes valores para os parametros a fim de maximizar a vazao, os
seguintes valores foram fixados para todos os experimentos: (i) 30 repeticdes, (i1) 10 threads, (iii)
256k o tamanho do buffer, (iv) 30 segundos de duracao, (v) 56k o tamanho da mensagem. Outros
parametros sofreram variacdo, tais como o tipo de execu¢do (unidirecional ou bidirecional), o IP
do host remoto e o protocolo que seria utilizado (TCP ou UDP).

Em execuc¢des unidirecionais, o slave realiza a operacdo de escrita enquanto o master
de leitura. J4 em execugdes bidirecionais, o slave e o master realizam ambas operacdes. Abaixo
¢ demonstrado um exemplo de perfil criado para a realizacdo dos experimentos. Os templates de

cada perfil criado também pode ser vistos no repositorio do GitHub.

Codigo-fonte 1 — Exemplo de perfil do Uperf

I [<?xml version="1.0"7>

<profile name="Cliente Unidirecional">
<group nthreads="10" >

>

<transaction iterations="1"

<flowop type="accept" options="remotehost=10.0.0.3 protocol=tcp wndsz=256k
tcp_nodelay"/>

</transaction>

<transaction duration="30"
<flowop type="write"
</transaction>

<transaction iterations="1"

>

options="size=56k "/>

>

<flowop type="disconnect"

/>

</transaction>
</group>

</profile>

O Cdédigo-fonte 1 apresenta o perfil criado para clientes unidirecionais, composto
de um grupo e uma transacao de 30 segundos. A linha 5, possui o IP do host remoto, o tipo de

fluxo que seré utilizado e o tamanho do buffer. O tipo de operacdo e o tamanho do pacote sao
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definidos na linha 8.

4.4 Resultados

Para cada avaliagao realizada, buscamos determinar a taxa de transferéncia em fluxos
TCP e UDP considerando a quantidade de conexdes simultaneas e a alocacdo das maquinas
virtuais. Outro fator analisado foi o desempenho apresentado entre as técnicas de virtualiza¢do
em execugdes unidirecionais e bidirecionais. Além disso, avaliou-se o comportamento do trafego
através da variacdo da localizacdo das instincias, visando comparar o desempenho apresentado
quando as instancias sdo alocadas no mesmo compute node e entre diferentes compute nodes.

As subsecdes a seguir exibem tabelas e graficos gerados para a andlise comparativa
dos resultados. Em experimentos realizados entre instancias do mesmo compute node, as taxas de
transferéncia estdo em Gigabit por segundo (Gb/s), ja entre compute nodes diferentes em Megabit
por segundo (Mb/s). Para criar os graficos, a média foi calculada de acordo com o niimero de
amostras (30 amostras com 2 VMs, 60 amostras com 4 VMs e 120 amostras com 8 VMSs), visto
que a partir de 4 VMs passou a ter mais de uma conexdo gerando trafego simultaneamente. Além

disso, foi calculado também o intervalo de confianga utilizando um nivel de confianca de 95%.
4.4.1 Vazao TCP e UDP

Em todos os experimentos realizados entre instancias pertencentes a0 mesmo
compute node, as taxas de transferéncia em conexdes UDP foram maiores quando comparadas
com conexdes TCP. Os resultados obtidos foram ainda mais significativos em experimentos
bidirecionais.

As Tabelas 6 e 7 mostram um comparativo entre a média da vazao TCP e UDP,
levando em consideracdo a variacdo na quantidade de conexdes simultineas. E possivel observar
que em conexdes unidirecionais a Unica tecnologia que apresentou maior diferenca na média
entre fluxos TCP e o UDP foi Open vSwitch com VXLAN, quando utilizou 8 instancias. A média
UDP obtida foi em torno de 20% a mais quando se comparada com a média TCP.

Em experimentos bidirecionais, a maior diferenca entre as médias TCP e UDP
também foi ocasionada utilizando Open vSwitch com VXLAN. Diferente dos experimentos
de conexOes unidirecionais, os maiores resultados foram em testes com 2 instancias, onde a

diferenca foi de 43% a mais.
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Os gréficos das Figuras 13, 14, 15 e 16 apresentam uma visao geral do desempenho

de cada tecnologia para melhor compreensao dos resultados.

Tabela 6 — Vazdo de conexdes unidirecionais (mesmo compute

node) em Gb/s
. Open vSwitch Open vSwitch Linux Bridge
ngn\?lc\i/? de com GRE com VXLAN com VXLAN
s TCP UDP TCP UDP TCP UDP
11.0133  11.021 9447 9.776 = 12.007 12.542
2 + + + + + +
0.0299 0.0286 0.0227 0.0266 = 0.0915 0.0798
9.742 = 9.9478 8.2487 9.0023 8.7477  9.003
4 + + + + + +
0.0303 0.0186 0.02 0.0168 0.1321 0.0838
6.5541  7.2505 5.7022 7.1588 5.3192 5.3753
8 + + + + + +
0.1745 0.076  0.0641 0.091 0.0477 0.0621

Nota — As células destacadas correspondem as tecnologias que apresentaram
maiores médias na taxa de vazdo em fluxos TCP e UDP de acordo com
a quantidade de VMs.

Figura 13 — Vazido de conexdes unidirecionais (mesmo compute node) em Gb/s
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Tabela 7 — Vazao de conexdes bidirecionais (mesmo compute node)

em Gb/s
. Open vSwitch Open vSwitch Linux Bridge
Quantidade com GRE com VXLAN com VXLAN

de VMs

TCP UDP TCP UDP TCP UDP

8.264 14.105 6.8373 12.204  11.0157 14.3157
2 + + + + + +

0.0199 0.1925 0.0175 0.0976 = 0.0976  0.1527

7.6462  12.0858 5.9933 10.0077 = 7.7103 9.9475
4 + i + + 4+ +

0.0089 0.037  0.0315 0.0637 0.0864  0.1253
6.2368 | 8.6235 4.4148 6.6709  4.6902  5.9851

8 + + + + + +

0.0715 0.203 0.0315 0.0663  0.0501  0.0903

Nota — As células destacadas correspondem as tecnologias que apresentaram
maiores médias na taxa de vazao em fluxos TCP e UDP de acordo com a
quantidade de VMs.

Figura 14 — Vazdo de conexdes bidirecionais (mesmo compute node) em Gb/s

20
m TCP
= UDP

T

4
T

Taxa de transferéncia [ Gb/s)

0 L

w
|
]
o

20 20

45

2 VMs m TcP 4VMs m TcP 8 VMs

O uop O uop

4
i

157

-

T

10—

o
|

Taxa de transferéncia { Gb/s)
Taxa de transferéncia { Gb/s)

=
» ia
P & © &
cl < <
: Ky Ky
& (o) K] ) bqe Q
& S o

N

Fonte: Elaborada pela autora

I I | I

| | 0 L . L .
& N N &

£ Q.Jr_\? \\.J'_\? XC')

o
&Qy

As Tabelas 8 e 9 apresentam o comportamento do trafego apenas com fluxos TCP

entre nodes diferentes. E possivel observar que nao houve grandes diferencas entre conexdes

unidirecionais e bidirecionais, e os resultados atingidos foram semelhantes. O uso de Open

vSwitch com VXLAN obteve maiores taxas de vazdo na maioria dos resultados, e também

demonstrou melhor desempenho quando utilizado um maior nimero de instincias.



Figura 15 — Vazdo de conexdes unidirecionais (diferentes compute nodes) em Mb/s
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Tabela 8 — Vazdo de conexdes unidirecionais TCP

(diferentes compute nodes) em Mb/s

Quantidade  Open vSwitch  Open vSwitch  Linux Bridge

de VMs com GRE com VXLAN com VXLAN
694.568 694.996 704.599
2 + + +
14.57 17.2087 6.1493
374.5775 401.7392 397.327
4 + + +
5.0268 6.9796 3.7435
193.4045 263.6853 211.1464
8 + + +
22117 11.2148 5.3286

Nota — As células destacadas correspondem as tecnologias que
apresentaram maiores médias na taxa de vazao em fluxos
TCP de acordo com a quantidade de VMs.
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Tabela 9 — Vazao de conexodes bidirecionais TCP

(diferentes compute nodes) em Mb/s

Quantidade Open vSwitch  Open vSwitch  Linux Bridge

de VMs com GRE com VXLAN com VXLAN
753.245 689.63 701.704
2 + + +
20.9642 15.0131 9.6395
384.4295 420.5452 389.4242
4 + + +
5.5972 6.8097 2.9332
208.7302 280.879 208.2483
8 + + +
8.9769 6.4303 2.5494

Nota — As células destacadas correspondem as tecnologias que
apresentaram maiores médias na taxa de vazdo em fluxos
TCP de acordo com a quantidade de VMs.

Figura 16 — Vazao de conexdes bidirecionais (diferentes compute nodes) em Mb/s
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4.4.2 Laténcia e jitter

O intervalo de confianca da laténcia e jitter sdo apresentados nas Tabelas 10, 11, 12
e 13. Em conexdes utilizando o protocolo TCP, foram apresentados todos os resultados para
cada variacdo na quantidade de instancias, levando em considerac¢do ainda como estao alocadas.
Ja para as conexdes utilizando o UDP, apenas os resultados dos experimentos entre instancias
alocadas no mesmo compute node sao apresentados.

Os cendrios utilizando Linux Bridge com VXLAN obtiveram menores taxas de



48

laténcia em conexdes unidirecionais, sendo superior as demais configuragdes apenas quando 4
e 8 instancias sao utilizadas em diferentes nodes com trafego TCP, e com 4 e 8 instancias no
mesmo node com fluxos UDP.

Em conexdes bidirecionais usando trafego TCP, foram alcangados resultados
equivalentes aos de conexdes unidirecionais, a Unica diferenca identificada foi em experimentos
com 8 instancias no mesmo compute node. A maioria dos resultados em conexdes bidirecionais
UDP, o uso de Linux Bridge com VXLAN exibiu menores taxas de laténcia.

Na maioria dos resultados, a variacdo do atraso teve menores médias em
experimentos utilizando Open vSwitch com GRE, tanto em conexdes unidirecionais como

bidirecionais.

Tabela 10 — Laténcia de conexdes unidirecionais em milissegundos (ms)

Alocacio Open vSwitch Open vSwitch Linux Bridge
d Vi/l com GRE com VXLAN com VXLAN
BYVS TIVUMs 4VMs  8VMs 2VMs 4VMs 8VMs 2VMs 4VMs 8 VMs
Mesmo 09178 1.0763  1.8218 1.1113 1.3083 2.0093 = 0.3323 = 0.9713 1.6069
compute node + + + + + + == + d
TCP 0.0142 0.0071  0.0638 0.0143  0.017 0.0376 | 0.0271 & 0.0506 0.0536
Mesmo 7.8519 | 8.7554 14.7682 8.724  9.5899 | 13.7591 6.513 @ 10.4815 20.7958
compute node + = + + + + + + +
UDP 0.131 0.0862 0.3921 0.1453 0.1135 = 0.2746 0.2602 0.5431 0.5149
Diferentes 6.2513  8.7428 10.4028 8.1304 7.5 8.4775 53223 8.7468 11.4284
compute nodes + + + + 2k £ R + +
TCP 0.2421 0.2138 0.1667 0.2288  0.1509 02161 0.2254 0.2927  0.3448
Diferentes
compute nodes  N.A. N.A. N.A. N.A. N.A. N.A. N.A. N.A. N.A.
UDP

Nota — As células destacadas correspondem as tecnologias que apresentaram melhores resultados.



Tabela 11 — Laténcia de conexdes bidirecionais em milissegundos (ms)
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Al ~ Open vSwitch Open vSwitch Linux Bridge
s VM com GRE com VXLAN com VXLAN
BYVS I VMs 4VMs 8VMs 2VMs 4VMs 8VMs 2VMs 4VMs 8 VMs
Mesmo 0.6511 0.6928 = 0.888 0.7872 0.9316 1.3067 0.3875 0.5022  0.933
compute node + + e + + + EE e +
TCP 0.0144 0.0124 = 0.0216 0.0246 0.0208 0.0269 = 0.0221 0.0301 0.0389
Mesmo 0.3935 04555  0.6123 0.4469 0.5662 0.9009 @ 0.2238 0.3955 0.814
compute node + + 4 + + + iE 4 +
UDP 0.012 0.0085 = 0.0279 0.0146 0.0204 0.028 = 0.0186 0.0277 0.0369
Diferentes 7.7585 6.4557 @ 6.6535 6.3518 @ 6.4258 6.7855 @ 5.272  7.0729 9.3651
compute nodes + + = + + + e + +
TCP 0.1276  0.1637 = 0.1757 0.2547 = 0.1979 0.1386 = 0.1235 0.1425 0.192
Diferentes
compute nodes  N.A. N.A. N.A. N.A. N.A. N.A. N.A. N.A. N.A.
UDP

Nota — As células destacadas correspondem as tecnologias que apresentaram melhores resultados.

Tabela 12 — Jitter de conexdes unidirecionais em milissegundos (ms)

Alocacio Open vSwitch Open vSwitch Linux Bridge
d Vi/[ com GRE com VXLAN com VXLAN
BYVS TIVUMs 4VMs 8VMs 2VMs 4VMs 8VMs 2VMs 4VMs 8 VMs
Mesmo 0.22 0.225 1.0593 0.2475 0.409 1.0779 0.2868 0.6527 1.0805
compute node + + == + + + + + +
TCP 0.025 = 0.0065 0.0484 0.0126 0.0184 0.0352 0.0696 0.0584 0.0551
Mesmo 2.8533 3.2817 9.7699 3.3205 3.618 = 8.2609 3.6121 7.304 13.9058
compute node + + + + + + + + +
UDP 0.074 0.0462 0.3832 0.0608 0.0519 = 0.3423 0.3688 0.7593  0.3883
Diferentes 2.7474  3.3703 4.0191 3.5734 2.849 @ 3.3655 22169 3.2027 @ 3.301
compute nodes + + + + i + + + +
TCP 0.1135 0.1191 0.1008 0.1658 = 0.1345 0.1259 = 0.1351 0.1895 0.11
Diferentes
compute nodes  N.A. N.A. N.A. N.A. N.A. N.A. N.A. N.A. N.A.
UDP

Nota — As células destacadas correspondem as tecnologias que apresentaram melhores resultados.
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Tabela 13 — Jitter de conexdes bidirecionais em milissegundos (ms)

Al ~ Open vSwitch Open vSwitch Linux Bridge
s VM com GRE com VXLAN com VXLAN
BYVS T3 VUMs 4VMs 8VMs 2VMs 4VMs 8VMs 2VMs 4VMs 8 VMs
Mesmo 0.2347  0.248 0.5119 0.2895 0.4609 0.7951 0.2732 0.3423  0.8082
compute node = e + + + + + + +
TCP 0.014  0.0113 0.0225 0.0154 0.0222 0.0345 0.061 0.0246 0.0797
Mesmo 0.1411 0.1732 0.3706 0.1982 0.2795 0.6508 0.2268 0.2488  0.6804
compute node aE 4 + + + + + + +
UDP 0.0089 0.0306 0.0291 0.0361 0.0268 0.0537 0.0776 0.0214 0.0397
Diferentes 2.6975 29157 2993 29394 29363 3.1021 @ 2.1992 2.5045 2.7939
compute nodes + + + + + + e EE +
TCP 0.0596 0.0783 0.0864 0.0756 0.1081 0.0818 = 0.0848 0.0888 0.0918
Diferentes
compute nodes N.A. N.A. N.A. N.A. N.A. N.A. N.A. N.A. N.A.
UDP

Nota — As células destacadas correspondem as tecnologias que apresentaram melhores resultados.

4.4.3 Taxa de perda de pacotes UDP

As maiores taxas de perda de pacotes no mesmo compute node ocorreram nos
experimentos unidirecionais, onde cendrios utilizando Linux Bridge com VXLAN obtiveram
maiores taxas. Os resultados mais significativos foram em experimentos com 8 instancias,
tendo aproximadamente 6% de pacotes perdidos. Tal valor representa 93% a mais de perda em
experimentos usando Open vSwitch com VXLAN, e 84% a mais se comparado a Open vSwitch
com GRE. Em experimentos bidirecionais, praticamente ndo teve perda de pacotes, apenas
quando foi utilizado Linux Bridge com VXLAN com 8 instincias (valores demonstrados na

Tabela 14).
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Tabela 14 — Taxa de perda de pacotes UDP (mesmo compute node)

Tino d Open vSwitch Open vSwitch Linux Bridge
'po ~e com GRE com VXLAN com VXLAN
CONEXA0 —3YMs 4VMs SVMs 2VMs 4VMs SVMs 2VMs 4VMs 8VMs
Unidirecional 1.0333 0.45 0.8 2.4 6.475
n IIJI‘IC)(l:DIOIla * * + * * as =+ + =+
0.3403 0.2068 0.505 0.869 0.8629
e 0.05
Bidirecional " * " " " " " " N
UDP 0.0697

Nota — As células destacadas correspondem as tecnologias que apresentaram menores taxas de perda de
pacotes.

Nota — As células que apresentam um asterisco (¥) representa as tecnologias que nao obtiveram perda de
pacotes.

Os graficos da Figura 17 representam um comparativo entre as taxas de perda de
pacotes em experimentos unidirecionais e bidirecionais, onde os resultados foram agregados

com base na quantidade de instancias e na tecnologia utilizada.

Figura 17 — Taxa de perda de pacotes em conexdes unidirecionais e bidirecionais UDP (mesmo
compute node)
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Fonte: Elaborada pela autora

Foram detectados alguns problemas durante os experimentos utilizando UDP entre
compute nodes diferentes, e tais problemas sdo retratados na secdo seguinte, onde sdo detalhadas

as dificuldades encontradas, as medidas tomadas e os resultados obtidos.



52

4.4.4 UDP entre compute nodes diferentes

A ideia inicial era realizar os mesmos nimero e tipos de experimentos para cada
configuracio, levando em consideracdo a aloca¢io das VMs. No entanto, ao realizar experimentos
gerando fluxos UDP entre compute nodes diferentes, foi identificada uma instabilidade na
rede a ponto de impedir a comunicagdo entre as instancias, o que inviabilizou a execug¢do
dos experimentos. Apds pesquisar na literatura pelo problema ocorrido, constatou-se que o
experimento com UDP estava gerando trafego como um ataque de negacgao de servigco, conhecido
como UDP Flood Attack, podendo ser iniciado quando se envia um grande nimero de pacotes
UDP para portas aleatérias de um determinado host remoto.

Com a descoberta, um novo experimento foi realizado para investigar se o problema
afetava também redes virtuais de diferentes clientes do OpenStack, que deveriam ser isoladas. O
novo cendrio possuia duas redes privadas com instancias alocadas entre compute nodes diferentes
(como ilustrado na Figura 18). O problema persistiu mesmo utilizando apenas uma conexao para
cada rede privada. Constatou-se que quando um dos clientes gera muito trafego UDP, € possivel

congestionar e criar instabilidade nos compute nodes envolvidos na comunicacdo, a ponto de

afetar outros clientes.

Figura 18 — Cendrio com duas redes do tipo self-service
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Fonte: Elaborada pela autora

Diante do problema detectado, um novo experimento foi planejado com UDP, mas
usando a ferramenta Iperf, que permite controlar a taxa de geragdo de trafego. Foram avaliadas

apenas conexdes unidirecionais, com taxas de transferéncias de 100(Mb/s), 150(Mb/s) e
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200(Mb/s). A escolha desses valores foi baseada nos resultados obtidos nos experimentos
usando o TCP.

A Figura 19 exibe os graficos com a taxa de perda de pacotes em conexdes
unidirecionais UDP, entre compute nodes diferentes. Em todos os cendrios avaliados, a
configuracio Linux Bridge com VXLAN teve menores indices de perda de pacotes (valores

apresentados na Tabela 15).

Figura 19 — Taxa de perda de pacotes em conexdes unidirecionais UDP (diferentes compute

nodes)
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Fonte: Elaborada pela autora

Tabela 15 — Taxa de perda de pacotes em conexdes unidirecionais UDP (diferentes

compute nodes)

Open vSwitch Open vSwitch Linux Bridge
Vaziao com GRE com VXLAN com VXLAN
2VMs 4VMs 8VMs 2VMs 4VMs 8VMs 2VMs 4VMs 8VMs
100 ) 0.05 0.175 0.05 0.375
+ + * £ + * * g
(Mbfs) 0.1 0.1618 0.1 0.1801
| 16.6667 0.25 16.1 0.35
30 * + * * + * * +
(Mbfs) 1.2715 0.2159  1.2837 0.213
0.25 51.575 0.25 494917 0.05 1.275
200 " "
Mb/s) + + + + + +
( 0.2587  1.6355 0.2159 1.8813 0.1 0.3272

Nota — As células destacadas correspondem as tecnologias que apresentaram menores taxas de perda de
pacotes.

Nota — As células que apresentam um asterisco (*) representa as tecnologias que nao obtiveram perda
de pacotes.
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As Tabelas 16 e 17 contém a laténcia e o jitter dos experimentos com a vazao
controlada. E possivel constatar que os testes usando Linux Bridge com VXLAN obtiveram

menores taxas.

Tabela 16 — Laténcia compute nodes diferentes

Open vSwitch Open vSwitch Linux Bridge
Vazao com GRE com VXLAN com VXLAN
2VMs 4VMs 8VMs 2VMs 4VMs 8VMs 2VMs 4VMs 8VMs

1.2363 13186 2.2022 0.8819 1.1156 2316 | 0.5284 0.515 0.5459

(1\}[(1))(/) ) + + + + + + + + +
02118 0.1564 0.198 0.1708 0.1333 02243  0.011 0.0068 0.0115
150 1.2101 1.6599 15.7558 0.7813 1.7106 1527 = 0.6277 0.5243 0.8241
(Mbrs) + + + + + + + + +
02336 02238 0.1644 0.1394 02295 0242  0.1296 0.0095 0.0811
200 0.6748 22687 20.304 0.8681 2.2554 18.9057 = 0.5587 0.5452 2.948
(MbJs) + + + + + + + + +

0.064 0.2251 0964 0.1756 0.2853 0.3097 = 0.0262 0.0152 0.2291

Nota — As células destacadas correspondem as tecnologias que apresentaram melhores resultados.

Tabela 17 — Jitter compute nodes diferentes

Open vSwitch Open vSwitch Linux Bridge
Vazdo com GRE com VXLAN com VXLAN
2VMs 4VMs 8VMs 2VMs 4VMs 8VMs 2VMs 4VMs §8VMs

14876 1.664 3.734 09119 1.2544 2.1886 0.3675 0.5952 0.4864

(1\1[%(/) ) + + + + + + + + +
¥ 03361 02133 29081 02199 0.1855 0.1913  0.1274 0.0678 0.0577
150 1.4243 1.8817 4.3536 0.8194 1.7683 4.3651 0.4932 0.5624 0.605
(Mbrs) + + + + + + + + +
03727 02661 021 0.1461 02695 0.1315 02033 0.0729 0.1098
200 0.588  2.4817 59404 0.8385 2.1363 3.6671  0.5162 0.4531 3.0258
(Mbrs) + + + + + + + + +

0.1889 0.1427 3.7953 0.2666 0.3117 0.1834 0.1097 0.0824 0.2366

Nota — As células destacadas correspondem as tecnologias que apresentaram melhores resultados.
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5 CONSIDERACOES FINAIS

Neste trabalho, foi apresentada a importancia da virtualiza¢do para a computa¢do em
nuvem, com foco nas redes de virtualizacdo por sobreposicdo. Vale ressaltar que infraestruturas
de grandes centros de dados sdo compostas de varias maquinas virtuais e de muitos usudrios,
uma vez que o ambiente € multi-inquilino. Diante disso, ¢ comum a comunicac¢ao entre maquinas
pertencentes a diferentes servidores, necessitando a adesio de tecnologias que possibilitem o
trafego dos dados em uma rede publica, dando a ideia de conexdo ponto a ponto.

Com a escolha do OpenStack como solu¢do de nuvem, foi demonstrado que é
possivel a implanta¢do de uma infraestrutura completa usando uma tecnologia de cédigo aberto.
Estudos utilizando o OpenStack sdo cada vez mais frequentes, qualificando ou aprimorando as
funcionalidades fornecidas.

Para alcancar o objetivo deste trabalho, foi desenvolvida uma maneira automatizada
para a criacdo de cada cendrio e para a realizacdo de um grande nimero de experimentos,
considerando diferentes métricas, fatores e niveis. Com os experimentos, foi possivel comparar
o desempenho das técnicas VXLAN e GRE em diferentes contextos, visando avaliar o uso de
redes virtuais no OpenStack.

Os resultados coletados demonstraram que cendrios utilizando a configuragdo Open
vSwitch com GRE obtiveram maiores taxas de vazao em experimentos executados no mesmo
compute node. No entanto, o uso de Open vSwitch com VXLAN foi melhor entre compute nodes
diferentes. Dessa forma, tais tecnologias sdo recomendadas para ambientes que necessitem de
maiores taxas de vazdo para um bom funcionamento.

Em contrapartida, Linux Bridge com VXLAN apresentou menores taxas de laténcia
e jitter nos experimentos entre compute nodes diferentes, requisito essencial quando se trata de
cendrios que possuem tolerancia a atrasos ou variagdes no atraso. Por outro lado, atingiu maiores
indices de perda de pacotes em testes realizados no mesmo compute node, e Open vSwitch com
VXLAN entre compute nodes diferentes.

Um comparativo dos resultados € apresentado na Tabela 18, visando demonstrar as

tecnologias que obtiveram um melhor desempenho para cada métrica avaliada.



Tabela 18 — Comparativo dos resultados
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Mesmo compute node

Compute node diferentes

Resultados ——ypg 4 VMs § VMs 2 VMs IVMs 8 VMs
Menor Linux Bridge  Linux Bridge  Open vSwitch  Linux Bridge  Open vSwitch  Open vSwitch
laténcia * * * * * *
VXLAN VXLAN GRE VXLAN GRE GRE
Menor Open vSwitch ~ Open vSwitch  Open vSwitch  Linux Bridge  Linux Bridge  Open vSwitch
it + + + + + +
JHHE GRE GRE GRE VXLAN VXLAN VXLAN
Menor Open vSwitch ~ Open vSwitch  Open vSwitch  Linux Bridge  Linux Bridge  Linux Bridge
d + + + + + +
perda VXLAN VXLAN VXLAN VXLAN VXLAN VXLAN
Maior Linux Bridge  Open vSwitch ~ Open vSwitch  Open vSwitch ~ Open vSwitch  Open vSwitch
vazdo TCP - M M ’ M -
VXLAN GRE GRE GRE VXLAN VXLAN
. Linux Bridge  Open vSwitch ~ Open vSwitch
Maior
50 UDP + + + N.A. N.A. N.A.
vazao VXLAN GRE GRE

Nota — As células que apresentam N.A. representa os cendrios onde a taxa de vazio foi controlada.

Uma nova avaliagdo com um maior nimero de compute nodes e instancias € sugerido
como trabalhos futuros, mensurando o grau de instabilidade da rede para ambientes multi-
inquilinos. Além disso, € importante investigar o problema do trafego UDP entre compute nodes
diferentes em diversos contextos, buscando mecanismos de deteccio e prevengao.

Os scripts desenvolvidos também podem ser utilizados e estendidos para realiza¢io
de novos experimentos com foco na otimizagdo do desempenho, onde novas configuragdes
podem ser aplicadas ao sistema operacional das maquinas fisicas e virtuais, bem como ao

OpenStack.
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