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RESUMO

Com o crescimento da Internet das Coisas, torna-se necessdria a simulacio de redes, que € uma
técnica essencial para o estudo e avaliacao de desempenho de aplicacdes. O uso de simuladores
de redes € de fundamental importancia no processo de novas pesquisas, desenvolvimento de
novos protocolos de redes e andlises de desempenho de uma rede, como também no
desenvolvimento de novas tecnologias. Em relagc@o ao ensino, os simuladores sdo ferramentas
que podem desempenhar um papel primordial, contribuindo em peso para um melhor
entendimento do conteudo pelos alunos. Este trabalho tem como finalidade geral demonstrar os
beneficios do uso de simuladores no ensino na area de IoT. Para isso, avaliamos trés simuladores
disponiveis: Cooja, TOSSIM e ns-3, considerando suas principais caracteristicas, recursos e

protocolos disponiveis.

Palavras-chave: Simulador. Internet das coisas. Redes de computadores - Ensino-Brasil.



ABSTRACT

With the growth of the internet of things, it becomes necessary to simulate networks, which
is an essential technique for the study and evaluation of application performance. The use of
network simulators is of fundamental importance in the process of new research, development of
new network protocols and analysis of network performance, as well as in the development of
new technologies. In relation to teaching, simulators are tools that can play an important role,
contributing in a significant way to a better understanding of the content by the students. This
work has the general purpose of demonstrating the benefits of using simulators in teaching in
the area of IoT. For this, we evaluated three available simulators: Cooja, TOSSIM and ns-3,

considering their main characteristics, resources and protocols available.

Keywords: Simulator. Internet of things. Computer Networks - Teaching-Brazil.
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1 INTRODUCAO

A taxa de crescimento do desenvolvimento humano vem aumentando rapidamente
nos ultimos dois séculos, devido o uso de diferentes tecnologias. Com o aumento em relagao
a quantidade dos dispositivos, a reducdo de custo e de tamanho fisico diminui, enquanto o
desempenho e o nimero de usudrios continuam em uma crescente. Pesquisas mostram que
nos proximos anos havera um aumento no nimero de conexdes de redes através das quais
quase todos os usudrios estardo conectados de diferentes dispositivos, como desktops, laptops,
smartphones, PDA, etc. As razdes proeminentes sdo o tamanho, o custo e a nova tecnologia [Pv6,
que permite bilhdes de enderecos, o que € suficiente para fornecer um endereco IP para cada
objeto conectado (DEOGIRIKAR; VIDHATE, 2017). A Internet das Coisas (do inglés, Internet
of Things, IoT) conecta as coisas com aplicagdes comerciais e operacionais - redes de energia,
pisos de fabricagao, dispositivos de satde, carros. Ao vincular coisas inteligentes entre si e com
pessoas, lugares e dados, podemos trabalhar de maneiras mais simples, mais automatizadas e
mais inteligentes (CISCO, 2017).

Em seu relatério de mobilidade anual, a Ericsson, empresa lider mundial no setor de
telecomunicagdes, prevé um numero de aproximadamente 29 bilhdes de dispositivos conectados
a internet ja em 2022.

O termo Internet of Things foi introduzido pela primeira vez como uma ideia em
1999 por Kevin Ashton , que agora evoluiu para uma realidade que interliga sensores, dispositivos
eletronicos e sistemas do mundo real para a Internet (ASHTON, 2011). No ano de 2005, a
Unido Internacional de Telecomunicacdes (ITU) divulgou um relatério anual sobre "Internet das
coisas", no relatdrio, a UIT apontou que tecnologias como RFID abriram uma era que possibilita
interligar dispositivos em um ambito global (ITU, 2005).

A IoT pode ser aplicada em vdrias dreas, como transporte, agricultura, satde, etc.
As vantagens da loT sdo quase ilimitadas e suas aplicacdes estio mudando a maneira como
trabalhamos e vivemos, economizando tempo e recursos, além de abrir novas oportunidades
de crescimento, inovagdo e intercambio de conhecimentos entre entidades (DEOGIRIKAR;
VIDHATE, 2017).

Com toda essa pesquisa no cenario da IoT, torna-se necessario usar um método
especifico para construir, testar e analisar novas solucdes para estes cendrios, de maneira rapida
e eficiente. Os trés métodos mais conhecidos sdo: Testbeds(medi¢cdes em ambientes reais),

simulacdo e emulacdo. Cada método possui alguns pontos fortes e fracos que se complementam.
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A implementacdo e implantacdo desses métodos dependem de recursos, suporte de infraestrutura
e requisitos (SARI; WIRYA, 2007).

Testbeds sao baseadas em um conjunto de execucdes de teste de um protocolo sobre
uma rede real, e portanto é capaz de produzir resultados mais confidveis. Nao obstante, por
causa da grande influéncia da topologia, dos sistemas e das configuragdes envolvidas (rede
ndo controlada sujeita a trafego de fundo, etc.), os resultados coletados sao especificos de uma
configuracdo e sdo dificeis de se reproduzir por outros pesquisadores. Testbeds naturalmente,
exige a implementacdo do protocolo, ou no minimo de um protétipo do mesmo (MUHAMMAD
et al., 2004).

Por outro lado, um emulador € uma ferramenta que reproduz uma plataforma
virtualizada permitindo que uma dada arquitetura de computador consiga executar sistemas que
foram desenvolvidos para outra arquitetura especifica. Desse modo, um emulador permite que o
usudrio faca com que o seu computador pessoal aparente ser outra plataforma (como um switch
ou roteador) para rodar outro sistema operacional (SOUSA et al., 2016). A limitagdo fica por
conta do desempenho do elemento emulado, notadamente inferior ao de um elemento fisico. Por
este motivo, é desaconselhdvel a aplicacdo de elementos emulados em testes de desempenho
(FILIPPETTTI, 2010).

Ja o uso de simulagdes, € baseada na utilizacdo de algoritmos matemdaticos que
representam um determinado objeto a ser simulado. Nesse contexto, os pacotes € 0s eventos
que ocorrem em uma simulag¢io siao apenas ficticios, com as trocas de dados e os resultados
originados de célculos representativos. O comportamento da rede portanto, ndo deve alterar
durante suas execucdes, tendo como vantagem a obteng¢do resultados iguais ou similares a cada
simulag@o. Durante cada execucdo, € importante lembrar que ndo existem dados reais ou mesmo
recursos que necessitem da mdquina hospedeira, todo conhecimento € representativo € ndo uma
acdo real dentro de um sistema. No entanto, os algoritmos matematicos devem representar de
forma fidedigna o mundo que pretende simular. Outra vantagem que € importante destacar, é a
possibilidade de utilizar recursos que ndo estao disponiveis, como realizar uma simulac¢ao do
comportamento de uma rede com equipamentos operando a 100 Gigabits por segundo, em um
periodo de 10 anos (MENOSSI et al., 2017).

A partir dos conceitos expostos € importante mencionar que a inser¢ao de novas
tecnologias € cada vez mais frequentes, muitas vezes dificultando o aprendizado e o

acompanhamento de cada evolugdo tecnoldgica. Baseado nesse contexto, o papel da educagado é
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fundamental na formacdo de profissionais mais qualificados, cujo objetivo € os adequar as novas
competéncias que atendam as necessidades do mercado.

No ambito de ensino na drea de redes de computadores nio € diferente, os conceitos
sdo dificeis de serem entendidos na forma pedagdgica tradicional. Entretanto, utilizando
tecnologias digitais € possivel facilitar o aprendizado do aluno, através da utilizacdo de
atividades, simulacgdes e exercicios que complementam a fixa¢do dos assuntos abordados (VOSS
et al., 2012). Porém, para arcar com um ambiente de experimentacdo que tenha suporte a
diversos tipos de experimentos em redes de computadores, as institui¢des teriam que realizar um
investimento de alto custo em equipamentos de redes (e.g. Concentradores, Roteadores,
Firewall, etc.), e até¢ mesmo em relacio a espaco fisico, tornando invidvel manter os laboratdrios
compativeis com a realidade do mercado. Visto isso, optar pelo uso de simuladores e
emuladores seria a opcao mais viavel.

Com base no que foi descrito, este trabalho se justifica, entre outros motivos, pela
necessidade da criagdo de um novo cendrio educacional no qual é fundamental conhecer novas
formas de experimentacdo de redes voltadas a IoT. Para este estudo, foram utilizados trés
simuladores (Cooja, NS-3 e TOSSIM), com o intuito de qualificar qual a ferramenta mais
adequada para o ensino de loT na graduacao em Redes de Computadores, demonstrando suas
funcionalidades, tipos de hardware, protocolos suportados, vantagens e desvantagens.

A escolha das ferramentas foi baseada em um levantamento bibliografico
exploratdrio, com o objetivo de identificar quais simuladores seriam mais adequados para o
ensino de [oT para alunos de graduacdo. Optamos também pela escolha de softwares livres,

onde tornaria mais vidvel a sua implantacdo em uma instituicao de pesquisa.

1.1 Objetivos

Este trabalho tem como o objetivo, avaliar ferramentas de simulacdo que provém
suporte a [oT, para o auxilio no ensino de Redes de Computadores, contribuindo para um melhor
entendimento dos assuntos abordados nas disciplinas.

Os seguintes objetivos especificos foram levados em conta para alcangar a meta do
objetivo geral.

e Identificar simuladores para anélise.
e Avaliar a usabilidade de diferentes simuladores;

e Comparar e recomendar os simuladores de redes, de acordo com a necessidade
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de uso;

1.2 Estrutura do Trabalho

Esta monografia estd organizada da seguinte forma: o capitulo 1 contextualiza o
trabalho e apresenta os objetivos propostos. O capitulo 2 apresenta uma breve discussdo sobre
os estudos relacionados a este trabalho. Nos capitulos 3 e 4, sdo apresentados os fundamentos
e defini¢cdes referentes a Internet das Coisas e simulagdo, bem como as ferramentas utilizadas.
A validagdo da proposta € definida na se¢do 5, esclarecendo o planejamento para a criacao
do cendrio, as métricas utilizadas e os resultados obtidos. Por fim, o capitulo 6 aponta as

consideragdes finais encontradas com a realizac@o desta pesquisa.
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2 TRABALHOS RELACIONADOS

Em Voss et al. (2012), € apresentada uma proposta de ensino baseada na utilizacao
de vdrios softwares simuladores. A pesquisa foi desenvolvida a partir de um estudo sobre os
temas abordados na disciplina de Redes de Computadores em nivel de gradua¢do. Na primeira
etapa do trabalho, foram analisadas as ementas dessa disciplina de trés instituicdes de ensino.
Na segunda etapa, foi feito um comparativo entre os conteidos, considerando a aplicacdo de
laboratdrios virtuais baseados nos simuladores de redes utilizados (Cisco Packet Tracer, NCTUns,
JimSim, GNS3, NetSimK, NS-2, OPNET, Cnet e SiReViW). Na avaliacao, foram considerados
os objetivos, carga hordria e contetdos apresentados. Considerando a descri¢ao dos objetivos,
associados aos conteidos em comum nas ementas, foram escolhidos os temas que poderiam ser
trabalhados com as ferramentas. Com base na andlise e comparac¢do entre os temas apresentados
na disciplina e as ferramentas utilizadas na abordagem, os autores demonstraram que € vidvel a
utilizagcdo das ferramentas, de forma articulada, contribuindo assim para uma melhor reflexdo e
compressdo dos temas envolvidos no ensino. A Tabela 1 apresenta resumidamente o resultado
da andlise realizada para estabelecer uma correspondéncia entre os contetidos abordados na
disciplina e quais ferramentas podem ser utilizadas para auxiliar na compreensao e reflexdo sobre

um determinado assunto.

Tabela 1 — Relagao entre temas propostos e ferramentas

Temas Propostos Packet Tracer Jim SIm Net Simk OPNET IT Guru  SireViW
Topologias de Rede X X X X
Modelo TCP/IP X X X X X
Projeto e Geréncia de Rede X X X X

Fonte — Voss et al. (2012)

Ja em Santos (2016), os autores buscam identificar as contribuicdes do uso de
softwares simuladores de redes, como estratégias no processo de ensino-aprendizagem do
conteudo de Redes de Computadores, identificando entre as ferramentas, a mais indicada. Além
disso, buscam validar a ferramenta escolhida e identificar a percepcao de professores e alunos
em relacdo ao uso da ferramenta no ensino de Redes de Computadores. Na avaliacdo, foram
levantadas problematicas sobre desafios no ensino de Redes de Computadores, realidade virtual

na educacdo e um novo modelo de ensino para aulas mais dindmicas, conceitos esses que
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acabaram por contribuir para o desenvolver desse documento. Por fim, listar as contribui¢des
da ferramenta no ensino de Redes de Computadores e fatores que contribuem na aprendizagem
sobre Redes de Computadores.

Porém, os autores ndo realizam nenhum experimento, bem como, ndo demonstram
nenhum resultado, ficando como gancho para o préximo artigo.

Siraj, Gupta e Badgujar (2012), apresentaram uma proposta baseada em testes
com diferentes simuladores de redes, destacando suas principais caracteristicas, vantagens e
desvantagens. O objetivo do artigo era servir de fonte de referéncia para ajudar na escolha do
simulador mais apropriado para uma determinada aplicacdo. Os autores fizeram uma abordagem
da importancia do uso de simuladores em diversos setores da sociedade e destacaram suas
contribuicdes relacionadas a reducdo de custos e tempo de implementacdes. A comparacio entre
os simuladores foram baseadas no intervalo (do simples para muito complexo), especificacdo de
hosts, das ligacodes e o trafego entre eles, na especificacdo dos protocolos existentes, aplicacdes
gréficas (interface com usudrio), modos de operacdo (normal 23 e avancado) e nas ferramentas
para criar as simulacdes. Dentre os diferentes tipos de simuladores existentes, os autores
utilizaram, como objeto de estudo, os simuladores OPNET, NS-2, NS-3, NetSim, OMNeT ++,
REAL, J-Sim e QualNetO interessante do artigo € que esses simuladores utilizados possuem
caracteristicas bem diferenciadas, contribuindo com vérias opc¢oes de escolha. Na conclusao do
artigo, os autores apresentaram uma simulacio especifica para cada um dos simuladores, sem
definir qual € o melhor, o mais utilizado, entre outros. A ideia foi mostrar as caracteristicas
distintas de cada um deles, com base nas simulacdes, sendo possivel identificar a aplicacdo de
cada um deles no ensino-aprendizagem de Redes de Computadores.

E nitida a relacdo dos trabalhos citados acima com o nosso, eles descrevem modelos
de avaliagdo, tipos de simuladores, levantamento de problematicas e defini¢des de tecnologias
que foram de suma importancia para o levantamento bibliografico. No entanto, o nosso trabalho
se diferencia dos demais pelo fato que o foco de estudo é voltado para o ensino de Internet
das Coisas (IoT) no ambito académico de Redes de Computadores. Por isso, a escolha das

ferramentas, métricas e funcionalidades também foram voltadas para essa area.
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3 FUNDAMENTACAO TEORICA

Este capitulo destina-se a introduc¢ao dos fundamentos conceituais sobre os temas

IoT, simulag@o e emulacgdo, que estdo diretamente relacionados a este trabalho.

3.1 Internet das Coisas (IoT)

Em nossa vida cotidiana, incluindo nossas casas e locais de trabalho, os aparelhos
tornaram-se uma parte imperativa da nossa vida. Estamos nos movendo para a conexio "a
qualquer hora em qualquer lugar conectado a qualquer coisa". Com o surgimento de tecnologias
avancadas como a IoT, estamos em um modo "conectado"com as coisas que nos rodeiam. Tais
avancos se desenvolveram em nossas vidas didrias de forma muito robusta. Através da IoT, as
coisas do mundo real sdo uma parte da Internet, combinando perfeitamente o mundo fisico e
digital (DATTA; SHARMA, 2017).

No inicio dos anos 2000, Kevin Ashton estava lancando as bases para o que se
tornaria a Internet of Things (IoT) no laboratério do MIT AutolD. Ashton foi um dos pioneiros
que concebeu esta nogdo, ele procurava maneiras de como a Proctor & Gamble (empresa
estadunidense fundada em 1836) poderia melhorar seus negdcios, ligando informacdes RFID
para a Internet. O conceito era simples mas poderoso. Se todos os objetos na vida didria fossem
equipados com identificadores e conectividade sem fio, esses objetos poderiam ser comunicados
uns com os outros e serem gerenciados por computadores (CISCO, 2001).

A IoT foi definida na recomendacdao UIT-T Y.2060 (06/2012) como uma
infraestrutura global para a sociedade da informacao, permitindo servicos avancados através da
interconexdo de elementos (fisicos e virtuais) com base na informacdo interoperdvel existente e
em evolugdo nas tecnologias de comunicacdo (ASHTON, 2011) . No ambito de arquitetura, as
duas formas mais comuns e amplamente consideradas em negocios, pesquisas industriais e
aplicagdes, sdo as conhecidas como arquiteturas de trés camadas e cinco camadas,
respectivamente (AL-QASEEMI et al., 2016).

A arquitetura de trés camadas é considerada uma arquitetura /o7 essencial. De
acordo com o proprio nome, basicamente consiste em trés camadas: camada de percepgao,
camada de rede e camada de aplicagdo. A camada de percepcdo € conhecida como uma camada
fisica porque contém os dispositivos fisicos. Nesta camada, os sensores incorporados coletam

os dados dos dispositivos e enviam esses dados para a camada de rede. A camada de rede é
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responsavel pela conex@o da camada de percepcdo com a camada fisica. Esta camada deve
ter tecnologias de conexao, como conexao segura com fio ou sem fio. Os dados recebidos por
camada de aplicacdo serdo analisados e processados para fornecer servicos e tomar decisoes,
enviar os resultados de volta da camada de aplicac@o para a camada de percep¢do através da
camada de rede (AL-QASEEMI et al., 2016).

A arquitetura de cinco camadas tem as mesmas trés camadas, mas com duas camadas
adicionais que sdo a camada de acesso e a camada de middleware, como mostrada na Figura 1. As
camadas de percepg¢do, rede e aplicacdo t€ém a mesma funcionalidade que possuem na arquitetura
de trés camadas. A camada de acesso € responsdvel por gerenciar a comunicacio IoT no ambiente
particular e trocar mensagens entre objetos e sistemas. A camada Middleware proporciona uma
associacdo mais flexivel entre dispositivos de hardware e aplicativos (AL-QASEEMI et al.,

2016).

Figura 1 — Arquitetura de cinco camadas

Business Layer

|

Application Layer

]

Middleware Layer

[

Network Layer

| [
Perception Layer

Fonte — Produzida pelo Autor

Ao longo do tempo, espera-se que a IoT tenha aplicacOes significativas, contribuindo
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para a qualidade de vida e para o crescimento da economia mundial. Por exemplo, as casas
inteligentes permitirdo que seus moradores abram automaticamente sua garagem ao chegar em
casa, monitorem sistemas de controle climético, 7Vs e outros aparelhos, como mostrado na

Figura 2, e exemplificado logo em seguida.

Figura 2 — Aplicagdes loT

Smart Smart Smart Smart

Health Health Health Health
Smart

Smart | /. == Health

Health

Smart Smart Smart Smart

Health Health Health Health

Fonte — Produzida pelo Autor

e Transporte inteligente: De carros conectados ou autbnomos a transporte
inteligente e sistemas de logistica, a IoT pode salvar vidas, reduzir o trafego e
minimizar o impacto dos veiculos no meio ambiente.

e Energia: Por meio da [oT, os varios dispositivos da rede de energia podem
compartilhar informacdes em tempo real para distribuir energia de maneira mais
eficiente.

e Assisténcia médica: Desde vestiveis clinicos até tablets para socorristas e
equipamentos de conjunto cirtrgico sofisticado, a loT estd transformando os
cuidados de saude.

e Manufatura inteligente: A tecnologia de IoT permite que as fabricas atuais
desbloqueiem a eficiéncia operacional, otimizem a producdo e aumentem a
seguranca dos funciondrios.

e Varejo: Para os varejistas, a IoT oferece oportunidades ilimitadas para aumentar
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as eficiéncias da cadeia de suprimentos, desenvolver novos servigos e reformular
a experiéncia dos clientes.

e Edificios inteligentes: A IoT esta abordando os crescentes custos de energia, a
sustentabilidade e o cumprimento de cdédigos conectando, gerenciando e
protegendo os dispositivos que coletam dados dos sistemas essenciais.

e Casas inteligentes: Desde o reconhecimento da sua voz até saber quem esta
batendo a porta, a tecnologia de IoT esté tornando realidade o sonho de uma casa
segura e inteligente.

Mas para isso, novos protocolos sdo necessdrios para compatibilidade de
comunicagdo entre coisas heterogéneas, dentre os que ja vigoram, estdo o protocolo MQTT, que
¢ responsdvel pelo envio de mensagens com sobrecarga minima de transporte, o protocolo CoAP,
que € usado para comunicacdo web, também os protocolos 6LoWPAN, RPL, etc. A Figura 3
mostra um cendrio o7, exemplificando a comunicac¢do de motes (hardware que vocé pode
customizar e embutir sua aplicacdo, conectando assim qualquer coisa a Internet e ainda
agregando o minimo de custo possivel.) com servigos de aplicagdes, através da utilizacao de

alguns protocolos.

Figura 3 — Protocolos loT

Application

Application

d N loT |
o i Gateway
0 CoAP Client

Fonte — Datta ¢ Sharma (2017)
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A simulacdo € a um dos conceitos centrais neste trabalho. Toda a pesquisa e
desenvolvimento dos experimentos € voltado para essa drea, com o objetivo de facilitar a

assimilagc@o dos contetidos abordados na sala de aula nas disciplinas de Redes de Computadores.

3.2 Simulac¢iao

Os estudos de simulac@o auxiliam os projetistas na concepg¢do de algoritmos de
controle de trafego a Qualidade de Servigo e também aperfeicoam a relacdo custo/desempenho
da rede (WIRTH, 1997). No desenvolvimento de um programa de simulagdo para rede de
comunicagdes, hd uma necessidade de modelar as demandas dos usudrios aos recursos de rede,
caracterizar os recursos exigidos para atender a essas demandas e estimar o desempenho baseado
em dados de saida gerados pela simulagdo (FROST; MELAMED, 1994). Um simulador é um
programa de computador que tenta reproduzir com uma maior fidelidade possivel alguma
experiéncia ou comportamento real (MINAKOV et al., 2016). Em outras palavras, simuladores
envolvem a criacao de uma histdria artificial do sistema, em que, por meio de observagdes, €
possivel retirar inferéncias sobre as caracteristicas do sistema real. Esses modelos sdo
elaborados tomando como base um conjunto de suposi¢des em relacio a operacao do sistema.
Tais suposi¢des sao representadas utilizando expressdes matematicas, légicas e um
relacionamento simbdlico entre as entidades ou objetos de interesse compreendidos no sistema.
Uma vez desenvolvido e validado, um modelo pode ser utilizado para investigar uma vasta
diversidade de questionamentos sobre o sistema no mundo real (MARTINS, 2016). Exemplos
de simuladores de redes sdo: Cisco Packet Tracer; NS-2; NS-3; Cooja;, OMNET++; TOSSIM.

Apesar das muitas caracteristicas positivas na simula¢do, ela fornece apenas uma
modelagem matemadtica. Pontos de consumo de memoria, utilizacdo de processamento
compartilhado, gargalos de troca de mensagens ou mesmo problemas ocultos no sistema
operacional ndo podem ser simulados, simplesmente por ndo serem previsiveis. A emulacdo
permite o uso de hardware simples, com poucos recursos para representar uma grande rede.
Neste contexto da emulagdo, os links, processos e aplicacdes consomem de acordo com a
necessidade e podem entregar de diversas formas possiveis resultados, diferenciados conforme

sua execugdo (SILVA; MARQUES; LIMA, 2017).
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4 SIMULACAO EM IOT

Este capitulo compreende as tecnologias envolvidas e os conceitos empregados
para o entendimento da proposta e seu desenvolvimento. Ele prevé cobrir todo conhecimento
necessario para melhor compreensao de toda interpretacdo dos dados presentes na implementacao
e resultados.

A escolha dos simuladores foi baseada em uma pesquisa exploratdria, através da
leitura de artigos e surveys, onde pudemos identificar quais ferramentas mais se adequariam na
aplicacdo do ensino de /o7, contribuindo ainda mais para um melhor entendimento do contetddo

abordado.

4.1 Cooja

Cooja é o simulador de rede do sistema operacional Contiki. O Cooja permite
simular redes grandes e pequenas de motes Contiki. Os Motes podem ser emulados no nivel de
hardware, que € mais lento, mas permite uma inspe¢do precisa do comportamento do sistema,
ou em um nivel menos detalhado, que é mais rdpido e permite a simulacio de redes maiores
(CONTIKIOS, 2017).

A Cooja € uma ferramenta util para o desenvolvimento Contiki, pois permite aos
desenvolvedores testar seus codigos e sistemas muito antes de executd-lo no hardware do destino.
Os desenvolvedores estabelecem regularmente novas simulagdes tanto para depurar o software
quanto verificar o comportamento de seus sistemas (CONTIKIOS, 2017).

O ContikiOS possui um sistema de compilacio destinado a facilitar a execuc¢do do
Contiki diretamente em hardware. O sistema de compilacdo foi projetado para ser o mesmo em
diferentes plataformas de hardware, de modo que os comandos de compilacdo sejam familiares
ao mudar de hardware.

Um Mote Contiki simulado no Cooja é um sistema Contiki compilado e executado.
O sistema € controlado e analisado pelo Cooja. Isso é realizado compilando o sistema Contiki
para a plataforma nativa como uma biblioteca compartilhada e carregando a biblioteca em
Java usando Java Native Interfaces (JNI). Varias bibliotecas diferentes do Contiki podem ser
compiladas e carregadas na mesma simulacdo Cooja, representando diferentes tipos de nos de
sensores (redes heterogéneas). O Cooja controla e analisa um sistema Contiki através de algumas

funcgdes. Por exemplo, o simulador informa o sistema Contiki para lidar com um evento ou busca
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toda a memoria do sistema Contiki para andlise. Esta abordagem da ao simulador o controle
total de sistemas simulados. O mais significativo € a dependéncia de ferramentas externas, como
compiladores e vinculadores, e seus argumentos de tempo de execucao (CONTIKIOS, 2017).
Existem basicamente duas maneiras de se obter o simulador Cooja, instalando os
pacotes necessarios e usando o ContikiOS do repositério Github' ou através do download do
Instant ContikiZ, que é uma maquina virtual criada com todas as cadeias de ferramentas e software
necessdrios para o desenvolvimento do ContikiOS. Neste trabalho, optamos pela segunda opcao.
Ap6s o download do Instant Contiki, vocé também precisa baixar o VMWare
Player?, que é um software/méaquina virtual que permite a instalago e utilizagio de um sistema
operacional dentro de outro dando suporte real a software de outros sistemas operacionais.

A forma simples de executar o Cooja é executéd-lo dentro de seu proprio diretério:

I |cd contiki/tools/cooja

[\%)

ant run

Depois de criar uma nova simulagdo, a janela do Cooja € preenchida com as

principais ferramentas de simulagdo, conforme mostrado na Figura 4.

Figura 4 — Janelas para configura¢io de experimentos
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Fonte — Elaborada pelo Autor

As principais funcionalidades de cada ferramenta:

' <https://github.com/contiki-os/contiki>.
2 <https://sourceforge.net/projects/contiki/files/Instant%20Contiki/>.
3

<https://my.vmware.com/en/web/vmware/free#desktop_end_user_computing/vmware_workstation_player/
14_0>.


https://github.com/contiki-os/contiki
https://sourceforge.net/projects/contiki/files/Instant%20Contiki/
https://my.vmware.com/en/web/vmware/free#desktop_end_user_computing/vmware_workstation_player/14_0
https://my.vmware.com/en/web/vmware/free#desktop_end_user_computing/vmware_workstation_player/14_0
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e Rede - Mostra a localizac¢do de cada n6 na rede. Pode ser usado para visualizar
o status de cada nd, incluindo LEDs, mote IDs, enderecos, saidas de lof, etc.
Inicialmente, esta janela esta vazia e precisa ser preenchida com sensores;

e Controle de simulagdo - Este painel € usado para iniciar, pausar, recarregar ou
executar etapas da simulagdo. Mostra o tempo de execugdo e a velocidade da
simulacdo. Isso significa que se pode executar os eventos vdrias vezes mais
rapido do que seria necessdrio na execu¢do em tempo real;

e Notas - Este ¢ um bloco de notas simples para tomar notas sobre a simulagao.;

e Saida de Mote - Mostra toda a saida de interface serial dos nés. E possivel
habilitar uma janela de saida de Mote para cada n6 na simulagdo;

e Linha do tempo - Linha do tempo de simulacdo onde sdo exibidas mensagens e
eventos como mudancga de canal, LEDs, saidas de registro, etc.

Além das ferramentas padrdo, € possivel exibir outras ferramentas, como pontos de
interrup¢do, mensagens de radio, editor de scripts, visualizacdo de buffer e ciclo de uso de Mote,
que podem ser ativadas no menu Ferramentas.

Os resultados obtidos nas simula¢des podem ser colhidos de duas maneiras essenciais,

pela ferramenta Script Editor ou pela ferramenta Sensor Collect, que serdo descritos a seguir.
4.1.1 Script Editor

O Script Editor pode ser usado apenas para exibir mensagens e para definir um
temporizador na simulacdo. Para fazer isso, dentro do menu Editor de scripts, selecione 0 menu
suspenso “Arquivo’ do qual ’Carregar script de exemplo’ € a tinica op¢do. Em seguida, selecione
’Basta registrar todos os printf()’ e timeout. Isso resulta em um script simples como na Figura 5,
sendo o maior ponto de interesse o TIMEOUT. Este ntimero € exibido em milissegundos, portanto

0 60000 mostrado € de 60 segundos, ou 1 minuto. Isso pode ser ajustado em conformidade.
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Figura 5 — Editor de Script de Simulagao
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Fonte — Elaborada pelo Autor

4.1.2 Sensor Collect

A outra forma essencial de se obter os resultados dos experimentos no simulador
Cooja € através do Sensor Collect, Na janela ’Create Mote Type’, escolha um nome adequado
para o tipo de mote. Na opc¢do ’Contiki process/Firmware’, siga o caminho examples/collect e
selecione o programa ’collect-view-shell.c’. Compile e clique em Criar.

Ap6s iniciar a simulacdo, clique com o botdo direito do mouse em qualquer mote na
janela ‘Network’, clique em *"Mote tools <nimero do mote criado>’ e selecione ‘Collect View’.
A aplicagdo Collect View serd iniciada.

A Figura 6 mostra a janela que reine um compilado de diversas métricas, para todos

os motes simulados, como a quantidade de pacotes recebidos, perdidos, Beacon Interval, etc .



Figura 6 — Informacdo de Todos os Motes Simulados
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Fonte — Elaborada pelo Autor

Na Figura 7, € mostrado o gréfico de histérico de consumo de energia disponivel na

GUI do Cooja.

Figura 7 — Historico de Consumo de Energia
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Fonte — Elaborada pelo Autor

A Tabela 2 mostra as métricas fornecidas pela GUI do simulador Cooja, divididos

27

em Gréficos Topoldgicos, Gréficos sujeitos a disponibilidade de um determinado tipo de sensor
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nos motes, Graficos relacionados com métricas de rede, Métricas de Energia e Outros dados.

Tabela 2 — Métricas disponiveis em graficos no simulador Cooja

Disponibilidade . L.
Graficos 1P . Métricas Métricas
L . A um determinado . Outros dados
Topoldgicos . de rede de Energia
tipo de sensor
- Mapa de Sensores - Sensor de Temperatura - Vizinhos - Consumo médio - Node Info
, . - Consumo .
- Grafico de Rede - Sensor de umidade - Intervalo n - Serial Console
Instantaneo
- Sensores Presentes . - Historico de
- Sensor de bateria - Beacon
nos Motes consumo
- Ciclo de
- Sensor de luz - Saltos de Rede funcionamento
por né
- Métricas do
Roteador
-ETX
- Préximo salto
- Laténcia

- Pacotes Perdidos
- Pacotes Recebidos

Fonte — Elaborada pelo Autor

Embora o Cooja mostre-se uma 6tima opc¢ao para simulacdo em loT, hd desafios
envolvidos em seu uso, particularmente em relagdo a falta de documentag¢do. A documentagao
oficial ndo abrange mais do que uma configuracdo bésica de rede e uma explicacdo superficial
sobre a ferramenta. Para um entendimento mais profundo, o usudrio terd que ficar a mercé de

féruns na internet e da lista de e-mails dos desenvolvedores Contiki.

42 NS-3

O NS-3 foi desenvolvido para fornecer uma plataforma de simulagdo de rede aberta
e extensivel, para pesquisa em rede e educacdo. Em resumo, NS-3 fornece modelos de como
as redes de dados de pacotes funcionam, executam e fornecem um mecanismo de simulagao
para que os usudarios conduzam experimentos de simulacdo. Algumas das razoes para usar NS-3
incluem realizar estudos que sdo mais dificeis ou impossiveis de realizar com sistemas reais,
estudar o comportamento do sistema em um ambiente controlado e reprodutivel e aprender sobre
como as redes funcionam (NS3, 2017b).

O NS-3 foi criado como um sistema de bibliotecas de software que trabalham em

conjunto. Os programas sdo escritos (ou importados) nessas bibliotecas. O NS-3 é distribuido
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como cddigo-fonte, o que significa que o sistema de destino precisa ter um ambiente de
desenvolvimento de software para construir as bibliotecas primeiro e, em seguida, criar o
programa do usudrio (NS3, 2017a).

Diferente do simulador Cooja, citado anteriormente, o NS-3 nao contém uma
ferramenta de animacdo grafica padrido, mesmo assim, existem duas maneiras de prover
animacao gréfica para as simulagdes, usando o método PyViz ou o método NetAnim. O
NetAnim é um animador offline baseado no kit de ferramentas Qt. Ele atualmente anima a
simulag@o usando um arquivo de rastreamento XML coletado durante a simulagdo. J4 o PyViz, é
um visualizador de simulagdo em tempo real, o que significa que ele ndao usa arquivos de
rastreamento. Pode ser mais util para fins de depuracdo, ou seja, descobrir se os modelos de
mobilidade sdo o que voce espera, onde os pacotes estdo sendo descartados, etc. H4 também um
console python interativo que pode ser usado para depurar o estado dos objetos em execucao.
Embora seja principalmente escrito em Python, ele funciona tanto com Python quanto com

simulacdes em C++. As Figuras 8 e 9 mostram a GUI NetAnim e PyViz, respectivamente.

Figura 8 — NetAnim
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| @ 3 8 20 1 67 50.5
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4 P g s 0 4 1 50.5
0,57 73, 145,5
5 0 |5 5.42116 | 67
7 0 |6 17.5 79.0788
5 10
5 0 |7 83.5 21.9212
s 0 |8 95.5788 | 34
6 11
100 9 100 50.5
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1220 |11 83.5 79.0788
0,115 73,115 145,1

Fonte — NETANIM (2017)
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Figura 9 — PyViz
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Fonte — Elaborada pelo Autor

A programacio no NS-3 ¢ feita em C++ ou Python, para esse trabalho, optamos por
usar a linguagem C++ para a configuracdo dos experimentos. A partir do NS-3.2, a maioria das
APIs ja estdo disponiveis em Python, mas os modelos continuam sendo escritos em C++. O
NS-3 utiliza varios componentes do conjunto de ferramentas GNU — “GNU toolchain” — para
o desenvolvimento. Um software toolchain provém de uma ampla colecao de ferramentas de
programacao produzidas pelo Projeto GNU. O NS-3 usa o gcc, GNU binutils e gdb. Porém, nao
usa as ferramentas GNU para compilar o sistema, nem o Make e nem o Autotools. Para estas
funcdes € utilizado o Waf, que € um framework baseado em Python para configurar, compilar e
instalar aplicativos..

Os codigos fonte do NS-3 estdo disponiveis através dos repositorios do Mercurial no
servidor http://code.nsnam.org. Os fontes compactados podem ser obtidos em
http://www.nsnam.org/releases/ (NS3, 2017b).

O codigo NS-3 estd disponivel nos repositorios Mercurial no servidor
http://code.nsnam.org . O download também pode ser realizado em uma versao de tarball em
http://www.nsnam.org/release/ (maneira escolhida para a realizac@o deste trabalho), ou vocé
pode trabalhar com repositérios usando o Mercurial.

Ap0s a instalacdo correta do NS-3, utilizamos o seguinte comando para verificar as
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vérias dependéncias necessdrias para o funcionamento do simulador:

I|./test.py —c core

Estes testes sdo executados em paralelo pelo Waf. No final, vocé deverd receber uma

mensagem como mostrada na Figura 10.

Figura 10 — Resultados do Testes realizados pelo Waf

5 € epc-S1U-QowWnLink
Suite epc-siu-uplink
e lte-epc-e2e-data

2 e lte-antenna
: TestSuite lte-phy-error-model
: TestSuite lte-mimo
: TestSuite lte-harg
: TestSuite lte-rrc
: TestSuite lte-x2-handover
: TestSuite lte-x2-handover-measures
: TestSuite test-asnl-encoding
: TestSuite lte-ue-measurements
: TestSuite e measurements-piecewise-1
: TestSuite e measurements-piecewise-2
: TestSuite lte-ue-measurements-handover
: TestSuite lte-cell-selection
: TestSuite lte-handover-delay
: TestSuite lte-handover-target
: TestSuite animation-interface
: TestSuite csma-system
: TestSuite global-routing
: TestSuite static-routing
: TestSuite mobility

estSuite ns3-wifi-interference

estSuite ns3-wifi-msdu-aggregator
: TestSuite ns3-tcp-cwnd
: TestSuite ns3-tcp-interoperability
: TestSuite ns3-tcp-loss
: TestSuite ns3-tcp-no-delay
: TestSuite ns3-tcp-socket

: TestSuite ns3-tcp-state
SKIP: TestSuite nsc-tcp-loss
169 of 172 tests passed (169 passed, 3 skipped, © failed, ® crashed, ® valgrind errors)
root@ubuntu: /home/ubuntu/ns3/ns-allinone-3.19/ns-3.19#

Fonte — Elaborada pelo Autor

A documentacdo NS-3 é mantida usando o Doxygen*. O Doxygen é normalmente
usado para documentar API e organiza tal documentacdo em diferentes médulos. O NS-3 usa o
Doxygen para construir a documentacao definitiva da API mantida. A documentacdo adicional
do projeto NS-3 pode ser encontrada no site® do projeto. O script a seguir mostra a configuragio,

em C++, de uma simulagdo béasica no NS-3.

| |#include "ns3/core—module.h"

NS_LOG_COMPONENT_DEFINE (" HelloSimulator");

(3%

w

using namespace ns3;

4 1int main (int argc, char xargv|[])

504

6 NS_LOG_UNCOND (" Hello Simulator");
71

4 <http://www.stack.nl/~dimitri/doxygen/>.
5

<https://www.nsnam.org/ns-3-27/documentation/>.


http://www.stack.nl/~dimitri/doxygen/
https://www.nsnam.org/ns-3-27/documentation/
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Os resultados das simulacoes feitas no NS-3 sdo obtidos através de mensagens de
registro, ou seja, o NS-3 permite que o usudrio tenha visdes de todos os niveis do sistema através
dessas mensagens. O sistema de registro deve ser usado para depurar informagdes, alertas,
mensagens de erros ou para mostrar qualquer informacao dos scripts ou modelos.

Atualmente existem sete niveis de mensagens de registro definidas no sistema, sao
eles:

e NS_LOG_ERROR — Registra mensagens de erro;

e NS_LOG_WARN — Registra mensagens de alertas;

e NS_LOG_DEBUG — Registra mensagens mais raras, mensagens de depuracio
ad-hoc;

e NS_LOG_INFO — Registra mensagens informativas sobre o progresso do
programa;

e NS_LOG_FUNCTION — Registra mensagens descrevendo cada funcao
chamada;

e NS_LOG_LOGIC — Registra mensagens que descrevem o fluxo 16gico dentro
de uma funcao;

e NS_LOG_ALL — Registra tudo.

Também € fornecido um nivel de registro incondicional, que sempre € exibido
independente do nivel de registro ou do componente selecionado:

e NS_LOG_UNCOND — Registra mensagens incondicionalmente.

Cada nivel pode ser requerido individualmente ou de forma cumulativa. O registro
pode ser configurado usando uma varidvel de ambiente (NS_LOG) ou através de uma chamada
ao sistema de registro. Os resultados podem ser expostos na tela ao fim da simulac@o ou serem
salvos em um arquivo de log.

A Figura 11 mostra um exemplo de arquivo de log no NS-3. Nele, podemos observar

a saida da depuracdo da simulacao.
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Figura 11 — Log de Resultados no NS-3

| root@ubuntu: fhome/ubuntu/ns3/ns-allinone-3.19/ns-3.19 X | root@ubuntu: /home/ubuntu/ns3/ns-allinone-3.19/ns-3.19 x
GNU nano 2.2.6

Arquivo: log.out

Maf: Entering directory °/home/ubuntu/ns3/ns-allinone-3.19/ns-3.19/build
Waf: Leaving directory */home/ubuntu/ns3/ns-allinone-3.19/ns-3.19/build
'build' finished su fully (1.342s)
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Fonte — Elaborada pelo Autor

Outra forma de se obter os resultados das simulagdes € através do sistema de
rastreamento disponivel no NS-3.

O sistema de rastreamento do NS-3 € feito através de conceitos independentes de
rastreamento na origem e no destino, € um mecanismo uniforme para conectar a origem ao
destino. O rastreador na origem sdo entidades que podem demonstrar eventos que ocorrem na
simulagdo e fornece acesso aos dados importantes. Por exemplo, um rastreador de origem podem
indicar quando um pacote € recebido por um dispositivo de rede e prové acesso aos comentarios
de pacote para os interessados no rastreador do destino.

Além de nao possuir interface grifica por padrao, o NS-3 também ndo disponibiliza
as métricas previamente calculadas em forma de grafico, como no simulador Cooja. Existem
dois tipos de de sistemas de rastreamento disponiveis no NS-3, o Rastreamento ASCII e o
Rastreamento PCAP, o primeiro habilita as saidas em arquivos ASCII (texto puro), o segundo
permite a captura de pacotes e ¢ uma API que inclui a descricdo de um arquivo no formato .pcap.
Com isso, torna-se necessario a formulacao de scripts (pelos usudrios) para processar os traces €
gerar as métricas (largura de banda, laténcia, etc.), a partir desses arquivos.

Visto que a configuracdo das simulagdes devem ser feitas através da programacao
de exemplos, utilizando as linguagens C++ ou Python, o uso desta ferramenta podera ser um
empecilho para alguns usudrios, pois a documentagdo oficial considera que o leitor possua

conhecimento basico nessas linguagens, além do dominio de conceitos de orientacdo a objetos.
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Porém, a documentacdo do NS-3 torna-se abrangente e detalhada, pois além de
apresentar trechos do cédigo fonte para os interessados em aprofundar-se no funcionamento
do sistema, a documentagdo ainda consta com mais de 100 péaginas, que demonstra desde
0 necessdrio para realizar o download da ferramenta até conceitos mais avangados, como
classes de rastreamento de objetos. Além disso, o NS-3 consta com uma comunidade de
desenvolvedores participativos, onde se pode encontrar tutoriais com vdrias resolucdes para um
problema especifico.

Entdo, com uma leitura completa da documentacdo, um usudrio que tenha o
conhecimento bésico de programacio deve conseguir realizar a configuracao de um experimento
de acordo com suas necessidades

E importante salientar nesta pesquisa que o simulador NS-3 nio é voltado
estritamente para loT, como os outros dois simuladores estudados, ele apenas prové suporte para

algumas tecnologias na area.

4.3 TOSSIM

O TOSSIM € um simulador de eventos discreto para redes de sensores TinyOS.
Em vez de compilar um aplicativo TinyOS para um mote, os usudrios podem compild-lo no
framework TOSSIM, que € executado em um PC. Isso permite aos usudrios depurar, testar
e analisar algoritmos em um ambiente controlado e repetitivo. A medida que o TOSSIM ¢
executado em um PC, os usudrios podem examinar seu cddigo TinyOS usando depuradores e
outras ferramentas de desenvolvimento.(LEVIS; LEE, 2003).

TOSSIM é um simulador TinyOS, ele é obtido juntamente com a instacio® do seu SO
hospedeiro. Seu cédigo principal fica em tos/lib/tossim. Todo diretério de origem TinyOS possui
um subdiretdrio opcional denominado sim/, que pode conter implementacdes de simulacdo desse
pacote. Por exemplo, tos/chips/atm128/timer/sim contém implementagdes TOSSIM de algumas
das abstracdes do temporizador Atmegal28’, vocé pode utilizar essas implementacdes para
simular uma rede que utilize aquela determinada tecnologia.

Ap6s a instalagdo do TinyOS, vocé terd acesso a pasta de aplicacdes do SO. O
TOSSIM é€ construido automaticamente quando vocé€ compila um aplicativo. Os aplicativos sdo

compilados entrando em um diretério de aplicativo (por exemplo /apps/Blink) e digitando:

r

<http://tinyos.stanford.edu/tinyos- wiki/index.php/Automatic_installation>.

7 <http://www.atmel.com/images/doc2467.pdf>.


http://tinyos.stanford.edu/tinyos-wiki/index.php/Automatic_installation
http://www.atmel.com/images/doc2467.pdf
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| | make micaz sim

MICAz é um mote da tecnologia Crossbow®. E composto do microcontrolador

ATmegal28L e do chip de radio CC2420°. Atualmente, o micaz é a tinica plataforma suportada

pelo TOSSIM (TOSSIM, 2013).
Ap6s compilar o aplicativo definido, o sistema devera retornar a seguinte saida, de

acordo com a Figura 12.

Figura 12 — Saida da compilag¢do do simulador TOSSIM

IDENT_TIMES
les -F

Python seript interTace

11y built

Fonte — Elaborada pelo Autor

Podemos observar a criagdo do diretdrio simbuild/ apés a compilagio do aplicativo,
neste diretério encontra-se todos os arquivos necessarios para a simulacdo. O TOSSIM suporta
duas interfaces de programacao: Python e C ++. Neste trabalho, optamos por usar Python.

Como falado anteriormente, TOSSIM é uma biblioteca: vocé deve escrever um

programa que configure uma simulacdo e a execute. Ex:

I | >>> from TOSSIM import x

>>> t = Tossim ([])

[\

>>> t.runNextEvent ()

w

410

8 <http://www.openautomation.net/uploadsproductos/micaz_datasheet.pdf>.
9 <http://www.ti.com/product/CC2420>.



http://www.openautomation.net/uploadsproductos/micaz_datasheet.pdf
http://www.ti.com/product/CC2420
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No cédigo acima, € importada a biblioteca, criado um objeto TOSSIM e executa
uma simulacdo TOSSIM com a fun¢do runNextEvent. Quando vocé informa ao TOSSIM
para executar o proximo evento, ele retorna 0. Isso significa que ndo houve nenhum préximo
evento a ser executado. No nosso caso, nao ha um préximo evento, porque ndo configuramos a

inicializacdo de nenhum né.

I [>>> m = t.getNode(32)
2 | >>> m.bootAtTime (45654)

w

>>> t.runNextEvent ()

411

Agora, runNextEvent retorna 1, porque houve um evento para executar. Um objeto
Tossim possui vdrias funcoes uteis. Em Python, geralmente voc€ pode ver a assinatura de um

objeto com a funcdo dir, demonstrado na Figura 13.

Figura 13 — Assinatura do objeto

F

root@tinyos: fopt/tinyos-2.1.2fapps/RadioCountToLeds
=>> from TOSSIM import =
> t = Tossim([])
=>> dir(t)
['__class__ ', '_del__', '_delattr__', '__dict__ ', '__doc_ "', '_ format__'

] ?

etattr__"', '__getattribute__', ' _hash__', '_imit__"', '_module__ ', '__new__',
' reduce__ "', '_reduce ex_ ', '_repr__"', '__setattr__', '__sizeof__"', '__ str
, ' subclasshook_ ', ' swig destroy_ ', ' swig getmethods_ ', ' swig setme

hods__', '__weakref__', 'addChannel', 'currentNode', 'getNUd&TT "init', 'mac',
'newPacket', 'radic’', 'randomSeed', 'removeChannel', 'runMextEvent',

Node', 'setTime', 'this', 'ticksPerSecond', 'time', 'timeStr']

>

Fonte — Elaborada pelo Autor

Métodos com duplo sublinhado, "

", na frente e na parte de trds, sdo, geralmente,
funcdes internas. Por exemplo, __init__ é chamado internamente durante a criagdo de um objeto.
As funcdes mais comuns sio:
e currentNode(): Retorna a ID do né atual.
e getNode(id): Retorna um objeto que representa um no especifico

e runNextEvent(): Execute um evento de simulacdo
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e time(): Retorna a hora atual em ticks de simulagdo como um inteiro
e timeStr(): Retorna uma representagao de string do tempo atual
e init(): inicializa o TOSSIM
e mac(): Retorna o objeto que representa a camada de acesso a midia
e radio(): Retorna o objeto que representa o modelo de radio
e ticksPerSecond():Retorna quantos ticks de simulacdo existem em um segundo
simulado.
Os resultados das simulagdes podem ser obtidos através de Debugging Statements,

chamado dbg. Existem quatro chamadas dbg:

dbg: Imprime uma declaracdo de depuragdo precedida do ID do né.

dbg_clear: Imprime uma declaracio de depuracdo que ndo € precedida pelo ID
do né. Isso permite que vocé imprima facilmente tipos de dados complexos,

como pacotes, sem intercalar IDs de nds através da saida.

dbgerror: Imprime uma declaracao de erro precedida pelo ID do n6

dbgerror_clear: Imprime uma declaracdo de erro ndo precedida pela ID do né
Neste script, é simulada a transmissao de pacotes entre motes em uma rede de
sensores. Primeiramente, esse script ird carregar um arquivo (topo.txt) que especifica cada link
de transmissao como uma linha com trés valores, a origem, o destino e dBm, por exemplo. Isso
serd usado para definir qual né se comunicard com o outro n6, em um determinado momento da

simulagao:

I |#! /usr/bin/python
from TOSSIM import x*

[\8)

(98]

import sys

W
-
I

Tossim ([])
6|r = t.radio ()

71f = open("topo.txt", "r")

9 | for line in f:

10 s = line.split()

11 if s:

12 print " ", s[O], " ", s[1], " ", s[2];
13 r.add(int(s[0]), int(s[1]), float(s[2]))

15| t.addChannel ("RadioCountToLedsC", sys.stdout)
16 | t.addChannel ("Boot", sys.stdout)

18 | noise = open("meyer—heavy.txt", "r")

19 | for line in noise:
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20 strl = line.strip ()

21 if strl:

22 val = int(strl)

23 for i in range(1l, 4):

24 t.getNode(i).addNoiseTraceReading(val)
25

26 | for i in range(l, 4):

27 print "Creating noise model for ",i;

28 t.getNode(i).createNoiseModel ()

30 | t.getNode (1) .bootAtTime (100001);
31 | t.getNode(2).bootAtTime (800008) ;
32 | t.getNode (3).bootAtTime (1800009);

34 | for i in range(100):

35 t.runNextEvent ()

A Figura 14 mostra o resultado do script descrito acima.

Figura 14 — Resultado do script completo para simular a transmissdo de pacotes entre motes

tToLeds® . flest.py

, counter

, counter is

, counter i
, Counter

timer Tired, counter
packet sent.

Fonte — Elaborada pelo Autor

Semelhante ao NS-3, o0 TOSSIM também ndo prové uma GUI por padrdo, isso pode

ser obtido através de um arquivo em Java. TinyViz ¢ um ambiente de visualizacdo e atuacdo de
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Java para o TOSSIM. A principal classe TinyViz € um arquivo jar, que pode ser encontrado em
tools/java/net/tinyos/sim/tinyviz.jar. TinyViz pode ser anexado a uma simulagdo em execugao.
Além disso, pode-se configurar o TOSSIM para esperar que TinyViz se conecte, antes de iniciar
a simulagdo. Isso permite aos usudrios ter certeza de que o TinyViz captura todos os eventos em
uma determinada simulacao.

TinyViz ndo € realmente um visualizador, em vez disso, € uma estrutura na qual
os plugins podem fornecer a funcionalidade desejada. Por si s6, TinyViz faz pouco além de
desenhar motes e seus LEDs. No entanto, ele vem com alguns exemplos de plugins, como um

que visualiza o trafego de rede. a Figura 15 mostra a GUI TinyViz em execucao.

Figura 15 — TinyViz
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Fonte — Scott (2014)

Para interagir com uma rede simulada e obter algumas métricas da simulacio, deve-se
usar o SerialForwarder, a ferramenta de interface TinyOS padrdo. Para trabalhar com o TOSSIM,
a fonte de entrada do SerialForwarder deve ser configurada adequadamente. O TOSSIM fornece
dois modos: comunicagdo através de uma porta serial para o mote 0 e snooping da rede.

No modo de porta serial ("tossim-serial'no campo "Mote Communications"ou -
comm tossim-serial"na linha de comando) a aplicacdo interage com o mote 0 em sua porta serial.
Os programas que se conectam ao SerialForwarder podem ler as mensagens enviadas para a sua

porta serial e enviar mensagens para o mote 0 em sua porta serial.



40

O modo Snooping ("tossim-radio"no campo "Mote Communications"ou -comm
tossim-radio"na linha de comando) fica no topo do modelo de rede TOSSIM. Os programas que
se conectam ao SerialForwarder ouvem todas as mensagens de rddio enviadas na rede e podem
injetar mensagens de radio para chegar (sem erro) em qualquer mote. Como este modo emite
cada mensagem enviada, nao considera perda; A conexdo de programas ird ouvir pacotes que
podem ndo chegar com sucesso em qualquer momento.

A Figura 16 mostra a aplicagdo SerialForwarder em uso.

Figura 16 — Serial Forwarder

TinyOS 2.x Serial Forwarder

Listening to serial@/dev/ttyUSBO:telosh /[ Main |
serlal@/dev/ttyUSBO: 115200: resynchronising
[Listening for client connectilons on port 2002 Server Port:

5002 |

Mote Communications:
serial@/devittylUSE O telosh |

Stop Server |
Verbosa Mode
Pckts Read: 63
Pclts Writn: 0
MHum Clients: 0

Help

Clear

Quit

Fonte — Scott (2014)

Outra forma de se obter as métricas no simulador TOSSIM, ¢ através da criacao
de scripts, bem semelhante ao simulador NS-3. Esses scripts podem ser configurados para ler
instrugcdes dbg salvas em arquivos e formular métricas para andlise do experimento, como perda
de pacotes, laténcia, etc.

Semelhante ao NS-3, o TOSSIM também prové uma documentacdo que abrange
desde a criacdo de um mote até os métodos de coleta de resultados. Porém, nio chega a detalhar

cada classe e métodos como no Doxygen do NS-3.
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5 AVALIACAO DAS FERRAMENTAS DE SIMULACAO

Neste capitulo é apresentada uma avaliacdo qualitativa das ferramentas,
demonstrando os pontos positivos e negativos, bem como a configuracdo de um mesmo cendrio

basico em cada um dos simuladores.

5.1 Executando um Cenario Simples

Nesta secdo, relatamos a experiéncia da criacdo de uma topologia basica em cada um
dos simuladores, enfatizando a heterogeneidade no aprendizado em cada uma das ferramentas.

Na Figura 17 é mostrada a topologia bésica escolhida para a criacdo das simulagdes,
nela € proposta uma rede de sensores com 5 dispositivos interligados, que se comunicam com
protocolos IoT. Esta topologia serd usada como base para a criacdo das simulacoes.

Uma grande diferenca nos simuladores, a respeito da configuracio dessa topologia,
€ a maior complexidade de se configurar a comunicacdo entre os motes. Enquanto no Cooja, a
comunicagao € feita de modo automatico, no TOSSIM e no NS-3, toda a comunicagdo deve ser
criada via codigo, informando desde o protocolo que sera utilizado para envio dos pacotes até
mesmo qual nd serd o emissor e qual serd o receptor. Visto isso, a escolha do simulador que sera
utilizado na disciplina, fica a cargo do professor, observando qual mais se adéqua a ementa da

disciplina e ensino na sala de aula.
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Figura 17 — Topologia Basica

Sensor | Sensar IV

Sensor Il

Sensor Il Sensor V

Fonte — Elaborada pelo Autor

5.2 Simulacao Cooja

Com o auxilio da GUI do simulador Cooja, a configuracao de uma experimento
torna-se bem simples e intuitiva, ja que o controle de toda a simulacdo pode ser feita através
da interface gréfica, como dito na sessdo de apresentacdo das ferramentas. Para reproduzir a

topologia abordada o inicio desta se¢do basta criar uma nova simulagc@o, como descrito na Figura

18.
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Figura 18 — Criag¢ao de uma nova simulacao

-
# Create new simulation

Simulation name topologia basica|

Advanced settings

Radio medium | Unit Disk Graph Medium (UDGM): Distance Loss q
Mote startup delay (ms) 1,000

Random seed 123,456

Mew random seed on reload L

[ Cancel J [ Create ]

Fonte — Elaborada pelo Autor

Apoés a criacdo da simulagdo, partimos para a criagdo dos motes, onde podemos
escolher entre os diversos motes disponiveis no simulador Cooja e compilar a aplicacdo necessaria

para a simulag@o. Isso é demonstrado na Figura 19.

Figura 19 — Criacdo de um mote

% Create Mote Type: Compile Contiki For sky

Description: simple_mote|
Contiki process / Firmware: /homejuser/contikifexamples/hello-world/hello-warld.c Browse
| Clean | | Compile | l Create ]

[ Compile commands T Maote interfaces | Tips | Compilation output]
e LU ETTE L TS L TTUTTIUUTE S E LT TUTTLUrEaeEL, w F]
cp ..J.jtoolsfempty-symbaols.c symbals.c
cp Jotoolsfempty-symbols.h symbaols.h
cC symbols.c
AR contiki-sky.a
cC hello-world.c
cC . A Iplatformysky/. fcontiki-sky-main.c
LD hello-world. sky
rm hello-world. co obj_sky/contiki-sky-main.o

Fonte — Elaborada pelo Autor

Ja com a simulagdo criada, podemos iniciar o experimento, onde € possivel observar
os resultados, trafego de pacotes, pausar, exportar os resultados, configurar os motes durante a

simulagdo, etc. A figura 20 mostra uma simulacdo em andamento.



Figura 20 — Simulacdo em Andamento
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Fonte — Elaborada pelo Autor

Como visto, a interface grafica do simulador Cooja € robusta, contendo

funcionalidades suficientes para que ndo seja necessdria praticamente nenhuma configuragdo no

codigo fonte das aplicagdes para a realizagdo de uma simulacgdo.

5.3 Simulacao NS-3

Neste trabalho, optamos por criar a simulagdo a partir de um script de exemplo ja

existente no simulador.Nele, podemos observar a comunicagdo entre os motes utilizando alguns

protocolos IoT, como 6LoWPAN, ICMPv6, etc. Por fim, exporta-se os resultados para arquivos

ASCII e PCAP, que serdo usados para obter as métricas para a formulagcao dos resultados.

1

[3%)

#include <fstream>

#include "ns3/core—module.h"

#include "ns3/internet—module.h"
#include "ns3/sixlowpan—module.h"
#include "ns3/I1r—wpan—module.h"
#include "ns3/internet—apps—module.h"
#include "ns3/mobility —module.h"

using namespace ns3;

NS_LOG_COMPONENT_DEFINE ("Ping6WsnExample") ;

int main (int argc,

{

char =xargv)

bool verbose = false;
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CommandLine cmd;
cmd. AddValue ("verbose", "turn on log components", verbose);

cmd. Parse (argc, argv);

if (verbose)
{

LogComponentEnable ("Ping6WsnExample", LOG_LEVEL_INFO) ;
LogComponentEnable ("Ipv6EndPointDemux", LOG_LEVEL_ALL) ;
LogComponentEnable ("Ipv6L3Protocol", LOG_LEVEL_ALL) ;
LogComponentEnable ("Ipv6StaticRouting", LOG_LEVEL_ALL) ;
LogComponentEnable ("Ipv6ListRouting", LOG_LEVEL_ALL) ;
LogComponentEnable ("Ipv6Interface", LOG_LEVEL_ALL);
LogComponentEnable ("Icmpv6L4Protocol", LOG_LEVEL_ALL) ;
LogComponentEnable ("Ping6Application", LOG_LEVEL_ALL) ;
LogComponentEnable ("NdiscCache", LOG_LEVEL_ALL) ;
LogComponentEnable ("SixLowPanNetDevice", LOG_LEVEL_ALL) ;

NS_LOG_INFO (" Create nodes.");
NodeContainer nodes;

nodes. Create (2);

// Set seed for random numbers

SeedManager :: SetSeed (167);

// Install mobility
MobilityHelper mobility ;
mobility . SetMobilityModel ("ns3::ConstantPositionMobilityModel

")

45

Ptr<ListPositionAllocator > nodesPositionAlloc = CreateObject<ListPositionAllocator> ()

nodesPositionAlloc —>Add (Vector (0.0, 0.0, 0.0));
nodesPositionAlloc —>Add (Vector (50.0, 0.0, 0.0));
mobility . SetPositionAllocator (nodesPositionAlloc);

mobility . Install (nodes);

NS_LOG_INFO (" Create channels.");

LrWpanHelper IrWpanHelper;

// Add and install the LrWpanNetDevice for each node
// 1IrWpanHelper . EnableLogComponents () ;
NetDeviceContainer devContainer = IrWpanHelper.Install (nodes);
IrWpanHelper. AssociateToPan (devContainer, 10);
std :: cout << "Created " << devContainer.GetN() << "

std ::cout << "There are " << nodes.GetN() << " nodes" << std::

/% Install IPv4/IPv6 stack x/
NS_LOG_INFO ("Install Internet stack.");

devices" << std::endl;

endl ;
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InternetStackHelper internetv6;
internetv6 . Setlpv4StackInstall (false);

internetv6.Install (nodes);

// Install 6LowPan layer
NS_LOG_INFO (" Install 6LoWPAN.");
SixLowPanHelper sixlowpan;

NetDeviceContainer sixl = sixlowpan.Install (devContainer);

NS_LOG_INFO (" Assign addresses.");
Ipv6AddressHelper ipv6;
ipv6.SetBase (Ipv6Address ("2001:1::"), Ipv6Prefix (64));

Ipv6InterfaceContainer i = ipv6.Assign (sixl);

NS_LOG_INFO (" Create Applications.");

/+ Create a Ping6 application to send ICMPv6 echo request from node zero to
* all —nodes (ff02::1).

*/

uint32_t packetSize = 10;

uint32_t maxPacketCount = 5;

Time interPacketInterval = Seconds (1.);

Ping6Helper ping6;

ping6.SetLocal (i.GetAddress (0, 1));
ping6.SetRemote (i.GetAddress (1, 1));
/] ping6.SetRemote (Ipv6Address:: GetAllNodesMulticast ());

ping6. SetAttribute ("MaxPackets", UintegerValue (maxPacketCount));
ping6. SetAttribute ("Interval", TimeValue (interPacketlnterval));
ping6. SetAttribute ("PacketSize", UintegerValue (packetSize));
ApplicationContainer apps = ping6.Install (nodes.Get (0));

apps. Start (Seconds (2.0));

apps.Stop (Seconds (10.0));

AsciiTraceHelper ascii;
IrWpanHelper. EnableAsciiAll (ascii.CreateFileStream ("pingbwsn.tr"));
IrWpanHelper. EnablePcapAll (std::string ("pingbwsn"), true);

NS_LOG_INFO ("Run Simulation.");
Simulator ::Run ();
Simulator :: Destroy ();

NS_LOG_INFO ("Done.");

Ap6s a execugdo da simulacdo, € criado os arquivos .pcap, donde pode-se se obrtido

as métricas necessdrias para a fabricacao dos resultados. A Figura 21 mostra uma leitura desses
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arquivos através da ferramenta tcpdump.

Figura 21 — Leitura do arquivo .pcap através da aplicagdo tcpdump

root@ubuntu: /home/ubuntu/ns3/ns-allinone-3.19/ns-3.19 4)}) 04:01
7.885472 7885472us tsft 1.0 Mb/s 2412 MHz 11b -88dBm signal -101dBm noise Beacon ifi-default) [1.
.987872 7987872us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon ifi-default) [1.
090272 8090272us tsft 1.0 Mb/s 2412 MHz 11b -88dBm signal -101dBm noise Beacon ifi-default) [1.
192672 8192672us tsft 1.0 Mb/s 2412 MHz 11b -80@dBm signal -101dBm noise Beacon ifi-default) [1.
295072 8295072us tsft 1.0 Mb/s 2412 MHz 11b -88dBm signal -101dBm noise Beacon ifi-default) [1.
397472 8397472us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon ifi-default) [1.
499872 8499872us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon (wifi-default) [1.
602272 8602272us tsft 1.6 Mb/s 2412 MHz 11b -86dBm signal -161dBm noise Beacon (wifi-default) [1.
704672 8704672us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon (wifi-default) [1.
807072 8807072us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon ifi-default) [1.
909472 8909472us tsft 1.0 Mb/s 2412 MHz 11b -88dBm signal -101dBm noise Beacon ifi-default) [1.
011872 9011872us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon ifi-default) [1.
114272 9114272us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon ifi-default) [1.
216672 9216672us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon ifi-default) [1.
319072 9319072us tsft 1.0 Mb/s 2412 MHz 11b -88dBm signal -101dBm noise Beacon ifi-default) [1.
421472 9421472us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon ifi-default) [1.
523872 9523872us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon ifi-default) [1.
tsft 1.6 Mb/s 2412 MHz 11b -80dBm signal -161dBm noise Beacon (wifi-default) [1.
tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon (wifi-default) [1.
831072 9831072us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon il [1.
.933472 9933472us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon i [1
.035872 10035872us tsft 1.0 Mb/s 2412 MHz 11b -8@dBm signal -101dBm noise Beacon il default)
.138272 10138272us tsft 1.8 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon i default)
.240672 10240672us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon ifi-default)
.343072 10343072us tsft 1.8 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon i default)
.445472 10445472us tsft 1.0 Mb/s 2412 MHz 11b -8@dBm signal -101dBm noise Beacon il default)
.547872 10547872us tsft 1.8 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon i default)
.650272 10650272us tsft 1.0 Mb/s 2412 MHz 11b -8@dBm signal -101dBm noise Beacon il default)
.752672 10752672us tsft 1.8 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon i default)
.855072 10855072us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon ifi-default)
.957472 10957472us tsft 1.8 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon i default)
059872 11059872us tsft 1.0 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon il default)
162272 11162272us tsft 1.0 Mb/s 2412 MHz 11b -86dBm signal -101dBm noise Beacon i default)
.264672 11264672us tsft 1.0 Mb/s 2412 MHz 11b -8@dBm signal -101dBm noise Beacon il default)
.367072 11367072us tsft 1.8 Mb/s 2412 MHz 11b -80dBm signal -101dBm noise Beacon ifi-default)
469472 11469472us tsft 1.0 Mb/s 2412 MHz 11b -86dBm signal -101dBm noise Beacon (wifi-default)
571872 11571872us tsft 1.8 Mb/s 2412 MHz 11b -80dBm signal -181dBm noise Beacon (wifi-default)

@~

TOLVOLY PO®PDH®EO®

Fonte — Elaborada pelo Autor

5.4 Simulacio TOSSIM

Como falado anteriormente, o simulador TOSSIM, na verdade, € uma biblioteca
TinyOS, ele funciona substituindo os componentes por implementacdes de simulagdes.

Sua funcionalidade € bem parecida com a do NS3, onde o usudrio terd que realizar
desde a criacdo dos motes até a configuragcdo da aplicacdo. Por esse fato, também € requerido que
0 usudrio tenha um conhecimento basico em programacao, para a configuracao dos experimentos.

Dentre as restricdes e limites do simulador estd no fato de que ele apenas simula a
plataforma de hardware MicaZ, restringindo o seu uso para outros tipos de sensores.

Conforme o feito no simulador NS-3, também optamos por realizar a experimentacao
no TOSSIM a partir de um exemplo previamente estabelecido na ferramenta, alterando apenas
0 necessario para a criagdo da topologia proposta. Esse script € o mesmo usado sa sessao de
experimentos em [oT, neste, modificamos apenas o nimero de motes simulados. O script é

descrito abaixo.

I | from TOSSIM import x*

2 | import sys

41t = Tossim([])

5]1r = t.radio ()

6 |f = open("topo.txt", "r")
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8 | for line in f:

9 s = line.split()

10 if s:

11 print " ", s[O], " ", s[1], " ", s[2];
12 r.add(int(s[0]), int(s[1]), float(s[2]))

14 | t.addChannel ("RadioCountToLedsC", sys.stdout)
15 ] t.addChannel ("Boot", sys.stdout)

17 | noise = open("meyer—heavy.txt", "r")

18 | for line in noise:

19 strl = line.strip ()

20 if strl:

21 val = int(strl)

22 for i in range(l, 6):

23 t.getNode(i).addNoiseTraceReading(val)
24

25 | for i in range(l, 6):

26 print "Creating noise model for ",ij;
27 t.getNode(i).createNoiseModel ()
28

29 | t.getNode (1) .bootAtTime (100001);
30 | t.getNode(2).bootAtTime (400008) ;
31 | t.getNode (3).bootAtTime (500008) ;
32 | t.getNode (4) .bootAtTime (800008) ;
33 | t.getNode (5).bootAtTime (1800009);

35 | for i in range(100):

36 t.runNextEvent ()

5.5 Comparacio das Ferramentas de Simulaciao

De acordo com a experiéncia de uso descritas nas secdes 6.2, 6.3 e 6.4, avaliamos
que, em critério de complexidade, durante a criacdo da topologia, o simulador Cooja mostrou-se
bem mais intuitivo, diferentemente do TOSSIM e do NS-3. Pelo fato do Cooja conter uma GUI
poderosa, ndo ha a necessidade de configuragdo manual de protocolos e comunicagdo, tornando
a configuragdo dos experimentos simples e rapida.

Através de uma pesquisa explorativa em artigos e surveys que realizavam algum tipo
de comparacao entre simuladores, definimos algumas métricas qualitativas para pudéssemos
comparar os simuladores abordados. A A Tabela 3 faz um levantamento expositivo sobre algumas

caracteristicas das ferramentas abordadas, demonstrando quais simuladores se sobrepde sobre os



49

outros quanto as métricas empregadas.

Tabela 3 — Comparacdo técnica entre os simuladores

Cooja NS-3 TOSSIM
- Instalacdo a Parte da Instalacdo a Parte da
Suporte GUI Por Padrdo Padrao/NetAnim ou PyViz Padrao/TyniViz
Documentagio Oficial Dlsp0n1b11'1zad~a DlSpOIllbll.lzad;a D1sp0n1b11012ad~a
pela Organizagdo pela Organizag@o pela Organizacao

Linux, FreeBSD,

Mac OS X, Windows Cygwin/Windows, Linux

Plataforma Operacional Linux

Resultados Geradas Automaticamente Via Script Via Script

Fonte — Elaborada pelo Autor

Em se tratando de tipos de dispositivos (hardwares) simulados, temos uma grande
diferenca entre os simuladores. Enquanto o Cooja simula diversos tipos de motes, como o MicaZ,
Sky, EXP430F5438, Wismote, etc., o TOSSIM proveé suporte apenas ao MicaZ. Ja no ns-3, a
diferenca se da pelo fato de que o né simulado se caracteriza pela classe NodeContainer, que
contém uma lista de todos os nds criados. Somente apds a criagdo dos nds no ns-3 € que serao
setados os atributos, como meio de comunicag¢do, protocolo utilizado, etc.

Ainda no no paralelo avaliativo, levantamos os principais protocolos relacionados a
IoT e criamos uma tabela de comparacdo em relacdo aos servidores. A Tabela 4 mostra quais

simuladores provém suporte aos principais protocolos na area de IoT.

Tabela 4 — Suporte para protocolos de loT.

Cooja NS-3 TOSSIM

MQTT Sim Sim Nio
Coap Sim Sim Sim
6LoWPAN Sim Sim Sim
RPL Sim  Sim Sim
UDP Sim Sim Sim
IEEE 802.15.4 Sim  Nio Nio

Fonte — Elaborada pelo Autor

Com a avaliacao dos simuladores, pode-se perceber que estes suportam diversos tipos
de simulagdes loT, fornecendo a coleta das métricas necessdrias para a andlise dos resultados. O

Cooja se diferencia dos outros dois pela vasta usabilidade da interface gréfica, podendo realizar
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quase que todas as configuracdes de uma simulacdo sem a necessidade de configuragdo manual
dos experimentos, mostrando ser um simulador bem mais intuitivo e de facil compreensdo. Além
da funcionalidade de apresentacdo das métricas de forma automaética, em graficos, durante e
depois da simulacdo. Porém, como toda a configuracdo da simulagdo, desde a criacao dos motes,
a configuragdo da aplicagdo, protocolos, meios de transportes e até mesmo o uso de banda, que
¢ feita nos simuladores NS-3 e TOSSIM, os usudrios t€m um maior poder de controle sobre o
experimento criado, além de extrair somente as métricas necessdrias, através de scripts.

Mesmo ndo sendo voltado diretamente para lo7, o NS-3 suporta as principais
simulagdes nesta drea. Além de, juntamente com o TOSSIM, incluir um ambiente completo para
permitir usudrios de diversos niveis personalizem os tipos de informacao para serem extraidas de
suas simulagdes. O NS-3, diferente dos outros dois simuladores, dispde de de uma
documentacdo oficial bem abrangente, minimizando assim a curva de aprendizagem com a
ferramenta. Ja o Cooja e o NS-3, dispdem apenas de uma documentagdo introdutdria sobre as
ferramentas, deixando o usudrio a mercé da comunidade de desenvolvedores, que no caso do
TOSSIM, nio é tao grande como a do Cooja.

Por fim, a escolha da ferramenta vai de acordo com as necessidades da disciplina,
do professor e dos alunos. Caso o intito seja apenas expor os conceitos de basicos da internet
das coisas, sem entrar em uma configuragdo mais profunda, o Cooja seria a melhor op¢ao, pelo
fato simplicidade de configuracdo e da sua interface intuitiva. Caso o programa busque, além da
exposi¢ao dos conceitos, uma configuracao mais detalhada sobre protocolos e funcionalidades,
partirfamos para o uso do TOSSIM, por ser apenas uma biblioteca do TinyOS e compilar para
simulacdo as aplicagdes usadas no proprio sistema. Por fim, caso a finalidade das aulas sejam
uma discussao mais profunda sobre IoT, onde serd necessdria uma experimentacao mais precisa e
com um poder de configuracdo mais abrangente, a melhor solucdo seria o uso do simulador NS-3,
que prové uma composi¢ao de simulacdo que pode englobar toda a necessidade dos usudrios,
além de fornecer uma documentagio e suporte bem amplos, o que contribui para a solucdo das

problematicas encontradas no decorrer do uso.
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6 CONSIDERACOES FINAIS

Neste trabalho, discutimos a importancia da simula¢do no ambito da internet das
coisas, além da sua aplicacio no ensino de redes de computadores. Apresentamos alguns dos
principais simuladores que possuem suporte para loT e realizamos uma breve comparagdo entre
eles, mostrando suas principais caracteristicas e funcionalidades.

Com isso, disponibilizamos os resultados necessarios para que os professores de
redes possam selecionar qual simulador mais se adequa ao tipo de ensino necessdrio para o ensino
de IoT nos cursos de TI. Dessa forma, pode-se utilizar da simulacdo como viés para fixacao
pratica dos conceitos abordados teoricamente, o que contribuird ainda mais para a compreensao
dos alunos do curso nas disciplinas de redes de computadores.

Outro resultado obtido, além da experi€ncia inicial com pesquisa académica, foi o
conhecimento adquirido nos diversos tipos de simuladores estudados, o que auxiliard em futuras

pesquisas na area de IoT.
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