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RESUMO

Este trabalho propde um guia para andlise de vulnerabilidades em aplicagdes para o sistema
operacional de smartphones Android que tem como resultado uma lista de vulnerabilidades
encontradas nas aplicacdes alvo. O guia foi baseado na lista do OWASP Mobile Top 10 2016,
que retne as 10 principais vulnerabilidades em aplicativos méveis encontradas no ano de 2016.
O método dividiu os componentes a serem analisados em trés: uso de Criptografia; Mecanismos
de persisténcia e comunicacdo; Codigo, configuracdes e plataforma. Cada componente teve
suas possiveis vulnerabilidades listadas, nas quais tiveram notas de gravidade atribuidas a partir
da calculadora do Common Vulnerability Scoring System(CVSS), junto de suas sugestoes de
solucdes e como constatar se estas vulnerabilidades estdo presentes. Para facil assimilagdo, as
vulnerabilidades foram divididas nas gravidades baixa, média, alta e critica, correspondentes
as notas obtidas no CVSS. No fim do trabalho, foi realizado uma auditoria de seguranca em
trés aplicacdes Android de categorias distintas que mostraram a eficicia do guia no seu objetivo

proposto de achar vulnerabilidades.

Palavras-chave: Android (Programa de computador). Projeto aberto de seguranca em aplicagdes

web. Protocolo criptogréfico. Seguranca.



ABSTRACT

This article proposes a guide for vulnerability analysis of applications from the Android operating
system for smartphones that brings a list of the found vulnerabilities as result. The guide was
based from OWASP Mobile Top 10 2016, which gathers the 10 main vulnerabilities in mobile
applications that had appeared in 2016. The guide splited the components to be analised in
three: cryptograph uses; persistance and communications mechanisms; code, settings and
platform. Each component had it’s possible vulnerabilities listed, in which had scores of severity
attributed from the calculator from Common Vulnerability Scoring System(CVSS), together which
it’s solutions and how to find if these vulnerabilities are present. For easy assimilation, the
vulnerabilities were dividied in the low, medium, high and critical severity in the way they
corresponds to each grade form CVSS. At the end is made a auditory from three Android
application from distict categories that showed how the guide was effective in it’s proposed

objective of finding vulnerabilities.

Keywords: Android (Computer Program). Open Web Application Security Project. Secure

Socket Layer. Security.
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1 INTRODUCAO

A popularizacdo dos computadores pela sociedade nos anos de 1980 a 1990 trouxe
uma radical mudanga na forma como as pessoas interagiam com o mundo € com si mesmas.
Junto com a internet, esse novo paradigma marcou o préoximo século com uma revolugao sem
precedentes, onde a informagao estd mais acessivel a todos, com dispositivos cada vez mais
intrinsecos ao ser humano moderno. Dos mainframes aos personal computers, notebooks e
smartphones, a computacdo estd a cada dia mais acessivel, hoje cabendo na palma da mao.

Devido a essa popularizacdo, abriu-se espaco para plataformas que sejam faceis para
desenvolvimento e concep¢ao por programadores e utilizagdo de usudrios. Um dos exemplos
€ o sistema operacional Android. Para smartphones, o Android foi projetado com praticidade
em mente, fazendo com que o desenvolvedor interaja por um conjunto de API previamente
desenvolvidas pelo fabricantes, sem se preocupar com a implementacdo destas API. Como todos
0s sistemas operacionais, o Android permite o uso das capacidades do hardware por meio de uma
camada de abstracdo e provem um ambiente limitado para as aplicagdes (BRAHLER, 2010).

Apesar dos sistemas operacionais para smartphones em geral abstrairem muito do
processo de desenvolvimento e limitarem o impacto das aplicacdes, desenvolvedores podem nao
se atentar ao fato de que apenas o uso desses sistemas nao garante a segurancga da aplicacdo de
maneira que tais aplicagdes se tornem imunes a erros de ldgica e falhas de implementacdo segura.
Ao fazer mau uso das API e recursos disponiveis, desenvolvedores podem criar potenciais
vulnerabilidades, as quais podem ser exploradas por um agente malicioso e acabar prejudicando
a confiabilidade e confidencialidade dos dados do usudrio, a disponibilidade da aplicacdo e até
afetando o préprio sistema operacional.

Nesse contexto, esse trabalho teve como objetivo a criagdo de um guia para analise
de seguranca em aplicagdes para o sistema operacional Android que ajuda a encontrar vulnerabi-
lidades no c6digo e na comunicagdo com o servidor da aplicagdo. O uso deste guia servird como
base para auditorias de seguranca de aplicativos para Android, e o resultado do uso € uma lista
de vulnerabilidades que pode ser revista por uma analista de riscos que decidird qual o melhor

curso para o tratamento dessas vulnerabilidades.
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2 TRABALHOS RELACIONADOS

Nessa secao serdo discutidos trabalhos relacionados destacando as semelhancas e

diferencas com o projeto desenvolvido nesse documento.

2.1 Analise de aplicativos bancarios

Em Cruz e Aranha (2015) € apresentada uma andlise dos aplicativos bancérios
brasileiros na plataforma Android. O estudo consistiu em fazer uma avaliacdo do uso de
criptografia da conexao entre os clientes e servidores e ataque a criptografia dos servidores a fim
de obter uma prova de conceito para confirmar as vulnerabilidades encontradas e seu impacto.

O estudo consistiu em realizar ataques diretos as conexdes servidor da aplicagdes,
comprometendo a confidencialidade dos dados que passavam pelo protocolo SSL/TLS (Secure
Socket Layer e Transport Layer Security, respectivamente) e efetuou ataques do tipo MITM
(Man in the Middle) com o intuito de encontrar credenciais e informagdes financeiras vazadas.

O guia proposto nesse trabalho também analisa a criptografia dos aplicativos que
estdo passando pela auditoria, onde € verificada as versdes do SSL/TLS utilizadas pelos servidores
e se elas sdo vulnerdveis a ataques conhecidos ao protocolo SSL/TLS, tais como o BEAST ,
Ataque a Cifra RC4, LUCKY 13, dentre outros (SARKAR; FITZGERALD, 2013).

Entretanto, enquanto o de Cruz e Aranha (2015) foca na andlise e resultados obtidos
nas aplicacdes escolhidas, este foca em criar um guia que sirva como guia para andlise de
qualquer aplicagdo movel para Android por um auditor, de modo que este possa seguir passos

objetivos na verificacdo de seguranca do sistema alvo.

2.2 OWASP inspired mobile security

Os estudos de Acharya et al. (2015) apresentam um checklist com foco para andlise
de aplicativos méveis na drea de saide, mas ndo exclusivamente a esta, e duas anélises de caso
de uso do checklist a aplicativos de saide na plataforma Android. O checklist foi baseado na lista
OWASP de principais vulnerabilidades para aplicagdes moveis.

Este trabalho, assim como o de Acharya et al. (2015), focou em contribuir com um
produto que auxilie na busca de vulnerabilidades em aplicacdes moveis, utilizando a lista do
OWASP Mobile Top 10 como inspiracao.

Entretanto, o estudo citado se diferencia deste trabalho por entregar ndo apenas um
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checklist, mas um guia de como o auditor deve procurar as vulnerabilidades e sugestdes de como

encontra-las e resolvé-las de junto sugestdes de ferramentas e técnicas.
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3 OBJETIVOS

3.1 Objetivo Geral

O objetivo geral desse trabalho € a criagdo de um guia para andlise de seguranca em
aplicagdes no sistema operacional Android que servird como referéncia na auditéria por analistas

e desenvolvedores.

3.2 Objetivos especificos

Os objetivos especificos deste trabalho sdo:
e Selecionar os componentes que devem ser priorizados em uma auditoria de seguranca
para aplicacdes Android.
e Desenvolver um guia que consiga abranger a auditoria de seguranca nos componentes
escolhidos.
e Fazer uma verificacdo do guia a partir de trés aplicagdes escolhidas para auditoria de

forma a constatar se o guia € adequado ao seu proposito.
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4 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os principais conceitos apresentados neste trabalho.
Na sec¢do 4.1 € apresentado o OWASP, sua missdo e contribuicio para a comunidade de seguranga
da informacdo. Na 4.2 € apresentado o sistema operacional Android, seu funcionamento, praticas
e componentes. A secdo 4.3 apresenta o protocolo SSL/TLS e suas falhas. Por dltimo, a secao
4.4 trata do CVSS, um sistema para categorizar vulnerabilidades a fim de ajudar na anélise e

geréncia de riscos.

41 OWASP

O Open Web Application Security Project - OWASP - é uma organizagdo internacio-
nal sem fins lucrativos com a missdo de tornar a seguranga de software algo notorio, de forma
com que individuos e corporacdes estejam hdbeis a tomada de decisdes significativas sobre o
tema a tempo de previnir maiores danos (OWASP, 2017).

Desde sua criagdo em 2004, a organizacdo tem lancado listas com as riscos em
aplicacOes web mais relevantes no periodo de langamento. Tais listas s@o escritas por intermédio
e voto de consultores e profissionais da drea de seguranca da informacdo, que compartilham suas
experiéncias e elegem os riscos considerados de maior ameacga do periodo em qual a pesquisa
estd sendo realizada. A OWASP aconselha todos os lideres de empresas na drea de TI e software
a disseminarem a lista em suas equipes, de forma que haja uma auditoria em seus softwares e se

mantenha uma cultura na escrita de software seguro (OWASP, 2017).
4.1.1 OWASP Top 10 Mobile 2016

Da mesma maneira que ocorre com aplicagdes web, a OWASP também lancga listas
com riscos para aplicacdes de dispositivos moveis. Com o crescimento do uso de smartphones
nos ultimos anos e a popularizacio de suas plataformas para escrita de software por desenvol-
vedores, as aplicagcdes para dispositivos méveis também sdo suscetiveis a falhas de projeto e
implementagao que podem se tornar vulnerabilidades.

Em 2016, foi langada pela OWASP uma lista com os 10 riscos mais frequentes em
aplicagdes moveis (OWASP, 2016). Os 10 itens sdo:

e M1 - Improper Platform Usage - Essa categoria cobre mau uso de uma feature da plata-

forma ou falha em usar os controles de seguranca da plataforma. Tais exemplos seriam os
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Intents do Android, permissdes, TouchlD, etc.

e M2 - Insecure Data Storage - Essa categoria inclui persisténcia insegura de dados e
vazamento de informagdes sensiveis.

e M3 - Insecure Communications - handshaking do SSL malfeito, versdes do SSL incorre-
tas ou antigas, passagem de informacdes sensiveis em texto limpo, etc.

e M4 - Insecure Authentication - Fraqueza no manejo da sessdo do usudrio, falha na
identificagc@o do usudrio na aplicacgdo.

o M5 - Insufficient Cryptograph - Essa categoria cobre os casos de quando a criptografia
foi utilizada de forma errada ou insuficiente. Tudo relacionado ao TLS e SSL deve ficar na
categoria de M6 - Insecure Communications.

e M7 - Insecure Authorization - Essa categoria cobre o caso que a autenticacio do aplicativo
€ vulneravel a ponto de deixar que um usudrio malicioso se conecte como um usudrio
autorizado, podendo executar comandos com privilégios e comprometer os dados da
aplicacao.

e M7 - Client Code Quality - Essa categoria cobre o caso em que o codigo da aplicacdo
cliente esta vulnerdvel a certos inputs que possam comprometer o usudrio que a utiliza.
Um exemplo seria uma mensagem de texto cuidadosamente feita para quebrar a aplicacio
do usudrio que recebesse uma mensagem de texto do atacante.

e M8 - Code Tampering - Essa categoria cobre as mudancas de cédigo e do fluxo do
programa que um atacante pode efetuar (binary patching, mudanca dos recursos locais,
etc).

e M9 - Reverse Engineering - Essa categoria cobre a andlise do c6digo, suas bibliteocas,
algoritmos e outros ativos importantes. Por meio de softwares de decompilacdo e enge-
nharia reversa, o atacante pode aprender sobre as funcionalidades da aplicacdo a fim de
encontrar seus pontos vulneriveis.

e MI10 - Extraneous Functionality - Essa categoria cobre funcionalidades que os desen-
volvedores colocam nos seus aplicativos como funcionalidades para testes, tais como
controles especiais, comentarios com senhas, backdoors, dentre outros.

A lista OWASP top 10 para riscos em aplicativos méveis serd utilizada como referén-

cia para o guia a ser desenvolvido por esse trabalho.
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4.2 Android

O Android é o sistema operacional mével do Google e atualmente € lider mundial
nesse segmento. E completamente livre e de c6digo aberto (open source), o que representa uma
grande vantagem competitiva para sua evolu¢do, uma vez que diversas empresas e desenvolvedo-
res do mundo podem contribuir para melhorar a plataforma (LECHETA, 2015). As aplicacdes
Android sdo programadas com a linguagem Java e compiladas em bytecode para o formato .dex
e executados em uma maquina virtual Dalvik. Dalvik é o nome da méaquina virtual otimizada

para executar c6digo em dispositivos méveis.

Figura 1 — Arquitetura do Sistema operacional Android

Aplicacdes do Sistema

Java APl Framework

Android

Bibliotecas Mativas .
Runtime

Camada de abstracao de Hardware

Kernel Linux

Fonte — adaptado de GOOGLE (2017).

No topo de todo o sistema operacional, estdo as aplicacdes de sistema, representadas
na primeira camada. Nela estao as aplica¢des que o usudrio interage, tais como aplicativos de
agenda, ligacio, jogos, redes sociais, dentre outros. E nessa camada que estdo os aplicativos
desenvolvidos por terceiros.

Logo abaixo da camada de aplica¢cdes, temos a camada da Java API Framework.
Nela ha o gerenciamento de recursos do sistema, gerenciamento de janelas, controle de eventos

das aplicacdes, dentre outros.
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Seguindo, temos as camadas de Android Runtime e as bibliotecas nativas. Na
primeira temos as bibliotecas padrdo do Java e do Android. As bibliteocas Java incluem classes
que auxiliam na operacdo de manipulacdo de strings, conexdes HTTP e HTTPS, manipulacdes
de arquivo, etc. Essas classes sdo universais a todas as implementagdes de Java, e sdo comuns
ao desenvolvedores desta linguagem, independente de plataforma; nas de Android temos as
classes especificas do sistema operacional, tais como cddigo para criagio de Activities, Views e
tratamento da entrada do usudrio. Na segunda camada, estdo as bibliotecas nativas a arquitetura
do dispositivo nas quais fazem o trabalho das camadas anteriormente descritas, tais como
desenhar uma figura na tela ou interpretar um arquivo de dudio para o usudrio ouvi-lo pelos
auto-falantes.

Na Camada de Abstracao de Hardware, hd um conjunto de classes Java que abstrai o
uso dos recursos de hardware do sistema de modo que seja de facil uso para os desenvolvedores.
Toda essa camada consiste em uma API. Quando o Java API Framework faz uma chamada para
acessar o hardware do dispositivo, o sistema Android carrega o médulo da biblioteca para este
hardware (GOOGLE, 2017).

A tltima camada € o kernel Linux. Esta camada faz a ponte entre o software e o
hardware. E por meio dela que as outras camadas se comunicam para obter acesso aos recursos
de hardware do dispositivo. Nela também consta a responsabilidade de gerenciar a memoria,
0s processos, threads, seguranca dos arquivos e pastas, além de redes e drivers (LECHETA,
2015). Toda a seguranca das as aplicacdes Android € baseada na seguranca do Linux. Nele, cada
aplicacdo € executada em um unico processo e cada processo por sua vez contém uma thread
dedicada. Para cada aplicacdo, € criado um usudrio no sistema operacional, ndo havendo acesso
entre os arquivos de usudrios distintos, ou seja, aplicagdes nao podem interagir diretamente com
arquivos de outras aplicacdes (LECHETA, 2015).

As aplicagOes analisadas e o método criado neste trabalho serdo voltados para o
sistema operacional Android. As andlises das aplica¢des serdao na camada de aplicacdes do

sistema e chamadas das Android Runtime.
4.2.1 Riscos de aplicacoes Android

O sistema operacional Android possui alguns componentes que podem ser utilizados
de forma insegura pela camada de aplicagdo, acarretando assim em vulnerabilidades que colocam

em riscos os usudrios das aplicacdes. Serdo destacadas alguns destes componentes a seguir.
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4.2.1.1 Intents

Intents sao mensagens das aplicagdes do sistema operacional Android que sdo
recebidas pelo proprio sistema e passadas para outras aplicagdes, de forma com que possam
ser tratadas. E a maneira do Android de fazer comunicacao entre processos (IPC). Intents
representam mensagens de algo que precisa ser realizado, tal como o ato de tirar uma foto, enviar
um e-mail ou compartilhar um texto em uma rede social (LECHETA, 2015).

O objeto que recebe e trata as intents € um Broadcast Receiver. Como ha varios
tipos de intent que um Boardcast Receiver pode receber, o desenvolvedor pode configurar que
tipo de mensagens o seu Receiver ird tratar. Essa configuracdo € tratada pelo sistema operacional
como um filtro. Todo o trabalho do Broadcast Receiver é feito em segundo plano. Ele ndo gera
interface grafica nem interagdo direta com o usudrio.

Como as intents levam conteudo, tal contetido pode ser propositalmente criado para
explorar a aplica¢do alvo, a partir de vulnerabilidades no codigo de seu Broadcast Receiver ou
em componentes mais intrisecos da aplicagdo. Um atacante pode, por exemplo, enviar um texto
em uma codifica¢do ndo suportada para a aplica¢do, notando que esse nio ird ser interpretado da
forma esperada e acaba por gerar fluxo inesperado no c6digo ou até mesmo uma falha no servigo
(Denial of Service).

Dessa forma, teremos também uma andlise do recebimento de intents pela aplicacdo

a ser auditada.
4.2.1.2 Banco de dados

O Android tem integracao com a engine de banco SQL SQlite que permite as
aplicacdes de usudrios utilizar banco de dados por meio da API do sistema (LECHETA, 2015).
Ha ainda, como ferramenta, o programa sqlite3 para andlise de banco de dados das aplicacdes, a
partir do acesso de uma shell ao dispositivo. Com esse programa, € possivel analisar o banco e
efetuar consultas SQL a afim de extrair os dados ali inseridos. O acesso ao banco de dado s6
€ permitido a aplicacdo que o criou. Qualquer outra aplicagdo ndo tem acesso para leitura ou
escrita nesse banco.

Assim como em outros sistemas que utilizam banco de dados, aplica¢des do sistema
operacional Android também sdo suscetiveis a injecoes de SQL (SQL injections) em uma

aplicagc@o vulnerdvel (DRAKE et al., 2014).
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Vale ressaltar que os bancos ndo sio encriptados e caso a haja comprometimento
da regra de permissdes do sistema aos arquivos da aplica¢do alvo, ndo ha como garantir a

confidencialidade dos dados ali persistidos.

4.2.1.3 Arquivos

O Android também possibilita trabalhar com criacdo e leitura de arquivos direto na
memoria externa do dispositivo (cartdes SD). Tais arquivos podem ser erroneamente utilizados
para guardar informagdes sensiveis, visto que arquivos criados na memdoria externa nao dispdem
da mesma regra de acesso que os arquivos criados na memoria interna, logo podem ser acessados

por qualquer aplicagdo do sistema.

4.3 Protocolo SSL/TLS

O Transport Layer Security (TLS) e seu predecessor, Secure Socket Layer (SSL) ,
ambos referenciados como "SSL", sdo protocolos de seguranga que provem comunicagao segura
na rede de computadores. Ou seja, permite a comunicagdo entre aplicagdes clientes/servidores
de forma que estejam prevenidos de eavesdropping (espionagem, escuta, interceptacdo indevida),
interferéncia e falsificagcdo de mensagem (DIERKS; RESCORLA, 2008).

A histdria do SSL comegou em 1994, quando a empresa Netscape Communications,
criadora do navegador web de mesmo nome, reconheceu a necessidade de estabelecer um
protocolo que permitisse a comunicacio segura entre duas entidades pela internet, requisito para
a consolidac¢do do comércio eletronico. Este protocolo foi o SSL 1.0, concebido com o objetivo
de oferecer as propriedades cléssicas da seguranca de informacdo (CRUZ; ARANHA, 2015):

¢ Autenticidade - Define que a mensagem estd sendo enviada por uma fonte legitima e
confidvel.

e Confidencialidade - Define que havera sigilo e protecdo da mensagem contra agentes nao
autorizados.

e Disponibilidade - Define que a informacao deve estar disponivel o maximo de tempo
possivel, com resisténcia a falhas e manuten¢do do servico.

e Integridade - Define que a informacao terd seu conteido integro e inalterado. Ou seja,
ndo serd alterada sem permissao.

e Irretratabilidade - Define que algo que foi rejeitado e nao pode ser tratado novamente.
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Figura 2 — O protocolo SSL/TLS na pilha de camadas TCP/IP.

SSL}TLS Aplica;ao
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Rede
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Fonte — O préprio autor.

Estd associado aos certificados de assinatura digitais.
Ap6s varias mudancas, a Netscape Communications langou a versao final do proto-
colo em 1996, a versao SSL 3.0 (NETSCAPE, 1996). Essa versdo teria sido a base para criagao
do sucesso do SSL, o TLS 1.0, lancado em 1999, agora controlado por uma comunidade aberta -

a IETF - Internet Engineering Task Force (CRUZ; ARANHA, 2015).
4.3.1 Descrigdo do protocolo

O SSL funciona dentro da camada de aplicacao no modelo TCP/IP. Todos os dados
de aplicacdes que utilizam esse protocolo devem passar primeiramente pela camada SSL antes
de seguirem pela Camada de Transporte (TCP) (KUROSE; ROSS, 2013).

Dentro do SSL hé quatro protocolos:

e Handshake Protocol - Negocia as informagdes necessdrias para a sessao entre o cliente o
servidor. Verificar qual versdo do protocolo usar, qual algoritmo de criptografia utilizar,
autenticacdo por troca de certificados, validacdo de certificados por meio de uma autoridade
certificadora (CA) e troca de segredo para utilizacdo de chave simétrica.

e Cipher Change Protocol - E utilizado para mudar as chaves de encriptagio sendo uti-
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lizadas pelo cliente e servidor. E normalmente utilizado como parte do protocolo de
Handshake para mudar de encriptacdo assimétrica para simétrica. Esse protocolo se com-
poe de uma tnica mensagem enviada a entidade destinataria de que a remetente que mudar
para um novo conjunto de chaves, nas quais sdo criadas a partir de informacao trocada
pelo protocolo de Handshake.

e Alert Protocol - Protocolo utilizado para indicar mudangas de estado ou erros entre as
entidades envolvidas. Um exemplo seria quando a conexao € encerrada, acarretando em
uma mensagem invalida a ser recebida pelo remetente.

e Record Protocol - Faz a verificagdo dos dados da aplicagado utilizando a chave simétrica
derivadas durante a etapa de handshake.

No guia que desenvolvido nesse estudo ha sugestdes de testes no protocolo SSL/TLS
da conexao entre aplicagao e o servidor a fim de achar vulnerabilidades que possam comprometer

a confidencialidade de informacdes sensiveis do usudrio.
4.3.2 Vulnerabilidades do SSL/TLS

Aqui serdo descritos alguns ataques que exploram vulnerabilidades relevantes do

SSL/TLS.
4.3.2.1 BEAST

O ataque BEAST (Browser Exploit Against SSL/TLS) consiste em se aproveitar da
escolha ndo aleatdria dos vetores de inicializacdo (/nitialization Vectors, IV) do SSL/TLS quando
se usa o modo de operacdo de cifra de blocos encadeados (Cipher Block Chaining, CBC). O
ataque se baseia em um tipo de ataque criptografico de texto escolhido (Choosen-plaintext attack).
Nesse tipo de ataque, o atacante tem acesso a mensagem criptograda de qualquer texto limpo
de sua escolha . O atacante pode fazer uma tentativa de achar o texto limpo correto para uma
dada mensagem cifrada, apenas enviando texto limpo ao ordculo de criptografia e comparando o
resultado com a mensagem cifrada alvo (FERGUSON et al., 2011).

Para se defender dos ataques de texto escolhido, as implementacdes do TLS utilizam
dois mecanismos: um vetor de inicializacdo (IV) e o modo de operagao de bloco encadeado
(CBC). O IV € um vetor de texto aleatdrio que cifra a mensagem limpa com um criptografia
XOR, processo feito antes da encriptacdo da mensagem - mesmo que a mesma mensagem seja

cifrada duas vezes, os textos resultantes serdo diferentes gragas a aleatoriedade da chave IV. A
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chave IV ndo € secreta, pois ela € enviada junto da mensagem em texto limpo. Seria pesado
utilizar um novo IV para cada bloco cifrado em mensagens muito extensas (o padrdo AES!, por
exemplo, utiliza em blocos de 16-bytes), entdo, nestes casos, 0 modo CBC utiliza o bloco cifrado
anterior como IV para utilizar como chave na encriptacdo da préxima mensagem em texto limpo.

O uso de IVs e CBC nao garantem que a mensagem cifrada € invulnerdvel a ataques
de texto escolhido: um atacante pode ser capaz de prever o IV que serd utilizado na encriptacao
da mensagem em seu controle e também saber o IV da mensagem cifrada que esta tentando

quebrar (FERGUSON et al., 2011).
4.3.2.2 CRIME

O ataque CRIME (Compression Ratio Info-leak Made Easy) é um ataque de side-
channel® que pode ser utilizado para descobrir tokens de sessdo ou outras informagdes secretas
na mensagem cifrada utilizando informacao baseada no tamanho da compressao de requisicdes
HTTP. A técnica explora sessdes web protegidas por SSL/TLS quando esta utiliza esquemas de
compressdo de dados como o DEFLATE ou gzip, os quais sdo inclusos no protocolo e utilizados
para reduzir o congestionamento na rede e tempo para carregar as paginas web (SARKAR;
FITZGERALD, 2013).

O ataque funciona da seguinte maneira: a partir do conhecimento parcial de uma
parte do texto de uma mensagem secreta, o atacante faz um ataque de for¢a bruta para gerar o
resto da mensagem por meio de um MITM(Man In The Middle), verificando se o seu resultado
€ correto a partir do tamanho da mensagem ao sofrer compressdao. Um exemplo poderia ser
um token de sessdo enviado por HTTP escrito como foken=cdc123. Com o conhecimento que
a mensagem do token tem formato foken=%*, o atacante realiza um ataque por forca bruta de
possiveis valores deste token (token=a,token=b,token=c...) injetados na conexao HTTP da vitima
ao mesmo tempo que verifica o tamanho das requisi¢des geradas pelo SSL/TLS que passaram
por compressao de dados. Nesse exemplo especifico, quando o pacote SSL/TLS conter o dado
injetado token=c, o algoritmo de compressao notard a semelhanca entre as duas strings token=c e
token=cdc123, fard a compressao na string foken=cdc123 e gerard um pacote de tamanho menor
do que os pacotes que continham um outro valor para token=* tal que * fosse diferente de c. A

partir dai, o atacante confere que fez a tentativa correta e continua tentando quebrar o resto da

1
2

<https://pt.wikipedia.org/wiki/Advanced_Encryption_Standard>
Um ataque que faz uso de informagdo da mensagem além do seu contetido ou mensagem cifrada, tal como
tamanho da mensagem cifrada ou tempo de operagdo do algoritmo de cifragem (FERGUSON et al., 2011)


https://pt.wikipedia.org/wiki/Advanced_Encryption_Standard
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mensagem por forga bruta (foken=ca,token=cb...) até conseguir gerar a mensagem esperada.
Como o uso de compressao produz essa vulnerabilidade no protocolo, a mitigagao

de menor impacto adotada por vérias entidades que fazem uso do SSL/TLS foi da desativagdo

total da compressdo por SSL/TLS por ser a solucao de menor intervengdo manual (SARKAR;

FITZGERALD, 2013).

4.3.2.3 TIME

O ataque TIME (Time Info-leak Made Easy) consiste em um outro ataque de texto
escolhido nas respostas HTTP. O ataque € andlogo ao CRIME, mas em vez de utilizar o tamanho
da compressdo da mensagem cifrada, o TIME analisa a diferen¢a de tempo do recebimento das
mensagens comprimidas.

Visto que esse ataque tem certas semelhangas com o CRIME, citaremos dois incon-
venientes do ataque CRIME:

1. Como o uso de compressao por SSL/TLS foi desativado na maior partes das entidades que
utilizam esse protocolo, o ataque tornou-se irrelevante.

2. Para obter sucesso, o atacante necessita efetuar um ataque MITM para poder medir os
tamanhos dos pacotes SSL/TLS.

O TIME consegue resolver essas duas limitacdes. Baseando-se no fato da internet
recomendar compressao da resposta do protocolo HTTP como boa prética para ter maior ve-
locidade e diminuir o congestionamento de rede, o TIME mudou o alvo do seu ataque para a
resposta HTTP vinda do servidor, em vez da solicitacdo do cliente.

Sendo assim, o TIME consiste em fazer um ataque de forca bruta na conexio do
cliente, da mesma maneira que o CRIME, porém dessa vez explorando a compressao do HTTP
e verificando o tempo que a conexdo de resposta levou para ser recebida pelo cliente. Se a
conexdo levou menos tempo, é porqué tinha menos dados; se tinha menos dados, é porqué
houve compressao dos valores corretos (assim como no CRIME), validando a tentativa de forca
bruta. Sucessdes de ataques validados pelo tempo de chegada dos pacotes geram o valor da texto
secreto, quebrando a mensagem cifrada.

Diferentemente do CRIME, uma mitigagdo eficiente para tornar o TIME irrelevante
ndo foi apresentada. Ha sugestdes que consistem tanto na adicdo de delays aleatérios durante o
envio das respostas ao cliente que requisitou uma conexao quanto na eliminacao de parametros

desnecessdrios de requisi¢des GET do protocolo HTTP.
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4.3.2.4 BREACH

O ataque BREACH(Brower Reconnaissance and Exfiltration via Adaptive Com-
pression of Hypertext) reviveu o CRIME de uma maneira diferente dos anteriormente citadas:
utilizando a compressao do conteido da resposta HTTP, o BREACH consegue validar as tentati-
vas na quebra de textos contidas no pacote de resposta de acordo com o tamanho.

Esse método necessita de um campo de entrada de dados pelo atacante que seja
refletido na resposta do servidor alvo. Um exemplo poderia ser um campo em um formulério
que espelhe o dado enviado pelo atacante. Dessa forma, o atacante pode, por exemplo,quebrar o
valor de tokens CSRF para realizar um ataque em nome da vitima.

Um exemplo pratico em alto nivel seria da seguinte forma: imagine que hd um token
chamado csrf=gcdefg123. O atacante descobre que, ao enviar um campo do site ao formuldrio,
esse mesmo campo € refletido na resposta do site. Logo, ele comeca a tentar um ataque por
forca bruta no token csrf, enviando no campo o valor csrf=a, csrf=b, csrf=c, em diante. A
tentativas erradas terdo o mesmo tamanho, mas a correta (no caso, csrf=g) serd um byte menor
que as outras. Ao descobrir que essa € a tentativa correta, checando os tamanhos do pacote, o
atacante prossegue com sua tentativa por forca bruta. E agora testada a préxima letra do token,
csrf=ga, csrf=gb, em diante.

Nao had uma solugao prética que torne o BREACH irrelevante. Por ser um ataque de
side-channel que utiliza a compressao do protocolo HTTP, a solugao eficaz seria eliminar essa
compressdo. Infelizmente tal solugdo traria outra gama de problemas ndo s6 aos servidores da
rede, mas também aos usudrios. Compressao do protocolo HTTP ¢ uma das tecnologias que pos-
sibilitaram uma maior transferéncia de dados entre sistemas computacionais sem sobrecarregar a
largura de banda. Desabilita-la ird trazer uma considerdvel carga de trabalho aos clientes, nds e

servidores da rede.

4.4 Common Vulnerability Scoring System

O Common Vulnerability Scoring System (CVSS), da organizacdo FIRST, ¢ um
sistema de pontuagdo que tenta prover uma maneira de capturar as principais caracteristicas
de uma vulnerabilidade e produzir uma pontuacao refletindo sua severidade. Essa pontuagao
resultante pode ser utilizada por qualquer entidade para definir uma representacdo qualitativa

(tal como baixo, médio, alto e critico) e preparar as organizagdes para uma melhor gestdao de
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vulnerabilidades (FIRST, 2017).

Este trabalho utilizou a calculadora CVSS para qualificar as vulnerabilidades encon-
tradas a fim de categoriza-las nos niveis de gravidade baixa, média, alta e critica, com o seguinte
critério:

e Nota de 0.1 a 4.0 - Baixo

e Notade 4.1 a7.0-Médio
e Notade 7.1 a9.0- Alto

e Nota de 9.1 a 10.0 - Critico
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5 METODOLOGIA

Esta secdo tem como objetivo expor a metodologia utilizada para construgdo desse

trabalho.

5.1 Identificacao dos componentes necessarios para avaliacao de seguranca de aplicati-

vos na plataforma Android

A primeira etapa do trabalho consistiu em fazer uma selecao de componentes im-
portantes para a seguranca das aplicagdes e métodos de andlises de seguranca em aplicacoes
moveis utilizando a literatura. Foram considerados elementos especificos do sistema operacional
Android e sua arquitetura e elementos da conexdo entre a aplicacdo e o servidor.

Um exemplo seria a verificagdo do protocolo criptografia da conexdo entre a aplicagdo
e o servidor: qual versdo do protocolo SSL/TLS o servidor utiliza, caso utilize alguma criptografia
para transito de informacdes. Outro exemplo seria vazamento de informacgdes sensiveis em
arquivos de texto sem a devida protecdo que o sistema operacional Android oferece.

Cada componente de avaliacdo escolhido foi detalhado. O detalhamento se deu na
explicacdo da funcionalidade deste componente, como ele se aplica ao sistema Android, quais

vulnerabilidades o componente pode gerar e como essa vulnerabilidade pode ser corrigida.

5.2 Modelagem

Os componentes que foram revisados e justificados foram compilados em uma
lista de vulnerabilidades. A partir desta lista, foram propostos procedimentos para andlise
de aplicagbes moveis para o sistema operacional Android, que resultou em um guia para o
auditor que realizard a andlise de seguranca. Cada item da lista teve uma pontuagdo a partir da
calculadora CVSS, e a partir desta nota foi alocado a vulnerabilidade um rétulo de gravidade

baixa, média, alta e critica.

5.3 Estudo de caso

Foi realizada uma andlise de vulnerabilidade de trés aplicativos Android utilizando o
guia. Essa andlise verificou se o guia era adequado para o seu uso proposto. Como resultado da

andlise, foram ser encontradas vulnerabilidades nas aplica¢des e foi demonstrado sugestdes para
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corrigi-las.

54 Guia

Nesta secdo € apresentado o Guia para anélise e auditoria de seguranca de aplicativos
Android e o uso de criptografia. O guia faz uma analise de trés componentes: uso de Cripto-
grafia; Mecanismos de Persisténcia e Comunicacdo; Qualidade de Cédigo, Configuracoes e
Plataforma. Cada componente tem uma sec@o correspondente e uma tabela que lista todas suas
vulnerabilidades, o risco e a gravidade de cada vulnerabilidade.

Esse componentes foram escolhidos por terem uma maior proximidade e controle
com o desenvolvedor, onde ha a maior chance de conter vulnerabilidades advindas de c6digo ou
decisdes de 16gica de negdcio.

Cada vulnerabilidade considerada nos componentes tem um nome, uma breve ex-
plicacdo, sua gravidade, seu c6digo da calculadora CVSS, como constatar se a vulnerabilidade
existe e uma sugestao de solucao.

Todas as vulnerabilidades da listas sdo independentes entre si, com excec¢ao da
vulnerabilidade 5.4.1.1, que ao ser dada como positivo na aplicac¢do torna desnecessario checar
as vulnerabilidades dos itens 5.4.1.2,5.4.1.3,5.4.1.4,54.1.5¢e5.4.1.6.

Para utilizac@o deste guia o analista deve auditar a aplicagdo procurando por cada
vulnerabilidade. H4 uma sugestdo na parte "como constatar"que sugere uma maneira de encontrar
a vulnerabilidade, podendo ser diferente de acordo com a preferéncia do auditor.

O fim deste capitulo contém uma tabela com todas as vulnerabilidades listadas nas

secoes. Esta tabela pode ser usada como referéncia para rdpida visualizacao pelo auditor.

5.4.1 Criptografia

A criptografia € o componente que protege os dados sensiveis do usudrio. Por
meio do protocolo SSL/TLS, a aplicacdo faz uma negociacao de chave publica-privada e assim
efetua uma um conexdo segura por meio de dados criptografados por uma chave simétrica. A
criptografia também pode ser utilizada para cifrar dados locais importantes, como um arquivo de
informacdes sensiveis.

Essa secdo equivale aos componentes M3 e M5 da OWASP Mobile Top 10.
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Tabela 1 — Conexao entre servidor e apli-

cacao
Item Risco Gravidade

Passa info. sens. sem SSL Vazamento de info. do usudrio Critica
Suporta SSL 3.0 Vuln. ao POODLE Média
Suporta TLS 1.0 Vuln. ao BREACH Média
Compressao SSL/TLS Vuln. ao BEAST Média
Suporte a RC4 Vuln. RC4 Média

Nao verifica assin. do cert. do servidor Interceptacdo de dados Alta

Algo. de hash fracos Vaz. de info. sensiveis Alta

Chaves hardcoded criptografia comprometida Alta

Fonte — Autor.

Vulnerabilidades

As vulnerabilidades listadas para esse componente sao:

5.4.1.1 Passa informagoes sensiveis sem SSL

A aplicagdo pode dispensar o uso de SSL/TLS e fazer autenticagcdo por meio de
texto limpo, como um socket TCP ou HTTP. Essa pratica faz com que um atacante seja capaz de
farejar a conexdo com uma ferramenta e seja capaz de interceptar todo o texto que € passado no
enlace, comprometendo a confidencialidade e a integridade destes dados.

e Gravidade: Critica.

e Cddigo CVSS: CVSS:3.0/AV:N/AC:L/PR:N/UIL:R/S:C/C:H/I:H/A:H

e Como constatar: Utilizar um sniffer de rede para analisar os pacotes da aplicacdo e
verificar se € utilizado ou nio o protocolo SSL/TLS.

e Solugao: Utilizar o protocolo SSL/TLS. Se for utilizar o protocolo HTTP, utilizar o
HTTPS e garantir que o servidor possue um certificado vélido assinado por uma autoridade
certificadora (CA). O uso de pinagem de certificado aumenta as defesas da aplicacdo contra

um ataque MITM.

5.4.1.2 A conexdo suporta SSL 3.0

O uso do SSL3.0 remete a uma vulnerabilidade por suportar um protocolo j4 antigo
que tem inumeras falhas ja conhecidas com provas de conceito, como o POODLE.

e Gravidade: Média.
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e Coédigo CVSS: CVSS:3.0/AV:N/AC:H/PR:N/UIL:R/S:U/C:H/I:N/A:N

e Como constatar: Verificar o servidor da aplicacdo com o site <https://www.ssllabs.com>
ou utilizar uma ferramenta como o curl, utilizando o comando curl -vvl <http://exemplo.com>.

e Solucdo: Desativar o suporte a SSL.3.0 no servidor ou servico da aplicacdo, deixando

suporte apenas ao TLS1.1 e o TLS1.2.

5.4.1.3 A conexdo suporta TLS 1.0

O uso do TLS1.0 remete a uma vulnerabilidade por suportar um protocolo ja antigo
que tem intimeras falhas jd conhecidas com provas de conceito, como o BREACH.
e Gravidade: Média.
e Coédigo CVSS: CVSS:3.0/AV:N/AC:H/PR:N/UIL:R/S:U/C:H/I:N/A:N
e Como constatar: Verificar o site com o <https://www.ssllabs.com> ou utilizar uma
ferramenta como o curl, utilizando o comando curl -vvl <http://exemplo.com>.
e Solucdo: Desativar o suporte a TLS1.0 no servidor ou servico da aplicacdo, deixando

suporte apenas ao TLS1.1 e o TLS1.2.

5.4.1.4 A conexdo suporta compressdo SSL/TLS

A compressao SSL/TLS € um vetor de ataque side-channel por permitir que um
atacante possa fazer forca bruta de cookies e outros valores que possam comprometer a sessao e
informacdes sensiveis do usudrio.
e Gravidade: Média.
e Codigo CVSS: CVSS:3.0/AV:N/AC:H/PR:N/UIL:R/S:U/C:H/I:N/A:N
e Como constatar: Verificar o servidor com o <https://www.ssllabs.com>.

e Solugao: Desativar o suporte a compressao de SSL/TLS na aplicagao.

5.4.1.5 A conexdo tem suporte a RC4

RC4 € um stream cipher utilizado por 30% da internet em 2015. Foi bastante
difundido por sua eficiéncia e simplicidade. Porém, em 2013 foi provado que era inseguro e era
vulnerdvel a uma quebra por forga bruta que tinha uma magnitude de dificuldade praticavel por
instituigdes que possuissem infra-instruturas como clusters e supercomputadores (INITIATIVE,

2015).
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Gravidade: Média.
Cédigo CVSS: CVSS:3.0/AV:N/AC:H/PR:N/UL:R/S:U/C:H/I:N/A:N

e Como constatar: Verificar o servidor com o <https://www.ssllabs.com>.

Solucio: Desativar o suporte a compressao a cifra RC4.

5.4.1.6 Ndo verifica a assinatura do certificado

A assinatura do certificado digital € um componente eletronico que infere a origem e
integridade do documento. No caso de um site, 0 mesmo atesta que o certificado daquele host
comprova ser quem o seu dominio diz que €. Porém, se uma aplicagdo aceitar conexdes SSL
sem verificar se a assinatura do certificado € vélida, um atacante pode fazer um ataque MITM e
poder interceptar toda a conexao entre os dois pontos. Caso a aplicagdo utilize de certificados
auto-assinados, pode-se realizar uma pinagem de certificado para garantir a autenticidade do
host.

Gravidade: Alta.
Cadigo CVSS: CVSS:3.0/AV:N/AC:H/PR:N/UL:R/S:C/C:H/I:H/A:N

e Como constatar: Realizar um ataque Man in the Middle utilizando um certificado auto-
assinado e observado se a aplicacdo continua funcionando normalmente, o que permitiria

uma interceptacao dos dados.

Solucao: Utilizar um certificado assinado ou pinagem de certificado na aplicagao.

5.4.1.7 Algoritmos de hash fracos

A aplicacdo pode se utilizar de algoritmos de hash para funcdes diversas, como
transformar uma senha ou gerar valores que sejam de uso da sua l6gica. Caso sejam utilizados
hashs fracos como MDS5 ou SHAI, a aplicagdo torna-se vulneravel, pois estes ja foram provados
inseguros ao terem colisdes descobertas(SECURITY, 2017).

e Gravidade: Alta.

e Cédigo CVSS: CVSS:3.0/AV:N/AC:L/PR:N/UIL:N/S:U/C:H/I:N/A:N

e Como constatar: Verificar o cédigo fonte da aplicacdo para encontrar o uso de hashs
fracas em contextos onde deveriam proteger informagdes sensiveis.

e Solucao: Utilizar algoritmos de hash fortes como SHA3 ou SHA256.
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5.4.1.8 Chaves hardcoded

A aplicagdo pode conter chaves hardcoded (estaticas) no codigo, fazendo com que
toda a criptografia entre a aplicacdo e o servidor seja comprometida caso o atacante consiga
obter acesso a essas chaves por meio de uma anélise estdtica do cddigo utilizando decompilagdo
e engenharia reversa.

e Gravidade: Alta.

e Coédigo CVSS: CVSS:3.0/AV:L/AC:H/PR:N/UIL:R/S:C/C:H/I:H/A:N

e Como constatar: Fazer uma andlise do cédigo fonte ou de c6digo descompilado procu-
rando trechos de c6digo que mostrem uma chave hardcoded.

e Solucdo: Ndo utilizar chaves simétricas como tnico método de criptografia de uma
conexdo ponta-a-ponta e sim utilizar o método de criptografia assimétrica por meio de

implementagdes do SSL/TLS como o OpenSSL.

5.4.2 Qualidade de Cédigo, configuragoes e plataforma

Outro componente a se levar em consideragdo é o cédigo do aplicativo. Nele pode se
esconder falhas que precisam de certa criatividade do atacante para serem exploradas, além de
um trabalho minucioso de andlise do c6digo conseguido a partir de engenharia reversa.

Nesse ambiente, também temos problemas em lidar com as permissdes do Android:
um aplicativo que tem permissoes de escrita no cartdo SD(Secure Digital) pode ocasionar um
Denial of Service caso essa funcionalidade esteja exposta por uma Intent que possa ser explorada
pelo atacante de forma a encher o cartio com uma grande quantidade de dados. Pode haver
o caso do aplicativo exigir uma permissao que nio € necessaria ao seu uso, e para diminuir a
superficie de ataque, tal permissdo deve ser removida.

Nisso, também h4 as configuracdes da aplicagdo: falta ofuscacdo de codigo ou
aplicativos no modo debug sao exemplos de ma configuragdes que podem acabar indo para a
loja de aplicativos e assim oferecer uma maior possibilidade ao atacante.

Essa se¢do relaciona aos componentes M1, M7 e M10 da OWASP Mobile Top 10.

Vulnerabilidades

As vulnerabilidades listadas para esse componente sao:
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Tabela 2 — Qualidade de Cédigo, configu-

ragodes e plataforma

Item Risco Gravidade
Mau tratamento de excegdes Indisponibilidade da aplicagdo Média
Aplicativo ndo estd em Release Engenharia Reversa e exploragdo Média
Contém cédigo de debugging Exploragao da aplicacdo Média
Uso indiscriminado de Javascript pelas Webviews Ataques de XSS Alta
Permissdes ndo necessarias Aumento do vetor de ataque Média
Cédigo nao ofuscado Engenharia Reversa Média

Fonte — Autor.

5.4.2.1 Mau tratamento de excecoes

A aplicagdo pode expor locais para entrada de dados do usudrio nos quais nio teve
suas excecdes corretamente tratadas e assim expondo o usudrio final a ataques de indisponibili-
dade.

e Gravidade: Média.

e Coédigo CVSS: CVSS:3.0/AV:N/AC:H/PR:N/UILR/S:C/C:L/T:L/A:L

e Como constatar: Colocar dados invélidos em formuldrios, utilizar o Drozer para realizar
um processo de fuzzing nas intents.

e Solucdo: Fazer o correto tratamento de exce¢des no cddigo, planejando de antemao os

casos que comprometer o uso da aplicacao.

5.4.2.2 Aplicativo ndo estd em Release

Ao ser disponibilizada para o usudrio, a aplicacdo pode ser exportada para um arquivo
APK (Android PacKage). Esse tipo de arquivo € andlogo ao JAR encontrado nas aplicac¢des Java.
O arquivo APK pode ser distribuido em modo debug ou release, nos quais o release contém
algumas prote¢des como minifyEnabled do Androguard.
e Gravidade: Média.
e Codigo CVSS: CVSS:3.0/AV:L/AC:H/PR:N/UIL:N/S:U/C:H/I:H/A:N
e Como constatar: Verificar com a ferramenta jarsign, jarsigner -verify -verbose -certs
myApp.apk. Se a saida for "CN=Android Debug", entdo a aplicagdo estd em modo debug e
nao release.
e Soluc¢do: Garantir que a aplicagdo esteja em modo release quando disponibilizada aos

usuarios finais.
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5.4.2.3 Contém codigo de debugging

Desenvolvedores usam codigo especifico na producao para efetuarem testes rapidos
ou fazer debbuging em uma aplicag@o. Esse codigo pode ser para imprimir informagdes sensiveis
em logs de forma a notificar o desenvolvedor sobre uma mudanga de estado ou uma mudanga no
fluxo do c6digo para bypass de métodos de autenticacao.

Gravidade: Média.
Codigo CVSS: CVSS:3.0/AV:L/AC:H/PR:N/UIL:R/S:C/C:H/I:N/A:N

Como constatar: Usar ferramentas de monitoramento de log como o logcat e fazer uma
revisdo do cddigo fonte. Caso o cédigo fonte ndo esteja disponivel, pode ser feita uma

decompilagdo do codigo com JD-gui e Apktool.

Soluc¢ao: Efetuar uma revisdao de cédigo para ndao deixar que cédigos para debbuging

estejam na versao de producao do aplicativo.

5.4.2.4 Uso indiscriminado de Javascript pelas Webviews

O Javascript € uma linguagem de programacao poderosa que teve suas origens em
navegadores web e é amplamente utilizada no front-end e back-end de sites. Um tipo de View do
Android, a WebView, permite o carregamento de paginas web pelo aplicativo.

Se a pégina carregada for vulnerdvel a ataques XSS(Cross Site Scripting), um
atacante pode ter acesso a recursos do sistema com a diretiva "file:///"e até efetuar um ataque de
phishing contra o usudrio, mascarando o site que ele estd navegando.

e Gravidade: Alta.

e Codigo CVSS: CVSS:3.0/AV:N/AC:L/PR:L/UL:R/S:C/C:H/I:N/A:H

e Como constatar: Verificar se o WebView possue Javascript habilitado e se seu uso é
necessdario para a funcionalidade da pagina.

e Solucao: Caso seja desnecessario o uso de Javascript, ndo utilizar a funcado setJavasS-
criptEnabled(true) que o habilita. Evitar o uso do método addJavaScriptinterface() para
codigo Javascript carregado por entidades externas, sendo recomendado apenas expor as
interfaces do Android por Javascript apenas ao Javascript que vem junto do APK em sua

aplicacao.
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5.4.2.5 Permissoes ndo necessdrias

Os aplicativos Android tem permissdes do sistemas que sdo concebidas a um aplica-
tivo com consentimento do usudrio. Essas permissdes deixam aplicativo acessar componentes
como as cameras do dispositivo ou poder escrever na memoria do usudrio, por exemplo. Permis-
soes possibilitam com que o aplicativo possa ter o minimo privilégio para realizar suas tarefas
€ que o usudrio possa confiar em habilitd-las ou ndo durante o uso do aplicativo ou antes de
instald-lo. Um aplicativo que possui mais permissdes do que 0 minimo necessirio ao seu uso
pode comprometer a seguranca do aparelho, pois um atacante pode mover lateralmente pelas
permissoes a afim de realizar um maior estrago no usudrio.

e Gravidade: Média.

e Cadigo CVSS: CVSS:3.0/AV:L/AC:H/PR:N/UIL:R/S:U/C:H/I:H/A:N

e Como constatar: Verificar se a aplicacdo requisita mais permissdes do que realmente
utiliza em suas funcionalidades e verificar se os recursos destas permissoes estao expostos
diretamente por Intents que possam vir de aplicacdes externas.

e Solucao: Minimizar o uso das permissdoes somente as funcionalidades utilizadas no

aplicativo.

5.4.2.6 Codigo ndo ofuscado

Gragas ao ProGuard, o Android tem vdrias prote¢Oes de codigo e aplicagdes de
forma simples e rdpida. Porém, nem sempre elas foram implementadas corretamente. Um
desses casos € a ofuscacdo de cédigo-fonte. Sem ela, o cddigo Java da aplicacdo pode ser
descompilado e facilmente lido por um atacante a fim de verificar como a aplicacdo funciona e
poder tirar informagdes dela. Logo, é necessdrio que qualquer aplicacio que esteja disponivel
para distribui¢do tenha seu cédigo ofuscado, de forma a dificultar a engenharia reversa e diminuir
o tamanho do seu bindrio para distribuicao.

Gravidade: Média.
Cédigo CVSS: CVSS:3.0/AV:L/AC:H/PR:N/UL:N/S:U/C:H/I:N/A:N

Como constatar: Utilizar decompilers como o Apktool,dex2jar e JD-GUI a fim de fazer

uma leitura no cédigo descompilado e verificar sua semelhanca ao cédigo fonte.

Solucdo: Utilizar a op¢do minifyEnabled true no arquivo build.gradle.
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5.4.3 Mecanismos de Persisténcia e Comunicagdo

Persisténcia nas aplicacdes Android também € um componente importante para ser
analisado na seguranca do aplicativo. Uma aplicagdo que lida com dados sensiveis precisa
garantir que esses dados estejam seguros e nao sejam expostos para escrita ou leitura por outras
aplicagdes. Também € preciso assegurar se a aplica¢do estd usando corretamente mecanismos de
criptografia nos arquivos.

Essa secdo se relaciona com aos componentes M1, M2 e M10 da lista OWASP Top
10 Mobile 2016.

Tabela 3 — Mecanismos de Persisténcia e

Comunicagdo
Item Risco Gravidade

Informacao sensivel na meméria externa Quebra de confidencialidade Alta

Cache do teclado e clipboard com informagdes sensiveis Quebra de confidencialidade Alta
Exposi¢do de dados sensiveis por IPC Quebra de confidencialidade Baixa
Exposicdo de dados sensiveis pela interface Quebra de confidencialidade Baixa
Escrita de dados sensiveis nos logs Quebra de confidencialidade Média
Uso inseguro da API de banco de dados Quebra de conf. e integ dos dados Média

Fonte — Autor.

Vulnerabilidades

As vulnerabilidades listadas para esse componente sao:

5.4.3.1 Informagdo sensivel na memdria externa

O Andproid possibilita ao desenvolvedor gravar arquivos na memoria externa como
conveniéncia para que elas possam ser acessadas por outros aplicativos. O problema € quando
essa funcdo € erroneamente utilizada para gravar informagdes sensiveis: qualquer aplicagdo pode
ler os arquivos da memoria externa desde que tenha a permissao para tal.

e Gravidade: Alta.

e Cadigo CVSS: CVSS:3.0/AV:L/AC:L/PR:L/UL:N/S:U/C:H/I:H/A:N

e Como constatar: Verificar em um aparelho os conteddos na memoria externa e identificar
se o aplicativo estd guardando informacdes nele.

e Solucdo: Nao utilizar a memdria externa para guardar dados importantes da aplicagao.



37

Caso houver necessidade de persistir informagdes sensiveis, utilizar a API do banco SQLite

ou guardar na memdria interna, ou mesmo no SharedPreferences.

5.4.3.2 Cache do teclado e clipboard com informagades sensiveis

No preenchimento de formulérios, o usudrio precisa preenche-los com informagdes
para serem processadas pelo aplicativo. Em alguns casos, essa informacdes podem ser sensiveis e
o aplicativo precisa tomar cuidado para que elas ndo sejam salvas no cache do teclado ou mesmo
na drea de transferéncia (clipboard). Os dados salvos nessas dreas podem ser interceptados por
outros aplicativos, gerando um ponto de falha.
e Gravidade: Média.
e Coédigo CVSS: CVSS:3.0/AV:L/AC:H/PR:L/UIL:R/S:U/C:H/I:N/A:N
o Como constatar: Verificar se o aplicativo coloca informacao sensivel no clipboard sem
limpa-lo ou se senhas sdo gravadas no cache do teclado por ndo estarem sendo digitadas
em campos especificos para senha.
e Solucao: Caso o aplicativo coloque informacao sensivel no clipboard, eliminar o texto
do clipboard depois de algum tempo previamente determinado. Caso precise colocar
senha em um formuldrio, utilizar o atributo android:inputType="textPassword" na View de

entrada,o que garante que ndo salvard o texto no diciondrio do teclado.

5.4.3.3 Exposigdo de dados sensiveis por IPC

Dados sensiveis persistidos no disco rigido do aparelho podem estar expostos por
meio de IPC(Inter Process Comunication), que no Android é feito com Intents. Caso o c6digo
que receberd a mensagem da Intent ndo for tratado corretamente, podera haver exploragdo por
parte de um atacante e acabar revelando dados sensiveis da aplicagdo.

e Gravidade: Baixa.

e Cédigo CVSS: CVSS:3.0/AV:L/AC:H/PR:N/UL:N/S:U/C:L/I:N/A:N

e Como constatar: Enviar Intents para Activities previamente estudadas da aplicacdo a fim
de que ela retorne uma informacdo importante, como um token de sessdo, credencial ou
outra informacao sensivel.

e Solucao: Evitar passagem de informacdes sensiveis por Intents para aplicagdes externas.
Caso a logica do negdcio exija tal funcionalidade, tentar minimizar o impacto causado

caso essa informacao seja requisitada por um atacante.
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5.4.3.4 Exposicdo de dados sensiveis pela interface

Exposicdo de dados sensiveis, como senhas e nlimeros de cartdes de créditos, ndo
devem ser retornados ao usudrio nem ficarem ofuscados na interface. Um atacante que tomou o
controle da aplicacdo tentar retirar os valores que contém nos objetos mostrados na interface,
tornando ndo sé a ofuscagao de interface inutil, mas também perigosa.
e Gravidade: Baixa.
e Coédigo CVSS: CVSS:3.0/AV:L/AC:H/PR:H/UIL:R/S:U/C:H/I:N/A:N
e Como constatar: Utilizar a aplicacdo e verificar se alguma activity mostra esses dados
objetivamente ao usudrio. Caso s6 mostre dados parciais, como um nimero de cartdo de
crédito que contem parte do seu contetido em asteriscos ou uma senha em asteriscos que
tem o mesmo tamanho da senha original do usudrio, realizar um debugging para averigar
se o valor contido dentro da entrada de texto é o dado ’limpo’ ou ofuscado.
e Solucao: Nao colocar dados sensiveis como senhas do usudrio em formuldrios ou mostra-

los na tela.

5.4.3.5 Escrita de dados sensiveis nos logs

Os logs de uma aplicacdo Android podem registrar informacdes sensiveis, como
token de sessdo do usudrio ou até mesmo senhas. Logo, informagdes como estas nao devem ser
registradas em logs. No Android apenas o usudrio root pode ler logs que ndo sejam feitos por ele
mesmo.

Gravidade: Média.
Cédigo CVSS: CVSS:3.0/AV:L/AC:L/PR:H/UIL:N/S:U/C:H/I:N/A:N

e Como constatar: Utilizar o programa logcat para visualizar toda a saida dos logs e
procurar por informagdes sensiveis. O uso de filtros pode auxiliar na busca por informacdes

de uma aplicacdo especifica.

Solucio: Remover os trechos de cédigo que imprimem informacdes sensiveis nos logs.

5.4.3.6  Uso inseguro da API de banco de dados

O Android possue uma AP/ para escrita de dados utilizando a engine Sqlite. Essa API
permite que o desenvolvedor utilize a engine em vez de desenvolver sua propria implementacao

de banco de dados. Logo, apesar do SQLite ja ser um software maduro em relagdo a seguranga,
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seu mau uso pode ocasionar brechas. Um exemplo de mal uso € a utilizacdo de queries nao
parametrizadas e de gueries que utilizam concatenagdo direta(sem sanitizagdo) com a entrada
do usudrio para operagdes que trabalhem com os dados do bancos. Tais operacdes poderiam
quebrar a integridade do banco, fazendo com que um atacante possa abusar dos dados locais da
aplicagdo para fins maliciosos.
e Gravidade: Média.
e Codigo CVSS: CVSS:3.0/AV:L/AC:L/PR:L/ULLR/S:C/C:L/T:L/A:L
e Como constatar: Fazer uma andlise do codigo e verificar se as chamadas a API dos
métodos de acesso ao banco SQLite contem Strings ndo parametrizadas concatenadas ao
texto da qguery. Caso o codigo ndo esteja disponivel, uma decompilacdo pode ser feita, ou
um teste por meio de fuzzing.
e Solucao: Utilizar parametrizacdo de guery e sanitizar a entrada do usudrio para gueries

que necessariamente precisam ser concatenadas com entrada do usudrio.

5.4.4 Consideragoes Gerais

Visto cada vulnerabilidade em seu detalhamento, a seguir € apresentado uma tabela
compilando todas as vulnerabilidades de cada componente.

Para utilizar o método, o analista pode seguir os itens da tabela abaixo sequencial-
mente, checando as vulnerabilidades. No caso de positivo em alguma delas, € ideal tomar nota
de qual parte do componente essa vulnerabilidade foi achada (qual parte do c6digo, que interface,
qual formulério preenchido), a maneira de como foi encontrada (qual ferramenta, como foi o
processo para o analista encontrar aquela falha) e uma sugestao de como resolve-la. Um exemplo

de resultado encontrado a partir do uso do método pode ser visto no capitulo 6.
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Criptografia
Item Risco Gravidade
Passa info. sens. sem SSL Vazamento de info. do usudrio Critica
Suporta SSL 3.0 Vuln. ao POODLE Média
Suporta TLS 1.0 Vuln. ao BREACH Média
Compressdo SSL/TLS Vuln. ao BEAST Média
Suporte a RC4 Vuln. RC4 Média
Nao verifica assin. do cert. do servidor Interceptagdo de dados Alta
Algo. de hash fracos Vaz. de info. sensiveis Alta
Chaves hardcoded criptografia comprometida Alta
Qualidade de Cédigo, Configuracdes e Plataforma
Item Risco Gravidade
Mau tratamento de excecdes Indisponibilidade da aplicagdo Média
Aplicativo ndo estd em Release Engenharia Reversa e exploracao Média
Contém cédigo de debugging Exploragéo da aplicacdo Média
Uso indiscriminado de Javascript pelas Webviews Ataques de XSS Alta
Permissdes ndo necessdrias Aumento do vetor de ataque Média
Cédigo nao ofuscado Engenharia Reversa Média
Mecanismos de Persisténcia e Comunicagio
Item Risco Gravidade
Informacao sensivel na memoria externa Quebra de confidencialidade Alta
Cache do teclado e clipboard com informagdes sensiveis Quebra de confidencialidade Alta
Exposi¢do de dados sensiveis por IPC Quebra de confidencialidade Baixa
Exposi¢do de dados sensiveis pela interface Quebra de confidencialidade Baixa
Escrita de dados sensiveis nos logs Quebra de confidencialidade Média
Uso inseguro da API de banco de dados Quebra de conf. e integ dos dados Média

Fonte — Autor.
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6 RESULTADOS

Este capitulo apresenta o estudo de caso com as vulnerabilidades encontradas das
trés aplicacdes escolhidas para auditdria de vulnerabilidades utilizando o guia desenvolvido neste

trabalho.

6.1 Taxi Brasil

A primeira aplicagdo escolhida foi a aplica¢do Tdxi Brasil, achada na loja de aplicati-
vos Play. Uma andlise holistica da aplicacdo decompilada fez perceber que a tecnologia utilizada
para desenvolvimento foi o framework hibrido lonic, no qual toda a l6gica, visual e controle da
aplicagao € feito utilizando tecnologias web como HTML, Javascript e CSS. A decompilacao

foi feita com a ferramenta Apktool.

6.1.1 Cédigo ndo ofuscado

Pela aplicagdo utilizar Ionic, o cédigo que faz toda sua légica a processamento estd
em Javascript e ndo em Java. L.ogo, ao procurar pelos arquivos, foi possivel achar todo o cédigo
da compilacdo em Javascript ndo ofuscado. Assim, a aplica¢do apresentou a vulnerabilidade
Cédigo nao ofuscado, com gravidade média (figura 3).

Solucdo: Utilizar um ofuscador de Javascript para esconder o cédigo e dificultar

que o atacante consiga ver o codigo e estudé-lo.

6.1.2 Passa informagaes sensiveis sem criptografia

No cédigo € possivel achar a URL base para todas as operagdes entre o cliente e
servidor, onde foi possivel descobrir que toda as informag¢des passam por uma conexao HTTP
sem SSL. Logo, um atacante conectado na mesma rede Wifi de uma vitima € capaz de ’farejar’ os
pacotes e descobrir as informagdes sensiveis do usudrio. A aplicagc@o apresenta a vulnerabilidade
1.1 - Passa informacoes sensiveis sem criptografia, com gravidade critica (figura 4).

Solucao: Utilizar conexdo HTTPS para passar informacdes sensiveis para evitar

interceptacdo e perda de confidencialidade por um atacante.



Figura 3 — Exemplo de trecho de cédigo ndo ofuscado

1 angular.module("starter").factory("loginService", function(Shttp, config, PushTokenService) {
2

3 var self = this;

4 self.userpushtoken = new Object();

5 self.db = new DataBase();

6

7 //Explicando padrde observer para o Marcio
8 self.callbacks = [];

9
10 var addCallback = function(callback){
11 self.callbacks.push(callback);
12 i
13
14 var faz = function(data){
15 for(var i;i<self.callback.length;i++){
16 self.callback[i](data);
17 }
18 };
19
20 var _getUserPushToken = function(){
21 return self.userpushtoken;
22 IH
23
24 var _setUserPushToken = function(token){

kLS calf necarnnchtalan = talan:

Fonte — Autor.

Figura 4 — Arquivo de configuracdo do aplicativo

1 angular.module('starter').constant("config", {

2

3 baseUrl: "http:// /",

4 //baseUrl: "http: ",

5

6 baseUr1Monet: "http:// ",
7 //baseUrlMonet: "http: [,
8

9 token: " »',

10 keygoogle: "/ ",

11 tenant: " "

12 environment: "prod"

13 J/environment: "homo"

14 //environment: "dev'

15 1)

Fonte — Autor.
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6.2 Transdroid

Transdroid € uma aplicacao para gerenciamento de clientes Torrent web. Por ser de

cddigo livre, foi possivel baixar o c6digo fonte e fazer uma andlise cuidadosa do programa.

6.2.1 Mau tratamento de excegoes

Na entrada de dado para inserir o host, caso o usudrio tente colocar o caractere ’:’, a
configuracio € salva no aplicativo e ao fazer a conexao com o servidor, a aplicacdo gera uma
excecao que nao é tratada e a fecha o aplicativo com um erro. Logo a aplicac@o apresenta a
vulnerabilidade Mau tratamento de excecdes, com gravidade média (figura ).

Ap6s o processo de debugging e inspecao da aplicagdo, foi possivel descobrir o bug.
Dentro da classe XMLRPCClient ndo tratava a excecao de caso o endereco da conexdo estivesse
invalido (como exemplo.com:). Como o endereco ficava salvo nas configuracdes da aplicagdo,

era impossivel abri-la novamente, causando um Denial of Service (figura 6).

Figura 5 — Telas do aplicativo Transdroid e erro pela excecao

O T al87%0@1539 @O W 3 187%@15:39 @© N{@ T .4l 84%H 15:20

QA N i

L O )y
=@

Transporte  Educagdo Documentos

IP ou Host nome

. 3
exemplo.com: E a

Tools Multimidia Saude
CANCELAR

0 Transdroid parou.

(&) Reiniciar app

Erro durante comunicagao; verifique a sua
conexao

=
~8

Gmail fl&legram Spotify Dropbox

o 5
20 290

Erro durante comunicagéoj verifique a sua Telefone Camera Chrome Aplic

conexdo

Fonte — Autor.

Solucao: apos tratar excecdo o cddigo na classe XMLRPCClient, o aplicativo voltou

a funcionar normalmente.
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Figura 6 — Cdédigo do Transdroid com excegdo tratada

Fonte — Autor.

6.3 Eai

O aplicativo Eai € uma aplicagdo para auxiliar os alunos da Universidade Federal
do Ceara com assuntos relacionados ao Restaurante Universitdrio, tais como carddpio, votagao

sobre a satisfacdo com a comida, noticias, dentre outros.

6.3.1 Passa informagdes sensiveis sem criptografia

No cédigo € possivel achar a URL base para todas as operagdes entre o cliente e
servidor, onde foi possivel descobrir que toda as informagdes passam por uma conexao HTTP
sem SSL. Logo, um atacante conectado na mesma rede Wi-fi de uma vitima é capaz de ’farejar’ os
pacotes e descobrir as informagdes sensiveis do usudrio. A aplicac@o apresenta a vulnerabilidade

Passa informacoes sensiveis sem criptografia, com gravidade critica(figura 7).

Figura 7 — Cdédigo de configuragdo do aplicativo Eai

package br_.ufc.service;

public class Eaiservice
public static fimal String URL_SERVER = "appeai.com”;
private static fimal String URL_SERVER_DEVELOPMENT = " -
public static fimal String URL_SERVER_GCHM = "http:// -
static final String URL_SERVER_GCM_DEVELOPHMENT = “http:// i
static fimal String URL_SERVER_GCM_RELEASE = "http:/, ;
private static fimal String URL_SERVER_RELEASE = "appeai.com”;
public static finmal boolean isDevelopment = false;

Fonte — Autor.
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Solucao: Utilizar conexdo HTTPS para passar informagdes sensiveis para evitar

interceptacdo e perda de confidencialidade por um atacante.

6.3.2 Algoritmos de hash fracos

A aplicacdo utiliza um algoritmo de hash SHA-1 para trabalhar com a senha do
usuério. O problema com a utiliza¢ao desse método € que o SHA-1 j4 foi provado inseguro e
ha algoritmos de hash melhores no ponto de vista de seguranca. L.ogo o aplicativo apresenta

Algoritmos de hash fracos, com a gravidade alta(figura 8).

Figura 8 — Cddigo do aplicativo Eaf utilizando SHA-1

package br.ufc_ appeail.util;
import java.security.mMessageDigest;
public class Securityutil

"

public static Sstring encrypt(string paramstring}
throws Exception

{
if ((paramstring == null) || (paramstring.isempty())) {

return ™"

1
Messageldigest localMessageligest = MessageDigest.getInstance(”sHa-17);
localmessageDigest. reset();
localmessagedigest. update(paramstring.getBytes(});
return new String{localmessageDigest._digest());

2

Fonte — Autor.

Solucdo: Utilizar algoritmos de hash fortes como SHA3 ou SHA256.

6.3.3 (Codigo ndo ofuscado

O cddigo da aplicacdo Eai ndo foi ofuscado, sendo possivel vé-lo tal como o cédigo
fonte. Com as ferramentas dex2jar e JD-gui, foi possivel extrair esse codigo a partir da APK,
onde Strings se manteram intactas no binario. Assim foi possivel visualiza-lo e estuda-lo sem
muitas dificuldades. Logo, o aplicativo apresenta a vulnerabilidade Cédigo nao ofuscado, com
gravidade média(figura 9).

Solucao: ativar a flag minifyEnabled no arquivo build.gradle, que fard com que o

codigo seja ofuscado, dificultando a engenharia reversa por um atacante.
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Figura 9 — Cédigo da aplicagdo Eai

package br.ufc.appeai.database._breakfast;

—'amport android.content.Contentvalues;
import android.database.Cursor;
import android.database.sqlite.sQLiteDatabase;
import android.database.sqlite.sQLiteOpenHelper;
import br.ufc.appeai.database.patabaseHelper;
import br.ufc.appeai.database.SQLDac;
import br.ufc.appeai.database.item.IItemDac;
import br.ufc.appeai.database.item.ItemDao;
import br.ufc.appeai.model.Breakfast;
import java.util.List;

public class BreakfastDao
extends SQLDac<Breakfast=
implements IBreakfastDac

private static BreakfastDac dac;
private static fimal string[] projection = { "dailymenu_id™ };

private BreakfastDao(DatabaseHelper paramDatabaseHelper?)
{
super{parambatabaseHelpery;
this.helper = paramDatabaseHelper;
1
public static BreakfastDao getInstance(DatabaseHelper paramDatabaseHelper)
{

= if (dao == mully {
dac = new BreakfastDao(paramDatabaseHelpery;
1

return dao;

1

public void delete({Breakfast paramBreakfasty {1

public List<Breakfast= findall()

return null;

public Breakfast getByDailyMenu{long paramLong)
{

Cursor lecalCursor = this_helper.getReadablebatabase().query{ "breakfast”, null, "dailyr

FArnmleFamd TamalfennleFamd = mall .

Fonte — Autor.

6.4 Consideracoes Gerais

Gracas ao guia desenvolvido neste trabalho, foi possivel achar todas as vulnerabili-
dades listadas em aplicagdes reais. Isso demonstra como a seguranga de aplicativos Android é
um assunto relevante e que merece estudo e contribuicdes da comunidade académica.

Com esses resultados se prova que o guia € eficaz no seu objetivo e que contribui ao

tema de segurancga da informagao e de aplicativos moveis.
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7 CONCLUSAO

Este trabalho apresenta um guia que se propde identificar e categorizar vulnerabi-
lidades em aplicativos Android, de forma que possa ser util para analistas de seguranca como
referéncia onde for é necessario realizar uma auditoria de um aplicativo Android, com ou sem
codigo fonte. O resultado do uso do guia € uma lista de vulnerabilidades encontradas.

O guia proposto foi baseado na lista OWASP top 10 mobile 2016 e tras uma aborda-
gem prética para analise de aplicativos Android em tr€s componentes: Criptografia, Mecanismos
de Persisténcia e Comunicacdo e Qualidade de Cédigo, Configuracoes e Plataforma. Cada um
desses componentes teve vulnerabilidades discriminadas com pontuagdes que definiam o grau
de gravidade dessas vulnerabilidades a partir da pontuacdo na calculadora CVSS. Ha também
sugestdes de como constatar e solucionar para cada uma das vulnerabilidades descritas.

A partir do guia proposto, foram feitas andlises de aplicativos e as vulnerabilidades
encontradas foram enquadradas na lista gerada por esse trabalho e registradas neste trabalho,
junto de sugestdes de solucao para os problemas encontrados.

No geral, o guia se mostrou eficaz para seu objetivo por conseguir enumerar vulnera-
bilidades e espera-se que seja uma contribui¢do nao sé para a comunidade académica mas para a

comunidade de seguranc¢a de informagdo em geral.

7.1 Trabalhos Futuros

Como possiveis trabalhos futuros, pode-se sugerir os seguinte temas:

e A implementagdo de um guia que além de testar todas as vulnerabilidades aqui apresentadas
na aplicagdo cliente, também ateste vulnerabilidades na aplicacio servidor. O estudo
feito neste trabalho encontrou uma vulnerabilidade no servidor de uma das aplicagdes,
onde um usudrio poderia requisitar informagdes sensiveis de todos os outros, tais como
senhas, e-mail, telefone, c6digos de cartdes de crédito, dentre outras (figura 10). Como a
vulnerabilidade estava fora do escopo do estudo, optou-se por ndo registra-14 no trabalho,
o que deixa a oportunidade para um novo estudo que inclua este vetor em seu escopo.

e Um guia para encontrar vulnerabilidades exclusivas de aplicacdes de frameworks hibridos,
nos quais geralmente sdo feitos com tecnologias web e apresentam um novo vetor para
vulnerabilidades vindas dessas tecnologias. Cada vez mais esses frameworks tem se popu-

larizado por sua fécil portabilidade entre plataformas distintas e facilidade de programagao
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quando comparado com as tecnologias que utilizam cédigo nativo.

e Um guia para encontrar vulnerabilidades que foque ou inclua aplicacdes do sistema
operacional i0S, que simboliza a segunda maior parcela entre os smartphones no mercado.
Assim como acontece com as aplicacdes Android, esse sistema também utiliza APIs
complexas, que exigem que o desenvolvedor tome cuidado com a segurancga e ndo ofereca

perigo aos seus usudrios.

Figura 10 — Dados sensiveis de usudrios

[{"id":1,"syncOperation”: "NONE" , "numerg" : "#*#* wasw wwax

-" , "bandeira”: "MasterCard”, "token": _ , "idCustomer”: - Veve" L et
ive":true,"cliente™:{"id":1, "syncOperation™: "NONE", "nome" : "_" ,"sobrenome” : "-" ,"email”: "lean

_ ,"username” :null, "senha”: " [ . “telefone": " (85)

_'. "tipo":"APP", "inativo":false, "usuarioCadastro”:null,"dataCadastro” :null, "matricula™ :null,’
limiteMensal":null,"cnpjCpf" :null,"cnpj” inull, "cpf":null, "autorizaEticket” :null, "emailFacebook™: -
_' ,"idFacebook" : " || NN . '<bservacao” :null, "foto":null, "idCustomerCarta
o'’ _ ', "enderecosFavoritos":[], "telefonesFavoritos":[], "motoristaBloqueados™:[]," "empresa”:null,
'centroCusto” :null,"parceiro” :null}}]

[{"1d":3,"syncOperation” : "NONE" ,"numerg" : "#k#k ddks bk

-' , "bandeira":"MasterCard”, "token": "_" ,"idcustomer” " [, "cvc :- "at
ivo":true,"cliente”:{"1d":4,"syncOperation™: "NONE" , "nome" : - "sobrenome™ - Cemail”: -
—' »"username” :null, "senha": "I’ . "telefone":"(85)

I oo PP, "inativo':false, "usuarioCadastro” :null, "dataCadastro”:null, "matricula”:null,’
_ "rnull, "enpjCpf” inull, "cnpi” inull, "cpf " inull, "autorizaEticket" :null, "emailFacebook™: -
N icrecebook " [ . observacso”:null, fota":null,"idCustomerCartao”: |
-' , "enderecosFavoritos":[],"telefonesFavoritos”:[], "motoristaBloqueados”:[], "empresa”:null, "cent
roCusto” :null, "parceiro” :null}}]

Wi g P e eEen
[{"id":4,"syncOperation”: "NONE","numerc"”:
-' ,"bandeira”:"Visa","token": _ ideustomer” | R cve i ativert
rue,"cliente”: {"id": .. "syncOperation”:"NONE", "nome":" -" ,"sobrenome" : "_" email”: -
B scrnonetinull, "senha” . telefone”
_'. "tipo":"APP","inativo":false, "usvarioCadastro”:null,"dataCadastro”:null, "matricula”:null,’
LimiteMensal” tnull,"cnpjCpf" inull, "cnpi” inull, "epf" inull, "autorizaEticket" :null, "emailFacebook™: -

_' ,"idFacebook” : | IR ' cbservacac” :null, "foto” :null,"idCustomerCartac”: [ ]
-' ,"enderecosFavoritos":[],"telefonesFavoritos":[], "motoristaBloqueados”:[], "empresa”:null, "centroCu

sto":null, "parceiro” :null}}]

Fonte — Printscreen dos dados conseguidos por meio da exploragdo da falha do servidor na aplicacio.



49

REFERENCIAS

ACHARYA, S.; EHRENREICH, B.; MARCINIAK, J. Owasp inspired mobile security. In: 2015
IEEE International Conference on Bioinformatics and Biomedicine (BIBM). [S.1.: s.n.],
2015. p. 782-784.

BRAHLER, S. Analysis of the android architecture. Karlsruhe institute for technology, v. 7,
p- 8, 2010.

CRUZ, R. J.; ARANHA, D. F. Anidlise de seguranca em aplicativos bancérios na plataforma
android. In: Workshop de Trabalhos de Iniciacao Cientifica e de Graduacao (WTICG),
2015, Florianopolis. XIV Simpésio Brasileiro de Seguranca da Informacao e Sistemas
Computacionais (SBSEG). [S.1.: s.n.], 2015. p. 377-387.

DIERKS, T.; RESCORLA, E. RFC 5246 - The Transport Layer Security (TLS) Protocol
Version 1.2. 2008. Disponivel em: <https://tools.ietf.org/html/rfc5246>. Acesso em: 21 maio
2017.

DRAKE, J. J.; LANIER, Z.; MULLINER, C.; FORA, P. O.; RIDLEY, S. A.; WICHERSKI, G.
Android hacker’s handbook. [S.1.]: John Wiley & Sons, 2014.

FERGUSON, N.; SCHNEIER, B.; KOHNO, T. Cryptography engineering: design principles
and practical applications. [S.I.]: John Wiley & Sons, 2011.

FIRST. Common Vulnerability Scoring System. 2017. Disponivel em: <https:
/lwww.first.org/cvss/>. Acesso em: 08 dezembro 2017.

GOOGLE. Arquitetura da plataforma. 2017. Disponivel em: <https://developer.android.com/
guide/platform/index.html>. Acesso em: 17 maio 2017.

INITIATIVE, H. I. Attacking ssl when using rc4. 2015.

KUROSE, J. F.; ROSS, K. W. Computer networking: a top-down approach. [S.1.]:
Addison-Wesley Reading, 2013. v. 6.

LECHETA, R. R. Google Android-4* Edicao: Aprenda a criar aplicacoes para dispositivos
moveis com o Android SDK. [S.1.]: Novatec Editora, 2015.

NETSCAPE. RFC 6101 - The Secure Sockets Layer (SSL) Protocol Version 3.0. 1996.
Disponivel em: <https://tools.ietf.org/html/rfc6101>. Acesso em: 21 maio 2017.

OWASP. Mobile Top 10 2016. 2016. Disponivel em: <https://www.owasp.org/index.php/
Mobile_Top_10_2016-Top_10>. Acesso em: 21 maio 2017.

OWASP. About The Open Web Application Security Project - OWASP. 2017. Disponivel em:
<https://www.owasp.org/index.php/About_The_Open_Web_Application_Security_Project>.
Acesso em: 21 maio 2017.

SARKAR, P. G.; FITZGERALD, S. Attacks on ssl a comprehensive study of beast, crime, time,
breach, lucky 13 & rc4 biases. ISEC Partners, 2013.

SECURITY, G. Announcing the first SHA1 collision. 2017. Disponivel em: <https:
/Isecurity.googleblog.com/2017/02/announcing-first-shal-collision.html>. Acesso em: 04
dezembro 2017.


https://tools.ietf.org/html/rfc5246
https://www.first.org/cvss/
https://www.first.org/cvss/
https://developer.android.com/guide/platform/index.html
https://developer.android.com/guide/platform/index.html
https://tools.ietf.org/html/rfc6101
https://www.owasp.org/index.php/Mobile_Top_10_2016-Top_10
https://www.owasp.org/index.php/Mobile_Top_10_2016-Top_10
https://www.owasp.org/index.php/About_The_Open_Web_Application_Security_Project
https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html
https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html

	Folha de rosto
	Agradecimentos
	Resumo
	Abstract
	Sumário
	Introdução
	Trabalhos Relacionados
	Análise de aplicativos bancários
	OWASP inspired mobile security

	Objetivos
	Objetivo Geral
	Objetivos específicos

	Fundamentação Teórica
	OWASP
	OWASP Top 10 Mobile 2016

	Android
	Riscos de aplicações Android
	Intents
	Banco de dados
	Arquivos


	Protocolo SSL/TLS
	Descrição do protocolo
	Vulnerabilidades do SSL/TLS
	BEAST
	CRIME
	TIME
	BREACH


	Common Vulnerability Scoring System

	Metodologia
	Identificação dos componentes necessários para avaliação de segurança de aplicativos na plataforma Android
	Modelagem
	Estudo de caso
	Guia
	Criptografia
	Passa informações sensíveis sem SSL
	A conexão suporta SSL 3.0
	A conexão suporta TLS 1.0
	A conexão suporta compressão SSL/TLS
	A conexão tem suporte a RC4
	Não verifica a assinatura do certificado 
	Algoritmos de hash fracos
	Chaves hardcoded

	Qualidade de Código, configurações e plataforma
	Mau tratamento de exceções
	Aplicativo não está em Release
	Contém código de debugging
	Uso indiscriminado de Javascript pelas Webviews
	Permissões não necessárias
	Código não ofuscado

	Mecanismos de Persistência e Comunicação
	Informação sensível na memória externa
	Cache do teclado e clipboard com informações sensíveis
	Exposição de dados sensíveis por IPC
	Exposição de dados sensíveis pela interface
	Escrita de dados sensíveis nos logs
	Uso inseguro da API de banco de dados

	Considerações Gerais


	Resultados
	Táxi Brasil
	Código não ofuscado
	Passa informações sensíveis sem criptografia

	Transdroid
	Mau tratamento de exceções

	Eaí
	Passa informações sensíveis sem criptografia
	Algoritmos de hash fracos
	Código não ofuscado

	Considerações Gerais

	Conclusão
	Trabalhos Futuros

	REFERÊNCIAS
	APÊNDICES

