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RESUMO

A capacidade de prever falhas em discos rigidos tornou-se um dos grandes objetivos de fabricantes
de tais equipamentos visto que falhas inesperadas podem acarretar em significativas perdas de
dados. Como consequéncia, este tdpico de pesquisa tem atraido muita aten¢do em anos recentes.
Atualmente, a maioria dos discos rigidos estd equipada com um sistema de monitoramento
de falhas denominado Self-Monitoring, Analysis and Reporting Technology (SMART). Este
sistema coleta diversos parametros relativos ao desempeno do equipamento e detecta anomalias
utilizando um método baseado em violagdo de limiares. Apesar da grande popularidade do
sistema SMART, estudos recentes mostram que somente 3% a 10% das falhas sdo identificadas
previamente. Com isso, muitos trabalhos t€ém sido desenvolvidos como alternativas ao SMART.
Este trabalho apresenta um novo método para previsdo de falhas com base em Redes Bayesianas,
e utilizando os parametros coletados pelo sistema SMART. Para a demonstragdo da efetividade
do método proposto, foram realizados experimentos em um conjunto de dados contendo 49.056

discos rigidos.

Palavras-chave: Discos Rigidos. Redes Bayesianas. Predicao de Falhas.



ABSTRACT

The ability to predict failures in Hard Disk Drives (HDD) is a major objective of HDD manu-
facturers since avoiding unexpected failures may prevent data loss. As a consequence, failure
prediction in HDDs became a topic that attracted much attention in recent years. Nowadays, most
HDDs are equipped with a threshold-based monitoring system named Self-Monitoring, Analysis
and Reporting Technology (SMART). The system collects several performance parameters and
detects anomalies that may indicate incipient failures. Although the SMART system is very
popular, it achieves failure detection rates of 3% to 10%. Moreover, SMART works as an
incipient failure detection method and does not provide an estimate of the remaining life of
the HDD. In this paper, we propose a failure prediction method using SMART attributes and a
Bayesian Network. The proposed method uses a subset of the SMART attributes and a set of
SMART trend related attributes to provide remaining life estimates of HDDs. To demonstrate
practical usefulness, this method was applied to a dataset consisting of 49,056 hard drives from

Backblaze’s data centers.

Keywords: Hard Disks. Failure Prediction. Bayesian Networks.
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1 INTRODUCAO

Com o advento de dispositivos computacionais modernos, a quantidade de dados
gerados tomou propor¢des impressionantes. Esse fato ocorre devido aos sistemas buscarem, cada
vez mais, armazenar todos os tipos de dados possiveis, para que seja possivel obter informagdes
através de algoritmos de mineracio de dados ou aprendizado de méquina. Areas como andlise de
dados, Big Data e Business Inteligence refletem essa necessidade por grandes volumes de dados.

Quase 90% desses dados sao persistidos em Hard Disk Drive (HDD) (PINHEIRO
et al., 2007). Sob essas circunstancias, as preocupacdes com a confiabilidade dos discos
aumentaram. Portanto, os fabricantes elevaram o interesse em métodos de predi¢ao de falhas
em discos rigidos, com o intuito de poderem fornecer um maior nivel de confiabilidade para
provedores de servicos e usudrios finais.

Assim sendo, é fundamental melhorar a nossa compreensdo acerca de quao robusto
sdo estes componentes e de como elevar a confiabilidade dos dispositivos. Esse entendimento
pode ser particularmente Uutil para orientar o desenvolvimento dos sistemas de armazenamento,
bem como para elaborar estratégias capazes de evitar a perda de dados.

Atualmente, a maioria dos discos rigidos sao equipados com um sistema de moni-
toramento chamado SMART. O SMART € um sistema de detec¢do de anomalia, baseado em
limiares, que coleta inimeros parametros de desempenho e verifica se algum deles excede um
limiar predefinido. Uma anomalia detectada pelo SMART pode indicar uma falha iminente.
Embora o SMART seja amplamente utilizado em discos modernos, estudos recentes mostram
que ele s6 alcancou uma taxa de deteccdo de falhas de 3% até 10% (WANG et al., 2013).

Inimeros trabalhos propuseram métodos para solu¢do do problema da baixa taxa
de deteccao de falhas do SMART (WANG et al., 2013; WANG et al., 2014; XU et al., 2016).
Importante mencionar que a maioria desses trabalhos sdo baseados nos atributos SMART e
utilizam diferentes métodos para a deteccao de falha incipiente (fault detection). Em alguns
casos, 0os métodos propostos sdo comparados com o sistema padrao do SMART, e mostram
melhorias notdveis na taxa de detecc¢do de falha. Uma visdo alternativa do problema de deteccao
de falhas é apresentada em (XU et al., 2016). Nesse trabalho, os autores definem o problema
de predicdo de disfungdes como tarefa de estimar o tempo de vida remanescente (RUL) de um
equipamento. O RUL € definido como a quantidade de tempo de funcionamento do equipamento
até o evento de falha, levando-o a parar de funcionar.

Em (XU et al., 2016), os autores utilizam uma rede neural recorrente para estimar
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o RUL. A utilizagcdo da rede neural recorrente € motivada pela hipétese de que existe uma
correlagdo temporal de alguns atributos SMART. Os autores afirmam que o uso de uma rede
neural recorrente poderia fornecer melhores resultados, ja que esses modelos podem capturar
essas relacdes diretamente. Vale mencionar que o método em (XU et al., 2016) apresenta
estimativas pontuais da RUL, portanto, falta fornecer qualquer medida de incerteza de suas
previsdes. De acordo com Vachtsevanos et al. (VACHTSEVANOS et al., 2006) fornecer
estimativas RUL com limites de incerteza € uma parte fundamental do processo de tomada de
decisdo usando a informacdo de previsao de falhas.

Neste trabalho € apresentado um método baseado em redes bayesianas para estimativa
do RUL. O método proposto faz uso da quantidade de tempo de funcionamento de um disco
juntamente com um subconjunto dos atributos SMART. Também sdo utilizados, para enriquecer
nosso método, atributos relacionados a indicadores de tendéncia para retratar a dependéncia
temporal. A motivacdo por tras desta estratégia € similar a apresentada pelo trabalho (XU et al.,
2016), ao incluir esses indicadores, nosso modelo pode capturar a relacido temporal dos atributos
SMART. O desempenho dos métodos foi avaliado usando trés métricas de previsdo amplamente
conhecidas, e os resultados mostraram que o método proposto apresentou o melhor desempenho

geral.

1.1 Trabalhos Relacionados

Os trabalhos (WANG et al., 2014; XU et al., 2016) representam o estado da arte para
o problema em previsdo de falhas em discos rigidos. E apresentado um breve resumo do estado
da arte para motivar e explicitar as diferencas do modelo proposto.

O objetivo do artigo (WANG et al., 2014) € desenvolver um método efetivo para
predi¢do de falhas em discos rigidos com uma alta taxa de acurdcia e com um baixo False
Alarm Rate (FAR). O TSP faz uso da vantagem da natureza dos dados dos discos saudaveis
e defeituosos ao invés de rotular individualmente cada observacao. O objetivo € lidar com a
incerteza de cada rétulo, dado que os métodos padrdes de aprendizado supervisionado nao o
fazem. Durante a etapa de treinamento, as observacdes de um determinado disco sdo tratadas
como uma série temporal e, portanto, no decorrer da evolugdo, € possivel extrair informacdes da
degradacdo do dispositivo. As informacgdes da série temporal, juntamente com o conhecimento
prévio dos dispositivos, alicercam o desenvolvimento de uma superficie de decisdo. Rétulos de

observacdes individuais podem ser inferidos com a utilizacdo da superficie de decisdo, como
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resultado do método proposto.

Para obter uma predi¢ao confidvel com o minimo de falso alarme, o TSP realiza um
esfor¢o para utilizar bem as informacdes extraidas dos dados, e para isso 0 método € dividido em
duas etapas. A primeira etapa visa obter uma medida, para cada observacao, de divergéncia para
o estado saudavel. A segunda etapa acompanha a progressao da anomalia através do modelo
probabilistico temporal, que faz uso nao s6 da observagao atual, mas também das observacoes
vizinhas.

Prover tempo para que seja possivel realizar a cépia dos dados é uma tarefa critica
que os métodos tradicionais nao resolvem. Para resolver este problema, uma nova funcao de
custo foi incorporada ao método, chamada de distancia de alarme (alarm distance). A distincia
de alarme mede a durac¢do entre o ponto de alarme e o ponto de alarme real.

Failure Modes, Mechanisms, and Effects Analysis (FMMEA) é um método sistema-
tico para analisar as fisicas de falha de um sistema. A criticidade dos mecanismos de falhas
pode ser quantificada pelos seu Risk Priority Number (RPN). De acordo com os valores de RPN,
mecanismos de falhas podem ser priorizados. Portanto, o artigo seleciona os atributos dos dados
de HDD com base em seus RPN.

A técnica para deteccdo de anomalias visa distinguir comportamentos andmalos
dos eventos sauddveis para cada dispositivo. Os dados de treinamento sdo um subconjunto dos
dados saudéveis. A técnica ainda utiliza a transformacio do espaco multidimensional para o
unidimensional através da distancia de Mahalanobis.

Para transformar os valores da distancia de Mahalanobis em varidveis normalmente
distribuidas, a transformacdo de Box-Cox € utilizada (WANG et al., 2014). Para detectar as
anomalias € utilizado o limiar (i +30), onde o 1 é a média e o 6 é o desvio padrio dos valores
da MD ap6s a transformac¢do Box-Cox. Este limiar € utilizado pois garante 99.7% do nivel de
confianca.

Quando € detectada alguma anomalia no HDD, a falha pode ndo acontecer imedia-
tamente. As anomalias sdo sintomas de que o disco se desviou do estado sauddvel, entretanto
ndo € possivel afirmar que isso € um sintoma de disfun¢do. Outro ponto é que as anomalias
medidas podem ser resultado de ruido. Motivado por esse problema, o artigo utiliza uma janela
deslizante baseada no teste da razdo generalizada de verossimilhanca para capturar a progressao
da anomalia e prever a falha do HDD.

Com isso € possivel denotar a probabilidade de uma amostra ser andmala por



21

P(X; = 1) = p;. X; pode ser visto como uma sequéncia de Bernoulli. Por fim, é possivel calcular
a razdo generalizada de verossimilhanca para cada instancia. Se o valor da razao generalizada de
verossimilhancga ultrapassar um limiar 77 de entrada, significa que o disco iré falhar. O trabalho
tenta estimar um valor 6timo para o limiar 7 e, para isso, utiliza uma curva Receiver Operating
Characteristic (ROQC)).

No trabalho do (XU et al., 2016), temos que os atributos SMART sao persistidos
com uma marca de tempo (timestamp), com o intuito de monitorar as atividades internas do
disco. Neste caso, € natural aplicar modelos de andlise temporal para os atributos SMART. As
Recursive Neural Network (RNN) provaram ser uma poderosa ferramenta para modelagem de
dependéncia temporal. Por esse motivo, os autores utilizam a RNN para avaliar a saide e para a
predicao de falhas em discos rigidos.

Mais especificamente, a RNN € um tipo de rede neural artificial, onde as conexdes
entre neurdnios formam um ciclo direto, que habilita a modelagem do comportamento temporal.
A rede € definida como camada de entrada i, camada de saida y e camada oculta 4. Uma entrada
na rede no tempo ¢ é denotada por i(z). E utilizado /() para denotar a saida da camada oculta no
tempo ¢, que por sua vez mantém a representacao do histérico dos atributos SMART. A camada
oculta pode ser considerada como uma memdria interna que mantém armazenada dinamicamente
a sequéncia de estados, ou seja, a estrutura € capaz de capturar o contexto histérico do status da
satide do HDD.

O artigo comenta que, antes de um disco falhar completamente, existe uma tendéncia
do HDD de se aproximar de um estado anormal, do ponto de vista dos atributos SMART. Isso é
o processo de deterioracdo da sadde do disco, e para quantifici-la é criado um grau de satde,
que € composto por diferentes intervalos de tempo antes da falha. O grau de satide proposto
apresenta 6 niveis, onde o sexto nivel indica que o disco funciona corretamente e os niveis mais
baixos significam que o HDD vai falhar. O primeiro nivel é um alerta de que o disco falhard em

pelo menos de 72 horas.

Nivel 6 | Nivel 5 | Nivel 4 | Nivel 3 | Nivel 2 | Nivel 1

Figura 1 — Representagdo gréfica dos niveis de saude.

Na fase de treinamento, o0 método tenta maximizar a verossimilhanga da predicao
correta. O método tradicional de backpropagation ndo leva em consideragao possiveis informa-

coes uteis, como as n amostras anteriores dos dados de treino. Portanto, o artigo faz uso de uma
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outra técnica chamada Backpropagation através do tempo (Backpropagation Through Time), a
qual é uma generalizacao do backpropagation (XU et al., 2016).

Por fim, o método implementa um algoritmo de deteccao de falha baseado em votos,
para avaliar a predicdo de falhas. Dadas as ultimas N amostras consecutivas, antes do tempo atual,
o algoritmo interpreta a saida como o grau de sadde, ou seja, niveis de 1 - 4 s@o interpretados

como falha e nivel 6 como saudével. O nivel 5 € considerado um grau de satide regular.

1.2 Objetivos

1.2.1 Objetivos Gerais

O objetivo geral desse trabalho € propor um método para previsiao de tempo de vida

remanescente para discos rigidos.

1.2.2 Objetivos Especificos

Os seguintes objetivos especificos foram estabelecidos para alcangar o objetivo geral
deste trabalho:
e Desenvolver um método de predi¢ao de falhas baseado em redes bayesianas;
e Selecionar e discretizar os atributos de um grande conjunto de dados de forma eficaz;

e Comparar o método proposto com outros métodos disponiveis na literatura.

1.3 Contribuicoes

O principal resultado dessa dissertacao é a defini¢do e a experimentacdo de um

método para previsdo de tempo de vida remanescente de discos rigidos.

1.3.1 Producao Cientifica

As contribuicdes cientificas apresentadas neste trabalho possibilitaram as seguintes
publicacgdes:
e Chaves, I. C., de Paula, M. R. P, Leite, L. G., Queiroz, L. P., Gomes, J. P. P., & Machado,
J. C. (2017, Agosto). A Bayesian Network approach to predict Hard Disk Drives Failure.
Em processo de submissao.

e Chaves, I. C., de Paula, M. R. P,, Leite, L. G., Queiroz, L. P., Gomes, J. P. P., & Machado, J.
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C. (2016, Outubro). BaNHFaP: A Bayesian Network Based Failure Prediction Approach
for Hard Disk Drives. In Intelligent Systems (BRACIS), 2016 5th Brazilian Conference
on (pp. 427-432). IEEE.
Os seguintes trabalhos, desenvolvidos em parceria, atacam problemas de predicdo de falhas e
deteccao de faltas para discos rigidos:
e Queiroz, L. P., Rodrigues, F. C. M., Gomes, J. P. P, Brito, F. T., Chaves, I. C., Paula, M.
R. P, ... & Machado, J. C. (2017). A fault detection method for hard disk drives based
on mixture of gaussians and nonparametric statistics. IEEE Transactions on Industrial
Informatics, 13(2), 542-550.
e Queiroz, L. P., Gomes, J. P. P, Rodrigues, F. C. M., Brito, E. T., Chaves, I. C., Leite, L. G.,
& Machado, J. C. (2017). Fault Detection in Hard Disk Drives Based on a Semi Parametric
Model and Statistical Estimators. New Generation Computing, 1-15.
e Queiroz, L. P., Rodrigues, F. C. M., Gomes, J. P. P, Brito, F. T., Brito, I. C., & Machado, J.
C. (2016, Outubro). Fault detection in hard disk drives based on mixture of Gaussians. In

Intelligent Systems (BRACIS), 2016 5th Brazilian Conference on (pp. 145-150). IEEE.

1.4 Estrutura da Dissertacao

Esta dissertacao estd organizada da seguinte forma: No capitulo 2 sdo apresentados
conceitos e definicdes fundamentais para o entendimento deste trabalho; O capitulo 3 apresenta
um método para a predi¢do de tempo de vida remanescente para discos rigidos; O capitulo
4 apresenta os resultados para o método proposto obtidos por um conjunto de experimentos
realizados considerando diferentes cendrios e métricas; Finalmente, o capitulo 5 conclui o
trabalho apresentando um resumo dos resultados alcancados e mostrando direcdes de pesquisas

futuras.
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2 FUN DAMENTACAO TEORICA

Nesse capitulo serdo descritas técnicas necessdrias para explicagdo do método pro-
posto por esse trabalho. A primeira se¢do elucida sobre o que € previsdo de falha e de como é
possivel mensurar a qualidade das previsdes. Logo apds, uma secio descritiva de Redes Bayesia-
nas e de como discretizar as varidveis para sua utilizacdo com o método. Por fim, pormenorizar

a selecdo de atributos e mais especificamente a técnica recursiva de eliminacdo de atributos.

2.1 Previsao de Falhas

O prop6sito de um sistema de previsao de falhas € prever quando uma falha ocorrerd
para que seja possivel tomar decisdes. Entretanto, quando delimitamos o escopo do problema
encontramos trés fundamentais termos: falta, erro e falha (JOHNSON, 1988). Existem relacdes
de causa e efeito para cada um dos termos, demonstrados na figura 2. Especificamente, erros sao
causados pelas faltas, e falhas sdo causadas por erros.

Uma falta ¢ uma deformidade ou defeito que ocorreu em algum hardware ou software.
Um erro é a manifestagdo da falta, especificamente € um desvio de precisdo ou de corretude.
Finalmente, se o erro resultar na execug¢do incorreta do sistema de uma das suas funcdes, ocorreu

uma falha no sistema (JOHNSON, 1988).

Falta A Erro . Falha
(Fault) (Error) (Failure)

Figura 2 — Esquema representativo das relacdes de causa e efeito para falta, erro e falha.

Portanto, temos métodos preditivos de deteccdo de faltas (falhas incipientes) (fault
detection) e de predicao de falhas (failure prediction). A detec¢ao de falhas incipientes consiste
na identificacdo de comportamentos imperfeitos de um equipamento. Essa situa¢do pode indicar
que, embora o equipamento ainda esteja funcionando, ocorreu uma falta. A tarefa de prever a
quantidade de tempo até que uma falha ocorra € abordada por métodos de predi¢ao de falha
(disfun¢do). Predicao de falha pode ser definida como a tarefa de estimar o RUL de um sistema
ou componente (RODRIGUES et al., 2015).

A figura 3 representa uma ilustracdo de um sistema de predi¢do de falhas. Observa-
mos um conjunto de atributos de um dispositivo e calculamos o seu nivel de dano. O nivel de

dano ao longo do tempo se configura como um série temporal. Definimos dois limiares: 1) limiar



25

de falta e ii) limiar de falha. Apds o sistema alcancar o limiar de falta, € realizado o processo
de predicao para identificar quando o nivel de dano ultrapassard o limiar de falha. Dessa forma
podemos realizar a estimativa do RUL para o dispositivo. Importante ressaltar que € desejavel
uma confiabilidade nas predi¢des e, por isso € utilizado distribui¢des de probabilidade sobre o

RUL.

T T
Distribui¢cdo do RUL

- Limiar da Falha —

Ponto Predito de Falha

Nivel de Dano

Valores observados Predicdo
| | ! !

Tempo de Funcionamento
Figura 3 — Exemplo de Sistema de predi¢ao de falhas.

Os métodos de predicao de falhas, como explicitado anteriormente, sdo importantes
para as tomadas de decisdes, € com isso torna-se necessdrio verificar a qualidade das previsoes
realizadas. Métricas para quantificar a confianca nos métodos foram propostas por (SAXENA
et al., 2009). A subsecdo a seguir (2.1.1) descreverd as métricas: Horizonte de predigdo,

Desempenho -4 ¢ RA.
2.1.1 Métricas
2.1.1.1 Horizonte de Predigdo

O PH objetiva verificar se um dado algoritmo € capaz de estimar precisamente o
fim de vida com antecedéncia. Em outras palavras, essa métrica calcula a diferenca entre o fim
da vida do dispositivo e o tempo no qual o algoritmo de predicao faz a primeira previsao que

satisfaz uma margem de erro &. O PH da seguinte forma:

PH = EoL—t 2.1)

onde t = min{i| (i € T) A (P[r*(i)]*% > B)} é o primeiro instante onde a massa de
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probabilidade total, dentro da margem de erro ¢, é maior que o limiar 3, End of Life (EoL)
é o fim da vida do dispositivo, T é o conjunto de trimestres do dispositivo d e r(i) é o RUL
estimado pelo método preditivo no tempo i em relacao ao dispositivo d. Para o PH, valores mais
elevados indicam que o método de progndstico € capaz de fornecer previsdes confidveis mais
cedo. A ilustracao da métrica PH € mostrada na figura. 4

Observa-se que quanto menor o instante ¢, maior a pontuacao obtida pelo PH. Assim,
podemos afirmar que um algoritmo A produz resultados confidveis mais adiantado que um

algoritmo B, se A receber um PH maior que B.

Tempo de Vida Remanescente

| | | L N
n 1) 13 7] 15 173
Tempo

Figura 4 — Ilustragc@o representativa da métrica horizonte de predi¢do. O eixo x refere-se ao
tempo de vida do dispositivo e o eixo y ao RUL estimado a ser analisado (GOMES et
al., 2016).

2.1.1.2 Desempenho o-A

A métrica de Desempenho o-A verifica se o algoritmo retorna um resultado com
certa margem de erro o para um dado instante A. No escopo desse trabalho, utilizamos o
desempenho o-A para medir a acuracia do método proposto em um dado tempo. Para facilitar
a descri¢do, o instante A que é dado como entrada para a métrica sera definido em relagéo a

porcentagem da vida util restante do dispositivo. O desempenho a-A é formalmente descrito
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pela equagdo abaixo:

i — sim se P[r{(A)]T¢ > B 2.2)

nao caso contrario

onde & é a margem de erro, A é um instante da vida do dispositivo d, 8 é um limiar
predeterminado e ¢(1) estimado pelo método preditivo no instante A em relacio ao dispositivo
d. Nesse trabalho, consideramos a métrica a-A como taxa de sucesso computada (nimero de
vezes que a métrica &-A retorna "sim"). A métrica a-A estd demonstrada na Figura 5.

Em outras palavras, se a equagdo 2.2 retorna um "sim"como saida, o algoritmo
proposto retornou um resultado dentro da margem de erro ¢ no instante A. Com isso, podemos
ver que o desempenho a-A complementa o horizonte de predi¢do, de modo que podemos
verificar se o desempenho da predicdo permanece dentro da margem de erro até o fim da vida do

dispositivo.

Tempo de Vida Remanescente

Tempo

Figura 5 — Tlustracdo representativa da métrica desempenho a-A. O eixo x refere-se ao tempo
de vida do dispositivo e o eixo y ao RUL estimado a ser analisado. Nos instantes de
tempo 7, e t5 a condi¢cdo, dada pela equacdo 2.2, foi satisfeita (GOMES et al., 2016).

2.1.1.3 Acurdcia Relativa

O método de RA busca verificar a qualidade da predi¢do em um dado instante. Dessa

vez, contudo, essa analise ndo estd limitada a verificar se o progndstico foi gerado com uma certa
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margem de erro, mas sim saber o quao préximo o prognéstico foi do verdadeiro RUL. A equagao

que descreve a RA é mostrada abaixo:

)= )]
r«(1)

RA =1 (2.3)

onde A é um instante da vida do dispositivo d, r,(A) e r¢(4) sdo, respectivamente o
RUL verdadeiro e o RUL estimado pelo método preditivo no instante A em relagio ao dispositivo
d. Da equacdo 2.3 podemos ver que, quanto mais proximo de 1, melhor € o progndstico para o

instante A. Figura 6 apresenta um exemplo da métrica RA.

Tempo de Vida Remanescente

Tempo
Figura 6 — Ilustracdo representativa da RA. Temos que o eixo x refere-se ao tempo de vida do
dispositivo e o eixo y o RUL estimado a ser analisado (GOMES et al., 2016).

2.2 Redes Bayesianas

Uma Rede Bayesiana é um modelo grifico e probabilistico que representa um
conjunto de varidveis aleatdrias e suas dependéncias condicionais (HECKERMAN, 1995). Uma
rede bayesiana pode inferir informacdes sobre um dado conjunto de observacdes de um objeto.As
redes bayesianas sao utilizadas em diversas dreas como em economia (DABROWSKI et al.,
2016; ZUO; KITA, 2012), engenharia de software (PERKUSICH et al., 2015), agricultura (YET
et al., 2016), dentre outras grandes 4reas.

Em outra palavras, as redes bayesianas sdo uma representacdo grafica de varidveis e

suas relacOes. Essa representagcdo pode ser chamada de grafo. Um grafo apresenta um conjunto de
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nds e um de arestas. Os nds, ou vértices, sdo os elementos principais de um grafo e representam
as varidveis aleatorias. As arestas, ou arcos, explicitam a relacdo de dependéncia de um né com

outro. Os elementos sdo representados na figura 7.

(@)

(a) No (b) Aresta
Figura 7 — Elementos bésicos de uma rede bayesiana.

Outros termos comuns sao os de né pai e de n6 filho (descendente). Estes termos
estdo relacionados a hierarquia da rede, uma vez que o n6 pai representa o n6 de onde parte um
arco direcionado ao n¢ filho. A figura 8 exemplifica a situacdo onde o n6 A € pai do né B, ou o

noé B é descendente do nd A.

(a)—(8)

Figura 8 — Exemplificacdo da hierarquia de uma rede bayesiana

Formalmente, uma rede bayesiana é composta por uma estrutura B = (G, ®), onde G
€ grafo direcionado aciclico, no qual seus conjuntos de vértices sio varidveis aleatdrias X1, ..., X,
e suas arestas representam dependéncia condicionais entre os vértices de origem e destino. Essa
dependéncia € representada pelo conjunto de parametros ®. Esse conjunto contém os parametros
0y, = P(x;|m;) para cada x; € X; condicionado por 7;, que por sua vez é o conjunto dos nds pais
de x;. A equacdo a seguir representa a distribuicao conjunta definida pela rede bayesiana sobre o

conjunto de varidveis aleatorias:
n
P(X1,..., X)) = [ [ P(xilm) (24)
i=1

Comumente a representacdo dos conjuntos de func¢des probabilisticas € realizada
utilizando Tabela de Probabilidade Condicional (TPC), ou seja, trata-se da exibicdo dos parame-
tros de probabilidade condicionada pelos nés pais (6y,). Por exemplo, dado o conjunto de trés
varidveis A, B e C, todas assumindo valores bindrios, onde A e B sdo pais da varidvel C, temos a

tabela 1.
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SO R =, OO~ K~
O, O, O ~O R~
2

SO OO = = = =0

05
Tabela 1 — Tabela de probabilidade condicional P(C|A,B).

A saida de uma rede bayesiana é uma resposta de pergunta, normalmente chamada de
inferéncia. A pergunta € realizada como um conjunto de observacdes, que uma vez evidenciadas
realizam uma atualizacio de crenca na rede fazendo com que a distribui¢des de probabilidades
sejam atualizadas. Entretanto devido as estruturas complexas e a quantidade de varidveis aleatd-
rias, os cdlculos para as atualizacdes das probabilidades exigem um grande poder computacional
para serem executados em um tempo hébil. Buscando contornar esse problema, a maior parte

das ferramentas utilizam métodos aproximativos estatisticos para resolucao do problema.

Regador

Figura 9 — Exemplo de rede bayesiana para modelagem da dependéncia probabilistica do regador,
grama com o tempo (clima).

Na figura 9 temos um exemplo de rede bayesiana. Para o exemplo dado a condicao
do tempo pode ter dois estados: ensolarado ou chovendo. Também observamos o estado da grama
que pode encontrar-se molhada ou seca e o estado do regador que pode ser ligado ou desligado.
Devemos observar que existem conexdes causais no mundo, portanto se estd chovendo, entdao
isso fard com que a grama esteja molhada. Entretanto se estd ensolarado a muito tempo, a grama
também pode estar molhada, dessa vez indiretamente pelo regador que foi ligado.

Na sua formulagdo bésica, uma rede bayesiana é construida com base nas probabili-
dade estimadas sobre varidveis discretas. Entretanto, em varias aplicacdes somente varidveis

continuas sao disponibilizadas. Em alguns cenérios, € possivel utilizar algum método de dis-
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cretizacdo como a variante do Minimum Description Length Principle (MDLP), proposto em
(FAYYAD; IRANI, 1993), o método considera a discretizacdo baseada heuristica de minimizagao
da entropia. O algoritimo usa a entropia dos rétulos para selecionar um limiar de separacio para
os atributos. O algoritmo € aplicado recursivamente para cada um das partes resultantes do limiar

de separagdo.
2.2.1 Discretizacdo

Grande parte dos conjuntos de dados apresentam valores continuos para representar
alguma varidvel. Entretanto a utilizacdo de valores continuos nem sempre € possivel ou mesmo
desejavel. Em algumas técnicas estatisticas ou de aprendizado de mdquina somente sdo possiveis
a utilizacdo de varidveis nominais ou discretas. Entdo, torna-se necessdrio a transformacao
de varidveis continuas em discretas, em um processo comumente chamado de discretizagao.
Algumas técnicas fazem uso de pontos de corte para dividir e categorizar uma varidvel continua.
O termo ponto de corte refere-se a um valor real dentro da faixa de valores continuos que divide o
intervalo em dois segmentos, um intervalo € menor ou igual ao ponto de corte e o outro intervalo
€ maior do que o ponto de corte.

Um dos métodos mais utilizados € o Intervalo de Largura Fixa (Equal Width Interval
Binning) (DOUGHERTY et al., 1995). O método ordena os valores observados de um atributo
continuo e divide o intervalo de valores observados para a varidvel em categorias de tamanho
igual a k proposto pelo usudrio. Se uma varidvel z € observada dentro dos limites z,in € Zimax,
entdo o método computa uma largura de categoria como:

S = @ (2.5)

entdo os pontos de cortes sdo definidos como z,,;; +id onde i = 1,...,k— 1. O método é aplicado
para cada vardvel continua independentemente.

Alguns métodos de discretizacio utilizam medidas de entropia para avaliar possiveis
pontos de corte. Isso significa que os métodos baseados em entropia usardo a informagdo da
entropia da classe para selecionar limites de discretizagdo. A entropia de classe € uma medida
de pureza que mede a quantidade de informagao que deve ser necessdria para especificar a qual
classe pertence uma instancia.

O método MDLP faz uso de uma heuristica para minimizagdo da entropia (FAY YAD;

IRANI, 1993). O método acha um ponto de corte inico que minimiza a fun¢do de entropia e
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recursivamente acha um ponto de corte para cada uma das parti¢cdes geradas. O MDLP € aplicado
com um critério de parada para a recursao.

Dado um conjunto S de instancias, um atributo A e um ponto de corte c:

S S
E(A,c;S) = §1Ent(51) + fEm(Sz), (2.6)

onde Ent(S;) é a classe da entropia do subconjunto S;, definida por
k
Eni(S;) = — Y P(C},Si)log(P(C;,S))), 2.7)
j=1

onde existem k classes Ci,...,Cy e P,(C},S;) é a proporgdo de exemplos em S; que possuem
a classe C;. Para um atributo A, o método MDLP seleciona um ponto de corte T para que
E(A,Ty;S) seja minimo ao longo de todos pontos. Ou seja, o0 método escolhe um ponto de
corte bindrio que minimiza a fun¢do entropia dentro de todos os pontos de cortes possiveis.
O conjunto ¢é dividido em duas parti¢des pelo ponto de corte escolhido c4. Entdo o método é
aplicado recursivamente para ambas parti¢des induzidas por c4 enquanto a seguinte condi¢do é

satisfeita:

loga(N—1) n A(A,c;S)

Gain(A,c;S) < , 2.8
ain(A,c;S) < N N (2.8)
onde N € o nimero de exemplos em S,
Gain(A,c;S) =Ent(S)—E(A,c;S), (2.9)
A(A,c;S) = log2(3k —2)—[k-Ent(S) —ky -Ent(S1) —kp - Ent(S3)], (2.10)

e k; € o numero de classes rotuladas representadas no conjunto S;. Uma vez que as particdes
ao longo de cada recursdo sdo avaliadas de forma independente, algumas dreas nos espagos
continuos serdo bem fragmentadas, enquanto outras, que t€m entropia relativamente baixa, serdo

divididas grosseiramente.

2.3 Selecido de Atributos

Dado um conjunto de dados, a selecao de atributos escolhe um subconjunto de
componentes que satisfatoriamente representa a totalidade dos dados. A utilizacao de selecao

de atributos faz-se necessario em muitas técnicas de estatisticas e de aprendizado de maquina.
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Geralmente a necessidade de utilizacdo vem com o objetivo de: 1) simplificar o modelo para
interpretacdo; ii) diminuir o tempo de execucdo do treinamento de um método; iii) reduzir

problemas de dimensionalidade e iv) reduzir o sobre-ajuste (overfitting).

2.3.1 Eliminacdo Recursiva de Atributos

Eliminacao recursiva de atributos (Recursive Feature Elimination, RFE) (GUYON
et al., 2002) € uma técnica que procura eliminar atributos irrelevantes ou redundantes, resultando
em um dado mais representativo, € menor em tamanho. O método consiste em remover os
atributos recursivamente, determinando pesos para atributos utilizando um estimador externo,
como maquina de suporte de vetores ou florestas aleatdrias, e removendo os atributos menos
relevantes. O algoritmo 1 estd explicitando o funcionamento do método. A execugdo € finalizada

quando a quantidade de atributos atinge um limiar preestabelecido como entrada.

Algoritmo 1: Eliminac¢do Recursiva de Atributos
Input: Conjunto de treino §

Conjunto de p atributos F = {f1,..., f»}
Meétodo de classificagdo M(S,F)

Output: Classificagdo Final

foriin0,...,pdo

Classificar F utilizando M(S,F);

f* < ultimo atributo classificado de F;
R(p—i+1)« f%

F <+ F—f%

end

A recursdao do método é necessaria porque algumas medidas a importancia relativa de cada
atributo pode mudar substancialmente quando comparado com um subconjunto de atributos
durante o processo de eliminacao gradual, em particular para atributos com alta correlagao.

Pequenas mudancas no conjunto de atributos podem levar a grande diferenga nos
pesos determinados pelo estimador externo (GUYON et al., 2002). RFE efetivamente captura
essa propriedade devido a avaliacdo do impacto de todos subconjuntos de atributos.

RFE tem aplicagdes que vao desde a genética (GUYON et al., 2002; JOHANNES
et al., 2010), até problemas agro-industriais (GRANITTO et al., 2006; GRANITTO et al.,
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2008) e interfaces cérebro-computador (GYSELS ez al., 2005; HILL et al., 2004). A maior
parte da pesquisa usando RFE funciona em conjunto com Mdquinas de Vetores de Suporte
(Support Vector Machines, SVM) (CORTES; VAPNIK, 1995) como estimador. Mesmo assim,
nesse trabalho escolhemos o método de Random Forest (RF) (GRANITTO et al., 2006) como

estimador, uma vez que alcangamos 6timos resultados e com uma execu¢@o mais rdpida que com

SVM.
2.3.1.1 Random Forest

O método RF é um termo geral para o conjunto de método que utilizam classifi-
cadores de tipo arvore {h(z,E;),k =1,...} onde {E;} séo vetores aleatérios independentes de
distribuicdo idéntica e z € o vetor de entrada (BREIMAN, 2001). Cada arvore de classificacdao
&; é iniciada com uma amostra dos dados de entrada e em cada divisao para cada arvore um
subconjunto de atributos € escolhido. Em outras palavras, o RF utiliza abordagens de inicializa-
cdo agregada (bootstrap aggregating, bagging) e selecdo de varidveis aleatdrias para criacdo das
arvores.

Dado o conjunto de treino S = s1,...,s, com rotulos Y =y, o processo de bagging

segue o algoritmo:

Algoritmo 2: Bagging
Input: Ndmero de bagging B

forb=1,...,Bdo
Obtém amostra com substitui¢do Sy e Yj;
Treina a arvore de decisdo X, sobre a amostra Xj, € Yj;

end

Entdo, ap6s o treino de todas as drvores E; o resultado é dado pelo voto da maioria das respostas
provenientes de cada preditor. E importante notar que o fato de utilizar a técnica de bagging faz
com que haja uma reducfo na variancia do erro de saida (BUCHLMANN; YU, 2002).

A selecdo de varidveis aleatdrias, ou bagging de atributos, diminui a correlagao entre
as arvores nao podadas e mantém o viés baixo (BREIMAN, 2001). Importante ressaltar que se
um ou alguns atributos sdo de alta relevancia para a varidvel de resposta (rétulo), esses recursos
serdo selecionados em muitas das arvores, fazendo com que elas se correlacionem. Portanto,

o fato de selecionar os atributos de forma aleatéria faz com que seja possivel a redugdo da
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correlacdo entre as arvores preditoras.
Com isso, o algoritmo de Floresta Aleatdria produz um conjunto de preditores de
baixo viés (bias) e baixa variancia. Motivo pelo o qual transforma o RF em estado da arte no que

refere a algoritmos de classificagdo.

Dados de entrada

A AYAY AW AYAVAVAWAVAWA
S fre

|

Votagao

Figura 10 — Ilustragdo de uma Random Forest. Temos as drvores de decisdo que recebem um
subconjunto dos dados. E por fim o algoritmo retorna a predi¢ao apds a votacdo de
cada drvore.
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3 METODO PROPOSTO

O método proposto estima o RUL de um disco rigido, utilizando um conjunto de
observacdes. Estas observacdes de entrada sdo, mais especificamente, atributos SMART e a
saida consiste em uma distribuicao de probabilidade sobre o RUL. A tabela 2 exemplifica uma
saida do método, onde #; representa um instante de tempo e o valor da célula é a probabilidade
do dispositivo falhar dentre do intervalo [f;_1,;]. Podemos pensar no instante de tempo como
dias, semanas, meses, trimestres ou qualquer unidade de tempo possivel. De forma ilustrativa,

utilizaremos a unidade de tempo como trimestres.

n 5] 13 14 t5 te
0.1/{04]02]0.1]021]0.0

Tabela 2 — Exemplo de saida do método proposto. Onde ¢; representa um instante de tempo e o
valor da célula é a probabilidade do dispositivo falhar dentre do intervalo [f;_1,].

Portanto, temos que a tabela 2 nos diz que a probabilidade do dispositivo falhar de
agora até os proximos trés meses € de 10%, de trés a seis meses € de 40% e assim por diante.

A distribuicdo de probabilidade como resposta do método é de grande valia, visto que
apresenta limites de incerteza. Para o processo de tomada de decisdo os limites de incertezas sdo
fundamentais (VACHTSEVANOS et al., 2006). Como ferramenta para prover essa distribuicao
de probabilidade sobre o RUL, utilizaremos rede bayesiana, descrita na se¢ao 2.2, como método
preditor. Apresentaremos duas variantes do mesmo método: 1) utilizando os atributos SMART
como entrada; ii) utilizando atributos SMART e ainda apresentando uma etapa de criacdo de
um indicador de tendéncia para reforcar a dependéncia temporal sobre cada atributo SMART.
Importante ressaltar que as variantes sao apresentadas e analisadas separadas para que seja
possivel a avaliacdo da etapa de criacdo de atributos e como o aumento da correlagdo temporal
implica no resultado do método.

O método € composto dos seguintes modulos: 1) Preprocessamento, que implementa
selecdo de atributos; i1) Discretizacao de Atributos, que transforma valores continuos em dis-
cretos; iii) Criacdo de Atributos, que concebe atributos com base nos valores SMART, estando
presente somente na variante 2; iv) Definicdo da Estrutura e Calculo de Parametros, que é
responsavel pela computagdo das distribuicdes de probabilidade condicional para cada né da
rede proposta. A Figura 11 representa graficamente o modelo proposto. Importante ressaltar

que a etapa de criagdo de atributos ndo estd presente na variante 1 e por isso estd representada
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graficamente diferente.

ﬂ Selecdo de atributos ]— Discretizacao
G,0
Criacdo de atributos Est. & < )

Calc. de parametros

Figura 11 — Representagao gréfica do fluxo do método proposto. & representa a base de dados
SMART e (G,®) o modelo da rede bayesiana. A etapa de criagdo de atributos é
uma evolucdo proposta somente na variante 2 do trabalho.

3.1 Preprocessamento

A fase de preprocessamento na variante 1 € dividida em duas etapas: sele¢do de
atributos e discretizacdo. Diferentemente da variante 2 que € decomposto em 3 etapas: selecao

de atributos, criag¢do de atributos e discretizagao.

3.1.1 Selecdo de Atributos

O processo de selecdo de atributos encontra o subconjunto de atributos SMART que
melhor descreve o dado. Assim, dado um conjunto de atributos o processo de sele¢do encontra,
dentre as possibilidades, uma combinag¢do dos elementos do conjunto que representa de forma
satisfatoria os dados de entrada.

O objetivo dessa fase € remover atributos de baixa importancia para representati-
vidade dos dados. Um atributo que possui uma alta correlagdo com outro possui uma baixa
importancia para representatividade dos dados, visto que eles se comportam em sincronia. Posto
iss0, o processo implica na simplificacdo do modelo da estrutura proposta, além de reduzir a
complexidade para o cdlculo das tabelas de probabilidades da rede bayesiana.

A quantidade de atributos estd correlacionada com a complexidade de um modelo
de rede bayesiana. Quando um atributo apresenta uma correlagdo com outro, uma aresta deve
ser criada e portanto o nimero de calculos necessario para a computacao da probabilidade
condicional € incrementado, como visto na se¢do 2.2. Ou seja, o processo de selecdo de atributos
tem como um dos objetivos reduzir a quantidade de atributos e consequentemente reduzir a
complexidade do modelo proposto.

Por consequéncia, atributos de maiores importancias sdo selecionados pelo método
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recursivo de eliminacdo de atributos, como descrito na secdo 2.3.1. O Recursive Feature
Elimination (RFE) € um método de boa eficicia com um moderado esfor¢co computacional
(GUYON et al., 2002). Em nossa abordagem utilizamos como método preditor o algoritmo de
RF.

Como visto na secdo 2.3.1.1 o método de RF faz a utilizacdo de um conjunto de
arvores de decisdo para a predi¢do final. Cada uma das arvores do conjunto realiza um processo
de predi¢do e no final uma votagdo, com a resposta de cada drvore, € feita para descoberta do
resultado da RF. Devido a caracteristica de selecdo de atributos diferentes para arvores diferentes,
€ possivel capturar a relevancia de cada atributo para realizacdo do processo preditivo. Este valor

de relevancia € utilizado pelo processo recursivo do método de selecdo de atributos, o RFE.

3.1.2 Discretizacdo de Atributos

Uma vez que temos os atributos selecionados para a modelagem da rede bayesiana
¢ preciso que seja realizado a discretizag@o. A técnica tradicional de redes bayesianas faz uso
somente de atributos discretos, de acordo com a se¢@o 2.2. Como os atributos SMART sao
continuos, uma técnica de discretizacdo deve ser empenhada para que seja possivel utiliza-los
com as redes bayesianas.

Para que seja possivel discretizar um atributo, precisamos definir os pontos de corte.
Os pontos de corte definem como os valores continuos serdo transformados para o espaco
discreto. Existem dois tipos de técnicas para realizacdo da discretizagdo: 1) assistida, onde é
necessdrio informar a quantidade de pontos de cortes ou até mesmo os valores dos pontos de
corte em si; ii) ndo assistida, onde a técnica faz uso de uma métrica para selecionar os pontos de
cortes e discretizar os dados.

Utilizamos a técnica assistida para realizar a discretizacdo dos atributos de tempo
Power on Hours (POH) e RUL. A técnica € o Intervalo de Largura Fixa, vide secdo 2.2.1. A
necessidade da utilizac@o de intervalos de largura fixa, para os atributos de tempo, é que nao haja
perca de intui¢ao na hora de realizar inferéncias nas redes bayesianas.

O restante dos atributos SMART foram discretizados utilizando uma técnica ndo
assistida, visto que ndo temos informagdes sobre 6timos pontos de cortes. Entao utilizamos a
técnica MDLP, descrita na se¢do 2.2.1, para que seja escolhida a quantidade ideal e a localizag¢do

dos pontos de cortes. A técnica faz o uso da entropia de classe para escolher os pontos de corte.
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3.1.3 Criagdo de Novos Atributos

A etapa de criacdo de atributos, presente somente na evolu¢do do método proposto,
realiza um processo de obtencao de um indicativo de tendéncia que quantifica uma variagdo nos
valores dos atributos. O objetivo do processo € criar atributos que expressem a dependéncia
temporal visto que o tempo € um fator importante para desgaste do disco. Para a criacio desse
indicador de tendéncia utilizamos uma janela deslizante.

Para a utilizag@o da janela deslizante sobre um atributo a, colocamos as amostras
em ordem temporal. Definimos o tamanho da janela como w. Obtemos todos 0s w primeiros
elementos da serie temporal do atributo a no tempo 0. No tempo 1 deslocamos a janela um
elemento para direita. O processo € realizado até atingir o ultimo elemento da série temporal. A
figura 12 é um esquema grafico representativo do algoritmo de janelas deslizantes.

Para cada janela no processo de deslizamento até o fim da série temporal calculamos
o indicador de tendéncia para o atributo alvo. A cada iteracao, calculamos o valor que representa
o indicador de tendéncia da janela dos w elementos da janela. Os valores dos indicadores de
tendéncias sdo persistidos para formar um novo atributo. Note que o novo atributos terd w — 1
elementos a menos que o dado original. Assim, preenchemos os primeiros valores do novo
atributo como 0, para que a quantidade de elementos do novo atributo seja igual ao do atributo
alvo.

Definimos como indicador de tendéncia o coeficiente angular da reta que ajusta
os dados de uma janela. Para ajustarmos uma reta sobre os dados de uma janela utilizamos o
algoritmo de minimos quadrados. O algoritmo linear calcula os coeficientes angular e linear da
reta que melhor representa os dados.

O coeficiente angular retrata a tendéncia dos dados, de forma semelhante a uma
derivada. Com isso, podemos quantificar a variacdo dos dados e consequentemente construir um

indicador de tendéncia.

ABICIBIAB|C A|BICIBIAB|C

(a) Janela deslizante no tempo 0 (b) Janela deslizante no tempo 1
Figura 12 — O processo de deslizamento da janela € executado até que a janela chegue ao n6 C.
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3.2 Definicao da Estrutura e Calculo de Parametros

O processo de estimag¢do encontra os parametros de uma rede bayesiana representado
por ®. A estrutura da rede bayesiana G foi definida para refletir a relacdo de dependéncia entre
os atributos SMART e o RUL.

O modelo proposto, mostrado na figura 13, usa informagdes sobre os atributos
SMART ao decorrer do tempo e do POH de cada disco rigido para estimar o RUL. O POH ¢é
uma varidvel aleatéria que quantifica o tempo que cada disco operou e o RUL € o indicativo
de tempo remanescente de vida, portanto quanto mais velho um HDD, menos tempo de vida
ele tem. Concluimos que a varidvel aleatéria RUL é probabilisticamente dependente do POH e,
portanto, modelamos o n6 do RUL como descendente do n6 POH na estrutura da rede bayesiana.

E conhecido que os atributos SMART representam o estado do disco rigido (PI-
NHEIRO et al., 2007). Com intuito de modelar a série temporal do estado do disco e, conse-
quentemente, obter o modelo de deterioracdo progressiva descrevemos os nds desses atributos
SMART como descendentes do n6 do RUL no modelo G. Valores anomalos para um determinado
atributo SMART podem indicar uma possivel falha. Para que esses valores venham a sair do
comportamento normal € possivel que: o desgaste natural assolou o disco; ou que, haja um pro-
blema na construcdo do dispositivo. Para a solucdo da primeira hipétese, € utilizado a construcao
dos n6s SMART como filhos do RUL na estrutura, que dessa forma capturard a deterioracao
gradativa do dispositivo. Quanto a segunda hipétese, vale ressaltar que dispositivos com defeitos
de fabricagdo sdo uma pequena porcentagem do total (BACKBLAZE, 2015). Entretanto, no
modelo proposto, a tabela de probabilidades fard o papel de capturar essas ocorréncias e leva-las
em consideracdo. O objetivo € representar bem o comportamento do disco, portanto confeccionar
um modelo que representa a dependéncia do estado com o tempo € de suma importancia para
realizacdo de inferéncias tteis no processo de tomada de decisdo.

E importante ressaltar que o modelo proposto difere do modelo simples de predicio
de falhas (modelo base). O modelo simples faz uso somente do atributo de tempo para realizar a
predicdao de RUL (PECHT, 2008). O modelo proposto faz uso de atributos que refletem o estado
do disco rigido, ndo se baseando exclusivamente do tempo de funcionamento. A utilizacdo
desses atributos fazem com que o modelo proposto seja mais complexo que o modelo base.

Uma vez que modelamos o G da rede bayesiana, o pardmetro ® deve ser calculado.
Para isso, devemos obter uma tabela de frequéncias para cada evidéncia do conjunto de dados.

Essa tabela de frequéncias € conhecida como TPC. A TPC ¢ a soma de todas as as ocorréncias
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POH

i POH
POH RUL
/ \ RUL
l SMI1 l SM3 A//;/ \v\
RUL SM2 SM1 SM2 SM3
(a) Modelo Base (b) Modelo Proposto Variagdo 1 (c) Modelo Proposto Variagao 2

Figura 13 — Comparativo dos modelos. Figura 13a representa o modelo base, onde s6 € capturado
o aspecto temporal. Figura 13b € a primeira variagdo do método proposto, onde é
capturada informagdes sobre atributos SMART. E por fim a segunda variacido que
apresenta os indicadores de tendéncias, além dos SMART, que estd representada na
Figura 13c.

normalizadas. Em outras palavras, a frequéncia relativa dos valores que cada né possui define a
distribui¢ao de probabilidade a posteriori.

Mais detalhadamente, calcularemos as probabilidades relacionadas a cada né. Para o
n6 POH, calcularemos a probabilidade de um dispositivo falhar dado o tempo de funcionamento

dele:
Pfalhar(POH = ti); (31)

onde i =1,...,kpoy € kpoy representa a quantidade de categorias do atributo POH. Quanto ao

n6 do RUL, podemos calcular as probabilidades da seguinte forma:
Praihar(RUL = 7;[POH =1;), (3.2)

ondei=1,...,kruL, j = 1,...,kpou € krUL, kpou representam respectivamente a quantidade
de categorias dos atributos RUL e POH. Por fim, os célculos das probabilidades dos nds que

representam 0s SMART e os indicadores de tendéncias sdo realizados da seguinte forma:
Prathar(SM =V, |POH =t¢;, RUL =1¢;), (3.3)

onde SM, representa um atributo SMART ou um atributo de tendéncia. O Vy é um dos valores
possiveis, provenientes da discretizacdo, para o atributo associado.

Para o calculo preciso do ® € necessdrio uma quantidade satisfatéria de dados.
Portanto, para melhor distribuir a probabilidade a posteriori, utilizamos a técnica de suavizagao

adicional (CHEN; GOODMAN, 1996).
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Na suavizagao adicional ou suavizagdo de Laplace, como podemos ver na equacao
3.4, a frequéncia das ocorréncias de cada atributo z; € acrescido de k, chamado de parametro
de suavizacio, e dividido por E + kd, em que E é o tamanho da distribuico e d é o nimero de

observacoes.

6= Stk (3.4)
E+xd
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4 RESULTADOS

O método proposto foi desenvolvido em Python 2.7, utilizando os pacotes SciPy 0.17
(JONES et al., 2001-) e scikit-learn 0.17 (PEDREGOSA et al., 2011). Além do mais, adotamos
a ferramenta Discretization-MDLPC como implementacdo do MDLP e o pacote libpgm 1.1 para

criacdo e avaliacdo do modelo de rede bayesiana.

4.1 Conjunto de Dados

O dado utilizado nesse trabalho foi provido pela Backblaze company (BACKBLAZE,
2015). O dado possui 49.056 discos reais divididos em 26 diferentes modelos, variando de
1.0TB até 8.0TB no que diz respeito ao tamanho de armazenamento. Cada registro do dado € um
snapshot didrio do estado do disco rigido. O dado possui 29.747.966 registros (observacdes) e
os discos que falham representam 4,81% do total. Um disco rigido rotulado como ndo sauddvel
implica que o autoteste do SMART falhou, apesar de todos os registros serem rotulados como
saudaveis, exceto o ultimo.

Cada amostra do dado possui nimero de serial, modelo, capacidade, rétulo e 90
atributos de monitoramento de desempenho (SMART). Estes atributos apresentam valores crus
e normalizados para 45 diferentes atributos SMART reportado pelo driver. A maioria dos
dispositivos ndo reportam os valores para todos os atributos SMART, e por isso existem campos
em branco em todas as amostras do dado. Além disso, dispositivos diferentes podem reportar
estatisticas diferentes baseado no modelo e fabricante.

Antes do médulo de preprocessamento, o dado deve ser manipulado para remover
atributos que existem em poucos registros e descartar amostras com poucos atributos. Nesse
processo, 19.453.812 amostras e 17 colunas foram removidas.

O processo de selecao de atributos, descrito em 3.1.1, esforca-se para remover
atributos desnecessarios. O método RFE foi utilizado no conjunto de dados SMART em conjunto
com 0 Random Forest como algoritmo preditor. NGs realizamos validagcdo cruzada 3-fold com a
floresta de 10 arvores de decisdes. A técnica selecionou 8 atributos: SMART 187 CRU, SMART
240 CRU, SMART 5 CRU, SMART 184 CRU, SMART 190 CRU, SMART 7 CRU, SMART
188 CRU, SMART 197 CRU. A tabela 3 apresenta as importancias dos atributos retornados pelo
RFE. Valores de maior importancia tém um impacto mais significativo no resultado do modelo.

A maioria dos atributos obtidos pelo método do RFE sdo consistentes com a lista
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de atributos da Backblaze (BACKBLAZE, 2015) que indicam falha eminente no disco rigido.
Os atributos SMART selecionados (187, 240, 5, 184, 190, 7, 188 e 197) podem ser definidos
respectivamente como: erros relatados ndo corrigidos, horas gastas para posicionamento da
cabeca da unidade, contagem de setores reatribuidos, erros de ponta a ponta, diferenca de
temperatura para 100, taxa de erro de procura, tempo limite do comando e contagem pendente
do setor atual.

A seguir, somente para a segunda variacdo do método, criamos o indicador de
tendéncia (IT) para cada atributo selecionado pelo processo de atributos, exceto os SMART 184
e 190 que devido a andlise grafica constatamos que eles ndo exibem um comportamento gradual.
Esses atributos sao adequados para indicar falha eminente, entretanto os valores permanecem
praticamente constantes durante a vida de um disco. Para criar o IT para cada HDD uma
janela deslizante percorre através da série temporal realizando uma regressao linear. Para cada
janela adquirimos uma equacao linear aplicando o algoritmo de minimos quadrados. Em outras
palavras, obtemos o coeficiente angular da linha ajustada para os dados para cada janela. A ideia
principal € representar o comportamento histdrico de cada atributo.

Ap6s a selecdo de atributos relevantes, os discretizamos utilizando o MDLP, descrito
na secao 3.1.2. Os pontos de corte, que representam as categorias, obtidos pela aplicacdo do
método estdo explicitados na tabela 3. O SMART 9 (POH) e RUL sdo discretizados utilizando o
processo de categorizacdo de largura fixa. A largura de cada categoria representa um quarto de
ano, ou seja 3 meses, portanto somos capazes de predizer em qual trimestre a frente o disco ird

falhar com certo nivel de certeza.

4.2 Avaliaciao de Desempenho

Definimos nosso modelo de acordo com a se¢@o 3.2. Primeiramente, montamos o
grafo G com os atributos originados do modulo de preprocessamento. O grafo G para a primeira
variagdo do método € representado pela figura 14a. Ja para a segunda variagdo temos o grafo
representado na figura 14b.

Completamos a constru¢ao do método montando as TPCs, representadas por ©. O
processo foi feito de acordo com o modelo proposto na se¢do 3.2, além de utilizarmos a técnica
explicada na mesma se¢do para calcular os valores das tabelas. Assim, temos o método completo
({(G,®)), e agora somos capazes de realizar predicdes.

Dado um conjunto de observagdes O de um dispositivo em um determinado instante,
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Atributo Importancia | Pontos de Corte Pontos de Corte do IT
SMART 187 | 0.67363818 | 0.5, 30.5 0.015
SMART 5 0.34882314 | 1.5, 1540.0 -926.4, 0.5
SMART 184 | 0.24467154 | 1.5 -
SMART 7 0.23996446 | 258588813.5, 858525788.5, 30503.0, 866220.1,
1422218768.5, 3707446036.5, | 1392885.45, 1785367.35,
10685231764 648377432.75
SMART 240 | 0.21005881 | 16464 13.85, 138083198590.0,
1.45285858722e+13,
5.03958577611e+13
SMART 190 | 0.15997393 | 18.5 -
SMART 188 | 0.12123306 | 0.5, 15032614946 0.15
SMART 197 | 0.08403013 | 0.5, 33.5 -0.15, 0.15

Tabela 3 — Importancia dos atributos retornada pelo método RFE e pontos de corte gerados pelo
MDLP.

POH

l

187

AP

187)(240) (005 (184 (190) (007 (188) (197

(a) Modelo Proposto Variagdo 1

(b) Modelo Proposto Variacio 2

Figura 14 — Comparativo dos modelos. Figura 14a € a primeira variacdo do método proposto,
onde ¢é capturada informagdes sobre atributos SMART. E por fim a segunda varia¢ao
que apresenta os indicadores de tendéncias, além dos SMART, que esta representada

na Figura 14b.

as predi¢des sao feitas da seguinte forma:

Prathar(RUL = #; |POH = vpon, SM| = vsmy, - -

onde SM1 = VSM; --

9 SMx - VSMX)a

4.1)

., SM; = vgm, representam toda a informac@o, de atributos SMART e

de tendéncias, necessdria para realizacdo da inferéncia sobre o RUL. Para o caso da pri-

meira variagdo do modelo proposto, temos que x € {SM187,SM240, SM005, SM 184, SM190,

SMO007,SM188,SM197}. Para segunda variacdo, temos que x € {SM187,SM240,SMO005,
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SM184,SM190,SM007,SM188,SM197,1T187,1T240,1T005,IT007,IT188,IT197}. Variamos
o t;, dentre as possibilidades, com o objetivo de capturarmos as probabilidades do dispositivo
falhar em cada momento possivel, criando assim uma distribuicao de probabilidade (discreta). A
inferéncia sempre serd feita em cima do RUL, uma vez que o intuito do método € prever o tempo
de vida remanescente de um determinado dispositivo.

Utilizaremos o método proposto nesse trabalho em suas duas variantes, uma Rede
Neural Recorrente (Recurrent Neural Network, RNN) (XU et al., 2016) e o modelo simples de
predicao de falhas em comparativo. No modelo simples, o RUL € estimado usando apenas o POH
de cada disco. Como forma de avaliagdo dos métodos, utilizaremos trés métricas (SAXENA et
al., 2009): PH, Desempenho a-A e RA. E importante evidenciar que para o RNN s6 é possivel
calcular a RA, visto que o método ndo fornece uma distribuicio do RUL, e sim um ponto
estimado.

Para todos os discos rigidos, no conjunto de dados, foram executadas as trés métricas.
A média dos valores das métricas estdo apresentados na tabela 4. Para métrica de PH foi utilizado
os parAmetros o = 1 ¢ § = 0.58. J4 para a métrica de Desempenho a-A os pardmetros escolhidos
foram @ = 1 e B = 0.50. Os pardmetros escolhidos para ambas as métricas foram originados de
testes empiricos.

Grandes valores de 3 para baixos valores de o sdo desejaveis, entretanto € importante
encontrar um equilibrio de valores para que seja possivel a comparacao dos métodos. Se
escolhermos um valor para o grande demais, temos que equilibrar todos métodos, uma vez que
a margem de erro fica muito permissiva. Ja para valores bem baixos de & a margem de erro fica
muito restritiva, fazendo a comparacao dos métodos invidvel. Temos que o comportamento do
pardmetro 8 é analogo ao do a, valores altos ou baixos fazem com que a métrica seja muito
permissiva ou muito restritiva. Os testes evidenciaram que pequenas mudancas nos parametros
apresentam grande influéncia no resultado. Mudancas de meio décimo no desempenho o-A
apresentam melhorias de 400% na comparacdo das variagcdes do método proposto. Portanto, os

parametros escolhidos procuraram maximizar a comparagao dos resultados.

Métrica Modelo Base RNN (XU et al., 2016) Variacaol Variacio 2

PH 1.33807 - 0.70633 2.14824
RA 0.48837 0.75464 0.60559 0.72288
o-A 0.00998 - 0.19901 0.29790

Tabela 4 — Resultado geral da métrica PH com os parimetros o = 1 e f = 0.58. Resultado da
métrica de RA. Resultado geral da métrica Desempenho &-A com os pardmetros
a=1ef=0.5.
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Como visto na tabela 4, o uso dos atributos SMART pode melhorar significativamente
o desempenho dos métodos de predicao de falha. Esse fato pode ser observado uma vez que o
método simples apresentou o pior desempenho preditivo dos métodos comparados. Analisando o
RA podemos ver que a variacido 2 do método proposto € 0 RNN apresentam resultados similares
e tiveram um desempenho significativamente melhor do que a variacdo 1. A pequena diferencga
de desempenho entre a variacdo 2 e o RNN, além da diferenca significante para a variagdo 1,
evidenciam que o uso do indicadores de tendéncia podem ter um impacto positivo na capacidade
de predicdo. Considerando todas as outras métricas, a variagdo 2 superou os resultados dos
outros métodos. Esses resultados indicam que a variacao 2 pode fornecer previsdes confidveis
mais cedo e mais precisamente que os outros métodos.

Mesmo que o conceito por trds do RA seja simples, o mesmo ndo pode ser dito
sobre 0 PH e o-A uma vez que essas métricas sao altamente relacionadas com os intervalos de
predi¢des. Para ilustrar os resultados das métricas, nés selecionamos alguns modelos de discos e
mostramos as predi¢des para o modelo simples, a varia¢do 1 e a variacdo 2. Juntamente com
as previsdes, mostramos um indicador para as métricas PH e a-A. Figuras 15 ¢ 16 mostram as

predi¢des para os HDDs Z301480S, W300B33Z e o valor da métrica PH.
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(a) Modelo Simples (b) Método Proposto Variacdo 1 (c) Método Proposto Variacio 2
Figura 15 — Métrica PH para o disco do nimero serial Z301480S com os parametros o = 1 e
B =0.58.

Como pode ser notado em ambas figuras 15 e 16, a variagcao 2 tem predi¢des com
uma incerteza reduzida quando comparada com os outros métodos. Consequentemente, produz
predi¢des confidveis antes, de acordo com a métrica de PH. Um resultado semelhante pode ser
observado na métrica @-A, como mostrado nas figuras 17 e 18.

Os resultados para os discos W300KL20 e W300AZTP mostram que o nimero de
predi¢des confidveis aumenta do modelo simples, para a variagdo 1 e por fim a variagdo 2. Vale a

pena mencionar que, embora esses nimeros sejam apresentados apenas como ilustracdes, este é
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(a) Modelo Simples (b) Método Proposto Variacdo 1 (c) Método Proposto Variacio 2
Figura 17 — Desempenho a-A para o disco do ndmero serial W300KL20 com ¢ =1¢ 3 =0.5.
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Figura 18 — Desempenho o-A para o disco do nimero serial W300AZTP com ¢ =1 ¢ 3 =0.5.

um comportamento tipico ao considerar todos os discos do conjunto de dados.
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5 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho, propomos um método baseado em redes bayesiana para predi¢ao
de falhas em discos rigidos. O método utiliza um subconjunto dos atributos SMART em
conjunto com indicadores de tendéncia, criados com base nos préprios atributos, para realizar
predi¢des sobre o RUL de um dispositivo. As predi¢des de RUL consistem em distribui¢des de
probabilidade de quando o disco ird falhar. O método € composto por duas variagdes, uma com a
utilizacdo dos indicadores de tendéncia e a outra ndo.

Para avaliar o desempenho do método, conduzimos experimentos com um conjunto
de dados reais compostos de 26 modelos de discos rigidos. O método foi comparado com um
modelo simples de predi¢do de falha e com redes neurais recorrentes (XU et al., 2016). Vale
ressaltar que avaliamos as duas variagdes do método. Todos os métodos foram comparados
de acordo com trés métricas tradicionais na area de Prognostics and Health Management:
desempenho a-A, horizonte de progndstico e acuracia relativa.

Com base nos nossos experimentos, verificamos que o método proposto superou
os resultados dos métodos comparados. A comparacdo do nosso método com a rede neural
recorrente pdde ser feita somente no método de acuricia relativa, visto que a RNN nao fornece
predi¢des com um grau de incerteza. Sobre o cendrio da acurdcia relativa, a variacio 2 do método

proposto apresentou um resultado similar com a RNN.

5.1 Trabalhos Futuros

Com base nos resultados, tivemos a possibilidade de avaliar o impacto dos indicado-
res de tendéncia na tarefa de predicdo. Com isso, desejamos realizar teste com redes bayesianas
dindmicas (Dynamic Bayesian Networks). As redes dindmicas apresentam um objetivo seme-
lhante ao realizado pelos indicadores de tendéncia.

Também foi observado, que a quantidade de dados para determinados modelos de
discos € pequena. Para isso foi pensado em utilizar técnicas de transferéncia de aprendizado
(Transfer Learning) para que fosse possivel transferir o conhecimento de um modelo treinado,
para outro modelo com uma menor quantidade de observagdes no conjunto de dados.

O bom resultado da RNN aponta para a utilizacao de redes profundas (deep nets)
com o intuito de realcar a dependéncia temporal. Um algoritmo conhecido € o long short-term

memory (LSTM) que faz a utilizac@o de longas relacdes temporais para modelar a solu¢iao do



problema.
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