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RESUMO

A falta de seguranca é um termo que vem ultrapassando os limites de uma organizacao,
porque pode ser administrado a pessoas, tecnologia, processos e inclusive a informagéo.
Dificuldades decorrentes da auséncia de confidencialidade, autenticidade, integridade e
disponibilidade em sistemas de informacdo levam a exigéncia de implantar agdes de
segurancga nas organizacGes. Este trabalho utiliza um modelo introdutério de verificacdo de
riscos da seguranca da informacéo, suficiente para identificar os riscos de impacto com alta
potencialidade em uma organizacdo. A gestdo de riscos € responsavel pelo processo de
avaliacdo de riscos para identificar os riscos e seus elementos, categorizando-os em niveis. E
indicado pela norma ISO/IEC 27005 comegar 0 processo de gestdo de riscos a partir de uma
analise com uma alta perspectiva visando 0s riscos cruciais do negdcio. Partindo dos
resultados dessa abordagem inicial é viavel a definicdo das propriedades, detalhando os
possiveis riscos em potencial. O aspecto desse trabalho tem as regras da ISO/IEC 27005 como
base.

Palavras chave: Seguranca da Informacao. Normas e padrdes de seguranca. Gestéo de riscos
de seguranca da informacéo.
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1 INTRODUCAO

No mundo atual, onde a informacdo possui um valor altamente significativo e
pode representar grande poder para quem a possui, a protecdo da informacdo e do

conhecimento é de vital importancia para a sobrevivéncia das organizacdes.

Os sistemas de informacdo sdo a chave para 0 acesso a vastas quantidades de
dados corporativos, tornando-se um alvo atraente para invasores (hackers), reporteres e
espides. As organizacOes dependem da exatiddo da informacgéo fornecida pelos seus sistemas.
Se essa confianga for destruida, o impacto para a entidade pode ser comparavel a prépria
destruicdo do sistema. Dessa forma, € importante proteger os dados tanto de corrupcdes
acidentais quanto propositais. Os sistemas de informacao séo caros tanto no desenvolvimento
guanto para manutencdo, e a administracdo deve proteger esse investimento como qualquer

outro recurso valioso.

Sistemas que oferecam servicos adequados e no tempo certo séo a chave para a
sobrevivéncia da maioria das organizacGes atuais. Sem seus computadores e sistemas de
comunicacdo, as empresas ficariam incapazes de fornecer servicos, processar faturas, contatar
fornecedores e clientes ou efetuar pagamentos. Os sistemas de informacdo também
armazenam dados sigilosos, os quais se tornados publicos causariam embarago e em alguns

casos o fracasso da organizacéo.

Os bens de tecnologia da informacdo (TI) sdo particularmente atrativos para
invasores e ladrGes, por serem portateis, apresentarem uma relacdo valor/peso bastante

elevada e poderem ser facilmente vendidos.

Segundo Beal (2005), devido a amplitude com que dados, informacdo e
conhecimento agregam valor a processos, produtos e servicos, 0S mesmos constituem
recursos cada vez mais criticos para o alcance dos objetivos organizacionais. A informacéo é
como qualquer outro ativo das organizacdes e quando a mesma € sigilosa, torna-se necessaria
a protecdo contra ameacas. (conforme afirma a norma NBR 27002). As principais garantias de

um sistema seguro séo:

¢ Confidencialidade - Garantir que somente pessoas autorizadas tenham acesso

aquela informagéo.
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e Integridade - Mesmo que com conteldo duvidoso, garantir que a informacéo

chegue ao seu destino sem algum tipo de modificacao.

e Disponibilidade - Informagdes solicitadas devem estar disponiveis para acesso

a qualquer momento em que o usuario permitido desejar.

A ISO/IEC 27002 (2005) afirma que os sistemas de informacgéo das organizacoes
estdo expostos a diversos tipos de ameacgas a seguranca, incluindo sabotagem, vandalismo,
danos causados por codigo malicioso, hackers e etc. Muitas organizagGes ndo dao a devida
importancia a questdo da seguranca da informacdo e na maioria das vezes o preco pago €

muito alto.

Em uma auditoria de 2012 feita nas Organizagfes Publicas Federais sobre a
governanga de tecnologia da informacgdo (TI), foi constatado pelo Tribunal de Contas da
Unido que na maioria dos 6rgdos publicos ndo constava a seguranca da informacdo em suas
ementas. A auditoria apontou que apenas 37% deles constava com uma gestdo de seguranca
da informacéo, além disso 90% nédo fazem analise dos riscos aos quais a informacéo critica
para 0 negocio estd submetida, considerando os objetivos de disponibilidade, integridade,
confidencialidade e autenticidade. E apenas 6% possuem plano de continuidade de negécio

(aprovado e publicado).

Perante esses dados é admissivel dizer que a gestdo de risco de seguranca da
informacdo (GSRI) dos orgdos federais publicos ndo € uma pratica comum. Esta situacéo
pode ser explicada por diversos fatores, primeiro que a aplicacdo da gestdo de risco é uma
modalidade nova, as organizagdes publicas realizam as mudancas de ferramentas de gestéo de
um modo mais lento do que as organizaces privadas. Depois vem a vontade e apoio da

direcdo dos 6rgdos de implantar a GRSI.

Neste contexto, enfocamos a GRSI como um fator de vital importancia dentro de
uma organizacdo. O sucesso de sua implantacdo e funcionamento esta diretamente ligado ao

sucesso na preservacao dos valores agregados na informacéo.

A proposta deste projeto visa a necessidade de uma estratégia de analise de riscos
apropriado para identificar os riscos com potencialidade alta de impacto e que ainda assim

seja de baixo custo.
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Segundo a norma ISO/IEC 27005, risco de seguranca da informacgéo é calculado
em funcdo da combinagéo da possibilidade de um incidente e de sua consequéncia. Isto posto,
riscos podem ser administrados mudando-se a possibilidade de que determinado incidente

ocorra, como também a natureza de suas consequéncias.

Este trabalho apresentou um processo de Gestdo de Riscos de Seguranca da
Informacdo, tendo como base principal a norma ISO/IEC 27005 e considerando as
caracteristicas do campus da UFC em Quixada. Tal analise é realizada com um enfoque de
alto nivel que visa os riscos cruciais que envolvem o negécio. Apds a analise é possivel
definir as prioridades, detalhamentos dos riscos e uma cronologia de agcfes a serem

executadas, necessario para a continuidade do negdécio.

2 OBJETIVOS

2.1 Objetivo geral

e Proceder um estudo preliminar de avaliacdo de riscos para a UFC campus de Quixada.
2.2 Objetivos especificos

e Proceder a revisédo bibliografica sobre o processo de gestdo de riscos;

o Desenvolver materiais para um estudo de avaliacdo com enfoque de alto nivel;

e Aplicar os materiais propostos em estudo de caso.

3 REVISAO BIBLIOGRAFICA
3.1 Seguranca da Informacéo

A informacdo sempre foi de grande relevancia para a tomada de decisdo e,
portanto, para qualquer ato de gestdo. Atualmente, o volume de informacdo disponivel
conheceu um crescimento exponencial. Ndo existe falta de informacgdo, mas sim excesso de
dados. Uma consequéncia desta realidade é a exigéncia de organizar essa mesma quantidade

de dados. E é para isso que existem os sistemas de informacao.
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De acordo com FILHO (2008), “informacdo” compreende qualquer conteudo que
possa ser armazenado ou transferido de algum modo, servindo a determinado propésito e
sendo de utilidade ao ser humano. Trata-se de tudo aquilo que permite a aquisicdo de
conhecimento. Nesse sentido, a informacdo digital € um dos principais, sendo 0 mais
importante, produto da era atual. A informacao pode ser manipulada e visualizada de diversas
maneiras. Assim, a medida que a informacdo digital circula pelos mais variados ambientes,
percorrendo diversos fluxos de trabalho, ela pode ser armazenada para os mais variados fins,
possibilitando-a ser lida, modificada ou até mesmo apagada.

Segundo a ISO/IEC 27002 (2005), a informacdo é um importante ativo como
qualquer outro nas organizacgdes, sendo essencial para os negocios. Dessa forma, é necessario
se possuir uma protecdo adequada para a mesma. A informacdo pode existir em diversas
formas, entretanto em qualquer que seja a forma de apresentacdo ou 0 meio atraves do qual é

compartilhada ou armazenada, é de suma importancia que ela esteja sempre segura.

Considerar informacdo como um ativo ndo explica o sentido da palavra
informacdo, apenas exalta um de seus atributos. Ainda falta uma definicdo para o termo
informacdo. A palavra informacdo € derivativa da palavra informar, a qual vem do latim
“informare”, (FERREIRA, 1996) que significa dar forma, criar, apresentar, colocar em
ordem. Observasse que ao buscar o conceito de informagdo em sua origem latina, o dicionario

da lingua portuguesa estabelece a funcionalidade do termo.

Oliveira (2001) afirma que a informacdo é um recurso vital para a empresa e
integra, quando devidamente estruturada, os diversos subsistemas e, portanto, as funcdes das
varias unidades organizacionais da empresa. No dicionario online priberam, informacéo
consiste no ato ou efeito de informar, e também em forma de noticia, seja ela dada ou

recebida.

Segundo WEBSTER (1995/1999), todos os observadores tém conhecimento de
um crescimento macico do fluxo de informacdo que esta ultrapassando fronteiras, das
facilidades de telecomunicacgdes, das comunicagdes entre computadores de todos os niveis, de
trocas entre mercados de a¢cdes e segmentos corporativistas, do acesso as bases de informacao

internacional e das mensagens de telex.

KUMAR (1997, p. 21) acredita que “a informacdo designa hoje a sociedade pos-

industrial. E o que a gera e sustenta”. Para o autor, a sociedade pos-industrial poderia ser
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caracterizada por uma sociedade de servicos, que oferece oportunidades de emprego para
profissionais liberais e de nivel técnico. Existe um consideravel crescimento da distribuicdo
global da informagdo de massa sendo veiculada. As organizagOes precisam saber usar a
informacdo e tirar o melhor proveito dela para se colocarem em posicdo competitiva,
acompanhando o0s novos tempos, mudando suas caracteristicas gerenciais e estratégicas e com

elas todo o seu capital intelectual.

A informacédo deve ser tratada como qualquer outro produto que esteja disponivel
para consumo. Ela deve ser desejada, para ser necessaria. Para ser necesséaria, deve ser (til. E

como tudo que é (til, precisa ser protegida.

O termo seguranca apresenta diversidades em seu significado, sendo objeto dos
mais variados estudos. Em Dicionario da Lingua Portuguesa, a palavra seguranca € definida

com os seguintes significados:

1) Ato ou efeito de segurar; 2) Estado, qualidade ou condicdo de seguro; 3)
Condicdo daquele ou daquilo em que se pode confiar; 4) Certeza, firmeza,
conviccgdo; 5) Confianca em si mesmo, autoconfianca; 6) Caucdo, garantia, seguro;
7) Protesto, afirmacdo; 8) Prenhes das fémeas dos quadrUpedes; 9) Pessoa
encarregada da seguranca pessoal de alguém ou de empresa, guarda-costas.
(FERREIRA, 1996, p. 1563)

Entende-se que a informacdo € todo o dado que possui valor para a pessoa ou
organizacgdo, sendo assim ela é um bem e deve ser protegida, portanto, subentende-se que a
informacdo € um importante patriménio, sendo o ponto crucial para sobrevivéncia das

organizacoes.

A ABNT 27002 define informacdo como sendo um ativo e a0 mesmo tempo
conceitua ativo como “qualquer coisa que tenha valor para a organiza¢cdao” (ABNT, 2007). Por
consequéncia, informacdo pode ser entendida como qualquer coisa que tenha valor para a
organizacdo. Este conceito, associado ao que foi desenvolvido por Siqueira, a partir da teoria
de Shannon, leva ao entendimento da informacdo como estrutura de um sistema. Vale lembrar

que Fernandes (2008) considera que sistema pode ser definido como:

Um conjunto de partes inter-relacionadas formando um todo, que exibe vérias
propriedades estruturais e processuais (comportamentais) que persistem ao longo de
um tempo. O ambiente de um sistema é tudo com o qual o sistema interage, €
também pode ser chamado de seu universo. (FERNANDES, 2008).

De acordo com Promon (2005, p.6),
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Engana-se quem pensa que as ameagas a seguranga da informagdo estdo
relacionadas apenas com os sistemas e redes corporativas, conforme comentado até
agora, numa area tipicamente denotada por seguranca logica ou digital. O conceito
de seguranca da informag&o vai muito além; pressupde a identificacdo das diversas
vulnerabilidades e a gestdo dos riscos associados aos diversos ativos da informagédo
de uma corporacdo, independentemente de sua forma ou meio em que sdo
compartilhados ou armazenados, digital ou impresso. O objetivo da seguranca é
garantir a confidencialidade, a integridade e a disponibilidade desses ativos de
informacé&o de uma corporacao.

Ainda segundo Promon (2005, p.6),

As fronteiras da seguranca da informacdo vdo muito além da seguranca ldgica.
Permeiam também a seguranca fisica, que tem por objetivo prevenir acesso nédo
autorizado, dano e interferéncia as informacdes, equipamentos e instalaces fisicas
da organizacdo. O campo da seguranga fisica inclui a utilizagdo de dispositivos que
interagem com o mundo fisico, em contraste e complementagdo aos dispositivos
I6gicos. Alguns exemplos desses dispositivos incluem cameras de video, catracas,
sensores de presenca, leitores de cartdo de identificago.

Para seguranca da informacéo sdo validos os conceitos de informacgéo sob enfoque
pragmatico, semantico e sintatico. Pode-se afirmar que a seguranca da informagdo tem
alcance holistico quanto ao conceito de seu objeto de estudo. Em sintese, para a seguranca da
informacao, o entendimento sobre informacdo pode receber contribuicdes das ciéncias exatas,

das ciéncias sociais e das ciéncias humanas.

Sémola (2003) define seguranca da informacdo como sendo “uma area do
conhecimento dedicada a protecdo de ativos da informacdo contra acessos ndo autorizados,

alteragdes indevidas ou sua indisponibilidade”.

Beal (2005) entende como seguranga da informacdo o “processo de proteger
informacGes das ameacas para a sua integridade, disponibilidade e confidencialidade”. Porém,
seguranca da informag¢do ndo pode ser encarada como ‘“guardar em um cofre todas as
informagdes disponiveis”, mas sim elaborar uma boa politica de protecao evitando riscos e

vulnerabilidade.

Filho (2008) afirma que a seguranca da informacdo compreende um conjunto de
medidas que visam a proteger e preservar informacGes e 0s sistemas de informacdes,
assegurando-lhes integridade, disponibilidade, ndo repudio, autenticidade e confidencialidade.
Esses elementos constituem os cinco pilares da seguranca da informacéo e, portanto, séo
essenciais para assegurar a integridade e confiabilidade em sistemas de informacdes. Tais
pilares, juntamente com mecanismos de protecdo, objetivam prover suporte a restauracdo de

sistemas informacdes, adicionando-Ihes capacidades de deteccdo, reagao e protecao.
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O autor ainda afirma que os componentes criptograficos da seguranca da
informacdo tratam da confidencialidade, integridade, ndo repudio e autenticidade. Ressaltou
que o uso desses pilares € feito em conformidade com as necessidades especificas de cada
organizagdo. Assim, 0 uso desses pilares pode ser determinado pela suscetibilidade das
informacdes ou sistemas de informacdes, pelo nivel de ameagas ou por quaisquer outras
decisbes de gestdo de riscos. E importante se perceber que esses pilares sdo essenciais no
mundo atual, onde se tem ambientes de natureza publica e privada conectados a nivel global.
Dessa forma, torna-se necessario dispor de uma estratégia, levando em conta os pilares acima
mencionados, a fim de compor uma arquitetura de seguranca que venha consolidar os
objetivos dos cinco pilares. Neste contexto, as organizacdes e, mais amplamente, os paises

incluem em suas metas:

» Forte uso de criptografia;

* Incentivo a educacdo em questdes de seguranca;

« Disponibilidade de tecnologia da informacdo com suporte a
seguranga;

« Infraestrutura de gestdo de seguranca;

« Disponibilidade de mecanismos de monitoramento de ataques,

capacidade de alerta e acfes coordenadas.

Seguranca possui sentido mais amplo do que defesa. O carater da seguranca €
abrangente, enquanto o da defesa € especifico. A defesa contém em si mesma a sua finalidade,
enquanto a seguranca é disperso e necessita de um foco para se tornar eficiente. A norma
ISO/IEC 27002 define a seguranca da informacdo como a protecdo da informacéo de varios
tipos de ameacas para garantir a continuidade do negdcio, minimizar o risco ao negdcio,

maximizar o retorno sobre investimentos e as oportunidades de negdcio.

A concepcéo de seguranca adotada pela ISO/IEC 27002, pode ser entendida como
um ato de protecdo para defender a informacao que esta em um ambiente de perigo, risco ou
incerteza. Para obter seguranca é necessaria a implementacdo de controles. Os controles
devem ser selecionados e implementados para assegurar gque 0s riscos sejam reduzidos a um

nivel aceitavel pela organizagdo. Nesse ponto, ha exigéncia de que seja realizada uma analise
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de custo beneficio, pois 0s custos para implementacdo de controles ndo podem superar o valor

da informag&o que se pretender proteger com tal controle.

A ISO/IEC 27002 define controle da seguinte forma:

Forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas
ou estruturas organizacionais, que podem ser de natureza administrativa, técnica de
gestdo ou legal. Controle é também usado como um sinénimo para protecdo ou
contra medida.

Tal definicdo de controle leva ao entendimento de seguranga como se fosse Unica
alternativa para direcionar as a¢des de seguranca da informacdo. Uma possivel explicacao
para escolha desta concep¢édo de seguranga pode estar no seguinte texto:

A informacdo e os processos de apoio, sistemas e redes sdo importantes ativos para
os negocios. Definir, alcancar, manter e melhorar a seguranca da informacdo podem
ser atividades essenciais para assegurar a competitividade, o fluxo de caixa, a
lucratividade, o atendimento aos requisitos legais e a imagem da organizacao junto
ao mercado.

As organizac0es, seus sistemas de informag&o e redes de computadores sdo expostos
a diversos tipos de ameacas a seguranca da informacdo, incluindo fraudes
eletronicas, espionagem, sabotagem, vandalismo, incéndio e inundacdo. Danos
causados por codigos maliciosos, “hackers” e ataques de “denial of service” estao

se tornando cada vez mais comuns, mais ambiciosos e incrivelmente mais
sofisticados. (ABNT, 2007, p. ix).

A partir das informacdes apresentadas, pode-se entender que a seguranca da
informacao possui seus principios basicos, assim sendo a confidencialidade, integridade e
disponibilidade das informacg6es. De acordo com todos 0s aspectos citados, 0s beneficios que
serdo visados no trabalho consistem em reduzir os riscos de ataques que possam comprometer
0s principios basicos, como por exemplo: dano fisico, eventos naturais, falhas técnicas, acdes
ndo autorizadas, comprometimento de funcdes, fraudes, erros, sabotagens, roubo de

informacGes e diversos outros problemas.

Por fim, pode-se afirmar que seguranca é um instrumento de suma importancia
para protecdo das pessoas e organizagdes contra ameacas as informacoes que a elas pertencam

ou que estejam sob sua incumbéncia.
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3.2 Normas e Padrbes de Seguranca

A ISO/IEC 27002 é um codigo de praticas para a gestdo de seguranca da
informagdo. Esta norma pode ser vista como um prelddio para o desenvolvimento de
diretrizes e principios gerais sobre metas geralmente aceitas para a gestdo da seguranca da

informacao.

A gestdo da seguranca da informacdo necessita de um planejamento adequado ao
negécio da organizacdo. Deve ser elaborado um plano estratégico de seguranca que atenda a
toda a organizacdo. O plano deve identificar o cenario da organizacdo aonde a seguranca da

informacg&do deveré atuar.

Segundo Fontes (2000) ndo existe solucdo certa ou errada. Existe solucdo mais
adequada a cada organizacgdo. Independentemente de como voceé rotule o seu planejamento de
seguranca, ndo deixe de fazé-lo. Como qualquer outro planejamento, ele € o rumo a ser

seguido com os objetivos definidos.

A gestdo da seguranca deve abranger todos os aspectos do trabalho diario: a
avaliacdo do ambiente organizacional, a valoracdo do risco e a analise de incidentes de
seguranca. Todos o0s processos de gestdo da seguranca se baseiem no plano estratégico da
organizacdo. O plano apresenta os principios e diretrizes que norteiam a organizacdo no

cumprimento de sua missao.

E importante destacar a definicdo de controle e os seus componentes, conforme
descrito na ISO/IEC 27002: a definicdo de controle compreende a forma de gerenciar o risco,
incluindo politicas, procedimentos, diretrizes, praticas ou estruturas organizacionais, que

podem ser de natureza administrativa, técnica, de gestdo ou legal.

De acordo com a norma ISO/IEC 27002:20008, existem 11(onze) secOes de
controle de seguranca da informacdo, os quais sdo dispostos abaixo com seus respectivos

objetivos:

« Politica de seguranca da informacdo: Prover uma orientacdo e apoio a direcdo
para a seguranca da informacéo de acordo com o0s requisitos do negdcio e com

as leis e regulamentacdes pertinentes.
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» Organizagdo da seguranca da informacdo: Gerenciar a seguranca da

informacé&o dentro da organizagéo.

+ Gestdo de ativos: Alcancar e manter a protecdo adequada dos ativos da

organizagéo.

« Seguranca em recursos humanos: Assegurar que os funcionarios, fornecedores
e terceiros entendam suas responsabilidades e estejam de acordo com 0s seus

papéis, e reduzir o risco de furto ou roubo, fraude ou mal uso de recursos.

« Seguranca fisica e do ambiente: Prevenir o acesso fisico ndo autorizado, danos

e interferéncia com as instalagdes e informagdes da organizacao.

« Gerenciamento das operagdes e comunicagOes: Garantir a operacdo segura e

correta dos recursos de processamento da informagao.

« Controle de acesso: Controlar o acesso a informacdo com base nos requisitos

de negdcio e seguranca da informacéo.

« Aquisicdo, desenvolvimento e manutencdo de sistemas de informacéo: Garantir

que seguranca € parte integrante de sistemas de informacao.

» Gestdo de incidentes de seguranca da informacdo: Assegurar que fragilidades e
eventos de seguranca da informacao associados com sistemas de informacéo

sejam comunicados, permitindo a tomada de acao corretiva em tempo habil.

» Gestdo de continuidade de negdcio: N&o permitir a interrupcdo das atividades
do negdcio e proteger 0s processos criticos contra efeitos de falhas ou desastres

significativos, e assegurar a sua retomada em tempo habil, se forem o caso.

« Conformidade: Evitar violacdes de quaisquer obrigacfes legais, estatutarias,
regulamentares ou contratuais, e de quaisquer requisitos de seguranca da

informacao.

Embora o contetdo da politica de seguranga possa variar de acordo com o tipo da
instituicdo, ela devera abranger, sempre que cabivel, os controles relacionados acima.
Segundo a ISO/IEC 27002, a ordem dos controles ndo significa o seu grau de importancia.

Dependendo das circunstancias, todas as se¢des podem ser importantes. Portanto, convém que
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cada organizacdo que utilize esta norma identifique quais sdo os itens aplicaveis, quéo

importantes eles sdo e a sua aplicacdo para 0s processos especificos do negdcio.

3.3 Gestao de Riscos de Seguranca da Informacao

O risco é entendido como alguma coisa que cria possibilidades ou produz danos.
No que se refere a seguranca, 0s riscos sao entendidos como circunstancias que geram ou
agregam a potencialidade de perdas e danos. E possivel calcula-lo por meio da probabilidade

de um evento acontecer e causar perdas.

Vaérias defini¢cbes sdo encontradas para definir o risco, no entanto, a definicdo
adotada neste trabalho é o que foi estabelecido pela norma ISO/IEC Guide 73:2002, que 0

define como “a combinacao da probabilidade de um evento e suas consequéncias. ”

Também é importante evidenciar a definicdo de risco de seguranca da informacéo

e seus componentes, segundo a ISO/IEC 27005,

Riscos de seguranca da informacgdo é a possibilidade de uma determinada ameaca
explorar vulnerabilidades de um ativo ou de um conjunto de ativos, desta maneira
prejudicando a organizacdo. E medido em funcdo da combinacio da probabilidade
de um evento e de sua consequéncia.

Existem 4 (quatro) elementos que sdo primordiais para 0 processo de gestdo de
riscos, a partir do conceito citado é possivel compreendé-los. De acordo com a ISO/IEC
27002:

« Ativo - qualquer coisa que tenha valor para a organizacao;

« Ameaca — Causa potencial de um incidente indesejado, que pode resultar em

dano para um sistema ou organizacao;

» Vulnerabilidade — Fragilidade de um ativo ou grupo de ativos que pode ser

explorada por uma ou mais ameacas;

» Consequéncia — Esta relacionada a perdas operacionais relativas a protecdo de

ativos.

A norma ISO/IEC 27005 convém que a gestdo de riscos de seguranca da

informagao possa contribuir para:
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* Identificagdo de riscos;

*Anélise/avaliacdo de riscos em funcdo das consequéncias ao negdcio e da
probabilidade de sua ocorréncia;

» Comunicagdo e entendimento da probabilidade e das consequéncias destes riscos;

* Estabelecimento da ordem prioritaria para tratamento do risco;

* Priorizacdo das agdes para reduzir a ocorréncia dos riscos;

* Envolvimento das partes interessadas quando as decisdes de gestdo de riscos sdao
tomadas e mantidas informadas sobre a situacdo da gestéo de riscos;

* Eficacia do monitoramento do tratamento do risco;

* Monitoramento e a analise critica regular de riscos ¢ do processo de gestdo dos
mesmos;

* Coleta de informagdes de forma a melhorar a abordagem da gestdo de riscos;

« Treinamento de gestores e pessoal a respeito dos riscos e das acdes para mitiga-los.

Riscos de seguranca da informacéo sdo as possibilidades de uma ameaca explorar
vulnerabilidades dos ativos, comprometendo a confidencialidade, integridade e
disponibilidade das informacdes de uma organizacdo (ABNT NBR ISO/IEC 27005, 2008). Ja
Oliveira (2006) classifica os riscos como sendo uma oportunidade, uma incerteza ou uma
ameaca. Esta Gltima como sendo de maior preocupacgdo, pois estéd atrelada a ocorréncia de
efeitos negativos como, por exemplo, perda financeira, fraude, roubo, comprometimento da
imagem, infracdo legal, indisponibilidade de servicos, dentre outros (VASILE; STUPARU;
DANIASA, 2010).

Gerenciar 0s riscos € um dos principais processos da gestdo da seguranca da
informacdo, pois visam a identificacdo, avaliacdo e priorizacdo de riscos, seguido pela
aplicacdo coordenada e econdmica dos recursos para minimizar, monitorar e controlar a

probabilidade e o impacto de eventos negativos, reduzindo o risco a um nivel aceitavel.

Devido a importancia do processo de gestdo de riscos para as organizacoes,
algumas normas internacionais foram criadas com o intuito de nortear os conceitos e praticas
de gestdo de riscos. Dentre estas normas, pode-se citar a ISO/IEC 27005, que discute -
Tecnologia da informacédo - Técnicas de seguranca - Gestdo de riscos de seguranca da
informacdo. A utilizacdo de normas de seguranca da informacdo garante que a organizacao
estd seguindo as diretrizes dos processos de gestdo da seguranca da informacdo e possibilita
com que a organizacdo seja reconhecida pela utilizacdo de boas praticas em gestdo da

seguranca da informacao.

A norma internacional ISO/IEC 27005 é parte da série de normas da ISO/IEC
27000, a qual é uma série bem estabelecida de normas de gestdo de seguranca da informacéo
e é aceita em todo o mundo. O ambito de aplicagdo destas normas pode ser na organizagdo

como um todo, ou em partes, como 0s processos de um departamento, uma aplicacéo de T1 ou
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uma infraestrutura de T1 (BECKERS et al, 2011). Esta norma internacional fornece diretrizes
para 0 processo de Gestdo de Riscos de Seguranca da Informagdo de uma organizagéo,
atendendo particularmente aos requisitos de um Sistema de Gestdo de Seguranca da
Informagdo (SGSI).

A ISO/IEC 27005 define o processo de gestdo de risco como atividades
coordenadas para dirigir e controlar o risco de uma organizagdo (LUND; SOLHAUG;
ST@LEN, 2010).

Neste contexto, o processo de gestdo de riscos é definido por oito atividades,
como pode ser observado na Figura 1. Para cada atividade da norma séo propostas diretrizes
para implementacdo que serdo brevemente descritas a seguir (ABNT NBR ISO/IEC 27005,
2008).

3.3.1 O processo de Gestdo de Riscos

O procedimento e atividades da gestdo de risco de seguranca da informacao
(GRSI) esta descrito na norma ISO/IEC 27005. As atividades do processo se inicia com a
atividade de definicdo do contexto, seguidas de analise/avaliacdo de riscos, tratamento do
risco, aceitacao do risco, comunicacao do risco, por final o0 monitoramento e andlise critica de

riscos. Segue na Figura 1 a ligacéo entre as atividades do processo de GRSI.

Figura 1 — Processo de gestdo de riscos de seguranca da informacéo

|

IDENTIFICAGAD DE RISCOS

AVALIACAG DE RISCOS

PONTO DE DECRAC 1 ‘
Avollagio watisfatiria

MOMTORAMENTO B ANALISE CRITICA DE RISCOS

FIM DA PRIMEIRA OU DAS DEMALS ITERACOES

Fonte: ABNT NBR ISO/IEC 27005
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A seguir sera descrita cada uma das atividades do processo.

3.3.1.1 Definic¢éo do contexto

A definicdo do contexto designa o alvo cujo a gestdo de risco vai proceder. Como
entrada a atividade recebe todas as informagGes relevantes sobre a organizagdo para a

definicdo do contexto da gestdo de riscos de seguranca da informacg&o. E gera como saida:

* Especificacdo dos critérios basicos, critérios esses que se dividem em critérios

para avaliagdo de riscos, critérios de impacto e critérios para aceitacéo do risco;
* O escopo e os limites do processo de GRSI;

* A organizagdo responsavel pelo processo.

3.3.1.2 Anélise/avaliacéo de riscos de seguranca da informacéao

A analise/avaliacdo de riscos tem o papel de identificar, quantificar ou descrever
qualitativamente os riscos, priorizados em funcdo dos critérios de avaliacdo de riscos e dos
objetivos relevantes da organizacao. Esta atividade recebe como entrada os critérios béasicos, o
escopo e os limites, e a organizacdo do processo de GRSI que se esta definindo. Como saida €
gerada uma lista de riscos avaliados, ordenados por prioridade de acordo com 0s critérios de

avaliacdo de riscos.

3.3.1.3 Tratamento do risco de seguranca da informacéo

O tratamento do risco convém em controles para reduzir, reter, evitar ou transferir
0s riscos, 0s mesmo sejam selecionados e o plano de tratamento do risco seja definido. Como
entrada a atividade recebe uma lista de riscos ordenados por prioridade (de acordo com 0s
critérios de avaliacdo de riscos) e associados aos cenarios de incidentes que os provocam. Na
saida € gerado um plano de tratamento do risco e o0s riscos residuais, sujeitos a decisdo de
aceitacdo por parte dos gestores da organizacdo. A Figura 2 mostra a atividade de tratamento

do risco.
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Figura 2 — A atividade de tratamento do risco
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SATISFATORIO
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Fonte: ABNT NBR ISO/IEC 27005

3.3.1.4 A aceitacdo do risco de seguranca da informacao

Esta atividade convém que a decisdo de aceitar 0s riscos seja realizada e
formalmente registrada, juntamente com a responsabilidade pela decisdo. Como entrada
recebe o plano de tratamento do risco e a analise/avaliacdo do risco residual sujeito a deciséo
dos gestores da organizacdo relativa a aceitacdo do mesmo. Como saida é gerado uma lista de
riscos aceitos, incluindo uma justificativa para aqueles que nao satisfacam os critérios normais

para aceitacdo do risco.

3.3.1.5 Comunicacao do risco de seguranca da informacao

Esta atividade é onde as informacGes sobre os riscos sdo trocadas e/ou
compartilhadas entre o tomador de decisdo e as outras partes interessadas. Tem como entrada

todas as informacdes sobre os riscos obtidas atraves das atividades de gestdo de riscos (ver
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Figura 1). E como saida o entendimento continuo do procedimento de GRSI da organizagdo e

dos resultados obtidos.

3.3.1.6 Monitoramento e andlise critica de riscos de seguranca da informacéo

A Ultima atividade do processo de GRSI convém que todos os riscos e seus fatores
(isto é, valores dos ativos, impactos, ameacas, vulnerabilidades, probabilidade de ocorréncia)
sejam monitorados e analisados criticamente, a fim de se identificar, o mais rapidamente
possivel, eventuais mudancas no contexto da organizacao e de se manter uma visao geral dos

riscos.

Recebe como entrada todas as informacdes sobre os riscos obtidas através das
atividades de gestdo de riscos (ver Figura 1). E tem como saida um alinhamento continuo da
gestdo de riscos com 0s objetivos de negdcios da organizacdo e com 0s critérios para a
aceitacdo do risco. No final do processo de GRSI, 0 mesmo tem que ser continuamente

monitorado, analisado criticamente e melhorado, quando necessario e apropriado.

4 PROCEDIMENTOS METODOLOGICOS

Para a realizacdo do presente trabalho, foi adotado como metodologia inicial uma
pesquisa bibliografica de gestdo da seguranca da informacéo, seguranca da informagéo, norma

de seguranca da informacéo, gestdo de riscos da seguranca da informacao.

A pesquisa bibliografica inicial propiciou um aprofundamento sobre os conceitos
registrados acerca do tema proposto, apresentando a importancia da seguranca da informacéo
e da gestdo de riscos da seguranca da informacdo nas organizacdes. O estudo realizado teve
como énfase as normas ISO/IEC 27002- Tecnologia da Informacgdo — Técnicas de Seguranca
— Codigo de pratica para a gestdo da seguranca da informacdo e a ISO/ IEC 27005 -
Tecnologia da Informacdo — Técnicas de Seguranca — Gestdo de riscos de seguranca da

informacéao.

Como fase subsequente, foi realizada uma pesquisa aplicada, buscando resultados

que pudessem ser utilizados na solucdo de problemas que ocorrem na realidade.



31

A partir de todas as etapas de pesquisas completas o trabalho foi direcionado ao
processo de gestdo de riscos de seguranca da informacdo ao campus da UFC em Quixada. Foi

utilizada uma metodologia com um enfoque de alto nivel.

5 METODO PARA A GESTAO DE RISCO DE SEGURANCA DA INFORMACAO

A ISO/IEC 27005 possui regras para o procedimento de gestdo de riscos de
seguranca da informacdo (GRSI) de uma organizacdo, que foca principalmente nas
caracteristicas de um sistema de gestéo de seguranca da informacéo (SGSI) conforme a norma
ISO/IEC 27002. Com isso seu processo de GRSI é alinhado com o processo de SGSI de
acordo com as diretrizes da 1SO 27002.

O material para a execuc¢do do procedimento foi criado com um enfoque de alto
nivel como proposto no projeto de pesquisa, 0 mesmo tem como objetivo verificar os
requisitos de seguranca da informacdo da organizacdo para que acontega a criacdo de um
SGSI. A estimativa qualitativa dos riscos foi a mais propicia em termos de analise de baixo

custo, facil compreensdo e maior velocidade em comparacédo a estimativa quantitativa.

No estudo sugerido, a organizacdo é tratada de forma completa, onde a
perspectiva tecnoldgica é vista como avulsa das questdes de negdcio, ou seja, tem como foco
0 negocio e o ambiente operacional e pouco sobre 0s componentes tecnoldgicos. No decorrer
da analise os riscos serdo classificados por categorias, € 0 objetivo do tratamento de riscos €
de indicar controles organizacionais voltados as caracteristicas de geréncia. Logo, 0S riscos
classificados como graves vdo ter seus componentes detalhados em outras iteracdes do

processo de avaliacdo de riscos.

O material foi desenvolvido para todas as etapas do processo de GRSI em

conformidade com a norma ISO/IEC 27005, como mostrado a seguir:

* Defini¢cdo do contexto: Definicdo de escopo, critério de riscos e de todas as

informacGes relevantes (ativos, ameacas, vulnerabilidades e etc.);

» Analise/avaliacdo de riscos: Identificagdo dos riscos, estimativa de riscos e

avaliacdo de riscos;
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* Tratamento do risco: Utiliza a agdo definida na avaliagdo dos riscos e € iniciado

apenas se a avaliacdo for satisfatoria,;

As atividades restantes do processo de GRSI, aceitacdo do risco, comunicagédo do
risco, e monitoramento e analise critica dos riscos, continuaram com as mesmas orientacdes
da ISO/IEC 27005.

5.1 Defini¢éo do contexto

Um dos cruciais fatores para o sucesso da gestdo de risco de seguranca da
informacdo (GRSI) € a atividade de definicdo de contexto, onde abrange a definicdo de

escopo e a definicé@o dos criterios de riscos.
5.1.1 Definicéo do escopo

O processo de GRSI inclui algumas decisbes em termos de compreensdo. O
escopo é um conjunto de ativos, ameacas e vulnerabilidades que serdo cobertos pelo sistema
de gestdo de risco. Um fator crucial para uma organizacao que esta implantando um processo
de GRSI é o tamanho do escopo. Pequenos escopos podem ndo ser eficazes por ndo conter
todos os ativos importantes da organizacéo, ja 0s escopos gigantescos podem gerar processos

que nunca acabam.

A 1SO 27005 traz consigo um documento como um dos meios para se definir o

escopo da organizacgdo, conforme é mostrado abaixo:

I — Anélise da organizagéo

Proposito principal da organizacdo: O seu proposito pode ser
definido como a razdo pela qual a organizagdo existe (sua &rea de
atividade, seu segmento de mercado etc.)

Neg6cio: O neg6cio de uma organizagdo, definido pelas técnicas e
know-how de seus funcionarios, viabiliza o cumprimento de sua
missdo. E especifico & érea de atividade da organizacio e
frequentemente define sua cultura.

Missdo: A organizacdo atinge seu propdsito ao cumprir sua missao.
Para bem identifica-la, convém que os servi¢os prestados e/ou
produtos manufaturados sejam relacionados aos seus publicos-alvo.
Valores: Valores consistem de principios fundamentais ou de um
cddigo de conduta bem definido, aplicados na rotina de um negdcio,
Podem incluir os recursos humanos, as relagbes com agentes externos
(clientes e outros), a qualidade dos produtos fornecidos ou dos
servigos prestados.

Organograma: A estrutura da organizagdo € esquematizada em seu
organograma. Convém que essa representacdo deixe claro quem se
reporta a quem, destacando também a linha de comando que legitima
a delegacdo de autoridade. Convém que inclua também outros tipos de
relacionamentos, os quais, mesmo que ndo sejam baseados em uma
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autoridade oficial, criam de qualquer forma caminhos para o fluxo de
informagcé&o.

Estratégia: Ela requer a expressdo formalizada dos principios que
norteiam a organizagdo. A estratégia determina a diregdo e o
desenvolvimento necessarios para que a organizagdo possa Se
beneficiar das questdes em pauta e das principais mudanca sendo
planejadas.

Il — RestrigGes que afetam a organizacdo: Convém que todas as
restricGes que afetam a organizacdo e determinam o direcionamento
da seguranca da informac&o sejam consideradas.

Il — Legislacbes e regulamentacBes aplicaveis a organizagéo:
Convém que os requisitos regulatérios aplicaveis a organizagdo sejam
identificados. Eles consistem nas leis, decretos, regulamentacdes
especificas que dizem respeito a area de atividade da organizacéo ou
regulamentos internos e externos. Englobam também contratos,
acordos e, mais genericamente, qualquer obrigacdo de natureza legal
ou regulatoria.

IV — RestrigBes que afetam o escopo: Ao identificar as restrices é
possivel enumerar aquelas que causam um impacto no escopo e
determinar quais sdo passiveis de intervencdo. Elas complementam e
talvez venham a corrigir as restricfes da organizacdo discutidas mais
acima.

V — Identificacéo de ativos: Para estabelecer o valor de seus ativos,
uma organizacdo precisa primeiro identifica-los (num nivel de
detalhamento adequado).

5.1.2 Critérios de risco

De acordo com a ISO 27005, dependendo do escopo e dos objetivos da gestédo de
riscos, diferentes métodos podem ser aplicados. Um método de GRSI apropriado, seja ele
escolhido ou desenvolvido, tem que conter os critérios basicos de risco, tais como: critérios de

avaliacdo de riscos, critérios de impacto e critérios de aceitacédo do risco.
5.1.2.1 Critérios de avaliacao de riscos

A 1SO 27005 convém que os critérios de avaliacdo de risco sejam desenvolvidos
para avaliar os riscos de seguranca da informacdo na organizacdo, considerando alguns dos
itens a seguir: Valor estratégico do processo que trata as informac@es de negdcio; criticidade
dos ativos de informacdo envolvidos; importancia do ponto de vista operacional e dos
negocios, da disponibilidade, confidencialidades e da integridade, etc. A Tabela 1 mostra uma
forma de avaliar e priorizar os riscos. O primeiro elemento da Tabela é o cenério, onde sera
descrito a ameaca. Apos tem o nivel de risco (NR) que serd de grande importancia para a
avaliacdo e priorizacdo dos riscos. O restante dos itens sdo adaptados de acordo com as

necessidades da organizacgdo e também ajudam na definicdo da ordem de prioridade.
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Cenario

NR

Influencia no custo operacional?

Atinge algum ativo critico?

Atinge algum processo crucial?

Tabela 1 — Critérios de avaliagdo de riscos

5.1.2.2 Critérios de impacto

Os critérios de impacto séo desenvolvidos e especificados em fung¢do do conjunto
de danos ou custos a organizacdo causados por um evento relacionado com a seguranca da
informacdo. Responsavel por determinar o impacto das consequéncias de um incidente,
levando em conta o valor de reposicdo do ativo e a consequéncia para 0 negocio publico
relacionada a perda do ativo.

A Tabela 2 mostra uma forma de avaliar o impacto do risco nas organizagoes.

Critério Valor de reposicéo do ativo Consequéncia para o0 negocio publico

relacionada a perda do ativo.

Alta

Média

Baixa

Tabela 2 — Critérios de impacto

5.1.2.3 Critérios de aceitacdo do risco

Segundo a ISO 27005, convém que 0s critérios para a aceitacdo do risco sejam
desenvolvidos e especificados e dependam frequentemente das politicas, meta e objetivos da
organizacdo, assim como dos interesses das partes interessadas. Apos a aceitacdo do risco, se

algum incidente ocorrer com relacdo ao mesmo, a culpa é do gerente de TI.

Na Tabela 3 o NR variard de 1 a 25, classificando os riscos em baixo, médio e
alto. Essas categorias podem ser ajustadas de acordo com as necessidades da organizagdo. Os

critérios restantes sdo a descri¢do do risco, 0 porqué da aceitacao e as observagoes.
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Nivel de risco Descricao Aceitabilidade Observacoes

Allto (15-25)

Médio (4 — 12)

Baixo (1 -4)

Tabela 3 — Critérios de aceitacdo de risco

5.2 Anélise/avaliacdo de riscos
5.2.1 Andlise de riscos

Os critérios para a avaliacdo dos riscos sdo desenvolvidos nessa fase. Segundo a
ISO 27005, a analise de riscos convém que os ciscos sejam identificados, quantificados ou
descritos qualitativamente, priorizados em funcdo dos critérios de avaliacdo de riscos e dos
objetivos relevantes da organizacdo. Cabe a organizacao selecionar seu proprio método para a

analise/avaliacdo de riscos baseado nos objetivos e na meta da analise/avaliacéo de riscos.

No processo de andlise de risco, os ativos, ameacas, vulnerabilidades e riscos
serdo analisados por uma perspectiva mais complexa. O estudo é qualitativo, para definir o
nivel de risco (NR) € necessario a multiplicacdo do nivel de probabilidade (NP) daquele risco
vir a acontecer pelo nivel de impacto (NI) do mesmo. Ambos os valores serdo estimados na
atividade de estimativa de riscos. Cada ativo identificado sera relacionado as ameacas,
vulnerabilidades e impacto, cujos dados podem ser armazenados em tabelas, como mostrado
na Tabela 4.

ANALISE DE RISCOS

Ativo
Identificacéo

de riscos Ameaca

Vulnerabilidade

Impacto

Estimativa | Nivel de Probabilidade

de riscos Nivel de Impacto

Nivel de Risco

Tabela 4 — Andlise de Riscos
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5.2.2 Identificagdo de riscos

Como o proprio nome ja diz, € nesta fase que os ativos dentro do escopo
estabelecido s&o identificados e relacionados com as ameacas, Vvulnerabilidades e
consequéncias, ou seja, € a fase da identificacdo dos riscos, uma vez que 0S riscos sdo

identificados é possivel medir seu nivel de risco.
5.2.2.1 Identificacao dos ativos

Segundo a norma da ISO 27005, na identificacdo dos ativos convém que os ativos
dentro do escopo estabelecido sejam identificados. A mesma sugere a seguinte classificagéo

de ativos:

* Ativos primarios: informagdes e processos de negocio;
« Ativos de suporte e infraestrutura: hardware, software, rede, recursos humanos,

instalacOes fisicas e estrutura da organizagéo.

5.2.2.2 Identificacdo das ameacas

A norma ISO/IEC 27002 define ameagas como a causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou para a organizacdo. De maneira
geral, as ameagas sdo tidas como agentes ou condi¢cfes que exploram as vulnerabilidades e
provocam danos. As ameacas sdo identificadas de maneira imprecisa, por categoria por
exemplo: origem natural ou humana, causa acidental ou ocasional, dano fisico ou
comprometimento da informacao. A ameaca pode causar diversos tipos de danos na seguranca
relacionado a perda de disponibilidade, confidencialidade ou integridade dos ativos de

informacao.
5.2.2.3 Identificacdo das vulnerabilidades

As vulnerabilidades sdo fragilidades que podem provocar danos ao serem
exploradas pelas ameacas. E o papel desta atividade € identificar essas vulnerabilidades. As
vulnerabilidades podem ser procurada nas seguintes areas: organizacao; processos e
procedimentos; rotinas de gestdo; recursos humanos; ambiente fisico; configuracéo do sistema
de informacgdo; hardware, software ou equipamentos de comunicacdo; dependéncia de

entidades externas.
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5.2.2.4 Identificagédo das consequéncias

De acordo com a ISO 27005, a identificacdo das consequéncias convém que as
consequéncias que a perda de confidencialidade, de integridade e de disponibilidade podem
ter sobre os ativos sejam identificadas. A mesma propde que as organizagdes identifiquem as

consequéncias operacionais de cenarios de incidentes em funcao de (mas nédo limitado a):

* Investigacao e tempo de reparo;

» Tempo (de trabalho) perdido;

* Oportunidade perdida;

« Salde e Seguranca;

* Custo financeiro das competéncias especificas necessarias para reparar o
prejuizo;

* Imagem, reputacao e valor de mercado.

5.2.3 Estimativa de riscos

Um estudo para a estimativa pode ser qualitativo ou quantitativo ou entdo uma
combinacdo de ambos, dependendo das necessidades. Na pratica, a estimativa qualitativa é
utilizada em primeiro lugar frequentemente para conseguir uma indicacdo geral do nivel de
risco e para demonstrar os grandes riscos. 1sso ocorre porque realizar analises qualitativas é
menos complexo do que analises quantitativas. Esta atividade compreende 3 atividades:
avaliacdo das consequéncias, avaliagdo da probabilidade dos incidentes e estimativas dos

niveis de risco.

5.2.3.1 Avaliacéo das consequéncias

Para avaliar as consequéncias e adquirir seu nivel de impacto (NI) é levado em
conta o valor de reposi¢cdo do ativo e a consequéncia do negdcio publico relacionada a perda

do ativo. Como mostrado na Tabela 5.



Valor de reposicéo do ativo

Consequéncia para o negocio publico | Nivel de impacto
relacionada a perda do ativo

Baixa

Baixa

Média

Alta

Média

Baixa

Média

Alta

Alta

Baixa

Média

QP IWIRWNWIN -

Alta

Tabela 5 — Definicéo do nivel de impacto.

5.2.3.2 Avaliagéo da probabilidade de incidentes
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Para avaliar a ocorréncia de um cenario de incidente é levado em conta a

probabilidade da ameaca e a facilidade de exploracdo da vulnerabilidade. Como mostrado na

Tabela 6.

Critério

Probabilidade da ameaca

Facilidade de exploracédo da vulnerabilidade

Baixo

Médio

Alto

Tabela 6 — Avaliacdo da probabilidade dos incidentes.

Em seguida com o resultado dessa combinacdo é possivel definir o nivel de

probabilidade (NP) do cenério de incidente:

Probabilidade da ameaca

Facilidade de exploracédo da vulnerabilidade

=
o

Baixo

Baixo

Médio

Alto

Baixo

Médio

Médio

Alto

Baixo

Alto

Médio

gl Bl W B WO N W N

Alto

Tabela 7 — Definicdo do nivel de probabilidade do cenério de incidente
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5.2.3.3 Estimativa do nivel de risco

O nivel de risco é calculado com a multiplicacdo do nivel de impacto pelo nivel
de probabilidade. De 1 a 4 é nivel baixo, de 4 a 14 é nivel médio e de 15 a 25 é nivel alto.

5.2.4 Avaliagao de riscos

O principal papel desta atividade é a tomada de deciséo sobre as a¢fes futuras, por
meio da determinacdo de prioridades para o tratamento do risco. 1sso s6 acontece depois de
comparar 0s riscos com os critérios de avaliacdo de riscos e com 0s critérios de aceitacdo de
risco, no qual foi definido no inicio do processo. A atividade de avaliacdo de risco gerara uma

lista de riscos ordenados por prioridade de tratamento.

6 ESTUDO DE CASO

Com o objetivo de validar o método proposto, foi executado um estudo de caso no
campus da Universidade Federal do Ceara (UFC) em Quixada. A UFC Quixada possui cerca
de mil universitarios, divididos em 4 cursos da area da Tecnologia da Informacédo, com 40
professores, 4 coordenadores e 2 diretores. Sua estrutura conta com 2 blocos e 1 centro de
convivéncia; cerca de 20 salas de aulas; 5 laboratorios de informatica com cerca de 30

computadores em cada laboratério e 1 auditoério.

Por conta de limitacdes relacionadas ao acesso as informacdes gerenciais de TI, o
presente estudo foi realizado envolvendo trés servigos publicos e de amplo conhecimento de

professores e alunos do campus da UFC em Quixada.

Participaram das etapas desta pesquisa dois professores e cerca de 30 alunos do
campus da UFC em Quixada, cujos nomes ndo serdo divulgados por questdo de

confidencialidade.
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Passo 1. Defini¢do do contexto

1.1 Defini¢éo do escopo
a. ldentificacédo da organizacao
Negdcio pablico: Universidade

Missdo: A missdo da Universidade é formar profissionais da mais alta
qualificacdo, gerar e difundir conhecimentos, preservar e divulgar os valores éticos,
cientificos, artisticos e culturais, constituindo-se em instituicdo estratégica para o

desenvolvimento do Ceara, do Nordeste e do Brasil.
Estratégia:

Consolidar-se como instituicdo de referéncia no ensino de graduacdo e pos-
graduacéo (stricto e lato sensu), de preservacao, geracdo e producdo de ciéncia e tecnologia, e
de integragdo com o meio, como forma de contribuir para a superacdo das desigualdades
sociais e econdmicas, por meio da promoc¢do do desenvolvimento sustentavel do Ceard, do

Nordeste e do Brasil.

Localidade:

A UFC esta localizada no Bairro Cedro da cidade de Quixadd, interior do Ceara.
b. Limites do escopo:

A gestdo de riscos nesta pesquisa foi limitada a alguns dos ativos de informacéo

especificos de acesso dos alunos, professores e coordenacéo.
c. Ativos de informacéo:

Cada ativo de informacdo possui 1 processo fundamental: Gerenciamento de
presencas e plano de aula, avaliacdo institucional e gerenciamento das atividades

complementares. Os ativos citados a seguir ddo suporte a estas atividades:

* Sistema Integrado de Gestdao de Atividades Académicas (SIGAA): Sistema
completo de muitas funcionalidades, responsavel por matriculas, plano de aula, documentos

para aula, gerenciamento das presencas e notas dos alunos.
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« Sistema de Presencas e Planos de Aula (SIPPA): E um sistema responsavel pelo
armazenamento das presencas dos alunos em sala de aula, disponibilizacdo de plano de aula e

documentos para aula, gerenciamento das notas dos alunos.

* Sistema de Avalia¢do Institucional (SAVI): Sistema utilizado pelos alunos para

avaliacdo dos professores.

* Sistema de Atividades Complementares (SISAC): Sistema responsavel pelo

gerenciamento das atividades complementares dos alunos.

1.2. Critérios Bésicos
a. Critério para avaliagdo de risco:
» A Tabela 14 sera utilizada como referencial para ordenar a prioridade dos riscos.

* Os riscos graves serdo os incidentes que envolverem a perda de autenticidade,

confidencialidade, integridade e disponibilidade das informacdes.

e Riscos que causem dano a imagem da Universidade ou do governo séo

considerados graves.

* Serdo analisados primeiros os cenarios de incidentes que tiveram seu NR mais

elevado.

b. Critério de impacto

Critério Valor de reposicédo do ativo Consequéncia para o0 negocio publico

relacionada a perda do ativo.

Alta Ativos de grande valor e de | Paralizacdo de processos cruciais da

dificil recuperacdo (dados) | Universidade.

Média Ativos de valor médio | Perda de eficiéncia em alguns processos
(Computador)

Baixa Ativos de valor baixo (cabo | Minimo de dano no negdcio
de fonte)

Tabela 8 — Critério de impacto




c. Critério para aceitagdo de risco

42

Nivel de risco Descricao Aceitabilidade Observacoes
Alto (15-25) Paralizacéo do | Inaceitavel,  requer

servicos no campus | acdo imediata para

por completo. Dano | correcdo do risco.

grave a imagem da

universidade.
Médio (4 — 12) Alguns processos | N&o pode ser aceito,

afetados. requer corregdo para

resolver o risco.

Baixo (1 —4) Efeitos menores Risco aceitavel.

Tabela 9 — Critério para aceitacdo de risco

Passo 2. Analise/avaliacao de riscos

2.1 Tabela de referéncia

Valor de reposicéo do ativo

Consequéncia para o0 negocio publico
relacionada a perda do ativo

Nivel de impacto

Baixa

Baixa

Média

Alta

Média

Baixa

Média

Alta

Alta

Baixa

Média

Alta

QR WRWINWIN -

Tabela 10 — Determinacéao do nivel de impacto

Critério | Probabilidade da ameaca Facilidade de exploracdo da
vulnerabilidade
Baixo | Ameacas rara com ocorréncia de 1 vez a cada | Vulnerabilidades de  dificil
década exploracédo
Médio | Ameacas com uma frequéncia variavel de 1 | Vulnerabilidades recém-
ocorréncia por semestre. descobertas
Alto Ameacas simples que acontecem rotineiramente | Vulnerabilidades facilmente
exploradas

Tabela 11 — Avaliacdo da Probabilidade dos incidentes




Probabilidade da ameaca

Facilidade de exploragéo da vulnerabilidade

=z
o

Baixo

Baixo

Médio

Alto

Médio

Baixo

Médio

Alto

Alto

Baixo

Médio

Alto

gl B~ W B~ W N W N P

Tabela 12 — Definicdo do nivel de probabilidade do cenario de incidente

Nivel de Risco
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O nivel de risco é calculado com a multiplicacdo do nivel de impacto pelo nivel de
probabilidade. Nivel baixo(1-4), Nivel médio (4-14) e de Nivel alto (15-25).

2.2 Analise de risco

ANALISE DE RISCOS

Identificacdo de riscos Estimativa
de riscos
Numero | Sistema Ameaca Vulnerabilidade Impacto NP | NI | NR
1 SIPPA | Comprometimento Falha nos Perda da 4 | 4|16
da servidores disponibilidade
disponibilizacédo dos dados
2 SIPPA | Falta de conexéao Certificado ndo Perda de 4 | 4116
no campus confiavel Disponibilidade e
Autenticidade.
3 SIPPA | Erro durante 0 uso Falha na Perda de 2 | 4] 8
visualizacdo dos | Disponibilidade e
arquivos. autenticidade.
4 SIPPA O sistema nédo O aluno enviar um Perda de 2 | 5110
aceitar o upload arquivo sem estar integridade e
de um arquivo de zipado. autenticidade.
codigo.
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5 SIPPA | Maprogramacdo | Perda de arquivos Perda de 4 | 16
ou Falha no de alunos, Disponibilidade,
Servidor causando perda de Perda de
nota. Integridade
6 SIPPA | Sistema permite O usuério nao Perda de 3115
usuarios que ja autorizado pode | Confidencialidade
terminaram o fazer reclamacdes
curso logar no sobre o restaurante
mesmo universitario sem
a0 menos esta
usando 0 servigo
7 SIPPA Falha na Né&o contém Perda de 5125
seguranca certificado de Autenticidade,
seguranca Confidencialidade,
reconhecido Integridade e
internacionalmente | Disponibilidade.
8 SAVI | Erro durante o uso Interface de Perda de 3| 6
usuario eficiéncia
complicada
9 SAVI | Pode ser invadido | Falha na seguranca Perda de 4 | 8
Confidencialidade
10 SAVI | Pode ser invadido | Falha na seguranca Perda de 5| 10
e derrubado confidencialidade
e disponibilidade
11 SAVI Disponibilidade Interface ndo Perda de 4 | 16
do sistema muito iterativa integridade
12 SAVI Falha na N&o contém Perda de 5125
seguranca certificado de Autenticidade,
seguranca Confidencialidade,
reconhecido Integridade e
internacionalmente | Disponibilidade.
13 SIGAA | Sistema muitas Problema nos Perda de 4 | 20
vezes lento servidores Disponibilidade
14 SIGAA | Sistema sair do ar Perder as Perda de 4 | 16
no meio do disciplinas Integridade e
processo de selecionadas Disponibilidade
inscricdo nas
disciplinas
15 SIGAA Feedback Sistema Perda de 3115
complicado Disponibilidade
16 SIGAA Dificulta a Interface ruim Mau uso do 3115
utilizacao sistema
17 SIGAA Sistema Né&o utiliza Perda de 4 | 16
indisponivel captcha Disponibilidade
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18 SISAC Sistemas Falha nos Perda de 4 | 4|16
Indisponivel servidores Disponibilidade
19 SISAC | Comprometimento N&o possui a Perda de 51210
No acesso opcdo de alterar disponibilidade e
senha tempo.
20 SISAC Falha na Né&o contém Perda de 55|25
seguranca certificado de Autenticidade,
seguranca Confidencialidade,
reconhecido Integridade e
internacionalmente | Disponibilidade.
Tabela 13 — Analise de riscos
Ne Cenario NR | Perdade4 | Perdade3 | Perdade2 | Perdadel | Priorizacdo
ativos da ativos da ativos da ativo da do Risco
informacgdo | informacéo | informacéo | informacéo
Falha de segurancga no
SIPPA devido a falta de
7 um certificado de 25 X 1
seguranca reconhecido
internacionalmente
Falha de seguranca no
SAVI devido a falta de um
12 | certificado de seguranca | 25 X 2
reconhecido
internacionalmente
Falha de seguranca no
SISAC devido a falta de
20 um certificado de 25 X 3
seguranca reconhecido
internacionalmente
Lentiddo do SIGAA
13 | devido a problemas nos | 20 X 10
servidores.
1 Comprometimento na
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disponibilizagdo do SIPPA
devido a falha nos

servidores

16

11

Falta de conexdo do
SIPPA devido a

certificado ndo confidvel.

16

Perda de arquivos no
SIPPA devido o mal
desenvolvimento do
sistema ou falha nos

servidores.

16

11

Falta de integridade do
SAVI devido a interface

nao muito iterativa

16

12

14

Perder as disciplinas
selecionadas no SIGAA
no processo de matricula
online devido ao sistema

ficar fora do ar.

16

17

SIGAA indisponivel
devido a ndo utilizacéo de

captcha.

16

13

18

SISAC indisponivel
devido a falha nos

servidores

16

14

Acesso irregular de alunos
concluintes do curso no
SIPPA devido a falta de

gerenciamento dos

acCessos.

15

15

15

Falta de feedback do
SIGAA devido a interface

ruim.

15

16
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Ma utilizacdo do SIGAA | 15 X 17
devido a interface ruim
Falha na funcionalidade 10 X 7

de envio de trabalhos no
SIPPA devido a
problemas no codigo.

Invaséo e queda do SAVI | 10 X 8
devido a falha na

seguranca.

Comprometimento no 10 X 18
acesso do SISAC por nédo

ter a opgao de “alterar

senha”
Falha na visualizacdo dos | 8 X 9
arquivos do SIPPA
Invasdo do SAVI devidoa | 8 X 19

falha na seguranca.

Erro durante o uso do 6 X 20
SAVI devido a interface

complicada.

Tabela 14 — Critério para a avaliacdo de risco

Passo 3. Lista de riscos ordenados por prioridade

1 | Falha de seguranca no SIPPA devido a falta de um certificado de seguranca

reconhecido internacionalmente.

2 | Falha de seguranca no SAVI devido a falta de um certificado de seguranga reconhecido

internacionalmente

3 | Falha de seguranca no SISAC devido a falta de um certificado de seguranca

reconhecido internacionalmente

4 Falta de conexdo do SIPPA devido a certificado nado confiavel.

5 Perda de arquivos no SIPPA devido o mal desenvolvimento do sistema ou falha nos
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servidores.

6 | Perder as disciplinas selecionadas no SIGAA no processo de matricula online devido ao
sistema ficar fora do ar.

7 | Falha na funcionalidade de envio de trabalhos no SIPPA devido a problemas no cédigo.

8 | Invasdo e queda do SAVI devido a falha na seguranca.

9 | Falha na visualizacao dos arquivos do SIPPA

10 | Lentiddo do SIGAA devido a problemas nos servidores.

11 | Comprometimento na disponibilizacdo do SIPPA devido a falha nos servidores

12 | Falta de integridade do SAVI devido a interface ndo muito iterativa

13 | SIGAA indisponivel devido a ndo utilizagdo de captcha.

14 | SISAC indisponivel devido a falha nos servidores

15 | Acesso irregular de alunos concluintes do curso no SIPPA devido a falta de
gerenciamento dos acessos.

16 | Falta de feedback do SIGAA devido a interface ruim.

17 | Mé utilizagdo do SIGAA devido a interface ruim

18 | Comprometimento no acesso do SISAC por ndo ter a opcao de “alterar senha”

19 | Invasdo do SAVI devido a falha na seguranca.

20 | Erro durante o uso do SAVI devido a interface complicada.

Tabela 15 — Riscos ordenados por prioridade

Apos todo o processo, o resultado final obtido foi uma lista de riscos ordenados

por prioridade de tratamento de acordo com a Tabela 15. Assim, os riscos encontrados por

meio de uma analise/avaliacdo de riscos com enfoque de alto nivel apontam para os principais

problemas de seguranca da informacéo dentro do limite do escopo definido no inicio.

7 CONSIDERACOES FINAIS

O Campus da Universidade Federal do Ceara em Quixada se dedica a formar

profissionais da mais alta qualificacdo, gerar e difundir conhecimentos, preservar e divulgar

os valores éticos, cientificos, artisticos e culturais, constituindo-se em instituicdo estratégica

para o desenvolvimento do Ceard, do nordeste e do Brasil.
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Realizou-se um estudo de caso envolvendo a anélise de riscos de trés servigcos de
TI1 muito utilizados por professores e alunos do campus da UFC em Quixada. Foram seguidas
todas as etapas do processo de GRSI em conformidade com a norma ISO/IEC 27005.

Os resultados obtidos, ainda que iniciais, indicaram que €é possivel a existéncia de
um método para anélise-avaliacdo dos riscos, voltado ao foco de alto nivel, que seja capaz de

atender toda a instituicdo por completa na sua primeira iteracdo do processo de GRSI.

Vale ressaltar que a partir da segunda iteracdo da organizagdo com o processo de
Gestao de Risco, ela propria tem a obrigacdo de criar ou adaptar seu proprio método de

avaliar os riscos.

A facilidade de compreensdo do processo e de seus resultados, a velocidade e o
baixo custo em relacdo a uma analise de alto nivel de riscos sdo as vantagens que essa
abordagem abrange. Sabe-se que para tal processo se precisa de uma organizacao
orcamentaria da Universidade, um planejamento antecipado dos gastos, e isto reforca a
necessidade de um método simples e eficaz que aponte o0s principais riscos de seguranca da

informacao.

O objetivo deste trabalho ndo foi apontar os riscos com uma preciséo refinada,
todavia, os resultados indicam como categorias de riscos que precisar ser refinadas em futuras
iteracOes, a partir de um novo processo de GRSI, seja ele adaptado ou criado do zero. Isto
posto, os objetivos desse trabalho foram alcancados ja que a proposta de analise/avaliacdo de
riscos colaborou na sistematica de um processo que compreenda a universidade numa

concepcao genérica.

Por ter envolvido apenas 4 servicos de TI, com uma amostra de participantes
limitada, pode existir alguma dificuldade de generalizacdo dos resultados obtidos no estudo de
caso. Nao foi objetivo desse estudo empirico buscar uma validacdo estatistica. Devido a
limitacdo de acesso a informacdes gerenciais, 0s servi¢os avaliados foram os Unicos que

puderam ser objeto de estudo frente as limitagdes citadas.

Adentro do assunto pesquisado ainda ficaram pontos que precisam ser

pesquisados. Apresenta-se a seguir uma sugestdo para trabalho futuro:

» Aprofundamento das especificidades e restricdes do campus da UFC em

Quixadd em comparagdo a seguranca da informacé&o.
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