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RESUMO

Nesta dissertacao, a seguranca da camada fisica de canais wiretap com multiplas antenas
e com informacao de estado do canal (CSI, do inglés, channel state information) desatu-
alizada, é investigada em termos da probabilidade de outage de sigilo. O efeito conjunto
de multiplos sinais de interferéncia e ruido no né malicioso é estudado. Paralelamente,
é analisado o caso especial para um canal em que apenas o transmissor é equipado com
multiplas antenas. Nestes modelos, o transmissor utiliza a técnica de selecao de antena
(TAS, do inglés, transmit antenna selection); o receptor legitimo usa os esquemas de com-
binacao por sele¢ao (SC, do inglés, selection combining) e combinagao por razao maxima
(MRC, do inglés, mazimal-ratio combining); e o ndé malicioso adota somente a técnica
MRC. Expressoes analiticas exatas e em forma fechada para a probabilidade de outage
de sigilo e a taxa de sigilo nao-nula sao derivadas, tanto assumindo CSI perfeita como
CSI imperfeita, sendo aplicaveis para sinais de interferéncia com distribui¢ao de poténcias
arbitrarias. As expressoes obtidas sdo simplificadas para dois casos especiais: sinais de
interferéncia com distribuicao de poténcias distintas e iguais. Uma andlise assintética da
probabilidade de outage de sigilo é realizada, mostrando que o ganho de diversidade espe-
rado nao pode ser realizado para uma CSI imperfeita e a ordem de diversidade completa
apenas pode ser alcancada em condi¢oes de CSI perfeita. Além disso, estes resultados
mostram que o nuimero de sinais de interferéncia, bem como o ntimero de antenas no no
intruso, nao afetam a ordem de diversidade do sistema. Exemplos numéricos represen-
tativos sao apresentados para ilustrar os efeitos dos principais parametros do sistema no
desempenho de outage de sigilo. Finalmente, a analise proposta ¢ validada através de

simulagoes de Monte Carlo.

Palavras-chave: Desempenho de outage, canais wiretap, sinais de interferéncia, CSI

imperfeita.



ABSTRACT

In this dissertation, the physical layer security of wiretap channels with multiple antennas
and outdated channel state information (CSI) at the transmitter is investigated in terms
of the secrecy outage probability. The joint effect of multiple jamming signals and noise
at the eavesdropper is studied. In parallel, it is analyzed the special case where only the
transmitter is equipped with multiple antennas. On such models, the transmitter employs
a transmit antenna selection (TAS) technique; the legitimate receiver uses either a selec-
tion combining (SC) or a maximal-ratio combining (MRC) scheme; and the eavesdropper
adopts the MRC technique. Exact closed-form expressions for the non-zero secrecy rate
and secrecy outage probability for arbitrary number of power distributed jamming signals
are derived, by assuming both perfect and imperfect CSI. The attained expressions are
simplified for two special cases: distinct and equal power distributed jamming signals. An
asymptotic secrecy outage analysis is conducted, which shows that the expected diversity
gain cannot be realized for imperfect CSI, and full diversity order can only be achieved
under perfect CSI condition. In addition, those results reveal that the number of jamming
signals as well as the number of antennas at the eavesdropper do not affect the system
diversity order. Representative numerical examples are presented to illustrate the effects
of the key system parameters on the secrecy outage performance. Finally, the proposed

analysis is validated through Monte Carlo simulation results.

Keywords: Secrecy outage performance, wiretap channels, jamming signals, outdated

CSILL
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1 INTRODUCAO

1.1 Contexto do Problema

As redes sem fio tém experimentado um crescimento significativo nas tltimas
décadas. As caracteristicas de estar disponivel para qualquer pessoa e a de facilitar a
comunicacao e a informacao com rapidez em qualquer local piblico ou privado fizeram
deste tipo de rede uma das tecnologias mais populares e exploradas na atualidade. Para-
digmas tradicionais e essenciais em telecomunicagoes, tais como a qualidade de servico e
a seguranca, tém sido estudados e adaptados para redes sem fio.

Com relacao a seguranca, ao longo dos anos, intimeros esfor¢os tém sido de-
dicados para alcangar e preservar o sigilo da informacao. Estas preocupagoes tornam-se
mais criticas em redes sem fio devido a natureza broadcast do meio, que as torna mais
vulnerdveis & intromissao de possiveis nés maliciosos (chamados intrusos, do inglés eaves-
droppers), com a capacidade de interceptar a troca de informagoes entre os nés legitimos.
Tradicionalmente, as estratégias para assegurar a privacidade eram efetuadas nas camadas
superiores da pilha de protocolos, usando técnicas de criptografia [1] ou pela codificagao
de canal [2]. No entanto, em anos recentes, tem sido dada uma atengao significativa para
a execugao do sigilo da informagao na camada fisica (PHY, do inglés physical layer). Com
efeito, a seguranca da camada fisica foi inicialmente introduzida por Wyner [3], através
da apresentagao do conceito de canais wiretap, que tem demonstrado ser uma estratégia
eficaz para garantir um nivel aceitével de sigilo em redes sem fio. Em [3], foi demonstrado
que, quando o canal de comunicagao entre o transmissor (Tx) e o n6é malicioso é uma
versao degradada do canal entre o Tx e o receptor legitimo (Rx), é possivel garantir o
sigilo na transmissao da informacao. O trabalho de Wyner foi mais tarde estendido para
canais wiretap Gaussianos em [4] e, desde entao, intimeros trabalhos foram propostos na
literatura usando diferentes perspectivas. A variedade de possiveis modelos sistémicos
que utilizam diferentes configuragdes e técnicas de transmissao/recep¢ao torna esta area

sensivel a uma gama de pesquisas ainda nao abordadas na literatura.

1.2 Revisao da Literatura

Como mencionado na se¢ao 1.1, desde a introdugao do conceito de seguranca
na camada fisica apresentado por Wyner em [3], esta estratégia revoluciondria ganhou mui-
tos adeptos no campo da seguranca em redes sem fio. Isso levou a diversas investigagoes
assumindo padroes variados e diferentes pontos de vista. Alguns desses trabalhos sao
brevemente comentados a seguir.

Em [5, 6, 7, 8, 9], foi examinada a seguranca da camada fisica usando uma
abordagem sobre teoria da informagdo. Os autores em [5] investigaram um canal broad-

cast com desvanecimento assumindo mensagens confidenciais (BCC, do inglés, broadcast
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confidential channels) e uma informagao de estado do canal (CSI, do inglés, channel state
information) perfeita entre o transmissor e os receptores. Em [5] foi mostrado que ter
entradas independentes para cada subcanal é 6timo. Em [6], estabeleceu-se a regido
de capacidade de sigilo para os BCC paralelos, e foram obtidas as alocagoes 6timas de
poténcia que alcancam o limite da regidao de capacidade de sigilo. O problema da comu-
nicacao secreta de um canal Gaussiano com multiplas entradas e multiplas saidas (MIMO,
do inglés, multiple-input and multiple-output), foi investigado em [7], em que um trans-
missor possuia duas mensagens independentes que eram destinadas a um receptor. Em
[7], foi provado que as duas mensagens podem ser transmitidas simultaneamente com suas
respectivas taxas de sigilo maxima. Além disso, uma caracterizagao tedrica da capacidade
de sigilo de um canal MIMO wiretap foi apresentada em [8], enquanto em [9], foi assumido
um cendrio similar a [8], em presenga de um né malicioso. Ainda em [9], foi calculada
a capacidade de sigilo perfeito com um ntmero arbitrario de antenas no transmissor e
receptor.

Por outra perspectiva, a probabilidade de outage de sigilo foi investigada em
[10], em que foi apresentado um método que utiliza a diversidade do canal para aumentar
a capacidade de sigilo em canais wiretap. Concluiu-se que, com a presenca de diversidade

! relativamente elevada,

espacial, um receptor pode conseguir uma capacidade de sigilo
mesmo em baixa razao sinal-ruido (SNR, do inglés, signal-to-noise ratio). Além disso, em
[11], o desempenho de outage de sigilo foi examinado para um canal com miltiplas antenas
no transmissor e uma Unica antena no receptor, em que o transmissor utiliza um esquema
de selecao de antena (TAS, do inglés, Transmit Antenna Selection), enquanto que o nd
intruso é equipado com multiplas antenas. Verificou-se, que um aumento no ntmero de
antenas no Tx afeta positivamente a seguranca do sistema, de modo que, altos niveis de
seguranca podem ser obtidos independentemente do niimero de antenas no né intruso.
Posteriormente, uma andlise semelhante foi efetuada em [12], assumindo que todos os
nés eram equipados com multiplas antenas e se observando conclusoes semelhantes. Os
autores em [13] investigaram a capacidade de canais wiretap considerando um esquema
de selegao de antena de transmissao TAS e diferentes esquemas de combinacao de sinal
no receptor, enquanto em [14], foi estudado o desempenho de outage assumindo TAS
no Tx e uma combinagdo por selecao generalizada (GSC, do inglés, generalized selection
combining) no Rx. Finalmente, em [15], um esquema TAS-Alamouti foi proposto para
melhorar a seguranga na camada fisica.

Em consonancia com este ponto de vista, e a fim de aumentar a taxa de si-
gilo, varios trabalhos propuseram métodos que enviam sinais de interferéncia para o no
intruso, o que é conhecido como interferéncia cooperativa. Assim, o desempenho de sigilo

inserindo ruido artificial em um canal wiretap MISO foi analisado em [16] considerando

! Define-se capacidade de sigilo como a diferenca entre a capacidade do canal principal (i.e., transmissor
e receptor) e a capacidade do canal secundério (i.e., transmissor e né malicioso).
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dois esquemas de transmissao: 1) um esquema de transmissao on-off com uma taxa de
sigilo constante para todos os periodos de transmissao, e 2) um esquema de transmissao
adaptativa com uma taxa de sigilo variavel durante cada periodo de transmissao. Igual-
mente, em [17], assumindo um cendrio em que o n6 malicioso ¢ limitado por interferéncias
(isto é, desprezou-se o ruido), o desempenho de outage em canais wiretap com multiplas
antenas foi investigado e os resultados mostraram que o ganho de diversidade é igual ao
valor minimo entre o nimero de sinais de interferéncia e o produto do niimero de antenas
no Tx e Rx. Do mesmo modo, em [18], uma estratégia de interferéncia cooperativa foi
adotada usando os nés passivos da rede como nés de interferéncia. Trabalhos semelhantes
a [18] podem ser encontrados em [19, 20], em que tanto o Rx quanto um né interferente
amigo, atacam o no intruso com sinais de interferéncia. Além disso, a estratégia de envio
de ruido artificial no espag¢o nulo do receptor foi tratada em [21, 22] (apenas o Tx envia
ruido artificial) e em [23] (tanto o Tx quanto o Rx enviam ruido artificial). Utilizando
esta estratégia, o desempenho de outage em canais MISO wiretap foi investigado em [24],
supondo que o né malicioso é afetado por ambos os sinais de interferéncia e ruido. No
mesmo contexto da seguranga na camada fisica, em [25] sdo investigadas técnicas robustas
de otimizacao da taxa de sigilo para um canal wiretap MIMO com multiplas antenas no
no6 intruso, assumindo que o transmissor tem uma CSI perfeita com o legitimo receptor e
imperfeita com o né intruso. Além disso, uma abordagem inovadora foi apresentada em
[26], com a introdugao do conceito de restrigao espacial. Os autores em [26] analizaram a
taxa de sigilo sem ter conhecimento do niimero exato de antenas no né malicioso, sendo
assumido que o né intruso possui uma regiao espacial limitada para colocar um possivel
numero infinito de antenas. De um ponto de vista pratico, conhecer a restri¢ao espacial
¢ muito mais facil do que saber o niimero de antenas no n6é malicioso.

Comum aos trabalhos acima mencionados é a suposi¢do de um feedback per-
feito entre o Rx legitimo e o Tx. O conhecimento da CSI no Tx garante uma melhora
importante na confiabilidade do canal, o que ajuda a alcancar um desempenho desejado
através da aplicacdo de técnicas adaptativas para aumentar a taxa de transmissao e redu-
zir a poténcia de transmissao necessaria. No entanto, de um ponto de vista pratico, obter
uma CSI perfeita é um processo inviavel devido a erros de estimativa do canal e atrasos no
feedback. Em [27], investigou-se o efeito do atraso no feedback sobre o desempenho de ou-
tage em canais MISO wiretap com desvanecimento Nakagami-m e utilizando um esquema
TAS. Os resultados em [27] revelaram que, quando a CSI estd desatualizada durante o
processo de selecao de antena, o ganho de diversidade esperado nao pode ser realizado.
Uma conclusdo similar foi alcancada em [28], em que utilizou-se uma técnica de trans-
missao por razao maxima (MRT, do inglés, mazimal-ratio transmission) no Tx. Os efeitos
prejudiciais de uma CSI desatualizada sobre o desempenho de outage em sistemas MIMO
de dois saltos com relay amplifica-e-encaminha (AF, do inglés, amplify-and-forward) foi

estudado em [29]. Os resultados revelaram que os atrasos de feedback nos canais relay-Tx
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e/ou Rx-relay tém um impacto negativo significativo no desempenho do sistema. Um mo-
delo sistémico similar a [29] foi investigado em [30]. Em [30], assumindo transmissao por
conformagao de feixe (TB, do inglés, transmit beamforming) e selecdo de relay, foi anali-
sado o efeito conjunto de uma CSI desatualizada e os erros de estimagao de canal (CEE,
do inglés, channel estimation errors) no desempenho do sistema. Pesquisas mais recentes
estudaram o desempenho de outage com feedback atrasado e/ou erréneo em canais MIMO
wiretap utilizando a técnica TAS/MRC, e assumindo desvanecimento Rayleigh [31] e des-
vanecimento Nakagami-m [32], respectivamente. Em [31], foi adotada a melhor estratégia
TAS e um tnico né malicioso, enquanto em [32], foi assumido um esquema TAS de ordem
geral e varios nés intrusos. Ambos os artigos concluiram que a ordem de diversidade é
reduzida quando a CSI esta desatualizada e ndo é limitada pelo nimero de antenas no no

malicioso, mesmo na presenca de varios nos intrusos.

1.3 Motivacao e Objetivos

Como discutido na secao 1.1, devido ao uso generalizado das redes sem fio,
torna-se cada vez mais importante alcancar e manter um nivel de seguranca aceitavel
para garantir a integridade da informacao. Na revisao da literatura realizada na secdo
1.2, verificou-se a atencao especial de iniimeras investiga¢oes em torno da seguranca na
camada fisica. Destacam-se os estudos relacionados com a melhoria do desempenho de
outage de sigilo através do método de envio de sinais de interferéncia para o né intruso.

Assim, intmeros trabalhos estudaram o desempenho de outage de sigilo as-
sumindo diferentes configuragoes sistémicas, além de multiplos esquemas de selecao de
antena no transmissor e técnicas de combinac¢ao de sinais no receptor e no né intruso.
Além disso, nestas analises foram assumidas diferentes condi¢oes de canal, as vezes ide-
ais, a fim de facilitar cdlculos matematicos (CSI perfeita ou imperfeita). Alguns destes

trabalhos sao resumidos na Tabela 1.

Referéncia Canal . piviidige U Gooperativa
[17] MIMO  TAS/MRC-SC Perfeita sim
[24] MISO TAS/MRC Perfeita sim
[25] MIMO MRC Perfeita nao
[27] MISO TAS/MRC Imperfeita nao
[28] MISO MRT Imperfeita nao
[31] MIMO TAS/MRC Imperfeita nao
[32] MIMO TAS/MRC Imperfeita nao

Tabela 1: Trabalhos que investigaram o desempenho de outage de sigilo com diferentes
configuragoes.
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Como observado na Tabela 1, até o momento, o desempenho de outage de
sigilo em canais wiretap, assumindo que o né malicioso seja afetado simultaneamente por
sinais de interferéncia e ruido, nao foi investigado na literatura ainda.

Em resposta a auséncia de pesquisas anteriores considerando ambos parametros
que influenciam o noé intruso, e pela necessidade de ter resultados mais préximo as
condicoes naturais de um meio sem fio, esta dissertacao tem como objetivo fornecer uma
andlise compreensiva do desempenho de outage de sigilo em canais MIMO wiretap, con-
siderando uma CSI imperfeita e que o né malicioso esta sujeito a multiplos sinais de
interferéncia e ruido. Paralelamente, o cenario MISO ¢é analisado como caso especial.
Como objetivos especificos deste trabalho de dissertacao podem ser listados:

e Descrever o cenario a ser investigado, em que sera considerado um sistema de canais
wiretap com o Tx usando um esquema TAS, enquanto o Rx legitimo emprega as
técnicas de combinagdo por selegdo (SC, do inglés, selection combining) ou com-
binac¢do por maxima razao (MRC, do inglés, maximal-ratio combining), enquanto o
n6 malicioso, adota apenas um esquema de MRC.

e Derivar as expressoes analiticas exatas para a probabilidade de outage de sigilo em
cada caso analisado.

e Realizar uma analise assintética para determinar a ordem de diversidade do sistema,
através da qual serdo obtidos separadamente o ganho de diversidade (do inglés,
diversity gain) e o ganho de array (do inglés, array gain).

e Estudar os efeitos dos principais parametros do sistema no desempenho de outage.

Em geral, e para responder aos objetivos planejados, as expressoes analiticas
exatas da probabilidade de outage de sigilo serdao derivadas considerando CSI imperfeita
(CSI perfeita serd um caso particular do analisado), bem como sinais interferentes com
uma distribuicao de poténcias arbitrarias. Estas expressoes serao simplificadas para dois
casos especiais, assumindo padroes de distribuicao de poténcias iguais ou distintas, res-
pectivamente, nos sinais interferentes. Além disso, sera realizada uma analise assintotica,
com base na qual, serdo determinados o ganho de diversidade e o ganho de array. Os
resultados obtidos sugerem discussoes interessantes sobre os efeitos dos parametros fun-
damentais do sistema no desempenho de outage de sigilo. Por exemplo, mostrar-se-a que,
para todos os esquemas de combinacao de sinais, o ganho de diversidade sera dado pelo
produto do nimero de antenas no Tx e no Rx legitimo quando é assumida uma CSI per-
feita, enquanto o ganho de diversidade sera reduzido apenas ao ntimero de antenas no Rx
legitimo quando é considerado um atraso no feedback. Em ambos os casos, a ordem de di-
versidade nao serd afetada pelo niimero de sinais de interferéncia, bem como pelo niimero
de antenas no no intruso. Estas observagoes contradizem as conclusoes apresentadas em
[17], em que foi mostrado que o ganho de diversidade nao é afetado somente pelo nimero
de antenas, mas também pelo niimero de sinais de interferéncia. Em outras palavras, nos

casos praticos, é importante considerar a relagao sinal-interferéncia mais ruido (SINR,
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do inglés, Signal-to-Interference-plus Noise Ratio) em vez da relagdo sinal-interferéncia
(SIR, do inglés, Signal-to-Interference Ratio) no nd intruso, a fim de obter resultados
mais precisos. Além disso, mostrar-se-4 que o nimero de antenas no né malicioso (Vg),
bem como o numero de sinais interferentes M, afetam o ganho de array do sistema, ao
aumentar o niumero de antenas no Tx. Mas, as alteragoes serao mais significativas para
os valores mais elevados de Ng e/ou os valores menores de M. Finalmente, os resultados
obtidos nesta dissertacao também mostrarao que, quando Ny € igual a um, o nimero de
sinais de interferéncia afeta mais o ganho de array do que o nimero de antenas no no
intruso (mantendo o mesmo nimero de antenas no Rx). Em outras palavras, para um
cenario com Ny = 1, o numero de sinais de interferéncia tem um papel crucial em termos
de ganho de array. No entanto, de forma interessante, aumentando o niimero de antenas
no Tx para dois, o nimero de antenas no n6é malicioso se torna mais influente no ganho
de array do que o nimero de sinais de interferéncia. Até o momento, essas observacoes

nao foram relatadas na literatura ainda.

1.4 Estrutura do Trabalho

O restante desta dissertacao estd organizado da seguinte maneira:

e Capitulo 2: Neste capitulo, serda apresentada a fundamentacao tedrica necessaria
para o entendimento da dissertacdo. Sera fornecida uma caracterizacao de algumas
das vantagens da utilizacao de sistemas MIMO, revisando alguns conceitos relevantes
como os ganhos por diversidade espacial. Serao apresentados distintos esquemas de
diversidade em recepcao e transmissao. Além disso, serd introduzida a estratégia de
seguranca da camada fisica.

e Capitulo 3: O modelo do sistema para um canal MIMO wiretap sera apresentado
neste capitulo. Além disso, sera desenvolvido um equacionamento matematico que
modela a probabilidade de outage de sigilo deste sistema para cada caso analisado.
Uma analise assintotica com o intuito de determinar a ordem de diversidade do
cenario proposto sera desenvolvida. Em paralelo, serao obtidas as formulacoes e
expressoes fechadas para um canal MISO wiretap, como um caso especial do modelo
descrito anteriormente, em que o transmissor possui miltiplas antenas, enquanto
tanto o receptor legitimo quanto o né intruso tém apenas uma antena.

e Capitulo 4: A apresentacao dos resultados numéricos a fim de validar as expressoes
analiticas exatas e aproximadas que serao desenvolvidas no Capitulo 3 sera reali-
zada neste capitulo. De acordo com estes resultados, uma andalise compreensiva do
desempenho de outage de sigilo no sistema proposto serda desenvolvida.

e Capitulo 5: Por ultimo, as conclusoes desta dissertacao serao apresentadas neste
capitulo. Além disso, serao apresentadas algumas perspectivas para trabalhos futu-

Iros.
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1.5 Produgao Cientifica

Os conteudos e contribuicoes apresentados nesta dissertacao de mestrado fo-
ram publicados e submetidos com as seguintes informagdes:

Artigos publicados:
ORTEGA, Y. R.; FERDINAND, N. S.; DA COSTA, D. B.; DE SOUSA, R.
T.; DIAS, U. S., “MISO TAS Wiretap Channels with Jamming and Noise
at the Eavesdropper.”, 23rd International Conference on Telecommunications,
Tessalonica, Grécia, Maio, 2016.
VASCONCELOS, L. M.; ORTEGA, Y. R.; DA COSTA, D. B.; DE SOUSA,R. T,
GIOZZA, W. F., “PHY Security of MIMO Wiretap Channels with Genera-
lized Selection Combining.”, XXXIV Simpoésio Brasileiro de Telecomunicagoes
e Processamento de Sinais (SBrT), Santarém, Pard, Setembro, 2016.

Artigos em Revisao:
ORTEGA, Y. R.; UPADHYAY, P. K.; DA COSTA, D. B.; BITHAS, P. S.; KA-
NATAS, A. G.; DIAS, U. S.; DE SOUSA, R. T., “Joint Effect of Jamming
and Noise in Wiretap Channels with Multiple Antennas.”, Submetido em
13th International Wireless Communications and Mobile Computing Conference
(IWCMC), Valencia, Espanha, Janeiro, 2017.
ORTEGA, Y. R.; UPADHYAY, P. K.; DA COSTA, D. B.; BITHAS, P. S.; KA-
NATAS, A. G.; DIAS, U. S.; DE SOUSA, R. T., “Joint Effect of Jamming and
Noise in Wiretap Channels with Feedback Delay and Multiple Anten-
nas.”, Submetido em Transactions on Emerging Telecommunications Technologies),
Janeiro, 2017.

2 FUNDAMENTACAO TEORICA

2.1 Introducgao

Com o uso crescente de redes sem fio, paradigmas tradicionais no setor das
comunicagoes como a qualidade de servigo (QoS, do inglés, Quality of Service) e a segu-
ranca tornaram-se fundamentais para a adocao desta tecnologia. Alcancar uma adequada
QoS tornou-se um desafio pela crescente demanda de usudrios e servigos que requerem
taxas de transmissao cada vez maiores. Com relagao a questao da seguranca, os sistemas
sem fio sdo especialmente vulneraveis em termos do sigilo da informagao, por compar-
tilhar o canal de comunicacao com potenciais nés intrusos tentando decifrar a troca de
dados entre os usuarios legitimos da rede. Devido as suas caracteristicas, o canal de radio
torna-se hostil para a transmissao devido ao desvanecimento gerado pela propagacao por
multiplos percursos, o que degrada a qualidade e confiabilidade do canal e, portanto, a

velocidade da comunicagao. Além disso, o espectro de radiofrequéncias é um recurso li-
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mitado, e inimeros esforcos sao realizados para evitar a sua saturacao. Neste contexto,
assume particular importancia a adocao de sistemas MIMO pelas possibilidades de atingir
altas taxas de transmissao sem a necessidade de aumentar a poténcia de transmissao ou
a largura de banda disponivel. Ao contrario do que ocorre em sistemas de tinica entrada
e unica saida (SISO, do inglés, single-input and single-output) tradicionais, nos sistemas
MIMO, mecanismos fisicos de propagagao tais como o espalhamento [33] ou a dispersao
[34] podem proporcionar um aumento nas taxas de transmissao ou uma reducdo na taxa
de erro. Outra vantagem dos sistemas MIMO ¢ a sua capacidade de aumentar a eficiéncia
espectral [35, 36|, aproveitando as propriedades espaciais do canal por miltiplos percursos
para obter uma alta eficiéncia.

Neste capitulo sera apresentada a fundamentagao tedrica que sustenta a pes-
quisa desenvolvida nesta dissertacao. Na secao 2.2, sera introduzida uma breve inter-
pretagao fisica dos sistemas MIMO. A origem dos ganhos e as vantagens introduzidas
ao utilizar multiplas antenas no transmissor e no receptor serao descritas na subsecao
2.2.1; serd dada especial atengdo ao ganho de diversidade espacial (subsegao 2.2.2) e o
ganho de array (subsecao 2.2.3), pela importancia desses pardmetros no presente traba-
lho. Posteriormente, na secao 2.3, sera realizada uma descricao da diversidade espacial
na recepcao, explicando o principio de funcionamento de alguns dos principais esquemas
para a exploracao desta técnica. Uma andlise similar é realizada na secao 2.4 detalhando
a diversidade em transmissao e apresentando alguns dos esquemas mais utilizados para
alcancar ganho por diversidade em transmissao. Finalmente, a possibilidade de alcangar
e garantir um nivel aceitavel de seguranca nas comunicagoes sem fio através de técnicas
aplicadas na camada fisica da pilha de protocolos é introduzida na secao 2.5. Mais es-
pecificamente serao explicados conceitos importantes relacionados com a seguranca da

camada fisica, como o canal wiretap, a capacidade de sigilo e a interferéncia cooperativa.

2.2 Modelo do Sistema MIMO

A representacao de um canal MIMO com M antenas de transmissao e N
antenas de recepgao (sistema MxN), em que se geram M N subcanais entre o array
transmissor e o array receptor, é ilustrada na Figura 1.

Na Figura 1, cada um dos elementos h;;(t) representa o canal gerado entre a
antena transmissora j, com j € {1,..., M}, e a antena receptora i, com i € {1,..., N}.
Para simplificar o desenvolvimento, a dependéncia do tempo dos subcanais é removida,
assumindo canais invariantes no tempo. A resposta ao impulso do canal MIMO represen-

tado pode ser expressa matricialmente como
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Figura 1: Esquema MIMO MxN.

Fonte: Préprio autor.

hii hia o hag
hoi hoy ... hoym

H= (1)
hni hno oo hnu

E interessante ressaltar o caso em que o transmissor e o receptor encontram-se
em um meio favoravel para o espalhamento, assim os elementos da matriz H apresen-
tam baixa correlagao, fazendo com que o canal MIMO proporcione uma alta eficiéncia
espectral.

Igualmente, os sinais recebidos podem ser descritos matematicamente como

M
yjzzhjixiavje{la'-w]v}' (2)

i=1

2.2.1 Ganhos nos Sistemas MIMO

O desempenho de um canal MIMO é medido através da capacidade do ca-
nal, ou seja, a eficiéncia espectral maxima que o canal pode oferecer. A capacidade do
canal depende apenas da SNR no receptor e da matriz do canal, independentemente do
esquema de transmissao ou de codificacao usado. No entanto, eficiéncias espectrais e ta-
xas de transferéncia préximas a capacidade do canal somente sao possiveis utilizando os
esquemas de codificacdo e modulagao apropriados. As altas taxas de transmissao depen-
dem de diferentes fatores que podem melhorar os esquemas de transmissao, bem como a
confiabilidade do enlace.

Entre as técnicas utilizadas para melhorar os esquemas de transmissao encontra-

se a multiplexagao espacial, na qual, com multiplas antenas sao gerados subcanais para-
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lelos que podem ser utilizados para a transmissao de fluxos de informagao independentes.
A melhoria obtida com esta técnica é conhecida como ganho de multiplexacao espacial.
Por outra parte, existem fatores que melhoram as caracteristicas do canal MIMO, mini-
mizando a probabilidade de erro e melhorando a SNR no receptor. Isto permite alcancar
altas taxas de transmissao através de esquemas de codificagao mais eficientes, reduzir a
poténcia de transmissao ou aumentar o alcance. Entre estas técnicas destaca-se a codi-
ficacdo espago-temporal, que introduz o ganho de diversidade espacial, bem como o ganho
de array, através da combinagao do sinal em transmissao e/ou recepgao.

Devido a importancia destes conceitos nesta dissertagao, a seguir serao descri-
tos o ganho de diversidade, o ganho de array, assim como a contribuicao destes parametros

para a melhoria dos sistemas MIMO.

2.2.2 Ganho de Diversidade

O desempenho de um canal MIMO pode ser melhorado atenuando os des-
vanecimentos e/ou diminuindo a probabilidade de erro do sistema, o que acontece ao
transmitir ou receber por varias antenas ao mesmo tempo. Assumindo que os M N enla-
ces do canal MIMO sofrem desvanecimento independente entre eles e o sinal transmitido
é construido de um modo adequado, o receptor pode combinar os sinais recebidos e com-
pensar os desvanecimentos de um canal SISO tradicional, melhorando a SNR do sinal
recebido resultante. A melhora da SNR média no tempo, com respeito a SNR do melhor
canal SISO possivel é conhecida como ganho de diversidade (Gp).

Em um ambiente de desvanecimento geral, nao pode ser garantido nenhum
nivel minimo de SNR no receptor em um intervalo longo de tempo independentemente
da poténcia de transmissao utilizada [37]. No entanto, é possivel ajustar a poténcia de
transmissao de tal modo que a SNR no receptor seja inferior a um especificado limiar
somente com uma determinada probabilidade. Esta probabilidade é conhecida como pro-
babilidade de outage de sigilo (P,y), e indica a probabilidade que o sistema nao esteja
disponivel. A SNR do nivel de outage esta associada com a capacidade do canal através

da férmula de Shannon [37]

C’out - BloglO(l + ’Yout) (3)

em que B denota a largura de banda, 7., representa a SNR do nivel de outage e Coy
indica a capacidade de outage de sigilo, que pode ser garantida com uma probabilidade
(1= Poy).

O ganho de diversidade esta estreitamente relacionado com o conceito de de-
sempenho de outage de sigilo, o qual é descrito através da probabilidade de outage de

sigilo do canal. Matematicamente, o ganho de diversidade pode pode ser obtido do ponto
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de vista da probabilidade de erro. Por exemplo, em [38] o ganho de diversidade é obtido

a partir de

lim logP.(SNR)

= —d 4
. Tlog(SNR) (4)

em que P, denota a probabilidade de erro e d representa o ganho de diversidade. Perceba
que a probabilidade de erro decai com SNR™? enquanto em um sistema SISO decai
com SNR™!. Igualmente, o ganho de diversidade corresponde ao niimero de percursos
independentes que um simbolo pode percorrer, isto €, o niimero de subcanais que podem
detectar o simbolo. Por conseguinte, idealmente, a ordem de diversidade de um sistema
MIMO MxN é M N, e o ganho de diversidade vai estar limitado pela ordem de diversidade
oferecida pelo canal. Logo, em (4), dypee = MN.

Além disso, o ganho de diversidade pode ser determinado através de um grafico
em uma escala logaritmica de P, versus SNR, em que a ordem de diversidade é obtida

calculando a inclinacao da curva, como ilustrado na Figura 2.

Figura 2: Ganho de diversidade na recepgao.
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Fonte: Proéprio autor.

No caso de um sistema assumindo um né malicioso na rede, a probabilidade
de outage de sigilo pode indicar igualmente a probabilidade do né intruso interceptar a
troca de informagdes entre o transmissor e o receptor legitimo. Por conseguinte, o ganho

de diversidade é determinado pelo valor minimo da SNR tomada como referéncia.

2.2.3 Ganho de Array

O ganho de array acontece através do processamento do sinal, ao combinar

coerentemente o sinal no transmissor e/ou receptor, obtendo-se um aumento na SNR
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média no receptor. Em [39], o ganho de array é definido como o valor médio da poténcia
recebida em um sistema MIMO em relacao a poténcia recebida em um sistema SISO. O
ganho de array é também conhecido como ganho de conformacao de feixe ou beamforming
[40], em que, com o auxilio de um arranjo de antenas, sdo considerados os pesos do sinal
transmitido/recebido por cada antena. Assim, para realizar a combinacao dos sinais é

necessario conhecer a CSI no transmissor e/ou receptor para obter os pesos.

Figura 3: Ganho de diversidade e ganho de array na recepcao.
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Fonte: Proéprio autor.

Conhecer a CSI no receptor através de sequéncias de treinamento é possivel,
mas é um processo dificil devido a um canal feedback ser necessario. Assim, para um
canal MIMO M x N sao comuns dois tipos de sistemas: de lago aberto (sem feedback), e
de lago fechado (com feedback). Por exemplo, ao utilizar uma técnica de combinagao de
sinal MRC 2 no receptor, os sistemas de laco fechado proporcionam um ganho de array
de 10log,, M N, enquanto que, assumindo um sistema de lago aberto, o ganho de array é
10log,,N. Por outro lado, em recepgao, o ganho de diversidade e o ganho de array de um
sistema estao inter-relacionados. Como representado na Figura. 3, enquanto o ganho de
diversidade de um sistema M x 1 é similar a um sistema 1 x M, este tltimo fornece um

ganho de array de 10log, M.

2.3 Diversidade Espacial na Recepcao

A diversidade espacial na recep¢ao é uma técnica desenvolvida com o objetivo
de combater os desvanecimentos gerados pelos multiplos percursos e melhorar a SNR no
receptor. A diversidade espacial é uma estratégia amplamente estudada e tem provado
a sua eficacia, tornando esta técnica uma das mais utilizadas nas comunicag¢des sem fio.
Ela requer multiplas antenas espacadas a uma distancia predefinida. Cada antena recebe
uma réplica gradual do sinal transmitido. Assim, quando a separacao entre as antenas re-

ceptoras ¢ suficiente, o desvanecimento experimentado por cada canal serd independente,

20 esquema MRC sera analisado detalhadamente na Seccio 2.3.2
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o que aumenta a probabilidade de que os sinais recebidos nao experimentem um desvane-
cimento simultdneo. Em [41], foi mostrado que quando os coeficientes de correlacao em
poténcia entre os canais sao de até 0,7, um sistema de diversidade vai proporcionar uma
melhora significativa em relacdo a um sistema sem diversidade. Assim, o sucesso de um
sistema com diversidade vai depender do grau de correlacao entre os diferentes ramos.
Varias técnicas tem sido desenvolvidas para combinar os sinais recebidos nas
antenas receptoras, e obter um sinal resultante de qualidade. A seguir, serao descritas as

técnicas que serao utilizadas posteriormente na presente pesquisa.

2.3.1 Combinagcao por Sele¢do (SC, Selection Combining)

A combinagao por sele¢ao (SC) é um esquema que utiliza algoritmos simples,
com poucos requerimentos de processamento do sinal, em que s6 o sinal com melhor SNR
é selecionado, ou seja, a SNR de saida é igual a SNR maxima de todos os ramos, como

representado na Figura 4.

Figura 4: Esquema de Combinagao por Sele¢ao (SC).
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Fonte: Proprio autor.

Portanto, o sinal ygc na saida do combinador, vai ser o conjunto de dados
transmitido pelo melhor enlace, e é dada por

em que S; representa a i-ésima entrada no combinador e h; representa o canal gerado
entre a antena transmissora e a antena receptora i, com ¢ € {1,..., N}. Assim, o canal

equivalente vai ser

hse = max (hy) (6)
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Na pratica, é usado o sinal no qual a soma das poténcias do sinal e o ruido
seja maxima [42]. Assim, serd necessaria a utiliza¢ao de um receptor em cada antena para
o monitoramento da SNR em cada um dos ramos continuamente, e em que somente um
receptor serda comutado para ativo. Além disso, a combinacao por selecdo, nao precisa
de uma sincronizagao de fase entre os sinais de cada ramo, e embora a maxima poténcia
nao seja alcangada constantemente, é observada uma melhoria em relagdo ao uso de uma

antena [43].

2.3.2 Combinagdo por Razdo Mdrima (MRC, mazimal-ratio combining)

O método de combinagao por razao maxima (MRC) escolhe pesos para cada
um dos sinais recebidos em cada antena e os combina coerentemente de forma a maximizar
a SNR do sinal resultante na saida. Basicamente, os ramos com SNR maiores serao
ponderados com valores maiores, e valores menores serao atribuidos aos ramos com SNR
menores, resultando em um sinal na saida com uma soma ponderada de todos os ramos,

como mostrado na Figura 5.

Figura 5: Esquema de Combina¢ao por Razao Méxima (MRC).
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Fonte: Préprio autor.

Na Figura 5, S; representa a i-ésima entradas no combinador, e «; sdo os pesos
atribuidos a cada entrada. Assim, cada entrada S; com i € {1,... N}, pode ser expressa

CcOo1mo

Si == xhiejei, (7)

em que x representa o sinal transmitido, e h;e?% ¢é a resposta ao impulso do canal entre
a antena de transmissao e a i-ésima antena receptora. Os sinais de cada ramo S; sao
adicionados em conjunto, em que o ganho de cada ramo é feito proporcional ao nivel de

sinal quadrético médio (RMS, do inglés, root mean square) e inversamente proporcional
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ao nivel de ruido quadrdtico médio nesse canal [45]. Assim, sdo utilizadas diferentes

constantes ou pesos de proporcionalidade («;) para cada canal, que serao do tipo

h

!
oy = ﬁ’ (8)
em que n? denota a poténcia de rufdo e (-)* representa o conjugado complexo. A operagio
conjugado complexo é necessaria para a sincronizacao de fase de todas as entradas, a ser
incluida nos pesos «;. Finalmente, o sinal resultante na saida do combinador é uma soma

de todas as entradas ponderadas, e pode ser representado matematicamente como

N
Yare = D aiSi, (9)

i=1
Em relacao a SNR obtida na saida do combinador, a SNR média é equivalente

a SNR média em um ramo multiplicada pelo niimero de ramos. Isto é

N
SNR = 3" SNR, = N7

k=1

em que 7 representa a SNR média em um ramo.

2.3.3 Outros Esquemas de Combinag¢cdo na Recepgcao

Existem outras técnicas para combinar os sinais no receptor e obter um si-
nal melhorado. A seguir, serdo brevemente mencionadas algumas destas técnicas, pela
oportunidade de ser usadas em trabalhos futuros com o mesmo raciocinio utilizado nesta
dissertacao.

Uma variante do método de combinagao por sele¢ao é introduzida em [44], em
que o sinal com maior SNR ¢ selecionado e mantido sem realizar mais exploracoes, até
a SNR cair abaixo de um determinado limiar, momento no qual, é selecionada de novo
a antena com melhor SNR recebida. Esta variante é conhecida como combinacao por
chaveamento e fixacao (SSC, do inglés, Switch-and-Stay Combining).

Outra técnica é a combinagao de selegao por limiar (T'SC, do inglés, threshold
selection combining). Ela foi implementada para resolver o problema da necessidade
de multiplos receptores dedicados. Baseia-se em varrer sequencialmente cada ramo, e
selecionar o primeiro ramo com SNR acima de um determinado limiar. A selecao se
mantém enquanto a SNR se mantiver acima do limiar, e s6 vai escolher um outro ramo
quando a SNR do primeiro ramo selecionado atingir o limiar estabelecido. A sincronizacao
de fase entre os ramos ¢ desnecessaria nesta técnica.

A combinagao por ganho igual (EGC, do inglés equal gain combining) é um
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método com um principio de funcionamento similar ao MRC, mas com menor complexi-
dade na sua implementacao. Com a utilizacao de EGC nao sdo necessarios controladores
adaptativos (amplificadores/atenuadores). Além disso, nenhuma estimativa de amplitude
do canal é necessaria, ao contrario do esquema MRC. No entanto, a sincronizacao de fase
de todas as entradas é necessaria para evitar o cancelamento do sinal. Diferente ao método
MRC, EGC utiliza pesos fixos com amplitude unitaria, independentemente da amplitude
do sinal, ndo sendo utilizada a SNR como pardmetro [45]. Uma vez que todos os pesos
sao iguais, a combinacao dos sinais degrada a SNR em relacao com o caso MRC, sendo
mais visivel esta reduc¢ao no desempenho quando um dos sinais tem uma SNR baixa. A
melhoria média da SNR do método EGC é tipicamente cerca de 1 dB pior do que com
MRC, mas ainda muito melhor do que sem diversidade.

Combinacao por selegao generalizada (GSC, do inglés, generalized selection
combining) é um método em que sdo combinados os sinais de um subconjunto dos ramos
disponiveis. Uma alteracao no tamanho do subconjunto pode alterar o desempenho e a
complexidade do receptor. Em [46], foi provado que reduzindo o ntimero de ramos de
combinac¢ao de diversidade é possivel uma redug¢ao no consumo de poténcia e na comple-
xidade dos RF no receptor. Igualmente, quando os ramos com menor SNR sao excluidos
do processo de combinagao, GSC pode ser uma técnica robusta em minimizar os erros de
estimativa [47].

Pode-se concluir que dos esquemas de combinacao de diversidade em recepc¢ao
descritos, em geral, a maxima SNR é obtida através do método MRC, produzindo um
sinal resultante com uma SNR média igual a soma das SNR individuais de cada ramo.
Os esquemas de mais facil implementacao sao SC e TSC. Além disso, o método EGC
alcanca altos desempenhos tendo todos os sinais uma fase comum de referéncia, o que
permite uma soma construtiva dos sinais, embora a soma do ruido torne-se destrutiva.
Finalmente, com a técnica GSC pode-se minimizar a complexidade dos médulos RF no

receptor, mantendo um desempenho aceitavel.

2.4 Diversidade Espacial na Transmissao

Similar a diversidade na recepcao, o objetivo fundamental da diversidade
na transmissdo é reduzir os desvanecimentos. As técnicas de diversidade espacial na
transmissao e recep¢ao podem coexistir em um mesmo cenario como representado na
Figura 6, aumentando o ganho de diversidade do sistema.

No entanto, alcangar um ganho por diversidade na transmissao na pratica
torna-se uma estratégia muito mais complexa que no caso do receptor, devido a necessi-
dade de um processamento em transmissao e recepgao para separar os sinais recebidos,
que sao combinados espacialmente antes de chegar ao receptor. Além disso, a diversi-

dade na transmissao precisa em muitas ocasioes de um canal de feedback, através do qual
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Figura 6: Diversidade na transmissao e recepg¢ao.
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Fonte: Préprio autor.

o transmissor conhega a CSI do canal com o receptor, e assim possa adotar a melhor
estratégia possivel e maximize o ganho por diversidade para essa CSI.

Desde o esquema proposto por Wittneben [48], miltiplos métodos para al-
cancar ganho de diversidade na transmissao tem sido estudados. Em [48], uma das pri-
meiras técnicas consistia em um sistema com duas antenas transmissoras, em que um
simbolo era transmitido por uma das antenas, e uma réplica do mesmo, retardada em
um tempo de simbolo, era transmitida pela outra antena aumentando artificialmente os

multiplos percursos. Esta estratégia tinha como desvantagem utilizar dois tempos de
1
5.
a perda de eficiéncia espectral era mitigada com o uso de esquemas de modulagao mais

simbolos para transmitir um tnico simbolo, sendo a taxa de codigo de No entanto,
eficientes, ao melhorar a confiabilidade do enlace. A seguir, serdo detalhadas algumas das

técnicas mais utilizadas para alcancar ganho por diversidade em transmissao.

2.4.1 Seleg¢do de Antena de Transmissao (TAS, do inglés, transmit antenna

selection)

Um dos maiores inconvenientes da diversidade em transmissao nos sistemas de
multiplas antenas é precisar de uma alta complexidade no equipamento com altos custos.
O método TAS tem a vantagem de ser o mais facil de implementar por causa da sua
simplicidade, reduzindo o consumo de energia do sistema e o niimero de cadeias de radio
frequéncia (RF) utilizadas, o que melhora a relacao custo-beneficio [49, 50]. Basicamente,
a estratégia TAS consiste no receptor informar ao transmissor um conjunto de possiveis
antenas a serem utilizadas para transmitir o préximo conjunto de dados, baseado na SNR
instantanea do sinal recebido.

Embora MIMO possa aumentar a capacidade e confiabilidade do sistema, al-
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cancar um ganho significa aumentar as cadeias de RF no transmissor e receptor, res-
pectivamente. Por exemplo, um sistema com M antenas no transmissor e N antenas
receptoras, requer M cadeias completas de RF no transmissor e N cadeias completas de
RF no receptor. Além de precisar de amplificadores, conversores abaixadores e conver-
sores analogico-digital no transmissor e receptor, ao aumentar o nimero de cadeias de
RF o custo do sistema aumenta consideravelmente. Além disso, ao introduzir um maior
niumero de elementos aumenta-se a complexidade para calcular o feedback e conhecer a
CSI do canal. Como o preco das antenas que se conectam as cadeias de RF é bem menor,
o objetivo do método TAS é implementar um niimero maior de antenas do que de cadeias
RF, e utilizar somente um subconjunto delas. Isto é, em um sistema TAS tem-se M
antenas transmissoras e L; cadeias de RF, L; < M.

Por outro lado, TAS requer apenas uma pequena fragao da CSI para funcionar
corretamente. Sao necessarios apenas L;log(M) bits de informacao de feedback para
utilizar TAS [51]. Infelizmente, na pratica, o processo de obter a informagao de feedback
pode se atrasar e o sistema agir com informacgao de canal desatualizada, fazendo com que
o transmissor nao escolha a antena corretamente, alterando o desempenho do sistema.
Por exemplo, quando o canal entre o transmissor e o receptor tem baixa correlacao, isto
é, muda rapidamente, a CSI que chega ao transmissor pode ser totalmente desatualizada,
aumentando a existéncia de erros no canal de feedback. Para minimizar o problema da
taxa de erro de simbolo (SER, do inglés, symbol error rate) e maximizar a capacidade
do canal, tém sido estudados e concebidos varios algoritmos de TAS, sendo um dos mais
eficazes o apresentado em [52].

Em [52], um sistema com sele¢ao de subconjunto de antenas foi proposto, em
que N; e N,., representaram o nimero de antenas disponiveis em transmissao e recepcao,
respectivamente. Por sua vez, o nimero de antenas selecionadas em transmissao e re-
cepcao, foram denotadas como L; e L, respectivamente. Foi provado que para selecionar
as antenas de transmissao, (]Xz) combinagoes tém de ser verificadas. No caso das ante-
nas selecionadas em recepcao, a capacidade do canal tem de ser calculada para as (]]Y:)
possiveis combinagoes.

Uma variante mais recente foi apresentada em [53], como mostrado na Figura 7.
Em [53], foi acrescentada modulacao adaptativa (AM, do inglés, Adaptive Modulation) em
um sistema TAS com esquema MRC no receptor, em que de acordo com as variagoes do
canal, foram adaptadas as taxas de transmissao de dados e a profundidade de modulac¢ao

do sistema.

2.4.2 Cédigos Espago-Temporais (ST, do inglés, space-time codes)

O método da codificacao espago-temporal tem como principal objetivo apro-

veitar os desvanecimentos do canal MIMO e minimizar os error introduzidos pelo canal.
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Figura 7: TAS com modulacao adaptativa e MRC .
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Fonte: [53].

E possivel diminuir a taxa média de erro do canal MIMO através da geracao de codigos
espago-temporais adequados, o que resulta em uma maximizacao do ganho por diversidade
espacial [54]. A finalidade desta técnica é introduzir correlagdo entre os sinais transmiti-
dos desde varias antenas em diferentes periodos de tempo, de modo que a codificacdo é
realizada tanto no espago quanto no tempo [42].

Assim, a codificacao espago-temporal consegue diversidade espacial em trans-
missao sem a necessidade de aumentar a largura de banda. Outras vantagens do método
sao a possibilidade de se combinar com a técnica de codificacdo de canal, obtendo assim
ganho por codificagdo e nao precisar conhecer a CSI do canal no transmissor. Uma ca-
racteristica importante desta estratégia ¢ nao precisar de multiplas antenas no receptor,
tornando este método 1til em sistemas com receptores leves de baixa complexidade. Além
disso, os codigos espago-temporais provaram ser muito eficazes em condic¢oes de funcio-
namento desfavoraveis, como efeito Doppler ou com erros na estimativa do canal. Varios
esquemas de codificacao espaco-temporal tém sido propostos, baseados fundamentalmente
nos conceitos de cédigos de bloco (BC, do inglés, ST-Block Codes) [55, 56] e codigos de
trelica (TC, do inglés, ST-Trellis Codes) [57], os quais serdo descritos a seguir.

2.4.3 Codificagdo Espago-Temporal de Bloco (STBC)

A codificacao espaco-temporal de bloco é realizada através do mapeamento
de um bloco de simbolos de entrada no dominio do espaco e do tempo, criando sequéncias
ortogonais transmitidas a partir de diferentes antenas. Nesta estratégia, o receptor é
constituido por uma etapa em que o canal é estimado, outra fase em que sdo combinados
os sinais, e a etapa final de verossimilhanca. Foi proposta inicialmente por Alamouti para
sistemas 2x1 e 2x2 em [55], e generalizada por Tarokh [56] para sistemas MxN.

O cdédigo de Alamouti é amplamente utilizado pela simplicidade e eficacia.
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Neste esquema, dois simbolos diferentes d; e do sdo transmitidos ao mesmo tempo, no
primeiro periodo de simbolo, pelas antenas transmissoras 1 e 2, respectivamente. Em
seguida, sao transmitidos pelas as mesmas antenas, no segundo periodo de simbolos, os
simbolos 0] e 43, sendo 0* o complexo conjugado de §. Durante este processo, ¢ assumido
um canal plano em frequéncia, em que cada subcanal é uma variavel aleatéria Gaussiana
com média igual a zero e variancia unitaria, independente e identicamente distribuida.
Algumas das vantagens do método sao: a nao necessidade de um canal de feedback para
fornecer diversidade e possuir uma taxa de cdédigo unitario, embora, quando a ordem de
diversidade do sistema aumenta, a taxa de codigo diminua. Além disso, esta técnica nao
introduz ganho por codificagdo, ao contrario da técnica de codificagdo espago-temporal

de trelica a ser descrita a seguir.

2.4.4 Codificagdo Espago-Temporal de Trelica (STTC)

No método de codificacao espaco-temporal de trelica os simbolos sdao codifi-
cados na antena transmissora e a decodificacao é realizada utilizando um decodificador
de maxima verossimilhanca (ML, do inglés, mazimum likelihood). E um esquema eficaz,
ao combinar o ganho por codificagao obtido da codificagao para corre¢ao de erros (FEC,
do inglés, forward error correction), com o ganho de diversidade, fornecendo ganhos sig-
nificativos no desempenho do sistema. Como desvantagem, a técnica necessita de um
processamento adicional, que aumenta exponencialmente conforme a eficiéncia espectral

e a ordem de diversidade [56].

2.4.5 Beamforming

A conformacao de feixe ou beamforming, embora seja uma técnica aplicada na
transmissao, ¢ geralmente associada ao ganho de array, e nao direitamente a diversidade
espacial na transmissao. O método de beamforming tradicional, baseia-se na estimativa
da direg¢ao de chegada (DOA, do inglés, direction of arrival) de fase de array de feixes e
no calculo dos pesos do beamforming. Usualmente, os feixes sao formados com base na
matriz de coeficientes de canal e sdo usados para obter os pesos de beamforming.

Com o uso da tecnologia de beamforming pode ser alcancado ganho de array e
ganho de reducao da interferéncia co-canal. Ao ponderar os fluxos do sinal, o beamforming
forma feixes de ondas estreitas que apontam para a dire¢ao de um usuario de destino es-
pecifico, suprimindo o sinal de interferéncia de outros usuarios do sistema, como mostrado
na Figura 8. Esta caracteristica causa ganho de array e ganho de redugao da interferéncia
co-canal, mas nao causa ganho de diversidade e/ou multiplexagdo, ao transmitir apenas
um fluxo de dados de cada vez.

Em geral, existem duas maneiras de implementar um sistema beamforming,

uma baseada em um unico conjunto de antenas, como na Figura 8, e outra com base em
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Figura 8: Sistema beamforming.
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subconjuntos de array de antenas.

O método de beamforming e as técnicas de diversidade na transmissao em
um mesmo sistema podem representar um equilibrio entre o ganho de array e o ganho
de diversidade. Em [58], demonstrou-se que, para um determinado ntimero de antenas
transmissoras, pode-se optar por colocar as antenas juntas para formar um beam, ou
colocé-las longe e usar diversidade na transmissdo. Por exemplo, em um sistema com
condicoes ideais, com desvanecimento nao-correlacionado ou sem handoff, o método de
diversidade na transmissao tem vantagem em relacdo ao beamforming. Em contraste,
em condicoes de handoff, a técnica de beamforming tanto tem ganho de array quanto
ganho de diversidade, melhorando o desempenho do sistema em relagao a diversidade
em transmissao. Em geral, o desempenho relativo da diversidade na transmissao e do
beamforming vai depender da combinacao particular de condigoes presentes no sistema

analisado.

2.5 Seguranca na Camada Fisica

A natureza broadcast do meio sem fio, com um canal de comunicag¢des compar-
tilhado, torna estes sistemas vulneraveis a intervencao de nos maliciosos nao autorizados
na rede. Devido a este fato, um problema inerente das comunicac¢oes sem fio é alcancar
e conservar o sigilo na informagao transmitida. Tradicionalmente, as estratégias para a
introducao de seguranca nos sistemas de comunicacoes eram realizadas através da crip-
tografia da informacao, utilizando protocolos de criptografia nas camadas superiores da
pilha de protocolos [1]. Com o desenvolvimento tecnolégico, a capacidade de processa-
mento dos noés intrusos tem crescido exponencialmente, aumentando a probabilidade de
obter a chave de encriptacao através da exploracao das multiplas combinacoes possiveis.
Portanto, preservar o sigilo da informagao baseado unicamente na estratégia da cripto-

grafia tem se baseado em sistemas cada vez mais complexos para neutralizar a capacidade
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dos noés maliciosos e nao se tornarem obsoletos.

Em anos recentes, surgiu como solucao ou complemento, a possibilidade da
execucao do sigilo da informacao na camada fisica. Baseadas na premissa introduzida por
Wyner em [3], em que foi apresentado o conceito de canais wiretap, demostrando que é
possivel obter um nivel aceitavel de sigilo na informacao transmitida quando o canal de
comunicac¢ao entre o Tx e o n6 malicioso é uma versao degradada do canal entre o Tx e o
Rx legitimo. As estratégias de seguranca na camada fisica tém demonstrado a sua eficacia
em garantir o sigilo na informacao e podem ser implementadas em um sistema em solitario,
ou como complemento das técnicas de criptografia acima mencionadas. Aproveitando que
a encriptacao é realizada em camadas superiores independentes da camada fisica, ambas
as estratégias podem funcionar simultaneamente, surgindo sistemas com uma abordagem
multi-camadas em termos de seguranca.

Basicamente, as estratégias de seguranca na camada fisica podem ser focadas
na utilizacao de cédigos, ou em técnicas que aproveitam as caracteristicas do canal sem
fio, explorando as variagoes espaciais e temporais do canal. As técnicas que baseiam-se
na codificacao tem a desvantagem de diminuir a eficiéncia espectral do sistema, uma das
questoes mais criticas na atualidade. No entanto, as técnicas que aproveitam o canal, além
de nao provocarem diminuicao da eficiéncia espectral, tém demostrado serem eficazes em
cenarios dindmicos. A implementacao deste tipo de técnica, em conjunto com a conso-
lidacao dos sistemas MIMO e a exploracao das caracteristicas fisicas do canal, tornam
esta parceria uma solu¢ao muito interessante nas novas geragoes de comunicacoes sem fio,
atingindo altas taxas de transferéncias, ao mesmo tempo que fornecem niveis apropriados

de seguranca.

2.5.1 Capacidade de Sigilo

No canal wiretap proposto por Wyner [3], foi estabelecida uma comunicacao
entre dois usudrios legitimos através de um canal principal (canal Tx-Rx), enquanto um né
malicioso tinha acesso as versoes degradadas das saidas do canal que chegam ao receptor
legitimo. O conceito de canal wiretap foi mais tarde generalizado em [4], em que foram
assumidos canais AWGN. Em [59], adotou-se um modelo sistémico similar & [4], com
poténcias de ruido NV, e NV,, para o canal Tx-Rx e o canal wiretap, respectivamente. Em
[59], N, > N, isto é, a SNR do canal Tx-Rx Gaussiano é maior do que a SNR do canal
wiretap Gaussiano, sendo a condi¢ao para alcancar a confidencialidade da informacao.

Neste cenario, a poténcia é limitada de acordo com

LS BIX@P < P, (10)

=1
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em que n denota o nimero de canais, F[-] denota o valor esperado, X (i) representa o sinal
transmitido e P corresponde a poténcia média do sinal transmitido. Logo, a capacidade
de sigilo é definida como a taxa de transmissao maxima na qual o no6 intruso é incapaz de
decodificar qualquer informagao transmitida [8], e é igual a diferenga entre as capacidades

do canal Tx-Rx e o canal wiretap, respectivamente, como

C, =C,—C,, (11)
em que
P
C, = Blog,,, (1 + Np> (12)
e
P
=Bl 1+—). 1
Cu 0g10< + Nw> (13)

Um método interessante foi apresentado em [10], utilizando a diversidade espa-
cial do canal para aumentar a capacidade de sigilo do sistema. Em [10], foi demonstrado
que, em presenca de diversidade de canal, é possivel atingir capacidades de sigilo relativa-
mente elevadas no receptor, mesmo para baixas SNRs, introduzindo uma analise teérica do
efeito da probabilidade de outage sobre a capacidade de sigilo do sistema. Neste cenério,
adotando um canal MIMO e empregando uma técnica de combinagao de diversidade MRC
no receptor legitimo, a capacidade do canal Tx-Rx (C,) pode ser melhorada, o que pode
levar a um aumento da capacidade de sigilo (C;) e da seguranga do sistema. Além disso,
pode-se diminuir ligeiramente a poténcia de transmissao para reduzir a capacidade do ca-
nal wiretap (Cy,), ¢ ainda manter um nivel aceitdvel de C,, através do aproveitamento da
diversidade espacial. Igualmente, outro possivel mecanismo para aumentar a capacidade
de sigilo foi proposto em [10], em que, com a utilizagdo de multiplos nés relay na rede, sdo
obtidos multiplos percursos entre o Tx e o Rx a fim de maximizar o efeito da diversidade
espacial em recep¢ao. Com este método, e utilizando um protocolo de controle de acesso
adequado, foi constatado que o Rx legitimo tem maior capacidade de adquirir os enlaces

cooperativos que o né malicioso.

2.5.2 Interferéncia Cooperativa

As estratégias para alcancar e preservar o sigilo da informacao na camada fisica
sao variadas. Um dos métodos mais estudados é a interferéncia cooperativa, que consiste

no envio de sinais de interferéncia para o né malicioso. Para o envio dos sinais interferentes
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podem ser utilizados unicamente nés passivos presentes na rede [18], conhecidos como nés
amigos, ou o caso em que tanto o Rx legitimo quanto um né interferente amigo enviam
sinais de interferéncia para o né intruso [19, 20]. Para uma maior eficiéncia e seguranca
deste método, é importante garantir uma cooperacao completa e segura entre os nos
amigos e o Rx legitimo.

A técnica de interferéncia cooperativa baseia-se na transmissao de ruido ar-
tificial especialmente concebido para que resida perfeitamente no espaco nulo do Rx no
canal principal, a fim de afetar o né intruso e nao interferir com o Rx legitimo [60]. No
entanto, ¢ dificil conhecer perfeitamente a CSI do canal Tx-Rx, devido a presenca do erro
de estimativa da CSI. Na prética, a ado¢ao de uma CSI obsoleta pelos nés legitimos da
rede, resulta em que o ruido artificial transmitido nao esteja perfeitamente no espaco nulo
do canal Tx-Rx, e desta forma certa interferéncia serd recebida no Rx legitimo.

Além disso, a estratégia de envio de ruido artificial no espago nulo do receptor
tem sido apresentada em cenarios sem a presenca de nods passivos na rede, chamada
transmissao de ruido artificial. Como variantes desta técnica, apenas o Tx envia ruido
artificial [21, 22], ou tanto o Tx quanto o Rx enviam ruido artificial [23]. Na prética,
quando o numero de receptores legitimos excede o nimero de antenas de Tx, nao é possivel
usar a transmissao de ruido artificial devido a impossibilidade de encontrar o espago nulo
para todos os vetores de canal simultaneamente. Surge entao a técnica conhecida como
alinhamento de interferéncia (IA, do inglés, interference alignment), o que resulta em
alinhar o ruido nos receptores legitimos. Na Figura 9 mostra-se um sistema com miiltiplas

antenas no Tx (NV;) que utiliza a técnica de transmissao por TA.

Figura 9: Alinhamento de ruido artificial.

i N% DDDI

Simbolos <
de ruid .
o |:| -8 \/ Mascaramento

Simbolos >t & do sinal

de % /
informagdo

N g I
o
EEC

|

Fonte: Préprio autor.

Conforme mostrado na Figura 9, o Tx transmite uma superposi¢ao de simbolos
de informacao e ruido. Nos receptores legitimos, os simbolos de informacao ocupam
(1 —1/N,) graus de liberdade, podendo ser descodificados, enquanto que os simbolos de
ruido sao alinhados e requerem apenas 1/N; graus de liberdade. Por outro lado, no né
malicioso, os simbolos de ruido ocupam totalmente um grau de liberdade, e os simbolos

de informacao sao completamente mascarados pelos simbolos de ruido.
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2.6 Conclusoes

Neste capitulo foi realizada uma passagem teodrica através dos principais con-
ceitos e tecnologias que serao usados nos capitulos a seguir, no modelo sistémico a ser
proposto e a analise do desempenho de outage de sigilo do sistema. Foram mostradas as
vantagens da utilizacao de sistemas MIMO nas comunicacoes sem fio, especialmente na
obtenc¢ao de ganhos por diversidade, e foram descritos alguns dos esquemas de diversidade
espacial na recepcao e transmissao mais utilizados. Além disso, foi apresentada a segu-
ranc¢a na camada fisica como uma estratégia efetiva em garantir o sigilo na informacao.
Em conjunto, a parceria entre as duas técnicas fornece sistemas mais robustos, com niveis

aceitaveis de seguranca, além de altas taxas de transferéncias.
3 SEGURANCA DA CAMADA FISICA PARA SISTEMAS MIMO

3.1 Introducgao

Como mencionado anteriormente, desde a introducao do conceito de canais
wiretap realizada por Wyner [3], a seguranca da camada fisica tem demostrado ser uma
abordagem efetiva para garantir um nivel de sigilo razoavel em redes sem fio. Na litera-
tura é possivel encontrar varias técnicas a fim de aumentar a taxa de sigilo para diferentes
modelos sistémicos. Uma das técnicas mais amplamente aceitas ¢ a interferéncia coopera-
tiva, que consiste no envio de sinais de interferéncia para o né intruso a partir do receptor
legitimo ou usando um né amigo presente na rede. Embora muitos estudos tenham abor-
dado esta técnica, devido a variedade de modelos sistémicos existentes, ainda existem
lacunas na literatura que seriam tteis investigar a fim de ter uma melhor informacao do
desempenho de outage de sigilo. Este capitulo pretende preencher uma dessas lacunas
existentes na literatura ainda, analisando o desempenho de outage de um canal MIMO
wiretap assumindo que o né intruso é afetado por sinais de interferéncia e ruido.

O presente capitulo farda um estudo do desempenho de outage de sigilo em
sistemas wiretap MIMO para dois esquemas de combinacao de sinal no receptor, apresen-
tados no Capitulo 2. Sao eles: 0 SC e o MRC. Para isso, primeiramente sera apresentado,
na Sec¢ao 3.2, o modelo sistémico adotado nesta dissertacao. As formulagoes matematicas
e as expressoes analiticas fechadas que descrevem o desempenho de outage de sigilo sao
apresentadas na Se¢ao 3.3. Finalmente, o ganho de array e a ordem de diversidade do sis-
tema sao determinadas através de uma andlise assintotica na Subsecao 3.6. Nas andlises,

é assumido atraso no feedback entre o canal Tx-Rx.
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3.2 Modelo do Sistema

O sistema a ser investigado ¢ um canal MIMO wiretap, composto de um trans-
missor (Tx) chamado Alice, um receptor (Rx) legitimo chamado Bob, e um né malicioso
(ou seja, o intruso, ou eavesdropper), chamado Eve, que tenta interceptar a troca de in-
formagoes entre Alice e Bob, como ilustrado na Figura 10. Todos os nos estao equipados
com multiplas antenas. Especificamente, Alice possui N antenas e emprega um esquema
TAS para selecionar a antena de transmissao. Similarmente, Bob é equipado com Ny
antenas e adota os esquemas SC ou MRC para combinar os sinais recebidos de Alice.

Além disso, Eve é equipado com Ng antenas e usa um esquema MRC.

Figura 10: Modelo do Sistema.

+—— (anal de Transmissido.

mmmmmaaa- + Canal Wiretap.

#= = = = =» Sjnais de Interferéncia.

e——— - - —» Enlace Cooperativo Seguro.

Fonte: Prépio autor.

A fim de realizar TAS, Alice depende da CSI do Bob para selecionar a antena
que maximiza a SNR instantdnea em Bob. Nesta analise considera-se um né amigo (FJ,
do inglés, Friendly Jammer) que tem uma cooperagdo completa e segura com Bob e
provoca interferéncias no né malicioso. Assim, assume-se que o Eve é afetado tanto por
ruido quanto por sinais de interferéncia com distribuicao de poténcias arbitraria. Além
disso, Eve é um né intruso passivo, isto é, ndo existe qualquer feedback) entre Eve e
Alice. Supde-se também, que o canal principal (canal Alice-Bob) e o canal do né intruso
(canal Alice-Eve) sao independentes um do outro, e experimentam um desvanecimento
lento com o mesmo comprimento de desvanecimento em bloco, sendo suficientemente

longo para permitir codigos de realizagao-capacidade (do inglés, capacity-achieving codes)
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dentro de cada bloco. A seguir, os esquemas de combinagao de sinal em Bob e Eve serao
detalhados.

3.2.1 Esquema MRC em Bob

Considerando um esquema MRC em Bob, Alice seleciona a antena de trans-

missao com indice s de acordo com a regra

s = arg /\E{rlr’l??}“} hap.), (14)

em que ||.|| indica norma de Frobenius e hap ) denota o vetor de canal com dimensoes N x

1 entre Bob e a A antena em Alice, sendo definido como hp = [hh ,, hip A..hgﬁ NG

)
com (.)T representando operador trasposto. Em sistemas praticos, devido & natureza
variavel no tempo do meio sem fio, o canal Alice-Bob pode ter mudado no momento
em que Alice recebe o feedback de Bob com o indice 6timo de antena. Como resultado,
a antena 6tima ¢é selecionada com base em uma CSI desatualizada com uma versao do
coeficiente de canal hap ) com um atraso de tempo, denotada lleB, A. Assim, a relacao de

correlacao entre hap ) e hap )y pode ser expressa como

BAB,)\ = /phag ) + V1 — pb, (15)

em que ¥ denota uma varidvel aleatéria Gaussiana com varidncia igual a de hapy e
p representa o coeficiente de correlagao entre hapy e hap) e é dado pelo modelo de

autocorrelacao de Jake [32] como

p=Jo*(2m far), (16)

em que f; representa a frequéncia maxima Doppler, 7 denota o atraso no tempo, e Jj
indica a func@o de Bessel de ordem zero de primeiro tipo [62, Eq. (8.402)]. Considerando
que Alice tenha selecionado a antena s para transmitir o sinal z tendo como base a CSI
desatualizada de Bob, o sinal recebido em Bob no instante de tempo ¢ pode ser modelado

CcOomo

yu(t) = VPhapa(t) + ng, (17)
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em que ﬁAB’S denota a versao com atraso no tempo de hagg, com hap ¢ indicando o vetor

de canal com dimensoes Ng x 1 entre a antena selecionada por Alice e Bob, e ng representa

o vetor de canal do ruido Gaussiano Branco Aditivo (AWGN, do inglés, Additive White

Gaussian Noise) com dimensdes Np X 1, cujas entradas tém varidncia o7 e média zero.
-

AB,s

Logo, por [17], o vetor de pesos MRC ¢ dado por wp = _MABs oo ()t denotando

lhaBsl|’
conjugado trasposto. Assim, o sinal na saida do MRC pode ser expressa como

yp(t) = wgVPhag z(t) + weng. (18)

E assumido que Bob mantém uma cooperagao completa com o né amigo, assim
é capaz de cancelar completamente qualquer sinal de interferéncia proveniente deste no.

Logo, a SNR recebida em Bob pode ser escrita como

v MRC

TBs = 5| [hass| | (19)

em que ygp =

S~

3.2.2 Esquema SC em Bob

Considerando um esquema SC em Bob, Alice seleciona a antena de trans-

missao com indice s de acordo com a regra

s=arg Hisal (20)

max
Ae{l,...,Na}Vée{l,...,.Ng}
em que |.| significa valor absoluto, e h‘f\B7 , denota o coeficiente de canal entre a \éima
antena de Alice e a "™ antena de Bob. Seguindo um raciocinio semelhante ao caso
MRC, Alice transmite o sinal x com a antena selecionada s baseada em uma CSI desatu-
alizada, enquanto Bob usa o esquema SC para selecionar o ramo com maior SNR. Assim,
é assumida uma versao do coeficiente de canal h‘SAB7 4 com um atraso no tempo, denotada
B‘;B, 1, € cujo relacionamento vai seguir o mesmo principio que na expressao (15), através
da substituicao dos coeficientes de canal correspondentes ao caso SC. Isto resulta no sinal

combinado yg, que pode ser expresso como

Yy = \/ﬁBAB,Sx + np, (21)
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em que P denota a poténcia de transmissao em Alice, ng é a componente de AWGN com

variancia ag e média zero, e hagg ¢ dado por

haps = max

22
6e{l,...Np} ( )

Finalmente, Alice transmite o sinal x utilizando a antena s selecionada e a

SNR em Bob pode ser escrita como

Ve = VBlhass|*. (23)

3.2.3 Esquema MRC em Eve Sujeito a Ruido e Sinais de Interferéncia

No caso do né intruso, Eve consegue estimar o canal de Alice por meio de
sequéncias de treinamento. Foi assumido um esquema MRC no né malicioso por ter
uma maior capacidade de processamento que outros esquemas (por exemplo, SC), o que
representa o pior caso possivel. Assim, com a ado¢ao de um esquema MRC, além de estar
sujeito a ruido e multiplos sinais de interferéncia (M), o sinal recebido em Eve pode ser

exXpresso como

M
yg = VPhapsz + > v/7ihi + ng, (24)
iz1

em que hagg representa o vetor de canal com dimensdes Ng X 1 entre Eve e a antena

:€6simo

s selecionada por Alice, h; representa o vetor do canal entre Eve e o i sinal de

*€81mMo

interferéncia, 7; denota a poténcia do ¢ sinal de interferéncia, e ng denota o vetor de

canal do AWGN com dimensoes Ng X 1, cujas entradas tém varidncia unitaria. Logo, o

sinal recebido na saida do MRC pode ser escrito como

T

hip . Mo
YE = \/ﬁHhAE ||hAEst+Z\/_||hiE ||h +ng = \/ﬁ||hAE,s||x+Zﬁhi+nE-
S S i=1

(25)

Sabendo que hagg e h; sdo independentes, foi demonstrado em [17] que hy =

T
AES

[har
mais ru1d0 (SINR, do inglés, Signal-to-Interference-plus Noise Ratio) em Eve pode ser

h segue a mesma distribuicao de h;. Devido a este fato, a relagao sinal-interferéncia-

expressa como
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'YE S
Tp, = 2 26
E;s - + 17 ( )

em que Ygs = 6| |hags| 2, 1 = SM, 3ilhil?, e & denota a variancia do canal.

3.3 Desempenho de Outage de Sigilo

Neste contexto, um evento de outage ocorre quando o canal entre Alice-Bob
estd deteriorado (o que se conhece como canal em outage), ou quando Eve é capaz de
interceptar a troca de informacoes entre Alice e Bob. Em canais de desvanecimento, o
sinal recebido nao tem uma SNR constante pois depende da qualidade do canal, que pode
ser descrito por modelos de probabilidades. Assim, a SNR torna-se uma variavel aleatoria
(VA), o que torna a capacidade méxima do canal uma VA. Entdo, a probabilidade de
outage de sigilo (PO), dependendo da variabilidade da SNR no receptor, vai descrever
a probabilidade de uma determinada taxa nao ser suportada devido a variabilidade na
SNR, e é definida como a probabilidade de que o sinal recebido em Bob seja inferior a um
limiar estabelecido, ou como a probabilidade que Eve intercepte a troca de informagoes
entre Alice e Bob. Logo, é comum o uso da PO como a métrica primaria para a analise
de esquemas de diversidade em sistemas de comunicagoes sem fio [61]. Nesta secdo, o
desempenho de outage de sigilo no cenario proposto ¢ analisado através da apresentacao

de expressoes analiticas que descrevem o mesmo.

3.3.1 Estatisticas Uteis

Para descrever o canal como um modelo de probabilidade, sdo necessérias
algumas estatisticas preliminares que serao lteis para a posterior derivagao analitica e
assintotica da PO. Nesta subsecdo sao apresentadas as expressoes probabilisticas que
descrevem o canal de desvanecimento proposto.

Seja Rps = log,(1 + vps) a capacidade do canal Alice-Bob e R = log,(1 +
Tgs) a capacidade do canal Alice-Eve. Entdo, a capacidade de sigilo pode ser definida

como [24]

Rp s — Rgg, ’Y]J_%S > Tgs,
RS = j’
O, ’VB,S S TE,S'

em que j € (MRC, SC).
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3.3.2 Esquema MRC em Bob

Em primeiro lugar, assumimos que todos os canais sofrem desvanecimento
Rayleigh. Assim, respeitando as condigdes de desvanecimento independente e identica-
mente distribuido (iid, do inglés, independent and identically distributed), a fungao de
densidade de probabilidade (PDF, do inglés, probability density function) e a (CDF, do
inglés, cumulative distribution function) da VA A3R° = 4g||hag||* podem ser obtidas,

respectivamente, como

Np—1,752

MRC < e’
Z) = 5 28
Fou (2) Y5 "T'(Np) (#)

MRC(,\ _ 1 _ *—LNB_IL c ’
FiC(z)=1—em ) : (29)

em que I'(.) denota a fungdo Gamma [62, Eq. (8.310.1)]. Quando Alice seleciona a antena

de transmissao baseada em uma CSI desatualizada, com um tempo de atraso 7 e p # 1,

7%/[50 vai ser uma versao atrasada no tempo da atual SNR 5 ¢ MRC ~ Assim, considerando a

relagao entre Yy EC e Y35, a PDF de 4§/ pode ser derivada como

Fyyme(z) = /0 Fyymepyne (x]y) fame (y)dy. (30)

em que fiunopro(-|) indica a PDF de YEeC condicionada por §'£C, e pode ser expressa
s s

Ccomo

vaRC MRC(.Z',y)
f MRC‘,YMRC(I"y) Y5 75 s (31)

MRC
7B,

em que vaRC MRc( -) denota a PDF conjunta de ’yMRC e Vp EC Assim, com a ajuda de

Y

[63], fypme ,YMI;{C( -) é dada por

Np-1
1 1 2 __pyte 2./
f,vyMRC AMRC (w,y) = () (Zt) e =0 [y, < ,0517?{ ) ) (32)
pA B (1=p) \78/) \py (1= p)78

em que I;(.) é a k%™ fungdo de Bessel modificada do primeiro tipo [62, Eq. (8.406.1)].
Por outro lado, utilizando conceitos da teoria da probabilidade e o teorema multinomial,

a PDF de 38, pode ser expressa como
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N NAfl N _ 1 ZNB+B_1 _(n1+1)z
MRC A n( YA 7

z) = —1 ———=€ B . 33
f'YB,s ( ) F(NB) nlzzo ( ) ( n]_ > Noom ’7gB+5 ( )

em que a notacao >y, ,, ¢ dada por

NMNg—-1 Np—1

> -y () (), m

Np,m n2=0n3=0 nNBfo i=0 Niy2

sendo ny,11 =0e = Z;yfo_lj (nj41 — Mjs2).
Entao, substituindo (32) e (33) em (30), e utilizando o teorema multinomial,

fﬁ%mc é expandida como
,5

Na—1 B : Np+B+1 )
5MRC (Z‘) = L' (NA 1) (_1)n1 ! <x> Z <1> e 0=/ A,
Bs (Ng—1)! &=\ nl (L=p) \p Npo \ 7B

em que A é a integral expressa por

00 _ 14+nl(1—p) 2
A :/ BB T [y ( Vpxy) dy. (36)
0

(1—p)¥B

Assim, com o suporte das combinagoes da func¢ao de Bessel [62, Eq. (6.643.2)],
os termos polinomiais da fun¢do de Whittaker-M [62, Eq. (9.220.2)], e algumas mani-

pulacoes matematicas, A é derivada e f,vygmc (x) pode ser obtida como

Ny NtNy -1 o 1\ (N + 5 —1)!
ety £ o EEOQ) R

p*(1—p)° Npta—1,—maatds

* (n1(1 = p) + 1)Nptb+a e mbmee (37)

A CDF de 'yMRC pode ser obtida através da integracao de f,vygmc como

el B () B E Qo0 E (@)

n1=0 ni Np.n a=0 m=0

X

p(1 — p)P- ™ ___(miDz
¢ mi(-p+Dag (38)
(n1(1 p) + 1)ﬁ+m m'(m -+ 1)NB+a7m
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Finalmente, podemos reduzir o CDF para o caso com feedback perfeito, esta-

belecendo p =1 em (38) como

MRC Na D [ Na 2\P s
FVB,S (Z): [F’YB,,\(Z)} = ZO(_U <n1>NZ (”)/_B> e 7B, (39)

Perceba que, as expressoes (41), (40), (33), (37), (38) e (39) podem ser reduzi-
das para o caso de um canal MISO wiretap, com a suposicao que Bob possui apenas uma

antena, isto é, fixando Np=1.

3.3.3 Esquema SC em Bob

Assumindo que todos os canais sofrem desvanecimento Rayleigh respeitando
as condicoes iid, e uma CSI perfeita, a PDF e a CDF da VA ,Y%g = Yg|haps|? podem ser

derivadas, apds a aplicacao da expansao binomial, como

NpNg Vale—t NaNg — 1\ _@+n:
SC _ “VALIVB n ALVB =
SHORRCLS S CH G T (0
€
N Ng
NaNsp ni1 [ NaNB\ _nz
F5€ (2) = (1—¢7) =1- Y (-1) +1( . >e (41)

3.3.4 Esquema MRC em Ewve

A PDF e a CDF da VA Tg, podem ser obtidas através da substituicao de Np
e g por Ng e g em (28) e (29) respectivamente.
Sejam 71, ¥a, . . ., 7 valores diferentes com multiplicidades 0y, 72, ..., n: tal que

St m; = M. Entdo, por [64], a PDF de ~; pode ser escrita como

Fulz e, (42)

’lljl z

em que

0 S L) 43
Y (= )R 0sm k-gf#(lﬂ%) . )

Vi

Realizando o procedimento padrao de mudanga de varidvel, a PDF de 7.

pode ser obtida a partir de (42) como
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Fan(z fu_ sy A (44)

21]1 ’szlpl b—

Voltando a atencao para as estatisticas da VA Tgg, a PDF pode ser definida

CcOomo

fan (@)= o[ [T Fo)ya(2)de] (45)

T+1

Realizando as substitui¢oes apropriadas e apds algumas manipulagoes algébricas,

uma expressao analitica fechada para a PDF de Yy ¢ obtida

ik Ng—-1 u F(p+q)7p+q J
foe (2) = frp.( Q;, 1)7=* :
= A iz 1]21 ]kzlpz—l ;) qzo —k)!(k =p)l(p — D!(u — q)l¢!
u —p—q—1 —p—q
_= 1
X (x) e e |(p+q)— % ( 7) +<1+:17%> —ur !
VE YE YE YE VE

—p—q
iy K]
(1 + 7) ] . (46)
YE
Para o caso especial de um canal MISO wiretap entre Alice e o nd intruso, em

que Eve possui apenas uma antena, isto é, com Ng=1, (46) pode ser reduzida como

~p—j—1

! i 3=
R ) W) 9 I e u

=1 j=1 k=1p=1

AN ;i o
( — ) + pY; (1 + — ) ) (47)
VE YE

3.4 Probabilidade de Outage de Sigilo

fom

Como mencionado, a probabilidade de outage de sigilo é amplamente usada
como métrica para avaliar os regimes de diversidade em sistemas de comunicagoes sem
fio, sendo geralmente usada como indicador bruto de desempenho. Define-se entao, como
a probabilidade de que Rg caia abaixo de um determinado limiar de taxa de R, e a

representacao matematica para tal métrica pode ser escrita como
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Py(R) = Pr(Rs < R)

1+ -
=Pr (%3’5 < QR) Pr (7ij$ > TES)

1+ Tgg
j 1+ ’YB j VE,s
+Pr(1h, < Ygs) =Pr | ——> < 27| Pr <7JB > ——
( s ) I+ 771]11 !
j VE,s
+Pr{h. < —=]). 48
(o< ) ()

com Pr(.) denotando probabilidade. Perceba que, com um né intruso passivo, a trans-
missao de Alice é realizada com uma taxa de cédigo constante R. Neste caso, quando
Rs > R, as "palavras-cédigo”com a taxa de cédigo selecionada por Alice vao garantir um
sigilo perfeito. Por outro lado, quando Rs < R, Eve vai conseguir escutar os dados secre-
tos, logo, o sigilo perfeito nao é garantido. Isto indica que a taxa no né malicioso nao vai
ser zero. Na sequéncia, a probabilidade de outage torna-se uma métrica de desempenho

muito 1util e pratica para avaliar a seguranca.

3.4.1 MRC em Bob

Baseando-se em conceitos da teoria da probabilidade, (48) pode ser reescrita

CcOo1mo

P,(R) :FIMMRC (27 = /1 Fypqpne (2%2) f,, e ()

1+1

'YE s
’YI+1

_ / FMRC 28y + 28 — 1) fops (2)dx = /0 F%SC(QR-f +2F — 1) fre, (z)dx
Y+1
(49)

em que F2MC()) é dadaem (38) e fr,,(.) foi determinada em (46). Em seguida, efetuando
as substituicoes apropriadas seguidas de algumas manipulagoes algébricas, e a partir de
(62, Eq. (9.211.4)], uma expressao analitica fechada para a probabilidade de outage de

sigilo assumindo sinais com poténcias de interferéncia arbitrarias pode ser alcancada como
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o N NA—I N _ 1 ﬁ /6 NB+O£—1 (N + 6 _ 1>‘
PMRO(R) =1 — A 3 (—pym A .
s (R) (Ng —1)! mX—:o( ) ny N;:n az_‘; Q mX::O (ny + 1)Neta=—mpy|
pa( ,6 a t M kNE 1 v m R
= D S EEE 9 v of () ELCIENES
¥ i=1j=1 k=1p=1 u=0 ¢=0s=0
F<p+q) V& ,yp-&-q Jms—u ey
X - d — e ©7B , 50
G-l —Dld 75 o (50)

em que

(n1 + 17827 + vy

glzl(p—i—q)l“(s—l—u—l—l)\lf <5—|—u+1,5+u—p—q+1, )—i—F(S—l—u—l—l)

©YiVB
1 1728 + ¢7
><\I/<3+u+1 s+u—p _q+2,(”1+ )77E7 +SDIVB>_611\/IRC], (51)
i YYiYB
e
@MRC—{“F(”“)‘I’(S*“’S*“_p—q“W)a w0 5
MRC _
0, u=0

com V(.,.,.) denotando a fun¢ao de Tricomi (confluéncia hipergeométrica) [62, Eq.(9.211.4)],
e = (ni(l—p)+1). A expressao (50) pode ser reduzida para o caso com uma CSI

perfeita fixando p = 1 em (50) como

PMRC(R) =1 — 3 (N) IS $ILIH W AEVED IS

ni=1 \"" /) Ngm i=1j=1 k=1p=1

I'(p+q) AN ~
R =0l — Dl @23 (2" -1y

Spra—j—s—u. o, oR 4

7E i

3 e B & (53)
B
em que
niye2f 4+ 7
£2=[(p+q)P(s+u+1)qf<s+u+1,s+u—p—q+1,W>+F(s+u+1)
i |B
1 vp2f 4+ 5
><_\I/<s—|—u+1,s+u—p—q—l—2,w>—@gdp"c], (54)
i YiVB

YiYB

OMRC _ uF(S+u)\I/(s+u,s+u— —q+1w>, u#0 .
1o uw=0 (55)
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Igualmente, baseado em (50), podem ser alcancadas as expressoes fechadas
para dois casos especiais, isto é, distribuicao de poténcias iguais e diferentes respectiva-
mente. Especificamente, definindo j = k = p = 1, (50) reduz-se para o caso em que todos

os sinais de interferéncia possuem distribuicao de poténcias diferentes, de modo que

) Na-1 B\ Veie Tl (Np 4+ 5 —1)!
PSMRC(R) =1- B — 1 N 1V Z < ) Z Z ) — (nl +B1)NB+a—mm!

" n1=0 Ngnla=0 \&/)  m=o
p ( ﬁ a M Y t Ng—1 u m R
: > I G| 3 33 (et
kzl,k#z u=0 ¢=0s=0
I'(1 NITETY Ry
« ot +?> N, (56)
(u—q)lq! 7B

em que em & e OMRC p = 1. Para o caso em que um feedback perfeito é assumido, com

=1 em (56), (56) pode ser reduzida como

PMRC(R) =1 — ZA (NA> > (=™t EVZ‘M_l [ _H#ﬁi — %)_1]

o7 n1<2R )

zg: (B) 2RS(2R 1)6 s,YE% 52 (57)

u=0 q=0 <u - Q)'Q' s=0 S /YB

em que em & e OMRC 5 =1,
Além disso, assumindo j = M e 3 = 7,... = 4 em (50), a probabilidade
de outage de sigilo para o caso de distribuicdo de poténcias iguais nos sinais interferentes

pode ser obtida como

y N,  Nagl -1 b MEet (Ng+ 58— 1)
PMRO(R) =1 — ——2__ Y (—1 "( ) < > :
s () (N —1)! mz—:o( ) Nguazzo mz::(] (ny + 1)Neta—mpy]
p ( /B o M & M k et & Rs m—s
= WL 3 9 o (Y ELCIE
¥ k=1 p=1 u=0 ¢q=0s=0
C(p+ ysAptamM=s—u R o)
" ' (p' q) ' ' Ve R (58)
(M = E)!/(k —p)l(u—q)l(p —1)l¢! VB

em que em &, 4; = 1. Igualmente, assumindo p = 1 em (58), (58) pode ser reduzida

para o caso com uma CSI perfeita como
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P <1 - (N) SIS 3y ’“NEZIiZ( )2& -7

ni=1 \"™ / Ngm k=1p=1 u=0 q=05=0
~ptq—M—-s—u  oR_
" ' F(p'+ q) ‘ ' TEN - R 3 (59)
(M = k)I(k —p)l(u—q)(p —1)l¢! o

em que em &, v; = 1. Finalmente, perceba que, todas as expressoes obtidas podem ser

reduzidas para o caso especial MISO, pressupondo Ng=1, Ng=1,e u=q = 0.

3.4.2 SC em Bob

Para o caso SC, usando o mesmo raciocinio empregado para o caso MRC e
assumindo uma CSI perfeita, apds efetuar as substitui¢oes apropriadas ((41) e (46) em
(49)), seguidas de algumas manipulagbes algébricas, e a partir de [62, Eq. (9.211.4)], uma
expressao analitica fechada para a probabilidade de outage de sigilo assumindo sinais com

poténcias de interferéncia arbitrarias pode ser alcancada como

NaNB NaNg t M Jj ok
re == 37 (M) e,
n=1 n i=1j=1 k=1p=1
Ng—1 u F(p—i— ),prrq j—u n@R_1)
X i e T &, 60
uz% qz%) (= k) k—=p)!(u—q)!(p—1)g! 3 (60)
em que
nye2" + 95 1
&=+ lu+ 1)V (ut+lu—p—g+l,———— | +T(u+1)=
YiVB Yi
nye2"% + 35 e
XVl lu+l,u—p—q+2,—— | —O7"|. (61)
YiVB
e
nyg2t+
@§C:{§F(“N’(M— P+ 1 MR u#g (62)
9 u =

Por outro lado, ao reduzir (60) para o caso de poténcias distintas, tem-se que,
através da simplificagdo de j = k = p = 1 em (60), a probabilidade de outage de sigilo

pode ser reduzida a
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SC el NaNg n+1 = ~M-1 d = ~ \—1
PE(R)=1— ) (=)™ >0 I Gi—)
n=1 n i=1 k=1k#i
Ng—1 u F 1_'_ n(2R—1)
IS q ———Ara—e B &, (63)
u=0 q=0 )lq!
em que em &3 e OFC, p = 1. Além disso, pressupondo j = M e 4y = 75 ... = 73, em (60)

tem-se o caso de distribui¢ao de poténcias iguais nos sinais interferentes, ou seja

PSSC(R> L NiVB <NAnNB> (_1)n+1 ﬁ/[: Ek:(_

n=1 k=1p=1
Ng—-1 u T p+q—M—u n(2R_1)
<3 e e
=0 a=0 (M = k)!(k = p)!(u = ¢)!(p = 1)!¢!

em que em &3, v; = 7;. Finalmente, perceba que, todas as expressoes obtidas para o
caso SC podem ser reduzidas para o caso especial MISO, pressupondo Ng=1, Ng=1, e

u=q=0.

3.5 Taxa de Sigilo Nao-Nula

Demostrado em [3], quando o canal wiretap entre Alice e Eve é uma versao
degradada do canal de transmissao, Alice e Bob podem trocar mensagens perfeitamente
seguras a uma taxa de sigilo nao-nula. Esta secao fornece a definicdo e as expressoes
fechadas para a probabilidade da taxa de sigilo ndo-nula. Logo, desde uma perspectiva
estatistica, pode-se escrever a probabilidade da existéncia de uma taxa de sigilo nao-nula

como

P.(Rs > 0) = Pr(Rp > Rg) = Pr(yss > Trys)
_/ / Fon (2) fro (y dyda:—/ / oo (@) fome (y)dydz. — (65)

yr+1

Assim, com base nas expressoes da probabilidade de outage de sigilo derivadas
anteriormente, a taxa de sigilo nao-nula para os esquemas MRC e SC em Bob, podem
ser alcancadas. Especificamente, substituindo (37) e (46) em (65), e efetuando as mani-
pulacoes matematicas necessarias, a expressao analitica fechada para a técnica MRC em
Bob ¢
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PMRC(R. > 0) =1 — (NBNfl)' i (—1)™ < ) >

* n1=0 Np,n

a) (Ng+a—1)!

<5> Ng + 8 —1)!

B

>

a=
Xpa( ﬁat n ]kNEZ

S S N ) v >

i=1j=1 k=1p=1 u=0 0
T prg—j—u = Ns
. Thtraon (”E> (66)
(J =Rk —p)l(u—qg)(p—1)g! \ Vi

em que

+ 1)y ~
€= lF(NB—i-Oz—i-u)\I/<N3+a+u,NB+a+U_p_q+17(nl )7E+<P’YB>].

©YiB
(67)
Depois da substituigdao de (33) e (46) em (65), a taxa de probabilidade de sigilo

nao-nula assumindo a técnica MRC em Bob com uma CSI perfeita pode ser derivada como

MRC NA Np—1 NA _ 1 - t i i k
PR, > 0) =1 - === 3 DoEDMYY Q> (-
(V) n1=0 n Ng,n1 i=1j=1 k=1p=1
X NEli: T(p+q)y7 7" ( e )NB%
u=0 q=0 (7 =Rk =p)(u—q)l(p—1)¢ \ VB
X €9, (68)

em que

+ 1)y +7
€2 = [F(Nwﬁw)‘l’ <N3+ﬁ+U7NB+B+U_p_Q+17 m W)JE 73)1 -
iVB
Finalmente, assumindo um esquema SC em Bob e levando em conta uma CSI
perfeita, apés de substituir (40) e (46) em (65), a taxa de probabilidade de sigilo ndo-nula

pode ser derivada como

nry” ﬁ: Qi i > (=

P5Y(Ry>0)=1— NaNg > ( ATTE )(—
n

n=0 i=1j=1 k=1p=1
y NE—li F(p—i—q) %D-ﬁ-q J—u— 1§E
= = G = Bk =p)(u—g)l(p—1)l¢! YB

Now 4 5
X [D(u+ 1)U <u+1,u—p—q+2, (n+ )VE—'—WB)}.

ViVB
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3.6 Probabilidade de Outage de Sigilo Assintética

A fim de ganhar novas perspectivas para o desempenho de outage de sigilo,
uma andlise assintética (isto é, regides de alta SNR) é realizada nesta segao, com base na
qual serd determinada a ordem de diversidade e o ganho de array do cenario proposto.

Assim, representando as regioes de alta SNR, assumimos que a SNR média em Bob é

maior que a SINR média em Eve, isto é, 75 > ;Zfl [24].

3.6.1 MRC em Bob com CSI perfeita

Ao usar séries de Taylor e Maclaurin para expandir a funcao exponencial em

(29), F%P;C( ) pode ser reescrita como

1 Np 1 Np—+1 1 Np+2 9
FMRC(;y — ,Na (73) _ (73) N i (73) N (71)
7. [(Ng)Ng  D(Ng)Np+1 20(Np)Np+2 |

Em seguida, através da substitui¢do de (71) em (39), e utilizando o teo-
rema multinomial, seguido de algumas manipulagoes algébricas, tem-se que em alta SNR

FMRC()) pode ser expressa como

FMRC(ZL‘) — xNANB 1

NaANp+1 2
B,s /?gANB [F(NB)NB]NA +0(I ) (7 )

em que ['(Np)Np = Np!. Finalmente, apds a substituicao de (72) e (46) em (49), a

expressao assintoética de outage para o caso MRC pode ser derivada como

prORO) (R Zt: Z o, Z]: Zk: NAZJ:VB zn: <NANB> (m> (1) AN ik

i=1j5=1 k=1p=1 n=0 m=0

O S OLLTLY ik .

1
X [(p+q)1“(m+u+1)klf <m—|—u+1,m+u—p—q—|—1,_‘>+F(m+u+1)
1 1 ocoMRC 1
x—=U(m+u+lm+u—p—q+2,—|—067 NV (73)
Vi Yi YB

em que
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@TOMRC:{uF(m—i—u)\If(m+u,m+u—p—q+1,;j), u#0 (74)

0, u=>0

Da literatura [17], é conhecido que uma expressao de outage assintdtica pode

ser escrita geralmente como

PZ(R) = Ga(¥8)" % + 0o(75). (75)

em que o(x) denota o termo de ordem superior em rela¢do a x, que satisfaz lim o(z)/x =0,
enquanto G e Gp simbolizam, respectivamente, o ganho de array e o ganho de diversidade
do sistema. Acima, a expressao assintotica de outage mostra que o ganho de diversidade é
igual a Gp = N Ng. Isto permite garantir que o ganho de diversidade ¢é limitado apenas
pelo nimero de antenas em Alice e Bob, independentemente da quantidade de sinais de
interferéncia que chegam a Eve, bem como pelo niimero de antenas no né intruso. Curio-
samente, tal observagao difere de [17], no qual foi assumido um cenério limitado somente
por interferéncia em Eve, e o ganho de diversidade foi dado por Gp = min(NxNg, M).
Em outras palavras, nos casos praticos, é importante considerar a SINR em vez da SIR
no né intruso, a fim de obter resultados mais precisos e realistas. Além disso, por meio

da comparagdo de (73) com (75), o ganho de array pode ser escrito como

GARC _ Z Z o kzj:l pzk:l NivB Zni (NANB> <m> (1) oMtk

i=1j=1 n=0 m=0
XNEZIVZZ Llp + @30 "7 !
w0 a=0 U = KUk = p)l(u — g)!(p — 1)!g! Np!Va
1
><[(p+q)1“(m+u+1)\1/<m+u+1m+u—p q+1, 7>+F(m+u+1)
1 1 ocoMRC
X =V m+u+lmt+u—p—q+2 —|—06] : (76)
Vi i

com OMRC anteriormente definido em (74). Finalmente, para o caso especial MISO, as

expressoes (73) e (76) sao reduzidas assumindo N = Ng = 1.

3.6.2 MRC em Bob com CSI imperfeita

Usando uma logica semelhante, ou seja, expandindo a fun¢ao exponencial em

(38) e utilizando a série de Taylor, mantemos os dois primeiros termos e obtemos a nova

F%ljc para uma CSI desatualizada como
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Fypyro(8) = NAZI< ) —ym y Wets ROl )

(NB - 1 ! n1=0 Np,m Np! SOBJrNB

(28]

Assim, depois da substitui¢ao de (77) e (46) em (49), uma expressao assintética

para a probabilidade de outage de sigilo com feedback imperfeito pode ser derivada como

. Ny Nt Ny -1 Np+B—-1!(1-p)?
F (MRC)<R):(NBﬁ1)! 2 (1) 1( An1 ) 2 ( BNE! H@m]@

n1=0 Np,n1

x NZf(—l)NB_"L(]Zf)?Rmi <T> Zt iﬁmkii(—

i=1 j=1 —1p=1

T(p+q)ypat e
- 1;] qzo — Bk —p)!(u—q)l(p—1)¢!

1
><[(p—l—q)ﬂv—i—u—i—l)‘lf<v+u+1,v+u— —q+1>+F(v+u+1)
1 1 soMRC| 1
quj U+u+1,v+u—p—q+2,f _@2 “Ng- (78)
i i B

em que

(79)

@goMRC:{ uF(v+u)\If(v—l—u,v—i—u—p—qjtl,%), U#O
07 u=20

Acima, nota-se que, com uma CSI desatualizada, a ordem de diversidade com-
pleta nao pode ser realizada, e o ganho de diversidade é reduzido a Gp = Ng. No entanto,
observa-se que tanto para o feedback perfeito quanto para o feedback imperfeito, o ganho
de diversidade nao é limitado pelos parametros do n6 malicioso e/ou pelo niimero de sinais

de interferéncia. Da mesma forma, o ganho de array pode ser escrito como
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N (Na— 1) g~ (Va4 8- 11— )7 3 N
GMRC < A ) B : (—].)NB_m< B>2Rm
A — 1 ' nlzo nq NBZ,TM NB' QDﬁJrNB mZ:() m
AR ok SV I Suie C(p+a)7p3r 7"
X Qi,‘ (_1)j7k : E I7
2()22 R S S -a-
1
x[(p+q)f‘(v+u+1)\lf<v+u+1 v4+u—p— q+1>+f‘(v+u+1)
1 1
xf_f\Il<v+u+1,v+u—p—q+2,’_y'>—@SOMRC]. (80)

3.6.3 SC em Bob

—ne : L. :
Em primeiro lugar, o termo e 75 é expandido usando a série de Maclaurin de

modo que (41) pode ser reescrita como

Nalo L INGN & (—1)" nmam
Fe@=1- 3 oy (M) 5 CIa (51)
n=1 =0 :

Sabendo que os n < Ny Np termos em (81) somam zero, (81) pode ser simpli-

ficada depois de algumas operagoes matematicas para

aNaNs NaNg+1
—NaNg + o(z™APT), (82)
B

e
F’YBS( )_

Logo, substituindo (82) e (46) em (49), e utilizando o teorema binomial e

algumas manipulagoes algébricas, a integral necessaria é resolvida com a ajuda de [62,
Eq. (9.211.4)], de modo que uma expressao assintética para a probabilidade de outage de

sigilo, assumindo um esquema SC em Bob pode ser obtida como

PeBO)(R ZZQZJ zﬂ: Zk:NAzJ:VB zn: (NANB> <m>(_1)NANB+j_k_n

=1 j5=1 k=1p=1 n=0 m=0

Net u T(p+ g/ oo m "y

X L TR — =gl -l

quO
1
X [(p+q)F(m+u+1)\I/ <m+u+1,m+u— —q+1, = >+F(m—|—u+1)
1 1 e 1
Xx U lmtut+tlmtu—p—q+2,—| -0 | x5 (83)
Vi Vi YB B

em que
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@gcz{uF(m+u)\Il(m—l—u,m%—u—p—q—i—l,;), u#0 (34)

0, u=>0

Entao, por uma comparagao entre (83) e (75), segue-se que Go pode ser escrito

CcOo1mo

j k NaNp n NANB )
DT 3 31 oY W M TR
i—1j—=1 k=1p=1 n=0 m=0 m
xNili L(p+ ™" "y
=0 = U= Bk = p)(u—g)lp—1)g!
1
><[(p+q)F(m+u+1)\Il<m+u+1m+u—p q+17>—|—F(m+u+1)
1 1 .
X =V m+u+lm+u—p—qg+2,—|—065"]. (85)
Vi i

em que O5¢ foi definida em (84). Logo, por meio de uma abordagem analoga a utilizada
nas subsecoes anteriores, para sintetizar a analise assintotica para o caso MISO, é s6 levar
Np = Ng = 1 nas expressoes (83) e (85) respectivamente.

Também, de (75) pode-se observar que o ganho de diversidade é igual a Gp =
NANg, similar ao caso MRC com uma CSI perfeita, o que leva a concluir que assumindo
as duas, interferéncia e ruido em Eve, o ganho de diversidade é limitado apenas pelo
niumero de antenas em Alice e Bob, nao dependendo do niimero de sinais de interferéncia,
bem como pelo ntimero de antenas no né malicioso. Nota-se ainda, que para o caso MISO,
como esperado, o ganho de diversidade ¢ limitado somente pelo niimero de antenas no

transmissor, ou seja Gp = Ny.

3.7 Conclusoes

Neste capitulo foi analisado o desempenho de outage de sigilo de um canal
MIMO wiretap, assumindo que o né malicioso é afetado por sinais de interferéncia e
ruido. Paralelamente, foi analisado o caso MISO como caso especial. Na secao 3.2 foi
apresentado o modelo sistémico proposto nesta dissertacdo. Em seguida, na secao 3.3,
foi realizada uma breve revisao estatistica, especificamente na subsecao 3.3.1, com base
na qual foram obtidas as expressoes analiticas fechadas que descrevem a probabilidade
de outage de sigilo e a taxa de sigilo nao-nula, nas subsecoes 3.4 e 3.5, respectivamente.
Finalmente, uma analise assintotica foi desenvolvida na se¢ao 3.6, determinando a ordem
de diversidade do sistema, e obtendo individualmente o ganho de diversidade e o ganho

de array.
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Em resumo, nota-se que, quando sdo assumidos tanto sinais interferentes quanto
ruido em Eve, o ganho de diversidade do sistema ¢ limitado pelo nimero de antenas em
Alice e Bob quando uma CSI perfeita é assumida, e apenas pelo nimero de antenas em
Bob quando é analisado o caso com atraso no feedback. Portanto, o ganho de diversidade
é independente do ntimero de antenas no né intruso e do nimero de sinais de interferéncia
que chegam a Eve. Porém, o ganho de array do sistema é afetado por ambos, o ntimero de
antenas em Eve e o nimero de sinais de interferéncia, afetando o desempenho de outage
de canais wiretap MIMO. Além disso, até onde vai o conhecimento deste autor, todas
as expressoes derivadas sao novas e levam a conclusdes que nunca foram relatadas na

literatura.
4 RESULTADOS NUMERICOS E DISCUSSOES

4.1 Introducao

neste capitulo, alguns resultados numéricos representativos serao apresenta-
dos, a fim de avaliar os efeitos de alguns dos pardmetros sistémicos (ou seja, o nimero
de antenas, o nimero de sinais de interferéncia, o padrdo de poténcias de interferéncia)
sobre o desempenho de outage de sigilo. Além disso, todas as andlises propostas serao
validadas através de simulagoes de Monte Carlo. Como sera observado, para todos os
casos, evidencia-se uma excelente concordancia entre as curvas analiticas e as simuladas.
Para as figuras, a notacao ; = [abc] dB representa a adogao de trés sinais de interferéncia

com poténcias médias a, b e ¢ dB, respectivamente.

4.2 Simulacoes de Monte Carlo

Ao longo deste capitulo, as curvas simuladas serao geradas utilizando o método
de Monte Carlo. Uma aproximacao de Monte Carlo é uma boa op¢ao quando se deseja
calcular os indices de confiabilidade de um sistema, simulando o processo e o comporta-
mento aleatério do mesmo [66]. Este método aborda um problema como uma série de
experiéncias reais, e tem como vantagem, a viabilidade de ter em conta, teoricamente,
cada variavel aleatoria, cada contingéncia, e a possibilidade de adotar politicas semelhan-
tes a operagao real. A tnica desvantagem do método poderia ser o tempo de simulagao

necessaria, dependendo da capacidade de computacao disponivel.

Conforme [65], estatisticamente o método de Monte Carlo baseia-se na in-
terpretagao de frequéncia relativa de probabilidade, sendo a probabilidade Pr[¢)] de um

evento v, definida pelo limite
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Pr(y)) = lim @, (86)

n—oo n,

em que n, ¢ o numero de ocorréncias de v, e n é o nimero de ensaios. Logo para o caso
ny

real em que n < 0o, ~% é uma estimativa da Pr[¢].
Entao, utilizando esse raciocinio para prover uma estimativa da probabilidade
de outage de sigilo do sistema, a seguir serao validados todos os resultados numéricos

através de simulacoes de Monte Carlo, considerando 10° iteracoes em cada caso.

4.3 Apresentacao dos Resultados Numéricos

Em capitulos anteriores, as expressoes analiticas exatas, bem como as ex-
pressoes aproximadas assintoticas que regem o desempenho de outage de sigilo no modelo
sistémico proposto, foram obtidas. Nesta secdo, a avaliacdo destas expressoes através
de resultados numéricos serd realizada, em que serao simuladas situagoes e configuragoes
diferentes, a fim de um melhor esclarecimento da influéncia de cada um dos principais

parametros do sistema no desempenho de outage de sigilo.

A Figura 11, descreve a probabilidade de outage de sigilo em relagao a SNR
média em Bob assumindo um esquema SC em Bob, e para o caso em que todos os si-
nais interferentes possuem uma distribuicdo de poténcias iguais. Na Figura 11, v; =
la]; [a, al; [a, a,a] representam M = 1,2 e 3, com poténcia média a. Como observado,
mantendo-se inalterado o nuimero de antenas em Alice e Bob, o ganho de diversidade
mantém um valor constante, mesmo variando a quantidade de sinais de interferéncia que
chegam a Eve. Este resultado esperado, é perceptivel nas trés curvas de nivel superior,
em que com Ny e Np igual a 2, o ganho de diversidade é 4 (Gp = 4). Isto mostra que o
ganho de diversidade ¢ governado apenas pelo nimero de antenas no Tx e no Rx legitimo,
e o valor quantitativo é o produto de Ny por Ng. Perceba também que, a partir das
trés curvas de nivel superior, que a ultima curva proporciona um melhor desempenho de
outage de sigilo devido ao aumento do ganho de array, uma vez que o ntimero de sinais
interferentes M aumenta de 1 para 2. Além disso, ao comparar as duas primeiras curvas,
observa-se que uma variagdo do ntimero de antenas em Eve (Np varia de 2 a 1), ndo
implica um refor¢o no ganho de diversidade, mas mostra uma melhoria da probabilidade
de outage de sigilo com a diminuicao de Ng, como esperado. Um comportamento seme-
lhante foi observado para o grupo das trés curvas intermediarias. Da Figura 11, pode-se
também distinguir que, ao manter inalterado Ng = 2, e ao aumentar o ntimero de ante-
nas em Alice para Ny = 3, o ganho de diversidade aumenta para Gp = 6, confirmando
o resultado discutido acima. Além disso, o aumento do niimero de sinais de interferéncia

de 2 para 3, o desempenho outage de sigilo melhora devido a um aumento do ganho de
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array, mantendo ao mesmo tempo o ganho de diversidade igual a 6.

Figura 11: Probabilidade de outage de sigilo versus SNR média em Bob assumindo
esquema SC em Bob. Premissas: 75 = —3dB; R = 1; sinais interferentes com
distribuicao de poténcias iguais.
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Fonte: Proéprio autor.

A Figura 12 representa a probabilidade de outage de sigilo versus SNR média
em Bob assumindo um esquema MRC no receptor com CSI perfeita, bem como uma
distribuicao de poténcias distintas nos sinais de interferéncia.

As mesmas conclusoes observadas na Figura 11 podem ser aplicadas a Fi-
gura 12. Também, comparando as Figuras 11 e 12, pode-se perceber que o desempenho

de outage do esquema MRC supera o desempenho do esquema SC, conforme esperado.

As Figuras 13 e 14 representam analises semelhantes as Figuras 11 e 12,
mas ilustrando o desempenho de outage de sigilo de um canal MISO wiretap, como caso
especial do canal MIMO, assumindo apenas uma antena no Rx legitimo e no n6 malicioso,
isto ¢, Ng =1 e Ng = 1. Nas Figuras 13 e 14, sdo assumidas as mesmas premissas e
notagoes utilizadas nas Figuras 11 e 12, analisando o caso do esquema SC com distri-
buicao de poténcias iguais na Figura. 13, e o caso do esquema MRC com distribuicao de
poténcias distintas na Figura 14, podendo-se observar que as conclusoes listadas acima,
sao satisfeitas para o caso especial do canal MISO, como esperado.

Das curvas nas Figuras 13 e 14, pode-se concluir que o ganho de diversidade

é apenas governado pelo nimero de antenas em Alice, (Gp = Ny4). Perceba também que,



Figura 12: Probabilidade de outage de sigilo versus SNR média em Bob assumindo
esquema MRC em Bob com CSI perfeita. Premissas: 75 = —3dB; R = 1; sinais
interferentes com distribuicao de poténcias distintas.
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Figura 13: Probabilidade de outage de sigilo versus SNR média em Bob assumindo

esquema SC em Bob e um canal MISO. Premissas: 7z = —3dB; R = 1; sinais
interferentes com distribuicao de poténcias iguais.
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nas duas curvas de nivel superior, mantendo constante N4 = 2, o ganho de diversidade é
2 (Gp = 2), embora o nimero de sinais de interferéncias M aumente de 1 para 3. Além
disso, a segunda curva proporciona um desempenho de outage de sigilo melhorado em
comparacao com o desempenho da primeira curva, como consequéncia do aumento do
ganho do array ao aumentar M de 1 para 3. Por outra parte, as duas curvas de nivel
inferior nas duas figuras, representam Ny = 3 e Ny = 4, com Gp = 3 e Gp = 4, respecti-
vamente, reforcando os resultados alcancados. Finalmente, ao comparar as Figuras 13 e
14, pode-se notar que o desempenho de outage de sigilo do esquema MRC é superior ao
desempenho do esquema SC, similar a comparac¢ao entre as Figuras 11 e 12 para o caso
MIMO.

Figura 14: Probabilidade de outage de sigilo versus SNR média em Bob assumindo
esquema MRC em Bob e um canal MISO. Premissas: 7z = —3dB; R = 1; sinais
interferentes com distribuicao de poténcias distintas.
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Fonte: Préprio autor.

A Figura 15 mostra a probabilidade de outage de sigilo versus SNR média em
Bob com M = 3 para os esquemas SC e MRC com CSI perfeita. Sdo assumidas iguais
configuragoes de antenas em todos os nés do sistema para o tracado das curvas, neste caso
N, = Ng =2e Ng =1, mas os sinais interferentes sao considerados com distribuicao de
poténcias diferentes e iguais simultaneamente para cada esquema, procurando destacar
o efeito de diferentes sinais de interferéncia atingindo Eve. A primeira conclusao da Fi-
gura 15, como esperado, é que o regime MRC supera em probabilidade de outage de sigilo

ao esquema SC. Observa-se também que, para as duas distribuicoes de poténcias nos sinais
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interferentes, as curvas tém o mesmo desempenho quando tém o mesmo ntimero de sinais
de interferéncia e quando a soma das poténcias médias de interferéncia sao iguais. Esta
observacao é de suma importancia, mostrando que é possivel usar o sistema simplificado
de sinais interferentes com distribuicao igual de poténcias na avaliacdo do desempenho de
outage de sigilo. Mais uma vez, as simulacdes de Monte Carlo sdo coincidentes com as

curvas analiticas, corroborando nossos resultados.

Figura 15: Probabilidade de outage de sigilo versus SNR média em Bob para diferentes
esquemas de combinacao de sinal e configuracoes de interferéncia. Premissas:

Nop= Np =2 Ng=1,yg = —3dB; R = 1; sinais interferentes com distribuicao de
poténcias distintas.
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Fonte: Proéprio autor.

A fim de demonstrar o efeito de uma CSI desatualizada sobre o desempenho
de outage de sigilo, a Figura 16 ilustra a probabilidade de outage em relacao a SNR média
em Bob assumindo um esquema MRC em Bob para diferentes valores do coeficiente de
correlagao p. Como notado, um feedback desatualizado tem um impacto importante sobre
o desempenho de outage. Os resultados mostram uma perda na probabilidade de outage
de sigilo a medida que os atrasos de feedback aumentam, isto é, os valores de p diminuem.
Para o caso de p = 0, o feedback é severamente desatualizado, e a estratégia TAS nao
pode obter qualquer ganho de desempenho. Nestas condi¢oes, um aumento de N4 nao
tem qualquer impacto sobre a capacidade de outage, o que seria o caso para Ny = 1.
Além disso, o maximo de desempenho de outage de sigilo alcancado através da estratégia
de diversidade espacial TAS/MRC é obtido quando ndo ha atraso de feedback, p = 1.

Neste caso, o ganho de diversidade para as curvas com algum atraso no feedback é igual
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a 2, devido ao fato de Np = 2, enquanto que Gp = 4 para o caso de assumir uma CSI
perfeita, com Ny e Np igual a 2.

O efeito do coeficiente de correlagdo p sobre o desempenho de outage de sigilo
pode ser observado melhor na Figura 17. Nota-se que, para diferentes configuracoes de
antenas em Eve e variando o niimeros de sinais interferentes, a medida que os valores de
p aumentam (os atrasos de feedback diminuem até o caso de CSI perfeita com p = 1),
melhora o desempenho de outage do sistema. Observa-se além, como as curvas experi-
mentam uma queda importante a partir de p = 0, 8, até chegar ao valor maximo de ganho

de diversidade para p = 1.

Figura 16: Probabilidade de outage de sigilo versus SNR média em Bob assumindo
esquema MRC em Bob com CSI imperfeita para diferentes valores de p. Premissas:
v =3 dB; R =1; Ny = Ng = Ng = 2; sinais interferentes com distribui¢ao de
poténcias distintas com 4;=[1 2| dB.
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Fonte: Proéprio autor.

O efeito do niimero de antenas em Eve e o ntimero de sinais de interferéncia

no desempenho de outage de sigilo com uma CSI imperfeita é mostrado na Figura 18
A Figura 18 representa a probabilidade de outage de sigilo em relacdo a SNR média
em Bob. Como observado, mantendo inalterado o niimero de antenas em Alice e Bob, o
ganho de diversidade mantém um valor constante, mesmo variando o nimero de sinais de
interferéncia que chegam a Eve e/ou o niimero de antenas em Eve. Por exemplo, nas trés
curvas de nivel superior, o ganho de diversidade é 2 (Gp = 2), porque existe atraso de
feedback e o ganho de diversidade apenas é governado pelo ntimero de antenas em Bob

(Np = 2). No entanto, ao diminuir o niimero de antenas em Eve e/ou aumentar o niimero
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Figura 17: Probabilidade de outage de sigilo versus p assumindo esquema MRC em Bob.
Premissas: yp = 3 dB; R = 1; 75 = 25 dB; sinais interferentes com distribuicao de
poténcias distintas.
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Figura 18: Probabilidade de outage de sigilo versus SNR média em Bob assumindo
esquema MRC em Bob com CSI imperfeita. Premissas: 75 = 3dB; Ry = 1;

Na = Ng = 2; g = 3dB; sinais interferentes com distribui¢ao de poténcias distintas
com 7y; = {(1,2),(2,3,4)}dB para M = 2,3.
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de sinais de interferéncia, é alcancada uma melhoria no desempenho de outage de sigilo
devido ao aumento do ganho de array. Comparando as duas primeiras curvas, observa-se
que uma varia¢ao no nimero de antenas em Eve (Ng varia de 2 a 1), implica uma melhoria
da probabilidade de outage de sigilo com a diminui¢do de Ng. De forma semelhante,
observa-se um melhor desempenho de outage de sigilo na tltima curva, uma vez que o
numero de sinais interferentes M aumenta de 2 para 3, aumentando o ganho de array. Um
comportamento semelhante é observado para o grupo das trés ultimas curvas, do ponto
de vista do nimero de antenas em Eve e M. No entanto, ao descrever o caso do feedback
perfeito, obtém-se uma significativa melhoria no desempenho de outage de sigilo através
da diversidade espacial, e o ganho de diversidade é governado pelo niimero de antenas
no Tx e Rx legitimo, e seu valor quantitativo é o produto de ambas as configuragoes de

antena. Neste grupo de curvas, com Ng = N4 = 2, o ganho de diversidade é 4 (Gp = 4).

Figura 19: Probabilidade de outage de sigilo versus SNR média em Bob assumindo
esquema MRC em Bob com diferentes configuracoes de antenas em Bob e diferentes
valores de p. Premissas: g = 3dB; Ry = 1; Ny = Ng = 2; sinais interferentes com
distribuicao de poténcias iguais com v; = 2dB para M = 2.
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Fonte: Proéprio autor.

A Figura 19 representa a probabilidade de outage de sigilo em relagdo a SNR
média em Bob considerando uma distribui¢ao de poténcias iguais nos sinais interferentes,
em que diferentes configuracoes de antena em Bob e diferentes valores de p sdo assumidos,
para ilustrar o impacto da diversidade de antenas e o coeficiente de correlagdo no desem-
penho de outage de sigilo do sistema. Nota-se que, um aumento no ntimero de antenas

em Bob, fornece uma ordem de diversidade adicional com atraso de feedback ou nao. Por
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exemplo, quando p # 1, comparando as curvas (a), (b), (d) e (e), é facil observar que a
ordem de diversidade é aumentada de 1 para 2 para Ng = 1 e Ng = 2, respectivamente.
Assim, embora N4 = 2, o ganho de diversidade é limitado apenas por Ng para o caso de
atraso no feedback. No entanto, quando p = 1, nas curvas (c) e (f), a ordem de diversidade
é aumentada de 2 para 4 para Ng = 1 e Ng = 2, respectivamente, devido ao fato de que
a ordem de diversidade completa poder ser alcancada e Gp = N4 Np.

A fim de reafirmar os resultados, as Figuras 20 e 21 mostram a probabilidade
de outage de sigilo em relagao a SNR média em Eve, assumindo um regime SC em Bob
com distribuicdo de poténcias iguais nos sinais interferentes, e um esquema MRC no Rx
legitimo com uma CSI perfeita e sinais de interferéncia com distribui¢cao de poténcias
diferentes. Nas Figuras 20 e 21, Ny e Np, permanecem constantes, iguais a 2, e como
esperado, observa-se uma melhora no desempenho de outage de sigilo quando: (a) o
nimero de sinais de interferéncia aumenta; (b) a SNR média em Eve diminui; e/ou (c) o
nimero de antenas em Eve diminui.

Figura 20: Probabilidade de outage de sigilo versus SNR média em Eve assumindo

esquema SC em Bob. Premissas: Ny = 2; Ng = 2; v = 10dB; R = 1; sinais
interferentes com distribuicao de poténcias iguais.
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Fonte: Préprio autor.

Além disso, pode-se notar que a probabilidade de outage de sigilo converge
para 1 quando a SNR média em Eve aumenta, mesmo com a SNR média em Bob fixa
em 10 dB. Finalmente, a Figura. 21 para o regime MRC representa uma melhoria na
probabilidade de outage em relacao a Figura 20 para o esquema SC.

Uma analise similar é apresentada na Figura 22, mas destacando o efeito de



Figura 21: Probabilidade de outage de sigilo versus SNR média em Eve assumindo
esquema MRC em Bob com CSI perfeita. Premissas: N4 = 2; Ng = 2; 75 = 10dB;
R = 1; sinais interferentes com distribuicao de poténcias distintas.
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Figura 22: Probabilidade de outage de sigilo versus SNR média em Eve assumindo
esquema MRC em Bob com diferentes valores de p. Premissas: 75 = 3dB; R = 1;
Na = Ng = 2; g = 3dB; sinais interferentes com distribui¢ao de poténcias distintas
com 7; = {(1,2),(1,2,3,4)}dB para M = 2,4.
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um feedback desatualizado. Comparando as curvas sélidas e tracejadas, podemos observar
que o desempenho de outage de sigilo aumenta quando se considera um feedback perfeito
(p = 1). No entanto, a probabilidade de outage de sigilo se aproxima para 1 quando a
SNR média em Eve aumenta além da SNR média em Bob, e com a existéncia ou nao de
atraso no feedback. Por outro lado, Figura 22 mostra uma melhoria do desempenho de
outage de sigilo quando a SNR média em Eve e/ou o ntmero de antenas em Eve (Ng)
diminuem. Além disso, observa-se que o aumento do ntiimero de sinais de interferéncia M
tem um efeito direto na melhoria do desempenho de outage de sigilo.

Por outra parte, as Figuras 23 e 24 ilustram o ganho de array do sistema versus
o ntmero de antenas em Alice, assumindo os esquemas SC e MRC em Bob, e considerando
o caso de sinais de interferéncia com distribuicdo de poténcias distintas. Em geral, ambas
figuras mostram o mesmo comportamento. Basicamente, o ganho de array aumenta com
o aumento de N4. No entanto, ao aumentar o numero de sinais de interferéncia M, a
melhoria do ganho de array torna-se qualitativamente menos representativa, mesmo com o
aumento de N4. Por exemplo, este comportamento particular é observado claramente em
ambas figuras nas curvas com M = 4, em que o ganho de array aumenta ligeiramente com
o aumento de N4. Além disso, ao comparar as curvas (a) e (b) de ambas figuras, mantendo
o nimero de sinais de interferéncia M constante, perceba-se que, para configuracées em
que Ng é menor, o aumento do ganho de array é menos abrupto. Estas observasoes
permitem concluir que o ntimero de antenas em Eve, bem como o niimero de sinais de
interferéncia, afetam o ganho de array do sistema quando se aumenta o niimero de antenas
em Alice Ny, mas as alteracoes sdo mais significativas para valores mais elevados de Ng
e/ou valores mais baixos de M.

Para o esquema MRC na Figura 24, esse comportamento é mais evidente que
para o regime SC na Figura 23. Por exemplo, note-se na curva (d), que o ganho de
array permanece quase inalterado até N, = 6, que é equivalente a Gp = 12. Finalmente,
perceba-se que, quando o nimero de antenas em Alice é igual a 1 (isto é, Ny =1 ), o
numero de sinais de interferéncia afeta mais o ganho de array do que o ntimero de antenas
no né intruso (mantendo o mesmo ntimero de antenas em Bob). Em outras palavras, para
um cenario em que N4 = 1, o ntimero de sinais de interferéncia tem um papel crucial
em termos de ganho de array. No entanto, de forma interessante, aumentando N, de
1 para 2, o numero de antenas no noé intruso torna-se mais influente sobre o ganho do
array do que o numero de sinais de interferéncia. Essa conclusdo pode ser comprovada
comparando as curvas (b) e (¢) de ambas figuras. Até o momento, tais observagoes nunca
foram relatadas na literatura ainda.

Para o caso especial MISO, uma analise similar a realizada nas Figuras 23 e
24 é realizada nas Figuras 25 e 26, representando os casos para os esquemas SC e MRC,
respectivamente, e em que se mostra o comportamento do ganho de array do sistema pro-

posto pelo nimero de antenas em Alice (N4). Neste caso, mantendo constante o nimero



Figura 23: Ganho de array versus nimero de antenas em Alice (IV4) assumindo
esquema SC em Bob. Premissas: Np = 2; 75 = —5dB; sinais interferentes com
distribuicao de poténcias distintas.
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Figura 24: Ganho de array versus nimero de antenas em Alice (N4) assumindo
esquema MRC em Bob. Premissas: Ng = 2; 7 = —5dB; sinais interferentes com
distribuicao de poténcias distintas.
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Figura 25: Ganho de array versus nimero de antenas em Alice (N,4) assumindo
esquema SC em Bob e um canal MISO. Premissas: Ng = 2; 75 = —5dB; sinais
interferentes com distribuicao de poténcias distintas.
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de antenas no né malicioso em Ng = 1, nota-se o efeito do niimero de sinais de inter-
feréncia sobre o ganho de array. Similar ao observado para o caso MIMO, um aumento do
nimero de antenas em Alice, implica em um aumento no ganho de array. No entanto, ao
mesmo tempo, aumentando o niimero de sinais de interferéncia, a melhoria desta métrica
torna-se menos representativa, mesmo com o aumento de N,. Este comportamento é
perceptivel nas curvas (c) das Figuras 25 e 26, em que com M = 4, o ganho de array nao
sofre qualquer melhoria.

Observa-se também que, o aumento do ganho de array nas Figuras 25 e 26
é menos abrupto que nas Figuras 23 e 24, devido a influéncia limitada do ntimero de
antenas em Bob e Eve (Np = Ng = 1), sendo essencialmente governado pelo nimero de
sinais interferentes.

Figuras 27 e 28 mostram a probabilidade da taxa de sigilo nao-nula em relac¢ao
a SNR média em Bob, assumindo os esquemas SC e MRC em Bob com CSI perfeita,
respectivamente. Além disso, um padrao de distribuicao de poténcias iguais nos sinais
de interferéncia ¢ assumido para o esquema SC, enquanto um padrao de sinais com uma
distribuicao de poténcias diferentes é considerado para o caso MRC. Em geral, o mesmo
comportamento é observado em ambas figuras. Em particular, observa-se que, mantendo
constante Ng, quando o numero de antenas em Alice N4, ou o nimero de sinais de

interferéncia M diminuem, a taxa de sigilo diferente de zero igualmente diminui. Por



Figura 26: Ganho de array versus nimero de antenas
esquema MRC em Bob e um canal MISO. Premissas: 75 = —5dB; sinais interferentes

com distribuicao de poténcias distintas.
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em Alice (N4) assumindo

7

Figura 27: Taxa de sigilo nao-nula versus SNR média em Bob, assumindo esquema SC

em Bob. Premissas: Ng = 3; 75 = 5dB; sinais interferentes com distribuicao de

poténcias iguais com 7; = 2dB para M = 2,3, 4.
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outra parte, as curvas (d), (e) e (f) nas Figuras 27 e 28 mostram o efeito do nimero de
antenas no né malicioso (Ng) sobre a taxa de sigilo diferente de zero, observando-se uma
diminui¢ao importante nesta métrica com um aumento de Ng.

Conclusoes iguais as comentadas anteriormente para as Figuras 27 e 28 podem
ser observadas nas Figuras 29 e 30, em que a taxa de sigilo nao-nula é analisada assumindo
um canal MISO como caso especial. A Figura 29 representa a adogao de um regime SC com
distribuicao de poténcias iguais nos sinais interferentes, enquanto a Figura 30, adota um
esquema MRC e sinais de interferéncia com distribuicao de poténcias diferentes. Mantendo
constante Ng = 1, a taxa de sigilo ndo-nula diminui com uma disminui¢ao do niimero de
antenas em Alice Ny, bem como pelo nimero de sinais interferentes atingindo Eve. No
entanto, a diminuicao da taxa de sigilo ndo-nula é mais significativa nas Figuras 27 e 28,

com o aumento do nimero de antenas no n6 malicioso para o caso MIMO.

Figura 28: Taxa de sigilo nao-nula versus SNR média em Bob, assumindo esquema
MRC em Bob. Premissas: Np = 3; 75 = 5dB; sinais interferentes com distribuicao de
poténcias distintas com ¥; = {(2,3),(2,3,4),(2,3,4,5)}dB para M = 2,3,4
respectivamente.
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O impacto de um atraso no feedback é representado na Figura 31. A Figura 31
mostra a probabilidade da taxa de sigilo ndo-nula em relagao a SNR média em Bob, assu-
mindo o esquema MRC em Bob para diferentes valores de p e um padrao de distribuicao
de poténcias diferentes nos sinais de interferéncia. Pode-se observar que, com o um re-
tardo ou nao no feedback, quando o ntimero de antenas no n6 malicioso (Ng) é fixo, a taxa

de sigilo ndo-nula diminui quando uma das seguintes condigdes ocorre: 1) o nimero de
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Figura 29: Taxa de sigilo nao-nula versus SNR média em Bob, assumindo esquema SC
em Bob e um canal MISO. Premissas: 7z = 5dB; sinais interferentes com distribuicao de
poténcias iguais com 7; = 2dB para M = 2,3, 4.
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Figura 30: Taxa de sigilo nao-nula versus SNR média em Bob, assumindo esquema
MRC em Bob e um canal MISO. Premissas: v = 5dB; sinais interferentes com
distribui¢ao de poténcias distintas com 7; = {(2,3), (2, 3,4), (2,3,4,5)}dB para

M = 2,3, 4 respectivamente.
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sinais de interferéncias diminui; 2) o nimero de antenas em Bob (Npg) diminui. Por outro
lado, nota-se que a ultima curva fornece uma diminui¢ao significativa da taxa de sigilo
nao-nula com o aumento do nimero de antenas em Eve. Em termos do coeficiente de
correlagdo, observa-se que para valores menores de p, menor é a probabilidade da taxa de
sigilo nao-nula, e esta métrica existiria mesmo quando o feedback estiver completamente
desatualizado, ou seja, p = 0. Além disso, observa-se que, com uma CSI perfeita ou
imperfeita, a taxa de sigilo nao-nula converge para 1 no regime de alta SNR. Finalmente,

todas as curvas sao verificadas por simulacdes de Monte Carlo.

Figura 31: Taxa de sigilo nao-nula versus SNR média em Bob, assumindo esquema MRC
para diferentes valores de p. Premissas: 75 = 3dB; R = 1; Ny = 2; sinais interferentes
com distribuigao de poténcias distintas com ¥; = {(2, 3), (2, 3,4, 5) }dB para M = 2,4.
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4.4 Conclusoes

Resumindo, ao longo deste capitulo foram apresentados uma variedade de
resultados numéricos com o objetivo de esclarecer a influéncia dos parametros sistémicos
sobre o desempenho de outage de sigilo de um canal MIMO wiretap, bem como, do caso
especial MISO. Entre os pardametros avaliados, achavam-se, o niimero de antenas nos nos
que compodem o sistema, o numero de sinais de interferéncia e o padrao de distribuicao de
poténcias de interferéncia. Pelas curvas tragadas, observou-se uma melhoria no desempe-
nho de outage de sigilo ao aumentar o nimero de sinais interferentes M e/ou diminuir o

nimero de antenas no né malicioso (Ng). Foi igualmente percebida uma superioridade
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no desempenho de outage de sigilo quando assumiu-se um regime MRC, em vez de um
esquema SC, ao manter similares configura¢coes nos parametros. Em relacdo ao ganho
de diversidade, foi possivel demonstrar que, quando o né intruso é afetado por sinais de
interferéncia e ruido, o ganho de diversidade ¢é igual ao produto do nimero de antenas
em Alice e Bob, isto é, Gp = NsNp quando é assumida uma CSI perfeita, enquanto,
para o caso especial MISO, é reduzido para Gp = N,4. Porém, foi demonstrado que ao
assumir um feedback desatualizado, o parametro p tem um impacto importante sobre o
desempenho de outage de sigilo, e uma perda no desempenho de outage de sigilo é visivel
a medida que os valores de p diminuem, ou seja, os atrasos de feedback aumentam. Em
outras palavras, em condigoes praticas com uma CSI imperfeita, o ganho de diversidade
maximo nao pode ser alcangado, e é reduzido para Gp = Np. Estes resultados mostraram
que o ganho de diversidade é governado apenas pelo nimero de antenas no Tx e no Rx
legitimo para o caso de p = 1, e ¢ limitado apenas pelo niimero de antenas no Rx legitimo
para o caso de p # 1, e ndo sofrerd qualquer alteragdo, embora variando o niimero de
sinais de interferéncia M. Por outro lado, o ganho de array do sistema, como esperado,
aumentou com o aumento do nimero de antenas em Alice (N4), no entanto, ao aumen-
tar o nimero de sinais de interferéncia M, esta melhoria tornou-se menos representativa,
mesmo aumentando N4. O oposto aconteceu com o aumento do niimero de antenas no
n6 malicioso. Um aumento de Ng implicou diretamente um aumento abrupto do ganho
de array do sistema, sendo este comportamento mais evidente no esquema MRC. Pode-se
resumir entdao, ao aumentar N4, aumenta o ganho de array, mas este aumento é bem mais
significativo para configuracoes elevadas de Ng e/ou valores menores de M. Finalmente,
foi igualmente importante notar que para N4 = 1, o ganho de array é principalmente
governado pelo niimero de sinais de interferéncia M, no entanto, ao aumentar o nimero
de antenas em Alice, o nimero de antenas no né intruso passou desempenhar um papel
crucial em termos de ganho de array. Todas as curvas foram verificadas através de si-
mulagoes de Monte Carlo, evidenciando-se uma excelente concordéncia entre as curvas

analiticas e as simuladas.
5 CONCLUSOES E TRABALHOS FUTUROS

Nesta dissertacao foi investigada a seguranca da camada fisica de canais wi-
retap MIMO em termos da probabilidade de outage de sigilo. O cenério considerado
consistiu em um noé malicioso tentando interceptar a troca de informagoes entre o Tx e o
Rx legitimo. Além disso, considerou-se a presenca de ruido e de multiplos sinais de inter-
feréncia. Em paralelo, foi analisado o cenario MISO como caso especial, em que apenas o
transmissor é equipado com multiplas antenas.

Especificamente, no Capitulo 1, foi introduzida uma visao geral da estratégia

de seguranca na camada fisica e sua eficicia em garantir um nivel aceitavel de sigilo
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em redes sem fio. Uma revisao da literatura foi realizada, verificando-se a variedade de
modelos sistémicos e métodos aplicaveis com esta estratégia, sendo o método do envio de
sinais de interferéncia para o n6 intruso, um dos mais efetivos em aumentar a taxa de sigilo.
A auséncia de pesquisas que analisaram o desempenho de outage de sigilo, considerando
a influéncia de sinais interferentes e ruido sobre o né malicioso foi a principal motivacao
no desenvolvimento desta dissertacao.

Uma breve caracterizacao dos sistemas MIMO foi conduzida no Capitulo 2,
constituindo a base teodrica deste trabalho. Foram apresentados alguns conceitos impor-
tantes utilizados ao longo da pesquisa, tais como o ganho de array e o ganho de diversidade
espacial, aprofundando na diversidade espacial em transmissao e recepc¢ao, respectiva-
mente, como métodos para reduzir os desvanecimentos e melhorar a confiabilidade do
canal. Além disso, foram introduzidos conceitos importantes em relacao a estratégia de
seguranca da camada fisica.

No Capitulo 3, foi apresentado o modelo sistémico proposto, em que o Tx em-
pregou um esquema TAS; o Rx legitimo utilizou SC e MRC como técnicas de combinacao
de sinal; e 0 n6 intruso adotou apenas o regime MRC. Uma revisao estatistica foi reali-
zada, com base na qual foram derivadas as expressoes analiticas exatas que descrevem a
probabilidade de outage de sigilo e a taxa de sigilo ndo-nula do sistema. Além disso, uma
analise assintotica foi desenvolvida, através da qual se determinou a ordem de diversidade
do sistema, e foram obtidos o ganho de diversidade e o ganho de array. Foi notado que,
assumindo sinais interferentes e ruido no né intruso, o ganho de diversidade é limitado pelo
nimero de antenas no Tx e Rx legitimo para o caso em que foi assumida uma CSI perfeita,
enquanto ¢ reduzido apenas ao niimero de antenas no Rx legitimo quando é considerado
um atraso no feedback. Em ambos os casos, a ordem de diversidade é independentemente
do ntmero de sinais de interferéncia que afetam o né malicioso.

No Capitulo 4, foram apresentados os resultados numéricos mais representati-
vos que ajudaram a esclarecer a influéncia de cada parametro chave sobre o desempenho
de outage de sigilo. As curvas tragadas representaram diferentes configuragoes de antenas
nos nos do sistema, diferentes quantidades de sinais de interferéncia e os dois padroes de
distribuicao de poténcias de interferéncia propostos: distribuicao de poténcias iguais e
diferentes. Mantendo configuracoes similares nos pardmetros, as curvas mostraram uma
superioridade no desempenho de outage de sigilo quando foi assumido um esquema MRC,
em detrimento do regime SC. Em geral, foi observado uma melhoria no desempenho
de outage quando se incrementou o numero de sinais de interferéncia e/ou diminuiu o
nimero de antenas no no intruso. Em relagao ao ganho de diversidade, foi comprovada
numericamente a conclusao derivada da analise assintotica antes desenvolvida, isto é, com
o n6 malicioso afetado por sinais de interferéncia e ruido, o ganho de diversidade é igual
ao produto do nimero de antenas em Alice e em Bob (Gp = NsNp) para o caso com CSI

perfeita. Este resultado foi reduzido para o caso especial MISO, em que Gp = N4. No
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entanto, no caso em que foi assumida uma CSI imperfeita, Gp = Np, e o ganho de diver-
sidade esperado nao pode ser alcancado. Analisando o ganho de array, comprovou-se um
aumento desta métrica com o aumento do numero de antenas em Alice N4, no entanto,
um aumento da quantidade de sinais de interferéncia M, implicou que essa melhoria nao
fosse tao representativa, mesmo aumentando N4. Por outra parte, um aumento no niimero
de antenas no né intruso Ng, provocou um aumento vertiginoso do ganho de array do
sistema, especialmente no regime MRC. Neste sentido, foi notado que para configuracoes
com menor numero de antenas em Alice N4, o ntimero de sinais de interferéncia M é o
parametro que tem maior influéncia sobre o ganho de array, no entanto, ao aumentar o
numero de antenas em Alice, o ganho de array é fortemente governado pelo ntiimero de
antenas no né malicioso Ng. Para uma validacao adicional dos resultados alcancados, to-
das as curvas tragadas neste capitulo foram verificadas por meio de simulagoes de Monte
Carlo, em que evidenciou-se uma excelente concordancia entre as curvas analiticas e as
simuladas.

Visando a obter uma maior quantidade de dados para uma melhor avaliagdo
do desempenho de outage de sigilo em canais wiretap, este trabalho poderia ser estendido
de diversas formas. Por exemplo, mantendo um modelo sistémico similar ao proposto, e
com a mudanca de algumas das estratégias e modelos assumidos. Investigacoes futuras
poderiam estudar o desempenho de outage de sigilo por outras perspectivas, que poderiam
ser:

e Utilizar outros esquemas de combinacdao de sinal no receptor legitimo, como por
exemplo, combinagdo por ganho igual (EGC, do inglés, Fqual Gain Combining) ou
GSC. Isto permitiria uma comparacao com os esquemas estudados nesta dissertacao.

e Adotar outros esquemas de transmissao, como codigos espago-temporais ortogonais
(ST, do inglés, Space-Time codes) ou beamforming.

e Em relacao ao canal de desvanecimento, empregar o modelo de desvanecimento
Nakagami-m, que resultaria em um modelo mais geral que o Rayleigh.

e Analisar o caso com uma CSI imperfeita no canal entre o receptor legitimo e o né
amigo.

e Assumir outros esquemas de combinacao de sinal no né intruso.

e Adotar multiplos nés maliciosos com cooperacao tentando interceptar a troca de

informagoes entre os nos legitimos.
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