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RESUMO

A crescente utilizacdo de dispositivos moveis, redes sem fio e aplicacdes moveis
evidencia a importancia da garantia de seguranca da informacgdo. Esta preocupacdo surge
devido aos riscos envolvidos no trafego de informagdes sensiveis por meio sem fio, uma vez
que o meio ndo limita os riscos de ataques, tal como nas redes convencionais.
Adicionalmente, a tendéncia no uso de praticas sustentaveis defendidas pela Computagdo
Verde impde a necessidade de concepcdo de aplicagdes flexiveis que busquem a redugdo do
consumo de recursos, como o de energia. Assim, mecanismos para o provimento de
confidencialidade de informagdes que trafegam por meio sem fio devem considerar a
alocagdo eficiente de recursos computacionais. Esta ¢ uma questdo chave a ser considerada no
momento da concepgdo de aplicagdes moveis seguras. Portanto, os mecanismos de protecao
devem balancear o nivel de seguranca requerido de acordo com o consumo de recursos
alocados para prové-lo. O emprego de informacgdes que caracterizam a situagdo corrente
(contexto) pode auxiliar nessa tarefa. Assim, a utilizagao de prote¢ao adequada aos requisitos
de seguranca das aplicagdes e combinada com o contexto pode identificar situagdes nas quais
sera necessario aumentar ou diminuir o nivel de seguranga, de forma a diminuir o consumo de
recursos do dispositivo. Esse trabalho propde, portanto, um Mecanismo de Seguranca com
Adaptacdo Dinamica (MeSAD), com foco na confidencialidade, capaz de adaptar o nivel de
seguranca de acordo com o contexto e reduzir o consumo de recursos dos dispositivos
moveis. O objetivo principal consiste em encontrar o ponto de equilibrio no fradeoff entre
nivel de seguranca e consumo de recursos. A fim de atingir este objetivo, este trabalho
apresenta também uma ferramenta de suporte a utilizagdio do MeSAD durante o
desenvolvimento de aplicagcdes moveis, além de possibilitar a realiza¢ao de avaliagdes sobre o

desempenho dos algoritmos criptograficos que sao utilizados nos diferentes dispositivos.

Palavras chaves — Confidencialidade, Adaptacdo Dindmica, Dispositivos Moveis,

Computacdo Verde.



ABSTRACT

The increasing use of mobile devices, wireless networks and mobile applications
highlights the importance of ensuring information security. This concern arises because of the
risks involved in traffic sensitive information via wireless, since it does not limit the risk of
attacks, as in conventional networks. Additionally, the trend in the use of sustainable practices
advocated by the Green Computing imposes the need for designing flexible applications that
seek to reduce consumption of resources such as energy. Thus, mechanisms for providing
confidentiality of information passing over the wireless medium should consider the efficient
allocation of computing resources. This is a key issue to be considered when designing secure
mobile applications. Therefore, the protection mechanisms should balance the security level
required in accordance with the consumption of resources allocated to provide it. The use of
information that characterizes the current situation (context) can assist in this task. Thus, the
use of appropriate protective security requirements of applications and combined with the
context can identify situations where you need to raise or lower the security level in order to
reduce the resource consumption of the device. This work proposes a Security Mechanism
Dynamic Adaptation (MeSAD), focusing on confidentiality, able to adapt the level of security
according to the context and reduce the resource consumption of mobile devices. The main
objective is to find the balance point in the tradeoff between the level of security and resource
consumption. In order to achieve this goal, this paper presents a tool to support the use of
MeSAD during the development of mobile applications, and enable the assessments on the

performance of cryptographic algorithms that are used in different devices.

Key words — Confidentiality, Dynamic Adaptation, Mobile Devices, Green Computing.
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1 INTRODUCAO

Esta dissertacdo apresenta o MeSAD, que ¢ um mecanismo de seguranca com adaptacdo
dindmica para dispositivos moveis, e a 4MeSAD, uma ferramenta de suporte a utilizacdo do
MeSAD na criagdo de aplicagdes. Esta ultima também faz analises de consumo de recursos
computacionais necessarios para o uso de algoritmos criptograficos em dispositivos méveis.
Este capitulo apresenta uma visdo geral do trabalho. A Secdo 1.1 contextualiza e
caracteriza o problema. Na Sec¢do 1.2 estd exposta a motivagdo para o desenvolvimento desta
dissertagdo. O objetivo e as contribui¢des deste trabalho estdo descritos na Secdo 1.3, e, por

fim, a Secdo 1.4 apresenta a estrutura na qual estd organizada este documento.

1.1 Contextualizacio e Caracterizac¢ao do Problema

Os dispositivos que operam a tecnologia mével e sem fio estdo cada vez menores e capazes de
executar diversas tarefas por meio de aplicagdes, que sdo disponibilizadas para uso neste tipo
de equipamento, aqui chamado de dispositivo movel (DM). A mobilidade proporcionada pela
computacdo movel ¢ a grande incentivadora da popularizagdo do uso dos DMs e de suas
aplicacdes que, cada vez mais, trafegam informacgdes nos mais variados ambientes. Contudo,
desafios também foram introduzidos pela computacdo movel no cotidiano dos usuarios deste
tipo de tecnologia. Por exemplo, a seguranca adequada dos dados que estdo sendo
transmitidos no meio sem fio ¢ um destes desafios, principalmente por ter que considerar a

limita¢ao do poder computacional dos DMs para sua implementagao.

Por um lado, como o DM utiliza o espago aberto como meio de propagagdo da
informagdo, esses dados trafegados podem ser captados por outro dispositivo receptor
preparado para este fim, o que justifica a preocupacdo quanto a confidencialidade desta
informagdo [BRINGEL, 2004]. Portanto, ¢ necessaria a ado¢do de um tratamento eficaz de
seguranca na criagdo das aplicagdes para DMs na tentativa de combater possiveis

interceptacdes ou ataques a esses dados.
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Por outro lado, a utilizagdo de mecanismos de seguranca em aplicacdes demanda a
alocagdo de recursos computacionais, € quanto maior o nivel de seguranca requerido por um
determinado servigo ou aplicagdo, maior sera o nivel de consumo de recursos do dispositivo
para desempenhar tal tarefa [HAMAD et al., 2009]. Tendo em vista que DMs possuem
limitagdes de recursos, ¢ primordial que este fator seja considerado durante o

desenvolvimento de suas aplicacdes.

Sendo assim, a utilizacdo de mecanismos de seguranca que garantam a
confidencialidade das informagdes transmitidas, assim como a alocagao eficiente dos recursos
computacionais, sdo questdes que merecem atencdo e que precisam ser consideradas no

momento da criacdo de aplicagdes para DM.

No que diz respeito ao uso eficiente de recursos, ¢ importante mencionar o termo
computagdo verde (Green Computing), que visa diminuir a saturagdo no uso de recursos,
priorizando a sustentabilidade. A Green Computing ¢ o estudo e a pratica da utilizagdo
eficiente dos recursos computacionais, primando pela redu¢ao do uso de materiais maléficos a
natureza, maximizando a eficiéncia energética durante a vida util do produto, promovendo a
reciclagem e a biodegradabilidade do descarte desses produtos e evitando o aumento dos
residuos de sua fabricagao [WILBANKS, 2008]. No que se refere ao software, a Computagao
Verde inspira muitas possibilidades, desde a substitui¢ao de algoritmos pouco eficientes, até a
utilizacdo de sistemas operacionais que agregam a utilizacdo eficiente dos recursos
computacionais com esta visao verde [STEPHEN, 2009].

Diante deste cenario, um grande desafio a ser solucionado pela computacdo movel
consiste na oferta de mecanismos de seguranga para as aplicagdes, sem comprometer a

qualidade na execucdo e utilizando os recursos de maneira eficiente.

Pesquisas sobre novas técnicas para lidar com o fradeoff entre uso de mecanismos
de seguranga e alto consumo de recursos computacionais proporcionado pela implementacao
da seguranga sdo incentivadas e destacadas como necessarias ¢ de interesse da computacao

[MALIKI, 2010] [TADDEO, 2010].

Considerando a construgdo de aplicagcdes com a adogdo de seguranca da maneira
tradicional (em que um unico algoritmo criptografico ¢ usado para oferta de confidencialidade
durante o tempo de vida da aplicagdo), um fator geralmente utilizado para a escolha deste
algoritmo ¢ o desempenho. Em geral, o desempenho ¢ desproporcional ao nivel de

confidencialidade proporcionada a aplicagao, uma vez que o algoritmo utilizado pode nao
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oferecer o nivel de seguranca adequado ao contexto de uso, o qual pode mudar
constantemente.

Para exemplificar, pode-se imaginar a seguinte situa¢do: uma aplicacdo hospedada
em um servidor que estd sendo acessada por um DM através de um ponto de acesso (Access
Point — AP). O AP pertence a uma rede publica, sem controle de senhas, localizada em um
espaco onde transitam varios usudrios com perfis diferentes e que esta sujeita a qualquer tipo
de acesso ou ataque (como uma rede aberta em um aeroporto). Neste cenario, mostrado na
Figura 1, o usudrio 1 necessita utilizar a aplica¢do. Entretanto, por se tratar de uma rede
publica, o usudrio tem receio de que seus dados sejam capturados por alguma entidade
maliciosa, devido ao baixo grau de confianga que ele deposita no ambiente. Neste caso, a
aplicacdo deve oferecer um nivel de seguranca adequado, refor¢ando a confidencialidade das
informacoes a serem transmitidas. Caso contrario, uma entidade maliciosa, com 0s recursos
computacionais apropriados, pode capturar a informacdo e decodificd-la através de técnicas

como forga bruta e exploragdo de falhas tipicas de cada algoritmo de seguranca.

Rede de um aeroporto

& \ o)y
_— N
I a Usuario 2

=/
) Entidade
6, maliciosa
A \
<7
Usuario 1 A

Rede em uma fazenda

H

Servidor de
aplicacoes

Entidade maliciosa
B

Figura 1 — Cenarios de transmissdo de dados entre uma aplicagao cliente-servidor e
um DM
A Figura 1 mostra ainda o usudrio 2 que acessa a aplica¢do através de um DM
conectado a um AP localizado em sua fazenda, de uma rede privada que oferece autenticagao,
gerenciamento de chaves de criptografia e seguranca conhecida por este usuario. Este ultimo
ambiente proporciona ao usuario 2 uma sensa¢do de seguranca mais elevada do que a do

usuario 1. Portanto, ndo haveria necessidade em utilizar um algoritmo de criptografia de
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complexidade elevada para garantir a confidencialidade da informac¢do. Como normalmente
as aplicagdes utilizam um algoritmo estatico para o provimento de confidencialidade, ndo
considerando os diferentes requisitos de cada ambiente (i.e. rede de acesso), a
confidencialidade provida pode ser inadequada (insuficiente na prote¢do ou alocando mais

recursos do que o necessario).

Note que a Figura 1 apresenta a entidade maliciosa B, que ndo se localiza no
ambiente de cobertura da rede sem fio. A ameaca pode se encontrar além do trafego dos dados
pela rede sem fio. Apesar dos riscos de interceptacdo das informacdes durante a propagagao
através de uma rede aberta serem maiores que a probabilidade de um ataque realizado pela
entidade B, em muitos casos esse ultimo precisa ser considerado a fim de aumentar o nivel de
seguranga. Por esse motivo, esse trabalho defende a ado¢do do mecanismo de seguranca na
camada de aplicacdo, estendendo a prote¢do das informacdes para as camadas inferiores.
Além disso, quando se considera a utilizagdo da confidencialidade na camada de aplicacdo ¢é
possivel oferecer um tratamento personalizado para a aplicacdo e de acordo com seus

requisitos de seguranca.

Estes cenarios ilustram situagoes diferentes com niveis de risco distintos. Devido
ao baixo nivel de seguranca da primeira situagdo, o tratamento de confidencialidade deveria
ser mais forte. Porém no segundo cendrio, o usudrio deposita mais confianca na rede de
acesso, visto que a fazenda ¢ considerada mais segura do que o ambiente do aeroporto. Neste
caso, ndo haveria a necessidade de aumentar o nivel de confidencialidade. Nesse segundo
cenario, a aplicacdo poderia utilizar um algoritmo de criptografia menos robusto e de menor
indice de consumo de recursos do aparelho, enquanto que no primeiro caso, um algoritmo

mais robusto deveria ser alocado para a garantia de confidencialidade das informacdes.

1.2 Motivacao

Diante do que foi apresentado na Secdo 1.1, percebe-se que os mecanismos de seguranga
utilizados em aplicagdes para DMs ndo se preocupam em reduzir o consumo de recursos além
de ndo atenderem dinamicamente e pro-ativamente aos requisitos de seguranca face aos riscos
que sdo dependentes de contexto [CHEN et al., 2010]. Mecanismos dindmicos ¢ evolutivos
devem acompanhar a evolugdo constante dos DMs, a mudanga de contextos e o trafego de

informacgoes proporcionadas pela popularizacdo das aplicagoes moveis [ELKODARY, 2007].
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Ao avaliar o consumo de recursos computacionais percebe-se que quanto mais alto for o nivel
de seguranga requerido pela aplicagdo maior serd o nivel de consumo de recursos [HAMAD,
2009]. Portanto, iniciativas que considerem os pilares da Green Computing para o uso
eficiente dos recursos sdo necessarias, embora essa iniciativa ndo seja colocada em pratica

durante a criag@o de aplicagdes moveis que adotam seguranca [CHEN et al., 2010].

Nesse contexto, um importante aspecto relacionado a seguranca em computagao
movel consiste no tradeoff entre o provimento de confidencialidade através de algoritmos
criptograficos e a reducdo do consumo de recursos computacionais [MALIKI, 2010]

[TADDEO, 2010].

Por exemplo, ao se verificar que em algumas situagdes uma aplicagdo com
requisitos de seguranga ndo exige o nivel maximo de confidencialidade, percebe-se a
importancia em adaptar o mecanismo de criptografia utilizado, de acordo com os requisitos da
aplicacdo. A adaptagdo dindmica proporcionard o emprego adequado de algoritmo para
provimento da confidencialidade e também a gestdo do consumo de recursos, uma vez que a
mobilidade dos DMs impde requisitos de seguranca diferentes, de acordo com as mudangas
de contextos. As informagoes contextuais podem ser exploradas a fim de permitir a adaptacao
dinamica dos mecanismos de confidencialidade embutidos em uma aplicacdo movel. Assim,
durante a execucdo desta aplicacdo em um ambiente considerado inseguro o mecanismo de
adaptacdo poderia utilizar um algoritmo de criptografia mais complexo aumentando a
seguranca. Da mesma forma, ao selecionar um algoritmo com menor complexidade o
mecanismo com adaptacdo dinamica proporcionara a redugdo do consumo de recursos,
poupando o hardware da execugdo de processos mais complexos. Esse uso eficiente do

hardware coloca o trabalho em sintonia com as praticas da computacao verde.

Em sintese, para o provimento de seguranca em aplicagdes para DMs
convencionalmente € utilizado um tnico algoritmo de criptografia durante o tempo de vida da
aplicag@o. Quanto maior for a complexidade do algoritmo maior sera o consumo de recursos
do DM. Por outro lado, quanto menor for a complexidade do algoritmo, maior sera a
vulnerabilidade de seguranga em determinados ambientes. Assim, a principal motivagdo deste
trabalho consiste na necessidade de prover mecanismos de confidencialidade de forma
adaptada ao ambiente atual em que o DM se encontra. As vezes sera necessario aplicar
algoritmos de criptografia mais robustos, enquanto que em outras ocasides serd possivel a
redugdo do consumo de recursos através do uso de criptografia de complexidade menor, em

ambientes que apresentam menores riscos. O desenvolvimento de uma ferramenta para os
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engenheiros de software e programadores de aplicagdes de DMs que facilite a adog@o desta

proposta ¢ outra motivagao.

1.3  Objetivos e Contribuicoes

Com a adogdo da adaptagdo dindmica de algoritmos criptograficos de acordo com o contexto
de uso da aplicacdo, aplicagdes que originalmente necessitariam de um nivel elevado de
seguranc¢a, mas que acabam sendo construidas com um nivel inferior, e vice-versa, poderiam

oferecer seguranca de maneira mais adequada.

Nesse contexto, o principal objetivo do trabalho ¢ propor um mecanismo de
adaptagdo dindmico em tempo de execugdo para o tratamento da confidencialidade na

comunicacao entre aplicacdoes moveis, através da utilizagdo de informagdes contextuais.

Visando atingir este objetivo, identifica-se a necessidade de avaliar os algoritmos
criptograficos quanto ao desempenho e consumo de recursos em DMs, além de configurar
seus niveis de protecdo de acordo com suas caracteristicas. Com este intuito, ¢ proposta uma
ferramenta que possibilite a coleta e a andlise de desempenho e consumo de recursos. O
intuito da avaliacdo dos algoritmos ¢ a geracdo de informacdes que caracterizem cada um
deles de acordo com seu comportamento e que sirvam de parametro para identificar aqueles

que atendem as necessidades da aplicagao.

Portanto, a principal contribuicdo deste trabalho de dissertacdo consiste na
adaptacdo do nivel adequado de confidencialidade de aplicagdes de DMs de forma adaptada
ao contexto. As informagdes contextuais podem caracterizar o ambiente, 0 DM quanto ao
nivel de consumo de bateria ou quanto ao desempenho. A ferramenta proposta permite
auxiliar engenheiros de software no desenvolvimento de aplicacdes seguras. Esta ferramenta
sera capaz de fornecer, aos engenheiros de software, condigdes para eles estabelecerem
configuragdes de seguranca de suas aplicagdes, possibilitando a criacdo das entradas

necessarias para a adaptac@o da confidencialidade em tempo de execugao.

Além disso, este trabalho oferece uma opcao robusta para que os engenheiros de
software leigos em seguranga ou que ignorem este requisito na criagdo de suas aplicagdes,

seja por razoes de diminui¢do de desempenho ou pela complexidade na sua implementacao,
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passem a utilizar mecanismos de protecdo. Adicionalmente, o trabalho oferece flexibilidade

para sua adogdo por parte de engenheiros que possuem conhecimentos aprofundados em

segurancga, pois eles podem personalizar as necessidades de criptografia de suas aplicagdes.

1.4

Estrutura do documento

Além deste capitulo introdutorio, esta dissertagdo estd dividida em seis capitulos

descritos a seguir:

= Capitulo 2 — apresenta definicGes e abordagens em adaptagdo de
software baseada em contexto, apresentando conceitos gerais e, em seguida, focando
no dominio de seguranga considerado nesta dissertacao.

» Capitulo 3 — contextualiza seguran¢a adaptativa com considera¢des
sobre confidencialidade e uso eficiente de recursos. Este capitulo também apresenta os
trabalhos relacionados a esta dissertagao.

= Capitulo 4 — apresenta a principal contribuigao desta dissertagcdo, que ¢
0 mecanismo proposto, descrevendo sua arquitetura, seu funcionamento e sua
construcao.

= Capitulo 5 — apresenta a segunda contribuicdo do trabalho, que ¢ a
ferramenta de apoio para utilizagdo do mecanismo proposto, descrevendo seu
funcionamento e os servigos disponiveis para auxiliar o engenheiro de software na
criacdo das aplicacdes seguras.

= Capitulo 6 — descreve a avaliacio do mecanismo proposto e 0s
resultados obtidos na analise de seu funcionamento.

= Capitulo 7 — apresenta as consideragdes finais e os trabalhos futuros.
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2 ADAPTACAO DE SOFTWARE BASEADA EM CONTEXTO

Este capitulo apresenta uma discussdo sobre adaptacdo de software baseada em contexto. A
Secdo 2.1 traz consideracdes sobre conceitos de contexto. A Secdo 2.2 introduz a adaptagdo
de software e esclarece como este conceito € tratado, com o foco voltado para aplicagdes que
estdo preocupadas com o uso de seguranga. Na Secdo 2.3 sdo tratados conceitos sobre
componentes e seus beneficios, assim como sua relagdo com a adaptacdo de software. Por
fim, a Se¢do 2.4 apresenta uma conclusdo sobre o assunto tratado neste capitulo com algumas

consideragdes.

2.1 Contexto

Bazire et al. (2005), em seu trabalho sobre o entendimento do que ¢ contexto, coletou 150
defini¢des deste termo em diferentes dominios da ciéncia. Estas definicdes foram
contextualizadas de acordo com cada dominio e disciplina, e um detalhamento foi realizado a
fim de apontar algumas compreensdes problematicas para o entendimento do que ¢ o
contexto. A autora [Bazire, 2005] ressalta que o contexto pode ser avaliado através de seis
componentes essenciais: restricdo, influéncia, comportamento, natureza, estrutura e sistema. E
conclui que ndo ha consenso sobre algumas questdes de caracterizacdo do contexto, tais
como: se ele € interno ou externo, se ¢ um conjunto de informagdes ou de processos, se ¢
estatico ou ¢ dindmico, se ¢ um conjunto de fendmenos ou uma rede organizada. Para a
autora, o significado mais aceito ¢ aquele que define contexto como um conjunto de
circunstancias que moldam um evento ou um objeto. Todavia, ela declara que a definicao de
contexto depende do campo de conhecimento ao qual ele pertence, ¢ que alguns fatores sdo
determinantes para esta definigdo, tais como a entidade interessada no contexto, o seu foco de
atenc¢ao, a sua situagdo, o seu ambiente ¢, eventualmente, um observador.

Na area da computacdo, especificamente no dominio de seguranga que este
trabalho se situa, o contexto ¢ explorado para criar ou adaptar sistemas de informagdo de
acordo com as necessidades do usuario ou do dispositivo, ou ainda de ambos [DEY, 2001].
Esta adaptagdo pode ser mais acertada quando sdo extraidas e utilizadas as informagdes

contextuais relevantes aos sistemas, especialmente quando se tratar de aplicagdes de DMs,
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que s@o o foco deste trabalho. Essas informacdes contextuais podem ser a localizacdo do
usuario, o tempo, os recursos da rede em utilizacdo, as caracteristicas do dispositivo em uso,
entre outras possibilidades.

No ambito da computagdo e do desenvolvimento de sofiware, o conceito de
contexto largamente aceito pela comunidade cientifica, o define como qualquer informagao
que pode ser utilizada para caracterizar uma pessoa, lugar ou objeto, e que seja relevante na
interagdo do usuario com a aplicagdo [DEY, 2001].

Para facilitar a compreensdo do que vem a ser contexto, pode-se imaginar uma
aplicacdo que criptografa informagdes antes de envia-las por uma rede. Em determinado
instante a aplicacdo ¢ utilizada em um local de acesso restrito com uma rede de acesso
controlado e que oferece alta seguranga no trafego das informacgdes, como a rede de uma
fazenda citada no Capitulo 1. Esta aplicagdo pode identificar que neste ambiente a protecio
por meio da criptografia ¢ desnecessaria e, entdo, desativa-la, a fim de reduzir consumo de
bateria decorrente da execucdo do mecanismo de prote¢do. Em outro instante, o usuario que
utiliza a aplicacao se locomove para um aeroporto ¢ perde a conexdo com a rede que estava
utilizando. A aplicagdo, entdo, identifica a disponibilidade apenas da rede da operadora de
telefonia movel (e.g. rede 3G), a qual passa a ser utilizada para o trafego das informacdes.
Neste caso, a aplicagdo ativa o mecanismo de prote¢do de informagdes. Neste momento, a
aplicacdo pode identificar que a rede da operadora possui seguranca e utiliza um algoritmo
criptografico de menor nivel de complexidade para garantir a confidencialidade fim-a-fim.
Em um terceiro momento o usuario esta no aeroporto onde existem redes sem fio de acesso
publico (sem controle de usudrios ou senhas de acesso). Neste instante a aplicagdo identifica a
rede disponivel e passa a utiliza-la, para evitar o custo monetario proporcionado pelo uso da
rede 3G da operadora movel. Entretanto, devido ao maior risco de exposi¢ao das informacdes
na rede detectada, a aplicagdo adapta novamente o mecanismo de seguranca, visando oferecer
uma protecdo compativel, passando a utilizar um algoritmo de criptografia com alta
complexidade. Nota-se no exemplo, que levou-se em conta a relacdo entre a aplicacdo e as
situagdes nas quais ela foi utilizada para adaptar o mecanismo de seguranca de acordo com as
informagdes de cada local percorrido. Esta relagdo € que caracteriza o contexto.

Entre as tentativas de pesquisadores em ciéncia da computacdo para esclarecer o
que vem a ser contexto, pode-se citar o trabalho de Schilit [SCHILIT et al., 1994]. Os autores
elencam os trés principais aspectos para esta compreensdo, conduzindo o entendimento do
significado de contexto por estas frases intuitivas: “onde vocé estd”, “quem esta com vocé” e

“quais recursos estdo proximos”. Segundo Schilit et al. (1994), existem varios tipos de
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classificagdo de contexto, entre os quais trés s@o basicos: o contexto computacional, o
contexto do usudrio e o contexto fisico.

O contexto computacional é caracterizado pelas informagdes de configuracdo do
dispositivo computacional, tais como: o poder de processamento, a capacidade de memoria,
os custos da comunicacdo, a conectividade do dispositivo a rede, a largura de banda e os
recursos ou servigos disponiveis para uso. Ja a caracterizacdo do contexto do usudrio
constitui-se de informagdes proprias deste, como dados que definem seu perfil, identificacdo
de outras pessoas no seu entorno, as tarefas que ele esta executando e suas caracteristicas
espaciais ou sua localizagdo. Finalmente, o contexto fisico é caracterizado pelo ambiente
fisico no qual o dispositivo, o usuario ou ambos estdo localizados. Exemplificando o tipo de
informagdo que caracteriza este tipo de contexto, t€ém-se a luminosidade do ambiente e seus
niveis, 0s sons, a temperatura, entre outras.

O trabalho de Chen [CHEN et al, 2000] adiciona outras classificacdoes de
contexto, essenciais ao dominio da computacdo moével. Os autores discutem sobre a
importancia de levar em consideragao mais dois tipos de contexto: o contexto temporal € o
contexto historico. O contexto temporal se compde pelas informagdes de tempo como data,
hora, més ou ano, as quais sdo importantes para aplicagoes que necessitam realizar adaptagao,
como aquelas em que o tipo de apresentagdo diurna difere da noturna. Por fim, o contexto
historico que se caracteriza pelo gerenciamento de registros ao longo de um periodo de tempo
definido. Estas informacdes coletadas possibilitam, por exemplo, a realizagdo de inferéncias
sobre as necessidades do usuario, podendo ser fonte de tomadas de decisoes baseadas no
historico de decisdes precedentes.

Percebe-se uma variedade de definicoes de contexto, levando-se em conta
necessidades de uso e informagdes categorizadas em dominios especificos, tais como
computagdo movel. Portanto, a definicdo de contexto utilizada por este trabalho serd a
definida por Dey (2001), uma vez que engloba os usudrios, as aplicagdes, os DMs e as
relagdes entre eles, além dos ambientes possiveis de serem acessados.

O contexto pode ser ainda categorizado de duas maneiras, de acordo com o tipo de
suas informagdes: uma maneira estatica e outra dinamica [ROCHA, 2007 apud Henricksen
2002]. O modo estatico € composto por informagdes que ndo variam no decorrer do tempo.
Informagdes como as que sdo utilizadas em tempo de construgdo e definidas pelos
engenheiros de software, de acordo com as necessidades da aplicagdo em utilizar
determinados contextos. Além disso, incluem-se aquelas utilizadas durante a instalacao da

aplicacdo no dispositivo e as diretamente especificadas pelo proprio usuario. Quanto a
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maneira dindmica do contexto, esta ¢ caracterizada pelas informag¢des em tempo real que
podem ser obtidas por maneiras distintas, como através da utilizacdo de sensores incorporados
ou adaptados aos DMs (e. g., GPS — Global Positioning System, termometro e acelerometro),
da andlise da rede (utilizando analise do trafego, diagnosticando a velocidade ou
conectividade, utilizagdo de determinados tipos de servidores), da obtencdo da data e hora, da
analise dos objetos que englobam o usudrio, e também do historico de situacdes registradas
em situagdes anteriores.

As informagdes de contexto sdo de extrema importancia para a realizagdo de uma
tarefa essencial e desafiadora dos sistemas que buscam permanecer mais tempo no mercado: a
potencial capacidade destes se adaptarem as diferentes situacdes que lhe sdo impostas.

A dinamicidade das informag¢des que podem ser obtidas através da exploragao dos
contextos envolvidos no dominio da computacdo modvel evidencia a possibilidade de se
trabalhar diferentes tipos de adaptagcdes em nivel de demanda de aplicagdes. Exemplificando,
pode-se desativar servicos complexos em execu¢do a fim de aumentar a disponibilidade de
recursos, tornando possivel a execugao em dispositivos que apresentam limitagao de recursos.

Levando-se em conta a obtengdo de informagdes de contexto computacional, no
que diz respeito as caracteristicas de seguranca da rede em uso, verifica-se que estas
informagoes podem ser utilizadas como parametro de entrada para o processo de adaptacao do
nivel de seguranca em tempo de execu¢do. A informacao sobre o nivel residual de bateria do
DM, também pode ser utilizada pelo processo de adaptacdo, selecionando um algoritmo
eficiente e de baixo consumo de energia para garantir a confidencialidade de dados. Este ¢ um
dos objetivos deste trabalho, uma vez que sistemas sensiveis ao contexto devem ser capazes

de adaptar o seu comportamento as situagdes em constante mudanga.

2.2 Adaptacao de Software

Mudangas sdo inevitaveis na maioria dos sistemas, pois mudam também as geracdes de
usuarios e suas necessidades, de forma que se torna necessaria a utilizacdo de novas
abordagens de construg¢do de sofitware que reduzam os custos e os riscos de evolucdo dos
sistemas existentes, ¢ que ainda reduzam o tempo de inatividade do sistema durante as
atualizagdes [OREIZY, 2008]. As crescentes ameagas no meio sem fio também impdem

necessidades de mudancas na concepgdo de software com o intuito de torna-los menos
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susceptiveis aos ataques. Conforme mencionado no Capitulo 1, a adaptacdo de software em
tempo de execucdo ¢ uma abordagem apropriada para lidar com essa questdo, provendo
seguranca de acordo com o contexto de uso das aplicacoes.

Diversos sistemas de seguranga tém sido desenvolvidos utilizando-se dos métodos
existentes de desenvolvimento de software adaptativo. Tais solugdes adaptativas tém sido
implementadas nos niveis de hardware, do sistema operacional, de rede e no nivel de
aplicacdo [ELKODARY, 2007].

Adaptagdo de software diz respeito aos sistemas que mudam de acordo com as
necessidades impostas a ele, e esta evolucdo deste tipo de sistemas ¢ motivada pelas
necessidades da sociedade [OREIZY, 2008].

Assim como existem diversas formas de tratamento de contextos, também existem
maneiras diferentes de realizar adaptacao de acordo com as necessidades das aplicagdes e dos
usuarios, sendo essa adaptagdo diretamente dependente do contexto de utilizagdo.

A adaptacao de software pode ser realizada de maneira estatica ou dinamica
[ROCHA, 2007]. A estatica estd relacionada com a facilidade de mudanga de coédigo de
acordo com o surgimento de novos requisitos, enquanto que a dindmica esta relacionada com
mudangas de comportamento das aplicagdes de acordo com o contexto de execugao.

Levando-se em consideragdo o ambiente de computagao moével, no qual ocorrem
mudangas de contexto e, consequentemente, as necessidades de adaptagdo podem ser
constantes, a adaptacdo dindmica € a maneira que mais se relaciona com essas necessidades.

McKinley [MCKINLEY, 2004] categoriza a adaptacdo dindmica de duas
maneiras:

a) por composicdo ou paradigma composicional — o sistema ¢ composto de
acordo com as necessidades identificadas dinamicamente.

b) por parametrizacio — parametros pré-configurados do sistema influenciam em
seu comportamento.

Abordagens para sistemas adaptativos de segurancga, focado em mecanismos de
seguranca no nivel de aplicagdo, sdo apresentadas no trabalho de Elkodary (2007), um survey
que aponta a adaptacdo dinamica por composicdo como ponto central de atuacdo de sistemas
de seguranca adaptativa [ELKHODARY, 2007 apud MCKINLEY, 2004].

McKinley (2004) classifica a adaptacdo dindmica por composicdo em trés
dimensodes: paradigma computacional, tempo de adaptagao ¢ camada de adaptacao. Contudo,
a dimensdo do paradigma computacional ¢ a dimensdo mais abrangente para o dominio de

segurancga, ¢ por este motivo Elkhodary (2007) a adota em seu estudo. As outras duas
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dimensoes estdo relacionadas com a maneira como a composicdo do sistema acontece em
relacdo ao tempo e a camada de atuacdo e ndo sdo consideradas no survey.

Elkhodary (2007) considera ainda a importancia de 5 novas dimensdes relevantes
ao considerar a adaptagdo dindmica no dominio de seguranca, sdo elas: autenticacdo,
autorizacao, tolerancia, escala de reconfiguracdo, e manipulagdo de conflito.

A dimensao do paradigma computacional de McKinley (2004) somada com essas
5 novas dimensdes sdo agrupadas em duas perspectivas: servicos de seguranca adaptativa
(com as dimensodes autenticagdo, autorizagdo e tolerancia) e método de adaptacdo (com as
dimensdes paradigma computacional, escala de reconfigura¢do e manipulagdo de conflitos).

Os servicos de seguranca adaptativa identificam um conjunto de servigos de
seguranca que devem ser implementados pelos sistemas a fim de satisfazer os objetivos de
seguranca do software. Ndo basta a presenca destes servigos, ¢ necessario que quando
determinados eventos alterarem o nivel de ameaca do sistema, os servicos de seguranca se
adaptem em conformidade [ELKODARY, 2007]. A autenticagdo se refere ao processo de
verificagdo da identidade de um usuario, que ¢ fornecida para o acesso a um sistema. Ja a
autorizag¢ao ¢ um processo de controle de acesso de um usuario aos recursos do sistema, ¢ a
tolerancia diz respeito ao processo de mascarar as falhas de execucdo de um sistema através
da eliminacdo dos componentes defeituosos, limitando os efeitos das falhas e alocando
substitutos validos. Cada um desses servicos de seguranca deve oferecer uma capacidade de
adaptacdo que garanta uma melhor seguranga de acordo com as mudancas percebidas no
sistema.

Quanto a perspectiva dos métodos de adaptacdo, ¢ realizada uma andlise do
mecanismo de configuracdo e reconfiguracdo utilizado pelo sistema em trés dimensdes ja
citadas anteriormente: o paradigma computacional (i), a escala de reconfiguracdo (ii) e a
manipulacdo de conflitos (iii).

1) O paradigma computacional ¢ o mecanismo de transformacdo pelo qual
unidades de reconfiguragdo sdo iniciadas ou compostas em tempo de execucdo para a
transi¢ao de um estado valido de configuracdo de um sistema para outro. Elkhodary (2007
apud MCKINLEY, 2004) destaca e comenta quatro paradigmas principais de reconfiguragao:

a) Parametrizacdo — a habilidade de mudar o comportamento de uma
unidade de configura¢ao em tempo de execucao baseada no valor de um contexto ou
de um parametro selecionado por um usudrio. Esta abordagem ¢ adequada quando o
numero de unidades de configuragdo ¢ pequeno e todas as possiveis combinacdes sao

conhecidas em tempo de projeto. As principais desvantagens desta abordagem sdo: o
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seu suporte limitado para composi¢cdes complexas e o grande numero de configuracoes
que precisam ser codificadas em tempo de projeto. Os trabalhos [ELKHODARY,
2007] e [MCKINLEY, 2004] apresentam mais detalhes sobre parametrizagao;

b) Composi¢do baseada em componentes — a capacidade de religar
diferentes implementagdes de uma interface de componentes bem definidos em tempo
de execugdo e sem recompilacdo. Esta abordagem suporta qualquer configuracdo do
sistema, desde que este satisfaca os contratos especificados pelas interfaces. No
entanto, a alteragdo da implementacdo interna de componentes ndo ¢ tratada pelo
paradigma. Mais detalhes podem ser encontrados em [SZIPERSKI, 1998], [LIU,
2004] e [CAMPBELL, 1999];

c) Reflexdo — a capacidade de um programa de observar e modificar seu
proprio comportamento através da revelacdo de alguns detalhes de sua implementagao
em um meta nivel. Modificar, em tempo de execucgdo, a implementagdo interna de um
componente ¢ possivel neste paradigma. Além disso, esta mudanca ndo € limitada por
um contrato como na composi¢do baseada em componentes. Assim, uma gama muito
ampla de reconfiguracdes inesperadas pode ser executada. Os trabalhos de [SMITH,
1982] e [MAES, 1987] possuem mais detalhes sobre reflexao;

d) Orientacao a aspectos — permite a separacao de recursos funcionais dos
transversais. Em tempo de execucao, todos os recursos podem ser compostos com base
em um modelo de confeccdo “joinpoint” (ponto de execucdo no codigo, que sdo
referéncias a um conjunto de atributos que caracterizam um comportamento).
Orientagdo a aspectos, assim como reflexdo, também suporta uma ampla gama de
reconfiguragdes, além de simplificar o desenvolvimento e a manutengdo do sistema de
forma significativa. Mais detalhes sobre orientagdo a aspectos pode ser visto em
[MOHAMED, 2000] e [TARR, 2001].

ii) A escala de reconfiguracdo refere-se a uma escala na qual a reconfiguragdo
pode ser alcancada, seja uma simples unidade, unidades inter-relacionadas ou sistemas
amplos. O limite inferior desta dimensdo € uma unica unidade de reconfiguracao que permite
adaptacdo do comportamento ou das invariantes dentro de um unico componente ou servico.
Ja o limite superior ¢ a reconfiguracdo de uma arquitetura ampla que envolve reestruturagao
geral dos componentes do sistema, assim como a alteracdo das propriedades externas da
arquitetura do sistema.

1i1) Quanto a manipulagao de conflitos, esta se refere a capacidade do sistema para

detectar e resolver os conflitos que surgem devido as incompatibilidades entre as unidades de
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configuragdo (interagdes entre os recursos) ou devido a natureza conflitante dos objetivos
almejados. A detecgdo de conflitos ¢ um requisito essencial para reconfiguragdo dindmica, ou
seja, o restabelecimento dindmico da disponibilidade de um sistema. E muito provével,
especialmente nas configuragdes baseadas em tempo de execucdo, que ocorram conflitos
estruturais ou comportamentais. Tais conflitos podem ter consequéncias graves sobre o
sistema e, por isso, devem ser detectados antes da realizagdo da reconfiguragao.

Elkodary (2007), em seu trabalho sobre abordagens de adaptacdo em seguranga
no nivel de aplicagdo, ao conclui-lo recomenda mais pesquisa sobre projetos de servigos de
seguranga adaptativos, reuso e manutencdo dos paradigmas existentes, formalismo de
reconfiguragio e sistemas de solugdo de conflitos. Do ponto de vista dos autores, a seguranga
adaptativa, em geral, ¢ demandada a partir da fase de projeto, uma vez que existem inumeras
formas de configuracdo possiveis, além dos ataques diversos que evoluem significativamente
com o tempo. Eles destacam ainda a importancia de agregar as boas praticas da engenharia de
software na definicdo e construcdo de sistemas adaptativos sensiveis a seguranga.

Entre os métodos de adaptacdo apresentados, o paradigma computacional € o que
esta diretamente relacionado com as necessidades de composi¢do da seguranca adequada em
tempo de execugdo, proposta nesta dissertacdo. A manipulagao de conflitos e a escala de
reconfiguragdo estdo fora do foco desta dissertacao.

As dimensdes do paradigma computacional podem ser utilizadas e combinadas de
acordo com as necessidades dos engenheiros de software. Entre essas dimensdes, o
desenvolvimento baseado em componentes possui caracteristicas importantes que respondem
aos requisitos deste trabalho, tais como a capacidade de adi¢do, remogao e reconfiguragdo de
implementagdes em tempo de execucao [MCKINLEY, 2004], [SZIPERSKI, 1998], [ROCHA,
2007] e [VIANA, 2005]. Tais caracteristicas possibilitam que implementacdes diferentes dos
algoritmos criptograficos possam ser inseridas na aplicagdo sem causar impacto funcional.
Por esse motivo, este trabalho se concentra na adaptacdo baseado em componentes,
considerando a parametriza¢do e a reflexdo. Ja a orientagdo a aspectos ndo ¢ tratada neste
trabalho pela complexidade envolvida na manutencdo e implementacio do codigo
[MCKINLEY, 2004], o que descaracterizaria a necessidades deste trabalho, no que diz

respeito a facilidade de compreensao de seu codigo e abertura a evolugao.



26

2.3  Adaptacao e Desenvolvimento Baseado em Componentes

A necessidade de sintonia com os avangos tecnoldgicos coloca o software em permanente
estado de evolucdo. Tanto a implantagdo de software cresceu quanto as técnicas utilizadas na
sua constru¢do foram aprimoradas, impondo grandes mudangas ao ambiente no qual foram
inseridas. A componentizagdo adicionou qualidade ao processo de desenvolvimento, devido a
facilidade de modificacdes e a alta dinamicidade no conhecimento ¢ na utilizagdo
[SZYPERSKI, 1998].

A definicdo de componentes apresentada por [SZYPERSKI, 1998] ¢ “unidades
executaveis e independentes de produgdo, aquisicdo e implantagdo que podem formar um
sistema funcional”. A independéncia e a capacidade dessas unidades em serem executaveis,
mencionadas por SZYPERSKI (1998), sdo essenciais para utilizacdo e aproveitamento destas,
pois servem para a composicdo de produtos novos buscando os beneficios da reutilizagdo de
software [SZYPERSKI, 1998].

Diante das definicdes existentes de componentes percebe-se uma relagdo de
convergéncia entre elas: um componente ¢ uma unidade independente de software de
propositos claros, com interfaces de configuragdo e atributos de qualidade [BOSCH, 2000].

Componentes sdo criados para serem independentes e para interagirem com
ambientes e com outros componentes, todavia, para garantir essas caracteristicas ¢ necessario
o uso de interfaces, as quais definem um contrato entre a funcionalidade requerida de um
componente ¢ a disponibilidade desta funcionalidade por outro [BOSCH, 2000]. A interface
pode ser independente ou implementada pelo componente, ¢ serve para diminuir o
acoplamento, para definir claramente suas interacdes com este componente e para encapsular
suas fronteiras.

Trés tipos de interfaces sdo geralmente necessdrias em um componente: i) aquelas
fornecidas por ele, ii) as que sdo necessdrias para seu uso e iii) as de configuracdo [BOSCH,
2000]. As duas primeiras sdo interfaces de interagdo com outros componentes, sendo que a
ultima ¢ para a configuragdo das variagdes deste componente, necessarias para a sua
utilizagdo em um determinado sistema.

Pelo fato de serem normalmente bem projetados e testados, além de possuirem
ampla utilizacdo, os componentes inspiram confianga. A sua utilizagdo na arquitetura de um

sistema pode incrementar a confianga no sistema como um todo [BOSCH, 2000].
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Componentes podem ser criados especificamente para atender determinado
requisito ou para criar vantagens estratégicas. Solugdes tradicionais totalmente integradas
requerem atualizagdes periodicas, entretanto, estas resultam em um processo custoso que pode
implicar a migracdo de banco de dados, assegurar compatibilidade, treinar equipe, além da
necessidade de compra de equipamentos mais robustos.

No desenvolvimento baseado em componentes, verifica-se que as evolucdes
necessarias dos componentes permitem a simplificagdo de operagdes [SZYPERSKI, 1998],
contudo, um novo modo de gerenciamento ¢ requerido, que implicara em ganhos potenciais.

Conforme mencionado na Se¢@o 2.2, a propriedade de uma aplicacdo de adequar-
se as mudancas no contexto em que ¢ executada impde a adogdo da adaptacdo dindmica. Este
tipo de adaptagdo exige um alto nivel de dinamicidade, pois as mudancas no contexto
acontecem com muita frequéncia, e isto ¢ comum quando se trata de aplicacdes para
dispositivos moveis. Estas mudancas podem ser decorrentes, em certos momentos, das
alteracdes da localizagdo do dispositivo, do interesse do usudrio e da largura de banda de
comunica¢cdo [ROCHA, 2007].

As maneiras de realizar adaptagdo podem acontecer tanto em tempo de construcao
como em tempo de execu¢do. Quanto a adaptacdo em tempo de execucdo, com o objetivo de
atender as mudancgas que ocorrem no ambiente em que esta aplicagdo esta sendo executada, a
aplicacdo modifica seu comportamento sem a intervencdo do engenheiro de software
[VIANA, 2005]. Um exemplo ¢ uma aplicagdo capaz de modificar as propriedades de
seguranca para se adequar as vulnerabilidades existentes nas diversas redes que ela costuma
utilizar para transmitir seus dados. Assim, esta aplicacdo pode adotar um elevado nivel de
seguranca ao identificar que a rede em uso em determinado momento ¢ uma rede que oferece
risco de seguranca para o trafego de seus dados.

Portanto, este trabalho pretende utilizar a adaptagdo dindmica, pois pretende
oferecer uma maneira de atenuar as ameacgas existentes no meio sem fio e que atue
dinamicamente de acordo com o contexto no momento da execu¢do das aplicagcdes. O

desenvolvimento baseado em componente ¢ uma tecnologia que permite a adaptacdo

dindmica [McKINLEY, 2004].
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2.4 Conclusoes

Neste capitulo foram apresentadas consideracdes relacionadas com adaptacdo de software
através da exploracao de informagdes de contexto. Além disso, foram apresentados estudos na
area de seguranca adaptativa, conceitos e abordagens em adaptacdo dinamica.

A complexidade no tratamento de questdes relacionadas a sensibilidade ao
contexto impde desafios aos engenheiros de software que trabalham com aplica¢des para
DMs, principalmente quando se referem a seguranga. Isso acontece devido a dinamicidade
dos ambientes moveis em que estas aplicagdes sdo utilizadas. Esses desafios estimulam a
descoberta de alternativas que tornem estas aplicagdes capazes de se adaptarem ao contexto
corrente, oferecendo seguranca de modo eficiente. Estes foram os fatores motivadores para o
desenvolvimento desta dissertacao.

O proximo capitulo apresenta os conceitos sobre seguranca € seus principios
basicos, a sua abordagem em sistemas sem fio e em aplicagdes para DM, assim como
solugdes de medicdo em seguranga e a pratica da sustentabilidade na computagdo movel.

Além disso, sdo apresentados trabalhos existentes na drea de seguranca adaptativa.
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3 SEGURANCA ADAPTATIVA: CONFIDENCIALIDADE E EFICIENCIA

Neste capitulo s@o detalhados os aspectos de seguranca adaptativa, com foco na
confidencialidade e na eficiéncia proporcionada pelos algoritmos criptograficos que fornecem
tal confidencialidade. A Secdo 3.1 apresenta conceitos sobre seguranca e seus requisitos
basicos, define criptografia e faz uma analise sobre a utilizacdo da seguranga em sistemas de
comunica¢do sem fio. Na Se¢@o 3.2 ¢ abordada a mensuragdo e sua relacdo com seguranga
para aplicagdes de DM. A Se¢do 3.3 traz consideracdes sobre eficiéncia e sua forma de
adogdo na computacdo. Por fim, a Segdo 3.4 apresenta os trabalhos relacionados com esta

dissertagdo, seus pontos fortes e fracos e as principais diferengas com este trabalho.

3.1 Seguranca

Em sistemas de informagdo a seguranca estd relacionada com o controle de acesso, de
alteracdo ou de exclusdo da informagdo, porém ¢é importante destacar que nenhum sistema
pode ser considerado totalmente seguro. Portanto, de acordo com o valor da informagao,
mecanismos podem prover um nivel de seguranca de maneira tal que o esfor¢o requerido para
a violagdo deste controle ndo seja compensavel [BISHOP, 2002] [TADDEO apud
PFLEEGER, 2006]. Uma definicdo classica é que seguranca ¢ a prote¢do contra a
indisponibilidade, vazamento e a leitura ou modificagdo ndo-autorizada de informagdes

[BISHOP, 2002].

3.1.1 Requisitos Basicos de Seguranca

Segundo Bishop (2002), a seguranga depende diretamente de seus componentes basicos,
confidencialidade, integridade e disponibilidade. Contudo, as interpretagdes desses
componentes variam, assim como os contextos em que eles ocorrem, e sdo influenciadas pelas

necessidades dos individuos, seus costumes e leis [BISHOP, 2002].
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A confidencialidade pode ser compreendida como a propriedade de seguranca que
¢ caracterizada pela ocultacdo de informagdes ou de recursos computacionais, restringindo o
seu acesso para oferecer uma garantia de que ele esteja disponivel apenas quando permitido
pelo proprietario da informacdo [BISHOP, 2002]. Exemplificando pode-se considerar
aplicacdes de DM que enviam informagdes do usudrio no meio sem fio. Essas informacdes
podem ser de conhecimento publico, como a divulgacdo da localizacdo de um restaurante de
comida chinesa que o usudrio costuma frequentar para ser disponibilizada em sua rede social.
Porém, outras informacdes podem ser de conhecimento restrito e necessitam de controle,
como as informacgdes de senha de acesso a determinados servigos. Dentro deste dominio de
informagdes sigilosas existem aquelas que possuem menores ¢ maiores graus de sigilo.
Quanto mais secreta a informagdo for, mais técnicas para a garantia do controle de seu
conhecimento deverdo ser postas em pratica. Esta ocultagdo de informagdo para garantia de
seu segredo € necessaria, por exemplo, em dominios como aqueles onde acontece trafego de
informacgdes militares, informacdes sigilosas de governo ou informagdes que contenham
segredos comerciais entre outros casos onde se identifica a necessidade de confidencialidade
da informacao.

Em sistemas de informagao, integridade ¢ qualidade que garante que o dado ndo
seja arbitrariamente modificado [BRAGG et al, 2004]. Ela caracteriza a manutencdo do
estado integro da informagao, tentando garantir a sua exatiddo original.

A disponibilidade, no ambito da computagao, ¢ definida como sendo a capacidade
do uso de informagdes ou recursos desejados [BISHOP, 2002].

O controle do conhecimento da informacdo, a garantia de que as mudangas nesta
informacao acontegam apenas quando autorizadas ¢ a disponibilidade dessas informagdes sdo
os pilares da seguranga [BISHOP, 2003].

Segundo Bishop (2002), os métodos, ferramentas e técnicas usadas para
incrementar as politicas de seguranca sdo conhecidos como mecanismos de seguranca. Um
mecanismo de seguranga que funciona como um controle de acesso a informagdo para
preservar sua confidencialidade ¢ a criptografia, a qual atua de forma a tornar os dados
incompreensiveis, podendo ser compreendido apenas apods o seu acesso através do uso de uma
chave de criptografia [BISHOP, 2003]. Este trabalho se aprofundard no estudo do
componente confidencialidade e o mecanismo de seguranca de criptografia de dados, pois o

objetivo da proposta € proteger as informagdes que sao trafegadas no meio sem fio.
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3.1.2  Criptografia

O conceito de criptografia ¢ que ela ¢ a ciéncia da manutencdo de mensagens seguras, e
criptografar ¢ o processo de modificar uma mensagem de tal forma que oculte o seu contetido
[COULOURIS et al, 2005]. A criptografia utiliza técnicas para transformar uma informagao
facil de ser compreendida em um codigo dificil de ser percebido.

O intuito desta transformagao ¢ a busca por garantias de confidencialidade de uma
informag@o que precisa ser enviada para um destinatario, o qual possuird o conhecimento de
como decifra-la.

Entre as maneiras de criptografar uma informagdo existe aquela realizada por
algoritmos criptograficos que utilizam chaves para esta tarefa. Eles podem ser classificados de
acordo com a utilizacdo destas chaves, podendo ser simétricos ou assimétricos.

Quando uma mensagem ¢ criptografada aplicando alguma regra onde a
transformag@o da mensagem para um codigo ¢ feita com base em uma fun¢do e uma chave, e
esta mesma chave ¢ utilizada na fun¢do de transformacao inversa deste codigo, que resulta na
mensagem original, tem-se a identificagdo de uma criptografia por simetria. Nesta estdo
classificados todos os algoritmos com estas caracteristicas, conhecidos como algoritmos
simétricos.

Outra forma de criptografia é aquela que utiliza os algoritmos assimétricos, que
sdo aqueles algoritmos que utilizam uma funcdo e uma chave publica para cifragem e
decifragem da mensagem em um dos lados da comunicacdo e outra func¢do e outra chave
privada, para cifragem e decifragem da mensagem no outro lado da comunicacdo (lado do
fornecedor). Assim, existem duas chaves, uma publica, para ser usada por todos os clientes
que precisam se comunicar com o fornecedor, ¢ outra privada, conhecida apenas pelo
fornecedor da chave publica. A mensagem codificada utilizando a chave publica produz uma
mensagem que s6 pode ser decifrada utilizando a chave privada. Mesmo que a chave publica
seja descoberta, ndo sera possivel usa-la para decifrar uma mensagem. Dessa forma, o
fornecedor das chaves garante que quem possuir a chave de dominio publico conseguira ler
sua mensagem ¢ qualquer mensagem retornada para ele serd decifrada apenas por ele. Este
tipo de criptografia é bastante robusta e incrementa o nivel de seguranga das mensagens
trocadas, porém requer um custo de processamento muito maior do que o necessario para os

algoritmos simétricos.
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3.1.3 Seguranca em sistemas de comunica¢do sem fio

A comunica¢do sem fio apresenta uma preocupagdo quanto a seguranga, pois utiliza o espaco
aberto como meio de propagacdo das informacgdes, que podem ser captadas por um
dispositivo receptor. As vulnerabilidades deste tipo de comunicacdo vao além das ameacas
encontradas em redes cabeadas [BRINGEL, 2004].

Devido a exposicdo dos dados trafegados na comunicacdo sem fio, alguns
protocolos incorporam mecanismos de seguranga na camada de enlace dos dados, contudo,
algumas aplicagdes necessitam de seguranca na camada de aplicacdo (seguranca fim a fim).

A implementacdo de seguranga fim a fim aumenta a garantia de que os critérios de
seguranga requeridos pela aplicacdo estardo sendo atendidos durante o tempo em que houver
comunicacdo. Esta agregacdo de seguranca fim a fim ¢ necessaria, pois a seguranca existente
em protocolos de enlace ndo € suficiente para determinados tipos de aplicacdes que requerem
um maior nivel de seguranca. Para implementar a seguranca em aplicacdes para DMs os
algoritmos simétricos sdo utilizados, devido ao fato da execugdo destes algoritmos ser mais
indicada para estes tipos de dispositivos, uma vez que eles requerem menos recursos
computacionais do que os assimétricos [BRINGEL, 2004] [CARVALHO, 2008].

A seguranga ¢ uma das principais preocupagdes em aplicacdes de DMs devido a
necessidade de garantia de identidades e do estabelecimento do segredo na comunicagdo. A
garantia de autenticacdo ¢ dificil, pois a informacdo pode ser alterada nos trajetos de envio e
recebimento. A garantia de recebimento de uma mensagem apenas por parte do destinatdrio
também ¢ algo muito dificil de ser proporcionado, pois a mensagem ¢ enviada no meio sem
filo, um ambiente aberto onde um dispositivo preparado para este fim, pode capturar a
mensagem.

Nesse dominio da computagdo movel existem muitas dificuldades para o
tratamento seguro das informagdes. Devido a estas dificuldades, ao alto custo de
implementagdo e a baixa eficiéncia proporcionada pelo uso de seguranca, normalmente ela ¢
deixada de lado [CHEN et al., 2000], [LI, 2006], [CHEN, 2010] ¢ [TADDEO, 2010].
Contudo, ¢ importante oferecer uma solugao satisfatoria de privacidade dessas informacgodes ao
invés de ignora-la.

A escolha correta dos mecanismos de seguranca para as aplicacdes criadas para
dispositivos moveis sdo fatores chaves, pois as caracteristicas especificas de cada dispositivo

podem atuar como fatores limitantes aos tipos de servigos oferecidos [CARVALHO, 2008]
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[BRINGEL, 2004]. Por isso, ¢ necessario medir as necessidades destas aplicacdes e adequa-

las aos dispositivos nos quais serdo executadas.

3.2  Medicao em seguranca de aplicacoes moveis

Mensuracdo ou medicdo € o processo pelo qual nimeros ou simbolos s3o associados aos
atributos de entidades do mundo real de forma que sua determinacdo esteja de acordo com
regras claramente definidas [FENTON, 1994]. Fenton (1994) explica que estas entidades
podem ser a representadas por um objeto, uma fase de um processo de software ou uma
pessoa. Ja os atributos sdo propriedades ou uma caracteristica de uma dessas entidades, como
a duragdo da fase de processo ou a altura de uma pessoa. Se este atributo pode ser avaliado
isoladamente ele pode ser chamado de métrica. Para exemplificar, o esfor¢o envolvido em um
projeto ¢ uma avaliacdo relacionada com o tamanho do projeto. Esse esfor¢o ¢ uma métrica, e
uma forma de calcular essa métrica seria o somatdrio de cada registro de hora trabalhada (que
¢ uma medida) em todo o cronograma e por todos os envolvidos.

A medicdo ¢ uma atividade chave para a compreensao da complexidade
ocasionada pela quantidade de pardmetros que determinado sistema possui. Um exemplo de
tal complexidade ¢ citado por Fenton (1994) ao se referir a alta complexidade de se obter uma
medida geral de controle de fluxo representada por um unico valor.

Uma definicdo sobre medicdo com foco no quesito de seguranga destacado em
[CARVALHO, 2008] ¢ que a medicao pode ser vista como o processo de definir metas,
identificar objetivos, implementar, analisar a eficiéncia e eficacia e verificar os impactos
sobre medidas que possam potencialmente melhorar a seguran¢a da informagdo de uma
organiza¢do. Em Engenharia de Software, medida indica quantifica¢do (extensdo, quantidade,
dimensao, capacidade ou tamanho) de certo atributo de um produto ou de um processo.
Assim, medi¢do ¢ o ato de determinar a medida, enquanto que uma métrica de software
relaciona as medidas individuais de alguma forma (como o numero médio de erros
encontrados por teste de unidade).

A medi¢do oferece mais objetividade na conducdo e analise de atividades e
decisdes, isso pelo fato de que as medigdes e suas representagdes, seja em numeros, graficos

ou qualquer outro modo, oferecem uma maior compreensao.
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A confidencialidade pode indicar graus que definem a complexidade da protecdo
proporcionada, entdo em certos dominios ela precisa ser medida. Contudo, a
confidencialidade ¢ provida com o uso da criptografia que, por sua vez, utiliza algoritmos
criptograficos para esta tarefa. Estes algoritmos possuem diferentes complexidades em suas
implementagdes e de acordo com esta complexidade o algoritmo oferece niveis diferentes de
oferta de seguranca. Essa graduacdo de oferta de seguranga dos algoritmos pode ser
influenciada por alguns fatores como o conhecimento de fraquezas ou vulnerabilidades do
algoritmo, tamanho de chave, noticias de quebra de segredo e baixa complexidade na
ocultacdo da informacao. Estas fraquezas podem compor um grau que define a graduagdo de
confidencialidade proporcionada por determinado algoritmo. Normalmente este grau de
confidencialidade ¢ definido de acordo com o tamanho da chave do algoritmo, com base na
tentativa de quebra do segredo por forca bruta. Isto acontece devido a alta complexidade para
medi¢do, de maneira eficaz, dos outros fatores mencionados. Assim, a confidencialidade pode
ser classificada de acordo com o algoritmo de criptografia que estd sendo utilizado e esta
classificagdo ¢ indicada pelo grau de confidencialidade.

Uma maneira de mitigar os riscos de uma aplicagdo de acordo com o grau de
confidencialidade que esta aplicagdo necessita possuir para a execugdo de suas tarefas ¢
utilizando medigdes. O que ¢ necessario neste caso ¢ identificar e deixar claro qual a
necessidade de seguranga requerida pela aplicacdo e depois disto saber o quanto segura esta
aplicacdo precisa ser nas diversas situagdes em que se espera que ela esteja em execucao.
Apos esta definicdo € necessario colocar em prova este nivel de seguranca, que avaliara, por
exemplo, se o algoritmo criptografico selecionado para uso atende as necessidades de
confidencialidade da aplicagao para o contexto no qual ela estd sendo executada.

No caso de testes da confidencialidade proporcionada para a aplicagdo, isto ¢ uma
tarefa complexa e muito dispendiosa, tanto em relacdo ao tempo quanto a criagdo dos
ambientes de verificagdo. Adicionando o fato de ser monetariamente muito custoso e com
possibilidades de aplicacdo de diversos modelos contraditorios [GENTRY, 2004]. Desta
forma, ela pode ser feita baseando-se em reflexdo de dados historicos para simulagdo de
ambientes de teste destes cenarios, como explicado a seguir.

Um modelo adversativo ou contraditério utilizado para testar o nivel de seguranga
do algoritmo deve possuir limitagdes das capacidades de esperanca desta contradicao de
confidencialidade, por exemplo, se existem noticias de que um determinado algoritmo ja foi
quebrado n vezes e isto aconteceu em X segundos, utilizando os z recursos computacionais ¢

intelectuais. Esta informagao pode servir para configurar o modelo adversativo. Assim como a
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noticia de que outro algoritmo ¢ superado facilmente em x segundos, utilizando recursos
faceis de serem encontrados, e com um software simples de ser montado, ¢ uma informacao
que certamente excluiria este algoritmo da lista de uso em uma aplicagdo que necessita de um
maior grau de confidencialidade.

Como ndo ¢ facil montar um modelo desses para ser seguido na pratica, o
historico e o bom senso podem ser usados para a definicdo dessas limitagdes de verificacao de
confidencialidade do algoritmo.

Um modelo de avaliacdo de nivel de seguranca proporcionada em dispositivos
com restricdes de recursos computacionais ¢ apresentado por Jianyoung Chen [CHEN et al.
2010]. Ele utiliza variaveis com definicdo de peso para avaliagdo dos algoritmos de
criptografia, o que requer o conhecimento em algoritmos de seguranga por parte do
engenheiro de software, e destaca que seus pesos sdo baseados de acordo com a complexidade
computacional e o tamanho de chave dos algoritmos. Tal modelo foi considerado para

medigOes necessarias para a implementacao desta dissertacao.

3.3 Computacido Verde na criacio de software

Em 1992 surgiu um selo para identificacdo de equipamentos que possuiam caracteristicas de
eficiéncia energética [STEPHEN, 2009]. Este selo foi criado pela Agéncia de Protecdo
Ambiental dos Estados Unidos quando langou o Energy Stars, uma abordagem de uso
voluntario deste simbolo que acabou se tornando uma importante certificagdo com
reconhecimento significativo nos Estados Unidos e em outros paises do mundo. A idéia se
popularizou e 18 anos depois estd presente em varios produtos utilizados na tecnologia da
informacao.

Conforme o tempo avanga mais se tem noticia sobre a pratica de metodologias de
produgdo ecologicamente corretas ou preocupagdes verdes na manufatura de diversos
produtos em diversas areas da ciéncia. Na engenharia de soffware nao é diferente. Apesar de
ser mais notada na construg¢do ou adaptagdo de infra-estrutura e na preparacdo dos ambientes
computacionais, a computagdo verde também se manifesta na criagdo de software
[HERRICK, 2009]. Um exemplo pratico disto ¢ a preocupagdao de criagdo de algoritmos
eficientes com a intencdo de agilizar sua execugdo e evitar processamento desnecessario em

equipamentos.
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A pratica da green computing em empresas, universidades e em locais onde existe
infra-estrutura de sistemas de informacdo ja produzem publicagdes cientificas como em
[STEPHEN, 2009], [HERRICK, 2009] e [WILBANKS, 2008].

A green computing ou computacdo verde € o estudo e a pratica da utilizacdo
eficiente dos recursos computacionais, primando pela redug¢@o do uso de materiais maléficos a
natureza, maximizando a eficiéncia energética durante a vida util do produto, promovendo a
reciclagem e a biodegradabilidade do descarte desses produtos e evitando o aumento dos
residuos de sua fabricacdo [WILBANKS, 2008].

Dentre as areas de preocupag@o e desenvolvimento de planos e atividades para
redu¢do de consumo e melhor aproveitamento do potencial tecnoldgico estdo o E-Wast ou
residuo eletrdnico, os data centers e servidores, os PCs, monitores e estagées de trabalho, o
software, as telecomunicacdes e as métricas. Nestas areas de concentracdo existem diversas
orientacdes de como proceder para aplicar a green computing e ter uma atitude
ecologicamente mais responsavel e também gerando economia de utilizacdo de recursos e

consequentemente reduzindo as despesas monetarias.

No que se refere ao software, a computagdo verde inspira muitas possibilidades,
desde a substituicdo de algoritmos pouco eficientes em sistemas, até a utilizacdo de sistemas
operacionais que agregam a utilizacdo eficiente dos recursos computacionais com esta visao
verde [STEPHEN, 2009]. Grandes empresas de construgdo de sistemas operacionais ja
incorporam essa tendéncia na sua estratégia de negocios, percebendo a mudanca de atitude do
mercado consumidor. Elas constroem e oferecem produtos de software mais eficientes e
preocupados com o consumo energético dos equipamentos onde esses softwares serdo
executados. Este trabalho considera o uso da computagdo verde no provimento de seguranga
para aplicacdes de DM, quando o contexto permitir a flexibilidade na provisao de criptografia,
com o intuito de diminuir o consumo da energia da bateria. Essa diminui¢do do consumo
permite o aumento da disponibilidade do hardware e conseqiientemente o aumento de sua

vida util.

3.4  Eficiéncia na Adaptacio em Seguranca

Conforme apresentado na Se¢do 2.2, a adaptacdo € considerada em sistemas com variadas

preocupacdes, porém, no tocante a adaptagdo em seguranca existe uma consciéncia geral de
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que o assunto ¢ bastante relevante e carece de pesquisa. Principalmente, para indicacdo de
estratégias para resolver o tradeoff entre oferecer mais seguranca e otimizar o uso dos
recursos computacionais. As propostas encontradas e destacadas a seguir, com excegdo de
Pirmez (2009), tratam de adaptacdo de protocolos de seguranca na camada de enlace com
diferencas bem sutis. Entretanto, nenhuma delas mantém, no comportamento adaptativo, a
independéncia dos requisitos de seguranga de cada aplicagdo, uso das caracteristicas
dinamicas de contexto na adaptacdo, e preocupacdo com utilizacdo dos recursos.

Um mecanismo de adaptacdo dindmica ¢ encontrado no trabalho de Taddeo
(2010) voltado para redes de sensores sem fio (RSSF), o qual adapta a seguranga de forma
gradual pela selecdo de algoritmos criptograficos que sdo aplicados nas aplicagdes em uso
pelos sensores. O autor afirma que normalmente neste tipo de rede se utiliza uma abordagem
onde, ou se usa o melhor algoritmo de seguranca ou ndo se usa nenhum. Esta abordagem se
estende para os ambientes de computagdo mével contrariando as necessidades deste dominio,
que por incluir mobilidade, flexibilidade, configuracdo em tempo real e dinamicidade de
ambientes, necessita de seguranca adaptativa [TADDEO, 2010]. O trabalho destaca também
que o problema principal e complexo neste tipo de adaptacdo € a manutencdo do nivel
adequado de protecao, principalmente quando ela € feita em tempo de execugao.

Taddeo (2010) propde entdo, um mecanismo que lida com adaptagdo de seguranca
de acordo com os requisitos de seguranga da aplicagdo e com as restricdes de energia de
forma dindmica. Ele se baseia no principio da protecdo adequada [TADDEO apud
PFLEEGER, 2006], que prega que uma informac¢do deve ser protegida em escalas
consistentes com este valor, sendo assim aplicada adequadamente de acordo com o contexto.
Seu foco principal ¢ satisfazer os requisitos de consumo de energia, atuando na adaptacao do
nivel do sinal propagado, encerrando algumas aplicagdes e com base nas politicas definidas
que atuam sobre todas as aplicagdes.

O trabalho de Taddeo (2010) tenta proporcionar garantias de seguranca para as
aplicacdes em varios niveis no maior tempo possivel de acordo com as restricdes de energia.
A diferenca de sua estratégia para a adotada nesta dissertacdo ¢ que ele prové apenas um
algoritmo para uso em todas as aplicagdes, enquanto o trabalho desta dissertacdo mantém um
algoritmo para cada aplicacdo e ainda prové uma avaliacdo mais complexa e baseada no
contexto de uso da aplicagdo para melhor prover esta adaptacao.

Outro trabalho relacionado utiliza a adaptacdo com base em estudos de possiveis
cenarios para decisdes em tempo de projeto, considerando sua adogdo em dispositivos com

limitagdes de poder de processamento, banda de comunicagdo, tempo de vida da bateria e
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memoria [HAMAD et al., 2009]. Os autores investigam alguns algoritmos considerados pelos
autores como os mais populares quanto as suas complexidades e utilizagdo dos recursos. Sua
adaptacdo estd centrada em oferecer aos usuarios opcdes para que eles escolham o melhor
esquema de seguranca para ser adotado. Apesar dos autores defenderem a utilizacdo de
algoritmos de criptografia e maneiras de adaptagdo que também proporcionem diminui¢ao do
consumo de bateria, eles consideram isto como uma abordagem a ser tratada em trabalhos
futuros. A proposta de Hamad (2009) deixa todas as decisdes de adaptagdes para serem
realizadas pelo usudrio e atua na camada de enlace e esta adaptagdo ndo ¢ dinamica, diferente
da proposta desta dissertagdo que limita estas politicas de decisdes a partir do usudrio e atua
em diferentes camadas.

Um servigo de criptografia adaptativo ¢ proposto por Izquierdo [IZQUIERDO et
al. 2007], levando em conta as limitagdes de capacidade de processamento e requisitos de
seguranga. E uma arquitetura de criptografia de dados que usa mais de um algoritmo para
criptografar vérios blocos de informacgdo, de acordo com os recursos dos dispositivos € com a
rede. O servigo usa a criptografia de apenas alguns blocos da informagdo, ou seja, dentre o
total de blocos trafegados alguns trafegam sem protecao [[ZQUIERDO, 2007]. Outros
algoritmos podem ser utilizados em paralelo para criptografar diferentes blocos de
informacdo. Os autores propdem o uso de criptografia de trechos da informacdo de acordo
com areas de localizacdo do DM no momento do uso. Sua deficiéncia esta na identificacdo
dos trechos de informacdo que necessitam de melhor criptografia, o que ndo ¢ tratado no
trabalho, e que pode comprometer o sigilo de uma informacdo. O servico também repete a
criptografia em determinados momentos, aumentando o consumo de recursos, pois blocos ja
criptografados podem receber nova criptografia ou serem decifrados e criptografados
novamente com outro algoritmo.

Com foco em desempenho, o trabalho de Bruno Rocha [ROCHA et al. 2010] ¢
basicamente um middleware adaptativo de selecdo dinamica de protocolos de seguranca, na
camada de enlace. O trabalho usa variagdes de parametros da rede sem fio, recursos
disponiveis do sistema em uso, niveis de seguranca, ¢ trata diferentes tipos de dados com
configuragdes especificas de seguranca. Nesta abordagem os autores deixam claro que nao
serd definido qual algoritmo ou protocolo de seguranca ¢ mais forte do que o outro, deixando
esta tarefa para ser definida pelo engenheiro de software para entdo ser adotada no
middleware. Apesar dessa afirmacao eles usam alguns protocolos e algoritmos, classificando-

os como de criptografia de nivel forte, e ndo justificam a adogao ou a classificacao.
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O Prometheus [PIRMEZ, 2009] ¢ definido como um servi¢o de seguranga ciente
de contexto capaz de adicionar controles de seguranca dinamicamente. Apesar de propor a
solu¢do de uma por¢do de problemas nao o faz, ou faz com restricdes, deixando o restante
como trabalhos futuros. O trabalho ndo oferece algumas caracteristicas destacadas como
importantes pelo proprio autor, como consideragdes sobre medi¢cdes de consumo de energia e
o devido tratamento para reducdo de consumo. Sua adogdo estd focada em nichos de
aplicacdes, onde as politicas de utilizagdo destas aplicagdes precisam ser bem definidas, com
regras ¢ definicdes de prioridades de execucdo entre si. As relagdes entre as aplicagdes
existentes no dispositivo precisam estar definidas no Prometheus para serem executadas,
estando a ele atreladas, sem interdependéncia de uso. Assim, o uso de uma aplicagdo depende
da sua prioridade configurada no Prometheus, necessitando que o usudrio tenha que encerrar
uma aplica¢do de prioridade menor para executar outra de prioridade maior.

O autor considera que as entradas de informagdes de contexto e outras necessarias
para a adaptagdo serdo fornecidas quando necessario, € nao se atém ao tratamento de captura
de informagio de contexto necessaria para a adaptagdo ou qualquer outra entrada. E diferente
da proposta desta dissertagao que indica quais informagdes de contexto sdo necessarias, as
captura em tempo de execucdo e as utiliza na adaptacdo da seguranca, primando pela
independéncia das aplicagdes em execucao.

O SARM (Security Adaptation Reference Monitor) foi proposto por Maliki (2010)
para lidar com ambientes dinamicos da rede sem fio e também defende a abordagem de
formas flexiveis para lidar com a seguranca de maneira dindmica, e com uso de informagdes
de contexto. O autor propde um monitor genérico de adaptacdo de seguranga considerando o
desempenho em relagdo ao consumo de energia. O trabalho também defende o uso de
adaptagdo de seguranga em tempo de execucdo na rede sem fio para atenuar as consequéncias
do niimero substancial de ameacgas quando ndo se pode eliminé-las por completo. O autor
justifica que ndo ha consciéncia de qual mecanismo de seguranga se deve utilizar nas
aplicacdes e que sejam tdo dindmicos na protegdo quanto os ataques sdo nas ameagas.

Maliki (2010) destaca que um sistema de seguranca adequado deve ser provido de
maneira a conseguir o maximo de seguranca mantendo o desempenho dos outros servigos de
maneira aceitavel. Sua proposta centraliza o tratamento de seguranca de varias aplicagdes no
monitor que ¢ integrado ao kernel, assim todos os programas de comunicagdo passam pelo
SARM. O mecanismo ¢ focado em avaliagdes realizadas pelo usuario que necessita ter certo
conhecimento de seguranga para fazer com que o SARM seja mais efetivo. Para cada

aplicacdo o usuario deve preencher uma avaliacdo técnica sobre a aplicacdo em questdo
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detalhando também suas preferéncias de uso e ¢ baseado nestas avaliacdes que o SARM
realiza as adaptagdes. Os riscos, o desempenho e o consumo de energia sdo definidos de
acordo com as preferéncias do usuario e com um /og de informagdes ja existentes. Estas
informagdes sdo utilizadas em conjunto com informagdes de contexto para decidir se deve
aplicar seguranga ou ndo em determinada rede ou para decidir que rede usar entre as
disponiveis no momento.

O autor informa que a verificagdo do SARM seria dificil devido a existéncia de
grande variedade de redes sem fio na atualidade e por isso restringiu-se a validagdo de uma
versdo light, sem a implementagdo de todos os modulos e usando apenas redes sem fio
baseadas em proximidade. Para identificar a necessidade de seguranca de uma rede nova,
utiliza-se do envio de um formulario de avaliacdo aos usuarios da rede, onde define se usa
seguranga ou ndo, de acordo com as respostas, ou usa uma decisdo aleatoria para esta escolha.

O trabalho se restringe a avaliar se usa ou ndo seguranca e com esta decisdo
considera que esta economizando energia quando nao for necessario usar seguranca. O autor
encoraja a pesquisa de técnicas que melhorem o tradeoff entre seguranga e consumo de
energia e indica que o ajuste adequado do nivel de seguranca de acordo com a analise do
ambiente ¢ a forma mais adequada de melhorar a seguranca para as redes sem fio e ainda
proporcionar economia de recursos.

Na Tabela 1 pode ser verificado que os trabalhos relacionados deixam de fora pelo
menos um dentre os aspectos que sao considerados nesta dissertacao de mestrado, a qual
respeita os requisitos de seguranca e de execucdo de cada aplicagdo, usa a sensibilidade ao
contexto na adaptacdo dindmica e prima pela eficiéncia na aloca¢do dos recursos do DM,

além de prover seguranca na camada de aplicacdo mantendo sempre um nivel de seguranca.

Tabela 1 — Principais caracteristicas dos trabalhos relacionados e da proposta

Abordagens | Usa graus Sensivel Trata Mantém Adaptacio Atua na

propostas ou escalas a0 economia sempre um | dinimica em | camada de
de Contexto de nivel de tempo de aplicagiio
seguranca recursos seguranca | execugiio

Taddeo v v v v

Hamad v v v

Izquierdo v v v

Rocha ~ v v 4 ~

Pirmez v K WX WX

Maliki v 4 v
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3.5 Conclusoes

Este capitulo apresentou conceitos sobre seguranca e seguranca adaptativa, além de
consideracdes sobre a sua ado¢do em sistemas de comunicagdo sem fio, focando sempre no
tratamento de confidencialidade promovida pela criptografia. Medi¢des em seguranga e as
complexidades envolvidas nesse contexto também foram assuntos tratados no capitulo. A
questdo do uso eficiente dos recursos computacionais através da Green Computing foi um dos
temas apresentados como importantes na criacao de software. Por fim, foram apresentados os
trabalhos relacionados com esta dissertagdo e ao final foi apresentada uma tabela com as
principais caracteristicas de cada um, assim como suas principais diferencas com a proposta
desta dissertacgdo.

As grandes dificuldades envolvidas em quantificar a seguranga proporcionada ddo
uma idéia da complexidade em oferecer mecanismos de seguranga, principalmente quando
envolvem adaptacdo dinamica. Estas dificuldades desafiam trabalhos que oferecem solugdes
para este dominio, porém também servem de estimulo para a criagao de novas propostas.

O proximo capitulo apresenta 0 mecanismo proposto nesta dissertagdo, como ele
foi construido, seu funcionamento, sua preocupacdo com a eficiéncia e suas contribui¢des

para o incremento de seguranga em aplicacdes de DMs.



42

4 O MECANISMO PROPOSTO

Este capitulo apresenta um mecanismo de seguranga com adaptacdo dindmica, tendo como
foco confidencialidade para aplicacdes de DMs. A visdo geral e os algoritmos do mecanismo
sdo apresentados na Secdo 4.1. A arquitetura do mecanismo e o seu funcionamento sdo
detalhados na Secdo 4.2. Na Secdo 4.3, estdo descritas as atividades chave que possibilitam a
definicdo do algoritmo a ser utilizado pelas aplicagdes e, por fim, na Secdo 4.4, o capitulo ¢

concluido.

4.1 Visao Geral

Para lidar com a confidencialidade de informagdes existem duas maneiras basicas destacadas
por Hongwei Li (2006) e descritas a seguir. Na primeira, a confidencialidade ¢ baseada em
mecanismos previstos pela infraestrutura computacional subjacente (composta pelas camadas
que estdo mais abaixo da camada de aplicagdo), com a vantagem de ser completamente
transparente ao usuario ou a aplicacdo. Esta forma, apesar de tornar transparente o processo
de confidencialidade, tem a desvantagem de impor esse tratamento para todas as aplicacdes,
impossibilitando a exploracdo das suas propriedades especificas e adicionando uma alta carga
no sistema como um todo [LI , 2006]. Quando se considera o dominio dos DMs, esta carga ¢
ainda mais critica devido a sua limitagdo de poder computacional, ¢ a dificuldade de
agregacao de hardware especifico para desempenhar esta tarefa, diferente da infraestrutura
das redes convencionais.

A segunda maneira ¢ focando na camada de aplicacdo, onde se utiliza a
confidencialidade apenas quando necessario, com a clara vantagem da exploragdo das
propriedades especificas de certas aplicagdes para criagdo de esquemas de criptografia mais
eficientes.

O Mecanismo de Adaptagdo Dinamica de Seguranca (MeSAD), aqui proposto,
visa possibilitar a adocdo desta ultima solugdo, explorando as caracteristicas individuais de
cada aplicacdo para melhor adaptar a utilizagdo de confidencialidade, diminuindo assim a

carga imposta pelo custo computacional desta operagdo e preservando os recursos do DM.
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A visdo geral do MeSAD ¢ apresentada na Figura 2, a qual mostra uma aplicagdo que precisa
garantir confidencialidade da informacdo a ser trafegada. A aplicagdo implanta aspectos de
seguranga para realizar a transmissdo de seus dados. O requisito de seguranga considerado ¢ o
de confidencialidade, que utiliza a criptografia (blocos tracejados) dos dados através de um
algoritmo criptografico, todos representados na Figura 2. Este tltimo est4 sendo definido pelo
MeSAD, que utiliza informagdes de contexto do DM, do usuario, da aplicagdo, da rede e dos
algoritmos criptograficos, no momento da execu¢do da aplicagdo, para avaliar qual é o

algoritmo criptografico mais adequado.

I Seguranga ]
I Graus de Indices de Algoritmo 1 I T
| Confidencialidade Consumo - R
N Algoritmo 2 I
F | MeSAD A
O Andlise da Bateria Analise da Algori S
R do DM Rede goritmo n I N
s l
A s
2 N | | s
A A
o I o
I Confidencialidade Criptografia
‘ Algoritmo Criptografico Adequado I
—_— e o e e e —— o —— — — — — ——

Figura 2 — Visdao Geral do MeSAD

O ambiente no qual sdo utilizados os DMs apresenta uma série de
particularidades. Dentre elas, a descrita no Capitulo 1 desta dissertagdo: a necessidade da
adequagdo dos diferentes niveis de confidencialidade devido aos diferentes riscos existentes
nos varios ambientes de utilizacdo dos DMs. Esta adequacao do nivel de confidencialidade de
acordo com as mudangas do ambiente de uso do DM, geralmente ndo ¢ considerada devido a
complexidade envolvida neste tratamento e, por conta disso, a seguranga ¢ simplesmente
deixada de lado ou utilizada de forma inadequada [ROCHA, 2010], [LI, 2006], [[ZQUIERDO
et al., 2007], [CHEN et al., 2010] e [TADDEO et al., 2010].

O MeSAD foi projetado para resolver esse problema da adequagdo do grau de
confidencialidade de acordo com os ambientes de utilizagdo do DM. Ele atua para manter o
grau de confidencialidade mais adequado, de maneira dinamica, a medida que o DM passeia
pelos diversos ambientes.

Neste tipo de cenario, no qual a mobilidade do DM faz variar as necessidades da

aplicag@o constantemente, um aspecto critico relacionado com sistemas sensiveis ao contexto
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¢ a capacidade de adaptar o comportamento do sistema de acordo com as mudancgas
identificadas nesses contextos. Para tratar este problema de forma adequada, informacdes
oriundas dos contextos devem ser adquiridas, por vezes, de fontes externas. Isso pode ser feito
por sensoriamento, tanto de hardware como de software. O MeSAD utiliza informagdes de
contexto capturadas em tempo de execugdo para definir a criptografia mais adequada, a fim de
garantir o grau adequado de confidencialidade da aplicagdo.

O MeSAD preserva a autonomia das aplicagdes quanto ao tratamento da
confidencialidade, dando suporte a escolha correta e ao uso eficiente dos algoritmos de
criptografia, considerando diversas informagdes de contexto detalhadas neste capitulo. Desta
forma, ele possibilita que diferentes aplicagdes possam utilizar algoritmos de criptografia
distintos, de acordo com seu contexto e com seu grau de confidencialidade. Atuando assim, o
MeSAD proporciona o emprego mais eficiente dos recursos do dispositivo e evita a carga
imposta pelas solucdes de seguranca generalizadas (que atuam nas camadas inferiores,
mencionadas no inicio da Se¢do 4.1).

Os algoritmos de funcionamento do mecanismo proposto estdo evidenciados na
Figura 3, a qual mostra um diagrama de atividades UML (Unified Modeling Language) que
utiliza particdo de atividades com duas raias (swimlanes) [OMG, 2011]. A raia Aplicagdo
detalha o algoritmo do mddulo criptografico, que ¢ um subsistema do mecanismo que estara
embutido na aplicagdo. Ja a raia MeSAD detalha o algoritmo do mecanismo, o qual deve estar
instalado no DM.

A Figura 3 mostra ainda a atividade “Tratar confidencialidade da mensagem”,
iniciada pela aplicacdo (raia Aplicagdo). A partir dela, as atividades do MeSAD interagem
com o conjunto de atividades que controlam a confidencialidade da aplicacdo. Este conjunto
de atividades estd representado por “Controlar Confidencialidade da Aplicagdao”, com suas
sub-atividades. Estas sub-atividades fazem o controle das mensagens a serem transmitidas ou
recebidas com o uso de criptografia, sdo elas: o uso de um protocolo para o trafego dessas
mensagens, ¢ a divulgacdo das chaves e do algoritmo simétrico definido. Elas sdo
responsaveis também por identificar e atualizar, em tempo de execugdo, os parametros que
caracterizam os contextos dos DMs que participam do canal de comunicagdo. Essas
informagdes servem para o estabelecimento de valores que facilitardo a escolha de um
algoritmo que atenda aos requisitos de seguranga nos contextos identificados. Por fim, as sub-
atividades utilizardo o algoritmo indicado para garantia de confidencialidade, seja na

transmissdo (cifrando a mensagem) ou na recepgao (decifrando a mensagem).



45

Anlicacin

|| confidencialidade da

Utilizar Protocolo de
comunicagio

Tratar

mensagem

[Néo]

Controlar Confidencialidade na Aplicagio

Verificar necessidades
da aplicacio e
ariages de contexto

r/H_r.lgutiar adaptactes
dos algoritmos

Compor lista de

chaves e algoritmos

bt

Utlizar componente

Aplicar

ariptogrifico confidencialidade

Instanciar algortimo
criptogrifico

HeSAD

Manter lista de
algoritmos e chaves

Iniciar indicagio de
algoritmo

Informar componente
criptogrifico

Controlar informagdes de contexto do  dispositiva

Manter informagdes
de bateria

Manter informagdes
sobre as redes

=

Controlar decisdes do mecanismo

Manter informagdes de

graus de
confidencialidade

Controlar repositdrio local

Encontrar companente
da aplicagio

Manter informagaes
sobre caracterisitcas

dos algoritmos

Analisar informagges
coletadas e selecionar

Manter versio das
bibliotecas

Figura 3 — Os algoritmos de funcionamento do MeSAD

A raia MeSAD apresentada na Figura 3 detalha o funcionamento do mecanismo,

que inicialmente realiza a configuragdo das chaves dos algoritmos de criptografia que a

aplicacdo utiliza e as divulga para a aplicacdo. Em seguida, quando a aplicacdo solicita a

indicagdo do algoritmo adequado para uso, as atividades “Controlar informagdes de contexto

do dispositivo” e “Controlar decisdes do mecanismo”, verificam informagdes atuais sobre o

contexto, analisam as necessidades da aplicacdo e as caracteristicas da lista de algoritmos, e

seleciona o algoritmo adequado. A atividade “Controlar repositério local” recebe a

informacao do algoritmo escolhido e o identifica nas bibliotecas de seguranga disponiveis

para que a aplicacdo possa utiliza-lo.

Para proporcionar seguranga adaptativa e individualizada por aplicagdao, o

MeSAD faz uso de informag¢des de configuragdo da aplicagdo criadas em tempo de projeto e

informagoes de contexto capturadas em tempo de execugdo. Estas informagoes (detalhadas na

Se¢do 4.3) sao identificadas basicamente como:

* Qraus de confidencialidade, que podem ser da aplicagdo ou dos algoritmos

criptograficos, fornecidos na fase de projeto;
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» Niveis de confianca das redes, os quais refletem o nivel de confianca que o
usuario deposita nas redes que ele utiliza e que sdo armazenados em tempo de execucdo para
geracdo de um histdrico para consultas posteriores;

* Niveis de consumo de energia proporcionados pelos algoritmos criptograficos,
os quais serdo fornecidos também na fase de projeto da aplicagdo; e

» Nivel de carga da bateria, que sera verificado em tempo de execugao.

As informagdes de contexto obtidas em tempo de execugdo, juntamente com as
informagdes geradas em tempo de projeto, irdo influenciar na selegdo do algoritmo de
criptografia a ser utilizado pela aplicag@o.

O MeSAD trabalha com fraco acoplamento e seu funcionamento ¢ apresentado na
Figura 4, que mostra um repositorio local contendo os componentes criptograficos da
biblioteca BC que serdo utilizados pelas aplicagdes instaladas no DM. Esses componentes
implementam a interface IBC o que impde as aplicacdes que também utilizem esta interface.

A aplicacgdo, representada na figura pelo pacote a esquerda, utiliza o moddulo
UseCrypto, existente em seu Modulo Criptografico local e responsdvel por tratar a
criptografia e decifragem das informacdes. Este modulo possui um componente que
implementa a interface da biblioteca de seguranca adotada, representada por IBC. Ele
consulta o modulo principal MeSAD, quando necessita utilizar criptografia, e envia
parametros especificos da aplicacdo. O mecanismo analisa as informacdes de contexto e de
configuragdo, aplica suas regras de decis@o e acessa o seu Repositorio Local para identificar a
localiza¢do da biblioteca especifica do componente identificado. Em seguida, fornece este

componente para que UseCrypto o utilize.

Me SAD
Aplicacdo antes do uso RepositorioLocal «interfaces
- = = -==| 2 um componente 18C
""" oriptografico.
Aplicagdo {I
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B 2l 4 |
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{l = componentes
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IBC Algoritmo2 _ﬁo biblioteca. BC,
s implementsm a
mesma interface
{l {IBC).
Algoritmohl O
IBG

Figura 4 — Uma aplicagao antes de usar um algoritmo criptografico selecionado pelo
MeSAD
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A Figura 5 mostra a aplicacdo apos interagir com o MeSAD, a qual apresenta seu
componente UseCrypto utilizando o algoritmo 2. Pode-se notar que o componente UseCripto
implementa a interface IBC (interface da biblioteca BC vista na Figura 4). O MeSAD escolhe
um componente da biblioteca BC que implementa a interface IBC, provendo compatibilidade
com UseCrypto. Este componente pode, em tempo de execucdo, ser substituido de acordo

com a necessidade da aplicacdo e com o contexto identificado no momento do uso.

Aplicagdo |
Apos a interacic com o MeSAD wsubsystems
o Médulo oriptografico sera ModuleCriptografico
capaz de utilizar o componente | | |
selecionado na biblioteca BC 1BC
para garantia de {O ;
confidencialidade até uma nova i S
mudBnga se1 Necessania.

Figura 5 — Uma aplicagao apds receber um algoritmo selecionado pelo MeSAD

4.2 A Arquitetura do MeSAD

A arquitetura do MeSAD ¢ focada no uso de componentes para prover adaptacdo dinamica,
pois eles podem ser adicionados, substituidos e reconfigurados em tempo de execugdo,
permitindo adaptacdo as novas necessidades [ROCHA 2007 apud McKinley 2004].

O MeSAD ¢ instalado no DM e interage com os modulos criptograficos
(subsistemas) das aplicacdes que o adotam, sendo assim o mecanismo ¢ dividido em duas
partes: a solicitante e a fornecedora (destacadas por “Mddulo Criptografico” e “MeSAD” nas
figuras 4, 5 e 6, e detalhadas na Figura 3 através das raias “Aplicagdo” e “MeSAD”,
respectivamente).

A Figura 6 mostra o diagrama de pacotes do mecanismo proposto. Pode-se
observar nesta figura a existéncia de um Modulo Criptografico na representacao da Aplicagao.
Este modulo ¢ adicionado, em tempo de construcdo, as aplicagdes que irdo utilizar o
mecanismo. Ele também ¢ o responsavel por acionar o MeSAD, provendo informagdes sobre
sua versao e sobre a configuracdo da aplicagdo. A partir desta comunicagao, torna-se possivel

o estabelecimento do componente certo para tratar a criptografia.
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Me SAD
Médulo de Decisio Reposiério Local
Médulo de Controle de Confidencialidade |
‘ Controle de Busca Controle de Versdo
Aplicagio
Wdulo de Controle de Consumo_| — — ==

| |
I I
Madulo Criptografico L = I i
Médulo de Diagnastico de Energia | | |
et ‘ ; i
‘ W

Méadulo de Componentes Criptograficos ‘

Médulo de Diagnéstico de Rede. | ‘

Figura 6 — Diagrama de pacotes do MeSAD

O pacote MeSAD, visto na Figura 6, representa a maior por¢do do mecanismo
instalado no DM e ¢ responsavel por atender as requisi¢des de decisdo e pelo fornecimento de
componentes criptograficos para as aplicagdes. Ele aciona o Mddulo de Decisao, ao receber as
informagdes sobre a aplicagdo que requer criptografia, e aguarda sua resposta para suprir o
componente adequado para prover confidencialidade para a aplicacio.

O Moédulo de Decisdo, visto na Figura 6, utiliza seus mecanismos (representados
por seus mddulos internos) para capturar as informagoes necessarias para a tomada de decisao
sobre qual algoritmo de criptografia ¢ o mais adequado para a situagdo verificada e, em
seguida, consulta o Repositorio Local para encontrar o componente que o represente. Este
ultimo modulo analisa a informagdo recebida sobre a versdo do componente MeSAD da
aplicagdo e verifica, no Controle de versao, o local de busca da versdo do componente para,
finalmente, suprir a aplicacgao.

A decisdo do algoritmo a ser fornecido para garantia de confidencialidade
acontece com a utilizagdo de informacdes geradas em tempo de projeto e em tempo de
execucdo. Essas informagdes estdo detalhadas na Secdo 4.3.

O funcionamento do MeSAD estd modelado no diagrama de sequéncia da Figura
7. Nesta figura, estdo representados CtrlCripto e UseCripto que implementam as interfaces do
MeSAD e sao partes do Mddulo Criptografico presente em cada aplicacdo. O CtrlCripto
controla o acesso ao MeSAD para conseguir o componente de criptografia mais adequado
para a aplicagdo, de acordo com o contexto. Ele fornece este componente ao UseCripto que
coloca em pratica a criptografia e decifragem das informacdes a serem trafegadas. Ele
também verifica, em intervalos regulares, se o0 componente precisa ser modificado e, em caso
positivo, fornece o novo componente para UseCripto. Esse processo estd representado na

Figura 7 pelo lago e pela condi¢do de mudanga do componente. Na figura pode-se notar toda a
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interagdo do Modulo de Decisdo com seus modulos internos, que representam as atividades
do mecanismo (graus de confidencialidade, indices de consumo, analise de bateria e analise
de rede) e também o acesso ao Repositorio Local onde serd identificado o componente de

acordo com as necessidades e configuracdes da aplicacdo.

| ChiCrypta | | UsaCrypto | | CiriDecision | |Ctr|00nﬂdennamy| | Ctr\Consumptionll CirEnergy || Cirilet || CtiRepostory

. . I I
-1 1 RequestCl}lmpunent(App\nfU, Metld) 1.1: Getvaluesinp) EJAIQLIST) |

I
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Figura 7 — Diagrama de Sequéncia Simplificado do MeSAD

Quando uma aplicacdo necessita criptografar os dados, ela repassa ao mecanismo
informagdes da aplicagdo e a identificagdo da rede que ¢ responsavel pelo trafego. Neste
momento, 0 mecanismo acessa a classificacdo de confianca desta rede para, entdo, associa-la
ao(s) algoritmo(s) que atende(m) ao grau de confidencialidade deste tipo de rede. Com o
algoritmo criptografico definido, o mecanismo o utiliza para realizar a criptografia dos dados.
Este algoritmo ¢ utilizado pela aplicagdo até que o mecanismo identifique a necessidade de
uma nova adaptag@o. Esta mudanga de algoritmo ocorre caso o nivel de bateria entre em
estado critico, ou a rede utilizada pelo usuario mude, ou ainda, caso a aplicagdo solicite a
mudanca. As novas configuracdes sdo divulgadas pelo protocolo da aplicagao.

A parte do MeSAD que permanece na aplicagdo e trata a confidencialidade das

mensagens esta descrita no diagrama de sequéncia da Figura 8, o qual mostra a intera¢ao do

Moédulo Criptografico da aplicagdo com os outros modulos. A aplicacdo interage com

1 dled

died
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CtrlCrypto passando o texto para que ele promova o tratamento (cifragem/decifragem).
Informacdes de configuragdo desta aplicagcdo sdo colhidas e enviadas ao MeSAD do DM. Em
seguida, informagdes como chaves, algoritmo inicial e pardmetros para mudangas posteriores
sdo protegidos com criptografia assimétrica, e um protocolo (CtrlProtocolo) ¢ utilizado na

comunicagdo entre as partes envolvidas.

. CtriCrypto UseCrypto CtriProtocol MeSAD
1. EncryptiPlairfText) ;
1.7 GetInfo() : : : \
att JIComponent 5 NULL OR NewCompongnt == TRUE] | | Repressntacéo

1.2: RequestComponeni{AppInfo, Netld) | abstraida dos

| | ?Ij Madulos de

- T T Deciséo e

ohent, key, PlainText) Repositario

1.3.1. UpdateProtocol{ Component, l(ley) Local do DM

3.1.1. MakelnfoAssymetric(Compld, keyList)

1.312: PrepareMessage(InfoAssymi PlainText)

[Otherwise] 2. CheckStatus(OldCormtpanent, Netld)

3: iEncrypt(PlainText)l
|
|

T T

4 Decrypt(Encryptediviesd |
ecrypt(Encryptedh s_age) 4 1: ReadProfpcol(EncryptedMessage)
T

; 412 Setlist( l‘eyusti
[

att JComponent.|d|== Compld]
B.3: DoDecrypt(iessagg, Component, Key)

-
[Otherwise] ; 5 RequestComponlent(Applnfo Compld)
- 4 A jj

6: )oDecrypt(Messagle, MNewComponent, key)
|

Figura 8 — Diagrama de sequéncia da parte do MeSAD presente na aplicagao

Apos a defini¢ao dos pardmetros iniciais, as mensagens posteriores utilizam o
algoritmo simétrico estabelecido para implementar a confidencialidade no trafego das
informagoes. Quando € necessario realizar uma nova adaptacao, esta informacao ¢ adicionada
na ultima mensagem criptografada com o algoritmo em uso, com a intenc¢do de divulgar o
proximo algoritmo a ser utilizado nas proximas mensagens trocadas.

Quanto a decifragem de uma mensagem recebida, a Figura 8 mostra a interagao

do protocolo para verificacdao da lista de chaves e do componente em uso na criptografia da



51

mensagem recebida. Caso o algoritmo ja esteja em uso, ndo ¢ necessario novo fornecimento.
Caso contrario, 0 MeSAD passa a utilizar o novo algoritmo.

Para o funcionamento do mecanismo é necessaria a insercdo do subsistema na
aplicacdo a ser criada. Essa porcdo de codigo a ser inserida na aplicagdo facilitara o uso do
MeSAD e sera realizada com a utilizagdo de uma ferramenta de apoio (4MeSAD), a qual sera
descrita no proximo capitulo.

A ado¢do do MeSAD para a criagdo de aplicagdes para DMs adiciona a
preocupacgdo com seguranga nos processos de criacdo de software, tdo necessaria, porém tdo
pouco utilizada [ROCHA, 2010] [CHEN, 2010] [TADDEO, 2010].

A arquitetura do MeSAD facilita o processo de evolugcdo da confidencialidade
necessdria para a aplicacdo, pois, para isso, basta que sejam definidos os novos graus de
confidencialidade e que se gere um arquivo de configuracdo para ser substituido. Essa
configuragdo dos graus de confidencialidade dos algoritmos, assim como a identifica¢do dos
indices de consumo de bateria de cada algoritmo criptografico, sdo informacdes que podem
ser reutilizadas em todas as aplicagdes que o engenheiro de software vier criar. As atividades

envolvidas na captura destas informagdes estdo detalhadas na proxima secao.

4.3 As Atividades Colaborativas do Mecanismo

O funcionamento do mecanismo esta atrelado as atividades que colaboram entre si,
adquirindo os valores de entradas especificas para atingir o proposito do MeSAD. As
informacoes fornecidas pelas atividades servem de base para as tomadas de decisao quanto ao
algoritmo criptografico a ser utilizado na provisao de criptografia das mensagens provenientes
das aplicagdes.

As atividades estdo representadas na Figura 9. Uma delas ¢ vista na figura com a
descri¢ao “Graus de Confidencialidade” (detalhada na Se¢do 4.3.1), a qual define os niveis de
confidencialidade fornecidos pelos algoritmos criptograficos e as necessidades de segurancga
da aplicagdo. A proxima atividade ilustrada na Figura 9 é “Indices de Consumo”, que
identifica e disponibiliza os indices de consumo de energia proporcionado pelos algoritmos
criptograficos (detalhada na Se¢do 4.3.2). A Figura 9 também mostra atividades de controle

de informagdes de contexto como a rede em uso pela aplicacdo (“Analise da Rede” que ¢
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detalhada na Se¢do 4.3.1) e o controle do nivel residual da energia da bateria do DM

(“Analise da Bateria”, detalhada na Secao 4.3.2).

GRAUS DE CONFIDENCIALIDADE

ANALISE DA REDE "&
ALGORITMOS DE
CRIPTOGRAFIA

((T>)
A

.

y

ANALISE DA BATERIA

1

A

INDICES DE CONSUMO

Figura 9 — O MeSAD e suas atividades colaborativas

A atuacdo do mecanismo proposto estd ilustrada na Figura 9, a qual expde as
atividades chaves que atuam em conjunto e de forma a proporcionar o resultado esperado.
Esse resultado ¢ a decisdo sobre o algoritmo criptografico adequado para a provisdo de
criptografia no contexto identificado. As atividades de identificacdo e controle dos graus de
confidencialidade, criadas em tempo de projeto e consultadas em tempo de execugdo,
auxiliam a tomada de decisdo central indicando um conjunto de algoritmos que atendem a
necessidade de seguranca da aplicagdo, também criada em tempo de projeto. A analise da rede
em uso refina a lista dos algoritmos selecionados, separando aqueles que oferecem a protecio
mais adequada para atender as expectativas do usudrio. A analise do nivel residual da energia
da bateria e os indices de consumo proporcionados pelos algoritmos criptograficos, formam
um conjunto de informagdes que influenciam na escolha do algoritmo criptografico. A
imagem central da figura que representa o médulo de decisio do MeSAD, o qual esta
selecionando um algoritmo de criptografia, entre varios existentes. A sele¢do ¢ realizada com
base nas informagoes fornecidas pelas atividades colaborativas.

Cada uma dessas atividades colaborativas ilustradas na Figura 9 ¢ detalhada nas

proximas subsecoes.
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4.3.1 Graus de Confidencialidade

Como informado nas secdes 4.1 e 4.2, existem informacdes que deverdo ser
geradas em tempo de projeto pelo engenheiro de soffware utilizando a ferramenta de apoio
(mais detalhes no Capitulo 5). Entre essas informacdes, estdo a defini¢do do grau de
confidencialidade da aplicacdo que sera criada, de acordo com seus requisitos de seguranga, e
a definicdo dos graus de confidencialidade dos algoritmos de criptografia, contidos nas
bibliotecas de seguranga. Esses dois conceitos estdo descritos nesta subsecdo, logo apods a
apresentacdo da metodologia utilizada para a definicdo dos valores dos graus de
confidencialidade.

A sec¢do 3.2 introduziu o termo Grau de Confidencialidade, apontando as variaveis
que influenciam a composi¢@o deste valor e as complexidades envolvidas na utilizacdo de um
modelo que possa ser utilizado na pratica.

O modo de classificacdo da confidencialidade considerado nesta dissertacdo foi
definido com base em outros trabalhos que consideram niveis de confidencialidade
proporcionada por algoritmos de criptografia, principalmente pelo modelo de avaliagdo
proposto por Jianyoung Chen [CHEN, 2010]. O trabalho de Chen (2010), que trata de
seguranca em rede sem fio, considera como fator de influéncia central nos seus célculos, o
tamanho da chave, que ¢ atrelado a uma defini¢ao de peso que representa a complexidade
computacional oferecida pelo algoritmo, pois o autor afirma que avaliar a oferta de seguranca
proporcionada pelos algoritmos ¢ algo altamente complexo. Adicionalmente, este nivel de
seguranca ofertado pelo algoritmo pode mudar em curto tempo (e.g. a descoberta de uma
fraqueza no algoritmo), inviabilizando a existéncia ou utilizagdo de um modelo mais
confiavel. Ademais, geralmente a escolha de algoritmos criptograficos, com base em sua
robustez, considera apenas o tamanho da chave, o que refor¢ca o0 modelo de Chen (2010). Isso
ocorre porque se leva em conta a dificuldade oferecida pelo algoritmo para que seja superado
por um ataque de forga bruta.

O nivel de garantia de seguranga proporcionada pela criptografia pode ser
determinado pelo algoritmo criptografico ¢ pelo tamanho de chave utilizada (CHEN, 2010).
Assim, neste trabalho, a classificacdo dos niveis de confidencialidade de cada algoritmo
chamada aqui de graus de confidencialidade, foi definida com base no trabalho de Chen

(2010).
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Analisando a possibilidade de tentativas de quebra de seguranga por forca bruta, e
considerando que um comprimento de chave com 8 bits (28 = 256) possui 256 possibilidades
de defini¢cdo, e agora substituindo o expoente por uma variavel k de tamanho igual a chave
utilizada (kim), pode-se generalizar esta relagdo como:

Dktam (1)

Com isso, a expressdo (1) representa o numero de tentativas para obtengdo da
chave de criptografia e, assim definida, pode se concluir que, quanto maior for o ki, maior
também sera o nivel de seguranca proporcionado por um algoritmo.

Assim, para classificar o grau de protecdo contra ataques de for¢a bruta, assume-
se que este valor seja igual a 1 quando se utiliza 0 menor tamanho de chave conhecido (kpip).
Entdo, o grau de confidencialidade da criptografia (lx), considerando a prote¢@o contra ataque
de forga bruta, pode ser definido como:

I, = 2ktam /kmin 1 Q)

Para definir a equacdo final do grau de confidencialidade (lx), deve-se agora
considerar a complexidade da criptografia oferecida pelos algoritmos criptograficos.

Na literatura ndo foi encontrada uma definicdo sobre uma classificacdo de
algoritmos criptograficos de acordo com sua complexidade e importdncia no processo de
adequacdo da criptografia e da garantia de confidencialidade. Adicionalmente, ¢ relativamente
facil encontrar trabalhos com a clara preocupagdo, por vezes explicitada, em ndo fazer uso
desta classificacdo. Diante desta dificuldade em classificar tais algoritmos, suas diferengas sdo
consideradas, neste trabalho de dissertagcdo, pela atribui¢ao de um peso (p), com valores de 0
até 1, na equagdo (2).

Desta forma, tem-se agora:

I, = (Zktam/kmin - D*p 3)

A atribuicdo do peso (p) facilita a adogao do mecanismo por especialistas em
seguranca ou engenheiros que queiram modificar as configuragdes originais de acordo com
seus conhecimentos ¢ suas necessidades, além de oferecer a facilidade de novas classificagdes
em futuras versdes do mecanismo. Exemplificando esta maleabilidade com o uso de um peso,
se for definido um peso de maior valor para o algoritmo AES de uma biblioteca que o tem
como seu algoritmo mais significativo e, posteriormente, for disponibilizado um algoritmo
mais seguro nesta biblioteca, os pesos podem ser redefinidos para acomodar esta mudanga.

Ap6s a definigdo dos graus de confidencialidade para cada algoritmo criptografico

de determinada biblioteca de seguranga, ¢ disponibilizada uma lista de algoritmos com seus
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valores de confidencialidade respectivos, a qual pode ser reutilizada em todas as proximas
aplicacdes que vierem a ser construidas pelo engenheiro de software.

Os graus de confidencialidade considerados neste trabalho sdo:

a) Grau de confidencialidade dos algoritmos. O engenheiro de software ou
especialista em seguranca deve ser capaz de classificar uma lista de algoritmos de criptografia
que ¢ utilizada na criagdo de suas aplicacdes. Caso ele prefira, pode utilizar a classificacao
utilizada neste trabalho, a qual ¢ a classificacdo padrdo, configurada e disponibilizada para
reutilizacdo. Esta classificagdo deve ser realizada com a utilizacdo da 4MeSAD, ferramenta de
suporte ao uso do MeSAD descrita no proximo capitulo desta dissertagdo. A lista dos
algoritmos pode ser atualizada a qualquer tempo, de acordo com as necessidades do
engenheiro de software, e serve para qualquer projeto de software que vier a utilizar o
MeSAD. Os algoritmos normalmente sdo encontrados em bibliotecas de seguranga e, para
esta classificacdo, o ideal ¢ que seja utilizada uma metodologia cientifica ou uma ferramenta
construida com essa consideracdo. Conhecer o comportamento dos algoritmos para facilita a
identificacdo de parametros que influenciam na execugao da aplicagdo e no fornecimento de
seguranca. Neste trabalho a classificacdo dos algoritmos foi realizada com base em
conhecimentos cientificos na area de seguranca [CHEN, 2010], e através do uso da ferramenta
4MeSAD. Ela oferece pontos de maleabilidade para permitir que aqueles usuarios que
detiverem maiores conhecimentos e preferirem criar as suas proprias configuracdes, possam
fazé-lo.

b) Grau de confidencialidade da aplicacdo. Com relagdo a definicdo do grau de
confidencialidade da aplicagdo que estd sendo criada, o engenheiro de software deve
identificar a necessidade de seguranca que sua aplicacdo requer e classifica-la nas opgdes
disponiveis na ferramenta de suporte ao MeSAD.

Seguindo o modelo de classificagdo comumente adotado em aplicagdes que
utilizam classificagdes de niveis de seguranca requerido e o trabalho adotado para estas
definigcdes de classificagdo de segurancga ja mencionado anteriormente (CHEN, 2010), trés
niveis estdo disponiveis na ferramenta, sdo eles: baixo, médio e alto. Estes niveis definem o
grau de confidencialidade da aplicacdo e estdo relacionados com os algoritmos classificados
pelo engenheiro de software. O engenheiro ao classificar cada algoritmo na 4MeSAD
(apresentada no Capitulo 5) visualiza, dinamicamente, qual dos 3 niveis estd atrelada a
classificagdo do algoritmo e ao final ¢ apresentada a lista de todos os algoritmos que
compdem cada nivel. Conhecendo os algoritmos que formam o conjunto de cada um dos 3

niveis, o engenheiro pode inferir qual deles sera atribuido a aplicacdo que esta sendo criada.
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Ele pode definir uma politica de uso para facilitar esta selecdo na criagdo das proximas
aplicacdes (por exemplo, sabendo que o nivel “alto” so6 utiliza algoritmos altamente
complexos, que diminuem o desempenho da aplicacdo, mas garantem a confidencialidade, o
engenheiro pode determinar seu uso apenas em aplicacdes que utilizem transacdes
monetarias). Assim o requisito de seguranca da aplicagdo, conhecidos pelo engenheiro, define
a selecdo do grau de confidencialidade desta aplicacao.

Esta classificagdo de grau de confidencialidade da aplicagdo é necessaria a cada
novo cadastro de aplicagdo que o engenheiro realizar, pois cada aplicacdo possui seus
proprios requisitos de seguranca. Isso permite a realizagdo de uma filtragem dos algoritmos
criptograficos no momento da escolha da criptografia a ser utilizada pela aplicagdo, em tempo
de execucao.

Estas defini¢des e classificagoes utilizando a ferramenta 4MeSAD formam a
primeira entrada para o mecanismo proposto e essencial para sua adogao.

E importante deixar claro que estes ndo sio fatores absolutos para defini¢do dos
graus de confidencialidade, sdo indices relativos e que podem ser personalizados.

Neste trabalho, para efeito de experimentagdo definiu-se estas classificacdes com

valores de limiares baseados no trabalho de Chen (2010).

4.3.2 Indice de Consumo do Algoritmo de Criptografia

Para gerar o indice de consumo de cada algoritmo de criptografia o engenheiro deve realizar o
download de uma aplicagdo a partir da 4MeSAD e executa-la nos DMs (mais detalhes no
Capitulo 5). A aplicacdo realiza testes de benchmarking que possibilitam a criacdo da segunda
lista de informagdes que servira de entrada para o mecanismo de adaptagdo da seguranga.

A 4MeSAD foi criada para ser uma ferramenta de coleta e analise de informacdes
relacionadas com a execucdo de diversos algoritmos criptograficos em DMs. Trata-se de um
avaliador de desempenho de algoritmos criptograficos quanto ao consumo de energia da
bateria, tempo de execucdo e uso de memoria. Para extrair esta informagdo de indices de
consumo um aplicativo ¢ instalado nos DMs a serem testados. Os procedimentos para o inicio
dos testes estdo descritos na ferramenta ¢ devem ser seguidos rigorosamente, para se obter
precisdo nas informacgdes geradas. Alguns parametros devem ser informados pelo usuario e a

aplicagdo deve, entdo, ser executada. Os resultados dos testes vao sendo produzidos e
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guardados localmente no DM e, ao final, sdo enviados para a ferramenta localizada em um
servidor web. Tais dados sdo mantidos no servidor da ferramenta e utilizados para a criagao
de entradas de configuragdo do mecanismo a ser utilizado.

O engenheiro de software deve produzir esses testes de benchmarking para avaliar
o impacto do uso de cada algoritmo criptografico nos DMs que ele espera que a aplicagdo
esteja em uso. Assim, uma lista de indices de consumo oferecido por cada algoritmo ¢
produzida, possibilitando a criagdo de um valor médio de consumo para determinada
categoria de DMs.

Esta ¢ a segunda entrada para o mecanismo proposto e ¢ importante para refinar a
selecdo de um algoritmo de criptografia considerando preocupacdes provenientes da Green
Computing, quanto ao uso eficiente dos recursos computacionais com o intuito de aumentar

seu tempo de vida.

4.3.3 Analise de Confianc¢a das Redes

Considerando que confianga ¢ uma sensacgdo propria do individuo, e que ¢ o usuario do DM
que interage com os elementos de contexto que propiciam ou nao essa sensagao, este trabalho
considera a participagdo do usuario para a definicdo de um nivel de confianca que indique o
quanto ele confia na rede que o DM faz uso para o trafego de suas informacdes. Assim sendo,
0 MeSAD da suporte para o usudrio analisar suas redes ¢ atribuir um nivel de confianca para
elas, pois este tipo de informacdo ¢ diretamente dependente das percepgdes do usudrio.

Esta informag¢@o possui duas formas de ser identificada, e estas duas formas se
autocomplementam para estabelecer qual rede ¢ mais ou menos confidvel. Uma delas ¢
através de uma analise que ¢ feita em tempo de execucdo, no momento do uso da aplicagao,
na qual a rede em atividade ¢ avaliada para identificar os protocolos que incrementam a
segurancga no trafego aéreo das informagdes, caso existam. Esta analise pode informar se a
rede utiliza um protocolo seguro de enlace de dados ou néo e, de acordo com esta informagao,
um grau de confianga desta rede pode ser sugerido ao usuario para que ela seja classificada.

Como a identificagdo das caracteristicas das redes ndo ¢ suficiente para a
defini¢ao de uma escala que provém de uma sensagao propria do individuo, por mais leigo

que ele possa ser quanto ao assunto, o envolvimento do usuario nesta etapa ¢ fundamental.
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Exemplificando, o usuério pode estar utilizando uma rede que possui 0s mais
avancados protocolos de seguranca, no entanto a senha de acesso a esta rede ¢ de
conhecimento publico. O MeSAD ¢ capaz de identificar que a rede utiliza um protocolo forte,
porém a informacdo de que a senha ¢ publica € o tipo de informacdo que apenas o usudrio
pode informar e que faz total diferenga na avaliagdo de confianca desta rede. Assim, outra
forma de identificar o grau de confianga da rede ¢ a andlise direta do usudrio quanto a sua
confianga na rede que ele esta utilizando. Esta avaliacdo € importante porque apenas o usuario
pode informar o quanto ele confia ou nio em determinadas redes e, de acordo com as
caracteristicas desta rede, este usuario pode avalia-la e definir o seu nivel de confianga. Um
exemplo de como esta informagdo ¢ restrita ao conhecimento do usudrio seria uma rede
existente num ambiente remoto ou isolado (sua chacara com acesso a internet fornecido por
um access point de fraca seguranca em seu enlace aéreo), no qual o usuario sabe que ndo
existiria um agente malicioso nas proximidades capaz de capturar a sua transmissdo. Outro
exemplo tipico seria o usudrio acessando uma rede a partir de um aeroporto em um access
point com tecnologia mais moderna de protecdo no seu enlace, porém com chave de acesso
compartilhada por varias pessoas. Este usuario certamente ndo sentiria confianga em utilizar
esta rede. Nos dois cenarios, a aplicagao requer niveis diferentes de confidencialidade.

Essa intera¢ao do usuario com o MeSAD para a avaliagao de suas redes produz
um histérico que ¢ guardado e sempre que ele for utilizar uma rede ja avaliada, essa
informacao sera reutilizada. Por outro lado, quando uma nova rede for detectada, o usuario
fara a sua avaliagdo. Esta classificacdo das redes em uso € pessoal ¢ € realizada de acordo com
a percepg¢do do usudrio quanto a confianga que ele deposita nesta rede.

Todas as avaliagdes podem ser refeitas ou apagadas pelo usudrio do DM, bastando
que ele acesse as configuragdes de redes do MeSAD.

Para acessar as configuragcdes do MeSAD, o usudrio do DM deve acessar o menu
do dispositivo e selecionar “MeSAD”. Em seguida o usuédrio deve escolher os dados de
configuragdo que pretende acessar e realizar suas alteracdes.

Esta ¢ a terceira entrada para o mecanismo proposto ¢ ¢ essencial para sua adogao.
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4.3.4 Analise do Nivel da Bateria

Como o MeSAD atua em tempo de execugdo de acordo com informagdes provenientes do
contexto e possui a preocupacdo com o consumo eficaz dos recursos computacionais, como a
bateria, nada mais natural que o nivel de energia disponivel no DM seja monitorado e
utilizado para refinar a escolha do algoritmo criptografico para a garantia de
confidencialidade.

Sendo assim, a captura do nivel de bateria do dispositivo mdvel torna possivel o
acompanhamento do consumo e pode incrementar a capacidade de adaptagdo de uma
aplicacdo mais alinhada com a preocupagdo em preservar este tipo de recurso.

Esta informacdo ¢ capturada em determinados instantes, quando a adaptag@o
estiver sendo considerada, e pode influenciar na escolha de um algoritmo que consome menos
de acordo com o nivel da bateria.

Exemplificando, podemos considerar que determinada aplicacdo esta sendo
executada em um contexto que foi avaliado e o grau de confidencialidade da aplicacdo
selecionou mais de um algoritmo que oferecem o grau de confidencialidade pertinente a este
contexto. Neste caso, o algoritmo que consome menos recurso de bateria podera ser
selecionado para uso sem prejudicar o grau de confidencialidade esperado pela aplicacdo.
Uma situacdo mais complexa seria uma aplicagdo sendo executada em determinado momento
onde o nivel de bateria disponivel para uso esteja critico ou muito baixo, de modo a tornar
duvidosa a sua execucdo. Neste caso a aplicacdo poderia solicitar a interferéncia do usuario
para oferecer a possibilidade dele autorizar momentaneamente a utilizacdo de um algoritmo
menos complexo para garantir a utilizacdo da aplicacdo, porém com um grau de
confidencialidade mais baixo.

Esta ¢ a quarta entrada para o mecanismo proposto adquirida apenas em tempo de
execucdo e utiliza as informacdes sobre o indice de consumo de bateria dos algoritmos,

adquiridas com o uso da ferramenta de suporte ao MeSAD detalhada no proximo capitulo.



60

4.3.5 Determina¢do do algoritmo

As informagdes geradas pelas atividades colaborativas descritas neste capitulo servem para a
determinagdo do algoritmo mais apropriado para utilizagdo por parte da aplicagdo. Elas
servem também para a divulgacdo de parametros de negociagdo no estabelecimento do
algoritmo quando mais de um DM participar da comunicagdo. Algumas informagdes sobre a
forma utilizada para a determinacao do algoritmo sdo apresentadas a seguir.

A influéncia de determinada atividade colaborativa na escolha do algoritmo pode
alterar de acordo com o contexto. Exemplificando, se o DM tiver atingido o nivel critico de
bateria, a atividade de indices de consumo dos algoritmos passa a ter prioridade maior, pois o
DM necessita poupar o consumo de bateria. Contudo, o grau de confidencialidade da
aplicacdo continuard sendo respeitado, pois o algoritmo econdmico a ser escolhido devera
possuir um grau de confidencialidade maior ou igual ao valor minimo de confidencialidade da
aplicagao.

Conforme ja mencionado neste capitulo, quando a aplicacdo estiver utilizando
uma rede considerada de baixa confianga, 0 MeSAD ira priorizar o uso de algoritmos com os
maiores graus de confidencialidade. Nesta situacdo, acontecerdo os seguintes casos:

= (Caso o nivel residual de bateria do DM possua um valor acima de um
determinado threshold (valor limiar do nivel de bateria, a partir do qual os
algoritmos sdo substituidos dinamicamente) configurado no DM, o
algoritmo selecionado serd sempre o de maior grau de confidencialidade.

= Quando o threshold ¢ atingido o MeSAD passa a considerar a mudanca do
algoritmo em uso. O novo algoritmo deverd possuir um grau de
confidencialidade com valor acima da média do valor entre os algoritmos
disponiveis para uso. A cada intervalo de consumo pré-definido (pode ser
ajustado pelo usudrio) de bateria, o MeSAD realiza uma nova escolha.

= Quando o nivel critico de bateria ¢ atingido o algoritmo escolhido ¢ o de
menor consumo entre os algoritmos que estdo acima da média do valor de
grau de confidencialidade dos algoritmos disponiveis.

Se a rede que a aplicacdo utiliza possuir uma classificacdo de confianga média, o
MeSAD ira atuar da seguinte forma:

= (Caso o nivel residual de bateria ndo tenha atingido o threshold, o MeSAD

escolhe um entre os algoritmos com grau de confidencialidade acima do
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valor médio de grau de confidencialidade de forma aleatoria, evitando o de
maior grau e ird modificar esta escolha a cada intervalo de adaptacgdo, até
atingir o valor médio do grau de confidencialidade.

= (Caso o threshold ja tenha sido atingido, o MeSAD ira escolher o algoritmo
de grau de confidencialidade igual ou imediatamente inferior ao valor
meédio de grau de confidencialidade. O mecanismo ira realizar uma nova
escolha a cada intervalo de adaptagdo considerando as menores taxa de
consumo, ¢ entre os valores abaixo do valor médio de grau de
confidencialidade, evitando o de menor valor.

* Quando o nivel critico for atingido o algoritmo escolhido serd o de menor
taxa de consumo.

Por fim, quando a rede possuir a confianca do usuario, ou seja, for considerada
segura, o algoritmo escolhido ¢ o de menor taxa de consumo para qualquer nivel de bateria.

O conteudo apresentado nesta dissertagao evidenciou a necessidade de adaptagao
da confidencialidade de acordo com o contexto. A compreensdo dessa necessidade juntamente
com estudos cientificos em seguranca, possibilitou a definicdo das regras apresentadas.
Assim, parametros que caracterizam os algoritmos sdo utilizados em conjunto com
informacgoes sobre o contexto para que o MeSAD possa atender as necessidades identificadas
(e.g. uma rede avaliada como insegura deve utilizar um algoritmo com grau de
confidencialidade forte, mesmo que a bateria esteja com nivel baixo, pois a seguranca precisa
ser garantida). Com o conhecimento das necessidades de seguranca nos contextos de uso do
DM e com as determinagdes de oferta de seguranca definidas pelos algoritmos, o MeSAD
pode atuar de maneira transparente na defini¢do do algoritmo mais adequado. As regras foram
estabelecidas com base no objetivo deste trabalho, apresentado no Capitulo 1, e considerando
as caracteristicas dos algoritmos criptograficos, quanto ao seu grau de confidencialidade, o
qual foi determinado utilizando a metodologia apresentada neste capitulo.

Com estas regras, o MeSAD preserva a confidencialidade da aplicagdo de acordo
com a confianca do usudrio quanto a rede em uso e de acordo com os requisitos de seguranca
da aplicagdo, definidos pelo engenheiro de software. Adicionalmente, diminui o consumo de
bateria nos ambientes de menores riscos, preservando este recurso ¢ aumentando sua

disponibilidade no DM.
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4.4 Conclusoes

Como o objetivo do MeSAD ¢ proporcionar maior seguranga para a aplicacdo quando
estiverem em uso em ambientes inseguros e diminuir a utilizacdo dos recursos
computacionais em ambientes mais seguros, o uso da adaptagdo dindmica utilizando contexto
mostra-se como a maneira ideal para atingir este objetivo. Assim, o MeSAD trata este
problema extraindo informacdes do contexto e as usando para realizar a adaptacdo no
provimento de confidencialidade para cada aplicagdo.

Para facilitar a utilizagdo do MeSAD na criagdo de aplicagdes seguras, € com o
intuito de popularizar o uso de seguranca em DM, foi desenvolvida uma ferramenta de apoio,
a qual ¢ de facil utilizacdo. Esta ferramenta estd descrita no proximo capitulo e serad

responsavel por gerar os arquivos necessarios para uso nas aplicagoes.
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5 A FERRAMENTA 4MeSAD

Este capitulo apresenta a ferramenta de suporte ao uso do MeSAD. A visdo geral e os
algoritmos do mecanismo sdo apresentados na Secdo 5.1. A arquitetura do mecanismo e o seu
funcionamento sdo detalhados na Secao 5.2. Na Secdo 5.3 estdo descritas as atividades chaves
que possibilitam a defini¢do do algoritmo a ser utilizados pelas aplicag¢des e, por fim, na

Secdo 5.4, este capitulo ¢ concluido.

5.1 Visao Geral

A Ferramenta de suporte ao MeSAD, denominada de 4MeSAD1, foi desenvolvida na
plataforma Java EE” e oferece apoio para que os engenheiros de software criem aplicagdes
para DMs adotando o MeSAD. Eles podem definir pardmetros quanto ao tratamento da
confidencialidade das informagdes, cadastrar suas aplicacdes e configurar suas necessidades
de seguranca. A 4MeSAD permite ainda que se realizem testes para diagnosticar o impacto de
consumo de recursos que cada algoritmo proporciona nos DMs nos quais se espera que as
aplicacdes estejam sendo executadas. Assim, esta ferramenta possui 3 pontos principais que
precisam ser esclarecidos: o primeiro diz respeito a coleta de dados dos algoritmos
criptograficos ao serem executados nos DMs; o segundo ¢ a avaliacao desses dados coletados
através de graficos disponibilizados na 4MeSAD; e o terceiro ¢ a configuracdo de pardmetros
sobre esses algoritmos levando em consideragdo as informagdes coletadas e analisadas. Este
ultimo serve para a criagcdo dos arquivos de configuracao para as aplicagdes que utilizardo o
MeSAD. Enquanto que os dois primeiros tratam-se de um benchmarking sobre os algoritmos
criptograficos em uso nos DMs testados.

Como ja& mencionado, a 4MeSAD surgiu da necessidade de identificacdo de
parametros que representassem o comportamento dos algoritmos criptograficos nos DMS.

Um trabalho que foi utilizado como base para a constru¢do da 4MeSAD foi a ferramenta

12011 4MeSAD - GREat — (http://www.great.ufc.br:8080/4mesad)
? Java Enterprise Edition. Copyright © 2010, Oracle Corporation and/or its affiliates (http://www.java.com)
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PEARL (Performance Evaluator of CriptogRaphic algorithms for mobile device)
[BRINGEL, 2004]. O trabalho de BRINGEL (2004) disponibilizou uma ferramenta que
permite avaliar algoritmos de criptografia em DMs que utilizam a plataforma J2ME”.

A PEARL [BRINGEL, 2004] ndo pdde ser utilizada nesta dissertagdo pelo fato da
linguagem de programacdo adotada ser incompativel, porém suas primitivas de
funcionamento serviram de inspiracdo para a construgdo da 4MeSAD. Essas primitivas sdo
apresentadas na Figura 10 e sdo basicamente: a aplicagdo que realiza os diagnosticos dos
algoritmos nos DMs, o armazenamento dos dados local e o posterior envio para o banco de
dados da ferramenta, além da apresentagdo desses dados na ferramenta através de graficos.

A Figura 10 mostra uma visdo geral da 4MeSAD. Nesta figura estdo sendo
ilustradas as formas de interagdo do engenheiro de software (ou especialista em seguranca)
com a ferramenta. Para o engenheiro verificar o consumo de recursos dos DMs ele precisa
realizar o download de um aplicativo de diagndsticos e executd-lo nos DMs. Este aplicativo ¢
responsavel por realizar testes de consumo de memoria, de bateria e tempo de execugdo dos
algoritmos. Ele armazena os dados localmente até a finalizacdo das andlises de todos os
algoritmos criptograficos disponiveis, em seguida os envias para a 4MeSAD utilizando uma
rede sem fio. Esses resultados sdo mantidos em um banco de dados e utilizados
posteriormente para gerar graficos de andlises e também para gerar as configuracdes de

confidencialidade das aplicagdes do engenheiro.
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Figura 10 — Visdo geral da 4MeSAD

3 Java 2 Micro Edition. Copyright © 2010, Oracle Corporation and/or its affiliates (http://www.java.com)
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Na Figura 10 também € mostrado o acesso a 4MeSAD que ¢ realizado a partir de
um equipamento utilizando um navegador de internet, no qual o engenheiro realiza um /ogin
para acessar os recursos da ferramenta. Esses recursos serdo apresentados nas proximas

secoes.

5.2 Utilizando a ferramenta

Conforme mencionado anteriormente, a 4MeSAD oferece apoio ao uso do MeSAD e essa ¢
apresentada nesta se¢do passo a passo. Este detalhamento foi criado com a intengdo de
orientar a utilizacdo da 4MeSAD.

A 4MeSAD disponibiliza opgdes pré-configuradas para uso. Contudo, também ¢
possivel personalizar uma configuragdo de parametros propria do engenheiro ou especialista
em seguranca, de acordo com sua necessidade e seus conhecimentos, para adocdo nas suas
aplicacdes, ao invés de utilizar as pré-definidas. Para facilitar a compreensdo sobre o uso da
4MeSAD sera considerada a situacao em que todo o processo de uso da ferramenta tem que
ser seguido, desde a populagcdo com as coletas até a criagdo da aplicagdo.

a) Passo 1: Cadastros iniciais na 4MeSaD

Inicialmente o engenheiro de software precisa se cadastrar na ferramenta,
informando seus dados pessoais e definindo um Jlogin e senha de acesso. Em seguida, ele
precisa saber a arquitetura dos DMs que suas aplicagdes fardo uso, e cadastrar os DMs
indicando suas configuracdes técnicas (e.g. frequéncia do processador, modelo). Apos
cadastrar cada um dos DMs o engenheiro recebe um identificador desses DMs que precisa ser
guardado para uso posterior.

b) Passo 2: Coleta dos dados no DM

Com os cadastros prontos ¢ com os identificadores dos DMs ¢ necessaria a
geracdo de informagdes sobre o comportamento dos algoritmos criptograficos ao serem
executados nos DMs. Para isso, uma aplicagdo deve ser instalada nos DMs. Ela ¢
disponibilizada na 4MeSAD para download. Apds a instalagdo da aplicagio no DM
orientacdes sobre o manuseio do dispositivo durante a realizacdo dos testes devem ser
seguidas, sob a pena de ndo produzir informagdes confiaveis. Seguidas as instrugdes a
aplicacdo ¢ executada e o DM deve permanecer sem intervengdes até o fim da coleta dos

dados, que sera indicada pela aplicacdo com a apresentacdo de um relatorio.
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Finalizada a coleta, os dados que permanecem armazenados no DM devem ser
enviados para a 4MeSAD e isso ¢ feito utilizando uma rede sem fio e preenchendo a
identificacdo do usuario e do DM (identificadores fornecidos quando do cadastro na
ferramenta) e clicando no botao de envio.

Esse passo deve ser repetido para cada DM cadastrado na 4MeSAD e serve para
popular a ferramenta para usos futuros.

c¢) Passo 3: Analise dos dados gerados

Apoés os envios dos dados coletados nos DMs, o engenheiro deve acessar a
4MeSAD e verificar como os algoritmos se comportaram nos DMs. Para isso, sdo
disponibilizados graficos que apresentam as informagdes sobre tempo de execucdo dos
algoritmos, quantidade de memoria consumida, nivel de consumo de bateria proporcionada e
quantidade de repeti¢des possiveis até o consumo de 1% da bateria. Esses graficos devem ser
analisados pelo engenheiro para auxiliarem na decisdo sobre a classificagdo dos algoritmos
que serao utilizados por suas aplicagdes.

d) Passo 4: Classificando os Graus de Confidencialidade

Ap6s a analise dos dados gerados sobre os algoritmos nos DMs o engenheiro ja
deve saber como cada algoritmo se comportara quando em uso nas suas aplicacdes. Com base
nesta informagdo e com base nas necessidades de seguranca de suas aplicagdes o engenheiro
deve criar uma classificacdo de grau de confidencialidade dos algoritmos definindo um peso
para cada um deles. Conforme os pesos vao sendo atribuidos aos algoritmos seus graus de
confidencialidade vao sendo atualizados e vai aparecendo, em tempo real, os subgrupos de
algoritmos que compdem cada uma das classificagdes de nivel de confidencialidade das
aplicagdes descritas no Capitulo 4. Isso facilita a atribui¢do dos pesos, pois possibilita que o
engenheiro verifique qual categoria de confidencialidade o algoritmo ocupou e permite a
corre¢do de maneira rapida.

Ao final, serd possivel visualizar todos os algoritmos separados por seus valores
de grau de confidencialidade e organizados em 3 categorias: baixa, média e alta (conforme
defini¢ao apresentada no Capitulo 4).

¢) Passo 5: Criando um perfil de consumo

O engenheiro de software agora precisa criar um perfil de consumo dos
algoritmos que sera utilizado pelo MeSAD. Ele faz isso escolhendo quais dos DMs testados
ele quer que este perfil seja considerado. Apos essa escolha ele gera o perfil clicando em um
botdo. O perfil de consumo tem o intuito de representar o consumo proporcionado pelos

algoritmos e serve para auxiliar a escolha feita pelo MeSAD. Ele ¢ gerado calculando a média
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de cada parametro avaliado nos testes nos DMs selecionados (a média de consumo de bateria,
de ocupacao de memoria e de tempo de execucao).

d) Passo 6: Criando os arquivos para a aplicaciio

Com as configuracdes de confidencialidade e os dados de desempenho dos
algoritmos, o engenheiro precisa agora cadastrar suas aplicagdes e indicar o nivel de
confidencialidade que cada uma delas requer. Para isso, ele indica a versao, seleciona uma
biblioteca de algoritmos de criptografia que a aplicagdo utilizard entre as disponiveis na
4MeSAD, e em seguida seleciona o nivel de seguranga que a aplicacdo requer. Ao salvar esse
cadastro a 4MeSAD apresenta os campos de escolha do perfil de consumo e de classificacdo
de confidencialidade criados. O engenheiro seleciona entdo a classificagdo de
confidencialidade que ele criou e o perfil também criado por ele e manda gerar o arquivo
XML. Esse arquivo ¢ gerado e disponibilizado para o engenheiro, que precisa salva-lo na
pasta do codigo fonte de sua aplicagdo.

e) Passo 7: Instalando o subsistema MeSAD

O engenheiro precisa instalar o subsistema do MeSAD nas suas aplicacdes e para
isso ele faz seu download a partir da 4MeSAD. Esse download ¢é realizado uma tUnica vez ¢
reutilizado em todas as aplicagdes. Os arquivos compdem uma biblioteca Android e para ser
utilizada basta criar um novo projeto no Eclipse indicando a pasta onde foi realizado este
download. Assim, o Eclipse disponibilizara um projeto que deve ser referenciado em todas as
aplicacdes que utilizardo o MeSAD. Dessa forma, a partir das proximas configuragoes de
aplicagdo na 4MeSAD, apenas o arquivo XML sera necessario, pois a aplicagdo referéncia o
projeto da biblioteca Android ja criado anteriormente.

Esses passos estdo evidenciados na Figura 11 pelo diagrama de atividades para a
configuragdo do MeSAD na aplicacdo. Como descrito no passo a passo, caso o engenheiro
opte por utilizar valores personalizados dos pardmetros dos algoritmos criptograficos ele deve
seguir os passos indicados pelas atividades apresentadas na Figura 10: “Criar um Perfil de
Consumo da biblioteca de seguranga” e “Classificar Confidencialidade dos Algoritmos”.

A Figura 11 mostra que para “Indicar os pardmetros dos algoritmos
criptograficos” da biblioteca de seguranca selecionada, o engenheiro também pode optar por
escolher valores pré-definidos como o perfil de consumo ¢ a classificacdo dos graus de
confidencialidade dos algoritmos. Caso ele opte por criar seus proprios parametros de
consumo ¢ confidencialidade ele altera os valores de pesos, que possibilita a reclassificacao
dos algoritmos, deixando, por exemplo, um algoritmo muito complexo fora da consideracao

para uso em sua aplicacao.
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Cadastrar nova aplicaca Indi parametros da Gerar XML da aplicagiao
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Figura 11 — Cadastrando uma aplicagdo na 4MeSAD

A atividade “Criar um perfil de consumo da biblioteca de seguranga”, vista na
Figura 11 serve para indicar o consumo de recursos proporcionados pelos algoritmos
criptograficos (caso o engenheiro ndo queira utilizar os valores pré-existentes). Este perfil de
consumo ¢ interessante para proporcionar o uso dos algoritmos de acordo com sua
complexidade e alocacdo dos recursos.

Para exemplificar, o engenheiro pode definir valores de configuragdo de hardware
minimos para o uso de sua aplicagdao, como quantidade de memoria, poder de processamento
entre outros recursos computacionais. Com isso ele pode executar a aplicacdo de diagnosticos
nos DMs que atendem aos critérios de arquitetura que ele definiu. Apds os dados serem
coletados e enviados para a 4MeSAD, ele gera um perfil de consumo para aqueles DMs
testados. Essa flexibilidade da 4MeSAD permite que os engenheiros de software avaliem o
quanto suas aplicagdes utilizam dos recursos dos DMs e possibilita que essas informagdes

sejam consideradas no momento do fornecimento de confidencialidade pelo MeSAD.
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A criagdo de uma classificacdo de confidencialidade dos algoritmos requer que o
engenheiro possua conhecimento em seguranga, pois a atribuicdo de pesos aos algoritmos
permite que o engenheiro adicione-o ou retire-o da lista a ser considerada.

A Figura 12 também apresenta uma visao das entradas que a 4MeSAD necessita e
a saida proporcionada.
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Figura 12 — Entradas e saidas da 4MeSAD
Na Figura 12, pode-se verificar a geracdo do benchmarking nos DMs e o

engenheiro de software analisando os dados produzidos e definindo suas configuragdes. Apds
esses dois procedimentos, a saida gerada pela 4MesAD ¢ um arquivo XML que indica todos
os parametros da aplicacdo, suas necessidades de confidencialidade, a lista de algoritmos com
varias informagdes que foram identificadas em suas andlises.

A Figura 13 mostra um exemplo do arquivo XML gerado a partir das informagdes
da aplicagdo cadastrada e dos algoritmos criptograficos da biblioteca de seguranca. A Figura
13 exibe as tags: application, library e algorithm, com as configuragdes da aplicacdo, da
biblioteca de seguranga e dos algoritmos desta biblioteca, respectivamente.

Com o XML adicionado na aplicagdo ¢ com a adi¢cdo da referéncia da biblioteca
Android (subsistema), mencionada no passo 7 (e), o trabalho do desenvolvedor da aplicagao
esta resumido a chamada de dois métodos: o método de preparo da mensagem para envio € o

método de preparo para uso da mensagem recebida. O subsistema ¢ responsavel por todos os
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passos de tratamento de regras, negociacdo de pardmetros do MeSAD, controle de chaves de

seguranca e processos de confidencialidade.

—<application confidentialitvdegree="MEDIO" confidentialitydegreemaximum="2.0" confidentialitydegr. ini "0.43" name="App_teste"
overallaveragealgconfdegree="1.18482523608291" overallaveragealgconsrate="4 8411864877885417E-4" version="1">
— <library name="BouncyCastle v145" platform="java 1.4" programminglanguage="Java" version="1">

<algorithm confidentialitydegreeofmyalgorithm="1 8284271247461898" decrypttime="34" encrypttime="34" keylengthdefault="192" memoryrequired="9445"
myconsumptionrate="51796914E-4" name="AES" operationmode="CBC" typeofalgorithm="Symmetric">

<algorithm confidentialitydegreeofmyalgorithm="0.54" decrypttime="19" encrypttime="19" keylengthdefault="128" memoryrequired="9453"
myconsumptionrate="2 9738215E-4" name="AES FAST" operationmode="CBC" typeofalgorithm="Symmetric" />

<algorithm confidentialitydegreeofmyalgorithm="0.46499999999999997" decrypttime="20" encrypttime="20" kevlengthdefault="256" memoryrequired="13166"
myconsumptionrate="2.7606907E-4" name="BLOWFISH" operationmode="CBC" typeofalgorithm="Symmetric"/>

<algorithm confidentialitydegreeofmyalgorithm="1 6500000000000001" decrypttime="31" encrypttime="32" keylengthdefault="256" memoryrequired="31804"
myconsumptionrate="5.1177054E-4" name="CAST6" operationmode="CBC" typeofalgorithm="Svmmetric"/>
<algorithm confidentialitydegreeofmyalgorithm="0.48" decrypttime="19" encrypttime="19" keylengthdefault="128" memoryrequired="9283"
myconsumptionrate="2 86728E-4" name="RC5 32 BITS" operationmode="CBC" typeofalgorithm="Symmetric"/>
<algorithm confidentialitydegreeofmyalgorithm="0.44999999999990996" decrypttime="14" encrypttime="15" keylengthdefanlt="256" memoryrequired="9421"
myconsumptionrate="2 2654884E-4" name="RC3 64 BITS" operationmode="CBC" typeofalgorithm="Symmetric"/>
<algorithm confidentialitydegreeofmyalgorithm="1.5" decrypttime="24" encrypttime="25" keylengthdefault="128" memoryrequired="9132"
myconsumptionrate="3.5126213E-4" name="RC6" operationmode="CBC" typeofalgorithm="Symmetric"/>
<algorithm confidentialitydegreeofmyalgorithm="1 7999999999999998" decrypttime="70" encrypttime="64" keylengthdefault="256" memoryrequired="9554"
myconsumptionrate="0.0013312956" name="SERPENT" operationmode="CBC" typeofalgorithm="Symmetric"/>
<algorithm confidentialitydegreeofmyalgorithm="1.9500000000000002" decrypttime="18" encrypttime="28" keylengthdefault="136" memoryrequired="22064"
myconsumptionrate="5 380424E-4" name="TWOFISH" operationmode="CBC" typeofalgorithm="Symmetric"/>
</library>
</application>

Figura 13 — Exemplo de um arquivo de configuragao da aplicagao

O cadastro inicial na 4MeSAD, mencionado no passo 1 desta se¢do, pode ser visto
na Figura 14, a qual apresenta a pagina de acesso a 4MeSAD. O acesso ¢ possivel apos a
digitagdo do nome do usuario da 4MeSAD e sua senha de acesso, na op¢ao “Login”. A opcdo

de novo cadastro esta disponibilizada na op¢ao “Efetuar Cadastro”, vista nesta mesma figura.

* https/fgreat.ufc.br 8080 4mesad home e MR B Pl A

4MeSAD Login A

Bem vindo ao 4MeSAD!
= Para efetuar seu cadastro, clique e preencha o formulario abaixo.
Saiba o que éa 4MeSAD!
n A Ferramenta de configuragéo do MeSAD (4MeSAD) é uma ferramenta de suporte ao uso do MeSAD
3 O MeSAD & um Mecanismo de Seguranca com Adaptagdo Dindmica em tempo de execugéo criado na plataforma Android. Ele oferece
confidencialidade das informagdes em aplicagdes para dispositivos moveis de acordo com as necessidades da aplicagdo e com o contexto de uso

Ele adequa a seguranca, de maneira eficiente, de acordo com os ambientes nos quais os dispositivos passeiam e trafegam as informacées dos
usudrios. Desta forma, o MeSAD promove o aumento da seguranca nas informagdes transmitidas pelos usurios de dispositivos moveis

O MeSAD ¢ adepto da Green Computing € utiliza 0s recursos computacionais do dispositivo na medida da necessidade da apntagéc se adequado
a0 contexto de maneira dinamica e em tempo de execucdo. Desta forma, ele poupa os recursos quando a aplicao estiver sendo utilizada em
ambientes seguros.

A 4MeSAD facilita 0 uso do MeSAD pelos engenheiros de software, que criam fes para Android). Nela o usuario
deve cadastrar suas aplicacGes. definir os parametros de confidencialidade e gerar Um arquivo que possibilita que o MeSAD forneca seguranca as
—
—
-

aplicaces.

Asaida da ferramenta € um arquivo que representara a configurac&o da aplicaco, contendo todas as informagdes necessarias para interagir com o
MeSAD.

A 4MeSAD permite ainda que se realizem testes para diagnosticar 0 impacto de consumo de energia que cada algeritmo causa nos dispositivos.
/ Também oferece a visualizagéo destes dados a partir de graficos

© MeSAD e demais aplicativos estdo disponiveis na ferramenta, para utiliza-los basta se cadastrar e realizar o download.

Efetuar Cadastro »

Figura 14 — Tela inicial da 4MeSAD, para acesso e cadastro de novo usuario da
ferramenta

A Figura 15 mostra um perfil de consumo criado por um engenheiro de software
ou um especialista em seguranca, neste perfil nota-se a existéncia de valores de consumo de

recursos identificados na execugdo dos testes nos DMs, para cada algoritmo criptografico.
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Sample profile Details

Home Biblioteca
Default BouncyCastle v145

=+ Algoritmos do perfil

Consumo médio + Tempo Médio de Decifragem ¢ | Tempo Médio de Cifragem ¢  Qtde. de memdria requerida ¢+ Tempo Médio de Execugdo ¢+ Tamamnho de Texto das amostras &

0.00133130 70 84 9554 134 8182
0.00022655 14 15 9421 2 8182
0.00043025 28 27 9665 55 3192
0.00062328 44 42 9934 86 8192
0.00043085 29 32 9380 81 8192
0.00027607 20 20 13166 40 3152
0.00043087 27 28 2874 55 8182
0.00113802 64 85 8019 129 8192
0.00051177 31 32 31804 63 8192
0.00072335 60 45 9d4g 106 8182
0.00056508 28 29 4208% 57 3192
0.00029738 19 19 9453 38 8192
0.00048608 32 32 9316 64 8192
0.00035676 23 25 9211 48 3152
0.00028573 19 19 9283 38 8192
0.00123031 80 80 9587 160 8192
0.00086544 50 47 9477 97 8192
0.00055804 28 28 22084 56 8192
0.00073950 52 52 9043 104 8192
0.00051757 34 34 9445 68 3192
0.00035128 24 25 9132 49 8192
0.00283063 201 153 10334 354 3152

Figura 15 — Configuragao de um perfil de consumo

A 4MeSAD oferece uma configuracdo de uso padrdo e permite que o engenheiro
de software que possuir maiores conhecimentos em criptografia, crie e adote uma
configuragdo propria. Contudo, a reclassificagdo dos algoritmos criptograficos por parte do
engenheiro se restringe a definicdo de pesos para cada algoritmo. Tais pesos indicam a
importancia que cada algoritmo possui e sdo estabelecidos de acordo com o conhecimento e
as necessidades do engenheiro de software ou especialista em seguranca. Assim, o engenheiro
poderd indicar (mudando os pesos dos algoritmos) as suas preferéncias de algoritmos para
cada nivel de seguranga e permitir que suas aplica¢des sejam protegidas de acordo com esta
nova classificacao.

A Figura 16 mostra uma das telas da ferramenta, onde o engenheiro atribui pesos
para os algoritmos. A cada atribui¢do de peso o algoritmo assume um valor de grau de
confidencialidade (Ik) diferente e pode mudar de classificacdo quanto ao nivel de segurancga

atendida na aplicacdo, o que pode ser visto na ultima coluna do grid na Figura 16.
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Procure atribuir pesos aos algoritros de maneira tal, gue faga com gue agueles gue possuem complexidade mais alta, recebarn valores de |k acima do valor medio
da categoria a gual pertenca.
Leve erm conta que o algoritmo com o Ik maior da categoria serd utilizado em redes de baika confianga, quando o DM possuir um nivel de bateria acima do limiar de

adaptagdo. Quando, nesta mesma situagdo, a bateria ja tiver atingido o valor de limiar de adaptacdo, os algoritmos com |k cornpreendidos entre o maior Ik e a média

devalores de |k da categoria serdo utilizados. Leve em conta tambem gue o algoritmo com menar taxa de consumo serd utilizado nas redes de alta confianga.
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Figura 16 — Definigdes de pesos para os algoritmos
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Um exemplo da utilidade desta flexibilizag¢do da 4MeSAD na classificacdo dos

algoritmos: um engenheiro de software pode considerar que determinado algoritmo, que faz

parte da lista dos algoritmos do nivel de seguranca alto, ndo ¢ interessante para uso em suas

aplicacdes. Ele pode entdo atribuir um valor 0 (zero) ao peso deste algoritmo, o que fard com

que o algoritmo passe a possuir um grau de confidencialidade igual a zero, saindo da lista dos

algoritmos considerados para serem usados no nivel de seguranca alto. A atribuicdo dos

valores do peso igual a 0 ¢ destaca por Carvalho (2008) como uma forma de desconsiderar a

sua importancia na analise que esta sendo realizada.
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5.2 Graficos

A 4MeSAD também disponibiliza a geracdo de graficos para que o engenheiro de software
possa verificar o desempenho dos algoritmos criptograficos testados nos DMs. Com isto, ele
pode tomar suas decisdes quanto a modificacdo ou ndo nas classificagdes de grau de
confidencialidade ou nos perfis de consumo.

Os graficos disponiveis mostram os valores identificados na aplicagdo de
diagnosticos executada nos DMs. Eles apresentam visualizagdes quanto aos valores de
memoria ocupada, o tempo no processamento da tarefa de criptografia, o consumo de bateria
e a quantidade de rodadas para consumir 1% da bateria (menor medida de consumo).

Todos os graficos apresentam os valores de cifragem e de decifragem de cada
algoritmo. Isso permite que o engenheiro verifique o desempenho dos algoritmos quando
realizam essas duas operagdes, pois esses valores s3o bem diferentes em alguns casos.

A 4MeSAD também disponibiliza um grafico que apresenta os comportamentos
dos algoritmos quanto ao consumo de bateria e quantidade de vezes que podem ser
reutilizados nas adaptagoes.

Exemplificando, o engenheiro conhece o grupo de algoritmos que fazem parte do
nivel de seguranca de sua aplicagdo, ele pode entdo, verificar como esses algoritmos se
comportariam se fossem utilizados em conjunto durante um periodo. Ele escolhe entdo, na
4MeSAD, o tipo de grafico “Rounds x Consumo”, preenche os campos solicitados, seleciona
o DM que quer verificar, seleciona esse grupo de algoritmos e seleciona um valor de consumo
de bateria, a partir do qual serd modificado o algoritmo em uso. O grafico apresentado serd a
sequéncia dos algoritmos selecionados mostrando o desempenho de cada um, em numero de
rounds executados durante o consumo da bateria.

A Figura 17 mostra um desses graficos com o uso de nove algoritmos sendo
modificados a cada 1% de consumo de bateria. No eixo x pode-se verificar a quantidade de
rodadas que cada um executa durante o consumo de 1% da energia da bateria. Nota-se, por
exemplo, que o algoritmo Serpent executa bem menos rodadas do que os outros durante o

consumo da mesma energia da bateria (1%).
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Rounds executados e consumo da bateria ao longo do tempo
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Figura 17 — Grafico “Rounds x Consumo”, disponivel na 4MeSAD

Este grafico da Figura 17 possibilita, ao engenheiro, ter uma idéia do
comportamento do MeSAD quando estiver em funcionamento, pois o engenheiro pode
selecionar os algoritmos que sua aplicagdo utilizara e verificar o comportamento desses
algoritmos na adaptagao.

A Figura 18 mostra um grafico disponivel na 4MeSAD que apresenta o tempo de
execucdo dos algoritmos testados em um DM especifico (selecionado pelo usuario da
4MeSAD). Este grafico ¢ importante para o engenheiro verificar o desempenho dos
algoritmos de determinada biblioteca de seguranca, em relagdo ao seu tempo de execugao nos
DMs testados (quando da execucdo da aplicagdo dos DMs que gera dados para popular a
4MeSAD). Pode-se verificar no grafico da Figura 18, que os algoritmos Serpent ¢ RC5 64

Bits possuem tempos de execug@o muito diferentes.
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Tempo de execucao por algoritmo
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Figura 18 — Grafico de tempo de execugéao dos algoritmos

Na Figura 19 esta sendo apresentado o grafico de ocupacdo de memoria de alguns
algoritmos em um DM especifico, no qual a aplicacdo de diagnosticos foi executada. Neste
caso trata-se do DM Xperia X10a. A ocupacdo de memoria dos algoritmos CAST6 e Twofish,
por exemplo, ¢ bem superior a dos outros algoritmos, assim como o uso de memoria da

maioria dos algoritmos visualizados possuem um valor muito parecido.
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Figura 19 — Grafico de ocupagao de memoria dos algoritmos
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Esse tipo de informacdo pode auxiliar o engenheiro a excluir algoritmos que
ocupam mais memoria do que ele espera que sua aplicacdo utilize nos DMs.

A Figura 20 mostra um grafico que apresenta dados sobre o consumo
proporcionado pelos algoritmos avaliados em determinado DM (selecionado pelo usuario da
4MeSAD). Esta informagao ¢ 1itil para o engenheiro selecionar os algoritmos que atendam aos

requisitos de baixo consumo que suas aplicagdes requerem.

Cosumo de bateria por algoritmo
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Figura 20 — Grafico de indicagdo do consumo de energia da bateria do DM

A 4MeSAD oferece orientagdes para a producdo dos experimentos e a aplicacdo
para a producdo e coleta desses dados, além de graficos para a visualizacdo do
comportamento dos algoritmos nos DMs testados pelo engenheiro de software ao utilizar a
ferramenta. Os graficos auxiliam o engenheiro, nas suas decisdes sobre o uso dos algoritmos
nas suas aplicacdes. Assim, para que o MeSAD atue de forma eficaz, assume-se que a
classificagdo dos algoritmos feita pelo engenheiro de software ou especialista em seguranga
tenha sido produzida de maneira adequada. Caso o engenheiro ndo possua nenhum
conhecimento sobre criptografia e confidencialidade de informagdes um especialista em
seguranca pode auxiliar essa etapa de configuracdo para que seja reutilizada em todas as

aplicacdes desse engenheiro.



77

5.3 Conclusoes

A 4MeSAD foi construida com o intuito de facilitar a adogdo do MeSAD nas aplicagdes para
DMs e de oferecer praticidade no seu manuseio, sendo ainda flexivel para acomodar
personalizacdes dos engenheiros de soffware com maior conhecimento em seguranga.

O principal objetivo da ferramenta ¢ alcangado, pois € possivel realizar as analises
pelo engenheiro de software, a configuracdo e a geragdo dos arquivos necessarios para uso
pelo MeSAD na adaptagdo dindmica.

A 4MeSAD ¢ tutil ndo s6 para quem vai utilizar o MeSAD mas também para quem
quer apenas avaliar algoritmos de criptografia quanto a alocagdo dos recursos de memoria,
consumo de bateria e tempo de execugdo nos DMs,.

Os atributos da 4MeSAD possibilitam que ela seja uma ferramenta facilitadora na
tarefa de tornar menos complexo o processo de implantagdo de confidencialidade em
aplicacdes criadas para DMs, um dos objetivos deste trabalho.

O proximo capitulo desta dissertacdo trata sobre a avaliacdo deste trabalho.
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6 AVALIACAO DO MeSAD

Este capitulo apresenta a avaliacdo do mecanismo de seguranga adaptativa proposto nesta
dissertacdo. A Sec¢do 6.1 introduz o assunto tratado no capitulo. Na Secdo 6.2 ¢ apresentado o
ambiente utilizado na avaliagdo. As medicdes e analises produzidas na ferramenta de apoio
s80 mostradas na Secdo 6.3. Os critérios adotados ¢ a avaliacdo do MeSAD sdo apresentados
na Se¢do 6.4. A Secdo 6.5 apresenta a avaliagdo realizada no mecanismo de segurancga
adaptativa. Na Sec¢do 6.6 consideracdes sobre o uso estatico de um algoritmo para provisdo de
confidencialidade em comparagdo com o uso do MeSAD sdo apresentadas. Por fim, a

Se¢do 6.7 conclui o capitulo.

6.1 Introducao

Solucdes em seguranca envolvem pardmetros complexos de serem medidos, sendo um
problema dificil de ser resolvido (conforme mencionado nas Segdes 3.2 e 3.4.1). A
verificagdo de confidencialidade se enquadra neste cenario, no qual o tempo envolvido na
execucdo dos testes, a criagdo dos ambientes de verificacdo, a criacdo dos modelos
contraditorios, o esforco e o custo envolvido na verificagdo dificultam, ainda mais, o
procedimento de medicdo. Esta complexidade aumenta significativamente quando se
envolvem redes sem fio e o uso de seguranca adaptativa em tempo de execucdo.
Fenton (1994) e Gentry (2004) citam esta problematica de representagdo de pardmetros
complexos, custos envolvidos, limitagdes de esperancga na verificagao, além de tempo para a
montagem de modelos adversativos, para utilizacdo na pratica de verificagdo em dominios de
seguranca (ja citados na Secdo 3.2.1).

Esta complexidade envolvida na medicdo de seguranga proporcionada pelo
trabalho, adicionadas a auséncia de outros trabalhos equivalentes que pudessem ser
comparados para a validagdo da contribuigdo, ndo permite a verificacdo de todas variaveis de
seguranga oferecidas pelo MeSAD. Contudo, foi possivel verificar o atendimento do que o
trabalho se propde a resolver quanto ao aumento da confidencialidade nos contextos de baixa

confianga e quanto a diminui¢ao do consumo de energia em contextos de alta confianga.
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6.2  Ambiente dos experimentos

Os recursos utilizados para avaliar o mecanismo de seguranga adaptativa e considerados
suficientes para a verificagdo do MeSAD, sdo apresentados nesta secdo. Eles foram utilizados,
em conjunto com as plataformas livres ofertadas no mercado, para execug@o dos experimentos
em dispositivos reais e para a construgdo dos codigos utilizados na proposta.

O desenvolvimento deste trabalho enfrentou grandes dificuldades com as
plataformas disponiveis, quanto a captura de valores de contexto do dispositivo. Um deles foi
a auséncia de uma maneira fiel de medi¢ao do consumo de bateria em tempo de execugao.
Diante disto, para se obter este valor, o trabalho de medi¢do aumentou consideravelmente,
pois esse valor ¢ um critério chave da dissertag@o e precisava ser garantido.

Para se ter uma idéia da dificuldade, a plataforma JME oferece um modo de
acessar o valor do nivel de bateria em apenas alguns dispositivos que implementam a
JSR 256 (Java Specification Requests). Ainda assim, os valores disponiveis para verificacdo
se restringem a trés: 33%, 66% e 99%:; além destes valores s6 serem acessiveis as aplicagoes
que possuem certificados de validagao fornecidos por empresas especializadas. Cada
fabricante também personaliza o modo de acesso a esta informacdo, necessitando de um
tratamento personalizado, por DM ¢ por fabricante, para acessa-la.

Estas dificuldades tornam a verificagdo do consumo de energia por determinada
aplicacdo, ou pior, por determinado trecho de codigo, uma tarefa muito dificil de ser realizada
por uma aplicacdo de analise de consumo que tem o objetivo de ser genérica o suficiente para
ser executada em varios modelos de DMs.

Como informado, para o desenvolvimento deste trabalho, inicialmente, foi
necessario conhecer as plataformas que oferecessem maior viabilidade para implementagao
do mecanismo. Inicialmente considerou-se o uso de JME, com o intuito de reutilizar os
trabalhos cientificos produzidos pelo GREat* [BRINGEL, 2004]. Porém, essa plataforma niio
ofereceu viabilidade para aquisicdo das informacdes de contexto necessarias ao MeSAD. Este

também foi um dos motivos para a criacdo da 4MeSAD, apresentada no Capitulo 5.

* Copyright @ GREAat (http://great.ufc.br)
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Foram analisadas paralelamente as plataformas Symbiam’, Windows Mobile°
iPhone’ e Android® para a escolha de uma que nio oferecesse as mesmas dificuldades que
JME ofereceu no inicio do trabalho. Entre as plataformas avaliadas, a Android foi identificada
como a mais viavel de se obter as informagoes necessarias sobre o contexto dos DMs e foi a
escolhida para a implementag@o do projeto. Um dos principais motivos da escolha foi a menor
curva de aprendizado estimada, devido & familiaridade com a linguagem Java, a qual ¢ a
linguagem de desenvolvimento adotada pelo Android.

Apos lidar com as dificuldades acima expostas e apds encontrar uma plataforma
que oferecesse maior acesso as informacgdes de contexto do DM em tempo de execugdo,
encontrou-se um modo de se medir o consumo proporcionado pelos algoritmos em um DM.
Isto tornou possivel a disponibilizacdo da aplicacdo de diagnosticos para uso pelos
engenheiros de software na 4MeSAD, para que eles avaliassem o consumo de energia
proporcionado pelo uso dos algoritmos criptograficos nos DMs.

A verificacdo do MeSAD foi realizada em dispositivos reais, pois nao foi
encontrado simulador capaz de reproduzir algumas situagdes necessarias, como a aquisi¢ao,
em tempo de execucdo, do valor de bateria e parametros das redes sem fio.

Os DMs utilizados nas verificagdes deste trabalho € nos experimentos produzidos
na ferramenta foram dois: 0 modelo Xperia X10a ¢ o modelo GT540. As caracteristicas destes

dois modelos estdo apresentadas na Tabela 2.

Tabela 2 — Caracteristicas dos dispositivos utilizados no trabalho

. . Memorial Freq. do Maquina
Modelo Bateria Fabricante (MB) | Processador (MHz) virtual
Xperia X10a |Bateria de LI-Polymer 1500 mAh |[Sony Ericson 384 1000 'Android Dalvik
GT 540 Bateria de LI-Polymer 1500 mAh [LG 200 600 Android Dalvik

O modelo Xperia X10a, visto na Tabela 2, possibilitou a realizagdo dos
experimentos provenientes da ferramenta de apoio, fornecendo dados para avaliagdo dos
algoritmos que serdo considerados no MeSAD. Este modelo fornece informagdes sobre o
contexto do dispositivo em tempo de execugdo em escalas mais precisas do que o outro

modelo disponivel para uso (GT 540). J4 o modelo GT 540 possibilitou o estabelecimento do

> Copyright © 2011Nokia.All rights reserved (http://symbian.nokia.com/)

 Windows Mobile ® (http://www.microsoft.com/ )

7 iPhone Copyright © 2011 Apple Inc. Todos os direitos reservados (http://www.apple.com/br/iphone/)
8 Android ® (http://www.android.com/ )
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trafego das informagdes tratadas na aplicagdo criada para utilizar o MeSAD, recebendo e
transmitindo dados provenientes do primeiro modelo (Xperia X10a).

O ambiente de criacdo da ferramenta 4MeSAD foi basicamente a plataforma de
desenvolvimento Eclipse’, com o uso da linguagem JAVA em conjunto com o framework
SEAM'® ¢ um banco de dados MySQL'".

A 4MeSAD forneceu apoio para a verificagdo do comportamento dos algoritmos e
a partir disso, realizou a sele¢do e classificagdo de seus graus de confidencialidade para
utilizagdo no MeSAD. Os DMs possibilitaram a verificagdo do funcionamento real do

mecanismo de seguranga adaptativa, e os resultados estdo apresentados nas se¢des seguintes.

6.3 Medicoes realizadas

Para a criacdo de uma lista de algoritmos para uso pelo mecanismo de seguranca adaptativa
foi utilizada a 4MeSAD, com o intuito de verificar o comportamento de alguns algoritmos.
Essa verificacdo possibilitou classifica-los em uma lista, de acordo com seu grau de
confidencialidade e com seu grau de consumo de bateria. As medigdes criadas para a
verificacdo e classificacdo dos algoritmos criptograficos na 4MeSAD foram realizadas com o
intuito de fornecer uma analise do comportamento destes algoritmos nos DMs avaliados. A
intencdo foi produzir dados para facilitar a verificacdo do comportamento dos algoritmos
quando executados nos dispositivos.

Os algoritmos avaliados fazem parte da biblioteca de seguranga Bounce Castle
Crypto’?. A partir dos dados obtidos na anélise, foi criada uma lista com suas classificacdes
seguindo os critérios mencionados nos Capitulos 4 e 5. Assim, os algoritmos foram
classificados de acordo com o tamanho das chaves utilizadas. Apds isto a definicdo dos pesos
com base na complexidade dos algoritmos foi utilizada para diferencia-los. Os valores
atribuidos aos pesos foram definidos com base na complexidade dos algoritmos considerada
em alguns trabalhos encontrados [LI, 2006], [NIRAJAN, 2004], [SON, 2000],
[LAMPRECHT, 2008], [FIPS 197, 2001], [ROCHA et al, 2010], [CHEN, 2010],

? Copyright © 2011 The Eclipse Foundation. All Rights Reserved (http://www.eclipse.org/org/)

19 Copyright © 2009, Red Hat Middleware, LLC. All rights reserved. JBoss and Seam are registered trademarks
and servicemarks of Red Hat, Inc. {Privacy Policy} (http://seamframework.org)

! Copyright © 2010, Oracle Corporation and/or its affiliates (http:/www.mysql.com)
12 Copyright © 2000 - 2011 The Legion Of The Bouncy Castle (http://www.bouncycastle.org)
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[HAMAD,2009], [IZQUIERDO, 2005], [TADDEO, 2010], [DOOMUN, 2007] e
[SCHNEIER, 2000]. Contudo, ndo foram encontrados na literatura trabalhos que
considerassem alguns dos algoritmos da biblioteca, nestes casos o critério adotado foi a
verificagdo do comportamento quanto ao desempenho verificado em relagdo ao tempo de
execu¢do, uso de memoria e consumo de bateria desses algoritmos ao executar os testes da
4MeSAD. Entretanto, esse ultimo critério € insuficiente para definir a complexidade de um
algoritmo, portanto € necessario o estudo para definir um valor que represente a complexidade
dos algoritmos. Esse estudo é uma atividade direcionada para trabalhos futuros.

E importante deixar claro que os resultados dos testes evidenciam o
comportamento de uma determinada implementagdo dos algoritmos de uma biblioteca
especifica, sendo executados em um determinado DM. Alguns pardmetros, como o tamanho
do texto, que influenciam nos resultados possuem uma flexibilidade para serem alterados na
aplicacdo do DM, contudo esses parametros nao influenciam no objetivo das medi¢des e nao
alteram a forma como os dados sdo coletados [RAJ JIAN, 1991]

Os dados produzidos pela aplicagdo de verificagdo do comportamento dos
algoritmos no DM XPeria XA podem ser vistos nos graficos a seguir. Tais dados auxiliaram a
escolha e a configuragdo dos parametros de seguranca e de consumo dos algoritmos
criptograficos.

O grafico da Figura 18 apresenta a média amostral dos experimentos quanto ao
tempo para cifragem e para decifragem de um texto de tamanho 8kBytes no DM Xperia XA.
O nivel de confianga considerado foi de 95%, com um alpha de 0,05 e nimero de amostras
coletadas igual a 31. Estes valores também foram utilizados nos outros graficos que serdo
apresentados nesta secdo. Com base nestes dados, foi possivel verificar quais algoritmos
demoram mais para cifrar e decifrar o texto, e quais sdo os mais rapidos. Os valores de tempo
estdo representados em milissegundos.

Os experimentos contemplaram separadamente os dados de cifragem e
decifragem, pois eles possuem comportamentos diferentes de acordo com cada algoritmo. Os
dados dos tempos de cifragem e de decifragem de cada algoritmo podem ser vistos no grafico

da Figura 21 com a indicago dos intervalos de confianca.
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Figura 21 — Tempos de cifragem e de decifragem dos algoritmos utilizados

Analisando o grafico pode-se verificar, por exemplo, que o algoritmo Serpent ¢ o
algoritmo que demora mais para realizar tanto a cifragem como a decifragem do texto. Isto
acontece devido a sua alta complexidade, confirmando o que ja se esperava, pois ele ¢ o
algoritmo de mais alto nivel de seguranga proporcionada, entre os algoritmos listados.

O grafico da Figura 22 apresenta a quantidade de memoria requerida pelos
algoritmos para realizarem a tarefa de cifragem e de decifragem do mesmo texto utilizado
para a geracdo dos dados de tempo. Os valores de intervalo de confianga também foram

inseridos no grafico, mas nao sdo visualizados devido ao fato de serem muito baixos.
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Figura 22 — Uso de memoria pelos algoritmos selecionados

No grafico da Figura 22, pode-se verificar, por exemplo, que o algoritmo CAST6
requer a maior quantidade de memoria entre os algoritmos analisados, tanto para cifragem

como para decifragem. Esta informacgao serve para indicar quanto de recursos estes algoritmos
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exigirdo dos DMs, serve também para prover uma expectativa quanto ao consumo de bateria,
pois se sabe que quanto mais memoria for utilizada em um dispositivo mais energia sera gasta
para acessar estes dados, reduzindo o nivel residual da bateria.

As informagdes de consumo dos algoritmos estdo apresentadas no grafico da
Figura 23, o qual mostra o numero de rodadas executados até que o DM consumisse 1% de
bateria. Esta medida foi necessaria devido a dificuldade, citada no inicio desse capitulo, para a
aquisi¢do de um valor de consumo proporcionado por um processo isolado de cifragem ou
decifragem. A unica informagdo sobre consumo de bateria, acessivel pela plataforma em
tempo de execugdo, ¢ a porcentagem do nivel residual da bateria no momento de consulta. A
escala desta informag¢do, no DM avaliado, apresenta valores diferentes em uma unidade,
assim, ¢ possivel identificar quando a bateria decai sua energia em 1%. Com base neste fator
limitante, foi decidido que o pardmetro a ser avaliado seria o nimero de rodadas executados
até que o consumo da bateria decaisse em 1%. Com esta informacao pode-se chegar a uma
estimativa de média de consumo por rodada, dividindo o valor minimo da escala disponivel
(1%) pelo numero de repeticdes do processo de cifragem até o consumo deste valor minimo
(1/rodadas). O mesmo critério foi utilizado para a decifragem. Assim, obtém-se uma média
do consumo proporcionado pelo algoritmo em uma rodada.

O gréfico da Figura 23 apresenta a média amostral de rodadas executadas por cada
algoritmo até o consumo de 1% da energia da bateria. Pode-se notar pelo grafico que o
algoritmo Serpent, por exemplo, executou o menor nimero de rodadas entre os algoritmos.
Isto demonstra que ele consumiu mais energia para executar a cifragem e a decifragem dos
dados, devido a sua complexidade e confirmando o que se esperava sobre o consumo

proporcionado pelos algoritmos de maiores complexidade.
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Figura 23 — Repetigao de rodadas até o consumo de 1% da energia da bateria
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Na Figura 23, pode-se verificar que os intervalos de confianga sdo os maiores
entre os graficos apresentados. [sto acontece devido as caracteristicas do processo de medicao
de energia na plataforma Android, pois os valores que sdo retornados ndo possuem alta
precisdo. Contudo, verifica-se que as médias possuem valores bem diferentes, o que
proporciona uma constatacdo das diferentes quantidades de rodadas que cada algoritmo
necessita executar até consumir a mesma quantidade de energia (1%). Assim, nota-se que o
algoritmo com o menor nimero de rodadas executadas é aquele que consome mais energia
por rodada.

A andlise dos graficos apresentados tornou possivel a identificacdo dos algoritmos
que mais consomem recursos no DM avaliado, e aqueles que sdo mais econdmicos. Os
resultados mostraram o que ja se esperava, pois os algoritmos mais complexos e mais fortes
na provisao de confidencialidade foram os que mais consumiram recursos.

Os tamanhos de chaves indicados pela biblioteca de seguranca Bounce Castle
Crypto, em conjunto com a analise dos dados produzidos na 4MeSAD, viabilizaram a
classificagdo dos algoritmos avaliados na ferramenta, conforme o modo de defini¢dao de grau
de confidencialidade apresentado no Capitulo 4.

Para a avaliagdo do MeSAD, foram classificados os nove algoritmos aqui
explorados utilizando a metodologia definida no inicio dessa secdo. Eles foram configurados
para atender as necessidades de aplica¢des cadastradas na ferramenta, com a indicagdo de
nivel médio de confidencialidade.

Uma aplicagdo foi criada com o unico intuito de testar o funcionamento real do
MeSAD. Ela utiliza um ponto de acesso para transmitir suas informagdes para o seu
destinatario e, antes de enviar estas informacdes, utiliza o MeSAD para aplicar a
confidencialidade. Ao receber informagdes da rede esta aplicagdo utiliza novamente o
MeSAD para tratar a confidencialidade e obter a informagado decifrada.

Para se comunicar com o MeSAD, a aplicacdo precisa adicionar ao seu projeto de
implementagdo o subsistema mencionado nos Capitulos 4 e 5. Esse subsistema ¢ adquirido
apos o cadastro desta aplicagdo na ferramenta 4MeSAD. Assim, a aplicacao foi cadastrada na
4MeSAD com a indicagdo de necessidade de confidencialidade de nivel MEDIO. Em seguida
foram gerados os arquivos de configuragdo, ¢ adicionados ao cddigo da aplicacao antes de ser
compilada. A aplicacao foi entdo compilada e instalada nos DMs, que foram utilizados para se
comunicarem transmitindo textos de tamanho 8Kbytes através de uma rede WiFi.

Os tamanhos de textos disponiveis na aplicacdo criada podiam variar de 1kBytes a

256kBytes. Contudo, para concentrar a atencdo no funcionamento do MeSAD e em suas



86

adaptacoes a medida que a bateria fosse sendo consumida e para a identificagdo mais precisa
do momento no qual a bateria mudasse de valor, foi escolhido um texto de tamanho pequeno.
Assim, foi utilizado um tamanho de texto de 8kBytes para a realizacdo da cifragem e
transmissao.

A avaliacdo do MeSAD contemplou casos reais e os DMs foram utilizados em
diferentes redes, com diferentes classificacoes de confianca do usuario e em diferentes
momentos de uso.

Além das diferentes redes, diferentes niveis de bateria, em diferentes momentos,
compuseram os cenarios de analises. Essas informagdes estdo apresentadas na se¢do 6.4, 6.5 e

6.6.

6.4 Critérios de Avaliacao

A finalidade desta etapa ¢ descrever e analisar os critérios da avaliacdo, para determinar se 0s
requisitos arquiteturais de seguranca adaptativa, focada na confidencialidade, sdo viaveis e
podem ser atendidos pelo MeSAD, em tempo de execugao.

Conforme a motivagao ¢ a construcao deste trabalho apresentadas nos Capitulos 1
e 4, os critérios, segundo os quais a avaliagdo deste trabalho foi realizada, foram obtidos a
partir dos requisitos considerados importantes para a arquitetura do MeSAD, e que
impulsionaram sua constru¢ao.

O MeSAD foi criado com a intencdo de mostrar como o tratamento da
confidencialidade, com o uso adequado dos algoritmos de criptografia e de acordo com cada
contexto, pode funcionar de maneira satisfatoria. Ele busca atender aos requisitos de alta
confidencialidade e de economia no consumo de bateria. Para isto ele se baseia em algumas
regras de adaptacdo, as quais foram criadas com base nas premissas deste trabalho e que
devem ser seguidas para que o objetivo deste mecanismo de seguranca seja alcangado. O
atendimento destas regras, evidenciadas na Tabela 3, forma o conjunto de critérios de
avaliacdo utilizados e aplicados ao MeSAD.

As regras devem ser obedecidas quando o MeSAD necessitar selecionar um
algoritmo de criptografia. Para isto ele deverd identificar o contexto no qual se encontra e
selecionar, dentre os algoritmos disponiveis para utilizagdo, aquele que atende as regras do

contexto identificado.
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ESTADO DA BATERIA
GRAU DE Acima do Entre o Threshold e o | Abaixo do Valor
CONFIANCA NA Threshold Valor Critico Critico

REDE (A) (B) ©) REGRA

X 1.a

ALTO X 1.b

X 1.c

X 2.a

MEDIO X 2.b

X 2.c

X 3.a

BAIXO X 3.b

X 3.c

1.a: O primeiro algoritmo deve ser escolhido, de maneira aleatdria, entre os de grau de confidencialidade abaixo
da média e diferente daquele de menor valor. Os proximos serdo os de valor imediatamente inferior ao Gltimo em
uso, mudando até o de menor valor.

1.b: Deve sempre retornar o algoritmo de menor consumo de bateria.

1.c: Deve sempre retornar o algoritmo de menor consumo de bateria.

2.a: Deve retornar o algoritmo com o segundo maior grau de confidencialidade.

2.b: O primeiro algoritmo deve ser escolhido, de maneira aleatoria, entre os de grau de confidencialidade acima
da média e diferente daquele de maior valor. Os proximos serdo os de valor imediatamente inferior ao tltimo em
uso e diferente daquele de menor valor.

2.c: Deve retornar sempre o de menor consumo de bateria.

3.a: Deve sempre retornar o algoritmo de maior grau de confidencialidade.

3.b: O primeiro algoritmo deve ser o que possui o segundo maior grau de confidencialidade. Os proximos serdo
os de valor imediatamente inferior ao ultimo selecionado, desde que ndo seja menor do que o valor médio de
confidencialidade dos algoritmos.

3.c: O primeiro algoritmo deve ser o que possui o segundo maior grau de confidencialidade. Os proximo serdo os
de valor imediatamente inferior ao ultimo selecionado, desde que ndo seja menor do que o valor médio de
confidencialidade dos algoritmos.

Os algoritmos utilizados foram classificados por seus graus de confidencialidade,
e quanto maior o grau de confidencialidade do algoritmo, mais seguro e mais complexo ele ¢é.
Na medida em que diminui o grau dos algoritmos utilizados, diminui também o consumo de
bateria proporcionado pelo seu uso. Estas caracteristicas de consumo foram verificadas na
4MeSAD apods a execucdo da aplicacdo de diagnodsticos nos DMs utilizados na avaliagdo,
conforme detalhado na Secao 6.3. Estes algoritmos estdo relacionados na Tabela 4, ¢ a ordem

dos codigos coincide com a ordem decrescente de seus graus de confidencialidade.

Tabela 4 — Algoritmos selecionados para uso na aplicagao

Cédigo | Algoritmo
SERPENT |3.a

Regras atendidas

AES 2.a,2.b,3b,3.c
TWOFISH |2.b,3.b,3.c

CAST6 2.b e parcialmente: 3.b, 3.c
RC6 2.b e parcialmente: 3.b, 3.c
AES FAST | 1.a e parcialmente: 2.b

ORI N[ ([W|N|—

RC5 32 1.a e parcialmente: 2.b
BLOWFISH | 1.a e parcialmente: 2.b
RC5 64 la, 1.b, l.c
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A Tabela 4 também mostra quais regras cada algoritmo passou a atender apds a
configuracdo realizada na 4MeSAD. Nos graficos das proximas segdes, os algoritmos foram
referenciados pelos codigos expostos nesta tabela.

A palavra “parcialmente”, encontrada na Tabela 4, indica que este algoritmo
atende parcialmente a regra quando considerada a ordem de sele¢do, pois em determinados
contextos as regras atuam em conjunto. Assim, este algoritmo pode contribuir para o
atendimento da regra se for usado em conjunto com outros, ¢ desde que ele ndo seja a
primeira escolha do MeSAD. Por exemplo, o DM esta utilizando um determinado algoritmo
em uma rede de confianga alta e passa a utilizar uma rede de média confianga, selecionando
um algoritmo mais forte. O algoritmo que estava em uso inicialmente ndo pode continuar
sendo utilizado na nova rede, mas pode ser utilizado em conjunto com outros mais fortes do
que ele.

Pode-se notar que os algoritmos estdo classificados de maneira a atender as
necessidades expostas por este trabalho. Por exemplo, o algoritmo mais forte esta reservado
para atender a regra 3.a, a qual atende ao requisito de fornecimento de alta confidencialidade.
Ele sera selecionado quando a aplicagdo estiver sendo utilizada em uma rede de baixa
confianga e possuir um nivel alto de bateria. Assim como o algoritmo mais econdmico esta
atendendo as regras l.a, 1.b e 1l.c, que atendem aos requisitos de menor consumo de bateria
em ambientes mais seguros.

A validacao do MeSAD sera satisfatoria se o mecanismo for capaz de identificar
as informacdes de contexto que necessita, e se for capaz de selecionar o algoritmo correto
para uso, em tempo de execucdo e de forma dindmica. Esta selecdo devera ser de acordo com
as regras acima estabelecidas para a adaptagdo, pois foram criadas para atender as
necessidades de alto grau de confidencialidade nos ambientes mais inseguros e de economia

de bateria nos ambientes identificados como de maior confianga.
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6.5 Validacio do MeSAD

A abordagem de validagdo adotada levou em consideragdo a complexidade envolvida na
verificagdo de pardmetros que influenciam na andlise do grau de confidencialidade
proporcionada. Tal complexidade esta na adocdo de técnicas de identificagdo de fraquezas
como a criptoanalise (linear e diferenciada), a complexidade de chaves em uso, as tentativas
de quebra por forca bruta, entre outras envolvidas em metodologias que tratam verificagcdo de
criptografia de dados. Existem ainda dificuldades que envolvem a medi¢do precisa do
consumo de energia proporcionado pelo uso do MeSAD, tais como: energia gasta para
transmissdo das informagdes, caracteristicas de transmissdo que influenciam no consumo,
distancia do DM até o ponto de acesso (que influencia na poténcia do sinal emitido,
impactando em maior ou menor consumo da bateria), entre outros diversos fatores. Tais
variantes tornariam impraticavel a completa verificagdo e validagdo do MeSAD, com uma
metodologia que avaliasse todos os pardmetros envolvidos no fornecimento dindmico de
confidencialidade em tempo de execugao. Isso pelo fato da restrigao de tempo, de recursos ¢

de custos envolvidos com o desenvolvimento deste trabalho.

As verificacdes do MeSAD foram organizadas em tabelas e divididas da seguinte
forma:

a) verificagcOes realizadas em rede de alta confianca do usuario (ALTO),
consumindo a bateria até atingir todos estados tratados: acima do threshold,
abaixo do threshold e acima do valor critico, e abaixo do valor critico
(representados por A, B e C, respectivamente);

b) verificagoes realizadas em redes de média e baixa confianca do usuario
(MEDIO E BAIXO), consumindo bateria até atingir todos estados (A, B e C);

¢) verificagdes realizadas mudando as redes em uso, com confianga alta, média e
baixa, e em estados diferentes de bateria.

Esses dados estdo representados em tabelas indicando cada caso mencionado, ¢ as
selecdes dos algoritmos estdo representadas pelos seus codigos entre chaves. Para
exemplificar, quando houver {2,3,4,5} significa que o primeiro algoritmo selecionado foi o de
codigo 2, na adaptacao seguinte foi o algoritmo 3, depois o 4 e por ultimo o 5. Permanecendo

0o 5 até uma mudanca de contexto ou encerramento da verificagdo na etapa selecionada.
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Quando houver dois conjuntos, como {2,3,4,5} e {3,4,5}, significa que sdo dois resultados
identificados, e no segundo caso, o primeiro algoritmo foi o de codigo 3.

As mudancas de estado de bateria podem indicar continuidade do passo de
verificacdo, e os algoritmos selecionados fardo parte da sequéncia de adaptacdo verificada
anteriormente. Por exemplo, quando na coluna A houver {2,3,4,5} e {3,4,5}, e na coluna B
for {9} e {8,9}, significa que no estado de bateria A estes dois conjuntos de algoritmos foram
utilizados. Quando o estado de bateria mudou para B, o algoritmo de codigo 9 foi escolhido
para continuar a primeira verificacdo e o algoritmo de codigo 8 para continuar a segunda.
Note que, na segunda verificagdo, 0 MeSAD ainda mudou o algoritmo para o de codigo 9.

Como em determinados momentos o MeSAD faz escolhas aleatorias de um
subgrupo de algoritmos, foi necessario a repeticdo de alguns cenarios até que as verificagcdes
proporcionassem a cobertura de todos os casos de selecao dos algoritmos.

Duas técnicas de verificacdo da cobertura dos algoritmos utilizados foram
basicamente utilizadas: uma com o intuito de produzir a mesma faixa de consumo em cada
estado de bateria verificado, e outra com o intuito de verificar se os algoritmos corretos
seriam selecionados, mesmo antes da utilizacdo de todos os algoritmos disponiveis no estado
de bateria anterior.

Na primeira, a cada consumo de 1% de bateria foi verificada a necessidade de
uma nova selecdo de algoritmo. Por esse motivo, como no caso em que o maior niimero de
algoritmos selecionados sera um conjunto de sete algoritmos, que € o caso do uso em uma
rede com confianga média e bateria no estado B, foi definido que um processo de verificagao
consumira 7% de bateria em cada situacdo na qual uma regra diferente deve ser aplicada. Para
exemplificar, a primeira linha da Tabela 5 possui trés amostras {6,7,8,9}, {7,8,9} ¢ {8,9}, nas
quais o algoritmo 9 teve que consumir 4% de bateria na primeira amostra, 5% na segunda e
6% na terceira, encerrando a etapa de verificagdio com 7% de consumo em cada regra
atendida. Esta equiparagdo dos valores de consumo, para verificacdo do atendimento de cada
regra, possibilitard a realizacdo de uma comparagdo entre alguns algoritmos na Secdo 6.6.

A segunda técnica também utilizou uma faixa de consumo de 1% para realizar a
verificagdo de nova adaptacdo. Contudo, como o intuito era verificar a mudanga do algoritmo
antes da utilizacdo de todos os algoritmos disponiveis para atendimento da regra, as mudangas
de estado de bateria aconteceram mais cedo. Isto permitiu que fossem verificados todos os
casos de mudanga de algoritmos, porém aumentou também o numero de verificagdes

necessarias para esta verificacdo. Estas sele¢des estdo representadas nas tabelas com um
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asterisco (*) antes da chave que mostra os algoritmos selecionados, para diferencia-las das
selecdes nas quais a primeira técnica foi utilizada.

A Tabela 5 mostra os resultados das etapas de verificacdo do MeSAD, realizadas
para atender as regras de adaptagdo quando o DM esteve em uso em uma rede classificada
pelo usuario como de confianga alta. Os estados de bateria A, B ¢ C foram avaliados
isoladamente até o consumo de 7% da energia da bateria, € em conjunto, para verificar se no
momento de mudanga dos estados da bateria 0 MeSAD atua de maneira correta na adaptagao
da confidencialidade de acordo com o contexto identificado.

A Tabela 5 mostra que o MeSAD atendeu satisfatoriamente a todas as regras,
adaptando os algoritmos corretos em cada situacdo. As escolhas aleatorias dos algoritmos, na
coluna do estado de bateria A, mostram a cobertura de todas as possibilidades de selegdo, as
quais foram possiveis de serem verificadas apds a repeticdo da verificacdo até que todos os

casos fossem identificados.

Tabela 5 — Resultados da verificagio do MeSAD em uma rede de alta confianga

(ALTO)
ESTADO DA
CONFIANCA BATERIA Regra a Algoritmos selecionados pelo MeSAD
NA REDE A B C seguir em (A) em (B) em (C)
X l.a {6,7,8,9}, {7,8,9}, {8,9}
X 1.b {9}
X 1.c {9}
ALTO X X 1.a,1.b | {6,7,8,9}, {7,8,9}, {8,9} {9}, {9}, {9}
{6,7.8,9}, {7.8,9}, {9}, 19}, {9}, {9}, {9}, {9},
La, 1.b, | {89}, *{6,7.8}, *{7.8}, | *{9}, *{9}, *{9}, | *{9}, *{9}, *{9},
X | X | X Le | *{8}, *{6,7}, *{7}, *{6} | *{9}, *{9}, *{9} | *{9}, *{9}, *{9}
X X 1.b, 1.c {9} {9}

Os casos, nos quais se verifica um asterisco (*) na sequéncia selecionada, indicam
que estas escolhas estdo representando uma situag@o onde a verificagdo que esta sendo feita ¢
o atendimento da segunda técnica mencionada anteriormente. Entdo, se no momento de uso
do ultimo algoritmo da sequéncia houver uma mudanga de estado da bateria, 0 MeSAD vai
selecionar o algoritmo correto no novo contexto, mesmo que os algoritmos restantes do
contexto anterior ainda ndo tiverem sido utilizados. Também neste cenario o MeSAD atuou
de maneira satisfatoria, mudando sempre para o algoritmo adequado a regra do contexto
identificado.

As verificagOes realizadas na rede com confianca média estdo representadas na
Tabela 6, a qual também representa o DM sendo verificado nos estados de bateria A, B ¢ C

isoladamente e em conjunto, apds o consumo de 7% da energia da bateria.
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Pode-se notar na Tabela 6 que o MeSAD também atendeu corretamente todas as
regras, tanto quando o estado da bateria ndo se modificou para os casos B e C, como quando
esta mudanca aconteceu.

Nota-se que, na Tabela 6, ndo ha todas as possibilidades de sequéncias de
algoritmos selecionados representando a segunda técnica de verificagdo mencionada
(marcadas com um asterisco). Isto acontece pelo fato de que algumas sequéncias presentes
nesta verificacdo ja estarem representadas em algum momento anterior, seja na propria tabela
ou na Tabela 5, na qual a técnica ¢é realizada, ndo havendo necessidade de repeticdo dessas

verificagoes.

Tabela 6 — Resultados da verificagio do MeSAD em uma rede de média confianga

(MEDIO)
ESTADO DA
CONFIANCA BATERIA Regra a Algoritmos selecionados pelo MeSAD
NA REDE A B C seguir | em (A) em (B) em (C)
X 2.a {2}
{2,3,4,5,6,7,8}, {3,4,5,6,7.8},
X 2.b {4,5,6,7,8}, {5,6,7,8}
X 2.c 19}
: X | X 2.a,2.b {2} {3,4,5,6,7,8}
MEDIO 2.2,2.b, | (2}, (2),| (3.456,78), *(3,45}, *{3,41,| {9}, *{0}, *{9},
X | X | X 2.c {23, {2} * (3} *£9}
{2,3,4,5,6,7,8}, {3,4,5,6,7.8},
{4,5,6,7,8}, {5,6,7.,8}, {91, {9}, {9},
*(2.3,4,5,6,7}, %{2,3,4,5.6},| {9}, *{9}, *{9},
X | X | 2b,2c¢ *{2,3,4,5}, ¥{2,3,4}, *{2,3} | *{9}, *{9} , *{9}

A Tabela 7 apresenta as etapas de verificagdo do MeSAD atuando em uma rede de
confianga baixa nos trés (3) estados de bateria. A atuag¢ao acontece de forma isolada, ou seja,
atuando apenas em um estado de bateria de cada vez, e em conjunto com outros estados,
conforme as verificagdes realizadas nos contextos anteriores. Nota-se que aqui também foram
atendidas as regras de adaptagdo, e os algoritmos selecionados correspondem aos algoritmos
que deveriam ser utilizados no contexto identificado.

Na Tabela 7, nota-se que as selegdes dos algoritmos ndo apresentam muitas
mudancas em relagdo ao conjunto de algoritmos que estdo sendo selecionados, pois todos
correspondem aos algoritmos que possuem seu grau de confidencialidade acima do valor
médio de confidencialidade da categoria da aplicagdo. Isto acontece pelo fato das selegdes
neste contexto privilegiarem os algoritmos que sdo mais seguros, pois a rede envolvida na
verificagao foi avaliada como uma rede da baixa confianca, necessitando do aumento do grau

de confidencialidade fornecido para a aplicacao.
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Tabela 7 — Resultados da verificagdo do MeSAD em uma rede de baixa confianc¢a

(BAIXO)
ESTADO DA
CONFIANCA BATERIA Regra a Algoritmos selecionados pelo MeSAD
NA REDE A B C seguir em (A) em (B) em (C)
X 3.a {1}
X 3.b {2,3,4,5}
X 3.c {2,3,4,5}
BAIXO X | X 3.3,3.b {1} {2,3,4,5}
3.a, 3.b, {1}, {1}, {2,3,4,5}, *{2,3,4}, *{2,3}, {5}, *{5},
X X X 3.c {1}, {1} *21| *{4,5}, *{3,4,5}
X X | 3.b,3.c {2,3,4,5} {5}

Com o resultado das verificacdes apresentados nas Tabelas 5, 6 e 7, pode-se
constatar que o MeSAD selecionou os algoritmos conforme as regras de adaptagdo e de
acordo com o contexto identificado.

As verificagdes de mudancas de estado de bateria também testadas e apresentadas
nas tabelas, com a identificacao através do asterisco (*), mostraram que o MeSAD selecionou
o algoritmo correto quando a mudanga ocorreu antes da utilizagdo de todos os algoritmos do
contexto identificado anteriormente. Isto mostra que quando uma aplicagdo estiver utilizando
um algoritmo em um estado de bateria (A ou B) e esta entrar no seu valor critico (estado C),
por exemplo, o MeSAD ir4 considerar este novo estado para a nova sele¢do com base no
contexto novo identificado.

As verificagdes do MeSAD atuando na selecdo e uso dos algoritmos até o
consumo de bateria de 7%, em cada estado de bateria, também mostraram que todos os
algoritmos em todos os contextos foram selecionados de forma correta nas verificagdes. Estas
verificagdes também possibilitaram a criacdo de alguns graficos com a utilizagdo dos
experimentos produzidos na ferramenta 4MeSAD. Tais graficos estdo apresentados na

proxima se¢ao.

6.6 Comparacio no uso de algoritmos criptograficos

A ferramenta 4MeSAD possibilita a andlise e a verificagdo do comportamento dos algoritmos
de determinada biblioteca de seguranca ao serem executados em DMs. Ela foi utilizada para
coletar dados destes algoritmos executados no DM XPeria X10a. Estes dados foram utilizados
nesta se¢do, para fazer uma analise de algumas situagdes, nas quais os algoritmos foram

utilizados pelo MeSAD, e apresentados na Segao 6.5. O intuito ¢ deixar mais claro a diferenca
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do numero de rodadas possiveis relacionadas diretamente com o consumo de energia
proporcionado  pelos algoritmos criptograficos utilizados mno fornecimento de
confidencialidade de maneira adaptativa e no modo estatico.

A Figura 24 apresenta um grafico que mostra o nimero de rodadas possiveis de
serem executados pelos algoritmos apds o consumo de 7% da bateria (valor de consumo
definido na etapa de verificagdo). Na Figura 24, pode-se verificar o melhor rendimento
proporcionado pelo uso da criptografia com o conjunto de algoritmos {6,7,8,9} nos contextos
identificados (bateria acima do threshold e MeSAD atuando em trés redes com grau de
confiangas diferentes), pois o contexto identificado permite o uso dos algoritmos menos
complexos. Isto acontece porque como o MeSAD leva em consideracdo a pratica da
computacdo verde, em determinados momentos suas escolhas levardo em conta também a
economia de energia. Assim, como os algoritmos selecionados consomem menos bateria,
podem ser executados um nimero maior de vezes até consumir a mesma quantidade de

energia que os outros algoritmos (2 e 1) nas outras redes.

MeSAD atuando com nivel de bateria acima do threshold até
consumir 7% em cada rede
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Figura 24 — Rodadas executadas até o consumo de 7% da energia da bateria

Na Figura 24, ainda pode ser verificado que o uso dos algoritmos de maiores
complexidades provoca menor rendimento. Porém, isto ¢ necessario devido a confianca do
usudrio ser menor no contexto identificado. O uso dos algoritmos mais complexos esta restrito
aos ambientes identificados como de maiores riscos, rede de confianga MEDIO e BAIXO.

Nota-se que o menor desempenho ficou restrito ao ambiente considerado como de alto risco, e
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nos ambientes mais seguros os algoritmos puderam ser utilizados por mais vezes. O
comportamento ¢ justificado, pois o algoritmo de codigo 1 ¢ o mais forte e a rede ¢ de baixa
confianca.

O rendimento apresentado neste e nos proximos graficos dizem respeito ao
numero de rodadas que cada algoritmo é capaz de executar, cifrando ou decifrando um texto
de 8kBytes durante o tempo necessario para consumir os 7% de bateria. Quando o niimero de
rodadas nos graficos ¢ maior, significa que o0 MeSAD possibilitou que o consumo de energia
para cada rodada fosse menor. Estes graficos foram produzidos a partir dos dados coletados
na 4MeSAD, a qual armazena informagdes sobre o numero de rodadas que cada algoritmo é
capaz de executar até consumir 1% da bateria. Assim para representar os 7% de consumo de
um unico algoritmo selecionado, uma estimativa foi produzida multiplicando o nimero de
rodadas por sete. Quando a selecdo contempla mais de um algoritmo, seguiu-se 0 mesmo
critério utilizado na verificagdo do MeSAD, no qual quando ha menos de 7 algoritmos o
ultimo selecionado se repete até consumir os 7% de bateria definidos. Assim, a Figura 24
possui o algoritmo 1 (na rede BAIXO) e o 2 (na rede MEDIO) consumindo 7% de bateria
cada, e os algoritmos {6,7,8,9} (na rede ALTO) consumindo da bateria 1%, 1%, 1% e 4%,
respectivamente.

A atuacdo do MeSAD apresentada na Figura 25 representa a etapa de verificacdo
realizada com o nivel de bateria apds atingir o valor do limiar de adaptacdo (threshold),
mantendo-se, porém, acima do valor critico. O DM passeia por redes com niveis de confianca
diferentes (ALTO, MEDIO E BAIXO), ¢ o MeSAD seleciona os algoritmos conforme a
Figura 25 apresenta ({9}, {5,6,7,8} ¢ {2,3,4,5}). Mais uma vez, a figura mostra a estimativa
do niimero maximo de rodadas que podem ser executados até o consumo de 7% da bateria.
Nota-se na Figura 25 que, quando a bateria atinge o threshold, o MeSAD passa a considerar a
economia na propor¢do da confianga na rede. Assim, ele passa a utilizar os algoritmos
{5,6,7,8} e {9} nas redes onde o usudrio identificou como de média e de alta confianca,
respectivamente. Contudo, a selegdo dos algoritmos mais complexos {2,3,4,5}, ndo contribui
com a diminui¢do do consumo, porém isso ¢ justificado pela necessidade de incremento do
grau de confidencialidade da aplicagdo na rede de baixa confianca que foi identificada. Ainda
assim, nota-se que o desempenho das rodadas na adaptagao feita pelo MeSAD ¢ superior ao
proporcionado pelo algoritmo mais forte visto anteriormente na Figura 17 (12.173 rodadas de
cifragem e 9.254 rodadas de decifragem). De forma analoga, ¢ também superior ao

proporcionado pelo algoritmo de codigo 2 (com 26.376 rodadas de cifragem e 27.713 rodadas
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de decifragem). Observa-se que o algoritmo de codigo 2 também estd sendo utilizado em
conjunto com os outros mais fortes da lista (ele € o primeiro da selecdo {2,3,4,5}).

Na rede de média confianca, pode ser notada (Figura 25) uma melhoria na
quantidade de rodadas possiveis de execugdo, pois o MeSAD passa a utilizar, em conjunto, os
algoritmos mais econdmicos que atendem a configuracdo de confianga MEDIO. Na rede mais
confiavel (ALTO), o MeSAD utiliza o algoritmo mais econdmico, respeitando as regras de

adaptacdo com o foco na economia de bateria para este contexto.

MeSAD atuando com nivel de bateria abaixo do threshold até
consumir 7% em cada rede
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Figura 25 — Rodadas executadas pelos algoritmos até o consumo de 7% da energia
da bateria

A Figura 26 apresenta os algoritmos selecionados na verificacio do MeSAD
realizada com o DM apresentando o nivel de bateria abaixo do valor critico. Neste cenario, a
prioridade ¢ a economia de recursos.

Nota-se, no grafico da Figura 26, que o algoritmo em uso nas redes de média e
alta confianga ¢ o algoritmo mais econdmico. Contudo, na rede de baixa confianca 0 MeSAD
mantém o respeito a avaliacdo do usudrio e seleciona os algoritmos acima da média de
confidencialidade, diminuindo o nimero de rodadas mas aumentando a seguranga no contexto

identificado como de preocupagao do usuario quanto ao trafego de seus dados.



97

E possivel perceber que ao aumentar a seguranca utilizando os algoritmos 2, 3, 4 e
5, o desempenho caiu. No entanto, esta diminui¢do € esperada devido ao aumento da
complexidade dos algoritmos necessarios para aumentar o grau de confidencialidade na rede

classificada como de menor confianga para uso (BAIXO).

MeSAD atuando com nivel de bateria em nivel critico até consumir 7% em cada
rede
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Figura 26 — Rodadas executadas até o consumo de 7% da energia da bateria, quando
o MeSAD esta atuando com nivel de bateria abaixo do valor critico

Os proximos graficos foram produzidos para a realizacdo da comparagdo
anunciada no inicio desta se¢do. Assim, os graficos irdo comparar o uso da forma estatica de
provisdo de confidencialidade com o uso da sele¢do dindmica dos algoritmos realizada pelo
MeSAD. A forma estatica estd representada pela utilizagdo de apenas um algoritmo durante
tempo necessario para consumir 7% da energia da bateria. Para a forma dinamica, foram
selecionados grupos de algoritmos ja apresentados nas figuras 24, 25 e 26, além de outro
grupo que corresponde ao cenario no qual acontece a selecdo da maior quantidade de
algoritmos (conjunto com os algoritmos {2,3,4,5,6,7,8}, que pode ser visto na verificacdo
realizada na Tabela 6, ja apresentada).

O comportamento representado na Figura 27, apresenta o quanto de bateria ¢
consumida pelos algoritmos selecionados pelo MeSAD em alguns contextos ja verificados
(algoritmos {6,7,8,9}, {2,3,4,5,6,7,8}, {5,6,7,8} e {1}), ao executar 0 mesmo numero de
rodadas executados pelo algoritmo de maior grau de confidencialidade ({1}).

Nesta Figura 27, enquanto o algoritmo mais forte consome 7% da bateria para

executar 12.173 rodadas de cifragem e 9.254 rodadas de decifragem, os outros algoritmos
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consomem bem menos para executar a mesma quantidade de rodadas. Nota-se o impacto
causado no consumo de bateria pelo uso do algoritmo mais complexo na provisdo de
confidencialidade. Por este motivo, a utilizagdo deste algoritmo ficou restrita aos ambientes
que o usuario classifica como inseguros. Desta forma, o MeSAD mantém o tratamento

adequado da confidencialidade de acordo com esse contexto.

Consumo de bateria de 3 sele¢ées do MeSAD ao executar a mesma
quantidade de rounds do algoritmo mais seguro
7
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Figura 27 — Consumo de bateria proporcionado pelo MeSAD ao executar o mesmo
numero de rodadas do algoritmo Serpent

Para tornar mais clara a Computacdo Verde focada na economia de energia
defendida pelo MeSAD, se uma aplicacdo utilizando o algoritmo 1 de maneira estatica
permanecesse cifrando o texto até consumir 7% da bateria, fosse comparada com outra
aplicacdo idéntica, porém utilizando as selecdes vistas na Figura 27, a economia de energia
seria de 5,47% na sele¢do {6,7,8,9}, de 4,52% na selecao {2,3,4,5,6,7,8} ¢ de 4,26% na
selecao {2,3,4,5}, para realizar a mesma tarefa.

Para nao restringir a comparacao ao algoritmo mais complexo, outro algoritmo foi
comparado com o mesmo critério de selecao dos grupos e pode ser vista no grafico da Figura
28.

Desta vez, o algoritmo utilizado foi o vencedor do concurso promovido pelo NIST
(National Institute of Standards and Technology of the United States) para selegdo do
algoritmo de criptografia indicado como padrdo para uso nos EUA. Este algoritmo ¢ o

AES (Advanced Encryption Standard) e ele ¢ amplamente adotado para prover criptografia.
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A nova comparacdo apresentada na Figura 28 mostra o nimero de rodadas
executados pelo algoritmo utilizado como padrdo pelo NIST, o AES, em conjunto com os

utilizados pelo MeSAD e apresentados anteriormente na Figura 27.

Consumo de bateria de 3 sele¢6es do MeSAD ao executar a mesma
quantidade de rounds do algoritmo adotado pelo NIST
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Figura 28 — Consumo de bateria proporcionado pelo MeSAD ao executar o mesmo
numero de rodadas do algoritmo AES

Conforme foi verificado nas Figuras 27 e 28, os algoritmos mais seguros
consomem mais bateria para aplicar confidencialidade. Isso acontece devido ao aumento da
complexidade no tratamento da informacao proporcionada por estes algoritmos, o que causa
um impacto direto no consumo. Por outro lado, algoritmos menos complexos consomem
menos bateria, porém ndo oferecem o mesmo nivel de seguranga que os mais complexos. Por
esse motivo € que o MeSAD considera o uso dos algoritmos mais complexos nos ambientes
mais criticos, aumentando a seguranca, ¢ aplica os algoritmos de maior economia nos
ambientes mais seguros para poupar o consumo de bateria.

A utilizacdo dos algoritmos em cada contexto identificado proporciona a
adequagdo no uso dos recursos do DM e a adequagdo do grau de confidencialidade a ser
aplicado na informacgdo. O uso estitico de um algoritmo para a criptografia por vezes
desperdica recursos, ao utilizar criptografia complexa em ambientes que ndo necessita desta
complexidade, e por outras vezes ndo protege adequadamente a informacdo em ambientes

mais perigosos.
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6.7 Conclusiao

Este capitulo apresentou a avaliacio do MeSAD quanto ao atendimento as
necessidades de aplicacdes que estdo preocupadas em utilizar seguranca adaptativa para
adequar sua seguranga ao contexto. A forma como foi utilizada a 4MeSAD para a verificacdo,
escolha e configura¢do dos algoritmos e da aplicacdo criada para utilizagdo do MeSAD
também foram tratadas no capitulo. A apresentagdo das regras de adaptacdo e as andlises
quanto ao atendimento destas regras foram verificadas através da criacdo de uma aplicacdo e
da verificagdo do comportamento de adaptacdo do MeSAD ao utilizar esta aplicagdo em um
ambiente real. Com isso, esta dissertacdo além de introduzir um mecanismo de seguranga
dindmico que se adapta em tempo de execugdo para prover confidencialidade as aplicagdes de
DMs, fornece uma ferramenta de apoio as decisdes de configuracdo dos algoritmos que serdo
utilizados no mecanismo de seguranga. Adicionalmente esta ferramenta oferece subsidios para
que os seus usuarios possam avaliar o comportamento dos algoritmos de determinadas
bibliotecas em determinados DMs, e escolher aqueles que melhor atendem aos seus objetivos.

O proximo capitulo trata das conclusdes sobre as principais contribuicdes deste

trabalho e sobre os trabalhos futuros identificados.
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7 CONCLUSAO

Esta dissertagdo apresentou um mecanismo de seguranca adaptativa focado na provisdo de
confidencialidade para aplicagdes de dispositivos moveis, o qual possui o objetivo de adequar
a protecdo de acordo com o contexto, considerando o consumo eficiente dos recursos.
Adicionalmente, foi apresentada uma ferramenta que serve para dar apoio a utilizacdo do
mecanismo de seguranca nas aplicacdes para dispositivos moveis e que verifica o
comportamento de algoritmos criptograficos nesses dispositivos.

As principais contribui¢des deste trabalho e as indicagdes dos trabalhos futuros

compdem o restante deste capitulo.

7.1 Contribuicoes e Resultados Alcancados

A complexidade envolvida na criagdo de aplicagdes para DMs, com a adogdo de seguranca e
com a consideragdo de prolongamento da disponibilidade da bateria, ¢ um problema dificil de
ser resolvido (conforme apresentado nos Capitulos 1 ¢ 4). Apesar de essas dificuldades
influenciarem na decisdo de uso de confidencialidade nessas aplicagdes, ¢ importante também
a existéncia de solugdes que, além de fornecerem confidencialidade, abordem o uso eficiente
dos recursos, assim como faz este trabalho.

A adaptacdo de seguranca em tempo de execu¢do na rede sem fio serve para
atenuar as consequéncias do numero substancial de ameagas quando ndo se pode elimina-las
por completo. Adicionalmente, o tratamento da confidencialidade na camada de aplicagdo
explora as necessidades particulares de cada aplicacdo e possibilita o0 emprego da computacio
verde quanto a alocacdo eficiente dos recursos dos DMs para o fornecimento de
confidencialidade de acordo com o contexto.

Diante deste contexto, o ajuste do nivel de seguranga de acordo com a analise do
ambiente ¢ uma forma de melhorar a seguranca para as redes sem fio e ainda proporcionar
economia de recursos, prolongando a disponibilidade dos outros servigos do dispositivo.

A principal contribuicdo desta dissertagdo, portanto, ¢ a apresentacdo de um

mecanismo de seguranga capaz de adequar a confidencialidade de acordo com o contexto,
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fornecendo maior seguranca em ambientes inseguros € economizando a energia da bateria em
ambientes mais seguros.

O MeSAD possibilita que a concepg@o de novas aplicagdes que consideram o uso
da seguranca adaptativa para adequar a confidencialidade ao contexto, possa acontecer de
maneira mais simples do que o modo convencional, e ainda poupando os recursos do DM.

As analises quanto ao atendimento das regras de adaptagdo de seguranca do
MeSAD constataram a conformidade no atendimento, em todas as situagdes verificadas e
apresentadas no capitulo anterior.

Ainda foi possivel obter neste trabalho uma analise sobre a maneira tradicional de
utilizagdo de algoritmo de criptografia (maneira estatica) realizando uma estimativa de
desempenho em rounds executados até o consumo de determinada faixa de bateria. Isto
permitiu verificar que o0 MeSAD proporciona um aproveitamento melhor da disponibilidade
da bateria e, conseqiientemente, do uso mais prolongado do aparelho.

O uso eficiente dos recursos do DM, notado tanto na economia de bateria nas
selecdes do MeSAD quanto no desempenho de rodadas apresentados no capitulo 6, coloca o
MeSAD em sintonia com as praticas ¢ preocupacdes da Computagdo Verde. A medi¢ao dos
ganhos em consumo proporcionados por cada possivel selecdo do MeSAD em comparacao
com cada algoritmo e todas as possibilidades de combinagdes entre si, seria uma tarefa
complexa e custosa para ser realizada em tempo habil e, por esse motivo ndo foi realizada,
ficando para avaliagdes futuras. Contudo, ¢ notoria a economia de bateria proporcionada pela
selecdo dos algoritmos criptograficos realizados pelo MeSAD e apresentados no capitulo 6.

E importante destacar que a substituicio temporal dos algoritmos contribui para o
aumento da seguranca da informacdo, pois a mudanca das caracteristicas de criptografia
dificulta a realizag@o de criptoanalise nos dados em trafego no meio sem fio.

Além do mecanismo de seguranga proposto, ¢ importante mencionar que uma
contribuicdo paralela deste trabalho foi a criagdo da ferramenta de apoio. A 4MeSAD ndo
somente configura 0 MeSAD como também oferece meios de verificar o comportamento dos
algoritmos nos DMs. Os recursos disponiveis na 4MeSAD facilitam o trabalho do engenheiro
de software ou especialista em seguranga, na escolha e na configuragdo dos algoritmos que
melhor atendem suas necessidades. Como a 4MeSAD possibilita a configuracdo e
personalizacao do MeSAD, por parte do engenheiro de sofiware ou especialista em seguranca,
¢ importante deixar claro que este individuo necessita possuir conhecimento sobre as

complexidades dos algoritmos criptograficos. Contudo, uma vez definida, a configuracio
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pode ser, e provavelmente serd, reutilizada para a criacdo de todas as aplicagdes do
engenheiro de software.

Por fim, wvale ressaltar que este trabalho obteve publicagdo de
artigo [CIRQUEIRA, 2011] no Seminario Integrado de Software e Hardware (XXXVIII
SEMISH), principal féorum cientifico do XXXI Congresso da Sociedade Brasileira de
Computacao (CSBC 2011).

7.2 Trabalhos Futuros

A adogéo da adaptacdo dindmica da confidencialidade com base no contexto pode aumentar a
seguranga dos dados trafegados no meio sem fio, porém, por si s6, ndo garante a seguranga
das informagdes, devido ao crescente numero de ameagas existentes neste dominio. Assim
esta dissertacdo aponta algumas fontes relevantes para pesquisa futura.

A agregacdo de outros servigos de seguranca, além da confidencialidade é um
trabalho futuro importante, pois tornaria 0 MeSAD mais robusto no combate ao nimero
substancial de ameacas existentes no meio sem fio.

Um estudo mais aprofundado sobre as caracteristicas de todos os algoritmos
criptograficos disponiveis nas bibliotecas de seguranga, quanto as suas complexidades no
fornecimento da prote¢do dos dados, ¢ um direcionamento de trabalho futuro que agregaria
um valor substancial a este trabalho e serviria para a defini¢do mais precisa dos pesos
utilizados na 4MeSAD.

A necessidade de uma interagao com o usuario das aplicagdes para fornecer uma
recomendacao sobre sua avaliacdo quanto a confianca que ele deposita nas suas redes ¢ um
ponto que pode ser aperfeicoado neste trabalho. No trabalho, esta recomendag@o acontece de
forma indireta, mostrando as caracteristicas da rede em uso no momento da avaliagdo. Apesar
disso, o usuario pode ndo levar em consideragdo estes aspectos. Assim, a recomendacdo
refinada desta avaliacdo, teria o proposito de aumentar a precisdo desta informacgdo. Esta
acuracia na captura da informagao de confianga na rede ofereceria um melhor aproveitamento
no uso dos recursos no momento da instanciagdo dos algoritmos criptograficos.

Por fim, a composi¢ao do repositorio local do MeSAD com outras bibliotecas de

seguranga, também seria outro trabalho futuro importante.
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