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RESUMO

Avancos em técnicas de computacao moével aliados a difusao de servigos baseados
em localizacao tém gerado uma grande quantidade de dados de trajetéria. Tais dados podem
ser utilizados para diversas finalidades, tais como andlise de fluxo de trafego, planejamento de
infraestrutura, entendimento do comportamento humano, etc. No entanto, a publicagcdo destes
dados pode levar a sérios riscos de violagdo de privacidade. Semi-identificadores sdo pontos
de trajetéria que podem ser combinados com informacdes externas e utilizados para identificar
individuos associados a sua trajetoria. Por esse motivo, analisando semi-identificadores, um
usudrio malicioso pode ser capaz de restaurar trajetorias anonimizadas de individuos por meio
de aplicagdes de redes sociais baseadas em localizacdo, por exemplo. Muitas das abordagens ja
existentes envolvendo anonimiza¢do de dados foram propostas para ambientes de computagdo
centralizados, assim elas geralmente apresentam um baixo desempenho para anonimizar grandes
conjuntos de dados de trajetéria. Neste trabalho propomos uma estratégia distribuida e eficiente
que adota o modelo de privacidade k"-anonimato e utiliza o escaldvel paradigma MapReduce,
0 qual permite encontrar semi-identificadores em um grande volume de dados. N6s também
apresentamos uma técnica que minimiza a perda de informacdo selecionando localizagdes
chaves a serem removidas a partir do conjunto de semi-identificadores. Resultados de avaliagdao
experimental demonstram que nossa solu¢do de anonimizacgao € mais escaldvel e eficiente que
trabalhos j4 existentes na literatura.

Keywords: Preservagdo de Privacidade. Dados de Trajetoria. Anonimizag¢do. MapReduce.



ABSTRACT

Advancements in mobile computing techniques along with the pervasiveness of
location-based services have generated a great amount of trajectory data. These data can be
used for various data analysis purposes such as traffic flow analysis, infrastructure planning,
understanding of human behavior, etc. However, publishing this amount of trajectory data may
lead to serious risks of privacy breach. Quasi-identifiers are trajectory points that can be linked to
external information and be used to identify individuals associated with trajectories. Therefore,
by analyzing quasi-identifiers, a malicious user may be able to trace anonymous trajectories back
to individuals with the aid of location-aware social networking applications, for example. Most
existing trajectory data anonymization approaches were proposed for centralized computing
environments, so they usually present poor performance to anonymize large trajectory data sets.
In this work we propose a distributed and efficient strategy that adopts the k"-anonymity privacy
model and uses the scalable MapReduce paradigm, which allows finding quasi-identifiers in
larger amount of data. We also present a technique to minimize the loss of information by
selecting key locations from the quasi-identifiers to be suppressed. Experimental evaluation
results demonstrate that our proposed approach for trajectory data anonymization is more scalable
and efficient than existing works in the literature.

Keywords: Privacy-Preserving. Trajectory Data. Anonymity. MapReduce.
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1 INTRODUCAO

1.1 MOTIVACAO

Recentemente, devido ao enorme crescimento de dispositivos que utilizam tecnologia
GPS, servigos baseados em localizagdo tornaram-se cada vez mais comuns em dominios sociais
e empresariais (HU et al., 2013). Estes numerosos servicos, tais como navegacao, redes sociais,
servicos de recomendacao, entre outros, t€ém sido desenvolvidos e integrados as atividades
didrias das pessoas, provendo informacdes bastante tteis sobre seus arredores e sendo capazes de
responder perguntas do dia a dia como: qual a melhor rota a ser percorrida para um determinado
endereco? Quais 0s pontos turisticos mais proximos da minha localiza¢do atual? Em quanto
tempo o taxi que eu solicitel ird demorar para chegar em meu apartamento? Tais perguntas podem
ser respondidas facilmente por meio de servi¢os baseados em localiza¢do e suas informagdes
geradas.

Muitos destes servigos necessitam armazenar informagdes georeferenciadas, i.e.,
informagdes contendo coordenadas geogréficas conhecidas em um dado sistema de referéncia,
gerando assim dados de trajetdrias de objetos moveis. Estes dados, quando publicados, sdo
uteis no processo de mineracao e descoberta de padroes. Mineracdo de dados € o processo
de extrair informa¢des ndo conhecidas a priori a partir de grandes conjuntos de dados. O
sucesso da mineracdo de dados ocorre devido a disponibilidade de dados com qualidade e ao
compartilhamento efetivo de informacgdes. Neste cendrio, disponibilizar dados de trajetdria para
fins de mineracdo e/ou andlise, tem proporcionado descobertas bastante relevantes sobre padroes
frequentes de objetos moveis, tais como: vendas referenciadas, predicdao de congestionamento
de trdfego, entendimento do comportamento humano, planejamento de infraestrutura, migragao
de animais, entre outros (SILVA et al., 2014).

Entretanto, quando ocorre uma publicacdo de tais dados de trajetdria, seja para
qualquer tipo de andlise, um usudrio malicioso pode ser capaz de descobrir informacdes sensiveis
sobre individuos que estdo contidos nos dados, em virtude da existéncia dos semi-identificadores.
Com o conhecimento dos semi-identificadores (SIs), i.e., pontos que podem ser combinados com
informacgdes externas e utilizados para reidentificar individuos (TERROVITIS; MAMOULIS,
2008), um adversario podera predizer que o registro no conjunto de dados publicado pertence
a um individuo com uma probabilidade alta de certeza. Dessa forma, caso uma publicacao
aconteca de maneira ingénua, tal fato pode levar a sérios riscos de violacdo de privacidade, uma
vez que esses dados fornecem informagdes sobre localizagdes as quais individuos percorreram
e, potencialmente, informacdes sensiveis, tais como costumes sociais, doencas, preferéncias
religiosas, sexuais, etc.,

Com o objetivo de exemplificar como uma trajetoria pode ser identificada quando
um usudrio malicioso conhece informacdes provenientes de outras fontes, considere o exemplo
ilustrado na Figura 1. A figura mostra quatro trajetérias de individuos se deslocando ao longo
de seis estagdes de metrd (a,b,c,d,e, f), coletadas a cada instante em que um usudrio inseria
seu cartdo de acesso a estacdo. As diferentes cores representam as diferentes linhas de metrd



disponiveis nesse sistema. Suponha que o dono do dados liberou o conjunto de trajetdrias da
Figura 1 para a comunidade realizar algum tipo de mineracdo de dados. Agora, assuma que
um adversario utilizou fontes externas, por exemplo redes sociais, que afirmavam a presenca
de Bob nas localizacdes b e e. Assim, o adversdrio sabe que Bob passou pelas estacoes b e
e naquele periodo de tempo. Com esta informacdo, o adversario ndo pode inferir a trajetoria
de Bob, pois as trajetérias 71 e T> contém as localizagdes b e e. Entretanto, caso o adversario
saiba que um individuo frequentou as estacdes e e f, certamente ele poderd inferir que sua
trajetéria no conjunto de dados publicado refere-se a 73. Neste caso, o par (ef) é tido como um
semi-identificador de tamanho dois, pois através destes dois pontos, um adversario € capaz de
reidentificar um individuo com 100% de certeza.

T: (b, e, ¢, a)
T (d, b, c, e)
T (a ¢ e f) d e
T | (f d b a) O

b
id | trajetdria (I) OH

Figura 1 — Exemplo de quatro trajetdrias de individuos ao longo de estagdes de metro. As
diferentes cores representam as diferentes linhas de metr6 disponiveis.

Pesquisas recentes mostraram que a abordagem mais promissora para proteger
a privacidade dos individuos € anonimizar os dados antes de publicid-los (FUNG et al., 2010;
WILLISON et al., 2008). Para isso, o dono dos dados deve modifica-los de tal forma que nenhuma
informacao sensivel sobre individuos possa ser descoberta a partir de uma publicagdo. Além
disso, ele deve garantir que os dados sejam tteis para que eventuais andlises possam ser efetuadas
com qualidade. Este é um problema desafiador, uma vez que qualquer alteracao sobre os dados
distorce sua utilidade. Por esse motivo, o dono dos dados deve buscar uma solu¢do que preserve
ao maximo a utilidade das informacdes a qual ele deseja publicar. Uma abordagem convencional
para anonimizar dados tem sido praticada com a remoc¢do dos identificadores explicitos de
individuos, como nome, CPF, email, etc. do conjunto de dados antes de uma publicacgao.
Contudo, o trabalho em (SWEENEY, 2002) demonstra que, simplesmente removendo esses
identificadores, ndo € suficiente para proteger a privacidade dos individuos, devido a existéncia
dos semi-identificadores.

O objetivo da preservacdo de privacidade na publicacdo de dados (Privacy Preserving
Data Publishing - PPDP), discutido em (FUNG et al., 2010), é fornecer métodos e ferramentas
para publicacdo de dados de tal forma que a privacidade de individuos contidos naqueles dados
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Figura 2 — Cendrio de preservacgdo de privacidade na publicacdo de dados.

seja protegida, enquanto a utilidade dos mesmos, apds anonimizagdo, € preservada. A Figura 2
mostra como se dd o cendrio de preservacado de privacidade na publicacdo de dados. Em geral,
este cendrio possui trés personagens principais: o dono dos dados, o receptor dos dados e o
adversario. O dono dos dados pode ser interpretado por uma organizagdo, por exemplo, um
hospital, que tem por objetivo publicar dados sem que a privacidade de individuos seja violada.
O receptor dos dados pode ser visto também por uma organizacao, ou grupo de pesquisa, ou
mesmo uma pessoa, que tem por objetivo utilizar os dados para mineragdo e/ou analise. Um
adversdrio € uma pessoa, ou um grupo, que pretende atacar um individuo especifico pertencente
aquele dado, e assim descobrir informagdes sensiveis que viole sua privacidade. Este adversario
utiliza conhecimento de fontes externas para realizar seu ataque.

Outro fato importante neste cendrio é que o volume dos conjuntos de dados tem
crescido excessivamente, e algoritmos tradicionais de preservacao de privacidade, os quais rodam
em ambientes de computacio centralizada, tornam-se inapropriados devido ao elevado tempo de
execucdo no processamento desses conjuntos. E comum processar tais dados com a ajuda de
plataformas distribuidas, como MapReduce (DEAN; GHEMAWAT, 2004; LAMMEL, 2008), a
fim de facilitar o processamento de cole¢des de dados em maior escala de maneira distribuida e
garantir uma melhoria considerdvel no desempenho desses algoritmos.

Abordagens para preservacao de privacidade na publica¢do de dados de trajetéria
propostas anteriormente tém focado na qualidade da privacidade gerada (quantificacdo da
vulnerabilidade) e na utilidade dos dados publicados. Contudo, em conjuntos de dados volumosos,
tais abordagens apresentam baixo desempenho na computacdo dos semi-identificadores. Além
disso, a qualidade dos dados anonimizados pode ser comprometida devido ao aumento da
quantidade de localiza¢des anonimizadas, uma vez que esse processo de anonimizagdo pode
nao se tornar factivel ao se utilizar algoritmos centralizados em grandes conjuntos de dados.
Dessa forma, é fundamental uma solu¢do que processe maiores volumes de dados, apresentando
um bom desempenho e ainda assim, ndo comprometendo a utilidade dos dados no processo de
anonimizacao.



1.2 OBIJETIVOS
1.2.1 Objetivo Geral

Diante do cendrio apresentado na motivagao, o objetivo geral deste trabalho consiste
em produzir uma solugdo distribuida para publicacdo de dados, que preserve a privacidade de
individuos pertencentes a um conjunto de dados de trajetoria, enquanto se mantém a utilidade
dos dados.

1.2.2 Objetivos Especificos

Como forma de atender ao objetivo geral deste trabalho, estabelecemos os seguintes
objetivos especificos:

e Definir uma estratégia para computar semi-identificadores em conjuntos de dados
volumosos de maneira eficiente;

e Dado um modelo de privacidade, definir um método de anonimizagdo que atenda
a este modelo, minimizando a perda de informacao gerada;

e Avaliar a eficiéncia da solugdo proposta utilizando dados de trajetdria reais e
sintéticos em termos de utilidade e tempo de execugao.

1.3 CONTRIBUICOES

Como resultado desta dissertacao, nés implementamos um algoritmo, denominado
Tranon, que tem por objetivo anonimizar conjuntos de dados visando preservar o0 maximo
de informacao original possivel. Nds assumimos que a perda de informacdo € medida pela
quantidade de localiza¢cdes anonimizadas pela nossa técnica.

Em particular, as principais contribui¢cdes desse trabalho sdo:

e Uma estratégia distribuida para computar semi-identificadores utilizando o para-
digma MapReduce;

e Uma estratégia de anonimizag@o que adota o modelo de privacidade k"*-anonima-
to com o objetivo de minimizar a perda de informacao.

1.3.1 Producio Cientifica

As contribui¢des cientificas apresentadas neste trabalho possibilitaram a publicacdo
do seguinte artigo:

e Felipe T. Brito, Antonio C. Aratdjo Neto, Camila F. Costa, André L. C. Mendonga,
Javam C. Machado. A Distributed Approach for Privacy Preservation in the
Publication of Trajectory Data. In: 2nd Workshop on Privacy in Geographic
Information Collection and Analysis (GEOPRIVACY 2015).



20

1.4 ESTRUTURA DA DISSERTACAO

Esta dissertacdo estd organizada da seguinte forma: No Capitulo 2 sdo apresentados
conceitos e defini¢des fundamentais sobre preservagdo de privacidade no cendrio da publicacdo de
dados. O Capitulo 3 ressalta e discute os trabalhos relacionados mais relevantes, caracterizando
modelos de privacidade anteriormente pesquisados. Em seguida, o Capitulo 4 apresenta a nossa
solucdo proposta, utilizando uma abordagem distribuida para preservacdo de privacidade em
dados de trajetdria. Ela € constituida por (i) uma estratégia distribuida de descoberta de semi-
identificadores e por (ii) uma estratégia gulosa de anonimizacao de dados. O Capitulo 5 apresenta
os resultados obtidos por um conjunto de experimentos realizados, utilizando tanto dados de
trajetdria reais quanto sintéticos. Finalmente, o Capitulo 6 concui o trabalho apresentando um
resumo dos resultados alcangados e mostrando dire¢des de pesquisa futuras.
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2 FUNDAMENTACAO TEORICA

Quando um conjunto de dados € disponibilizado para fins estatisticos ou de pesquisa,
técnicas de preservacao de privacidade s@o necessdrias para evitar a descoberta de informacdes
por meio de usudrios maliciosos, sobre individuos contidos naquele dado. Por exemplo, um
hospital publica dados sobre seus pacientes para auxiliar pesquisadores da area médica a des-
cobrirem causas de doencas, ou para estatisticos afirmarem a frequéncia da ocorréncia de um
determinado virus. Uma vez que estes dados contém informacgOes sensiveis sobre pacientes,
tal hospital ndo deve liberd-los de uma maneira ingénua, devido ao alto risco de violacdo da
privacidade dos individuos.

Como forma de proteger efetivamente a privacidade de individuos, o dono dos
dados precisa garantir que eventuais descobertas ndo ocorram no conjunto de dados publicado.
Conforme discutido no Capitulo 1, uma abordagem promissora para proteger a privacidade dos
invididuos seria anonimizé-los antes de qualquer publicacao.

A anonimizagdo de dados € uma abordagem de preservacdo de privacidade que
modifica valores de dados com o objetivo de ocultar a identidade e/ou informacdes sensiveis de
individuos. Contudo, essa modificacdo implica em perda de informacao e, consequentemente,
diminui a utilidade dos mesmos. Portanto, o desafio na publica¢do de dados € anonimiza-los de
tal forma que a privacidade dos individuos € protegida, enquanto a utilidade dos dados € mantida.

Neste capitulo sdao apresentados conceitos e defini¢cdes sobre preservacao de pri-
vacidade no cendrio da publicacdo de dados. Inicialmente, na Se¢do 2.1 sdo apresentados os
diferentes tipos de dados que estdo sendo publicados e que necessitam de preservacao de pri-
vacidade. A Secdo 2.2 traz aspectos referentes ao conhecimento de adversarios, que t€m por
objetivo realizar ataques de ligacdo. Ja na Secdo 2.3 sdo abordadas as técnicas de anonimizagao
mais utilizadas na conjuntura de publicacdo de dados. Na Secdo 2.4 sdo discutidos aspectos
relacionados a perda de informacao e utilidade dos dados apds sua publicacdo. Por fim, a Sec¢ao
2.5 apresenta conceitos sobre o paradigma MapReduce, utilizado na solu¢do proposta para prover
privacidade em conjuntos de dados volumosos.

2.1 TIPOS DE DADOS
2.1.1 Dados Relacionais

Um conjunto de dados relacionais D pode ser representado por uma tabela, onde
cada coluna corresponde a um atributo e cada linha um registro. Em geral, esse tipo de dado
tem um conjunto fixo de atributos que s@o comuns em uma cole¢do de registros t1,17,...,t,.
Quatro tipos de atributos podem existir em um conjunto de dados desse tipo (FUNG et al., 2010):
identificadores explicitos, semi-identificadores (SI), atributos sensiveis e atributos nao sensiveis.

e Identificadores: sao atributos que identificam unicamente individuos, tais como
"nome", "CPF", "e-mail", etc. e sdo sempre removidos antes de serem publicados;
e Semi-identificadores (SI): sdo todos aqueles atributos que nao sdo identificado-
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res explicitos mas podem potencialmente identificar um individuo, especialmente
quando agrupados. Sdo exemplos de semi-identificadores em dados relacionais
"data de nascimento"e "CEP".
e Atributos sensiveis: contém informagdes sensiveis sobre individuos, tais como
"doenga", "
e Atributos nio sensiveis: é qualquer tipo de atributo que ndo se enquadra em

nenhuma das categorias anteriores.

salario", etc.

A Tabela 1 mostra um exemplo de um conjunto de dados relacionais publicados por
um Departamento Estadual de Transito. Identificadores explicitos foram removidos desta tabela.
As colunas "Data de nascimento"e "Data da Infracdo"sdo exemplos de semi-identificadores, uma
vez que podem identificar um individuo quando combinadas com informagdes externas. Ja as
colunas "Tipo de infracdo"e "Valor da multa"sdo exemplos de atributos sensiveis.

D Data de Data da Tipo de Valor da
Nascimento | Infracao Infracdo | Multa (R$)
1 | 14/03/1984 | 05/07/2015 Média 85,13
2 | 27/04/1978 | 05/07/2015 | Gravissma 574,62
3 | 07/02/1971 | 05/07/2015 | Gravissima 574,62
4 | 19/04/1969 | 06/07/2015 | Gravissima 191,54
5 | 10/10/1988 | 06/07/2015 Grave 127,69

Tabela 1 — Exemplo de um conjunto de dados relacionais publicado por um Departamento
Estadual de Transito

Devido a existéncia de semi-identificadores, adversarios podem obter informagdes
de uma vitima e serem capazes de explorar conhecimento sobre ela. Para isso, eles associam
registros publicos a um individuo alvo, cujas informagdes estdo contidas no conjunto de dados
publicado, violando assim sua privacidade. Além disso, adversarios também sdo capazes de
inferir valores de atributos sensiveis a partir desse conhecimento.

2.1.2 Dados de Transacoes

Assim como um conjunto de dados relacionais, dados de transacdes D consistem
em uma cole¢do de registros 1,1, ...,1,. Contudo, esse tipo de dados ndo possui uma estrutura
fixa, sendo muitas vezes expresso em dados esparsos e com grande dimensionalidade. Dessa
forma, cada registro t;, denominado transac¢ao, possui um conjunto de itens caracterizados por
um universo U. Por exemplo, uma transacdo pode ser uma consulta web contendo vérios termos,
ou uma cesta de itens comprados em um comércio, ou mesmo um conjunto de documentos
contendo diferentes termos.

Um conjunto de dados de transac¢des pode ser representado por uma tabela em que
cada coluna € um atributo correspondente a um item e cada linha é uma transacgdo. Itens dessa
tabela podem ser tanto sensiveis quanto nao sensiveis. Itens ndo sensiveis podem atuar como
semi-identificadores e inferirem itens sensiveis de um individuo a partir da sua transa¢do. O
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numero de transacdes que contém um conjunto de itens i ¢ denominado suporte de i. A Tabela 2
mostra um exemplo de um conjunto de dados de transagdes realizadas em uma farmacia. Sabonete
e xarope sdo exemplos de itens ndo sensiveis e teste de gravidez e viagra sdo considerados itens
sensiveis. Observe que itens nao sensiveis, como xarope, pode atuar como semi-identificador,
uma vez que, se um adversario conhecer o individuo que comprou xarope na Tabela 2, ele podera
afirmar que este individuo possui impoténcia sexual, j4 que a tnica transacdo que contém o item
"Xarope"e "Viagra"é a transacao de identificador ID = 2.

ID Itens Adquiridos

1 | Sabonete, Shampoo, Condicionador
2 Xarope, Viagra

3 Sabonete, Shampoo

4 Condicionador, Teste de gravidez
5 Sabonete, Condicionador

Tabela 2 — Exemplo de um conjunto de dados de transagdes contendo itens adiquiridos em uma
farmécia.

2.1.3 Dados de Grafo

Dados de grafo podem ser utilizados para representar relacionamentos entre instan-
cias. Nesse tipo de dado, cada n6 corresponde a um registro e relagdes entre dois registros sao
representadas por ligacdes. Baseada em propriedades dos relacionamentos, ligacdes podem
ser direcionadas e nao direcionadas, ou ponderadas e ndo ponderadas (TAN et al., 2005). Um
exemplo de um conjunto de dados em grafo é uma rede social onde individuos correspondem a
nos do grafo e relagdes de amizades entre eles representam as ligagdes. Outro exemplo é um
grafo que representa relacdes entre paginas na web por meio de hyperlinks.

Naty

Figura 3 — Exemplo de um conjunto de dados em grafo representando relacdes de amizade entre
individuos em uma rede social.
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Nesse tipo de dados, qualquer conhecimento adversario sobre relagdes de individuos
pode atuar como semi-identificador, seja informacdes de ligacOes direcionadas ou ponderadas.
A Figura 3 mostra um exemplo de um conjunto de dados em grafo representando relagdes de
amizade entre individuos em uma rede social.

2.1.4 Dados de Trajetorias

Nos tltimos anos, observamos o enorme crescimento de dispositivos que utilizam
sistemas baseados em localizacdo, como o sistema de posicionamento global (Global Positioning
System - GPS), ou sistemas wireless, ou mesmo sistemas de identificagdo por radiofrequéncia
(Radio Frequency IDentification - RFID). Estes sistemas possibilitaram a captura de informagdes
sobre objetos moveis e, consequentemente, o rastreamento de objetos com precisio, gerando
assim grandes quantidades de dados de trajetdria.

Uma trajetdria pode ser vista como um conjunto de localizagdes pertencentes a um
objeto movel, coletada por dispositivos tais como GPS, celulares, tags RFID, etc. No contexto
deste trabalho, cada localizagdo é uma posicao particular de um individuo, modelado pelas
coordenadas X (longitude) e Y (latitude), podendo representar pontos de interesses (Points
of Interest - POls), como shoppings, restaurantes, parques, etc., € até mesmo incorporar uma
dimensdo temporal. Formalmente, dado um conjunto L de localizacdes, uma trajetéria T’
representa uma ou mais localizacdes em L e a ordem as quais estas localizagdes sdo visitadas por
um objeto moével (por exemplo, individuos, Onibus, taxis), conforme Defini¢do 1.

Definicdo 1 Uma trajetéria T é uma lista ordenada de localizagoes (11,1, ...,1,), onde I; € L,

1 <i<n. O tamanho de uma trajetéria T = (11,1, ...,1,), denotado por |T
T|=n.

, equivale ao niimero

de localizacoes em T, i.e.,

A Figura 4 exemplifica um conjunto de dados de trajetdria publicados por um hospital
e a representacao visual da trajetdria 77. Cada registro na tabela publicada contém uma trajetéria
T; especificando que aquele individuo cruzou diversos locais de uma cidade, por exemplo. Os
pontos da Figura 4 representam os seguintes locais (POIs):

: aeroporto,

: supermercado;

: universidade;

: parque;

: zooldgico;

: posto de combustivel,
: rodoviaria;

e 6 o o o o o o
S0 Th R 0 o9

: lanchonete;

Portanto, o individuo pertencente a trajetdria 77 iniciou seu percurso no aeroporto,
atravessou o parque, passou pela lanchonete, e finalizou seu trajeto no zooldgico. Além das
localizagdes, o hospital, que detém os dados dos individuos, publicou informagdes referentes a
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um diagndstico médico realizado, sendo esta informag¢do um atributo sensivel associado a um

individuo no conjunto de dados publicado.

ID | Trajetdria | Diagnostico +

T. | (a,d h,e) Dengue ao !

T. | (¢ fda) | Pneumonia - \ bo

T (a, b, f) Pneumonia co «
T. | (b e h,g) Diabetes do’ €0
.| (d9 AIDS /o \ /
T. | (hcb) AIDS ih &0

T. | (e dfa) Dengue =

Figura 4 — Exemplo de um conjunto de dados de trajetdrias publicados e a representacio visual
da trajetéria 77.

Observe que na Figura 4 foram removidos os identificadores explicitos de cada
trajetéria, como nome, RG, CPF, etc., restando apenas um identificador numérico para diferenciar
as trajetorias.

Nesse tipo de dados, qualquer conjunto de localizagdes pode ser considerado um
semi-identificador, visto que adversarios podem ser capazes de reidentificar individuos através
de informacdes adquiridas por fontes externas, seja de outros servigos baseados em localizacdes,
ou de servicos baseados em redes sociais, por exemplo. Nesse contexto, semi-identificadores sdo
representados por subtrajetérias de uma trajetéria 7'.

2.1.4.1 Subtrajetéria

Uma subtrajetoria ¢ é formada pela remog¢do de uma ou mais localiza¢des de uma
trajetoria 7', enquanto se mantém a ordem de todas as outras localizagdes. A Defini¢do 2 traz o
conceito formal de subtrajetdria.

Defini¢do 2 Uma subtrajetoria t de T é uma lista ordenada de localizagoes (Ll +1,---,1y),
ondeVjtalqueu<j<v,ljeTelt| <|T|

Em outras palavras, ¢t é um subconjunto de 7. Por exemplo, t = (d,e) é uma
subtrajetéria de 71 = (a,d,h,e) na Figura 4. Claramente, (d,e) pode ser obtido de 7} pela
remocao das localizacdes a, h.

2.1.4.2  Suporte de Subtrajetdria
Defini¢io 3 Dado um conjunto de dados de trajetéria D = (Ty, T, ...,T,), o suporte de uma

subtrajetdria t, denotado por sup(t,D) é definido como o niimero de trajetérias distintas em D,
que contém todos os elementos de t.
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Em outras palavras, o suporte de uma subtrajetoria t mede o nimero de trajetdrias
que percorrem as localizagdes de 7. Esse nimero representa o suporte de uma subtrajetdria e esta
diretamente relacionado a frequéncia de ¢. Por exemplo, na Figura 4 a subtrajetéria t = (d,e)
possui suporte 2, uma vez que os elementos de ¢ estdo contidos nas trajetorias 71 e T7. Além disso,
se a mesma trajetéria 7; possuir repetidas subtrajetdrias ¢, considera-se sup(t,7;) = 1. Assim, o
nimero de vezes que uma subtrajetdria ¢ aparece em uma trajetoria 7; ndo € contabilizado para o
célculo do suporte.

Outro aspecto a ser considerado no célculo do suporte de uma subtrajetdria é a
propriedade reflexiva: se 1} = (d,e) e t; = (e,d), sup(t;,D) = sup(t2,D). Essa propriedade é
decorrente da Definicdo 3, uma vez que o suporte de uma subtrajetéria + mede o nimero de
trajetorias distintas que cruzam os elementos de ¢. Dessa forma, o nimero de trajetérias distintas
que cruzam d e e € 0 mesmo em e € d. Assim, a ordem das localizacdes em ¢ também nao é
considerada para o cdlculo do suporte.

Uma subtrajetoria ¢ € dita frequente se, dado um limiar de suporte minimo k e um
conjunto de trajetorias D, sup(t,D) > k (SRIKANT; AGRAWAL, 1996). Caso contrdrio, ¢ é
classificada como infrequente. A frequéncia de uma subtrajetéria pode constatd-la como sendo
um semi-identificador. Dado um limiar de suporte minimo k, se sup(t,D) < k, t é considerado
semi-identificador. Em outras palavras, se ¢ € infrequente em um conjunto de dados, entdo ¢
¢ semi-identificador. Baseado no exemplo da Figura 4, seja o limiar k = 3, t; = (a,d) é uma
subtrajetdria considerada frequente, pois possui suporte 3, enquanto #, = (d,e) é considerada
infrequente, ja que sup(ty,D) = 2, e consequentemente #, é semi-identificador.

2.2 CONHECIMENTO ADVERSARIO

Este trabalho considera que uma violagdo de privacidade ocorre por meio de um
ataque, i.e., quando o adversdrio é capaz de associar o proprietario de um dado a um registro em
um conjunto de dados publicado, utilizando um conhecimento previamente adquirido de fontes
externas. Por exemplo, o adversdrio pode saber que a vitima mora ao lado de sua casa, assim ele
pode inferir informacdes como endereco, CEP, género da vitima, etc. O adversério pode também
utilizar dados de outros servigos baseados em localizacdo, como um checkin em uma rede social
realizado por uma vitima em uma determinada localizacdo. O adversdrio pode também ter acesso
a dados abertos de uma vitima, caso ela seja funciondria de 6rgdos publicos, por exemplo. Dessa
forma, o conhecimento adversério € tido muitas vezes como imprevisivel. No entanto, esse
conhecimento deve ser considerado na solucao de preservacao de privacidade, mesmo diante
da incerteza de como ele foi obtido. Por esse motivo, assumimos que um adversdrio conhece
todos os semi-identificadores da vitima em questdo. Além disso, considera-se também que
um adversdrio sabe que o registro de uma determinada vitima pertence ao conjunto de dados
publicado e procura identifici-la a partir desta divulgacao.

A publicagdo de dados de trajetéria pode levar a violagdo de privacidade se um
adversario conhecer localizagdes relacionadas a um trajeto percorrido por um individuo. Este
tipo de ataque € denominado ataque de ligacao (CHEN et al., 2009). Para ilustra-lo, considere os
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dados publicados na Figura 4. Um ataque de ligacdo ocorre se hd um trajeto especifico no qual
poucos individuos o percorreram no conjunto de dados publicado. Suponha que Camila estava
na lanchonete localizada na posi¢do 4 e encontrou seu amigo Jodao. Camila também sabe que
Joao estuda na universidade localizada em ¢, e que sempre depois de realizar seu lanche, ele se
dirige a universidade. Uma vez que Camila tem acesso aos dados publicados na Tabela 4, ela
consegue inferir que a trajetdria Tg pertence a Jodo, ja que ele € o unico a percorrer os locais & e
¢, no conjunto de dados divulgado (Figura 4). Além disso, ela é capaz associar essa informagao
ao diagndstico pertencente a Ty e assim descobrir que Jodo foi diagnosticado com AIDS.

2.3 TECNICAS DE ANONIMIZACAO

Conforme mencionado anteriormente, a publicacdo de dados pode levar a sérios
riscos de violagdo de privacidade devido a existéncia dos semi-identificadores. Isso pode acarretar
em consequéncias graves por causa do uso nio autorizado de informagdes sensiveis pertencentes
aos individuos. Como forma de solucionar este problema, uma estratégia ingénua seria a nao
publicacdo dos dados, para qualquer finalidade (WONG:; FU, 2010). Contudo, isso evitaria
que governos, organizagdes, etc. pudessem tirar proveito de analises importantes de padroes
e tendéncias para a sociedade, dificultando o possivel crescimento da mesma. Outra maneira
de evitar o problema da publicaciao de dados seria disponibilizar apenas dados estatisticos para
andlise, porém esta estratégia € limitada ao conhecimento estatistico que o dono dos dados possui,
uma vez que ele deseja apenas publicar o dado, e ndo analisd-lo previamente antes de libera-lo.
A abordagem mais promissora para solucionar o problema da preservacao de privacidade em
uma publicacdo € anonimizar os dados antes de qualquer liberacdo (FUNG et al., 2010). Em um
processo de anonimizacdo, um conjunto de dados D € transformado em um novo conjunto D’
através de um série de modifica¢des, com o objetivo de previnir a descoberta de informacdes por
um adversdrio. Existem vdrias técnicas de anonimizagdo para os tipos de dados da Secao 2.1. As
mais utilizadas sdo Generalizacdo, Supressdo e Perturbacao.

2.3.1 Generalizacao

Nesta técnica, os valores especificos dos atributos que sdo considerados semi-
identificadores sdo substituidos por valores mais genéricos, i.e., mais generalizados. O objetivo
¢ aumentar a incerteza de um adversario em atribuir um individuo alvo a seu registro, ou a
informacdes sensiveis, no conjunto de dados publicado. Para isso, um individuo deve pertencer a
um grupo de outros registros com o mesmo valor de um atributo semi-identificador. O grupo
de todos os registros contendo o mesmo valor de um atributo semi-identificador € denominado
classe de equivaléncia (WONG; FU, 2010)

Para cada categoria de atributos, pode-se existir uma hierarquia de generalizacao
que representa a semantica desses atributos (WONG; FU, 2010). Ao utilizar esta hierarquia, os
valores de registros de uma determinada categoria sao substituidos por valores menos especificos,
abrangendo assim, um maior dominio de valores para aquele atributo. Por exemplo, o valor
"25"(dominio numérico) pode ser substituido por "[20, 30]"(intervalo). A Figura 5 demonstra
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uma hierarquia de generalizacdo para o atributo "data de nascimento", no dominio "data".

QUALQUER

|
[ Jan/2000 ] [ Fev/2000 ] [ Dez/2000 ]

[ [
[ 01/01/2000] [ 02/01/2000] [ 31/01/2000 ]

Figura 5 — Hierarquia de generalizag@o para o atributo "Data de Nascimento"considerando
dados relacionais.

Uma determinada generalizag¢do pode ser aplicada tanto para todos os seus valores
quanto apenas para alguns. Dessa forma, todos os valores de registros de um atributo sdo
mapeados para um mesmo valor generalizado (mais especifico), obedecendo sua hierarquia de
generalizacdo. Este processo € denominado Generalizacao Global (JR.; AGRAWAL, 2005).
Por outro lado, diferentes registros com o mesmo valor de atributo podem ser generalizados
com diferentes valores em uma hierarquia de generalizacdo. Este processo ¢ chamado de
Generalizacdo Local (HE; NAUGHTON, 2009). Em resumo, a generalizag¢do global anonimiza
todos os registros de um atributo da mesma forma, utilizando sempre os mesmos valores da
hierarquia de generalizag¢do, enquanto a generalizacao local anonimiza diferentes registros de
um atributo com diferentes valores seguindo sua hierarquia de generalizacgao.

2.3.2 Supressao

Esta técnica garante que o valor de um atributo serd removido ou substituido por um
valor especial, como por exemplo: "*", em um conjunto de dados D. Os tipos mais comuns de
aplicacao dessa técnica sdo:

e Supressdo de registro: um registro é removido inteiramente do conjunto de dados;

e Supressdo de valor: refere-se a substitui¢do de todas as instancias de um valor de
um atributo por "*";

e Supressdo de célula: apenas algumas instancias de valores de um atributo sao
removidas do conjunto de dados.

De maneira semelhante a técnica de Generalizacdo, a Supressdo pode ser aplicada
de maneira global ou local. A supressdo global refere-se a remocao de todas as instincias de
um valor de atributo, garantindo que aqueles valores nao serdo descobertos em um conjunto de
dados publicado, uma vez que todos foram removidos. A supressao local € caracterizada pela
remocgdo de apenas algumas instancias de um valor de atributo, contudo deve-se garantir que 0s
valores restantes nao possam ser descobertos utilizando alguma outra técnica. No contexto de



29

dados de trajetdria, uma supressdo global € especificada pela remog¢ao de uma localizacdo /; por
inteira em um conjunto de dados D. Ja a supressao local € evidenciada pela remog¢do de uma
localizacdo /; apenas de algumas trajetorias. Neste trabalho € utilizada uma técnica de supressao
global para anonimizar um conjunto de dados de trajetdria.

2.3.3 Perturbacao

Esta abordagem tem sido comumente utilizada em controle de descoberta estatistica
(IYENGAR, 2002), devido a sua simplicidade, eficiéncia e capacidade de preservar informacdes
estatisticas. A ideia geral desta técnica € substituir os valores dos atributos semi-identificadores
originais por valores sintéticos, de modo que informacdes estatisticas calculadas a partir dos
dados originais ndo se diferenciam significativamente de informacdes estatisticas calculadas
sobre os dados perturbados. Dependendo do grau de perturbagdo, registros podem ou nao
corresponder a registros reais.

Ao contrdrio das técnicas de generalizacdo e supressao, que preservam a veracidade
dos dados, a perturbagao resulta em um conjunto de dados com valores sintéticos. Muitas vezes
isso acarreta em informagdes sem sentido para aqueles que irdo utiliza-las. Em contrapartida, a
generalizacdo e a supressao tornam os dados menos precisos, mas semanticamente coerentes
com os dados originais.

2.4 PERDA DE INFORMACAO

A anonimizac¢ao de dados causa perda de informagao e muitas vezes compromete
a utilidade dos dados. Por esse motivo, a utilidade da informacao publicada é inversamente
proporcional ao grau de anonimizacdo a qual ela é submetida. Quanto mais anonimizados forem
os dados, menos uteis serdo para o usudrio final.

Como forma de preservar a utilidade dos dados publicados, deve-se assegurar que o
minimo de distor¢ao deva ser gerada na anonimizagdo. Esta distor¢cdo causada por um processo
de anonimizag¢ao é denominada perda de informacao. Ha algumas métricas para se medir perda
de informacao. Tais métricas podem ser utilizadas tanto para medir a utilidade do conjunto de
dados publicado em relacao aos dados originais, ou entdo serem utilizadas como uma métrica
de busca, com o objetivo de guiar os passos em busca da melhor solu¢do de anonimizac¢ao no
espaco de todas as possibilidades (FUNG et al., 2010).

Neste trabalho, assume-se como perda de informacao a quantidade de localizagdes
suprimidas de um conjunto de dados de trajetéria. Uma vez que é aplicada a técnica de anoni-
mizagdo envolvendo supressao global, quanto menor for a quantidade de pontos de trajetdria
removidos globalmente, maior serd a utilidade das trajetdrias publicadas.

2.5 PARADIGMA MAPREDUCE

Armazenar, processar e gerenciar grandes volumes de dados ndo tem sido uma tarefa
trivial, pois muitas vezes essas operagdes se tornam invidveis de execu¢do devido ao modelo
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de computacgdo tradicional, que utiliza tecnologias baseadas em banco de dados relacionais, e
processamento em maquinas com baixa escalabilidade. Além disso, desenvolver solugdes para
ambientes distribuidos envolve uma série de obstaculos que devem ser considerados pelos progra-
madores, como concorréncia, tolerancia a falhas, balanceamento de carga, entre outros. Por esse
motivo, cada vez mais faz-se necessdrio explorar paradigmas de programacdo e processamento
distribuido.

Diversas abordagens tém sido propostas como forma de solucionar essa dificuldade,
como por exemplo o desenvolvimento de aplicacdes no ambiente de Computagdo nas Nuvens, ou
mesmo sistemas baseados em Distributed Hash Table (DHT), e ainda arrays multidimensionais
(SOUSA et al., 2010). Nesse ambito, surge entdo o paradigma MapReduce, um modelo de
programacao paralela para processamento distribuido de grandes volumes de dados, proposto
inicialmente pela empresa Google. Esta abordagem tem se destacado devido a sua facilidade
de utilizacdo, uma vez que a tarefa do programador consiste em implementar as duas fung¢des
principais pertencentes ao framework, Map e Reduce, indicando como o mapeamento e a reducao
dos dados serdo realizados. Além disso, todo o trabalho de distribui¢cdo do sistema, incluindo
problemas de comunicagao, concorréncia, tolerancia a falhas, etc., € conduzido pelo proprio
framework.

Em termos gerais, o framework MapReduce divide uma determinada tarefa em
varias tarefas menores, que sdo executadas em paralelo em méquinas distintas (nds), e entdo
combinadas para a realizacdo da tarefa inicial por inteira. Na etapa de mapeamento é gerado
um conjunto intermedidrio de pares <chave, valor> de cada entrada de dados. O framework os
ordena pelas chaves e agrupa todos os valores de mesma chave em um outro par, criando um
conjunto de pares intermedidrio. Esta etapa € denominada shuffle. Pares com a mesma chave sdo
conduzidos para a etapa de reducdo pelo proprio framework. Nesta etapa, cada par intermediario
ird processar todos os valores de uma mesma chave e gerard um novo conjunto final de pares
<chave, valor>. Esse conjunto, contendo todas as saidas da etapa de reducdo, € utilizado para
compor a solucdo final.

Para esclarecer o funcionamento do paradigma MapReduce, considere uma colecao
de transagdes cujo objetivo é descobrir o niumero de ocorréncias de cada item existente nessa
colecdo. Suponha que itens foram adquiridos em uma padaria conforme a entrada da Figura
6. Cada transacao € representada por um ou mais itens. O objetivo € separar os itens € suas
quantidades. Caso essa contagem fosse processada de forma centralizada, apenas uma méaquina
realizaria a tarefa completa considerando todas as transag¢des. Contudo, no exemplo da Figura
6, este processo € dividido em quatro nés distintos, cabendo a cada um deles a tarefa de contar
apenas uma transa¢do. Esse método corresponde a fase de Map. Para cada item encontrado
na transac¢do, a fun¢do emite um par <chave, valor>, onde a chave € o item em si e o valor € a
constante 1. Por sua vez, a fun¢do Reduce recebe como chave um item e como valor um iterador
para todos os valores emitidos pela fungdo Map, associados com o item em questdo. Dessa
forma, todos os valores sdo somados e um par <chave, valor> contendo o item e o seu total de
ocorréncias € emitido.

Diversas iniciativas de implementagdes do paradigma MapReduce foram propostas
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entrada map shuffle reduce saida

Pag, 3
Presunto, 3

Péo, 1

Pao, Leite Leite, 1

B Péo, 1
Pao, Presento, Queijo Presunto, 1
Queijo, 1 Pso, 3
™ Presunto, 3
» Leite, 2
Queijo, 1 Ovos, 2

Queijo, Presunto Presunto. 1

. o Leite, 1
Leite, Presunto, Pao Presunto, 1
Péo, 1

Figura 6 — Exemplo de contagem de itens utilizando MapReduce.

i

Leite, 2
Queijo, 2

em diferentes linguagens de programacado. Dentre elas, destaca-se o framework Hadoop (WHITE,
2009), desenvolvido pela Apache Software Foundation, que prové processamento distribuido
de grandes quantidades de dados em nés computacionais. Neste framework, problemas como
integridade dos dados, disponibilidade dos nés computacionais, escalabilidade da aplicacdo e
recuperacgdo de falhas ocorrem de forma transparente ao usuario.

O Hadoop é um framework de c6digo aberto, implementado em Java e que funciona
em uma arquitetura mestre-escravo. O n6 mestre € responsavel pela atribui¢io das tarefas de
mapeamento e redugdo aos nds escravos. Além de escalonar tarefas aos nds escravos, o né mestre
também € responsavel por gerenciar as execugdes solicitadas pelo usudrio, sendo responsavel
pelo controle de falhas, reiniciando as tarefas que nao puderam ser completadas pelos nos
escravos. O Hadoop também possui um sistema de arquivos distribuido nativo denominado
HDEFS (Hadoop File System). Este sistema de arquivos permite 0 armazenamento € transmissao
de grandes volumes de dados em nds de baixo custo, possuindo mecanismos que o caracterizam
como um sistema extremamente tolerante a falhas.

2.6 CONCLUSAO

Neste capitulo apresentamos conceitos e defini¢des sobre preservacdo de privacidade
no cendrio da publica¢do de dados. Foram apontados diversos tipos de dados, os quais estdo sendo
publicados, e que necessitam de preservagao de privacidade. Um maior enfoque foi dado aos
dados referentes a trajetorias, por ser o objeto maior deste trabalho. Foram apresentados aspectos
referentes ao conhecimento adversario e as técnicas de anonimizacao mais utilizadas para previnir
esse tipo de ataque em uma publicacdo. Um balanco entre o quesito perda de informagdo e
utilidade dos dados foi tracado e por fim foram exibidos fundamentos do paradigma MapReduce,
utilizado na nossa solugdo para prover privacidade em conjuntos de dados volumosos de forma
distribuida.
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3 TRABALHOS RELACIONADOS

Neste capitulo sao apresentados alguns trabalhos relacionados a preservacdo de
privacidade no cendrio da publicacdo de dados relacionais e dados de trajetéria. Conforme
discutido no Capitulo 2, um adversério sabe que o registro de uma possivel vitima estd contido
no conjunto de dados publicado. Assim, ele pode descobrir tanto a identidade da vitima a qual
o registro pertence, quanto atributos sensiveis relacionados aquele registro. Dessa forma, os
trabalhos relacionados sdo classificados por tipo de descoberta de informacgdo, considerando
Descoberta de Identidade e Descoberta de Atributo como abordagens para preservacdo de
privacidade. Ao final do capitulo, realizamos uma breve discussdo destacando as limitacdes dos
trabalhos apresentados e uma comparag@o com a nossa contribuicao.

3.1 DESCOBERTA DE IDENTIDADE

Em um ataque de descoberta de identidade o objetivo de um adversério € reidentificar
o registro de um individuo especifico ou de um individuo qualquer, cujas informacdes aparecem
no conjunto de dados publicado. Mais precisamente, o adversario tem como premissa que o
registro de um determinado individuo foi divulgado e, com base no seu conhecimento de fontes
externas, ele é capaz de inferir que aquele registro pertence a vitima a qual ele esta interessado,
violando assim sua privacidade.

Como forma de previnir a descoberta de identidade uma prética bastante utilizada é
a remocao de identificadores explicitos, tais como nome, CPF, ID, e-mail, endereco, etc., antes
de qualquer publicacdo. Entretanto, (SWEENEY, 2002) demonstrou que simplesmente remover
tais identificadores explicitos ndo € o suficiente para proteger a privacidade dos individuos contra
a descoberta de identidade. A seguir, sdo apontados trabalhos que tem por finalidade previnir
esse tipo de descoberta, bem como métodos para protecdo de dados contra ataques de ligacao.

3.1.1 k-anonimato

Varios avangos em modelos de privacidade foram desenvolvidos para solucionar
o problema da anonimiza¢do de dados. O mais conhecido deles € o k-anonimato, proposto
em (SWEENEY, 2002). A principio esse modelo de privacidade era focado apenas em es-
quemas de banco de dados relacionais, como forma de evitar a descoberta de identidade, e
assegurando que, para cada combinacdo de valores de semi-identificadores, existem pelo menos
k registros no conjunto de dados publicado. Isto €, cada registro em um conjunto de dados
k-andnimo € indistinguivel de, pelo menos, k — 1 outros registros em relagdo ao conjunto de
semi-identificadores. Dessa forma, cada registro ndo pode ser ligado a um individuo por um
atacante com probabilidade maior que 1/k.

Considere a Tabela 3 publicada por um determinado hospital. Ele mostra um exemplo
de um conjunto de dados 3-andnimo, onde CEP e ano de nascimento sdo considerados semi-
identificadores. Note que cada registro € indistinguivel de outros 2 em relacao ao conjunto de
semi-identificadores. Em outras palavras, cada classe de equivaléncia contém pelo menos 3
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registros. Por exemplo, o individuo de ID = 1 € indistinguivel dos registros de ID =2 e ID = 3,
uma vez que seus semi-identificadores possuem os mesmos valores.

Ano de

ID CEP Nascimento Doenca
1 | 6082%*** 1984 Dengue
2 | 6082%*** 1984 Pneumonia
3 | 6082%*** 1984 AIDS

4 | 6082%HHk 1969 Dengue
5 | 6082%*** 1969 Cancer

6 | 6082%*** 1969 Cancer

T | 6071 1%*%* 1977 AIDS

8 | 601 1**** 1977 Hepatite
9 | 601 1%*** 1977 Diabetes
10 | 601 1**** 1977 Pneumonia

Tabela 3 — Dados 3-andnimo

Para um conjunto de dados atender ao modelo de privacidade k-anonimato, o primeiro
passo € reconhecer seu conjunto de semi-identificadores. Conforme (SWEENEY, 2002), uma
forma simples de fazé-lo € considerar semi-identificadores como sendo todos os atributos que
podem existir em fontes externas e assim serem utilizados por adversarios como forma de ataque
de ligacdo. Em seguida deve-se empregar alguma técnica de anonimizacado para ofuscar esses
semi-identificadores. As técnicas mais utilizadas para atender ao modelo original (SAMARATI,
2001) e muitas de suas subsequentes versdes melhoradas (JR.; AGRAWAL, 2005), IYENGAR,
2002), sdo: generalizacdo, o qual substitui o valor de semi-identificadores por valores mais
gerais; e supressao, que remove o semi-identificador por inteiro.

K-anonimato também tem sido proposto recentemente com o objetivo de oferecer
privacidade nao s6 na publicacdo de dados relacionais, mas também na publicacdo de dados de
trajetoria (BONCHI et al., 2011). Vale ressaltar que o problema de encontrar uma k-anonimizagao
otima é NP-dificil, conforme demonstrado por (MEYERSON; WILLIAMS, 2004). Neste
contexto, generalizagcdo e supressdo também sdao os métodos de anonimizagdo mais utilizados
para garantir a privacidade de dados de trajetdria utilizando k-anonimato (ABUL et al., 2008;
YAROVOY et al., 2009). Os trabalhos propostos por esses autores sdo descritos a seguir.

3.1.2 NWA - Never Walk Alone

O trabalho proposto em (ABUL et al., 2008), denominado NWA (Never Walk Alone),
emprega um modelo de privacidade conhecido como (k,d)-anonimato. A ideia geral desse
método € generalizar trajetdrias em agrupamentos cilindricos, ou seja, trajetérias que possuem
propriedades em comum sdo agrupadas em cilindros de raio &, os quais contém pelo menos k
trajetérias. Cada trajetéria que pertence a um grupo anonimizado (cilindro), gerado pelo NWA, é
protegida da descoberta de identidade devido a existéncia de outras trajetdrias que aparecem no
mesmo grupo. Para produzir tais cilindros, o algoritmo em (ABUL et al., 2008) faz com que
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trajetorias sejam divididas em grupos disjuntos, de forma que todas as trajetérias de um grupo
tenham aproximadamente o mesmo tempo de inicio e fim, ou seja, trajetdrias que iniciaram
e finalizaram por volta do mesmo instante. Consequentemente, as trajetorias de cada grupo
sdo agrupadas utilizando distincia euclidiana. A distincia esta relacionada ao pardmetro 0 e
as coordenadas geograficas de cada trajetoria. Cada cilindro gerado deve conter pelo menos k
trajetorias com raio no maximo O. Esta abordagem utilizando incerteza é ilustrada na Figura 7.
A trajetéria de cor azul representa a trajetoria publicada com raio &, enquanto a trajetéria em
vermelho pode ser considerada como um possivel deslocamento de uma das trajetorias originais
dentro do cilindro. Esse método tem como objetivo minimizar o volume dos agrupamentos
cilindricos gerados com base na area de incerteza delta. A estratégia NWA assume que todos os
usudrios possuem semi-identificadores comuns.

Tempo

Volume da Trajetéria

Trajetéria ~——5

Possivel
Deslocamento

'
\
!
}f . -
/
/
L— —
1’:
v ,,,
Area de
Incerteza

Figura 7 — Idéia da estratégia NWA.

\

Uma limitacdo desse método pode ser observada no primeiro passo do algoritmo
em (ABUL et al., 2008), no qual a parti¢do de trajetérias em grupos distintos pode resultar
em pequenos grupos com menos de k trajetorias (TRUJILLO-RASUA; DOMINGO-FERRER,
2013), ndo oferecendo garantias de privacidade significativas na prética. Além disso, o método
de anonimizagdo utilizado altera a localizac¢do atual de um objeto mével, o que ndo preserva a
veracidade dos dados quando estes sdo publicados.

3.1.3 Estratégia proposta em (YAROVOY et al., 2009)

O trabalho propde uma abordagem baseada no modelo de privacidade k-anonimato
utilizando generalizacdo para criar grupos de dados andnimos. Os autores consideraram o
tempo como um semi-identificador e suportam privacidade personalizada. Diferentemente da
abordagem proposta por (ABUL et al., 2008), a qual assume que todos os usudrios compartilham
semi-identificadores comuns, (YAROVOY et al., 2009) assume que cada usudrio tem um conjunto
distinto de QIDs e de tempos que necessitam de protecdo, permitindo que a privacidade de cada
trajetdria seja preservada de maneira diferente. Consequentemente, cada trajetéria tem seu
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préprio conjunto de semi-identificadores. Devido ao fato de diferentes objetos moveis possuirem
QIDs distintos, grupos anonimos associados a diferentes objetos méveis podem nao ser disjuntos,
conforme exemplo a seguir.

Considere as trajetorias da Figura 8(a). Suponhak=2e QID(0,) ={1,}, QID(0;) =
QID(03) = {1, }. Intuitivamente, o melhor grupo andénimo para O}, uma vez que QID(0;) = {t; }
¢ 01, 0,. Isto significa que no conjunto de dados foi atribuida a regido [(1,2), (2,3)] para Oy e O,
no tempo 7. Ja o melhor grupo anénimo para O, e O3, uma vez que QID(0;) = QID(03) = {1}
¢ 07,03. Assim, no conjunto de dados foi atribuida a regido [(2,6),(3,7)] para O, e O3 no
tempo #,. Tal anonimizacao € ilustrada na Figura 8(b). Claramente, os grupos anonimos de O e
O, se sobrepdem, i.e., nao sdo disjuntos.

MOB| 6 | G
o 1LY 6.3
0s | (2.3) ] (27
O3 (6,6) | (3,6)
)
MOB t1 to
o T[22 6.3
0: | 112 (23)] | [2.6).3.7)]
O3 (6,6) [(2 6), (3, 7)]
(b)
" o1
12 02
13 03

(c)

Figura 8 — (a) Dados originais (b) Dados distorcidos (c) Grafo de ataque.

Os autores apresentam a no¢ao de k-anonimato para dados de trajetdria, definindo
um grafo de ataque para adversdarios conforme Figura 8(c). Um grafo de ataque associado a um
conjunto de dados D e sua versdo distorcida D* € um grafo bipartido G consistindo de nds para
cada individuo 7 em D e n6s para cada objeto mével O no conjunto de dados D*. G contém uma
aresta (I,0) se D(O,t) C D*(0,1),Vt € QID(I). Pelo grafo, o objeto mével O1 é representado
apenas pelo suposto individuo I1, possibilitando a associa¢io do individuo 1 ao obejto mével O1.
Um objeto mével satisfaz o modelo k-anonimato se o grafo de ataque € simétrico e se cada nd
no grafo possui grau maior ou igual a k. A anonimizacdo € obtida pela identificacdo das classes
de equivaléncia e pela generalizacdo de todos os registros de cada classe. Dessa forma, grupos
de anonimizagdo passam a nao ser mais disjuntos. Os autores assumem que o dono dos dados
conhece os semi-identificadores para cada trajetoria, entretanto eles ndo mencionam como esse
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conhecimento pode ser obtido.
3.14 seqAnon

Em (POULIS et al., 2013a) os autores propdem um algoritmo, denominado seqAnon,
baseado no modelo de privacidade k"-anonimato para dados de trajetéria. Diferentemente dos
métodos em (ABUL et al., 2008) e (YAROVOY et al., 2009), essa abordagem assume que
um adversdrio pode conhecer até m localizacdes de qualquer trajetéria. Em outras palavras,
ele considera como conhecimento adversario no maximo m localiza¢des de um individuo, ndao
podendo associd-lo a menos de k trajetdrias no conjunto de dados publicado.

Os autores utilizam generaliza¢ao baseada em distancia como técnica de anonimiza-
cdo. Eles argumentam que taxonomias de localizacdes podem nao refletir adequadamente na
distancia entre as mesmas, e trajetorias generalizadas com base nessas taxonomias podem levar a
perdas bastante significativas de informacdo. Taxonomias nesse contexto representam a semantica
das trajetdrias. Em vez disso, a generalizacdo proposta é definida como conjuntos de pelo menos
duas localiza¢des. Se uma trajetdria 7; contém uma localizagdo generalizada L = {l,,1,...,1, },
isso significa que 7; contém exatamente uma localizagdo composta por /1,1, ...,1,, desconside-
rando a semantica das localiza¢des no conjunto de dados publicado. Por exemplo, considere
uma trajetoria publicada T; = (a,bc,def, g), tal que (a,b,c,d, e, f,g) representam localizagdes
originais ainda no conjunto de dados original. Observe que a generalizacao proposta em 7; une
duas ou mais localiza¢cdes em uma mesma localizacdo, ignorando a semantica de trajetéria 7;.

E importante ressaltar que esse algoritmo é implementado com base no principio
apriori (TAN et al., 2005) no que tange algoritmos de mineracdo de dados. Por esse motivo, ele
visa proteger um nimero maior de individuos contra descoberta de identidade, sendo capaz de
processar um volume de dados maior.

3.2 DESCOBERTA DE ATRIBUTO

Todos os métodos discutidos na sec¢do anterior visam proteger dados contra des-
coberta de identidade, garantindo que cada individuo € indistinguivel de um grupo de outros
individuos no conjunto de dados publicado. Contudo, em alguns casos, um adversario pode
ser capaz de inferir atributos sensiveis de uma vitima mesmo sem reidentificar seu registro, por
exemplo, quando a maioria dos registros dentro de uma mesma classe de equivaléncia possuem
o mesmo valor para um atributo sensivel. Esse tipo de descoberta é denominada Descoberta de
Atributo.

Com o objetivo de evitar este tipo de descoberta, varios modelos de privacidade
foram propostos visando aumentar a incerteza de um adversario em descobrir informagdes
sensiveis a partir de dados publicados. Tais trabalhos sdo apresentados a seguir.
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3.2.1 [-diversidade

O modelo de privacidade /-diversidade proposto em (MACHANAVAJJHALA et al.,
2007) adverte que um adversario pode inferir informagdes sensiveis sobre registros mesmo sem
identifica-los. Para evitar esse tipo de descoberta, Machanavajjhala et al. propde o principio
[-diversidade para dados relacionais, com o intuito de contornar as limitagdes existentes no
k-anonimato.

Um conjunto de dados € dito /-diverso se cada classe de equivaléncia possui / "bem
representados'valores para seus atributos sensiveis. Por exemplo, a Tabela 3 mostra dados
2-diverso, pois cada classe de equivaléncia possui pelo menos 2 valores distintos de atributos
sensiveis em seus registros. Formalmente, este modelo requer que o nimero de valores distintos
de atributos sensiveis em cada classe de equivaléncia seja no minimo /.

3.2.2 LKC e (K,C)p-privacidade

Outro método proposto a fim de evitar a descoberta de atributo € apresentado por
(MOHAMMED et al., 2009), o qual emprega o modelo LKC-privacidade para dados de trajetoria.
Este modelo garante que para cada sequéncia de localizagcdes com um tamanho maximo L,
existem pelo menos K registros em um grupo, e a porcentagem de valores sensiveis em cada
grupo ndo é maior que C. Formalmente, um conjunto de dados 7 satisfaz o modelo LKC-
privacidade se para qualquer semi-identificador ¢, dado |¢| < L:

e |T[g]| > K, onde |T[g]| representa o nimero de registros no conjunto de dados 7
que contém ¢, € K > 0 € o limiar de anonimizacao;

e P(s|q) < C paracadas € S, onde S é o conjunto de valores sensiveis, C é o limiar
de confianga e P(s|q) é a probabilidade de se inferir algum valor sensivel s a
partir de g.

Por exemplo, um hospital publica um conjunto de dados de trajetéria de pacientes
com seus respectivos diagndsticos de saide, conforme Tabela 4. Considere que cada registro
contém um atributo sensivel (diagndstico), e que uma trajetoria € representada por uma sequéncia
de localizagdes L = (a,b,c,d, e, f,g,h). Se um valor sensivel aparece frequentemente em alguma
sequéncia de localizac¢des, informacdes sensiveis podem ser inferidas a partir de tal sequéncia.
Suponha que um adversario sabe que Jodo visitou as localizagdes b e f. Uma vez que dois
registros, de trés (IDs 1,7,8), no conjunto de dados publicado, contém as localizagdes b e f e
possuem valor sensivel AIDS, o adversario pode inferir que Joao foi diagnosticado com AIDS
com 2/3 = 67% de certeza. Por outro lado, tal inferéncia ndo seria possivel com valor acima de
50% caso o conjunto de dados da Tabela 5 fosse publicado, ja que foi anonimizado utilizando o
modelo de privacidade LKC-privacidade com o valores L =2, K =2 e C = 50%.

Para garantir que um conjunto de dados de trajetdria atenda a esse modelo, os
autores identificam sequéncias de violagcdo e aplicam supressio global nos pares selecionados de
violagdes.
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ID | Trajetdria Diagnéstico
1 |b—=>d—>c—f—h AIDS

2 | f—h—e Dengue

3 |d—c—f—e Pneumonia
4 |b—g—h—e Dengue
S|d—=h—e Generalizacio
6 (g—f—e Diabetes

T b—=>f—>h—e Diabetes

8 |b—g—>f—h AIDS

Tabela 4 — Dados publicados de trajetdrias de pacientes e seus diagnosticos de satde

ID | Trajetoria Diagnéstico
1l |d—f—h AIDS

2 | f—=h—e Dengue

3 |d— f—e | Pneumonia
4 |g—h—e Dengue

S | d = h— e | Generalizagao
6 | g—~f—e Diabetes

7T | f—h—e Diabetes

8 |g—=f—h AIDS

Tabela 5 — Versao anonimizada dos dadoscom L =2, K =2, C = 50%

Assumindo que cada registro em um conjunto de dados € composto por trajetdrias
de usudrios e seus atributos sensiveis, os autores em (CHEN et al., 2013) propde um modelo
muito semelhante ao apresentado em (MOHAMMED et al., 2009), que adota o modelo (K,C).-
privacidade. Eles introduzem um algoritmo de anonimizacdo o qual emprega supressao local e
supressao global a fim de melhorar a utilidade dos dados, se comparado a (MOHAMMED et
al., 2009), no momento da publicacdo. Esta abordagem permite a adocdo de varias métricas de
utilidade dos dados para diferentes cendrios.

Ambos os modelos sugeridos permitem proteger a privacidade de individuos evitando
tanto a descoberta de identidade quanto a descoberta de atributo. Ou seja, os dois modelos de
privacidade que utilizam os parametros L, K e C, e sdo aplicaveis para anonimizagdo de dados de
trajetoria com ou sem atributos sensiveis.

3.2.3 Select-Organize-Anonymize Framework

Recentemente, (POULIS et al., 2013b) apresentaram um novo framework de ano-
nimizacao de trajetdrias introduzindo o modelo de privacidade (k, /)"'-anonimato, oferecendo
privacidade a individuos também contra a descoberta de identidade e de atributo. Os autores
utilizam trés fases para consolidar seu framework. Sdo elas: sele¢c@o, organiza¢ao e anonimizacao.

e Selecao: identifica trajetérias similares baseada nas informagdes de cada uma
delas;
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e Organizacio: ordena as trajetdrias selecionadas com base na similaridade e as
agrupa em clusters;

e Anonimizacdo: constréi clusters anonimizados a partir da fase anterior apli-
cando generalizacdo.

O método de anonimizacao utilizado € o mesmo proposto em (POULIS et al., 2013a),
adotando generaliza¢do baseada em distancia para atender ao modelo (k, [)"-anonimato. Os
autores também implementam seus algoritmos com base no principio apriori e consideram
atributos sensiveis no contexto do trabalho.

A propriedade (k, [)"'-anonimato garante que um adversario que possui conhecimento
prévio de uma subtrajetoria ¢ de m localizacdes ndo sensiveis, nem pode violar a privacidade de
um individuo a menos de k trajetorias no conjunto de dados publicado, nem pode associd-lo a
uma localizagdo sensivel com uma probabilidade maior que 1/1.

3.3 DISCUSSAO

Os trabalhos apresentados neste capitulo utilizam generaliza¢do ou supressao como
técnicas de anonimizag¢do antes da publicacido de dados. Algumas abordagens visam previnir a
descoberta de identidade, outras visam previnir a descoberta de atributo, e outras previnem ambas.
Dentre os trabalhos relacionados apontados, seis técnicas foram propostas para publicacdo de
dados de trajetdria, sendo apresentados diferentes modelos de privacidade para cada uma das
estratégias.

A nossa contribui¢ao adota 0 mesmo modelo de privacidade proposto em (POULIS
et al., 2013a), denominado k™-anonimato, para dados de trajetoria. A escolha do k™-anonimato
deve-se ao fato de usudrios maliciosos possuirem um conhecimento limitado sobre individuos,
na préatica. Dessa forma, adversarios possuem um conhecimento de no maximo m localizacdes
a qual um determinado individuo percorreu. A partir deste modelo, propomos um método que
previne ataques de ligacdo e que levam a descoberta de identidade, sendo esta descoberta a mais
comum em conjuntos de dados de trajetérias publicados. Ainda com o objetivo de atender ao
modelo proposto, utilizamos supressdo como técnica de anonimizacao.

Dentre as desvantagens das estratégias apresentadas nas Se¢des 3.1 e 3.2 estd o fato
de todas serem elaboradas para executarem algoritmos em ambientes de computacao centralizada.
Por esse motivo, os trabalhos relacionados estudados ndo apresentam bom desempenho quando
se deseja preservar a privacidade de dados em maior escala. Além disso, lidar com técnicas
de anonimizag¢do requer que alguma funcio de perda de informagdo seja minimizada. Nesta
dissertacdo, adotamos como perda de informacao a quantidade de localizagdes removidas do
conjunto de dados apds a etapa de anonimizacgdo. Para isso, propomos uma abordagem distribuida
que preserva a privacidade de individuos na publicacdo de dados de trajetdria, utilizando o
paradigma MapReduce e um método de selecdo de localizagdes, que minimiza a perda de
informacao a qual os dados estdo submetidos no processo de anonimizagao.

A Tabela 6 traz um resumo comparativo entre as abordagens propostas € a nossa
contribui¢do (BRITO et al, 2015).



40

Modelo de Técnica(s) de Previne Tipo de
Trabalho Privacidade Anonimizacao | Descoberta Dado Abordagem
Sweeney et al. k-anonimato Generalizacdo | Identidade | Relacional | Centralizada
Abul et al. (k,8)-anonimato | Generalizacdo | Identidade | Trajetéria | Centralizada
Yarovoy et al. k-anonimato Generalizagdo | Identidade | Trajetéria | Centralizada
Poulis et al. k™-anonimato Generalizacdo | Identidade | Trajetéria | Centralizada
Machanavajjhala et al. [-diversity Generalizagdo Atributo | Relacional | Centralizada
Mohammed et al. LKC-privacidade Supressao Ident.ldade, Trajetéria | Centralizada
Atributo
Chen et al. (K,C)-privacidade Supressdo I(fz?rtillii((i)e’ Trajetéria | Centralizada
. . . Identidade, C . .
Poulis et al. (k, I)"-anonimato | Generalizacdo . Trajetéria | Centralizada
Atributo
Brito et al. k™-anonimato Supressao Identidade | Trajetéria | Distribuida

Tabela 6 — Anélise Comparativa entre os Trabalhos Relacionados

3.4 CONCLUSAO

Este capitulo apresentou os principais trabalhos relacionados com o tema desta
dissertacdo. Embora existam diversas abordagens que visam proteger a privacidade de indi-
viduos na publicacdo de dados de trajetdria, tais trabalhos foram elaborados para executarem
algoritmos em ambientes de computagdo centralizada, ndao apresentando um bom desempenho
quando executados sobre conjuntos de dados em maior escala. A contribui¢do apresentada
nesta dissertacdo é comparada com o trabalho relacionado segAnon, uma vez que o modelo de
privacidade k"*-anonimato é utilizado por ambas as abordagens, e visam proteger a privacidade
de individuos contra usudrios maliciosos que conhecem até m localizacdes.
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4 ABORDAGEM DISTRIBUIDA PARA PRESERVACAO DE PRIVACIDADE NA PU-
BLICACAO DE DADOS DE TRAJETORIA

4.1 TRANON: VISAO GERAL

Com o intuito de solucionar o problema de preservacdo de privacidade em conjuntos
de dados de trajetdrias publicos, este capitulo apresenta Tranon (Trajectory Anonymity), uma
estratégia de publicacdo que mantém a privacidade de individuos pertencentes a um conjunto de
dados de trajetdria, garantindo a utilidade dos mesmos. Para isso, propomos uma abordagem
distribuida para calcular semi-identificadores e uma técnica de supressio para anonimizar dados
de trajetdria e assim preservar a identidade de individuos contra ataque de ligacao.

O Algoritmo Tranon tem como objetivo atacar um conjunto de dados por meio da
descoberta de seus semi-identificadores, e, com base neste conhecimento, aplicar uma técnica
de anonimizagao para previnir que usudrios maliciosos descubram a identidade de individuos.
Ap0s a anonimizacao dos dados, caso um novo ataque de descoberta de semi-identificadores
seja efetuado com os mesmos parametros utilizados anteriormente, nenhum valor € retornado
ao usudrio. Ou seja, um adversério ndo serd mais capaz de descobrir os semi-identificadores
da vitima e, consequentemente, violar sua privacidade. Nosso algoritmo é composto por duas
grandes etapas:

e Descoberta dos SI: calcula o conjunto de semi-identificadores Q utilizando o
Paradigma MapReduce, como forma de ataque a um conjunto de dados D;

e Anonimizacdo: transforma um conjunto de dados D em um conjunto D’ k™-
andnimo, utilizando uma estratégia de supressdo de localizagdes a partir de

0.

O Algoritmo Tranon anonimiza conjuntos de semi-identificadores de tamanho i de
maneira iterativa, onde i representa a quantidade de localizagdes que um adverséario conhece.
Ou seja, assumindo que um adversario conhece ao todo m localiza¢des de um individuo, nosso
algoritmo primeiramente anonimiza semi-identificadores de tamanho i = 1, em seguida de
tamanho i = 2, até que i alcance o valor m, garantindo que o novo conjunto anonimizado D’
atende a propriedade k"-anonimato. Ambas as fases de Descoberta dos SI e Anonimizagdo sao
executadas para cada valor de i, iniciando em conjuntos de tamanho 1 e incrementando até o
valor final m. O Algoritmo 1 mostra o pseudocédigo da nossa estratégia.

O algoritmo tem como entrada um conjunto de dados de trajetéria D, um niimero
m > 0 de localizacdes conhecidas por um adversario e um suporte minimo k£ > 1. A saida
do Algoritmo Tranon é um conjunto de dados D’ que obedece ao modelo de privacidade k™-
anonimato, garantindo que um adversdrio que conhece até m localizagdes de qualquer trajetoria
em D' ndo é capaz de reidentificar um individuo com probabilidade maior que 1/k.

Primeiramente, o algoritmo inicializa o conjunto D’ com os dados originais em D
(linha 2). Logo ap6s, uma fase de MapReduce € executada em D’ com o objetivo de encontrar
os semi-identificadores Q, de tamanho i (linha 5). Apds esta etapa, Q € utilizado como entrada
para o processo de anonimizagio de D'. E nesta fase que ocorre a supressio das localizacdes de
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Algoritmo 1: Algoritmo Tranon
Entrada: Um conjunto de dados D, parametros k e m
Saida: Uma versdo k™-an6nima D’ do conjunto original D

1 inicio

2 D' « D;

3 parai < 1 até m faca

4 /I Etapa I: Descoberta dos semi-identificadores;
5 Q « CalcularSI(D' ki),

6 /I Etapa Il: Anonimizagdo;

7 D' < Anonimizar(D',Q);

8 fim

9 retorne D’

10 fim

tamanho i (linha 7). Ao final das m iteracdes, D’ é retornado ao usudrio e pode entdo ser utilizado
para publicacao.

4.2 DESCOBERTA DE SEMI-IDENTIFICADORES

O numero de possiveis semi-identificadores existentes em um conjunto de trajetorias
de tamanho i pode ser calculado pela seguinte férmula:

o5l

C representa as combinagdes de L localiza¢des dado i escolhas. A complexidade
dessa descoberta € da ordem do nimero de combinacdes produzidas, ou seja, O(2"), uma vez que
o célculo de Q produz exatamente 2™ — 1 combinagdes. Devido ao alto esforco computacional
envolvido no célculo destes semi-identificadores, a computacdo de Q na nossa solucdo € realizada
de maneira distribuida, utilizando o paradigma MapReduce. As fases de mapeamento e redugdo
da nossa solugdo s@o descritas nos Algoritmos 2 e 3, respectivamente.

4.2.1 Funcao Map

Nossa funcao de mapeamento recebe como entrada um conjunto de trajetérias D,
além dos parametros k e i. Primeiramente, para cada trajetéria no conjunto D, a fun¢do de mape-
amento gera todas as combinagdes de localizagdes de tamanho i. Para cada combinacdo gerada,
sdo retornados pares <chave, valor>, onde chaves representam combinagdes de localizacdes de
tamanho i e o valor sempre igual a 1. Esta informacao serd utilizada para descobrir quantas vezes
subtrajetdrias iguais aparecem no conjunto D.

Considere o exemplo da Figura 9. Suponha que existam quatro ndés computacionais
que irdo processar as fun¢des de mapeamento e reducio. Neste exemplo, cada n6 € responsdvel
por processar uma trajetéria. Contudo na pratica, um né é capaz de computar n trajetorias.
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Algoritmo 2: CalcularSI - Map
Entrada: Um conjunto de dados D, parametros k e i
Saida: Pares <chave, valor>, onde a chave representa combinagdes de localizagdes de
tamanho i e valor igual a 1

inicio
paracada T em D faca

para cada t em combinacao(T,i) faca

| emita(z, 1)

fim

fim

N O AW -

fim

Considera-se que os parametros de entrada sdo i =2 e k = 2. Conforme a Secdo 2.1.4.2, a
ordem das localizagdes de uma subtrajetéria ndo € considerada no cdlculo do suporte, pois
assume-se que o conhecimento adversario sobre individuos é independente da ordem em que
essas localizacOes aparecem. Por esse motivo, o conhecimento adversério € dito reflexivo:
(a,b) = (b,a). Antes de iniciar o mapeamento, as localiza¢des das trajetdrias sdo ordenadas com
base nos seus identificadores, para atender a propriedade reflexiva na geracao das chaves. No
exemplo da Figura 9 considera-se uma ordenacao alfabética das localizagdes.

Seguindo o Algoritmo 2 (linhas 2 e 3), para cada trajetdria sio computadas todas as
combinagdes de localizagdes de tamanho 2 (dois pontos de trajetoria), e assim € emitido um par
<t, 1> (linha 4), onde a chave ¢ representa localizacoes de tamanho 2 com valor igual a 1. Em
outras palavras, € dito que # aparece uma vez na trajetoria computada.

(al bl CI e)

(ab, 1), (ac, 1), (ae, 1)
id trajetéria / (bc, 1), (be, 1), (ce, 1) |
Tl (b, > dl 8) N

(b, e, c, a)
(bc, 1), (bd, 1), (be, 1)
T2 | (dbce) (cd, 1), (ce, 1), (de, 1)

T3 (a, c & f) \ (a/ ce, f) ]

Ta (f, d, b, a) (ac, 1), (ae, 1), (af, 1)
\ (ce, 1), (cf, 1), (ef 1) |
(a, b, d, f) N

(ab, 1), (ad, 1), (af 1)
(bd, 1), (b5, 1), (df, 1) |

J
Y

i

Y

f

Figura 9 — Exemplo de uma func¢do de mapeamento considerando o niimero de localiza¢Ges
conhecidas i = 2 e suporte k = 2.
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4.2.2 Funcao Reduce

A funcdo de reducdo utiliza a saida da funcdo de mapeamento e agrega todos os
pares intermedidrios que possuem a mesma chave para gerar o conjunto final e descobrir os
semi-identificadores em D. Dessa forma, a fun¢do de reducio soma todos os valores pertencentes
a mesma chave, emitindo novos pares <chave, valor>. Aqui, a chave continua a representar
subconjuntos de tamanho 7, mas o valor € tido como o nimero de vezes que aquele subconjunto
aparece nos dados de trajetorias. Tal informacao corresponde a frequéncia de cada combinacao
em D, isto é, a frequéncia de uma subtrajetoria.

Algoritmo 3: CalcularSI - Reduce
Entrada: Conjunto de pares < x,1 >, e os parametros k € i.
Saida: Conjunto de semi-identificadores de tamanho i.
inicio
para cada par < x,valores > faca

soma < valores.soma();

se soma < k entao

| emitir(x,soma)

fim

fim

0 N N AW N -

fim

Como resultado da etapa de mapeamento, considere o exemplo da Figura 10. Para
cada par <t, 1> emitido no passo anterior (linha 2), caso possuam a mesma chave ¢, seus
valores sdo somados para produzirem um novo par <t, soma(t)> (linha 3). Contudo, como o
numero de combinagdes pode crescer exponencialmente, emite-se apenas pares cujos valores
sdo menores que o suporte k, i.e., emite-se os semi-identificadores (linha 5). No exemplo da
Figura 10, pares com valores k > 2, como (ab,2), (ac,2), (ce,3), etc. ndo sdo emitidos. Por fim,
sao encontrados os semi-identificadores considerando os parametros i = 2 e k = 2. Sao eles:

(ad), (bf),(cd),(cf),(de),(df) e (ef).

Caso um usudrio malicioso utilize esse tipo de ataque e possua o conhecimento de
que um individuo percorreu as localiza¢des (b, f), por exemplo, ele consegue afirmar com 100%
de certeza que sua trajetéria é (f,d,b,a), atribuindo-a ao identificador 7j. Em contrapartida,
caso ele possua o conhecimento de que um individuo percorreu as localizagdes (b, e), ele ndo
consegue afirmar com mais de 50% de certeza qual a trajetéria € referente ao individuo.

4.3  ANONIMIZACAO

O segundo passo da solugdo proposta tem como objetivo produzir uma versao k-
anonima D’ a partir de D. Para isso, € utilizado o resultado da descoberta dos semi-identificadores
Q, computado no passo anterior, e assim selecionadas apenas algumas localizagdes a serem
anonimizadas. Dessa forma, ao invés de remover todas as localizagdes pertencentes ao conjunto
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(al bl cl e)
(ab, 1), (ac, 1), (ae, 1)

_ (bc, 1), (be, 1), (ce, 1)
B (b, c, d, e) \ (ad, 1)
(bc, 1), (bd, 1), (be, 1) (bf, 1)

A

* (cd, 1), (ce, 1), (de, 1) ((cd, 1))
N (a,cef) o 1
—< (ac, 1), (ae, 1), (af 1) / (de, 1)
(ce, 1), (cf, 1), (ef, 1) (df, 1)
- (ef, 1)
(a, b, d, f)
« (ab, 1), (ad, 1), (af, 1)
| (bd, 1), (bf, 1), (df, 1)

Figura 10 — Exemplo de uma fung¢@o de redugdo considerando o nimero de localiza¢Ges
conhecidas i = 2 e suporte k = 2.

de semi-identificadores, € selecionado um conjunto H dentre os elementos de Q que minimiza a
quantidade de localizacdes removidas e, consequentemente, a perda de informacao.

A ideia da anonimizacgdo € selecionar os pontos mais frequentes dentre aqueles ja
infrequentes, pertencentes ao conjunto Q, e em seguida remové-los do conjunto D. Em outras
palavras, uma vez que os semi-identificadores representam o conjunto de localiza¢des mais
infrequentes, o propdsito é remover apenas as localizacdes que mais aparecem, ou seja, que
sao mais frequentes dentre as infrequentes, pois elas ja representam um conjunto suficiente a
ser anonimizado, ao invés de anonimizar todas as localizacdes distintas que pertencem a Q.
Dessa maneira, o objetivo da solu¢do é minimizar o tamanho do conjunto H, de forma que, apds
removidos do conjunto de dados original, atenda a propriedade k"*-anonimato.

O conjunto H de elementos mais frequentes dentre os semi-identificadores pode ser
definido como um Hitting Set de Q. A seguir, define-se Hitting Set no contexto do problema e
em seguida propde-se uma estratégia para resolu¢ao do menor conjunto H.

4.3.1 Hitting Set

Defini¢do 4 Dado um conjunto L = {1,1y,...,1,} (universo) de diferentes localizacdes visitadas
por objetos moveis, e um conjunto Q de semi-identificadores ndo vazios, cuja unido é igual ao
conjunto universo (i.e., Ugige,qid = L), um conjunto H é dito Hitting Set de Q se e somente se:

HC L/\tideQ :HNgid #0

Em outras palavras, um Hitting Set H de Q € um subconjunto H C L tal que H contém
pelo menos um elemento de cada subconjunto em Q. Conforme mencionado anteriormente, a
perda de informagao esté diretamente relacionada ao tamanho do conjunto H. Dessa forma, a
solucd@o proposta visa minimizar a quantidade de localiza¢des a serem removidas, i.e., |H|.
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Considere o conjunto Q = {(ad), (bf),(cd),(cf),(de),(df),(ef)} de semi-identifi-
cadores calculados na etapa anterior. A Figura 11 mostra varios exemplos de Hitting Sets que
contém pelo menos um elemento de cada subconjunto em Q. Esses elementos sdo destacados
em negrito. O conjunto Hz = {d, f} é considerado minimo pois ndo hd outro Hitting Set cuja
cardinalidade € menor do que 2, neste exemplo.

H:={a, c, e, f}
(ad), (bf), (cd), (cf), (de), (df), (ef)

H:={b, c, d, e}
(ad), (bf), (cd), (cf), (de), (df), (ef)

H: = {d, f}
(ad), (bf), (cd), (cf), (de), (df), (ef)

Figura 11 — Exemplos de Hitting Sets que contém pelo menos um elemento de cada subconjunto
em Q.

Entretanto, conforme demonstrado em (GAREY; JOHNSON, 1979), o problema
de encontrar uma solucdo 6tima (minima) para Hitting Set € considerado NP-dificil. Por esse
motivo, utiliza-se uma estratégia gulosa para calcular um valor aproximado da solug¢do 6tima, e
assim minimizar a perda de informa¢do no momento da anonimizacao.

4.3.2 Estratégia Gulosa de Anonimizacao

Para resolver o problema de minimizac¢ao do conjunto H € proposto um algortimo
baseado em estratégia gulosa que recebe como entrada um conjunto de dados D e um conjunto
de semi-identificadores de tamanho i, e, por meio de supressdes de localiza¢des, retorna uma
versdo k’-andnima do conjunto D. O Algoritmo 4 mostra o pseudocédigo da estratégia proposta.

O Algoritmo funciona da seguinte maneira: enquanto o conjunto Q de semi-identifica-
dores possui elementos, i.e., localizacdes, a frequéncia de cada um deles é calculada a fim de
descobrir qual localizac@o é mais frequente. Quando esse elemento € encontrado, ele € removido
de todas as trajetdrias do conjunto D, sendo esse o primeiro elemento do conjunto H (Hitting
Set) que representa a perda de informacao.

Uma vez removido do conjunto D, agora é a vez de remové-lo do conjunto de
semi-identificadores. Para cada semi-identificador no conjunto Q, verifica-se a existéncia da
localizacdo mais frequente dentro do semi-identificador. Caso exista, o semi-identificador é
removido de Q. Assim, garante-se que cada semi-identificador do conjunto Q possui pelo menos
um elemento de H, atendendo a Defini¢do 1.

Ainda considerando o conjunto Q = {(ad), (bf),(cd),(cf),(de),(df),(ef)} de
semi-identificadores calculados na etapa anterior, a Figura 12 mostra como é calculado o Hitting
Set de Q seguindo o Algoritmo 4. Primeiramente (linha 3) € calculada a frequéncia de cada
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Algoritmo 4: Anonimizacao - Estratégia Gulosa
Entrada: Um conjunto de dados D e um conjunto de semi-identificadores de tamanho i.
Saida: Uma versdo k'-an6nima do conjunto D

1 inicio

2 enquanto Q # 0 faca

3 FQ < calcularFrequencia(Q);

4 maisFrequente <— F Q.dequeue();
5 D < suprimir(maisFrequente,D) ;
6 para cada gid € Q faca

7 se maisFrequente € gid entao
8 | 0+ 0\qid;

9 fim

10 fim

11 fim

12 retorne D

13 fim

elemento dentro do conjunto Q. A localizagdo a aparece uma vez no conjunto Q, b também
aparece uma vez, ¢ duas vezes e assim por diante. Ap6s calculada a frequéncia de cada elemento,
eles sdo armazenados em uma pilha FQ, e o que possui maior valor € selecionado para compor o
Hitting Set (linha 4). Neste caso, a localiza¢@o d pois possui maior frequéncia em Q, freq(d) =4.
A localizagdo f também possui frequéncia freq(f) =4 em Q. Neste caso, a func¢do retorna
o primeiro elemento de maior frequéncia encontrado, ou seja, d € selecionado para compor o
Hitting Set.

No passo seguinte (linha 5), a localizacdo d é removida do conjunto de dados D. Para
cada semi-identificador pertencente ao conjunto Q (linha 6), o algoritmo verifica se ele contém
o elemento mais frequente d (linha 7). Se essa condi¢do for verdadeira, o semi-identificador
qid é removido do conjunto de dados Q (linha 8). Enquanto o conjunto Q nao é vazio (linha 1),
i.e., enquanto nao hd um Hitting Set que contém pelo menos um elemento de cada subconjunto
em Q, o processo de anonimizacdo continua. Na segunda iteragcdo, apds removidos os semi-
identificadores que contém a localiza¢do d, o novo conjunto Q = {(bf), (cf), (ef)} passa a ser
o conjunto de semi-identificadores a ser considerado. Novamente € calculada a frequéncia das
localiza¢Oes no conjunto Q. Assim, as localizagdes b, ¢ € e aparecem uma vez em (, enquanto
a localizacdo f aparece trés vezes. Como f possui maior frequéncia dentre as localizagdes
restantes, f € selecionado para compor o Hitting Set. Consequentemente a localizacao f é
removida dos conjuntos D (linha 5) e Q (linha 8). Nao havendo mais elementos em Q, o
algoritmo para e retorna o conjunto D anonimizado.

4.3.3 Corretude do algoritmo Tranon

Para verificar que a nossa estratégia gulosa de anonimizacgdo € correta, utiliza-se o
seguinte Lema:
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Q

f—*—\
(ad) (a:1)

(bf) (b:1)
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(ef) '

Q

(b:1)

( bf) Calcular Elemento de Remogio do
Frequéncia (C_'l) maior Freq. conjunto Q
2. c _ malerfred
(f: 3) Adiciona ao

Hitting set

Figura 12 — Execucdo do algoritmo de anonimizag¢ao sobre um conjunto Q de
semi-identificadores.

Lema 1 Dado um conjunto D, um limiar de anonimizagdo k > 1 e um conjunto L de diferentes
localizagdes visitadas por objetos méveis, tal que L = {ly,l,...,1,}, um conjunto Q de semi-
identificadores ndo vazios de tamanho m e um Hitting Set H de Q formado por localizacdes em
L. Apos a remogdo das localizacdes pertencentes a H do conjunto de dados original D, o novo
conjunto gerado D' passa a ser k™-andnimo.

Considere o conjunto de dados D da Figura 13 e um limiar de anonimizagao k =
2. Conforme a figura, o conjunto de localizagdes L = {a,b,c,d,e, f}. O conjunto de semi-
identificadores de tamanho 2 em D foi calculado na etapa de descoberta de semi-identificadores
conforme Figura 12, sendo representado por Q = {(ad), (bf),(cd),(cf), (de),(df),(ef)}, bem
como o Hitting Set H = {d, f}. De acordo com o Lema 1, apds removidas as localizagdes
{d, f} do conjunto D, 0 novo conjunto gerado D’ é particularmente 22-andnimo, i.e., adversérios
com conhecimento de quaisquer duas localiza¢cdes em L nao podem associar individuos a seus
registros em D’ com probabilidade maior que 1/2.

Prova do Lema 1: vamos provar o Lema 1 por indu¢do na varidvel m, ou seja, na
quantidade de localiza¢des que um adversario conhece. Considere o caso base param = 1. Dessa
forma, o conjunto de semi-identificadores Q possui tamanho m = 1. Uma vez que H contém
pelo menos uma localizacdo de cada gid € Q, o conjunto H € representado pelo préprio conjunto
Q, pois Q possui apenas uma localizacdo. Logo, o conjunto de localizagdes H removidas
de D representam o proprio conjunto de semi-identificadores, o que garante a propriedade
k' — anonimato, J& que foram removidos todos os semi-identificadores Q de D. Como hipétese,
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considere que apds a remog¢do em D das localizacdes pertencentes a H, do conjunto de semi-
identificadores Q de tamanho m, 0 novo conjunto gerado D’ é k™-an6nimo. Como passo indutivo,
considere que, se a hipotese € verdadeira para Q de tamanho m, entdo € verdadeira para Q de
tamanho m + 1. Mais uma vez, dado que H contém pelo menos uma localizac¢do de cada gid € Q
(por defini¢cdo), pelo menos uma localizacao serd removida do conjunto Q. Se isso ocorre, 0s
dados restantes em Q possuirdo tamanho méaximo de m localizagdes, que por hipétese, atende a
propriedade do k"*-anonimato.

A seguir é demonstrado um exemplo pratico de funcionamento do algoritmo Tra-
non, desde a etapa de descoberta de semi-identificadores até o processo de anonimizacao das
trajetorias.

4.3.4 Exemplo pratico

Neste exemplo, considera-se como parametros de entrada o conjunto de dados de
trajetdria da Figura 13 (o mesmo utilizado nas etapas anteriores), e as varidveis k =2 e m = 3.
Dessa forma, pretendemos transformar o conjunto D em um conjunto D’ aplicando a nossa
solugdio para garantir a propriedade 23-anonimato, ou seja, cada trajetéria nio pode ser associada
a um individuo por um atacante com probabilidade menor que 1/2, dado que ele conhece até
3 pontos de qualquer trajetéria. Neste exemplo assume-se também que sdo utilizados 4 nés
computacionais para processar os algoritmos de maneira distribuida.

id | trajetoria
Ti| (b, e c, a)
T2 | (d, b, c,e)
Tz | (a, ¢ e f)
Ta | (f,d, b, a)

Figura 13 — Exemplo de um conjunto de dados de trajetéria D a ser publicado contendo seis
localizagdes distintas.

Como forma de preservar a identidade dos individuos pertencentes ao conjunto
D, inicia-se o processo de anonimizac¢ao considerando que o conhecimento adversario sobre
individuos € de qualquer localizacdo de tamanho i = 1. Na primeira etapa da solu¢do proposta, é
executada uma fase de MapReduce no conjunto de dados original D a fim de descobrir quais
os semi-identificadores de tamanho i = 1 a serem considerados na fase de anonimizacao. Na
fase de mapeamento, sdo gerados pares <chave, valor>, onde a chave representa a localizacdo
individual, ja que combinag¢des de tamanho 1 retornam o préprio elemento, e o valor igual a 1.
Uma vez que todas as localiza¢des individuais L = {a,b,c,d, e, f} possuem suporte maior ou
igual a 2, a fase de reducdo retorna nenhum semi-identificador de tamanho i = 1. Assim, ndo é
necessdria a etapa de anonimizag¢do das trajetdrias, pois o conjunto D jé atende a propriedade
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2! — anonimato. Todo esse processo é mostrado na Figura 14.

original map reduce | Q
(al bl Cl e) L
(a, 1), (b, 1), (c, 1), (e, 1)
id | trajetoria (b, d e) 8 \
Ti| (b, e c a) » &5 € *‘\.
b, 1), (c, 1), (d, 1) (e 1
= (d,b,c,e)/( ) (¢, 1), (d, 1), (e ): g o
Tzl (a,cef) [— (a,ce,f) :_ /
Tﬂ- (f, d, b, a) \ (D', 1)’ (CI 1)’ (E, 1)} (ﬁ 1)
(a,b,d,f) /

(a,1), (b, 1), (d, 1), (£, 1) [~

Figura 14 — Processo de anonimizagdo do conjunto de dados de trajetdria D considerando os
parametros i = 1 e k = 2.

Considera-se agora o conhecimento adversario sobre individuos sendo quaisquer
duas localizagdes em D, ou seja, i = 2. Na etapa de MapReduce, para cada trajetéria no conjunto
D, a fun¢do de mapeamento gera todas as combinacdes de localiza¢des de tamanho 2 de cada
trajetoria. Para cada combinagdo gerada, sdo retornados pares <chave, valor>, onde a chave
representa as combinacdes de localizacdes de tamanho 2 e o valor igual a 1. Na reducdo, o
conjunto de subtrajetdrias que possuem suporte menor que 2 representam os semi-identificadores

parai=2. Sdo eles: (ad), (bf),(cd),(cf),(de),(df),(ef).

Inicia-se entdo o processo de anonimizagdo baseado no conjunto Q. Assim, é
calculada a frequéncia de cada elemento no conjunto e entdo selecionada a localizacao d, que
possui frequéncia 4, sendo esta a maior em Q. O elemento d € entdo adicionado ao Hitting Set
e os elementos em Q que contém d sao removidos. Remove-se também todas as localiza¢des
d do conjunto D. Uma vez que o conjunto Q nao € vazio apos a remog¢do dos elementos que
continham d, uma nova etapa de anonimizagao € executada, calculando novamente a frequéncia
dos elementos e selecionando a localizagdo f para compor o Hitting Set. Remove-se novamente
os elementos em Q que contém f e todas as ocorréncias da localizacdo f no conjunto D. Apds
esse processo, o conjunto Q € vazio e a computacao segue para i = m = 3. A Figura 15 apresenta
0 processamento dessa etapa para i = 2.

Ap6s serem removidas as localizagdes d e f do conjunto D, uma nova iteracao
considerando i = 3 € executada, finalizando o processo de anonimiza¢do. Na etapa de descoberta
de semi-identificadores, a fun¢do de mapeamento gera todas as combinacdes de elementos de
tamanho 3 das localizagdes remanescentes, ou seja, combinagdes de elementos de tamanho 3 sem
considerar as localizagdes d e f. A Figura 16 mostra como ocorre 0 mapeamento e a reducdo
para i = 3. Note que a trajetoria 74 possui apenas duas localizagdes. Por esse motivo ndo sdo
geradas combinagdes de tamanho 3. Na fase de reducdo, dois conjuntos de localizacdes sdao
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Figura 15 — Processo de anonimizagdo do conjunto de dados de trajetéria D considerando os
parametros i =2 e k = 2.

considerados semi-identificadores, sdo eles: (abc) e (abe).

Descoberto os semi-identificadores de tamanho i = 3, a frequéncia de cada locali-

zagdo € computada e entdo € selecionado o elemento a para compor o Hitting Set, pois possui
frequéncia 2, sendo esta a maior em Q. Assim, a localiza¢do a é removida do conjunto D e
todos os semi-identificadores que contém a também sdo removidos de Q. Finalmente, Q € vazio,

i atingiu o valor méaximo m = 3 e entdo € retornado para o usudrio o conjunto de dados D’
que atende ao modelo de privacidade 2> — anonimato. A Figura 17 mostra o resultado final da
anonimiza¢do, comparando o conjunto de dados original D e o conjunto a ser publicado D'.

original

map

id | trajetoria
T (b, e, c,a)
T2 | (b,ce)
Tz | (a,ce)
Ta (b, a)

_—
AN

(al bl cl e)

(abc, 1), (abe, 1)
(ace, 1), (bee, 1) |

(b, c, e)
(bce, 1)

(a,¢c e)
(ace, 1)

(a, b)
0)

|

J

[

reduce

N\

(abc)
(abe)

FreqQ H
(a:2)

(b:2) ]
(c:1) (a:2)
(e:1)

Q

Apos remogao

Figura 16 — Processo de anonimiza¢do do conjunto de dados de trajetéria D considerando os
parametros i =m =3 e k = 2.
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id | trajetoria id | trajetoria
T1 (b, e, c, a) T: (b, e, c)
T2 (d,b,c,e)| —— T: (b, c,e)
T3 | (a,c e, f) T: (c, e)
Ta| (f d, b, a) Ta (b)

Figura 17 — Conjunto de dados original D e a transformac¢do em um conjunto de dados
anonimizado D’ 23-an6nimo.

Uma vez liberado para publicag@o o conjunto de dados da Figura 17, o adversario
que conhece até trés localizagdes, ou seja, todas do conjunto liberado L = (b, c,e), ndo é capaz
de inferir qualquer registro a um individuo com probabilidade maior que 1/2. Por exemplo,
suponha que um adversério conhece todas as trés localizagdes (b,c,e) em D' de um determinado
individuo. Ele ndo pode inferir que a trajetoria desse individuo é 77, uma vez que 7, também
possui essas trés localizacdes. O mesmo acontece para adversarios que possuem o conhecimento
de duas, ou mesmo uma localizagdo, em D'

4.4 CONCLUSAO

Neste capitulo apresentamos nossa solucao de preservacao de privacidade, denomi-
nada Tranon, a partir de uma publicacdo de dados de trajetoria. A abordagem proposta utiliza
o paradigma MapReduce de computagdo distribuida para calcular semi-identificadores € uma
técnica de supressdo para anonimizar dados de trajetérias. Nosso método de anonimizacdo
seleciona apenas as localiza¢des essenciais que compdem os semi-identificadores por meio
do Hitting Set, tendo como objetivo anonimizar o minimo de localiza¢des possiveis e assim
preservar a identidade de individuos contra ataque de ligacao.
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5 AVALIACAO EXPERIMENTAL

Este capitulo apresenta uma série de resultados coletados a partir de analise experi-
mental do algoritmo Tranon. Foram observados aspectos e métricas de avaliacdo em termos de
eficiéncia e tempo de execugdo, com o objetivo de comprovar a qualidade da solugdo proposta
de preservacao de privacidade na publicac¢do de dados de trajetoria em diferentes conjuntos de
dados.

Primeiramente analisamos a utilidade de um conjunto de dados D’ computado pelo
Algoritmo Tranon e comparamos a estratégia seqAnon (POULIS et al., 2013a), variando os
parametros k e m e observando a perda de informacdo em ambas as abordagens. A estratégia
seqAnon foi escolhida para comparagdo por ser mais semelhante a proposta de preservacao de
privacidade em dados de trajetéria. Ambas utilizam o modelo de privacidade k*-anonimato e
visam proteger a privacidade contra ataque de ligacao, garantindo que usudrios maliciosos nao
podem inferir registros a seus respectivos individuos com probabilidade maior que 1/k, dado
que esses adversdrios conhecem até m localiza¢des de cada individuo.

Em seguida, realizou-se uma andlise comparativa entre os tempos de execu¢do dos
algoritmos Tranon e seqAnon em uma abordagem centralizada, variando o tamanho do conjunto
de dados. Foram utilizados dois conjuntos de dados nos experimentos. Eles sdo descritos na
Secdo 5.1. Por fim, verificou-se o tempo de execugdo das etapas de descoberta de semi-identifica-
dores e de anonimizacao do algoritmo Tranon distribuido, variando também o tamanho do
conjunto de dados e observando o desempenho da solug@o proposta.

5.1 CONJUNTOS DE DADOS

Os dados utilizados para avaliacdo experimental consistiram de dois conjuntos
de trajetdrias pertencentes a individuos em um determinado intervalo de tempo. O primeiro
deles, denominado STM, € um conjunto de dados real fornecido pela Société de Transport de
Montréal (STM)!, agéncia de transporte piblico da cidade de Montreal, Canad4d. O segundo
conjunto de dados de trajetoria foi gerado sinteticamente pela ferramenta Brinkhoff’s Data
Generator (BRINKHOFF, 2002), denominado SYN, o qual é empregado por muitos dos trabalhos
relacionados ja apresentados nesta dissertacdo (POULIS et al., 2013b; ABUL et al., 2008;
YAROVOY et al., 2009).

A seguir sdo detalhados cada um desses conjuntos, bem com suas caracteristicas
mais relevantes. Ao final desta secdo, € apresentada uma tabela contendo as estatisticas dos
dados apresentados.

511 ST™M

O conjunto de dados STM consiste no deslocamento de passageiros ao longo da rede
metrovidria da cidade de Montreal. Toda vez que os usudrios utilizavam seu cartio de acesso a

I «www.stm.info>
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estacao de metrd, dados eram coletados pela estagdo, armazenando assim informacdes sobre 0
identificador da trajetoria e sua localizagdo geogréfica na rede de transporte publica da cidade.
Assim, os dados foram liberados pela Société de Transport de Montréal com o intuito de serem
utilizados para diversos fins, tais como andlise estatistica em geral, ou auxilio de pesquisadores
na melhoria do transporte publico, entre outros.

Em particular, o conjunto contém dados de 130.707 trajetérias de passageiros ao
longo de 68 estagdes de metrd. Os dados foram coletados em um intervalo de 21 dias, no més de
Outubro de 2011. O tamanho médio das trajetdrias € de 11,28 localizacdes. As 68 localizagdes
do conjunto STM podem ser visualizadas na rede metrovidria da cidade de Montreal, como
mostra a Figura 18.

El
Q Rosemont—La.

@ Petite-Patrie:

St1Laurent

sl Quetec

6
Dorval

Figura 18 — LocalizacOes geogréficas da rede metroviaria da cidade de Montreal utilizadas pelo
conjunto de dados STM.

5.1.2 SYN

O segundo conjunto de dados utilizado na experimentagao foi construido sintetica-
mente utilizando a ferramenta Brinkhoff’s Data Generator (BRINKHOFF, 2002) e possui dados
em maior escala quando comparado ao conjunto de dados reais STM. Em resumo, para gerar
trajetorias utilizando a ferramenta, escolhe-se a regido a qual os dados serdo gerados, o ntimero de
veiculos iniciais, o nimero de unidades de tempo, i.e., localiza¢des percorridas a cada intervalo
de tempo, e por fim o nimero de veiculos adicionais a cada intervalo de tempo percorrido.
Essa geracdo de dados sintéticos foi disponibilizada pelo MNTG: Minnesota Web-based Traffic
Generator ? e pode ser visualizada na Figura 19.

De maneira geral, o conjunto possui 400 mil trajetorias sintéticas de veiculos na
cidade de Oldenburg, Alemanha, distribuidas em 2.075 localizagdes distintas € com tamanho

2 <mntg.cs.umn.edu/tg/index.php>
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médio das trajetorias igual a 34,86.
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Figura 19 — Exemplo de utilizagdo da ferramenta de geracdo de dados sintéticos na cidade de

Oldenburg, Alemanha.

A fim de avaliar o desempenho da solu¢do a medida que o volume de dados cresce,
este conjunto foi dividido em trés instancias, denominadas SYN200k, SYN300k e SYN400k.
Cada uma dessas instancias possui 200 mil, 300 mil e 400 mil trajetdrias, respectivamente. As

métricas de cada instancia sdo descritas na Tabela 7.

Conjunto de dados Nﬁmefq de LI Tamanhp r{le’?dio
trajetorias das trajetdrias
STM130k 130,707 68 11.28
SYN200k 200,000 185 24.74
SYN300k 300,000 650 29.90
SYN400k 400,000 | 2075 34.86

Tabela 7 — Métricas dos conjuntos de dados sintéticos utilizados na experimentacao.

5.2 AMBIENTE E CONFIGURACAO

O algoritmo Tranon proposto neste trabalho foi implementado utilizando a lingua-
gem Java e os experimentos foram conduzidos em uma infraestrutura de nuvem privada na
Universidade Federal do Ceara (UFC). Utilizou-se ao todo 9 mdquinas virtuais, das quais uma
atuou como nd mestre e as outras oito como nés escravos. Cada maquina virtual possuia sistema
operacional Ubuntu, versdao 14.04, com processador Xeon 2.4 GHz, 4 nucleos de processamento,
4 GB de memoria RAM e 200 GB de capacidade em disco.

A implementacio da estratégia seqAnon, escolhida para comparacao, deu-se também
em Java. E importante ressaltar que o algoritmo seqAnon considera a ordem das localizacoes
de uma subtrajetdria no calculo do suporte, i.e., dadas duas subtrajetdrias #1 e f,, € um conjunto
de dados D, sup(t;,D) # sup(t,,D), aumentando assim o nimero de localiza¢des a serem
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anonimizadas e, consequentemente, a perda de informag¢do. Como forma de comparagdo mais
precisa da nossa técnica com a estratégia em (POULIS et al., 2013a), ordenamos as trajetdrias por
ordem crescente de IDs das localizagdes. Uma vez que o conhecimento adversério € independente
da ordem em que as localizacdes aparecem, trajetérias ordenadas por IDs estabelecem que
sup(t,D) seja igual ao sup(t,,D) no algoritmo seqAnon, visto que, por estarem ordenadas,
as localizacoes sempre serdo detectadas na mesma ordem. Dessa forma, ambos os algoritmos
passaram a ter o mesmo tratamento no calculo do suporte.

5.3 EXPERIMENTOS

A solucdo proposta neste trabalho foi avaliada em termos de eficiéncia e desempenho.
Em termos de eficiéncia, analisou-se a utilidade dos dados, verificando a perda de informacao,
1.e., a quantidade de localiza¢des anonimizadas apds a execucdo dos algoritmos. Variou-se
tanto o suporte k no intervalo [2, 64] utilizando poténcias de 2 a cada execugdo, quanto o
parametro m no intervalo [1, 5]. Em termos de desempenho, analisou-se o tempo de execugao
dos algoritmos, variando o tamanho do conjunto de dados, conforme apresentados na Secao 5.1.
Para cada experimento variamos um determinado parametro enquanto os outros mantiveram-se
fixos, em seus respectivos valores padroes. A Tabela 8 apresenta os parametros utilizados na
experimentacdo, com seus respectivos valores, tendo como valores em negrito os padrdes de
cada parametro.

k 2, 4,8, 16, 32, 64
m 1,2,3,4,5
Dataset || STM130k, SYN200k, SYN300k, SYN400k

Tabela 8 — Parametros utilizados na experimentacao. Os valores em negrito sdo fixados ao se
variar um outro parametro.

5.3.1 Analise da utilidade dos dados

Para medir a eficiéncia da solucdo proposta, avaliou-se a perda de informagdo quando
os parametros k e m sdo variados dentro dos intervalos estabelecidos, utilizando o conjunto de
dados STM130k. Calculou-se entdo o nimero de localizacdes remanescentes (ndo anonimizadas)
e o tamanho médio das trajetorias que também ndo foram anonimizadas. S@o essas as duas
métricas avaliadas para célculo da perda de informacao dos algoritmos Tranon e seqAnon. A
seguir € apresentada a andlise de resultados em cada um dos experimentos variando k e m.

5.3.1.1 Variacdo do k

No primeiro experimento, variou-se o suporte k de acordo com os valores mostrados
na Tabela 8. Estes resultados sao exibidos na Figura 20, em escala logaritmica. Em particular,
a Figura 20a apresenta o numero de localizacdes ndo anonimizadas em fungdo de k. Como
esperado, o nimero de localizacdes remanescentes da anonimiza¢do diminui a medida que o
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Figura 20 — (a) Numero de localiza¢des remanescentes (ndo anonimizadas), (b) Tamanho médio
das trajetorias ndo anonimizadas, variando o parametro k.

suporte k aumenta. Isso acontece devido a probabilidade de reidentificacéo 1/k se tornar cada
vez menor. Quanto menor for a probabilidade de reidentificar um individuo, mais localizagdes
deverdo ser anonimizadas para garantir essa afirmacao. Por esse motivo, o nimero de localizagdes
ndo anonimizadas diminui a medida que o suporte k € incrementado. Na Figura 20b, o tamanho
médio das trajetérias também diminui a medida que k cresce, confirmando o resultado anterior de
que mais localizagdes sdo anonimizadas quando & € incrementado, a fim de garantir a propriedade
k™-anonimato.

Observa-se que em ambos os resultados a perda de informagdo do algoritmo Tranon
¢ menor quando comparada ao algoritmo seqAnon. A explicagdo para a anonimizacdo de um
menor nimero de localizagdes se d4 devido ao fato do algoritmo Tranon adotar o Hitting Set
como estratégia de anonimizagao e utilizar uma implementacdo gulosa de selecdo de localizag¢des
a serem removidas. O algoritmo seqAnon anonimiza as localizagdes baseado no seu vizinho mais
proximo, utilizando distancia euclidiana, conforme visto em 3.1.4. Essa ndo € uma estratégia
muito eficiente visto que o vizinho mais proximo de uma certa localiza¢do ndo necessariamente
pertence a um semi-identificador em um conjunto de dados. Caso fosse utilizada uma métrica de
selecdo de localizagdes a serem anonimizadas, como por exemplo o Hitting Set, em conjunto
com a estratégia de anonimizagdo proposta pelo proprio algoritmo seqAnon, menos localizagdes
seriam anonimizadas e, consequentemente, menor seria a perda de informacao.

5.3.1.2  Variagdo dom

Neste experimento variamos o nimero de localizacdes m conhecidas por um adver-
sario, no intervalo de 1 a 5. Estes resultados sdo mostrados na Figura 21. A Figura 21a apresenta
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Figura 21 — (a) Numero de localiza¢des remanescentes (ndo anonimizadas), (b) Tamanho médio
das trajetdrias ndo anonimizadas, variando o parametro m.

o numero de localiza¢des ndo anonimizadas em fun¢do de m, com k fixado no valor 4. Também
como esperado, o nimero de localiza¢des remanescentes da anonimizac¢do diminui a2 medida que
o adversdrio conhece mais localizacdes m. Observa-se que neste experimento a curva gerada
pela perda de informacao € menos suave quando comparado a variagao do parametro k. Isso
ocorre devido ao fato do nimero de combinagdes possiveis, a medida que um adversario conhece
mais localizacdes, crescer exponencialmente. Por esse motivo, o nimero de localizacdes ndo
anonimizadas diminui mais drasticamente a medida que o parametro m € incrementado. A Figura
21b apresenta um comportamento semelhante. A medida que m cresce, o tamanho médio das
trajetorias diminui de forma mais acentuada.

Mesmo com um impacto mais significativo na variagdo do parametro m em relacao
ao parametro k, observa-se que o algoritmo Tranon € melhor em eficiéncia que o algoritmo
comparado, visto que o numero de localizagdes originais remanescentes da anonimizagao €
maior na nossa estratégia, acarretando em uma menor perda de informagdo. O motivo € o
mesmo do experimento anterior. O algoritmo Tranon utiliza o Hitting Set como método de
selecdo de localizacdes a serem anonimizadas, diminuindo de forma significativa a quantidade
de localiza¢des andnimas na variacdo do parametro m. A estratégia em (POULIS et al., 2013a),
por adotar uma técnica de anonimizagdo sem selecio prévia de localizagdes, possui uma perda
de informagdo bem mais considerdvel. Por exemplo, na Figura 21a, quando m = 5, o nimero de
localiza¢Ges ndo anonimizadas do algoritmo Tranon possui valor 31 (das 68 localizacdes origi-
nais), comparado ao valor 15 do algoritmo seqAnon, retendo mais que o dobro de localizacdes
apds a anonimizacao.
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Figura 22 — Tempos de execugdo dos algoritmos TranonC e seqAnon variando o tamanho dos
conjuntos de dados.

5.3.2 Analise de desempenho

Neste conjunto de experimentos analisou-se o tempo de execugdo dos algoritmos
Tranon e seqAnon variando o tamanho do conjunto de dados, fixando os parametros k =4 e
m = 3 conforme a Tabela 8. O objetivo € analisar o comportamento da solu¢do a medida que o
volume de dados cresce.

5.3.2.1 TranonC x seqAnon

Para comparar o desempenho da solucdo proposta com a estratégia seqAnon, imple-
mentamos uma versao centralizada do algoritmo Tranon, denominada TranonC. Dessa forma, o
cdlculo dos semi-identificadores € feito apenas em uma maquina, gerando todas as combinagdes
possiveis de cada trajetoria de forma local. Com isso, o célculo dos semi-identificadores foi
realizado de forma centralizada em ambas as estratégias.

A Figura 22 mostra os tempos de execugdo dos algoritmos TranonC e seqAnon. A
medida que o volume do conjunto de dados é ampliado, ambos os tempo de execucdo aumentam
de forma significativa. Isso acontece devido a complexidade do célculo dos semi-identificadores
conforme visto na Se¢do 4.2. Contudo, a nossa solucao apresentou leve ganho de desempenho
quando comparada ao algoritmo seqAnon, uma vez que foi utilizada a técnica de supressdo das
localizagdes, ao invés de generalizagdo.
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5.3.2.2 Tranon distribuido

Por fim, comparamos os tempos de execucao do algoritmo Tranon distribuido com
TranonC e seqAnon. Como no experimento anterior, variamos o tamanho dos conjuntos de
dados, medindo seus respectivos tempos de execucao. A Figura 23a apresenta esse resultado em
escala logaritmica.

. M Tranon . 4000
3 B TranonC 3 Anonimizacao
o 5 ko] . o
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& 80 3000
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Figura 23 — (a) Tempos de execugdo dos algoritmos Tranon, TranonC e seqAnon variando o
tamanho dos conjuntos de dados, (b) Tempos de execu¢do de cada etapa do
algoritmo Tranon.

Quando comparado as estratégias centralizadas, o algoritmo Tranon é aproxima-
damente 2,7 vezes mais rdpido que o TranonC e 3,1 vezes mais rdpido que o seqAnon, para
o conjunto de dados STM130. Para o conjunto SYN200, o algoritmo Tranon distribuido €
executado em 572 segundos, enquanto nos algoritmos seqAnon e TranonC esses valores sdo
3,29 horas e 2,87 horas, respectivamente. Entretanto, quando executados no conjunto de da-
dos SYN400, o algoritmo Tranon € 95 e 108 vezes mais rdpido que as abordagens TranonC e
segAnon, respectivamente, comprovando o bom desempenho da solu¢@o proposta.

A Figura 23b exibe os tempos de execucdo de cada etapa do algoritmo Tranon.
Observa-se que a amplia¢do do conjunto de dados faz com que ambos os tempos de descoberta de
semi-identificadores e de anonimizacao aumentem. Por exemplo, no conjunto de dados STM130,
a descoberta de semi-identificadores ocorre em 227 segundos, enquanto a anonimizagao é
computada em 37 segundos. Ja no conjunto de dados SYN400, esses valores sdao 3080 e 1043
segundos, respectivamente. Nota-se que o tempo de descoberta de semi-identificadores possui
um aumento mais acentuado devido a complexidade dessa descoberta.
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5.4 CONCLUSAO

Neste capitulo foram apresentados os resultados dos experimentos realizados tanto
com dados reais quanto com dados sintéticos. O conjunto de dados reais foi coletado da cidade de
Montreal, Canad4, e fornecido pela Société de Transport de Montréal (STM). O outro conjunto
de dados foi gerado utilizando a ferramenta Brinkhoff’s Data Generator (BRINKHOFF, 2002).
Compara-se a nossa abordagem com a solucdo proposta em (POULIS et al., 2013a), denominada
seqAnon. Os experimentos mostraram que o algoritmo Tranon possui menor perda de informagao
e melhor desempenho, quando comparado ao algoritmo seqAnon.
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6 CONSIDERACOES FINAIS

6.1 CONCLUSAO

Servigos baseados em localizagdo estio cada vez mais presentes em dominios sociais
e empresariais, integrando atividades didrias de pessoas e facilitando suas vidas. Tais servicos
tém gerado quantidades significativas de dados de trajetdria, e, para continuarem contribuindo
com beneficios a sociedade, muitas vezes estes dados necessitam estar em dominio publico. No
entanto, a publicacio destes dados pode levar a sérios riscos de violacao de privacidade devido a
existéncia dos semi-identificadores, possibilitando que adversarios descubram a identidade de
individuos em um conjunto de dados publico. Como forma de evitar esse tipo de descoberta,
nesta dissertacido apresentamos uma solucdo de preservacdo de privacidade para publicacdo
de dados de trajetéria que previne ataques de descoberta de identidade, impedindo que um
adversério com conhecimento prévio sobre individuos nao seja capaz de associd-los a registros
em um conjunto de dados publicado, e minimizando a perda de informacao a qual estes dados
estdo submetidos no processo de anonimizagao.

A solucio apresentada baseou-se no paradigma MapReduce, que permite armazenar e
processar grandes conjuntos de dados de forma distribuida. Para garantir a efetividade da solucao
proposta, adotamos o modelo de privacidade k"*-anonimato, garantindo que um adversario que
conhece até m localizacdes de qualquer trajetoria publicada ndo € capaz de reidentificar um
individuo com probabilidade maior que 1/k. Nosso algoritmo de preservagdo de privacidade,
denominado Tranon, € dividido em duas fases. A primeira consiste em encontrar 0s semi-
identificadores, i.e., localizagdes que permitem associar um individuo a seu respectivo registro,
em um conjunto de dados. Para isso, implementamos uma fase distribuida de mapeamento,
seguido por uma fase de reducdo, que emite os semi-identificadores de tamanho i, dado um
suporte minimo k. A segunda fase seleciona localizagdes chaves a partir dos semi-identificadores
encontrados com o objetivo de suprimi-las do conjunto de dados e garantir a propriedade k-
anonimato. Para tal, utilizamos uma estratégia gulosa que visa encontrar o minimo Hitting Set e
assim anonimizar (suprimir) a menor quantidade de localiza¢des possiveis.

Ambas as fases do algoritmo Tranon sdo executadas Vi 1 <i < m, de acordo com
principio apriori. Dessa forma, o calculo dos semi-identificadores e a anonimizagdo do conjunto
de dados para conhecimento adversério de tamanho i + 1 ndo leva em consideragdo localizacdes
removidas anteriormente para conhecimento adversario de tamanho i.

N6s comparamos nossa abordagem com a estratégia seqAnon, proposta anterior-
mente em (POULIS et al., 2013a). Foram realizados experimentos utilizando dados sintéticos
e reais com o objetivo de comprovar a qualidade da solucdo proposta em termos de eficiéncia
e desempenho. Os experimentos variando os parametros k € m mostraram que nossa solucao
apresenta uma menor perda de informagdo quando comparada a estratégia seqAnon, sendo
assim mais eficiente. Experimentos variando o conjunto de dados também demonstraram que o
algoritmo Tranon foi executado siginificativamente mais rdpido quando comparado ao algoritmo
seqAnon centralizado, conforme esperado.
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6.2 TRABALHOS FUTUROS

Como trabalho futuro, pretendemos investigar uma abordagem que generalize as
localizagdes ao invés de suprimi-las, garantindo que o dono dos dados possa escolher a melhor
técnica de anonimizacdo a ser utilizada, baseada no contexto da publicacdo a qual ele planeja
realizar. Para isso, deve-se alterar a etapa 2 da solucdo atual e elaborar um algoritmo que
minimize uma determinada funcdo de perda de informacgdo de acordo com a seméantica das
trajetérias oriundas da estratégia de generalizacdo. Assim, o desafio é fazer com que esse
algoritmo seja escaldvel quando executado em grandes volumes de dados de trajetoria, uma vez
que estratégias de generalizacdo podem demandar maior esforco computacional na criagdo de
agrupamentos de trajetdrias ou de localizacdes generalizadas.

Outro aspecto a ser investigado € a preservacdo de privacidade de localizacdes
sensiveis de individuos. O objetivo € previnir tanto a descoberta de informagdo quanto a
descoberta de atributo em um conjunto de dados. Pretendemos entdo modificar o modelo atual de
privacidade k™-anonimato para algum outro que atenda a este requisito, como (k,/)™-anonimato,
LKC-privacidade, (K,C)-privacidade, etc., de tal forma que a perda de informacéo seja minima
tanto para semi-identificadores quanto para atributos sensiveis.
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