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Resumo

Nesta dissertacdo ¢ realizado um estudo sobre implementagdes de distribuicao
quantica de chaves (DQC) em redes Opticas. Inicialmente, ¢ feita uma revisao da teoria da
distribuicdo quantica de chaves com fétons isolados e de algumas implementagdes com
estados coerentes fortemente atenuados, bem como a revisdo de um sistema Optico para
encriptagdo fisica de mensagens utilizando estados coerentes mesoscopicos. Em seguida, ¢
analisada a utilizagdo de um sistema de correcdo de erros para o sistema de encriptagao
fisica usando estados coerentes mesoscOpicos, € sdo propostos dois novos esquemas de
distribuicdo quantica de chaves. O primeiro ¢ a possivel implementagdo de um sistema
hibrido, isto ¢é, utilizando estados coerentes fortemente atenuados e estados coerentes
mesoscopicos, para DQC e autenticacdo quantica de mensagens classicas. O segundo ¢ uma
implementagdo de um sistema de DQC baseado em modulagio de fase relativa entre bandas
laterais de freqiiéncia, utilizando duas portadoras de RF e moduladores de amplitude em
Alice e fase em Bob. Posteriormente, ¢ detalhada a realizacdo experimental de um sistema
de DQC, simples e didatica, usando estados de polarizagdo de pulsos coerentes fortemente
atenuados que executa o protocolo B92. Por fim, ¢ feita a caracterizagdo tedrica e

experimental de um receptor dptico para uso em comunicagdes Opticas.
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Abstract

In this dissertation it is realized a study about quantum key distribution (QKD) in
optical networks. Initially, a review of the theory of quantum key distribution and some of
its implementations with strongly attenuated coherent states, as well a review of an optical
system for physical encryptation using mesoscopic coherent states are realized. Following,
it is analyzed the use of an error correction scheme in the physical encryptation system, and
two new schemes for quantum key distribution are proposed. The first is a possible
implementation of a hybrid system, that is, using weak and mesoscopic coherent states, for
QKD and quantum authentication of classical messages. The second is an implementation
of a QKD system based on relative phase modulation of sidebands frequency, using two RF
carriers and an amplitude modulator in Alice and a phase modulator in Bob. After, an
experimental realization of a simple QKD setup using polarization states of strongly
attenuated coherent states for B92 protocol is presented. At last, it is realized an

experimental characterization of an optical receiver for optical communication applications.
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Introducao

Com a expansao da internet, aumentou também o volume de operagdes realizadas
por seu intermédio tais como: troca de informagdes secretas entre empresas, instituigoes
militares, transagdes financeiras e comerciais (comércio eletronico), governo digital, dentre
outras. Sendo assim, um dos pontos mais relevantes para as modernas redes de
comunicacao ¢ a garantia de que os dados que por elas trafegam estejam totalmente seguros
contra possiveis tentativas de espionagem por usudrios ndo autorizados. Para garantir tal
seguranga, sdo usados algoritmos de encriptacdo de dados cuja seguranca ¢ garantida pela
complexidade matematica em fatorar nimeros primos de valor muito grande. No entanto,
em 1994, Shor descreveu um algoritmo que, quando executado por um computador
quantico, seria capaz de resolver problemas de fatoracdo em tempo muito mais habil que os
computadores classicos. Portanto, com a evolucdo dos sistemas de computacdo e,
futuramente, com a implementagdo do computador quantico, a seguranca de sistemas que
utilizam autenticagdo por chave publica estd seriamente comprometida.

Por outro lado, os esquemas de criptografia que utilizam o protocolo “one-time pad”
sao considerados os unicos incondicionalmente seguros. Nesse caso, os usudrios devem
manter um processo dinamico de descarte da chave recém utilizada e de compartilhamento
de uma nova chave a fim de garantir seguranga absoluta no processo. Surge entdo uma
outra questdo: qual a garantia de que a troca da chave nao serd monitorada por algum
intruso? Uma das principais caracteristicas dos atuais sistemas de informagdo ¢ que eles
operam dentro do dominio da fisica cldssica. Cada bit de informagdo pode ser
completamente descrito por varidveis classicas tais como o nivel de tensdo na entrada de
um transistor ou microprocessador, ou a carga armazenada em um capacitor. Com os
avangos da mecanica quantica no século XX, que possibilitou ao homem explicar alguns
fendmenos para os quais a teoria da fisica classica ¢ considerada incompleta, demonstrou-
se que a informagdo também poderia ser processada e transmitida por sistemas fisicos que
s0 podiam ser completamente descritos e compreendidos pela mecanica quantica. Em
particular, em 1983, Wiesner publicou um trabalho mostrando que as propriedades da

mecanica quantica podiam ser usadas em criptografia. Em 1984, C. H. Bennet, da IBM, e
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Introdugdo

G. Brassard, da Universidade de Montreal, propuseram o primeiro algoritmo de distribui¢ao
de chaves garantido pelas propriedades da mecanica quantica, conhecido como BB84.
Surgia entdo uma nova e fascinante area de conhecimento: a teoria da informagao quantica.

A informacdo quantica divide-se, basicamente, em duas sub-areas: computacio e
comunicacdo quantica. A primeira ¢ a que traz mais desafios para fisicos e engenheiros,
pois, embora sua teoria ja esteja bem alicercada, sua realizacdo ainda se resume a sistemas
bastante simples sem nenhum tipo de aplicag@o pratica até o momento. Isto ¢ normal, pois
esta nova teoria requer também novas formas de trabalhar na escala atdmica que ¢ algo
muito delicado e que exige o desenvolvimento € o aprimoramento de novas técnicas
capazes de manipular fétons, elétrons, atomos e moléculas isoladamente. Em relagdo a
comunicagdo quantica, esta ¢ a que apresenta os resultados experimentais mais expressivos,
estando a distribuicdo quantica de chaves (DQC) e a teleportacdo quantica em estagios bem
avangados, existindo sistemas comercialmente disponiveis que executam protocolos de
DQC.

Nesse contexto, o objetivo desse trabalho ¢ analisar os principais sistemas
experimentais ja realizados e mostrar os resultados experimentais da implementa¢ao de um
sistema Optico de distribuicdo quantica de chaves, desenvolvido no LATIQ/DETI,
executando o protocolo B92.

Esta dissertacdo estd dividida em nove capitulos. No primeiro capitulo, ¢
apresentada uma revisdo sobre distribuicdo quantica de chaves. Sao mostrados os principios
de operagao dos protocolos BB84 e B92, e a andlise dos principais parametros de
desempenho como taxa de erro e taxa de transmissao.

No Capitulo 2 sdo analisados os principais sistemas Opticos de distribuicdo quantica
de chaves, destacando o sistema “Plug&Play” e o que utiliza modulacao de fase relativa
entre bandas laterais de freqliéncia.

No Capitulo 3 ¢ proposto um sistema que usa modulacao de fase relativa entre
bandas laterais multiportadoras para implementagado paralela de dois protocolos BB84.

No Capitulo 4 sdo apresentados os resultados experimentais da implementacdo de
um sistema oOptico de distribuicdo quantica de chaves, desenvolvido no LATIQ/DETI,

executando o protocolo B92.
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Introdugdo

No Capitulo 5 ¢ feita, primeiramente, uma revisdo sobre estados coerentes e
polarizacdo quantica. Em seguida, ¢ mostrado o protocolo de encriptacao fisica de
mensagens que utiliza estados coerentes mesoscopicos e a analise dos principais aspectos
de seguranca.

No Capitulo 6 ¢ discutida a aplicacdo de um esquema de corre¢do de erro quantico,
ativo e passivo, usando 6ptica linear empregado ao sistema do Capitulo 5 para estados de
polarizagao.

No Capitulo 7 ¢ proposta a aplicacdo do sistema que usa estados coerentes
mesoscopicos na implementagao de um sistema hibrido de DQC e de autenticacdo quantica
de mensagens cléssicas.

No Capitulo 8 ¢ mostrada a caracterizagdo tedrica e experimental de um detector
optico usado para instrumentacdo e comunicacdo, € que foi usado como ferramenta para
obtencdo do numero médio de fotons no experimento do Capitulo 4.

Por fim, as conclusdes e as perspectivas de futuros trabalhos sdo apresentadas no

Capitulo 9.
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Capitulo 1

DISTRIBUICAO QUANTICA DE CHAVES

Neste capitulo ¢ apresentado como a distribuigdo quantica de chaves (DQC)
proporciona seguran¢a incondicional na distribui¢do de chaves. Sao
discutidos os protocolos de DQC BB84 ¢ B92, e mostrados os principais parametros de

medicao de desempenho em sistemas de DQC em redes Opticas.

1.1 Criptografia Classica Vs. Criptografia Quantica

Basicamente, criptografia ¢ a técnica de enviar mensagens secretamente de tal forma
que apenas os usudrios legitimos da comunica¢do sejam capazes de decifra-la. A idéia ¢
criar um criptograma da mensagem com o auxilio de uma chave criptografica e que, sem a
chave correta, seja muito dificil para um usudrio ndo autorizado recuperar a mensagem
original a partir do criptograma em tempo habil. Em criptografia classica, os principais
métodos de distribuicao de chaves sdo: o simétrico e o assimétrico ou de chave publica [1].

No método assimétrico, um usuario, denotado por Bob, gera uma chave publica a
partir de uma chave secreta que s6 ele detém e a divulga para um outro usuario interessado
em transmitir mensagem para ele, denotado por Alice. Quando Alice enviar uma mensagem
codificada com a chave publica que Bob divulgou, apenas ele serd capaz de 1é-la, pois
somente ele possui a chave secreta correta. A seguranga desse método esta fundamentada
na complexidade matematica e computacional necessaria para decifrar o coédigo. Portanto,
ela esta ameagada pelo avango nas implementacdes de algoritmos de fatoracao mais rapidos
e do computador quantico.

No método simétrico, os usudrios devem compartilhar a mesma chave secreta
escolhida de forma totalmente aleatoria. Como mostrado na Figura 1.1, Alice codifica sua

mensagem (m) pela adigao da chave secreta gerada aleatoriamente (c) que ela detém e envia
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1.1 — Criptografia Classica Vs. Criptografia Quantica

o criptograma (E[m,c]) para Bob. Como ele tem conhecimento da chave usada por Alice,
Bob subtrai a chave do criptograma e obtém a mensagem original. Esse método, conhecido
como one-time pad, € o Unico considerado totalmente seguro. A razdo de sua seguranca ¢
que, como a mensagem codificada ¢ formada a partir da operagdo XOR da mensagem a ser
transmitida com a chave aleatoria, o criptograma resultante torna-se também igualmente
aleatorio, ndo contendo nenhuma informagao coerente para quem nao possua a chave. Vale
ressaltar que Alice e Bob devem usar a mesma chave apenas uma vez. O reuso da chave
pode possibilitar para Eva um ganho de informacdo parcial sobre a mensagem. Portanto,
para que a seguranca ainda permaneg¢a garantida, ¢ necessario que os usuarios legitimos
permanegam em um processo constante de troca de chaves criptograficas secretas

aleatorias.

ALICE BOB

Fonte de M

Mensagem (Criptoanalista inimigo) Mensagem
[m] A A [m]

A

A

Y

—

Encriptacéo Desencriptagcao

£ E[m,c] Canal Publico E
r Mensagem J
i encriptada
[c]

T y T
1| Geragéo da
| Chave [c] Canal Seguro
: [c]

Figura 1.1: Elementos basicos de um sistema de criptografia.

No entanto, o principal problema dos sistemas criptograficos ¢ a garantia de que a
chave sera distribuida entre os usudrios legitimos de forma segura. Convencionalmente,
como estd mostrado na Figura 1.1, ¢ estabelecido um canal seguro entre transmissor e

receptor que torna dificil, mas ndo impossivel para um terceiro usuario nao autorizado
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1.1 — Criptografia Classica Vs. Criptografia Quantica

adquirir informagdes sobre a chave. Portanto, enquanto a seguranca dos métodos
criptograficos cléassicos estd ameagada pelos avancos tecnoldgicos e dos algoritmos
matematicos, a fisica quantica aparece como uma solucdo que possibilita a seguranca
incondicional na transmissao da chave.

Distribui¢do quantica de chaves ¢ a técnica que permite a troca segura de uma
seqliéncia aleatoria de bits, usada como chave em um algoritmo de criptografia [2,3]. A
seguranga dos protocolos usados ¢ garantida pelos seguintes fatores que sdo derivados dos

postulados da mecanica quantica:

e A escolha de uma codificagdo adequada em uma propriedade quantica;

¢ A indivisibilidade de um quantum;

e A impossibilidade de fazer uma copia perfeita de um estado quantico (ndo ¢
possivel discriminar estados quanticos ndo ortogonais com total precisdo),

conforme ilustrado na Figura 1.2.

—» Base 1
----- » Base 2

Figura 1.2: Duas bases ndo-ortogonais. Os bits 0 e 1 sdo representados por estados
ortogonais em qualquer uma das bases.

Em fisica classica, a medicdo de uma grandeza nao altera o valor da mesma.
Semelhantemente, em comunicacao classica, o bit de informagao ¢ codificado em bilhdes
de fotons ou elétrons, por exemplo. Assim, ¢ sempre possivel desviar uma parte do sinal e
executar uma medicao nele sem ser percebido. Por outro lado, no sistema de DQC, cada bit
de informagdo ¢ codificado em uma propriedade quantica de um foéton. Uma propriedade
quantica de dois estados possiveis, como a polarizacao da luz, por exemplo, ¢ chamada de

bit quantico — qubit [4]. Um foton ndo pode ser dividido (indivisibilidade de um quantum),

20



1.1 — Criptografia Classica Vs. Criptografia Qudntica

nem ter sua informacao copiada (teorema da nao clonagem). No caso de fotons, os estados
quanticos utilizados para portar a informacao podem ser a polarizagdo, como mencionado

anteriormente, ou a fase. A diferenga entre bits e qubits ¢ que esses ultimos podem se
q)=al0)+b|1),

sendo que nesse caso o estado |q> ¢ |O> e |1> ao mesmo tempo. Quando uma medigao ¢

apresentar em uma superposi¢cdo dos dois estados que formam a base,

feita nesse estado, o resultado sera |0> com probabilidade |a|’, ou |1> com probabilidade

b|°. Os estados |O> e |1> sdo ortogonais e, portanto, perfeitamente distinguiveis em uma

medicao. A informagdo quantica deve ser enviada por um canal quantico, ou seja, um canal
capaz de preservar os estados quanticos dos fotons durante a transmissao.

E importante ressaltar que a fisica quantica nio impede os ataques de espionagem.
Ela apenas possibilita detectar a presenca de um intruso. Quando uma alta taxa de erro for
encontrada, a chave ¢ simplesmente descartada e os usuarios repetem o procedimento para
gerar uma nova chave. Um exemplo do mapa de fluxo de informacao em DQC, da
transmissdo dos bits da seqiiéncia aleatdria gerada por Alice até o estabelecimento de uma

chave secreta comum a Bob e Alice ¢ mostrado na Figura 1.3.

EVA
ALICE
BOB
Gerago de Bits Canal _ .
Aleatdria Quantico o Medicao
~—
Fornecimento
das bases enviadas Canal _ ~—
L Publico Peneiragem
Fornecimento B i L
do subconjunto de bits _
iL "| Comparagéo da taxa
_ de erros de bits
Fornecimento - iL
dos bits de paridade N
10 Correcao de erros
Amplificagédo de “ iL
privacidade
Amplificagéo de
T Privacidade
JL EVA JL
i
Chave Segura Chave Segura

Figura 1.3: Diagrama do fluxo de informagdo no algoritmo completo de distribuicdo
quantica de chaves.
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1.1 — Criptografia Classica Vs. Criptografia Qudntica

Vale destacar que a geracdo da chave bruta (a seqiliéncia aleatoria de bits), deve ser
muito maior que a chave final para a encriptagdo. A amplificagdo de privacidade envolve o
sacrificio de bits através da aplicagdo, na chave corrigida, de uma func¢do digital ndo linear.
Tais fungdes digitais nao lineares possuem numero de bits de saida inferior ao nimero de

bits de entrada e sdo conhecidas como fun¢des Hash. A chave final ¢ obtida apos esta etapa.

1.2 Principio dos Protocolos de Distribui¢do Quantica de Chaves

Os dois principais protocolos de DQC em sistemas interferométricos sdo descritos
nesta se¢do. O primeiro destes protocolos foi proposto em 1984 por Charles H. Bennett, da
IBM e Gilles Brassard, da Universidade de Montreal, por isso motivo chama-se BB84. Ele
consiste de um esquema de quatro estados quanticos que originalmente se baseou em
codificacdo de polarizagdo, mas pode também ser utilizado com codificacdo em fase. No
caso do B92, proposto por Bennett em 1992, trata-se de uma versdo do BB84 usando

apenas dois estados ndo ortogonais entre si.

1.2.1 Protocolo BB84

O protocolo BB84, Figura 1.4 [3], usa quatro estado quanticos que constituem duas

bases, ou seja, dois pares de estados ortogonais. Inicialmente, Alice envia uma seqiiéncia de

foétons, com polarizacao linear {|H>,

V>} ou diagonal {|+>,

—> }, aleatoriamente

escolhida. Esta seqiliéncia e a janela de tempo de cada qubit sdo armazenadas por Alice. Em
seguida, Bob mede a polarizacdo de cada foton da seqiiéncia e também grava o resultado
suas medi¢des bem como a janela de tempo de recebimento de cada féton. Depois da
transferéncia de um numero suficiente de fotons, Bob anuncia, pelo canal publico, a sua
seqliéncia de bases usadas na detec¢do, mas nao o resultado obtido. Alice compara esta
seqiiéncia com a sua e informa-o em que posi¢des as bases selecionadas por ambos sio
diferentes. Os bits correspondentes sdo descartados na seqiiéncia de ambos. Os bits
restantes formam uma chave bruta. A chave obtida depois da reconciliagdo das bases ¢

chamada de chave peneirada (sifted key).
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Eob
Receptor
13;]11:1.3 Detector de Base
Transmissor Diagonal X
0
Filiros de polarizacio diagonal X / /\ " Detector de Base
A / / Horizontal +
Filivos de Polarizacio Retangular + \*
b I/_ -
_/ I\
Fonte de Luz
1. Seqiiéncia de bits de Alice 1 a 1 1 [t} a 1 1 o] o 1 1 1 o
2. Bases de detecgio de Boh B BB H =
3. Medigies realizadasporBoh 1 0 0 1 ¢ o 1 1 0o o o0 1 0 0
4. Seqiiéncia de bits conservada 1 - — 1 c o - 1 0o o — 1 — 0

Figura 1.4: Principio da distribuicdo quantica de chaves, usando polarizacdo da luz, de
acordo com o protocolo BB84.

Na terceira etapa do protocolo, Alice e Bob selecionam aleatoriamente um
subconjunto da chave bruta e compara-o através do canal publico, a fim de avaliar a taxa de
erro da comunicagdo. Caso a comunicagdo tenha sido interceptada por Eva, ela introduzira
erro nas medi¢des de Bob. A probabilidade de Eva causar um erro na comunicacdo entre
Alice e Bob ¢ de 25%, 50% de Eva medir o qubit em uma base diferente da usada por Alice
e Bob e 50% de probabilidade do bit enviado por Eva causar um erro em Bob. Assim,
quando Eva estiver presente, na auséncia de ruidos inerentes ao sistema, cerca de 4 dos bits
de Alice e Bob estardo errados, revelando facilmente sua presenca como intrusa no
processo de distribui¢do da chave. Sob estas condi¢des, a chave serd descartada e o
processo reiniciado.

Na ultima etapa do protocolo, considerando que nao foi detectada a presenca de
intruso na transmissdo pelo canal quantico, existirdo, na pratica, alguns erros na chave
peneirada. Estes erros devem ser removidos por métodos classicos de correcao de erros, o
que podera reduzir o comprimento da chave. Se o protocolo de corre¢ao de erro descarta os
bits errados, o protocolo de DQC acaba aqui. No entanto, se os bits errados da chave sao
corrigidos, alguma informagdo ¢ sempre vazada para Eva durante o processo de correcao.
Assim, objetivando aumentar a privacidade, Alice e Bob aplicam uma fun¢do Hash em suas
chaves. A aplicagdo dessa fun¢ao embaralha os bits da chave de tal modo que, mesmo que

inicialmente duas chaves difiram em apenas um bit, apds a aplicacao de tal funcdo, as
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1.2 — Principio dos Protocolos de DQC

chaves finais apresentam, aproximadamente, 50% dos valores dos bits diferentes. A chave
restante apds o processo de amplificacdo de privacidade pode finalmente ser usada com
total confianga para codificar uma mensagem usando algoritmos one-time pad. Por motivo
de seguranca, ¢ comum tomar a taxa de erro como sendo completamente atribuida a um

Intruso.

1.2.2 Protocolo B92

O protocolo B92, Figura 1.5, usa dois estados quéanticos ndo ortogonais.

Inicialmente, Alice envia uma seqiiéncia de fotons, com polarizagdo |f7) para o bit 0 e
|z/4) para o bit 1, escolhida aleatoriamente. Bob, por sua vez, escolhe aleatoriamente se

rotaciona ou ndo a polarizacdo do foéton que chega ao seu aparato Optico. Assim, com base
em medicdes conclusivas, toda vez que ha uma contagem nos detectores Dy ou D;, Bob
conclui que o bit enviado por Alice foi ‘0’ ou ‘1°, respectivamente. Por outro lado, qualquer
contagem nos detectores D,, Bob ndo tem certeza sobre qual bit Alice quis enviar. Além
disso, no processo de reconciliagdo, Bob avisa para Alice os instantes em que houve
deteccao e, naqueles em que ndo houve nada, eles simplesmente descartam esse bits e
obtém a chave peneirada. Com essa chave peneirada, Alice e Bob aplicam os mesmos
métodos de deteccdo de intruso, com base no aumento da taxa de erro do sistema, correcao

de erros e amplificag¢do de privacidade como ¢ feito para o BB&4.

Alice

Bob D7| V>
T o

T
3 IND 0

NN A PBS|H>D
LASER T
s "
D.

Figura 1.5: Principio da distribuicdo quantica de chaves conforme protocolo B92. A —
atenuador variavel, R — rotacionador de polarizacio e PBS — divisor de feixes por
polarizagao.
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1.3 Codificagao de Fase

Sistemas baseados em codificagdo de polarizacdo apresentam um sério problema
para transmissao por fibra optica em longa distancia. O efeito de dispersdo de modos de
polarizag¢do faz com que a polarizagdo da luz no interior da fibra varie aleatoriamente ao
longo da fibra. Para tais sistemas, uma possivel solucdo ¢ o uso de controle ativo de
compensac¢do da polarizacao. Esta op¢do ¢ complexa, principalmente operando no regime
quantico. A solugdo mais vidvel € usar sistemas com codificagdo de fase.

A configuragdo conceitual de um sistema interferométrico para distribuicdo quantica
de chaves ¢ mostrada na Figura 1.5 [1]. Trata-se de um interferdmetro de Mach-Zehnder de
fibra oOptica composto por dois acopladores Opticos balanceados (50/50) e com um
modulador de fase em cada braco de mesmo comprimento. Para cada foton emitido por
Alice, proveniente do diodo laser (LD), as probabilidades do mesmo emergir do

interferometro nas saidas ‘0’ e ‘1’ de C, dependem da diferenca de fase ¢@y-¢.

Brago 2

Figura 1.6: Configuracdo de um sistema interferométrico para DQC usando interferometro
de Mach-Zehnder.

Para executar o protocolo BB84, Alice pode usar um dos quatro deslocamentos de fases (0,
n/2, m, 3n/2), codificando o bit 0 com os deslocamentos ¢, de 0 rad ou m/2 rad, e & rad ou
3n/2 para o bit 1. Do outro lado, Bob apenas usa duas fases, ¢, 0 ou n/2. Os fotons
registrados pelo detector DFI ‘0’ sdo considerados bits 0 e os detectados em DFI “1°, como

bits 1. As intensidades da luz nas saidas ‘0’ e ‘1’ de C, sdo, respectivamente [1]
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1.3 — Codlifica¢do de Fase

10=7cos2(¢f‘_¢3} (1.1)

T cin?2 ¢A_¢B
Il—l{sm( 5 ﬂ, (1.2)

em que / ¢ a intensidade da luz emitida por Alice. Quando a luz emitida por ela contém,

idealmente, apenas um f6ton, (1.1) e (1.2) representam as probabilidades, respectivamente,
de o foton ser registrado nos detectores ‘0’ e ‘1°. Com bases nestas equacdes, Bob sera
capaz de realizar medicdes precisas quando ¢@4-¢@s for 0 rad ou & rad. No entanto, quando a
diferenga for n/2 rad ou 3m/2 rad, o foton serd guiado, com 50% de chance, para qualquer
um dos dois detectores, sendo que essas deteccdes sdo descartadas conforme determinagdo

do protocolo BB84. Os possiveis resultados estdo mostrados na Tabela 1.1.

Alice Bob
Bit &4 o | d4—dp | Bit
0 0 0 0 0
0 0 /2 3n/2
1 T 0 T 1
1 T /2 /2 ?
0 /2 0 /2 ?
0 /2 | w2 0 0
1 3n/2 0 3n/2 ?
1 3n/2 | w2 T 1

Tabela 1.1: Implementacdo do protocolo BB84 com codificacdo de fase.
1.4 Taxas de Transmissao da Chave e de Erro
Antes de ser detalhado o funcionamento de alguns dos principais sistemas Opticos
para DQC, ¢ importante apresentar os principais parametros de medi¢do de desempenho

considerados em qualquer sistema de comunicacao que sao: a taxa de transmissao de dados

e a taxa de erro de bits.
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O OBER, taxa de erros de bits quanticos, ¢ definido pela razdo entre o nimero de
bits errados (Neyados) € 0 numero total de bits enviados e pode ser expresso, também, em

termos de taxa como sendo [1]:

QBER — Nerradus — Rcrru ~ Rcrru . (13)
N errados + N corretos Rerro + Rsift Rsift

A taxa R, corresponde aos casos em que Alice e Bob usaram a mesma base do protocolo e
equivale a metade da taxa bruta de bits recebidos por Bob, R,,,. A relagdo entre elas ¢ dada

por

1 1
Rszft = E Rraw = 5 IunBtcana]f s (1 4)

em que x ¢ o numero médio de fotons por pulso que Alice envia a Bob, 77, ¢ a eficiéncia

de deteccao de Bob, f ¢ a taxa de transmissdo do laser e 7.4, € a transmissividade do canal
de comunicagdo entre Alice ¢ Bob.

Existem basicamente trés contribuicdes para a taxa de erro R, [1]. A primeira
delas ¢ devida aos fotons que sdo desviados para detectores errados devido, por exemplo, a
interferéncia nio perfeita. A taxa R,,; ¢ dada pelo produto entre Ry;; € a probabilidade p,,, de

um foton ir para o detector errado:

1
Ropt = Rsift Xpopt :EfﬂUBtcanal Xpopt : (15)

A segunda contribuicao, R, ¢ devido as contagens de escuro nos detectores. Essa taxa ¢
independente da taxa de bits. S6 sdo consideradas contagens de escuro geradas durante a

janela de tempo em que a chegada de um foton € esperada. Ela ¢ dada por [1]

11
R =—— n, (1.6)
det 2 2fpesc
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1.4 — Taxas de Transmissdo da Chave e de Erro

em que p., € a probabilidade de registrar uma contagem de escuro € n € o numero de

detectores usados no sistema de detecg¢@o do receptor. Os dois fatores 1 estdo relacionados

ao fato de uma contagem de escuro ter 50% de chance de acontecer quando Alice e Bob
escolhem bases diferentes (sendo eliminado durante o processo de reconciliacdo) e 50% de
chance de ocorrer no detector correto. A terceira contribuigdo, R,.., s6 ¢ considerada em
sistemas que utilizam fotons entrelacados, o que ndo é o caso dos sistemas apresentados
nessa dissertagdo. Basicamente, ela ocorre quando fotons de pares diferentes que chegam

na mesma janela temporal ndo sdo necessariamente do mesmo estado. Ela ¢ dada por

11
Racc = 55 paccﬁcanalan 4 (1 7)

em que P, € a probabilidade de encontrar um segundo par dentro de uma janela de tempo,

dado que um ja foi criado. O OBER pode ser expresso, entdao, por

R, +R,+R
opER =S Rt R ) Pl P
R‘”ﬁ 2tcanalnB:Ll 2#
= OBER,, + OBER,, + OBER,, (1.8)

O OBER,, ¢ dependente da distdncia entre os usudrios e da taxa de transmissdo. Ele
depende, basicamente, do contraste das franjas de interferéncia (em sistemas por
codificacdo de fase) ou do contraste de polarizacdo. Sendo assim, ele pode ser considerado
como uma medida da qualidade do balanceamento 6ptico do sistema. Os esforgos técnicos
necessarios para obter e manter um determinado QBER,,; € um critério importante para
avaliacdo de diferentes esquemas de DQC. Em sistemas de curta distdncia que usam
polarizagdo, ¢ relativamente facil alcangar um contraste de polarizagio de 100:1,
correspondendo a OBER,, de 1%. Ja em sistemas interferométricos, efeitos como
despolarizagdo e desalinhamento de polarizagao deterioram a visibilidade V7 do
interferometro, ou seja, a capacidade de distinguir entre ocorréncia de interferéncia
construtiva e destrutiva. Em esquemas que utilizam codificagdo em fase, o OBER(,; € a

visibilidade de franjas estdo relacionadas por [1]
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1.4 — Taxas de Transmissdo da Chave e de Erro

1-V
OBER,, = (1.9)

Por exemplo, uma visibilidade de 98% equivale a um QBER,,, de 1%. Um dos principais
esquemas Opticos que mantém um valor de visibilidade razoavelmente alto e estavel sdo os
sistemas “Plug&Play” que serdo detalhados no préximo capitulo. O QBER ., que ¢ devido
a taxa de contagem de escuro dos detectores de fotons isolados, ¢ o um fator determinante
em transmissdo de longa distancia. Uma vez que as perdas da fibra ja atingiram os limites
fisicos, a melhoria de desempenho dos sistemas de DQC depende crucialmente do
desenvolvimento de melhores detectores. O limite tedrico para a criagdo de chaves
absolutamente segura ¢ para OBER inferior a 15%. A fragdo de bits perdidos pelo processo
de reconciliagdo (correcao de erro por descarte de bits), 7., em fungdo do OBER ¢ dado por

[3.4]:
v, =(%—log2 (QBER))QBER. (1.10)
A taxa de compressdo resultante da amplificagdo de privacidade, 7, € [3]
r,, =log, (1+4QBER -~ 40BER*). (1.11)
Por fim, a taxa de transmissao efetiva ¢ dada por [3]:

R, =(1-1,)(1-7,)Ry,. (1.12)

Encerrado este capitulo introdutorio sobre a teoria da distribui¢do quantica de
chaves, serdo mostrados, no proéximo capitulo, os principais sistemas Opticos de DQC

usando fotons isolados.
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Capitulo 2

ANALISE DE SISTEMAS OPTICOS DE DISTRIBUICAO
QUANTICA DE CHAVES COM PULSOS COERENTES
FORTEMENTE ATENUADOS

ste capitulo discute a implementagdo pratica de alguns dos principais sistemas

Ede DQC com pulsos coerentes fracos. Os pulsos de fotons usados pelos
sistemas deste capitulo sdo provenientes, na verdade, de pseudo-fontes de fotons isolados
em que pulsos de luz coerentes com muitos fotons sdo fortemente atenuados de tal forma
que a probabilidade do pulso conter nenhum ou um féton ¢ muito maior que ele conter dois

Oou mais.

2.1 Sistema de DQC Usando Interferometro de Mach-Zenhnder

O primeiro esquema interferométrico de DQC a ser analisado foi sugerido por
Bennett, em 1992, e aperfeicoado por Paul Townsend da British Telecom (BT) em 1995. O
sistema consiste de um interferdmetro de Mach-Zender, em que metade dele pertence a
Alice (transmissor) e a outra metade a Bob (receptor). A configuragdo estd mostrada na
Figura 2.1.

No esquema, o pulso emitido pelo laser semicondutor no sistema Optico de Alice ¢
fortemente atenuado pelo atenuador 4 antes de passar pelo acoplador dptico BS), resultando
em um pulso com nimero médio de fotons £=0,1. Considerando que o pulso proveniente
do laser apresenta distribuicao de probabilidade do numero de fétons Poissoniana, apos ser
atenuado, aproximadamente 90% dos pulsos conterdo nenhum féton (estado vacuo),
enquanto 9% apresentardo um foton e os restantes dos pulsos conterdo dois ou mais fotons.

Na seqiiéncia, o pulso atenuado | entra no divisor de feixes BS| onde ¢ divido em outros
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2.1 — Sistema de DQC Usando Interferometro de Mach-Zenhder

dois. Um deles percorre o brago longo onde ¢ rotacionado de +mn/2 pelo controlador de
polarizagdo e sofre um atraso de 7 em relagdo ao outro. A outra metade percorre o brago
mais curto e sofre modulagdo de fase ¢, quando passa pelo modulador de fase PM, (0, /2,
n ou 31/2, de acordo com o protocolo BB84). Dessa forma, os pulsos provenientes dos
bragos longo e curto sdo langados no canal de fibra dptica, em tempos diferentes, através do
acoplador Optico BS,. O objetivo de multiplexar, simultaneamente, os pulsos no tempo e na

polarizacao ¢ melhorar a visibilidade do interferdmetro.

L e e e e e e

Figura 2.1: Implementagao do sistema interferométrico de Mach-Zehnder para DQC. BS -
acoplador optico, PM - modulador de fase, DFI - detector de fotons isolados.

A fungdo do controlador de polarizagdo localizado logo na entrada do esquema de
Alice ¢ compensar efeitos da birrefringéncia da fibra na polarizagdo dos pulsos. Os pulsos
sdo entdo separados espacialmente pelo divisor por polarizacao (PBS — Polarization Beam
Splitter). O pulso com polarizacao L que sofreu modulagdo de fase ¢, em Alice, percorre o
braco longo onde sofre 0 mesmo atraso 7 que o seu par sofreu em Alice e, além disso, tem
sua polarizagdo rotacionada de m/2, resultando em //. Por outro lado, o pulso com
polarizacao //, que ndo sofreu modulagdo de fase por Alice, ¢ enviado ao braco curto do
interferometro de Bob, onde sofre modulacao de fase aleatoria ¢z de 0 ou /2 no modulador
de fase PMp. Assim, os pulsos chegam ao mesmo tempo € com a mesma polarizagdo em

BS; e sofrem interferéncia. Dependendo da diferenca de fase dos pulsos modulados em
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2.1 — Sistema de DQC Usando Interferometro de Mach-Zenhder

Alice e Bob, o pulso resultante emergira em um dos bragos de BS; (ou em ambos, quando o
pulso possuir mais de um foton e Alice ¢ Bob escolherem bases diferentes). O braco
identificado por ‘1’ tem um lago de atraso A7 que permite a separagao temporal dos bits 1 e
0 no detector DFI, permitindo o uso de apenas um detector. O sistema de Bob registra os
eventos como um par de dados, o qual representa o tempo decorrido desde o inicio da
transmissao do bit por Alice e o intervalo de tempo que indica onde a detec¢ao ocorreu
dentro do periodo de emissao do pulso do laser [7]. Este periodo de tempo situa-se dentro
de duas janelas de largura de 1ns do DFI, uma centrada em torno de 614ns para detec¢do de
I’s e outra em 620ns para 0’s, permitindo, assim, a diferenciagdo entre o que ¢ informacao
e ruido.

O sistema experimental implementado pela BT [5,6] consistia, basicamente, dos
seguintes elementos: enlace de fibra dptica de 30 km, diodo laser semicondutor operando
1330nm com taxa de emissdao de 1MHz, produzindo pulsos de 30ps de duragdo e um
detector de fotons isolados com fotodetector de avalanche de Germanio (Ge). Como dito
anteriormente, as metades do pulso atenuado viajam no mesmo canal e a separagdo
temporal entre eles ¢ definida pela constante 7 (5ns), definida por Alice. Deve ser levado
em consideracdo que o tempo para que a variagdo das caracteristicas do canal devido a
efeitos ambientais seja maior que 7, € assim, os dois sofrem as mesmas perturbacoes
impostas pelo canal. A necessidade de controladores de polariza¢ao no sistema ¢ devido ao
fato de que a interferéncia deve ser entre pulsos de mesma polariza¢do. O polarizador na
linha serve para restaurar a polarizagdo degradada durante a propaga¢do na fibra. Para o
tipo de configuracdo adotado no sistema da BT, a taxa de transmissao alcangada foi de
1000bps, para um QBER de 4% e com visibilidade de franja de 99%. Para um enlace de 10
km, a taxa de transmissdo elevou-se para 20000bps com 1,5% de erro. Entretanto, para
distancias acima de 30 km, a taxa de transmissdo ¢ reduzida por um fator de 10. A
eficiéncia deste sistema depende muito da eficiéncia de seu sistema de detec¢ao de fotons,
o qual contribui para o aumento da taxa de bits e reducao da taxa de erro. O DFI usado
apresentou eficiéncia de deteccdo de 20% para um resfriamento a 77K e com taxa de

3 -l
contagem de escuro em torno de 107 s™.
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2.2 Sistema de DQC Plug&Play Usando Intetrfer6metro de Michelson com
Espelhos de Faraday

Este sistema foi desenvolvido pelo grupo de fisica da Universidade de Genebra
(GAP-UG), em 1996. Ele ¢ baseado em um interferdmetro de Michelson com espelhos de

Faraday, como mostra a Figura 2.2.

Fibra
Optica

Figura 2.2: Interferometro Plug&Play para DQC, protocolo B92, com espelhos de Faraday.
FM - espelho de Faraday, C, () - acoplador, C — circulador.

O espelho de Faraday FM ¢é um dispositivo Optico constituido de um espelho
seguido de um rotacionador de Faraday de /4. Consequentemente, o seu efeito resultante
nos estados de polarizacio de pulsos incidentes ¢ transforma-los em seus estados ortogonais
na saida. Portanto, torna-se possivel anular efeitos indesejaveis como a variacdo
birrefringéncia, sendo dispensado o uso de controladores de polarizacao que sao utilizados
no sistema descrito na secdo anterior. Além disso, este sistema nao requer controle de
comprimentos dos caminhos por onde os pulsos propagam, uma vez que estes seguem o
mesmo caminho Optico, embora multiplexados no tempo [8]. Se os pulsos percorressem
caminhos diferentes, os pulsos obteriam fases diferentes e isto causaria erro durante a troca
da chave.

Bob comega a comunicagdo enviando para Alice um pulso de laser de curta duragao,
que passa pelo circulador C e chega ao acoplador balanceado C; onde ¢ dividido em outros
dois pulsos P; e P,. O primeiro segue diretamente para Alice, enquanto o segundo, P,, sofre
trés agdes ainda em Bob. Primeiramente, ele sofre um atraso devido o percurso entre FM; e

FM,. Depois, o seu estado de polarizacdo ¢ rotacionado de © rad (n/2 de FM; e n/2 de
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FM,). Por fim, sua intensidade ¢ atenuada em relacao a P;, devido as duas vezes que passa
por C,. Nesta etapa, o modulador de fase PM; ndo atua em nenhum dos pulsos e os pulsos
sdo enviados para Alice multiplexados no tempo.

Em Alice, os pulsos sdo divididos pelo acoplador C, e refletidos pelo espelho FMs.
O atenuador 4 ¢ fixado em um determinado valor para que nimero médio de fotons em P,
seja 1=0,1 fotons. Além disso, como P; chega primeiro ao aparato de Alice, metade dele

aciona o modulador que ird modular P, em fase de acordo com o protocolo B92. Apos isso,
P, com modulagdo ¢, , P e P, retornam a Bob. Ao retornar para Bob, metade de P; passa

pelas mesmas acdes sofridas por P,: um atraso de percurso entre FM; e FM;; e seu estado
de polarizagdo ¢ rotacionado de © rad, ficando equivalente ao de P,. A outra metade segue
direto para o detector Dy que ativa o modulador de fase PM; com base em um mecanismo
de temporizagdo. Este modulador, por sua vez, baseado no protocolo B92, modula a outra

metade do pulso P; citada anteriormente no momento em que ele ¢ refletido por FM,,

dando-lhe uma fase ¢ . Sendo assim, P; e P, encontram-se temporalmente e espacialmente

em C,, interferindo construtivamente se ¢ —¢, =0, ou destrutivamente, se ¢ —¢@, = 7 . Esta

interferéncia ¢ entdo detectada por Dp. Os deslocamentos de fase 0 e w correspondem aos
bits 0 e 1 respectivamente [3,8,9]. Através deste sistema de temporizagao de pulsos, Bob
diferencia os pulsos portadores de informagdo dos pulsos oscilantes entre os espelhos FM; -
FM; ou FM,-FM3; em D3.

O sistema experimental Plug&Play do GAP-UG [10] foi realizado sobre um enlace
de fibra dptica comercial para 1330nm de 23km de distancia, entre as cidades Nyon (Alice)
e Genebra (Bob) na Suiga, com perdas de 8,6 dB. O laser usado foi um DFB da Fujitsu
emitindo na janela de 1330nm, produzindo pulsos opticos com largura de 300ps a uma taxa
de emissdao de 1kHz. O modulador de fase PM; de Bob é constituido de uma fibra
envolvida ao redor de um modulador piezo elétrico de 10kHz, enquanto o de Alice, PM,, ¢
um guia de onda de Niobato de Litio (LiNbO3) que ser atuado em at¢ 1GHz. Essa
freqliéncia tao alta € para garantir que apenas o pulso P, sofra modulagdao. A dependéncia
de polarizacao deste tipo de modulador de fase foi eliminada pelas acdes dos espelhos de
Faraday. O enlace de atraso FM; — FM; tem 23m de comprimento que equivale a um

intervalo de 250ns de separagdo entre os pulsos. O contador de fétons em Bob trata-se de
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um fotodiodo de avalanche (FDA) de germanio resfriado em nitrogénio liquido a 77K, com

eficiéncia de quantica de 10% e probabilidade de contagem de escuro de 7x107°. As
dificuldades deste tipo de sistema estdo relacionadas com a taxa de repeticdo do laser. A
baixa taxa de repeticao utilizada (1kHz) garante que ndo existird mais que um pulso na
fibra optica por vez. Quando se aumenta a freqliéncia, a taxa de erro de bit se eleva por
causa do aparecimento de fotons refletidos e contagens pds-pulsos nos fotodetectores [11].
Altas taxas de transmissdo sdo responsaveis também pelo espalhamento inverso de
Rayleigh, que ¢ resultante da natureza intrinseca bidirecional deste tipo de sistema
interferométrico, pois os pulsos viajando para Alice e para Bob se cruzam. Estes pulsos
retro-espalhados podem assim acompanhar um pulso propagando de volta para Bob e
elevar a taxa de erro. O interferometro apresentou excelente visibilidade de 99,84% e alta
estabilidade, bem como baixas taxas de erro e de transmissdo de bits como mostrado na

Tabela 2.1[10].

M - numero médio de fétons por pulso | OBER (%) | Taxa de transmissdo (bps)
0,2 0,5t 0,1 0,9
0,1 1,35+ 0,08 0,5

Tabela 2.1: Resultados experimentais do sistema Plug&Play com interferometro de
Michelson usando espelhos de Faraday.

2.3 Sistema de DQC Plug&play Usando Interferémetro Mach-Zehnder com
Protocolo BB84

O sistema de DQC analisado nessa secao também foi desenvolvido no GAP-UG, em
1998, e trata-se de uma modificacdo no sistema analisado na sec¢do anterior. Seu diagrama
esquematico esta mostrado na Figura 2.3. Diferentemente do sistema da se¢@o anterior, este
¢ constituido de um interferometro de Mach-Zehnder com um espelho de Faraday. Além
disso, este sistema tem como fatores importantes a compensacdo dos efeitos de
birrefringéncia e o auto-alinhamento. Vale ressaltar que todas as fibras e componentes
opticos de Bob mantém a polarizagdo dos pulsos no seu esquema de constante.

A transmissdo ¢ iniciada por Bob com o envio de um pulso de pequena largura

através do circulador C e ¢, entdo, dividido em outros dois pulsos P; e P, pelo acoplador
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balanceado C,. O pulso P; segue pelo braco curto do interferometro e chega ao divisor de
feixe de luz por polarizacdo PBS. No caminho, sua polariza¢do ¢ rotacionada de /2 pelo
controlador de polarizacao localizado no brago curto. Ja o pulso P, percorre o brago mais
longo, sofre um atraso 7 de 50ns em relagao ao pulso Pj, ¢ também langado ao canal, mas

nao sofre atuagdo do modulador de fase PM;.

Figura 2.3: Diagrama esquematico do sistema interferométrico Plug&Play com protocolo
BB&4.

Portanto, os pulsos estdo multiplexados no tempo. Ao chegar no aparato Optico de Alice, P;
¢ divido pelo acoplador 10/90, sendo que 10% do pulso fornecerd um sinal de sincronismo
para ativacao do modulador de fase que modulara a fase do pulso atrasado P,. O restante do
pulso P; ¢ refletido por FM ortogonalmente polarizado para Bob. P, ¢ entdo modulado por

PM, conforme o protocolo BB84 e refletido de volta para Bob com seu estado de
polarizagdo acrescido de m/2 e com fase ;ﬁ; . Antes de serem lancados de volta para Bob,

eles sao atenuados pelo atenuador variavel 4 de tal modo que o nimero médio de fotons

por pulso seja de x#~0,2. Quando chegam em Bob, agora com polarizagdes invertidas em

relacdo a que estavam no inicio, os pulsos invertem os caminhos por onde passaram. P; é

refletido por PBS, percorre o braco longo, sofre 0 mesmo atraso de P, e ¢ modulado por
PMs, obtendo fase é; . O pulso P, ¢ transmitido pelo PBS, e sofre rotagdo na polarizacao
de m/2. Portanto, os dois pulsos alcangcam o acoplador C; simultaneamente, com mesma
polarizacdo e interferem entre si. A diferenca de fase @ —&; determina se o foton sera

detectado por Dy (detecgao de bits 0) ou por D; (detecgao de bits 1).
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O protdtipo € simples de ser usado. Basta apenas conectar as extremidades dos
aparatos de Alice e Bob a um enlace de fibra 6ptica. Os DFIs usam fotodiodos de avalanche
resfriados com elemento Peltier, circuito de extingdo no modo engatilhado com largura de
pulso de gatilho de 2,5ns. Os pulsos aplicados aos moduladores de fase PM e PMp para
modulacdo dos pulsos P, e P, tem largura aproximada de 50ns. As contagens de escuro

foram medidas no inicio da operagao, tendo com resultado uma probabilidade de escuro
P... ~107 por gatilho. Mesmo que o sistema ndo necessite de alinhamento Optico, os

gatilhos de modulacdo de fase e deteccdo devem ser aplicados no tempo correto. O
armazenador de pulsos (SL) consiste de uma fibra de aproximadamente 10km que acomoda
480 pulsos opticos de 260ps a SMHz. O detector Dy de Alice ¢ bem mais simples,
consistindo apenas de um fotodiodo PIN com amplificador rapido para detec¢ao de pulsos
multifétons enviados por Bob. O sinal elétrico gerado pela detec¢do em Dy € usado para
informar a Alice que ela prepare seu modulador de fase PM, para o pulso que estd
chegando. Além disso, ele tem a fungao de monitorar possiveis tentativas de espionagem.

Além das vantagens citadas anteriormente, esta versao minora os problemas
relacionados as altas taxas de repeticdo do laser: o espalhamento inverso de Rayleigh e os
efeitos dos pos-pulsos nos detectores. Os efeitos do primeiro problema forma resolvidos
com a introduc¢ao do armazenador de pulsos SL no aparato de Alice. Com sua capacidade
de até 480 pulsos, ela recebera um novo trem de pulsos a cada vez que o trem de pulsos
anterior tenha retornado para Bob. Dessa forma, o espalhamento de Rayleigh se concentrara
no lado de Alice, mas a sua intensidade sera reduzida pelo atenuador varidvel A.
Experimentos mostraram que, com isso, as falsas contagens resultantes de fotons
espalhados inversamente sdo trés vezes menores que as contagens de escuros, sendo
desprezadas. Em relacdo aos efeitos de poOs-pulso, foram solucionados com uso de
fotodiodos de avalanche de InGaAs/InP.

O ponto mais sensivel deste sistema ¢ sua sensibilidade a estratégia de ataque
conhecida como cavalo de Troia [1]. Este ataque consiste no envio de pulsos por Eva,
através do canal quantico para Alice ou Bob, e na analise dos mesmos apds serem refletidos
pelo espelho de Faraday. Deste modo, Eva pode obter informagdes sobre o laser, os

detectores e os moduladores de fase. Para prevenir tal ataque, o atenuador localizado em
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Alice reduz a quantidade de luz que se propaga pelo sistema. Além disso, também monitora
a intensidade dos pulsos incidentes por meio do detector D4 [1,11].

Foram feitos testes experimentais em diferentes enlaces de fibra Optica comerciais ja
instalados. A fim de facilitar a operacdo, durante os testes foi sempre usada a mesma
seqliéncia de bits aleatéria, em cada enlace. Dessa forma, Bob realizou peneiragem e
calculo da taxa de erro sem comunicacao com Alice. A Tabela 1.2 mostra os resultados da

transmissdo da chave com x = 0,2[12].

Enlace Comprimento (km) Perdas (dB) Visibilidade (%)
Geneve-Nyon'" 22,0 4.8 99,70+ 0,03
Geneve-Nyon® 22,6 7.4 99,814 0,03

Nyon-Lausanne'” 37,8 10,6 99,63+ 0,05
Geneve-Nyon" A 67,1 14,4 99,62 % 0,06
Geneve-Nyon'" B 67,1 14,3 99,66+ 0,05
Ste. Croix” 8,7 3.8 99,70+ 0,01
Ste. Croix” 23,7 7,2 99,714 0,01

Tabela 2.2: Medidas de visibilidade do sistema Plug&Play.

Enlace Comprimento (km) | K (kbit) | Rpuu(kHz) | QBER (%) | Riguid. (kHZ)
Geneve-Nyon'" 22,0 27,9 2,06 2,0%+0.1 1,51
Geneve-Nyon® 22,6 27,5 2,02 2,1+0,1 1,39

Nyon-Lausanne'” 37,8 25,1 0,50 3,902 0,26
Geneve-Nyon" A 67,1 12,9 0,15 6,1+ 0,4 0,044
Geneve-Nyon'" B 67,1 12,9 0,16 56%0,3 0,051
Ste. Croix® 8,7 63,8 6,29 3,0+0,1 4,34
Ste. Croix® 23,7 117.6 2,32 3,0£0,1 1,57

Tabela 2.3: Resultados do sistema Plug&Play para diferentes enlaces de fibra optica. K € o
comprimento inicial da chave.

2.4 Sistema de DQC com Modulagcio de Fase Relativa entre Bandas
Laterais

Nesta secao ¢ descrito um sistema Optico que usa interferéncia construtiva ou

destrutiva entre bandas laterais de um sinal Optico que sdo obtidas por moduladores de fase
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ou amplitude, em Alice e Bob, alimentados por um sinal de RF com baixo indice de
modulagdo, para implementar um sistema de DQC [13-18]. O aparato optico fundamental &
mostrado na Figura 2.4 [18].

Alice utiliza como fonte de luz um diodo laser operando numa freqiiéncia central

@, . Além disso, ela possui um oscilador de fase travada (PLO) operando na freqiiéncia €,

um modulador optico de fase ou amplitude e um modulador de fase de RF que imprime ao

sinal de RF de Alice a fase ®@,.

o
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Figura 2.4: Aparato Optico usado para modulagdo de fase relativa entre bandas laterais.
GNA — gerador de nimeros aleatérios, PLO — oscilador de fase travada.

Do outro lado, Bob também usa um modulador 6ptico semelhante ao de Alice e o seu
gerador de RF opera com a mesma freqiiéncia QQ e com sincronismo de fase em relagao ao
de Alice.J4 o seu modulador de fase de RF imprime ao sinal de RF gerado por ele a fase
®,. Por fim, Bob usa detectores de fotons isolados com filtros Opticos para separar as
bandas laterais. Os blocos GNA e GNAp que alimentam os moduladores de fase de Alice
e Bob, respectivamente, geram a seqiiéncia aleatéria de bits usada por cada um deles
conforme o protocolo a ser implementado (BB84 ou B92). O resultado da modulacao do

sinal optico no lado de Alice, além da portadora centrada em @,, ¢ o surgimento de duas
bandas laterais, uma centrada em @, + < e outra em @, —€) com fase @,. No lado de

Bob, o sinal dptico proveniente de Alice sofre nova modulacdo, sendo geradas mais duas

bandas laterais em @, £ Q com fase ®,. Supondo indice de modula¢do muito menor que a

unidade, os segundos harmonicos gerados a partir das bandas laterais provenientes de Alice

sdo desprezados. Assim, dependendo da diferenga de fase @, —®,, ocorrera interferéncia

construtiva ou destrutiva. Para que isso ocorra com melhor visibilidade possivel, ¢ essencial
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que os geradores de Alice e Bob operem exatamente na mesma freqiiéncia Q e que eles
estejam em fase. Para tal propdsito, € necessario o uso de um enlace de sincronismo. Sera
detalhado na secdao 2.4.4 a implementacao de um sistema que utiliza sincronismo WDM
para contornar esse problema [17]. Nas se¢des 2.4.1-2.4.3 sdo mostrados os principais

resultados das possiveis combinagdes: PM-PM, AM-AM e AM-PM [18].

2.4.1 Modulagao PM - PM

Considere que Alice utiliza como fonte de luz um diodo laser operando numa

freqiiéncia central @, e cuja expressdo do campo elétrico ¢ dada por [17]

E = Ee’™ 2.1)

2

em que £y ¢ a amplitude do campo. Ao passar pelo modulador optico de fase de Alice, o

campo E4 na saida deste ¢ [18]

EA _ Eoejwotej[mcos(QH(Dl)] (22)

b

em que Q ¢ a freqiiéncia do sinal de RF e @, ¢ o valor de fase escolhido por Alice e m ¢ o

indice de modulagdo. Supondo m muito menor que a unidade, (2.2) resulta em [18]
E,=Ee™ {1 4] ) g ) ]} (2.3)
2

Apo6s percorrer um enlace de fibra com comprimento L, o sinal na entrada do modulador

optico de fase de Bob ¢ [18]

EF — EO {ej(ﬂoLw)ot) + j%[ej(ﬂbr(ww(l)m@l) + e—J(—ﬁL—(wO—Q)H(Dl)]} .24
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em que f,, . ¢ sdo as constantes de propagacdo para cada componente de freqiiéncia

de Er. Desprezando efeitos de dispersdo cromatica, S, sdo dadas por:

B.==(a,£Q). (2.5)
Por fim, o campo ap6s o modulador de fase de Bob, o campo resultante € [18]
E -FE e_j[mcos(QH(I)z)] (2 6)
B F . .

Sendo assim, considerando que o indice de modulagdo em Bob também ¢ muito menor que

a unidade, (2.6) resulta em

j{’iQL+(w0+Q)t+(D1} —j[’iQL—(wO—Q)H(DI}
C C

EBonej”°’+on% e +e +

+ on%{ej[(wo+9)l+(bz] +e_j[_(w0_Q)l‘+ch]} — E;JO + E;)0+Q +E;)O_Q, (2'7)

Vale destacar que, em (2.7), os termos resultantes multiplicados por m” foram desprezados,
pois sdo muito pequenos. Sendo assim, com base em (2.7), as intensidades de cada banda

lateral apds o modulador de Bob, que sdao definidas por

I = g x (Epe) (2.8)
sdo idénticas e dadas por [18]
2.2
[0 = Eym {1 +cos (EQL +ACDH , (2.8)
2 c
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em que AD =@, —®, . Portanto, (2.8) mostra que a probabilidade do féton ser encontrado

sera igual para as duas bandas. A Figura 2.5 ilustra o resultado do espectro de freqiiéncia

para os possiveis valores de AD .

AD =0 AD = 7 ACD:J_r;[
@, =2 @, +Q @, —Q @, +Q
J e b I ool
a)O a)O a)O

Figura 2.5: Espectro de freqiiéncia do pulso optico na saida do modulador de Bob.

Como pode ser observado na Figura 2.5, a intensidade das bandas laterais ¢ maxima quando
AD =0 e minima quando A®=x. No caso AD®==x7/2, as bandas apresentam
intensidades intermedidrias. Considerando agora a mesma analise, mas agora no regime
quantico, A® =0 significa que existira, com probabilidade méxima, um féton em uma das
raias laterais, A® = significa que ndo existird um foton em nenhuma delas e AD =+7/2
significa que existird ou ndo um féton em uma delas, mas com probabilidade intermediaria.
Com base no exposto, € possivel a aplicagao do protocolo B92 conforme a Tabela 2.4 [18§].
Na implementagao do protocolo B92, Bob registra todos os instantes em que houve
contagem em qualquer um dos seus detectores para as bandas wy+Q e ®-€2. No final da
transmissdo, ele informa a Alice esses instantes € em todos os outros os valores sdo

descartados.

Bit Alice | Bob | w,+Q | @ytQ
0 0 SIM SIM
‘ 0 n NAO | NAO
b 0 NAO NAO
: b T SIM SIM

Tabela 2.4: Implementacao do protocolo B92 para sistema PM-PM.
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Portanto, a menos de contagens de escuro nos detectores e eventuais erros de transmissao,

os dois sabem qual o valor que cada um inferiu. Por fim, para que a seguranca seja
garantida para os casos de ataques individuais, a taxa de erro do sistema ndo deve
ultrapassar 15%. Para uma ultima anélise, o sistema ndo suporta a versdo original do BB84.

Isso seria possivel se a interferéncia resultante se comportasse de forma complementar.

2.4.2 Modulagao AM - AM

Nesta secdo ¢ mostrado o caso em que Alice e Bob usam moduladores opticos
Mach-Zender de amplitude. Em verdade, este sistema se comporta de forma semelhante ao
apresentado na secao anterior em que ¢ utilizada a modulagao PM-PM [18].

Na andlise a ser feita, Alice tem o mesmo equipamento mostrado na Figura 2.4 com
exce¢do do modulador que ¢ de amplitude. Novamente, o pulso proveniente do laser, que ¢
dado por (2.1), ¢ modulado com um sinal de RF com freqiiéncia Q2 e a informacdo a ser
transmitida ¢ sobreposta a esse sinal usando desvios de fase ®@;. Além disso, o modulador ¢
polarizado com uma tensao DC que gera um desvio de fase ¥; em um dos bragos do MZ
conforme Figura 2.6.

Apo6s o modulador de Alice, a expressao do campo na sua saida ¢ dada por [18]

EA _ Eoejwot |:1 N ej(\{‘l+mcos(Ql+(D1)):| . (2.9)

NG

—>/ " \—>
\i —l

||
D@, )
RF \Pl—_;

Figura 2.6: Diagrama de um modulador de Mach-Zehnder.
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Considerando novamente o indice de modulagao m muito menor que a unidade, (2.9) fica:

Jayt X .
E, = (55 {1+ej‘Pl {1+j%(e/(gt+®‘) +e_/(Qz+ml))}}' (2.10)

Portanto, a intensidade I,=EE, g

2

IA:%[l+cos‘1’l—msin‘Plcos(Qt+CD1):|. 2.11)

Com base em (2.11), se ¥;=(n/2 ou 37/2) a modulagdo ¢ maxima e, assim, a intensidade
das bandas laterais também sdo maximas. Se W,=0, apenas a portadora nao modulada
deixard o modulador, enquanto que se ¥;=m, ndo saird luz do modulador. Como ¢ desejada
modulacdo maxima, ¢ considerado W¥,=3m/2. Assim, chega-se na expressdo geral para

qualquer modulador de amplitude:

Jjayt
E - Eye

NG

JL+meos(Qr+®)) (2.12)

Novamente, considerando m muito pequeno, (2.12) se reduz a

Japt ) )
E, =5 {1+ﬂ[ef“’”“’l) +e-’(9’*q’l)}}. (2.13)

2 4

Propagando o campo (2.13) através de uma fibra optica de comprimento L, o sinal Er na

entrada do modulador de Bob ¢ [18]

(2.14)

EF — EO {e.f(ﬁoL"'wot) +%|:ef(ﬁ+L+(wo+Q)H¢’1) +e—.f(—ﬂL—(wo—Q)t+®1):|} '
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Desprezando novamente a dispersao cromatica, o pulso ap6s o modulador de Bob, e

considerando também ¥,=37/2, ¢ dado por [18]

E Qe+ —j(Qr+
EB:T;{H%[e’(Q ) 40 ‘Dﬂ]}. (2.15)

Com base em (2.15), as intensidades de cada banda lateral apés o modulador de Bob, que

sao definidas em (2.8), sdao idénticas e dadas por [18]

[0+ =M|}+COS(EQL+A®J:|. (2.16)
32 c

Portanto, os sistemas que usam PM-PM e AM-AM se comportam de forma semelhante,

podendo também ser implementado o B92 neste ultimo. Além disso, ambos os sistemas

podem executar o protocolo BB84 modificado, sendo usado apenas um DFI centrado em

apenas uma das bandas laterais. Esse protocolo, apesar de funcionar com o mesmo

principio do BB84 original, apresenta uma séria desvantagem, dado que a taxa de bits cai

pela metade, pois agora apenas 25% das escolhas de bases estardo corretas contra 50% do

BB84 original [18].

2.4.3 Modulagao AM — PM (PM - AM)

O sistema apresentado nesta se¢do usa a combinacao de moduladores de fase e
amplitude, ou vice-versa, por Alice e Bob. E demonstrado em [18] que as intensidades das
bandas laterais se comportam complementarmente, possibilitando a implementa¢do do
BB&84 original. Na analise realizada aqui, ¢ aproveitado todo o equacionamento feito nas
duas segdes anteriores para os PM-PM e AM-AM. Considerando que Alice tem um

modulador de amplitude ¢ Bob um de fase, o campo na saida deste tltimo ¢ [18]
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j{EQL+(a)O+Q)t+CD1} - j[ﬁQL—(a;O —Q)t+®l}
e C C

. m
E,=Ee™ +E,— +e +
4

+ (2.17)

2

Eo:/lz {ej[(a10+Q)t+CD2] +e—j[—(a)0—Q)t+CDZ]}

sendo que m; e m, sdo os indices de modulacdo para os moduladores de Alice e Bob
respectivamente. O procedimento para o calculo das intensidades ¢ semelhante ao que foi

feito anteriormente. Assim, as intensidades sdo [18]

ot EX\ m’ . [ n
100 :?O{Tlerzermlmz sm(;QLJr(CDI—CDz)H, (2.18)
)—Q Z;O2 m12 2 1 n
It =—| - —mm,sin zQL+(<I>1—GI>2) : (2.19)

Como podemos observar de (2.18) e (2.19), as duas bandas se comportam
complementarmente. A Tabela 2.5 mostra a os possiveis resultados para implementacao do

protocolo BB84 classico e a Figura 2.7 mostra os espectro de freqiiéncia do pulso na saida

no modulador de Bob para os possiveis valores de ®@;-®, [18].

Bit | Alice | Bob | wytQ | w+Q

0 0 SIM NAO
Base, ’ 0 /2 ? ?
(Oem T 0 NAO | SIM
1 T /2 ? ?

Bit | Alice | Bob | wytQ | w+Q

0 /2 0 ? ?
Base, /2 /2 SIM NAO
(n/2 e -m/2) /2 0 9 9

-1/2 /2 NAO SIM

Tabela 2.5: Implementacao do protocolo BB84 para sistema AM-PM.

46



2.4 — Sistema de DQC com Modulagdo de Fase Relativa entre Bandas Laterais

AD=0 AD =7 Aqazi;’
@, +Q @, —Q
600 600 0)0

Figura 2.7: Espectro de freqiiéncia do pulso optico na saida do modulador de Bob para o
caso AM-PM.

2.4.4 Implementagao de Sistema de DQC com BB84 modificado Usando

Modulaciao de Fase Relativa entre Bandas Laterais com Sincronismo
WDM

A principal dificuldade nas implementagdes dos esquemas apresentados nas segodes
2.4.1-2.4.3 sao suas sensibilidade a variagdes das caracteristicas da fibra tais como
comprimento, atenuacdo e efeitos nao-lineares que afetam o sinal recebido por Bob. Em
particular, a pequena diferenga entre os comprimentos de onda do pico central e das bandas
laterais torna o sistema sensivel a variagdes do caminho de transmissdo, influenciando
diretamente na visibilidade V' do interferdmetro. Sendo assim, em [17] é proposto um
esquema capaz de compensar os efeitos causados pelas variagcdes de caminho e os efeitos
de dispersdo cromatica que possam prejudicar sincronismo do sistema como um todo. Isso
foi realizado gragas a um sinal de referéncia que ¢ enviado em um comprimento de onda
diferente do usado pelo canal quantico no mesmo enlace de fibra 6ptica. A implementacao
do experimento estd detalhada na Figura 2.8.

Os dois sinais, o quantico ¢ o de sincronismo, sdo multiplexados pelo MUX WDM e
langados simultaneamente no canal. No lado de Bob, eles sdo separados pelo DEMUX
WDM, e o sinal de sincronismo, que traz a referéncia de fase, ¢ usado tanto para alimentar o
MZI, como para controlar a detec¢ao e a demodulacao do pulso dptico no aparato dptico de
Bob. No esquema da Figura 2.8, os pulsos de luz sao gerados em Alice por um diodo laser

de 2mW operando em 1547,43nm.
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LAN
a)S

Fibra

Optica
MUX o | pEMUX Detector DL,
WDM @y, & WDM EV
A 4
PG,
)

Filtro

y

Detector

Figura 2.8: Esquema experimental usado no sistema de DQC com sincronismo WDM. PG -
gerador de pulsos, HF — Gerador de microondas, PHS - deslocador de fase, QPSK -
modulador de fase, AF)— atenuadores Opticos, DL - linha de atraso.

Cada pulso optico tem aproximadamente 8ns e sdo emitidos a uma taxa de IMHz, gragas ao
gerador de pulsos PG, que ¢ controlado pelo computador de Alice. Um sinal de 2GHz com
baixo indice de modulagdo é gerado por um sintetizador de microondas (HF) que modula o
interferometro de Mach-Zender MZI;. O deslocador de fase (PHS) ajusta a fase deste sinal
para @,. Além disso, o computador controla o modulador de fase QPSK;, que introduz a
fase aleatéria @; que pode assumir qualquer valor no conjunto de valores de fases do
protocolo BB84 que sdo {0, n/2, m, 3n/2}. Antes de o pulso ser lancado no canal, ele ¢é
atenuado pelo atenuador ajustavel AF;, que reduz a energia de cada pulso para um niimero
médio de fotons de aproximadamente x=0,2 para ambas as bandas laterais. Ja o sinal de
sincronismo ¢ gerado por um diodo laser de modulacao direta (DFB) operando em 1552,43
nm. O sinal de 2GHz ¢ modulado em amplitude com o mesmo sinal de 1MHz gerado por
PG para alimentar o DFB. Esse pulso de sincronismo deve ter um nivel de energia tal que
possa ser detectado corretamente pelo receptor e que evite crosstalk com o sinal enviado
pelo canal quantico. Ele ¢ filtrado e atenuado para uma poténcia 600nW. Finalmente, ¢
entdo lancado no canal de fibra Optica juntamente com o sinal quantico através do

multiplexador 6ptico WDM (MUX).
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No lado de Bob, tanto o sinal quantico quanto o sinal de sincronismo nas freqiiéncias

®, € @ sdo separados pelo demultiplexador optico WDM (DEMUX). O sinal de

sincronismo ¢ entdo utilizado para extrair o sinal que gera a freqiiéncia de 2GHz e a fase de

referéncia que sdo usadas para alimentar MZI, com um deslocamento de fase inicial @, .

Esse deslocamento de fase ¢ controlado por computador através de um modulador de fase
QPSK, OPSK,. Pode-se observar que o sistema utiliza apenas um detector. Assim, a fase

@, ¢ escolhida entre os valores {0,72'/ 2,737/ 2}. Essa modificagdo permite a deteccao de

bits 0 e 1 pelo mesmo detector. O sinal de sincronismo ¢ primeiramente amplificado por um
EDFA para que possa ser detectado corretamente. Depois, o sinal elétrico resultante ¢
dividido e filtrado em dois diferentes caminhos para obter um sinal na freqiiéncia de 2GHz
e outro de 1MHz. Esse sinal de IMHz dispara o MZI; e as janelas de deteccdo. Além disso,
para garantir o sincronismo, o tempo de atuacdo do gatilho deve ser bem estabelecido.
Sendo assim, ¢ introduzida a linha de atraso DL, que ¢ calibrada para ser sincronizada com
os pulsos de luz quanticos. Foi usado o fotodiodo de avalanche de InGaAs/InP Epitaxx
EPM239 operando no modo engatilhado, com larguras de pulsos de gatilho de
aproximadamente 10ns e amplitude 4,8V. A tensdo reversa ¢ de 50V, sendo a tensdo de
ruptura de 53V. Nestas condigdes a taxa de contagens de escuro por gatilho e a eficiéncia
quantica foram, respectivamente, 8x10™° e 10%. Uma LAN ¢é usada como canal ptiblico de
comunicag¢do para realizar o processo de reconciliagdo do protocolo BB84.

A taxa de erro do sistema, considerando que apenas um detector ¢ usado, ¢é

aproximadamente [17]

=l g,
OBER =% 2 (2.20)
P+
‘2
Py =1=-expl(=nun;) (2:21)

em que 77 ¢ a eficiéncia do detector, 7, representa todas as perdas em funcdo da distancia

incluindo aquelas devido a fibra e P; ¢ a probabilidade de contagem de escuro. Os

experimentos foram realizados com enlaces de fibra Optica de 20 km e 40 km. A
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visibilidade medida foi de 98% e as perdas no detector foram de 9,8 dB. A Tabela 2.6 traz
um comparativo entre o sistema apresentado nesta secdo e alguns sistemas ja realizados

[17].

Grupo de Pesquisa | A (nm) | Distancia (km) 7 F (kHz) Rpuia (HZ) QBER (%)
B.T. 1300 30 0,2 1000 260 4
Los Alamos 1300 48 0,63 100 20 9,3
Geneve 1550 67 0,2 5000 160 5,6
Nec Lab. 1550 100 0,2 500 5,5 10
Toshiba 1550 101 0,1 500 5,5 10
G.T.L. 1550 40 0,2 1000 400 3

Tabela 2.6: Comparagao entre os sistemas ja realizados e, em negrito, estd o descrito nesta
secao.

2.5 Implementagiao de um Sistema de DQC Polarimétrico de Alta Taxa de
Transmissao.

Em todos os sistemas apresentados anteriormente pode-se facilmente constatar a
baixa taxa de transmissdo de bits uteis alcancada. Como mostra a equacdo (1.4), isto se
deve ao baixo numero médio de fotons do pulso utilizado, as perdas nos dispositivos
opticos e a baixa eficiéncia dos detectores. Nao ¢ possivel aumentar o nimero médio de
fotons dos pulsos utilizados sem comprometer a seguranca, nem diminuir as perdas de
fibras Opticas que ja se encontram proximas do limite tedrico. Portanto, a selecdo do
fotodiodo de avalanche ¢ crucial para o desempenho do sistema de DQC. Os FDAs podem
ser feitos de silicio (Si) para a faixa de 300—1100nm, de germanio (Ge) para a faixa de 800—
1600nm ou de arseneto de galio indio (InGaAs) para faixa de 900-1700nm. O
comportamento dos trés tipos diferentes de FDAs ¢ mostrado na Figura 2.9. Esta mostra a
poténcia de ruido equivalente (NEP - noise equivalent power) que ¢ definida pela poténcia
optica requerida para medir uma relagdo sinal-ruido unitaria, com intervalo de integragao

de um segundo , e ¢ dado por:

NeP="". R, (2.22)
n

50



2.5 — Implementagdo de um Sistema de DQC Polarimétrico de Alta Taxa de Transmissdo

onde % ¢ a constante de Planck, v ¢ a freqii€éncia dos fotons e R, ¢ taxa de contagem de

escuro (darkcount rate).

InGaAs APD
A123°Cy{150K)

Ge APD
A196°C (77K)

400 600

800 1000 1200 1400 1600 1800
Comprimento de Onda [nm]

Figura 2.9: NEP versus comprimento de onda para FDAs de Si, Ge e de InGaAs.

O FDA de Si chega a apresentar eficiéncia quantica 7 superior a 70%, tempo jitter

inferior a 400 ps e probabilidade de contagem de escuro na ordem de 10° em uma

temperatura de —20 °C (253K). Eles encontram aplicagdes em DQC no espaco livre e em

sistema de DQC de curto alcance devido as perdas na fibra serem da ordem de 2 dB/km em

torno de 850nm. Os FDAs de Ge e InGaAs, por operarem nas duas janelas de

telecomunicagdes, 1,30um e 1,55um, onde as perdas na fibra sdo bem inferiores,

0,35dB/km e 0,2dB/km, respectivamente, sdo usados em transmissao de longa distancia

(dezenas de quilometros). Desprezando o QBER, e usando os dados da Tabela 2.7, a

Figura 2.10 caracteriza o comportamento dos FDAs para curtas distancias (L<25km).

Observa-se que o FDA de Si ¢ excelente para distancias inferiores a 21km. Por outro lado,

para transmissao em longas distancias, a melhor op¢ao ¢ o FDA de InGaAs/InP.

FDA Perdas na Fibra Probabilidade de Contagem de Escuro Eficiéncia Quantica de
(dB/km) (Pesc) Detecgdo n
Si (800 nm) 2 107 0,5
Ge (1300 nm) 0,35 21-10°° 0,2
InGaAs (1550 nm) 0,2 10 0,1

Tabela 2.7: Parametros tipicos de FDAs de Si, Ge e de InGaAs disponiveis

comercialmente.
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Figura 2.10: Comportamento teorico de FDAs de Si, Ge e de InGaAs em distancias curtas
para 1=0,1 v=10MHz, e dados da Tabela 2.7.

Portanto, se o objetivo é construir um sistema de DQC, usando fétons isolados, de
alta velocidade, o mesmo deve ser utilizado em curtas distancias e utilizar FDAs de silicio.
Um sistema de DQC de alta velocidade, com as caracteristicas citadas, utilizando
polarizagdo da luz e executando o protocolo B92 foi proposto em [19-21]. O sistema
implementado em [19,20] ¢ o mostrado na Figura 2.11.

Observando o esquema da Figura 2.11, pode-se imediatamente reconhecer o sistema
da Figura 1.5. Alice usa dois lasers do tipo VCEL (vertical-cavity surface emiting laser)
operando em 850nm, um para o bit 0 e o outro para o bit 1. Além disso, Alice possui
também um laser DFB operando em 1300nm. Este sinal, contendo aproximadamente
1,5.10° fotons por pulso, ¢ usado para sincronismo, sendo detectado em Bob por um
detector com fotodiodo de Ge. Devido a existéncia de dois comprimentos de onda
diferentes, acopladores WDM sdo usados tanto em Alice quanto em Bob. Apds os testes,
realizados, para uma taxa de alimentagao dos lasers de 1 GHz a 2 GHz e distancia de 6,55
km, o QBER medido foi de 7% e a taxa de transmissdo de bits uteis, isto €, apos correcao

de erros e amplificagdo de privacidade, foi de 20kbit/s.
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bit 0 i
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/
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Figura 2.11: Esquema experimental usado na implementacdo do protocolo B92 de alta
velocidade.

2.6 Distribuicdo Quintica de Chaves com Interfer6metro de Sagnac

A primeira proposta de DQC usando o interferometro de Sagnac, chamada DQC
tipo circular, foi feita na referéncia [22]. O esquema Optico proposto ¢ o mostrado na Figura
2.12.

Inicialmente Bob envia um pulso Optico de muitos fotons. Este pulso ¢ divido no
acoplador C em dois outros, sendo que um segue para Alice no sentido horario, Py,
enquanto que o outro segue para Alice no sentido anti-hordrio P,y. O pulso Py chega
primeiro em Alice, pois 0 pulso Pay passa primeiro pela linha de atraso. Ao chegar em
Alice, o pulso Py sofre uma atenuagdo em 4, passa por PC, e PM, e segue de volta a Bob.
Chegando em Bob, Py passa pela linha de atraso, passa por PCg, sofre uma modulagao de
fase em PM5 e, por fim, chega ao acoplador C. O pulso Pay passa por PMg, PCg, linha de
atraso e segue pelo canal Optico para Alice. Em Alice, Pan sofre modulacdo de fase em
PMa,, depois passa por PCap, € atenuado em 4 e segue para o acoplador C de Bob. Ambos os
pulsos chegam em C ao mesmo tempo e sofrem interferéncia. Dependendo da diferenca das
fases aplicadas por Alice em Py e por Bob em Py, o pulso sera guiado para o detector de

fotons isolados Dy ou Dj.
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Alice

PCa
@ A PVa

Bob

Linha de atrasc

Figura 2.12: Distribui¢do quantica de chaves tipo circular.

Uma vez que ambos os pulsos percorrem o mesmo caminho fisico, flutuagdes de diferencas
de fase sdo automaticamente compensadas. Os controladores de polarizacio PC, e PCy
fazem o controle da polarizagdo para minimizar a taxa de erro. O valor de atenuagdo do
atenuador A4 ¢ tal que quando o pulso Pay deixar Alice ele tenha o nimero médio de fotons
igual 0,1. O sistema da Figura 1.11 foi experimentalmente implementado e os resultados
reportados na referéncia [22] sdo: taxa de transmissdo de bits uteis 1200bps, visibilidade
89,4% e taxa de erro 5,4%. O experimento foi realizado na janela de 850nm, utilizando
detectores de fotons isolados de silicio, taxa de modulagdo do laser de 100kHz, distancia
entre Alice e Bob de 200m e linha de atraso de 800m.

A segunda proposta de DQC usando o interferometro de Sagnac foi feita na
referéncia [23]. O esquema Optico proposto ¢ o mostrado na Figura 2.13. O sistema da
Figura 2.13 trabalha de forma similar ao da Figura 2.12, entretanto, no esquema da Figura
2.13, os moduladores de fase utilizados sdo acusto-Opticos e, por isso, sdo insensiveis a
variacdo da polarizacao. Isto torna o sistema mais simples pois faz desnecessario o rigoroso
sistema de controle da polarizacdo requerido pelo sistema da Figura 2.12 que utiliza

moduladores de fase de Niobato de Litio (LiNbO3).

o O
ERR3T BN

Alice

Figura 2.13: Distribui¢do quantica de chaves com interferometro Sagnac.
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A segunda diferenca ¢ a presenca dos filtros opticos F; e F,, acopladores opticos Ca; € Can
e os detectores classicos Dpini € Dpino. A presenca destes componentes € para evitar ataques
do tipo Cavalo de Troia. Neste ataque, a espid envia um pulso Optico forte para Alice e
analisa os pulsos transmitidos e refletidos a fim de tirar informagdes sobre qual valor de
fase Alice utilizou. Assim, os filtros Opticos evitam que Eva utilize pulsos de grande largura
espectral para analisar a variagdo do espectro do pulso refletido ou transmitido e os
detectores classicos Dpny € Dpna percebem se Eva enviou um pulso forte através da
detecgcdo de parte do mesmo desviada pelo acoplador C,; ou Cuy, dependendo do sentido

que Eva enviou o pulso, horario ou anti-horério.

2.7 Seguranga de Sistemas de DQC Utilizando Estados Coerentes Fracos

Foi provado que os protocolos BB84 [24,25] e B92 [26,27] quando implementados
com fontes reais de fotons isolados sdo perfeitamente seguros. Entretanto, uma vez que tais
fontes ndo estdo ainda plenamente disponiveis, a solu¢cdo que permite a implementacao de
protocolos de DQC ¢ a utilizacao de fontes de estados coerentes fortemente atenuados,
como as utilizados nos esquemas das Secdes 2.1-2.5. A utilizacdo de estados coerentes
atenuados permite a espid Eva obter informagdo sem ser descoberta. Isto ocorre devido a
existéncia de pulsos multifotons. Na andlise de seguranga ¢ comum dar a espia total poder
tecnologico. Assim, € normal assumir que a espid pode realizar medi¢do nao demolidora
[28] do nimero de fotons dos pulsos enviados por Alice, possui memoria quantica e pode
fornecer um caminho mais curto e/ou fibra de menor perda entre ela e Bob. O ataque por
separacao de fotons (PNS - photon number splitting attack) é como segue: Eva intercepta os
pulsos enviados por Alice e mede de forma ndo demolidora o numero de fétons do mesmo.
Se o pulso contiver um foton, a espia barra o féton, ndo deixando passar nada para Bob. Se
o pulso contiver mais que um féton, a espid retira um foton do pulso e encaminha o(s)
demais para Bob por um canal Optico de perda menor, o que compensa os fotons por ela
barrados. Se Bob nao for capaz de medir o nimero de fétons dos pulsos que recebe para
reconstruir a estatistica Poissoniana dos pulsos enviados por Alice, Eva ndo serd descoberta
e obterda completa informagao da chave, pois, uma vez que ela contém cdpias perfeitas dos

fotons recebidos por Bob armazenadas em sua memoria quantica, quando Alice e Bob
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avisarem quais bases foram usadas, Eva medird seus fotons nas bases corretas e obtera
completa informacdao sobre a chave. Para o protocolo B92 a situacdo ¢ ainda mais
dramadtica, pois Eva ndo precisard ter nem memoria quantica nem medi¢do quéntica ndo
demolidora do nimero de fotons. Basta Eva utilizar o mesmo aparato de Bob. Toda vez que
ela obtiver uma medi¢ao conclusiva, Eva envia um pulso optico para Bob com o mesmo
qubit. Se Eva ndo obtiver um resultado conclusivo, ela nada envia para Bob. Um
componente crucial neste ataque sdo as perdas do enlace entre Alice e Bob, pois quando
Eva barra um pulso 6ptico, Alice e Bob desconfiardo que o foton foi consumido pelas
perdas. Assim, Alice e Bob podem garantir a seguranga do sistema de DQC que usam se
ambos estiverem proximos o suficiente (ou seja, pouca perda no canal Optico entre eles), de
forma a proibir Eva de barrar todos os pulsos com apenas um foton. Sendo for¢cada a barrar
apenas uma fra¢do dos pulsos, Eva ndo terd informac¢do completa. Portanto, o ataque por
separacao de fotons limita a distancia entre Alice e Bob. Eva pode ainda optar por, ao invés
de barrar os pulsos que contém apenas um foton, fazer um ataque por maquina de clonagem
neles. Nestes casos, a probabilidade sucesso de Eva é de aproximadamente 0,86%. Assim,
nenhuma das implementagdes apresentadas nas Secdes 2.1-2.5 ¢ resistente ao ataque por
separacao de fotons, entretanto, implementacdes de sistemas de DQC resistentes ao PNS

foram propostas nas referéncias [29-31].
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Capitulo 3

SISTEMA DE DISTRIBUICAO QUANTICA DE CHAVES
COM MODULACAO DE FASE RELATIVA ENTRE BANDAS
LATERAIS USANDO MULTIPORTADORAS

Uma evolucdo natural do sistema apresentado na Se¢do 2.4, que usa modulacao
de fase relativa entre bandas laterais de freqiiéncia, ¢ a possibilidade de serem
usadas mais de uma portadora para transmissdo da informagdo por canais quanticos
paralelos [32], utilizando moduladores de fase em Alice e amplitude em Bob, ou vice-versa.
Baseado nesta idéia, no presente capitulo € apresentado um esquema que emprega duas
portadoras de radiofreqiiéncia no sistema AM-PM descrito na Se¢do 2.4.3 para execucao de

dois protocolos BB84 que operam paralelamente.

3.1 Sistema de Distribui¢ao Quéntica de Chaves com Modulagao de Fase
Relativa entre Bandas Laterais Usando Multiportadoras.

O sistema a ser analisado ¢ apresentado na Figura 3.1 e ¢ semelhante aquele em que
Alice possui um modulador de amplitude usando um interferdmetro de Mach-Zehnder e

Bob possui um modulador de fase, como descrito na Se¢ao 2.4.3.

Sincronismo
3 Pix Z Z 4_
®,, Fibra
i Optica I
vz, QA e,
Laser
Alice
Bob

Figura 3.1: Diagrama esquematico para o sistema de DQC com multiportadoras.
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3.1 - Sistema de DQC com Modulagdo de Fase Relativa entre Bandas Laterais Usando Multiportadoras

Inicialmente, o campo na saida do modulador de amplitude de Alice ¢ dado por

ot
EA _ Eoe’ 0 {1 n ej‘}'lej["ﬁ cos( t+ @y, )+, COS(QZH(DZA)]} , (3.1)

em que m ) € €, ,, sdo os indices de modulag@o e as freqii€ncias usadas para as portadoras

nos canais quanticos 1 e 2, respectivamente. Além disso, @5 e ®,5 sdo as fases das
radiofreqliéncias Q; e Q, que portardo a informacdo enviada por Alice, conforme o
protocolo de DQC a ser implementado. Considerando m ;) muito menores que a unidade, a

equagao (3.1) pode ser aproximada por:

E =

A

Ee™ {1 +e™ I:l + jm, cos (Qlt +@,, ):I [1 + jm, cos (ta +@,, )]} - (32)

Logo, a intensidade do campo definido em (3.2) pode ser calculada e ¢ dada por

2

1, :%{14_“)5?1 —msin'Y, COS(QlH'q)lA)_mZ sin'¥, COS(QZt+q)2A )} 3.3)

Sendo assim, para que ocorra modulacdo maxima como descrito na Secao 2.4.2, facamos

W, =37/2. Substituindo este valor de ¥; em (3.2) ou (3.3), pode-se encontrar que

E, Z%\/Prml COS(Qlt+CI)lA)+m2 cos(ta+d)2A )ejwot ~

~Eo o {1+%cos(§21t+¢>m)+%cos(§22t+¢>2A )} (3.4)

NG

Em (3.4) a fase global foi desconsiderada. Apos percorrer um enlace de fibra L, o sinal na

entrada do modulador de fase de Bob é
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EF _ E() {e_j(ﬁ0L+a)0t) +ﬁ ej(ﬁfl+(wo+91)t+®m) n e—.f(—ﬁ1L—(a’0_Q1)f+®1A):|}

E, m,

+ —_
J2 4L

, (3.5)

ej(ﬂ;L+(w0+Qz)z+q>2A) N e—j(—ﬁ;L—(a)o —Qz)t+(1)2A):|

em que A, B, € B, sdo as constantes de propagagdo em cada componente de

freqliéncia de Er. Desprezando efeitos de dispersao cromatica, ﬂiz) sao dadas por:

. n
By = ;(a)o * QI(Z)) . (3.6)

Por fim, desprezando em (3.5) o termo e’ pois representa uma fase global, (3.5) fica

N

n n
. m j(leL+(w0+Ql )t+<DMJ —j(fQIL—(a)O -, )t+<DMJ
e/ +—Lle ¢ +e ¢ +
E. = ﬂ )
N5 (n (n (3.7)
m2 j ;QZL+(a)0+Q2 )+ D, 4 —-J ;QZL—(a)O—Q2 M+ D,
+ T e +e
O campo apds o modulador de fase optico de Bob ¢, entdo, dado por
EB _ E,Fej[m3 cos(Qt+®, 5 )+my cos(Q,t+D, )] | (3.8)

Em (3.8) m34) s@o os indices de modulagdo usados no modulador de fase de Bob para os
canais quanticos 1 e 2, respectivamente. Além disso, @3 e Dz sdo as fases das
radiofreqiiéncias QQ; e €2, escolhidas por Bob, conforme o protocolo de DQC. Novamente,

considerando mj34) muito menores que a unidade, (3.8) pode ser aproximada por
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Ey=E,[1+ jmycos(Qt+®,, ) |[1+ jm, cos(Q,t + D, ) |

1+ jmycos(Qt + D@, )+ jm, cos(Qyt + D, ) —

Ey (3.9)

—mym, cos(Qt+ @, )cos(Q,t + D, )

Substituindo (3.7) em (3.9) obtemos

oy Y 1(291“'((00 +Ql)l+®1A) —j(gﬁlL—(wo—Ql)H(DlAj
e’ + T e +e +
_E, L
E,=— - %
V2 m, j[%gzu(womz)ﬁ@“) —j(%QzL—(a}O -Q, )z+<1>2A]
+—=e€ +e
4

1+ jmy cos(Qt + @, )+ jm, cos(Qut + D, , ) -
—mym, cos(Qt+@,, )cos(Qt+®D,,)|  (3.10)

Finalmente, as intensidades das bandas laterais para cada freqiiéncia de modulagdo Q,,,

podem ser calculadas de (3.10). Apos simples, mas tediosos célculos, temos

. E2 2 .
Il :—80 [—41 +m +mm, sm(%SZILJrACDIH e (3.11)
E; | m) n
(0y£Qy) _ 2 1
1 _ 80 { 42-+m4 *m,m, sm(cQzL—i-ACDzﬂ, (3.12)

em que AD =D 5-D 5 e AD,;=D,5-D,. Com base em (3.11) e (3.12), pode-se inferir que as
bandas laterais de cada canal quéntico Q,,, interferem independentemente. Além disso,
fazendo (n/c)Q21L=n/2, (n/c)QL=31/2, m=2ms3 € my=2my4 as equagoes (3.11) e (3.12) ficam

da forma

[ Egmi o (‘DM ;‘Dw) (3.13)
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]éw“_g‘) _ E(E’le sen’ (CDIA ;q)w j (3.14)
E2m2 _
Il(ngJer) — (ilglz Senz (qDZA 5 (I)ZB j (315)
E’m? D, -0
(@y—Q,) 0" 2 24 2B
14 6 Ccos ( 5 j (3.16)

Analisando as equagdes (3.13) e (3.14), elas sdo similares as equacdes (1.1) e (1.2) e, como
tais, permitem a execu¢ao do protocolo BB84. O mesmo ocorre com as equagdes (3.15) e
(3.16). Portanto, o sistema da Figura 3.1 permite a implementacdo em paralelo de dois
protocolos BB84, o que implica, na pratica, na possibilidade de dobrar a taxa de

transmissao de bits uteis.
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Capitulo 4

RESULTADOS EXPERIMENTAIS DA IMPLEMENTACAO
DO PROTOCOLO DE DISTRIBUICAO QUANTICA DE
CHAVES B92

este capitulo ¢ discutida a implementagdo experimental de um sistema Optico
Nexecutando o protocolo de DQC B92 com estados de polarizag¢ao da luz e os
resultados experimentais obtidos. O esquema construido € o mais simples e barato que pode
ser feito, portanto, sua implementacdo ¢ meramente didatica. Na Secdo 4.1 ¢ feita uma
rapida abordagem sobre detectores de fotons isolados e sdo mostrados os resultados
experimentais da caracterizacdo dos que foram usados na implementacdo do sistema
proposto. Na Secdo 4.2 sdo mostrados os resultados experimentais da implementacdo do

protocolo B92.

4.1 Detectores de Fotons Isolados — DFI

Detectores de fotons isolados sdao dispositivos cruciais em tecnologia da informagao
quantica. Basicamente, dado que chegou um f6ton, o DFI deve fornecer um pulso de saida
TTL. O principal elemento do DFI ¢ fotodiodo de avalanche (FDA). Quando um f6ton
unico incide na janela de um FDA que esta corretamente polarizado, este pode gerar, por
processo de avalanche, um pulso de tensdo detectavel através de um resistor. Tal pulso ¢é
amplificado por um amplificador operacional rapido e formatado por logica digital,
resultando em pulso TTL na saida do detector. Os principais pardmetros que devem ser
determinados nos testes iniciais de um DFI sdo: a eficiéncia quantica, 77, que representa a
probabilidade de um foton gerar uma contagem, e a probabilidade de contagem de escuro,
Pp, que representa a probabilidade de haver avalanche sem que um foton tenha chegado ao

detector. Ambos dependem da tensdo reversa aplicada aos terminais do FDA, Vgpy, € de
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4.1 — Detectores de Fotons Isolados

sua temperatura 7. Quanto maior (menor) for o valor de V4pp ou 7, maior (menor) serdo os
valores de 7 e Pp.

Uma caracteristica importante de um FDA ¢ sua tensdao de ruptura V. Se Vypp €
menor que Vjp, uma avalanche ndo pode ocorrer e, portanto, um féton ndo pode ser
detectado. Uma vez que uma avalanche foi disparada, ela deve ser extinta para ndo
danificar o FDA. Existem trés modos basicos de exting¢do: passiva, ativa e engatilhada. O
modo passivo ¢ o mais simples de ser realizado, mas tem altas taxas de erros, pois uma
contagem de escuro pode acontecer a qualquer instante. O modo ativo possibilita taxas
rapidas, pois a avalanche ¢ extinta rapidamente. No experimento de DQC apresentado neste
capitulo foi utilizado o modo engatilhado, portanto, ¢ ele que ¢ discutido em mais detalhes.

No modo engatilhado, o FDA estd na maior parte do tempo polarizado reversamente
abaixo de V3. Um gerador de pulsos gera (idealmente) pulsos quadrados com amplitude Vg
que sdo usados para aumentar Vppy acima de Vjp durante curtas janelas de tempo, T,,.
Durante 7., V,,, =V +V. >V, e um foton pode ser detectado. A diferenga Vipy-Vp €
chamada tensao de excesso, V.. Quanto maior (menor) for V., maior (menor) ¢ 7 ¢ Pp. Na

Figura 4.1 ¢ mostrado o circuito bésico para deteccdo de fotons isolados com extingao

engatilha e a seqiiéncia de pulsos de gatilho.

Tenséo
A
V+Vg
Ve
Vs
"4
A
- -t :
TW Th TW Th 7—w te mp 0

(II)
Figura 4.1: FDA sob modo de extin¢do engatilhado (I) e trem de pulsos de gatilhos (II).

O intervalo de tempo Ty em que Vgpy € maior que Vp € também um outro parametro
importante para o desempenho do detector. Quanto menor 7, menor o numero de
contagens de escuro. Como o FDA estard apto a detectar fotons apenas em determinados

intervalos de tempo, o pulso de gatilho e o pulso de luz devem chegar ao mesmo tempo no
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4.1 — Detectores de Fotons Isolados

FDA. Além disso, apds uma avalanche ter sido extinta, o FDA necessita de um intervalo de
recuperagdo. Portanto, existe um tempo de desuso em que o dispositivo fica desabilitado a
sofrer uma nova avalanche. Se esse tempo ndo for respeitado, as contagens de escuro
aumentam devido aos efeitos de contagem de pos-pulso (afterpulsing). Obviamente, tal
tempo ¢ um limitador da taxa de transmissdo em que o sistema de DQC pode operar.
Baseado nisto, devem ser entdo determinados os parametros de operacao 7, Pp, Ty, € Tj.

O ponto o6timo de operacdo do FDA ¢ o ponto que minimiza o NEP (Noise

Equivalent Power), que ¢ uma figura de mérito que estabelece a melhor relagao entre sinal

ruido do FDA. O NEP ¢ dado por [1]

NEP:(EJVPDTW , (4.1)

n

em que hv ¢ a energia do foton. Para encontrar o ponto 6timo de operacdo, dado que 7, e T}
foram escolhidos, sendo 7,, o menor valor possivel (valores tipicos entre 2ns e 10ns) e 7j, o
grande suficiente para tornar o efeito de pos-pulso desprezivel, deve-se determinar a tensao
de excesso V, e a temperatura do FDA, e calcular o NEP para cada possivel valor de ambos.
Nos experimentos realizados, o pulso de gatilho usado pode ser visto na Fig. 4.2. O

esquema usado para caracterizagdo do FDA ¢ mostrado na Figura 4.3.

Tek Run: 1GS/s Sample [AEK
I F.

Ch1 Max
3.483V

1 Ch1 +width
» 6.825ns

Low signal
amplitude

[Ch] 2;”\; - M ;10nS;Ch1 ;J' 2;.64 \-".
6)an 2006
11:55:18

Figura 4.2: Pulso de gatilho experimental.
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yy Seqléncia de
Pulsos Largos
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Gerador de Pulsos para Laser ﬂ Atenuador f\
Laser Variavel

Controlador de
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Temperatura
Circuito | _| Gerador de Pulsos de - I<l_
Atrasador Gatilho Fibra
FDA N
Optica

Amplificador/TTL

Pulso TTL A

Figura 4.3: Esquema usado na caracterizacdo do FDA.

O gerador de pulsos foi desenvolvido pelo LATIQ na UFC. Ele envia pulso de
gatilho para o FDA e um outro pulso mais fino ao diodo laser CQF915/108 operando em

1550,9nm. Este Gltimo pulso esta mostrado na Figura 4.4.

Tek HITE 1Gs/s

Je=

1 Ch1 +width

: 3.393ns
Unstable
histogram

1 ch1 Pk-Pk
.4 2966V

Ch1 Ampl
: : 1 2.234V
: : : : : ] Unstable
............... oo histogram

[Ch | [ VY

WM ions CRT 7 1.02V

Figura 4.4: Pulso elétrico experimental que modula o laser.

O circuito de atraso também foi desenvolvido pelo LATIQ. Ele controla a separacdo

entre o pulso de gatilho e o pulso que modula o laser de tal forma que a chegada do f6ton
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4.1 — Detectores de Fotons Isolados

coincida com a chegada do gatilho ao FDA. Toda vez que uma avalanche acontecer, seu
sinal ¢ amplificado e formatado em um pulso TTL que ¢ lido por um contador.

A fim de determinar P, experimentalmente, procedemos da seguinte forma: com o
laser desligado, pulsos de gatilho foram enviados com freqiiéncia /' (10kHz). Mediu-se o
numero de contagens de escuro, Nes., detectados durante um tempo 7;. O produto f7; da o
numero de pulsos gatilhos enviados durante a medicdo. A probabilidade de contagem de

escuro, Pp, ¢ dada por

P,=N,,, ITf. (4.2)

escuro 1

Para determinar a eficiéncia quantica, procedeu-se de forma semelhante ao anterior, mas
agora com o laser ligado. Mediu-se, portanto, o nimero de contagens com luz, Ny.. A

probabilidade de contagem com luz e a eficiéncia quantica sao, respectivamente,

B.=N,/Tf (4.3)
1-p,) T
7 =1In {((1_—3))} : (4.4)

Como se pode observar de (4.4), ¢ necessario estimar o nimero médio de fotons de um
pulso chegando ao FDA. Isto pode ser feito medindo a energia do pulso na saida do laser.
Para esta tarefa, foi utilizado o receptor 6ptico com fotodiodo PIN apresentado no Capitulo
8. A forma do pulso na saida do receptor optico ¢ mostrada na Figura 4.5. Com base nessa

figura, o valor da energia do pulso optico medido ¢ dado por

y) +00
E=—— [Vt~ (nyhv=>(n)= T jdet , (4.5)

em que R (130Q) ¢ o resistor de carga do receptor optico, R (=0,9) ¢ a responsividade do
fotodiodo PIN em 1550nm da Thorlabs, % ¢ a constante de Planck, 4 é o comprimento de

onda, c ¢ a velocidade da luz no vacuo e ¥ € o pulso de tensdo mostrado na Figura 4.5. O
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valor encontrado para o numero médio de fotons dos pulsos emitidos pelo laser foi

7
(n) ~1,9993x107.
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H F T ]
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Figura 4.5: Pulso elétrico gerado na saida do fotodetector PIN devido a detec¢cao do pulso
optico emitido pelo diodo laser.

Dois FDAs C30645E (InGaAs/PerkinElmer) denominados a e b foram testados.
Para a temperatura de aproximadamente -45°C e Vpp,=38,5V, obteve-se Pp,=0,05443 e
Ppp=0,0292 [33]. As probabilidades de deteccao medidas para ambos os FDAs com o laser
ligado estdo na Figura 4.6 [33]. Na mesma figura existem duas curvas continuas que
representam a probabilidade de deteccdo que foram obtidas usando a probabilidade de

contagem de escuro medidas e a expressao
PDeteccdo zl_exp(_n<n>)(1_PD) (46)

Na equagdo (4.6), o valor do nimero médio de fétons usado foi 1,99x107 x10™“1®1"° "em

que « ¢ a perda em dB determinada no atenuador variavel. Comparando as curvas na Figura

4.6, podemos observar que a eficiéncia do FDA, (0,2%) foi menor que eficiéncia do

FDA,(0,6%).
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Figura 4.6: Probabilidade de deteccao no FDA, (*) e FDA(0) versus atenuagao.

Na Figura 4.7 ¢ mostrada uma fotografia do DFI microcontrolado com o sistema de
resfriamento usando elementos Peltier [33]. Na placa estdo juntos o detector de fotons
isolados propriamente dito, gerador de pulsos, gerador de atraso e interface RS232 para

comunicacao e controle com o PC.

N .

Figura 4.7: Detector de fotons isolados desenvolvido no LATIQ/UFC.

M
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4.2 Resultados Experimentais do Sistema de DQC executando o Protocolo
B92

No LATIQ foi desenvolvido o mais simples sistema de DQC que pode ser realizado,
que ¢ o que executa o protocolo B92 usando polarizagdo de pulsos coerentes fracos. Foi
necessario para sua realizacdo um diodo laser e seus controladores de corrente (CLC) e
temperatura (7LC), dois detectores de fotons isolados (DFI) que foram apresentados na
secdo anterior, dois divisores feixes por polarizagdo (PBS), uma chave eletro-optica (EOS),
dois acopladores balanceados (BS), dois rotacionadores de polarizagdao (P), um atenuador
variavel (4) e, como canal, foram utilizados trés rolos de fibra Optica que resultam num

comprimento de 200m. A configuragdo do esquema Optico esta mostrada na Figura 4.8.

[ TLC] [CLC|  Alice

# BS; [ 2m l EOS
Laser H1
T | ;

Microcontrolador

* ‘0’ PBS,
PC DFI, m o\
%I - 1’
BOb DF<||_D f 1m
s PBS,

Figura 4.8: Configuragdo oOptica utilizada na implementacdo do sistema de DQC
polarimétrico executando o protocolo B92.

Inicialmente, o PC envia ao PIC a seqiiéncia de bits aleatoria, conforme regras do protocolo

B92, que Alice deve enviar. Para cada valor de bit, o PIC envia um pulso elétrico a fim de
selecionar a polarizacao |0> (braco superior) para o bit 0, ou |%> (braco inferior) para o bit
1. O pulso 6ptico € entdo atenuado por 4 e enviado para Bob através de um enlace de fibra

optica. Em Bob, o pulso ¢ dividido pelo acoplador BS,. Metade dele vai para o PBS; ¢ a

outra metade para o PBS,. Antes disso, eles passam por um rotacionador de polarizagao

composto por dois rolos de fibra de 1m cada. Se um pulso com polarizagao |O> foi enviado,
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haverd a possibilidade de ele ser detectado (idealmente) apenas pelo DFI,. No entanto, se

um pulso com polarizagao |§> foi enviado, havera a possibilidade de ele ser detectado,

também idealmente, apenas pelo DFI,. O controle do sistema ¢ realizado por um software

também desenvolvido no LATIQ, cuja aparéncia visual estd mostrada na Figura 4.10.

Figura 4.9: Foto da configuragdo Optica utilizada na implementacao do sistema de DQC
polarimétrico executando o protocolo B92.

sl Projeto GIO v. 2.0.

Modo . . L Timers
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11101011001010100 goononoooononoooon 238195 72132163 114152 gerada
CAMATLAB 01010010110111000 00000000001 0000000 191 204 B4 111 175 182 245 14 Muoda enviadal
io0011111001010100 goonoooooononoooni 2221871421231 222128138 5ot enviada
Grava 01101001010001100 goopoooooononoooon 168172 213135104111 13 8 Timer anviadn =
01011111101010101 ooononoooono ooooon 2871 211 2511681 54 4977 ,T
T 11010011010011100 goioooo0ooio000000 109 201 248175 110162 155
: 10001111100101011 gooooooooononooonn 14176 251 86 87 27 115 211 o
" hitg iooi11011101001010 goooooooooooooOoO00O 150123 4414512117 219 Andlise
+ bytes 1111001107001 0110 gooooloooooO0ooOo0000 190103 248127 1532 24211 Erra (%] 54
1011110001001 0000 gpopoopogoolonooooon 147358 2434886129 119
Tipo seqliéncia 11101001011100000 iooooooooonoonoooon 143136 224 6217 219176 218 Biro: |22
01111010001011110 goonoooooooonoooon 198157 9811614113321 218 . ’F
€ zeros 101000000170010110 4| [000010000000000000 4| (255254 22632 14863210140 & | | Bit1:
" uns Operagdo — - 295
. h axDietd:
f+ dleatdria Gerar seqliéncia | Enviar | Linnpar | Chavear | B
" alternado t axDieth:
2BE0 bytes recebidos

Figura 4.10: Tela do software que controla o sistema de DQC.
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O sistema foi testado para dois diferentes conjuntos de valores de parametros. No
primeiro caso, foi usado o mesmo pulso de gatilho mostrado na Figura 4.2, tendo ele uma

largura 7, ~ 6,825ns e amplitude V, ~3,43V. Os FDAs foram mantidos sob temperatura

T ~-45°C e tensdo V,,, =40,5V. Inicialmente, apenas bits 0 foram enviados, depois

apenas bits 1 e, por fim, uma seqiiéncia aleatoria de bits. Para cada situagao a atenuacao foi
variada em passos de 2dB. As Figuras 4.11 e 4.12 mostram as curvas de probabilidade de
deteccdo em DFI, e DFI,, respectivamente, quando somente bits 1 (*) e bits 0 (.) foram
enviados. Nelas, também estdo as curvas de eficiéncia (linhas continuas) para cada um dos

detectores.

0.7

Probabilidade

= T—e

— . e e D —

0 | | | | | | | | |
40 42 44 46 48 50 52 54 56 58 60

Atenuacio [dB]

Figura 4.11: Probabilidade de detec¢do no DFI, quando foram enviados apenas bits 1 (¥) e
apenas bits 0 (.) com o conjunto de pardmetros V,=3,43V, 7,=6,825ns, Vip,~40,5V e T=-
45°C. Pp,=0,04419 ¢ NEP =23,075x10°J//Hz -
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Figura 4.12: Probabilidade de deteccao no DFI, quando foram enviados apenas bits 0 (.) e
apenas bits 1 (*) com o conjunto de parametros V,=3,43V, 7,=6,825ns, Vrps=40,5V e T>-
45°C. Pp,~0,05005 € NEP, =12,278x10"J//Hz -

Para estes novos parametros, as medidas de eficiéncia foram 2% para o DFI, e 4% para o
DFI,. O aumento dos valores obtidos em relacdo aos mostrados na Figura 4.6 ¢ devido ao
aumento do valor de Vgp4. Como esperado, para ambos DFIs, com o aumento da atenuagao,
probabilidade de deteccao diminuiu. As probabilidades ndo nulas de deteccdo no DFI, e
DFI, quando bit 0 e bit 1 foram enviados, respectivamente, sdo devidos as contagens de
escuro. As probabilidades de escuro médias obtidas foram Pp,=0,04419 e Pp,=0,05005. O
numero médio de fotons por pulso chegando aos detectores DFI, para cada valor de
atenuagdo no intervalo de 40dB e 60dB quando bits 1 foram enviados ¢ {36,24, 22,86,
14,43, 9,10, 5,74, 3,62, 2,29, 1,44, 0,91, 0,57, 0,362}. Ja para DFI,, o nimero médio de
fotons por pulso chegando a ele quando bits 0 foram enviados ¢ {25,01, 15,78, 9,96, 6,28,
3,96, 2,50, 1,58, 0,995, 0,628, 0,396, 0,250}. A taxa de erro quando apenas sdo enviados
bits 0 (0) e bits 1 (*) ¢ mostrada na Figura 4.13.
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Figura 4.13: Taxa de erro versus atenuagdo quando sdo enviados apenas bits 0 (0) e apenas
bits 1 (*).

Como era de se esperar, com o aumento da atenuacao, a taxa de erro tende para o valor de
50%. Na Figura 4.14 sd@o mostradas curvas das probabilidades de deteccdo para ambos
DFIs (o0,*) e para a taxa de erro (o0) quando uma seqiiéncia aleatoria de bits ¢ enviada por

Alice.

o
&

o
I

Probabilidade
o o
S B & 8

o
-
a

0.1

1 1 1 1
40 42 44 46 48 50 52 54 56 58 60

Atenuacio [dB]

Figura 4.14: Probabilidade de deteccao no DFI, (o), DFI, (*) e a taxa de erro (o) quando
uma seqiiéncia aleatoria de bits ¢ enviada por Alice.
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Uma vez que bits 0 e 1 ocorrem com a mesma probabilidade, detecgcdes deveriam ocorrer

nos detectores DFI, e DFI, com a mesma freqiiéncia. No entanto, como 7, >, , mais

contagens sao observadas no DFI,, fazendo com que a seqiiéncia final obtida contenha mais

bits 0 que bits 1. Numa segunda situagdo, utilizou-se Vpp,~41V e 7, ~9ns. As
probabilidades de contagens de escuro sdao P, =0,08702 e P,, =0,10548. As Figuras 4.15-
4.17 mostram os resultados obtidos. Como os valores de Vppy € 7, sdo maiores que os

usados no primeiro caso mostrado anteriormente, a eficiéncia e a probabilidade de
contagem também sdo maiores. A eficiéncia do DFI, tende para 4% (Figura 4.15),

enquanto a eficiéncia do DFI, tende para 7,5% (Figura 4.16). Na primeira situagdo, os

valores de NEP para ambos DFIs foram: NEP =23,075x10""J/\/Hz e
NEP, =12,278x107°J/A/Hz. Ja na segunda, NEP =14,099x10"J/JHz e

NEP, =8,278x107"°J/J/Hz . Portanto os pardmetros usados na segunda situagio sdo

melhores que os da primeira.

Probabilidade
o
D

Atenuacio [dB]

Figura 4.15: Probabilidade de deteccao no DFI, quando s3o enviados apenas bits 0 (¥) e
apenas bits 1 (.) com o conjunto de pardmetros V,=3,43V, 7,=9ns, Vpp~41V e T=-45°C.
Pp,~0,08702 e NEP,=14,099.10"°J/Hz"">.
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Figura 4.16: Probabilidade de deteccdo no DFI, quando forma enviados apenas bits 0 (*)
apenas bits 1 (.) com o conjunto de pardmetros V,=3,43V, 7z,=9ns, Vpp~41V e T=-45°C.
Ppy=0,10548 e NEP,=8,278.10"°J/Hz'".
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Figura 4.17: Probabilidade de detec¢ao no DFI, (*), DFIy(.) e a taxa de erro (o) quando
uma seqiiéncia aleatoria de bits € enviada por Alice com os parametros V,=3,43V, 7,=9ns,
Vepa=41V e T=-45°C. Pp,=0,08702 e NEP =14,099x10"J/\/Hz. Ppy=0,10548 ¢

NEP, =8,278x10 " J/A/Hz .
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Capitulo 5

ENCRIPTACAO FISICA COM ESTADOS COERENTES
MESOSCOPICOS

Neste capitulo ¢ apresentado um sistema de encriptagdo fisica de dados usando
estados coerentes mesoscopicos. Um estado coerente de luz mesoscopico
pode ser entendido como um estado coerente que fica na fronteira entre os conceitos que
abrangem a fisica cldssica e a fisica quantica. Sera mostrado que, para esse prototipo de
encriptagdo de mensagens, a seguranca ¢ garantida gracas ao ruido quantico proprio dos

estados coerentes. Além disso, sera mostrado que o nivel de seguranga do sistema ¢ dado

em funcdo dos parametros <n> (nimero médio de fotons) e M (numero de bases de

codificagdo) de cada pulso mesoscopico enviado.
5.1 Estados Coerentes

Os estados coerentes sdo estados que possuem distribuicdo Poissoniana do niimero
de fotons. Tal caracteristica os possibilita ter uma fase mais bem definida que os estados

namero, os quais possuem fase totalmente aleatoria. Além disso, o produto de incerteza ¢ o

minimo permitido pelo principio da incerteza de Heisenberg [34]
h
ApAq = 5 (5.1)

Os estados coerentes podem ser gerados usando operador D(a)=exp(aa’ —a a)

aplicado ao estado vacuo |0), o que define a expressdo do estado coerente em func¢do de

estados numeros como sendo [34]
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o o

0) = aat o'a _—|al?/2 0) = T a_ﬂ ,
)=e“ette |>e;¢n—,|’“> (5.2)

(aaf—a*a)

@)=

em que a' ea sdo os operadores criagdo e aniquilagdo, respectivamente. Com base na

equacao (5.2), podem-se listar algumas propriedades importantes dos estados coerentes:

(a) O nimero médio de fotons do estado |a> ¢ dado por
(n)=(a|d'a|la)=al. (5.3)
(b) A probabilidade de encontrarmos n fo6tons em |a> ¢ dado pela distribuicdo Poissoniana

" ol

p(n)=<n|a><a\n>:<n>—. (5.4)

n!

Na Figura 5.1 é mostrado p(n) versus 7 para trés diferentes valores de | o |.

p(n)

Figura 5.1: Distribui¢do do nimero de fotons p(n) versus nimero de fotons »n para estados
coerentes com |a*=0,1(0), |of*=1(*) e |a*=10(x).
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5.1 — Estados Coerentes

(c) O conjunto de todos os estados coerentes |a> ¢ um conjunto supercompleto. A relacao

de completude para os estados coerentes que expressa esta propriedade ¢ dada por
1 2
—NlaWa|d*a=1 5.5
~[|a)(al 53)

(d) Dois estados coerentes correspondentes a dois auto-estados diferentes « e f sdo nao

ortogonais, assim

<oz|,6’>:exp[—%(|0!|2 +|,3|2)+/305*} (5.6)
(el A =exp(-la-A"). (5.7)

De (5.7), se a magnitude de a—/f ¢ muito maior que a unidade, os estados sao

aproximadamente ortogonais.

5.2 Parametros de Stokes

Em optica cléssica, o estado de polarizacdo de um feixe de luz pode ser descrito
como um vetor de Stokes na esfera de Poincaré, como mostrado na Figura 5.2. Ele pode ser

completamente caracterizado pelos quatro parametros classicos de Stokes [35,36]

Sy =le|” +|ew| (5.8)

S, =|a|" ~|e| (5.9)

S, :(051*052 +ala;) (5.10)
S, =—i(a1*a2 —ala;), (5.11)

em que Syp mede a intensidade do feixe e Sy, S, e S3 caracterizam sua polarizagdo. O raio da

esfera ¢ dado por
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S=\S2+S82+52, (5.12)

que define a intensidade média da parte polarizada da radiacdo. O grau de polarizagdo ¢
dado por §/Sy. De forma semelhante, os operadores quanticos de Stokes sao definidos como

sendo [35,36]

SO :&IT&I—’_&;&Z’ (513)

=44, —ala,, (5.14)
S, =ala,+ala,, (5.15)
S, =-i(aja,-ala, ) (5.16)
ld,.a) =1, i,j=12, (5.17)

em que (5.17) define a relagdo de comutagdo usual que os operadores 4, (d,) e al(a,)
devem satisfazer. Como base nisso, os valores médios dos parametros quanticos de Stokes

de um estado coerente |al,a2> tem valores idénticos aos mostrados nas equagdes 5.8-5.11

para os classicos. No entanto, os parametros quanticos exibem flutuagdes que sao expressas

por suas variancias [35,36]

=((a8) ) =(8:)-(3, ) i—oa23, (5.18)

SHeyay), x=1,2. (5.19)

i

<§j‘ = <ala2

Portanto, em vez de um ponto na esfera de Poincaré, um estado coerente ¢ definido por uma
distribui¢do de probabilidade de estados na superficie da esfera como mostrado na Figura
5.2. E facil demonstrar usando (5.13)-(5.17) que os pardmetros de Stokes obedecem as

seguintes relacdes de comutacao

(8.8, ]=2i8,. i.j.k=1,23 (5.20)

[$0,8,]=0,i=1,2,3. (5.21)

79



5.2 — Pardmetros de Stokes

S Circular
34 Direita

~
~~~~~~

Horizontal 45°

(a) (b)

Figura 5.2: Diagrama do vetor de Stokes cléssico (a) e quantico (b) mapeados na esfera de
Poincaré. A bola no final do vetor representa o ruido quantico nos operadores 5‘1, 5’2 e 5‘3 .

Diretamente, (5.20) mostra que ndo ¢ possivel saber, com total certeza, qualquer par de
parametros simultaneamente. Por fim, pode ser demonstrado, com base em (5.13)-(5.17),
que o raio da esfera de Poincaré, considerando os pardmetros de Stokes quanticos, ¢ dada

por
)=\ (S3)+2(5,). (5.22)

Os valores médios e as variancias dos parametros quanticos de Stokes de um estado

coerente |a,f) (|@) representa a luz polarizada na direcdo x e |f) a luz polarizada na diregdo

y) sao dados por
0 7@ an 0 7@ ﬂk
‘a’ﬂ>:;e 2 \/;‘n>®;e 2 ?‘k> (523)
A A 2
<Sl>=\0‘ 18 <Sf>=(\a2-,8\2) +lal" + 4], vi=la +|g[  (5.24)

o=l AT (5.25)
~(aB) ~(ep) + |af +|Af +2|af |

<s”2>=a*ﬁ+aﬁ*, <§22>=(a*,8)2 +(ap') + |af +[] +2[ef |B
)

(S.)=i(a'B-aB"), (8 L=l 480 (5.26)

De (5.24)-(5.26), pode-se notar que os parametros quanticos exibem flutuagdes que

sdo expressas por suas variancias. Para estados coerentes, quanto maior a poténcia luminosa
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maior a variancia nos trés parametros. Em geral, para aplicar um deslocamento de fase ¢

entre dois modos linearmente polarizados, ¢ usado o operador unitério [35,36]:
U, = exp(i0.5¢§1) . (5.27)

Por exemplo, quando Uy ¢ aplicado ao estado coerente |, f3), o resultado € |aeiW2,ﬂe’i¢/2>.
Por outro lado, uma rotagdo geométrica de & na polarizagdo pode ser obtida pela aplicacdo

do operador unitario:
U, = exp(i9§3) . (5.28)

Assim, U, | a, O> resulta em| a cos @, o sin 6’> .

Classicamente, um pulso de luz ¢ despolarizado se seus pardmetros de Stokes se
anulam. No entanto, do ponto de vista quantico, esta condicdo ¢ necessaria, mas nao
suficiente. Um feixe de luz pode ser considerado despolarizado se suas propriedades
observaveis permanecem inalteradas depois da aplicacdo de uma rotagdo geométrica e/ou
deslocamento de fase entre duas componentes polarizadas linearmente. Esta condicdo ¢é

descrita matematicamente por [37]:
(2.5, ]=[p.5,]=0. (5.29)

A forma geral de um estado despolarizado ¢ dado por [38,39]

: (5.30)

p= 3 purry i) (el

em que p, ¢ a funcdo de distribuicdo de probabilidade do nimero de fotons considerando

ambos modos.
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5.3 Descrigdo do Sistema de Encriptacdo Fisica com Estados Coerentes
Mesoscopicos

Os protocolos de comunicagdo seguros protegidos pelas leis da mecanica quantica
em vez de complexidade matematica como, por exemplo, os protocolos BB84 e B92,
parecem ter encontrado um gargalo que atrasa suas aplicagdes em redes de comunicagoes
reais. O mesmo teorema da ndo clonagem que garante a seguranga proibe a amplificacdo de
sinal necessario em redes de comunicagdo de longa distancia. Isto implica, em termos
praticos, a limitacdo da taxa de transmissdo liquida dos bits da seqiiéncia da chave e o
alcance do sistema [40].

O sistema de encriptacdo a ser discutido ¢ associado a um processo em que
mensagens sdo enviadas de forma segura de Alice para Bob, sendo usada, para tal
proposito, uma chave inicial Ky que € obtida a partir da expansdo apropriada por algoritmo
duma chave K secreta de menor comprimento [40-43]. Além disso, K e K, devem ser
usadas apenas uma vez e nunca sao divulgadas publicamente. A principal razao para isto ¢
que, num possivel ataque de espionagem, uma linha de atraso pode ser criada de tal forma
que um espido realize suas medi¢des nos estados em que ele interceptou apenas quando a
chave usada for divulgada. Portanto, isso permitiria extrair informagdo precisamente assim
como os usuarios legitimos fazem [43].

Os principais elementos usados na implementagdo do sistema e, também, um
possivel aparato que pode ser usado num ataque de espionagem estdo esbogados na Figura
5.3 [43]. Os dois usudrios estdo conectados através de um canal 6ptico de comunicagdo que
pode ser fibra optica ou espaco livre. Os moduladores 6pticos podem efetuar modulagdo na
polarizag@o ou fase de um pulso de luz coerente e, logicamente, o sistema de detec¢do deve
ser sensitivo ao tipo de modulagdo escolhido. Na implementagdo, apenas dispositivos de
telecomunicagdes disponiveis comercialmente sdo considerados e, ademais, o sistema tem
como proposito ser de baixo custo e comercialmente atrativo. Alice possui um computador
que controla um sistema de geragdo de pulsos de luz mesoscdpicos, um modulador dptico
que executa uma modulacdo especifica dentro do total de M bases do protocolo, conforme
um valor aleatério k [k=0,1,...,(M-1)], e um pseudo-gerador de nimeros aleatorios (PGNA)

que gera efetivamente a seqiiéncia de bits da mensagem R a ser transmitida.
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Sistema
de
Deteccéo
EVA

Gerador de A A
Pulso ,| Modulador | | _| Modulador
Mesoscopico Optico BS Canal Optico
7 Optico
Y(R,Ko) ¥
K Sistema
PRALE de
ROD Canal Detecgéo
< Publico ¢
ALICE

Figura 5.3: Esquema bdsico para implementagdo de protocolos de comunica¢do quantica
usando estados coerentes mesoscopicos. A - amplificador Optico com ganho G, V - sinal
elétrico para modulagdo dos pulsos mesoscopicos.

A Figura 5.4 ilustra como fica a representacdo dos circulos de codificacdo de fase na

esfera de Poincaré com niimero de bases M variando de 1 a 5 [43].

e k=3

Figura 5.4: Circulo de codifica¢do para angulos de fase ¢, para M=1 a M=5. Cada valor de
k especifica uma base de dois estados, defasados de mt, que representam o bit 0 (o) e o bit 1

(®).

Conforme esta mostrado na Figura 5.4, para uma base com k par, o bit ‘0’ ¢ definido pelo

angulo de fase total ¢ =¢ +0 enquanto que o bit ‘1’, na mesma base, ¢ definido por
¢ =@, + . Por outro lado, para uma base impar, acontece o contrario: o bit ‘0’ ¢ definido
por ¢ =¢, +x eobit ‘1’ por ¢ =¢ +0.No caso da codificacdo de polarizacdo, para k par,
o bit ‘0’ ¢ definido pelo dngulo de polarizagdo € = 8, + 0 enquanto que o bit ‘1°, na mesma
base, ¢ definido por @ =6, + /2. Por outro lado, para uma base impar, o bit ‘0’ ¢ definido
por 0=6, +7/2 eobit ‘1’ por =6, +0. Deste modo, todos os angulos adjacentes para

M impar apresentam um padrdo de alternancia dos valores dos bits para cada base. Isto
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indica que, para uma aplicacdo que utiliza um niimero de bases suficientemente grande, um
pequeno erro na medigao pode causar um equivoco. Esse € o principio basico em que se
baseia a seguranca desse sistema [43]. A estrutura do circulo de codificagdo pode ser
conhecida por um espido, mas ndo o bit e a seqiiéncia de base usada na codificacdo de cada

bit emitido. Como descrito em [41-43], o nimero de bases M usadas e o numero médio de

fotons <n> devem ser escolhidos de tal forma que um determinado nivel de seguranca seja

alcangado.

Considere que o sinal a ser enviado de Alice para Bob foi devidamente preparado
contra possiveis ataques de um espido logo na saida de Alice. Este sinal é entdo enviado
para Bob através de um canal Optico com perdas. Um segundo ponto importante desse
sistema ¢ que ele ndo detecta a presenca de intrusos e, portanto, pode-se assumir que Eva
pode copiar com total precisdao o sinal enviado para Bob. Desse modo, a estacdo de Eva
pode estar localizada em qualquer ponto do canal, mas o melhor ponto para ela ¢ logo na
saida de Alice, em que nao ocorreu nenhum tipo de perda causada pelo canal. Uma maneira
simples de preparar uma copia do sinal com a mesma poténcia ¢ usar um amplificador
optico que duplica a poténcia do sinal a ser interceptado e, logo ap6s, um divisor de feixes
(BS) 50/50 que guia metade do sinal para Bob e outra metade para Eva. Os dois sinais na
saida do divisor de feixes sdo iguais.

A habilidade de Bob para extrair sinais com boa relagao sinal ruido diminui com a
distancia, pois o canal apresenta perdas. Sendo assim, amplificadores Opticos podem ser
adicionados em aplicagdes de longa distancia para contornar tal problema, mas, além disso,
eles também introduzem ruido. Portanto, a teoria da informagdo diz que se a informagao
mutua /45 entre Alice e Bob ¢ menor que a entre Alice e Eva, 4z, 0 sistema ndo apresenta
nivel de seguranca desejado. Por outro lado, /45>, indica que a seguranga pode ser
alcangada com o sistema apresentado [43].

De forma geral, o protocolo obedece aos seguintes passos:
i —Alice e Bob compartilham uma seqiiéncia aleatoria secreta inicial contendo K bits

que deve ser usada apenas uma Unica vez e nunca deve ser feita publica. Ambos

expandem por algoritmo essa chave numa chave K. Essa seqiiéncia expandida K ¢
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quem determina o valor de k (que define a base) a ser usado na modulacao dos
pulsos;

ii  — Alice gera a mensagem R;

iii — Alice envia para Bob a mensagem R. Cada bit de R é codificado com a base
k(=0,1,...,M-1);

iv. — Por conhecer K, Bob decodifica a seqiiéncia de sinais e obtém R;

v — Alice e Bob permanecem nos passos (ii), (iii) e (iv) até consumirem totalmente os
bits de K. Dependendo da necessidade ou ndo, retornam ao ponto (i);

vi — Por fim, Alice e Bob aplicam algum método de correcao de erro cldssico para

compartilharem a seqiiéncia de bits que serd a mensagem final compartilhada.

Dado que o protocolo foi descrito, a analise a ser feita a partir daqui abrange ambas
as modulacao de fase e polarizagdo. No caso de estados de polarizagdo, a informacgao ¢

codificada em dois modos de polarizagao ortogonais. Considerando, por exemplo, um

estado coerente com amplitude « definido por |y, ) =|a,0), ele pode ser “rotacionado” pela
aplicagdo da transformagdo unitaria U, = exp[i (6, + 6”33]. O angulo 6, corresponde

ao angulo da base definido pelo protocolo e 6, (: Oourxr/ 2) corresponde ao angulo do bit

a ser transmitido. Logo,
v, )=U, |a,0)= ‘acos(@b +0,),asin(6, +06, )> (5.31)

No caso de codificacdo de fase, o estado coerente |a> ¢ divido em um estado coerente de

dois modos

|vo) =

o (04
5 1®$ - (5.32)

Nesse caso, a codificagdo ¢ realizada pela aplicacdo da transformagdo unitdria

U, = exp[iO.S (4, +9, )S‘l] ao estado de (5.32), resultando em
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| \va> =U,,

o (24 | i#+4,)/2 0!> ‘ i(¢,+4,)/2 0!>

— ) ®|—=) =|e — ) ®le —_), (5.33)
ﬁ>l ﬁ>2 ‘ V2/, V2/,

em que ¢, (:0 ou 7r) Com base nos estados definidos nas equagdes (5.31) e (5.33), a

superposi¢ao entre dois estados coerentes modulados com valores de bases distintas para

modulagdo de polarizacdo e fase sdo, respectivamente,

a cos(6, +6, ‘acos(0b+0y),acos(0b+t9#)>

0,),
-2 60, 5.34
| [* sin’ 5 J (5.34)

a* {oye,) a* (o, 0,)
— e 2 e ?

vl 7

= exp{—2 la | [1 cos }ﬂ (5.35)

Portanto, conforme as equacdes (5.34) e (5.35), a superposicao entre os estados pode ser

K‘//bv

7% >‘2 ‘<a sin (

(.,

controlada através do valor do angulo de fase ou polarizacao.
O principal problema é determinar a probabilidade minima de erro P° que um

espido pode alcangar na determinagdo do bit. Nenhum tipo de restricdo ¢ imposto aos
dispositivos fisicos disponiveis para Eva, incluindo detectores perfeitos e capacidade

computacional ilimitada.

O POVM étimo para distinguir entre dois estados p, e p, ¢ dado pelo processo de
discriminacdo bindria de Helstrom aplicado a Ap=p —p, [42,44]. Denotando os
projetores I, e II, (IT,+II,=I) sobre auto-estados com autovalores positivos e

negativos de Ap, a probabilidade de erro para Eva ¢ dada por [42]

PF=Tr[p 1, o+ py 11, 9] (5.36)
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em que p; € p, sdo as probabilidades a-priori de encontrar um estado em p, e p,,

respectivamente. Considerando p, = p, =1/2, teremos [42]

1 1 1
pf :ETr[HO o +11, po] =E(I—Tr[l_[1 Ap)) :E(I_ZZ%)’ (5.37)
J
em que A, sdo os autovalores positivos obtidos de [42]:

1 M-l »
APZMZ(;Um (12 )220 ) (o )V - (5.38)

Com base no exposto acima, demonstra-se que a probabilidade minima de erro de Eva
P —1/2, para um nimero médio de fotons || pré-fixado, pode ser alcangada

aumentando, prudentemente, o nimero de bases M. Desse modo, o sistema ndo possibilita
deteccao de presenca de intrusos, mas garante que Eva ndo pode obter os bits enviados por
Alice com total precisao. Por outro lado, Bob sabendo da chave usada por Alice na
codificacdo, tem mais informagdo completa sobre o estado de luz enviado e pode extrair a

informacgdo com melhor precisdo. Sua probabilidade de erro ¢ [41]:
P’ =%(1—\/1—e-2'a2 ) (539)

Dessa forma, para um valor de o suficientemente grande, P’ ¢ desprezivel, levando a uma

excelente recuperagao do sinal por Bob.
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Capitulo 6

CORRECAO DE ERRO QUANTICO APLICADA A ESTADOS
COERENTES MESOSCOPICOS COM OPTICA LINEAR

Para que o uso das tecnologias quanticas seja feito de forma eficiente e
confiavel, ¢ necessario o emprego de sistemas de correcdo de erros. No caso
dos sistemas de comunicagdo quantica que utilizam a polarizacdo da luz, as maiores fontes
de erro sdo a despolarizagdo e as variagdes aleatorias da polarizagao devido as flutuagoes
aleatorias da birrefringéncia da fibra ao longo de seu comprimento € do tempo. Para este
ultimo caso, sistemas de correcdo de erro baseados na transformacdo do qubit de
polarizag@o para qubit do tipo time-bin foram propostas [45-47]. Neste capitulo ¢ mostrado
como utilizar tais esquemas de correcdo de erro nos sistemas de comunicagdo quantica que

usam estados coerentes mesoscOpicos.

6.1 Sistema Ativo de Corre¢io de Erro Quintico Aplicado a Estados
Coerentes Mesoscopicos com Optica Linear.

Nessa se¢do, € proposta a aplicacdo de um esquema Optico ativo, proposto em [45],
para correcdo de erro do protocolo descrito na Se¢do 5.3. Considere o esquema Optico
mostrado na Figura 6.1.

O rotacionador de polarizagdo ¢ passivel de atuagdo direta de um sistema que o

controle e, através dele, ¢ impresso ao estado coerente |‘P> =

a,0) . o angulo 6, conforme

o protocolo. A transformagao unitaria de um rotacionador de €, ¢ dada por

cosf, -—sind, }

sind, cos6, ©.1)

R(QA) =|:
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@0 R,(6,) — Qe N

LASER (ITD PC m

[pe. |
| LA T U v PCs Iy
4 PBS; PBS,

A

{ Sistema ativo de correcao de erros

Alice

Figura 6.1: Sistema de comunicagdo quantica usando estados coerentes mesoscopicos e
esquema ativo de corregao de erro. PC - célula de Pockels.

Assim sendo, apds passar pelo rotacionador o estado na saida ¢

|‘P>I=|acos0A,asm0A>. (6.2)
Ao chegar ao chegar no PBS; os modos horizontal e vertical do estado coerente sdo
separados, sendo que o horizontal percorre o brago inferior mais curto e o vertical percorre

o braco superior mais longo que tem uma linha de atraso. Assim, os dois estdo separados

espacialmente e temporalmente. O estado apos o PBS> de Alice é

|‘P>ll :|acos6’A,0>S ®

O,asin0A>L, (6.3)

em que os indices S e L representam o caminho percorrido por cada modo como sendo
curto e longo, respectivamente. A célula de Pockels PCy4 atua apenas no estado atrasado (o
que percorreu o brago longo) e rotaciona sua polarizagdo em 7 /2. Assim, o estado lancado
no canal de fibra Optica tem a forma

|‘P>IH=|acos€A,O>S®|asin0A,0>L. (6.4)
Considerando que a atuagdo do canal na polarizagdo ¢ expressa pela transformagdo unitaria

U, tal que
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U|H)=e"cos A|H)+e” sin A|V) (6.5)
UV)y=-e*sinA|H)+e ™ cosA|V), (6.6)

o estado na entrada do aparato de Bob ¢

— i¢ i
|‘P>W—‘acos€Ae cosA,acosb e s1nl>5

®‘asin 0,e” cos A,asin@,e” sin /1> (6.7)

L
Em Bob, a célula de Pockels PCj atua agora no primeiro pulso (o que percorreu o braco

curto em Alice), aplicando-lhe uma rotagdo de 7 /2, resultando em

W) :‘acos 0,e” sin 1,a cos 6 ,¢” cos /1>
A% S

. l¢ . IZ .
®‘as1n 0,e” cosA,asinf e sin /1>L. (6.8)
No PBSj; as componentes de cada um dos estados sdo novamente separadas, sendo que os
modos horizontais do estado da equacdo anterior percorrem o braco inferior mais curto e os

verticais percorrem o mais longo que possui uma nova linha de atraso. Portanto, o estado

resultante ap6s o PBS; e ao sofrer a acdo do HWP ¢

¥)

0, cos 6 e sin /1> ®

VI SS

‘ acosf e’ cos A,asin @ e” cos /1>SL ®‘ asiné e’ sin 4, 0>LL . (6.9)

Finalmente, Bob aplica ao estado da equacdo (6.9) uma rotagdo de polarizagdo 6,
conforme o protocolo. O estado resultante na entrada PBSs ¢

—— . iy o iy :
|‘P>VH—‘ acosf sinfye'” sind,acosf, cosb,e s1n/1>SS®

‘ae“” cos Acos(0, +6,),ae” cos Asin(0, +6, )>SL ®

‘ asin®, cos e sin A, asin @, sin G ¢ sin 1>LL : (6.10)
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A rotagdo total realizada por Alice ¢ 6, =6, +6, ,,emque 6, =0 ou = /2. Por conhecer
a seqiiéncia das bases usadas por Alice na modulagdo, a rotagao aplicada por Bob também ¢

0, =-0

base *

Sendo assim, as rotac¢des aplicadas por cada um devem ser tais que a condi¢ao
0,+0, =0, sejaobtida. Com base no exposto e na equagdo (6.10), temos que, se 6,, =0,

o estado resultante na entrada do PBS;s é

sin (26 : . :
@), = ‘ aMe’l sin 4, cos” 8,,.,¢” sin /1> ® ‘ o cos Ae”, O> ®
2 SL
SS
sin(26,,.) ., . . . ;
a (#BM) e’ sin A,—asin’ 6, sin /16”‘> , (6.11)
LL
ese 6, =m/2,
x . sin (26 . :
|®); =|-asin’6,, €% sin l,—aMe’l sin /1> ®|0,a cos /1e’¢> ®
2 SL
SS
. sin(26, ) .. .
acos’ 6, e*sinA,—a (Tb‘“) e’ sin /1> : (6.12)
LL

Portanto, observando (6.11) e (6.12), pode-se notar que o estado intermediario SL contém a

informacao ou bit que Alice deseja transmitir para Bob com valor proporcional a cosA.

6.2 Sistema Passivo de Correcdo de Erro Quantico Aplicado a Estados
Coerentes Mesoscopicos com Optica Linear.

O sistema Optico de corre¢do de erros apresentado na Figura 6.1, utilizando células de
Pockels, também funciona corretamente quando fétons isolados sdo utilizados [45].
Entretanto, quando da utilizacdo de estados coerentes, sistemas Opticos passivos de
correcdo de erros podem ser implementados, eliminando a ardua tarefa de sincronizagao
das células de Pockels. O preco a ser pago, como serd mostrado, ¢ uma perda da poténcia
optica util. O sistema Optico para corre¢do passiva de erros proposto em [47] esté ilustrado

na Figura 6.2.
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H
HWP { 1
R(-n/4
-/2 BS
) Q.
>HV /¢\ - R(7/4) v 2
I H I U 11 H
PBS, A PBS, \__H /

Figura 6.2: Esquema passivo para correcao de erros. BS — Acoplador 6ptico balanceado.

Na Figura 6.2 BS ¢ um acoplador o6ptico balanceado com transmitancia 7 =1/ V2 e
refletincia R =i/+/2. O estado quantico de entrada ¢ |a, ﬂ> e o sistema funciona como

segue: as componentes do estado inicial sdo separadas pelo primeiro PBS. A componente
horizontal percorre o caminho curto (S), recebendo a fase — /2, enquanto a componente

vertical percorre o caminho longo (t), passando através de uma HWP (placa de meia onda),
resultando em |—ia,0> s ®| ,8,0> , - Apds a passagem por BS, ambos os pulsos sdo langados
no canal quantico, separados pelo intervalo de tempo entre o pulso curto e o pulso longo. O

estado de entrada no canal ¢ ‘a/ J2 ,0>S ® ‘ B/ J2 ,O>L. O estado na saida do canal modelado

por (6.5)-(6.6) é:

‘%cos(gp)e’ﬂ,%sm > ‘—cos ,ésm( )e! > : (6.13)

Em (6.13) ¢, A e & sdo parametros de uma transformacao unitaria geral. As componentes

de (6.13) sdo separadas pelo PBS, em Bob, resultando no seguinte estado total:

cos e ,0> ®

B (614
O,\/Esm() > (6.14)

‘ 7 O,%sm ¢)€’5> ‘ “eoslol” >
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As componentes verticais viajam pelo caminho 1 e as componentes horizontais viajam pelo
caminho 2. No caminho 1 h4 um rotacionador de polarizacdo de angulo — /4, R(— w/ 4).

Ap0s este rotacionador, o estado no caminho 1 ¢:

1 1

®|§sm(¢) & 'gsm((o) ’5> : (6.15)

L

%sin((o)e’g ,%sin((o)ei§>

N

Por fim, logo apds o rotacionador ha um interferometro de polarizacdo em que a
componente vertical toma o caminho curto S enquanto que a componente horizontal toma o

caminho longo L. Assim, o estado final na saida do percurso 1 ¢:

1 1 1

®|§sin(¢)e“f,o>. (6.16)

LL

O,%sin((o)ei§> ®| “Sinlple” Zsinfo)e >

SS SL

Semelhantemente, apOs passar pelo rotacionador R(ﬂ'/ 4) e pelo interferometro de

polarizacao, o estado na saida do percurso 2 é:

2 2

® |§cos((o)eM ,0> - (6.17)

LL

2
O,gcos(go)eiﬂ> ®|gcos((o) " 'Bcos((o) >
2 ss 12

SL

Como pode ser observado em (6.16) e (6.17), em cada saida havera trés pulsos, sendo que o
pulso no tempo central, LS, possui a mesma polarizagdo do pulso enviado no transmissor.
Percebemos ainda que 1/4 da energia do pulso de entrada corresponde a energia do pulso
corrigido na saida para o caso de uma fibra sem perdas.

Percebe-se que o esquema de correcdo mostrado na Figura 6.2 ¢ passivo, pois ndo
necessita da atuagdo de células de Pockels. Por outro lado, Bob deve levar em consideragao
apenas os pulsos no tempo intermediario LS.

A utilizacdo do esquema passivo de corre¢do de erro descrito, em um sistema de
comunica¢do quantica usando estados coerentes mesoscopicos, € mostrada na Figura 6.3

[48].
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! |
| |
: > HwP ! : R(~7/4) :
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A -7,
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! |
' |
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Figura 6.3: Sistema de comunicagdo quantica usando estados coerentes mesoscopicos e
esquema passivo de correcao de erro. E.O.S — chave eletro-Optica.

O estado gerado por Alice ¢:
R(0,)|,0) = exp(-0,(drd, - aya, ))|@,0) =|acos(8,),asin(6,)). (6.18)

sendo a, e a, sdo, respectivamente, os operadores aniquilagdo dos modos vertical e
horizontal. O protocolo de comunicacdo ¢ o usual: Alice escolhe dois angulos de
polarizagao: ¢f” e{O, 7z/ 2} para o bit, e ¢f‘”e IS {1,...,M } onde M, um inteiro impar, € o
numero de bases. Portanto, o estado quantico do pulso enviado por Alice ¢ aquele dado em
(6.18) tendo @, =" +¢"“*. Apds a propagagdo no canal éptico com o esquema passivo
corretor de erros, o estado que chega no rotacionador de polarizagdo de Bob no tempo LS+7

(7 ¢ um atraso devido a um enlace extra de fibra no caminho 1) e LS (os pulsos nos tempos

SS e LL ndo serao considerados) sdo, respectivamente:

. 1
\‘P.lf>= msin(go)e"‘f,wsm(me@> (6.19)
SL
,
0 . in(6& :
“P2f>= aCOS( A)COS(¢)814’%(A)COS(¢)€M> (6.20)
SL
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Apos a acao de Bob referente ao protocolo, os estados sao:

#))=

[¥7)=

sin(¢)e

cos(p)e

i . ie
acos (6, +93),Masin(0/1 +93)>

iA COS((p)e”“

acos(6,+06,),

asin(6A+t98)>

1

6.21)

SL
2

(6.22)

SL

Os valores escolhido por Bob para 6 sdo aqueles previamente acordados com
Alice, 0, = —¢"*, como requerido pelo protocolo de comunicagdo quantica utilizando

estados coerentes mesoscopicos. Portanto, os estados que chegam ao medidor de Bob

(altimo PBS + fotodetectores) sao:

|O.5 sin((/))ei‘fa,0> if g7 =0

. i . i 1
lPI- — Sln((ﬂ)eé bit ,sm((o)e‘f : bit > — 623
[#5) acos(d]’) 2 @sin(d?) o ||0.05sin(p)e") if 4" =% ©29
) ) . il , f bit=
R
' o ||0.05c0s(p)e’a) if ¢} = 5

Portanto, o bit medido por Bob ¢ o mesmo enviado por Alice. Como pode ser visto
em (6.19)-(6.24), o esquema corretor de erro faz com que Bob receba duas copias do estado

enviado por Alice.
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Capitulo 7

SISTEMAS HIBRIDOS DE DISTRIBUICAO QUANTICA DE
CHAVES

ﬁ seguranga incondicional dos sistemas de comunica¢do quantica que usam

estados coerentes mesoscopicos mostrados no Capitulo 5 ainda é questdo de

intensos debates [49-54]. E possivel que tais sistemas sejam incondicionalmente seguros
para uso em encriptacdo direta, isto €, no sentido real da frase “criptografia quantica”.
Assim, Alice pode enviar uma mensagem (sem criptografia algoritmica) para Bob
encriptada nos estados coerentes mesoscopicos (criptografia fisica). Por outro lado, parece
ser consenso que os sistemas do Capitulo 5 ndo sdo incondicionalmente seguros para
distribuicao quantica de chaves, isto ¢, uma mensagem enviada por Alice para Bob usando
o sistema que usa estados coerentes mesoscopicos do Capitulo 5, ndo pode ser diretamente
utilizada como chave. Isto ocorre devido ao uso de um gerador de numeros pseudo-
aleatorio para a expansdo da chave inicialmente dividida por Alice e Bob. Entretanto, foi
recentemente proposto que ¢ possivel realizar distribui¢do quantica de chaves fazendo uso
conjunto de estados coerentes mesoscopicos e fortemente atenuados [55,56]. Uma possivel
implementagdo Optica deste sistema hibrido € proposta neste capitulo, bem como a anélise

da seguranca contra o ataque de forga bruta.

7.1 Distincdo de Estados Coerentes Polarizados: Numero Médio de
Fotons Versus Numero de Bases.

Suponhamos que um transmissor envia ao receptor um estado coerente linearmente
polarizado, escolhido de forma equiprovavel no conjunto {|&),...,|O1)}, 0<0<m/2. O
objetivo do receptor ¢ identificar a polarizacgdo, e portanto, a seqiiéncia de bits enviada. Se o
pulso contém muitos fotons, o receptor podera aplicar a estratégia da forga bruta, ou seja,

ele divide o pulso que recebe em M outros pulsos com a mesma polarizagao. Para o pulso P;
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o receptor aplica uma rotag@o na polarizagdo de -6 e passa o pulso por um PBS que possui

um detector em cada saida. O esquema ¢ mostrado na Figura 7.1.

A
D e

i

PBS

Figura 7.1: Medicao da polarizacdo de um pulso coerente multifétons usando a forga bruta.

Se o receptor possui detectores perfeitos (eficiéncia unitdria e sem ruido), entdo os

seguintes casos sao possiveis:

1) Detecgdo em ambos os detectores. Neste caso o receptor sabe que a rotagdo de
polarizacao aplicada esté errada.
2) Nenhuma detecc¢do. Neste o receptor ndo ganha nenhuma informacao.
3) Deteccdo em apenas um dos detectores. Neste caso ha duas possibilidades:
3.1) A rotagdo de polarizagdo aplicada esta correta.
3.2) A rotagdo de polarizagdo esta errada, mas um dos modos nas saidas do PBS tem

zero foton.

Portanto, se o pulso Optico enviado pelo transmissor tem um nimero de fotons
muito maior que o nimero de palavras do codigo utilizado, isto €, maior que M, entdo com
alta probabilidade o receptor conseguird determinar a polariza¢ao enviada. Por outro lado,
se o numero de fotons do pulso ¢ muito menor que M, entdo o receptor ndo terd fotons
suficientes para testar todas as possiveis rotagdes de polarizacdo e ndo sera capaz de
determinar com boa precisdo a polarizagao enviada. Quanto menor for a separagdo entre os
estados de polarizagdo, maior M e maior deverd ser o numero médio de fotons do estado
coerente para que o receptor consiga uma boa relagdo sinal ruido em sua medi¢do. E
possivel que, se |o*<<M, o receptor utilize um amplificador 6ptico de forma a aumentar o

namero de fotons. Entretanto, o processo de amplificacdo implica na produgdo de fotons
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totalmente despolarizados, emitidos por emissao espontanea. Este efeito, que € inevitavel,
pois ¢ exatamente ele que proibe que amplificadores Opticos sejam usados para clonar a
polarizagdo de um foton, limita o beneficio que a amplificacdo pode proporcionar na

relacdo sinal-ruido.

7.2 Sistema de Distribui¢ao Quiéntica de Chaves Hibrido

O protocolo de DQC empregando estados coerentes fracos € mesoscOpicos possui as
seguintes etapas:

1. Alice e Bob dividem antecipadamente uma chave de K bits. Usando esta chave

como semente em um gerador de numeros aleatorios, a chave ¢ expandida para

outra de K’ bits.

2. Alice gera uma seqiiéncia aleatoria de bits. Cada bit € encriptado na polarizacao

de um estado coerente mesoscopico, como explicado no Capitulo 5, e enviado para

Bob.

3. A seqiiéncia gerada por Alice e enviada para Bob ¢ utilizada por ambos para a

escolha da base do protocolo BB84 utilizando estados coerentes fracos.

4. O protocolo BB84 ¢ executado sendo que, como explicado no Topico 3, a escolha

aleatéria das bases ¢ substituida pela escolha segundo os bits gerados por Alice e

enviados em estados coerentes mesoscopicos para Bob.

As vantagens sao:
1. Nenhum bit é perdido, uma vez que Alice e Bob escolhem a mesma base sempre.
Isto obviamente dobra a taxa de transmissao de bits tteis.
2. Ao final do protocolo Alice e Bob nao divulgardo as bases utilizadas, o que torna

inutil a utilizacdo de memoria quantica por parte de Eva.

A espid tentard interceptar os pulsos mesoscopicos enviado por Alice e determinar a
polarizacao. Tendo sucesso, ela sabera a base a ser utilizada e poderd fazer uma medicao
sem erros do qubit enviado por Alice. Entretanto, como mostrado na Se¢do 7.1, Eva nao
conseguird realizar esta tarefa com perfeicdo se o niimero de bases de polarizacdo sendo

utilizado for muito maior que o nimero médio de fotons dos pulsos enviados por Alice.
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Além disso, Bob pode monitorar a poténcia dos pulsos mesoscopicos ¢ a taxa de erro em
suas medicdes para avaliar se Eva utilizou um amplificador 6ptico. Se Eva utilizar o
amplificador Optico, fotons despolarizados alcangardo o detector de Bob e poderdo causar
detecgdes onde ndo deveriam ocorrer uma vez que Bob, por conhecer a chave K’, sabe
exatamente como recuperar apenas o bit que Alice enviou. Um exemplo de implementagao
do sistema hibrido ¢ mostrado na Figura 7.2. Como pode ser visto nela, o canal de 1300nm
¢ utilizado para a comunicagdo quantica com estados mesoscopicos empregando corre¢ao

de erro enquanto que o canal de 850nm suporta o protocolo BB84 polarimétrico.

—-_——-

(o)

~
ALICE ‘ S~ bit1 HWP
~
\ ~
A =1330nm ‘ 0> ¢
%5l PBS
E]
)
=
APD (Ge)
( / !:ibra
pBs Ry (HB)PBS PBS Optica
APD (Ge) QO , R(7/4) s
lw)
! APD (Ge)  \. ) PBS =
\\ @~ DI
\ |- PBS EOS EOS
\
\\ ; / //
N /’DFI e >/
7 // 7
\\\*—-—’ 7’
BOB ~o i

Figura 7.2: Sistema de DQC hibrido que executa o protocolo BB84 polarimétrico.

7.3 Sistema de Hibrido de Autenticacdo Quantica de Mensagens Classicas

Um protocolo de autenticagdo quantica de mensagens classicas foi proposto em

[57]. O digrama em blocos do protocolo ¢ mostrado na Figura 7.3.
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Allce Yo—»! PNRGIA Vo—» PNRGlB Bob
Base
(n) v Yo(n) l—‘
Xo(n —

X0 PNRG;, a(m,n) Bl_{‘H>(0)’ V>(l)} 1 Cfmgl ag(m,n) >

bit |B,={|2/4)(0).|37/4) (1)} Quantico A
xo(n)
m H H(m) X0 PNRGZB (lgl(:}’l,n)

T Canal mpg H H(mgp)

Classico d

Figura 7.3: Protocolo de autenticacao quantica de mensagens classicas.

O protocolo funciona da seguinte maneira: Alice ¢ Bob dividem antecipadamente
duas sementes, xo € yo. Cada uma delas ¢ passada por um gerador de numeros pseudo-
aleatério que pode ser do tipo Blum-Micali ou Blum-Blum-Shub. Por outro lado, Alice tem
uma mensagem m € vai transmiti-la para Bob. Este quer ter certeza que a mensagem partiu
de Alice. Alice calcula a fungao hash de m, H(m), e a esconde fazendo a operacdo xor da
mesma com a seqiiéncia de bits gerada por PNRG;4. O resultado desta operacao € a(m,n).
Agora, Alice usa os bits da seqiiéncia gerada por PNRG,, cuja semente € y, para escolher
uma base, B; ou B, e os bits de a(m,n) para escolher o estado da base, exatamente como
ocorre no protocolo BB84. Estes qubits sdo entdo enviados para Bob. Este, por sua vez, usa
a seqiiéncia de bits gerada por PNRG g, cuja semente € y,, para medir os qubits enviados
por Alice na base correta, obtendo ag(m,n) na saida I. Por outro lado, ao receber a
mensagem mp Bob calcula a fun¢do hash da mesma, H(mg), e a fun¢do xor de H(mg) com
os bits gerados por PNRG;p cuja semente ¢ x, cujo resultado € ag(m,n) na saida II. Se a
mensagem mgp for realmente a enviada por Alice, entdo as duas saidas I e II sdo iguais.

A aplicagdo do sistema hibrido na implementacdo do protocolo de autenticacdo
quantica de mensagens cléassicas ¢ direta. Como no caso da distribui¢do quantica de chaves,
Alice usa estados coerentes mesoscoOpicos para enviar para Bob a informagao sobre qual

base ele deve utilizar. O mesmo esquema da Figura 7.2 pode ser utilizado.
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Capitulo 8

RECEPTOR OPTICO PARA INSTRUMENTACAO E
COMUNICACAO

O receptor Optico € um importante instrumento em laboratérios de
comunicagdo Optica, onde geralmente ¢ usado, por exemplo, como medidor
de poténcia Optica ou conversor em experimentos Opticos, para recuperacdo da informacao
impressa na poténcia optica através da conversao em variagdes de sinais elétricos (capaz de
ser tratado por um computador, por exemplo) [58]. Os componentes Opticos responsaveis
por converter sinais Opticos em sinais elétricos sdo os fotodiodos PIN e APD. No circuito
usado para amplificagdo do sinal ¢ usado um amplificador de banda larga. Neste estagio, o
ruido aparece devido as fontes de ruido intrinsecos do amplificador, o ruido térmico dos
resistores ¢ do ruido shot do fotodiodo. Além do amplificador, sdo usados no circuito
componentes logicos da familia PECL que oferecem melhor resposta e rapidez a variagdes

velozes de um pulso optico curto [58].

8.1 Analise Teorica

O circuito eletrénico de um receptor Optico € usualmente constituido por um
fotodiodo, PIN ou APD, seguido de um amplificador operacional rapido de banda larga
como mostrado na Figura 8.1.

O circuito integrado CLC449 ¢ um amplificador operacional de alta velocidade, de -
3dB e largura de banda -3dB de 1,2GHz com ganho de +2. Quando usado na configuracao
nao inversora de ganho variavel, como mostrado no esquema da Figura 8.1, ele amplifica a
tensdo através do segundo resistor de 1kQ. Tal circuito pode operar em sistemas Opticos
analdgicos que empregam taxas de modulacao da ordem de 1GHz ou em sistemas Opticos

digitais detectando pulsos 6pticos com larguras da ordem de 107s.
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—> Vo

Figura 8.1: Circuito eletronico do receptor dptico.

A fim de analisar o processamento do sinal realizado pelo receptor 6ptico proposto,

¢ usado o modelo de sinal AC mostrado na Figura 8.2.

FFEEO
L

= R, CLC449>—>

MW\

R

Figura 8.2: Modelo AC para o receptor Optico.

No modelo, o fotodiodo ¢ substituido por sua resisténcia interna R, e capacitancia Cy. O

sinal, /;, ¢ a fotocorrente através do componente que ¢ dada por [58]

I, =M®R,P. (APD) (8.1)
I,=R,P (PIN), (8.2)

em que P; ¢ a poténcia Optica incidente do fotodetector. M ¢ o fator multiplicativo de

corrente para o fotodiodo de avalanche que pode ser determinado pela expressao [58]
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M= (8.3)

BEZIAS

Em (4.3), VV ¢ a tensao reversa aplicada ao FDA, V3 ¢ a tensao de ruptura, n € um parametro

ajustdvel usado para adaptar o modelo tedrico aos dados experimentais. R, ¢ a

responsividade dada por [58]

R, = nA (8.4)

que ¢ fungdo do comprimento de onda A, em pum, e da eficiéncia quantica 7.
O conjunto de equagdes diferenciais que modela o circuito eletrdnico mostrado na

Figura 4.2 ¢ [58]

2
RICRdCdd—iw ﬂC+RLCd+Rl(C+Cd) dh [ BB I,=1 (85)
| R, dt R,
_RRC Ry (8.6)
dt

R,
Vo=, =1+ 2= Vs (8.7)

4

Objetivando encontrar a solugdo do sistema (8.5)-(8.7) para diferentes formatos de Is e P,
conforme (8.1) e (8.2), podemos usar o método da série de Fourier. Suponhamos as

seguintes expansdes para Is e [;:

I = iane’"”’; I, = ibne’"”’ : (8.8)

Substituindo (8.8) em (8.5) e (8.6), obtemos
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b = 4 Y (8.9)
+
RL+§‘+R"—n2a)2R1CRdCd +ina)[l(L")C+(RL +R1)Cd}
d d
Rf < . inw (8 10)
V= 1+t > —(R, +inwR,RC)b,e", :
g n=—000

em que os coeficientes a, podem ser obtidos de Is(2) através da relagao

» 7lw '
a,=— |I.(t)e ™" dt. (8.11)
2 o
Por outro lado, quando queremos considerar o ruido que limita a sensibilidade do receptor,

devemos usar o modelo AC para o ruido mostrado na Figura 8.3.

Zs €n
< >—+ y

' : ' CLC44>—> "
Ish RD Cd== R1 = C \/,,7 é Ibn 0

R T -

A = =
— = AMA
Vo | v
Ipi Rg
@ ()

Figura 8.3: Modelo AC com ruido para o receptor optico.

Vin € a tensdo do ruido na entrada do amplificador e ¢ fun¢do do ruido balistico (shof) do
fotodiodo e do ruido térmico dos resistores do circuito da Figura 8.3.a. O ruido balistico ¢

dado por [58]

iy =2e(I,+1,) (PIN) | £[H] (8.12)

iy =2e(1,+1,)M’F (APD) [A[IE], (8.13)
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em que F' ¢ o fator de ruido excedente usado para o FDA, que modela o ruido adicional
produzido pelo processo de multiplicagdo de corrente de avalanche. Sendo assim, a Figura
8.3.a pode ser entdo modelada por uma fonte de tensao de ruido V;, e impedancia Zs dadas

por [58]

R (Z,+7) ,

"R, +(2,+7) o(@)+15,(@). 819

2

_ _ Z R

V2 =4kTR, +1i’ d_L vV H: .

in 0+lsh RL+ZI+Zd I: / Z:I’ (8 15)
U TR N T (8.16)

1+ joR,C, 1+ joR,C

Em (8.15), 4kT=16x107'J, para T=290K. J4 na Figura 8.3.b, as fontes de ruido, conforme
folha de dados do fabricante do CLC449, sio e, (com valor tipico de 2nV/(Hz)"? a IMHz),
ip; (com valor tipico de 15pA/(HZ)1/2 a IMHz) e iy, (com valor tipico de 3pA/(Hz)"? a

1MHz). Portanto, a tensdo de ruido na saida ¢ a relagao sinal-ruido sao [58]

_ R _
I/nz = (1 +R_f] ibnz
g

H(ja))‘2 da)/J-:O V?

Z

s

2
_ R R R R
? +V2vel +in| —5L— | +4kT| ——L— [VZ/HZ] (8.17)
R, + R, R, +R, '

4

SNR=[ "7}

H(jo) do, (8.18)

em que H(jw) ¢ a funcdo de transferéncia de tensdo do amplificador.

8.2 Resultados Experimentais

O receptor Optico mostrado na Figura 8.1 foi construido no LATIQ e diversos testes
foram realizados tendo como fonte de radiacdo o diodo laser CQF915/108 operando em
modo continuo (CW) em 1550,91nm. Os parametros considerados para analise foram: a
temperatura do laser de 1kQ até 10kQ (valores da resisténcia interna do termistor NTC do

laser) e a corrente de injecao do laser, de 15mA até 43mA, sendo que a poténcia de saida ¢
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funcdo de ambos. A Figura 8.4 mostra o esquema usado em que a fonte do laser LDC205 e
o controlador de temperatura TED 200 sdo da Thorlabs, e os fotodiodos usados foram: o

PIN FGAO04, da Thorlabs, e 0 APD C30645E, da Perkin Elmer, ambos de InGaAs.

Driver do Laser ‘ Medidor de Poténcia
(LDC 205) Optica

/N7

\ 4
Y

Controlador de

Temperatura [— —> Rgceptor —> |
CQF915/108 Op“co

(TED 200) e o

Figura 8.4: Esquema usado nos testes do receptor optico.

A Figura 8.5 mostra a dependéncia da poténcia de saida versus corrente de inje¢do do laser

para dois valores de temperatura.

25

Poténcia Optica [mW]

1 1 1 1
0 5 0 15 0 2% 3 3B/ 40 45
Corrente de Injecdo [mA]

Figura 8.5: Poténcia de saida do laser [mW] versus corrente de inje¢do do laser [mA] para
dois valores de temperaturas: (I) 10kQ e (II)5kQ.

Podemos observar que a poténcia aumenta quando a temperatura diminui € a corrente
aumenta. Além disso, da folha de dados do laser, a poténcia de saida para 7=9,2kQ e
[;=43mA ¢ 2,2mW, enquanto que foi obtido, para 7=10kQ e [;=43mA, uma poténcia de
2,187TmW.

106



8.2 — Resultados Experimentais

Na Figura 8.6, observa-se a tensao de saida, V), na saida do amplificador CLC449
versus a poténcia Optica incidente, para 7=10kC2, para ambos os fotodiodos. A relacdo entre
a poténcia de entrada e a tensdo de saida ¢ mais linear para o fotodiodo PIN, principalmente
para poténcias de entrada maiores que ImW. E importante ressaltar que, devido a baixa
tensdo reversa aplicada ao FDA, M~1 e ele opera semelhantemente como um PIN. A Figura

8.7 mostra a caracterizagdo completa do PIN FGAO04.

Tensio de Saida [V]

3 1 1 1
0 0.4 1 15

Poténcia Optica [mW]

ha

25

Figura 8.6: Tensao de saida do receptor Optico versus poténcia Optica incidente com laser
operando na temperatura de 10kQ: (1) PIN FGAO04 e (2) FDA C30645E.

Tensao de Saida [V]

Figura 8.7: Tensao de saida do receptor optico, V,, versus a temperatura do laser e corrente
de inje¢do, usando o fotodiodo PIN FGA04.
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O formato da curva mostrado na Figura 8.7 ¢ bastante semelhante ao que acontece com a
poténcia do laser quando sua temperatura 7 e corrente de inje¢cdo /; sdo variados. Portanto,
com base nas Figuras 8.6 e 8.7, a relacdo entre poténcia Optica incidente e tensdo de saida

pode ser determinada e ¢ dada por

_ _ _ 3 _
V. =GV, =GR,I. = GRMR,P =R P. (8.19)
25+ 1
L
20+ 1
@ o]
15 1
g *
=
>
> 10 * ]
=
(= *o
& * o
9 5L & |
&~ 40+ F ® L s B e B s T
ok i
5l ]
1 1 1 1 1 1 1 1 1 1 1
n2 04 06 08 1 12 14 16 18 2 2.2

P [mW]

Figura 8.8: Responsividade R, [V/mW] versus poténcia de saida do laser para o fotodiodo
FGAO04 para as temperaturas 7;=10kQ (0) e 7;=5kQ (*).

A fim de calcular R, para o fotodiodo FGAO04, a curva V/P versus P, para temperaturas de

10kQ(0) e SkQ(*) podem ser vistas na Figura 8.8.

O valor elevado da responsividade para baixa poténcia incidente ¢ devido ao estagio
de amplificagdo mostrado na figura 1 que tem um ganho DC maior que zero. Mesmo que
ndo tenha luz chegando ao fotodiodo, a tensdo de saida ¢ 3,68V. Por outro lado, para
valores elevados de poténcia, o amplificador satura, pois sua tensdo de saida ndo pode ser
maior que a tensdao de alimentagdo, 10V. Portanto, quanto maior a poténcia Optica de

entrada, a responsividade ira tender ao valor ideal de 10V/2,2mA.

8.3 Aplicacio em Sistemas de Comunicag¢des Opticas
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Em sistemas de comunicagdes analdgicas, o circuito eletronico da Figura 8.1 ¢
suficiente para usos em taxas menores que 1GHz. Nesse caso, as variagdes Opticas no
intervalo de OmW a 2,2mW sao convertidas para uma variagdo de tensdo no intervalo de
3,68V a 8,44V. Por outro lado, se o receptor ¢ empregado em sistemas de comunicagdes
digitais, ¢ necessario o circuito adicional mostrado na Figura 8.9. Basicamente, a
digitalizagdo ¢ realizada pelo flip-flop PECL ELTS51. O uso de logica PECL possibilita a
utilizacdo de uma fonte de tensdao de 5V, em vez de uma simétrica (+5,-5V), tomando
proveito da alta velocidade da familia de l6gica ECL. O circuito da Figura 8.9 pode detectar

pulsos opticos com larguras abaixo de 10ns.

TTL- PECL

5k

5V

Receptor Optico -
APD+CLC449

100nF

PECL-TTL

Figura 8.9: Circuito que fornece um pulso TTL de largura controlavel na saida para cada
avalanche.

Como exemplo, a Figura 8.10 mostra o pulso que modula o laser (1) e o pulso na entrada
ndo inversora do amplificador operacional da Figura 8.1 (2). Ja na Figura 8.11, o pulso TTL
na saida do detector da Figura 8.9 (1) e o pulso amplificado na saida do amplificador (2).
Sendo assim, como pode ser visto nas Figuras 8.10 e 8.11, o circuito eletronico proposto
trabalha como esperado e pode ser usado em sistemas de comunicagdes Opticas. Também
pode ser observado que o pulso amplificado ¢ mais largo que o pulso na entrada do
amplificador. Isto ocorre porque quanto maior o ganho, mais estreita ¢ a banda. No nosso
caso, o ganho foi de 4,5 e, portanto, a largura foi mais estreita do que o valor de 1,2GHz

quando o ganho ¢ 2.
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Tek Run: 500MS/s Pk Detect RN
H I T
H L v

o

Ch2 Ampl
40myv
Unstable
histogram

Ch1 Ampl
1.52V
Unstable
histogram

Chi— 2V WGE 500mv WM 100ns CAT & —40mV
26 Oct 2004
21:15:06

Figura 8.10: Pulso elétrico que modula o diodo laser (1) e sinal elétrico na entrada nao-
inversora amplificador operacional (2).

Tek Run: 500MS/s Pk Detect IEFK
H I T
H L v

L.

Ch2 Ampl
3.04 V
Unstable
histogram

Ch1 Ampl
5.04 v

ICh 1] 2V Ch2 2V M 100ns Chi J —-40mV

26 Oct 2004
21:08:27

Figura 8.11: Pulso TTL na saida do detector (1) e o sinal amplificado na saida do
amplificador operacional (2).
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Capitulo 9

CONCLUSOES E PERSPECTIVAS

Nos Capitulos 1 e 2 foram revisados conceitos de teoria da distribui¢ao quantica de
chaves e as suas principais implementagdes com estados coerentes fortemente atenuados.
Dentre estes, destacam-se o plug&play com interferometro de Mach-Zehnder pela
estabilidade e facilidade de implementagdo, o sistema que utiliza codificacdo de fase entre
bandas laterais de freqiiéncia, pois permite uma ampliagdo usando mais portadoras € o
sistema polarimétrico de alta velocidade.

No Capitulo 3 ¢ mostrada analiticamente a possibilidade da implementagao paralela
de dois protocolos BB84 com o sistema de modulacao de fase relativa com duas portadoras
de RF, um modulador de amplitude em Alice e um modulador de fase em Bob. Isso s6 ¢é
possivel por que as interferéncias entre as bandas laterais sdo independentes para cada
portadora.

No Capitulo 4, foi mostrada a implementagdo e os resultados experimentais de um
sistema Optico executando o protocolo de DQC B92 polarimétrico. Os resultados das
curvas de probabilidade de detec¢ao dos detectores e de taxa de erro do sistema sao
bastante claros, mostrando que o sistema funciona como esperado, mesmo com estabilidade
e desempenho baixos. A taxa de erro obtida, considerada alta em relagdo a outros sistemas
j& realizados, ¢ decorrente das rotagdes de polarizagdo ndo corrigidas causadas pelos
dispositivos Opticos usados nos experimentos ¢ do efeito da despolarizacao da luz durante
propagacao na fibra Optica.

No Capitulo 5 s3o introduzidos os conceitos de polarizagdo quantica de estados
coerentes essenciais para o entendimento do sistema de encriptacao fisica de dados usando
estados coerentes mesoscopicos. A seguranca deste sistema ¢ baseada no fato de que

estados coerentes ndo sao perfeitamente distinguiveis € na nao comutabilidade dos
pardmetros S,, S, e S; de Stokes. Assim, usando prudentemente a combinacdo entre o

nimero médio fétons por pulso e o nimero de bases usadas na modulagdo, a probabilidade
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de erro para um espido que tente ler os bits encriptados tende a 50%. No entanto, o sistema
nao detecta a presenca de intrusos.

No Capitulo 6 foi feita a analise da utilizacdo de esquemas ativo e passivo de
correcao de erros no sistema de encriptagdo fisica com estados coerentes mesoscopicos. A
analise mostrou que os sistemas de corre¢ao de erro sdo uteis e, no caso do passivo, pode
ser facilmente empregado.

No Capitulo 7, combinando o protocolo de encriptagdo fisica com estados coerentes
mesoscopicos e a DQC com estados coerentes fortemente atenuados, ¢ possivel a
implementagdo de um sistema de DQC hibrido. No protocolo hibrido, como nenhum bit ¢
perdido, uma vez que Alice e Bob escolhem a mesma base sempre, a taxa de transmissao de
bits uteis dobra em relacdo ao BB84 original. Além disso, a utilizagdo de memoria quantica
por parte de Eva num possivel ataque sera inutil, pois Alice e Bob ndo mais divulgarao as
bases utilizadas. Por fim, ¢ também mostrado que o sistema hibrido pode também ser
diretamente utilizado na implementacdo de um protocolo de autenticagdo quantica de
mensagens cléssicas.

Por fim, no Capitulo 8 foi feita a andlise tedrica e experimental detector de pulsos
opticos para uso em comunicagdes Opticas e que servird de instrumento para futuros
experimentos no LATIQ/DETI da UFC. Além disso, com a determinagdo experimental da
responsividade do fotodiodo PIN que ¢ usado pelo receptor, foi possivel estimar a energia
do pulso optico e, consequentemente, o nimero médio de fotons que € usado como
parametro nos experimentos do Capitulo 4.

Como perspectivas de trabalhos futuros podem ser citadas: 1) Montar um sistema de
DQC de melhor desempenho e que execute também o protocolo BB84, polarimétrico e
interferométrico. 2) Fazer uma analise rigorosa da seguranca dos diversos tipos de sistemas
de DQC existentes contra ataques do tipo Trojan horse, separacdo de fotons com e sem
maquina de clonagem, bem como propor sistemas de facil implementacdo que sejam
resistentes a estes tipos de ataques. 3) Fazer uma analise das dificuldades, vantagens e
desvantagens da implementagdo de um sistema de DQC baseado na fase relativa de bandas
laterais com duas portadoras de RF e moduladores de amplitude e fase. 4) Fazer uma
analise das dificuldades, vantagens e desvantagens da implementacao de um sistema de

DQC hibrido.
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