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RESUMO

A proposta apresentada nesta dissertacdo representa uma expansao do conceito original
de assinatura em anel. Um esquema de assinatura em anel permite que um membro de um
grupo divulgue uma mensagem anonimamente, de tal forma que cada um dos membros do
grupo seja considerado o possivel autor da mensagem. A ideia principal de uma assinatura
em anel é garantir o anonimato do assinante e ainda garantir a autenticidade da informagdo,
mostrando que a mensagem partiu de um dos membros do referido grupo. Esta dissertacdao
apresenta um esquema de assinatura em anel baseado no esquema de Rivest ef al. (2001), em
que o assinante pode, mais tarde, revogar seu anonimato apresentando valores secretos que
provam que somente ele seria capaz de gerar tal assinatura. Esta propriedade serd chamada
aqui de resgate de autoria. A principal diferenca em relagdo ao trabalho de Rivest et al. (2001)
¢ apresentada antes mesmo de comegar a geracdo da assinatura. Os valores utilizados como
entrada para a funcao trapdoor serdo cédigos de autenticacdo de mensagem - MACs gerados
pelo algoritmo HMAC, um algoritmo de autenticacdo de mensagem baseado em fun¢do hash
resistente a colisdo. Essa modificagdo simples permitird que, no futuro, o assinante revele-se

como o verdadeiro autor da mensagem apresentando os valores secretos que geraram os MACs.

Palavras-chave: assinatura em anel, c6digos de autenticacdo de mensagem, MAC, fungdes

hash, fun¢des trapdoor, RSA, criptografia.



ABSTRACT

The proposal presented in this thesis represents an expansion of the original concept of
ring signature. A ring signature scheme allows a member of a group to publish a message
anonymously, so that each member of the group can be considered the author of the message.
The main idea of a ring signature is to guarantee the anonymity of the subscriber also ensure
the authenticity of information, showing that the message came from one of the members of
that group. This thesis presents a signature scheme based on (RIVEST et al., 2001), where
the subscriber can later revoke anonymity presenting secret values that prove that he would
only be able to generate such a signature. This property will be referred to here as rescue of
authorship. The main difference to the proposal of Rivest et al. (2001) is presented before we
even begin signature generation. The values used as input to the trapdoor function are message
authentication codes - MACs generated by the HMAC algorithm, an algorithm for message
authentication based on hash function collision resistant. This simple modification will allow,
in the future, the subscriber to reveal itself as the true author of the message by showing the

secret values to generate those MACs.

Keywords: ring signature, message authentication code, MAC, hash functions, trapdoor

functions, RSA, cryptography.
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1 INTRODUCAO

A criptografia surgiu devido a necessidade de proteger informac¢des importantes, sobretudo
informacdes militares. O esquema de criptografia mais antigo que se conhece, remonta aos
tempos do Império Romano. O imperador Juilio César utilizava uma técnica que consistia em
substituir cada letra da mensagem pela letra que estava a trés letras de distancia no alfabeto.
Essa técnica ficou conhecida como cifra de César. As técnicas de criptografia evoluiram e os
motivos pelos quais se usa criptografia se diversificaram. Atualmente a criptografia ndo € mais
usada apenas para fins militares, mas no passado, era um assunto exclusivo do Exército e do
governo de um pais. Atualmente a criptografia é acessivel a qualquer pessoa e é amplamente

utilizada em transagdes comerciais.

A criptografia é a base do desenvolvimento deste trabalho, porém o que sera apresentado
ndo é como usar a criptografia para proteger informacdes. Este trabalho apresenta como vazar

informacdes, mas protegendo a identidade do delator.

Em ambientes corporativos ou governamentais, alguns individuos passam a ter acesso a
certas informagdes importantes e consideram-se na obrigacdo de torna-las publicas. Porém, para
proteger sua integridade fisica, preferem divulgar tais informac¢des de forma andnima. Algumas
dessas informacdes, quando tornam-se publicas, normalmente causam conflitos, principalmente
quando a informacao publicada revela escindalos de corrupc¢ao ou até mesmo crimes que violam

os direitos humanos.

Inicialmente o autor da divulgacdo das informagdes deseja permanecer andnimo, pois
ndo sabe o que pode acontecer com ele, caso as acusagdes ndo possam ser provadas. Esse
individuo pode sofrer retaliacdes ou até mesmo sofrer um atentado. Mas, algumas vezes,
essas informacgdes sdo tdo importantes para uma nac¢io ou até mesmo para o mundo que o
delator passa a ser considerado um heréi. E nesse momento que o individuo delator gostaria
de se apresentar como o autor da divulgacdo e assim poder receber homenagens e os devidos
reconhecimentos pelo ato. Como pode ser observado, qualquer cidaddo poderia apresentar-se

como delator, porém nao haveria como provar sua autoria.

Nesse caso, antes mesmo de pensar em ser reconhecido como autor de um ato importante



em seu pais, o delator pensa em como garantir o anonimato incondicionalmente. Se essa
situac@o se passar em um cendrio em que as comunicacdes se ddo quase que totalmente por
meios computacionais, como nos dias atuais, esse individuo pode se beneficiar da criptografia
para manté-lo andnimo. Foi pensando nisso que Rivest et al. (2001) propuseram um método

capaz de garantir o anonimato desse individuo. Trata-se de um esquema de assinatura em anel.

A nocao de assinatura em anel foi introduzida em (RIVEST et al., 2001). Um esquema
desse tipo permite que um membro de um grupo divulgue uma mensagem anonimamente, de tal
forma que cada um dos membros do grupo seja considerado o possivel autor da mensagem. A
ideia principal de uma assinatura em anel é garantir o anonimato e ainda garantir a autenticidade
da informag¢do, mostrando que a mensagem partiu de um dos membros do referido grupo. Mas
o trabalho de Rivest et al. (2001) ndo prevé um problema importante nesse tipo de situacdo. O
problema € o seguinte: o delator garante seu anonimato, mas ndo pode revelar-se como o autor
da divulgacdo das informagdes, caso seja conveniente posteriormente. Este trabalho expande a
ideia original de Rivest et al. (2001) e apresenta um método que garante o resgate da autoria da

assinatura por parte do delator, caso ele deseje.

Em junho de 2013, um caso de vazamento de informagdo chamou a aten¢do de todo o
mundo. O caso descrito a seguir representa bem uma situacdo em que a proposta apresentada
neste trabalho poderia ser aplicada. Um membro da Agéncia Central de Inteligéncia (CIA) dos
Estados Unidos, o entdo consultor técnico Edward Snowden resolveu revelar que o governo
dos Estados Unidos monitorava e-mails e videoconferéncias de quem usava os servigos de
empresas como Google, Skype e Facebook. Além disso Snowden revelou também que ligacdes
telefonicas de cidaddos americanos e estrangeiros estavam sendo monitoradas. Por ter revelado
detalhes do projeto de monitoramento global dos Estados Unidos, as autoridades federais
apresentaram acusacgdes formais contra esse ex-agente da CIA. Snowden poderia ter usado um
esquema de assinatura em anel com resgate de autoria para preservar seu anonimato e garantir a
revogacdo do seu anonimato quando fosse conveniente. Como Snowden ndo se preocupou em

esconder sua identidade, precisou fugir do pais e pedir asilo a Russia.

Outro caso notério que também pode se enquadrar na proposta apresentada aqui é o caso
de Julian Assange fundador do site WikiLeaks. Assange se tornou mundialmente conhecido
quando comecou a divulgar informacgdes de delatores sobre temas criticos, como por exemplo,
possiveis crimes de guerra cometido pelo Exército dos Estados Unidos. Assange, juntamente
com a equipe do WikiLeaks, é responsdvel por divulgar documentos sigilosos de vdrios
paises relacionados a corrupg¢ao ou violacao dos direitos humanos, mas sobretudo documentos
confidenciais referente ao governo dos Estados Unidos. Assange preocupa-se em manter a
fonte das informacdes que recebe andnima, mas sempre se expds como membro do WikiLeaks.
No caso de Assange, os esquemas de assinaturas em anel podem lhe ajudar a preservar suas

fontes. Assange estd desde 2012 asilado na embaixada do Equador no Reino Unido e teme ser



assassinado.

Assange contou com a colaboracdo importante de um membro do Exército dos Estados
Unidos chamado Bradley Manning Edward. Em 2009 Manning trabalhou como analista de
inteligéncia numa base do Exército no Iraque e tinha acesso a um banco de dados sigiloso.
As informacoes sigilosas incluia alguns ataque aéreos feitos pelo Exército norte-americano ao
Iraque e ao Afeganistdo. Além disso, Manning tinha acesso a diversos telegramas diplomaticos
e milhares de relatérios do Exército norte-americano. De posse dessas informagdes, em 2010,
Manning vazou tais informagdes para o WikilLeaks que divulgou grande parte do material.
Manning foi descoberto porque comentou o vazamento com um contato online. O contato
de Manning informou ao Exército quem foi o responsdvel pelo vazamento das informagdes
divulgadas pelo WikiLeaks. Em 2013, Manning foi condenado a 35 anos de prisao com base na
Lei de Espionagem dos Estados Unidos. Esse é mais um caso em que o delator poderia ter feito

uso de um esquema em assinatura em anel para preservar sua identidade.

Os casos de Snowden, Assange e Manning sdo apenas 0os casos mais conhecidos em que
um esquema de assinatura em anel poderia ter evitado grandes problemas para quem deseja
vazar uma informacdo sigilosa. As informacdes divulgadas por Snowden e Assange causaram
um enorme desconforto aos governos de varios paises, porém sdo informagdes importantes que

ambos consideraram que o mundo precisava saber.

1.1 Objetivo

O objetivo deste trabalho € acrescentar uma propriedade a um método de dentincias
devidamente assinadas que protege o delator, conhecido como assinaturas em anel (RIVEST
et al., 2001). Nota-se que a democratiza¢dao da informagao depende da ousadia dos delatores
em suportar as consequéncias de suas denuncias. As fontes necessitam ser andnimas em alguns
momentos, mas em outros precisam da exposi¢do dos delatores, como no caso de Snowden,
para que as informagdes divulgadas possam ter a devida credibilidade e repercussdo, porém
isso tras responsabilidades e consequéncias. Esta dissertacao expande a ideia inicial de Rivest
et al. (2001) e apresenta um protocolo que possibilita ao autor da assinatura em anel revogar
seu anonimato. Tal propriedade serd chamada de resgate de autoria e permite que os delatores
vazem informagdes escolhendo permanecerem an6nimos ou revelarem a autoria das dendncias

em momentos que eles considerarem cruciais para sua seguranga.



1.2 Organizacao do trabalho

Para apresentar um protocolo de resgate de autoria de uma assinatura em anel, este trabalho
faz uso de ferramentas computacionais amplamente utilizadas em operacoes pela Internet. Tais
ferramentas serdo apresentadas e terdo seus pontos fortes e fracos discutidos como descrito a

seguir.

O capitulo 2 apresenta os principios da seguranga da informacdo e os fundamentos da
criptografia. A criptografia representa a base de todo o trabalho, principalmente a criptografia
de chave publica, introduzida por Diffie e Hellman (1976b) que a partir dela Rivest et al.
(2001) puderam introduzir o conceito de assinatura em anel. Ainda neste capitulo ha uma
discussdo sobre niimeros primos e o problema da fatoracdo de inteiros, dois assuntos que serdao

fundamentais para discutir a seguranga do algoritmo RSA no capitulo 4.

O capitulo 3 apresenta os Codigos de Autenticacdo de Mensagens - MACs e as funcdes
hash, duas ferramentas utilizadas para resgatar a autoria da assinatura em anel. O principal
objetivo do capitulo 3 € discutir o quao estas ferramentas sdo resistente a ataques, ja que o

delator de uma mensagem vai confiar em tais ferramentas para provar sua autoria.

No capitulo 4, apresenta-se o conceito de assinatura digital e como pode ser usada em
transagcdes comerciais e para produzir esquemas de assinaturas em anel. O algoritmo RSA
¢ adotado como elemento da assinatura em anel, portanto a discussdo da seguranca desse

algoritmo torna-se necessaria.

Finalmente o capitulo 5, apresenta um protocolo para resgatar a autoria de uma assinatura
em anel. Esse capitulo também apresenta um exemplo de cendrio em que tal propriedade € ttil.
Além disso, mostra os trabalhos que tem relacdo com a presente dissertacdo. Isto é, relaciona
trabalhos que ja apresentaram tal propriedade de resgate de autoria, embora com outros nomes
e outros métodos como em (LV; WANG, 2003; DONG et al., 2012; FILHO; NASCIMENTO,
2011). Em Filho e Nascimento (2011) uma maneira de revogar o anonimato (inclusive com o
nome resgate de autoria) foi proposta utilizando o conceito de dispositivos quinticos a prova de
falsificacdo. Foi a partir desta proposta que surgiu a ideia de apresentar a propriedade de resgate
de autoria de assinatura em anel utilizando apenas ferramentas computacionais populares e

disponiveis para implementacao.

1.3 Producao Bibliografica

TOMAZ, A. E. B.; FILHO, J. A. E; NASCIMENTO, J. C. Recuperando a autoria de uma
assinatura em anel usando c6digos mac. In: Simpdsio Brasileiro de Telecomunicagdes, 30a.,

2012, Brasilia. Anais... Brasilia: SBrT-Sociedade Brasileira de Telecomunicagdes, 2012.



2 PRINCIPIOS DE SEGURANCA E
CRIPTOGRAFIA

O problema tratado neste trabalho se passa em um cendrio conflituoso dentro de ambientes
governamentais. O objeto desse conflito é a informacdo. E importante deixar claro, que este
trabalho nao apresenta técnicas para conseguir informagdes confidenciais. Pelo contrario, o que
serd tratado aqui € como divulgar certas informacgdes supostamente importantes, mas mantidas
em segredo por corporagdes ou governos. Embora o objetivo seja divulgar informagdes e ndo
escondé-las, principios da seguranca da informacdo serdo utilizados para esconder a identidade

do delator.

Seguranca da informacdo pode ser definida como a protecdo de informacdo e sistemas
de informacdo de acesso, modificagcdo, destrui¢do ou divulgacdo ndo autorizada (ANDRESS,
2011).

Este capitulo apresenta uma base tedrica sobre os principais elementos que compde a
seguranca da informacdo e a criptografia. Frequentemente serdao apresentados cendrios ficticios
para exemplificar algum conceito. Para seguir a tradicdo em trabalhos sobre seguranca
da informacdo, Alice e Bob serdo os personagens que aparecerdo nos diversos cendrios
apresentados nesta dissertacdo. Possivelmente uma terceira personagem, chamada Eva, pode

aparecer como uma intrusa na comunicacao de Alice e Bob.

2.1 Propriedades da seguranca da informacao

As quatro principais propriedades da seguranca da informacdo sdo confidencialidade,
integridade, disponibilidade e autenticidade. Esses conceitos formam a base para as discussdes

sobre seguranca que trata este trabalho.



2.1.1 Confidencialidade

Uma informacdo tem confidencialidade quando estd protegida de divulgag@o ou exposi¢ao
para individuos ndo autorizados. Confidencialidade garante que somente aqueles com direitos
e privilégios sejam capazes de acessar a informacdo (WHITMAN; MATTORD, 2011).
Quando individuos ou sistemas ndo autorizados podem ver a informacdo, entdo diz-se que a
confidencialidade foi quebrada. Existem diversas formas de garantir a confidencialidade de
uma informacdo, desde seguranga fisica até técnicas matemdticas. Uma forma comum € a

criptografia.

2.1.2 Integridade

Uma informacdo tem integridade quando € completa e ndo estd corrompida. A integridade
da informacdo € ameacada quando essa informagdo é exposta a corrupcio (WHITMAN;
MATTORD, 2011). Uma informacdo estd corrompida quando sofre manipulagdo ndo
autorizada ou indesejada. Pode-se entender por manipulagdo, acdes como inclusdo, exclusdao
ou substituicao de partes da informacdo. Quando uma informagdo sofre perda da integridade,
ndo necessariamente foi resultado de um ataque por virus ou por um individuo mal
intencionado. Frequentemente, as informagdes sofrem corrup¢ao durante a transmissao, devido
a interferéncias naturais no canal de comunicac@o. A principal maneira de verificar se uma

informacao estd integra é por meio das fung¢des hash.

2.1.3 Disponibilidade

A disponibilidade € a propriedade da informacdo ser acessivel e modificdvel no momento
oportuno por aqueles que sejam autorizados a praticar tal acio (GOODRICH; TAMASSIA,
2013).

2.1.4 Autenticidade

Outro conceito bastante importante na seguranca da informagdo € a autenticidade. A
autenticidade da informacao é um servigo relacionado a identificacao das partes envolvidas na
comunicacdo. Quando a comunicagdo entre duas pessoas acontece por meios que nao permitem
a identificacdo visual, € necessdrio estabelecer uma forma de garantir que a outra pessoa €
realmente quem alega ser. Uma forma eficiente de prover autenticacdo é por meio dos MACs

(Codigos de Autenticagdo de Mensagens).

Uma consequéncia da autenticidade de uma informacdo € o nio repudio. Quando uma

informacdo € transmitida por um individuo cuja identidade ndo foi confirmada, esse individuo



pode, posteriormente, negar que emitiu tal informagdo. Assim, o nao repuadio € a propriedade

que afirmacdes auténticas emitidas por um individuo ndo podem ser negadas.

2.2 Criptografia

A informacdo sempre foi motivo de batalhas deste as civilizacdes mais antigas. Para

proteger estratégias de guerra, exércitos utilizavam uma técnica conhecida como criptografia.

Tradicionalmente, a criptografia é definida como uma técnica capaz de tornar uma
mensagem incompreensivel, de forma que somente o destinatdrio seja capaz de decifrd-la e
compreendé-la. Nesse cendrio tradicional, o principal objetivo da criptografia é garantir a

confidencialidade da comunicagdo entre duas pessoas quando estas utilizam um canal inseguro.

Atualmente, esse cendrio bdsico nao representa todos os objetivos da criptografia moderna.
Segundo Goldreich (2004), desde a década de 1970, problemas como a constru¢do de
assinaturas digitais ndo falsificiveis e projetar protocolos tolerantes a falhas também foram
considerados como dominio da criptografia. Desta forma, a definicdo seguinte representa

melhor a criptografia moderna.

A criptografia € o estudo de técnicas matemadticas relacionadas a aspectos de seguranga da
informacao, tais como a confidencialidade, integridade de dados, autenticacdo de entidade e
autenticacdo da origem dos dados (MENEZES et al., 1996).

2.2.1 Terminologia

Antes de apresentar outros conceitos relacionados a criptografia, € necessario conhecer o

significado de alguns termos que serdo utilizados ao longo deste trabalho.

Texto claro: texto original, escrito em linguagem natural;

e Texto cifrado: texto ilegivel, ndo compreensivel. Exceto para o destinatdrio, que € capaz

de decifra-lo;
e Cifrar ou Encriptar: transformar texto claro em texto cifrado;
e Decifrar ou Decriptar: transformar texto cifrado em texto claro;

e Chave: conjunto de dados utilizados para cifrar e decifrar uma mensagem. No contexto
computacional uma chave € um cadeia de bits usada por um algoritmo para produzir um

texto cifrado ou obter um texto claro a partir de um texto cifrado.



2.2.2 O conceito de chave

A chave € simplesmente um valor numérico ou uma string que serd utilizada durante
a cifragem de uma mensagem. Tecnicamente, o que € usado no algoritmo de cifragem é
apenas a representacao bindria destas strings. A mensagem que se deseja cifrar também serd
representada por uma cadeia de bits. O texto cifrado vai depender da funcdo criptogrifica e
da chave utilizada. A fungio criptogrifica ! que transforma uma mensagem clara em uma
mensagem incompreensivel pode ser publica, apenas a chave utilizada nesta fungdo € secreta.
Assim, mesmo os algoritmos criptogrificos sendo conhecidos, tais algoritmos sdo projetados

cuidadosamente para ndo ser possivel chegar ao texto claro a partir do texto cifrado.

Dependendo do tipo de chave utilizada nas operagdes de cifrar e decifrar informagdes, a

criptografia € classificada em criptografia simétrica e criptografia assimétrica.

2.2.3 Métodos de cifragem

A maneira como o algoritmo de criptografia pode transformar o texto claro em texto cifrado
pode ser de duas formas. A primeira é uma técnica conhecida como cifra de substituicio e a

segunda é conhecida como cifra de transposicao ou permutacao.
Cifra de substituicao

A técnica de substitui¢do € aquela em que as letras do texto claro sdo substituidas por outras
letras, por nimeros ou simbolos. Quando o texto claro é visto como uma sequéncia de bits, a
substituicao envolve substituir padrdes de bits de texto claro por padrdes de bits de texto cifrado
(STALLINGS, 2008).

Cifra de transposicao

Nas cifras de transposi¢do, as letras em um bloco de tamanho m de um texto claro
sdo reorganizados de acordo com uma permutagdo especifica de tamanho m (GOODRICH;
TAMASSIA, 2013). Cada permutacéo 7, também tem uma permutacio inversa 7!, que desfaz
todo o que foi feito por 7. Em qualquer cifra de transposi¢do, quem define a permutacgao a ser

utilizada € a chave.

2.2.4 Criptografia simétrica

A criptografia simétrica é conhecida por criptografia de chave secreta. Esse método de
criptografia utiliza a mesma chave para cifrar e decifrar uma mensagem. O emissor € o

receptor concordam em utilizar uma determinada chave e entdo a compartilham entre eles. Esse

! Aqui o termo funcio criptogrifica € utilizado com o mesmo sentido de algoritmos criptografico.



compartilhamento da chave precisa ser seguro, do contrério, todo o processo criptogréfico seria

em vao.

Genericamente, um processo de criptografia simétrica pode ser representado pelo cendrio
a seguir: suponha que Alice deseja enviar uma mensagem confidencial a Bob. Alice sabe que
o canal de comunica¢do ndo é seguro, portanto a mensagem a ser enviada serd criptografada.
Alice compartilha uma chave secreta com Bob, considere que a chave foi compartilhada em um
momento anterior. Esse esquema de criptografia simétrica utilizado por Alice e Bob precisa de

quatro elementos basicos:

e A mensagem a ser criptografada M = {M|,M>,...,M,}, em que M; é cada elemento do
texto claro. Esses elementos sdo cada letra de um alfabeto finito. Como atualmente
a criptografia acontece em sistemas computacionais, cada um desses elementos serd

utilizado em sua forma bindria, em que M; € {0, 1}.
e A chave criptogrifica K = {K|,K>, ..., K|}, previamente compartilhada entre Alice e Bob.
e Um algoritmo criptogréfico E que realiza a transformacao do texto claro em texto cifrado.

e Um algoritmo que representa a operacdo inversa D que realiza a transformacdo do texto

cifrado em texto claro.

De posse dos elementos acima, o processo de cifragem pode ser realizado para produzir o

texto cifrado C = {C,C;,...,C; }. Isso pode ser escrito como

E(K,M)=C.

Ao receber a mensagem criptografada C, Bob realiza a operagdo inversa

D(K,C) =M.

Observe que € necessario um canal de comunicagdo para o compartilhamento da chave secreta
diferente do canal utilizado para transmitir a mensagem criptografada. Assim nasce um dos

grandes problemas da criptografia, conhecido como o problema da distribui¢do de chaves.

Claramente, o grande desafio desse método € como compartilhar a chave criptografica de
forma segura entre o emissor e o receptor da mensagem. A maneira mais natural de compartilhar
essa chave seria estabelecer uma comunicacao utilizando um outro canal considerado seguro ou
um encontro pessoal privado. Outra maneira € fazer uso de um centro de distribui¢do de chaves,

com o qual os usudrios compartilham sua chave secreta.

Buchmann (2002) exemplifica a distribuicao de chave usando uma terceira parte confidvel.

Suponha que Alice deseja enviar uma mensagem para Bob, entdo ela criptografa a mensagem
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usando sua chave secreta e a envia ao centro das chaves. O centro, conhecendo todas as chaves
secretas, decifra a mensagem usando a chave de Alice, e entdo a criptografa novamente usando
a chave de Bob e envia a mensagem criptografada com a nova chave para Bob. Entretanto, o
centro de chaves passa a ter conhecimento de todas as mensagens secretas. Conforme Diffie
(1988), ndo ha vantagem desenvolver sistemas criptograficos impenetrdveis se 0s usudrios
foram obrigados a compartilhar suas chaves com um centro de distribuicdo de chaves cuja

seguranca pode ser comprometida por qualquer roubo ou suborno.

Para resolver o problema de distribui¢do de chave, Diffie e Hellman (1976a) apresentaram
um método no qual duas pessoas podem produzir uma chave secreta compartilhada através da
troca de informagdes publicas. Esta técnica ficou conhecida como protocolo de troca de chave
Diffie-Hellmam.

O protocolo Diffie-Hellmam descreve uma maneira de trocar chaves secretas utilizando
canais inseguros. Observe que esse protocolo ndo é em si um criptossistema, ele € utilizado
para gerar e compartilhar a chave de modo seguro quando se pretende fazer uso de um sistema
criptografico simétrico. A relacdo matemadtica entre as informacgdes publicas e a chave secreta

¢é baseada na teoria dos nimeros. O protocolo é descrito a seguir:

1. Alice e Bob concordam em usar um nimero primo p e como base g.

2. Alice escolhe um inteiro secreto x € Zj, € usa para calcular X = g*mod p. Entdo envia X

para Bob.

3. Bob escolhe um inteiro secreto y € Zj, € usa para calcular Y = g”mod p. Entdo envia Y

para Alice.
4. Alice calcula a chave secreta K = Y* mod p.

5. Bob calcula a chave secreta K = X mod p.

De acordo Goodrich e Tamassia (2013), a seguranca do protocolo € baseado na suposi¢ao de
que € dificil para o atacante determinar a chave secreta K a partir dos parametros publicos p,g e
dos valores X e Y, obtidos por espionagem. Mesmo sabendo que X = g*mod p e Y = g¥mod p,
¢ computacionalmente dificil recuperar x de X ou y de ¥ quando p € um primo maior que
300 digitos e x e y sdo maiores que 100 digitos. Isso € equivalente ao problema do logaritmo
discreto.

A computacdo de logaritmo discreto é um problema considerado computacionalmente
dificil, isto é, ndo se conhece qualquer algoritmo que resolva esse problema em tempo
polinomial. Caso o atacante descubra x e y podera calcular a chave secreta K = g mod p.

Porém sem o conhecimento de x e y nao ha métodos conhecidos para calcular K a partir de p e

g.



11

2.2.5 Criptografia assimétrica

Até a década de 1970, a unica forma de criptografar informac¢des era por meio da
criptografia simétrica. Diffie e Hellman (1976b) introduziram o conceito de criptografia de

chave publica e deram exemplos de como esse esquema poderia ser realizado.

Criptografia de chave publica ou criptografia assimétrica baseia-se na utilizagao de um par
de chaves conhecidas como chave privada e chave publica. Uma € usada para cifrar e a outra
para decifrar. Existe uma relacdo entre a chave publica e a chave privada que garante que se

uma mensagem for cifrada com a chave privada, apenas a chave publica podera decifré-la.

Os elementos essenciais para implementar um criptossistema assimétrico sdo os seguintes:

e A mensagem a ser criptografada M = {M|,M,,...,M, }, em que M, é cada elemento do

texto claro.
e Uma chave publica Kp, para cada participante, armazenada em algum repositério publico.

e Uma chave privada Kg, para cada participante, armazenada em local seguro, de

conhecimento apenas do proprietdrio.
e Um algoritmo criptogréfico E que realiza a transformacao do texto claro em texto cifrado.

e Um algoritmo que representa a operagdo inversa D que realiza a transformacgdo do texto

cifrado em texto claro.

Um processo genérico usando criptografia assimétrica pode ser representado pelo cendrio
a seguir: nesse esquema criptografico, cada usudrio (uma pessoa ou um computador) possui
uma chave privada, que nao é de conhecimento de mais ninguém e uma chave publica que é de

conhecimento geral, inclusive de quem ndo faz parte da transmissao.

Suponha que Alice queira enviar uma mensagem confidencial M para Bob. Alice utiliza a

chave puiblica de Bob Kp, para cifrar a mensagem e entio envia a mensagem cifrada para Bob

E(Kp,,M)=C.

Ao receber a mensagem, Bob utiliza sua chave privada K, para decifrar a mensagem

D(Ks,,C) =M.

Assim, caso Eva consiga interceptar a mensagem, mesmo tendo conhecimento da chave publica

de Bob, ndo conseguira decifra-la, pois isso s6 pode ser feito com a chave privada de Bob.

A criptografia assimétrica pode ser usada das seguintes formas:



12

1. O emissor cifra a mensagem com a chave publica do receptor. A mensagem € decifrada
com a chave privada do receptor. Desta forma garante a confidencialidade da mensagem,

mas nao garante a autenticidade e o ndo-repudio.

2. O emissor cifra a mensagem com sua propria chave privada. A mensagem € decifrada
com a chave publica do emissor. Desta forma garante a autenticidade e o nao repudio,

mas ndo garante a confidencialidade.

Requisitos para criptossistema assimétricos

Embora os criadores do conceito de criptografia de chave publica ndo tenham apresentado
um algoritmo que de fato realizasse a cifragem da informacdo, eles estabeleceram condic¢des a
serem atendidas por tais criptossistemas (DIFFIE; HELLMAN, 1976b).

e E computacionalmente facil calcular um par de chaves (Kp, K).

e E computacionalmente dificil calcular a chave privada Ks a partir do conhecimento da

chave publica Kp.

e E computacionalmente ficil para um emissor, conhecendo a chave piiblica Kp do receptor,
calcular E(Kp,M) = C.

e E computacionalmente dificil para um adversario, conhecendo apenas a chave publica Kp

e um texto cifrado C, encontrar a mensagem original M.

Neste contexto, os termos “facil” e “dificil” tem um significado especial. Diz-se que
um problema é computacionalmente fécil (ou vidvel ou eficientemente computavel) se existe
um algoritmo que pode ser executado em tempo polinomial para resolvé-lo. Por outro lado,
um problema € dito computacionalmente dificil (ou invidvel) se ndo hd algoritmo de tempo

polinomial conhecido que possa solucioné-lo.

2.3 O problema da fatoracao de niimeros inteiros

Os principais criptossistemas de chave publica utilizados atualmente tem sua seguranca
diretamente relacionada com a dificuldade de fatorar nimeros inteiros extremante grandes,

como por exemplo nimeros com mais de 100 digitos.

O problema de fatoragdo de nimeros inteiros consiste em encontrar fatores primos de um
ndmero inteiro n, que pode ser escrito n = p{' p3*... p,i", em que p; sdo primos distintos e cada
e; > 1 € a multiplicidade de p; (MENEZES et al., 1996).
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Suponha que sdo conhecidos dois nimeros inteiros p e g com mais de 100 digitos cada e
deseja-se calcular o produto n = p - q. E facil calcular esse resultado nos computadores atuais.
Porém se dado apenas n suficientemente grande é computacionalmente invidvel encontrar os

fatores primos p e g de n.

Esta secdo apresenta uma no¢ao dos métodos de fatoragcdo de inteiros para estabelecer uma
relacdo com a seguranca do RSA (RIVEST et al., 1978). O RSA foi o primeiro criptossistema
de chave publica desenvolvido baseado nas ideias de Diffie e Hellman (1976b) e é o principal
criptossistema utilizado no processo de geracdo de assinaturas digitais. O RSA serd discutido
com mais detalhes no capitulo 4. O objetivo principal desta se¢cdo ndo € demonstrar cada um
desses métodos, mas deixar claro que € extremamente dificil fatorar niimeros inteiros grandes.
Entdo, é com base nessa dificuldade que a segurancga das chaves criptograficas do sistema RSA

se apoiam.

Antes de aplicar qualquer método para fatorar um nimero inteiro n € necessario identificar
se tal nimero é primo ou composto. Os niimeros primos sdo fundamentais para a criptografia e

principalmente na geracdo de chaves do RSA.

2.3.1 Os nimeros primos

Os ndmeros primos despertam o interesse dos matematicos deste a Grécia antiga. Foram
os gregos que descobriram que os ndmeros primos sdo os elementos bdsicos de formacdo
dos outros nimeros. Embora a histéria mostre indicios que outros povos antigos ja haviam
percebido algumas caracteristicas dos nimeros primos. A obra classica intitulada Elementos
de Euclides de Alexandria, do século III a.C, € o registro mais antigo que se conhece sobre

nimeros primos.

Um numero primo é um niimero inteiro positivo maior que 1 divisivel somente por 1 e por

ele mesmo.

Os matematicos classificam os nimeros inteiros em nimeros primos e compostos. Todo

nimero inteiro positivo n > 1 se ndo € primo é chamado de nimero composto.

Os numeros primos sdo conceitos fundamentais para os criptossistemas de chave publica
e assinaturas digitais. A criptografia assimétrica faz uso de nimeros primos para gerar chaves
criptograficas, isso significa que atividades comuns como transmitir mensagens com seguranca

e as transagdes comerciais pela Internet dependem fundamentalmente dos nimeros primos.

Os numeros primos sempre atrairam a aten¢do de matematicos do mundo todo, mas a
partir da década de 1970 ndo s6 os matemadticos estavam interessados nos niimeros primos.
O artigo de (RIVEST et al., 1978) sobre criptografia de chave publica, mostrou como os

nimeros primos poderiam ser usados para implementar sistemas criptograficos. Assim, fez
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com que os primos se tornassem elementos importantes na seguranca das comunicacdes
por computadores e transagdes comerciais. Os ndmeros primos desempenham um papel
fundamental na criptografia, a seguranca da criptografia é baseada na dificuldade de fatorar

nimeros inteiros grandes em seus fatores primos.

Os nuimeros primos despertam o interesse e o respeito dos matematicos porque sao o0s
elementos bésicos na construcdo de todos os outros nimeros. Os nimeros compostos sao
formados pelo produto de niimeros primos ou por nimeros menores que sao formados pelo

produto de nlimeros primos.

Todo niimero inteiro maior que 1 pode ser representado de forma vinica como um produto

de niimeros primos, a menos da ordem dos primos. (Teorema Fundamental da Aritmética)

Os ndmeros primos tem uma outra caracteristica importante que os torna tdo fascinante:
ndo exite padrdo. A sequéncia de nimeros primos parece totalmente aleatéria. Apesar de sua
aparente aleatoriedade, os matematicos de todas as épocas acreditam que existe uma férmula
que descreva precisamente qual o préximo ndmero primo de uma lista. A falta de padrao na

formacgdo dos nimeros primos € considerado um dos grandes mistérios da matematica.

2.3.2 Distribuicdo dos primos e testes de primalidade

Na década de 1970, o trabalho de Rivest et al. (1978) tornou os nimeros primos tao
importantes para a criptografia como para a matematica. O RSA, por exemplo, usa dois nimeros
primos grandes para gerar o par de chaves. Sdo nimeros com 512 bits ou aproximadamente
150 algarismos. A geracao de nimeros primos grandes, pode acontecer escolhendo-se nimeros

inteiros aleatdrios e em seguida aplica-se um teste de primalidade.

Como visto na secdo anterior, ndo existe padrao na formacado dos nimeros primos. O que
se sabe, a partir das observacdes do matematico Carl Friedrich Gauss é que a medida que os
nimeros vao aumentando, os nimeros primos vao ficando cada vez mais raros. Entdo como
encontrar nimeros primos tdo grandes para serem usados na criptografia? O Teorema dos
Nidmeros Primos pode ajudar a responder esta questdo. Esse teorema diz que: se 7(n) denota o

nimero de primos < n, entao

. 7mn
lim (n)
n—en/lnn
Na prética, é necessario uma média de In(n) testes para encontrar um primo da ordem de 7.
Como todos os inteiros pares podem ser imediatamente descartados a média correta € In(n)/2.
Por exemplo, suponha que um primo com ordem de grandeza 229

de In(2290)/ 2 = 70 tentativas sdo necessarias para encontrar um primo (STALLINGS, 2008).

seja procurado, entdo cerca

Conforme exemplo em (TERADA, 2008), a probabilidade de um inteiro n ser primo &
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aproximadamente 1/Inn, em que [nn denota o logaritmo natural de n.

Tabela 1: Probabilidade de um inteiro n ser primo

n 100 1.000 10.000 100.000
A 1/4,6052=0.21715  1/6,9078 = 0,14476  1/9,2103 = 0,10857 1/11,513 = 0,08685

Inn

Fonte: (TERADA, 2008)

Testar se um ndmero inteiro positivo n, quando n € extremamente grande, ¢ uma tarefa
custosa em termos computacionais. Porém h4 alguns algoritmos que provam a primalidade de

forma eficiente.

Esta secdo apresenta a descricdo de alguns métodos para identificar se um determinado

nimero € primo.

2.3.2.1 Divisao por tentativas / Crivo de Eratostenes

A divisdo por tentativas € o0 método mais intuitivo para descobrir se um nimero » € primo.
Basta dividir n por todos os inteiros x , em que 2 < x < n, se for encontrado um divisor, entdo

n é composto. O nimero de tentativas pode ser reduzido para /n, conforme teorema a seguir.

Se n é um inteiro positivo composto, entdo n possui um divisor primo p que é menor ou
igual a \/n.

Desta forma basta que se tente dividir n por todo ndmero primo p menor ou igual a /.
Assim, se for encontrado um divisor primo de n, entdo n € composto. Caso contrdrio, n € primo.
Observe que se n for muito grande, esse método se torna impraticdvel. A demonstragdo desse
teorema pode ser vista em (BUCHMANN, 2002).

Outro método simples é um método conhecido como crivo de Eratéstenes. E o mais antigo
que se conhece para determinar se um nimero n € N € primo. Foi criado por Eratdstenes, diretor
de biblioteca da Alexandria no século III a.C. O método consiste em escrever uma determinada
lista de numeros de 1 até n. A partir disso, basta eliminar os multiplos de cada primo, fazendo
com que, ao final do processo, sobrem apenas os primos menores que n. Observe que esse
método € semelhante ao método de tentativas, pois estard com todos os nimeros identificados

como primos ou compostos ao chegar em /7.

Esses métodos sdo eficientes apenas para nimeros inteiros pequenos, isto significa que nao
pode ser utilizado para identificar a primalidade dos nimeros usados para gerar as chaves de

criptossistemas assimétricos.
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2.3.2.2 Teste de Miller-Rabin

O teste de Miller-Rabin (MILLER, 1976; RABIN, 1980) ¢ um método probabilistico de
tempo polinomial baseado no pequeno teorema de Fermat. E bastante utilizado porque tem
uma probabilidade de erro menor em relagdo a outros testes de primalidade probabilisticos
como, por exemplo, o teste de Solovay-Strassen (SOLOVAY; STRASSEN, 1977). O teste de
Miller-Rabin € para dizer se um inteiro n € composto, o que significa que, se o teste afirma que n
€ composto, entdo ele realmente € composto. Ja se o teste declarar que n € primo, existe apenas
a possibilidade de n ser primo. Nao hd uma certeza.

Para qualquer inteiro impar composto n, a probabilidade de que o teste de Miller-Rabin

1
4’
tem probabilidade de erro de % Além disso o teste Solovay-Strassen tem um custo

computacionalmente maior (MENEZES et al., 1996). A probabilidade de erro do teste de

declare n como “primo” é menor do que enquanto o teste de Solovay-Strassen

Miller-Rabin pode ser reduzido a um nimero arbitrariamente pequeno, aumentando o nimero
de iteragdes realizada, assim a probabilidade pode ser (}l)t , em que ¢ representa o nimero de
iteracoes ou de testemunhos de n. Os detalhes do teste de Miller-Rabin e exemplos de uso

podem ser visto em (TERADA, 2008)

Em resumo, o teste declara que n € composto com certeza ou que n € primo com
probabilidade > 1 — (%)t . O algoritmo tem complexidade temporal de O(log®> n) (BACH;
SHALLIT, 1996).

2.3.2.3 Teste de Agrawal-Kayal-Saxena

O algoritmo AKS (AGRAWAL et al., 2004) € um método deterministico polinomial para
testar a primalidade de inteiros. O principal avanco mostrado pelo trabalho de Agrawal et al.
(2004) € que o teste de primalidade estd na classe P (YAN, 2012). O algoritmo original é
executado com um custo computacional 0(10g12 n). Em (AGRAWAL et al., 2004), baseado
nas conjecturas de Hendrik Lenstra Jr, os autores mostram que € possivel produzir uma versao
do algoritmo na qual a complexidade é O(log® n). Mesmo assim, o algoritmo ainda tem um
desempenho abaixo do algoritmo de Miller-Rabin, que mesmo para numeros grandes consegue
fornecer uma resposta com uma probabilidade de erro muito baixa em segundos. Assim, de
acordo com Stallings (2008), o algoritmo AKS ndo parece ser tdo eficiente como o algoritmo

de Miller-Rabin. Até agora ele ndo superou essa técnica probabilistica mais antiga.

2.3.3 Algoritmos de fatoracio

Como visto no inicio desta secao, a dificuldade computacional do problema da fatoragdo de

inteiros tem sido usada em alguns criptossistemas assimétricos bem conhecidos. Embora exista
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diversos trabalhos publicados sobre algoritmos de fatoracido, ndo se conhece um algoritmo
computacionalmente eficiente para resolver esse problema em maquinas nao quanticas. Caso
fosse descoberto um algoritmo eficiente, varios sistemas criptograficos importantes seriam
quebrados, inclusive o RSA. Os algoritmos apresentados aqui s@o algoritmos que fatoram

nimeros genéricos, sem caracteristicas especiais.

Suponha que 7 seja um nimero inteiro composto ja identificado por um dos algoritmos

citados anteriormente, entdo pode-se aplicar um dos algoritmos de fatoragdo a seguir.

2.3.3.1 Divisao por tentativa

O método mais simples de encontrar os fatores de um ndmero inteiro n € fazer a divisdo
por algum inteiro k tal que 2 < k < n. Se algum desses nimeros dividir n entdo k é um fator
de n. Na verdade, se n for composto, algum fator deverd ser encontrado antes de chegar a \/n
(COUTINHO, 2005).

Observe que, para nimeros grandes, esse método € tao ineficiente quanto o método de
divis@o por tentativas para testar primalidade. O algoritmo precisa executar /n operagdes. Para

0100 0°9 divisdes. Isso

numeros de 100 digitos ou mais, isto € n > 1 , € necessdrio pelo menos 1
explica o motivo pelo qual os nimeros que geram as chaves do RSA precisam ser nimeros
grandes. Uma andlise desse método pode ser vista em (BRIGGS, 1998). Suponha que um
nimero inteiro n de 60 digitos a ser fatorado. Em seguida, deve-se verificar se n € divisivel
por qualquer um dos primos entre 2 e 10°°. Numa suposi¢io otimista, que apenas 0,1% sio

primos. Mesmo assim, seria necessario cerca de 10%7

divisdes. Numa outra suposi¢do otimista,
um computador seria capaz de executar 10! dessas divisdes por segundo, ainda levaria cerca de
102 segundos, aproximadamente 31.000 anos para executar esse cdlculo. Observe que mesmo

com suposi¢des bem otimistas esse ndo ¢ um método pratico para fatorar um inteiro grande.

2.3.3.2 Um método de fatoracio mais eficiente

Os algoritmos para fatoracdo de inteiros, normalmente sdo divididos em duas categorias: os
algoritmos para fins especiais e os algoritmos de proposito geral. Dessa primeira classe fazem
parte os métodos que assumem que os nimeros a serem fatorados satisfazem certas condicoes,
como os métodos de Pollard (1975).

A segunda classe é formada por algoritmos de uso geral, isto €, algoritmos que tratam os
inteiros de forma completamente geral. Nesta classe estd o GNFS (General Number Field

Sieve), um poderoso algoritmo de fatoragdo de propodsito geral. Atualmente € o método

mais rdpido que se conhece para fatorar inteiros grandes 2. Na verdade, o algoritmo mais

2Geralmente entende-se por inteiro “grande”, um niimero com mais de 110 algarismos.
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rapido ja criado para esse proposito € o algoritmo de Shor (1994) que tem complexidade
O((In n)*-In In n). Porém esse algoritmo foi projetado para computadores quanticos que ainda

ndo estdo disponiveis devido a falta de avancgos tecnolégicos.

O GNFS € um algoritmo complexo que utiliza resultados de varios campos da matematica.
Uma andlise detalhada da base matematica desse algoritmo pode ser vista em (BRIGGS,
1998). Como o GNFS ¢ considerado o mais importante algoritmo de fatoracdo de inteiros
atualmente, sua complexidade de tempo tem um impacto importante em ataques contra o RSA.
Este algoritmo roda em tempo exp ((c +o(1)) n%log%n) para qualquer ¢ < 2 (BONEH, 1999).
3 De acordo com Briggs (1998), o GNFS detém o recorde de ter fatorado o maior inteiro geral,

um nudmero de 200 algarismos.

Desta forma, os outros métodos de fatoracdo que levam mais tempo que o GNFS para

fatorar um nimero ndo sdo mais importantes, quando a questdo € a seguranca de sistemas
criptograficos (BOUCINHA, 2011).

Embora tenha havido vérios avancos nessa drea, um algoritmo para maquinas nio quanticas

que fatora em tempo polinomial grandes inteiros ainda ndo é conhecido.

3A classe EXP de complexidade contém todos os problemas que rodam em tempo exponencial, isto &, O(Z”k).



3 MAC E FUNCOES HASH

Este capitulo apresenta duas classes de funcdes utilizadas em sistemas criptogréaficos. A
primeira classe € formada pelas funcoes hash utilizadas para verifica¢do de integridade de dados.
As fungdes hash podem ser aplicadas em diversas situagdes, porém neste trabalho, interessa
apenas seu uso na criptografia. A segunda classe € formada pelas funcdes MAC (Message
Authentication Code), um tipo de fun¢do utilizada para prover codigos de autenticagdo de
mensagens. As fungdes MAC podem ser construidas com base em cifras de blocos ou podem
ser construidas com base em fun¢des hash. Quando a funcdo MAC é construida com base em

funcgdes hash € chamada de fungdo hash chaveada.

Este trabalho discute apenas as fungdes MAC construidas a partir de fun¢des hash. Essas
fungdes pertencem a um grupo conhecido como func¢des one-way ou fungdes unidirecionais.
Uma fungdo f: X — Y é chamada de sentido tnico, se dado x € X é facil computar f(x) =y,

mas dado apenas y € Y € computacionalmente dificil encontrar x € X a partir de y.

3.1 Funcoes hash

Uma funcdo hash é uma funcdo H que recebe como entrada uma mensagem m no formato
de uma cadeia de bits de tamanho arbitrario e retorna uma cadeia de bits x de tamanho fixo,
chamado de cédigo hash ou etiqueta hash, em que |m| > |x|. Esta fung¢@o pode ser denotada

por

H(m) =x

Mais precisamente, uma funco hash é um mapeamento unidirecional H : {0, 1}* — {0,1}/,
para algum i > 1 € N. Neste mapeamento, D = {0,1}* é o dominio da fungdo e representa as
possiveis mensagens de tamanhos arbitrérios e I = {0, 1}’ é a imagem da funcdo e representa as
possiveis etiquetas hash de tamanho i. Nas funcdes de hash utilizadas atualmente, o tamanho

de i é 160, 256 ou 512 bits, assim a quantidade de etiquetas hash possiveis em cada caso é 2.
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O tamanho da mensagem' m € D é muito maior que o tamanho da etiqueta hash x € I, isto
significa que uma fungdo hash pode reduzir a mensagem original em uma string muito menor
de tamanho fixo, independente do tamanho da entrada. Por causa dessa redugao de tamanho, as

funcdes hash também sdo conhecidas como fungdo resumo.

As fungdes hash estdo diretamente relacionadas com a verificacdo da integridade de
mensagens. O objetivo central de uma fun¢do hash é gerar uma etiqueta que forneca uma
identificac@o univoca para cada mensagem. Como o conjunto D € muito maior que o conjunto
I, é possivel que duas mensagens m e m’' sejam mapeadas para a mesma etiqueta hash x,
isso é conhecido como colisdo. Formalmente, uma colisdo da funcdo hash H é quando duas

mensagens m # m' produzem H(m) = H(n').

A forma como uma funcao hash é construida garante que, se houver qualquer alteracao na
mensagem original, ainda que modificado um unico bit, uma outra etiqueta hash serd gerada.

Dessa forma € possivel identificar se uma mensagem foi violada durante a transmissao.
Exemplo comum da aplicacdo de uma func¢ao hash

Suponha que Alice queira proteger um arquivo m, armazenado em seu computador, de
mudancas indevidas. Alice pode gerar uma etiqueta hash desse arquivo com a fungéo H(m) =
x, apés sua ultima alteracdo. Posteriormente, ao desconfiar que o arquivo m sofreu alguma
alteracdo e tornou-se m’, Alice pode novamente fazer uso da fungio hash usando como entrada o
arquivo supostamente modificado, fazendo H (m') = x'. Se x = x/, entdo ha grande probabilidade
do arquivo ndo ter sido alterado, se x # x’ entdo Alice constata que o arquivo foi alterado
indevidamente. Em rigor, como aplicagdo criptografica, as fungdes de hash ndo tem o objetivo

de garantir confidencialidade de uma mensagem e sim a integridade.

3.1.1 Propriedades essenciais das funcoes hash criptograficas

Para serem usadas em sistemas criptograficos, as fungdes hash devem satisfazer algumas
propriedades adicionais e passam a ser chamadas de fun¢des hash criptograficas (STALLINGS,
2008).

1. Resisténcia a pré-imagem: dada uma mensagem m é facil calcular uma etiqueta hash x
tal que H(m) = x. Mas dado uma etiqueta hash x é computacionalmente dificil encontrar

m a partir de x. Esta propriedade também ¢é conhecida como propriedade unidirecional.

bN

2. Resisténcia a segunda pré-imagem: dado uma determinada mensagem m, ¢é
computacionalmente dificil encontrar uma mensagem m’ # m, tal que produza a mesma
etiqueta hash H(m') = H(m).

Neste contexto, o termo mensagem & utilizado para representar qualquer conjunto de dados.
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3. Resisténcia a colisdo: é computacionalmente dificil encontrar um par de mensagens

(m,y) qualquer que produza o mesmo hash, tal que H(m) = H(y).

Além dessas propriedades necessdrias as funcdes hash criptograficas, toda fungdo hash deve

ter duas propriedades basicas que se confundem com a prépria defini¢ao:

e Compressdo: a fungcdo deve mapear uma cadeia de tamanho bits arbitrdria para uma

cadeia de bits de tamanho fixo.

e Ficil de computar: dada uma mensagem m é facil computar H(m) = y.

3.1.2 Construcao de funcoes hash resistentes a colisao

Segundo Damgard (1989), uma funcido hash é chamada livre de colisdo, se mapear
mensagem de qualquer tamanho para string de tamanho fixo, mas de tal forma que encontrar

mensagens x e y com H(x) = H(y) seja um problema dificil.

As principais fungdes hash utilizadas atualmente sdo construidas com base em uma
estrutura conhecida como construgdo de Merkle-Damgard (MERKLE, 1979). Esse método
define como construir fun¢des hash resistentes a colis@o a partir de fungdes de compressao
resistentes a colisdo. A construcdo de Merkle-Damgard utiliza uma estrutura conhecida como
funcdo de hash iterada que faz uso de uma funcao de compressao repetidas vezes.

7z

Uma funcdo de compressio é uma funcdo que a partir de uma cadeia de bits de
tamanho m gera uma cadeia de bits de tamanho n, em que m > n. Formalmente,

uma fungdo de compressio é um mapeamento C : {0,1}" — {0,1}", com n, m € N.

Figura 1: Construcdo de fungio hash pelo método Merkle-Damgérd

M M M M M

1 2 3 4 5

v=d,— ¢ d, | © d, | © d, | © d, | © d;=d

Fonte: (GOODRICH; TAMASSIA, 2013)

M, representa cada bloco da mensagem M; C € a funcdo de compressdo; d; representa a etiqueta hash
gerada em cada iteracdo e v é o valor de inicializacdo.

Segundo Merkle (1989) e Damgard (1989), se a fung¢ao de compressao € resistente a colisao,

entdo a fungdo de hash construida também € resistente a colisdo. Portanto, o problema de
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projetar uma fungdo hash segura que tenha como entrada mensagens de qualquer tamanho,
reduz-se a projetar uma funcdo de compressao resistente a colisdo que tenha como entrada
alguma cadeia de bits de tamanho fixo. Um algoritmo para a construcdo de uma funcdo hash

utilizando o método de Merkle-Damgard é descrito no algoritmo 1.

Algoritmo 1 A constru¢do Merkle-Damgard

Entrada: Funcio de compressdo C resistente a colisdo
Saida: Funcdo i com a propriedade de resisténcia a colisdo
1: Dada uma funcio de compressio C : {0,1}" x {0,1}> — {0, 1}" que utiliza como entrada
duas sequéncias {0,1}" e {0,1}” e produz um hash de tamanho n.
2: Dada uma mensagem M, divide-se M em t blocos (M, M,, ...,M,) de b bits cada. O tltimo
bloco serd completado, se necessario, com um bit igual a 1 seguido de bits O até o limite b;
3: Em seguida cria-se um bloco extra M; | que contém a representaciao bindria do tamanho
da mensagem, isto €, o tamanho de M;
4: Seja dyp = v o valor inicial utilizado como entrada para a fun¢do de compressao C na
primeira iteragdo;
5: Para cada iteragdo i = 1,2...t + 1, definir d; = C(d;—1,M));
6: O valor do hash d da mensagem original, serd o valor hash d; produzido na dltima iteragao.

Na funcio de compressio C, {0,1}” representa os blocos de entrada de b bits e {0,1}"
representa a etiqueta hash de n bits produzida pela propria funcdo de compressao na iteragao
anterior. Como na primeira iteracao nao ha valor de hash, serd assumido um valor v chamado
de vetor de inicializacdo. Observe que em cada iteracdo i uma etiqueta hash d; serd gerada e
utilizada como uma das entradas da funcdo de compressido C(d;_1,M;) na itera¢do seguinte, a
outra entrada € o bloco M; da mensagem original. Na primeira iteracdo, assume-se o hash inicial
sendo dy = v. Observe na figura 1 o funcionamento da constru¢do Merkle-Damgard, dada uma

funcdo de compressao C.

3.1.3 Seguranca das func¢oes hash

A seguranga das funcdes hash estd diretamente relacionada com a dificuldade de gerar
colisdes, quanto maior a dificuldade de encontrar colis@o, maior o nivel de seguranca da funcgao.
H4 basicamente duas formas de atacar a resisténcia a colisdo de uma funcao hash. A primeira é

por criptoandlise e a segunda € por meio de um método conhecido como ataque do aniversdrio.

3.1.3.1 Ataque por criptoanalise

Na criptoandlise das fun¢des hash o criptoanalista foca na estrutura interna da funcdo de
compressao. Como visto na se¢do 3.1.2, a constru¢do da maioria das fun¢des hash atuais sdo
projetadas com base em uma estrutura iterada que faz uso repetidamente de uma fungio de

compressao.
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O objetivo é encontrar uma técnica eficiente que consiga gerar uma colisdo apenas com
uma unica execucdo da fun¢do. O criptoanalista estuda a mudanga no padrdo dos bits em cada

iteracdo para tentar identificar a estrutura interna da funcdo de compressao (KUMAR, 2006).

Basicamente o que difere uma funcao hash de outra, quando ambas utilizam a construg¢do

Merkle-Damgarda (Secao 3.1.2), € a funcdo de compressao utilizada.

As fungdes de compressdo podem ser construidas utilizando cifras de bloco, aritmética
modular ou até mesmo serem construidas especificamente para uma determinada fun¢do hash
(MENEZES et al., 1996).

3.1.3.2 Ataque do aniversario

O ataque do aniversario € uma técnica que busca diminuir o tempo necessario para encontrar
uma colisdo. Em 1979, G. Yuval, apresentou um ataque a um esquema de assinatura digital com
base no paradoxo do aniversario (YUVAL, 1979). Antes de descrever como ocorre o ataque
do aniversdrio nas funcdes hash, é necessdrio uma breve explicacdo sobre a matematica do

paradoxo do aniversdrio.
O Paradoxo do aniversario

O paradoxo do aniversdrio é baseado na seguinte pergunta: quantas pessoas precisam estar
reunidas para que a probabilidade de pelo menos duas delas compartilharem a mesma data de

aniversario seja maior que 50%?

No paradoxo do aniversério, é necessario um grupo de 23 pessoas para que a probabilidade
de duas dessas pessoas compartilharem a mesma data de aniversario seja maior que 50%.
A probabilidade parece alta demais para um grupo tdo pequeno, assim cria-se essa ideia de

paradoxo. De forma resumida, o paradoxo do aniversério € descrito a seguir.

Deve-se calcular a probabilidade de pelo menos duas pessoas fazerem aniversdrio no
mesmo dia, considerando um grupo de n pessoas € um ano de 365 dias. Como existem muitas
possibilidades de satisfazer esse problema (encontrar mais de duas pessoas aniversariando
na mesma data), entdo é mais facil calcular a probabilidade de todas as n pessoas fazerem
aniversarios em datas diferentes. Desta forma, a primeira pessoa do grupo tem 365 chances em
365 de ndao compartilhar a mesma data de aniversario com outra pessoa, assim a probabilidade
da primeira pessoa ndo fazer aniversario na mesma data de alguém é 365/365 = 1. A segunda
pessoa pode fazer aniversdrio em qualquer um dos 364 dias restantes, menos no dia do
aniversdrio da primeira pessoa, assim 364/365 = 0,9973. Observe que a quantidade de dias
possiveis sem coincidir datas de aniversario vai diminuindo, portanto a probabilidade de haver

colisdes vai aumentando.

Generalizando esta observagdo, a probabilidade p(n) de n pessoas terem aniversarios
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() = GZZ) . (;2;‘) . @22) <365;T(’51_1)> (3.1)

Uma equagdo fechada para a equacao 3.1, pode ser escrita na forma

diferentes é

365!

P(") = 36570365 —n)1"

(3.2)

em que p(n) é a probabilidade de néo haver colisdo de datas, portanto a probabilidade de haver
colisdo é
p(n) =1—p(n). (3.3)

Assim, para n = 23, a probabilidade de pelo menos duas pessoas compartilharem a mesma
data de aniversdrio € de 50.7%. A base matemdtica de como a equacao 3.1 resultou na equagdo

3.2 podo ser vista no apéndice A.
O Ataque do aniversario nas fun¢ées hash

O raciocinio do paradoxo do aniversario pode ser estendido para encontrar colisdes em uma
determinada funcdo hash. Esse ataque € independente do algoritmo, isto €, pode ser aplicado a

qualquer fun¢ao hash.

O problema do aniversdario € apenas um problema especifico. Aqui o nimero 365
(representando a quantidade de dias do ano) sera substituido por n = 2 em que b é quantidade

de bits da etiqueta hash e 2° é quantidade de etiquetas hash possiveis.

Suponha dois cendrios em que alguma funcdo hash H com n saidas possiveis pode ser
utilizada. No primeiro cendrio, Bob conhece uma mensagem m e deseja encontrar uma outra
mensagem Yy tal que H(y) = H(m). Em quantas entradas k Bob teria que aplicar a fun¢io hash
H para encontrar, com probabilidade 0.5, tal mensagem y cujo hash seja exatamente igual a
H(m). Neste caso aplica-se 0 mesmo raciocinio utilizado no paradoxo do aniversario. Para esse
problema, se a fung¢do for aplicada a uma tinica mensagem Yy, a probabilidade de H(y) = H(m)
é1/n.

No segundo cendrio, Bob deseja encontrar um par de mensagens qualquer (m,y) tal que
H(m) = H(y). Observe que Bob ndo estd procurando uma mensagem m que gere um hash
especifico como no primeiro cendrio, neste caso basta duas mensagens quaisquer produzirem
o mesmo hash. Esse cendrio lembra o questionamento do paradoxo do aniversdrio, em que 0s
valores de hash possiveis correspondem as datas de aniversarios possiveis. Assim, mais uma

vez, tomando como base tal paradoxo, a equacdo

n!
nk(n—k)!

calcula aproximadamente quantas entradas k para a funcdo hash H sdo necessdrias para gerar

p(k)=1— (3.4)
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colisdo com probabilidade de 0.5. A partir da equagdo 3.4, pode-se dizer que a quantidade de

entradas k para gerar uma colisdo, com probabilidade de 0.5 ¢é

k=+/2(n2)n=1.1774v/n (3.5)

ou simplesmente

k= \/n. (3.6)

A base matematica de como a equacdo 3.4 resultou na equagdo 3.6 podo ser vista no apéndice
A.

A partir do ataque do aniversario, G. Yuval projetou um algoritmo chamado Ataque pela
raiz quadrada (YUVAL, 1979). Dada uma fun¢do hash H com n bits de saida, o total de

etiquetas hash possiveis é igual a 2". Produzir duas mensagens m e m’ tal que H(m) = H(m'), é

necessario aproximadamente 2"/2 tentativas.

O ataque explora eficientemente uma propriedade especifica das fungdes hash, a
propriedade de resisténcia a colisdo (propriedade 3 da secdo 3.1.1). Observe atentamente, que
o ataque a essa propriedade, ainda que bem sucedido, ndo implica necessariamente na quebra
geral de resisténcia a colisdo da fungdo atacada. Segundo (MENEZES et al., 1996), resisténcia
a colis@o implica na resisténcia a segunda pré-imagem da fungdo hash (propriedade 2 da sec@o
3.1.1).

O ataque do aniversdrio ndo € eficiente contra a resisténcia a segunda pré-imagem. Assim
pode parecer que a sua aplicabilidade é muito limitada, pois em aplicacdes como autenticacao e
assinaturas digitais, um adversario ndo estaria interessado em uma colisdo com uma mensagem
aleatdria, mas sim em uma colisdo com uma mensagem especifica. Para contrariar essa ideia,
o algoritmo de Yuval (algoritmo 2), mostra como o ataque do aniversdrio pode ser usado para

encontrar colisdes com efeitos importantes.

Algoritmo 2 O Algoritmo do Ataque do Aniversario de Yuval. Adaptado de (MENEZES et al.,
1996)

Entrada: mensagem m; legitima; mensagem mj; fraudulenta; funcdo hash H com saida de n
bits
Saida: m e m), resultantes de pequenas modifica¢des em m; e my tal que H(m') = H(m})

1: Gere t = 2"/2 mensagens ) resultantes de pequenas modificagdes em m; (modificacdes
que ndo altere o sentido da mensagem original);

2: Aplique a fungdo hash H em cada uma da mensagens modificadas m) e armazene os valores
hash H(m/ ) juntamente com a mensagem /m; em uma tabela;

3: Gera mensagens m) resultante de pequenas modificagdes em my; para cada mensagem
m/, gerada aplique a fung@o hash H e verifique se para algum m, existe H(m}) = H(m))
na tabela do passo anterior. Com base no paradoxo do aniversirio, uma colisdo serd
encontrada, com probabilidade de 1/2, apés t geracdes de mensagens ni.
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Observe na tabela 2 o nivel de esforco computacional exigido para encontrar colisdo em

uma fun¢ao hash com saida de tamanho 7.

Tabela 2: Esforco computacional exigido para um hash de tamanho 7 bits

Resisténcia a pré-imagem 2"

Resisténcia a segunda pré-imagem 2"

Resisténcia a colisdo 212
Fonte : (STALLINGS, 2008)

Como o tamanho do conjunto imagem de uma funcio hash (conjunto das etiquetas hash
possiveis) € muito menor que o dominio da fun¢do, sempre havera colisdes nesta fun¢do. O que
precisa ser feito para evitar o ataque do aniversario, € projetar uma fun¢do cujo o tamanho n da
etiqueta hash torne o célculo de 212 computacionalmente dificil. Atualmente as funcdes hash
utilizam etiquetas hash de até 512 bits.

Por exemplo, considere uma fun¢@o hash H com saida de 256 bits, essa funcdo € imune

2128

ao ataque do aniversdrio porque exige no minimo operacoes, que é computacionalmente

invidvel para os dias atuais (PARDO, 2013).

3.1.4 Algoritmos de hash seguros

Nesta sec¢do, serdo descritos alguns algoritmos de hash que, dependendo do tamanho da

cadeia de bits de saida, s@o considerados seguros ou nao.

A maioria dos algoritmos de hash considerados seguros atualmente sdo projetados com
base na constru¢do Merkle-Damgard descrita na se¢do 3.1.2. Segundo o National Institute
of Standards and Technology (2008), um algoritmo hash é chamado de seguro quando é

computacionalmente invidvel:

e encontrar uma mensagem a partir de uma dada etiqueta hash;

e encontrar duas mensagens diferentes que produzam a mesma etiqueta hash.

Hoje os principais algoritmos de hash utilizados em diversas aplicacdes, inclusive em
sistemas criptograficos, sdo os algoritmos do padrao SHA (Secure Hash Algorithm). O SHA foi
projetado em 1993 pelo NIST (National Institute of Standards and Technology) e adotado como
padrdo pelo governo norte-americano. Foi desenvolvido originalmente para ser utilizado no
DSS (Digital Signature Standard), mas pouco tempo depois de sua publicagcdo foram detectados

problemas de seguranca. Assim, depois de uma revisao, o algoritmo foi publicado como SHA-1
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(National Institute of Standards and Technology, 1995). Desde entdo o SHA original passou a

ser chamado de SHA-0 para evitar confusdo com os demais algoritmos do padrao SHA.

O SHA-1 produz uma etiqueta hash de 160 bits e devido a sua popularizacio, passou as
ser bastante analisado por pesquisadores. Diversos trabalhos tem sido publicados apontando
métodos de gerar colisdo nesse algoritmo. Em 2005, Biham et. al. publicaram Collisions of
SHA-0 and Reduced SHA-1 (BIHAM et al., 2005) sobre colisdes no SHA-0/SHA-1. Ainda em
2005, Wang et. al. no artigo Finding Collisions in the Full SHA-1 introduziram um conjunto de
estratégias que podem ser utilizados para facilitar a busca por colisdo para o SHA-1. Devido a
esses e outros trabalhos, em 2002, o NIST produziu novas versdes do padrao SHA. As novas
versdes sdao os algoritmos SHA-224, SHA-256, SHA-384 ¢ SHA-512 (National Institute of
Standards and Technology, 2008) e geram respectivamente saidas de 224, 256, 384 e 512 bits.
Esse conjunto de variagdes, ficou conhecido como SHA-2 e assim como o SHA-1, é projetado

com base na construcdo Merkle-Damgard.

Outro importante algoritmo de hash é o MDS - Message Digist 5 (RIVEST, 1992) € um
algoritmo de hash construido em 1991 por Ronald Rivest para substituir o MD4 (considerado
vulnerdvel). Esse algoritmo também € construido com base no método Merkle-Damgard, o
tamanho da etiqueta hash produzida € de 128 bits, esse tamanho de hash € considerado pequeno
nos dias atuais. O MD5 foi amplamente utilizado, mas atualmente é considerado inseguro.
Nos ultimos anos vérios trabalhos foram publicados explorando a resisténcia a colisao do
MDS5. Um dos primeiros foi o artigo Collisions for the Compression Function of MD5 (BOER;
BOSSELAERS, 1993).

3.2 Codigo de Autenticacao de Mensagem - MAC

Como visto na secao anterior, as func¢des hash criptogréficas sao utilizadas para verificar a
integridade de mensagens. Porém, em algumas situa¢des, ndo sé a integridade da mensagem

que precisa ser verificada, mas também sua autenticidade.

Segundo Stallings (2008), autenticacdo de mensagem € um procedimento para verificar se
a mensagem recebida provém realmente da origem afirmada e se nao foi alterada. Isso significa

que o processo de autenticacdo garante também a integridade da mensagem.

Para autenticar uma mensagem, utiliza-se um tipo de fun¢do chamada MAC - Message
Authentication Code (Codigo de Autenticacdo de Mensagem). Essa funcdo tem o proposito de

garantir autenticagdo da origem dos dados, mas ndo garante a privacidade deles.

MAC pode ser entendido como uma técnica de autenticacdo que envolve o uso de uma
mensagem e uma chave secreta, para gerar um pequeno bloco de dados de tamanho fixo, que é

transmitido juntamente com a mensagem (STALLINGS, 2008).
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Formalmente, MAC é uma fungiio MAC : {0,1}* x {0,1}* — {0,1}", que mapeia uma
mensagem m € {0,1}* de comprimento arbitrdrio e uma chave secreta k € {0,1}* em uma
saida de comprimento fixo ¢ € {0,1}" semelhante a uma etiqueta hash. Tal fun¢io pode ser

denotada por
MAC;(m) =t

MAC também pode ser entendido como o pequeno bloco de dados de tamanho fixo obtido

como saida de uma funcdo MAC, assim como as etiquetas hash retornadas pelas funcdes hash.

O cendrio mais comum para a utilizacdo de autenticacdo de mensagem € quando duas
pessoas desejam se comunicar por mensagens utilizando um canal inseguro. Neste caso, o

emissor e o receptor querem a garantia que a mensagem transmitida é auténtica.

Um MAC baseado em fun¢des hash pode ser descrito genericamente da seguinte forma.
Uma mensagem m de qualquer tamanho € utilizada como entrada para uma funcio hash H,
além da mensagem m, uma chave secreta k também € utilizada para compor a entrada da fungao.
A funcdo hash serd aplicada a mensagem juntamente com a chave secreta k, esse processo
resultard em uma etiqueta t = MACi(m). A etiqueta MAC serd enviado juntamente com a

mensagem. A figura 2 ilustra o conceito geral de geracio de MAC com base em fun¢do hash.

Figura 2: MAC baseado em fungéo hash
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Legenda:

[ m ] = Mensagem

§  =Segredo compartilhado
Fonte: (KUROSE; ROSS, 2010)

A fungdo hash H(-) recebe como entrada a mensagem e a chave secreta (m + s), em que o sinal de +
representa uma operacao de concatenagao.

Para que o destinatario autentique a mensagem recebida, basta aplicar a mesma fungdo
hash H a mensagem juntamente com a chave secreta. Se a etiqueta hash obtida for exatamente
a mesma recebida significa que a mensagem estd intacta e a autoria da mensagem também esta

comprovada, uma vez que apenas o legitimo remetente conhecia a chave secreta. Note que
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a chave secreta precisa ser previamente compartilhada com o destinatdrio da mensagem. A
diferenca da etiqueta MAC para a etiqueta hash (resumo) fica por conta de que a etiqueta hash
pode ser obtida simplesmente aplicando a mesma fun¢@o hash a mensagem. Porém, para obter
a etiqueta MAC € necessario a mensagem original e a chave secreta. Sendo assim, aplicando-se

a funcdo somente a mensagem resultard em uma etiqueta hash totalmente diferente.

3.2.1 Construcao de MAC baseado em func¢io hash - HMAC

Uma fun¢do de hash tradicional ndo pode ser utilizada diretamente como MAC, ja que,
além da mensagem, ndo recebe como entrada uma chave secreta. Porém, uma fun¢do de hash
segura pode ser utilizada como nucleo do algoritmo de MAC. Esta secdo descreve a estrutura
do algoritmo HMAC.

O algoritmo HMAC (BELLARE et al., 1996a) é um esquema de autenticacdo de mensagem
construido a partir de func¢des hash criptograficas. HMAC pode ser usado com qualquer fungdo
de hash criptogréfica iterativa, por exemplo, MDS5 ou SHA-1, em combinacdo com uma chave

secreta compartilhada.

De acordo com a RFC2104 (BELLARE et al., 1997), a constru¢io do HMAC tem os

seguintes objetivos:

e Usar, sem modificacdes, as fungdes de hash disponiveis. Em particular, as fun¢des de
hash que tém um bom desempenho em software, e para o qual o c6digo € livremente e

amplamente disponivel;

e Preservar a performance original da func¢do hash sem incorrer em uma degradagdo

significativa;
e Usar e gerenciar chaves de uma forma simples;

e Ter uma anélise criptografica bem compreendida da for¢a do mecanismo de autenticagdo

baseadas em suposi¢des razodveis sobre a funcao de hash utilizada internamente;

e Permitir facilmente a substituicio da func¢do hash embutida caso sejam encontrada

fungdes de hash mais rapidas ou mais seguras.

Formalmente o HMAC pode ser expresso da seguinte forma:

HMAC(K,M) = H((K & opad)||H((K & ipad)|M)).

A estrutura do HMAC foi definida em (BELLARE et al., 1996b). O algoritmo apresentado
por Bellare er al. (1996b) mostra detalhes de sua operacdo. A tabela 3 define os termos

utilizados no algoritmo.
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Figura 3: Estrutura do HMAC
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Fonte: (STALLINGS, 2008)

Tabela 3: Defini¢do dos termos utilizados no algoritmo HMAC

Mensagem a ser autenticada

Funcdo hash criptogréfica

Chave secreta

Sequencia de bits formada pela chave K acrescentada de zeros a direita
Denota concatenagdo

Denota ou exclusivo (XOR)

Tamanho do bloco da fun¢do de compressao

Constante 00110110 (36 em hexadecimal) repetido b/8 vezes
Constante 01011100 (5C em hexadecimal) repetido b/8 vezes

Bloco formando por K+ XOR ipad

i-ésimo bloco de M

Fonte: Adaptado de(STALLINGS, 2008)
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Observe que na tabela 3, b se refere ao tamanho do bloco da funcdo de compressao.
Uma funcdo hash iterativa quebra uma mensagem em blocos de tamanho fixo e
utiliza cada um desses blocos como entrada para a funcdo de compressao. O
tamanho do bloco varia de acordo com a funcdo de compressdo utilizada (secdo
3.1.2). A chave K serd preenchida com zeros extras a direita até atingir o tamanho

do bloco b, ou o hash da chave original se esta for maior que o tamanho do bloco.

Algoritmo 3 Alagorimo HMAC

Entrada: Mensagem m e chave secreta K
Saida: Cédigo MAC HMAC(K,m)

1: Acrescentar zeros ao final do K para criar uma sequéncia de b bits K+, em que b é o
tamanho do bloco da funcdo de compressdo. (Por exemplo, se K tiver um comprimento de
160 bits e b = 512, entdo K sera acrescido de 352 bits zeros).

Fazer XOR, de K™ calculado na etapa (1) com ipad formando o bloco de b bits S;.
Anexar o fluxo de dado m com S calculado na etapa (2).

Aplicar H para o fluxo gerado na etapa (3).

Fazer XOR de K com opad para produzir o bloco de b bits Sp.

Anexar o resultado do passo (4) a Sp.

Aplicar H para o fluxo gerado no passo (6) e apresente o resultado como saida.

AN A o

3.2.2 Seguranca do HMAC

A seguranca do HMAC estd diretamente relacionada com a seguranca da fun¢do hash usada
internamente. Um algoritmo de MAC utiliza a fun¢gdo hash como uma caixa preta, ndo ha
necessidade de modificar o cddigo da funcdo para implementar a algoritmo de MAC. Segundo
Bellare et al. (1996b), se o HMAC falhar como um MAC seguro, € porque hd fraqueza suficiente

na funcdo hash embutida que precisa ser descartada.

A seguranga do MAC significa seguranca contra falsificagdes. Um MAC € considerado
quebrado se um atacante for capaz de encontrar alguma mensagem m juntamente com seu valor

MAC correto, sem conhecer a chave K.

Em (BELLARE et al., 1996a), é apresentado uma relacdo exata entre a for¢a da fungdo
hash criptografica e a forca do MAC. Bellare mostra que se um atacante for capaz de falsificar
uma fun¢do MAC, ele pode quebrar a funcao de hash usada internamente em uma das seguintes

maneiras:

e O atacante € capaz de calcular uma saida da funcido de compressdo mesmo quando veror

de inicializacdo € aleatério, secreto e desconhecido do atacante;

e O atacante encontra colisdes na fun¢do hash mesmo quando o vetor de inicializacdo da

funcao de compreensdo € aleatorio e secreto.
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Se qualquer um dos ataques acima for bem sucedido, € porque as propriedades de seguranca
da fun¢do hash embutida nao foram satisfeitas. No primeiro caso, a aplicacao da fungao MAC,
que requer uma chave secreta, é semelhante a fun¢do de compressao usada pela fungao hash,
que requer um vefor de inicializagdo (secdo 3.1.2). Se o atacante for capaz de falsificar uma
funcdo MAC, desconhecendo a chave, ele serd capaz de falsificar a fun¢do de compreensao,
mesmo que o vetor de inicializagdo seja aleatdrio. Para esse ataque seria necessario uma ataque

de forca bruta a chave.

No segundo caso o atacante procura encontrar m € m’ tal que H(m) = H(m'). Esse é o
ataque do aniversario, mostrado na secao 3.1.3.2 que exige um esfor¢o computacional 0(2”/ 2)
para uma funcdo hash com saida de tamanho n. O ataque do aniversério, que € a base para
encontrar colisdes em fungdes hash criptograficas, pode ser aplicado para atacar também o
esquemas HMAC. Mesmo assim, encontrar colisdes pelo ataque do aniversario no HMAC ¢é
ainda mais dificil que encontrar colisdes em uma funcao hash. Em uma func¢do hash o atacante
pode gerar 2"/2 operacdes e armazenar as mensagens testadas juntamente com as respectivas

etiquetas hash encontradas. Em seguida observa se existe uma colisdo.

No HMAC, o atacante ndo pode simplesmente gerar pares de mensagem/MAC, ja que ele
nao conhece a chave K. Para que o ataque possa acontecer, € necessdrio que o atacante seja
capaz de observar um certo nimero de pares de mensagem/MAC, em uma uma comunicagao
entre um emissor e o receptor. Observe que o atacante depende de um usudrio legitimo que
gere, no minimo, 2"/2 pares mensagem/MAC utilizando a mesma chave. Somente com estas

condic¢des € que o ataque pode ser aplicado a essas mensagens.

Por exemplo, quando esse algoritmo de MAC utiliza uma fun¢do interna com saida de 128
bits, o atacante necessita observar 2% blocos de mensagem/MAC gerados utilizando a mesma
chave. Segundo (BELLARE et al., 1996b), utilizando um link de 1 Gbps, seria necessario

250.000 anos para processar todos os dados necessario para que tal ataque ocorresse.

Observe que o ataque do aniversario aplicado ao HMAC € computacionalmente invidvel
com a tecnologia atual. E importante destacar que, segundo Bellare et al. (1996b), o ataque do
aniversario ao HMAC € o ataque mais conhecido atualmente. Assim, se uma fun¢@o hash bem
projetada for utilizada pelo algoritmo HMAC, entdo todos os ataques a esse algoritmo nao terdo

SucCesso.

Sendo assim, para que o MAC seja considerado seguro, basta que a funcdo hash tenha as
propriedades de segurancga necessdrias, principalmente que seja livre de colisdo. De acordo
com Bellare et al. (1996b), a tnica maneira do HMAC falhar € se a funcdo hash utilizada

internamente falhar.



4 ASSINATURAS DIGITAIS

Substituir a assinatura escrita a mao ndo € uma tarefa facil. E necessdrio um sistema
que possa garantir que uma das partes escreva uma mensagem e a “assine”’, de modo que a
outra parte tenha certeza quem € o autor da mensagem. Além disso, € preciso garantir que o

documento ndo foi alterado desde a sua criagdo.

Com a popularizacdo da Internet muitas transacdes comerciais € contratos estdo sendo
realizados por meio da rede. Em muitos casos, ndo existe mais o tradicional documento
em papel e as assinaturas confirmando que os signatdrios concordam com o conteido do
documento. Atualmente esses contratos sdo documentos eletronicos, entdo € necessario uma

forma de assinar esses documentos com as mesmas garantias que assinatura manual fornece.

A assinatura digital € um método criptografico que permite que o criador de um documento
digital seja identificado pelo receptor. Os esquemas de assinaturas digitais visam garantir a
autenticidade de uma mensagem. Esses esquemas sdo construidos a partir de criptossistemas de

chave publica.

A forma mais bdsica de gerar uma assinatura digital é fornecendo como entrada para um
algoritmo criptografico £ uma mensagem M e a chave privada K; do emissor da mensagem.

Com isso ele pode produzir

C=E(K,,M)
e enviar o texto cifrado C ao receptor.

Quando um algoritmo criptografico faz uso da chave privada do remetente para cifrar uma
mensagem, obrigatoriamente a chave publica do remetente deve ser utilizada para decifrar
a mensagem. Essa é uma das principais caracteristicas dos criptossistema de chave publica

(capitulo 2, se¢@o 2.2.5). Assim, o receptor pode obter a mensagem original

M =E(K,,C).

Nesse esquema, qualquer pessoa de posse da chave publica do emissor pode decifrar a
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mensagem. De fato, ndo hd o objetivo de esconder a mensagem. O principal objetivo da

assinatura digital é garantir a autenticidade e o nao repudio.

As assinaturas digitais dependem de duas suposi¢cdes fundamentais: a primeira € que a
chave privada é segura e que apenas o proprietdrio da chave tem acesso a ela. A segunda € que
a unica maneira para produzir uma assinatura digital € usar a chave privada (BURNETT et al.,
2001).

Suponha a seguinte situacido: Bob recebe uma mensagem supostamente enviada por Alice,
isto é, cifrada com a chave privada de Alice. Para confirmar a autenticidade da mensagem, Bob
tenta decifrar a mensagem utilizando a chave publica de Alice. Se o processo for bem sucedido,
entdo a mensagem realmente foi cifrada com a chave privada de Alice. Logo, constata-se que
foi Alice quem enviou a mensagem, pois presume-se que apenas Alice tem acesso a sua chave
privada. Considere que ambos escolheram previamente o algoritmo criptogréfico a ser utilizado

nas comunicagdes entre eles.

Esse ¢ um cendrio bésico que apresenta algumas problemas. Um exemplo de problema
nesse esquema € que a assinatura é a propria mensagem encriptada e serd tdo longa quanto
a mensagem a ser assinada. Nas secOes seguintes, esse € outros problemas serdo resolvidos

incorporando novos elementos ao processo de assinatura digital.

Como visto anteriormente, o processo de assinatura digital faz uso da criptografia de chave

publica. O principal algoritmo utilizado nesse processo € o RSA, descrito a seguir.

4.1 Criptossistema RSA

Embora o trabalho apresentado por Diffie e Hellman (1976b) tenha uma relevancia histéria,
na data da publicacdo, os autores ainda nao tinham um algoritmo criptografico que, de fato,
realizasse o processo de cifragem. Foi a partir da ideia seminal de Diffie e Hellman (1976b)
que o professor do MIT, Ron Rivest, juntamente com Adi Shamir e Len Adleman comec¢aram
a trabalhar na implementacao de um algoritmo que fosse capaz de criptografar a informacao
utilizando o conceito de chave publica. Dois anos depois, o trio publicou o algoritmo RSA
(RIVEST et al., 1978), assim chamado devido as iniciais dos nomes dos criadores. Deste a
introducao do conceito de chave publica, alguns algoritmos surgiram, mas o RSA € o algoritmo

mais utilizado até os dias atuais.

4.1.1 Geracao das Chaves

Para fazer uso do RSA, cada usuario pode gerar suas proprias chaves, isto €, a chave publica

e a chave privada. Todo o processo de geracdo de chaves e criptografia do RSA tem base na
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aritmética modular.

A geracdo das chaves comeca pela escolha de dois nimeros primos aleatérios grandes p e
q. A geragdo de nimeros primos foi discutida no capitulo 2, secdo 2.3.2. Com p e g escolhidos,
calcula-se o produto n = p-g. Os nimero primos p € g sao fundamentais para a seguranga
do RSA, devem ter aproximadamente o mesmo tamanho, algo superior a 100 algarismos cada.
Lembre-se que existe uma dificuldade histérica para fatorar nimeros inteiros grandes em seus
fatores primos. Isto significa que dado apenas n, em que n seja um ndmero inteiro com mais
de 300 algarismos, é computacionalmente dificil fatorar n. O problema da fatoracdo de inteiros
foi discutida no capitulo 2, se¢do 2.3. O motivo pelo qual os primos precisam ser grandes e
aproximadamente do mesmo tamanho € que existem alguns métodos de fatoracdo capazes de

encontrar eficientemente os fatores primos pequenos de 7.

O préximo passo € escolher um expoente denotado por e que seja primo relativo a ¢ (n), em
que

¢(n)=(p—1)(g—1)

¢ a funcao totiente de Euler. O processo continua calculando-se um inteiro d que satisfaca
e-dmod ¢(n) = 1.

Isso é equivalente a dizer
d=e 1 modp(n).

Nesse momento os ndimeros p € g ndao sdo mais importantes. Na verdade eles devem ser
descartados para evitar que vazem. Os nimeros n, e € d serao suficientes para gerar as chaves

publica e privada da seguinte forma:

e Chave publica : (e,n);

e Chave privada : (d,n);

O inteiro e ¢ chamado de expoente de encriptagdo e o inteiro d € chamado de expoente de

decripta¢do, enquanto o n é chamado de médulo.

Essas chaves sdo os elementos fundamentais para o processo de cifragem, decifragem ou
de assinatura digital de uma mensagem. A chave privada, como o préprio nome sugere, deve
ser guardada cuidadosamente para que ndo seja capturada por intrusos. A chave publica serd
divulgada diretamente pelo proprietario ou serd armazenada em repositorios publicos. Na secdo
4.5 serd apresentada a ICP-Brasil, uma cadeia hierdrquica que gerencia o uso de chaves e é

responsdvel por emitir certificados digitais e divulgar as chaves publicas.
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4.1.2 Criptografia e decriptografia com RSA

O RSA exige que a mensagem M a ser cifrada seja representada por nimeros inteiros.
Entdo, considera-se a cadeia de bits que representa a mensagem M e aplica-se uma divisao em
blocos de k bits. De acordo com Stallings (2008), nao hd um tamanho padrao para o bloco, cada
bloco deve ter um valor bindrios menor que o médulo RSA n. Em um exemplo simples, se o
tamanho do bloco é k=8 e n=323, entdo o valor bindrio de cada bloco é no méaximo 2% = 28 =

255, portanto menor que 323.
Criptografia com RSA

Suponha que Alice queira cifrar uma mensagem para envid-la a Bob. A mensagem M
serd dividida em blocos M; de k bits, em que i = {1,2,..., j}. Para cifrar cada bloco é preciso
representd-lo através de um nimero inteiro, neste caso serd calculado qual inteiro corresponde

a sequéncia de bits do bloco em questao.
O bloco cifrado serd dados por
C,' = (M,-)emod n,
em que C; é um bloco de texto cifrado, M; € um bloco de texto claro, e é o expoente de
encriptacdo da chave publica de Bob e n € o modulo RSA.
Como exemplo numérico, suponha que a chave publica seja [119, 5] e a chave privada seja

[119, 77] e que o valor do bloco M; seja “65”, assim

C; =65 mod 119 = 46.

O texto claro “65” foi cifrado para “46”. Na pratica, o médulo RSA € consideravelmente

maior que o n usado neste exemplo.
Decriptografia com RSA

Para decifrar a mensagem utiliza-se 0 mesmo algoritmo com a chave privada de Bob, assim
o texto claro serd dado por
M; = (C;)? mod n.

Usando o mesmo exemplo anterior,
M; = 46" mod 119 = 65.

Obtém-se novamente o texto claro “65”. Esta forma de utilizar o criptossistema oferece
garantias de confidencialidade da mensagem. Observe que a Unica chave capaz de decifrar
a mensagem cifrada com a chave publica de Bob, € a correspondente chave privada de Bob.

Dessa forma, Bob € o tinico que tem acesso ao conteido da mensagem.
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4.2 Assinaturas digitais com RSA

Na secao anterior, o RSA foi utilizado para cifrar e decifrar uma mensagem. Porém essa ndo
é tinica maneira de usé-lo. E possivel obter uma assinatura digital apenas invertendo a ordem do
uso das chave. Nas transacdes eletrOnicas, normalmente o processo de assinatura agrega outros
elementos e assim € capaz de adicionar mais propriedades a assinatura. A secdo 4.3 apresenta

uma forma mais sofisticada de gerar assinaturas digitais.

Suponha que Bob deseja receber uma informacao de Alice, mas quer a garantia que foi
realmente Alice que a enviou. Isto significa que Alice ndao poderd repudiar a informagdo, ou
seja, ndo poderd negar que € a autora da mensagem. Assim, Alice ndo utiliza a chave publica

de Bob, Alice usa sua prépria chave secreta.

O RSA somente serd capaz de decifrar a mensagem utilizando a chave publica de
Alice. Bob ou qualquer outra pessoa que possuir a chave publica pode decifrar a mensagem.
Nitidamente ndo hd confidencialidade, mas satisfez o que Bob queria, a garantia que Alice ndo
pode negar a informagdo. Isto significa que se a mensagem foi decifrada com a chave publica
de Alice, entdo a cifragem foi feita com a chave privada dela. Nesse criptossistema, presume-se

que apenas Alice tenha acesso a sua chave privada.

4.3 Assinaturas digitais com RSA e funcoes hash

A maneira de produzir uma assinatura digital apresentada na secdo anterior tem alguns
problemas importantes. A assinatura obtida € o préprio texto cifrado, isto significa que a
assinatura € tao longa quanto o préprio texto. A cifragem e a decifragem no RSA exige uma
exponenciagdo mod n para cada bloco cifrado ou decifrado. Isto significa que produzir uma

assinatura para um documento muito grande pode gastar muito tempo.

Para resolver esse problema, pode-se gerar assinaturas digitais para documentos eletronicos
usando um elemento adicional: as funcdes hash. Como visto no capitulo 3, uma funcdo hash
¢ um método capaz de gerar uma etiqueta que forneca uma identificacdo univoca para uma
determinada mensagem de qualquer tamanho. Assim, € facil perceber que para assinar um
documento nao ha necessidade de criptografar todo o documento, ja que neste caso, o objetivo
ndo é tornar a mensagem confidencial. Para assinar tal documento basta cifrar a etiqueta hash
que € a representacao Unica do documento em questdo (ver detalhes sobre colisdo no capitulo
3). A vantagem da utilizacao de func¢des hash criptograficas no processo de assinatura digital €

o aumento de desempenho, pois os algoritmos de criptografia assimétrica sao muito lentos.

Dessa maneira a assinatura digital passa a ser a etiqueta hash que permite ao criador de

um documento unir ao documento criado a etiqueta hash que funciona como autenticagdo.
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Figura 4: Assinatura digital utilizando algoritmos de chave publica e funcdo hash

hash do documento
funcdo hash 4969 9128 U9ES 55C5 2B91 AFA7 BETY BECE 9BES CB19

texto original
, TN algoritmo assinatura digital
chave prlvada gff:.'-;_,- criptogréficc— 4115 8828 9215 43C5 BBYA CCA7 1279 C466 8753 9942
de Alice  ~ > =¥ assimetrico

Fonte: (Secretaria de Estado de Fazenda do Distrito Federal, 2012)

O cendrio a seguir exemplifica a geracdo de uma assinatura digital utilizando fungao hash.
Alice resolve enviar uma mensagem m para Bob, assim Alice aplica uma funcdo hash H a
mensagem m, este processo gera um hash x = H(m). Com sua chave privada Kg, Alice cifra o
hash x aplicando

RSA(Kg,x) =C,

anexa o hash cifrado C a mensagem e os transmite. Para garantir que o autor da mensagem ¢é
realmente quem diz ser e que a mensagem nao foi alterada, o receptor decifra o hash com a

chave publica Kp do remetente aplicando
RSA(Kp,C) = x.

De posse do hash x, Bob aplica a mesma fun¢do hash H(m) a mensagem
m, se o hash obtido for igual ao hash enviando pelo remetente significa

que a mensagem ndo foi alterada e o autor € realmente quem diz ser

Observe que esse processo € capaz de garantir as seguintes propriedades:

e Integridade: permite verificar se o documento nao foi alterado apds a aplicacdo da
assinatura, comparando a etiqueta hash enviada pelo emissor com a etiqueta hash da

mensagem gerada pelo proprio receptor;

e Autenticidade: permite verificar se um documento realmente foi gerado e aprovado pelo

€missor;

e Nao repudio: quando constatada a autenticidade da mensagem, impede que o emissor

recuse a autoria ou conhecimento do documento.
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Figura 5: Verificacio da assinatura digital utilizando funcéo hash

texto original

_l assinatura digital

4115 BB28 9215 43CS BBOA CCAT 1279 C46E BT753 09942

algoritmo L
criptogréfico ? chave publica (72 2y

fungao hash assimétrico N

de Alice "> 25
hash do documento hash do documento
4969 9128 99%9E5 55C5 2B91 AFAT BHT9 BSCE 9B65 CB19 4969 9128 99E5 55C5 2B91 AFAT BB79 BECE 9BES CB19

COMPARACAO

Fonte: (Secretaria de Estado de Fazenda do Distrito Federal, 2012)

A funcao hash utilizada permite verificar a integridade da mensagem. Caso a mensagem
seja interceptada e modificada o receptor serd capaz de detectar tal adulteracdo. A mensagem
pode até ser lida, mas o atacante ndo serd capaz de gerar um novo hash correspondente a
mensagem alterada e reenvid-lo ao destinatario. Pois para isso, ele teria que enviar a mensagem
alterada e o novo hash cifrado com a chave privada do emissor. Isto ndo serd possivel, ja que
o atacante ndo tem acesso a tal chave. Caso o atacante pense em cifrar o novo hash com sua
propria chave secreta, isso facilmente serd detectado, pois o receptar nao serd capaz de decifrar,

com a chave publica do verdadeiro emissor, um hash cifrado com a chave privada do atacante.

Em resumo, a garantia de integridade € feita com base em uma caracteristica das fungdes
hash, que se um unico bit for alterado uma nova etiqueta hash serd gerada. A garantida de
autenticidade é feita com base no conceito de chave publica. Se Bob conseguiu decifrar a
mensagem de Alice utilizando a chave publica dela, € porque Alice cifrou a mensagem com sua

chave privada, a qual somente ela conhece, portanto a mensagem € auténtica.

Todo o processo de assinatura digital comegca com geracdo das chaves publica e privada.
Os detalhes da geracao de chaves foram discutidos na secdo 4.1.1, porém hd um problema com
esse processo. Como garantir que a chave publica de um individuo foi realmente gerada por
ele? Por exemplo, um impostor pode ter gerado um par de chaves e apresenti-lo como sendo
de Alice para receber as mensagens enderecadas a Alice. Esse problema foi resolvido com a

criacdo de um documento chamado Certificado Digital.
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4.4 Certificado Digital

E um documento digital contendo dados do individuo ou entidade, como nome, CPF ou
CNPIJ e a chave publica. O certificado digital associa a chave publica a uma pessoa fisica
ou juridica e serve como meio de divulgacdo da chave publica. Assim como qualquer outro
documento de identificacdo, como por exemplo carteira de identidade, o certificado digital
identifica e garante que o proprietdrio do certificado € quem realmente diz ser nas operacdes

eletrbnicas por meio da rede.

Mesmo com o certificado digital, os problemas de identificacdo ainda ndo estdo totalmente
resolvidos. A questdo agora é como saber se um certificado é valido. Os certificados sdao
emitidos por orgdo do governo de um pais. Normalmente existe um conjunto de leis que
atribuem poderes para que tais orgaos possam emitir e gerenciar os certificados e que sejam
considerados legalmente validos. Para oferecer essa garantia, o certificado digital é emitido
e assinado digitalmente por uma instituicdo confidvel denominada autoridade certificadora.
A autoridade certificadora é um orgdo do governo que, por foca de lei, tem o poder de
atestar a identidade de uma entidade que deseja realizar transacdes eletronica em sistemas
computacionais. A autoridade certificadora coloca seus dados no certificado juntamente com os
dados do titular e os assina com sua chave privada. Para conferir a autenticidade do certificado,

basta conferir a assinatura do mesmo com a chave publica da autoridade certificadora.

Na proxima secdo serd apresentada a infraestrutura necessdria para que assinaturas €

certificados digitais sejam usados em transagdes de negdcios por meio da Internet.

4.5 Assinaturas digitais na ICP Brasil

Figura 6: Principais componentes da ICP Brasil

COMITE ¢ > AC
GESTOR RAlZ

AC AC
SERASA CERTSIGN

Fonte: (Secretaria de Estado de Fazenda do Distrito Federal, 2012)
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Infraestrutura de Chave Publica (ICP) é um conjunto de padrdes envolvendo vdrias
entidades e componentes, tais como, autoridade certificadora, autoridade de registro,

certificados digitais entre outros para viabilizar o uso de chaves publicas.
Autoridade Cerificadora - AC

AC ¢é uma entidade de confianca que emite certificados digitais para pessoas fisicas,
empresas ou outras AC. No topo desta cadeia de certificacdo esta a AC-Raiz, no Brasil é
representada pelo ITI (Instituto Nacional de Tecnologia da Informacdo). E competéncia da
AC-Raiz emitir, distribuir, revogar e gerenciar certificados das AC imediatamente subsequentes
e manter uma lista de certificados revogados. Além disso, fiscaliza e audita autoridades
certificadoras e autoridades de registros e demais membros participantes da cadeia de

certificacdo.
Autoridade de Registro - AR

AR € uma entidade de apoio ligada a uma autoridade certificadora habilitada junto AC-Raiz.
Cada AC escolhe quantas AR prestardo servigo a ela. A AC delega a funcao de identificacdo
do interessado no certificado digital. A AR tem a responsabilidade de garantir a veracidade das
informacdes fornecidas pelo interessado no certificado. A AR envia estas informacdes para a

AC para que gere, assine digitalmente e emita o certificado digital.

4.6 Certificados X.509

X.509 (CHOKHANI et al., 2003) € um padrdo para certificados digitais criado em
1988 pela ITU-T (Telecommunication Standardization Sector - Setor de Normalizacdo das
Telecomunicagdes). Atualmente o padrao X.509 estd na versdo 3 lancada em 2003. Esse
padrdo surgiu da necessidade de todos os certificados utilizados em transagdes na rede estarem

no mesmo formato.

4.7 Seguranca do RSA

Toda a seguranca do RSA depende fundamentalmente da dificuldade de calcular o expoente
d, mesmo conhecendo o expoente e, que faz parte da chave publica e 0 médulo n, que € comum
nas duas chaves. Relembre que a chave publica € constituida pelo par (n,e) e a chave privada é
constituida pelo par (d,n). Observe que o tinico componente que nao ¢ publico nessas chaves é

o expoente d que pode ser calculado

d=e mod¢(n),
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usando o algoritmo euclidiano estendido. Evidentemente, para encontrar d, antes € necessario

calcular

o(n)=(p—1)(g—1). (4.1)

Este ¢ o momento em que € possivel perceber claramente que a escolha adequada
dos numeros primos p e g contribui de forma significativa para a seguranca do RSA e
consequentemente para qualquer esquema de assinatura que esteja utilizando esse algoritmo
internamente. Os inteiros p e g sdo fatores primos do médulo n. Alids, n da funcdo 4.1 € apenas

o produto de p - g. Considerando que a decifragem de uma mensagem ¢ feita pela operacao
M = C%mod n,

entdo, aparentemente, a maneira mais trivial de atacar o RSA € tentando descobrir o expoente
d. Porém, descobrir d, um nimero compostos por centenas e algarismos, ndo € uma tarefa tao
facil assim. Para descobrir d € necessario encontrar os nimeros primos p € g. Como p e g foram
escolhidos aleatoriamente durante a geracao das chaves e possivelmente foram descartados logo
em seguida, entdo a tnica maneira de encontrar tais elementos € tentando fatorar n. Isto leva
a um problema classico da matemadtica que tem despertado o interesse de estudiosos de vdrias
épocas. Esse problema € conhecido como o problema da fatoracao de inteiros (capitulo 2,

secdo 2.3).

Diversos métodos foram propostos ao longo dos anos (ver capitulo 2, secdo 2.3.3), mas
nenhum deles ainda é capaz de fatorar eficientemente um inteiro de mais de 300 algarismos,

considerando o poder computacional atual.

O RSA foi projetado para sobreviver a evolu¢do do poder computacional, ou pelo menos
sobreviver por varias décadas. Quando o tamanho do médulo RSA 7 se tornar inseguro devido
ao aumento da velocidade de processamento dos computadores cldssicos, basta aumentar o
tamanho dos primos p e g que geram n. Neste momento hd um questionamento inevitdvel, é
possivel encontrar tantos nimeros primos grandes para gerar as chaves? O matematico Euclides
de Alexandria respondeu esta pergunta ainda no século III a.C, em sua obra cldssica Elementos:

ha infinitos nimeros primos.

Terada (2008) observa que, até hoje, os pesquisadores nao descobriram qualquer outro
ponto fraco no RSA. As outras formas para recalcular a chave secreta que ja foram propostas,

sdo tdo ou mais dificeis que a fatoragdo do médulo n.



S RESGATE DA AUTORIA DE UMA
ASSINATURA EM ANEL

Este capitulo apresenta um esquema de resgate de autoria de uma assinatura em anel
(TOMAZ et al., 2012). Aqui é apresentada uma nova propriedade para compor o esquema de
assinatura em anel, proposto por Rivest et al. (2001), sem alteragao nas propriedades existentes.
A secdo 5.1 apresenta uma introduc¢do ao esquema de assinatura em anel e suas principais
caracteristicas. A sec@o 5.2 descreve um cendrio detalhado em que o esquema de assinatura, ja

com a nova propriedade de resgate de autoria, poderia ser utilizado.

Os detalhes para implementar a propriedade de resgate de autoria, elemento principal deste
trabalho, estdo descritos nas secdes 5.3 e 5.4. Essas duas secdes compde especificamente a
proposta deste trabalho e mostram as ferramentas utilizadas e os protocolos necessarios para
acrescentar a propriedade em questdo. Em seguida, a secdo 5.5 estabelece semelhancas e
diferencas em relagdo a outros trabalhos. Finalmente, a secdo 5.6 identifica os elementos

responsdveis por tornar este esquema confidvel.

5.1 O conceito de assinatura em anel

Em 1991, Chaum e Heyst (1991) apresentaram um tipo de esquema de assinatura chamado
de assinatura em grupo. As assinaturas em grupo sao esquemas que permitem que um membro
do grupo assine uma mensagem em nome do grupo sem revelar sua identidade, de tal modo que
fique evidente que a assinatura foi produzida por um dos membro do tal grupo. Esse esquema

define trés propriedades.

1. Somente membros do grupos podem assinar mensagens.

2. Os receptores da assinatura podem verificar que tal assinatura pertence aquele grupo, mas

nao podem descobrir qual membro do grupo realmente produziu a assinatura.

3. Em caso de disputas posteriores, a assinatura pode ser “aberta”, com ou sem a ajuda dos
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membros do grupos para revelar a identidade do verdadeiro assinante.

Os esquemas de assinatura em anel foram propostos com base nos esquemas de assinaturas

em grupo, porém apresentam suas proprias caracteristicas descritas a seguir.

A noc¢do de assinatura em anel foi introduzida em (RIVEST et al., 2001). Um esquema
de assinatura em anel permite que um membro de um grupo divulgue uma mensagem
anonimamente, de tal forma que cada um dos membros do grupo seja considerado o possivel
autor da mensagem. Os autores dessa ideia estabeleceram propriedades importantes que esses

esquemas devem satisfazer.

1. Cada membro do grupo precisa estar associado publicamente a uma chave publica por
meio de uma Autoridade Certificadora (ver capitulo 4, secdo 4.5). Se, por exemplo,
todos os membros desse grupo pertencem a uma mesma institui¢do, entdo isso garante

a autenticidade e a credibilidade da fonte da informacao.

2. O grupo nido precisa ser organizado ou ter uma formacdo premeditada com um nimero

exato de participantes.

3. Os demais membros do grupo nao devem ser informados que suas chaves publicas serdo

usadas neste esquema.

4. O verificador da mensagem deve ser incapaz de dizer qual membro de um grupo de

possiveis assinantes realmente produziu a assinatura.

A ideia principal de uma assinatura em anel é garantir 0 anonimato de quem divulgou e
ainda garantir a autenticidade da informac¢do, mostrando que a mensagem partiu de um dos

membros do referido grupo.

Assinaturas em anel sdo semelhantes & no¢do de assinaturas em grupos introduzidas por
Chaum e Heyst (1991). Nos esquemas de assinatura em grupo, existe um gerente que predefine
certos grupos de usudrios e distribui as chaves especialmente geradas para cada um deles.
Cada membro pode, individualmente, usar sua chave privada e as chaves publicas dos demais
membros para assinar anonimamente mensagens em nome de seu grupo. As assinaturas
produzidas por diferentes membros do grupo parecem indistinguiveis para os seus verificadores,
mas ndo para o gerente do grupo que pode revogar o anonimato do assinante. Nas assinaturas
em anel, ndo tem gerente de grupo, ndo hd configuracdo prévia e ndo hd colaboracio entre
os membros do grupo. Qualquer membro pode assinar em nome de qualquer conjunto de
individuos. Além disso, ele pode escolher um novo grupo a cada mensagem divulgada sem

precisar obter o consentimento dos outros membros.

Nos esquema de assinatura em anel, normalmente € adotada a seguinte terminologia:
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Anel: conjunto de possiveis assinantes;
e Assinante: membro do anel que produz a assinatura em questdo. E o delator;

e Nado assinante: cada um dos outros membros que ndo produziu a assinatura da mensagem,

porém teve sua chave publica participando do esquema;
e Verificador: individuo que confere a autenticidade da assinatura.
e Aj: representa 0 membro que produz a assinatura. Representa o delator;
e A;, i # s: representa os membros do grupo, isto €, os membros ndo assinantes;
e §;: chave privada do assinante usada para produz a assinatura;
e P;: chave publica do i-ésimo membro do anel;

e gp: funcdo de criptografia assimétrica utilizando a chave publica do i-ésimo membro do

anel;

gs,: fungdo de criptografia assimétrica utilizando a chave privada do assinante;
Uma assinatura em anel consiste em dois procedimentos principais:

e geracio da assinatura (m, A). Dada uma mensagem m a ser assinada e um conjunto
de chaves pudblicas A = {Py, P>, Ps...P, }, o assinante A; pode produzir uma assinatura em

anel o usando A e sua propria chave secreta S;.

e verificacio da assinatura (m, ). Dada uma mensagem m e uma assinatura ¢ que inclui
A={P,P,Ps,...,P,}, entdo um verificador pode determinar se ¢ é uma assinatura em

anel valida para m, gerada por um dos membro do grupo.

5.2 Definicao do problema

Considere que os assessores de um chefe de estado usam criptografia de chave publica para
garantir uma comunicacado segura entre eles na rede. Portanto cada um deles possui uma chave
publica P; e uma chave privada S; conforme o padrao criptografico assimétrico. Cada assessor
serd representado por i = {1,2,...,n}. Cada membro desse grupo deve possuir um certificado
digital adquirido conforme padrdo internacional e emitido pela autoridade certificadora da ICP
(Infraestrutura de chave publica) do pais que habita (ver capitulo 4, secdo 4.5). O certificado

digital é o documento que permite a associa¢do de um individuo com sua chave publica.



46

Agora, imagine a seguinte problemadtica: o atual presidente ou ditador desse pais realiza
pesquisas nucleares com intengdes bélicas. Os assessores sabem dessa informacao e um entre
os n assessores deseja tornar publica esta informacao secreta. A publicacio dessa informacdo
pode levar a uma perda de popularidade num regime democratico ou a san¢des comerciais
internacionais no caso de um regime ditatorial. Ao revelar esta informacao, o delator provoca

um conflito no governo do chefe desta nagao.

Diante dessa situa¢do, o membro delator estuda como revelar esta informacgao para o mundo
sem ser identificado. O delator considera que a divulgacdo desta informagdo pode gerar dois

possiveis cendrios a seguir:

1. O chefe de estado, apesar de toda a polémica durante o seu governo, consegue permanecer
no poder. Nesse caso, o delator deseja preservar seu anonimato, pois se ele for descoberto

podera sofrer graves punicoes.

2. O chefe de estado ndo consegue se manter no poder por conta da dentdncia e fica provado
que realmente existiam armas nucleares sendo construidas em segredo. Devido a esta
importante acdo do delator em nome da paz mundial, ele poderd ser reconhecido como
personalidade internacional e certamente receberd homenagens. Entdo, apds a perda do
poder desse chefe de estado, o delator podera se revelar a comunidade internacional como

o autor da assinatura.

Um método capaz de satisfazer as caracteristicas do cendrio 1, foi proposto em (RIVEST
et al., 2001). Na verdade, o esquema proposto por Rivest et al. (2001) € o classico esquema
de assinatura em anel, em que o delator permanece an6nimo apds gerar uma assinatura que
possui total credibilidade devido aos membros que compdem o anel. No problema em questao,
os membros do grupo de assessores do chefe de estado seriam todos devidamente identificados
pelas suas chaves publicas. Todos seriam suspeitos, mas nenhum pode ser acusado de ter gerado
tal assinatura. Porém, tal método nao satisfaz as caracteristicas do cendrio 2. Isto significa, que
o delator garante seu anonimato, mas jamais serd capaz de provar que é o autor da divulgacdo

das informacdes.

Diante dessa situacao, este trabalho apresenta um esquema de assinatura em anel baseado
no esquema de Rivest ef al. (2001), em que o assinante pode, mais tarde, revogar seu anonimato
apresentando valores secretos que provam que somente ele seria capaz de gerar tal assinatura.
Essa propriedade representa uma expansdo do conceito original de assinatura em anel e serd
chamada aqui de resgate de autoria. A propriedade de revogar o anonimato nao € exatamente
nova, diversos trabalho ja forma publicados com essa proposta, no entanto, essa propriedade
recebeu diferentes nomes. A secdo 5.5 apresenta os principais trabalhos que sugerem alguma

forma de adicionar a propriedade de resgatar a autoria. Alguns deles alteram em algum ponto o
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protocolo original, outros mantém a ideia original. Os trabalhos relacionados serdo discutidos
com mais detalhes na secdo 5.5. Serd uma maneira de apresentar as principais diferengcas em
relacdo a este trabalho. Um trabalho importante publicado por Dong et al. (2012) seré discutido

com mais detalhes por ter semelhanga na forma como a ideia foi proposta.

5.3 Ferramentas utilizadas

Este trabalho propde uma maneira de resgatar a autoria da assinatura em anel com base na
ideia apresentada em (FILHO; NASCIMENTO, 2011). Filho e Nascimento (2011) propuseram
o resgate de autoria em esquemas de assinatura em anel usando o conceito de dispositivos
quanticos a prova de falsificacdo (BOUDA et al., 2008). Tal proposta necessita da existéncia
de uma terceira parte confidvel que compartilham particulas quanticas emaranhadas com a
mdaquina do delator. Para implementar tal proposta é necessdrio uma tecnologia ainda nao

factivel atualmente (memorias quanticas que armazenam dados por longo tempo).

Nesta dissertacao, as técnicas utilizadas sdo baseadas em (TOMAZ et al., 2012) e preservam
o protocolo original de Rivest et al. (2001). Assim como na proposta de Filho e Nascimento
(2011), a principal diferenca em relagdo ao trabalho de Rivest ef al. (2001) é apresentada
antes mesmo de comecar a geracdo da assinatura (geracdo e armazenamento dos estados de
Bell). Nesta dissertacdo, os valores utilizados como entrada para a funcdo trapdoor serdo
MACs gerados pelo algoritmo HMAC, um algoritmo de autenticacdo de mensagem baseado
em fun¢do hash resistente a colisdo. Essa modificacdo simples permitird que, no futuro, o
assinante revele-se como o verdadeiro autor da mensagem. Ele terd a garantia que a fonte da
informacao poderéa ser autenticada devido a técnica de autenticagdo de mensagem amplamente

conhecida e utilizada em operacdes computacionais.

5.3.1 Cédigo de autenticacdo de mensagem - MAC

Para substituir as médquinas quanticas a prova de falsificacdo utilizadas em (FILHO;
NASCIMENTO, 2011), propde-se usar os cddigos de autenticagcdo de mensagens - MACs
apresentados no capitulo 3. Optou-se em usar esse tipo de protocolo porque os MACs sdo
tecnologia amplamente utilizada para autenticacdo de informacgdes, além de serem capazes
de detectar integridade de mensagens com base em func¢des hash. Os MACs sdo os
elementos fundamentais deste esquema, pois serd por meio deles que o delator poderd provar a

autenticidade da mensagem divulgada.
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5.3.2 Funcao trapdoor

O esquema de assinatura em anel original proposto por Rivest ef al. (2001) utiliza o conceito
de fungOes trapdoor one-way. Uma funcdo trapdoor one-way é uma funcio unidirecional
f : X — Y com uma propriedade adicional que, dada alguma informacdo extra (chamada de
informacdes secreta ou trapdoor) torna-se possivel encontrar, para qualquer y € ¥, um x € X
tal que f(x) =y (MENEZES et al., 1996). Isto significa que com o segredo, é facil calcular
a inversa da funcdo. Neste caso, a funcdo trapdoor one-way adotada para este esquema € o
RSA apresentado no capitulo 2, que serd capaz de cifrar e decifrar uma mensagem m em tempo

polinomial.

5.3.3 Cifra simétrica

Tao importante quanto a criptografia assimétrica é o conceito de cifras simétricas.
Os principais esquemas de criptografia simétrica (capitulo 2, se¢do 2.2.4) atualmente sdo

construidos com base em cifra de blocos.

De acordo com Knudsen e Robshaw (2011), uma cifra de bloco cifra um bloco de texto
claro M em um bloco de texto cifrado C sob a acdo de uma chave secreta z. Isso normalmente
¢ denotado como

C=E,(M).

A forma exata da transformacao criptogréfica serd determinada pela escolha da cifra do bloco e
o valor da chave z. O processo de decifragem usa a mesma chave fornecida pelo usudrio. Esse

processo normalmente é denotado por

M = D.(C).

Formalmente uma cifra de bloco é uma fungéo F : {0,1}" x {0,1}* — {0,1}", onde para
cada chave z € {0,1}, afungio F, : {0,1}" — {0, 1}* dada por F,(x) é uma permutaciio'. Nesta
defini¢do, {0, 1}’ deve ser entendido como o espago de chave e os elementos de {0, 1}" devem
ser entendido como os blocos de texto claro e texto cifrado. A funcdo F, funciona como uma
fun¢do de encriptagdo (PARDO, 2013). Note que {0,1}" é o conjunto de todas as sequéncias

possiveis de tamanho 7 a partir do alfabeto {0, 1}.

Na criptografia moderna, uma cifra de bloco geralmente ¢ modelada como uma permutagdo
pseudoaleatdria. O motivo pelo qual é usado uma permutacdo pseudoaleatdria € evitar criar
um sistema deterministico, desse modo cria-se um sistema resistente a ataques de multiplos
textos cifrados conhecidos. Em outras palavras, em vez de usar uma tnica funcio para cifrar

mensagens, muda-se a funcdo toda vez que a o processo de cifragem for executado. Assim, se

'Uma permutacio de um conjunto X é uma funcio bijetora f : X — X.
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F:{0,1} x {0,1}" — {0,1}" é uma cifra de bloco, entéo para toda chave z € {0, 1}’ a fungdo

F, é uma permutacio sobre {0, 1}". Além disso, dado z é possivel calcular F, ! eficientemente.

Para o esquema de assinatura em anel apresentado neste trabalho, assim como em
(RIVEST et al., 2001), assume-se a existéncia de um algoritmo de cifragem simétrico definido
publicamente que para qualquer chave z, a funcio E, seja uma permutacdo sobre os b bits de

uma string.

5.3.4 Funcao de Composicao
Rivest et al. (2001), propuseram uma fun¢ao de composicao chaveada

C(Z,v)(ylvyZay37"'ayn)7 (51)

que recebe como entrada uma chave z, uma valor de inicializacdo v e uma lista de valores
arbitrarios y1,y2,y3,...,yn € {0,1}, onde I é o tamanho de cada y;. Esta fun¢io produz uma
valor ¢ € {0, 1}/, tal que para qualquer (z,v) e qualquer valores fixos de y;,i # s, Ci;,) € uma
permutagio sobre {0, 1}!. Rivest et al. (2001) definem a fungio C,v) baseada em um esquema

de criptografia simétrico £ modelada como uma permuta¢do pseudoaleatéria com uma chave z.

Ciw) (V15 059n) = Ez(yn EBEz(y(n—l) DE[(... DE(y1DV)))). (5.2)

5.4 Assinatura em anel com resgate de autoria usando cédigos de

autenticaciao de mensagem

Neste trabalho propde-se a construcdo de um esquema de assinatura em anel com resgate de
autoria usando apenas técnicas computacionais disponiveis atualmente. Serd apresentado um
protocolo que gera a assinatura mantendo o anonimato do delator, mas permite que no futuro

ele possa revelar a autoria da sua assinatura quebrando a propriedade de anonimato.

5.4.1 Geracao da assinatura

Dada uma mensagem m a ser assinada, a chave privada S; do assinante € um conjunto

de chave publicas A = {P, P», ..., P, }. O assinante pode gerar a assinatura conforme protocolo 1.



50

Figura 7: Construgdo da assinatura em anel

MAC (k,, m) :1‘;, x;=MAC (ky, m)
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Fonte: adaptado de (RIVEST et al., 2001)

Protocolo 1. Geragdo da assinatura

1. Para iniciar a geracdo da assinatura, serd necessdrio que o assinante selecione,
aleatoriamente, um vetor de inicializacdo v € {0,1}!, em que | é o niimero de bits de

V.

2. O assinante seleciona aleatoriamente n — 1 valores k; para serem usados como chave
secreta no algoritmo HMAC. Para cada membro ndo assinante do anel serd usado um

valor secreto ki, em que 1 <i<nei#s.

3. O assinante calcula os MACs, x; = HMAC,(m), em que x; € {x1,X2,...,x,}, 1 <i<n
e i # 5. O assinante é o s-ésimo membro e o seu valor xs ndo serd calculado como um
MAC.

4. O assinante calcula um valor 7 = H(m) que é o hash da mensagem m. O valor z € {0,1}?

serd usado como chave para selecionar uma permutagdo E,.

5. Calcula-se os valores y;, exceto ys, aplicando-se a func¢do trapdoor com a chave puiblica

de cada membro do anel
gp(xi) = yi. (5.3)

6. Para fechar a assinatura em anel, o delator precisa encontrar o valor de y; que satisfaca
a equagdo

C(z,v)()’la)’2=)’3,~--;yn) =4, (5.4)
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onde o valor q produzido por C(, ) deve ser igual ao vetor de inicializagdo v. O valor y;

Z,v)

pode ser calculada da seguinte forma:

o0=E.(y;_1D..E.02BE,(y1DV))) (5.5)
B :Ez_l(ys+1---@Ez_l()’n@Ez_l(V») (5.6)
ys=a®dp. (5.7)

7. Encontrado y;, entdo o assinante usa a chave secreta dele S para calcular o valor
X5 = &s,(s) (5.8)

8. Assim, o assinante pode assinar a mensagem m com a tupla

(P],Pz,...,Pn;v;)q,xz,...,xn) (5.9)

Observe na figura 7 que a assinatura serd composta por vdrias iteracdes, uma para cada
membro do anel. Cada iteragdo serd composta pela escolha da chave k;, o cdlculo do MAC x; e

a cifragem de x; com a chave publica P, do membro ndo assinante resultando em
yi = gp (i) (5.10)

Na etapa 4 do protocolo, a funcdo E, serd utilizada para cifrar o resultado de uma operagao
XOR entre y; e o resultado da funcdo E, da iteragdo anterior. Exceto na primeira iteragdo em
que serd utilizado o valor de v para compor a operacao XOR com o y;. Observe que os resultado

destas iteragdes sdo denotados por

V=E(yn S E(yn-1) DE:(... BE:(y1 ®V)))).

Na etapa 6 do protocolo, assume-se que, dado os valores de y; = gp(x;), em que x; €
{X1y . X5—1, X541, ..., Xn } € um valor inicial v de b bits, existe um tnico valor para y; que satisfagca
a equacdo 5.4, que pode ser calculado de forma eficiente. Observe na figura 7 que o assinante
Aj escolhe aleatoriamente sua posi¢do no anel. Assim o valor & na equagdo 5.5 é computado
no sentido horério até a posicdo de A;_; e o valor B na equagdo 5.6 é computado no sentido

anti-hordrio até a posi¢ao de A, .

5.4.2 Verificacao da assinatura

A assinatura (Py, Ps, ..., Py;vix1, X2, ..., X, ) pode ser verificada para dois casos diferentes. No
primeiro caso, a verificacdo € feita de forma publica, onde qualquer pessoa com os dados da

assinatura em anel pode verificar a autenticidade da informacdo. No entanto, ninguém sabe
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quem gerou tal assinatura, sendo assim, o assinante permanece anonimo. No segundo caso, o
autor da assinatura pode sair do anonimato apresentando uma prova que esta relacionada com
a geracdo da assinatura. De forma que todos ficam convencidos de que ele gerou a assinatura.

Que no caso deste trabalho, serdo apresentadas as chaves k;.

Figura 8: Verificacdo da assinatura em anel

v

Y= P, (x,) 1=V
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Yoi =an—I fx::-i) ¥: =3P3fx3)
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Fonte: adaptado de (RIVEST et al., 2001)

Protocolo 2. Verificacdo da assinatura

1. Parai=1,2,...,n o verificador calcula gp,(x;) = yi.
2. O verificador calcula H(m) = z para obter a chave para E.

3. Finalmente o verificador confere se todo y; = gp,(x;) satisfaz a equagdo
C(z,v)(yhyz,“'?yn) =W (5.11)

4. Se a equacgdo 5.11 for satisfeita, entdo o verificador considera a assinatura vdlida, caso

contrdrio, o verificador rejeita a assinatura.

Deve-se notar que a assinatura contém n chaves publicas que identificam n assessores
do chefe de estado. Suponha que o assinante queira divulgar a mensagem para um
jornal, numa correta abordagem, o assinante envia a mensagem juntamente com a assinatura
(Py,Ps,....;Py;v;X1,X2, ..., X, ) € 0 nome de cada membro assessor, incluindo o seu proprio nome.
O jornalista pode verificar a assinatura conferindo se os valores y; = gp,(x;) satisfazem a funcéo

5.11, e constatar se a assinatura, de fato, foi feita por um dos assessores.
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Ainda com base no problema definido na se¢do 5.2, se o chefe de estado se manter no poder,
entdo o assinante ndo se manifesta para preservar-se de ataques por parte do governo. Caso
contrério, o chefe de estado perdendo o seu mandato e a situagdo politica se invertendo, entao
o assinante poder revogar seu anonimato e provar que foi ele quem divulgou tais informacdes

confidenciais.

5.4.3 Resgate de autoria

Para provar que € o autor da assinatura em anel, o assinante afirma que possui informagdes
secretas k; = {ki,ka, s k(s 1) K (st 1) ...k, } capazes de produzir os respectivos valores x; =
{x1,x2, s X(5— 1) X (54 1) ..,Xn}. Observe que x; ndo foi gerado da mesma forma que x;. Para
convencer o verificador, o assinante revela os valores k; e sugere ao verificador que execute os

passos que constam no protocolo 3.

Protocolo 3. Resgate da autoria

1. Paral <i<nei+#s, calcular o MAC

x; = HMACy,(m).
2. O assinante declara que é s-ésimo membro do anel e que xg é o resultado de

xs == gS; (ys)a
em que Y foi calculado conforme equacdo 5.7.

3. O verificador confere se os valores x; € (Py,P,...,Py;v;X1,X2,...,X,). Se o resultado for

verdadeiro, entdo o verificador pode identificar o real assinante.

Caso exista alguma premiagdo para o delator, provavelmente todos os membros do anel
estariam interessados nesta recompensa. E possivel que afirmem que produziram tal assinatura.
Mas quando o real assinante revelar os valores secretos k;, e utilizd-los como chave secreta
para produzir os MACs x; = HMACy, (m), todos ficam convencidos de que foi ele quem gerou
a assinatura, ja que somente ele conhece os valores de k;. Assim, o assinante pode comprovar

que realmente produziu a assinatura (Py, Ps, ..., Py, v;X1,X2, ..., Xp)-

5.5 'Trabalhos relacionados

Desde a introdug@o do conceito de assinatura em anel em 2001, muitos trabalhos foram

propostos com base nessa ideia. Alguns trabalhos alteram o protocolo de geracdo da assinatura,
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outros adicionam novas propriedades. Uma revisdo do estado da arte dos esquemas de
assinatura em anel pode ser vista em (WANG et al., 2008). Um problema importante que
tem recebido muita atenc@o € como revogar o anonimato do assinante. No esquema de Rivest
et al. (2001), o verdadeiro assinante ndo pode revogar seu anonimato, porque essa propriedade

nao foi inserida pelos autores.

Esta secdo descreve alguns trabalhos que foram publicados com o objetivo de acrescentar
uma propriedade capaz de revogar a anonimato do assinante. Essa propriedade tem recebido
diferentes nomes, ainda nao hd um consenso quanto a denominacao. Por ndo haver tal consenso,

neste trabalho, esta propriedade recebeu o nome de resgate de autoria.

Um dos métodos que apresenta uma maneira de resgatar a autoria da assinatura em anel
foi proposto em (FILHO; NASCIMENTO, 2011). Os autores propdem o resgate de autoria
em esquemas de assinatura em anel usando o conceito de dispositivos quanticos a prova de
falsificacdo (BOUDA et al., 2008). Tal proposta necessita da existéncia de uma terceira parte
confidvel que compartilham particulas quanticas emaranhadas com a maquina do delator. Para
implementar tal proposta € necessdrio uma tecnologia ainda ndo factivel atualmente. Foi a
partir da proposta de Filho e Nascimento (2011) que surgiu a ideia de procurar um método
implementdvel de gerar os valor de x;, de tal modo que esse método suportasse informacdes
secretas. As informacdes secretas seriam utilizadas posteriormente para provar a autoria da

mensagem. Com isso, optou-se por utilizar os cédigos de autenticacdo de mensagem - MAC:s.

Em (LEE et al., 2005) um esquema que adiciona a propriedade de revogar o anonimato €
chamado de convertible ring signature. Este esquema permite que o verdadeiro assinante revele
uma informacao secreta sobre a assinatura que garante sua autoria. Neste caso, a maneira como
a chave z da fun¢do de encriptacdo simétrica E é gerada foi alterada. A geracdo da chave z
envolve um paradmetro secreto que serd revelado quando o assinante revolver assumir a autoria

da assinatura em anel.

Outro método que pretende garantir o anonimamente, como no esquema de assinatura em
anel original, mas também adicionar a possibilidade de resgatar a autoria posteriormente, foi
proposto em (LV; WANG, 2003). Os autores propde um novo método de assinatura definindo
uma funcdo trapdoor prépria. Este esquema foi chamado de verifiable ring signature e permite
que a verificagdo da autoria da assinatura possa ser realizada com base no problema do logaritmo

discreto.

Os métodos propostos, como pode-se perceber, de alguma forma alteram uma ou mais
etapas do protocolo original. Uma proposta interessante foi apresentada em (DONG et al.,
2012), os autores sugerem nenhuma alteracdo no esquema original de Rivest et al. (2001).
Nessa proposta os autores apenas propdem uma maneira diferente de gerar um dos parametros

de entrada da assinatura. No caso, eles geram o valor inicial v por meio de uma fungdo hash
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que recebe como entrada uma lista de valores aleatdrio publicos concatenada com um valor
secreto r. O valor de v ndo é mais aleatério como em (RIVEST et al., 2001), agora o vetor de
inicializacdo v € calculado de forma semelhante a maneira como (LV; WANG, 2003) calculam
a chave z da funcdo de encriptacio £E. Em ambos os casos os valores sdo resultados de uma
func¢do hash que tem como entrada um lista de valores x; concatenados com um valor secreto r

que serd revelado posteriormente, se o assinante desejar.

Esta dissertacdo também apresenta um método simples e eficiente de tornar um esquema de
assinatura em anal baseado em RSA em um esquema de assinatura em anel conversivel como
chamado por Lee et al. (2005), ou simplesmente um esquema de assinatura em anel com resgate
de autoria como € tratado aqui. A importancia de manter o esquema baseado em RSA € porque
o0 RSA ¢é uma funciao trapdoor popularmente utilizada em operacdes pela Internet. O protocolo
3 mostra que, assim como em (FILHO; NASCIMENTO, 2011; LV; WANG, 2003; DONG et
al., 2012), o real assinante precisa apresentar alguma informacao secreta para comprovar que,
de fato, é o autor da assinatura em anel. Observe que os valores x; ndo sdo mais aleatdrios
como nos trabalhos citados anteriormente, tais valores sdo calculados como MACs. Além
disso, no esquema apresentado neste trabalho ndo basta apresentar um tnico valor secreto, €
necessdrio relevar n — 1 valores secretos (n € o nimero de participantes do anel), dificultando

uma falsificac@o por parte de um atacante.

A prova da importancia dessa propriedade € a quantidade razodvel de trabalhos que sugerem
uma forma de obté-la. Neste trabalho a proposta de adicionar tal propriedade preza pela
simplicidade e robustez do método. Todas as ferramentas utilizadas aqui sdo amplamente

conhecidas na literatura e amplamente utilizadas nas transacdes pela Internet.

5.6 Comentarios sobre a confiabilidade do resgate da autoria

Ha trés propriedades de seguranca a serem satisfeitas pelo esquema de assinatura descrito

neste trabalho. As propriedades sao:

e ambiguidade de assinante. A probabilidade de que um verificador determinar com
sucesso o assinante real de uma assinatura em anel € exatamente 1/n, onde n é o nimero

total de membros do anel.

e assinatura ndo falsificdvel. Qualquer atacante ndo deve ter probabilidade ndo desprezivel
de sucesso em falsificar uma assinatura em anel vdlida para alguma mensagem m em
nome de um grupo do qual ele ndo participe, mesmo se ele conhecer assinaturas em anel

validas para mensagens diferente de m.

e resgate de autoria apenas pelo real assinante.  Um ndo assinante ndo deve
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conseguir convencer um verificador que € o assinante real porque ele ndo é capaz
de computar eficientemente os valores para satisfazer os valores x; da assinatura
(P1,Py,...,Py;vix1, X2, ..., X,). Como visto no protocolo 1, os valores x; sio MACs que
dependem da mensagem m e de uma chave secreta k;. Neste caso, as tinicas maneiras de
obter x; é por meio de forga bruta ou por meio do ataque do aniversdrio, mas ambas sdao

computacionalmente invidveis, conforme mostra a se¢do 3.2.2.

As duas primeiras propriedades foram definidas no trabalho original de Rivest et al. (2001).
O esquema apresentado neste trabalho adiciona a terceira propriedade ao esquema de assinatura
proposto por Rivest ef al. (2001) sem alterar o protocolo original. E possivel garantir resgate
da autoria sem prejudicar a seguranca quanto a identidade do delator. Embora as entradas da
equacdo do anel ndo sejam mais aleatorias como em Rivest et al. (2001), as chaves usadas para
o cédlculo dos MACs sdo aleatdrias. Assim, nota-se que para cada z € v a equacdo do anel tem

2lkl(n=1) solugdes.

A seguranca do HMAC, utilizado neste trabalho como o algoritmo de MAC, estd
diretamente relacionada com a seguranca da fun¢@o hash usada internamente. Um algoritmo
de MAC utiliza a funcio hash como uma caixa preta. Segundo (BELLARE et al., 1996b), se o
HMAC falhar como um MAC seguro, é porque ha fraqueza suficiente na fun¢ao hash embutida
que precisa ser descartada. A seguranca do MAC significa seguranca contra falsificacoes.
Um MAC € considerado quebrado se um atacante for capaz de encontrar alguma mensagem
m juntamente com seu valor MAC correto, sem conhecer a chave k. Uma discussdo sobre a
seguranca dos MAC pode ser encontrada no capitulo 3, se¢do 3.2.2. A seguranca das fungdes

hash foi discutida na secdo 3.1.3.

Nesta proposta o que vai garantir que qualquer outro membro ndo assuma a autoria da
mensagem sao as chaves secretas k; utilizadas no algoritmo MAC. Neste caso, os interessados
na recompensa farao ataques por forga bruta ao algoritmo MAC com o objetivo de conseguirem
descobrir as chaves k; utilizadas durante a geracdo da assinatura. Isto significa que o membro
oponente teria que calcular HMACy(m) = x| para todos os valores possiveis de k 2 em que
|k| é o nimero de bits da chave), até encontrar um MAC que combine com x;. Esse esfor¢o é
para encontrar apenas uma das chaves, mas para conseguir assumir a autoria da mensagem ele

precisaria de um total de n — 1 chaves (o valor de x; ndo foi calculado através de MAC).

Em resumo, é possivel dizer que o nivel de esforco computacional para conseguir cada
uma das chaves k; é de aproximadamente 2 tentativas. Assim, um parametro que garante
a credibilidade do assinante ao gerar as entradas da assinatura em anel sdo os tamanhos das

chaves apresentadas no momento de resgatar a autoria da assinatura.
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5.6.1 Motivos que tornam este esquema mais seguro que outros esquemas anteriores

O objetivo desta subsegdo € apresentar uma comparacao mais especifica entre o esquema
proposto neste trabalho baseado em (TOMAZ et al., 2012) e o esquema proposto em (DONG
et al., 2012). O motivo dessa comparagdo mais especifica deve-se ao fato do trabalho de Dong
et al. (2012) apresentar uma semelhanca mais préxima com o método proposto aqui. Outros

trabalhos relacionados ja foram discutidos na se¢do 5.5.

A principal semelhanca entre os dois esquemas comparados € a utilizacao de Cdodigos de
Autenticacdo de Mensagens-MACs para implementar o resgate de autoria. Contudo, o método
MAC utilizando em (DONG et al., 2012) € menos seguro quando comparado ao algoritmo
HMAC utilizando neste trabalho.

No trabalho de Dong et al. (2012) € utilizado um tipo de MAC conhecido como método
do sufixo secreto proposto em (TSUDIK, 1992). Tsudik (1992) apresenta dois métodos de

autenticacdo de mensagem utilizando funcdo hash, os quais serdo descritos a seguir.

e Meétodo do prefixo secreto: neste método a chave secreta k € utilizada como prefixo para a
mensagem m e a fung¢do hash H recebe como entrada uma string composta por k||m, isto
€,

H(k|m) = MAC(m),

em que || denota concatenagio.

e Meétodo do sufixo secreto: neste método a chave secreta k € utilizada como sufixo para a
mensagem m e a fung¢do hash H recebe como entrada uma string composta por m||k, isto
€,

H(m|[k) = MAC,(m),

em que || denota concatenagio.

Em (DONG et al., 2012), o resgate de autoria utiliza um esquema MAC e a chave secreta
serd revelada posteriormente para provar quem gerou a assinatura em anel. Especificamente, o
esquema apresentado por Dong et al. (2012) altera a forma como o valor inicial v € gerado, isto
é

v=H(x[- [brs—1llxgpall - [lxallr),
em que r € um valor secreto escolhido aleatoriamente. Segundo os proprios autores, hd apenas
duas formas de um atacante forjar a assinatura, e um deles é tentar encontrar um valor r
que satisfaca v = H (xy|| - - - [[xs—1||*s+1]| - - - ||*n||7), mas isso seria computacionalmente invidvel

porque a func¢do hash H € resistente a colisdo.

Observe que o método MAC escolhido por Dong et al. (2012) é o método do sufixo secreto

descrito acima. Segundo Oppliger (2011), o método do sufixo secreto é considerado inseguro.



58

Oppliger (2011) argumenta que se a fun¢do H é uma funcao hash iterada (se¢do 3.1.2), entdo o
método do sufixo secreto tem uma fraqueza estrutural. Tal fraqueza a ser explorada depende da
func¢do hash utilizada (mais especificamente sua funcao de compressao). O MAC(m) consiste
em

HH(H (- H(H () mo) |- [ma) 1),

- 7
-~

H*(m)

em que m; representa cada um dos blocos da mensagem m e || denota concatenagdo. Observe
que H*(m) ndo depende de k. Essa caracteristica permite o know-message attack (ataque da
mensagem conhecida), em que o adversdrio tenta descobrir a chave ou outras informacdes,

desde que conheca alguns pares mensagem-MAC.

Outro motivo que torna o método do sufixo secreto mais vulnerdvel é que um ataque
de colisdo off-line pode ser utilizado para obter uma colisdo na fun¢do hash. Isso significa
que € possivel aplicar o ataque do aniversdario. Segundo Stavroulakis e Stamp (2010) um
ataque de colis@o pode ser transformado em um ataque MAC forgery (falsificacio de MAC)
para esse esquema de MAC. Nesse ataque duas mensagens m e m’ sdo encontradas, tal que
m#m' e H(m) = H(m'). Dessa forma, a funcdo H é aplicada a uma mensagem m||y, em
que y é alguma mensagem arbitraria adicionada a m, de modo que MAC(m||y) = H(m||y||k).
Consequentemente, a etiqueta MAC de ml|y é também a etiqueta MAC para m'||y devido
a estrutura interna da funcdo hash H. Uma colisdo interna para a funcdo MAC iterada
automaticamente permite uma verificacdo de um MAC falsificado por meio de um ataque
do chosen-message attack (ataque de mensagem escolhida) que exige uma Unica mensagem
escolhida. Observe que € possivel falsificar a etiqueta MAC mesmo sem conhecer a chave

secreta k.

A grande vantagem do HMAC em relacdo ao método do sufixo secreto € que a resisténcia
a colisdo da funcdo hash usada internamente nao € necessaria. Em (BELLARE, 2006) o autor
prova que o HMAC ¢€ seguro mesmo que a funcdo utilizada internamente ndo seja resistente
a colisdo, basta que a fun¢do seja uma fungdo pseudoaleatéria, que é consideravelmente mais
fragil que uma fungdo hash resistente a colisdo. Assim, mesmo que as fungdes hash resistentes a
colisdo populares (como por exemplo MDS5 e SHA1) sejam quebradas, o HMAC ainda continua
sendo seguro. Isso mostra que se a func¢do hash utilizada no método do sufixo secreto ndo for
resistente a colisdo ou se essas fungdes forem quebradas no futuro, os dois ataque apresentados

acima serdo bem sucedidos para falsificar um MAC.

Ainda a favor do HMAC e outros bons algoritmos MAC, esses algoritmos sao projetados
para fazerem os ataque acimas muito mais custoso computacionalmente. E possivel aplicar o
ataque do aniversdrio em HMAC, mas tem que ser um ataque on-line (ver secdo 3.2.2), o que
faz com que os ataques a0 HMAC sejam muito mais dificeis de executar na pratica. Essa é uma

razao pela qual o HMAC ¢€ preferivel em detrimento do método do sufixo secreto.



6 CONCLUSAO E PERSPECTIVA

A proposta apresentada neste trabalho representa uma expansdo do esquema de assinatura
em anel proposto por Rivest et al. (2001). A proposta de Rivest et al. (2001) permite que
um assinante escolha um conjunto de membros para compor um grupo tempordrio e assinar
mensagens em nome desse grupo de forma andnima. Um verificador € capaz de identificar que
a mensagem partiu daquele grupo, mas nao e capaz de dizer quem € o verdadeiro assinante.
No protocolo original de Rivest et al. (2001) esse assinante nio serd capaz de revogar seu

anonimato, mesmo que, no futuro, seja conveniente para ele.

Este trabalho apresenta um esquema de assinatura em anel baseado no esquema de Rivest
et al. (2001), em que o assinante pode, mais tarde, revogar seu anonimato apresentando valores
secretos que provam que somente ele seria capaz de gerar tal assinatura. Outros trabalhos ja
foram publicados com o objetivo de acrescentar tal propriedade capaz de revogar o anonimato
do assinante. Esta propriedade tem recebido diferentes nomes, ainda ndo hd um consenso
quanto a denominag¢do, por ndo haver tal consenso, neste dissertacdo, tal propriedade recebeu
o nome de resgate de autoria. Este trabalho preserva todos as propriedades originais do
esquema de assinatura em anel, ndo adiciona elementos extras e utiliza apenas ferramentas
computacionais populares e amplamente utilizadas na pratica. A principal diferenca em relagao
ao trabalho de Rivest et al. (2001) é apresentada antes mesmo de comecar a geracdo da
assinatura. Os valores utilizados como entrada para a fun¢do trapdoor serdio MACs gerados
pelo algoritmo HMAC, um algoritmo de autenticagdo de mensagem baseado em funcdo hash
resistente a colisdo. Essa modificagdo simples permitird que, no futuro, o assinante revele-se
como o verdadeiro autor da mensagem com a garantia que a fonte podera ser autenticada devido
aos codigos de autenticacdo de mensagem - MACs amplamente conhecidos e utilizados em

operacdes computacionais.

O que garante o resgate de autoria pelo real assinante € provar que os valor x; usados como
entrada para a fun¢do trapdoor nao sido mais aleatérios como em (RIVEST et al., 2001). Estes
valores sdo agora calculados por meio de um algoritmo MAC que recebeu como entrada chaves
secretas k; € a mensagem a ser assinada m, portando sido c6digos de autenticagdo de mensagem

calculados de forma deterministica. Assim, o que vai garantir que qualquer outro membro do
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anel ndo assuma a autoria da mensagem sdo as chaves secretas k; utilizadas no algoritmo MAC.
Neste caso, os interessados em forjar tal assinatura para receberem uma possivel recompensa
terdo que fazer ataques por forca bruta ao algoritmo MAC com o objetivo de conseguirem

descobrir as chaves k; utilizadas durante a geracdo da assinatura. Isso significa que o0 membro

[©N

oponente teria que fazer MACy(m) = x| para todos os valores possiveis de k (2¥ onde ||

[¢N

o numero de bits da chave), até encontrar um MAC que combine com xj. Esse esforco
para encontrar apenas uma das chaves, mas para conseguir assumir a autoria da mensagem ele

precisaria de um total de n — 1 chaves secretas.

A proposta deste trabalho € factivel experimentalmente e ainda nao foi implementada. Para
uma implementagdo, coloca-se como perspectivas futuras, uma avaliacdo de uma assinatura
em anel com diferentes fungdes trapdoors. Isso atenderia as necessidades dos delatores em
diferentes instituicdes. Institui¢des podem optar por usar outras fungdes criptogréificas de chave
publica além do popular RSA. Para os programadores interessados na implementacdo de um
esquema como esse, € importante saber o percentual dos tipos de fungdes trapdoors usadas na

Internet.
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APENDICE A - BASE MATEMATICA DO
PARADOXO DO ANIVERSARIO E ATAQUE DO
ANIVERSARIO

Este apéndice apresenta a base matematica para compreensao do paradoxo do aniversario e
do ataque do aniversario. O desenvolvimento deste apéndice estd baseado nos livros de Stallings
(2008) e de Goodrich e Tamassia (2013).

A.1 Base matematica do paradoxo do aniversario

O paradoxo do aniversario diz que em um grupo de 23 pessoas escolhidas aleatoriamente,
a probabilidade de pelo menos duas delas compartilharem a mesma data de aniversario € maior
que 1/2. Como € mais fécil calcular a probabilidade de duas pessoas ndo compartilharem a

mesma da de aniversario, considerando um grupo de k pessoas € um ano de 365 dias, entdo

- () () () ()

em que p(k) é a probabilidade de ndo haver colisdo de datas. Essa probabilidade pode ser

calculado por
365!

pk) = 3655(365 —k)!”

O resultado obtido em A.2 pode ser mais facilmente compreendido observando os detalhe a

(A.2)

seguir. Observe que

365!

365-364-363--- (365 — (k— 1)) = Bo5—1

Desta forma, € possivel simplificar a equacdo A.1 com a equagdo a seguir
365!
(365—K)! 365!

5(k) = - .
P) =365t = 365%(365 k)1

(A.3)



A.2 Base matematica do ataque do aniversario
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O raciocinio do paradoxo do aniversdrio por ser estendido para o ataque do aniversdrio.

Nesse caso a questao € quantas entradas k para a func¢do hash H serdao necessdrias para encontrar

uma colisdo com probabilidade de 1/2. O problema do aniversdrio é apenas um problema

especifico. Aqui o nimero 365 (representando a quantidade de dias do ano) serd substituido

por n = 2% onde b é quantidade de bits da etiqueta hash e 2 é quantidade de etiquetas hash

possiveis. Com base no paradoxo do aniversdrio tem-se

p(k) = —[(1_%).(1_%).,.(1_k;1>]

Para encontrar uma expressio fechada para p(k) considere

l—x=~e”*

para x préximo de 0. Como n € grande, 1/n é préximo de 0, assim obtém-se
p(k) ~ 1 — e*l/}’l . 672/}’1 e ei(kil)/n]

plk) ~ 1 —_ o~ (/) +(2/n)+-+((k=1)/n)]

p(k) ~1 _e—(k(k—l))/Zn

Considerando que a probabilidade desejada € 0.5, tem-se

1/2 — 1 _ef(k(kfl))/Zn
7 — lk(k=1))/2n

k(k—1)

n2 =
" 2n

(A.4)

(A.5)

(A.6)
(A7)

(A.8)

Para k muito grande pode-se substituir k(k — 1) por k*. Desenvolvendo a equacio A.8 tem-se
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k=+/2(In2)n=1.1774\/n
k=+/n

Observe que n = 2%, em que b representa o tamanho em bits da etiqueta hash de saida.

Dessa forma € fécil perceber que
kasV/2b = 2b/2



