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RESUMO

A norma IEC 61850 e suas atualiza¢cGes causam um impacto expressivo nos sistemas de pro-
tecdo, automacao e controle (PAC) das subestacdes ao redor do mundo. Novos avangos sdo
implementados e testados a cada dia, como a virtualizacdo dos dispositivos eletronicos inteli-
gentes (IED, sigla em inglés), objeto de estudo deste trabalho. A virtualizacdo de IEDs advém
da necessidade de reduzir custos de manutencao e substituicdo de hardware, otimizar produti-
vidade e dar suporte a recuperacao de problemas com IEDs fisicos nas instalaces. O objetivo
deste trabalho é aplicar IED virtuais (VIEDs), aprimorando os que foram desenvolvidos no
Grupo de Redes Elétricas Inteligentes (GREI) da Universidade Federal do Ceara (UFC), no
ambiente de plataforma de testes que simulam uma subestacdo integrante da Rede Bésica. Foi
testada a performance de VIEDs na rede de barramento de processos, com o trafego das in-
formagdes digitalizadas por uma Merging Unit (MU), e no barramento de estacdo, com a tro-
ca de mensagens entre o software supervisério da Interface Homem-Méaquina (IHM) e os
switches gerenciaveis. Para os testes e a implantacdao dos VIEDs, foi montada uma plataforma
PAC no laboratorio estruturado na Companhia Hidroelétrica do Sdo Francisco (CHESF), em
Fortaleza-Ceard, com IEDs fisicos, MU, caixa de testes hexafésica para relés de protecao,
Interface Homem-Maquina (IHM) com o Sistema Aberto de Gerenciamento de Energia (SA-
GE) e notebooks executando as aplicagdes do VIED e SAGE no ambiente operacional Linux.
Na plataforma, foram testadas as respostas do VIED sob situacdes de falta para as funcdes de
protecdo de sobrecorrente 50/50N (instantanea) e 51/51N/51V (temporizada), 67/67N (direci-
onal) e 62BF, comparadas com IEDs fisicos presentes na plataforma, com 0os mesmos ajustes
de protecdo do VIED. Foram testadas as comunicac¢fes IED-VIED usando protocolos GOO-
SE e Sampled Values (SV), e na comunica¢do VIED-SAGE usando protocolo MMS. Foi va-
lidado nesses testes o pleno funcionamento do VIED, através do software Wireshark, AC-
MViewer e o0 da IHM da MU. O resultado dos testes comprova a eficiéncia de um VIED, tanto
na comunicagao vertical e horizontal, bem como na leitura de valores analdgicos do SV. Os
VIEDs possibilitam um novo aspecto de virtualizagdo de dispositivos fisicos, podendo, atra-
ves da implantacdo de aplicacBes embutidas no SAGE, fazer a substituicdo da protecao fisica
de um vao por uma virtual nas fungdes de protecao testadas, sendo também uma apropriada
fonte de treinamento de pessoal de O & M no entendimento dos protocolos utilizados, qualifi-
cando no estado da arte em protecdo de sistemas elétricos de poténcia e aplicado em subesta-
coes inteligentes.

Palavras-chave: Virtualizacdo; IEC 61850; IED; VIED; SAGE.



ABSTRACT

The IEC 61850 standard and its updates have had a significant impact on substation protec-
tion, automation, and control (PAC) systems around the world. New advances are implement-
ed and evaluated every day, such as the virtualization of intelligent electronic devices (IEDs),
the subject of this study. The virtualization of IEDs stems from the need to reduce mainte-
nance and hardware replacement costs, optimize productivity, and support the recovery of
problems with physical IEDs in installations. The aim of this work is to apply virtual IEDs
(VIEDs), improving those developed at the Intelligent Electrical Networks Group (GREI) of
the Federal University of Ceara (UFC), in a test platform environment that simulates a substa-
tion that is part of the Basic Grid. The performance of VIEDs was assessed on the process bus
network, with the traffic of information digitized by a Merging Unit (MU), and on the station
bus, with the exchange of messages between the Human Machine Interface (HMI) superviso-
ry software and the manageable switches. To test and deploy the VIEDs, a PAC platform was
set up in the structured laboratory at the Companhia Hidroeletrica do Sdo Francisco (CHESF -
Fortaleza) with physical IEDs, MU, a six-phase protection relay tester, a Human Machine
Interface (HMI) with the Open Energy Management System (SAGE) and notebooks running
the VIED and SAGE applications in the Linux operating environment. On the platform, the
VIED's response under fault situations was evaluated for the overcurrent protection functions
50/50N (instantaneous) and 51/51N/51V (timed), 67/67N (directional) and 62BF, compared
with physical IEDs present on the platform, with the same protection settings as the VIED.
IED-VIED communication was tested using GOOSE and Sampled Values (SV) protocols and
VIED-SAGE communication using MMS protocol. These tests validated the full operation of
the VIED, using Wireshark software, ACMViewer and the MU's HMI. The results of the tests
prove the efficiency of a VIED, both in vertical and horizontal communication, as well as in
reading analog values from the SV. VIEDs enable a new aspect of virtualization of physical
devices, and through the implementation of applications embedded in SAGE, can replace the
physical protection of a span with a virtual one in the protection functions evaluated. They are
also an appropriate source of training for O&M personnel in understanding the protocols
used, qualifying them in the state of the art in the protection of electrical power systems and

applied in intelligent substations.

Keywords: Virtualization; IEC 61850; IED; VIED; SAGE.
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1 INTRODUCAO

Nos ultimos anos, com a introducdo de equipamentos com microprocessadores e
comunicacdo digital nas subestacdes de energia elétrica, o sistema de medicdo, protecao, con-
trole, comando e supervisdo ficou sujeito a uma alteragdo substancialmente positiva, princi-
palmente nos relés de protecdo, nas unidades de controle e nos sistemas de monitoramento
supervisorio. Esses equipamentos, se tornaram mais programaveis, flexiveis, compactos e
com maiores precisdes e velocidade, sdo essenciais para a correta atuacdo das légicas de pro-
tecdo, em um sistema que esté ficando cada vez mais complexo, que é o Sistema Elétrico de
Poténcia (SEP). Porém, se ndo utilizados os mais recentes firmwares das l6gicas de protecdo e
controle, ou forem feitos testes incipientes para novos equipamentos que adentram no SEP, as
falhas em isolar uma linha de transmissdo com problemas ou desarmar incorretamente uma
saudavel podem levar a eventos em cascata e apagbes de grandes propor¢des, como 0s Vistos
nos Gltimos tempos (Wajtowicz, 2018).

Atualmente o monitoramento, a protecdo e o controle em subestacdes (SES) e re-
des elétricas se ddo, em sua maioria, de maneira local e remota, através dos dispositivos ele-
tronicos inteligentes (IEDs, sigla em inglés) de diversos fabricantes, sistemas de controle su-
pervisorios e aquisicdo de informagdes conectados por meio de redes de comunicacdo de da-
dos baseadas em diversos tipos de protocolos de comunicagdo. Conforme Ansari (2019), essas
tecnologias modernas utilizadas nas SEs permitem mais seguranca e flexibilidade na rede para
garantir confiabilidade ao fornecimento elétrico.

A interoperabilidade, fruto da norma IEC 61850, tem na comunicagdo de dados
um grande desafio, para conectar com transparéncia os proprios dispositivos e com rapidez
necessaria para ter elevadas taxas de amostragem, permitindo medicGes fasoriais de corrente e
tenséo (IEC 61850, 2023).

As tecnologias de virtualizacdo do ambiente de execucédo de aplicacdes ou de pla-
taformas de hardware tém sido objeto da atencdo crescente de pesquisadores, fabricantes de
hardware/software, administradores de sistemas e usuérios avangados (Tanenbaum, 2016). A
virtualizacdo de recursos € um conceito relativamente antigo, mas os recentes avancos nessa
area permitem usar maquinas virtuais (VM, sigla em inglés) com os mais diversos objetivos,
como a seguranca, a compatibilidade de aplicacfes legadas ou a consolidacdo de servidores
(Jesus, 2023). Alguns conceitos, como o de contéiner, podem ser incorporados nessas aplica-
¢oes, visando dar uma maior velocidade no processamento de informagdes entre as aplica-

coes.
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Esse trabalho é um avancgo na pesquisa e no desenvolvimento de IED virtual, de-
nominado VIED, desenvolvido no Grupo de Redes Elétricas Inteligentes (GREI) da Universi-
dade Federal do Ceara (UFC), com aplicacdo voltada ao sistema de distribuicdo de energia
elétrica. Neste trabalho, a aplicagdo do VIED baseado na norma IEC 61850 esta inserido no

ambito do sistema de transmissdo de energia elétrica.

1.1 Motivacgao

Segundo Wojtowicz (2018), a tecnologia de protecdo digital foi aprimorada signi-
ficativamente desde a sua criagdo em 1969. Os sistemas digitais de automacado mais modernos
utilizam o padréo de transferéncia de dados com base na norma IEC 61850, que envolvem
arquiteturas de comunicacdo dos tipos cliente/servidor e editor/assinante, com dispositivos
utilizando microprocessadores ligados numa rede local Ethernet (LAN). Uma subestacdo de
energia elétrica € composta de varios IEDs que comportam diversas fun¢bes de Medigéo, Pro-
tecdo, Controle, Comando e Supervisdo (MPCCS), conectados em uma LAN. Esses dispositi-
VOos para alcancar o design atual, consumiram tempo e dinheiro para implantagdo no mercado,
com longos ciclos de desenvolvimento, testes e atualizagdo complexos. Neste trabalho, algu-
mas funcionalidades de protecdo e controle dos IEDs fisicos sdo virtualizadas, desacoplando
hardware e software, integrando o0 SCADA SAGE com a MU por intermédio de VIEDs, faci-
litando o entendimento de uma transicdo no futuro, de sistemas de MPCCS tradicionais para

os virtualizados.
1.2 Objetivos
1.2.1 Objetivos Gerais

O objetivo principal desse trabalho € apresentar a virtualizacdo de um Sistema de
Protecdo e Controle com Merging Units, VIEDs baseado na biblioteca libIEC61850, e o Sis-
tema SCADA SAGE integrados em uma plataforma de subestaces da Rede Bésica.

1.2.2 Objetivos Especificos

Os objetivos especificos da proposta sdo:
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a) Desenvolver as fungdes de protecdo (50/50N, 51/51N, 51V, 50/62BF, 67/67N),
implementando nos softwares dos VIEDs, sempre de acordo com os padrdes
adotados pelos protocolos da norma IEC 61850;

b) Desenvolver o controle de abertura e fechamento remoto, a partir do SAGE in-
tegrado ao VIED;

c) Implantar uma bancada para testes experimentais de protecdo e controle, para
integrar o VIED com IED fisicos, comparando seus resultados;

d) Integrar o VIED com o SCADA SAGE de forma experimental;

e) Testar e validar Sampled Values (SV) oriundos da MU e os SV sintéticos de-
senvolvido com a libIEC61850.

1.3  Metodologia

Para alcangar os objetivos do trabalho foi montada uma plataforma PAC no labo-
ratorio da Eletrobras CHESF no Departamento Regional em Fortaleza-Ceara, com IEDs fisi-
cos, MU, caixa de testes hexafasica para relés de protecdo, relé biestavel no papel de disjun-
tor, Interface Homem-Maquina (IHM) com o Sistema Aberto de Gerenciamento de Energia
(SAGE) e notebooks executando o sistema operacional Linux CentOS, os VIEDs e a verséo
SCADA SAGE do CEPEL. Os IEDs fisicos e VIEDs usados na plataforma se comunicam
com equipamentos de patio simulados pela mala hexafasica, com supervisao, controle e medi-
cdo de valores analogicos feitos pelo SCADA SAGE. Teste e validacdo das diferentes funcdes
de protecdo dos VIEDs, como 50/50N/50BF, 51/51N/51V e 67/67N, sé&o realizados, e, para
visualizacdo de troca de mensagens, sdo usados os softwares de analise de trafego da rede de

comunicacgédo, Wireshark e ACMViewer.

1.4  Contribuicdes cientificas

Como contribuicGes pode-se mencionar:

a) Desenvolvimento e aprendizado da l6gica de funcionamento das protecdes
dos IEDs fisicos de mercado, implantados em VIEDs desenvolvidos em lin-
guagem de programacdo C/C++ e utilizando as bibliotecas da libIEC61850;

b) Desenvolvimento e aprendizagem na &area de automacdo, através da criacdo

de cddigo de acordo com a norma IEC 61850 para projeto de VIEDS;
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c) Elaboragdo de cenéarios de teste que representam situacdes reais nas SESs e no
SEP, de forma prética e ilustrativa vista no cddigo do VIED, no SAGE, no
IED fisico e nos analisadores de mensagem de rede.

Somado a isso, este trabalho contribui com o desenvolvimento, a implementacéo e
os testes de VIEDs para ensino e treinamento de tecnologias digitais no dominio da protecéo,
supervisao, automacdo, controle de subestacdes, redes elétricas inteligentes e do protocolo
padrdo IEC 61850, sendo uma evolucdo do VIED com caracteristicas de protecdo sobrecor-

rente instantanea e diferencial do trabalho de Freitas (2022).

1.5  Estrutura da dissertagdo

O trabalho esta dividido em seis capitulos.

O Capitulo 1 contém a introducdo, a motivacado, os objetivos (geral e especificos),
a metodologia, as contribuices cientificas e a estrutura da dissertacao.

O Capitulo 2 apresenta o contexto histérico do Sistema de Automacédo de Subes-
tacdo (SAS), com caracteristicas e informacdes das estruturas que fazem a automacao de uma
SE, com foco na norma IEC 61850, no supervisorio SAGE, na biblioteca liblIEC61850, nas
redes ethernet, nos sistemas de protegéo utilizados e merging units.

O Capitulo 3 apresenta o conceito e a modelagem do VIED, bem como sua estru-
tura para aplicacdo em protecdo e controle.

O Capitulo 4 contém a descricdo da plataforma utilizada para os testes, mostrando
as caracteristicas e os detalhes do seu funcionamento.

O Capitulo 5 apresenta a validacao dos testes da plataforma, com as funcionalida-
des que foram desenvolvidas, o envio e recebimento das mensagens GOOSE, MMS e SV.
Além de alguns dados comparativos do funcionamento do VIED e o IED com 0s mesmos
dados e parametros.

Finalmente, no Capitulo 6 sdo apresentadas as conclusdes e algumas sugestdes pa-

ra continuidades dos trabalhos com os VIEDs e SAS.
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2 FUNDAMENTACAO TEORICA DE AUTOMACAO, CONTROLE E PROTECAO
DE SUBESTACOES

Neste capitulo é apresentada uma contextualizacdo sobre as funcdes de protecéo e
controle de IEDs que compdem o SEP, softwares e hardwares que séo utilizados no desen-
volvimento da plataforma. Tem um breve histdrico sobre a evolugdo do SAS, dos protocolos
de comunicacéo e da forma como alterou a arquitetura da rede instalada nas SEs.

Em relacdo aos softwares, sdo abordadas a utilizacdo do software SCADA SAGE
do CEPEL, suas caracteristicas basicas e a forma de modelagem de uma base de dados, bem
como a biblioteca liblIEC61850 e as suas funcionalidades com cddigos abertos. Em seguida, a
Norma IEC 61850 com suas estruturas das mensagens de comunicacdo, modelagem de dados
e a linguagem de configuracéo.

Com relacdo aos hardwares, o capitulo aborda a ampla utilizacdo da rede de co-
municacao Ethernet no SAS e Merging Units, que torna possivel a utilizacdo do VIED através

da captura dos sinais SV na rede de processos.

2.1 Evolucdo do SAS

A evolucdo dos IEDs foi um dos principais responsaveis pelo desenvolvimento da
transmissdo, geracao, distribuicdo de energia, e principalmente da automacao das subestacdes.
Os IEDs modernos séao relés digitais numéricos microprocessados que foram substituindo a
geracdo anterior de equipamentos de prote¢éo, controle e medicéo eletronicos e eletromecani-
cos. Sdo responsaveis por fungdes de medigcdo, monitoramento, registro de faltas e oscilogra-
fia, além da funcdo de protecdo em si (Alstom, 2011).

O protocolo é a forma de comunicacdo entre sistemas, feita através de um conjun-
to de regras que definem a ordem e o tipo de mensagens que irdo ser transmitidas entre IEDs.
Nos primordios, cada fabricante de equipamentos de sistemas de automacao de subestagdes
desenvolvia seu préprio protocolo de comunicagdo proprietario. Baseado em seus requisitos
de aplicacédo, possuiam funcionalidades minimas, informacdes diferentes e interoperabilidade
limitada ou, na maioria dos casos, totalmente impossivel (Hitachi, 2023). O status quo de um
SAS, bem comum de ser encontrado em subestacdes operacionais nas transmissoras e distri-
buidoras, antes da publicacdo da norma IEC 61850 em 2005, € mostrado na Figura 1.

Apesar de parecer bem simples, a arquitetura mostrada na figura citada apresenta

diversos aspectos negativos, tanto para os fabricantes como para os usuarios. Para os fabrican-
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tes, a utilizacdo de protocolos diversos, sendo muitos proprietérios, gerava esforcos das equi-
pes de desenvolvimento na atualizagédo de recursos com diferentes interfaces, atrasando inclu-
sive futuras inovacdes e lancamentos de novos modelos. Em alguns casos, os IEDs tinham
que alterar totalmente o firmware, nessas alteracbes de interface ou hardware, levando a
anomalias em partes dos softwares que estavam em funcionamento, inclusive em funcdes cri-

ticas, como as de protecdo (Hitachi, 2023).

Figura 1 — Arquitetura de um SAS legado antes da norma IEC 61850
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Fonte: Elaborado pelo autor.

Olhando pelo lado dos usuérios, predominantemente concessionarias de energia, a
complexidade do gerenciamento de diversos protocolos e tecnologias de comunicacdo dife-
rentes leva a necessidade de uma equipe com especialistas dedicados a cada uma das tecnolo-
gias. Em caso de falhas, nem sempre a equipe estaria disponivel para realizar uma manuten-
cdo corretiva, fora a dificuldade de encontrar e investigar alguma falha, no meio de tantas
interfaces e protocolos diferentes. 1sso gera maiores indisponibilidades, que depois da cria¢éo

da Parcela Variavel pela ANEEL, com descontos elevados de remuneragdo para quaisquer
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falhas nos servicos prestados pelas transmissoras, afeta diretamente 0s negocios da empresa
(Jesus, 2008).

Em 1997, foi estabelecido um protocolo mais flexivel, o IEC 61870-5-103, que
mantinha alguma interoperabilidade entre IEDs e IHMs, mas com o crescente desenvolvimen-
to da automacao, suas desvantagens foram aparecendo e a necessidade de conversao de diver-
sos protocolos era necessaria para manter a interconexdo entre fabricantes.

A disrupcdo do modelo vigente veio em meados de 2004, com a apresentacdo da
primeira edicdo da norma IEC 61850, aprofundada no item 2.2. A concepcdo dos sistemas de
MPCCS teve que ser modificada e evoluida para uma nova arquitetura que suportasse 0 novo
padrdo. A solucdo de automacdo migrou da condicdo apresentada nos pardgrafos anteriores

para a ilustrada na Figura 2.

Figura 2 — Arquitetura moderna utilizando a Norma IEC 61850
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Fonte: Elaborado pelo autor.

Uma importante vantagem de uma subestacao digital, comparada com a conven-
cional, com relés eletromecéanicos, relés eletrénicos e UTRs, € que uma grande parte dos ca-
bos de cobre provenientes do péatio e entre painéis de equipamentos de protecdo e controle
pode ser reduzida, reduzindo os custos em geral de Capital Expenditure (CAPEX) e a com-

plexidade de uma obra civil. Com a utilizacdo de um protocolo Unico para comunicacao, po-
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de-se aumentar a utilizagdo dos dados, armazenando as informagdes para utilizagdes estatisti-
cas de andlise ou business intelligence, levando a eficiéncia operacional e a ganhos de produ-
tividade para empresas, reduzindo o Operational Expenditure (OPEX).

Com a aplicacdo da norma IEC 61850, estabeleceram-se as funcionalidades dos
protocolos de comunicacdo horizontal com mensagens GOOSE e vertical com mensagens
MMS, atrelada a uma rede de alta velocidade, com a troca rapida de multiplos tipos de men-
sagens entre 0s equipamentos de protecdo, controle, supervisdo e medicdo da subestacéo,
sempre garantida pela interoperabilidade (Cigre, 2018).

Conforme abordado em Rocha (2020), além dos aspectos operacionais e econo-
micos, a decisdo pela adog¢éo desta nova filosofia das subestagdes, fazendo uso dos protocolos
de comunicacdo da norma IEC 61850, baseia-se também nos seguintes fatores:

f) Comunicacao de alta velocidade em rede Ethernet;

g) Interoperabilidade de comunicagdo entre equipamentos de diferentes fabricantes;

h) Reducéo significativa da quantidade de cabos utilizados;

i) Agilidade no comissionamento e menor probabilidade de falhas;

j) Alta confiabilidade e disponibilidade do sistema, com projeto mais simples e arquitetura mais
eficiente;

k) Garantia de facil expansibilidade;

I) Menor possibilidade de obsolescéncia no futuro proximo, garantindo o retorno do investimen-
to realizado.

Com a utilizacdo de Merging Unit, a arquitetura do SAS se estabeleceu da forma
ilustrada na Figura 3, demonstrando a divisdo do sistema em trés niveis, sendo o Nivel 0 (Pro-
cesso), o Nivel 1 (Vao) e o Nivel 2 (Estacdo). Na figura também estdo indicados os barramen-
tos de estacdo e de processo, a direcdo do fluxo de informagdes e os protocolos tipicos de ca-
da nivel. A MU é um mddulo concentrador de entradas/saidas analdgico/digital, com proces-
samento e interface de comunicacao utilizando os protocolos de comunica¢do. Com o proto-
colo SV, os sinais analogicos de TCs e TPs sdo digitalizados e utilizados em medicao opera-
cional, qualimetria e protecdo, com o protocolo GOOSE e MMS para comunicacdo horizon-

tal/vertical de sinais digitais.
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Figura 3 — Arqwtetura de Sistema de Automagao de Subesta¢des com MU
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Fonte: MU GE (2023, adaptado).

2.2 Norma IEC 61850

O comité técnico 57 do IEC e o0 EPRI que criou o padrdo UCA se uniram em 1997
para elaborar uma norma que visasse a uma melhoria na comunicagéo, na performance e na
integracdo dos diversos equipamentos de controle e protecdo que estavam surgindo, devido a
evolucdo da microeletrdnica e da rede de comunicacdo (Melo, 2015).

A primeira edigdo da IEC 61850 foi publicada em 2003/2004 e foi aplicada de
imediato nos novos sistemas de protecdo, automacdo e controle. Consolidando a evolugédo da
automacdo de subestacdes, que ja vinha acontecendo desde os equipamentos primarios até os
sistemas de Nivel 2, o atual estagio dessa evolugcdo é o mais abrangente na maioria dos SAS
instalados no SEP das SEs.

A segunda edicdo da norma foi lancada em 2011 (Sampaio, 2017), com as melho-
rias propostas devido as mais novas tecnologias, como as PMUs (Phase Measurment Unit),
gerenciamento de redes, comunicagdo entre as SEs e Centros de Controle, extensdo da area de
aplicacdo para energia renovaveis, qualidade de energia e monitoramento on-line de equipa-
mentos.

A norma IEC 61850 apresenta novos recursos visando a melhoria da performance
e da integracdo, propiciando reducdo de custo em varios aspectos, pois simplifica o projeto,
reduz os insumos na montagem de painéis, converge varios protocolos legados em um unico

sistema de PAC e faz a digitalizacdo além das fronteiras da sala de controle, abrangendo os
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equipamentos primarios no péatio das subestacfes e ultimamente, nas Ultima edicOes, as apli-
cacdes vdo além da rede local da subestacdo, ou seja, entre subestacBes que compdem um
sistema de uma regido mais ampla (Lellys, 2022).

A estrutura da IEC 61850, na sua primeira edicdo, foi formatada com dez (10)
modulos inicialmente, onde as partes tm como base a interoperabilidade, subdividida nos
seus trés aspectos: Funcgdo distribuida, seméantica e Sintaxe (IEC, TR 61850-1, 2003). Os te-
mas foram ampliados na segunda edicdo, sendo distribuidos em partes:

a) Partes de 1 a 5: contém os Aspectos do Sistema;

b) Parte 6: descreve a respeito da Configuracao;

c) Parte 7 e seus subitens: da Estrutura de Comunicagdo Bésica para Equipamen-

tos de SEs;

d) Partes 8, 80, 9 e 90 com seus subitens: conttm o Mapeamento de Servigos de

Comunicacao Especificos;
e) Parte 10: os Testes de Conformidade.

Na Tabela 1, visualizam-se todas as partes mencionadas (Chemin Netto, 2012).

Tabela 1 — Documentacdo do Padrdo IEC 61850 2.0

Parte Descricéo
IEC 61850-1 Introducdo e Visdo Geral
IEC 61850-2 Glossério
IEC 61850-3 Requisitos Gerais
IEC 61850-4 Gerenciamento de Sistema e Projeto
IEC 61850-5 Requisitos de Comunicagdo para Modelos de Fung@es e Dispositivos
IEC 61850-6 Linguagem de Configuragéo para IED de subestagdes
IEC 61850-7 Estrutura de Comunicagdo Bésica para Equipamentos de Subestacdes e

Alimentadores

IEC 61850-7-1 Principios e Modelos

IEC 61850-7-2 Servigos de Comunicacdo Abstratos (ACSI)

IEC 61850-7-3 Classes de Dados Comuns

IEC 61850-7-4 Classes de No6s Logicos Compativeis e Classes de Dados

IEC 61850-7-410  Comunicag&o para Monitoramento e Controle de Plantas de Gerac¢do Hidro-
elétrica

IEC 61850-7-420  NOs Légicos para Fontes de Energia Distribuidas

IEC 61850-7-510  Guia e Conceitos de Modelagem para Plantas de Energia Hidroelétrica

IEC 61850-8-1 Mapeamento de servigo de comunicacdo especifico (SCSM) - Mapeamento
para MMS (Manufacturing Message Specification) (International Organiza-
tion for Standardization - ISO 9506-1 and ISO 9506-2) and to ISO/IEC
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8802-3.
Guia para troca de informacdes do Modelo da Base de dados CDC usando
IEC 60870-5- 101ou IEC 60870.

Parte Descricdo
IEC 61850-9-1 Mapeamento de servigo de comunicacédo especifico (SCSM) - Valores
amostrados sobre ISO/IEC 8802-3 (Valores Amostrais sobre Enlace Serial
Unidirecional Multidrop Ponto-a-ponto - P2P).
IEC 61850-9-2 Perfil de protocolo de precisao de tempo para automagéo de concessionaria

IEC 61850-90-1
IEC 61850-90-2

IEC 61850-90-3

IEC 61850-10

de energia (Mapeamento de Amostra de Valores Analdgicos baseado no
barramento de processo).

Uso do IEC 61850 para comunicacdo entre subestagdes

Uso do IEC 61850 para transmitir informacao de sincrofasores de acordo
com IEEEC37.118

Modelos de Objeto para conversores de poténcia em Sistemas de geragdo de
energia distribuida.

Testes de Conformidade

Fonte: Chemin Netto (2012, adaptado).

Os capitulos ja foram revisados e integram a ultima edi¢cdo da norma (IEC 61850

Ed 2.1), com revisBes ocorridas em 2020, nos seguintes aspectos: a integracdo de PMUs,

WAPC (Wide Area Protection & Control), microrredes e geracdo distribuida. Esses capitulos

e partes sdo mostradas no Anexo 9.2, contam com 44 itens de acordo com a Tabela 2 (IEC

61850:2023).

Tabela 2 — Capitulos e partes da Norma IEC 61850 Parte 2.1

Capitulos e Partes da Norma IEC 61850 Parte 2.1

IEC 61850- IEC TR 61850-90-7:2023
IEC TR 61850-1:2013 IEC TR 61850-7-5:2021
10:2012 RLV
IEC TS 61850-1- IEC TR 61850-10-
IEC TR 61850-7-6:2019 IEC TR 61850-90-8:2016
2:2020+AMD1:2022 CSV 3:2022

IEC TS 61850-7-
IEC TS 61850-80-

IEC TS 61850-2:2019 7:2018+AMD1:2023 L2016 IEC TR 61850-90-9:2020
CcSV '
IEC 61850-7-
IEC TR 61850-80- IEC TR 61850-90-
IEC 61850-3:2013 410:2012+AMD1:2015
3:2015 10:2017
o\,
IEC 61850- IEC TS 61850-80- IEC TR 61850-90-

IEC 61850-7-420:2021

4:2011+AMD1:2020 CSV 4:2016 11:2020

IEC 61850-

IEC TR 61850-7- IEC TR 61850-90- IEC TR 61850-90-


https://webstore.iec.ch/publication/6007
https://webstore.iec.ch/publication/30127
https://webstore.iec.ch/publication/6008
https://webstore.iec.ch/publication/6008
https://webstore.iec.ch/publication/88073
https://webstore.iec.ch/publication/88073
https://webstore.iec.ch/publication/77473
https://webstore.iec.ch/publication/77473
https://webstore.iec.ch/publication/62972
https://webstore.iec.ch/publication/61395
https://webstore.iec.ch/publication/61395
https://webstore.iec.ch/publication/24475
https://webstore.iec.ch/publication/59656
https://webstore.iec.ch/publication/81715
https://webstore.iec.ch/publication/81715
https://webstore.iec.ch/publication/81715
https://webstore.iec.ch/publication/25511
https://webstore.iec.ch/publication/25511
https://webstore.iec.ch/publication/29365
https://webstore.iec.ch/publication/6010
https://webstore.iec.ch/publication/23693
https://webstore.iec.ch/publication/23693
https://webstore.iec.ch/publication/23693
https://webstore.iec.ch/publication/23695
https://webstore.iec.ch/publication/23695
https://webstore.iec.ch/publication/33426
https://webstore.iec.ch/publication/33426
https://webstore.iec.ch/publication/67895
https://webstore.iec.ch/publication/67895
https://webstore.iec.ch/publication/34384
https://webstore.iec.ch/publication/24355
https://webstore.iec.ch/publication/24355
https://webstore.iec.ch/publication/32080
https://webstore.iec.ch/publication/32080
https://webstore.iec.ch/publication/75090
https://webstore.iec.ch/publication/59703
https://webstore.iec.ch/publication/6024
https://webstore.iec.ch/publication/63706
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5:2013+AMD1:2022 CSV 500:2017 1:2010 12:2020
IEC 61850- IEC TR 61850-7- IEC TR 61850-90- IEC TR 61850-90-
6:2009+AMD1:2018 CSV 510:2021 2:2016 13:2021
IEC 61850-8-
IEC 61850-7- IEC TR 61850-90- IEC TR 61850-90-
1:2011+AMD1:2020
1:2011+AMD1:2020 CSV 3:2016 14:2021
CSv
IEC 61850-7- IEC TR 61850-90- IEC TR 61850-90-
IEC 61850-8-2:2018
2:2010+AMD1:2020 CSV 4:2020 16:2021
IEC 61850-9-
IEC 61850-7- IEC TR 61850-90- IEC TR 61850-90-
2:2011+AMD1:2020
3:2010+AMD1:2020 CSV 5:2012 17:2017
CSv
IEC 61850-7- IEC/IEEE 61850-9- IEC TR 61850-90- IEC TR 61850-90-
4:2010+AMD1:2020 CSV 3:2016 6:2018 27:2023

Fonte: International Electrotechical Comission (2022, adaptado).

Umas das caracteristicas da norma, vista em varias literaturas, que ela é a “prova
do futuro”, ou seja, é a independéncia entre a evolugdo das tecnologias de comunicacéo e sua
estrutura em relacdo ao modelo de dados. Com essa independéncia desses dois aspectos, as
evolugdes podem se dar em ambos com diferentes velocidades. Quanto a comunicacédo, que
tem maior velocidade nas alteracBGes, pode-se comentar que a norma ja acrescentou Varios
aspectos das suas tecnologias, como a implementacdo do protocolo PTP ao sincronismo. Ou-
tro detalhe é inerente a comunica¢do do SV e a forma de comunicacdo em virtude da entrada
de equipamentos primarios com interfaces digitais, mas o0 modelo de mapeamento dos dados
permanecera o mesmo. No caso dos dados, pode-se citar um exemplo que, caso seja criado
um bloco novo, para um novo equipamento que ira surgir, isso ndo atrapalha a forma de co-
municacdo, em virtude da utilizacdo da mesma estrutura de modelagem das informacgdes (Hi-
tachi, 2023).

A modelagem dos dados da norma IEC 61850 é baseada em UML (Unified Mode-
ling Language), que é muito utilizada para sistemas orientados a objetos (Apostolov, 2010). E
utilizando a linguagem XML (eXtensible Markup Language) que utiliza um conjunto de tags
(etiquetas ou marcacg0es) para definir o formato dos dados, como uma marca de identificacao.
A XML é usada para marcar o documento, estruturado de acordo com a Norma descrevendo
os diferentes aspectos da configuracdo da subestacdo, a partir da perspectiva do sistema de

automacao da subestacao.
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Como exemplo, na Figura 4, observa-se como € a forma de distribuicdo das in-
formacOes das medicGes aquisitadas em SV da corrente primaria da fase A de um vao: (IED-
MODEL_MET_METMMXU1_A_phsA_cVal_mag_f).

Figura 4 — Estrutura hierdrquica dos dados
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Fonte: Elaborado pelo autor.

A estrutura de dados, também denominada modelo de dados, define os elementos
gue compdem um documento, 0 que se deseja transmitir/coletar de informacdes e a relacdo
desses elementos entre si. De inicio é considerado que o IED, um servidor baseado em um
dispositivo fisico (Physical Device — PD) no exemplo IEDMODEL, que € a constitui¢do real
do equipamento. Este IED tem as diversas funcdes por ele desempenhadas, agregadas em um
mesmo objetivo, chamadas de dispositivos 16gicos (Logical Devices — LD), na figura MET.
Os varios nés logicos (Logical Nodes — LN) sdo as menores entidades que podem permitir o
envio dos dados e trocar informacdes, no exemplo METMMXUL. LNs sdo containers que
mantém os dados (Data Objects - DO) que remetem a alguma informacdo de uma funcéo
(phsA no exemplo) com os seus diversos atributos (Data Atributes — DA), que seria a descri-
¢do do status dessa funcédo, cVal_mag_f no exemplo (IEC/TR 61850-7, 2003).

A linguagem de configuracdo Substation Configuration Language (SCL) é a res-
ponsavel pela configuragdo dos SAS na norma IEC 61850. Ela est4 especificada no sexto mo-
dulo da norma, baseada no padrdo XML, explicado anteriormente, descreve o IED e a sua
relagdo com outros dispositivos da subestacdo. Os tipos de arquivos gerados sdo descritos
abaixo (IEC/TR 61850-6, 2004):
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a) Configured IED Description (CID): arquivo que é enviado ao IED, gerado pela
ferramenta de configuragdo, com os dados de ajuste e parametrizacGes;

b) IED Capability Description (ICD): arquivo que contém as configuracdes do
IED utilizado para a ferramenta de configuracéo do sistema;

c) System Specification Description (SSD): arquivo gerado com todos os dados do
SAS, configurados a partir do diagrama unifilar.

d) Substation Configuration Description (SCD): arquivo gerado com toda a con-
figuracdo da rede de uma subestacdo, nos quesitos comunicacao e fluxo de da-
dos.

Para promover a troca de informacdes, o item 7.1 da norma, ilustrado na Figura 5,

define as seguintes padronizacgdes:

a) Get/Set Operate: servicos responsaveis pelo monitoramento ou controle (Get)
de um SCADA com os IEDs de uma rede, ou de envio de dados ou comando
para esses IEDs (Set);

b) Multicast: baseado no envio de informacGes de um remetente para varios pon-
tos que compdem a rede, sem verificacdo de erro de transmissdo e em alta ve-
locidade;

c) Report: notifica as aplicacdes tipo cliente acerca de alteracdo dos dados de um
dataset, podendo ser do tipo buffered ou unbuffered, de acordo com os objeti-

vos do que fazer com os dados que virdo nos elementos do dataset.

Figura 5 — Modelo de troca de informacdes de dispositivos no padrédo IEC61850

Set, Operate, .. <values>
IED |2 Data I
Report <values>
IED Data
Geael, GallDefl, . .
IED Data
<walues>

IED

\n‘luhicast =walues>
D :/ Data I
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Fonte: International Electrotechical Comission (2003, com adaptaces).
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Como comentado anteriormente, os cabos estdo sendo substituidos por mensagens

de protocolo, podendo ser no formato de mensagens do tipo MMS, ou as de alta velocidade

que sao transmitidas atraves dos protocolos GOOSE e SV, definidos na IEC 61850-5, e co-

mentados resumidamente (Soares, 2021):

des.

a) MMS: o protocolo foi incorporado a norma para realizar aplicacdo voltada a
supervisdo e ao controle dos dispositivos, sendo a forma de implementar a co-
municacdo vertical (aquisicao de dados e disparo de comandos) entre os IEDs e
aplicaces no barramento de estacdo. Esse protocolo é orientado a conexao e a
troca de informac0es entre dispositivos, segue o modelo Cliente-Servidor com
sua modelagem orientada a objetos. Normalmente os servidores MMS sdo exe-
cutados em dispositivos na subestacao e os clientes capturam esses objetos for-
necidos como servidor. Muitas vezes os dispositivos executam as duas funcgdes
(Soares, 2021);

b) GOOSE: para transmissdo de eventos de subestagdes, através de mensagens réa-

pidas nos barramentos de estacdo ou de processos, operando na camada 2 (enla-
ce) no modelo OSI. O tempo de envio dessas mensagens ocorre de 3 a 5 milisse-
gundos, considerando a correta implementagédo da arquitetura e configuracdo dos
equipamentos. As mensagens ou frames s&o enviados periodicamente, em curtos
periodos, ou quando um novo evento acontece, como uma mudanca de valor de
um atributo; funciona de forma assincrona, na qual ndo ha confirmacéo de entre-

ga da mensagem;

c) SV: para envio de informacdes analdgicas de corrente e tensao, de forma rapida,

via rede de comunicacdo, podendo ser digitalizadas por MUs ou através de Tls
com a tecnologia 6tica. O SV opera na camada 2, como o0 GOOSE, porém o tri-
gger ¢ diferente. No caso do SV é um evento de tempo, o ciclo de 80 amostras
enviadas de corrente e tensao, que na frequéncia de 60 Hz totalizam 4800 amos-
tras por segundo.

Na Tabela 3 estdo classificados os tipos de mensagens e suas respectivas priorida-

Tabela 3 — Tipos de mensagens

Tipo Classificacdo Protocolo Tempo
1 Mensagens rapidas GOOSE 20 ms
1A Trip GOOSE 3ms
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2 Velocidade média MMS 100 ms
3 Velocidade baixa MMS 500 ms
4 Dados em rajada (raw data) sV 3ms
5 Transferéncia de arquivo

6 Sincronizagéo de tempo

Fonte: Soares (2021, com adaptagdes).

De fato, o trafego de rede, em geral, é determinante em termos de tempo. As men-
sagens de SV sdo do tipo 4, GOOSE sdo tipo 1, pois o0 tempo é critico, por isso estdo mapea-
das diretamente na camada de enlace. As mensagens de velocidade média e baixa, por exem-
plo, tipos 2, 3, 5 e 6 sdo chamadas de mensagens IP baseadas em cliente/servidor e mapeadas
na pilha TCP/IP, nesse tipo estdo as mensagens MMS, que estdo na camada de aplicacéo.

As mensagens de sincronizacao de tempo (tipo 6) sdo transmitidas usando o User
Datagram Protocol/Internet Protocol (UDP/IP). Na Figura 6, sdo apresentadas as mensagens

padronizadas pela norma, associada as camadas do modelo OSI.

Figura 6 — Modelo OSI e os servigos da norma IEC 61850
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Fonte: Hitachi (2023, com adaptacdes).

2.3 Software EMS/SCADA SAGE

Ha quase trés décadas, que o cenario do desenvolvimento de sistemas superviso-
rios para centros de controle se alterou com a utilizacdo de microcomputadores ligados em
uma rede de dados, com uma maior capacidade de processamento e o0 surgimento de novas
plataformas de hardware (workstations). Essa evolucdo dos sistemas foi levada também as
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subestacdes, que tiveram essas maquinas, no ambiente da sala de comando, com softwares e
hardware provenientes de alguns fabricantes de sistemas de automagéo, com solugGes propri-
etarias e outros desenvolvimentos de aplicativos por algumas empresas do setor elétrico, faci-
litando o gerenciamento do SEP da SE (Hitachi, 2023).

A funcionalidade tipica dos softwares SCADA, instalados nas subestagdes e cen-
tros de controle, evoluiram de um simples sistema de aquisicdo de dados para sistema com
grande numero de aplicagdes computacionais avancadas, denominado Sistema de Gerencia-
mento da Energia (EMS, sigla em inglés). Com essa evolucao veio a melhoria da qualidade da
informacdo, troca de dados com outros softwares corporativos de apoio a gestdo de ativos de
uma empresa (CHESF, 2011).

Os trés principais componentes que fazem um SAS sdo 0s computadores que
compdem o conjunto de IHMs com o software SCADA, o conjunto de IEDs e/ou a UTR
(Unidade de Terminal Remota) que compde o sistema de controle e aquisicdo de dados e a
infraestrutura de comunicacao. Nos Ultimos anos, essas unidades de SAS estdo sendo levadas
a obsolescéncia muito rapido, devido ao avanco das tecnologias de hardware e as novas ver-
sBes de softwares e seus drives, tornando a manutencdo com custo proibitivo, e as expansdes
chegam a exigir trocas de software, hardware e até de todo o SAS.

Uma das solucdes para esse problema, pelo menos na parte da IHM, consiste na
utilizacdo de um sistema distribuido em arquitetura aberta, que suporte plataformas de
hardware de todos os tipos, ndo comprometendo o nivel de desempenho e seguranca de todo
esse ambiente. Assim, no Centro de Pesquisas da Eletrobras (CEPEL) foi desenvolvido o
SAGE, que é um sistema SCADA/EMS de grande porte e alto desempenho. Em sistemas de
supervisao localizados nas subestaces, 0 SAGE exerce a funcdo SCADA, j& nos Centro de
Operacdo sdo utilizados os modulos de gerenciamento de energia, fazendo a funcdo de EMS
(CEPEL, 2023a).

O SAGE esta sendo utilizado por varias empresas do ramo de energia elétrica,
desde concessionarias de geracédo, transmisséo e distribuicdo no Brasil, até nos centros de con-
trole do Sistema Eletrobrés e do ONS, sendo bem utilizado na maioria das subestacGes da
rede basica. O SCADA SAGE é utilizado em praticamente todas as 168 subestacfes da Ele-
trobras CHESF e 0 EMS SAGE em todos 0s seus 4 Centros de Controle Remoto.

A arquitetura modular permite sua adequada customizacao para que possa ser uti-
lizado seja como um gateway de comunicac¢do, como um concentrador de dados de um siste-

ma de distribuicdo, como um supervisorio local ou regional, como um centro de operacgdo de
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sistema ou, ainda, composto por varios centros de controle sincronizados e redundantes (CE-
PEL, 2023a).

O SAGE implementa as funcGes de aquisicdo, tratamento e distribuicdo de dados
do sistema elétrico (SCADA), além de prover suporte a multiplos protocolos de aquisicdo e
distribuicdo, conforme mostrado na Figura 7. No tocante a comunicacdo dos dados que trafe-
gam na rede com a arquitetura do SAGE, existe a presenca de trés redes distintas (CEPEL,
2023c):

a) Rede de Processos — utilizada para comunicacdo com IEDs, CLPs, UTRs etc.
Com a funcdo de aquisicdo de dados e controle, oferecendo a funcao de distri-
buicdo de dados para os Centros de Operacao;

b) Rede de Difusdo Confidvel — é a rede que trabalha com a responsabilidade de
manter a coeréncia dos dados entre as IHMs, principalmente da Base de Dados
de Tempo Real;

c) Rede Corporativa: pode ser disponibilizada para acessos remotos, possibilitan-

do manutencdes a distancia do SAS.

Figura 7 — Arquitetura de protocolos suportados pelo SAGE
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Fonte: CEPEL (2023c).

Ainda sobre a comunicacdo, ha varios modulos, todos nativos do sistema, que
permitem uma boa interagdo com varios equipamentos, como IEDs e UTRs, centros de con-

trole locais, regionais ou de sistema (COR ou COS) através de protocolos padronizados, tais
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como OPC UA (IEC 62541), IEC 61850, ICCP (IEC 60870-6 TASE 2), IEEE C37.118, IEC
60870-5-104, IEC 60870-5-101, DNP 3.0 serial ou TCP, Open-ModBus TCP, SNMP, entre
outros (CEPEL, 2023c).

O software do CEPEL é um sistema desenvolvido com base em conceitos de sis-
temas distribuidos e expansiveis. O software com versdes mais atuais, inclusive a tltima ver-
sdo do SAGE (SAGE-29), sdo instalados no Sistema Operacional CentOS, que é uma versdo
gratuita do Red Hat Enterprise, mantido por representantes de varias empresas e voluntarios
que fazem o time de desenvolvedores. Como tal, o sistema tem sido constantemente expandi-
do, através da adicdo de novos modulos de software e ampliacdo de hardware adicional a
qualquer infraestrutura existente e que seja homologada junto ao CEPEL. Diversos outros
maodulos compdem a solucdo SAGE, tais como: Sistema de Controle de Geracao (CAG), sis-
tema de Armazenamento Historico de longo prazo (BDH), Interface Gréafica (IHM), suporte a
sistemas multi-site com facilidades para sincronizagdo de dados e contingenciamento entre
centros de controle, interface orientada a servigos (SOA) para conexdo com aplicagdes exter-
nas, suporte de maltiplos perfis de usuario, integracdo com sistemas de seguranca eletronica,
entre outros (CEPEL, 2023a).

A arquitetura do SAGE com seus subsistemas é visualizada com detalhes na Figu-
ra 8. No tocante as muitas caracteristicas técnicas do SAGE, pode-se destacar:

a) Protocolo de comunicagédo em TCP/IP, com o processo seguindo o modelo OSl,
com suporte a milhares de conexfes TCP-IP simultaneas, monitoramento e con-
trole, processamento de alarmes e eventos configuravel, sequéncia de eventos;

b) Sistema Operacional UNIX;

¢) Linguagem de programacao (padrdo ANSI) Fortran, C e C++;

d) Tecnologia “full-graphics®“ X Windows e Motif, com visualizagéo de telas em
browser — tecnologia SVG, visualizagdo em aplicativos para smartphones e ta-
blets - tecnologia OPC UA, multiplas janelas, com diagramas unifilares, tabula-
res, graficos, listas de alarmes e eventos, camadas, filtragem, scrolling, panning,
zooming, decluttering e ativagcdo de programas diversos a partir da interface gra-
fica;

e) Banco de dados distribuido em tempo real, com informacdes historicas de dados
brutos e consolidados, integracdo com ambiente corporativo e com versdes para

banco de dados Oracle, Postgresqgl, Informix e Osisoft PI.
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Figura 8 — Arquitetura SAGE e seus subsistemas
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Fonte: CEPEL (2023d).

* desenvolvimento

Acessando as telas e a estrutura interna do SAGE, observa-se que existem trés sis-
temas principais: base de dados, telas e interface grafica. O Visor de Acesso, mostrado na
Figura 9, gerencia e da acesso as atividades, de acordo com os privilégios do usuario. Na aba
de programas tem-se acesso aos botdes de inicializacdo dos visores, sendo que somente com a
base de dados com o status online da acesso a todas as aplicagoes.

O modo de Visor de Telas (Figura 10), visto em conjunto com o Visor de Alar-
mes, é uma ferramenta poderosa e simples de configurar, estando todos os objetos bem defi-
nidos na base de dados. A indicacao de cores dos objetos da os diagnosticos da aquisi¢do dos
pontos (cor verde ou vermelho — normal, cor branca — sem aquisic¢do, cor amarela — invalido

na origem, cor azul — aquisicao restrita ou manual).

Figura 9 — Visor de Acesso do SCADA SAGE
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Fonte: Elaborado pelo autor.
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Figura 10 — Visor de Telas e de Alarmes no SCADA SAGE
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Fonte: Elaborado pelo autor.

O Visor de Alarmes, o de Logs e de Processos, este Gltimo mostrado na Figura 11,
sdo importantes para as observacfes do SAS, tanto no nivel das supervisdes de equipamentos
das instalagdes, quanto dos processos em cada maquina, denominadas nds, do SAGE. Esse
funcionamento correto depende dos subsistemas que contém as funcbes SCADA. O SIG
(Subsistema de Interface Grafica) é responsavel pelo gerenciamento dos visores, visto anteri-
ormente. O SSC (Subsistema de Suporte Computacional) implementa a Base de Dados Tem-
po Real, mantendo a coeréncia entre as copias dos arquivos nas diferentes maquinas da rede,
monitora e controla os processos e trata os alarmes e eventos do sistema. O SCD (Sistema de
Aquisicdo e Comunicacdo de Dados) é responsavel pela interacdo entre os diferentes disposi-
tivos e 0 SAGE, configura os protocolos de comunicacao, tanto do nivel 2 para o nivel 1 co-
mo também para o nivel 3 da arquitetura de uma SAS. Finalmente o STI (Subsistema de Tra-
tamento de Informagdes) é responsével pela Base Fonte, realiza o seu tratamento e gera a Ba-
se Referéncia que é o conjunto de arquivos-texto com extensdo .DAT, define e mantém os
varios arquivos de interface com o SSC e também define e mantém a base de dados histérica
(CEPEL, 2023f).
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Figura 11 — Visor de Processos no SCADA SAGE
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Fonte: Elaborado pelo autor.

A Base Fonte mantém todas as configuracdes do SAGE, reside num banco de da-
dos relacional, pode ser preenchida pelo usuario e os relacionamentos entre as entidades (ta-
belas) sdo mostrados com mais detalhes no Anexo 9.1. As entidades sdo objetos que caracte-
rizam pontos fundamentais para a organizacdo dos dados que vém do Nivel 1 e que carregam
toda modelagem de Nivel 2 do SAS. A estrutura das tabelas da Base Fonte em relacdo aos
Subsistemas do SAGE é mostrada a seguir:

a) Subsistema do Suporte Computacional (SSC):

i. Rede de Difusdo Confiavel (entidades PRO, CXP, CTX, INM, INP, NOH,
SXP, SEV);
ii. Servico de Alarmes e Eventos (entidades MAP, E2M, OCR).
b) Subsistema de Comunicacao de Dados (SCD):
i. Servico de Comunicacdo de Dados (entidades TCV, TTP, GSD, CXU,
ENU, UTR, MUL, ENM, CNM);
ii. Servico de Aquisicdo e Controle (entidades LSC, INS, TAC, CGS, PAS,
PTS, PDS, RCA, TCL, TCTL);
iii. Servicgo de Distribuicdo de Dados (entidades TDD, PAD, PTD, PDD);
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iv. Pontos Fisicos (entidades CNF, NV1, NV2, TN1, TN2, CGF, PAF, PTF,
PDF, RFI).

Cada entidade contém atributos, que carregam suas caracteristicas e informacdes
armazenadas, podendo ser de preenchimento obrigatdrio ou opcional. O atributo corresponde
a um campo da tabela. As entidades sdo associadas, através dos seus atributos, podendo se
relacionar com alguma regra definida na base de dados relacional. O mapeamento das vérias
entidades e os atributos definidos na norma IEC 61850 sdo organizados nessas tabelas regis-
tradas com trés/quatro letras e nimeros. Essas tabelas sdo descritas de forma resumida, sem 0s
atributos, no Apéndice 1, fazendo parte do banco de dados que configura e opera em tempo
real todas as bases do SAGE (CEPEL, 2023e).

Na Figura 12, pode-se verificar a forma de edicdo da Base de Dados do SAGE.
Primeiro na edicdo da Base Fonte, através de um programa especifico de carregamento, gera-
se a Base Referéncia, ela € atualizada em tempo real, sendo uma interface entre a Base Fonte
e a Base Tempo Real. Através da ativacdo da Base Referéncia, o sistema comeca a aquisitar
dados para Base de Tempo Real, que esta on-line, e onde as aplicacbes do SAGE trocam in-
formacdes dos dados do sistema elétrico supervisionado e, exportando para uma Base Histori-
ca, que armazena as series temporais e 0s historicos de eventos do sistema monitorado (CE-
PEL, 2023e).

Figura 12 — Relacionamentos e processos das bases de dados do SAGE
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Fonte: Elaborado pelo autor.
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2.4 Biblioteca libIEC61850

No presente trabalho, foi utilizada a versédo 1.5.1 da biblioteca libIEC61850. Se-
gundo Zillgith (2023), essa API é elaborada em cddigo aberto, utilizando linguagem C (pa-
dréo C99), podendo ser executada em computadores, sistemas embarcados ou microcontrola-
dores com plataformas Linux, Windows e MacOS. Essa biblioteca tem uma arquitetura para
implementar aplicativos, no modelo Cliente/Servidor e Editor/Assinante, padrdo IEC 61850.
Operando como cliente, solicitando servigos e recursos, e como servidor processando aplica-
cOes, prestando servicos e armazenando dados.

A geracdo do trafego deve ser compilada e codificada para atender aos objetivos
que se propdem, sendo que uma interface grafica ndo esta presente no escopo da biblioteca.
Quanto aos seus recursos, serdo elencados os que foram utilizados na proposta desse trabalho:

a) Cliente/servidor MMS, editor/assinante GOOSE (IEC 61850-8-1);

b) Editor/assinante de valores amostrados (SV - IEC 61850-9-2);

c) Servico de acesso a dados (obter dados, definir dados);

d) Descoberta e navegacdo de modelo de dados on-line;

e) Todos os servicos de conjunto de dados (obter valores, definir valores, nave-

gar);

f) Servigos de conjunto de dados dinamicos (criar e excluir);

g) Servicos de arquivo MMS (navegar, obter arquivo, definir arquivo, exclu-

ir/renomear arquivo);

h) GOOSE e manipulacéo de bloco de controle SV;

i) Suporte TLS;

j) API C e C#/.NET,;

k) Exemplos de aplicagOes e implementacdes.

Na libIEC61850, também tem como intuito a comunica¢do por mensagens SV,
por fazer parte de um dos pontos altos da norma onde envolve virtualizacao total dos disposi-
tivos de protegdo. A biblioteca disponibiliza uma série de exemplos que abordam os protoco-
los usados pela norma, um desses sdo as Instancia Servidora (1S) e Instancia Cliente (IC) de
mensagens SV. Com a IS se pode desenvolver aplicacGes que sdo capazes de enviar mensa-
gens de SV na rede de valores analogicos “sintéticos” de corrente e tensdo elétricas. O algo-
ritmo pode ser modificado para atender as especificacOes de criacdo e envio de frames SV,
que serdo capturados por IEDs fisicos ou virtuais com suporte a IC.



42

As funcles e os servigos utilizados na plataforma sdo apresentados nos capitulos
posteriores, sendo descritos na forma de fluxogramas e cddigos implementados pelo VIED.
Conforme relatado em Zillgith (2023), existem diversas funcdes na biblioteca, que vao além
da parte de comunicacdo das mensagens dos protocolos da Norma IEC 61850, como, por
exemplo, a de autenticacdo de usuario por meio de senha, para se proteger de ataques ciberné-
ticos, tema bem abrangente hoje em dia. Afinal, a seguranca dos dados que trafegam no SAS

é tdo importante quanto a eficiéncia na protecéo, no controle da automacé&o elétrica.

2.5 Merging Unit

Como dito anteriormente, de forma resumida, as MUs sdo dispositivos de interfa-
ce que interpretam as varias conexdes analdgicas, que sdo sinais oriundos de transformadores
de corrente e de potencial, e digitais, que sdo as supervisdes de estados e alarmes dos equipa-
mentos de patio. A MU executa o0 processamento de sinais para produzir varios dados em
forma de pacotes sincronizados em multicast dentro do barramento de processos, respeitando
os padrdes amostrados transmitidos para os dispositivos de controle, automacéo e protecdo de
uma subestacdo (Lellys, 2020).

A MU, conforme mostrado na Figura 13, realiza o processamento de sinal anal6-
gico para fornecer valores amostrados de correntes de fase (la, Ib e Ic), tensdes de fase (Va,
Vb e Vc), aléem da corrente residual (Ires) e tensdo residual (\Vres). Aliados a essa amostra-
gem, os quadros de sample values sdo marcados com timestamp muito precisos, conforme
sistema de sincronizacdo, normalmente baseado em GPS que estabelece a mesma base de
tempo com uma alta precisao entre diferentes dispositivos no sistema. A MU tem um formato
compacto, podendo ser instalado no patio da subestacdo, proximo aos equipamentos primarios
do vao. Com contatos extremamente rapidos, para comando de disjuntores, tem dois slots de
placas analdgicas com precisdo tanto para medi¢cdo operacional ou de faturamento, com até
dois fluxos de SV, sendo 80 amostragens/ciclo para aplicagdes de protecdo e 256 amostra-
gens/ciclo para a qualidade de energia. Na comunicacéo, integra-se a subestacéo digital atra-
vés de 2 portas Ethernet em fibra ética (MU GE, 2022).

As MUs podem ser de tipos diferentes, de acordo com a caracteristica de aquisi-
cao de dados. Os tipos referentes ao fabricante utilizado na plataforma séo:

a) RIO (Remote Input/Output) - utilizadas somente para aquisicao de dados digi-

tais, como as outras sdo RIO+SAMU;
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b) SAMU (Stand Alone Merging Unit) — converte os sinais analégicos dos Trans-
formadores de Instrumentos (TCs e TPS);

¢) PIU (Process Interface Unit) — converte tanto analégicos como digitais.

Figura 13 — Diagrama de blocos da MU para aquisi¢édo de sinais analdgicos
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Fonte: CIGRE (2023).

Através dos dados digitais gerados pelas MUs e transmitidos para os IEDs de pro-
tecdo, as funcdes de protecdo implantadas em dispositivos fisicos ou 16gicos os utilizam para
realizar, além do desligamento diante da deteccdo de faltas, os calculos de impedancia e ou-
tros controles para identificar e isolar problema, com uma grande eficiéncia.

Essa tecnologia muito contribui para reducdo dos cabos de cobre presentes ainda
hoje nas subestagdes. Com a consolidacdo da norma e o avango das tecnologias, sera mais
usual e comum as instalagcbes de MUs proximas aos equipamentos do vao, recebendo os si-
nais analdgicos e digitais, publicando em SV e GOOSE e compartilhando, através de fibra
Otica, sendo esses dispositivos pecas chaves para digitalizagdo das subestacGes, tornando os

sistemas de controle e protecdo mais eficientes e confiaveis no SEP.
2.6 Redes de Comunicagéo
Das tecnologias que sédo mais relevantes para aplicaces de automacdo de subesta-

¢bes na norma IEC 61850, as redes Ethernet evoluiram bastantes, principalmente no quesito
de velocidade, sendo muito utilizadas para estabelecer as camadas fisicas e de enlace dos pro-
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jetos. Dentre as caracteristicas principais, destaca-se o transporte de dados com a menor taxa
de comunicacdo, sendo o modelo dominante nas arquiteturas das redes LAN. Para aplica¢des
nas subestacdes de energia elétrica, os equipamentos da rede sao diferentes dos utilizados em
escritdrios, em virtude de interferéncia eletromagnética, poeira, residuos metalicos ou quimi-
cos em suspensao, vibracdes, temperaturas elevadas ou muito baixas, com variagdes ao logo
do dia e umidade em excesso (Hitachi, 2023).

Na rede Ethernet de subestacGes, tem uma selecdo de equipamentos (switches, ro-
teadores, computadores e cabos), sendo as especificacdes dos elementos de rede providos
pelas normas IEC 61850-3 e a IEEE 1613. O trafego da rede tem os seguintes atributos (Hita-
chi, 2023):

a) As mensagens GOOSE, usadas para transmissdo de sinais binarios pela rede

(alarmes, posicdo de equipamentos e comandos), e o SV, envio das grandezas
elétricas de corrente e tensdo, utilizam enderecos MAC para identificar suas
mensagens em faixas multicast definidas na norma IEC 61850;

b) Na substituicdo de um IED defeituoso, o novo equipamento utiliza 0 mesmo

mapa multicast configurado inicialmente na aplicacao;

c) As mensagens de tempo real sdo sensiveis a atrasos ou perdas de dados;

d) Nenhum destes trafegos tem confirmacéo de entrega.

Dos equipamentos da rede Ethernet, pode-se destacar a forma de atuacdo do
switch, mais eficiente, seguro e com uma performance melhor do que o ultrapassado hub — ele
trabalha com mais informaces, pois opera na camada 2, ao invés da 1 do modelo OSI. O
switch estabelece um filtro de MAC, cria filas para armazenar e enviar dados de acordo com a
prioridade de trafego e separa os dominios de colisdo por porta. Esses equipamentos, para
operar em ambiente do SAS, sdo homologados segundo a norma IEC 61850-3. De acordo
com Vicente (2011), a caracteristica de criar VLANs independentes na rede do SAS faz com
que um IED, no envio de mensagens GOOSE, identificada a VLAN, trafegue somente nas
portas identificadas e exclusivas, configuradas pelos switchs. Essa mensagem multicast, pelo
seu formato, teria que trafegar em toda rede, mas ira somente trafegar na VLAN identificada
na mensagem, melhorando o trafego e reduzindo as colisdes.

A redundancia da Ethernet deve ser utilizada para o barramento de processo, evi-
tando falta de mensagens ou mensagens perdidas. A Ethernet padrdo ndo permite arquiteturas
em anel, para evitar saturagdo da comunicacdo. Assim, o RSTP (Rapid Spanning Tree Proto-
col), HSR (High-availability Seamless Redundancy) ou PRP (Parallel Redundance Protocol)

devem ser aplicados para garantir as aplicagdes nesse barramento de processos, de acordo
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com a IEC TR 61850-90-4 (Hoga, 2010). O aspecto de confiabilidade de um sistema determi-
nistico, no caso da rede Ethernet, pode ser quase alcangado nessa caracteristica, por uma se-
gregacdo fisica e logica das VLANS, utilizacdo de funcdes de Qos (Quality of Service) e cria-

cdo de grupos multicast (Hitachi, 2023).

2.7 Protecdo de Sistemas Elétricos de Poténcia

A protecdo dos sistemas elétricos tem um papel fundamental para os requisitos de
continuidade do fornecimento de energia, confiabilidade e seletividade nas ocorréncias. A
funcdo dos relés € a retirada imediata de operacao de qualquer elemento que sofra uma falta
tipo curto-circuito ou opere de forma anormal, abrindo os disjuntores e desconectando o ele-
mento defeituoso.

Os relés, que sdo equipamentos para cobrir defeitos em alta velocidade e com se-
letividade, tém varias funcBes que distinguem corrente e tensdo, operando segundo a funcéo
de protecdo configurada e conseguindo estimar a distancia do local da falta. As funcbes de
protecdo sao definidas pela American National Standards Institute (ANSI), sendo padroniza-
dos numeros que simbolizam as fungdes particulares de cada relé. Nesse trabalho ira resumir
algumas caracteristicas das funcGes que serdo habilitadas e desenvolvidas no VIED, que, ape-
sar da simplicidade do seu funcionamento, ainda s&o muito utilizadas nas prote¢des do SEP
da Rede Basica. Na CHESF, por exemplo, tem a protecdo de sobrecorrente da linha de trans-
missao, que fica predisposta e sendo habilitada caso a protecdo principal, relé de distancia,
esteja desabilitada ou inoperante. Assim, a fungdo 67 € considerada uma protecdo de emer-
géncia da linha, com suas coordenacgdes de tempo feitas para ndo prejudicar as demais prote-
¢Oes da linha (CHESF, 2012).

Recapitulando o conceito da protecdo de sobrecorrente, € a denominacdo de es-
quema de protecdo que atua com determinado aumento de corrente, sempre alinhado a um
valor pré-ajustado. Segundo Kindermann (1999) e Silva (2011), tem trés termos bem usuais
em relés de protegéo:

a) Corrente de Drop-out é a maior corrente que desativa o relé, fazendo com que

o relé retorne a posicéo inicial apds um trip e cessada a falta;
b) Corrente de Pick-up € a menor corrente que ativa o limiar de operacgéo, fazendo
com que o relé feche os contatos para enviar sinal para a abertura do disjuntor e

o valor de corrente em que atua o relé, denominada corrente de trip;
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c) TAP ou Faixas de Ajuste trata-se de derivacdes da bobina do relé (modelo ele-

tromecanico) que permitem o ajuste para as correntes de atuacao disponiveis.

A protecdo mais simples é a de sobrecorrente instantanea (funcdo 50), que atua
instantaneamente para qualquer valor de corrente maior que seu ajuste. Apesar do nome “ins-
tantaneo”, a atuacdo ficard sujeita ao tempo dos algoritmos e l6gicas de prote¢do, tempo de
disparo de contatos auxiliares e tempo das bobinas de acionamento dos equipamentos coman-
dados.

A protecdo de sobrecorrente temporizada (funcdo 51) atua apds um certo tempo,
depois que a corrente sobressai 0 valor de pick-up. Ela pode ser de tempo definido, em que
uma vez ajustado o tempo de atuacgdo, o relé ird operar diante do valor igual ou maior que o
minimo ajustado para a corrente. O outro caso € de tempo inverso, em que o tempo de atuacao
do relé € inversamente proporcional ao valor da corrente.

A protecdo por tempo inverso, as curvas utilizadas de tempo e corrente sdo: curva
inversa, moderadamente inversa, muito inversa e extremamente inversa. O tempo de opera-

c¢do, de acordo com essas curvas, € definido segundo a equacédo adaptada de Silva (2011):
t=T <L + L)
M — B
Em que:
t — Tempo de atuacdo do relé;
T — Multiplo de tempo da curva;
M — Mudltiplo do relé (Corrente real/Corrente de ajuste);

K, L, a e B — Coeficientes da expressdo, com valores seguindo a Tabela 4.

Tabela 4 — Valores das constantes de curvas da Norma IEC

Tipo de Curva K o L B
Curva Inversa 0,14 002 0 1
Moderadamente Inversa 0,05 0,04 0 1
Muito Inversa 135 1 0 1
Extremamente Inversa 80 2 0 1

Fonte: Kindermann (1999, com adaptacdes).

As curvas de tempo inverso sdo demostradas na Figura 14 e para o relé digital es-
sas curvas sao tracadas pela equacdo definida acima, que é uma expressao estabelecidas pela
IEC, It e pela C.37.112-1996 IEEE. A curva de tempo inverso, atrelada & protecdo com retar-

do de tempo (fungéo 51), atua no sentido de que quanto maior a corrente de defeito mais rapi-
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damente o relé atua, sendo escolhida a curva de acordo com a coordenacdo necesséaria do sis-

tema a ser protegido (Kindermann, 1999).

Figura 14 — Curvas IEC
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Fonte: Elaborado pelo autor.

A protecdo de sobrecorrente direcional (funcdo 67) necessita que o equipamento
esteja recebendo sinais analdgicos tanto de tensdo como de corrente. Esses equipamentos fi-
cam polarizados na direcdo das falhas que devem proteger, e, algumas vezes, ndo correspon-
dem a direcdo do fluxo normal de energia. A direcionalidade é dada pela comparacéo fasorial
das posicoes relativas de atuacdo da corrente e a polarizacdo dada pela grandeza de tensdo. De
acordo com a Figura 15, o angulo da caracteristica € o préprio direcional em si, pois decide a
direcdo de operacao do relé, a tensdo de referéncia é a de polarizacao, e a linha do limiar defi-

ne a area que o relé opera ou o seu disparo € inibido.

Figura 15 — Diagrama fasorial da protecdo 67
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Fonte: Babu (2019).
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Quando a protecdo atua de maneira correta, porém a corrente de curto-circuito ndo
é extinta, entra em acdo a funcdo chamada falha de disjuntor (funcdo 50/62BF), sendo execu-
tada por um relé de sobrecorrente (50) associado a um relé de tempo (62). Essa protecdo é
importante para resguardar o vdo ou evento com falha, abrindo os disjuntores mais proximos e
até em outras subestacgdes, isolando todo o trecho no qual se alimenta o defeito.

O conceito das protecdes e seus calculos ndo mudaram com o passar dos anos. As
equacOes dos relés eletromecéanicos e eletrénicos vém sendo utilizadas nos firmwares dos
IEDs. A implementacdo desses chips mais complexos, multiprocessadores em arquiteturas de
processador Unico, fez com que melhores desempenhos e confiabilidade ficassem evidentes e
ainda mais funcGes fossem desenvolvidas com fécil acesso para parametrizacdes, 0 que sera

fomentado em outros trabalhos nessa area tdo importante da engenharia.

2.8 Consideracdes Finais

Neste capitulo foram introduzidos os principais conceitos das novas redes de co-
municacdo de um SAS, com a utilizacdo expressiva da rede do tipo Ethernet, que é a que mais
evoluiu no decorrer dos anos, principalmente no quesito velocidade de transmisséo de dados.
Essa caracteristica facilitou a introdugdo da norma IEC 61850 como padrdo de comunicacao e
aprimorou os sistemas de automagéo, com a interoperabilidade e a utilizacdo de protocolos de
mensagens GOOSE, MMS e SV entre fabricantes de equipamentos diferentes. No entanto, a
crescente dependéncia do protocolo IEC 61850 gera preocupacdes sobre a seguranca ciberné-
tica.

Atualmente, o SCADA SAGE é o software amplamente utilizado nas IHMs de
SAS do SEP da Rede Baésica pelas concessionarias de energia. As MUs estdo sendo utilizadas
como solucdo de aquisicdo de dados de campo para novas instalagGes, possibilitando muitas
melhorias e ganhos de CAPEX, gerando avancos para subestacdes totalmente digitais. Ainda
sobre as MUs, elas sdo 0s equipamentos necessarios para uma virtualizacdo de protecGes de
linhas de transmisséo, transformadores e reatores. Fungdes de prote¢cdo como as de sobrecor-
rente instantanea, temporizada e direcional podem ser implementadas, com ldgicas de pro-
gramacdo baseadas em C e na biblioteca liblIE61850, possibilitando trabalhar em conjunto os
VIEDs e IEDs, auxiliando inclusive na eliminacdo de faltas em situacfes de falha de disjun-

tor.
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3 FUNDAMENTOS DO VIED DE PROTECAO E CONTROLE

Uma tecnologia que vem sendo estudada e ampliada é a virtualizacdo de disposi-
tivos, pois entende-se que os IEDs baseados em hardware tém uma tendéncia de obsoletismo,
ciclo de vida mais restrito e, em muitos casos, exigem uma grande quantidade de dispositivos
para proteger setores de um SEP, o que esta se tornando cada vez mais complexo. VMs utili-
zam um sistema operacional ou aplicativo ambiente que esta instalado no software, imitando
hardware dedicado. Uma maquina virtual € um arquivo de computador (normalmente chama-
do de imagem) que se comporta como um computador de verdade ela pode ser executada em
uma janela como um ambiente computacional separado, geralmente para executar um sistema
operacional diferente, ou até mesmo para funcionar somente um aplicativo. A VM ¢ particio-
nada do restante do sistema, o que significa que o software dentro de uma VM néo pode inter-
ferir no sistema operacional primario do computador host. As VMs sdo muito comuns no
mundo da Tecnologia de Informagdo (TI), softwares como o VMWare, ESXi e KVM estéo
em cerca de 75% dos sistemas de trabalho virtualizados em servidores, no entanto, na auto-
macao e controles, menos de 30% dos sistemas sdo virtualizados, com base em pesquisa da
empresa General Electric (Jesus, 2023). Outra tecnologia que esta em fase de implantacéo sao
as baseadas em containeres, utilizado software como o docker, que é uma unidade padréo de
software que armazena todos os codigos e dependéncias para que um aplicativo seja executa-
do de maneira rapida e confiavel. Armazenado em pacotes de software leves, o software con-
teinerizado sempre sera executado da mesma maneira, independente da infraestrutura e do
sistema operacional do aplicativo e do host (Docker, 2023), essa tecnologia é mais leve que as
VMs cléssicas, com um bom suporte a escalabilidade.

O SEP com diversas fontes e cargas de caracteristicas intermitentes, com contri-
bui¢des que afetam o sentido e caracteristicas do fluxo de poténcia, tensdes e frequéncia, gera
uma necessidade de mudanga de pardmetros — habilitar ou desabilitar determinadas funcoes
de protecéo e logicas de controle em determinados momentos do dia. Com isso, a necessidade
de modelos mais adaptaveis tem conduzido ao desenvolvimento dos Virtual Intelligent Elec-
tronic Device, ou solugdes baseadas em plataforma computacional que agregam diversas ma-
quinas virtuais (Wojtowicz et al., 2018).

Com os VIEDs, pode-se desenvolver, através de software, IEDs que contém fun-
cOes de protecéo e controle, aquisitando os sinais digitais provenientes de uma MU, e centra-
lizado as tomadas de decisdo de forma dindmica e customizavel. Os VIEDs podem, sem troca

de hardware, ser modificados e adaptados de acordo com a necessidade da instalacdo ou em
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um contexto mais amplo, do proprio SEP. O modelo de dispositivos de controle e protecéo
baseados em software diz respeito a aplicativos que podem ser rapidamente alterados, desen-
volvidos e testados, 0 que pode aumentar a confiabilidade dos processos e as melhores condi-
cdes de manutencdes (Freitas, 2022a). A centralizacdo, que seria uma agregacao das funcdes
de multiplos IEDs, em uma Unica plataforma computacional, estd em estudo para aproveitar
as tecnologias de virtualizagdo, utilizando de VMs e tecnologia de container, atendendo as
necessidades de subestacGes em constante evolucdo (Myrda, 2021).

Magalhédes (2019) desenvolveu uma plataforma para testes de comunicacdo com
IEDs fisicos por meio de mensagens MMS e GOOSE. A comunicacédo foi feita por meio de
software, que permitia a leitura de dados e atributos de um report enviado via MMS e a troca
de mensagens GOOSE com os IEDs. A contribuicdo do autor consistiu em criar algoritmos
em softwares capazes de se comunicarem com dispositivos fisicos utilizando dois protocolos
basicos padrao IEC 61850.

Freitas (2022b) desenvolveu uma plataforma de protecdo utilizando 1EDs fisicos e
virtuais. O foco da autora consistiu em validar os dispositivos virtuais e realizar a sua integra-
cdo com o software LAQUIS, que é um sistema SCADA de licenca livre. A plataforma do
trabalho de Freitas (2022a) consistiu na demonstracdo da operacdo dos relés virtuais para a
realizacdo das comunicagdes MMS e GOOSE e na sua integragdo ao SCADA ELIPSE.

Segundo Kulmala et al. (2023), que desenvolveram a partir de um projeto multi-
fabricante denominado constellation, é demostrado a utilizacdo de protecao e controle virtua-
lizado em uma arquitetura centralizada. Nesse projeto, diversas soluc¢des utilizam um mesmo
hardware e infraestrutura de comunicacdo, sendo de extrema importancia buscar a melhor
solucgéo de virtualizacdo, para essas operagcdes de protecdo em tempo real que tem requisitos
de confiabilidade muito rigorosos. Aliado a essa caracteristica, € necessario o requisito de
baixa laténcia da rede, para que se tenha consisténcia nos sinais digitalizados de corrente e
tensdo. Tambem é importante mecanismos de disponibilidade de todo potencial de processa-
mento de hardware e memdria, quando as aplicacdes estiverem executando os algoritmos de
calculo no tempo necessério para atuacéo das protecgdes.

Wojtowicz et al. (2022) apresentou uma concepcdo geral de virtualizacdo utili-
zando solucbes de sistemas de tecnologia de informagdo convencionais, como uma versdo
Linux CentOS 7.5 e maquinas virtuais baseadas no KVM v2.10. Utilizando uma plataforma
de hardware ndo muito atual, como servidor, baseada na arquitetura x86, o sistema de prote-
cao virtual e o ambiente desenvolvido em Linux, os testes tiveram resultados satisfatorios na

implementacdo de um sistema de protecdo de sobrecorrente simulando uma subestacdo com
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varios vaos, com tempos de resposta muito bons, quando comparado com 0s mesmos testes
em Windows 7, onde se constatou a fraca capacidade de resposta desse sistema gerando maior
laténcia dos dados. As possibilidades para se utilizar um conjunto maior de VMs, aliado a
velocidade de calculo das novas CPUs de servidores atuais, irdo permitir o desenvolvimento
de funcgdes de protecdo para uma subestacdo bem mais complexa.

Este trabalho demonstrou que os IEDs virtuais desenvolvidos pelo GREI ainda
poderiam avancar em sua complexidade e serem aplicados ao ensino, enquanto plataforma
PAC.

O VIED proposto teve como base a API da libIEC61850 (ZILLGITH, 2021), seus
LNs foram criados a partir de IEDs fisicos, utilizados em trabalhos anteriores do GREI, os
quais aproveitavam suas funcdes e integravam o dispositivo a um tipo de plataforma de testes.
Foram feitas modificacdes em codigos-base fornecidos pela biblioteca da API, para criar relés
virtuais com funcdes de protecdo e controle, integrando no supervisério SCADA SAGE. Esse
supervisério simula uma subestacdo da Eletrobrds CHESF conectada a Rede Bésica

As funcdes de protecdo implementadas e testadas foram instantaneas de sobrecor-
rente (50), instantanea de sobrecorrente de neutro (50N), sobrecorrente temporizada (51), so-
brecorrente temporizada de neutro (51N), sobrecorrente temporizada com restri¢cdo de tenséo
(51V), sobrecorrente direcional temporizada (67), sobrecorrente direcional temporizada de
neutro (67N) e falha de disjuntor (50BF). Foram feitos também testes de controle de abertura
e fechamento de disjuntor pelos Niveis 1 (VIED) e 2 (SCADA SAGE).

3.1 Criacao de Arquivos para os VIEDs

Para aplicagdo de servidor padrdo IEC 61850, a virtualizagdo de um IED ¢é obtida
através de um arquivo do tipo: CID, ICD ou SCD extraido de um dispositivo real. Dentre es-
tes arquivos, o formato mais recomendado seria o CID, pois este, quando feito o processo de
virtualizacéo, ja contempla todas as configuracdes realizadas no IED (Magalhdes, 2019).

Foi utilizado o arquivo denominado TESTE.CID gerado de um IED SEL-751,
com o auxilio do software AcSELerator Architect da fabricante SEL. O arquivo do tipo CID
foi configurado de forma que seja possivel utiliza-lo em todas as varia¢des de VIEDs aplica-
dos nesse trabalho. Cada VIED baseado no arquivo CID executa uma funcdo de protecéo e
controle. Na Figura 16, visualizamos o processo que, junto a biblioteca libIEC61850, utili-
zando a ferramenta gerador de modelos (model generator), cria os arquivos que serdo utiliza-

dos pelas aplicacdes em C, em conjunto com a biblioteca. Sdo os arquivos static_model.c e
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static_model.h, servindo de base de toda virtualiza¢do a ser executada (ZILLGITH, 2022). Os
arquivos e subpastas que serdo utilizadas no decorrer dos testes com VIEDs, estdo sendo rela-

cionados no Anexo 9.1, e distintos por cada funcao de protecdo testada.

Figura 16 — Arquivos para criacdo de uma instancia servidora na liblEC61850

ArCSELerator Model
Architect Generator

static_model.c

B __ =

CE - static_maodel. h
IEC-SEL-751 TESTE.CID Al’/’ _ SERVIDOR

Fonte: Freitas (2022a, com adaptacoes).

3.2 Funcdes de Supervisdo e Controle implementadas nos VIEDs

Com o modelo de dados ja definido pela Norma IEC 61850, a troca de informa-
¢Oes para supervisao e controle do VIED com a MU e com 0 SCADA SAGE, de acordo com
a parte 7.1, pode ser feita pelas comunicacdes do tipo cliente-servidor, por meio de mensagens

MMS e editor-assinante, por meio de mensagens GOOSE.

3.2.1 Mensagens MMS

O protocolo de comunicacdo MMS envia e recebe mensagens de maneira vertical
com os servicos Get/Set Operate e de Dataset. As funcGes de instancia servidora (1S), de pre-
fixo ledServer, sdo voltadas a alteracdo/atualizacdo dos valores de atributos de dados, con-
forme o tipo (inteiro, decimal, string, entre outros). A conexdo do servidor esta disponivel e
os clientes podem realizar aquisicdo/alteracdo de dados da estrutura interna, além de leitura e
monitoramento de datasets. Os RCB (Report Control Block) cadastrados atualizam os dados
disparando reports, sendo utilizados nos clientes que estiverem monitorando os datasets.

Na Figura 17, é apresentada a estrutura de um VIED como uma IS MMS, e os
pontos que precisam ser ativos no SCADA SAGE, para que a IC MMS consiga fazer requisi-
cOes de reports ao servidor. As requisicdes utilizadas nesses pontos sdo os estados de atuacédo
das fungdes de protecdo identificadas por fase, comandos de controle da IC MMS para IS
MMS e medicBes analdgicas.



53

Figura 17 — Cddigo para iniciar a IS MMS no VIED

IedServer_start(iedServer, 162);

IedServer_setControlHandler(iedServer, IEDMODEL_CON_RBGGIOL_SPCS081, (ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL_CON_RBGGIO1_SPCS081);

IedServer_setControlHandler(iedServer, IEDMODEL_CON_RBGGIOQ1_SPCS0@2, (ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL_CON_RBGGIOL1_SPC5082);

IadServer_satControlHandler(iedServer, IEDMODEL_CON_RBGGIO1_SPCS083, (ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL_CON_RBGGIOL1_SPC5083);

IedServer_setControlHandler(iedServer, IEDMODEL_CON_RBGGIOL_SPCS0O84, (ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL_CON_RBGGIO1_SPCS5084);

IedServer_setControlHandler(iedServer, IEDMODEL_CON_RBGGIQL_SPCS0@5, (ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL_CON_RBGGIO1_SPCS085);

IedServer_setControlHandler(iedServer, IEDMODEL_CON_RBGGIO1_SPCS086, (ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL_CON_RBGGIOL1_SPCS086);

IedServer_setControlHandler(iedServer, IEDMODEL_CON_RBGGIOL1_SPCS087, (ControlHandler) controlHandlerForBinaryOutput,
IEDMODEL_CON_RBGGIO1_SPCS087);

Fonte: Elaborado pelo autor.

Com a criacdo especifica do arquivo CID, os LN atualizados da funcéo de prote-
cdo escolhida a sensibilizar o SCADA vai ser responsavel por verificar e informar essa atua-
cao, atualizar a base de dados e a tela de alarmes do SCADA SAGE. Essa parte do codigo é
apresentado na Figura 18, onde o LN de sinal de trip geral (TRIPPTRC1) é modificado o seu
atributo general do dado Tr (verdadeiro ou falso), de acordo com o disparo de alguma funcéo

de protecdo sensibilizada.

Figura 18 — Cédigo de atualizacdo de LN de sinalizacédo de trip geral

TedServer_updateBooleanAttributeValue(iedServer, IEDMODEL_PRO_TRIPPTRCI_Tr_general, true);

TedServer updateBooleanAttributeValue(iedServer, IEDMODEL PRO_TRIPPTRCI Tr general, false):

Fonte: Elaborado pelo autor.

Os LNs referentes a medicao sdo padronizados em todos os algoritmos dos dife-
rentes VIEDs. Na Figura 19 sdo apresentadas as linhas de mensagem que sdo capturados pelo
cliente SCADA SAGE. Elas contém os LNs (METMMXU1), com os dados de medicGes ana-
logicas de magnitude de corrente (A_phsA, A phsB, A phsC) e tensdo de linha
(PPV_phsAB, PPV_phsBC, PPV_phsCA). Os atributos para cada fase estdo armazenados em

cval_mag_f.
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Figura 19 — Cédigo de atualizacdo de LN de medic¢des analdgicas

IedServer_updatefloatAttributeValue(iedServer, IEDMODEL_MET_METMMXU1_A phsA_cVal mag_f, corrente_primarioh);
IedServer_updateFloatAttributeValue(iedServer, IEDMODEL_MET_METMMXUI_A_phsB_cVal meg_f, corrente_primarioB);
IedServer_updateFloatAttributeValue(iedServer, IEDMODEL_MET_METMMXUI_A_phsC_cVal meg_f, corrente_primarioC);
IedServer_updateflostAttributeValue(iedServer, IEDMODEL_MET_METMMXUI_PPV_phsAB_cval_meg_f, tensao_primariod);
IedServer_updateFloatAttributeValue(iedServer, IEDMODEL_MET_METMMXUL_PPV phsBC_cVal_meg f, tensao_primariocB);
Iedserver_updatefloatAttributeValue(iedserver, IEDMODEL_MET_METMMXUL_PPV_phsCA_cVal mag_f, tensac_primarioC);

Fonte: Elaborado pelo autor.

Para o controle existe o atributo de dado, chamado de ctlVal do LN BKR1CSWI1,
que atua no comando do disjuntor com as a¢cdes do SCADA. O tipo de dado é definido como
Controllable Single Point (SPC), tendo ac¢des sobre o equipamento, com a mudanca do atribu-
to de true para false (fechamento) e de false para true (abertura).

Na Figura 20 é mostrado fluxograma referente ao controle, partindo do estado do
disjuntor até o comando final nos relés biestaveis. Os estados dos atributos vinculados as
mensagens GOOSE e MMS sdo modificados de acordo com as ac¢Bes que foram tomadas de
comando. Pelo o SCADA SAGE, a mensagem MMS do LN BKR1CSWI1 com o atributo
Pos_Oper_ctlVal é diagnosticado pelo VIED, o momento que é alterado, é modificado os
atributos de dados da mensagem GOOSE para a MU, que comanda um pulso nas suas saidas

digitais, efetuando comandos de abertura e fechamento de disjuntor.

Figura 20 — Fluxograma de controle
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Fonte: Elaborado pelo autor.
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3.2.2 Mensagens GOOSE

Podem se enviar e receber mensagens de maneira horizontal, utilizando o protoco-
lo GOOSE e os servicos relativos ao GOOSE ControlBlocks (SendGOOSEMessage, GetGo-
CBValues, SetGoCBValuesOperate). Para configurar quais mensagens GOOSE o VIED en-
via, na elaboracdo do arquivo tipo CID, os parametros de configuragdes de comunicagdo IEC
61850 devem ser mencionados no software do IED a ser virtualizado. Na Figura 21, pode ser
vista a configuracdo do VIED feita para habilitad-lo a publicar e assinar mensagens GOOSE,
esse codigo também serve para assinar mensagens oriundas da MU.

Primeiramente, é feita a assinatura de mensagens GOOSE da MU por parte do
VIED, pois nessa configuracdo a MU verifica o estado do relé biestavel instalado na bancada
com uma entrada digital, processa esse dado e transmite, em forma de mensagem GOOSE, a

posicao ao disjuntor simulado ao VIED.

Figura 21 — Cddigo de habilitacdo do VIED para publicar e assinar mensagens GOOSE

IedServer_enablefoosePublishing(iedserver);
GoozeReceiver receiver = GooseReceiver_create();
GoozeReceiver_setInterfaceld(receiver, "p5pl"];

GoozeSubscriber subscriber = GooseSubscriber_create("MU328CTRL/LLN@3GORFastGO0ZEL", MULL);

GooseSubscriber_setlistener(subscriber, gooselistener, iedServer);

GoozeReceiver_addsubscriber(receiver, subscriber);

GooseReceiver_start(recelver);

Fonte: Elaborado pelo autor.

O VIED assina essa mensagem que retorna o status do equipamento, que de acor-
do com a parte 7-3 da norma IEC 61850, é o atributo de dado stVal. Ele é definido do tipo
Double Point Status (DPS), com a informacéo de quatro possiveis estados (aberto, fechado,
em transicdo e invalido). Esse atributo de dado estd presente no LN (BK1XCBR1), sendo
mostrado no codigo da Figura 22, a sequéncia dessa informagdo do VIED para o SCADA
SAGE.



56

Figura 22 — Cédigo do VIED onde assina mensagens GOOSE

if(b == 116){
IedServer_updateDbposValue(iedServer, IEDMODEL_PRO_BK1XCER1 Pos_stval, FF);
IsdServer_updateBoolsanAttributeValue(iedServer, IEDMODEL_ANN_SVGGIO3_Indll_stVal, false);

else{
IedServer_updateDbposValue(iedServer, IEDMODEL PRO _BKL1XCBR1 Pos_stWal, DBPOS ON);
IedServer_updateBoolzanAttributeValue(iedServer, IEDMODEL_ANM_SVGGIO3 Indl8 stVal, false);

Fonte: Elaborado pelo autor.

3.2.3 Mensagens SV

A MU fornece mensagens SV na rede de comunicacao e o VIED precisa capturar
essas mensagens e interpreta-las de forma especifica, para que no final possam ser fornecidos
valores de mddulo e angulo para cada fase de corrente e tensdo. Na norma IEC 61850-9 parte
2, foi definido o que sdo essas mensagens SV e, a partir desses documentos, pode ser criada a
I6gica para traduzir esses bits em valores reais. A mensagem SV, como a GOOSE, possui
requisitos criticos de tempo, na geracdo e no envio de mensagens, e uma rede de comunicagdo
Ethernet € a melhor solugdo para suportar esse trafego. A diferenca entre 0 GOOSE e 0 SV é
gue os pacotes de mensagens SV ndo tém repeticdo de envio. Essas mensagens SV sdo res-
ponsaveis pela principal parte do trafego nessa rede de uma subestacédo digital (Eggers,2019).

Cada frame da mensagem SV contém 4 amostras de corrente (1) e 4 de tensdo (V).
Divididos em 4800 amostras por segundo, contabilizadas por um atributo chamado sample
Count (smpChnt). Para a protecédo, sdo enviadas 80 mensagens (amostras) por ciclo (16,6 ms).
Na medicdo ou para oscilografias, uma melhor resolugéo se faz necesséria, logo séo realizadas
256 amostras por ciclo. Na Figura 23, € vista a estrutura basica de dados SV que é chamada
de Application Service Data Unit (ASDU), contém dados importantes para sincronizacgao co-
mo o contador de amostras (SmpCnt) e a identificacdo da mensagem (svID).

A norma permite a concatenagdo de ASDU em um Application Protocol Data
Unit (APDU), podendo um DataSet conter de 1 ou 8 ASDU. Alocada na APDU, que armaze-
na nos buffers de transmissdo ou de recepcdo da mensagem, a estrutura ASDU identifica o

gue esta presente em cada byte dessa mensagem, os valores instantaneos de corrente e tensdo
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no total de 6 de fases e 2 de neutro podem ser localizados em cada faixa de bytes distintas
(IEC 61850-9-2, 2004).

Figura 23 — Estrutura de uma APDU com destaque na ASDU e DataSet de valores
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Fonte: International Electrotechical Comission (2004, com adaptagdes).

Na Figura 24 é demonstrado, através de um fluxograma, o processo inicial no
VIED de tratamento dos dados provenientes de uma ASDU. No come¢o da amostragem, 0
contador denominado CSV é inicializado, ele representa 0 nimero da amostra de um ciclo,
que varia de 1 a 80. Em sequéncia se determina a fase A como a referéncia angular. Séo ar-
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mazenados os valores instantdneos de magnitude de corrente de cada fase e de neutro, em
somatorios quadraticos. Depois de verificado o maior valor das 80 amostras, & armazenada o
smpCnt. Todas essas variaveis que serdo utilizadas na segunda parte do cédigo.

Na etapa seguinte, verifica-se onde capturamos novamente a amostra que tem o
maximo valor e se compara com a que foi armazenada anteriormente. Caso o valor maximo
da amostra seja maior, € capturado o contador dessa mensagem SV. Apds terminar o ciclo de
cada fase, € verificada a diferenca dos contadores das outras fases com a fase de referéncia, e
o0 resultado € multiplicado por 4,5. Esse valor de 4,5 é o resultado do angulo de 360° de um
ciclo, divido pelas 80 amostras aquisitadas. Com os valores de magnitude e angulo calcula-
dos. sdo utilizados num vetor que € utilizado em todas as outras fungdes do VIED. Essa logica
funciona de maneira ininterrupta e podem ser observadas de forma mais especifica, com ex-

pressdes matematicas e caracterizacdo dos vetores, no apéndice 8.2.

Figura 24 — Fluxograma da medicdo de corrente e tensdo pelo SV

Inicic

- CSYW =0

Rafearéancia = Wa
Correcio de valores
amostrados la, Ik, o, In,
Wa, Wb, Wo, Wn

Il

Sormatario
uadratico das
Armosiras

+

SrmaEasmenanrsenio do
walor maxinms & PosicEo
da amostra
CSW=C 5+

LB

Srmaraenanrents do valor aeficar da
amosira = do valor angular

!

Walores de Magnitude & Sngulos:
la, I, Ic, In, Wa, Wb, Wo e Win

!

FProcessos de
Probec &0 e
madicaa do

WIED

Fonte: Elaborado pelo autor.



59

3.3 Funcdes de Protecdo Implementadas nos VIEDs

O VIED proposto foi configurado de forma que seja possivel fazer disparos de
trip e gerar sinalizacdes para que 0 SCADA SAGE receba informac6es de qual protecdo atu-
ou, nas mesmas condicdes que faria um IED fisico.

O IED fisico no qual utiliza-se como base para criagcdo do VIED ndo tem suporte
a sinalizacdo de todas as protecdes via LN especificos, definindo qual fase atuou no altimo
disparo. Isso fere os requisitos do Procedimento de Rede do ONS, Item 8 do Submddulo 2.7,
que relata o sequenciamento de eventos, indicando a necessidade da distingdo por fases de um
evento cuja protecdo foi sensibilizada (ONS, 2023). No entanto, com alguns ajustes na pro-
gramacdo do VIED, sua configuracdo de comunicacdo IEC 61850 o tornou capaz de seguir a
regra exigida pelo ONS e ter esse funcionamento adequado e demostrado em conjunto com o
SCADA SAGE.

Sdo demostradas, no fluxograma da Figura 25, as interagdes entre 0s LNs e as
mensagens presentes na plataforma de testes. Os LNs PTOC, PIOC, PTRC e MMXU séo ha-
bilitados para serem servidor MMS, enviando mensagens a IHM do SCADA SAGE. O VIED
assina e edita mensagens GOOSE, também recebe controles de abertura e fechamento do ni-
vel 2 (CSWI) para o disjuntor XCBR. O suporte a mensagens SV é feito com o recebimento
das medicOes de corrente (TCTR) e tensdo (TVTR) via rede de comunicacdo enviada pela

MU. A diferenca entre as fun¢des de protecdo se da nos LN especificos de cada uma.

Figura 25 — Fluxograma das funces e interacdes
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Fonte: Elaborado pelo autor.



60

O arquivo CID que foi utilizado para gerar o VIED, também é utilizado para ela-
boracdo da base de dados do SCADA SAGE, incluindo 0s novos pontos a serem supervisio-
nados. Na ferramenta Tabular digital do SAGE ficam expostos todos os pontos criados, que
vao além das nossas necessidades para os testes que serdo executados. Para esses testes, foram

utilizados os pontos cadastrados na Tabela 5, com o endereco e a descrigdo da mensagem.

Tabela 5 — Lista de pontos com as mensagens no padrdo IEC61850

Item Mensagem MMS/GOOSE/SV Descricéo
1 i12-TRIPPTRC1$ST$TR Trip Geral
2 i12-BK1XCBR1$ST$POS Posicdo Disjuntor
3 i12-CTPTOC20$ST$OP$GENERAL Trip 51 Fase A
4 i12-CTPTOC21$ST$OP$SGENERAL Trip 51 Fase B
5 i12-CTPTOC22$ST$OP$GENERAL Trip 51 Fase C
6 115-SVGGIO3$STSINDO1L Trip 51V Fase A
7 115-SVGGIO3$STSINDO2 Trip 51V Fase B
8 115-SVGGIO3$STSINDO3 Trip 51V Fase C
9 115-SVGGIO3$STSINDO4 Trip 50 Fase A
10 115-SVGGIO3$STSINDOS Trip 50 Fase B
11 115-SVGGIO3$STSINDO6 Trip 50 Fase C
12 115-SVGGIO3$STSINDO7 Trip 67 Fase A
13 115-SVGGIO3$STSINDOS Trip 67 Fase B
14 115-SVGGIO3$STSINDO9 Trip 67 Fase C
15 115-SVGGIO3$ST$IND10 Estado disjuntor aberto
16 115-SVGGIO3$STSIND11 Estado disjuntor fechado
17 115-SVGGIO3$STSIND12 Trip 67N
18 115-SVGGIO3$STSIND13 Trip 51N
19 115-SVGGIO3$STS$IND14 Trip 50N
20 i13-METMMXU1$MX$PPV$phsAB-M Fase AB de Tensdo
21 i13-METMMXU1$MX$PPV$phsBC-M Fase BC de Tenséo
22 i13-METMMXU1$MX$PPV$phsCA-M Fase CA de Tensdo
23 i13-METMMXU1$MX$A$phsA-M Fase A de Corrente
24 i13-METMMXU1$MX$A$phsB-M Fase B de Corrente
25 i13-METMMXU1$MX$A$phsC-M Fase C de Corrente

Fonte: Elaborado pelo autor.



3.3.1 Funcao de Sobrecorrente Instantanea de Fase (50)

Através da estrutura padrdo IEC 61850, os arquivos static_ model.c e sta-
tic_model.h foram gerados e alterado para as funcionalidades da protecdo 50. O fluxograma
de funcionamento do codigo do VIED é demostrado na Figura 26. O cddigo foi editado no
software Visual Code e esse arquivo sera utilizado como base em todos os testes com os dife-

rentes VIEDs. O algoritmo elaborado na Linguagem C se encontra na integra no Apéndice

8.2.

Figura 26 — Fluxograma da légica da prote¢do 50 trifasico
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Fonte: Elaborado pelo autor.
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Para a l6gica da funcdo de protecdo 50, a informac&o principal é o valor dado pela
variavel pick_up, essa funcdo inicial é executada apenas uma uUnica vez, auxiliada pela varia-
vel booleana denominada resposta, pois quando o algoritmo do VIED é iniciado e apo6s a in-
formacéo de pick up, ele entra em um loop infinito onde ficara sendo executada a légica de
protecdo. Os valores de corrente sdo processados pelas outras fungdes internas, ja caracteriza-
das, quando abordadas as mensagens SV. Os valores séo testados e a atuagéo vai depender, se
um dos valores das fases no primario estdo maiores que a variavel pick_up. Com isso, ocorre
a atualizacdo dos atributos de dados booleanos, é modificado para true o atributo de dados
Tr_general do LN PTRC. Na sequéncia 0 LN SVGGIO3, que tem os atributos de dados
Ind04, Ind05 e Ind06, para o disparo das fases A, B e C, respectivamente, é também modifi-
cado para true. Esses atributos de dados estdo vinculados a um Dataset que, por sua vez, esta
vinculado a um Report, sendo informado ao SCADA quando ocorrer uma mudanca de estado,
levando a alarmar com um sonoro e sinalizar na tela de alarmes do SCADA SAGE.

Por fim, mesmo depois de acontecer o trip, o relé continua seu loop infinito, che-
cando os valores aquisitados de corrente. Na Ultima parte do algoritmo, tem a sesséo pos atua-
cdo da funcdo de protecdo. E checada se a corrente presente nas fases é inferior a 10% do va-
lor da varidvel pick_up, esse valor foi estabelecido para que o VIED faca a funcdo de drop-
out, que é quando o trip ja foi cessado e o VIED retorna seus atributos de dados dos LNs in-
formados anteriormente para o estado de false, consequentemente 0 SCADA SAGE sera in-

formado que a falta foi cessada.

3.3.2 Funcao de Sobrecorrente Instantanea de Neutro (50N)

Da mesma forma que a funcdo anterior, o valor de pick-up de neutro deve ser in-
formado. A Figura 27 apresenta o fluxograma da logica de programagéo. Quando o programa
é compilado, ele entra em loop infinito e executa a logica de protecdo para 0 50N. O LN
SVGGIO3 tem o atributo de dado Ind14 que serve para sinalizar, no SCADA SAGE, o dispa-

ro dessa protecao.
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Figura 27 - Fluxograma da l6gica da protecdo 50N
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3.3.3 Fungdes de Sobrecorrente Temporizada de Fase (51) e com Restricdo de Tensao

(51V)

A Figura 28 apresenta o fluxograma para a l6gica de protecdo 51, sendo mostrado
somente a fase A, pois as demais tém o fluxo repetitivo, somente sendo modificadas algumas
variaveis de controle para cada fase. Visualiza-se, na primeira parte, qual serd a funcao a ser
escolhida, 51 ou 51V, e armazenada a opcdo na variavel funcao. Depois sdo solicitados 0s
valores para o calculo do tempo, de acordo com as variaveis: dial, varidvel T, a corrente de
disparo, variavel pick_up e qual tipo de curva, variavel curva. Os valores das constantes K e a

sdo agregados de acordo com a curva IEC escolhida, conforme a Tabela 4.
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Figura 28 — Fluxograma da légica da protecdo 51 para fase A
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A protecdo do VIED é sensibilizada quando a corrente atual do sistema é 50% su-

perior ao valor do pick-up. O programa comeca a analisar o tempo inicial da partida de prote-

¢do e armazena a diferenca entre esse tempo e o de disparo, que foi calculado pela formula da

curva. A diferenca fica sendo calculada 60 vezes por segundo em um loop infinito, até que o

tempo calculado seja maior que o tempo determinado de atuagéo pela fungéo da IEC. O algo-
ritmo ird dar continuidade, atualizando os atributos de dados ATPTOC20, BTPTOC21 e

CTPTOC22., utilizados para fase A, B e C, para true, que estdo vinculados a um Dataset e

esse a um Report que sera informado ao SCADA SAGE.

Da mesma forma que as anteriores, quando a corrente presente é menor que 10%

da corrente de pick-up, todos os atributos de dados séo levados para o estado false. Caso seja

escolhida a funcdo 51V, o fluxograma esta demostrado na Figura 29 e difere um pouco do
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fluxograma anterior, pois é acrescentada a tensdo nominal que serd anexada a formula do cal-
culo de tempo de atuacdo. Também tem a diferenca do LN de atuacdo da protecdo, o SVG-
GIlO3, tera os atributos booleanos modificados em Ind01, Ind02 e Ind03 que sdo exclusivos
para a supervisdo do SCADA SAGE.

3.3.4 Funcao de Sobrecorrente Temporizada de Neutro (51N)

Os codigos em Linguagem C sdo muito parecidos com o VIED da funcéo de so-
brecorrente de fase (51). Assim, para ndo ser repetitivo, se destaca que no trip da funcéo 51N,
se encontra no LN SVGGIO3, que sera modificado no seu atributo de dados Ind13, para su-
pervisdo do SCADA SAGE. O trip geral vem do atributo de dados Tr_general do LN PTRC.

Figura 29 — Fluxograma da légica da protecdo 51V para fase A
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3.3.5 Fungao de Sobrecorrente Direcional (67)

A Figura 30 apresenta o fluxograma representando a funcéo de protecdo 67 para
fase A, sendo repetitivo para as outras fases, com alteracdo somente em algumas variaveis e
atributos de dados do LN referente a supervisdo do SCADA SAGE. A definicdo dos parame-

tros para a atuacgdo € igual a funcao de protecdo 51, adicionado do angulo de torque méximo.

Figura 30 — Fluxograma funcéo 67 fases (representado somente fase A)
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Apos definir os dados de parametrizacdo do VIED, o préximo passo sdo 0s pro-
cessos ja abordados de aquisi¢do de medidas analdgicas por parte do SV.

Apos é feita a construcdo do algoritmo, de acordo coma abordagem da filosofia de
protecdo para a funcdo 67 no item 2.7 do capitulo 2. E construido o nimero complexo das
tensbes de linha Vab, Vbc e Vca, para depois determinar o modulo e o angulo de cada tensdo
de linha mencionada. Os angulos estdo presentes nas variaveis aVab, aVbc e aVca e os modu-
los estdo presentes nas variaveis mVab, mVbc e mVca. Com esses dados, sdo feitos trés calcu-
los; o primeiro é a diferenca angular entre a la e a tensdo Vbc e esse valor armazenado na va-
ridvel teta, o segundo, a diferenca angular entre a Ib e a tensdo Vca e esse valor armazenado
na varidvel tetal, o terceiro, a diferenca angular entre a Ic e a tensdo Vab e esse valor armaze-
nado na variavel teta2.

Enfim, é feito o calculo de torque que seria aplicado no disco do relé, responsavel
pela direcionalidade da funcéo de protecdo 67, o valor € armazenado em torque, torquel e
torque2, respectivamente para fases A, B e C — se o valor delas forem superiores a zero, é
entendido que a funcdo 67 foi sensibilizada, a partir dessa polarizacdo. A partir desse ponto, o
funcionamento é o mesmo da funcdo 51 no item 3.3.5. O Unico ponto de diferenca é que o LN
SVGGIO3 tem os atributos de dados Ind07, Ind08 e Ind09, sendo, respectivamente, para a
atuacéo das fases A, B e C da fungéo 67.

3.3.6 Funcdao de Sobrecorrente Direcional de Neutro (67N)

Da mesma forma que a funcdo do item 3.3.5, os valores de parametrizacdo devem
ser informados como no fluxograma da Figura anterior. A diferenca do 67 é o dado do disparo

da funcdo, o LN SVGGIO3 tem o atributo de dado Ind12 e no trip é atualizado para true.

3.3.7 Fungéo de Falha de Disjuntor (50/62BF)

Uma das funcGes de protecdo que estdo implementadas em todos os VIEDs € a
que informa para o sistema, a falha do disjuntor, com o cédigo ANSI 50BF. Essa légica opera
de forma complementar a todas as logicas de protecdo criadas, aumentando assim a confiabi-
lidade do dispositivo virtual desenvolvido. Pode ser verificada a sua vinculagdo em todos 0s
algoritmos dos VIEDs que estdo no Apéndice 8.2 — o conceito geral da funcéo é que apds 250
milissegundos do disparo do trip do VIED, se ainda permanecem as correntes da falta, a fun-
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cao 50BF tem que atuar e comunicar no SCADA SAGE uma falha do disjuntor que esté asso-
ciado, isso é feito no VIED por meio de mensagens GOOSE e por report MMS.

A ldgica, retratada no fluxograma da Figura 31, inicia com o armazenamento do
tempo inicial em uma funcdo que sera executada apenas uma vez, em sequéncia é armazenado
0 tempo seguinte a esse tempo inicial. Depois é calculada a diferenca de tempo em segundos
entre o inicial e o tempo seguinte, e, caso a falta permanega, a variavel de tempo Tbf for mai-
or ou igual a 250 milissegundos, dispara a funcéo falha de disjuntor, o atributo de dados do
LN BFR1RBRFa, OpEx_general é alterado para o estado de verdadeiro. Da mesma forma que
as outras funcdes, se a falta foi cessada, o atributo mencionado tera seu estado atualizado para
falso.

Figura 31 — Fluxograma da funcéo 50 BF
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3.4 Consideragdes Finais

As funcdes de protecdo, que sdo elaboradas em linguagem C e apresentadas no
VIED, podem ser alteradas via software de maneira bem dindmica, utilizando a biblioteca
liblEC61850. A biblioteca trabalha com algumas linguagens, mas se optou pelos codigos em
Linguagem C. Apesar de ndo ter uma apresentacdo visual para o usuério, foram elaborados
prompts que sdo bem dinamicos e ilustrativos para executar os VIEDs.

As funcdes de protecdo possuem algumas simplificacGes de parametrizacdes, Vvis-
to que ndo foi escopo do trabalho abordar os varios itens de parametrizacdo que cada IED
possui. Inclusive IEDs de fabricante diferente, tem algumas parametrizagdes e dados distintos,
ficando bem mais complicado podermos simular essas situacfes e implementa-las nos codi-
gos da linguagem C.

A utilizacdo da planilha CURVAS RELES, para os célculos de tempo de disparo
das protecOes de sobrecorrente temporizada, foi bastante Gtil e norteou o célculo matematico
empregado na légica do VIED. Todos os codigos dos arquivos utilizados e algumas explica-

cOes das logicas de cada funcdo de programacdo se encontram no Apéndice 8.2.
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4 PLATAFORMA DE DESENVOLVIMENTO E TESTES COM VIED

Para o desenvolvimento e testes com o VIED, foi elaborada uma plataforma expe-

rimental, montada no laboratorio de protecdo na Eletrobras CHESF, onde se realizou os testes
de validag&o da integragdo do VIED, MU e SCADA SAGE, checando o trafego da utilizagdo
dos protocolos MMS, GOOSE e SV resultado das simulagdes de atuagdes de protegéo, verifi-

cacdo das supervisdes e os comandos de controle.

4.1 Plataforma de Automacéo e Controle de Testes

A plataforma de testes utilizada era composta de equipamentos de hardware e sof-

twares especificos, com as seguintes carateristicas:

a)

b)

d)

f)

Notebook DELL, com processador i7, frequéncia de 3,6 GHz, 16 GB de me-
moéria RAM, com SSD (Unidade de estado sélido em portugués) de 240 GB,
com sistema operacional Linux 3.10.0-1062.12.1.el7.x86_64 x86_64 (Cen-
tOS Linux release 7.7.1908) e no qual estdo instalados os VIEDs responsa-
veis pelas funcdes de protecéo;

Notebook DELL, com processador i3, frequéncia de 3,3 GHz, 8 GB de me-
moéria RAM com sistema operacional Windows 10 Enterprise. Dispositivo
utilizado com o software de controle da mala de testes;

Computador Industrial com processador Intel Core 2 Duo, frequéncia de 2,93
GHz, 8 GB de memoéria RAM com sistema operacional Windows 10 Enter-
prise. Dispositivo utilizado para configurar a Merging Unit, o relé 7SJ6 da
SIEMENS e com os softwares de analise do trafego de rede;

Computador Industrial com processador Intel Core 2 Duo, frequéncia de 2,93
GHz, 8 GB de memdria RAM com sistema operacional Linux 3.10.0-
1062.12.1.el7.x86_64 x86_64 (CentOS Linux release 7.7.1908). Dispositivo
que serve de IHM que utiliza o software do SCADA SAGE;

Um IED do fabricante SIEMENS da linha Siprotec 4, modelo 7SJ62-11-
5EB92-1FEOQ-Z/FF com as prote¢des 50/51, 50N/51N, 49, 46, 37, 47, 59N/64,
50BF, 74TC, 86, 27/59 e 810/U;

Mala de testes do fabricante DOBLE modelo F6150, hexafésica com 6 termi-
nais de corrente e 6 de tensdo configuraveis, entradas digitais configuraveis,

utilizada para teste de dispositivos e relés eletromecanicos, eletrénicos e mi-
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croprocessados tradicionais, e foi utilizado para aplicar as correntes e tensdes
analdgicas e verificar a abertura dos disjuntores simulados na bancada;

g) Switch gerencial do fabricante RUGGEDCOM, modelo RSG2100NC, para
ambientes industriais severos e exigentes, com 19 portas Ethernet modulares,
é utilizado como barramento de processos e LAN para conexdo de todos 0s
equipamentos;

h) Uma Merging Unit do fabricante General Electric, modelo MU320E, com in-
terfaces analogicas e digitais para modelagem, controle e digitalizacdo de
equipamentos de patio. Na nossa aplicacéo, € utilizada para digitalizacdo dos
sinais analdgicos provenientes da Mala de Testes em SV e envios de coman-
dos aos relés biestaveis atraves dos GOOSES recebidos.;

i)  Um relé biestavel da SIEMENS, modelo 3RH1422-1BG40 da linha Sirius,
utilizado para simular o disjuntor do véo protegido pelo IED;

j)  Um relé biestavel da SCHNEIDER ELECTRIC, modelo CAD32-LAD6K10
da linha Tesys, utilizado para simular o disjuntor do vao protegido pelo
VIED;

K) Acessorios: Cabos ethernet, cabos das conexdes elétricas da mala de testes,
fibras Oticas multimodo com conectores tipo LC e ST.

A plataforma utilizada, com seus componentes e equipamentos, pode ser visuali-

zada nas figuras 32 e 33.
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Fonte: Elaborado pelo autor.
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Figura 33 — IHMs da plataforma de testes na Eletrobrds CHESF

\j

Fonte: Elaborado pelo autor.

Os softwares utilizados foram os seguintes:

a) No Notebook da Mala de Testes, o software F6 Test da DOBLE, que contem-
pla a configuracdo das etapas e cendrios para injecdo de valores analdgicos pa-
ra os testes de protecéo;

b) No Notebook do VIED, o Visual Code Studio, versdo 1.63.0 para CentOS, para
programacéo dos VIEDs;

c) No Notebook de apoio, 0 AcSELarator Architect, por meio do qual se configura
os IEDs do fabricante SEL em sua comunicacao padrdo IEC 61850. No nosso
caso o SEL 751, fornecendo seu arquivo do tipo CID;

d) Na IHM MU, o software de configuracdo e supervisdo da MU (MU Software
Configurator), o software DIGSI versao 4.98 de parametrizacdo dos IEDs Sl-
EMENS, Wireshark para analise de trafego de rede e ACMViewer que também
funciona como sniffer.

e) Na IHM N2, o software SCADA SAGE.

O diagrama que melhor exemplifica a plataforma esta apresentado na Figura 34.

As conexdes entre 0s equipamentos estdo distinguidas por cor, sendo que 0s cabos de rede
tipo UTP estdo representados pela cor azul e sdo curtos, fazendo com que a interferéncia ele-

tromagnetica seja desprezivel.
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Figura 34 — Esquematico da arquitetura da plataforma de testes

IHM N2
LEGENDA:
CABO ELETRICO DE FIAGAO
w= CABO ELETRICO DE SINAIS ANALOGICOS
i — CABO OTICO - FIBRA OTICA MULTIMODO
% ~—CABO ELETRICO REDE RJ-45
C Barramento de estacao D
Notebook Notebook .
Mala de Testes VIED Sl I M
Relé Barramento de processos Relé
biestavel ® blestévei
Disj. MU ﬁ W Dlsj. IED
o ) ) Disjunt
D'S:J:Gtor Merging Unit Mala de Testes |5|J:; o
Vao MU Vao IED

Fonte: Elaborado pelo autor.

As ligacGes por fibras dpticas sdo representadas em preto, conectando principal-
mente o switch ao IED e MU. Em vermelho tem as ligacGes de corrente e tensdo analdgicas
gue vém da mala de testes e, finalizando, os verdes sdo conexfes aos relés biestaveis para
controle e superviséo dos disjuntores que sdo protegidos pelos VIED e IED.

Os testes realizados na plataforma abrangiam os seguintes itens:

a) Validagdo das funcionalidades do VIED, desde o modo béasico no envio de

mensagens para IHM (MMS), GOOSE (IED) e SV (IHM UC);

b) Checagem dos testes das fungdes de protecdo de sobrecorrente instantanea

(50/50N), com restricdo de tensdo (51V) e temporizado (51/51V) no VIED, fa-
zendo um paralelo de semelhanca de atuacdo com o relé fisico (IED);

¢) Operacéo da fungéo de protecdo sobrecorrente direcional (67/67N), verificando

0 comportamento e simulando o disparo de disjuntores pelos relés biestaveis;
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d) Verificacdo junto ao supervisério SAGE das listas de alarmes e atuagdes, e ve-
rificacdo com o sniffer sobre as mensagens do protocolo que estavam trafegan-
do na rede.

Na Tabela 6, estdo mostrados os enderecos IP configurados para 0s equipamentos

conectados a rede Ethernet:

Tabela 6 — Lista de Dispositivos e seus IPs na Plataforma

Dispositivo Funcao Endereco IP
IED Relé 7SA6 Prote¢éo e Controle 192.168.110.90
Notebook VIED Prote¢éo e Controle 192.168.110.220
IHM N2 Supervisério SAGE 192.168.110.1

192.168.110.2

192.168.110.4
IHM MU Configuracdo MU, IED, trafego de comunicagdo 192.168.110.200
Merging Unit Aquisicéo sinais analdgicos e digitais 192.168.110.199

Fonte: Elaborado pelo autor.

4.2 Configuracao dos equipamentos da plataforma

Para todos os algoritmos utilizados do VIED existe a funcionalidade de supervi-
sdo e controle integrado ao SCADA SAGE na plataforma de testes utilizada. Esse funciona-
mento € possivel a partir da integracdo do VIED a MU, onde se utiliza mensagens GOOSE
para tal integracdo. Essa integracdo é peca fundamental para o funcionamento da plataforma,
porque a partir dessa comunicagdo é possivel simular, nos relés biestaveis, o estado de disjun-
tores e fazer comando de fechamento e abertura. As atuacgdes séo realizadas a partir da inte-
gracdo do VIED ao SCADA via mensagens MMS, assim serdo retornados os estados dos dis-

positivos que vém da plataforma e onde o software SCADA SAGE possa fazer o controle.

4.2.1 Definicdo da Mensagem GOOSE enviada pelo VIED

Na Figura 35 é demostrado o software AcSELerator Architect do fabricante de
IEDs SEL. Nela podem realizar a configuracdo do envio de mensagens GOOSE que sera feita
pelo VIED. Foi criado um Dataset de nome GOOSE_EDITOR que ¢ a fonte de quatro atribu-
tos de uma mensagem GOOSE, sendo:
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a) O PRO.TRIPPTRCL1.Tr.general, responsavel por informar a atuacdo do TRIP
de qualquer das funcOes de protecdes parametrizadas no VIED;

b) O PRO.BFR1RBRF1.0pEx.general responsavel pela funcéo de protecdo de fa-
Iha de disjuntor (50BF) que esta disponivel em todos os algoritmos de funcdes
de protec¢des disponibilizados nos VIEDs;

c) O ANN.SVGGI03.Ind10.stVal sendo um atributo GOOSE genérico que sera
utilizado posteriormente para fechamento do disjuntor na plataforma, pelo
SCADA SAGE;

d) E por ultimo, o0 ANN.SVGGIO3.Ind11.stVal sendo um atributo GOOSE genéri-
co que seré utilizado posteriormente para abertura do disjuntor na plataforma.

Figura 35 — Configuracdo de Dataset para o IED

8 Edit Dataset = [} s

Mame
QOOSE_EDITOR]

Description

IED Data hems Dataset
Drag-n-drop or right-click on a data item Drag-n-drop or right-click on a data item to reamange.
to add it to the dataset on the right. Click column headers to sort.
FC {Functional Constrairt) GOOSE Capacity | 2
ST (Status Information) e Report Capacity 1%
& = YWIRTUAL_1 ST Data tems Constraint  tem
B s5T FRO TRIPPTRC1 . Tr.general
B 5T FPRO.BFR1IRERF1.0OpEx.general
B SsT AMNM SVGEGEIOZ2.Ind 10.stVal
5T ANN SVGGEIO3 Ind 11 stVal

Fonte: Elaborado pelo autor.

Na Figura 36, ainda no software da SEL, tem-se a atribuicdo do Dataset criado a
uma mensagem GOOSE que sera transmitida pelo VIED na rede e assinada pela MU, fechan-
do assim a arquitetura cliente-servidor. A Figura 37 nos mostra um retrato da rede local captu-
rado pelo software Wireshark. Este software funciona como um analisador de rede e consegue
perceber e registrar todos os dados que trafegaram pela rede selecionada.

Nessa captura percebe-se que a mensagem GOOQOSE enviada pelo VIED esta na

rede disponivel para os dispositivos nela presentes e que estdo incluidos os 4 atributos de da-
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dos mencionados anteriormente, que tém relagdo ao comando de TRIP, abertura, fechamento

e falha de disjuntor.

File Edit Help
Project Editor

:& SEL AcSELer: & Architect - teste-21_09.s

Figura 36 — Dataset do VIED para MU

# teste-21_09

GOOSE Transmit

D [ Name MAC Address

E\\'\E,J GOOSESL_1  01-0C-CD-01-00-04 MENSAGEM GOOSE PARA INTEGRAGAO A MU
'?;Goo;eDSet‘lB 01-0C-CD-01-00-09  Predefined GOOSE Control

i, Edit GOOSE Transmit

Message Mame
GOOSE_SL_1

Description
MENSAGEM GOOSE PARA INTEGRAGAD A MU

Description

= X

Address
MAC Address
01-0CCD-01-00-04

APP ID

0004 Dead Bands

IED Palette

B seL_2an
[l seL a0
B ses
B seL3s1a
B seL3sis
B st sev

Select IED to add to £
Ready

Goose D
VIRTUAL_1

VLAN D B o

w001

e

Configuration Revision
1

Min. Time (mS) Max. Time {mS)

4 1000
Dataset

CFG.LLND.GOOSE_EDITOR

VLAN PRIORITY

4 " ro de 2023 09:44:25

te Jteste-21_09.selap

Cancel | .

Fonte: Elaborado pelo autor.

Figura 37 — Software Wireshark com os Datasets

b)

W

APPID: @xdBe4 (4)
Length: 132
Reserved 1: @x@eee (@)
Reserved 2: @x88e@ (8)
goosePdu
gocbRef: VIRTUAL_1CFG/LLNBSGOSGO0SE SL_1
timeAllowedtolive: 3600
datSet: VIRTUAL_1CFG/LLN@$GOOSE_EDITOR
goID: VIRTUAL 1
t: Oct 18, 2823 28:53:33.771999955 UTC
sthum: 27
sqium: 98
simulation: False
confRev: 1
ndsCom: False
numDatsetEntries: 4
v allData: 4 items
v Data: boolean (3)
boolean: False
¥ Data: boolean (3)
boolean: False
¥ Data: boolean (3)
boolean: False
v Data: boolean (3)
boolean: False

Fonte: Elaborado pelo autor.

> Frame 2193: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits) on interface \Device\NPF_
» Ethernet II, Src: Dell @a:f9:46 (Bciec:db:@a:f9:46), Dst: Iec-Tc57_@1:00:04 (B1:9c:cd:01:00:04)
v GOOSE

[BER encoded protocol, to see BER internal fields set protocel BER preferences]
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4.2.2 Configuragédo da MU para funcionamento na Plataforma PAC

A Figura 38 destaca a tela do software MU320 Extender Configurator, onde se
consegue elaborar uma interface com a MU para configura-la e, nessa tela em especifico, tem
a configuracdo necesséria para que a MU assine a mensagem GOOSE do VIED. Podem des-
tacar que cada atributo da mensagem GOOSE é destinado a uma variavel interna que sera
utilizada nas logicas para controle da PAC. Dessas logicas é que tem a simulacéo de abertura

e o fechamento do relé biestavel, simulando um disjuntor do vao protegido pelo VIED.

Figura 38 — Software de configuracdo da MU

B8 1MU320 Extended Configurator — ] %

Arquivo  Comunicagio

) MU320 Extended powered by GE Grid Solutions

i

e 2

IED | Sistema de Poténcia | Sampled Values | Bindrio | GOOSE e Report | Légica

GOOSE 1 (VIRTUAL_1.GOOSE_EDITOR.TRIPPTRC1.Tr)

Dataset 4 Sub-redes

GOOSE Subscription 4 W01 GOOSE 2 (VIRTUAL_1.GOOSE_EDITOR.SVGGIO3.Ind10)
GOOSE Publisher 4 [ED - VIRTUAL 1 GOOSE 3 (VIRTUAL_1.GOOSE_EDITOR.SVGGIO3.Ind11)
Report I Control Block = VIRTUAL_1CFG/LLNO$GOSGooseDSet13 GOOSE 4

4 Control Block = VIRTUAL_1CFG/LLNO$GOSGOOSE_SL_1
TRIPPTRC1.Tr.general
BFR1RBRF1.0pEx.general
SVGGIO3.Ind10.stVal
SVGGIO3.Ind11.stVal

GOOSE 5

GOOSE 6

GOOSE7

GOOSE 8

GOOSE9

GOOSE 10
GOOSE 11
GOOSE 12
GOOSE 13
GOOSE 14
GOQSE 15
GOOSE 16
GOOSE 17
GOOSE 18
GOOSE 19
GOOSE 20
GOOSE 21
GOOSE 22
GOOSE 23
GOOSE 24
GOOSE 25

Dataset:

Adicionar Arquivo SCL Remover Referéncia SCL

MU320 Extended Configurator ‘ Equipamento Conectado - MU320 - 192.168.110.199

Fonte: Elaborado pelo autor.

Na sequéncia da configuracdo da MU, visualiza-se, na Figura 39, a configuracéo
necessaria para atribuir a variavel interna para uma saida digital do dispositivo, finalizando
desse modo o ponto final do controle. E necessério configurar uma pequena ldgica interna,
bem intuitiva, que, de acordo com os estados de cada instancia GOOSE mencionada para co-
mando, resulta na ativagdo de algumas das BOs configuradas. Nos testes estamos utilizando,
no Slot C da MU, a saida binaria 1 para o comando de abertura e a saida binaria 2 para o co-

mando de fechamento.
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Figura 39 — Detalhes da Iégica para comando do relé biestavel

@ MU320 Extended Configurator - x
Arquiva  Comunicagdo

) MU320 Extended soueredny o 6id Soluions

CTRL/GOOSEGGIOS IndLstval - VIRTUAL_LGOOSE_EDITORTRF ]
CTRU/GOOSEGGIOS.Ing3.5tval - VIRTUAL_LGOQSE_EDITORSVG  []

______ ou - .

e seccionadore
, Mado | Pulso - —o’vn
Grupo | Controle o| sina Vo

Entrada Negado
CTRU/GOCSEGGIO3.Ind2.stVal - VIRTUAL_LGOGSE_EDITORSVG [ ]

______ ou Y —

______ Configs do Lotch [Set Dominant
G dos (
Res
[ Saido otuo num disjustor ou ch " CTRUCMDOUTGGIOZ.Ind3 stval - CM_AB_DJRLF - Saida Bindrio 3 - SIot C
Pulso V
. = sl ‘oa Modo -
Entrada Negado ms
CBO2/ACBR1.OprCol.stval (]
CTRL/GOOSEGGIO3.Ind4.stval [ R ms
______ ou  —

1MU320 Extended Configurator | Equipamento Conectado - MU320 - 192,168.110,199

Fonte: Elaborado pelo autor.

O relé virtual utiliza do cartdo de entradas e saidas binarias da MU para realizar as
acOes de comando através da energizacdo das BOs e recebe os feedbacks desses comandos
pelas ativacbes das Bl. Essa configuracdo via GOOSE est4 de acordo com o item 3.2.2 do
Capitulo 3, onde é configurado a assinatura de mensagem GOOSE da MU pelo VIED, essa
mensagem retorna o estado do relé biestavel presente na PAC que simula um disjuntor, in-
formando, assim, para o sistema, de acordo com 0s contatos auxiliares, se o disjuntor esta
aberto ou fechado.

Na Figura 40, e feita a configuracdo do Dataset que é fonte dos atributos de men-
sagens GOOSE que informa o estado de cada entrada binaria, onde a Ind1l verifica se esta
aberto e a Ind2 verifica se esta fechado.

Na sequéncia, verificamos que na Figura 41 retrata a criacdo da mensagem GOO-
SE que sera responsavel por transmitir esses atributos na rede onde o VIED assina essa men-

sagem, e que consegue captar o estado do equipamento.



Figura 40 — Mensagem GOOSE do estado do disjuntor

B MU320 Extended Configurater

Dataset

GOOSE Subscription
GOOSE Publicher
Report

D Sistema de Poténcia  Sampled Values

by GE Grid Solutions

Binério | GOOSE e Report | Légic

Diglnput - Digital Inputs

CTRL/BININGGIO1.5T.Ind1 stVal
CTRL/BININGGIO1.5T.Ind1.
CTRL/BININGGIO1.5T.Ind2 stVal
CTRL/BININGGIO1.5T.Ind2.q
CTRL/BININGGIO1.5T.Ind3 stVal
CTRL/BININGGIO1.5T.Ind3.q
CTRL/BININGGIO1.5T.Ind4 stVal
CTRL/BININGGIO1.5T.Ind4.q
CTRL/BININGGIO1.5T.Ind5 stVal
CTRL/BININGGIO1.5T.Ind5.q
CTRL/BININGGIO1.5T.Ind6 stVal
CTRL/BININGGIO1.5T.Ind6.
CTRL/BININGGIO1.5T.Ind17.5tVal
CTRL/BININGGIO1.5T.Ind17.9
CTRL/BININGGIO1.5T.Ind18.5tVal
CTRL/BININGGIO1.5T.Ind18.9
CTRL/BININGGIO1.5T.Ind 19.5tVal
CTRL/BININGGIO1.5T.Ind19.0
CTRL/BININGGIO1.5T.Ind20.5tVal
CTRL/BININGGIO1.5T.Ind20.q
CTRI/RININGGIOT ST Ind?1.<tVal

CTRL/BININGGIQ1.5T.Ind 1 stVal
CTRL/BININGGIO1.5T.Ind2 stVal

Coneer

MU320 Extended Configurator

Equipomento Cenectado - MU320 - 192.168.110.199

Fonte: Elaborado pelo autor.

Figura 41 — Editor da mensagem GOOSE

B MU320 Extended Configurator

istema de Poténcia | Sampled Values | Bindrio | GOOSE e Report | Légic
Dataset FastGOOSE1 - Fast GOOSE Publisher Habilitade
GOOSE Subscription
GOOSE Publisher
Report
geoselD
Dotaset Diglnput
AFFID 0x1000
Enderego MAC 01-0C-CD-01-00-00
VLAN-PRICRIDADE 4 -
WLAN-ID o
Tempo Minime 1 ms
Tempo Méximo 1000 ms
Fixo

MU320 Extended Configurator Equipamente Conectodo - MU320 - 192.168.110.199

Fonte: Elaborado pelo autor.
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Atraveés do software de sniffer Wireshark, consegue-se uma visualizagdo da rede

local, com os dados que trafegam como mostrado na Figura 42. Nessa demonstracdo se con-
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segue uma captura na qual a mensagem GOOSE é enviada pela MU e esta na rede disponivel
para os dispositivos nela presentes — dois atributos estdo incluidos, que s&o os dos estados das

binarias que simulam o disjuntor.

Figura 42 — Captura da mensagem GOOSE pelo Wireshark

> Frame 2228: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits) on interface \Device\NPF
> Ethernet II, Src: ReasonTe_76:75 (f8:82:78:18:76:75), Dst: Iec-Tc57_01:80:80 (@1:8c:cd:01:00:08)
v GO0SE
APPID: @x1800 (4096)
Length: 133
> Reserved 1: @x@eeq (@)
Reserved 2: @x@oes (@)
¥ goosePdu
gocbRef: MU320CTRL/LLN@$GOSFastGOOSEL
timeAllowedtolive: 2608
datSet: MU328CTRL/LLN@SDigInput
goID: gooselD
t: Jan 1, 1978 @3:21:04.645768344 UTC
sthum: 347
sqhum: 97
simulation: False
confRev: 1
ndsCom: False
numDatSetEntries: 2
v allData: 2 items
¥ Data: boolean (3)
boolean: False
¥ Data: boolean (3)
boolean: True
[BER encoded protocol, to see BER internal fields set protocol BER preferences]

Fonte: Elaborado pelo autor.

4.2.3 Configuragdo do SCADA SAGE para funcionamento na Plataforma PAC

A partir da plataforma existente de IHMs com o0 SCADA SAGE no laboratorio de
protecdo da Eletrobras CHESF, foi configurado a inclusdo dos equipamentos do restante da
plataforma desse trabalho: A UM, o VIED e IED. As informagdes desses equipamentos foram
acrescentadas a base de dados referéncia da Subestacdo Maracanau Il (SSL-MND), onde as
pastas que a configuram sdo mostradas na Figura 43.

Com os pontos digitais e analégicos importados do arquivo CID do VIED, forma
alimentadas as entidades da base fonte do SCADA SAGE: CGF, CGS, CNF, ENM, LSC,
MAP, MUL, NV1, NV2, PAF, PAS, PDF, PDS, PTF, PTS, TAC e TDD. Elas sao configura-
das, em referéncia ao VIED de acordo com cada subsistema:

a) As entidades “CNF”, “ENM”, “LSC”, “MUL” e “TAC” configura 0 subsiste-

ma de comunicagdo com SAGE com o VIED;
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b) As entidades “CGF”, “CGS”, “MAP”, “NV1”, “NV2”, “PAF”, “PAS”, “PDF”,
“PDS”, “PTFE”, “PTS” ¢ “TDD” modelam 0s dados dos pontos digitais e anal6-

gicos.

Figura 43 — Base de dados referéncia do SCADA SAGE para SE MND

ylocalizar | Visualizar 4 Dividir :__g:comruie .
» Pasta do usuério > sage > config » sshmnd > bd > dados
= = = = = = = =
= ﬁ = a = = = = ¥ Y ¥ o o w
0454 [ _MUGE dump BdHp MUGE PINT SAUK SNMP fdat 1gs.dat anfidat cordat chudat oxp.dat
e bt e e bt et bt ot (- o (" o (+ G
cudat eamdat enm.dat enu.dat gsd.dat inm.dat inp.dat insdat st dat mapdat muldat noh.dat vLdat vl dat
b ¥ L L2 L ¢ e e ot e Lo e ot ¥
e dat pad.dat pefdat pas.dzt pdd.dat pddat pds.dat pro.dat psudat rea.dat 1fidat sev.dat sipdat tacdat
bt bt bt |5 bt it bt (=

teldat fetl.dat tovdat tdd.dat tnL.dat tn2.dat tip.dat utrdat

Fonte: Elaborado pelo autor.

Como se esta utilizando uma base de dados de uma subestacdo existente, utilizara
uma estrutura de dados do SAGE com segmentacao para incorporar o vao da MU/VIED para
0s testes. A segmentacgéo significa que os arquivos, do tipo extensdo “DAT”, ficam divididos
em dois grupos: o0s originais na raiz do diretorio $BD/dados e os que estdo sendo agregados,
referente a MU e VIED na pasta $BD/dados/MUGE. Na Figura 44, s&o observados, nas duas
pastas informadas, arquivos com mesmo nome, porém nas entidades da pasta principal, ira
fazer referéncia, através da chamada INCLUDE, a continuacao da leitura de dados dessa enti-
dade, nas subpastas criadas para cada IED ou conjunto de informacdes que foram criadas pos-
teriormente. Por exemplo, a entidade que esta no arquivo tac.dat pertencente a pasta MUGE,
complementa os dados do arquivo tac.dat da pasta principal e original “dados”, que contém a
linha “#include <MUGE>/TAC.dat.

Figura 44 — Base de dados com as pastas de INCLUDE

=8
\Localizar W Visualizar & Dividir :‘:’.Corm\e .
» Pasta do usuario > sage > config > sskmnd > bd » dados > MUGE
bt bt ot ot ot bt byt ot xt byt bt byt It bt

__ pasdat _fdat _Isc.dat _ muldat _mv2.dat _ pafdat _tacdat _ tdd.dat cofdat €gs.dat cnfdat enm.dat sc.dat map.dat

bt bt ot ot ot bt byt ot xt byt bt lon
mul.dat nvl.dat mv2.dat pafdat pas.dat pdf dat pis.dat ptfdat prs.dat tac.dat tdd.dat trunc.log

Fonte: Elaborado pelo autor.
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Apos a inclusdo de informagfes e pontos novos na base fonte, gera-se a nova base
referéncia, habilita a base de tempo real e reinicia 0 SCADA SAGE, que trara as alteracdes
que foram feitas, nas telas. Outras informac6es Uteis podem ser mais amplamente verificadas
no Manual de Configuracdo da Base Fonte, no Anexo de Configuracdo da aquisi¢do do proto-
colo IEC61850 (CEPEL, 2019), (CEPEL, 2021).
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5 RESULTADOS DOS TESTES DA PLATAFORMA
5.1 Execucdo e validacao dos testes e resultados

Foram simulados dois vdos de uma subestacdo, uma para ser protegido pelo VIED
e outro para o IED. Nesses testes foram modelados os disjuntores de péatio e seus sinais analo-
gicos de corrente e tensdo oriundos dos transformadores de instrumentos (TCs e TPs). Os re-
Iés biestaveis fazem o papel do disjuntor, representando suas bobinas de fechamento e abertu-
ra, recebendo o comando vindo do SCADA SAGE atraves da MU e do IED, e recebendo o
feedback dos seus estados aberto ou fechado para superviséo de acordo com seus contatos
normalmente aberto (NA) e fechado (NF). Na mala de testes, através de cendrios elaborados
com o software F6 Test, sdo simulados os valores de corrente e tensdo. Em uma subestacéo
real, os sinais analdgicos séo originados nos TIs de cada véo, os valores sdo rebaixados con-
forme sua relacdo de transformacdo, em caixas de interligacdo secundérias, finalizando nos
IEDs de protecdo e controle nos painéis instalados na sala de comando ou cabana de relés.
Nos testes, 0 VIED e IED séo obrigados a tomar decis6es de acordo com a funcao de protecédo
e suas parametrizacGes. Sdo injetados valores anal6gicos de pré-falta e falta, devidamente
calculados de acordo com uma planilha de calculo dos tempos de atuacdo das protecGes de
sobrecorrente temporizadas, denominada CURVAS RELES. Essa planilha com interface gra-
fica esta demostrada na Figura 45, sendo bastante utilizada pelas equipes de manutencéo de
protecdo da Eletrobrds CHESF. Os valores mostrados na planilha servem de orientacdo nas

parametrizagdes de ajustes do VIED e IED.

Figura 45 — Tela de interface da planilha de calculo de tempo de atuagéo

TELA INICIAL

t [s] #ﬁ_ 0BS.: Relé Areva P14x [ P44x/P14x (Areva) alla beta
[ o No P14x, temos a protegéo de sobrecorrente IEC S Inverse 0,02 0,14
(_) - l restringida por tenséo (51V). Ver comentarios. IEC V Inverse 1 135

\ [ - Comentarios [ controle de tenséao IEC E Inverse 2 80

Modelo Relé:| Padx | P14x (Areva) | »»»52» Cunasaturaem 20

Function (Curva) = IEC V Inverse Saturagdo em - 100
alfa = 1 Pick-up = 400 A
beta = 13,5 MPU = 3,00 e
™S = 0,39 MPU_Considerado = 3,00
lec = 1200 |
Current Set = 1
RTC: 400 10
t[s]= 0,39x 13,5
[ 1200 ] 1 1 1
T o An - 5 10 15 20 25
400
t[s]= 2,63 seg

01

7SK88-NI_O [75K88-MICJIAC_51-62 OJIAC 53-540]co8 ¢ [co-a O||__EC(Vpu)0|5em comparagio @

Fonte: Elaborado pelo autor.
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Na parte traseira da MU e do IED foram conectados os cabos de corrente e tenséo
elétrica, bem como os cabos de controle que se ligavam aos relés biestaveis, com as funcGes
de levar potencial para simular o comando de abertura e fechamento do disjuntor, alem de
receber o feedback do estado depois do comando executado. Os valores analdgicos que che-
gam na MU s&o digitalizados e enviados a LAN do barramento de processos. Esses valores
séo capturados pelo VIED que toma as decisdes de acordo com a parametrizacéo da funcdo de
protecdo que foi selecionada.

Como parte da observacédo da rede de processos e de subestacdo, foram elaborados
diversos testes e analises dos protocolos GOOSE, SV e MMS, checando a comunicacgao e 0s
comandos dos equipamentos, oriundos do SAGE. Foi testado o algoritmo da MU sintética que
substituiu a MU da General Electric em alguns momentos dos testes, consolidado valores ana-
I6gicos no frame SV enviados ao VIED com atuacdes de trip.

Por fim, foram observados também os trips das funcGes de protecdo do VIED,
comparando o funcionamento correto, de acordo com as curvas da IEC, também os disparos
do IED fisico e o VIED, no mesmo teste de protecdo que simulava uma falta de uma linha de
transmissdo, tanto monofasica como trifasica. Todos esses testes foram supervisionados pelos
pontos de MMS que se apresentavam na IHM com o SCADA SAGE.

5.2 Testes de Comando, Protecéo e Supervisao

5.2.1 Estado, comandos e medi¢6es do disjuntor do vao da MU

Na tela capturada do SCADA SAGE, visto na Figura 46, sdo demonstradas duas
janelas sobrepostas: uma com o Visor de Alarmes e a outra com 0 Quadro mimico, que tem o
diagrama unifilar do vao, anunciadores que contém algumas informacdes em formato de tabe-
la, e outro para medic6es. Nos alarmes da lista tém os registros dos eventos, que podem ser de
protecdo ou comandos. Nesta figura se destaca a atuacao da protegéo e qual o tipo de protecédo
atuou. Também pode ser observado o disjuntor aberto (quadrado verde vazado), de acordo
com o estado do relé biestavel, os alarmes atuados em vermelho com as prote¢des que atua-

ram e o valor eficaz da corrente de falta que sensibilizou essas funces.
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Figura 46 — Tela de alarmes e mimico do SCADA SAGE
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Fonte: Elaborado pelo autor.

As medidas analdgicas por fase de 1200A vistas na tela da IHM SAGE. no mo-
mento da falta, sdo capturadas na rede pelo software ACMViewer, e estdo mostradas em seus
LNs de acordo com a Figura 47 (destaque em azul). Também nessa figura vemos os LN res-
ponsaveis pela abertura do disjuntor, que carrega o atributo de trip geral, sendo verificado no
quadro vermelho o valor false para a variavel general e no disparo da protecgdo, a atualizagdo

para true (quadro verde).

Figura 47 — Medidas analdgicas e disparo de trip para o disjuntor
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Fonte: Elaborado pelo autor.
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Na Figura 48 esta sendo observado que o comando no SCADA SAGE de fechar
equipamento, gera a mudanca dos atributos da mensagem GOOSE na rede LAN, verificado
pelo software ACMViewer. Além de que na IHM da MU é mostrado a mudanca do estado da
mensagem de DJ_VIE_AB para DJ_VIED_FE para ON.

Figura 48 — Status do comando de disjuntor (ACMViewer, SAGE e IHM MU)
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Fonte: Elaborado pelo autor.

Com o trip ja normalizado e disjuntor aberto, ap6s o comando, o disjuntor passou
para o estado fechado (quadrado vermelho sélido); também pode se notar que as sinalizaces
de alarme desaparecem. O disjuntor anteriormente comandado pela IHM, modifica o seu es-
tado para fechado (vermelho). As medidas retornaram ao estado normal, no caso da corrente
em 400 A, injetadas pela mala de testes (Figura 49).

Figura 49 — Tela do SAGE com o disjuntor fechado apds o comando

Lista Geral 0o Sistema
Som Global: Habiliada  Alarmes: 1 Urgéncia: Advorts

Fonte: Elaborado pelo autor.
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Na Figura 50, tem-se um resumo de todas as mensagens da norma IEC 61850, que
trafegam pela LAN e que sdo referentes ao controle de abertura e fechamento que se origi-
nam, Comando feito pela interacdo humana na IHM, originado de forma légica e chega de
forma elétrica nos relés biestaveis. Observamos que sdo mostradas as mensagens de supervi-

sdo que servem de feedback para algumas ldgicas internas do supervisorio SCADA SAGE.

Figura 50 — Mensagens trafegadas na LAN da plataforma
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- .lq- vl I BRR1REF1.OpEx general
se SVGGIO3.Ind10.stVal
o ML o SVGGI03 Ind1 1. Stval

B asssisssss

A
DataSet: VIRTUAL_1CFG/LLNO$SGOOSE_EDITOR

Fonte: Elaborado pelo autor.

5.2.2 Funcéo 50

Esse teste feito para a funcéo de sobrecorrente instantanea visa observar o com-
portamento do VIED, de acordo com a programacédo em C simulando essa funcéo. Foi criado
0 VIED, a partir do arquivo CID do IED SEL-751, e na plataforma foi fechado o disjuntor,
simulado pelo relé biestavel, pelo SCADA SAGE e preparado o teste na caixa de testes DO-
BLE. Apos compilado o VIED, retratado na Figura 51, a interface com o usuério solicita a
corrente de atuagdo (pick-up) destacado em vermelho. As correntes elétricas analogicas sdo
aplicadas pela caixa de testes na MU, que transmite digitalizando os sinais ao VIED (destaque
em azul) e na execucdo da ldgica de prote¢do, quando o valor de pick-up é alcangado, é vista a
atuacdo trifasica da prote¢do destacada pela seta azul.

Em outro teste, utilizou-se uma corrente parametrizada de 1200 A, que na confi-
guracdo interna da MU foi definida a relacéo de transformacéo de protecdo de 1:400. Portan-
to, com a aplicacdo de 3A na caixa de testes, foi o suficiente para sensibilizar a funcgao de pro-
tecdo instantanea de sobrecorrente configurada no VIED, que estava configurado com o pick-
up de 1200A.
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Conforme ja abordado no item 3.3.1, que contextualiza a légica de programacao
do VIED, foi criado um dataset chamado "VIRTUAL_1CFG" para enviar a mensagem GO-
OSE dos seguintes LNs: PRO.P1TPIOC1.Str.general, PRO.TRIPPTRCL1.Tr.general e
PRO.BRF1RBRF1.0OpEx.general (definidos necessariamente nesta ordem no dataset). Séo
relacionados ao valor I6gico da funcdo 50; o sinal de trip e o valor légico da funcédo falha de

disjuntor, respectivamente.

Figura 51 — Tela de interface do VIED com funcao de protecédo 50

libiec61850-1.5 - Visual Studio Code

v Go Run Terminal Help

PROBLEMS {1 ouUTPUT DEEUG CONSOLE TERMIMAL

Parametrizacdo de Fungio 50

Defina a corrente de Pick-Up:

2000

[root@servsagel CHESF scADA 507 i

PROELEMS {1 ouTPUT DEEUG CONSOLE TERMINAL

syID=(IEDNameMUB101)

smpCnt: 44077

A tensdo RMS da fase A no primdrio é: 209.11 [V] ©.8°
tensdo RMS da fase B no primdrio é&: 217.72 [V] 225.00°
tensdo RMS da fase C no primdrio é: 232.51 [V] 85.5°

A corrente RMS da fase A no primdrio é: 1045.60 [A] 355.5°

A corrente RMS da fase B no primdrio é: 1088.684 [A] 225.0°

A corrente RMS da fase C no primdrio é&: 1162.58 [A] 85.5°

ATUAR FUNGAQD 58: SOBRECORRENTE INSTANTANEA FASE A

ATUAR FUNGAD 50: SOBRECORRENTE INSTANTANEA FASE B

Fonte: Elaborado pelo autor.

Esses pontos séo assinados pelo SCADA SAGE e destacados na tela do véo (Fi-
gura 52) quando da atuacdo dessa protecdo de sobrecorrente instantanea. Os pontos de desta-
gue da tela sdo o Visor de Alarmes com os alarmes em ordem cronoldgica. No Unifilar a sina-
lizagdo do disjuntor aberto, no Anunciador os alarmes destacando um Trip Geral e as fases
referentes a protecdo testada. Finalizando que na parte de MedicGes, os valores de corrente

que antecederam a falta séo visualizados.

5.2.3 Fungéo 51

Esse teste sera feito para a funcéo sobrecorrente temporizada de fase, visando ob-
servar o disparo coordenado do VIED de acordo com os parametros da funcéo escolhida. Para
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comegar, deve-se, com o0 auxilio da planilha CURVA RELES, calcular o tempo de atuacdo da
protecdo. Os parametros para a realizacdo dos testes foram a corrente de pick-up (lcc) de
1200A, a relacdo de transformacéo de corrente (RTC) de 400:1, a curva IEC que sera do tipo
MUITO INVERSA.

Figura 52 — Tela do SAGE com o resultado do VIED atuando a prote¢éo 50

Viser de Alarme - Lista GERAL - Licersa CHESF - SE_CTO - sagetsifiarvi-de-sd mand - 3age
Lista Geral do Sistema Eletrico
&  Uraénc: Adverténcla: 4 Nio

Ve Ten G

e
e e P R Y e
J

= [EEA

Fonte: Elaborado pelo autor.

Com os parametros informados, o tempo de atuacdo da protecdo foi estabelecido
em 2.63 s. Os mesmos valores também sdo agregados aos parametros solicitados, quando se
comeca a executar o VIED. A execucdo do relé virtual na interface do programa é mostrada
na Figura 53, com destaque em vermelho das informacdes de parametrizacdo, em azul as me-
digdes que estdo sendo analisadas pelo VIED e a seta indica o disparo do trip trifasico da fun-
c¢ao de protecéo.

Esse teste feito para a funcéo de sobrecorrente temporizada, visa observar o com-
portamento do VIED quanto do tempo de atuacdo, se realmente esta de acordo com o que foi

simulado na planilha.



Figura 53 — Tela de interface do VIED com funcdo de protegéo 51
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Fonte: Elaborado pelo autor.
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Na Figura 54, as correntes elétricas analdgicas sdo injetadas pela caixa de testes

de acordo com a sequéncia destacada em vermelho. A MU digitalizou os dados e enviou para

0 barramento de processos em SV, para leitura do VIED e execucdo dos algoritmos. Com a

atuacdo de trip, devido ao pick-up que estava configurado de 1200A, o tempo calculado pela

planilha (destaque em azul) e o verificado pela caixa de testes (2,6689s) foram considerados
praticamente idénticos e satisfatorios.

No SCADA SAGE, podem ver as atuacdes no Nivel 2, demostrado na Figura 55.

Em destaque, da mesma forma que foi feito para o teste anterior, 0 Visor de Alarmes, o

Anunciador os alarmes com a falta que foi testada e as medigdes e os valores de corrente.

Figura 54 — Calculo do tempo de atuagéo com valores ajustados
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Fonte: Elaborado pelo autor.
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Figura 55 — Tela do SAGE com o resultado do VIED atuando a protecéo 51
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Fonte: Elaborado pelo autor.

5.2.4 Funcéo 51V

Para a funcdo sobrecorrente temporizada de fase com restricdo de tensdo, deve-se
calcular com os parametros informados para a funcéo 51, adicionado da definicdo da Tensdo
Nominal, todos esses parametros serdo levados em consideracdo para o calculo do tempo de
atuacdo da protecdo. Foram elaborados dois testes, visualizados na Figura 56. O primeiro é
mostrado na interface do VIED, para ajustes de pick-up igual a 1200A, com destaque em
vermelho das informacdes de parametrizacdo, em azul as medi¢bes que estdo sendo analisadas
pelo VIED e a seta indica o disparo do trip trifasico da funcdo de protecdo. Num segundo
momento, o pick-up foi ajustado para 2000A, sendo mostrados na interface do SCADA SA-
GE, a lista de alarmes, o anunciador e as medicOes para a protecdo de sobrecorrente com res-

tricdo de tenséo.
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Figura 56 — Tela de interface do VIED com func¢do de protecédo 51V
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Fonte: Elaborado pelo autor.

5.2.5 Fungéo 67

Para a funcdo sobrecorrente direcional, o teste € muito parecido com o da funcgéo
51, porém estamos observando a direcionalidade que € fornecida pelo vetor de tensdo, de
acordo com os parametros escolhidos. Para comecar, deve-se com o auxilio da planilha
CURVA RELES calcular o tempo de atuacdo da protecdo. Na Figura 57, podemos ver em
destaque vermelho os parametros para a realizacdo dos testes. Primeiro, o angulo de torque
méaximo definido em 30°, o dial de 0,39, a corrente de pick-up (Icc) de 400 A e a curva IEC
que serd a MUITO INVERSA. Com os parametros informados, o tempo de atuacdo da prote-
cao foi estabelecido em 5,27s, os valores que foram medidos pelo VIED estdo destacados em

azul e o disparo das prote¢des, no caso um trip trifasico, indicado pela seta.

Figura 57 — Tela de interface do VIED com funcdo de protecédo 67

libiecs1850-1.5 - Wisual Studic Code
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smpCRt: 12933

Fonte: Elaborado pelo autor.
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Novamente, foi elaborado um novo teste, modificando somente a corrente de
pick-up para 800A, com a intencdo de testar a logica de programacdo do VIED. O teste foi
elaborado com dois estagios, de forma que se tivéssemos um relé sem direcionalidade, o dis-
paro acontecia no primeiro estagio. Porém, como um validador do teste é a verificacdo da
direcionalidade, os dois estdgios diferenciavam nos angulos de fase, dando uma caracteristica
da mudanca do fluxo da corrente na falta. Na Figura 58, € mostrado o cenario do teste na mala
de injecdo de medidas analdgicas, destacado em verde, o tempo de atuacdo da protecdo calcu-
lado com a seta verde e o resultado alcancado na seta (5,3054s). A diferenca € minima, dando
confiabilidade nos testes e na programacéo do VIED.

No SCADA SAGE se pode ver a atuacdo dessa protecdo no Nivel 2 (Figura 59),
onde destacamos novamente os alarmes na lista, no Quadro e as medicdes de corrente. Nesse
ultimo caso, utilizamos um cendrio parecido com o da figura anterior, sendo modificado so-
mente o valor do pick-up, que passou para 1200A.

Figura 58 — Calculo do tempo de atuacdo com valores ajustados
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Fonte: Elaborado pelo autor.
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Figura 59 — Tela do SAGE com os disparos da funcao 67

Viser d Alarme - Lista GERAL - Licenga CHESF - SE_CTG - sagetr1ssevi-de-sd-mnd - sage
Visor  Agho  Reconhecer Ellminar  RecsElim  Tela | Nota |z Lista Geral do Sistema Eletrico
1 Som Global: Habilitado  Alarmes: 5 Urgéncia:  Adverténcia: 0 Nao Rec: §

A - Corrente

Fonte: Elaborado pelo autor.

5.2.6 Funcéo 67N

Para a funcdo sobrecorrente direcional temporizada de neutro, foi repetido o pro-
cesso idéntico do teste anterior, da funcdo 67. A interface do VIED é mostrada na Figura 60,
com os destaques em vermelho para a inclusdo dos dados da parametrizacdo, em azul as me-

dices feitas em tempo real e na seta o disparo quando alcangado a corrente de pick-up.

Figura 60 — Tela de interface do VIED com funcdo de protecdo 67N
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A tensao RMS da fase C no primaric &: 0.08 [V] -31459.5°
A tensao RMS da fase N no primario &: 68661.28 [V] 0.0°
A corrente RMS da fase A no primario é: 1194.11 [A] ©.8°
A corrente RMS da fase B no primario €: 0.00 [A] -31225.5°
A corrente RMS da fase C no primario €: 0.00 [A] -31225.5°
A corrente RMS da fase N no primaric &: 1194.11 [A] ©.8°

ATUAR FUNCAD 67N:
ATUAR FUNGAO 67N:

ATUAR FUNGAO 67N: DIRECIONAL DE SOBRECORRENTE TEMPORIZADA DE NEUTRO

Fonte: Elaborado pelo autor.
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Os resultados foram bastante satisfatorios, sendo que é importante realizar um ce-
nario comparativo com o IED fisico. Esses testes serdo demostrados a seguir.

5.3 Testes do VIED comparados com IED Fisico

Na plataforma de testes, foram utilizados um IED do fabricante SIEMENS e o
VIED, na intencdo de compararmos a atuagdo de protecdo desses equipamentos, devidamente
parametrizados, verificando os seus resultados. A mala de testes foi configurada no seu ambi-
ente grafico F6Test, onde foram utilizadas 3 saidas de tenséo, simulando o barramento princi-
pal dos vaos de uma subestacgdo e as 6 saidas de corrente. S&o 3 correntes de fase que passam
por um véo protegido pelo IED, e as outras 3 correntes que vdo para MU que digitaliza as
medidas e envia ao VIED que protege outro vao.

O trip enviado pelos equipamentos testados sdo disparados pelas BOs do IED e da
MU, acionando os relés biestaveis (simulando os disjuntores dos vaos). As informacdes de
abertura desses relés biestaveis sdo critérios para parada da mala. Os contatos acionam duas
entradas digitais na mala de testes, configurada para desligar a inje¢do dos valores analogicos,
cronometrando o tempo do disparo da falta até a extingcdo do problema, que é exatamente o
tempo necessario para que o evento protegido fosse desligado depois de um curto-circuito.
Por fim, os testes foram no ambito das protecdes de corrente instantanea e temporizada.

5.3.1 Testes com a funcéo de sobrecorrente instantanea (50)
O teste comparativo, com a utilizacdo da l6gica que simula a fungdo de sobrecor-

rente instantanea foi elaborado com o seguinte cenario, destacando que o disparo da falta sera

trifasico. O teste tem as seguintes caracteristicas, que sdo visualizados na Figura 61.
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Figura 61 — Testes de Protecdo VIED-IED com Protecdo 50 Trifasico

T Saidas Digitaiz T Medicio T Relatdrio T Bloco de Anctagfies
Mo. do Estado/MNome |2 [Pastiauit :II De 2 I3 I:S?;gﬁ:s}- requéncia para todos os

Estado

e I
Vizualizagin da Tabela e ot
Mo. do Estado 1 A] [ 2 9
Mome do Estado | Prefault Postfault |3 oltages and B Currents vl
Faonte Ampl. Ang de Fase Freq. Arapl. Ang de Fase I~ Mostrar Configuragio
? WA, E3.00 0.00  60.000 £5.00 0.00
I B E9.00 -120.00)  &0.000 E5.00 -120.00 -
— Unidade de Tempo
\ WC E9.00 120,00 60.000 £5.00 120,00 &
r 53 AR L H.I.UUU R L <) SEaEs
I 1B 0.500 -120.00)  60.000 5.000 -120.00 " Milissegundos
IC D.w 120.00  £0.000 5.000 120.00 £ Ciclos
i 0.500 0.00  60.000 5.000 0.00
I 12 0.500 -120.000  60.000 5.000 -120.00 ~Modo de Execucio
\ 13 0.500 120.00 E0.000 5.000 120.00 W
Duragdo Max. 2z Az
L/R Tempo 0 ms 0 ms
Transigio do Disp. LI LI LI LI
Saidas Digitais
| »
Inserr Estado | Anexar Estado Inzerir Falta | Anexar Falta | Excluir Estado Exibir Fazares | FRotagio da Falta
Teste T Saidas Digitais T Medicdo T Fielatdrio T Bloco de Anctages

—isualizagio da Medigio

Temporizador | Iniciar | Parar |Detec¢50 Condi¢50| Input Mo | Tewp s | Tal ¢ Tol = | Tact ¢ | |Aval.
SIEMENS 2-Postfault TipB 0-C 2 0.0868 b Op
NFL2  Op

WIED 2-Postfault Trip &, 0-:C 1 0.0502

Inserir | Anesar Excluir Limpar Resultados

Fonte: Elaborado pelo autor.

a) A relacdo de transformacdo de corrente de 2000/5 A para todas as saidas de
corrente analdgicas da mala de testes;

b) Tensdo trifasica equilibrada, com os angulos equilibrados defasados de 120°,
simulando a medicdo secundaria por fase de um barramento de 230 kV (desta-
que em vermelho);

c) No 1 estado (destacado com estrela verde), que é a pré-falta, a corrente injetada
de 0,5 A equilibrada durante 2 segundos, simulando as medicdes primarias de
um TC em 200 A no primario;

d) No 2 estado (destaque com estrela vermelha), que € o curto-circuito, permane-
ce por 5 segundos ou até quando o estado dos relés biestaveis for modificado,

em virtude do disparo de trip. Tao logo termine o 1 estado de injecdo pela mala
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de testes, o valor de 5 A é injetado nas entradas analdgicas do IED (destaque
em preto) e na MU (destaque em azul). Esse valor corresponde a uma medicéo

primaria de 2000 A no primario do TC.

Os valores encontrados de tempo, desde o disparo do trip dos equipamentos de
protecdo até o feedback dos contatos dos biestaveis, simulando a abertura do disjuntor e con-
sequentemente a extin¢do do curto-circuito, sao de 0,0868 s para IED e 0,0502 s o VIED. Na
Figura 61 esta destacado esses tempos com as setas vermelhas. Esses pequenos valores se
referem a uma atuagéo instantanea apesar dos tempos maiores que zero segundos. Foi consta-
tado que os valores comparados eram um pouco diferentes, devido as caracteristicas das 16gi-
cas de programacao do VIED e do firmware do IED e os aspectos construtivos dos relés bies-

taveis, que sdo de fabricantes distintos.

5.3.2 Testes com a fungéo de sobrecorrente temporizada (51)

5.3.2.1 Falta Trifasica

A funcdo de sobrecorrente temporizada trifasica foi elaborada de acordo com as
caracteristicas abaixo e visualizada na Figura 62:

a) A relacdo de transformacéo de corrente € de 400/1 A (ou 2000/5 A, proporcio-
nalmente) como informado na planilha de calculo. Esse valor sera utilizado pa-
ra todas as saidas de corrente analdgicas da mala de testes;

b) Os célculos para o tempo de atuacdo do relé (destacado com a seta verde na fi-
gura) foram elaborados com os dados de uma curva IEC do tipo Muito Inversa,
o maultiplo sendo o valor de 1200/400 A e os demais dados sdo constantes que
variam com o tipo da curva. O valor de tempo de atuacdo temporizada ficou
em 2,63 s, que significa que se a corrente de pick-up permanecer durante esse
tempo, o relé ira executar o trip;

c) Tensdo trifasica equilibrada, simulando a medig&o secundaria de um TP por fa-
se em 230 kV;

d) No primeiro estagio da injecdo de corrente. o da pré-falta, € feito de forma que
as correntes e tensdes estejam equilibradas, simulando as medi¢6es secundérias

de um TC por fase em 0,5 A, no primario seria de 200 A;
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e) Apos 2 segundos, a falta trifasica é simulada com a inje¢do de 3 A no conjunto
de terminais analdgicos do IED (destaque em azul) e do VIED (destaque em
vermelho), com a relacdo de transformacéo escolhida — € como se estivesse si-

mulando um fluxo de 1200 A no primario dos TCs dos véaos.

Figura 62 — Testes de Protecdo VIED-IED com Protecdo 51 Trifasico

faste: I SaidasDighais | Medigéio ) Relatdrio | Bloco de fnolagies
Mo.doEstadoMome [0 [Fosfair <] De [z [ Mesmabredulnea para fodes o [Cuna saturaem:[ 20 ]
Estadn estados Pick-up = 400 A
Visualizagdo da Tabela Confiquiacs da Fants . MPU = 3,00
Mo. do Estado 1 2 ol HEC MPU_Considerado = 3,00
Mome do Estada | Prefault Pastfault oltages ar urents ¥
Fante Ampl, EngdeFase  Freq.  |Ampl Eng de Fase [~ Maostrar ConfiguracSa
VA 53.00 000 Goond| 6900 000 Curva: Muito Inversa
s Sm  Am s sn G o e 1
beta = 13,5
18 0500 no0 enoon| 3000 fiti] e coindos k= 0.39
B 0500 42000 60000 3000 120,00 € Milissequndos lee= 1200
0.500 12000 60.000] 3000 120.00 ~ Ciclss | ajuste = 1
RTC: 400
120,00 3.000 120,00 Moda de Execucio
13 0500 12000 60.000f 3000 120.00 [Stabon ]
m— t[s]= 0,39x13,5
Duragia Man 25 55 555
L/R Tempo Oms Oms [— ] 1 1
Transicio do Disp. ~ ~| ~| ~| 400
Saidas Dighais
t[s]= 2,63 seg
4 »
Inserit Estado Anenar Estado | | Excluir Estado Exibit Fasores |  Botacio da Faka

Teste T Saidas Digitais T HMedicao T Relatario T Bloco de Anatacies |

Wisualizagdo da Medicio

Temporizador | Inicia | Parar |Delecgo Condigdo] InputNo| Tews | Tols | Tols | Taots | Tege [val
ED SIEMENS | ZPostfaul TipB st 2 27148 > v

WIED 2-Postfault Trip & 0->C 1 28811 Op

Fonte: Elaborado pelo autor.

Os valores encontrados de tempo de atuagdo nos testes do VIED e do relé da Sl-
EMENS sdo muito parecidos e compativeis com o que foi calculado na planilha CURVA
RELES. Conseguiram-se 2,7148s para IED e 2,6811s o VIED. Na Figura 62 estdo destacados
esses tempos com as setas vermelhas. Esses valores sdo bem parecidos com os da planilha,
pois temos o feedback muito rapido dos relés biestaveis. Caso precisdssemos usar disjuntores
em campo, poderiamos ter o incremento de mais 50 milissegundos no total desse tempo me-

dido. Esse acréscimo seria 0 tempo de acionamento das bobinas de abertura dos equipamentos

de patio real.
5.3.2.2 Falta monoféasica Fase B

Foi testada a funcdo de sobrecorrente temporizada para somente uma das fases,

porém foram modificadas algumas caracteristicas, no intuito de cobrir pontos diferentes de
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tempo de atuacdo, nas curvas IEC. A falta monofasica na fase B estd bem representada na

Figura 63 e foi elaborada com o seguinte cenario.

Figura 63 — Testes de Protecdo VIED-IED com Protecédo 51 Fase B

Teste 1 Saidas Digiais 1 Medicgo I Fielateiia | Bloco de Anotagdes
=] Mesma Frequiéncia para todos os
Mo dobsiadoMone [ ot De | R

Visualizago da Tabela

Configurag3n da Fonte

Mo, do Estado 1 2
Nome do Estada | Prefault Psttault 3Vallages and B Cunents |
Fante Ampl, AngdeFase  Fieg Ampl, Eng de Fase [~ Mastrar Configuracio
VA 5300 000 60000 6300 000
B £4.00 12000 60000[  6A.00 120,00
Unidade de Tempo
v 53.00 12000 BOO0D| 6300 12000 =
| 0500 00060000 0500 0 < GepHtin
| 0500 2000 60000[ 2500 12000 ¢ Missegundos
5 T LEUAL LA LL| IR 20 ~ Licls
i 0500 0,00 60.000] 0500 0.00
( 12 0500 42000 60000[ 2500 12000 Modo de Execugio
I oy LR L j = a0 AR 120 ’W‘
Duragao Méx 25 15 ¢
L/R Tempa 0ms 0 ms
Transigio do Disp. ~| ~| ~| -
Saidas Digtsis
4 »
Ingerir Estado ‘ Anexar Estado ‘ | ‘ Evxcluir Estada ‘ Exibir Eazores | Botagio daFalta ‘
Teste I Saidas Digtais T HMedica 1 Rielatéiio | Bloca deAnotagtes
Visualizagdo da Medicio
Temparizador | Inicir | Perar |Detecgdo Condglo] Inputbo | Tewps | Tols | Tols | Tacts | Tegs |aval
IED SIEMENS | 2Postiaul TipE 050 2 35103 Op
VIED 2Fostiaul Tiip 4 050 1 35696 V Op

Fonte: Elaborado pelo autor.

[“|Curva saturaem [ 20 ]
Pick-up = 400 A
MPU = 2,50
MPU_Considerado = 2,50

Curva: Muito Inversa

alfa = 1
beta = 13,5
k= 0,39
lec = 1000
I ajuste = 1
RTC: 400
t[sl= 0,39x135
[ 1000 ] 1 o
400
t[s]= 3,51 seg

a) A relacdo de transformacédo de corrente € a mesma do teste anterior, de 400/1

A. Esse valor sera utilizado para todas as saidas de corrente analdgicas da mala

de testes;

b) Os célculos para o tempo de atuacdo do relé (destacado com a seta verde na fi-

gura) foram elaborados com os dados de uma curva IEC do tipo Muito Inversa;

0 multiplo desta vez sera calculado para um pick-up de 1000A, com isso se ve-

rifica outro ponto da curva e checa-se o algoritmo dos relés, ficando o valor de

1000/400 A. Os demais dados s@o constantes do tipo de curva. O valor de tem-

po de atuacdo temporizada ficou em 3,51 s (destacado pela seta verde), que

significa que, se a corrente de pick-up permanecer durante esse tempo, 0s relés

irdo atuar;

c)
se em 230 kV;

Tens&o trifasica equilibrada, simulando a medic¢éo secundaria de um TP por fa-

d) No primeiro estagio da injecdo de corrente, o da pré-falta, é feito de forma que

as correntes e tensdes estejam equilibradas, simulando as medic6es secundarias

de um TC por fase em 0,5 A, no primario seria de 200 A;
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e) Apos 2 segundos, a falta monofésica é simulada com a injecdo de 2,5 A na fase
B, deixando a fase A e C com os mesmos valores de corrente de pré-falta. A
mudanca dos valores de corrente da fase B no teste é destacada em azul, na Fi-
gura 60, para o IED e em cor vermelha para o VIED. Com a relacdo de trans-
formacdo escolhida, € como se estivesse simulando um fluxo de 1000 A no

primario da fase B dos TCs dos v&os;
Os valores encontrados de tempo para os disparos de trip sdo 3,6103s para o IED
e 3,5696s no VIED, conforme destacado nas setas vermelhas. Esses valores estdo compativeis
com os calculos feitos de 3,51s da planilha. Vale ressaltar que os ajustes para prote¢cdo sdo 0s
parecidos com 0s encontrados no teste anterior, somente o item de corrente de pick-up foi
modificado e o disparo que se escolheu a fase B. Pela caracteristica da curva escolhida, nota-
se que o comportamento dos relés esta correto, relacionando um tempo maior de atuacdo para

uma falta com corrente de magnitude mais baixa.

5.3.2.3 Falta monoféasica Fase C

Utilizando o mesmo cenério de testes anterior, fazendo pequenas modificacfes pa-
ra se cobrir uma gama maior de testes, foi testada a funcdo de sobrecorrente temporizada mo-
nofésica para fase C, desta vez com as seguintes caracteristicas:
a) A relacdo de transformacédo de corrente € a mesma do teste anterior, de 400/1
A

b) Os célculos para o tempo de atuacdo do relé, destacado com a seta verde (Figu-
ra 64), foram elaborados com os dados de uma curva IEC do tipo Muito Inver-
sa, 0 multiplo desta vez sera calculado para um pick-up de 2000A, ficando com
o valor de 2000/400A. De acordo com os calculos, o valor de tempo de atuagdo
temporizada ficou em 1,32 s (destacado pela seta verde);

¢) Tensd&o trifasica equilibrada, simulando a medicdo secundaria de um TP por fa-

se em 230 kV;
d) No primeiro estagio da injecdo de corrente, o da pré-falta, é feito de forma que
as correntes e tensdes estejam equilibradas, simulando as medi¢cfes secundarias
de um TC por fase em 0,5 A, no primario seria de 200 A;

e) Apods 2 segundos, a falta monofasica é simulada com a injegdo de 5 A na fase
C, deixando a fase A e B com os valores constantes iguais o da pré-falta. Na

Figura 64 se verifica a mudanca dos valores de corrente da fase C, onde esta
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destacado em azul para o IED e para o VIED est& na cor vermelha. Com a rela-
cao de transformacdo escolhida, é como se estivesse simulando um fluxo de

2000 A no primario da fase C dos TCs dos vaos.

Figura 64 — Testes de Prote¢do VIED-IED com Protegéo 51 Fase C

§T§§!E? T Saidas Digitais T Medigia T Relatario T Blocao de Anotagies
1 Mesma Hrequéncia para tados os
EsotaddEEslado/Nome [z [Fostaul e M eotados MCuvasatiraemi 20 )
VisualizagBo da Tabela o Pick-up = 400 A
Configuragdo da Fonte MPU = 5,00
Mo, do Estado 1 2 b
Nome do Estado | Prefault Postfaul 3Vokages and & Curents = | MPU_Considerado = 5,00
Forte Ampl. AngdeFase | Freq &mpl Ang de Fase [~ Mostrar Configurag3o

YA §3.00 0.00] 60000 e300 0.0
VB £3.00 12000 60000 Ga00 12000 Uridads ds Tempo Curva: Muito Inversa
v 63.00 12000 B0.O00[  E4.00 12000 alfa = 1
14 ETS 000 Bonoo| oo | ¢ Segundos beta= 135
1B 0500 1200060000 0500 120.00) € Milissegundos k= 039

[ IC 0.500 12000 60.000[  5.000 120.00] £ Ciolas lcc= 2000
i 0500 000 60000 0500 .00 | ajuste — 1
12 0.500 12000 60000)  0.500 120.00) Moda de Execugdo RTC: 400
13 0,500 12000 60000[ 5000 120.00) [Stathow =]

Duiaglio Max 2s 15s t[s]= 038x135
L/R Tempo 0 ms 0 ms 2000 1
Transig3a do Disp. =l =l | hd 400 ] -1
Saidas Digitais
t[s]= 1,32 seg
4 »
Inserir Estado Anetar Estado ‘ | Ercluir Estado Evibir Fasores | EotagSo daFala
Teste | Sidas Digitais | Hedica I Flelatério | Blocodenotagles |

Visualizag3n da Medizin

Temporzador | Inicier | Parat |Delscodio CondigBol InptNo| Tewps | Tels | Tols | Tacts | Teng [aval
IED SIEMENS | 2-Postfaut Trip B 04C 2 1.3906 > 0p

YIED 2-Postfault Trip & 0-C 1 1.3577 Op

Fonte: Elaborado pelo autor.

Os valores encontrados de tempo para os disparos de trip sdo 1,3906s para IED e
1,3577s 0 VIED (destacados pelas setas vermelhas). Valores de tempo bem parecidos com 0s
calculados pela planilha, de 1,32s. E importante notar que uma falta mais severa, no caso de
2000 A, o tempo de atuacdo é mais rapido, ficando o comportamento da curva IEC calculado,

bem aderente com a realidade do conceito teérico desse tipo de protecao.
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6 CONCLUSAO E TRABALHOS FUTUROS

6.1 Conclusao

A plataforma do VIED proposta neste trabalho aprimora outros que o antecede-
ram, fortalecendo a ideia de que a construcdo de um ambiente virtual com VIEDs e IEDs fisi-
cos poderdo em breve estar trabalhando em conjunto, em algumas subestaces de concessio-
narias. A plataforma concebida abordou questdes importantes sobre as configuraces de um
servidor fisico com seu respectivo VIED, a especificacdo do cddigo necesséario a implantacdo
das légicas de protecéo e controle, as fungdes de protecdo testadas e validadas.

Os vérios testes de protecdo e controle desenvolvidos mostraram que o VIED se
comunica com outros dispositivos da plataforma, através de mensagens GOOSE, MMS e SV.
Nos testes de simulacéo de faltas monofasicas e trifasicas, os VIEDs atuaram satisfatoriamen-
te. Quando comparados com um IED fisico do fabricante SIEMENS, as pequenas disparida-
des de tempo encontradas foram atribuidas aos relés biestaveis que eram de fabricantes dife-
rentes e de algumas légicas de controle e processamento de sinais que estdo contidos nos al-
goritmos dos relés fisicos. Analisando as possibilidades e os testes que foram realizados, po-
de-se constatar que as plataformas com VIEDs serdo mais bem estudadas e que a virtualiza-
cao de relés fisicos, poderd, em alguns casos, substituir os IEDs, com a mesma confiabilidade
em varias aplicacBes no setor elétrico e nas subestacdes digitais.

A integracdo do VIED com o sistema SCADA SAGE demostrou um bom poten-
cial de virtualizacdo no sistema operacional onde o supervisoério esta instalado, mostrando o
potencial do dispositivo proposto para usos nas empresas do setor elétrico. Pode-se ainda re-
lacionar os seguintes itens:

a) Foi possivel validar a comunica¢do por MMS, agregar os alarmes e controle
através de telas desenhadas de um véo e lista de eventos. O SCADA SAGE,
que ja constitui em uma solucdo unificadora para os diversos niveis hierarqui-
COS em que se organiza a operagdo em tempo real de sistemas elétricos, permite
tornar uniforme o processo de expansdo da automacdo e de manutengdo dos
sistemas existentes, agregando fungdes dos VIEDs, o que podera ser um salto
qualitativo na prestacédo de servi¢os e manutencao dos sistemas de poténcia;

b) Com a MU da GE consegue-se simular a digitalizagdo das grandezas elétricas
no patio, que sdo trazidas para sala de comando aos IEDs fisicos, através do

SV. Da mesma forma foi dotada essa funcdo ao VIED, garantindo excelentes
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simulagOes de faltas reais de sobrecorrente no SEP, com a mala de testes da
OMICRON, em um primeiro momento, e depois a DOBLE. Assim, conclui-
mos que foram excelentes os resultados de aquisicdo dessas grandezas analdgi-
cas, devido ao bom desempenho dos testes de protecdo, inclusive, quando
comparado o VIED com o IED da Siemens;

¢) O sincronismo de tempo, realizados por PTP ou SNTP, redundantes, garante
em uma subestacdo com MUs, a simultaneidade necessaria para a correta refe-
réncia temporal, na qual depende os fasores de corrente e tensdo digitalizados.
Pelo fato de termos uma bancada de forma experimental, ndo foi utilizado ne-
nhum método para garantia do sincronismo para a arquitetura proposta. Esse
aspecto deve ser um pré-requisito para nortear futuros trabalhos;

d) Na elaboracdo da plataforma e realizacdo dos testes, nota-se que 0s conceitos
de protecdo, controle e da propria norma IEC 61850 foram bastante discutidos.
Com isso concluimos que o arranjo feito, de maneira permanente, em laboraté-
rios tanto na Eletrobras CHESF como nas Universidades pode ser aplicado a
treinamento das equipes e ao ensino dos alunos, pois apresenta muitos ganhos
em aulas expositivas de PAC nas disciplinas tedricas de Sistemas Elétricos de
Poténcia.;

e) Constata que um bom computador para simular o VIED suporta a geracéo e
transmissdo de trafego MMS, GOOSE e SV, sem muita laténcia nas comunica-
cOes da rede e na execucdo dos codigos. O uso da libIEC61850, com cddigos
mais elaborados das funcbes de protecdo, faz parte da evolugdo constante do
SAS, podendo trazer em breve uma solucdo para VIED agregado a uma insta-

lagéo.

6.2 Trabalhos Futuros

Como exposto, foram alcangadas algumas melhorias baseadas nos trabalhos ante-
riores, representando uma boa evolucgdo nos aspectos de protecéo, controle e supervisdo. Al-
guns pontos podem ser melhorados, no contexto da Norma IEC 61850, e aprofundados nesse
mesmo tema do trabalho desenvolvido:

a) Uma GUI mais interativa, via web, para que 0s usuarios tenham maior agilida-

de, na parametrizacdo de VIEDs, agregando funcGes as plataformas de testes,

sem necessidade dos conhecimentos de programacéo;
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b) Aumentar o nimero de VIEDs em testes da plataforma, em véarios computado-
res, ou num unico servidor. Isso gera mais complexidade dos testes feitos neste
trabalho. Exigiria um melhor conhecimento de VMs e containers, agregados a
uma sincronizacao de tempo para todos na rede;

c¢) Utilizacdo de servicos de autenticacdo e senhas de acesso aos VIEDs, de acor-
do com os conceitos de ciberseguranca, prevenindo ataques cibernéticos;

d) Desenvolver VIEDs com fungbes de protecdo mais robustas, como a protecao
de distancia (21), diferencial de linha (87L), diferencial de barra (87B) e ou-
tras, nos quais se avaliaria 0 seu desempenho e agregaria mais parametros de
inicializacdo, tornando bem mais versateis esses equipamentos virtuais;

e) Inclusdo das funcionalidades de verificacdo, edicdo e mudanca de grupos de
ajustes na plataforma;

f) Ferramenta de gerenciamento remoto para diversas instancias espalhadas dos
VIEDs, verificando o trafego de mensagens, elaborando VLANSs para melhorar
0s aspectos de velocidade;

g) Elaboracao de uma GUI para MU sintética, com isso se tem mais facilidade pa-
ra simulagdes com protocolo SV;

h) Enfim, o trabalho pode ser disponibilizado as equipes de estudos e pesquisas
do CEPEL, como insumos para homologacdo de futuros VIEDs e desenvolvi-

mento de aplicacbes e ferramentas para o SAGE.
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APENDICE A - DESCRICAO DAS ENTIDADES DO SCADA SAGE

A descricdo breve das entidades serve para entender a estrutura do SCADA SA-
GE, baseado nos Manuais de Configuracdo da Base Fonte e nos Anexos de Configuracdo do
Protocolo (CEPEL, 2019), (CEPEL, 2021). Na Tabela 7, temos o destaque nas entidades que
compdes os Servigos de Comunicacdo de Dados (itens 1 a 7), Sistema de Aquisicdo e Contro-
le (itens 8 a 22), finalizando em Sistema de Aquisicdo e Comunicacdo de Dados (itens 23 a
34) as entidades que foram implantadas na plataforma para comunicacdo com a MU e o
VIED.

Tabela 7 — Lista de Entidade do SCADA SAGE

Item Cadigo Entidade Func¢éo
1 GSD Gateway Scada Configurar os gateways do sistema
2 CXU Conexao de Comunicacdo Configurar as conexdes de comunicacéo dos servido-
com UTRs e Canais res
3 ENU Enlace de Conexdo com Configura os enlaces (canais de comunicagdo) de
UTR todas as conexdes de todos os servidores do sistema
4 UTR Unidade Terminal Remota Configura as UTR de todas as conexdes de todos os
servidores do sistema, tanto as UTR fisicas para
aquisicdo, como as virtuais para distribuicdo.
5 MUL Multiligacéo Configura as multiligac6es de todos os servidores do
sistema
6 ENM Enlace de Multiligagéo Configura os enlaces de todas as multiligagdes de
todos os servidores do sistema
7 CNM Canal Légico de Multiliga-  Configura os canais légicos de todas as multiligacfes
cdo de todos os gateways do sistema
8 PSV Preservacgéo Configura os dados que serdo preservados quando da
entrada em operacdo de uma nova versdo da base de
dados
9 LSC Ligacdo SCADA Configura as ligagdes virtuais légicas de aquisicao e
controle, de distribuicdo e mistas existentes no siste-
ma
10 INS Instalagdo Configura as diversas instalagbes do SAGE. A enti-

dade INS aparece na modelagem de dados apenas
para prover a ligacdo da base de dados SCADA com
as funcionalidades, que englobam as funcbes de
Anédlise de Redes e de Controle Automatico de Gera-

céo
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11 TAC Terminal de Aquisicdo e Os terminais de aquisicdo e controle definem grupos
Controle I6gicos de aquisicdo de uma mesma funcionalidade.
A entidade TAC serve também para estabelecer blo-
queio de controle, ou seja, apenas um ponto do ter-
minal de aquisicdo e controle pode estar sendo con-
trolado em um determinado instante
12 CGS Ponto de Controle Genérico  Configura os pontos de controle lo6gicos de todos os
do SAC terminais de aquisi¢do e controle de todas as ligacbes
SCADA do sistema
13 TCTL Tipo de Controle Especifica os tipos que o ponto de controle pode
assumir na configuracdo do didlogo de controle
14 PAS Ponto de Medicdo Anal6gi-  Configura os pontos analdgicos, adquiridos e calcu-
ca lados, de todos os terminais de aquisicdo e controle
de todas as ligagdes SCADA do sistema.
continua
continuacéo
Item Cadigo Entidade Func¢éo
15 PIS Ponto de Informacéo Configura os pontos de informacéo légicos de todos
os terminais de aquisicdo de dados e controle de
todas as ligacbes SCADA do sistema
16 PTS Ponto Totalizado Légico Configura os pontos totalizadores, adquiridos e cal-
culados, de todos os terminais de aquisicdo de dados
e controle de todas as ligagdes SCADA do sistema
17 PDS Ponto Digital Configura os pontos digitais, adquiridos e calculados,
de todos os terminais de aquisi¢do de dados e contro-
le de todas as ligacbes SCADA do sistema
18 RCA Relagéo de calculos do SCD  Especifica os relacionamentos “n” para “m” entre as
varidveis de entrada das entidades PAS, PTS e PDS
(pontos ldgicos simples) e as varidveis de saida das
entidades PAS, PTS e PDS (pontos l6gicos calcula-
dos)
19 TCL Tipos de Calculos para Configura os calculos implementados no sistema
pontos de medicéo
20 SITE SITE Entidade especifica para funcGes de sincronismo
21 COS Centro de Controle Define um centro de controle de um SSC
22 SUBSIS  Subsistema Computacional ~ Subsistema computacional (base de dados) do SITE
23 CNF Configuracdo da Ligacédo Configura todas as configuracdes de aquisicdo e/ou
Fisica do SCD distribuicdo associadas a todas as ligaces SCADA



24 NV1 Nivel 1 da Configuracédo
Fisica

25 NV2 Nivel 2 da Configuracédo
Fisica

26 TN1 Tipo de Entidade Fisica do
Nivel 1

27 TN2 Tipo de Entidade Fisica do
Nivel 2

28 CGF Ponto de Controle Fisico

29 PAF Ponto Analégico Fisico

30 PDF Ponto Digital Fisico

31 PIF Ponto de Informagéo Fisico

32 PTF Ponto Totalizado Fisico

33 RFI Relacdo de Filtros Simples

34 RFC Relacdo de Filtros Compos-

tos
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do sistema.

Configura todas as entidades de nivel 1 de todas as
CNF

Configura todas as entidades de nivel 2 de todas as
entidades de nivel 1 de todas as CNF

Esta entidade descreve os tipos de entidades de nivel
1 que podem existir.

Esta entidade descreve os tipos de entidades de nivel
2 que podem existir

Configura todos os pontos de controle fisicos de
aquisicdo e de distribuicdo associados a todas as
configuracdes CNF de todas as ligacbes SCADA
Configura todos os pontos analégicos fisicos de aqui-
sicdo e de distribuicdo associados a todas as configu-
racBes CNF de todas as ligagdes SCADA

Configura todos os pontos digitais fisicos de aquisi-
c¢ao e de distribuicdo associados a todas as configura-
¢cOes CNF de todas as ligacbes SCADA

Configura todos os pontos de informagdo fisicos de
aquisicédo associados as ligagdes cadastradas
Configura todos os pontos totalizadores fisicos de
aquisicdo e de distribuigdo associados a todas as
configuracOes de todas as ligacdes

Filtro simples é aquele cujas parcelas (pontos fisicos)
podem participar de apenas um Unico filtro gerando
um Unico ponto légico

Filtro composto é aquele cujas parcelas (pontos fisi-
cos) podem participar de varios filtros gerando varios

pontos l6gicos

Fonte: Elaborado pelo autor.
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APENDICE B - CODIGO EM LINGUAGEM C DOS VIEDS

Algoritmo geral do VIED com funcéo de protecdo 67N e 50/62BF, o codigo intei-
ro € 0 mesmo para todos os outros VIEDS apenas as linhas 98 a 128 e 281 a 322 pertencem a
l6gica responsavel pela sobrecorrente direcional de neutro. Assim, apo6s essa logica, serdo
disponibilizadas as l6gicas, que modificando as linhas mencionadas antes de cada cédigo,

habilitam o VIED para funcionar em outras funcdes de protecao.

1. #include "iec61850_client.h"

2. #include "goose_receiver.h"

3. #include "goose_subscriber.h"

4. #include "iec61850_server.h"

5. #include "hal_thread.h™ /* for Thread_sleep() */
6. #include <signal.h>

7. #include <stdlib.h>

8. #include <stdio.h>

9. #include <string.h>

10.  #include "mms_value.h"

11.  #include "goose_publisher.h™

12.  #include "sv_subscriber.h"

13.  #include <math.h>

14.  #include "static_model.h"

15.  #include <sys/timeb.h>

16.  #include <sys/time.h>

17.  #include <complex.h>

18.  #define MICRO_PER_SECOND 1000000
19.  #define pi 3.14

20.

21.  /*import IEC 61850 device model created from SCL-File */
22.  extern ledModel iedModel,

23.

24.  Dbool contador = true;

25.  Dbool contadorl10 = true;

)
S

bool contador9 = true;



27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42,
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54,
55.
56.
57.
58.
59.
60.

bool contadorll = true;
bool contador7 = true;
bool contador8 = true;
bool contadorl = true;
bool contador2 = true;
bool contador3 = true;
bool contador4 = true;
bool contador5 = true;
bool contador6 = true;
bool contadorl? = true;
bool contadorl3 = true;
bool resposta = true;
bool comando = false;
int curva = 0;

int funcao = 0;

char* sviD2;

static int running = 0;

static ledServer iedServer = NULL;

int contadorSV1 = 0;
int contadorSV2 = 0;
int contadorSV3 = 0;

floatVn=0,atm =0, j=0;
float SVrms_deltaA = 0;
float SVrms_deltaB = 0;
float SVrms_deltaC = 0;
float SVrms_deltaN = 0;
float SVrms_deltaAl = 0;
float SVrms_deltaB1 = 0;
float SVrms_deltaC1 = 0;
float SVrms_deltaN1 = 0;
float max_corrente_a = 0;
float max_corrente_b = 0;
float max_corrente_c = 0;

float max_corrente_ n =0;
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61. float max_tensao_a = 0;

62.  float max_tensao b =0;

63.  float max_tensao _c =0;

64.  float max_tensao_n =0;

65.  static float corrente_primarioA = 0;

66.  static float corrente_primarioB = 0;

67.  static float corrente_primarioC = 0;

68.  static float corrente_primarioN = 0;

69.  static float tensao_primarioA = 0;

70.  static float tensao_primarioB = 0;

71.  static float tensao_primarioC = 0;

72.  static float tensao_primarioN = 0;

73.  float teste[80];

74.  static float pick_up;

75.  static float M, M1, M2, K, a, t, t1,t2,T, B =1,

76.  struct timeval start_time, startl time, start2_time;

77.  struct timeval stop_time, stopl_time, stop2_time;

78.  struct timeval tart_time, tartl_time, tart2_time;

79.  struct timeval top_time, topl_time, top2_time;

80. static float angl, ang2, ang3, ang4, ang5, ang6, ang7, ang8;
81.  static float time_diff = 0, time_diffl = 0, time_diff2 = 0;
82.  static float ime_diff = 0, ime_diffl =0, ime_diff2 = 0;

83.  double an[8], ar[6], br[6], teta, tetal, teta2, torque, torquel, torque2, tetaN, torqueN;
84. double complex yr[6], Vbc, aVbc, mVbc,Vca, aVca, mVcea, Vab, aVab, mVab;
85.

86.  void sigint_handler(int signalld)

87. {

88. running = 0;
89. }

90.

91.  /* Callback handler for received SV messages */
92.  static void
93.  svUpdateListener (SVSubscriber subscriber, void* parameter, SVSubscriber ASDU

asdu)
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94. {

95. int i

96. const char* svID = SVSubscriber ASDU_getSvlid(asdu);
97. if(resposta == true){

98. system (“clear");

99. printf("Defina o Angulo de Torque Maximo:");
100. scanf("%f", &atm);

101. printf("Defina a corrente de pick_up de Neutro:\n");
102. scanf("%f", &pick_up);

103. printf("Defina a Tensdo Nominal:\n");
104. scanf("%f", &Vn);

105. printf("Escolha o dial:\n");

106. scanf("%f", &T);

107. printf("Escolha uma das curvas abaixo:\n
108. - Curva Inversa [1]\n

109. - Moderadamente Inversa [2]\n

110. - Muito Inversa [3]\n

111. - Extremamente Inversa [4]\n");

112. scanf("%d", &curva);

113. if (curva == 1){

114, K=0.14;

115. a=0.02;

116. }

117. if (curva == 2){

118. K =0.05;

1109. a=0.04;

120. }

121. if (curva == 3){

122. K=135;

123. a=1;

124. }

125. if (curva == 4){

126. K = 80;

127. a=2;
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128. }

129. resposta = false;

130. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind10_stVal, false);

131. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind11_stVal, false);

132. }

133.

134. if ((strcmp(svID,"IEDNameMU0101"))== 0){

135.

136. SVrms_deltaA = (SVrms_deltaA + pow((SVSubscriber ASDU_getINT32 (asdu,
0)*0.001),2));

137. SVrms_deltaAl = (SVrms_deltaAl + pow((SVSubscriber ASDU_getINT32
(asdu, 32)*0.01),2));

138. SVrms_deltaB = (SVrms_deltaB + pow((SVSubscriber ASDU_getINT32 (asdu,
8)*0.001),2));

139. SVrms_deltaB1 = (SVrms_deltaB1 + pow((SVSubscriber ASDU_getINT32
(asdu, 40)*0.01),2));

140. SVrms_deltaC = (SVrms_deltaC + pow((SVSubscriber ASDU_getINT32 (asdu,
16)*0.001),2));

141. SVrms_deltaCl1 = (SVrms_deltaC1 + pow((SVSubscriber ASDU_getINT32
(asdu, 48)*0.01),2));

142. SVrms_deltaN = (SVrms_deltaN + pow((SVSubscriber ASDU_getINT32 (asdu,
24)*0.001),2));

143. SVrms_deltaN1 = (SVrms_deltaN1 + pow((SVSubscriber ASDU_getINT32
(asdu, 56)*0.01),2));

144,

145,

146. if((SVSubscriber ASDU_getINT32 (asdu, 32)*0.01)>=0){

147. teste[contadorSV1] = (SVSubscriber ASDU_getINT32 (asdu, 32)*0.01);

148. }

149.

150. if ((contadorl == true)&&((SVSubscriber ASDU_getINT32 (asdu,

32)*0.01)>=0)){



151. max_tensao_a = (SVSubscriber ASDU_getINT32 (asdu, 32)*0.01);
152. contadorl = false;

153. }

154, if((contador2 == true)&&((SVSubscriber ASDU_getINT32 (asdu,
40)*0.01)>=0)){

155. max_tensao_b = (SVSubscriber_ASDU_getINT32 (asdu, 40)*0.01);
156. contador? = false;

157. }

158.

159. if((contador3 == true) &&((SVSubscriber ASDU_getINT32 (asdu,
48)*0.01)>=0){

160. max_tensao_c = (SVSubscriber ASDU_getINT32 (asdu, 48)*0.01);
161. contador3 = false;

162. }

163. if ((contador4 == true)&&((SVSubscriber ASDU_getINT32 (asdu,
0)*0.01)>=0)){

164. max_corrente_a = (SVSubscriber ASDU_getINT32 (asdu, 0)*0.01);
165. contador4 = false;

166. }

167. if((contador5 == true) &&((SVSubscriber ASDU_getINT32 (asdu,
8)*0.01)>=0)){

168. max_corrente_b = (SVSubscriber_ ASDU_getINT32 (asdu, 8)*0.01);
169. contador5 = false;

170. }

171.

172. if((contador6 == true)&&((SVSubscriber ASDU_getINT32 (asdu,
16)*0.01)>=0)){

173. max_corrente_c = (SVSubscriber ASDU_getINT32 (asdu, 16)*0.01);
174. contador6 = false;

175. }

176.

177. if((contadorl2 == true)&&((SVSubscriber ASDU_getINT32 (asdu,

56)*0.01)>=0)){
178. max_tensao_n = (SVSubscriber_ ASDU_getINT32 (asdu, 56)*0.01);
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179.
180.
181.
182.

contadorl? = false;

if((contadorl3 == true)&&((SVSubscriber ASDU_getINT32 (asdu,

24)*0.001)>=0)){

183.
184.
185.
186.
187.
188.
189.
190.
191.
192.
193.
194.
195.
196.
197.
198.
199.
200.
201.
202.
203.
204.
205.
206.
207.
208.
209.
210.
211.

max_corrente_n = (SVSubscriber ASDU_getINT32 (asdu, 24)*0.001);

contadorl3 = false;

iIf(((SVSubscriber_ASDU_getINT32 (asdu, 32)*0.01)>=0)){
if(teste[contadorSV1]>teste[contadorSV1-1]){
if((SVSubscriber ASDU_getINT32 (asdu, 32)*0.01)>max_tensao_a){
max_tensao_a = (SVSubscriber_ ASDU_getINT32 (asdu, 32)*0.01);
angl = SVSubscriber_ ASDU_getSmpCnt(asdu);

if(((SVSubscriber_ASDU_getINT32 (asdu, 40)*0.01)>=0)){
if((SVSubscriber ASDU_getINT32 (asdu, 40)*0.01)>max_tensao_b){
max_tensao_b = (SVSubscriber ASDU_getINT32 (asdu, 40)*0.01);
ang2 = SVSubscriber_ ASDU_getSmpCnt(asdu);

if(((SVSubscriber_ASDU_getINT32 (asdu, 48)*0.01)>=0)){
if((SVSubscriber_ ASDU_getINT32 (asdu, 48)*0.01)>max_tensao_c){
max_tensao_c = (SVSubscriber ASDU_getINT32 (asdu, 48)*0.01);
ang3 = SVSubscriber ASDU_getSmpCnt(asdu);

}
iIf(((SVSubscriber ASDU_getINT32 (asdu, 0)*0.01)>=0)){

if((SVSubscriber ASDU_getINT32 (asdu, 0)*0.01)>max_corrente_a){
max_corrente_a = (SVSubscriber ASDU_getINT32 (asdu, 0)*0.01);
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212.
213.
214.
215.
216.
217.
218.
219.
220.
221.
222.
223.
224,
225.
226.
227.
228.
229.
230.
231.
232.
233.
234.
235.
236.
237.
238.
2309.
240.
241.
242.
243.
244,
245.
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ang4 = SV Subscriber_ ASDU_getSmpCnt(asdu);

iIf(((SVSubscriber_ASDU_getINT32 (asdu, 8)*0.01)>=0)){
If((SVSubscriber_ ASDU_getINT32 (asdu, 8)*0.01)>max_corrente_b){
max_corrente_b = (SVSubscriber ASDU_getINT32 (asdu, 8)*0.01);
angb5 = SVSubscriber ASDU_getSmpCnt(asdu);

if(((SVSubscriber_ ASDU_getINT32 (asdu, 16)*0.01)>=0)){
if((SVSubscriber_ ASDU_getINT32 (asdu, 16)*0.01)>max_corrente_c){
max_corrente_c = (SVSubscriber_ ASDU_getINT32 (asdu, 16)*0.01);
ang6 = SVSubscriber ASDU_getSmpCnt(asdu);

if(((SVSubscriber_ ASDU_getINT32 (asdu, 56)*0.01)>=0)){
if((SVSubscriber ASDU_getINT32 (asdu, 56)*0.01)>max_tensao_n){
max_tensao_n = (SVSubscriber ASDU_getINT32 (asdu, 56)*0.01);
ang8 = SV Subscriber_ ASDU_getSmpCnt(asdu);

if(((SVSubscriber_ASDU_getINT32 (asdu, 24)*0.001)>=0)){
if((SVSubscriber_ ASDU_getINT32 (asdu, 24)*0.001)>max_corrente_n){
max_corrente_n = (SVSubscriber ASDU_getINT32 (asdu, 24)*0.001);
ang7 = SVSubscriber_ ASDU_getSmpCnt(asdu);

}
contadorSV1 +=1;



246.
247.
248.
249.
250.
251.
252.
253.
254.
255.
256.
257.
258.
259.
260.
261.
262.
263.
264.
265.
266.
267.
268.
269.
270.
271.
272.
273.
274.
275.
276.
277.
278.
279.

if (contadorSV1==80)

corrente_primarioA = sqrt(SVrms_deltaA / 80);
corrente_primarioB = sqrt(SVrms_deltaB / 80);
corrente_primarioC = sqrt(SVrms_deltaC / 80);
tensao_primarioA = sqrt(SVrms_deltaAl / 80);
tensao_primarioB = sqrt(SVrms_deltaB1 / 80);
tensao_primarioC = sqrt(SVrms_deltaC1 / 80);
corrente_primarioN = sqrt(SVrms_deltaN / 80);
tensao_primarioN = sqrt(SVrms_deltaN1 / 80);

an[0] =0;
an[1] = (angl - ang2)*4.5;
an[2] = (angl - ang3)*4.5;
an[3] = (angl - ang4)*4.5;
an[4] = (angl - ang5)*4.5;
an[5] = (angl - ang6)*4.5;
an[6] = (angl - ang7)*4.5;
an[7] = (angl - ang8)*4.5;
if(an[1]<0){

an[1] = 360 + an[1];
}if(an[2]<0){

an[2] = 360 + an[2];
}if(an[3]<0){

an[3] = 360 + an[3];
}if(an[4]<0){

an[4] = 360 + an[4];
}if(an[5]<0){

an[5] = 360 + an[5];
}if(an[6]<0){

an[6] = 360 + an[6];
}if(an[7]<0){

an[7] =360 + an[7];
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280.

281. if((tensao_primarioN>(vn/10))&&(corrente_primarioN>(pick_up/10))){

282. tetaN = an[7] - (an[6]);

283. torqueN = max_tensao_n*max_corrente_n*cos((atm - tetaN)*pi/180);

284. }

285.

286. contadorSV3 ++;

287.

288. if(torqueN > 0){

289. M = corrente_primarioN/(pick_up);

290. t=(T*(K/((pow(M,a))-B)));

291. if (t>0)&&(corrente_primarioN>(pick_up*50/100))){

292. if (contador == true){

293. gettimeofday( &start_time, NULL );

294. contador = false;

295. }

296. gettimeofday( &stop_time, NULL );

297. time_diff = (float)(stop_time.tv_sec - start_time.tv_sec);

298. time_diff += (stop_time.tv_usec -

start_time.tv_usec)/(float)YMICRO_PER_SECOND,;

299. if ((time_diff)>=t){

300. printf(*'--------------mmmmmme- -
------------------- \n");

301. printf(" ATUAR FUNCAO 67N: DIRECIONAL DE

SOBRECORRENTE TEMPORIZADA DE NEUTRO \n");

302. printf(*'--------------mmmmmm oo e
------------------- \n");

303. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind12_stVal, true);

304. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRCL1_ Tr_general, true);

305. if (contador9 == true){

306. gettimeofday( &tart_time, NULL );

307. contador9 = false;



308.
309.
310.
311.

}
gettimeofday( &top_time, NULL );

ime_diff = (float)(top_time.tv_sec - tart_time.tv_sec);

ime_diff += (top_time.tv_usec -

tart_time.tv_usec)/(float)yMICRO_PER_SECOND,;

312.
313.

if ((ime_diff)>=0.250){

ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_BFR1RBRF1_OpEx_general, true);

314.
315.
316.
317.
318.
319.

hy

¥
it ((corrente_primarioN<(pick_up*10/100)){

ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1_Tr_general, false);

320.

ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind12_stVal, false);

321.

ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_BFR1RBRF1_OpEx_general, true);

322.
323.
324.
325.
326.

contador9 = true;
contador = true;

}

if(contadorSV3 == 60){
ledServer_updateFloatAttributeVValue(iedServer, IEDMO-

DEL_MET_METMMXUL1 A phsA_cVal mag_f, corrente_primarioA);

327.

ledServer_updateFloatAttributeValue(iedServer, IEDMO-

DEL_MET_METMMXU1 A phsB_cVal_mag_f, corrente_primarioB);

328.

ledServer_updateFloatAttributeVValue(iedServer, IEDMO-

DEL_MET_METMMXUL1 A phsC_cVal _mag_f, corrente_primarioC);

329.

ledServer_updateFloatAttributeValue(iedServer, IEDMO-

DEL_MET_METMMXU1 PPV_phsAB_cVal_mag_f, tensao_primarioA);

330.

ledServer_updateFloatAttributeVValue(iedServer, IEDMO-

DEL_MET_METMMXU1_PPV_phsBC_cVal_mag_f, tensao_primarioB);

123
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331. ledServer_updateFloatAttributeValue(iedServer, IEDMO-
DEL_MET_METMMXU1_PPV_phsCA cVal_mag_f, tensao_primarioC);
332. contadorSV3 = 0;

333. }

334.

335. contadorSV1=0;
336. SVrms_deltaA=0;
337. SVrms_deltaB=0;
338. SVrms_deltaC=0;
339. SVrms_deltaAl1=0;
340. SVrms_deltaB1=0;
341. SVrms_deltaC1=0;
342. contadorl = true;
343. contador2 = true;
344, contador3 = true;
345. contador4 = true;
346. contador5 = true;
347. contador6 = true;
348. contadorl? = true;
349. contadorl3 = true;
350. }

351. }

352.

353. void

354. controlHandlerForBinaryOutput(ControlAction action, void* parameter, MmsValue*

value, bool test)

355. {

356.

357. if (MmsValue_getType(value) == MMS_BOOLEAN) {
358. printf(“received binary control command: *);

359.

360. if (MmsValue_getBoolean(value)){

361. printf("on\n");



362. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind10_stVal, true);

363. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind11_stVal, false);

364. }

365. else{

366. printf("off\n™);

367. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind11_stVal, true);

368. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind10_stVal, false);

369. }

370.

371. }

372. uint64_t timestamp = Hal_getTimelnMs();

373.

374. if (parameter == IEDMODEL_CON_RBGGIO1_SPCS001) {
375. ledServer_updateUTCTimeAttributeValue(iedServer, IEDMO-
DEL_CON_RBGGIO1_SPCSO01_t, timestamp);

376. ledServer_updateAttributeValue(iedServer, IEDMO-
DEL_CON_RBGGIO1_SPCSOO01_stVal, value);

377. }

378.

379. if (parameter == IEDMODEL_CON_RBGGIO1_SPCS002) {
380. ledServer_updateUTCTimeAttributeValue(iedServer, IEDMO-
DEL_CON_RBGGIO1_SPCS002_t, timestamp);

381. ledServer_updateAttributeValue(iedServer, IEDMO-
DEL_CON_RBGGIO1_SPCSO002_stVal, value);

382. }

383.

384. if (parameter == IEDMODEL_CON_RBGGIO1_SPCS003) {
385. ledServer_updateUTCTimeAttributeValue(iedServer, IEDMO-

DEL_CON_RBGGIO1_SPCSO003_t, timestamp);

125



386.

DEL_

387.
388.
389.
390.

DEL_

391.

DEL_

392.
393.
394,
395.

DEL_

396.
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ledServer_updateAttributeValue(iedServer, IEDMO-
CON_RBGGIO1_SPCSO003_stVal, value);

}

if (parameter == IEDMODEL_CON_RBGGIO1_SPCS004) {
ledServer_updateUTCTimeAttributeValue(iedServer, IEDMO-
CON_RBGGIO1_SPCS004 _t, timestamp);
ledServer_updateAttributeValue(iedServer, IEDMO-
CON_RBGGIO1_SPCS0O04 _stVal, value);

ky

if (parameter == IEDMODEL_CON_RBGGIO1_SPCS005) {
ledServer_updateUTCTimeAttributeValue(iedServer, IEDMO-
CON_RBGGIO1_SPCSO005 _t, timestamp);
ledServer_updateAttributeValue(iedServer, IEDMO-

DEL_CON_RBGGIO1_SPCSO005_stVal, value);

397.
398.
399.
400.

ky

if (parameter == IEDMODEL_CON_RBGGIO1_SPCS006) {
ledServer_updateUTCTimeAttributeValue(iedServer, IEDMO-

DEL_CON_RBGGIO1_SPCSO06_t, timestamp);

401.

ledServer_updateAttributeValue(iedServer, IEDMO-

DEL_CON_RBGGIO1_SPCSO06_stVal, value);

402.
403.
404.
405.

¥

if (parameter == IEDMODEL_CON_RBGGIO1_SPCS007) {
ledServer_updateUTCTimeAttributeValue(iedServer, IEDMO-

DEL_CON_RBGGIO1_SPCSO07_t, timestamp);

406.

ledServer_updateAttributeValue(iedServer, IEDMO-

DEL_CON_RBGGIO1_SPCSOO07_stVal, value);

407.
408.
400.
410.

¥

static void
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411. goCbEventHandler(MmsGooseControlBlock goCb, int event, void* parameter)
412. {

413. printf("Access to GoCB: %s\n", MmsGooseControlBlock _getName(goChb));
414. printf(* GoEna: %i\n", MmsGooseControlBlock _getGoEna(goCh));

415. '}

416.

417. [//Funcdo Listener
418.

419. static void

420. gooseListener(GooseSubscriber subscriber, void* parameter)
421, {

422. MmsValue* values = GooseSubscriber_getDataSetValues(subscriber);
423.

424, char buffer[50];

425.

426. MmsValue_printToBuffer(values, buffer, 50);

427.

428. char b; char c; char d;

429.

430. b = buffer[1];

431. ¢ = buffer[6];

432. d = buffer[11];

433.

434. if(b == 116){

435. ledServer_updateDbposValue(iedServer, IEDMO-
DEL_PRO_BK1XCBR1_Pos_stVal, DBPOS_OFF);

436. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind11_stVal, false);

437. }

438.

439. else{

440. ledServer_updateDbposValue(iedServer, IEDMO-

DEL_PRO_BK1XCBRZ_Pos_stVal, DBPOS_ON);
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441. ledServer_updateBooleanAttributeVValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind10_stVal, false);

442. }

443. }

444,

445, int

446. main(int argc, char** argv)

447. {

448. ledServerConfig config = ledServerConfig_create();

449,

450. iedServer = ledServer_createWithConfig(&iedModel, NULL, config);
451.

452. ledServerConfig_destroy(config);

453.

454, SVReceiver receiverSV = SVReceiver_create();

455.

456. if (argc > 1) {

457. char* ethernetlfclD = argv[1];

458.

459. printf("Using GOOSE interface: %s\n", ethernetlfcID);

460.

461. /* set GOOSE interface for all GOOSE publishers (GCBs) */
462. ledServer_setGooselnterfaceld(iedServer, ethernetlfclD);
463. SVReceiver_setinterfaceld(receiverSV, ethernetlfclD);

464. }

465.

466. if (argc > 2) {

467. char* ethernetlfcID = argv[2];

468.

4609. printf("Using GOOSE interface for GenericlO/LLNO.gcbAnalogValues: %s\n™,
ethernetlfcID);

470.

471. /* set GOOSE interface for a particular GOOSE publisher (GCB) */



472.

ledServer_setGooselnterfaceldEx(iedServer, IEDMODEL_CFG_LLNO,

"BRep0201", ethernetlfcID);

473.
474.
475.
476.
477.
478.
479.
480.
481.
482.
483.
484.
485.
486.
487.

}

[*Preparando o cddigo para receber mensagens SV*/
SVSubscriber subscriberSV = SVSubscriber_create(NULL, 0x4000);
SVSubscriber_setListener(subscriberSV, svUpdateListener, NULL);
SVReceiver_addSubscriber(receiverSV, subscriberSV);

ledServer_enableGoosePublishing(iedServer);

GooseReceiver receiver = GooseReceiver_create();

GooseReceiver_setInterfaceld(receiver, "p5pl");

GooseSubscriber subscriber = GooseSubscri-

129

ber_create("MU320CTRL/LLNO$GO$FastGOOSEL", NULL); //Especificacdo de quem o ied

ird receber as mensagens goose

488.
489.
490.
491.
492.
493.
494,
495.
496.
497.
498.
490.
500.
501.
502.

GooseSubscriber_setListener(subscriber, gooseL.istener, iedServer);

GooseReceiver_addSubscriber(receiver, subscriber);

GooseReceiver_start(receiver);

SVReceiver_start(receiverSV);

/[Thread_sleep(1000);

ledServer_setGoCBHandler(iedServer, goCbEventHandler, NULL);

/* MMS server will be instructed to start listening to client connections. */
ledServer_start(iedServer, 102);
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503. ledServer_setControlHandler(iedServer, IEDMO-
DEL_CON_RBGGIO1_SPCS001, (ControlHandler) controlHandlerForBinaryOutput,
504. IEDMODEL_CON_RBGGIO1_SPCSO001);

505.

506. ledServer_setControlHandler(iedServer, IEDMO-
DEL_CON_RBGGIO1_SPCS002, (ControlHandler) controlHandlerForBinaryOutput,
507. IEDMODEL_CON_RBGGIO1_SPCS002);

508.

509. ledServer_setControlHandler(iedServer, IEDMO-
DEL_CON_RBGGIO1_SPCS003, (ControlHandler) controlHandlerForBinaryOutput,
510. IEDMODEL_CON_RBGGIO1_SPCS003);

511.

512. ledServer_setControlHandler(iedServer, IEDMO-
DEL_CON_RBGGIO1_SPCS004, (ControlHandler) controlHandlerForBinaryOutput,
513. IEDMODEL_CON_RBGGIO1_SPCS004);

514.

515. ledServer_setControlHandler(iedServer, IEDMO-
DEL_CON_RBGGIO1_SPCSO005, (ControlHandler) controlHandlerForBinaryOutput,
516. IEDMODEL_CON_RBGGIO1_SPCSO005);

517.

518. ledServer_setControlHandler(iedServer, IEDMO-
DEL_CON_RBGGIO1_SPCSO06, (ControlHandler) controlHandlerForBinaryOutput,
519. IEDMODEL_CON_RBGGIO1_SPCSO006);

520.

521. ledServer_setControlHandler(iedServer, IEDMO-
DEL_CON_RBGGIO1_SPCSO07, (ControlHandler) controlHandlerForBinaryOutput,
522. IEDMODEL_CON_RBGGIO1_SPCS007);

523.

524. ledServer_setControlHandler(iedServer, IEDMODEL_PRO_BKR1CSWI1_Pos,

(ControlHandler) controlHandlerForBinaryOutput, IEDMODEL_PRO_BKR1CSWI1_Pos);
525.

526. [*GooseReceiver_start(receiver);

527. SVReceiver_start(receiverSV);*/

528.
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529. if ("ledServer_isRunning(iedServer)) {
530. printf("Starting server failed! Exit.\n");
531. ledServer_destroy(iedServer);

532. exit(-1);

533. }

534.

535. running = 1;

536.

537. signal(SIGINT, sigint_handler);

538.

5309. while (running) {

540.

541. Thread_sleep(1000);

542. }

543.

544, [* stop MMS server - close TCP server socket and all client sockets */
545. ledServer_stop(iedServer);

546.

547. [* Cleanup - free all resources */
548. SVReceiver_destroy(receiverSV);
549. ledServer_destroy(iedServer);

550.

551. return O;

Para a fungdo de protecdo 67 e 50/62BF, é preciso substituir as linhas 98 a 128 pela logica

abaixo:

system (“'clear");

printf("Defina o Angulo de Torque Maximo:");
scanf("%f", &atm);

printf("Escolha o dial:\n");

scanf("%f", &T);

printf("Defina a corrente de pick-up:\n");
scanf("%f", &pick_up);

N oo g s~ DR



8.
9.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
217.
28.
29.

Por fim, é preciso substituir as linhas 281 a 322 pela légica abaixo:

© 0o N o g bk~ wbhPE

printf("Escolha uma das curvas abaixo:

\n- Curva Inversa [1]
\n- Moderadamente Inversa [2]
\n- Muito Inversa [3]
\n- Extremamente Inversa [4]\n");
scanf("%d", &curva);
if (curva == 1){
K=0.14;
a=0.02;
}
if (curva == 2){
K =0.05;
a=0.04,
}
if (curva == 3){
K=135;
a=1,
}
if (curva == 4){
K =80;

a=2;

ar[0] = max_tensao_a * cos(an[0]);
br[0] = max_tensao_a * sin(an[0Q]);
ar[1] = max_tensao_b * cos(an[1]);
br[1] = max_tensao_b * sin(an[1]);
ar[2] = max_tensao_c * cos(an[2]);
br[2] = max_tensao_c * sin(an[2]);
ar[3] = max_corrente_a * cos(an[3]);
br[3] = max_corrente_a * sin(an[3]);

ar[4] = max_corrente_b * cos(an[4]);
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.

br[4] = max_corrente_b * sin(an[4]);
ar[5] = max_corrente_c * cos(an[5]);
br[5] = max_corrente_c * sin(an[5]);
yr[0] = ar[0] + br[O]*I;
yr[1] = ar[1] + br[1]*I;
yr[2] = ar[2] + br[2]*I;
yr[3] = ar[3] + br[3]*I;
yr[4] = ar[4] + br[4]*I;
yr[5] = ar[5] + br[5]*I;

Vbe = yr[1] - yr[2];
Vea = yr[2] - yr[0];
Vab = yr[0] - yr[1];
aVhbc = atan(cimag(Vbc)/creal(\VVbc));
aVca = atan(cimag(Vca)/creal(Vca));
aVab = atan(cimag(Vab)/creal(Vab));
mVbc = sqrt(pow(creal(\VVbc),2)+pow(cimag(Vhbc),2));
mVca = sqrt(pow(creal(\Vca),2)+pow(cimag(Vca),2));
mVab = sqrt(pow(creal(VVab),2)+pow(cimag(Vab),2));
teta = an[3] - aVbc;
tetal = an[4] - aVca;
teta2 = an[5] - aVab;
torque = max_corrente_a*mVhbc*cos((atm - teta)*pi/180);
torquel = max_corrente_b*mVca*cos((atm - tetal)*pi/180);
torque2 = max_corrente_c*mVab*cos((atm - teta2)*pi/180);
contadorSV3 ++;
if (torque > 0){

M = corrente_primarioA/(pick_up);

t=(T*(K/((pow(M,2))-B)));

if (t>0)&&(corrente_primarioA>(pick_up*50/100))){

if (contador == true){
gettimeofday( &start_time, NULL );
contador = false;
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44, gettimeofday( &stop_time, NULL );

45, time_diff = (float)(stop_time.tv_sec - start_time.tv_sec);

46. time_diff += (stop_time.tv_usec -

start_time.tv_usec)/(float)yMICRO_PER_SECOND;

47. if ((time_diff)>=t){

48. printf(*'---------------mmmmme- -
------------------- \n");

49. printf(* ATUAR FUNCAO 67: SOBRECORRENTE

DIRECIONAL TEMPORIZADA FASE A \n");

50. printf(*'--------------mmemmmme- -
------------------- \n");

51. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind07_stVal, true);

52. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1 Tr_general, true);

53. if (contador9 == true){

54, gettimeofday( &tart_time, NULL );

55. contador9 = false;

56. }

57. gettimeofday( &top_time, NULL );

58. ime_diff = (float)(top_time.tv_sec - tart_time.tv_sec);

59. ime_diff += (top_time.tv_usec -

tart_time.tv_usec)/(float)YMICRO_PER_SECOND,;

60. if ((ime_diff)>=0.250){

61. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_BFR1RBRF1_OpEx_general, true);

62. }

63. }

64. }

65. }

66.

67. if (torquel > 0){

68. M1 = corrente_primarioB/(pick_up);

69. t1=(T*(K/((pow(M1,a))-B)));
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70. if ((t1>0)&&(corrente_primarioB>(pick_up*50/100))){

71. if (contador7 == true){

72. gettimeofday( &startl time, NULL );

73. contador? = false;

74. }

75. gettimeofday( &stopl_time, NULL );

76. time_diff1 = (float)(stopl_time.tv_sec - startl_time.tv_sec);

77. time_diff1 += (stopl_time.tv_usec -

startl_time.tv_usec)/(float)yMICRO_PER_SECOND;

78. if ((time_diff1)>=t1){

79. printf(*'------------=-=-mommeeee- e e
------------------- \n");

80. printf(" ATUAR FUN(;AO 67: SOBRECORRENTE

DIRECIONAL TEMPORIZADA FASE B \n");

81. printf(*'----------=-=-m-momemeeeo- e e
------------------- \n");

82. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind08_stVal, true);

83. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1 Tr_general, true);

84. if (contador10 == true){

85. gettimeofday( &tartl time, NULL );

86. contadorl10 = false;

87. }

88. gettimeofday( &topl time, NULL );

89. ime_diffl = (float)(top1_time.tv_sec - tartl_time.tv_sec);

90. ime_diffl += (topl_time.tv_usec -

tartl time.tv_usec)/(float)MICRO_PER_SECOND;

91. if ((ime_diff1)>=0.250){

92. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_BFR1RBRF1_OpEx_general, true);

93. }

94, }

95. }



96. }

97.

98. if (torque2 > 0){

99. M2 = corrente_primarioC/(pick_up);

100. t2=(T*(K/((pow(M2,a))-B)));

101. if ((t2>0)&&(corrente_primarioC>(pick_up*50/100))){

102. if (contador8 == true){

103. gettimeofday( &start2_time, NULL );

104. contador8 = false;

105. }

106. gettimeofday( &stop2_time, NULL );

107. time_diff2 = (float)(stop2_time.tv_sec - start2_time.tv_sec);

108. time_diff2 += (stop2_time.tv_usec -

start2_time.tv_usec)/(float)yMICRO_PER_SECOND;

1009. if ((time_diff2)>=t2){

110. printf(*'---------mmmmmmm e e e
------------------- \n");

111. printf(" ATUAR FUNCAO 67: SOBRECORRENTE

DIRECIONAL TEMPORIZADA FASE C \n");

112. printf(*'------=-mmmmmm e e e
------------------- \n");

113. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind09_stVal, true);

114, ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1_Tr_general, true);

115. if (contadorll == true){

116. gettimeofday( &tart2_time, NULL );

117. contadorll = false;

118. }

119. gettimeofday( &top2_time, NULL );

120. ime_diff2 = (float)(top2_time.tv_sec - tart2_time.tv_sec);

121. ime_diff2 += (top2_time.tv_usec -

tart2_time.tv_usec)/(float)MICRO_PER_SECOND;
122. if ((ime_diff2)>=0.250){
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123. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_BFR1RBRF1_OpEx_general, true);

124, }

125. }

126. }

127. }

128.

129. if ((corren-
te_primarioA<(pick_up*10/100))&&(corrente_primarioB<(pick_up*10/100))&&(corrente_pr
imarioC<(pick_up*10/100))){

130. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_TRIPPTRC1 Tr_general, false);

131. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind07_stVal, false);

132. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind08_stVal, false);

133. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind09_stVal, false);

134. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_BFR1RBRF1_OpEx_general, false);

135. contador = true;

136. contador? = true;

137. contador8 = true;

138. contador9 = true;

139. contadorl0 = true;

140. contadorll = true;

141. }

Para a fungdo de protecdo 51N e 50/62BF, € preciso substituir as linhas 98 a 128 pela ldgica

abaixo:
1. system (“'clear");
2. printf("Defina a corrente de pick_up de Neutro:\n");

3. scanf("%f", &pick_up);
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.

Por fim, é preciso substituir as linhas 281 a 322 pela Idgica abaixo:

printf("Defina a Tensdo Nominal:\n");
scanf("%f", &Vn);
printf("Escolha o dial:\n");
scanf("%f", &T);
printf("Escolha uma das curvas abaixo:\n
- Curva Inversa [1]\n
- Moderadamente Inversa [2]\n
- Muito Inversa [3]\n
- Extremamente Inversa [4]\n");
scanf("%d", &curva);
if (curva == 1){

K=0.14;

a=0.02;
}
if (curva == 2){

K =0.05;

a=0.04;
}
if (curva == 3){

K=135;

a=1,
}
if (curva == 4){

K =80;

a=2;

contadorSV3++;

M = corrente_primarioN/(pick_up);
t=(T*(K/((pow(M,a))-B)));

if (t>0)&&(corrente_primarioN>(pick_up*50/100))){
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6 if (contador == true){

7. gettimeofday( &start_time, NULL );

8. contador = false;

9 }

10. gettimeofday( &stop_time, NULL );

11. time_diff = (float)(stop_time.tv_sec - start_time.tv_sec);

12. time_diff += (stop_time.tv_usec -

start_time.tv_usec)/(float)YMICRO_PER_SECOND;

13. if ((time_diff)>=t){

14. PrNEF(* - mmmmm e m e e - --
------------- \n");

15. printf(" ATUAR FUNCAO 51N: SOBRECORRENTE TEM-

PORIZADA DE NEUTRO \n");

16. PrNEF(* - mmmmm e m e e - --
------------- \n");

17. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind13_stVal, true);

18. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1_Tr_general, true);

19. if (contador9 == true){

20. gettimeofday( &tart_time, NULL );

21. contador9 = false;

22. }

23. gettimeofday( &top_time, NULL);

24, ime_diff = (float)(top_time.tv_sec - tart_time.tv_sec);

25. ime_diff += (top_time.tv_usec -

tart_time.tv_usec)/(float)yMICRO_PER_SECOND,;

26. if ((ime_diff)>=0.250){

27. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_BFR1RBRF1_OpEx_general, true);

28. }

29. }

30. }

31.
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32. if ((corrente_primarioN<(pick_up*10/100)){

33. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_TRIPPTRC1 Tr_general, false);

34. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind13 stVal, false);

35. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_BFR1RBRF1_OpEx_general, false);

36. contador = true;

37. contador9 = true;

38. }

Para a funcdo de protecdo 51-51V e 50/62BF, ¢ preciso substituir as linhas 98 a 128 pela 16gi-

ca abaixo:

1. system (“clear™);

2. printf("Escolha uma das fungdes abaixo:
3. \n- Fung&o 51 [1]

4. \n- Fungéo 51V [2]\n");

5. scanf("%d", &funcao);

6. if (funcao == 2){

7. printf("Defina a Tensdo Nominal:\n");
8. scanf("%f", &Vn);

9. }

10. printf("Escolha o dial:\n");

11. scanf("%f", &T);

12. printf("Defina a corrente de pick-up:\n™);
13. scanf("%f", &pick_up);

14, printf("Escolha uma das curvas abaixo:
15. \n- Curva Inversa [1]

16. \n- Moderadamente Inversa [2]

17. \n- Muito Inversa [3]

18. \n- Extremamente Inversa [4]\n");

19. scanf("%d", &curva);

20. system (“clear™);



21.
22.
23.
24,
25.
26.
217.
28.
29.
30.
31.
32.
33.
34.
35.
36.

Por fim, é preciso substituir as linhas 281 a 322 pela l6gica abaixo:
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11.
12.
13.
14.
15.

if (curva == 1){
K=0.14;
a=0.02;

}

if (curva == 2){
K =0.05;
a=0.04,

}

if (curva == 3){
K =135;
a=1,

}

if (curva == 4){
K = 80;

a=2;

if(funcao == 1){
=1
Yelse{

j = tensao_primarioA/Vn;

¥

M = corrente_primarioA/(j*pick_up);
t=(T*(K/((pow(M,a))-B)));

M1 = corrente_primarioB/(j*pick_up);
t1=(T*(K/((pow(M1,2))-B)));

M2 = corrente_primarioC/(j*pick_up);
t2=(T*(K/((pow(M2,2))-B)));
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16. contadorSV3 ++;

17.

18. if (t>0)&&(corrente_primarioA>(pick_up*50/100))){

19. if (contador == true){

20. gettimeofday( &start_time, NULL );

21. contador = false;

22. }

23. gettimeofday( &stop_time, NULL );

24, time_diff = (float)(stop_time.tv_sec - start_time.tv_sec);

25. time_diff += (stop_time.tv_usec -

start_time.tv_usec)/(float)yMICRO_PER_SECOND,;

26. if ((time_diff)>=t){

27.

28. if(funcao == 1){

29. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_ATPTOC20_ Op_general, true);

30. printf(*'--------------mmmmmme- -
------------------- \n");

31. printf(*" ATUAR FUNQAO 51: SOBRECORRENTE

TEMPORIZADA FASE A \n");

32. printf(*'------=-mmmmmm e e eGnE EE LR e EE R e
------------------- \n");

33.

34. Yelse{

35. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind01_stVal, true);

36. 01 L
------------------- \n");

37. printf(" ATUAR FUNCAO 51V: SOBRECORRENTE

TEMPORIZADA COM RESTRICAO DE TENSAO FASE A \n");

38. printf(*'--------------mmmmmm oo s
------------------- \n");

30. 1
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40. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1_Tr_general, true);

41. if (contador9 == true){

42. gettimeofday( &tart_time, NULL );

43. contador9 = false;

44, }

45, gettimeofday( &top_time, NULL );

46. ime_diff = (float)(top_time.tv_sec - tart_time.tv_sec);

47. ime_diff += (top_time.tv_usec -

tart_time.tv_usec)/(float)YMICRO_PER_SECOND,;

48. if ((ime_diff)>=0.250){

49, ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_BFR1RBRF1_OpEx_general, true);

50. }

51. }

52. }

53. if ((t1>0)&&(corrente_primarioB>(pick_up*50/100))){

54, if (contador7 == true){

55. gettimeofday( &startl time, NULL );

56. contador? = false;

57. }

58. gettimeofday( &stopl_time, NULL );

59. time_diff1 = (float)(stopl_time.tv_sec - startl_time.tv_sec);

60. time_diffl += (stopl_time.tv_usec -

startl_time.tv_usec)/(floatfMICRO_PER_SECOND;

61. if ((time_diff1)>=t1){

62. if(funcao == 1){

63. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_BTPTOC21 Op_general, true);

64. printf(*'--------------mmmmmm oo s
------------------- \n");

65. printf(" ATUAR FUNQAO 51: SOBRECORRENTE

TEMPORIZADA FASE B \n");
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66. printf(*'---------------mmmmme- -
------------------- \n");

67. Yelse{

68. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind02_stVal, true);

69. printf(*'---------------mmmmme- - -
------------------- \n");

70. printf(* ATUAR FUNCAO 51V: SOBRECORRENTE

TEMPORIZADA COM RESTRIQAO DE TENSAO FASE B \n");

71. printf(" s e e e EE
------------------- \n");

72. }

73. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1_Tr_general, true);

74. if (contadorl10 == true){

75. gettimeofday( &tartl time, NULL );

76. contadorl10 = false;

77. }

78. gettimeofday( &topl_time, NULL );

79. ime_diffl = (float)(topl_time.tv_sec - tartl_time.tv_sec);

80. ime_diffl += (topl_time.tv_usec -

tartl_time.tv_usec)/(float)MICRO_PER_SECOND;

81. if ((ime_diff1)>=0.250){

82. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_BFR1RBRF1_OpEx_general, true);

83. }

84. }

85. }

86. if ((t2>0)&&(corrente_primarioC>(pick_up*50/100))){

87. if (contador8 == true){

88. gettimeofday( &start2_time, NULL );

89. contador8 = false;

90. }

91. gettimeofday( &stop2_time, NULL );
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92. time_diff2 = (float)(stop2_time.tv_sec - start2_time.tv_sec);

93. time_diff2 += (stop2_time.tv_usec -

start2_time.tv_usec)/(float)yMICRO_PER_SECOND;

94. if ((time_diff2)>=t2){

95. if(funcao == 1){

96. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_CTPTOC22_Op_general, true);

97. printf(*'------=-=-=-mmmmemeeee- e
------------------- \n");

98. printf(" ATUAR FUNCAO 51: SOBRECORRENTE

TEMPORIZADA FASE C \n");

99. printf(*'------------=-=-mommeeee- e e
------------------- \n");

100. Yelse{

101. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind03_stVal, true);

102. printf(*'--------------mmmmmme- -
------------------- \n");

103. printf(*" ATUAR FUN(;AO 51V: SOBRECORRENTE

TEMPORIZADA COM RESTRICAO DE TENSAO FASE C \n");

104. printf(*'-----------=-=-m-mmemmmo- e EE
------------------- \n");

105. }

106. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1_Tr_general, true);

107. if (contadorll == true){

108. gettimeofday( &tart2_time, NULL );

109. contadorll = false;

110. }

111. gettimeofday( &top2_time, NULL );

112. ime_diff2 = (float)(top2_time.tv_sec - tart2_time.tv_sec);

113. ime_diff2 += (top2_time.tv_usec -

tart2_time.tv_usec)/(float)MICRO_PER_SECOND;
114. if ((ime_diff2)>=0.250){
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115. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_BFR1RBRF1_OpEx_general, true);

116. }

117. }

118. }

119.

120. if ((corren-
te_primarioA<(pick_up*10/100))&&(corrente_primarioB<(pick_up*10/100))&&(corrente_pr
imarioC<(pick_up*10/100))){

121. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_TRIPPTRC1 Tr_general, false);

122. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_BFR1RBRF1_OpEx_general, false);

123. if(funcao == 1){

124, ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_ATPTOC20_ Op_general, false);

125. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_BTPTOC21 Op_general, false);

126. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_CTPTOC22_Op_general, false);

127. Yelse{

128. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind01_stVal, false);

129. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind02_stVal, false);

130. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind03_stVal, false);

131. }

132. contador = true;

133. contador? = true;

134. contador8 = true;

135. contador9 = true;

136. contadorl10 = true;

137. contadorll = true;
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138, }

Para a funcéo de protecdo 50N e 50/62BF, é preciso substituir as linhas 98 a 128 pela légica

abaixo do algoritmo inicial:

system ("clear");

printf("Defina a corrente de pick_up de Neutro:\n");
scanf("%f", &pick_up);

printf("Defina a Tensdo Nominal:\n");

scanf("%f", &Vn);

o~ W e

Por fim, é preciso substituir as linhas 281 a 322 pela I6gica abaixo do algoritmo inicial:

6. if ((corrente_primarioN)>=pick_up){

7 0 L1
------ ---\n");

8. printf(" ATUAR FUNCAO 50N: SOBRECORRENTE TEMPO-

RIZADA DE NEUTRO \n");

9. 0 L1 T
------ —-An");

10. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind14_stVal, true);

11. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1_Tr_general, true);

12. if (contador9 == true){

13. gettimeofday( &tart_time, NULL );

14. contador9 = false;

15. }

16. gettimeofday( &top_time, NULL );

17. ime_diff = (float)(top_time.tv_sec - tart_time.tv_sec);

18. ime_diff += (top_time.tv_usec -

tart_time.tv_usec)/(float)YMICRO_PER_SECOND,;
19. if ((ime_diff)>=0.250){
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20. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_BFR1RBRF1_OpEx_general, true);

21. }

22. }

23. if (corrente_primarioN<(pick_up*10/100)){

24. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_TRIPPTRC1 Tr_general, false);

25. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind14_stVal, false);

26. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_BFR1RBRF1_OpEXx_general, false);

217. contador9 = true;

28. }

Para a funcdo de protecdo 50 e 50/62BF, é preciso substituir as linhas 98 a 128 pela légica

abaixo do algoritmo inicial:

1. system (“clear™);
2. printf("Defina a corrente de Pick-Up:\n™);
3. scanf("%f", &pick_up);

Por fim, é preciso substituir as linhas 281 a 322 pela Idgica abaixo do algoritmo inicial:

1. if (corrente_primarioA>pick_up){

2 printf(*'--------------mmemme oo e -
---------------- \n");

3. printf(" ATUAR FUNCAO 50: SOBRECORRENTE INS-

TANTANEA FASE A \n");

4 printf(*'-------------=mmmmm oo T ERGEETEEEEEEEEREEREE -
---------------- \n");

5. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind04_stVal, true);

6. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1_Tr_general, true);
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7. if (contador9 == true){

8. gettimeofday( &tart_time, NULL );

9. contador9 = false;

10. }

11. gettimeofday( &top_time, NULL );

12. ime_diff = (float)(top_time.tv_sec - tart_time.tv_sec);

13. ime_diff += (top_time.tv_usec -

tart_time.tv_usec)/(float)yMICRO_PER_SECOND,;

14. if ((ime_diff)>=0.250){

15. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_BFR1RBRF1_OpEx_general, true);

16. }

17. }

18. if (corrente_primarioB>pick_up){

19. R e -
---------------- \n");

20. printf(" ATUAR FUNCAO 50: SOBRECORRENTE INS-

TANTANEA FASE B \n"™);

21. printf(*'--------------mmmme e - e e EE
---------------- \n");

22. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind05_stVal, true);

23. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1_Tr_general, true);

24, if (contador10 == true){

25. gettimeofday( &tartl_time, NULL );

26. contadorl10 = false;

27. }

28. gettimeofday( &topl time, NULL );

29. ime_diffl = (float)(topl_time.tv_sec - tartl_time.tv_sec);

30. ime_diffl += (topl_time.tv_usec -

tartl_time.tv_usec)/(float)MICRO_PER_SECOND;
31. if ((ime_diff1)>=0.250){
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32. ledServer_updateBooleanAttributeVValue(iedServer, IEDMO-

DEL_PRO_BFR1RBRF1_OpEx_general, true);

33. }

34. }

35. if (corrente_primarioC>pick_up){

36. printf(*'----------------mmmmm - s -
---------------- \n");

37. printf(" ATUAR FUNCAO 50: SOBRECORRENTE INS-

TANTANEA FASE C \n"™);

38. printf(*'---------------mmmmme - - -
---------------- \n");

39. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_ANN_SVGGIO3_Ind06_stVal, true);

40. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_TRIPPTRC1 Tr_general, true);

41. if (contadorll == true){

42. gettimeofday( &tart2_time, NULL );

43. contadorll = false;

44, }

45, gettimeofday( &top2_time, NULL );

46. ime_diff2 = (float)(top2_time.tv_sec - tart2_time.tv_sec);

47. ime_diff2 += (top2_time.tv_usec -

tart2_time.tv_usec)/(float)MICRO_PER_SECOND;

48. if ((ime_diff2)>=0.250){

49, ledServer_updateBooleanAttributeValue(iedServer, IEDMO-

DEL_PRO_BFR1RBRF1_OpEx_general, true);

50. }

51. }

52. if ((corren-

te_primarioA<(pick_up*10/100))&&(corrente_primarioB<(pick_up*10/100))&&(corrente_pr
imarioC<(pick_up*10/100))){

53. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_TRIPPTRC1 Tr_general, false);



54, ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_PRO_BFR1RBRF1_OpEx_general, false);

55. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind04_stVal, false);

56. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind05_stVal, false);

57. ledServer_updateBooleanAttributeValue(iedServer, IEDMO-
DEL_ANN_SVGGIO3_Ind06_stVal, false);

58. contador9 = true;

59. contadorl10 = true;

60. contadorll = true;

61. }

Para a MU sintética foi utilizado o seguinte codigo:
62.  #include <signal.h>

63.  #include <stdio.h>

64.  #include "hal_thread.h"

65.  #include "sv_publisher.h"

66.  #include "math.h"

67.

68.  static bool running = true;

69.

70.  void sigint_handler(int signalld)
7. {

72. running = 0;

73.  }

74.

75. int

76. main(int argc, char** argv)

77. |

78. float r_transformacao = 2.8868;
79. char* interface;

80.

81. if (argc > 1)

82. interface = argv[1];
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83. else

84. interface = "eth0";

85.

86. printf("Using interface %s\n", interface);

87.

88. signal(SIGINT, sigint_handler);

89.

90. SVPublisher svPublisher = SVPublisher_create(NULL, interface);
91.

92. if (svPublisher) {

93.

94, [* Create first ASDU and add data points */

95.

96. SVPublisher ASDU asdul = SVPublisher_addASDU(svPublisher, "IEDName-
MUO0101", NULL, 1);

97.

98. int floatl = SVPublisher_ ASDU_addINT64(asdul);
99. int float2 = SVPublisher_ ASDU_addINT64(asdul);
100. int float3 = SVPublisher_ ASDU_addINT64(asdul);
101. int float7 = SVPublisher ASDU_addINT64(asdul);
102. int float4 = SVPublisher ASDU_addINT64(asdul);
103. int float5 = SVPublisher_ ASDU_addINT64(asdul);
104. int float6é = SVPublisher_ ASDU_addINT64(asdul);
105. int float8 = SVPublisher_ ASDU_addINT64(asdul);
106.

107. int ts1 = SVPublisher ASDU_addTimestamp(asdul);
108.

109. SVPublisher_setupComplete(svPublisher);

110.

111. float fvall = 0;

112. float f\al2 = 0;

113. float fVal3 = 0;

114. float fVal4 = 0;

115. float f\Val5 = 0;



116.
117.
118.
119.
120.
121.
122.
123.
124,
125.
126.
127.
128.
129.
130.
131.
132.
133.
134.
135.
136.
137.
138.
139.
140.
141.
142.
143.
144,
145.
146.
147.
148.
149.

float fvVal6 = 0;

float fval7 = 0;

float fval8 = 0;

float freq = 60.00;

float vpico = 1697.06;
float tpico = 97580.7358;
float tempo;

double x;

while (running) {
Timestamp ts;
Timestamp_clearFlags(&ts);
Timestamp_setTimelnMilliseconds(&ts, Hal_getTimelnMs());

[* update the values in the SV ASDUs */

SVPublisher ASDU_setINT32(asdul, floatl, fVall);
SVPublisher ASDU_setINT32(asdul, float2, fVal2);
SVPublisher ASDU_setINT32(asdul, float3, fVal3);
SVPublisher ASDU_setINT32(asdul, float7, fVal7);
SVPublisher ASDU_setINT32(asdul, float4, fVal4);
SVPublisher ASDU_setINT32(asdul, float5, fVal5);
SVPublisher_ ASDU_setINT32(asdul, float6, fVal6);
SVPublisher ASDU_setINT32(asdul, float8, f\VVal8);

SVPublisher ASDU_setTimestamp(asdul, tsi, ts);

[* update the sample counters */

SVPublisher_ASDU _increaseSmpCnt(asdul);

/IfVall += 1.1f;
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150.
151.
152.
153.
154,
155.
156.
157.
158.
159.
160.
161.
162.
163.
164.
165.
166.
167.
168.
169.
170.
171.
172.
173.
174.
ple rate!
175.

X = 2*M_PI*freq*tempo;
tempo = (tempo + 0.0002083);

fVall = vpico*sin(x)*1000;

fVal2 = vpico*sin(x + 4.18879)*1000;
fVal3 = vpico*sin(x + 2.0944)*1000;
fVal4 = tpico*sin(x)*100;

fVal5 = tpico*sin(x+4.18879)*100;
fVal6 = tpico*sin(x+2.0944)*100;
fVal7 = vpico*sin(x)*1000;

fVal8 = tpico*sin(x)*100;

/* send the SV message */

SVPublisher_publish(svPublisher);

printf(*'-------- CORRENTES DE LINHA LADO DE ALTA-------- \n");
printf("Corrente da linha A %.6f\n", fVall);

printf("Corrente da linha B %.6f\n", fVal2);

printf("Corrente da linha C %.6f\n", fVal3);

printf(*'-------- TENSOES DE LINHA LADO DE BAIXA------- \n");
printf("Tensdo da linha A %.6f\n", fVal4);

printf("Tens&o da linha B %.6f\n", fVal5);

printf("Tens&o da linha C %.6f\n", fVal6);

[*
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* For real applications this sleep time has to be adjusted to match the SV sam-

* Platform specific functions like usleep or timer interrupt service routines

have to be used instead

176.
177.
178.
179.
180.
181.

* to realize the required time accuracy for sending messages.
*/
Thread_sleep(0.20833);

SVPublisher_destroy(svPublisher);



182.
183.
184.
185.
186.
187.

¥

else {
printf("Failed to create SV publisher\n™);

}

return O;
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ANEXO A -PASTAS E ARQUIVOS DOS VIEDS
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Esse anexo do trabalho apresenta as pastas que contém os arquivos de exemplo da

liblIEC61850. De inicio, foi feito o download dos arquivos no site oficial da biblioteca (Zill-

gith, 2021), necessarios para desenvolver os codigos com a IEC 61850. Na Figura 70, temos

varias subpastas que compdem o trabalho, sendo destacadas as pastas dos VIEDs criados de

forma estéatica, conforme comentado no Capitulo 3.

A | ¢

Figura 65 — Tela com as pastas dos VIEDs utilizados no trabalho
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ANEXO B -PARTES DA NORMA IEC 61850
Figura 66 — Estrutura de documentos da Norma IEC 61850.
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ANEXO C - RELACIONAMENTO DAS ENTIDADES DO SCADA SAGE

Figura 67 — Relacionamentos das Entidades da Base de Dados do SCADA SAGE
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ANEXO D - ATRIBUTOS CONFIGURADOS SCADA SAGE

Entidade PDS

PDS
ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i12-ATPTOC20$ST$Op$general
NOME = Trip sobrecorrente temporiza-
do fase A VIED

OCR =O0OCR_NOR_URGO01

STINI =A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL
ID =i12-BTPTOC21$ST$Str
NOME = Start BT

OCR =
STINI =A
STNOR =A
TAC =il
TCL =NLCL
TIPO =

TPFIL =NLFL

PDS
ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL
ID =i12-BTPTOC21$ST$Str-dg
NOME = Start dir geral BT

OCR =
STINI = A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i12-BTPTOC21$ST$Op$general
NOME = Trip sobrecorrente temporiza-
do fase B VIED

OCR =O0CR_NOR_URGO01

STINI =A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL




PDS
ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL
ID =i12-CTPTOC22%$ST$Str
NOME =Start CT

OCR =
STINI =A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i12-CTPTOC22$ST$Str-dg

NOME = Start dir geral CT
OCR =

STINI = A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i12-CTPTOC22$ST$OpS$general
NOME = Trip sobrecorrente temporiza-

do fase C VIED
OCR =O0CR_NOR_URGO01
STINI = A

STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =il2-TRIPPTRC1$STS$Tr
NOME = Trip Geral

OCR =O0CR_NOR_URGO01

STINI = A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i12-BFR1IRBRF1$ST$Str
NOME = Start, timer running BFR1
OCR =

STINI =A



STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i12-BFR1IRBRF1$ST$Str-dg
NOME = Start, timer running dir geral
BFR1

OCR =
STINI =A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO
CDINIC = NORMAL
ID =il2-

BFR1IRBRF1$ST$OpExS$general
NOME = Breaker failure trip (external

trip) BFR1
OCR =
STINI = A

STNOR =A

161

TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i15-SVGGIO3$STS$Ind01
NOME = Trip sobrecorrente com res-
triASA£0 de tensA£o fase A (51V) VIED
OCR =O0CR_NOR_URGO01

STINI = A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i15-SVGGIO3$STS$Ind02
NOME = Trip sobrecorrente com res-
triASA£0 de tensA£o fase B (51V) VIED
OCR =O0OCR_NOR_URGO01

STINI =A
STNOR =A
TAC =il
TCL =NLCL



TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL
ID =i15-SVGGIO3$ST$INd03

NOME = Trip sobrecorrente com res-
triA§A£o de tensA£o fase C (51V) VIED

OCR =O0OCR_NOR_URGO1
STINI =A

STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL
ID =i15-SVGGIO3$STS$Ind04
NOME = Trip sobrecorrente instan-

tA¢neo fase A (50) VIED
OCR =O0CR_NOR_URGO01

STINI =A
STNOR =A
TAC =il
TCL =NLCL
TIPO =

TPFIL =NLFL

PDS
ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i15-SVGGIO3$ST$Ind05
NOME = Trip sobrecorrente instan-
tAc¢neo fase B (50) VIED

OCR =O0CR_NOR_URGO01

STINI = A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i15-SVGGIO3$ST$Ind06
NOME = Trip sobrecorrente instan-
tAc¢neo fase C (50) VIED

OCR =O0CR_NOR_URGO01

STINI =A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
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PDS
ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i15-SVGGIO33$STS$Ind07
NOME = Trip sobrecorrente direcional
fase A (67) VIED

OCR =O0OCR_NOR_URGO01

STINI = A

STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL

ID =i15-SVGGIO3$ST$Ind08
NOME = Trip sobrecorrente direcional
fase B (67) VIED

OCR =O0CR_NOR_URGO01

STINI =A

STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
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ALRIN =NAO

CDINIC = NORMAL

ID =i15-SVGGIO3$ST$Ind09
NOME = Trip sobrecorrente direcional
fase C (67) VIED

OCR =O0CR_NOR_URGO01

STINI = A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =SIM

CDINIC = NORMAL
ID =i15-SVGGIO3$ST$Ind10
NOME = General indication (binary

input) SV
OCR =
STINI =A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL =NLFL
PDS

ALINT =NAO
ALRIN =SIM

CDINIC = NORMAL



ID =i15-SVGGIO33$STS$Ind11l
NOME = General indication (binary

input) SV
OCR =
STINI =A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL
ID =i15-SVGGIO3$ST$Ind12

NOME = Trip sobrecorrente direcional

fase N (67N) VIED
OCR =O0CR_NOR_URGO01
STINI =A

STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL
ID =i15-SVGGIO3$STS$Ind13

NOME = General indication (binary

input) SV
OCR =
STINI =A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PDS

ALINT =NAO
ALRIN =NAO

CDINIC = NORMAL
ID =i15-SVGGIO3$STS$Ind14
NOME = General indication (binary

input) SV
OCR =
STINI =A
STNOR =A
TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PAF

PNT =i13-

METMMXU1$MX$PPV$phsAB-M
KCONV1=1

KCONV2 =0

KCONV3 = MV0
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ID =il3-
METMMXU1$MX$PPV$phsAB-M
NV2 =i13_AAAQ

TPPNT =PAS

DESC1 = Phase to phase voltages fase
AB MET

Entidade PAF

PNT =il3-
METMMXU1$MX$PPV$phsBC-M
KCONV1=1

KCONV2 =0

KCONV3 = MV0

ID =il3-
METMMXU1$MX$PPV$phsBC-M
NV2 =i13_AAAQ

TPPNT =PAS

DESC1 = Phase to phase voltages fase
BC MET

PAF

PNT =il3-
METMMXU1$MX$PPV$phsCA-M
KCONV1=1

KCONV2 =0

KCONV3 = MV0

ID =il3-
METMMXU1$MX$PPV$phsCA-M
NV2 =i13_AAAQ

TPPNT =PAS
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DESC1 = Phase to phase voltages fase
CA MET

PAF

PNT =il3-
METMMXU1$MX$AS$phsA-M
KCONV1 =10

KCONV2 =-1
KCONV3 = CMVO0
ID =i13-

METMMXU1$MX$A$phsA-M

NV2 =i13_AAAQ

TPPNT =PAS

DESC1 = Phase currents (IL1, IL2, IL3)
fase A

PAF

PNT =il3-
METMMXU1$MX$A$phsB-M
KCONV1=1.0

KCONV2 =-1

KCONV3 =CMVO0

ID =i13-METMMXU1$MX$A3$phsB-
M

NV2 =i13_AAAQ

TPPNT =PAS

DESC1 = Phase currents (IL1, IL2, IL3)
fase B




PNT =il3-
METMMXU1$MX$A$phsC-M
KCONV1=1.0

KCONV2 =-1

KCONV3 =CMVO0

ID =i13-METMMXU1$MX$A$phsC-
M

NV2 =i13_AAAQ

TPPNT =PAS

DESC1 = Phase currents (IL1, IL2, IL3)
fase C

Entidade PAS

ALINT =

ALRIN =NAO
BNDMO =-1
CDINIC = NORMAL
ID =il3-

METMMXU1$MX$PPV$phsAB-M
LIA  =-99999

LIE =-99999
LIU  =-99999
LSA =99999
LSE =99999
LSU =99999

NOME = Phase to phase voltages fase
AB MET

OCR =

TAC =il
TCL =NLCL
TIPO =
TPFIL =NLFL
VLINIC =0
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PAS

ALINT =

ALRIN =NAO
BNDMO =-1
CDINIC = NORMAL
ID =il3-

METMMXU1$MX$PPV$phsBC-M
LIA  =-99999

LIE =-99999
LIU =-99999
LSA =99999
LSE =99999
LSU =99999

NOME = Phase to phase voltages fase
BC MET

OCR =

TAC =il

TCL =NLCL

TIPO =

TPFIL =NLFL

VLINIC =0

ALRIN =NAO

BNDMO =-1

CDINIC = NORMAL

ID =il3-
METMMXU1$MX$PPV$phsCA-M
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LIA  =-99999 TCL =NLCL
LIE =-99999 TIPO =
LIU =-99999 TPFIL = NLFL
LSA =99999 VLINIC =0
LSE =99999
LSU =99999 -
NOME = Phase to phase voltages fase PAS
CA MET ALINT =
OCR = ALRIN =NAO
TAC =il BNDMO =0
TCL =NLCL CDINIC =NORMAL
TIPO = ID =il3-
TPFIL =NLFL METMMXU1$MX$A$phsB-M
VLINIC =0 LIA  =-99999
LIE =-99999
e LIU =-99999
e LSA =99999
PAS LSE =99999
ALINT = LSU =99999
ALRIN =NAO NOME = Phase currents (IL1, IL2, IL3)
BNDMO =0 ang fase B
CDINIC =NORMAL OCR =
ID =il3- TAC =il
METMMXU1$MX$A$phsA-M TCL =NLCL
LIA  =-99999 TIPO =
LIE =-99999 TPFIL =NLFL
LIU =-99999 VLINIC =0
LSA =99999
LSE =99999 e e
LSU =99999 PAS
NOME = Phase currents (IL1, IL2, IL3) ALINT =
ang fase A ALRIN =NAO
OCR = BNDMO =0

TAC =il CDINIC = NORMAL



ID =il3-
METMMXU1$MX$A$phsB-M
LIA  =-99999

LIE =-99999

LIU =-99999

LSA =99999

LSE =99999

LSU =99999

NOME = Phase currents (IL1, IL2, IL3)
fase B ME

OCR =

TAC =il
TCL =NLCL
TIPO =
TPFIL =NLFL
VLINIC =0

Entidade PNT

PNT =i12-CTPTOC22$ST$Mod
KCONV3 =INCO

ID =i12-CTPTOC22$ST$Mod
NV2 =il2 ATTA

TPPNT =PTS

DESC1 =Mode CT

PTF
PNT =i12-CTPTOC22$ST$Beh
KCONV3 = INSO

ID =i12-CTPTOC22$ST$Beh
NV2 =il12 ATTA
TPPNT =PTS
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DESC1 = Behaviour CT

PTF

PNT =i12-CTPTOC22$ST$Health
KCONV3 = INSO

ID =i12-CTPTOC22$ST$Health
NV2 =il2 ATTA

TPPNT =PTS

DESC1 =Health CT

PTF
PNT =i12-TRIPPTRC1$ST$Mod
KCONV3 = INCO

ID = i12-TRIPPTRC1$ST$Mod
NV2 =i12 ATTA

TPPNT =PTS

DESC1 = Mode TRIP

PTF
PNT =i12-TRIPPTRC1$ST$Beh
KCONV3 = INSO

ID =il12-TRIPPTRC1$ST$Beh
NV2 =il2 ATTA

TPPNT =PTS

DESC1 = Behaviour TRIP

PTF
PNT =i12-TRIPPTRC1$ST$Health
KCONV3 = INSO

ID  =i12-TRIPPTRC1$ST$Health



NV2 =il12 ATTA
TPPNT =PTS
DESC1 = Health TRIP

PTF
PNT =i12-BKIXCBR1$ST$Mod
KCONV3 = INCO

ID =i12-BKIXCBR1$ST$Mod
NV2 =i12 ATTA

TPPNT =PTS

DESC1 = Mode BK1

PTF
PNT =i12-BKIXCBR1$ST$Beh
KCONV3 = INSO

ID =i12-BK1IXCBR1$ST$Beh
NV2 =il12 ATTA

TPPNT =PTS

DESC1 = Behaviour BK1

PTF
PNT = i12-BK1XCBR1$ST$Health
KCONV3 = INS0

ID = i12-BKI1XCBR1$ST$Health
NV2 =i12 ATTA

TPPNT =PTS

DESC1 = Health BK1

PTF
PNT =i12-BKIXCBR1$ST$OpCnt
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KCONV3 = INSO

ID =i12-BK1XCBR1$ST$OpCnt
NV2 =il2 ATTA

TPPNT =PTS

DESC1 = Operation counter BK1

PTF

PNT =i12-BK1XCBR1$ST$CBOpCap
KCONV3 = INSO

ID =i12-BK1XCBR1$ST$CBOpCap
NV2 =il2 ATTA

TPPNT =PTS

DESC1 = Circuit breaker operating ca-
pability BK

PTF

PNT =i15-SVGGIO3$ST$Mod
KCONV3 = INCO

ID =i15-SVGGIO3$ST$Mod
NV2 =il5_ATTA

TPPNT =PTS

DESC1 = Mode SV

PTF
PNT =i15-SVGGIO3$ST$Beh
KCONV3 = INSO

ID =i15-SVGGIO3$ST$Beh
NV2 =il5 ATTA

TPPNT =PTS

DESC1 = Behaviour SV



PTF
PNT = i15-SVGGIO3$ST$Health
KCONV3 = INSO

ID  =i15-SVGGIO3$ST$Health
NV2 =i15 ATTA

TPPNT =PTS

DESC1 = Health SV

Entidade PTS

ALRIN =NAO

CDINIC = NORMAL

ID =i12-CTPTOC22$ST$Mod
LSA =32767

LSE =32767

LSU =32767
NOME = Mode CT
OCR =

TAC =il

TCL =NLCL
TIPO =

TPFIL = NLFL
PTS

ALRIN =NAO

CDINIC = NORMAL

ID =i12-CTPTOC22$ST$Beh
LSA =32767

LSE =32767

LSU =32767

NOME = Behaviour CT
OCR =

TAC =il

TCL =NLCL

TIPO =

TPFIL =NLFL

PTS

ALRIN =NAO

CDINIC = NORMAL

ID =i12-CTPTOC22$ST$Health
LSA =32767

LSE =32767

LSU =32767
NOME =Health CT
OCR =

TAC =il

TCL =NLCL

TIPO =

TPFIL = NLFL

PTS

ALRIN =NAO

CDINIC = NORMAL
ID =i12-BK1XCBR1$ST$Mod
LSA =32767

LSE =32767

LSU =32767
NOME = Mode BK1
OCR =

TAC =il

TCL =NLCL
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TIPO =
TPFIL = NLFL
PTS

ALRIN =NAO

CDINIC = NORMAL

ID =i12-BK1XCBR1$ST$Beh
LSA =32767

LSE =32767

LSU =32767

NOME = Behaviour BK1

OCR =

TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PTS

ALRIN =NAO

CDINIC = NORMAL
ID =i12-BK1XCBR1$ST$Health
LSA =32767

LSE =32767

LSU =32767

NOME = Health BK1
OCR =

TAC =il

TCL =NLCL

TIPO =

TPFIL = NLFL
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PTS
ALRIN =NAO

CDINIC = NORMAL

ID =i12-BK1XCBR1$ST$OpCnt
LSA =32767

LSE =32767

LSU =32767

NOME = Operation counter BK1
OCR

TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PTS

ALRIN =NAO

CDINIC = NORMAL
ID =i12-BK1XCBR1$ST$CBOpCap
LSA =32767

LSE =32767
LSU =32767
NOME = Circuit breaker operating ca-
pability BK1
OCR =

TAC =il
TCL =NLCL
TIPO =
TPFIL = NLFL
PTS

ALRIN =NAO

CDINIC = NORMAL



ID =i15-SVGGIO3$ST$Mod
LSA =32767

LSE =32767

LSU =32767
NOME = Mode SV
OCR =

TAC =il

TCL =NLCL
TIPO =

TPFIL = NLFL

PTS

ALRIN =NAO

CDINIC = NORMAL
ID =i15-SVGGIO3$ST$Beh
LSA =32767

LSE =32767

LSU =32767

NOME = Behaviour SV
OCR =

TAC =il

TCL =NLCL

TIPO =

TPFIL =NLFL

PTS

ALRIN =NAO

CDINIC = NORMAL

ID =i15-SVGGIO3$ST$Health
LSA =32767

LSE =32767

LSU =32767

NOME = Health SV

OCR =

TAC =il
TCL =NLCL
TIPO =
TPFIL =NLFL
Entidade CGF

CGS =i12-BKR1CSWI1$CO$Pos
KCONV =

ID =i12-BKR1CSWI1$CO$Pos
NV2 =il2 CSIM

DESC1 = Switch, general BKR1

Entidade CGS

ID =i12-BKR1CSWI1$CO$Pos
LMI1C =-9999

LMI2C =-9999

LMS1C = 9999

LMS2C = 9999

NOME = Switch, general BKR1
PAC =i12-BKR1CSWI1$ST$Pos
PINT =

TAC =il

TIPO =PDS

TIPOE =CTCL

TPCTL = CSAC
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TRRAC =35

Entidade ENM
ID =il2
MUL =il
ORDEM =2

Entidade MAP

ID =VIRTUA

NARRT = Alarmes IEC/61850 IED
VIRTUAL 1

ORDEM =65

Entidade NV1

CNF =il

CONFIG = VIRTUAL_1CFG
ORDEM =1

ID =ill

TN1 =NLN1

CONFIG = VIRTUAL_1PRO
ORDEM =2

ID =il2

TN1 =NLN1
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CNF =il

CONFIG = VIRTUAL_1IMET
ORDEM =3

ID =i13

TN1 =NLN1

CNF =il

CONFIG = VIRTUAL_1CON
ORDEM =4

ID =il4

TN1 =NLN1

CNF =il

CONFIG = VIRTUAL_1ANN
ORDEM =5

ID =il5

TN1 =NLN1

Entidade PDF

PNT =i12-CTPTOC22$ST$Str
KCONV = ACDO

ID =i12-CTPTOC22$STS$Str
NV2 =il2 ADAQ

TPPNT =PDS

DESC1 = Start CT




PDF

PNT =i12-CTPTOC22$ST$Str-dg
KCONV = ACD5

ID =i12-CTPTOC22$ST$Str-dg
NV2 =il12_ ADAQ

TPPNT =PDS

DESC1 = Startdir geral CT

PDF

PNT =il2-
CTPTOC22$ST$OpS$general

KCONV =NOR

ID =i12-CTPTOC22$ST$Op$general
NV2 =il12 ADAQ

TPPNT =PDS

DESC1 =Operate CT

PDF

PNT =i12-BK1XCBR1$ST$Loc
KCONV = SPS0

ID =i12-BKIXCBR1$ST$Loc
NV2 =il2_ ADAQ

TPPNT =PDS

DESC1 = Local operation BK1

PDF
PNT = i12-BK1XCBR1$ST$Pos
KCONV = DPCO

ID =i12-BKIXCBR1$ST$Pos
NV2 =il12_ ADAQ

TPPNT =PDS

DESC1 = Switch position BK1
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PDF

PNT =i12-BK1XCBR13$ST$BIkOpn
KCONV = SPCO0

ID =i12-BK1XCBR1$ST$BIkOpn
NV2 =il12 ADAQ

TPPNT =PDS

DESC1 = Block opening BK1

PDF

PNT =i12-BK1XCBR1$ST$BIkCls
KCONV = SPCO0

ID =i12-BK1XCBR1$ST$BIkCls
NV2 =il2_ADAQ

TPPNT =PDS

DESC1 = Block closing BK1

PDF

PNT =i12-BKR1CSWI1$ST$Pos
KCONV =DPCO

ID =i12-BKR1CSWI1$ST$Pos

NV2 =il2 ADAQ

TPPNT =PDS

DESC1 = Switch, general BKR1

PDF

PNT =i12-BKR1CSWI1$ST$OpOpn
KCONV = ACTO

ID =i12-BKR1CSWI1$ST$OpOpn
NV2 =il2 ADAQ



TPPNT =PDS
DESC1 = Operation Open Switch
BKR1

PDF

PNT =i12-BKR1CSWI1$ST$OpCls
KCONV = ACTO0

ID =i12-BKR1CSWI1$ST$OpCls
NV2 =il12_ ADAQ

TPPNT =PDS

DESC1 = Operation Close Switch
BKR1

PDF

PNT =i15-SVGGIO3$ST$Ind01
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind0O1
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$ST$Ind02
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind02
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV
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PDF

PNT =i15-SVGGIO33ST$Ind03
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind03
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33ST$Ind04
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind04
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33ST$Ind05
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind05
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF
PNT =i15-SVGGIO3$ST$Ind06
KCONV = SPS0



ID =i15-SVGGIO3$ST$Ind06
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$STS$Ind07
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind0O7
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$ST$Ind08
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind08
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$ST$Ind09
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind09
NV2 =i15 ADAQ

TPPNT =PDS
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DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33ST$Ind10
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind10
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33STS$Ind11
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind11l
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33STS$Ind12
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind12
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV



PDF

PNT =i15-SVGGIO3$ST$Ind13
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind13
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33STS$Ind14
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind14
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$ST$Ind15
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind15
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$ST$Ind16
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind16
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NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33STS$Ind17
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind17
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33ST$Ind18
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind18
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33$ST$Ind19
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind19
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV



PDF

PNT =i15-SVGGIO3$ST$Ind20
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind20
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$ST$Ind21
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind21
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$ST$Ind22
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind22
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF
PNT =i15-SVGGIO3$ST$Ind23
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KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind23
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33$STS$Ind24
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind24
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33ST$Ind25
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind25
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$ST$Ind26
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind26
NV2 =i15_ADAQ

TPPNT =PDS



DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$ST$Ind27
KCONV = SPSO

ID =i15-SVGGIO3$STS$Ind27
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$ST$Ind28
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind28
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO3$ST$Ind29
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind29
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV
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PDF

PNT =i15-SVGGIO33ST$Ind30
KCONV = SPS0

ID =i15-SVGGIO3$STS$Ind30
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33STS$Ind31
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind31
NV2 =i15 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

PDF

PNT =i15-SVGGIO33ST$Ind32
KCONV = SPS0

ID =i15-SVGGIO3$ST$Ind32
NV2 =il5 ADAQ

TPPNT =PDS

DESC1 = General indication (binary
input) SV

Entidade LSC
GSD =MND

ID =VIRTUAL1
MAP = GERAL



NOME =IED VIRTUAL_1 proto

IEC/61850
NSRV1 = localhost
NSRV2 = localhost

TCV =CNVO
TIPO =AD
TTP =MMST

VERBD =SCL_AUTO

Entidade TAC

TAC

INS =MND

NOME = Aquisicao do IED il
ID =il

LSC =VIRTUAL1

TPAQS = ASAC

Entidade TDD

TDD

ID =11

LSC =VIRTUAL1
NOME = mySPCS020_229

CNF =il

ID =il

GSD =MND
ORDEM =100
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Entidade CNF

CONFIG = ApTitle=1110/1110
AeQ=1PS=1/1SS=1TS=1IDAD=
600 KEEP=5 NREP=3 TOUT= 10
MPDU= 0 OPMSK= 110 GOOSE=0
ID =il

LSC =VIRTUALI1

Entidade NV2

CONFIG = PDF
ORDEM =1

ID =il12 ADAQ
NV1 =il2

TN2 =ADAQ
TPPNT =PDF
‘NV2

;CONFIG =PTF
;ORDEM =2

D =112 ATTA
NV1 =il12

TN2 =ATTA
;TPPNT =PTF
NV2

CONFIG = CGF
ORDEM =2

ID =i12_CSIM
NV1 =il2

TN2 =CSIM

TPPNT = CGF



NV2

CONFIG = PDF
ORDEM =1

ID =i15 ADAQ
NV1 =il5

TN2 =ADAQ
TPPNT =PDF
NV2

CONFIG = PAF
ORDEM =2

ID =i15 AAAQ
NV1 =i15

TN2 =AAAQ
TPPNT =PAF
NV2

:CONFIG = PTF
:ORDEM =3

D =il5 ATTA
NV1 =i15
TN2 =ATTA
‘TPPNT =PTF

Entidade NOH
NOH

ENDIP=200.229.40.1
ID= srv1-dc-ssl-mnd
NOME= Servidor SAGE Linux 1

181

NTATV=4
TPNOH= SERVIDOR

NOH
ENDIP=200.229.40.2
ID= srv2-dc-ssl-mnd
NOME= Servidor SAGE Linux 2
NTATV=4
TPNOH= SERVIDOR

Entidade GSD
GSD
ID= MND
NO1=srv1-dc-ssl-mnd
NO2= srv2-dc-ssl-mnd
NOME= Gateway Scada



