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RESUMO

A “pandemia” da desinformacao, facilitada pelas redes sociais e plataformas de compartilhamento
de mensagens moveis, tem deixado de ser um simples incoOmodo para impactar severamente a
lei e a ordem por meio da manipulagdo deliberada e em larga escala do sentimentos do publico
em geral. Os sistemas de recomendacado sao um importante conjunto de técnicas e de ferra-
mentas de software capazes de atuar no problema de filtragem de contetido e de recuperacao
de informag¢do num cendrio esmagador de possibilidades de escolhas, que apresenta o mundo
tecnoldgico nos dias atuais. Uma dessas plataformas onde ocorre grande fluxo de dados no
cendrio brasileiro € o aplicativo WhatsApp, que tem sido alvo de agentes compartilhadores de
conteudo desinformativo. Com o presente trabalho, pretendemos conduzir um experimento em
uma tentativa de descobrir como sistemas de recomendacio poderiam atuar para recomendar
mensagens de cardter semelhantes, no que concerne ao seu contetdo factual. Iremos fazer uma
demonstracdo de como as técnicas empregadas poderiam representar um sistema de redomen-
dacdo, apresentando suas arquiteturas, métodos de similaridade, listas de recomendacdes, bem
como seus mecanismos de avaliagdo de performance. Apresentaremos como os dados em estudo,
relativos a mensagens coletadas do WhatsApp que concernem a pandemia de COVID-19, se
comportaram com a arquitetura proposta, bem como seus resultados em relacdo ao desempenho
das recomendacdes, de forma a entender métricas de performance como o mean reciprocal rank
€ 0 mean average precision caracterizam a relevancia trazida pelos resultados ao se utilizar um
critério simples de semelhanca - a similaridade do cosseno - em contetidos puramente textuais.
Por fim, avaliaremos a capacidade do proprio sistema de recomendacdo de ser utilizado como
parte de um classificador para mensagens que ndo possuem rétulo de presencga de desinformacao
atribuido, uma vez que o classificador utiliza um critério ingénuo para identificar a presenca (ou

nao) de conteddo desinformativo.

Palavras-chave: Sistemas de Recomendacdo; Desinformacao; Similaridade de Textos; What-

sApp; COVID-19.



ABSTRACT

The misinformation “pandemic”, facilitated by social media and mobile messaging platforms,
has gone from being a minor nuisance to severely impacting law and order through the deliberate
and large-scale manipulation of the general public’s sentiments. Recommender systems are an
essential set of techniques and software tools capable of acting on the problem of content filtering
and information retrieval in an overwhelming scenario of choice possibilities that presents the
technological world today. One platform with a large data flow in the Brazilian scenario is
the WhatsApp application, which has been the target of agents sharing disinformation content.
With the present work, we intend to experiment to discover how recommender systems could
act to recommend messages of a similar character concerning their factual content. We will
demonstrate how the employed techniques could represent a recommender system, presenting
their architectures, similarity methods, lists of recommendations and performance evaluation
mechanisms. We will also present how the data under study, regarding messages collected from
WhatsApp concerning the COVID-19 pandemic, behaved with the proposed architecture, as
well as their results regarding the performance of recommendations, in order to understand how
performance metrics such as mean reciprocal rank and mean average precision characterize the
relevance brought by the results when using a simple criterion of similarity - cosine similarity -
in purely textual contents. Finally, the ability of the recommendation system itself to be used as
part of a classifier for messages that do not have a assigned label of disinformation presence will
be evaluated, since the classifier uses a naive approach to identify the presence (or absence) of

disinformation content.

Keywords: Recommendation Systems; Misinformation; Text Similarity; WhatsApp; COVID-19.
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1 INTRODUCAO

Nos ultimos anos, a epidemia da informacdo, isto é, a informacao que se espalha de
maneira deliberada sem moderacao de autenticidade factual conforme prevé Zarocostas (2020),
tem impactado gravemente a manutencao das politicas de saide publica, de desenvolvimento
econdmico e infraestutura mundiais. Especialmente, o contexto evidenciado pelo autor anterior
destaca o impacto da desinformacao no que concerne a pandemia causada pelo virus SARS-
CoV-2, causador da COVID-19, originada em Dezembro de 2019 em Wuhan, China. Essa
“infodemia” tem como mecanismo principal de atuacdo a desinformacdo que, segundo Woolley
e Howard (2016), é aquela que € incorreta e tem o propdsito malicioso de provocar e incitar
pessoas negativamente.

Existem diversos mecanismos atrelados a desinformacgao que trabalham diferentes
formas de propagacdo e essas formas podem incorporar ambientes propicios ao desenvolvimento
e organizacgdo de nucleos de compartilhamento de contetidos chamados virais, aqueles que se
espalham rapidamente e geram alto engajamento (CANAVILHAS et al., 2019). Particularmente,
no cendrio brasileiro, existe a plataforma de comunicacio de mensagens instantineas WhatsApp!,
extremamente popular no pais, utilizada quase que como artefato obrigatério de comunicagdo
social via internet. Um dos propoésitos da plataforma € realizar o envio de mensagens, de diversos
tipos de midia (texto, imagem, dudio) de maneira privada, através de seus smartphones. Essa
plataforma possui a capacidade de criagdo de grupos, locais onde usudrios selecionados podem
trocar mensagens entre si. Especialmente esses grupos tém sido alvos de compartilhamento de
noticias falsas, conforme aponta Newman et al. (2021), e mesmo que algumas dessas informagdes
possam ter sido provadas como falsas, elas continuam a ser replicadas (RESENDE et al., 2019).

De acordo com Ricci et al. (2022), os Sistemas de Recomendagao (SR) sao uma
importante subclasse de Sistemas de Filtragem de Informacdo que fornecem sugestdes para
itens que sdo mais relevantes para um usudrio em particular. Grbovic (2023) afirma que as
empresas de comércio e varejo eletronico, por exemplo, utilizam o poder da recomendacao
articulada para alavancar o nimero de vendas e aumentar o valor entregue aos seus usudrios
reduzindo o conjunto de provaveis escolhas baseado em critérios de relevancia. Dessa forma,
eles sao ferramentas poderosas capazes de filtrar apenas as informacdes que atendem a uma certa
caracteristica desejada, o que pode sugerir a possibilidade de andlise acerca de certos contetidos

informativos com essa ideia em foco.

U https://www.whatsapp.com



17

Com o presente trabalho, pretende-se realizar o processo de andlise de dados ex-
traidos e processados do aplicativo WhatsApp, que contemplam especificamente o contexto da
pandemia de COVID-19 no Brasil, para que se possa sustentar a elaboracdo de um sistema de
recomendagdo que possa utilizar essas mensagens coletadas, que estio definidas de acordo com
uma série de critérios que caracterizam desinformacgao, de forma que esse sistema possa sugerir
mensagens com caracteristicas similares e de mesmo carater informativo (ou desinformativo).
Desta forma, este trabalho podera ser utilizado como ponto de partida para a constru¢do de outros
sistemas de cardter similar que possam realizar a filtragem de contetido de diversas fontes de
midia, como sites agregadores de noticias, por exemplo.

Um procedimento detalhado da anédlise da performance deste sistema de recomenda-
¢do serd realizado, em conjunto com um processo de avaliacao da sua capacidade de filtragem,
tendo em vista os critérios estabelecidos na etapa de andlise exploratdria que possam eventual-
mente caracterizar (ou ndo) desinformacao. Por fim, serdo utilizadas métricas de avaliacdo de
desempenho recomendadas para sistemas de recomendacio de forma a verificar a capacidade do
sistema e sua arquitetura proposta de retornarem resultados relevantes e esperados aos usudrios,

de forma a avaliar diferentes tamanhos de listas de recomendacao.

1.1 Disposicao dos Elementos do Trabalho

Este trabalho estd organizado em sete capitulos, que sdo descritos de maneira breve
a seguir:

— Capitulo 1. Introducao
O presente capitulo, que aborda o problema, as justificativas, o objetivo do trabalho e a
importincia de desenvolvimento do mesmo;

— Capitulo 2. Referencial Teérico
Apresentaremos toda a base tedrica necessdria para o entendimento dos termos, técnicas
e metodologias utilizadas pelo desenvolvimento do sistema de recomendacdo. Serdao
abordados a fundo os conceitos de desinformacdo, seus mecanismos de disseminagao,
bem como a apresentacdo de uma das bases de Processamento de Linguagem Natural
(PLN), a vetorizacao, que nos tornard capazes de transformar o texto humano para algo
concebivel para o entendimento dos algoritmos computacionais, e por fim, iremos discorrer
sobre 0s mais importantes sistemas recomendadores atualmente disponiveis, ressaltando

suas vantagens e desvantagens, além de elencar formas de avaliar o desempenho e a
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performance dos mesmos de acordo com o critério de utilidade.

— Capitulo 3. Trabalhos Relacionados
Este capitulo traz uma revisao bibliografica descritiva de abordagens e resultados alcanca-
dos na literatura acerca de problemas similares aos enfrentados neste trabalho.

— Capitulo 4. O conjunto de dados FakeWhatsApp.BR
Aqui apresentaremos os detalhes de coleta de informacgdo, processamento e filtragem
de dados, bem como a execucdo da andlise exploratéria de caracteristicas pertinentes
as mensagens concebidas a partir do WhatsApp. Serdo elencados aspectos que podem
sugerir a tendéncia que caracteriza conteidos desinformativos a partir de andlises textuais
e estatisticas.

— Capitulo 5. O SR proposto
Neste capitulo apresentaremos os detalhes de construcdo e implementacdo do sistema
de recomendacao proposto para este trabalho, de forma a apresentar suas peculiaridades,
caracteristicas e limitacoes.

— Capitulo 6. Avaliacao Experimental
Aqui realizaremos procedimentos de demonstracdo e atuacio do sistema de recomendagao
desenvolvido de forma a avaliar seu funcionamento. Iremos executar procedimentos de
afericdo de desempenho para extrair uma hipétese conclusiva acerca do quao bem o sistema
de recomendacao estd atuando de acordo com uma série de critérios estabelecidos por
algumas métricas de avaliacdo, que serdo discutidas no Capitulo 2.

— Capitulo 7. Conclusoes e Trabalhos Futuros
Nesta etapa, discorreremos sobre os pontos importantes de elaborac@o do trabalho que
puderam servir de base para a construcao do sistema de recomendagdo em questao, discutir
suas vantagens e limitagdes, de acordo com as anélises fornecidas pelos procedimentos do
Capitulo 6, de forma a propor novas solucdes e desdobramentos de melhorias acerca do

que ja foi desenvolvido.
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2 REFERENCIAL TEORICO

Neste capitulo sdo apresentados os conceitos fundamentais abordados neste trabalho.
Inicialmente, discorremos sobre a definicao de desinformacdo e conceitos relacionados, além das
caracteristicas de desinformacdo nas redes sociais. Em seguida, sao discutidas as defini¢des de
sistemas de recomendacdo, suas problemaéticas e desafios, apresentaremos as defini¢cdes 16gico-
matemadticas de calculo de similaridade entre itens num contexto recomendativo e em seguida
iremos propor métodos que podem ser utilizados para o passo de avaliacdo do desempenho do

sistema de recomendacio.

2.1 Desinformacao

De acordo com Floridi (2002), a informagdo é a percepg¢do abstrata do conhecimento
que € expressa diretamente sob a forma escrita, oral ou audiovisual. No seu nivel mais fundamen-
tal, ela diz respeito a interpretacdo daquilo que pode ser sentido. Ela ndo € o conhecimento em si,
mas o significado que pode ser derivado a partir de sua representaciao por meio de interpretagao,
conforme afirma Yockey (2005). A informacdo estd sob a influéncia, portanto, do conceito de
perspectiva, desta forma, seu significado pode alterar (seja de maneira qualitativa ou quantitativa)
o conhecimento pré-existente do sistema (humano, animal ou maquina) que a recebe, de acordo
com seu referencial e estado anterior.

Uma vez que a informacio estd sujeita a influéncia da perspectiva e da subjetividade,
ela podera ter a sua forma material alterada com pouco esforgo, e isto abre margem para que esta
interpretacdo do conhecimento possa ir de encontro de maneira conflitante com a veracidade
dos fatos. A lingua inglesa define o termo misinformation, em tradugao livre, “md informagdo”,
aquela informacao que tem contradi¢do com o fato real, ou seja, é simplesmente incorreta por
ndo se verificar vélida na l6gica inquestiondvel. Esta defini¢do estd assim proposta para que
se possa fazer a diferenga ao termo disinformation, em traducdo direta, o tema deste tépico,
desinformacao. Segundo Woolley e Howard (2016), esta ultima é deliberadamente falsa, ou
seja, possui um propésito atrelado de intencionalmente enganar pessoas.

Nos ultimos anos, a inovagao tecnoldgica, sob o aspecto da melhoria dos mecanismos
de infraestrutura e capacidade computacional, bem como o avanco da inclusdo digital permitiram
que grandes plataformas de comunicagao pudessem se estabelecer. A ascensdo das redes sociais

inaugurou uma nova era de conectividade e compartilhamento de informagao sem precedentes.
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No entanto, também permitiu que a desinformacao e as chamadas campanhas de noticias falsas
proliferassem e florescessem. A informacdo digital, como as que ocorrem nas redes sociais
através da internet, pode influenciar a opinido publica, criar desconfianga e divisdo e impactar
a tomada de decisdes e criacdo de politicas (JING F. LI; CHOO, 2022). Dado o panorama
definido por esta problemaética, detectar desinformagao nas redes sociais se tornou um problema
extremamente importante.

Podemos visualmente enumerar exemplos das diferentes nuances de informac¢ido com

qualidade questiondvel como demonstrado no diagrama abaixo (Figura 1).

Figura 1 — Disposi¢ao dos tipos de informagdo de mé qualidade

FALSO PREJUDICIAL
Informacgao Falsa Desinformagao Ma Informacgao

Conteldo Falso
Contetdo Impostor

Vazamentos
Falsa Conexao Contelido Manipulado
Assédio
Contetido Enganoso Contetdo Fabricado )
Discurso de Odio
Falta de Contexto
Opinides Desinformadas

Comentarios Manipulados

Fonte: o autor.

Apesar de fazermos esta divisao clara acerca das diferentes nuances de desinformagao
definidas pela literatura, consideraremos doravante o termo em portugués desinformagdo fazendo
referéncia aos conceitos relacionados, aos semelhantes e aqueles sob o mesmo leque da mesma,

uma vez que algumas destas nuances serdo evidenciadas e exploradas no presente trabalho.

2.1.1 Conceitos Associados

De acordo com Egelhofer e Lecheler (2019), € evidente que a desinformagdo no
discurso politico nao € algo recente, entretanto, a extensao na qual ela ocorre nos dias atuais

aparenta estar em crescimento. A seguir, faremos algumas defini¢cdes buscando uma ampla
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contextualizacdo dentro da literatura de comunicacao politica existente, pois desta forma, de-
monstraremos que, apesar de nao serem conceitos novos, sao sintomas relacionados que reforcam
este crescimento de longo periodo da desinformacao.

Segundo O’Donnell e Jowett (2004), propaganda descreve uma classe especifica
e abrangente de comunicagdo que pode ser descrita como a tentativa deliberada e sistemética
de moldar percep¢des, manipular pensamentos e direcionar o comportamento para alcangar
uma resposta que promova a intenc¢ao desejada do propagandista. Ao contrario da prética da
persuasao, o verdadeiro propdsito da propaganda permanece oculto. Para atingir esse objetivo, 0s
propagandistas visam controlar o fluxo de informagdes, muitas vezes apresentando informagdes
distorcidas do que parece ser uma fonte confidvel.

As noticias falsas, que se tornaram populares sob a denominagdo em inglés fake
news, sdo informacodes falsas ou enganosas apresentadas como noticias. Elas geralmente t€ém o
objetivo de prejudicar a reputacdo de uma pessoa ou entidade ou ganhar dinheiro com receita de
publicidade (HUNT, 2016; SCHLESINGER, 2017). Embora as noticias falsas sempre tenham
sido espalhadas ao longo da histéria, o termo foi usado pela primeira vez na década de 1890,
quando reportagens sensacionalistas nos jornais eram comuns (MERRIAM-WEBSTER, 2017;
SOLL, 2016). No entanto, o termo ndo tem uma definicao fixa e tem sido amplamente aplicado
a qualquer tipo de informagao falsa. Também tem sido usado por pessoas (ou grupos) de perfil
social altamente engajador para aplicar a qualquer noticia desfavoravel a eles.

Rumores e teorias da conspiracao siao outros dois conceitos recorrentemente men-
cionados no contexto de desinformagdo. De acordo com Berinsky (2017), os rumores sao
caracterizados principalmente por sua falta de evidéncias e na sua transmissao social generali-
zada.As teorias da conspiracdo podem ser distinguidas dos rumores por seu esfor¢o para explicar
algum evento ou prética ao fazer referéncia a supostos esquemas obscuros de pessoas poderosas,
que tentam ocultar seus papéis (VERMEULE; SUNSTEIN, 2009). Por meio de argumentos
excessivamente simplistas, as teorias conspiratorias fazem as pessoas terem entendimento de
questdes complexas ao oferecem uma fonte personificada de injustica e tristeza no mundo (BALE,
2007) e podem levar a percepgdes equivocadas da realidade (LEWANDOWSKY et al., 2017).
Ambos os conceitos t€ém exemplos reais derivados de conteido que pode ser perfeitamente

verdadeiro.
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2.1.2 Mecanismos da Desinformagdo

Em suma, podemos posicionar o conceito de fake news facilmente dentro da literatura
que envolve desinformacdo. Se esta desinformagdo € exibida em um formato jornalistico, ela é
caracterizada como noticia falsa. Percep¢des equivocadas da realidade sdo consequéncia direta
da exposicao a noticias falsas. Rumores e teorias conspiratérias podem ser resultado tanto de
contetido veridico como ndo-veridico. As noticias falsas podem (e sdo) utilizadas para propdsitos
propagandisticos politicos. A Figura 2 demonstra a relacdo e os mecanismos dos conceitos

discutidos até aqui.

Figura 2 — Relagdes entre os conceitos associados a desinformagdo
—
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Fonte: adaptado de Egelhofer e Lecheler (2019, p. 13)

Ruiz C. (2022) define um mecanismo de duas fases que conceitualizam a dissemina-
¢do de desinformacio nas redes sociais: a primeira fase é o semeio ou semeadura, onde atores
inserem de maneira estratégica informacdes enganosas, mascarando ou ofuscando declaracdes
como se estas fossem legitimas. Semear neste conceito significa plantar ou inserir narrativas
contraditdrias ocultando-se a fonte, descontextualizar informagdes, embutir opinides pessoais e
camufld-las como conversas legitimas em fontes de informacao ditas confidveis. A segunda fase,
o dito eco, consiste em como a desinformacao circula e se propaga nas camaras de eco através

de contradi¢des contra oponentes em guerras culturais e outras controvérsias identitarias. Os
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agentes do processo utilizam-se de falsidades, verdades seletivas, crencas, juizos de valor e todo
o leque de controvérsias disponiveis para representar e explorar retoricamente sua identidade em

oposi¢cdo a oponentes conhecidos.

Figura 3 — Mecanismo de eco da desinformacao

Desinformacéo circula
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Agentes alimentam dissimulagoes Dissemina desinformacéo através de controvérsias
de maneira intencional nas redes pré-existentes. Estimula narrativas adversarias contra
sociais, ocultando fontes e intencoes oponentes retoricamente construidos.

Fonte: adaptado de Ruiz C. (2022, p. 13)

2.2 Modelagem Semantico-Distribucional

A linguagem natural é como nés, humanos, trocamos ideias e opinides. Existem dois
meios principais para a linguagem natural: a oral e a escrita. O ato de ouvir e ler sdo facilmente
executados por um ser humano sauddvel, mas sdo dificeis para um algoritmo computacional
(TREVISO et al., 2022). Neste sentido, o advento das técnicas da drea de Processamento de
Linguagem Natural fazem bastante sentido: elas permitem que computadores possam processar
linguagem humana e entender seu significado e contexto, bem como o sentimento associado
e a intengdo por tras dela, utilizando de suas descobertas para criar algo novo. E uma area
que combina linguistica computacional com modelos estatisticos de aprendizado de maquina e
aprendizado profundo. Entretanto, um desafio surge: como fazer palavras serem interpretadas
por mdquinas computadoras?

Vetorizacao ¢ um jargdo para uma abordagem cldssica de conversao de dados de

entrada de seu formato bruto (ou seja, textual) em vetores de niimeros reais, que € o formato
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compativel com modelos de aprendizado de maquina. Essa abordagem existe desde os primérdios
da invencao dos computadores, tem funcionado bem em diversos dominios e agora é uma
das partes mais importantes da area de Processamento de Linguagem Natural. No campo de
aprendizado de maquina, a vetoriza¢ao ¢ um passo na etapa de extracdo de caracteristicas. A
ideia € obter caracteristicas distintas do texto para o modelo que serd treinado, por meio da
conversao de texto para vetores numéricos (JHA, 2022).

Existem diversas maneiras de se executar vetoriza¢do, como veremos em breve, desde
simples recursos de ocorréncia de termos bindrios até representacdes avancadas de recursos
sensiveis ao contexto. Dependendo do caso de uso e do modelo, qualquer um deles pode realizar

a tarefa necessaria.

2.2.1 Bag of Words

Esta € a mais simples das técnicas de vetorizacdo. Nela, um texto (como uma frase
ou um documento) € representado como o “saco” de suas palavras, desconsiderando a gramética

e até mesmo a ordem, porém mantendo a multiplicidade (HARRIS, 1954).

Figura 4 — Representagdo intuitiva do formato bag of words
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Fonte: adaptado de Kumar (2021)

Essa abordagem geralmente é composa de trés operacoes:

1. Tokenizacao: O texto de entrada € separado em fokens. Uma sentenga € repre-
sentada como a lista de suas palavras constituintes, e esse processo ¢ feito para
todas as sentengas de entrada;

2. Criacao de Vocabulario: A partir de todas as palavras tokenizadas obtidas,

apenas palavras unicas s@o selecionadas para criar o vocabildrio e, em seguida,
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classificadas por ordem alfabética;

3. Criacao de Vetor: Finalmente, uma matriz esparsa € criada para a entrada,
a partir da frequéncia do vocabulario de palavras. Nessa matriz, cada linha é
um vetor de sentenca cujo comprimento (as colunas) € igual ao tamanho do

vocabulario.
2.2.2 TF-IDF

TF-IDF ou Frequéncia do Termo - Frequéncia Inversa dos Documentos € uma métrica
estatistica que tem a inteng¢ao de refletir o qudo importante uma palavra € para um documento
inteiro. Apesar de ser outro método baseado em frequéncia, ndo € tdo rudimentar quanto o bag
of words.

Na abordagem do saco de palavras, a preocupacdo com a frequéncia de palavras do
vocabuldrio pauta totalmente a representa¢do numérica do documento. Isto quer dizer que artigos,
preposicdes e conjuncdes, 0s quais nao contribuem tanto assim para o significado, ganham tanta
importancia quanto adjetivos, por exemplo. O TF-IDF ajuda a superar essa limitacao. Palavras
que sdo repetidas demais nao ofuscam palavras menos frequentes mas ainda assim importantes.
Possui duas partes:

1. Frequéncia de Termos: Pode ser compreendida como um escore de frequéncia

normalizado. E calculado a partir a seguinte férmula:

numero de vezes que t aparece em d

TF(t,d) = @2.1)

numero total de termos em d

2. Frequéncia Inversa dos Documentos: € necessario definir antes sua compo-

nente, DF. E dada pela seguinte férmula:

IDF (t) = log (2.2)

1+df

onde d f € a frequéncia dos documentos, que afirma a propor¢cao de documentos
que possuem uma certa palavra. O termo df € invertido porque quanto mais
comum uma palavra é em todos os documentos, menos € sua importancia para o
documento atual. O logaritmo € usado para atenuar o efeito de IDF no calculo

final.
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O escore final TF-IDF é entdo definido como:

TFIDF(t,d) = TF(t,d)-IDF (&) (2.3)

Essa é a maneira como o célculo TF-IDF consegue incorporar o significado de uma

palavra. Quanto maior o valor do escore, mais importante € a palavra.

2.3 Sistemas de Recomendacao

Um sistema recomendador ou sistema de recomendacao (podemos aqui entender
sistema como “‘plataforma”ou “motor") € um conjunto de técnicas e ferramentas de software que
provém sugestdes para itens que sdo mais pertinentes a um usudrio em particular. Em termos
gerais, as sugestoes referem-se a varios processos de tomada de decisdo, como exemplo, qual item
comprar, qual musica ouvir ou mesmo qual noticia ler. Esses sistemas sdo particularmente uteis
quando um tnico individuo precisa fazer a escolha de um item num conjunto extraordinariamente
grande de escolhas que um servigo pode ofertar (RICCI et al., 2022).

Os sistemas de recomendacao sdao ferramentas que possibilitam a interacdo com
espacos de informacao grandes e complexos. Eles provém uma visdo personalizada desses
espacos, dando prioridade a itens que sdo de provavel interesse ao usudrio. A area de pesquisa
tem crescido enormemente no que concerne a variedade de problemas e técnicas empregadas,
bem como as suas aplicac¢des praticas (BURKE et al., 2011). Exemplos dessas aplicacdes mais
reconheciveis sdo os geradores de playlists de servigos de video e musica, recomendadores de
produtos para lojas online, ou recomendadores de contetdo para plataformas de rede social,
bem como recomendadores de contetido na web aberta (BARAN et al., 2018). Ainda segundo
Ricci et al. (2022), os dados de um sistema recomendador podem se relacionar com trés tipos de
entidades: itens, usudrios e intera¢des entre os usudrios e os itens.

— Itens: s@o os objetos a serem recomendados. A disponibilidade dos dados dos itens
dependerd da complexidade de aquisi¢do. Por exemplo, em um sistema recomendador
multimidia, itens como imagens requerem algoritmos especiais de anélise de imagem
para que seja possivel a extragdo de caracteristicas a partir do contetido bruto. Conteddos
baseados em texto, como noticias, andlises ou itens que possuem descri¢cdes longas
requerem algoritmos especiais para a andlise do texto e a extragdo de caracteristicas

relevantes do mesmo.
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— Usuadrios: em um sistema de recomendacio, eles podem ter diversos objetivos e caracte-
risticas. Visando a personaliza¢do das recomendacdes e da interacdo humano-computador,
os sistemas recomendativos exploram um certo conjunto de informagdes a respeito dos
usudrios. Esta informacao pode ser estruturada de diversas maneiras. De acordo com
(BILLSUS; PAZZANI, 1997) e (FISCHER, 2001), os dados do usuario definem a modela-
gem do usudrio. O modelo traca o perfil do usudrio, isto é, codifica suas necessidades e
preferéncias. Diversas abordagems de modelagem de usudrio tem sido utilizadas e, em
um certo sentido, um sistema recomendador pode ser encarado como uma ferramenta que
gera recomendacdes ao construir e explorar perfis de usudrio (BERKOVSKY et al., 2008)
(BERKOVSKY et al., 2009).

— Interacoes: elas contemplam as associagdes entre usudrios e itens. Elas sdo registradas
em dados em formato de histérico que armazena informacdes importantes geradas durante
processos que estabelecam relagdes interativas entre as duas entidades anteriores. Esta
informacdo € qtil para o algoritmo de geracdo de recomendagdo que o sistema utiliza.
Por exemplo, um registro podera conter a referéncia ao item comprado pelo usudrio, os
eventos que levaram ao evento de compra (passos de navegacao, cliques, inclusao no carro
de compras etc), a avaliagdo que o usudrio atribuiu ao item, qualquer outra informacgao
que o sistema coleta sobre o tempo ou a localiza¢do da interagdo, entre outros atributos. A
parte mais importante da interacdo € o feedback dos usudrios, que pode ser explicitamente
fornecido por eles ou implicitamente inferido a partir dos seus comportamentos (RICCI et

al., 2022).

2.3.1 Formalizagcdo do Problema

A defini¢do formal do problema de recomendagdo pode variar conforme a perspectiva
dos autores na literatura, porém, serd aqui adotado a abordagem da pesquisa de levantamento
de (ADOMAVICIUS; TUZHILIN, 2005): em um certo sistema, seja C o conjunto de todos os
usudrios e seja S o conjunto de todos os itens que podem ser recomendados. Seja ¥ uma fungdo
utilidade que mede o quao #fil um item s € para um usudrio c, isto é, u: C x § — R, onde R é
um conjunto totalmente ordenado (isto €, inteiros nao-negativos ou nimeros reais dentro de um
certo intervalo). Entdo, para cada usudrio ¢ € C, queremos escolher itens s’ € S que maximizem

a utilidade para o usudrio. Em termos matematicos,



28

VeeC, s. = arg max u(c,s) (2.4)
NS

Ainda segundo (ADOMAVICIUS; TUZHILIN, 2005), a utilidade de um item ¢é
geralmente representada por uma avaliacdo que indica o quanto um usudrio em particular
"gostou"de um item especifico. Entretanto, como indicado anteriormente, no geral, a utilidade
pode ser uma funcdo arbitrdria. Dependendo da aplicacdo, a utilidade u pode ou ser especificada
pelo usudrio, como € geralmente feito em avaliagdes definidas por ele, ou calculada pela aplicagao,
como € feito para o caso de uma func¢do de utilidade baseada em lucro.

Cada elemento do conjunto C de usudrios pode ser definido por um perfil que inclui
diversas caracteristicas de usudrio, tais como idade, género, saldrio, estado civil, entre outras. De
maneira similar, cada elemento do conjunto de itens S € definido por um grupo de caracteristicas.
Por exemplo, em uma tarefa de recomendacdo de filmes, cada filme poderé ser representado
ndo apenas por seu identificador, mas como também pelo seu titulo, género, diretor, ano de
langamento, etc.

O problema central referente aos sistemas de recomendacao reside no fato de que,
geralmente, a utilidade u ndo € definida sob todo o espaco C X S, mas em apenas um subconjunto
dele. Em outras palavras, isto significa que u precisa ser extrapolada para todo o espaco C x S.
As problematicas geradas por essa eventual incompletude do conjunto C x S serdo exploradas

mais adiante.
2.3.2 Modelagens e Técnicas de Recomendacdo

De acordo com (RICCI et al., 2022), para que a fun¢do principal de um sistema
recomendador seja implementada, isto €, a identificacdo de itens tteis ao usudrio, é preciso que o
sistema possa predizer o que deve ser recomendado. Tendo em vista esta tarefa, o sistema devera
ser capaz de predizer a utilidade de alguns dos itens, ou pelo menos comparar a utilidade de
alguns deles, e s6 entdo decidir quais itens recomendar baseado nesta comparacao.

Para apresentar uma visao geral inicial dos diferentes tipos de sistemas de recomen-
dacdo, serd aqui mencionada uma visao mais cléssica, desenvolvida por (BURKE, 2007), que
distingue as abordagens em seis classes diferentes de recomendagdo:

1. Filtragem colaborativa;

2. Filtragem baseada em conteudo;
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3. Filtragem baseada em comunidade;

4. Filtragem demogréfica;

5. SR baseados em conhecimento;

6. SR Hibridos.

Segundo Aggarwal et al. (2016), os modelos mais basicos de sistemas de recomen-
dacdo trabalham com dois tipos de dados, os quais sdo:

1. as interagdes usudrio-item, tais como avalia¢cdes ou comportamento consumidor;

2. ainformacio dos atributos dos usudrios e dos itens tais como perfis textuais ou

palavras-chave relevantes.

Meétodos que utilizam a primeira abordagem sdo usualmente referidos como métodos
de filtragem colaborativa, enquanto que os que utilizam a segunda sao normalmente chamados
de métodos baseados em contetido. Nos sistemas de recomendacao baseados em conhecimento,
as recomendacdes sdo fundamentadas em requisitos de usudrio explicitamente especificados.

Em vez de dados histéricos ou dados de compra, bases externas de conhecimento e
restricdes sdo utilizadas para construir a recomendacgdo. Alguns desses sistemas recomendadores
combinam esses diferentes aspectos para criar sistemas hibridos. Esses ultimos sdo capazes de
combinar os pontos fortes de diversos tipos de sistemas de recomendag¢do para criar técnicas que
podem desempenhar de maneira mais robusta em uma grande variedade de configuragcdes. Esta
secdo propoe fazer um destrinchamento tedrico de trés destes métodos, uma vez que estes sao

mais pertinentes e expressivos no que concerne ao trabalho desta pesquisa.

2.3.2.1 Filtragem Colaborativa

Sistemas de Recomendagdo que empregam a abordagem de Filtragem Colaborativa
utilizam o poder cooperativo de avaliacdes fornecidas por multiplos usudrios para realizar
recomendacdes (AGGARWAL et al., 2016). A ideia bésica da filtragem colaborativa consiste no
fato de que, se uma pessoa A tem a mesma opinido que uma pessoa B sobre um certo assunto, €
mais provdvel que A tenha uma opinido bem mais parecida com a de B em um assunto diferente
do que uma outra pessoa escolhida aleatoriamente. Por exemplo, um sistema que emprega essa
técnica, utilizado no contexto de preferéncias de programacao para TV, poderia fazer previsdes
sobre qual programa de televisdo um usudrio deve gostar, dada uma lista parcial dos gostos (ou
desgostos) desse usudrio.

A Figura 5 demonstra um passo-a-passo intuitivo desenvolvido em torno desta ideia
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base: em I queremos predizer se o usudrio E ird ou ndo gostar do item 3. Em II, fazendo-se uma
avaliacdo objetiva dos gostos dos outros usudrios, percebemos maior semelhanca de avaliagdes
em B e C (em relacdo a E, A possui uma avaliacdo igual, B e C possuem duas avaliagdes iguais,
D tem nenhuma avaliacdo igual). Em III, ao selecionarmos os usudrios mais semelhantes B e C,
podemos predizer que se ambos “ndo gostaram"de 3, podemos fazer a predi¢ao “ndo gosto"do

usudrio E para o item 3.

Figura 5 — Etapas da filtragem colaborativa
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Fonte: adaptado de Kulkarni (2017, p.7-8)

Uma das grandes vantagens que a filtragem colaborativa possui € que ela ndo requer
informagdes subjetivas nem um entendimento mais profundo sobre usudrios ou itens, assim
podem ser aplicados em muitas situagdes. Além disso, quanto mais usudrios interagem com
itens, mais novas recomendacdes se tornam mais precisas: para um conjunto fixo de usudrios
e itens, novas interacdes registradas ao longo do tempo trazem novas informagdes e tornam o
sistema mais e mais efetivo.

De acordo com (AGGARWAL et al., 2016), sistemas de recomendagdo que aplicam
a abordagem de filtragem colaborativa possuem dois tipos de métodos que sdo comumente
empregados: os métodos baseados em memoria e os métodos baseados em modelo.

— Métodos baseados em memoria: também chamados de algoritmos de filtragem co-
laborativa baseados em vizinhangas, estdo entre os primeiros algoritmos de filtragem
colaborativa. Neles, as avaliacdes provindas das combinagdes usudrio-item sao preditas de
acordo com as suas vizinhancas. Essas vizinhancas podem ser lidadas de duas maneiras:
uma perspectiva voltada para usudrio e outra para item.

1. Filtragem colaborativa baseada em usudrio: as avaliagdes fornecidas por
usudrios com interesses semelhantes a um usudrio-alvo A sio usadas para

fazer as recomendagdes para A e recomendar avaliagOes para as ainda
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nao observadas de A, calculando, desta forma, médias ponderadas das
avaliagdes deste grupo de pares. O exemplo anterior da Figura 5 apresenta
uma ideia rudimentar, porém bastante similar a esta perspectiva.

2. Filtragem colaborativa baseada em item: nesta perspectiva, a fim de se fazer
predi¢des de avaliagdes para um item-alvo I por um usudrio A, o primeiro
passo € determinar um conjunto S de itens que sdo os mais similares ao
item-alvo I. As avaliagdes no conjunto de itens S, que sdo especificadas pelo
usudrio A, sdo utilizadas para predizer se o usudrio A ird gostar do item I.
Portanto, as avaliacdes de Alice em filmes de fic¢@o cientifica como Alien vs.
Predator podem ser utilizadas para predizer sua avaliagdo em Terminator.
Para a primeira perspectiva, fun¢des de similaridade sdo computadas entre
as linhas das matrizes de avaliacdo para descobrir usudrios similares. Para
a segunda, essas func¢des sao computadas entre as colunas para a descoberta
de items similares.

— Métodos baseados em modelo: aplicam técnicas de aprendizado de maquina e mineracio
de dados no contexto de modelos preditivos. Nos casos em que o modelo € parametrizado,
os parametros desse modelo sdo aprendidos no contexto de um framework de otimizacao.
Alguns exemplos de tais métodos baseados em modelos incluem érvores de decisdo,
modelos baseados em regras, métodos Bayesianos e modelos de fatores latentes.

Ainda segundo (AGGARWAL et al., 2016), sistemas de recomendacdo baseados
em modelo possuem geralmente algumas vantagens sobre os baseados em vizinhanga/memoria:
em primeiro lugar, eles possuem eficiéncia espacial, pois o tamanho do modelo aprendido é
muito menor que uma matriz de avaliagcdes. Com isso, 0s requisitos sdo geralmente bem baixos.
Por outro lado, em um método baseado em memoria convencional, se n representa o niimero de
usudrios (ou de itens), ele pode possuir complexidade espacial O(n?).

Em segundo lugar, eles apresentam maior velocidade de treinamento e de predicdo:
um dos problemas de métodos de vizinhanga decorre do fato que o estdgio de pré-processamento,
conforme mencionado anteriormente, € quadratico em termos de usudrios ou de itens. Sistemas
baseados em modelos sdo geralmente bem mais rdpidos na fase de pré-processamento da
construcao do modelo treinado. Na maioria das vezes, uma forma simplificada e compacta do
eventual modelo pode ser utilizada para se fazer predi¢cdes de maneira bastante eficiente.

Por dltimo, eles buscam previnir overfitting, isto €, o sobreajuste do modelo aos
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dados de treinamento. Overfitting € um grande obstdculo em muitos modelos de aprendizagem
de méquina, nos quais a predicdo € gravemente afetada por artefatos aleatdrios nos dados.
Problemas de classificacdo e regressdo frequentemente lidam com este inconveniente. Algumas
solucdes para esta problemadtica envolvem a abordagem de sumariza¢do de métodos baseados em
modelo e a de regularizacdo, que tornam os modelos mais robustos e resistentes a enviesamento
e sobreajuste.

E importante ressaltar e ficil de notar que uma das maiores problemadticas da Fil-
tragem Colaborativa decorre do fato de as matrizes de avaliacdes geradas serem esparsas. Na
verdade, na maioria das vezes, em grande parte das avaliagdes de um sistema recomendador real,
elas ndo sdo especificadas (AGGARWAL et al., 2016). Isto ocasiona o chamado comecgo frio (ou
cold start problem como declara a literatura), que descreve a dificuldade da filtragem colaborativa
em se fazer recomendacgdes quando os usudrios ou os itens sdo novos. Como o método dessa
abordagem de recomendacao se baseia nos dados histdricos das interagdes usudrio-item, num
cendrio de estdgio inicial do sistema, novos usudrios simplesmente ndo possuem dados histéricos
o suficiente para que ele possa funcionar adequadamente (SKOVHgJ, 2022). Outro desafio de
sistemas que implementam este paradigma foi mencionado anteriormente: a escalabilidade. A
medida em que o nimero de itens e de usudrios cresce, algoritmos tradicionais de filtragem
colaborativa sofrem sérios problemas de performance simplesmente devido ao grande aumento
na quantidade de dados. Ainda segundo (SKOVHgJ, 2022), esses sistemas sao incapazes de
identificar sinonimos, ou seja, itens semelhantes rotulados ou nomeados de maneira diferente.
A filtragem colaborativa € incapaz de descobrir a associacao latente entre sindnimos, pois ela
analisara os itens diferentemente. Por exemplo, um sistema dessa natureza seria incapaz de

determinar que "bolsa"e "mochila"na verdade poderiam significar um mesmo item.
2.3.2.2 Filtragem Baseada em Conteiido

No contexto de sistemas de recomendacio, filtragem baseada em contetido € um tipo
de abordagem que é fundamentada em uma descri¢do do item e um perfil das preferéncias do
usuario (AGGARWAL et al., 2016) (BRUSILOVSKI et al., 2007). O termo contetido se refere a
essas descri¢des. Esses métodos sdo mais adequados em situacdes onde os itens e seus atributos
sdo bem conhecidos (nome, local, descri¢ao etc) mas o usudrio ndo €. Os métodos orientados a
contetdo lidam com a tarefa de recomendacdo como um problema de classificacdo especifico do

usudrio, e tentam aprender as preferéncias dele baseados nos atributos dos itens.
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O sistema aprende a recomendar itens que sdo similares aos que o usudrio aprovou
no passado. A similaridade dos itens é entdo calculada com base nos atributos associados aos
itens em comparacdo. Por exemplo, se um usudrio avaliou positivamente um filme que pertence
ao género de comédia, entdo o sistema poderd aprender a recomendar outros filmes deste mesmo
género (LOPS et al., 2011). Na maioria dos casos deste tipo de abordagem, palavras-chave sao
utilizadas para a descri¢do dos itens, ¢ um perfil de usuario ¢ criado para indicar o tipo de item
que esse usudrio gosta.

Um perfil de usudrio € uma colecao de definicdes e informacdes associadas ao
usudrio, caracterizando-o. Para criar este perfil, o sistema se concentra em dois tipos de infor-
macdo: um modelo das preferéncias do usudrio e um historico das interagdes do usudrio com
o sistema recomendador. Em um contexto de um sistema que recomenda filmes, por exemplo,
essa modelagem do perfil podera ser entendida como o fato de que mulheres mais jovens tem a
tendéncia a avaliar positivamente certos filmes, enquanto que homens jovens tem esta mesma
tendéncia com filmes diferentes, e assim em diante. A Figura 6 apresenta uma visdo de alto nivel

do paradigma de sistema recomendador orientado a contetdo.

Figura 6 — Visdo geral do paradigma orientado a conteddo
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Fonte: adaptado de Rocca (2019)

De acordo com Aggarwal et al. (2016), sistemas de recomendag¢do com métodos
baseados em conteudo possuem algumas vantagens na recomendagdo de um novo item quando
ndo h4 avaliagdes suficientes a respeito dele. Isto se deve ao fato de que outros itens com
caracteristicas similares podem j4 ter sido avaliados por usudrios ativos. Desta maneira, o modelo

supervisionado serd capaz de se aproveitar destas avaliacdes de maneira conjunta com os atributos
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do novo item para fazer recomenda¢des mesmo que ndo exista histérico de avaliagdes desse item.
Segundo Ricci et al. (2022), esses sistemas também tem independéncia de usudrio: sistemas
de recomendacio baseados em conteido exploram exclusivamente avaliagdes fornecidas por
um usudrio ativo para que seu préprio perfil seja construido. Em contrapartida, métodos de
filtragem colaborativa precisam de avalia¢des de outros usudrios para encontrar os vizinhos mais
proximos do usudrio ativo ou até mesmo precisam construir modelos sofisticados de aprendizado
de maquina. Em outras palavras, sistemas de recomendacao orientados por conteido sdo menos
suscetiveis a problemas de esparsidade dos dados e podem ser mais efetivos quando hd pouca
disponibilidade de dados em maos. Ricci ef al. (2022) também argumenta que sistemas desse
paradigma sdo transparentes, pois explicacdes sobre como o sistema funciona podem ser obtidas
listando explicitamente as caracteristicas e atributos do conteido ou descrigdes que motivaram
a ocorréncia de um item na lista de recomendacdes. Essas caracteristicas sdo indicadores de
consulta para que se possa decidir a respeito da confiabilidade da recomendacgao. Por outro lado,
sistemas colaborativos sdo como caixas-pretas, pois o tnico detalhamento que se pode obter
a respeito de uma recomendacao de item é que usudrios desconhecidos com gostos similares
gostaram daquele item.

Ainda segundo Aggarwal et al. (2016), este paradigma também possui algumas
desvantagens. A primeira delas € que, em muitos casos, métodos baseados em conteido fornecem
recomendacdes obvias por causa do uso de palavras-chave ou conteido em si. Por exemplo, se
um usudrio nunca consumiu um item com um conjunto particular de palavras-chave, esse item
ndo terd chance alguma de ser recomendado. Isto ocorre porque o modelo construido € especifico
para o usudrio em questdo e ele ndo € capaz de aproveitar conhecimento adquirido de usuérios
similares dentro do conjunto de dados comunitario. A segunda desvantagem € que, apesar dos
métodos deste paradigma serem efetivos em prover recomendacgdes para novos itens, eles nao
sdo efetivos em prover recomendacdes para novos usudrios. Isto acontece porque o modelo em
treinamento para o usudrio-alvo precisa ter acesso ao seu histdrico de avaliacdes. Na verdade, €
importante se ter um ndmero grande de avalia¢des disponiveis para o usudrio-alvo para que seja
possivel fazer predicOes robustas sem enviesamento. Por fim, conforme € dito por (RICCI et al.,
2022), métodos baseados em contetiido possuem uma andlise de contetido limitada, isto é, t€m
naturalmente um limite no nimero e no tipo de caracteristicas associadas, seja automaticamente
ou manualmente, com os objetos que eles recomendam. Nenhum sistema de recomendacado

baseado em conteddo pode fornecer sugestdes adequadas se ndo houver recursos descritivos dos
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itens disponiveis.

2.3.2.3 Modelos Hibridos

Grande parte dos sistemas de recomendac¢do em uso atualmente usam uma abordagem
hibrida, isto é, combinam filtragem colaborativa, filtragem com base em contetido e outras
abordagens. Na verdade, ndo hd razdo inerente pela qual diferentes técnicas do mesmo tipo ndo
possam ser hibridizadas; de fato, conforme argumenta (RICCI et al., 2022), um sistema hibrido
combinando técnicas A e B tenta usar as vantagens de A para corrigir as desvantagens de B.
Por exemplo, métodos de filtragem colaborativa sofrem com problemas de introduc¢do de novos
itens, isto €, eles sdo incapazes de recomendar itens que ainda ndo possuem avaliagdes. Isto ndo
prejudica o fluxo dos métodos orientados a contetido uma vez que a predi¢io para novos itens é
baseada nas descri¢des (caracteristicas) dos itens que normalmente estdo facilmente disponiveis.

Existem diversas formas de implementacdo destas combinagdes, desta forma, seu
apelo tedrico e suas peculiaridades podem variar de acordo com a literatura e o contexto aplicado.
Se levarmos em consideragdo os sistemas de filtragem colaborativa e os voltados para contetdo,
tendo em vista uma implementacdo de um modelo hibrido, (ADOMAVICIUS; TUZHILIN,
2005) definem as seguintes formas de execucao:

1. Implementacdo de métodos colaborativos e baseados em conteddo separados
entre si, para depois combinar suas predicoes;

2. Incorporagdo de alguns aspectos de orientagdo a conteido em uma abordagem

colaborativa;

3. Incorporagdo de algumas caracteristicas colaborativas em uma abordagem base-

ada em conteudo;

4. Construgdo de um modelo geral unificador que incorpora ambas as caracteristicas.

Diversos estudos que comparam empiricamente o desempenho de modelos hibridos
com métodos puramente colaborativos ou baseados em conteido demonstram que os métodos
hibridos podem fornecer recomendacdes mais precisas do que as abordagens puras. (TIEMANN;
PAUWS, 2007) propdem um método colaborativo baseado em memoria e item e um método
baseado em contetido de dudio que faz predi¢des de avaliagdes independentes, as quais sao
agregadas com base em uma avaliacdo de vetor de similaridades. (LU; TSENG, 2009) fundem
a saida de trés recomendadores de vizinhos mais préximos: dois com abordagem baseada em

conteddo que computam a similaridade de partituras musicais e classes de emog¢des, € um com
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abordagem colaborativa; a lista de recomendacao final é entdo criada ao se repriorizar itens
com base na ponderagdo personalizada das trés componentes. (MCFEE et al., 2012) otimizam
uma métrica de similaridade baseada em conteido com a etapa de aprendizado que utiliza
amostras de dados colaborativos. Por fim, o exemplo pratico demonstrado por (GOMEZ-URIBE;
HUNT, 2016) afirma que a Netflix!, popular servico de streaming de contetido televisivo, faz
recomendacgdes comparando os habitos de visualizacdo e pesquisa de usudrios semelhantes (isto
é, filtragem colaborativa) e também oferece filmes que compartilham caracteristicas com outros

filmes que um usudrio avaliou positivamente (filtragem baseada no conteido).

2.4 Funcoes de Similaridade

O conceito de similaridade € bastante subjetivo e possui uma grande dependéncia
do contexto e da aplicagdo. De acordo com Kunes§ (2012), medidas estatisticas de similaridade
permitem que pesquisadores possam pensar matematicamente e computacionalmente sobre o
quao parecidos ou diferentes seus objetos de estudo possam ser, e essas medidas de fato se
tornam os blocos de constru¢do de muitas outras técnicas de agrupamento e classificagdo.

No campo estatistico e outros afins, uma métrica de similaridade ou uma funcao
de similaridade ¢ uma funcao de varidvel real que quantifica a similaridade entre dois objetos.
Embora ndo exista uma definicdo unica de similaridade, geralmente essas medidas sdo de
certa forma a inversa das métricas de distancia: grandes valores representam objetos bastante
semelhantes e valores nulos ou negativos representam objetos que sdo muito diferentes. Contudo,
em termos mais genéricos, uma funcao de similaridade também pode satisfazer axiomas métricos.
Em um contexto de mineracao de dados, a medida de similaridade representa a distincia de
cada uma das dimensdes que descrevem caracteristicas de um objeto ou entidade. No campo da
andlise textual, a similaridade entre dois textos pode ser avaliada na sua forma mais basica ao
se representar cada texto como uma série de contagem de palavras e ao se calcular a distancia
usando essa contagem como caracteristica ou representacdo do texto. No contexto deste trabalho,
que € o de sistemas de recomendacao, a similaridade podera ser utilizada como esta propriedade
que atestara o quao uma entidade, leia-se usudrio ou item, é mais parecida (ou ndo) com outra.

Ao considerarmos essa faceta ambigua dessa defini¢do do conceito de similar, ndo
serd incomum verificarmos exemplos de que essas métricas de similaridade compreendem

conceitos tecnicamente distintos, mas que possuem uma intersec¢ao na representacao abstrata

U https://www.netflix.com
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da entidade em termos de distancia: a similaridade entre dois ifens de contetido textual de um
sistema de recomendacdo poderd também ser vista como uma simples similaridade entre dois
conteudos textuais propriamente ditos, ou seja, encarada como a comparacao matematica direta
entre suas contagens de palavras, por exemplo. Nesta secdo serd delineada a base tedrica de um
conjunto selecionado de métricas de similaridade. Para cada métrica, serd apresentada uma breve

descri¢ao e sua férmula matemaética correspondente.
2.4.1 Distiancia Euclidiana

A Distancia Euclideana, denotada por d, € uma medida amplamente usada como
uma métrica tradicional de distancia em trabalhos com geometria (O’NEILL, 2006). Pode-se
entendé-la como uma distancia normal entre dois pontos. E uma das métricas mais utilizadas
em andlise de agrupamentos: o préprio algoritmo K-Médias baseia-se no conceito de distancia

euclidiana para gerar seus grupos (NA et al., 2010). Ela pode ser entendida como a Equagdo 2.5:

d(x,y) = [x—yl = (2.5)

Para que a distancia euclideana se torne uma métrica de similaridade, ela precisa ser
normalizada. Se X e y sdo a representac@o vetorial de usudrios ou de itens e d(X,y) representa
a distancia euclideana, entdo a Equagdo 2.6 define a Similaridade Euclideana entre as duas

entidades:

1

ES(x,y) = Trdxy)

(2.6)
2.4.2 Similaridade do Cosseno

Matematicamente, a similaridade do cosseno é a medida de similaridade entre dois
vetores ndo-nulos na forma de um produto interno em um espaco vetorial que mede o cosseno
do angulo entre eles (BREESE et al., 2013). Ou seja, o valor do cosseno dos dois vetores que
representam dois usudrios (ou itens) indica o valor da similaridade entre eles. Se x e y sdo

vetores, a similaridade do cosseno entre eles € definida pela Equagdo 2.7:

.vT n Vi
cosseno(X,y) = Xy L1 i 2.7)

X1 Jyr a2y o2
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O cosseno de 0 é 1, e serd menor que 1 para qualquer angulo no intervalo (0, 27|
radianos. Trata-se, portanto, de um julgamento de orientacdo e nao de magnitude: dois vetores
com a mesma orientacdo possuem a similaridade do cosseno igual a 1, dois vetores orientados
em 90° relativamente entre si possuem similaridade igual a zero, e dois vetores diametralmente
opostos possuem similaridade de -1, independentemente das suas magnitudes. Geralmente, a
similaridade do cosseno € particularmente utilizada no espago dos nimeros reais ndo-negativos,
onde o valor é nitidamente limitado por [0, 1].

Uma vantagem da similaridade do cosseno € sua baixa complexidade, especialmente
para matrizes esparsas: apenas as coordenadas nao-nulas precisam, de fato, serem consideradas.
Em um contexto de filtragem colaborativa, um problema com essa métrica € que ela nao leva
em considera¢do as diferencas na média e na variancia das provdveis avaliacdes feitas por dois

usudrios.
2.4.3 Correlagdo de Pearson

Esta métrica foi inicialmente proposta por Karl Pearson (PEARSON, 1895) para
se mensurar relagdes lineares e se tornou amplamente utilizada no campo estatistico. O coe-
ficiente de correlagdo de Pearson calcula a correlagdo linear entre duas varidveis aleatorias
conjuntamente (MAOQO, 2021). Amostramos n amostras de uma distribui¢do conjunta bivariada
(X,Y). Dadas n amostras que consistem de duas varidveis, (x1,y1), (x2,¥2), ..., (Xn,Yn), € s€ cov
€ a covariancia, oy e oy o desvio padrdo de X e Y respectivamente, o coeficiente de Correlagdao

de Pearson € definido como

Pxy=———_—"" (2.8)

_ B[(X — px) (Y — py)] (2.9)
Ox Oy

B E[XY] —E[X]E[Y]
~ VEXY - (EX])2VEX?] - (E]Y))? (2.10)

Quando o coeficiente de correlacdo de Pearson € aplicado sobre uma amostra,
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podemos encontrar a representacio que € normalmente utilizada em sistemas de recomendacao:
esta forma é normalmente representada por r(x,y) e pode ser referida como coeficiente de
correlagdo amostral ou correlacdo de Pearson de amostra. Podemos obter a férmula para r(x,y)
ao substituir as covariancias e variancias esperadas com base em uma amostra na Equacdo 2.10,

onde x e y representam as entidades (itens ou usudrios) que serdo comparados:

r(x,y) = (X1 xiyi) — (nXy)
VEL 2 —ny [T 37 —ny?

Esta fung¢do retorna um valor no intervalo [—1, 1], onde 1 representa forte correlagdo

(2.11)

positiva, -1 uma forte correlac@o negativa, e 0 absolutamente nenhuma correlagao.
2.4.4 Indice de Jaccard

O indice de Jaccard (JACCARD, 1912), denotado por J, também conhecido como
coeficiente de similaridade de Jaccard, ¢ uma métrica estatistica usada para medir a similaridade
e a diversidade de conjuntos. O coeficiente de Jaccard entre dois conjuntos finitos € definido
como a cardinalidade da inserseccao dividida pela cardinalidade da unido. Isto significa dizer
que ele mede a propor¢ao do nimero de elementos compartilhados entre os dois conjuntos com
o niimero total de elementos em ambos os conjuntos. O indice J possui o valor no intervalo [0, 1],
quanto mais proximo de um, mais similares os dois vetores sdo, e a légica inversa vale para zero.

A Equacgdo 2.12 computa o indice de Jaccard para dois vetores x e y, considerando
que x e y podem ser usudrios (um conjunto de avaliagdes atribuidas pelo mesmo usudrio) ou
itens (um conjunto de avaliagdes atribuidas ao mesmo item). Como se tratam de dois conjuntos,

podemos definir o indice da seguinte forma:

_xny]|

J(X7y) - |XUy]

(2.12)

A principal desvantagem (PATRA et al., 2015) deste método € que ele ndo consi-
dera as avaliagOes absolutas e € extremamente sensivel ao tamanho pequeno dos dados com

observagdes ausentes.
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2.5 Meétricas de Avaliacao de Desempenho

O processo de avaliagdo de performance de um sistema recomendador € crucial
para obter-se um entendimento sobre a efetividade geral dos algoritmos desenvolvidos para o
propésito de recomendacdo. Esse processo possui diversos aspectos e perspectivas, portanto um
unico critério ndo € capaz de contemplar muitos dos objetivos do desenvolvedor do sistema. Uma
construgdo incorreta de uma avaliagdo experimental podera levar a uma subestimagdo grosseira
ou mesmo uma superestimacao da verdadeira precisao de um determinado algoritmo ou modelo.

Segundo (AGGARWAL et al., 2016), os métodos de avaliacdo de desempenho em
sistemas recomendadores sdo geralmente divididos em duas categorias principais: métodos
online e métodos offline. Métodos online avaliam suas recomendagdes obrigatoriamente com a
participacdo dos usudrios. Por exemplo, na avaliacdo de um sistema recomendador de noticias,
seria possivel aferir a taxa de interac@o de usudrios com o nimero de cliques realizados em listas
de artigos recomendados. Esses métodos sdo conhecidos como testagem A/B, e eles medem o
desempenho direto do sistema recomendador para o usudrio. Entretanto, métodos online possuem
uma forte limita¢do de requerer participacao direta do usudrio, por isso nao sdo adequados para
o propdsito de pesquisa nem avaliacao comparativa. Para este intuito, os métodos offline fazem
mais sentido, sendo quase sempre o ponto inicial de desenvolvimento de um processo avaliativo
de um sistema de recomendacdo. Desta forma, a avaliac@o online é quase sempre um processo
posterior a avaliagao offline. Esta tltima serd alvo deste tépico, tendo em vista as pretengdes do
trabalho desta pesquisa.

Quando trabalhamos com avaliacdes offline, métricas de precisdo podem fornecer
uma imagem incompleta da taxa verdadeira de aceitacdo de um sistema recomendador. Desta
forma, € importante desenvolver o processo de avaliagdo cautelosamente para que as métricas de
afericdo reflitam de fato a efetividade de um sistema recomendador na perspectiva de um usudrio.
Geralmente, os métodos de avaliacao offline sdo subdivididos em duas categorias: os métodos
sensiveis a ordem e os nao-sensiveis a ordem, ou seja, se a ordenacido da recomendacio dos
itens € importante e devera ter (ou ndo) impacto no resultado da avaliagdo. Em suma, para o
primeiro método, a ordem dos itens é importante no calculo da relevancia dos itens, enquanto
que no segundo ela nao importa.

No processo de avaliagdo de um sistema de recomendagdo, as comparagdes sao
dadas entre itens preditos e itens "reais". Um item real neste contexto significa ser um item

relevante de fato. E desejado que as condicdes preditas sejam quanto mais proximas possiveis
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das condi¢des reais. Para o propdsito deste trabalho, tem-se o intuito de avaliar o ranqueamento
de mensagens no que concerne a utilidade delas. Desta forma, serdo demonstradas, de acordo
com esse proposito de utilidade, métricas sensiveis (e insensiveis) a ordem que contemplem esse
proposito.

Para demonstrar as métricas dispostas a seguir, consideremos doravante o exemplo
empregado por Carnevali (2022): imagine um motor de busca hipotético com um conjunto de
dados bastante pequeno: queremos recuperar a informacao fornecida pelo parametro fornecido

na busca: “gato em uma caixa". Este cendrio € ilustrado pela Figura 7 abaixo:

Figura 7 — Motor de busca hipotético

Fonte: adaptado de Carnevali (2022)

Na Figura 7, os ndmeros representam o ranking de relevancia que cada imagem
poderia representar como predito pelo sistema de recomendacdo (aqui, o motor de busca hi-
potético). Podemos notar que os resultados 2, 4, 5 e 7 sdo resultados relevantes de fato. Os
outros resultados ndo sdo relevantes pois eles mostram gatos sem caixas, caixas sem gatos ou até
mesmo um cao.

Quando avaliamos o desempenho de um sistema de recomendagdo, comparamos as
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condigdes reais e as preditas frente a frente:

— Condicao real: refere-se ao verdadeiro rétulo de cada item no conjunto de dados. Estes
sdo positivos (p) se um item for relevante para uma consulta ou negativo (n) se um item
for irrelevante para uma consulta.

— Condicao predita: € o rétulo previsto retornado pelo sistema de recomendagdo. Se um
item for devolvido, € previsto como sendo positivo (p) e, se nao for devolvido, é previsto
como negativo (7).

Os resultados positivos focam no que o sistema de recomendacao retorna. Se
retornar um resultado real relevante, este € um verdadeiro positivo (pp); se retornar um resultado
irrelevante, temos um falso positivo (np).

Para resultados negativos, devemos observar o que o sistema nao retorna. Considere-
mos o caso de retorno de dois resultados. Qualquer coisa relevante, mas nao retornada, ¢ um
falso negativo (pri). Os itens irrelevantes que nao foram devolvidos sdo verdadeiros negativos

(nn). A Figura 8 exemplifica estas definicdes com o nosso sistema hipotético de busca:

Figura 8 — Defini¢do de condi¢des sobre a busca

Condicao Predita:

PV\

Falso Negativo
en

Falso Negativo
en

Fonte: adaptado de Carnevali (2022)
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2.5.1 Meétricas Sensiveis a Ordem

2.5.1.1 Recall@K

A métrica de Recall @K, onde K se refere ao numero de itens recomendados, é
calculada de acordo com a fracao de itens relevantes que sao recomendados. Ela é definida da

seguinte forma:

verdadeirosPositivos

Recall @K = ; - :
verdadeirosPositivos + falsosNegativos

pp
pp+ pi

A Figura 9 ilustra o calculo desta métrica utilizando-se do exemplo do motor de
busca hipotético. No geral, para valores menores de K, a métrica gera valores menores, porém
eles tem a tendéncia a aumentar a2 medida que o valor de K cresce, o que € um ponto negativo do
Recall@K. O outro ponto negativo, como foi mencionado, € que essa métrica ndo € capaz de

capturar a importancia dos itens em relacdo a ordem de recomendacao.
2.5.2 Métricas Insensiveis a Ordem
2.5.2.1 Mean Reciprocal Rank

Uma das métricas mais simples que tem sensibilidade a ordem, a classificacdo de
significancia reciproca, ou MRR, é uma medida que usa o primeiro item relevante (e apenas ele)
para atribuir essa sensibilidade. E basicamente uma média harmonica dos primeiros indices dos

itens relevantes, portanto, € definida da seguinte forma:

12 1
MRR = — Z
Qq:l rankg

(2.13)

A varidvel Q na definicdo de MRR refere-se ao niimero de consultas realizadas.
Isto significa que vérias solicitacdes de recomendacgdo sdo feitas para que se possa medir a
significancia que essa métrica busca aferir. A Figura 10 ilustra a execucdo das buscas com base

no sistema de busca proposto anteriormente.
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Figura 9 — Célculo do Recall@K

1

Falso Positivo

V... g7
Falso Negativo

Falso Negativo

‘Recall@2§r 1/( 1+ 3 )

Fonte: adaptado de Carnevali (2022)

Calculamos o rank reciproco ﬁ para cada busca/consulta g. Para a primeira
q
consulta, a primeira imagem relevante real € retornada na posicao dois, portanto, a classificagao

reciproca é % Ao realizar-se o cdlculo da classificacdo reciproca para todas as consultas:

1 1
b 1: =—-=0,5
used rank; 2 ’
1 1
b 2: =-=1,0
used ranky 1 ’
1 1
b 3: =-=0,2
used ranky 5 ’

Em seguida, somamos todas essas classificacdes reciprocas para as consultas g =

[1,...,Q] (por exemplo, todas as nossas trés buscas):
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Figura 10 — Execucao das buscas para o cdlculo de MRR

1
rankg

=0,5+1,0+0,2=1,7

0
Z =
qg=1

Como estamos calculando a classifica¢do de significancia reciproca média (MRR),
devemos obter o valor médio dividindo nossas classificagdes reciprocas totais pelo nimero de
consultas Q:

Q 1

1 1
MRR=—) = ==-1,7=0,57
qu’l rank; 3

A vantagem da MRR € que € uma métrica bastante simples, e € bem eficiente para se
encontrar "o melhor item". A desvantagem € que ela foca em apenas um item, desconsiderando

o resto da lista de recomendacao.
2.5.2.2 Mean Average Precision@k ou Média das Precisoes Médias em k

A média das precisdes médias em k ou MAP@Kk avalia se os itens preditos sdo
relevantes, a0 mesmo tempo que se preocupa se eles estdo no topo da lista. Para se construir
a MAP @k, precisamos primeiro definir como calcular a precisdo em K, ou Precisao @K, que
mede o percentual de itens recomendados que s@o de fato relevantes. Ela é definida da seguinte

forma:

Precisio@K — verdadeirosPositivos pp p_ﬁ

= = 2.14
verdadeirosPositivos + falsosPositivos  pp+np K ( )

Desta forma, podemos definir a precisdo média em K, ou AP@K, que calcula a

média para todos os valores de K. Ela € dada por:
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Zle (Precisdo @K - rely)

AP@K =
# de resultados relevantes

(2.15)

Com essas duas defini¢des, estamos aptos a destacar aqui a definicdo de MAP @k,
que € determinada como:

1 2
MAP@k = — Y AP@k, (2.16)
(@

Mais uma vez, Q se refere ao nimero de vezes onde recomendacdes sao criadas,
as chamadas consultas. Para exemplificar o cilculo da MAP @k, podemos retornar ao cendrio
ilustrado pela Figura 9. Desta forma, de acordo com a defini¢do dada pela Equacdo 2.14, temos
que

.. 1
Precisio@2 = —— =0,5
1+

Seguindo a definicdo dada pela Equacdo 2.15, precisamos calcular a precisao média
em k para todos os valores de k = [1,...,K]. O fator rel; é um pardmetro de relevincia que (para
AP@K) é igual a 1 quando o k-ésimo item € relevante e € 0 quando ndo €. Isto significa que toda
vez que o item em questdo for irrelevante seu valor ndo € levado em consideragdo para o célculo
da AP@k, ou seja, o valor é anulado. Assim, levando-se em conta o cendrio proposto pela Figura

9 e as trés consultas/buscas propostas pela Figura 10, temos que:

Tabela 1 — Busca #1
Posicao k 2 4 5 7

Precisdio@k 0,5 0,5 06 0,57
rely 1 1 1 1

Fonte: elaborada pelo autor.

Tabela 2 — Busca #2
Posicaiok 1 4 5 7

Precisio@k 1 0,5 06 0,57
rely, 1 1 1 1

Fonte: elaborada pelo autor.
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Tabela 3 — Busca #3
Posicao k 5 8

Precisao@k 0,2 0,25
rely 1 1

Fonte: elaborada pelo autor.

As Tabelas 1, 2 e 3 registram o cdlculo de Precisdo@k e rel; para todos os itens
relevantes ao longo de todas as consultas ¢ = [1, ..., Q]. Dados estes valores, podemos calcular o

valor de AP@K,, onde K = 8 da seguinte forma:

0,5-14+0,5-14+0,6-1+0,57-1

AP@8 = 7 = 0,54
1-140,5-140,4-1+0,43-1
AP@8y = — +4’ +o =0,67

2.140,25-1
AP@S; = J;O’ > =0,22

Cada um dos célculos de AP@K,, individuais produz um tunico valor de AP@K
para cada consulta g. Finalmente, para obter a MAP@K para todas as consultas, simplesmente

dividimos pelo nimero de consultas Q:

1

MAP@K — -(0,5440,67+0,22) = 0,48

W | =

Y
Y AP@k, =
q=1

Essa métrica tem a vantagem de lidar com ranqueamento de listas naturalmente, em
contraste as métricas insensiveis a ordem, que tratam os itens recomendados como conjuntos.
Ela também € capaz de penalizar mais fortemente erros que ocorrem na parte de cima das listas
recomendadas, porém erros na parte de baixo possuem baixa penalizacao.

Apesar da MAP@k ser muito boa para o critério de relevancia binério (relevante
/ ndo-relevante), ela falha para critérios que possuem degraus de relevancia, portanto, niveis

intermedidrios. Ela € incapaz de recuperar a medida da falha deste tipo de informacao.

2.6 Consideracoes Finais do Capitulo

Neste capitulo apresentamos os conceitos importantes para o entendimento deste

trabalho. Destacamos a desinformacao, seus mecanismos e os desafios que eles trazem para a
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sociedade como um todo. Estabelecemos as bases 16gico-matematicas de interpretacdo computa-
cional da linguagem humana, através da vetoriza¢do. Enumeramos todos os aspectos relevantes
de um sistema de recomendagdo e como poderiamos ser capazes de avaliar seu desempenho de
acordo com o critério necessdrio para este trabalho. A partir de agora, pretendemos utilizar estas
bases de conhecimento para aplic-lo a problemadtica levantada pela anélise do conjunto de dados

alvo deste trabalho, que serd apresentada no capitulo seguinte.
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3 TRABALHOS RELACIONADOS

Nesta secdo, serd apresentada uma breve revisao dos trabalhos relacionados ao uso de
sistemas de recomendac@o no contexto da desinformacio. E notavel que os dois elementos (SRs e
desinformacio), envoltos em diferentes contextos, podem se relacionar de maneiras distintas. Por
exemplo, um SR poderia ser ele préprio um agente difusor de desinformacao, considerando todos
os mecanismos de propagacao de desinformacao descritos na Se¢do 2.1.2, porém ha também a
possibilidade de ser trabalhado um sistema de recomendacio que aja diretamente no combate a
desinformacao.

Exploramos estudos que examinam como os algoritmos de recomenda¢do podem
amplificar a disseminacdo de informacdes falsas e criar bolhas de informag¢do. Também discuti-
mos iniciativas para melhorar os sistemas de recomendac¢do, como a incorporacao de verificagao
de fatos e diversificacdo dos resultados recomendados. Também listamos exemplos de siste-
mas de recomendacdo que atuam diretamente no processo de sugestdo de noticias factuais.

Consideraremos, doravante, estas diferentes perspectivas ao listar os trabalhos relacionados.

3.1 Contextualizacao

Existem atualmente poucos trabalhos que buscam investigar o potencial de atua-
¢ao direta de sistemas de recomendac¢do no contexto de disseminacio de desinformagdo. Na
auséncia de mecanismos eficazes para verificar a veracidade das informagdes, os sistemas de
recomendacdo podem amplificar essa disseminacdo. Se um usudrio interage com conteido
desinformativo, o algoritmo pode interpretar isso como um sinal de interesse e, em seguida,
recomendar mais contetido semelhante. Isso pode criar um ciclo vicioso, onde os usudrios sao
expostos repetidamente a informacdes falsas, sem uma contraparte factual.

Especificamente, o trabalho de Reis et al. (2019) busca investigar o impacto da
disseminagio de desinformacio no contexto do sistema de recomendagio de videos do YouTube!,
popular plataforma de compartilhamento e streaming. O estudo traz apontamentos sobre 0s
modos de acdo desta plataforma no cendrio politico eleitoral nacional, a atividade dos algoritmos
e as estratégias dos atores — sejam eles humanos ou robds. Neste trabalho, tem-se o intuito de
compreender os impactos do sistema de recomendacdo de videos do YouTube, tomando como

premissa que os resultados obtidos a cada experiéncia de busca realizada na plataforma decorrem

' https://www.youtube.com
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de um modo singular de comportamento e utilizacao da plataforma e dos seus usudrios que
resulta da convergéncia entre a acdo humana e nao humana.

O trabalho de Stitini et al. (2022) afirma que muitos pesquisadores na drea em
questdo focam na detec¢do de noticias falsas em si, mas poucos trabalhos destacam o papel dessa
deteccdo na melhoria da qualidade da confianca nos sistemas de recomendacgdo de redes sociais.
Nele, € fornecida uma visao geral das abordagens utilizadas para detectar noticias falsas dentro
das redes sociais. Tem-se uma apresenta¢do de uma estratégia multiclasse e semissupervisionada
de treinamento automatico, baseada em um pequeno conjunto de dados classificados e uma
grande quantidade de dados ndo rotulados, para melhorar a precisao de sistemas de recomendagao
orientados a confianca. A eficiéncia do método semissupervisionado proposto foi testada em dois
conjuntos de dados de referéncia em relacio a precisdo da classificacao usando os algoritmos de
aprendizado simples mais comumente disponiveis: regressao logistica, arvore de decisdao, Naive
Bayes e SVM linear. No experimento realizado, a regressao logistica € o modelo que alcanca a
melhor precisdo, com uma pontuacdo de 96%. Os autores concluem que a abordagem contribui
para modelos preditivos multiclasse de deteccdo de noticias falsas mais eficazes, confidveis e
robustos.

O trabalho de Patankar et al. (2019) busca trazer a construcdo de um sistema de
recomendacdo capaz de identificar viés sociopolitico: os autores afirmam que as solucdes
atuais concentram-se em estratégias descendentes, baseadas em servidores, para decidir se um
artigo de noticias € falso ou tendencioso, exibindo apenas noticias confidveis para os usudrios
finais. Neste trabalho, utiliza-se uma abordagem de conscientiza¢do dos usudrios em tempo
real sobre a tendenciosidade dos artigos de noticias que eles estdo navegando, para que se
possa recomendar artigos de noticias de outras fontes sobre o mesmo tépico, com diferentes
niveis de tendenciosidade. Com esta pesquisa, 0s autores esperavam que um sistema com essas
caracteristicas pudesse ajudar os usudrios a terem mais consciéncia do viés presente nos artigos
de noticias que estdo lendo no momento.

A pesquisa desenvolvida por Sallami et al. (2023) age no ambito de mitigacao de
noticias falsas através da aplicacdo direta de sistemas de recomendagdes. O trabalho apresenta
a constru¢cdo de um sistema de recomendacdo sensivel a noticias falsas (FANAR, de acordo
com os autores). Trata-se de uma adaptacdo do algoritmo de filtragem colaborativa que modela
usudrios online ndo confidveis para remové-los da vizinhanca do usudrio candidato. O trabalho

dos autores também propde a criagdio do FNEWR, um conjunto de dados para o sistema de
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recomendacio desenvolvido em questdo. Os experimentos desenvolvidos revelam que o FANAR
supera as principais técnicas de recomendac¢do de noticias atuais em suas capacidades de sugerir
noticias personalizadas e mitigar a disseminagdo de informacdes falsas.

Por fim, o trabalho de Wang et al. (2022) propde um novo modelo de recomendagdo
baseado em veracidade e orientado a eventos para recomendar noticias verdadeiras corretivas
personalizadas a usudrios individuais para desmascarar efetivamente noticias falsas, o Rec4Mit.
Segundo os autores, o sistema ndo apenas captura de forma eficaz as preferéncias de leitura
atuais do usudrio, mas também prevé com precisdo a veracidade (verdadeira ou falsa) das noticias
candidatas. Dessa forma, o Rec4Mit pode recomendar as noticias verdadeiras mais adequadas
para melhor atender as preferéncias do usuario e mitigar as noticias falsas. Experimentos
desenvolvidos pelos autores em conjuntos de dados do mundo real mostram que o Rec4Mit
supera significativamente os métodos de recomendacdo de noticias do estado da arte em termos
da capacidade de recomendar noticias verdadeiras personalizadas para mitigacdo de noticias

falsas.

3.2 Consideracoes Finais do Capitulo

Nesta secdo, realizamos uma breve andlise descritiva dos trabalhos relacionados
encontrados na literatura que estabelecem a relacao entre sistemas de recomendagdo e desinfor-
macdo. Os trabalhos de Stitini ef al. (2022) e Sallami et al. (2023) trazem a tona a existéncia
de muitas pesquisas que focam na deteccao de desinformacao propriamente dita (por meio da
identificac@o de noticias falsas), mas sugerem que poucos trabalham a melhoria da qualidade
dos proprios sistemas de recomendacdo que atuam nas redes sociais. O trabalho de Wang et al.
(2022) traz uma ideia interessante de sugestdao de informacao, podendo detectar sua qualidade de
contetddo no que concerne a desinformacao.

O trabalho atual desta pesquisa pretende desenvolver uma ideia relativamente seme-
lhante a de Wang et al. (2022), porém voltada para filtragem de dados no WhatsApp no contexto
de compartilhamento de desinformac¢do no Brasil, que € algo que ainda é pouco evidente no
campo de estudos da drea. No capitulo seguinte serd discutido com detalhes o processo de
criacdo e de anélise exploratdria do conjunto de dados utilizados para a construcdo do sistema
de recomendacado proposto pelo trabalho, considerando o contexto de pesquisa mencionado

anteriormente.
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4 FAKEWHATSAPP.BR

Neste capitulo serd feita uma breve andlise descritiva de todas as etapas que foram
necessdrias para a coleta, o processamento e a anélise exploratdria dos dados que serdo utilizados

neste trabalho. Os dados podem ser encontrados no repositério online?.

4.1 Contexto e Razoes

Poucos sdo os trabalhos na lingua portuguesa que trabalham o conceito de desin-
formacdo no aspecto do desenvolvimento de métodos de detec¢do e identificacdo automatica
de elementos desinformadores no WhatsApp, especialmente no contexto de sistemas recomen-
dativos. Existem alguns deles que exploram a tatica de desenvolvimento de um conjunto de
dados coletados diretamente do WhatsApp e de outras plataformas, de acordo com metodologias
e critérios proprios, para que sirvam de base ao desenvolvimento das andlises implementadas
sobre este contexto.

Em particular, queremos referenciar trés deles: o trabalho de Monteiro et al. (2018)
foi um dos primeiros a ofertar a cria¢cdo de um corpus para analise de noticias falsas em lingua
portuguesa. Nele foi proposto a criagdo do corpus Fake . Br que contempla 7200 noticias, classi-
ficadas como verdadeiras ou falsas, que foram selecionadas dentre diversos sites de noticias e se
propunha a ser um conjunto de dados de referéncia para testes de algoritmos de identifica¢do de
noticias falsas em artigos publicados na Web através de portais, blogs e veiculos de comunica¢ao
online. O trabalho de Cordeiro e Pinheiro (2019) teve uma inspiracao neste processo de criagao
de corpus com essas caracteristicas e propds uma ideia similar, entretanto, buscou construir
um corpus voltado para a coleta de contetido textual da plataforma de microblogging Twitter?
chamado FakeTweet.Br. Por fim, (CABRAL, 2021) e (CABRAL et al., 2021) evidenciam o
processo de criacdo de um corpus semelhante, o FakeWhatsApp . BR, para a plataforma What-
sApp. Ele foi desenvolvido no contexto especifico das eleigdes presidenciais brasileiras de 2018,
que consta um rétulo (atributo) caracteristico para desinformacao.

O conjunto de dados alvo deste trabalho € basicamente uma variante do FakeWhatsApp.BR
criada em 2020 que segue as mesmas diretrizes de coleta e rotulacdo, entretanto possui o diferen-
cial de que o contexto das mensagens obtidas € referente a pandemia de COVID-19. Iremos dora-

vante referencid-lo como ele € definido no repositério, com o nome misinformation_covid19.

https://gitlab.com/jmmonteiro/misinformation_covid19

3 https://twitter.com
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4.2 Estratégia de Criacao do Corpus

A plataforma de mensagens WhatsApp nao disponibiliza uma API publica para coleta
de dados, exigindo que métodos alternativos sejam empregados. Assim como foi declarado
anteriormente, a estratégia de coleta aqui demonstrada funciona da mesma maneira trabalhada
na constru¢ao do corpus FakeWhatsApp.BR, portanto apenas o contexto de busca do contetido
serd diferente, que envolvera a tematica de desinformacao referente de maneira direta ou indireta
a pandemia de SARS-CoV-2.

Para isto, de acordo com (CABRAL, 2021) a estratégia de geracdo dos dados € dada
em trés etapas principais:

1. Coleta dos dados brutos;

2. Normalizagio;

3. Rotulagao.

Estes passos serdo evidenciados de agora em diante para que sejam demonstrados

detalhes instrinsecos a metodologia empregada.
4.2.1 Coleta de Dados Brutos

Uma vez que ndo existem mecanismos mais simples e/ou transparentes como outras
plataformas como o Twitter ou o Telegram* (uma API que possa ser consumida para viabilizar a
coleta massiva de dados, por exemplo), este método busca interagir com a plataforma de maneira
semi-automatizada, isto €, o processo de recepcao dos dados ¢ feita, em parte, ao se simular
um agente humano que é capaz de entrar em certos grupos, de acordo com certos critérios e,
que poderia, em tese, interagir normalmente como qualquer integrante (porém nao o faz porque
isto ndo interessa a coleta) e, por outro lado, pelo uso de mecanismos disponibilizados pela
plataforma que permitem que este suposto agente humano possa exportar os dados de suas
conversas a partir de seus grupos.

Desta forma, uma conta € criada no aplicativo. Esta conta devera gozar de todas as
capacidades e possibilidades de um usudrio comum, portanto poderia, em tese, conversar com
outros provaveis contatos, fazer ligacdes, bloquear niimeros, entrar em grupos e visualiza-los etc.
Entretanto, para este passo apenas a dltima acdo serd relevante. E importante ressaltar que, como

este agente estd sendo ingressado como um usudrio comum, esta conta esta sujeita e restrita

4 https://telegram.org
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aos termos de uso e condi¢des de acesso do WhatsApp e, para que estas circunstancias sejam
obedecidas, alguns tratamentos mitigatdrios serdo evidenciados mais a frente.

Esta conta € entdo utilizada para que seja possivel entrar em grupos definidos
com visibilidade publica, relacionados a temas politicos e afins, através da palavra chave
"chat.whatsapp.com". A partir dos primeiros grupos, torna-se relativamente facil de se encontrar
links e referéncias para outros grupos de cardter similar. A conta permanece nesse grupos em um
periodo fixo pré-estabelecido de tempo, sem realizar interagdes. Apds o término deste periodo,
as mensagens sdo extraidas utilizando-se um recurso da plataforma que permite exportar todas
as mensagens na forma de um arquivo de texto plano. As mensagens sdo armazenadas em linhas
de texto, onde cada linha inclui os seguintes dados, nesta ordem: a data, a hora, o nimero do
celular do autor e o texto em si.

O conjunto de dados brutos, apds esse procedimento de exportagdo, devera gerar
n arquivos de texto, onde n representa o nimero de grupos, portanto, cada grupo € capaz de
exportar um arquivo. Devido a limitagdes da plataforma, apenas conteido de tipo textual podera
ser extraido dos grupos. Audios, imagens e videos nio sio incluidos no conjunto de dados.
Quando um arquivo de midia com essas caracteristicas € enviado, a descri¢do genérica <Arquivo

de midia oculto> é gerada em seu lugar.
4.2.2 Normalizacdo dos Dados

Ap6s o término do processo de coleta, o proximo passo consiste em realizar um
processamento de todos os arquivos de texto e implementar um reprocessamento desses dados
em uma estrutura de tabela. Isto € feito da seguinte maneira: todos os arquivos sdo lidos
programaticamente e seu conteudo textual é condensado em um tnico local, separado por cada
grupo. A partir do uso de expressoes regulares, os atributos dentro de cada cadeia de caracteres
sdo identificados, de acordo com o padrdo <data><hora><telefone><mensagem>. Para a
estrutura de tabela final, cada linha € a representacdo dos dados de uma tnica mensagem, com
cada coluna representando todos seus atributos € a mensagem propriamente dita. Mensagens
automaticas geradas pelo aplicativo sdo descartadas (por exemplo, "usudrio saiu do grupo",
"nome do grupo foi alterada"etc). Ao término deste reprocessamento, um arquivo do tipo valores
separados por virgula (CSV) é criado.

Para que a privacidade dos usudrios seja preservada, existe uma etapa de norma-

lizacao que busca anonimizar as mensagens. Isto € realizado por meio de uma funcao hash
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que mapeia os nimeros de telefones para um identificador tnico e substitui este nimero de
telefone por seu respectivo identificador na tabela. Outros elementos textuais indesejados dentro
do contetido das mensagens em si, como numeros de telefone, sdo removidos. Esta etapa garante
que tanto os requerimentos da politica de privacidade® da plataforma bem como os da Lei Geral
de Protecio de Dados Pessoais (LGPD)® sejam atendidos. Um atributo que identifica o tipo
de conteudo da mensagem (texto ou midia) também € adicionado. Por fim, é estabelecido um
critério para contabilizar a presenca de contetddo dito "viral", que consiste em contar o nimero
de ocorréncias de mensagens repetidas dentro do conjunto de dados. Mensagens irrelevantes

(cumprimentos e respostas curtas) sao ignoradas pelo critério de contagem.
4.2.3 Rotulagdo das Classes

A tltima etapa de gerag¢ao do conjunto de dados, ainda de acordo com o método des-
crito por (CABRAL, 2021), prevé um processo de rotulacdo manual das mensagens. De acordo
com este método, a problemdtica de deteccio de desinformacdo é trabalhada como um problema
de classificagc@o bindria, onde as mensagens que constem provavel desinformacdo sdo atribuidas
a classe positiva para o rotulo misinformation, enquanto que as "sem desinformagao'sao
atribuidas a classe negativa para este rotulo. Uma vez que o processo de rotulagem manual
das mensagens € cansativo e demorado, a estratégia é escolher um subconjunto das mensagens
que seja interessante a atribui¢do dos rétulos. O critério escolhido por (CABRAL, 2021) € o
de utilizar apenas as mensagens ditas virais, aquelas que tem na sua elaboragdo o intuito de
serem compartilhadas e espalhadas diversas vezes. Existem algumas diretrizes definidas por
(CABRAL, 2021) para esta tarefa de rotulacdo. Elas estdo definidas pelo fluxograma descrito
pela Figura 11.

Para méritos de validacdo de veracidade, as informagdes sdo cruzadas com fontes
encontradas em grandes plataformas de jornalismo e outras plataformas brasileiras de checagem
de fatos. Apds a tarefa de rotulagdo manual, o subconjunto rotulado de mensagens € incorporado
ao original, e as mensagens ndo contempladas permanecem sem roétulo.

A partir do momento que as trés etapas anteriores sdo concluidas, o processo de
geracdo de dados estd finalizado. Em suma, um conjunto maior de dados brutos € resultante

do processo de normalizacdo. Temos um subconjunto ainda menor apds o recém-mencionado

https://www.whatsapp.com/legal/privacy-policy/?lang=pt_br

6 https://www.gov.br/cidadania/pt-br/acesso-a-informacao/lgpd



Figura 11 — Diretrizes de rotulacdo das mensagens
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Fonte: adaptado de Cabral (2021)

processo de rotulagdo. A Figura 12 mostra uma visdo de alto nivel do fluxo de todo o processo.
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Figura 12 — Sintese do processo de geracao de dados
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4.3 Analise Exploratoria

O conjunto de dados resultante deste processo de geragdo de dados serd o objeto
de estudo desta pesquisa, que pode ser encontrado na sua versdao do ano de 2020, em seu
repositério’. Ele possui 2899 mensagens, definidas por cinco atributos: o texto em si, que define
a propria mensagem, o nimero de compartilhamentos, que representa a quantidade que aquela
mensagem se repetiu no conjunto original de dados, uma coluna de fonte, que mostra uma
referéncia utilizada para o critério de checagem manual e rotulag@o, a coluna que define o rétulo
de desinformacao, que indica 0 para auséncia de conteido desinformativo, 1 para presenca de
algum contetido desinformativo, e nulo como ainda nao classificado. Por fim, hd uma coluna de
revisao, que determina que aquele registro foi validado mais de uma vez.

Todo o pré-processamento de dados, visualizacdes e algoritmos desenvolvidos no
presente trabalho foram desenvolvidos na linguagem de programagio Python®, construidos sob o
leque de ferramentas providas pelas seguintes bibliotecas:

a) numpy’ para clculos matematicos;

b) pandas!® para manipulacdo de dados tabulares;

¢) matplotlib!! e seaborn'? para grificos e visualizagdes;

d) scikit-learn'? para tarefas preditivas, cdlculo de métricas e uso de aprendi-

zado de méquina.

A Figura 13 representa a visdo da amostra dos dados apds o processo de criacao.
Essa € uma pré-visualizacdo amigavel dos dados CSV fornecidos a biblioteca pandas, com

todos os seus atributos.

Figura 13 — Visdo do conjunto de dados

shares text misinformation source revision
[1] 27 O ministro da Ciéncia, Tecnologia, Inovagdes e... 0.0 https:ffwww.gov.br/pt-brinoticias/educacao-e-p... Mah
1 26 Pesguisa com mais de 6.000 médicos em 30 palse... 1.0 httpsyiwww.aosfatos.org/noticias/e-falso-que-... NaN
2 25  Ecom muita alegria gue comunico gue mais um p... 0.0 http://portal.mec.gov.br/component/content/art... NaN
3 25 Renda Brasil unificara varios programas sociai... 0.0 https:/fagenciabrasil.ebc.com.br/peolitica/noti... Mah
4 24 0 Secretario-Geral da OTAN Jens Stoltenberg ta... 0.0 NaN 1.0

Fonte: o autor.
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13

https://gitlab.com/jmmonteiro/misinformation_covid19/-/tree/main/data/2020
https://www.python.org

https://numpy.org

https://pandas.pydata.org

https://matplotlib.org

https://seaborn.pydata.org

https://scikit-learn.org
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Ao analisarmos a presenca dos dados, vemos que existem algumas colunas com
grandes lacunas. Limitacdes de tempo, coleta e pesquisa podem ter impactado na completude
destes atributos. Entretanto, os atributos mais importantes (texto, fonte e rétulo de desinformagao)
ainda estdo bastante presentes. Existe uma grande lacuna para os dados rotulados dentro deste
conjunto de dados, mas ainda assim existe uma quantidade substancial de mensagens para que se
possa desenvolver uma andlise satisfatoria. A Figura 14 traz uma visualiza¢do dessas lacunas ao
longo das colunas do conjunto de dados. Se considermos apenas o atributo misinformation,
que indica a distribui¢do de dados rotulados como desinformacdo, temos o cendrio apontado pela

Figura 15.

Figura 14 — Visualizacdo de dados faltantes
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shares text misinformation source revision

Fonte: o autor.

4.3.1 Extragdo de Informagao

O atributo mais importante e que contém maior quantidade de informagdo € o préprio
texto das mensagens. Entretanto, da maneira que estd representado agora, o conjunto de dados
aparenta trazer pouca informacao, mas a verdade é que esta informacdo estd condensada dentro
deste atributo. Podemos aprofundar a andlise de todos esses textos e extrair informacdes valiosas
deles se aplicarmos um processo denominado engenharia de atributos que, para este caso, nada

mais consiste em um processo de criacao de novos atributos derivados do original visando a
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Figura 15 — Distribuicao das classes
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Fonte: o autor.

extracdo de mais informagoes (NARGESIAN et al., 2017).

A partir deste atributo, podemos derivar informagdes como contagem de palavras,
presenca de caracteres especiais, contagem de emojis, contagem de hashtags, que muitas vezes
trazem informacdes mais representativas de maneira resumida, entre outras caracteristicas. Por
fim, poderemos também, em um novo atributo, remover palavras que geralmente nao adicionam
informagao ao contetido por serem redundantes - as chamadas palavras vazias, ou stopwords,
de forma a deixar o conteudo textual mais limpo para um eventual processamento semantico do
conteudo.

Por meio da definicao de funcdes auxiliares no cédigo, considerando o contetido
textual da mensagens, criamos varios novos atributos aplicando as seguintes operagdes de
contagem:

a) Numero de caracteres;

b) Numero de palavras;

¢) Numero de letras maitsculas;

d) Numero de palavras maiudsculas;
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e) Numero de pontuagdes;

f) Numero de palavras em citagdes;

g) Numero de sentencas;

h) Numero de palavras tnicas;

1) Ndmero de hashtags;
7) Numero de mencdes (@) no texto;

k) Numero de palavras vazias;

1) Numero de links.

Também foi criada uma nova coluna de texto "limpo"que aplica as seguintes opera-

coes de "limpeza":
1. Remocao de links;
2. Remocdo de palavras em branco;
3. Imposicado de letras minusculas;

4. Remocgdo de termos de risada.

Essas operagdes puderam ser realizadas com métodos simples de manipulacdo de
cadeias de caracteres e com o uso de expressoes regulares. Para a contagem de sentengas, foi
aplicado o conceito de tokenizacdo, que separa a mensagem em partes de sentencas menores. Boa
parte desses processos foram implementados com aplicagdes da biblioteca n1tk!4, amplamente

utilizada na drea de Processamento de Linguagem Natural.
4.3.2 Visualizagdo de Frequéncia de palavras

Uma vez que temos esses dados dividos e categorizados em seus atributos, podemos
explorar alguns conceitos estatisticos quanto a essas caracteristicas. Se agruparmos os dados por
rétulo, poderemos ter uma boa perspectiva de seu comportamento quanto a tendéncias e correla-
¢Oes estatisticas, tendo em vista o encontro de algum padrao que caracterize a desinformacao.
Realizamos este processo de agrupamento e calculamos, para cada um dos atributos numéricos,
as seguintes métricas estatisticas: média, desvio-padrdo, minimo, quartis acumulados (25%,
50%, 75%) e o mdximo.

Alguns desses atributos apresentaram irregularidades no célculo dessas métricas por
motivo de falta de dados ou mesmo porque os dados disponiveis eram insuficientes. Por exemplo,

a contagem de mensagens com palavras entre aspas indicou zero para algumas das ocorréncias,

14 https://www.nltk.org
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resultando em um desvio padrao nulo. Entretanto, algumas dessas métricas trouxeram algumas
percepgdes interessantes. Para tracarmos uma andlise qualitativa e quantitativa, serdo demonstra-
dos os dados de dois atributos em especifico de duas maneiras: (I) a representacdo aproximada
da distribuicdo, que usa o método de estimativa de densidade por kernel (ROSENBLATT, 1956)
(PARZEN, 1962) e (II) os valores absolutos das métricas estatisticas mencionadas anteriormente
expostos de maneira explicita.

A Figura 16 e a Tabela 4 apresentam respectivamente as distribuicdes e as métricas
estatisticas para o atributo que registra a contagem de sentencas das mensagens, agrupadas
por rétulo. Essa visualizagdo da densidade nos indica que mensagens desinformativas tem a
tendéncia a possuirem mais sentengas, pelo menos neste conjunto de dados. Os valores dos
ultimos quartis (75% e maximo) maiores para desinformacao corroboram para isto, bem como
o fato de que a drea vermelha do gréafico localizada a direita do pico aparenta ser maior para a
distribuicdo vermelha (desinformacdo). Em outras palavras, a probabilidade de uma mensagem

ser classificada como desinformacdo é maior para valores maiores de sentengas.

Figura 16 — Distribui¢ao da contagem de sentengas
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Fonte: o autor.

A Figura 17 e a Tabela 5 apresentam a mesma perspectiva, porém agora para a
contagem de palavras com caixa alta. O mesmo padrio se repete, ou seja, a probabilidade de
uma mensagem ter desinformacao é maior para valores maiores de palavras com caixa alta. Para
se ter uma ideia de como esses dois padrdes se apresentam nas mensagens, foram escolhidas
aleatoriamente cinco mensagens de cada tipo (com e sem desinformacio). As Figuras 18 e 19

exemplificam, respectivamente, essas amostras.
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Desinformacdo Sem Desinformacao Nao-Rotulado

Média 94 3.6 5.7
Desvio-Padrao 17.3 8.3 16.9
Valor Minimo 1.0 1.0 1.0
Q25 2.0 1.0 1.0
Mediana 3.0 1.0 1.0
Q75 9.0 2.0 4.0
Valor Maximo 249.0 124.0 468.0

Fonte: elaborada pelo autor.

Figura 17 — Distribui¢do da contagem de palavras com caixa alta
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Fonte: o autor.
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Tabela 5 — Contagem de palavras com caixa alta

label
no misinformation
misinformation
unlabeled

800

Desinformac¢do Sem Desinformacido Nao-Rotulado

Média 21.5 4.7 10.2
Desvio-Padrao 77.3 17.6 51.2
Valor Minimo 0.0 0.0 0.0
Q25 1.0 0.0 0.0
Mediana 3.0 0.0 1.0
Q75 15.0 3.0 5.0
Valor Maximo 748.0 314.0 748.0

Fonte: elaborada pelo autor.

Uma visualizagdo interessante que apresenta a frequéncia das palavras é conhecida

como nuvem de palavras. Nela, o tamanho das palavras € representado proporcionalmente as

suas frequéncias, ou seja, expressdes mais frequentes aparecem maiores na nuvem. E um bom

mecanismo visual que demonstra a expressividade de certas palavras (ou expressoes) dentro

de um corpus textual. Geramos essa visualizacdo para as duas classes rotuladas, utilizando o

atributo que possui o texto das mensagens tratado (remog¢do de palavras vazias, links, urls etc).

As Figuras 20 e 21 trazem essa representacao.
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Figura 18 — Exemplos de mensagens desinformativas escolhidas aleatoriamente

LABEL: misinformation
WOLHEM ISSD o CORONE CIRO GOMES TOCANDO O HORROR EM FORTALEZA CEARA. ELE E O CANDIDATO DO PARTIDO SOCIALISTA CHINES,
AQUI NO BRASIL %

LABEL: misinformation

*Se a ordem do Ditador Comunista-Globalista do DemoDoria é inconstitucional e ilegal POR QUE O POVO QUE VIROU GADO OU
TRA VEZ POR CAUSA DA PROPAGANDA HIPNOTICA DA GRANDE MERDIA/EXTREMA IMPRENSALHA SOBRE A FARSA DO VIRUS CHINES NAD SAI
AS RUAS EM MASSA NAO SAINDO E FICANDO NAS RUAS ATE ACAMPANDO NA FRENTE DA ALESP NO PARQUE DO IBIRAPUERA EM SINAL DE D
ESOBEDIENCIA CIVIL PRA FORCAR A ALESP PRA IMPICHAR ESTE DEMONIOQ PELO MENOS E SALVAR A ECONOMIA DO BRASIL COMO FIZERAM
PRA IMPICHAR A RAINHA DA MANDIOCAZZ??7+

POR QUE ESSES "CONSERVADORES" QUE DIZEM SER TAOQ PATRIOTAS QUE AMAM O BRASIL DE VERDADE NAO TIRAM DINHEIRO DO SEU PROP
RIO BOLSO FAZENDO UMA VAQUINHA PRA LUTAR NA JUSTICA CONTRA O DECRETO PORRA???
https://criticanacional.com.br/2020/04/ joao-doria-prossegue-no-ataque-a-economia-paulista-e-prorroga-quarentena/

LABEL: misinformation

@ElmindoP 2% PATRIOTA!

*VAMOS ACORDAR BRASIL!!!! E VOCE AINDA ACREDITANDO NESTA FARSA DE COVID19, E UM GOLPE QUE F
0OI ARQUITETADO PARA ENGANAR 0S5 BRASILEIROS, MENOS ESCLARECIDOS...+*

#NAOFIQUEEMCASA

#VAMOSTRABALHAR

#BOLSONAROESTACERTO

LABEL: misinformation

UNIAQ EUROPEIA apoia a INTERVENGAD contra o ditador apoiado pelo PT Psol PSDE PCDOB.. IF3Ffrirfsdr

MILHARES DE PESSOAS ESTAO SENDO ASSASSINADAS PELO DITADOR SOCIALISTA DA Venezuela. Sabe qual ¢ causa mortis que lanca
m nas estatisticas:? Virus Chines.

Parece com alguma coisa tupiniquim
https://waww.em.com.br/app/noticia/internacional/2020/04/03/interna_internacional,1135497/ue-apoia-plano-dos-eua-para-
governo-de-transicao-na-venezuela.shtml

LABEL: misinformation

*AMEAGA DO GLOBALISTA/COMUNISTA DO BILL "CHIP DA BESTA" GATES: NINGUEM PODERA SAIR MAIS DE SUAS CASAS QUE FORAM CONVE
RTIDAS EM PRISOES OU PODER TRABALHAR ATE QUE RECEBAM A VACINA VENENOSA DO VIRUS CHINES QUE E UMA FARSA QUE MATA ADS P
QUCOS E COLOCA O CHIP DA BESTA NO POVO=*

+*A Inglaterra,Italia,Texas e outros Desgovernos tem publicamente anunciado o plane diabeolice -- Sintonizem e comparti
lhem este link extraordinarioc agoral=

*Alex Jones ALERTA que os Governantes Tiranicos deste planeta estdo preparando diretivas para obrigar os seus cidadao
s a serem CHIPADOS E ENVENENADOS VIA VACINAS se guiserem ter a esperanca de reentrar na sociedade.x

*0s Comunistas/Globalistas estdo planejando usar a forga pra forgar a inoculagdo de doengas piores de verdade e grave
s como a AIDS e o EBOLA + Vigildncia Total + Aboligdo da Privacidade PRA NOS CONTROLAR FEITO ESCRAVOS ESTA AQUI!#

Fonte: o autor.

Ao analisarmos o contexto do conjunto de dados e relacionarmos esta anélise com a
visualizacdo de nuvem de palavras, percebemos que a prevaléncia de certos termos tem forte
influéncia no sentido das entidades mencionadas. Por exemplo, as declaragOes pejorativas
e negativas do pais de origem da pandemia de COVID-19, sdo um exemplo recorrente nas
amostras de mensagens com desinformacao, e sua frequéncia de uso é evidenciada pela nuvem
de palavras correspondente. J4 para o caso da nuvem de "informacgdo", apesar de alguns
termos estarem presentes também na de "desinformacao", no primeiro caso eles sdo bem mais

balanceados, neutros e equilibrados. Por exemplo, a forte presenca das palavras "combate",
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Figura 19 — Exemplos de mensagens nao-desinformativas escolhidas aleatoriamente

LABEL: no misinformation

+ 1 URGENTE! BOLETIM ESTADO DE MINAS GERAIS DOMINGO - (22/83/2020) 1+
*Informe Epidemiolégico Coronaviruss

*Até o momento, foram notificados 7.273 casos de infecgdo humana pelo COVID-19, em 12 municipios de Minas Gerais. Des
tes casos, 7.190 estdo em investigacdo como* *suspeitos e oitenta e trés (83) casos foram confirmados.=

*Foram notificados casos nos seguintes municipios: Belo Horizonte; Coronel Fabricianoj Divinédpolis; Ipatinga; Juiz de
Fora; Mariana; Mova Lima; Patrocinio; Pogos de Caldas; Sete Lagoas; Uberaba e Uberléndia.x

https://m.facebook.com/story.php?story fbid=2722579181299414&1d=1879630128927

[s3]
o

LABEL: no misinformation

Marquem os deputados federais no comentdrio!

A Camara Federal, na pessoa do "
mbate ac corena wirus.

Peco aos Deputados Federais da Paraiba que ndo deixem o gordinho malasombro emperrar a PL do @marcofelicianc , que re
duzira pela metade vossos salarios para o combate ao corona wirus.

Tenham consciéncia. 0 Vereador, Deputado, Senador, qualquer politico que resiste em cortar custos da mdquina, esta co
ntra a populacao.

Marquem os deputados federais no comentario!

Refraimfilhopbk @julianlemosdeputadofederalpb @depaguinalderibeire @dr.damiaec @ednahenriqueoficial @freianastaciopt @g
ervasiomaia @hugomottapb @pedrocl @ruy.carneiro @wellingtonrobertopb @wilsonsantiago

grande defensor da democracia - @rodrigomaiarj ", rejeitou o uso do Fundadoc para o co

LABEL: no misinformation

Coronavirus: em 3 pontos, o que o Brasil pode perder no cendrio internacional ac omitir dados de Covid-19 | Coronavir
us | 61 https://gl.globo.com/bemestar/coronavirus/noticia/2020/06/09/coronavirus-em-3-pontos-o-que-o-brasil-pode-perd
er-no-cenario-internacional-ac-omitir-dados-de-covid-19.ghtml

LABEL: no misinformation

As Forgas Armadas seguem na missdo de enfrentamento ao coronavirus e de apoio a populagdo brasileira nesse combate. M
arinha, Exército e Aerondutica estdo unidas em 10 Comandos Conjuntos espalhados pelo Brasil. Até o momento, foram emp
regadas 60 embarcacles, 800 viaturas, 26 aeronaves, além de 25 mil militares. Uma das necessidades imediatas é dar as
sisténcia a pessoas de baixa renda, pois, em decorréncia do isolamento social, ndo podem realizar suas atividades de
trabalho... *Saiba mais através do link abaixo:=*
https://dunapress.org/2020/04/07/militares-apoiam-campanhas-de-doacao-de-alimentos/

LABEL: no misinformation

http://rumasemnoticias.blogspot.com/2020/04/ilheus-prefeitura-de-ilheus-decide.html
Prefeitura de Ilhéus decide manter comércio fechado.
Subju pra 14 os casos confirmados em Ilhéus pela covidl9.

Fonte: o autor.

"satde", "medida"sugerem um texto de cardter informativo-educativo, em relacdo as medidas
de prevencao da disseminagdo do virus. Por outro lado, a forte presenca dos termos "china",
"globo", "governadores"sugerem a descri¢do de teorias conspiratorias e fake news que foram

notavelmente associadas com esses termos e no contexto da pandemia.
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Figura 21 — Nuvem de palavras da informagﬁo
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5 O SISTEMA DE RECOMENDACAO PROPOSTO

Neste capitulo serd demonstrado o sistema de recomendagdo que foi proposto para o
desenvolvimento deste trabalho, delineando sua arquitetura e mecanismos. Iremos expor detalhes
de sua implementacdo bem como explicar as razdes pela abordagem de sistema recomendativo

escolhida, de acordo com o cendrio proposto pelos dados.

5.1 Contexto e Iniciativa

Como meta deste trabalho, tem-se como objetivo o desenvolvimento de um sistema
de recomendacgado que possa fazer associacdes entre conteidos semelhantes, isto €, que os itens
recomendados sejam similares ao item de entrada. No contexto de mensagens coletadas do
WhatsApp, isto significaria que pudéssemos desenvolver um mecanismo que possa receber um
texto de entrada e receber, do nosso conjunto de dados, aquelas mensagens mais parecidas a que
foi fornecida. Ou seja, se uma mensagem com conteddo ndo-desinformativo é fornecida como
entrada, espera-se que uma lista de mensagens com conteudo semelhante e com caréter ndo-
desinformativo seja recomendada. O mesmo vale para as mensagens desinformativas: com uma
mensagem desinformativa de entrada, espera-se receber mensagens desinformativas semelhantes.

Apesar da segunda expectativa (de receber mensagens desinformativas similares) nao
ser interessante para uma aplicagdo real que busca combater informacdo diretamente, ela ainda
serd importante para avaliar a capacidade em si do SR de encontrar mensagens semelhantes que
utilizam um certo critério de releviancia pré-estabelecido (que no caso € o de desinformagao).
Dessa forma, esse critério poderia ser ajustado de acordo com a necessidade e objetivo dessa
eventual aplicacdo que atua no combate a desinformacgdo. Essa questdo € elencada mais adiante
na Sec¢do 7.1.

Como estamos lidando com conteiido da mensagem, o tipo de sistema recomendador
que mais faz sentido para a aplicagdo sdo os sistemas de recomendacao baseados em contetido.
Seré tomada a iniciativa de considerar apenas o conteido das mensagens como mecanismo de
célculo de similaridade, sem levar em conta os outros atributos que a caracterizam. Como o
conteudo da mensagem € o unico atributo que a descreve, a medi¢ao de similaridade entre as
mensagens serd a medi¢do de similaridade do conteudo delas. Em outras palavras, o problema
de similaridade de ifens num sentido genérico se reduz a um problema de similaridade de textos.

Para tornar as mensagens aplicdveis ao algoritmo serd preciso realizar a transforma-
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cdo vetorial conforme explicada na Secdo 2.2 e, neste sentido, iremos aplicar a técnica TF-IDF,
que valoriza a importancia das palavras e expressdes em termos de frequéncia, um passo impor-
tante em direcdo a identificacdo do sentido das declaragdes. Para o cdlculo de similaridade, serd
adotada a métrica de similaridade do cosseno, que ¢ uma métrica que independe da magnitude,
pois é basicamente uma métrica de comparagdo vetorial em um espaco normalizado. Ela também
¢é relativamente simples de calcular, especialmente em conjunc¢ao com escores TF-IDF. Por
fim, serd construida uma fun¢do que € capaz de receber esses escores e utilizd-los para fazer as

recomendacdes de mensagens similares.

5.2 Arquitetura do SR

A disposi¢do dos componentes do sistema recomendador faz uso de algumas das
técnicas e de processamentos de dados ja discutidos no Capitulo 4. Definimos basicamente
um processo simples para esse sistema: recebemos a mensagem, aplicamos o processo de
limpeza e tokenizagdo, transformamos a mensagem na sua representacao vetorial e calculamos
a similaridade através de uma certa métrica, para sO entdo processar as recomendagdes. Em
detalhes, a seguinte 16gica é executada:

1. Pré-processamento: Uma mensagem € fornecida como entrada. Essa mensagem
passa por alguns dos processos de limpeza antes descritos no Capitulo 4 - remog¢ao
de links, remocdo de espacos em branco e os caracteres sdo forcados para letras
minusculas;

2. Vetorizacao: Palavras vazias sdo desconsideradas do conteido do texto. A
mensagem de entrada € integrada ao conjunto de dados original. O algoritmo
vetorizador TF-IDF ¢€ utilizado para gerar a representacdo matricial de todas as
mensagens.

3. Calculo da Similaridade: Com base na matriz TF-IDF, aplicamos a métrica de
similaridade do cosseno para gerar as métricas de semelhanca das mensagens
entre si;

4. Recomendacao: O algoritmo de recomendacio recebe a matriz das similaridades
e, de acordo com a mensagem de entrada, ordena as restantes de acordo com
seu escore de similaridade em relac@o a entrada. Ele retorna as top n mensagens
mais similares.

A Figura 22 mostra uma visualizagdo de alto nivel deste processo.
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Figura 22 — Visao de Alto Nivel do Sistema de Recomendacao
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Fonte: o autor.

5.3 Implementaciao

A implementacdo de codigo do sistema de recomendagdo foi pensada para ser o mais
simples possivel, pelo fato de a complexidade da arquitetura escolhida ser baixa. Todo o cdigo
€ escrito na linguagem Python, conforme mencionado no Capitulo 4, utilizando as bibliotecas
citadas na Segio 4.3, e ele podera ser encontrado em seu préprio repositério!, dentro do notebook
recommendation-algorithm-clean.ipynb. Também foram utilizadas algumas bibliotecas
nativas da linguagem, como o mddulo re, que lida com expressdes regulares. A primeira etapa
do cédigo incorpora estas bibliotecas auxiliares para que suas fungdes estejam disponiveis na

defini¢do dos algoritmos do SR em si.
5.3.1 Pré-processamento

O primeiro passo € responsdvel por tornar a mensagem livre de fatores que possam
adicionar complexidade desnecessaria a8 modelagem. Por meio da aplica¢io do uso das expressoes
regulares e de algumas func¢des nativas da linguagem Python, aplicamos o seguinte processo:

1. Removemos os links: Eles podem gerar entropia desnecessdria por conterem
expressoes grandes e Unicas que ndo adicionem significado real para a mensagem;

2. Removemos os espacos em branco: retiramos ambiguidade das declaracdes;

3. Forcamos as letras para o formato mintsculo: assim representamos de uma
forma padronizada palavras que possuem o mesmo significado, mas que poderiam
estar definidas em caixas de formatacao diferentes (ex: Ideia e ideia).

Em seguida, foi criada uma func¢do que aplica os trés passos anteriores para aplicar a

limpeza em um certo texto, ela € definida pelo algoritmo em alto nivel abaixo.

' https://gitlab.com/talesaraujo/msg-ranking-research/-/tree/revfinal 2ref_type=heads
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Algoritmo 1: Preprocessamento da mensagem
Input :mensagem
Output : mensagem_processada

mensagem_processada <— mensagent,

mensagem_processada < remover_links(mensagem_processada);
mensagem_processada < remover_espacos_em_branco(mensagem_processada);
mensagem_processada < forcar_minusculas(mensagem_processada);

return mensagem_processada;

5.3.2 Vetorizacdo

Para aplicar esta etapa, assumimos que o corpus de texto tenha passado pelo processo
de limpeza anterior, e tenha sido carregado em uma varidvel do tipo DataFrame da biblioteca
pandas. No presente trabalho, o conjunto de dados representa o corpus pelo atributo text,
portanto criamos um novo atributo chamado clean_text que representa 0 mesmo anterior
porém apds passar pelo processo de limpeza. Incorporamos a classe responsavel pela abstracao
que realiza a vetorizacdo; essa classe € implementada pela biblioteca scikit-learn.

Definimos a instancia desta classe, que permite que possamos fornecer uma lista de
palavras vazias para que elas sejam desconsideradas no algoritmo. Essa lista, representada aqui
pela variavel STOPWORDS, € obtida diretamente da biblioteca NLTK, que possui algumas dessas
palavras definidas para a lingua portuguesa. Uma vez que essa lista era relativamente incompleta,
adicionamos manualmente algumas palavras vazias que aparentavam influenciar negativamente
os dados na etapa de andlise exploratoria. Adicionamos a mensagem alvo ao corpus e aplicamos
o processo de vetorizagdo no novo corpus. Essa fun¢do retorna trés itens: uma matriz esparsa
com a representacdo vetorial das mensagens, uma cépia dos dados com o novo item inserido
e uma referéncia para a nova mensagem dentro desse novo conjunto de dados. O Algoritmo 2

descreve, em bastante alto nivel, como esses passos sdo executados.

5.3.3 Calculo da Similaridade

Esse passo € efetuado de maneira relativamente simples: a biblioteca scikit-learn
possui a fun¢do cosine_similarity() que implementa a métrica de similaridade do cosseno.
Entretanto, como estamos aplicando o algoritmo TF-IDF, percebemos que o algoritmo podera
ficar mais rapido se aplicarmos a fung¢do linear_kernel () em vez da anterior, que calcula

o produto interno de dois vetores. Essa funcdo combinada com o TF-IDF ira resultar na
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Algoritmo 2: Vetorizagao
Precondition: A mensagem de entrada precisa estar preprocessada.
Input :conj_dados, mensagem
Output : matriz_tfidf, novo_conj_dados, novo_indice

if mensagem ndo for NIL then
novo_conj_dados < conj_dados.adicionar_elemento(mensagem);
novo_indice <— novo_conj_dados.indice_ultima_posicao();
else
novo_conj_dados < conj_dados;
novo_indice < —1;
end
modelo_t fid f < nova instancia do vetorizador;
matriz_esparsa_vetorial <
modelo_t fid f .executar_transformacao(novo_conj_dados|’clean_text’]);
return matriz_esparsa_vetorial ,novo_conj_dados,novo_indice;

similaridade do cosseno, pois o algoritmo do TF-IDF ja aplica uma normaliza¢ido-L2 (a mesma
do denominador da similaridade do cosseno). A funcdo responsdvel por essa etapa retornard
a matriz n X n que representa os escores de similaridade, onde n € o nimero de mensagens
do corpus. O Algoritmo 3 apresenta a defini¢do de alto nivel desta etapa, que utiliza uma das
variaveis de retorno do Algoritmo 2, a matriz que possui a representacdo vetorial das palavras do

conjunto de dados.

Algoritmo 3: Célculo de Similaridade
Input :matriz_esparsa_vetorial
Output : matriz_de_similaridade

matriz_de_similaridade <
calculo_kernel_linear(matriz_esparsa_vetorial ,matriz_esparsa_vetorial);
return matriz_de_similaridade;

5.3.4 Fungdo de Recomendacdo

Essa tltima etapa € basicamente uma definicao de algumas fun¢des auxiliares que
recebem a matriz com os escores de similaridade e faz algumas manipulacdes com os seus indices
de forma a trazer as kK mensagens mais semelhantes. Por meio dos seus indices no conjunto de
dados, elas mostram no final quais sao essas mensagens. O Algoritmo 4 demonstra a parte mais
relevante da funcio de recomendacgdo, que indexa apenas os valores selecionados pelo indice da

mensagem do conjunto de dados. Nele, k representa o nimero de recomendagdes.
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Algoritmo 4: Fun¢ao de Recomendagao
Input :conjunto_de_dados, indice, matriz_de_similaridade, numero_recomendacoes
Output :escores_de_similaridade

if indice for vdlido no conjunto_de_dados then

escores_de_similaridade < matriz_de_similaridadelindice];

escores_de_similaridade < vetor_indexado(escores_de_similaridade);

escores_de_similaridade < ordem_indice_reversa(escores_de_similaridade);

escores_de_similaridade < subvetor(escores_de_similaridade)|2 :
(numero_recomendacoes+1)];

return escores_de_similaridade;

return N/L;

O préximo capitulo ird fazer as demonstracdes de funcionamento do sistema de
recomendacdo proposto, bem como avalid-lo de acordo com os critérios estabelecidos pelas

métricas de avaliacdo de desempenho mencionadas no Capitulo 2.
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6 AVALIACAO EXPERIMENTAL

A partir de agora, serdo feitas demonstracdoes de uso do sistema recomendador
definido pela arquitetura do Capitulo 6. Pretendemos, com esta se¢do, vislumbrar o entendimento
de duas questdes:

1. O quao bem o sistema de recomendagdo atua para recomendar as mensagens?

2. Seria possivel utilizar o sistema de recomenda¢do como uma espécie de classifi-

cador para mensagens sem rétulo?

Para responder a primeira pergunta, iremos demonstrar o SR em acdo com algumas
mensagens e também pretendemos recorrer as métricas de avaliagdo para Sistemas de Reco-
mendagao descritas no Capitulo 2 para avaliar a sua performance, de forma a visualizar como o
critério de utilidade com base em contetido desinformativo penaliza o escore definido por cada
métrica.

Para o caso da segunda pergunta, pretende-se argumentar com base nas demonstra-
¢Oes visuais da etapa anterior para que, com o carater de um classificador, se possa avaliar a
possibilidade de o sistema de recomendagao ser capaz de rotular mensagens ainda nio vistas, isto
€, mensagens que poderiam representar conteudo totalmente novo ainda nao contemplado pelo
sistema, visto que elas nao estariam sendo utilizadas como parte do treinamento nem possuem
rétulo de desinformacao atribuido. A avaliacdo deste classificador serd feita com as métricas
tradicionais utilizadas em problemas de classificacdo de aprendizado de maquina.

Por fim, pretendemos delinear limita¢des do sistema e pontos onde ele poderd ser

desenvolvido tendo em vista a superacao dessas limitagdes.

6.1 Experimentos

O conjunto de dados no total contém 2898 mensagens, compreendendo mensagens
com e sem rétulo (atributo que define de maneira explicita a presenca de desinformacgdo). Para
realizar o cdlculo da matriz de recomendagdes, fizemos uma separagcdo do conjunto de dados de
acordo com a presenca do rétulo e, com isso, apenas as mensagens rotuladas foram utilizadas
para este efeito, contabilizando um total de 1703 mensagens. Partindo do subconjunto de
mensagens rotuladas, criamos aleatoriamente mais dois subconjuntos deste, com a propor¢ao
70%-30%: um de treino e teste, ambos contendo 1192 e 511 mensagens, respectivamente. A

Figura 23 ilustra o processo de divisao dos dados.
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A principio, apenas as mensagens do conjunto de treino (em verde, na Figura
23) foram utilizadas para o cdlculo da matriz de recomendacdes. Entretanto, o algoritmo
de recomendacdo foi designado de forma que pudéssemos listar recomendacdes tanto para
mensagens deste conjunto como para mensagens que ndo pertencem a ele. As mensagens deste
conjunto sdo fornecidas através de seus indices, para questdes de identificacdo e, sdo, obviamente,
rotuladas. Decidimos utilizar as mensagens ndo-rotuladas (em cinza-claro, na Figura 23) como
mensagens completamente alheias ao corpus de treinamento, para considerar um cendrio de uma
mensagem real, isto €, uma mensagem totalmente nova e ainda ndo contemplada pela etapa de
avaliagdo offline do sistema de recomendacdo. Serdo realizadas duas demonstrac¢des diferentes:
a primeira utilizard uma mensagem do corpus de treinamento (isto €, rotulada) e a segunda uma

mensagem nao rotulada.

Figura 23 — Divisdo dos dados

—> 1192
mensagens
—> 1703 (treino)
mensagens
rotuladas
2898 511
mensagens —»| mensagens
(total) (teste)
1195
mensagens
—> nao-
rotuladas

Fonte: o autor.

6.2 Running Examples

As Figuras 24 e 25 demonstram a escolha de uma mensagem aleatéria do corpus de
treinamento (conjunto verde). Escolhemos o indice aleatdrio e, de acordo com ele, ao fornecé-lo
como argumento de entrada ao algoritmo, ele ird retornar as kK mensagens mais similares. Para

o simples propésito de demonstragdo, podemos escolher um valor qualquer para k. Usaremos
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k=3.

Figura 24 — Mensagem aleatdria selecionada do corpus de treino
Mensagem de Indice 64 | Classe 1.0

URGENTE: Descoberto o “gabinete do é6dio” do governo chinés, contas falsas criadas para falar bem da China no Twitter
e influenciar a opinido plblica mundial.

#*Comunistas sao baixosx.

https://portalnovonorte.com.br/?p=26673&amp=1

Fonte: o autor.

Figura 25 — Lista de recomendacgdes para a mensagem da Figura 24

LISTA DE RECOMENDACOES

Rank 1 | Indice 301 | Similaridade 0.108 | Classe: 1.0

0s nossos politicos precisam agir assim para proteger o nosso povo dos da globolixo e dos comunistas que estao entreg
ando o nosso Brasil para os comunistas chineses.

Rank 2 | Indice 78 | Similaridade 0.1087 | Classe: 1.0

URGENTE SR PRESIDENTE SALVE O BRASIL E SEU POVO, ESTAMOS, MORRENDO POR VIRUS CHINES A DECAD

Rank 3 | fndice 39 | Similaridade 0.106 | Classe: 1.0

Organizacdo Mundial de Salde: O aborto é “essencial” durante a pandemia de coronavirus chinés.

https://conexaopelitica.com.br/ultimas/organizacac-mundial-de-saude-o—aborto-e-essencial-durante-a-pandemia-de-corona
virus-chines/amp/

Fonte: o autor.

Percebemos que a mensagem aleatéria em escolha possui classe atribuida como
conteddo desinformativo (rétulo 1). Podemos sinalizar, na Figura 25, a presenca de certos termos
mais expressivos e alarmistas, como ‘“‘comunistas”, “governo chinés”. Podemos identificar
termos semelhantes na lista de recomendagdes, 0 que sugere que as mensagens estao, até certo
ponto, parecidas no sentido lexical, pela presenca das variagdes do termo “chinés”.

A Figuras 26 e 27 fazem outra demonstragdo com outra mensagem aleatdria escolhida
do mesmo corpus de treinamento. Essa mensagem possui rétulo diferente da anterior e seu
conteudo cita informacdes sobre o “auxilio-emergencial”’, medida de apoio financeiro empregada
pelo Governo Brasileiro durante o periodo pandémico.

Mais uma vez, as recomendagdes aparentam ter semelhanca lexical (como demons-
trado pela Figura 27), pela simetria dos termos compartilhados entre as mensagens, que mencio-
nam o mesmo topico. Neste caso, o sentido semantico também é o mesmo: informar sobre agdes
envolvendo o “auxilio-emergencial”. Portanto, para essa amostra, o célculo de similaridade

1éxico foi suficiente para sustentar uma recomendacao semantica similar.
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Figura 26 — Mensagem aleatdria selecionada do corpus de treino
Mensagem de Indice 1159 | Classe 8.0

01a bom dia!

Este € o link do auxilio emergencial para autbnomos , micro empresario e desempregados

Esse site é o site/link oficial da caixa para realizar o cadastro para recebimento do auxilio emergencial COVID-19 de
R$600 reais.

Secretaria Municipal de assisténcia social

https://auxilio.caixa.gov.br/#/inicio

Fonte: o autor.

Figura 27 — Lista de recomendacgdes para a mensagem da Figura 26

LISTA DE RECOMENDAGOES

Rank 1 | Indice 1268 | Similaridade 0.224 | Classe: €.0

*Auxilio emergencial: aplicativo para cadastro estaréd disponivel na terga—feira (7) Tire suas dividas sobre o 'corona
voucher '+

http://surgiu.com.br/2020/04/06/auxilio—emergencial-aplicativo-para-cadastro-estara-disponivel-na-terca-feira-7/

Rank 2 | Indice 44 | Similaridade 0.213 | Classe: 0.0

Trabalhador deve receber auxilio emergencial em até 48 horas A partir das 9h de hoje (7), de 15 milhdes a 20 milhoes
de trabalhadores informais nao inscritos em programas sociais poderao baixar o aplicativo da Caixa Econdmica Federal
que permitira o cadastramento para receberem a renda basica emergencial. 0 auxilio - de R$ 600 ou de R$ 1,2 mil para
maes solteiras - serd pago por pelo menos trés meses para compensar a perda de renda decorrente da pandemia de corona
virus... *Saiba mais através do link abaixo:x
https://dunapress.org/2020/04/07/autonomo-pode-baixar-aplicativo-a-partir-de-hoje-para-renda-de-r-600/

Rank 3 | Indice 49 | Similaridade 0.194 | Classe: 0.0

Ministro detalhou acdes prioritarias da pasta e enfatizou o papel do Auxilio Emergencial, do Bolsa Familia e do SUAS.
0 Nordeste como destaque nos numeros superlativos do Bolsa Familia. A abrangéncia do Auxilio Emergencial em todo o te
rritério nacional, com mais de 51 milhdes de brasileiros que j& receberam duas das trés parcelas previstas em lei. A
ades3o de 4.737 municipios a eguipamentos e recursos repassados ao Sistema Unico de Assisténcia Social (SUAS)...
https://dunapress.org/2020/06/09/durante-reuniao-do-conselho-do-governo-ministro-da-cidadania-destaca-importancia-das
-acoes-no-combate-a-covid-19/

Fonte: o autor.

A seguir, na Figura 28, demonstramos mais uma vez o algoritmo fornecendo como
entrada uma mensagem (nao-rotulada, do conjunto cinza-claro da Figura 23) que inicialmente
ndo fazia parte do conjunto inicial utilizado anteriormente. Ela € integrada a este conjunto e suas
recomendacdes sdo enumeradas de acordo com a Figura 29.

Figura 28 — Mensagem aleatdria sem rétulo (mensagem real)

Todo meu apoio aos xestudantes de medicina* brasileiros que podem nos ajudar a vencer o *COVID-19% e o caos ha *salde
piblica*. Sao 15000 novos médicos no mercado de trabalho, jovens, #*corajosos* e xpatriotas* que querem ajudar ao povo
brasileiro nesse momento tao dificil. *Todo meu apoio e vamos a luta!x &
https://www.instagram.com/p/B-VduADjQRb/?igshid=xpzktoy5tgbu

*Faca parte da nossa lista de Transmissao adicionando esse contato e solicitando receber informacoes do mandato no pr

ivado!l*

Fonte: o autor.

Por uma inspecdo visual e interpretacdo vemos que a mensagem original refere-se

a um suposto apoio a estudantes da carreira de medicina que buscavam acelerar seu processo
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Figura 29 — Lista de recomendacdes para a mensagem da Figura 28

LTSTA DE RECOMENDACGES

Rank 1 | Indice 2 | Similaridade 0.185 | Classe: 0.0

E com muita alegria que comunico que mais um pedido nosso relacionado ao Coronavirus foi atendido! 0 Ministério da Ed
ucacgdo decidiu adiantar a formatura dos estudantes de Medicina, Enfermagem e outros cursos da area da Salde para atua
rem nos hospitais no enfrentamento da Covid-19! Sao mais de 10 mil universitdrios jovens e corajosos que com certeza
querem se juntar as equipes médicas que atuam na linha de frente do combate ao Coronavirus!

Obrigado, MEC! E eu continuo em contato com reitores de universidades e faculdades para conseguir mais apoio para ess
a importante iniciativa!

https://www.instagram.com/p/B-pnWuelqlL2/?igshid=1jedqpnbShczy

Rank 2 | Indice 681 | Similaridade ©.131 | Classe: 6.0

Chegada dos médicos e enfermeiros pra ajudar no combate ao coronavirus no df

Rank 3 | Indice 1429 | Similaridade 0.124 | Classe: 6.0

Como a atual Pandemia do Covid-19 estd gerando muita ansiedade e medo pelo risco de contaminacdo, isolamento, desempr
ego e muita incerteza sobre o futuro. Esse e-book incrivel vai te ajudar no controle das emo¢des nesse momento difici
1, repleto de atividades e exercicios para que vocé possa colocar em pratica e assim desenvolva equilibrio emocional
em meio ao caos. Vamos juntos?!

E-book disponivel em https://www.najmapsico.com.br/covid-19/

Divulguem! Todos devem ficar em casa e podem ficar bem, com salde emocional!

Fonte: o autor.

de formagdo em visto ao contexto da escassez de profissionais qualificados da area por razao
das demandas da pandemia. As duas primeiras recomendagdes claramente falam a respeito do
mesmo assunto, enquanto que a terceira ndo estd diretamente ligada a este topico. Percebemos
portanto que, apesar de as trés identificarem vocabuldrios semelhantes, a semantica € similar em
apenas duas delas. Notamos também que todas as mensagens sugeridas aparentam ndo constar
conteuido desinformativo, o que pode apontar a leve possibilidade da mensagem de entrada,
apesar de niao-rotulada, ser da mesma classe. Poderiamos utilizar esta observacdo como hipétese
para basear a construcao do classificador de mensagens nao-rotuladas, o que serd avaliado mais

adiante.

6.3 Resultados

Até o momento percebemos que, pelo menos lexicamente, o algoritmo recomendador
foi capaz de retornar mensagens similares umas as outras de acordo com sua semelhanca no
vocabuldrio. Algumas delas, apesar de ainda apresentarem semelhancas do palavreado, ndo
aparentam discutir sobre o mesmo assunto. Ainda assim, possuimos grande chance de, apenas
com esse critério de semelhanga, recuperar mensagens parecidas que falem do mesmo assunto.

Consideramos que, para este trabalho, um cenério ideal seria um sistema recomen-
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dador que pudesse retornar mensagens semelhantes, que falem do mesmo assunto e sejam da
mesma classe. Ou seja, se uma mensagem desinformativa que fala sobre métodos de tratamento
nao-comprovados fosse fornecida como entrada, esperamos que uma lista de mensagens simila-
res, também desinformativas, fosse elencada na lista de recomendacdes, e que ainda falasse a
respeito do mesmo assunto. Da mesma forma, se fornecé€ssemos uma mensagem informativa
acerca de métodos de protecdo contra a doenga, esperamos que mensagens a respeito de métodos
de prevencao sejam retornadas. Mas como avaliar esse critério subjetivo de utilidade?

Bem, para nés, uma mensagem util seria uma que fosse retornada com as caracteristi-
cas acima. Poderiamos definir um primeiro critério de utilidade para fazer uso das recomendacoes,
e esse critério € o de desinformacao: com base nas medidas de avaliacdo de desempenho descri-
tas no Capitulo 2, vamos listar alguns resultados de acordo com essas métricas, que avaliam, em

um certo nivel, essa utilidade.

6.3.1 Avaliacao da Performance do SR

Para executar a avaliacdo do desempenho do Sistema de Recomendagdo de acordo
com o critério de utilidade definido acima, considerando que queremos as mensagens mais simi-
lares no topo da lista, nos voltamos as métricas de avalia¢@o offline como primeiro passo, mais
especificamente aquelas que sdo bastante sensiveis ao ordenamento da lista de recomendagdes:
sao elas 0 Mean Reciprocal Rank, ou MRR, e a Mean Average Precision, ou MAP. Desta
forma, referenciaremos a primeira questao sugerida no inicio deste capitulo.

Como essas métricas sdo calculadas em cima de consultas, isto €, sdo calculadas
em vérias rodadas de pedidos de consulta de recomendacao, selecionamos aleatoriamente cinco
listas de mensagens diferentes do conjunto de treino, cada lista com dez indices. Cada indice
representa uma mensagem no conjunto de dados, dessa forma, uma consulta diferente. A Figura
30 ilustra o processo de amostragem. Nela, cada quadrado representa um indice diferente, isto &,
uma nova consulta.

Definimos o valor de K, o nimero de recomendacdes, como os valores fixos 1, 3 e 5.
Para cada um desses valores e para cada uma das cinco listas, calculamos os valores de MRR e
MAP.

Com esses valores, temos uma visdo de como o sistema recomendador se comportou
para as cinco listas cada qual com dez mensagens, em duas perspectivas diferentes: com os

valores de MRR, temos a ciéncia do quio bem o sistema colocou o tipo de mensagem esperada
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Figura 30 — Amostragem de Consultas ao SR

Consultas

#1 #2 #3 #4 #5 #6 #7 #8 #9  #10

Amostra #1

Amostra #2

Amostra #3

Amostra #4

Amostra #5

Fonte: o autor.

no topo da lista. Em outras palavras, indica a qualidade do sistema em recomendar a melhor
mensagem primeiro antes das outras. Por outro lado, a MAP indica o quao equilibradas estdao
as indicacdes de acordo com suas ordens de prioridade de recomendacao. Por exemplo, uma
lista de recomendacao que aponta um item ndo-relevante na posi¢ao 1 é penalizada muito mais
fortemente do que uma que possui um item nao-relevante na posi¢ao 3, assim como um item
de outra lista de recomendac¢do que estd bem colocado na posi¢do 1 afetard mais positivamente
o valor do escore da sua lista do que o de outra lista de recomendacdo onde uma mensagem
relevante foi encontrada apenas na posi¢ao 3. A Tabela 6 demonstra os resultados obtidos com a

execucao destes cdlculos.

Tabela 6 — Avaliacdo da performance
K=1 K=3 K=5

MRR MAP MRR MAP MRR MAP
1 0.60 0.60 0.73 0.73 0.75 0.76
2 0.70 0.70 0.85 0.87 0.85 0.87
3 0.60 0.60 0.75 0.75 0.75 0.74
4
5

090 09 095 094 095 092
050 050 065 066 068  0.70
Média 066 066 0.79 079 080 0.80

Fonte: elaborado pelo autor.

No geral, percebemos valores semelhantes em grande parte dos casos. Para os valores
de K igual a 1, o valor das métricas foi, em média, relativamente menor se comparado aos outros

dois casos. Poderiamos interpretar que a lista de recomendacdes com esse tamanho ainda ndo
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possui quantidade de itens o suficiente para dar uma boa avaliagdo que possa corresponder aos
critérios descritos acima: para K = 1, o critério de relevancia € avaliado binariamente, portanto
nao é tao bom para avaliar a presenca do "melhor recomendado", pro caso da MRR, e nem
€ bom pra avaliar os rankings em conjunto, como propde a MAP. Ainda assim, na média, os
valores indicam que o algoritmo recomendador indica bem em mais da metade das ocorréncias,
trabalhando melhor que um algoritmo que escolhe as listas aleatoriamente, pelo menos para esse
valor de K. Por outro lado, os valores de MRR e MAP tendem a possuir valores praticamente
idénticos para K = 1, e isto é concebivel, considerando que nesta condi¢do, ndo hé distincao das
caracteristicas das métricas: a relevancia € avaliada binariamente para a MRR, que se transforma
em uma simples média harménica para cada um dos itens da consulta, e a ideia da média
harmonica também se reflete para a MAP, ja que seu cdlculo de precisdo considera apenas o item
relevante por rodada, que serd obrigatoriamente 1, se for relevante, claro.

A medida que o valor de K aumenta, os valores comecam a se diferenciar e as
caracteristicas das métricas comeg¢am a ficar um pouco mais evidentes: vemos diferentes cendrios
para cada uma das amostras de lista de consulta, onde algumas apresentam boa performance,
mas outras nem tanto. Por exemplo, na lista de consultas de recomendacao nimero 4, se
considerarmos o tamanho dessa lista de recomendagdo como 5 (isto €, K = 5), vemos que sua
habilidade de encontrar a primeira melhor mensagem foi melhor do que sua capacidade de ter
um conjunto equilibrado de recomendagdes, como mostram os escores MRR=0,95 e MAP=0,92.
Para outros resultados, essa dindmica se inverte, e isto pode se dever a diversos fatores peculiares
dessas listas de consultas. Na média, temos um bom resultado crescente em k que evidencia que
nosso sistema recomendador foi capaz de retribuir relevancia o suficiente se considerarmos um

leque maior de recomendacdes feitas para cada lista.
6.3.2 Avaliacdo do SR como Sistema Rotulador

Visando responder a segunda pergunta proposta no inicio deste capitulo, iremos
doravante avaliar a capacidade de um sistema baseado no SR proposto atuar como classificador
de mensagens supostamente nao-rotuladas, isto €, com base no conjunto de teste (em azul, na
Figura 23).

Para isto, podemos fixamos o valor do tamanho da lista de recomendagdes para
o melhor desempenho médio de MRR e MAP, isto é, k = 5. Desta forma, como critério

de classificacdo, podemos aplicar a contagem de cada rétulo para decidir se a mensagem de
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entrada, nao-rotulada, é desinformacdo ou nao. Por exemplo, se a cada vez que fornecermos
uma mensagem de entrada e obtermos sua lista de recomendag¢des, como descrito na Figura
31, poderiamos rotular a mensagem de entrada como desinformacao se a quantidade de itens
recomendados como desinformacgdo for maior ou igual a 3. A Figura 31 indica como cinza
mensagens nao-rotuladas, vermelho como mensagens que contém desinformacao e verde para as

que ndo contém.

Figura 31 — Critério de Classificacio

Mensagem #1 Mensagem #2 Mensagem #3 Mensagem #4

Rank #1 Rank #1 Rank #1 Rank #1

<:‘-

Rank #2 Rank #2 Rank #2 Rank #2

Cj Rank #3 <:| Rank #3 Cj Rank #3 Cj Rank #3

Rank #4 Rank #4 Rank #4 Rank #4

Rank #5 Rank #5 Rank #5 Rank #5

L——>»  Mensagem #1 L——>»  Mensagem #2 Mensagem #3 Mensagem #4

Fonte: o autor.

Estabelecido o critério, executamos, para cada mensagem presente no conjunto de
teste (em azul, na Figura 23), o processo de recomenda¢do de mensagens para a mensagem ‘“nao-
rotulada"em questao. Da lista de recomendacdes utilizamos o critério anterior para classificar
a mensagem. Aqui tomamos o cuidado de separar previamente o conjunto de teste como
uma por¢ao das mensagens rotuladas para simular as ndo-rotuladas, de forma que pudéssemos
testar sua capacidade de acordo com os métodos de avaliacdo tradicionais de desempenho para
problemas de classificacdo: acuracia, precisao, revocacio e escore-F1. Também computamos
a exibicdo da matriz de confusdo do classificador. Ao executarmos o processo descrito acima,
obtemos os seguintes valores:

A métrica de acurdcia indica de um modo geral como o classificador esta se com-
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Tabela 7 — Desempenho do classificador

Meétrica Valor

Acuracia  0.77
Precisao 0.69
Revocacao 0.68
Escore-F1  0.68

Fonte: elaborada pelo autor.

Figura 32 — Matriz de Confusao
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Fonte: o autor.

portando: 77% das mensagens do conjunto de teste foram classificadas corretamente. Entretanto,
apesar de este indicador apresentar um valor relativamente alto, sabemos que 23% das mensa-
gens foram rotuladas incorretamente. Isto se reflete nos valores menores para os indicativos de
precisdo e revocagdo, que sao praticamente equivalentes - o escore-F1 com valor similar aos
dois anteriores sumariza isto. Isto significa que uma quantidade considerdvel de mensagens,
originalmente de conteido ndo-desinformativo, foi classificada como contendo desinformacdo, e
vice-versa.

Outro ponto que vale a pena ressaltar € que, se observarmos a matriz de confusao
gerada pelo teste de performance do modelo, o classificador foi mais eficaz em classificar
mensagens como ndo-desinformativas do que como desinformativas. Uma grande possibilidade
€ que isto possa se dever ao considerdvel desbalanceamento das classes, conforme apontado

pela Figura 15, pois temos praticamente o dobro de exemplos de mensagens rotuladas como
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desinformacdo. Entendemos que o modelo possuiu mais amostras para fazer o processo de
classificacdo para a classe mais presente e isto se refletiu na sua execugao.
No geral, o rotulador proposto conseguiu se sair bem na maior parte das situacdes, o

que o torna bem melhor que um rotulador aleatério.
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7 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho, discorremos sobre os mecanismos da desinformacao, apresentamos
um dos elementos basicos da drea de Processamento de Linguagem Natural, que € o processo de
vetorizacdo, e apresentamos as definicdes tedricas de um Sistema de Recomendacao, detalhando
as suas principais vertentes de aplicacdo na literatura. Enumeramos as suas vantagens de
cada aplicagdo, bem como seus empecilhos, e descrevemos como modelos hibridos de sistemas
recomendativos tem ganhado espaco na implementacao de arquiteturas complexas utilizados hoje
em larga escala. Apresentamos as formas matemadticas de se computar semelhanga entre itens de
um sistema recomendativo, e descrevemos as diferentes maneiras de realizar procedimentos e
processos avaliativos relacionados ao desempenho e a performance de sistemas desta natureza.

Realizamos um procedimento de andlise exploratdria sobre dados coletados a partir
da plataforma WhatsApp voltados a pandemia de COVID-19, com um processo de limpeza,
tratamento e andlise de dados voltados a criagdo de atributos € mecanismos a partir dos ja
existentes, com o objetivo de descobrir tendéncias a respeito de certos aspectos encontrados nas
mensagens que pudessem (ou nio) caracterizar desinformacao.

Com base nessas premissas tedricas, buscamos a constru¢do de um sistema re-
comendador que fosse capaz de fazer distingdes entre conteidos desinformativos a partir de
recomendacdes semelhantes no que concerne ao seu tipo de classe: ao fornecermos mensagens
como entrada de cardter ndo-desinformativo, esperdvamos obter mensagens semelhantes do
mesmo caréter, e vice-versa. Nosso critério de similaridade entre as mensagens baseou-se em
tao somente a semelhanga textual entre os conteidos dos textos das mensagens, nao se valendo
de mais nenhum atributo adicional para o cdlculo da similaridade.

Ao realizarmos o procedimento de avaliacio experimental, descobrimos primeiro, por
inspecao visual, que o sistema recomendador proposto apresentou bom critério de similaridade
para recomendar mensagens com caracteristicas 1éxicas parecidas, isto €, com vocabularios
semelhantes. Percebemos que a andlise de similaridade com base nesse critério foi importante
para avaliar o contexto sintdtico das expressoes, porém nao necessariamente foi o suficiente para
fazer esse tipo de diferenciacdo. No geral, apds executarmos os procedimentos de avaliacdo
de desempenho do SR, com o cdlculo de MRR e MAP, descobrimos que utilizar o critério de
similaridade apenas baseado no 1éxico das palavras apresentava uma boa performance, mesmo
para valores reduzidos de listas de recomendacdo. Portanto, tivemos a percepcdo de que a

similaridade textual tem um papel significativo para avaliar as caracteristicas que distinguem
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textos desinformativos de textos ndo-desinformativos, e foi importante para construir um sistema
que pudesse recomendar mensagens semelhantes que performa melhor que um gerador de
mensagens aleatorio. Portanto, na tentativa de responder as duas questdes iniciais do Capitulo 6,
ou seja,

— Q1: O qudo bem o sistema de recomendagdo atua para recomendar as mensagens?
Considerando-se todos os critérios de processamento utilizados, o sistema de recomenda-
¢do proposto desempenhou bem a sua tarefa de listar as mensagens similares, apresen-
tando valores médios de MRR e MAP de 0.66, 0.79 e 0.80 para os tamanhos de lista de
recomendacdo 1, 3 e 5, respectivamente. Valores de k maiores, i.e., com tamanho maior de
lista de recomendacao, trouxeram mais utilidade com suas listas de recomendagdes ao se
tentar recuperar mensagens mais relevantes.

— Q2: Seria possivel utilizar o sistema de recomendagdo como uma espécie de classificador

para mensagens sem rotulo?
Perfeitamente, uma vez que o rotulador proposto baseado em listas de recomendagdo de
cinco itens apresentou acuricia de 77%. Entretanto, ndo temos como concluir que esta
€ a melhor abordagem para a rotulagdo, uma vez que uma quantidade considerdvel de
mensagens foi classificada erroneamente, como evidenciado pelo escore-F1 relativamente
menor do que o de acuricia, e isto poderia, de fato, gerar cendrios indesejados. Percebemos
também que a performance do classificador foi afetada pelo notdvel desbalanceamento
das classes. Podemos concluir que este classificador pode servir de base para um eventual
processo de rotulagdo mais elaborado.

Com isto em mente, temos a ciéncia de que sistemas de recomendacdo podem
ser opcoes para serem trabalhadas e aplicados em contextos que trabalham desinformagao
com o objetivo de descobrir padrdes e desenvolver solugdes que possam criar um critério de
discernimento entre comportamentos sociais onde hd muita troca de informacdo envolvida,

porém pouca moderagem de qualidade de contetdo.

7.1 Trabalhos Futuros

O sistema de recomendagdo desenvolvido pelo presente trabalho € uma aplicacdo dos
modelos orientados a conteido. Entretanto, essa aplicacdo considerou apenas o contetddo textual
em si para a andlise do critério de similaridade. Existem diversos outros atributos trabalhados no

texto, bem como outros que podem ser derivados a partir de critérios fundamentados que podem
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ser desenvolvidos para aumentar o nimero de caracteristicas indicativas de similaridade entre
os atributos, além da 1éxica e da frequéncia, como proposta por este trabalho. Por exemplo, o
desenvolvimento de alguma andlise que busca trabalhar o reconhecimento de entidades nomeadas
dentro do texto e construir atributos em cima dessas identifica¢des, poderia adicionar um peso
ainda maior para a identifica¢do de contetido desinformativo, como foram recorrentes as mencoes
a entidades governamentais e alvos ataques de desinformacdo presentes nos contetidos dos textos
das mensagens.

Outra caracteristica que vale a pena ressaltar é que, a principio, foi pretendido, com
o conjunto de dados utilizados, que um usudrio pudesse entrar com uma noticia falsa no sistema
de recomendacio e pudesse receber recomendacdes de noticias verdadeiras relacionadas a ela
(isto €, com base nos critérios de similaridade). Isto ndo foi colocado em prética por motivos de
nao termos em maos uma base de noticias verdadeiras.

A ideia-chave de um sistema com tais caracteristicas poderia ser transplantada
em um sistema de recomendacdo de noticias, onde esse sistema poderia consumir uma API
publica que fornece o titulo e o contetido, e o sistema teria a tarefa de identificar caracteristicas
desinformativas a partir de atributos desenvolvidos em cima dos dados da API, podendo assim,
com base em uma noticia inicial, acessada por um usudrio arbitrério, sugerir noticias semelhantes
que ndo possuam caracteristicas desinformativas dentro de seu contetido.

No caso de uso do classificador utilizado no processo de rotulagdo das mensagens,
verificou-se o notdvel desbalanceamento das classes, o que inevitavelmente afetou a performance
do mesmo. O uso de técnicas que buscam atenuar este efeito, como undersampling, oversampling

ou SMOTE poderia se provar util para corrigir este problema.
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