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RESUMO

A tecnologia tem transformado significativamente as interacdes humanas com os objetos cotidi-
anos, expandindo a sua forma de comunicac@o. Essa ampla conectividade com a Internet deu
origem a “Internet das Coisas (IoT)”, que expandiu as fronteiras da Internet para abranger esses
objetos, denominados inteligentes, que interconectados podem coletar e compartilhar informa-
¢Oes para prover servicos de forma eficaz. Contudo, o intenso trafego de dados e a diversidade
de métodos de interacio desses objetos trazem varios desafios relacionados a interoperabilidade.
Os métodos de interacao referem-se as diferentes maneiras pelas quais os dispositivos 10T se
comunicam e compartilham dados, o que pode variar amplamente de acordo com os protocolos e
padrdes utilizados. Por sua vez, a interoperabilidade refere-se a habilidade de sistemas distintos
comunicarem-se de maneira eficaz, assegurando a integridade dos dados. Nesse contexto, os
testes de interoperabilidade avaliam a capacidade de sistemas e dispositivos cooperarem efici-
entemente. Dentre os desafios do teste de interoperabilidade, destacam-se: a complexidade da
arquitetura, a comunicac¢ao entre dispositivos, a heterogeneidade dos dispositivos e a garantia
de conectividade eficaz entre eles. Esta dissertacdo de mestrado tem por objetivo desenvolver
um guia de teste de interoperabilidade para aplicacdes [oT com base na metodologia proposta
por Carvalho et al., (2022). A constru¢do do guia é fundamentada em revisdo da literatura,
extracdo e andlise de dados, estruturacdo do guia e observagdes de ambientes reais de [oT. O
guia abrange 12 tépicos, incluindo definicdo e correlagdo de caracteristicas, desafios de teste de
interoperabilidade, configuracdo de ambiente, subcaracteristicas, contextualizagdo, casos de teste,
medi¢des, impacto de subcaracteristicas, custo-beneficio, sugestdes de ferramentas e exemplos
de uso. A avaliacao do guia consistiu em trés etapas: (1) uma avaliacado estrutural utilizando o
Modelo de Aceitagdo de Tecnologia (TAM); (2) um experimento controlado aplicando o guia
para testar uma aplicacdo real de 10T; e (3) uma avaliagdo do guia com especialistas. A avaliaciao
mostrou que o guia proporciona uma estrutura abrangente e pratica para a realizacao de teste de
interoperabilidade, auxiliando os especialistas na identificacdo de problemas e na melhoria da

integracdo entre sistemas e dispositivos [oT.

Palavras-chave: Internet das coisas; Guias; Teste de interoperabilidade.



ABSTRACT

Technology has significantly transformed human interactions with everyday objects, expanding
the way they communicate. This broad connectivity with the Internet gave rise to the “Internet of
Things (IoT)”, which expanded the boundaries of the Internet to encompass these objects, called
smart, which, when interconnected, can collect and share information to provide services effecti-
vely. However, the intense data traffic and the diversity of interaction methods of these objects
bring several challenges related to interoperability. Interaction methods refer to the different
ways in which IoT devices communicate and share data, which can vary widely according to the
protocols and standards used. In turn, interoperability refers to the ability of different systems to
communicate effectively, ensuring data integrity. In this context, interoperability tests assess the
ability of systems and devices to cooperate efficiently. Among the challenges of interoperability
testing, the following stand out: architectural complexity, communication between devices, de-
vice heterogeneity, and ensuring effective connectivity between them. This master’s dissertation
aims to develop an interoperability testing guide for IoT applications based on the methodology
proposed by Carvalho et al., (2022). The construction of the guide is based on a literature review,
data extraction and analysis, structuring of the guide, and observations of real [oT environments.
The guide covers 12 topics, including feature definition and correlation, interoperability testing
challenges, environment configuration, subfeatures, contextualization, test cases, measurements,
impact of subfeatures, cost-benefit, tool suggestions, and usage examples. The evaluation of the
guide consisted of three stages: (1) a structural evaluation using the Technology Acceptance
Model (TAM); (2) a controlled experiment applying the guide to test a real IoT application; and
(3) an evaluation of the guide with experts. The evaluation showed that the guide provides a
comprehensive and practical framework for conducting interoperability testing, assisting experts

in identifying problems and improving the integration between IoT systems and devices.

Keywords: Internet of things; Guides; Interoperability testing.



LISTA DE FIGURAS

Figura 1 — Camadas de arquitetura [oT. Fonte: Tomovic etal., (2017) . . . . . . .. .. 20
Figura2 — Interoperabilidade e suas subcaracteristicas. Fonte: O Autor. . . . . . . .. 25
Figura3 — Metodologiade pesquisa . . . . . . . . . . . . . 36
Figura4 — Metodologia para instanciagdodo guia . . . . . . . . . . . .. . ... ... 41
Figura5 — CorrelacOes das caracteristicas da IoT com Interoperabilidade . . . . . . . . 49
Figura 6 — Principais desafios nos testes de interoperabilidade . . . . . . . . ... ... 51
Figura7 — Subcaracteristicas da Interoperabilidade . . . . . ... ... .. ... ... 56

Figura 8 — Relacionamento das propriedades de “Seméantica dos Dados” com as demais
propriedades das subcaracteristica . . . . .. ... ... oL 64

Figura9 — Relacionamento das propriedades de “Integracdo de sistema” com as demais
propriedades das subcaracteristica . . . . . ... .. ... ... 65

Figura 10 — Relacionamento das propriedades de “Protocolo de rede” com as demais
propriedades das subcaracteristica . . . . .. .. ... 65

Figura 11 — Relacionamento das propriedades de “Protocolo de rede” com as demais

propriedades das subcaracteristica . . . . .. .. ... L. 66
Figura 12 — Relacdo Custo-Beneficio (BRANCO eral.,2024a) . . . . . . . .. .. ... 68
Figura 13 — Utilidade do Guia para conduzir os testes em uma aplicagdo [oT . . . . . . 75
Figura 14 — Utilidade do Guia para conduzir os testes em uma aplicagdo [oT . . . . . . 76
Figura 15 — Eficdcia global dostestes . . . . . . . ... ... .. ... ... ...... 77
Figura 16 — Eficdcia global dostestes . . . . . . . . .. .. .. .. ... ... ..... 78
Figura 17 — Aplicacdo web Rottas-UFC . . . . . . . .. ... ... ... ... ..... 83
Figura 18 — Avaliacdo da estrutura e contetdodoguia . . . . . . . ... .. ... ... 93
Figura 19 — Tempo gasto na etapa de leitura e compreensdao do guia . . . . . . . .. .. 95
Figura 20 — Tempo total gasto na avaliagdo . . . . . . . .. .. ... ... ... .... 96

Figura 21 — Percepc¢do geral da utilizacdo do Guia de Teste de Interoperabilidade . . . . 99



LISTA DE TABELAS

Tabela 1 — Trabalhos Relacionados . . . . . . .. ... .. ... ... ... ......
Tabela2 — Stringdebusca . . . ... ... ... ..
Tabela3 — Selecdodosestudos . . . . . . . . . . . . . .. ...
Tabela4 — Stringdebusca . . . . . . . . . . . . . ...
Tabela 5 — Critérios de Inclusdo e Exclusdo para a selecdo dos estudos . . . . . . . ..
Tabela 6 — Quantidade de Estudos Selecionados . . . . . . . ... ... ........
Tabela 7 — Caso de Teste “Leitura de Dados” para Semanticade Dados . . . . . . . ..
Tabela 8 — Medida “Capacidade de dispositivos” para semantica dos dados . . . . . . .
Tabela 9 — Caso de teste “Padroes de comunicacao” para Protocolo de comunicacio . .
Tabela 10 — Medida “Taxa de sucesso para conexdo” para protocolo de comunicagdo . .
Tabela 11 — Caso de teste abstrato “Interoperabilidade entre dispositivo” para integra¢ao
desistema . . . . . .. L
Tabela 12 — Medida “Taxa de sucesso” para protocoloderede . . . .. ... ... ...
Tabela 13 — Caso de teste abstrato “Teste de compatibilidade” para protocolo de rede . .
Tabela 14 — Medida “Taxa de tranferéncia” para protocolode Rede . . . . ... .. ..
Tabela 15 — Ferramentas deteste . . . . . . . . . . . . . .. . .. .. .. ...
Tabela 16 — Facilidade de Uso do Guia de Teste de Interoperabilidade . . . . . . . . . .
Tabela 17 — Facilidade de Uso do Guia de Teste de Interoperabilidade . . . . . . . . . .
Tabela 18 — Impacto na Eficiéncia do Teste do Guia de Teste de Interoperabilidade . . .
Tabela 19 — Satisfacdo geral do Guia de Teste de Interoperabilidade . . . . . . . . . ..
Tabela 20 — Caracteristicas dos ParticipantesdoEstudo . . . . . . . .. ... ... ...
Tabela 21 — Relacao entre Hipoteses e Questdoes de Pesquisa . . . . . . . . .. ... ..
Tabela 22 — Hipoteses do Experimento sobre Testes de Interoperabilidade . . . . . . . .
Tabela 23 — Métodos de Avaliacdo das Hipéteses . . . . . . . . .. .. ... ... ...
Tabela 24 — Categorias e Quantidade de Perguntas Relacionadas ao Experimento . . . .
Tabela 25 — Resultados do experimento controlado . . . . . . . . ... ... ... ...
Tabela 26 — Resultados dahipétese Hy; . . . . . . .. .. ... ... .o ...
Tabela 27 — Resultados dahipétese Hyp . . . . . . ... ... ... o o0
Tabela 28 — Resultados dahipétese Hy3 . . . . . ... ... ... ... .. .. ...
Tabela 29 — Especialistas e suas caracterfsticas . . . . . . . . ... ... ... .....

Tabela 30 — Avaliacdo da estrutura e conteido do guia pelos Especialistas . . . . . . . .



Tabela 31 — Avaliac@o do uso do Guia de Teste de Interoperabilidade . . . . . . . . .. 94

Tabela 32 — Medidas coletadas pelos especialistas . . . . . . . ... .. ... ...... 97
Tabela 33 — Falhas identificadas pelos especialistas . . . . . . .. .. ... ... .... 97
Tabela 34 — Perguntas sobre o Guia de Teste de Interoperabilidade . . . . . . . . . . .. 98
Tabela 35 — Topicos do guia mais relevantes para o teste de Interoperabilidade . . . . . 100
Tabela 36 — Pontos Positivos do Guia de Teste de Interoperabilidade para loT . . . . . . 101

Tabela 37 — Pontos de Melhoria do Guia de Teste de Interoperabilidade paraloT . . . . 101



1.1
1.2
1.3
14

2.1
2.2
23
2.3.1
232
24

31
3.2

3.3
34

4.1
4.2
4.3
4.4

5.1

5.1.1
5.1.2
5.1.3
5.1.4
5.1.5

SUMARIO

INTRODUCAO . . . ittt et e e e et e e e et 13
Contextualizacdo e Motivacdo do trabalho . . . . . . . . . ... ... .. 13
Objetivo e Questoesde Pesquisa . . . . . . .. ... ... ......... 15
Método da pesquisa e Contribuicoes . . . . . ... ... ... ...... 16
Organizacao da dissertacao . . . . .. ... ... ... .......... 17
FUNDAMENTACAOTEORICA . . .. ..ottt i i i iiennnn.. 19
Internet das Coisas-IoT . . . . . . . . . ... ... ... ... ..... 19
Testede software . . . . . . . . ... . ... ... ..., 21
Interoperabilidade . . . . . . ... ... ... ... ... . ... ... 22
Teste de Interoperabilidade . . . . . . . ... ... ... ... ....... 24
Teste de Interoperabilidade em IoT . . . . . . . . . . ... ... ...... 25
Consideracoesfinais . . . . . . ... ... ... ... ... ........ 27
TRABALHOS RELACIONADOS .. ... ... ..., 28
Abordagens gerais de teste de Interoperabilidade em aplicacoes IoT . . 28

Diretrizes para avaliacdo de interoperabilidade em loT: guias, normas

técnicasechecklists . . . . . . . ... ... L L 31
Resumo comparativo entre os trabalhos . . . . . . .. ... ... ... .. 33
Consideracoes Finais . . . . . . . .. ... ... ... ... ........ 35
METODOLOGIA . ... ... . ittt it ie e 36
Definicao dos objetivos e as questoes de pesquisa . . . . . .. ... ... 36
Identificacdo dosestudos . . . . . . . . .. ... ... L. 37
Andlisedosestudos . . . . . . ... ... 37
Construcdodoguia . . . . . . ... ... L oL 39
GUIA DE TESTE DE INTEROPERABILIDADE . . . . ......... 40
Procedimento para instanciacdodoguia . . . . . . ... ... ... ... 40
Revisao da literatura . . . . . . . .. ... ... ... ... ... ..., 41
Anadlise dos estudos obtidos . . . . . .. ... ... ... ... ....... 43
Construcdodo guia . . . . . . . . .. . ... ... ... 43
Observagdo do comportamento das aplicacées IoT . . . . . . . ... ... 45

Avaliagdo do guia de interoperabilidade . . . . . . . . . .. ... ... ... 45



5.1.6
5.2

5.2.1
522
523
524
5.2.5
5.2.6
52.7
5.2.8
5.2.9
5.3

6.1

6.2
6.2.1
6.2.2
6.2.3
6.2.4
6.3
6.3.1
6.3.2
6.4
6.4.1
6.4.1.1
6.4.1.2
6.4.2
6.5
6.5.1
6.5.2
6.5.3
6.5.4

Refinamentodo guia . . . . . . . ... ... ... ... ... .. ..... 46

Visao Geral do Guia de Teste Interoperabilidade . . . . ... ... ... 47
Definicdo de interoperabilidade . . . . . . . . . .. ... ... ... .... 47
Correlacdo das Caracteristicas . . . . . . . . . ... ... ... ...... 48
Desafios do Teste de Interoperabilidade . . . . . . . . .. ... ... ... 51
Configuragcdo do ambiente . . . . . . . . .. ... ... .. ........ 55
Subcaracteristicas . . . . . . . . ... ... 56
Impacto das subcaracteristicas . . . . . . . . ... ... ... ....... 63
Custo-beneficio . . . . . . . . . . .. .. .. ... 66
Sugestoes de ferramentas . . . . . . . . .. ... ... ... ... 68
Exemplode usodo guia . . . . . . . ... ... ... ... ... ..... 69
Consideracoes Finais . . . . . . . ... ... ... ... .. ........ 71
AVALIACAO DO GUIA DE TESTE DE INTEROPERABILIDADE .. 72
Avaliacio modelo TAM . . . . . . . . .. ... ... 72
Resultados e Discussdo . . . . . . .. ... ... ... ... ... ... .. 74
Avaliagdo da Percepcado de Utilidade (PU) . . . . . .. ... ... ..... 74
Avaliagao da Facilidade de Uso (PEOU - Perceived Ease of Use) . . . . . . 75
Impacto na Eficiénciado Teste . . . . . . ... ... ... ... ...... 77
Satisfacdo Geral . . . . . . . . ... ... ... 78
Experimento controlado . . . . . . . ... ... Lo 79
Andlise e resultado do experimento controlado . . . . . . . .. ... ... 86
Andlise e resultado das questoes de pesquisa . . . . . . .. ... ... ... 87
Avaliacdo com os especialistas . . . . . .. ... ... ... 90
Resultados e Discussao . . . . . . . ... ... ... .. .. ........ 92

Avaliacdo da Estrutura e contetido do Guia de Teste de Interoperabilidade 92
Avaliagdo do uso do Guia de Teste de Interoperabilidade . . . . . . . . . . 93

Percepgdo geral sobre a utilizacdo do Guia de Teste de Interoperabilidade . 98

Ameacasavalidade . . . . . .. ... ... ... L 101
Validade de Construgao . . . . . . . . . ... ... . ... ......... 102
Validade Interna . . . . . . . . . . ... ... ... ... .. 102
Validade Externa . . . . . . . . . . . . .. .. ... ... .. 103

Validade de Conclusd@o . . . . . . . . . . . . . . . . . . . .. .. ..... 103



6.5.5 Consideragoes finais . . . . . . . . . .. ... ... ... 104

7 DISCUSSAO . ..ttt ittt ettt et e e 105
7.1 QP1. Como avaliar a caracteristica de Interoperabilidade para aplicacoes
IoT? . . 105
7.2 QP2. Quais sao as abordagens de teste usadas para avaliar Interoperabi-
lidade em aplicacoes IoT? . . . . .. ... ... ... ... ........ 106
7.3 QP3. Quais sao os principais desafios relacionados ao teste de Interope-
rabilidade em aplicacoes IoT? . . . . . . . ... ... ... ........ 107
7.4 Consideracoesfinais . . . . . . ... ... ... .. ............ 108
8 CONCLUSOES E TRABALHOS FUTUROS . . ............. 110
8.1 Resultados Alcancados . . . . . . . .. ... ... L L. 111
8.2 Trabalhos futuros . . . . . . . . ... .. o 112
REFERENCIAS . . ... ...ttt ittt 114
Apéndice A — Artigos selecionados . . . . . . .. ... ... L. 122
Apéndice B — Avaliacao com os especialistas . . . . . . . ... ... ... ... ..., 123
Apéndice C — Formulario Geralde Extracdo . . . .. ... ... ........... 144
Apéndice D - FORMULARIO DE EXTRACAO PARAOGUIA . . . ... ... .. 145
Apéndice E — Questionario Pré-Teste . . . . . . . . .. ... ... ........... 146
Apéndice F — Questionario Modelo TAM . . . . . ... ... .. ........... 149
Apéndice G — Template para Relatoriode Falhas . . . . . . .. . ... ... ..... 156
Apéndice H — Roteiro para AvaliaciodoGuia . . . . . . . . . ... ... ... ... .. 158

Apéndice I — Relacionamento medidas X Casos de Teste Abstratos X Ferramentas . 162

Apéndice J — Termo de autorizacio para o uso da aplicacao Rottas-UFC . . . . . . . 164



13

1 INTRODUCAO

Esta dissertacdo desenvolveu um guia de teste para avaliar a caracteristica de Interoperabi-
lidade em aplicagcdes IoT. Na Secdo 1.1 € introduzido um contexto no qual este trabalho esta
inserido, enquanto a Secdo 1.2 apresenta as lacunas detectadas nos testes de Interoperabilidade
em loT que motivaram esta dissertacdo. A Se¢do 1.3 delineia o objetivo desta pesquisa e apre-
senta as questdes de pesquisa. A metodologia utilizada para o desenvolvimento da dissertacao
e as contribui¢des deste trabalho s@o detalhadas na Secao 1.4 Por fim, a Secao 1.5 apresenta a

estrutura organizacional desta dissertacao.

1.1 Contextualizacido e Motivacao do trabalho

A tecnologia transformou significativamente as interacdes humanas com objetos do cotidiano
(por exemplo, geladeiras, reldgios, ar-condicionado e carros) (MATTERN; FLOERKEMEIER,
2010), expandindo suas capacidades de comunicacdo. Essa ampla conectividade com a Internet
levou ao surgimento da “Internet das Coisas (IoT)”, que expandiu os limites da Internet para
incluir esses objetos, comumente chamados de “inteligentes”. Tais objetos, quando interco-

nectados, podem coletar e compartilhar informacdes para fornecer servigos de forma eficaz

(RAZZAQUE et al., 2015).

Conforme abordado por Giusto et al., (2010) (GIUSTO et al., 2010), a IoT representa um
paradigma de comunicagdo entre objetos inteligentes e define a maneira como esses objetos
compartilham informagdes entre si e com outras entidades, tanto fisicas quanto virtuais, na rede,
com o objetivo de fornecer servicos. A IoT permite uma ampla gama de interagdes, tanto entre
seres humanos e objetos quanto entre os proprios objetos, criando um ecossistema interconectado.
Segundo Rose et al., (2015) (ROSE et al., 2015), essa tecnologia tem desempenhado um papel
fundamental na transformacgao dessas interagdes, facilitando a comunicacdo entre humano-coisa

(do inglés human-thing) e coisa-coisa (do inglés thing-thing)

As perspectivas futuras em relacdo a expansao dos dispositivos conectados apresentam
diversos desafios nas fases tipicas do ciclo de desenvolvimento de software, especialmente
na etapa de teste. O teste de software € crucial nesse ciclo, pois busca validar e verificar
a funcionalidade, desempenho, seguranca e conformidade do produto, assegurando que ele

entregue valor e atenda as necessidades dos usudrios finais (MYERS et al., 2011; COUTINHO
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etal., 2016).

Os desafios na etapa de teste tornam-se ainda mais complexos no contexto da IoT, onde
a heterogeneidade dos dispositivos e as caracteristicas de comunicagdo e interacdo variam
significativamente. De acordo com Zaidi et al., (2009) (ZAIDI et al., 2009), as solugdes IoT sdo
compostas por dispositivos heterogéneos, que exibem distintas caracteristicas de comunicacio e
interagdo, resultando na criagdo de novos protocolos e servigos para tais sistemas. Esses sistemas
sdo sustentados por infraestruturas que consistem em redes heterogéneas, as quais requerem
interconexao, Interoperabilidade, desempenho e seguranca para manter a qualidade de servigo

desejada (SANTOS, 2016).

De acordo com o estudo de Carvalho et al., (2022) (CARVALHO et al., 2022), os principais
desafios nos testes de aplicacdes IoT incluem as caracteristicas de seguranca, Interoperabilidade
e desempenho. Estas caracteristicas se destacam como centrais para garantir o funcionamento

eficiente e seguro das aplicacdes 10T.

Entre os desafios enfrentados no cendrio da 10T, a Interoperabilidade € particularmente
significativa devido ao intenso trafego de dados e a diversidade de métodos de interacdo entre
os dispositivos IoT (GULLA et al., 2006). Esses métodos de interagdo variam amplamente de
acordo com os protocolos e padrdes utilizados, o que pode criar barreiras na comunicac¢ao € no
compartilhamento de dados entre dispositivos. A Interoperabilidade refere-se a capacidade de
dois ou mais sistemas se comunicarem de forma eficaz, garantindo a integridade dos dados e a
eficiéncia das operagdes. A importancia de resolver esses problemas de Interoperabilidade é

amplamente discutida na literatura (SOARES, 2010; GULLA et al., 2006).

Portanto, o teste de Interoperabilidade em aplicacdes IoT verificam a capacidade dos sistemas
de interagir de forma consistente e coesa. Esses testes também envolvem a avaliagdo de sua
eficiéncia na comunicagdo e compartilhamento de informacdes, garantindo que os recursos
possam ser acessados e usados adequadamente em diferentes sistemas e organizacdes (ISO/IEC

30141, 2018; MATTIELLO-FRANCISCO, 2009)

Neste contexto, o intenso trafego de dados e os diversos métodos de interac@o entre objetos
inteligentes, que variam conforme os protocolos de comunicag¢do (por exemplo, MQTT, HTTP e
CoAP) e padrdes (por exemplo, Bluetooth e Zigbee), representam desafios considerdveis nos
testes de Interoperabilidade. Por exemplo, em um cendrio de casa inteligente IoT com diversos

dispositivos, como assistentes de voz, cameras de seguranca, termostatos, lampadas inteligentes e
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fechaduras, promover a comunicagao e integracdo entre diferentes tecnologias para uma operacao
adequada envolve desafios relacionados a complexidade da arquitetura, a heterogeneidade dos
dispositivos, a conectividade eficaz, e ao gerenciamento da largura de banda e das limitacdes de
recursos dos dispositivos para o processamento de dados em tempo real Carvalho et al., (2022)

(CARVALHO et al., 2022).

Na perspectiva desta pesquisa de mestrado, as complexidades inerentes a intera¢do de disposi-
tivos, manifestadas por diferentes modos de funcionamento, revelam novos desafios cruciais no
teste de Interoperabilidade. No contexto da avaliacdo da Interoperabilidade em aplicacdes IoT,
identificam-se lacunas significativas na literatura, como a auséncia de metodologias especificas
para testar a Interoperabilidade, falta de ferramentas especializadas que oferecam cobertura
abrangente, além de desafios relacionados a diversidade de dispositivos, protocolos, seguranga,

privacidade e escalabilidade.

Nesse contexto, os desafios previamente identificados na literatura especialmente aqueles
relacionados a diversidade de dispositivos, protocolos, seguranca, privacidade e escalabilidade,
manifestam-se de forma concreta nos modos de interag@o entre os dispositivos IoT. Tais modos
envolvem, principalmente, a comunicacao entre dispositivos, por meio de diferentes protocolos e
padrdes, e o processamento das informacoes, que diz respeito a correta interpretagdo dos dados
trocados. A heterogeneidade dos dispositivos, abrangendo multiplas combinacdes de hardware
e software, intensifica a complexidade na defini¢do de testes que assegurem a compatibilidade
entre os sistemas. Além disso, a garantia da semantica dos dados torna-se um aspecto essencial,
uma vez que inconsisténcias na interpretacdo podem comprometer a interoperabilidade. A
conectividade de rede também se apresenta como um fator critico, exigindo que os testes consi-
derem diferentes condi¢des operacionais para validar a robustez da comunicac@o. Dessa forma,
a andlise desses aspectos detalha, de maneira aplicada, os desafios anteriormente apontados,
contribuindo para uma compreensdo mais aprofundada dos obsticulos e para o aprimoramento

continuo do guia de interoperabilidade.

1.2 Objetivo e Questoes de Pesquisa

Considerando os desafios e lacunas identificadas, esta pesquisa tem por objetivo a criacio de
um guia de teste centrado na caracteristica de Interoperabilidade para aplicagdes 10T, fundamen-

tado na abordagem de teste proposta por Carvalho et al., (2022) (CARVALHO et al., 2022). A
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fim de atingir esse objetivo, foram investigadas as seguintes questdes de pesquisa (QP):
QP1. Como avaliar a caracteristica de Interoperabilidade em aplicagdes 1oT?
QP2. Quais sdo as abordagens usadas para avaliar a Interoperabilidade em aplicacdes 10T?

QP3. Quais sdo os principais desafios relacionados ao teste de Interoperabilidade em

aplicagdes 1oT?

1.3 Método da pesquisa e Contribuicoes

O desenvolvimento do guia € baseado em uma abordagem de teste para avaliar caracteristicas
de aplicagdes 10T (CARVALHO et al., 2022). Essa abordagem define uma estrutura para o guia
que contempla 11 topicos. Inicialmente foi realizada uma revisao da literatura, baseada nas
diretrizes proposta por Kitchenham et al., (2009) (KITCHENHAM et al., 2009). Esta revisao
também teve como objetivo investigar os teste de Interoperabilidade em diferentes dominios de
aplicacdo. Em seguida, foram identificadas as subcaracteristica de interoperabilidade, bem como
os padrdes e abordagens usadas parateste de Interoperabilidade em aplicacdes IoT. A versdo
final do guia proposto nesta disssertacdo esté estruturada em 12 tépicos, incluindo um tépico

adicional denominado “Desafios de Teste de Interoperabilidade”.

As principais contribui¢des do guia de teste de Interoperabilidade incluem a identificacdo e
categorizagdo de subcaracteristicas para essa caracteristica e abordagens aplicdveis em diferentes
contextos de IoT. A versdo final do guia proposto nesta disssertacao estd estruturada em 12

topicos, incluindo um tépico adicional denominado “Desafios de Teste de Interoperabilidade”.

Para avaliar o guia foram realizadas trés avaliagdes: (i) avaliacdo do guia utilizando o Modelo
de Aceitacdo de Tecnologia (DAVIS, 1989) (TAM); (ii) experimento controlado (WOHLIN et
al., 2012) para avaliar o uso do guia para testar a Interoperabilidade de uma aplicacdo [oT; e (iii)

avaliacdo com especialistas.

Os resultados da avaliacdo baseada no TAM indicaram uma alta aceitacdo do guia pelos
participantes, com destaque para a percepg¢do positiva quanto a sua utilidade e facilidade de
uso. O experimento controlado revelou que o guia facilitou significativamente a identificagdo de
problemas de Interoperabilidade e aprimorou a eficicia dos testes realizados, demonstrando sua
eficdcia na pratica e sua aplicabilidade para diferentes cendrios de teste de IoT. A avaliacdo com

os especialistas, apresentou resultados positivos para o planejamento e execucado dos teste de
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Interoperabilidade para pesquisadores e profissionais do mercado. A moda das respostas foi 5
(significando “Concordo totalmente”), indicando que essa foi a resposta mais frequentemente
escolhida pelos participantes. Esse resultado destaca a alta satisfagdo com o guia, evidenciando
sua clareza, praticidade e abrangéncia. Assim, o guia se estabelece como uma ferramenta valiosa

e eficaz para a realizacado de testes de Interoperabilidade em aplicagdes [oT.

Essas contribui¢des visam fornecer uma base sélida e abrangente para pesquisadores e profissi-
onais que atuam na drea de teste para [oT, facilitando a realizacdo de testes de Interoperabilidade

de maneira estruturada e eficiente.

1.4 Organizacao da dissertacio

Esta dissertacao estd organizada da seguinte forma:

O Capitulo 2, “Fundamentacdo Tedrica”, apresenta 0s termos € conceitos principais ne-
cessdrios para a compreensdo deste trabalho. Nele, detalha-se o funcionamento da IoT, as
comunicagdes envolvidas, os desafios e peculiaridades do teste dessas aplicacdes, com um foco

especial no teste de Interoperabilidade, que € o cerne desta pesquisa.

No Capitulo 3, “Trabalhos Relacionados” sdo abordados os métodos gerais de teste de
Interoperabilidade. Os estudos analisados apresentam técnicas, frameworks ou processos de
teste de Interoperabilidade, bem como aqueles que ndo abordam guias de teste. A analise inclui
um resumo comparativo que sintetiza e discute as principais caracteristicas e diferencgas entre
os trabalhos revisados, facilitada por uma tabela comparativa que destaca as semelhangas e

distin¢des entre as abordagens apresentadas.

O Capitulo 4, “Metodologia” descreve a metodologia adotada nesta pesquisa € 0s passos
seguidos para a construc¢do do guia. Detalha-se o procedimento metodoldgico para a concepgao

e estruturacdo do guia de teste.

No Capitulo 5, “Guia de Teste de Interoperabilidade”, sdo apresentadas a organizacdo dos
topicos, as subcaracteristicas abordadas e as metodologias empregadas para a aplica¢do do guia

em diferentes cenarios de teste.

O Capitulo 6, intitulado “Avaliacdo”, descreve as avaliagdes do guia de teste de interoperabi-
lidade e os resultados obtidos. Esse capitulo detalha a metodologia empregada nas avaliagdes,

a anédlise dos dados coletados, discutindo os resultados e apresenta as ameacas a validade dos
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estudos.

No Capitulo 7, “Discussdo”, as questoes de pesquisa sdo abordadas e discutidas de forma
integrada. Este capitulo apresenta uma andlise que responde as trés questdes de pesquisa,

fornecendo uma visdo abrangente das implica¢des e insights obtidos.

O Capitulo 8, “Conclusdes e Trabalhos Futuros”, apresenta as conclusdes finais e resume as

contribui¢des desta dissertacdo, além de delinear os trabalhos futuros.
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2  FUNDAMENTACAO TEORICA

Neste capitulo, sdo apresentados os pilares tedricos que embasam 0 €scopo e 0s conceitos
centrais desta pesquisa. Inicialmente, serd abordada a Internet das Coisas (IoT) de maneira
geral (Secdo 2.1). Em seguida, sera feita uma explanacao sobre Teste de Software (Secao 2.2)
e a apresentagdo dos conceitos gerais dos requisitos ndo-funcionais. Serdo abordados temas
como Interoperabilidade (Se¢do 2.3), teste de Interoperabilidade (Secao 2.3.1) e, entdo, serd
apresentada uma visao dos testes de Interoperabilidade em 10T (Secao 2.3.2), considerando
que o objetivo desse trabalho € a constru¢do de um guia de teste de Interoperabilidade para

aplicacdes IoT, por fim € apresesentado as consideracdes finais do capitulo na (Secdo 2.4)

2.1 Internet das Coisas - IoT

A Internet das Coisas (do inglés, Internet of Things, ou loT) é considerada uma rede de
dispositivos fisicos e virtuais interconectados, capazes de coletar, trocar e processar dados. Estes
dispositivos, que variam de simples sensores a complexos sistemas computacionais, comunicam-
se através da Internet para oferecer servicos inteligentes e automatizados (SANTOS et al.,

2016).

Essa rede de objetos do cotidiano conectados a Internet busca prover interagdes entre di-
ferentes dispositivos (MIRANDA et al., 2015). As interacdes podem ocorrer com O usudrio
(human-thing interactions) ou entre os proprios dispositivos (thing-thing interactions), visando a

prestacdo de servicos (ANDRADE; LUQUE, 2022).

Conforme apresentado pela norma ISO/IEC 30141:2018 (ISO/IEC 30141, 2018), a [oT tem o
poder de criar novas formas de interacdo entre objetos fisicos e sistemas digitais, impulsionando

a inovagao e promovendo a eficiéncia em diversos setores.

Dssa forma, o propésito da [oT € possibilitar a conexao dos dispositivos com pessoas e objetos
a qualquer momento, em qualquer local, com qualquer “coisa” utilizando qualquer método ou

rede (SUNDMAEKER et al., 2010).

Neste contexto, os dispositivos abrangem uma variedade de itens inteligentes, como smartpho-
nes, relogios, geladeiras e TVs, além de ambientes e veiculos, todos dotados da capacidade de
acumular informagdes e estabelecer conexdes para facilitar comunicagdes e trocas de dados,

tanto entre si quanto com outros dispositivos conectados a Internet (REVELL, 2013).
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O objetivo € estabelecer conexdes e trocar informagdes entre os dominios fisico e virtual,
proporcionando comunica¢do continua com objetos do mundo real, de forma segura e em tempo

real, em qualquer lugar (KATASONOV et al., 2008).

Essa tecnologia representa uma revolu¢do com o potencial de transformar radicalmente
diversos aspectos da sociedade (MONTORI et al., 2018) . A conectividade entre dispositivos
fisicos e virtuais, aliada a capacidade de coleta, processamento e andlise de dados em tempo real,
oferece oportunidades sem precedentes para aprimorar processos, otimizar recursos € melhorar a

qualidade de vida das pessoas (DIAS; PERIN, 2016).

A 10T é composta por diversas caracteristicas inter-relacionadas. Segundo Carvalho et
al., (2022) (CARVALHO et al., 2022), € possivel identificar pelo menos 35 caracteristicas
que integram essa tecnologia, incluindo Interoperabilidade, disponibilidade, manutenibilidade,
seguranca e desempenho. Essas caracteristicas interagem de maneira positiva e/ou negativa
(CARVALHO et al., 2022). Por exemplo, a Interoperabilidade, ao exigir a criptografia dos dados
trocados entre dispositivos, pode influenciar a seguranga de forma negativa. Por outro lado,
a portabilidade afeta positivamente a facilidade com que um sistema pode ser transferido ou
adaptado para diferentes ambientes ou plataformas. Assim, € imprescindivel considerar o papel
singular que cada caracteristica pode desempenhar, sendo um fator de possiveis interferéncias na

aplicacao.

Com a diversidade de dispositivos existentes na [oT, € necessario compreender a arquitetura
dessas aplicacdes. Segundo Tomovic et al., (2017) (TOMOVIC et al., 2017), € proposta uma
arquitetura composta por quatro camadas. Essas camadas sdo apresentadas na Figura 1 e descritas

a seguir:

Dispositivos Redes Gerenciamento Aplicacdes
Inteligentes de Servigos plicag

Figura 1 —Camadas de arquitetura IoT. Fonte: Tomovic et al., (2017)
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Camada dos Dispositivos Inteligentes: esta camada serve como a base, consistindo de

objetos conectados a rede equipados com sensores e atuadores.

Camada de Rede: responsavel por assegurar um alto desempenho, uma vez que o sistema

deve estar preparado para adaptagcdes rapidas no contexto.

Camada de Gerenciamento de Servico: responsavel pelo processamento e armazenamento

de todos os dados transportados.

Camada de Aplicacoes: aqui reside o dominio da aplicacdo, abrangendo exemplos como

mobilidade e residéncias inteligentes.

A Figura 1 ilustra a estrutura dessas quatro camadas, destacando como cada uma delas
contribui para o funcionamento integral da IoT. A camada dos Dispositivos Inteligentes € a
base, suportando a coleta de dados. A Camada de Rede garante a transmissao eficiente desses
dados. A Camada de Gerenciamento de Servico lida com o processamento € armazenamento,
enquanto a Camada de Aplicacdes apresenta as diversas possibilidades de uso final da IoT, como

em cendrios de mobilidade e casas inteligentes

2.2 Teste de software

O teste de software desempenha um papel crucial no ciclo de vida do desenvolvimento de
software, sendo responsdvel por identificar erros, melhorando a qualidade do produto final. Além
disso, os resultados dos testes sao verificados para identificar possiveis anomalias ou avaliar
atributos nao funcionais do sistema (SOMMERVILLE, 2003). No entanto, a execucdo desta

atividade pode se tornar complexa e dispendiosa, especialmente em sistemas [oT.

Os objetivos do teste de software em ambientes IoT incluem ndo apenas a detecc¢do de
defeitos funcionais, mas também a avaliacdo de requisitos ndo funcionais, como desempenho,
seguranga, disponibilidade e interoperabilidade, os quais sdo cruciais nesse ambiente. Com essa
compreensao, os engenheiros de teste podem selecionar e aplicar as técnicas mais adequadas

para garantir a qualidade e a confiabilidade dos sistemas IoT (FERREIRA et al., 2023).

Os diferentes tipos de teste que podem ser aplicados em sistemas [0 T, assim como nos sistemas
tradicionais. O teste de unidade foca na verificagdo individual de unidades de cédigo, enquanto o
teste de integracao avalia a interoperabilidade entre diferentes componentes do sistema. O teste

de sistema verifica se o sistema como um todo atende aos requisitos especificados, enquanto o



22

teste de aceitacdo avalia se o sistema atende as expectativas do cliente e aos critérios de aceitacao

definidos (LEITE, 2019; MASCARENHAS et al., 2021).

Na IoT, o teste de software enfrenta desafios, tais como a complexidade da arquitetura, a
comunicacdo entre dispositivos, a heterogeneidade dos dispositivos e a garantia de conectividade
eficaz entre eles (COUTINHO et al., 2016). Dada essa complexidade, € essencial compreender
os objetivos especificos do teste de software para sistemas [oT, bem como os diferentes tipos de

testes que podem ser aplicados.

Durante a fase de planejamento dos testes, € necessdrio definir ambientes de teste adequados
e gerar casos de teste que possam se adaptar a diferentes contextos. Esses casos de teste podem
ser inicialmente abstratos, carecendo de valores concretos, como entradas de dados ou resultados
esperados, até serem preenchidos e concretizados com base na andlise de cada contexto especifico

(SILVA, 2023; PACHECO et al., 2020).

A realizacdo de testes em ambientes reais € frequentemente requisitada para garantir a
eficdcia e a seguranca das aplicacdes de IoT. No entanto, essa pritica pode demandar testes
controlados prévios para evitar riscos, aumentando a complexidade e os custos (MENEZES,
2018). Um exemplo relevante € a necessidade de garantir a comunicagdo eficaz entre dispositivos,
o que frequentemente requer o processamento de grandes volumes de dados em tempo real,
dependendo do hardware e do tipo de rede utilizados (MUNIZ et al., 2019). Esses desafios
ressaltam a importancia da Interoperabilidade, pois a capacidade de diferentes dispositivos
trabalharem juntos de forma eficiente € crucial para otimizar o desempenho e garantir a troca
rapida de informagdes, permitindo a criagdo de solugdes IoT robustas e escaldveis (COLOMBO;

FILHO, 2018).

2.3 Interoperabilidade

A Interoperabilidade é¢ uma peca fundamental no contexto de sistemas de informacao, dis-
positivos e aplicacdes. De acordo com a norma ISO/IEC 15926 (ISO 15926, 2011), que é
voltada para a integracdo e interoperabilidade na industria de processos, Interoperabilidade
refere-se a capacidade de diferentes sistemas, dispositivos ou aplicagdes trabalharem conjun-
tamente de forma eficaz, permitindo comunicagdo, execucao de programas e transferéncia de
dados de maneira precisa e eficiente. Essa capacidade visa integrar e permitir que entidades

independentes trabalhem juntas, mesmo quando planejadas e implementadas separadamente
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(MOTTA et al., 2017). A interoperabilidade € definida como a capacidade do usudrio de acessar
recursos informacionais heterogéneos, armazenados em diversos nés de uma rede, através de

uma unica interface, sem a necessidade de conhecimento sobre os métodos de armazenamento

desses recursos (WEISS et al., 2019; GULLA et al., 2006).

A Interoperabilidade é um estado em que duas aplicacdes podem aceitar e compreender os
dados uma da outra, realizando uma determinada tarefa de forma satisfatéria sem a necessidade

de interven¢do humana (SAYAO; MARCONDES, 2008).

Embora relacionados, Interoperabilidade e integracdo sdo conceitos distintos. Enquanto
a Interoperabilidade ocorre quando dois ou mais sistemas conseguem trabalhar juntos sem
depender da tecnologia um do outro, a integracdo envolve a conexao de sistemas com uma
relacdo de dependéncia mutua (PANTSAR-SYVANIEMI et al., 2012; BLAIR; URSACHE,
2011).

A Interoperabilidade esta associada aos requisitos de agilidade e adaptabilidade (FERREIRA,
2014). Para uma compreensdo mais aprofundada, é frequentemente categorizada em trés camadas:
sintdtica, estrutural e semantica. A Interoperabilidade sintética refere-se a capacidade dos
sistemas de trocarem informacdes utilizando formatos semelhantes, enquanto a estrutural implica
que os sistemas compartilhem esquemas semanticos comuns, permitindo a troca de informagdes
e estruturas. Por outro lado, a semantica envolve a capacidade dos sistemas de compartilhar e
compreender informacdes em um nivel formalmente definido e mutuamente aceito, possibilitando

a interpretacdo e o raciocinio por maquinas de processamento (VERMESAN; FRIESS, 2022).

De acordo com Emygdio (EMYGDIO; ALMEIDA, ), a Interoperabilidade pode ser dividida
em diferentes camadas: conexdo, comunica¢do, ontoldgica e de servigos do agente, cada
uma desempenhando um papel especifico na facilitacdo da Interoperabilidade entre sistemas e

entidades diversas. Estas camadas sdo descritas a seguir:

1. Camada de conexdo. Fornece comunicacio sobre os recursos de baixo nivel, como
protocolos TCP/IP e HTTP.

2. Camada de comunicacao. Relaciona-se a estrutura de uma mensagem ou um método
usado para compartilhar informacdes de alto nivel, estabelecendo tipos especificos de
comunicacdo entre entidades.

3. Camada ontoldgica. Permite a interpretacdo semantica da informagdo ou servico que estd

sendo compartilhado.
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4. Camada de servicos do agente. Refere-se ao uso de agentes (pessoas fisicas ou nao)

entre plataformas para formar uma equipe que fornece um servigo avancado especifico.
2.3.1 Teste de Interoperabilidade

O teste de interoperabilidade avalia a capacidade de diferentes sistemas, componentes ou
dispositivos de comunicacao trabalharem conjuntamente de maneira eficaz e integrada em
um ambiente especifico (ANDRADE; LUQUE, 2022). Esse processo abrange a avaliacdo da
capacidade dos sistemas em trocar e processar informacdes de forma consistente e eficiente,
assegurando que os diversos elementos de um sistema possam se comunicar € cooperar para

desempenhar suas func¢des designadas conforme necessério.

Os testes de Interoperabilidade visam analisar se as informacgdes contidas em uma estrutura
de dados de um determinado fabricante podem ser compartilhadas com as de outros fabricantes
(BRAS, 2011). Segundo Salum et al., (2013) (SALUM et al., 2013), a Interoperabilidade é¢ uma
medida crucial para garantir a compatibilidade e a eficacia dos sistemas de comunicagao, especi-
almente em ambientes onde diferentes componentes precisam interagir de forma coesa. Esses
testes sdo essenciais para identificar possiveis lacunas ou inconsisténcias na troca de informagdes
entre sistemas heterogéneos, contribuindo para aprimorar a integracdo e a funcionalidade do

ambiente de comunicagdo como um todo.

A medicdo da Interoperabilidade permite que as organizacdes identifiquem e resolvam
problemas no sistema, sendo mensurada por sua potencialidade, compatibilidade e desempenho

(FONSECA et al., 2000).

Os principais desafios encontrados no teste de Interoperabilidade incluem a heterogeneidade
dos dados, a presenca de diversos protocolos de comunicagio, transporte de dados e métodos de
acesso, que podem tornar a comunicagdo inoperdavel (NUNES, 2011). Esses fatores dificultam a
conversdo de diferentes tipos de dados em um formato compativel, destacando a necessidade de

padronizacao dos sistemas e protocolos (ANDRADE; LUQUE, 2022).

A padronizagao dos testes desempenha um papel crucial na superacdo desses desafios. A falta
de padrdes uniformes pode levar a incompatibilidades entre sistemas, dificultando a comunicagdo
e a troca de dados (WELLER et al., 2015). A padronizagdo de protocolos de comunicagdo e
transporte de dados € vital para garantir que diferentes sistemas possam interoperar de maneira

eficiente. A adog¢do de padrdes comuns facilita a integracdo de sistemas heterogéneos, redu-
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zindo a complexidade e os custos associados ao desenvolvimento e manutencdo de solugdes
interoperaveis (SALES er al., 2019; SILVA; LUCENA, 2000; LEITE, 2021; PIAZZA et al.,
2007).

Nesse contexto, os testes de interoperabilidade sao conduzidos por meio da defini¢do de cena-
rios controlados de comunicagdo entre sistemas distintos, nos quais sao avaliados aspectos como
compatibilidade de protocolos, integridade e consisténcia dos dados trocados, conformidade com
padrdes estabelecidos e a capacidade de interacdo entre componentes heterogéneos em diferentes

condi¢des de operacao (WELLER et al., 2015).
2.3.2 Teste de Interoperabilidade em IoT

De acordo com as diretrizes da norma ISO/IEC 21823:2022 (ISO/IEC 21823, 2022), a
Interoperabilidade pode ser definida como a capacidade dos dispositivos e sistemas [oT de se
comunicarem e cooperarem de maneira eficaz e integrada dentro de um ambiente IoT. Essa
capacidade permite que diferentes dispositivos, mesmo desenvolvidos por diferentes fabricantes
e utilizando diversos protocolos de comunicacao, possam interagir entre si de forma adequada,

facilitando a troca de dados e a execug@o de processos automatizados.

De acordo com as diretrizes da norma ISO/IEC 30141:2018 (ISO/IEC 30141, 2018) a
Interoperabilidadee em 10T se divide em quatro subcaracteristicas principais: Semantica dos
Dados, Protocolos de Comunicacdo, Integracao de Sistema e Protocolo de Rede. Estas sdo

ilustradas na Figura 2 e descritas a seguir:

Semantica dos Dados

Integracdo de Sistema
Interoperabilidade ><
Protocolos de Comunicacdo Protocolo de Rede

Figura 2 —Interoperabilidade e suas subcaracteristicas. Fonte: O Autor.

A subcaracteristica “Semdntica dos Dados” avalia se os dados trocados entre os sistemas
IoT sdo compreendidos de maneira consistente e precisa, garantindo a interpretacdo correta das
informacdes transmitidas. Os “Protocolos de Comunicagdo” verifica se os protocolos utilizados
pelos dispositivos 1oT permitem uma comunicagdo eficaz e sem falhas, facilitando a troca de
dados entre diferentes sistemas. A “Integracdo de Sistema” valida se os diferentes componentes

do sistema IoT sdo capazes de trabalhar juntos de forma harmoniosa, garantindo a interopera-
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bilidade entre eles. Adicionalmente, o “Protocolo de Rede” avalia se a infraestrutura de rede
suporta as necessidades de comunicacao dos dispositivos IoT, assegurando uma conectividade

confiavel e eficiente (ISO/IEC 30141, 2018).

O teste de Interoperabilidade em aplicacdes IoT € fundamental para garantir que diferentes
dispositivos e sistemas sejam capazes de se comunicar de forma eficaz e integrada dentro de um

ambiente IoT IMACHADO et al., 2020; MAZIERO et al., 2018).

Para avaliar a Interoperabilidade em ambientes [0T, é essencial compreender o contexto
operacional de cada dispositivo e sistema envolvido na rede, bem como suas interagcdes e
funcionalidades especificas. Isso requer uma andlise detalhada da infraestrutura de comunica¢ao
e das interfaces de cada aplicagdo IoT para garantir que a troca de dados e a coordenagao de

acOes entre os dispositivos ocorram de maneira eficiente e integrada (ROWLAND et al., 2015).

No contexto do teste de Interoperabilidade para 10T, € observado que, apesar da abundancia de
plataformas habilitadas para 10T, hd uma auséncia de diretrizes cientificamente embasadas para a
utilizac@o desses padrdes de desenvolvimento e sua validagdo. Com frequéncia, sdo necessarias
validacdes em ambientes reais, as quais podem demandar testes envolvendo cendrios densa-

mente povoados por seres humanos, como, por exemplo, centros de transporte (BETANCUR;

SANCHEZ, 2019).

Tém sido adotados métodos para avaliar aplicacdes 10T, tais como a técnica de inspecao
baseada em listas de verificacdo. Essa técnica é empregada para avaliar a experiéncia do usudrio
e estd estruturada em cinco categorias: contexto, conteido, estrutura, imagens e usabilidade

(MAIA et al., 2012; CALDAS, 2023; ALMEIDA, 2018).

Por outro lado, existem abordagens de teste voltadas para avaliar as caracteristicas criticas
da IoT. O trabalho de Carvalho et al., (2022) (CARVALHO et al., 2022) propde um guia de
teste voltado para a caracteristica de desempenho baseado em 11 tdpicos. Esses topicos sdo
preenchidos com base nas subcaracteristicas de desempenho estabelecidas na (ISO/IEC 25010,

2011) podendo ser instanciado para outras caracteristicas [oT.

Diferentes estudos (PATEL et al., 2005; MILLER, 2000; GURIJALA, 2018) apresentaram
0s seis principais tipos de teste que podem ser utilizados para avaliar a Interoperabilidade em

aplicacdes IoT. Esses incluem:

1. Teste de compatibilidade: ¢ a técnica para verificar se as funcionalidades dos siste-

mas estdo funcionando corretamente em diferentes plataformas, sistemas operacionais e
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navegadores.

2. Teste de conectividade: ¢ a técnica para verificar se todos os objetos inteligentes [oT
estdo conectados corretamente uns aos outros € a computagao em nuvem.

3. Teste de rede e protocolos: ¢ a técnica para verificar se todos os objetos e componentes
inteligentes da IoT estdo funcionando perfeitamente bem através de diferentes tipos de
rede e Internet também usando diferentes protocolos.

4. Teste de desempenho: ¢ a técnica para verificar se o sistema IoT pode se comportar
conforme o esperado sob carga de trabalho e também fazer testes de desempenho na
nuvem.

5. Teste de usabilidade e experiéncia do usuario: ¢ a técnica para verificar se a solugdo
IoT € usada no design de interac@o centrado no usudrio.

6. Teste de seguranca: ¢ a técnica para verificar se toda a solu¢do IoT ndo possui vulnerabi-

lidades e ninguém pode atacé-la.

O teste de Interoperabilidade em aplicacdes 10T enfrenta desafios tinicos devido a diversidade
de protocolos de comunicacdo, formatos de dados e requisitos de seguranca presentes nesse
ambiente altamente heterogéneo (SOUZA, 2020). Esses testes devem abordar especificamente
questdes como a integracdo de dispositivos IoT com a infraestrutura de rede existente, a compati-
bilidade entre diferentes protocolos de comunicacdo IoT e a garantia de que os dispositivos [oT

podem interagir de maneira confidvel em diferentes cenérios e ambientes (MOTTA et al., 2017).

2.4 Consideracoes finais

Neste capitulo, foram apresentados os fundamentos tedricos essenciais para a compreen-
sao deste trabalho. Inicialmente, foi explorado o conceito de IoT. No capitulo também foi
explicado sobre teste de software, abordando tanto a Interoperabilidade de forma geral quanto
especificamente o teste de interoperabilidade. Apresentado os principais desafios do teste de in-
teroperabilidade. Por fim, foi apresentado conceitos relacionados aos teste de interoperabilidade
em aplicacdes IoT bem como a exploragdo da caracteristica de Interoperabilidade e suas subca-
racterfisticas, visto que a instanciacdo deste trabalho foi para a caracteristica Interoperabilidade.

No préximo capitulo sdo apresentados os trabalhos relacionados a esta pesquisa.
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3 TRABALHOS RELACIONADOS

Neste capitulo, sdo discutidas as abordagens existentes e as contribui¢cdes relevantes para o
teste de Interoperabilidade em aplicagdes IoT. Diante as lacunas identificadas, foi conduzida uma
revisao da literatura com o propdsito de examinar abordagens que tratam das lacunas nos testes
de Interoperabilidade em aplicacOes 10T. A pesquisa abrangeu uma andlise de estudos, diretrizes,
técnicas, metodologias, e estruturas conceituais, bem como processos de teste especificos para
aplicagdes IoT desenvolvidos nos ultimos anos. O objetivo foi compreender as abordagens atuais

e identificar potenciais dreas para avanco e aprimoramento no campo da Interoperabilidade.

Este capitulo apresenta, inicialmente, as abordagens gerais para o teste de Interoperabilidade
em aplicacdes [oT (Secdo 3.1). Em seguida, aborda-se um panorama das diretrizes para a
avaliacdo de interoperabilidade em IoT, incluindo guias, normas técnicas e checklists (Se¢ao 3.2).
Posteriormente, realiza-se um resumo comparativo entre os trabalhos analisados, destacando
suas metodologias e contribui¢cdes (Secdo 3.3). As consideragdes finais do capitulo discutem as

lacunas e oportunidades identificadas (Secdo 3.4).

3.1 Abordagens gerais de teste de Interoperabilidade em aplicacoes IoT

No trabalho de Zaid et al., (2009) (ZAIDI et al., 2009), € apresentada uma metodologia para
testes de Interoperabilidade baseada em assinaturas contextuais e testes passivos com invariantes,
que sdo condicdes ou propriedades que devem sempre permanecer verdadeiras durante a execug¢ao
de um sistema. A metodologia se destaca pelo uso do conceito de assinatura contextual, que
adiciona informagdes sobre os estados e valores dos parametros, além de conectores 16gicos
que aumentam o poder expressivo dos invariantes. Isso permite a expressao de propriedades de
Interoperabilidade tanto horizontais, entre camadas de uma pilha de protocolos, quanto verticais,
na comunicacao de ponta a ponta entre entidades distantes. O método inclui a defini¢cao de um
algoritmo de correlacdo entre eventos coletados de diferentes visdes de rede (lado do cliente ou
da rede). Apds a correlagdo dos eventos, as assinaturas contextuais sio aplicadas para verificar
a validade das propriedades de interoperabilidade. A abordagem proposta € ilustrada por um
estudo de caso real utilizando o protocolo Wireless Application (WAP). Essa metodologia robusta
se concentra principalmente na fase de execugdo dos testes, oferecendo uma solugdo para garantir
a interacdo entre dos dispositivos [oT em ambientes complexos. No entanto, ela ndo fornece

orientacdes detalhadas para as fases de planejamento e especificacdo dos casos de teste, ao
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contrdrio da presente pesquisa, que busca oferecer uma abordagem mais abrangente e sistemética

para os testes de interoperabilidade em aplicagdes 1oT.

No estudo de Gunathilaka et al., (2016) (GUNATHILAKA et al., 2016), € proposto o
SoftGrid, um sistema de teste de rede inteligente baseado em software, projetado para avaliar
a Interoperabilidade e a seguranca de solugdes em subestagdes de aplicagdes IoT. O SoftGrid
foi desenvolvido para testar a tradugdo correta de mensagens recebidas e enviadas através de
gateways, garantir o roteamento preciso dessas mensagens e assegurar a comunicacio adequada
com Dispositivos Eletronicos Inteligentes (IEDs). Além disso, o SoftGrid verifica a transmissao e
recep¢do de mensagens entre os IEDs e o centro de controle, garantindo que todas as mensagens
sejam corretamente processadas e entregues. Este sistema oferece uma abordagem detalhada
para avaliar a Interoperabilidade em ambientes de subestacoes (e.g., unidades de transformagdo
e distribuigdo de energia elétrica) , focando na eficacia, desempenho e seguranca das solucdes
implementadas. No entanto, sua aplicacao € especifica para o contexto de subestagdes e ndo

aborda a Interoperabilidade em um espectro mais amplo de aplicagdes [oT.

No estudo conduzido por Rath et al., (2018) (RATH et al., 2018), sdo exploradas técnicas
avancadas de teste de software, incluindo a Execu¢do Simbdlica (SymEXx), com o objetivo de
verificar a Interoperabilidade em implementacdes do protocolo de rede QUIC (Quick UDP
Internet Connections) em aplicagdes IoT. O QUIC € um protocolo de transporte de dados
desenvolvido pelo Google para melhorar o desempenho e a seguranca das comunicagdes pela
Internet. A Execucdo Simbdlica (SymEx) € uma técnica de teste que permite explorar multiplos
caminhos de execucdo de um programa utilizando simbolos em vez de valores concretos como
entrada, possibilitando a detec¢do de bugs dificeis de identificar. No estudo, sdo realizados testes
em cendrios predefinidos com entradas simbdlicas adicionais para identificar possiveis problemas
de Interoperabilidade, como falhas na troca de dados ou inconsisténcias no comportamento do
protocolo entre diferentes implementagdes. No entanto, a aplicacao do estudo € especifica para
verificagdes de Interoperabilidade em implementagdes do protocolo QUIC em aplicacdes [oT
e ndo aborda ferramentas e métricas para auxiliar nos testes, nem menciona as correlacoes de
Interoperabilidade com outras caracteristicas [oT. Além disso, ndo se trata de uma abordagem

flexivel que possa ser aplicada a uma variedade de contextos dentro das aplicagdes IoT.

No estudo de Kuzniar et al., (2012) (KUZNIAR et al., 2012), apresentam uma técnica
destinada a testar a Interoperabilidade de switches OpenFlow, dispositivos centrais em redes

definidas. O objetivo principal do estudo € identificar automaticamente as entradas de teste que
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resultam em comportamentos inconsistentes entre diferentes implementacdes desses switches. O
método proposto comeca com a conducio de testes individualizados para cada switch, onde sao
aplicadas diversas entradas para observar e registrar o comportamento de cada implementacao.
Em seguida, os pesquisadores analisam todos os comportamentos distintos observados entre
as diferentes implementacdes. Esta andlise busca identificar se um conjunto especifico de
entradas comuns pode desencadear comportamentos inconsistentes entre os switches testados. A
metodologia envolve a comparacdo minuciosa das respostas dos switches a entradas idénticas,
permitindo a detecc¢ao de discrepancias que podem comprometer a Interoperabilidade em um
ambiente com redes definidas. Embora o método forneca uma abordagem técnica robusta para
testar a Interoperabilidade de switches OpenFlow, ele é focado especificamente neste tipo de
dispositivo e ndo abordagem para testes de Interoperabilidade em outras aplicagdes IoT, que € o

foco do nosso trabalho.

No trabalho de Mujjiga e Sukumaran (2007) (MUJJIGA; SUKUMARAN, 2007), € proposto
um processo de estrutura para a geragao automatica de testes de Interoperabilidade, utilizando
como base a técnica de “Teste baseado em modelos”. Nesse processo, sdo criados modelos
para cada tipo de dispositivo, alinhados com as especificagdes dos padrdes estabelecidos pelos
fabricantes. Esses modelos sdao desenvolvidos na linguagem SAL (System Annotation Language),
que ¢ utilizada para descrever o comportamento dos dispositivos baseados no modelo de Con-
trole de Eletronicos de Consumo (CEC), um protocolo que visa aprimorar a funcionalidade e
Interoperabilidade dos dispositivos em um sistema. O processo envolve a constru¢ao manual
de modelos para dispositivos individuais conforme os padrdes, e a utilizacdo da ferramenta
sal-atg para gerar automaticamente testes a partir do modelo composto do sistema. Este método
permite a criacdo de testes de Interoperabilidade que verificam se os dispositivos funcionam
corretamente dentro dos padrdes definidos. No entanto, o estudo ndo detalha todos os modelos
de teste gerados, o que limita sua flexibilidade e adaptabilidade para diferentes contextos de
aplicacdes IoT. Além disso, os autores apontam que a variabilidade dos dispositivos devido a
recursos opcionais e especificos do fornecedor pode representar um problema, sugerindo uma
extensdo para a linguagem SAL para abordar essa questdo. Em contrapartida, a pesquisa deste
trabalho propde um guia de teste de Interoperabilidade que foca especificamente na validagao,
em vez de apenas na geragdo de modelos. O guia € estruturado em 12 topicos que incluem
subcaracteristicas, propriedades e métricas detalhadas, além de abordar as correlagdes entre

Interoperabilidade e outras caracteristicas da [oT.
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No estudo conduzido por Hamad (2018) (HAMAD, 2018), € apresentado um processo de
Monitoramento e Teste de Automacgao na Nuvem (ATML). O objetivo principal do estudo é
integrar tecnologias IoT aos sistemas de gerenciamento de frotas, através da implementacao de
sensores para monitorar o status de cada veiculo. O sistema ATML ¢é projetado para manter
o departamento de logistica informado sobre o estado dos veiculos, da frota e das atividades
de remessa, proporcionando atualiza¢des em tempo real. A abordagem detalhada envolve a
criacdo de um protétipo de Sistema de Frotas Inteligentes (SFS) para empresas de comércio
eletronico, utilizando sensores que coletam dados sobre a localizacio, velocidade, consumo de
combustivel e condi¢des dos veiculos. Esses dados sao entdo transmitidos para uma plataforma
na nuvem, onde sdo analisados e monitorados usando ferramentas de automacao de teste. As
ferramentas utilizadas incluem scripts automatizados que simulam cendrios de operacao e
verificam a integridade dos dados coletados. No entanto, o estudo nao especifica detalhadamente
os casos de teste utilizados nem como foi feita a sua implementacgdo, o que limita a aplicabilidade
do método a um modelo especifico de negdécio no contexto de gerenciamento de frotas. Em
comparacdo, o guia proposto oferece uma estrutura mais geral e adaptavel, além de detalhar os

casos de teste abstratos, proporcionando uma avaliacdo mais robusta e versatil.

3.2 Diretrizes para avaliacao de interoperabilidade em loT: guias, normas técnicas e

checklists

No estudo conduzido por Carvalho et al., (2022) (CARVALHO et al., 2022) é apresentada
uma abordagem de teste para a avaliacio de caracteristicas de aplicacdes lot (e.g., desempenho)
com base em guias estruturados. O trabalho propde um guia de teste para avaliar o desempenho
das aplicacdes IoT, organizado em 11 tépicos, que incluem a definicdo da caracteristica de
desempenho, casos de teste abstratos, métricas e ferramentas, entre outros. Além disso, a
estrutura do guia foi instanciada especificamente para a caracteristica de “Desempenho”, o qual
foi dividido em trés subcarateristicas: “Comportamento Temporal”, “Utilizacdo de Recursos” e
“Capacidade”. A avaliacdo do guia foi realizada por especialistas e por meio de um experimento
controlado. Os resultados demonstraram que o guia teve efeitos positivos na avaliagao dos
aspectos de desempenho das aplicacdes I0T, além de identificar falhas inerentes a IoT. Este
trabalho de mestrado utiliza a abordagem de teste proposta por esses autores para avaliar as
caracteristicas de IoT, com o objetivo de definir um guia de teste de Interoperabilidade. Além

disso, o presente trabalho refinou a estrutura do guia proposto, adicionando um novo tépico com
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foco nos desafios.

Na norma ISO/IEC 21823:2022 (ISO/IEC 21823, 2022), sao estabelecidas diretrizes para a
Interoperabilidade em sistemas 10T, visando assegurar a comunicagdo e operacdo eficaz entre
dispositivos e sistemas diversos. A norma define o conceito de Interoperabilidade no contexto
de IoT e estabelece requisitos especificos para garantir que diferentes sistemas possam colaborar
de forma eficiente. Além disso, a norma aborda métodos e técnicas para alcancar a Interope-
rabilidade, incluindo a adoc@o de padrdes e protocolos comuns. Também € apresentado um
framework para avaliar e melhorar a Interoperabilidade, promovendo a integracdo de dispositivos
de diferentes fabricantes por meio de padrdoes comuns. Entre os beneficios desta norma estdao
a facilitacdo da integracdo de dispositivos 10T, a promog¢do de padrdes uniformes e a melhoria
da eficiéncia operacional dos sistemas IoT. Este trabalho de mestrado utiliza algumas diretrizes
propostas pela norma ISO/IEC 21823:2022 para avaliar as caracteristicas de Interoperabilidade

em [oT, com o objetivo de definir um guia de teste de Interoperabilidade.

O estudo conduzido por Caldas (2023) (CALDAS, 2023) propde uma técnica para avaliar a
Interoperabilidade em dispositivos IoT no contexto de casas inteligentes por meio da criagdo de
um checklist. Esse checklist busca identificar os niveis de Interoperabilidade (e.g., técnica, se-
mantica e organizacional), definir um conjunto base de dispositivos e aplica¢cdes comuns em casas
inteligentes e investigar os componentes desses dispositivos relacionados a Interoperabilidade.
O checklist inclui uma série de perguntas que avaliam aspectos técnicos e semanticos, cCOmo
tecnologias de comunicacio, disponibilidade de APIs, documentacdo do fabricante e capacidade
de comunicacdo direta com a Internet. O checklist foi elaborado com base na revisdo da literatura
e nos niveis de interoperabilidade. Embora este método forneca uma ferramenta pratica para
avaliacdo e comparacdo de dispositivos em ambientes residenciais, ela se limita a um conjunto
fixo de perguntas e ndo aborda subcaracteristicas de Interoperabilidade, suas propriedades e
medidas. Em contraste, a pesquisa deste trabalho foca em validacio, especificamente no teste de

Interoperabilidade.

O estudo conduzido por Motta et al., (2017) (MOTTA et al., 2017) exploram a evolugao
da Interoperabilidade em sistemas de software contemporaneos, considerando o impacto das
tecnologias emergentes como objetos inteligentes, Internet das coisas e sistemas contextuais.
A pesquisa realiza uma revisao bibliografica para identificar as dimensdes e caracteristicas de
Interoperabilidade relevantes, destacando cinco dimensdes principais: capacidade de troca,

cooperacdo, integragdo, relacdo de sistema e propriedade. Além disso, sdo identificadas sete
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caracteristicas essenciais, incluindo comportamento adaptativo, disponibilidade, compatibilidade,
conformidade com requisitos organizacionais e do sistema, conexao dindmica e padronizagao.
Essas dimensdes e caracteristicas sdo fundamentais para o desenvolvimento de sistemas de
software que possam interagir efetivamente em diversos contextos. Em contraste, o guia de
teste de Interoperabilidade proposto neste trabalho foca na validagdo prética e no teste de
Interoperabilidade, estruturado em 12 tépicos que incluem subcaracteristicas, propriedades e

métricas.

Da mesma forma, Silva (2019) (SILVA, 2019), propdem uma técnica por meio de uma lista
de verificagdo chamada ScenarloT, para avaliar dispositivos IoT e interacdes de sistemas em
varios ambientes e configuracdes. A lista de verificacdo abrange aspectos importantes, como a
identificacdo de componentes de IoT, que inclui a categorizacdo e documentacao de sensores,
atuadores, dispositivos de leitura de fags e outros elementos do sistema [oT. Além disso, verifica
requisitos funcionais, avaliando se os dispositivos 10T cumprem com suas func¢des pretendidas,
como coleta de dados, processamento, comunicacao e atuacao, e requisitos ndo funcionais,
examinando requisitos ndo-funcionais ou caracteristica como desempenho, seguranga, privaci-
dade, confiabilidade e escalabilidade e Interoperabilidade dos dispositivos IoT. Outro aspecto
abordado € a inspe¢do de interacdes entre dispositivos, que analisa os fluxos de dados e comandos
entre sensores, atuadores e sistemas de exibi¢ao de dados, garantindo a Interoperabilidade e a
eficiéncia do sistema. Em contraste, o guia proposto foca em teste de Interoperabilidade e nao
inspec¢do, o guia € estruturado em 12 tépicos que englobam casos de teste abstratos, propriedades
e métricas, além de abordar as correlagdes entre Interoperabilidade e outras caracteristicas da

IoT, permitindo um teste mais abrangente e detalhado de vérios cendrios de 1oT.

3.3 Resumo comparativo entre os trabalhos

Com base na andlise dos trabalhos apresentados na subsecdo anterior, foram identificados
aspectos e caracteristicas distintas em relac@o a esta pesquisa. A Tabela 1 agrupa os estudos
relevantes, considerando a flexibilidade das metodologias (se a metodologia pode ser aplicada a
diferentes contextos de IoT), a proposta especifica (0 método ou abordagem principal proposto
por cada estudo) e a etapa de teste que o estudo foca (planejamento, especificacdo, execugao
ou outra). Além disso, a tabela permite visualizar lacunas e oportunidades para aprimoramento
nas abordagens existentes, destacando dreas onde a pesquisa atual pode oferecer contribui¢des

inovadoras e mais eficazes. Dessa forma, € possivel estabelecer um comparativo direto que
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Tabela 1 — Trabalhos Relacionados

Estudo Flexibilidade Proposta Etapa de Caracteristica
Teste
Zaid et al., Niao Assinaturas Execuciao Interoperabilidade
(2009) contextuais
Gunathilaka et Nao Redes Execucdo Interoperabilidade
al., (2016) inteligentes
Rath et al., Nao Teste Execucdo Interoperabilidade
(2016) automatizado
Kuzniar et al., Nao Switches Execucao Interoperabilidade
(2012) OpenFlow
Muyjjiga et al., Nao Testes Planejamento  Interoperabilidade
(2007) modelos
Haj (2018) Nao Teste Execucao Interoperabilidade
automatizado
Motta et al., Nao Revisao Planejamento  Interoperabilidade
(2017) sistematica
Caldas (2023) Sim Checklist Verificagdo  Interoperabilidade
Silva et al., Sim Checklist Especificacdo  Interoperabilidade
(2022)
ISO/IEC Sim Diretrizes para Avaliacdo Interoperabilidade
21823:2022 interoperabili-
dade
Carvalho et al., Sim Guia de teste  Planejamento, Desempenho
(2022) para Especificacio,
desempenho Execucao
Esta pesquisa Sim Guia de teste  Planejamento, Interoperabilidade
para Interope-  Especificacio,
rabilidade Execucao
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Observa-se que esta pesquisa compartilha semelhancas nas abordagens adotadas por outros

trabalhos no teste de Interoperabilidade em aplicacdes IoT. No entanto, alguns estudos nao

esclarecem de maneira explicita quais sdo as abordagens mais eficazes para este tipo de teste,

especialmente em relagdo a flexibilidade das metodologias e as etapas do processo de teste.

Os trabalhos analisados focam principalmente em Interoperabilidade e apresentam metodolo-

gias variadas, que vao desde técnicas especificas, como o uso de assinaturas contextuais e testes

automatizados, até métodos mais gerais, como checklists e revisoes sisteméticas. No entanto, a

maioria dos estudos nao explora como suas metodologias podem ser adaptadas para diferentes

aplica¢des e ambientes de [oT, como residéncias, industrias ou cidades inteligentes. Além disso,

poucos oferecem uma abordagem abrangente que cobre todas as etapas do processo de teste,
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desde o planejamento até a execugao.

O aspecto distintivo desta pesquisa reside na constru¢do de um guia estruturado em topicos,
que aborda a defini¢do e a contextualizacdo da Interoperabilidade de forma abrangente. Este guia
cobre todas as etapas do processo de teste, incluindo planejamento, especificacdo e execugao.
Além disso, o guia proposto inclui a defini¢do de casos de teste, sugestdes de ferramentas para
automacao dos testes, casos de teste abstratos, métricas e exemplos de uso, oferecendo uma

estrutura completa que pode ser aplicada em diversos contextos e tipos de aplicagdes IoT.

3.4 Consideracoes Finais

A anélise dos trabalhos relacionados revela um panorama diversificado sobre a Interopera-
bilidade em sistemas IoT, com abordagens que variam desde técnicas especificas até métodos
gerais. Embora muitos estudos oferecam contribui¢des valiosas, observa-se uma lacuna signi-
ficativa em termos de flexibilidade e abrangéncia das metodologias propostas. Em particular,
poucos estudos exploram a adaptacdo de suas abordagens a diferentes contextos de IoT (e.g.,
residéncias, industrias, cidades inteligentes) e cobrem todas as etapas do processo de teste de
forma integrada. A constru¢do de um guia estruturado, como o proposto nesta pesquisa, surge
como uma necessidade para suprir essas lacunas, oferecendo uma solucio que abrange desde o
planejamento até a execugdo dos testes, e que pode ser aplicada de maneira mais flexivel. As
consideracdes finais ressaltam a importancia de continuar desenvolvendo metodologias que nao
apenas abordem a Interoperabilidade, mas também que se adaptem aos desafios especificos de

diferentes ambientes e cenarios IoT.
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4 METODOLOGIA

Neste capitulo, sdo apresentadas as atividades realizadas no ambito desta pesquisa, segmenta-
das em quatro fases distintas. Primeiramente, foi realizada a defini¢dao dos objetivos e questdes de
pesquisa (Secdo 4.1), onde foram estabelecidas as metas e as perguntas que guiaram este estudo.
Em seguida, foi conduzida uma revisdo da literatura (Se¢do 4.2), na qual foram explorados os
trabalhos relevantes que fundamentam o tema investigado. Na terceira fase, foi feita a andlise
dos estudos (Secao 4.3), detalhando a avaliacao critica dos trabalhos selecionados. Por fim, a
construgdo do guia € descrita (Se¢do 4.4), abordando o desenvolvimento do guia de teste de

Interoperabilidade proposto. Estas etapas sdo ilustradas na Figura 3.

1. Definicdo dos .
objetivos e questdes 3-Analise dos
de pesquisa P estudos _ge—

2. Identificacao

dos estudos 4. Construcao

do guia
Figura 3 —Metodologia de pesquisa

Embora ndo tenha sido realizado um mapeamento sistemdtico, foram adotadas algumas
préticas inspiradas no guideline proposto por Kitchenham et al., (2009) (KITCHENHAM et al.,

2009), com o objetivo de aprimorar a revisao bibliografica deste estudo.

4.1 Definicao dos objetivos e as questoes de pesquisa

No contexto dos desafios inerentes a Interoperabilidade em 10T, torna-se evidente que a
avaliagd@o desta caracteristica requer a implementa¢@o de novas estratégias e abordagens capazes
de desenvolver métodos eficazes para garantir a interoperabilidade em sistemas inteligentes.

Assim, o presente estudo tem como objetivo investigar as seguintes questdes de pesquisa (QP):
QP1. Como avaliar a caracteristica de Interoperabilidade em aplicacoes 1oT?

Esta questao visa investigar as metodologias, configuragdes, componentes de hardware e

ferramentas aplicdveis a avaliacdo da Interoperabilidade em contextos de aplicagdes da [oT. A
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compreensao das técnicas empregadas na avaliacdo, a partir de uma perspectiva abrangente dos
sistemas de software, contribuird para a anélise de outras situacdes de avaliagdo em ambientes de

sistemas IoT.

QP2. Quais sao as abordagens de teste usadas para avaliar a Interoperabilidade em
aplicacoes IoT? O objetivo desta questdo € identificar as principais abordagens de teste utilizadas

para avaliar a Interoperabilidade em aplicacdes IoT.

QP3. Quais sao os principais desafios relacionados ao teste de Interoperabilidade em
aplicacoes IoT? Esta questdo visa identificar, na literatura, os principais obstaculos enfrentados
no teste de Interoperabilidade e como esses desafios podem ser superados pelas abordagens

cientificas adotadas.

4.2 Identificacao dos estudos

Inicialmente, foi realizada uma revisdo abrangente da literatura para obter uma compreensao
aprofundada dos termos fundamentais: “Internet das Coisas”, “Interoperabilidade” e “Teste de
Interoperabilidade”. Esses conceitos sdo cruciais para o desenvolvimento deste estudo e para

fornecer uma visao abrangente do estado da arte.

Para identificar os trabalhos relevantes nesta area, foram utilizadas as palavras-chave “Internet
das Coisas”, “Interoperabilidade” e “Teste de Interoperabilidade”. Com base nessas palavras-
chave, elaborou-se uma string de busca e os estudos foram extraidos na base de dados da ACM.

A string de busca utilizada € apresentada na Tabela 2.

Tabela 2 — String de busca
String de busca

(“Internet of Things") AND ( “Interoperability test") OR ( “Interoperability testing")

4.3 Analise dos estudos

Ap6s formular a string de busca, foi feita a sele¢do e andlise dos estudos. Utilizamos a
ferramenta online Parsifal' para organizar e analisar os elementos do protocolo, como questdes

de pesquisa, termos de busca e critérios de selecdo. A revisdo da literatura ocorreu em duas fases

' https://parsif.al/
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distintas. Na primeira fase, foram avaliados os titulos e resumos dos 169 estudos identificados,
resultando na exclusao de 42 artigos duplicados. Posteriormente, os artigos restantes foram
analisados quanto a sua relevancia para os objetivos da pesquisa. Nessa etapa, foram excluidos
os estudos que ndo tratavam diretamente dos temas “Internet das Coisas”, “Interoperabilidade” e
“Teste de Interoperabilidade” ou que ndo apresentavam uma metodologia claramente descrita e

aplicével, resultando na exclusdo de 77 estudos adicionais.

Na fase seguinte, foi realizada a leitura completa dos 50 artigos selecionados. Durante
essa etapa, o foco esteve na extracdo de dados (ver apéndice C) relacionados a vérios aspectos
essenciais da Interoperabilidade. Primeiramente, foram identificadas e analisadas as definicdes
gerais de Interoperabilidade presentes na literatura, abrangendo diferentes dreas como redes de
computadores, sistemas de informacao e IoT. Esse passo foi fundamental para compreender a

base tedrica que sustenta o conceito de Interoperabilidade.

Os resultados detalhados dessas andlises sdo apresentados na Tabela 3. Os 50 artigos sele-
cionados ndo apenas forneceram uma base s6lida de conhecimento na area de pesquisa (ver
apéndice A), mas também serviram como suporte tedrico para a fundamentagdo tedrica deste
trabalho. Diversos conceitos e metodologias discutidos na revisdo de literatura foram integrados
ao corpo tedrico, garantindo um embasamento robusto para a proposta apresentada.

Tabela 3 —Selecdo dos estudos

Retornados Duplicados Selecionados
169 42 50

Além disso, foram investigados os desafios associados a Interoperabilidade em diversos
contextos, como a integracdo de sistemas heterogéneos, a compatibilidade entre diferentes
protocolos de comunicagao e a gestao de dados em ambientes distribuidos. Esse entendimento

foi crucial para destacar a relevancia e a complexidade do tema abordado.

Também foram analisadas as abordagens de teste de Interoperabilidade descritas nos estudos,
que incluiam métodos como testes de conformidade, testes de desempenho e avaliacdes de
compatibilidade entre dispositivos e sistemas. Essa analise permitiu identificar as metodologias

mais frequentemente utilizadas e avaliar a eficicia dessas abordagens na pratica.

A identificacdo das lacunas na literatura foi outro ponto de destaque, revelando dreas que
necessitam de mais pesquisa e desenvolvimento, tais como a falta de padrdes universais para

Interoperabilidade e a escassez de ferramentas automatizadas de teste. Essa andlise auxiliou a
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constru¢do do guia proposto, visando preencher essas lacunas e oferecer uma solucao pratica e

abrangente.

Os estudos selecionados evidenciaram sua relevancia para a ampliagdo do conhecimento
no campo da pesquisa, permitindo uma andlise cientifica das técnicas aplicadas, dos métodos

empregados e dos principais obstdculos identificados na drea por outros pesquisadores.

4.4 Construcao do guia

Durante o desenvolvimento do guia de teste de Interoperabilidade para aplicacoes 10T, que
constitui o foco central deste estudo, seguimos a abordagem proposta por Carvalho, Lelli e

Andrade (2022) (CARVALHO et al., 2022).

Os detalhes completos dos resultados obtidos e do procedimento metodoldgico utilizado
para construir e aplicar este guia sdo apresentados no Capitulo 5, fornecendo uma compreensao
abrangente de como o guia foi concebido e implementado para garantir a Interoperabilidade em

diferentes contextos de aplicacdes 1oT.
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5 GUIA DE TESTE DE INTEROPERABILIDADE

Com base abordagem de teste para avaliar caracteristicas [oT proposta por Carvalho et al.,
(2022) (CARVALHO et al., 2022), esta abordagem foi utilizada para avaliar a caracteristica
de Interoperabilidade em ambientes [oT. A metodologia para a constru¢do do guia de teste de
Interoperabilidade, serd apresentada em detalhe na Secdo 5.1, a Secdo 5.2 descreverd o guia de
interoperabilidade desenvolvido, e, por fim, a Sec¢do 5.3 fornecerd as consideracdes finais deste

capitulo.

5.1 Procedimento para instanciacio do guia

A metodologia para instanciacdo do guia para a caracteristica de Interoperabilidade baseou-se
na abordagem de Carvalho et al., (2022) (CARVALHO et al., 2022). Os autores recomendam
uma estrutura organizada em 11 tépicos. Uma vez definida a estrutura, foi desenvolvido o
conteido do guia com base na metodologia de instanciagdo para uma caracteristica [oT, no

contexto dessa pesquisa, Interoperabilidade.

Para a estrutura do guia de teste de Interoperabilidade, além desses 11 tdpicos, foi adicionado
um novo tépico relacionado com “Desafios de Teste de Interoperabilidade”. Além disso, O guia
inclui uma introdug¢do e instrucdes de uso, bem como o referencial bibliografico utilizado para
seu embasamento. Dessa forma, a estrutura do guia de teste de Interoperabilidade possui 12

tépicos organizados em tépicos, 0s quais sao:

1. Definicdo da caracteristica

2. Correlacdo de caracteristica

3. Desafios de Teste de Interoperabilidade

4. Configuragao do ambiente

5. Subcaracteristica de interoperabilidade
Semantica de dados
Protocolo de comunicagao
Integracao de sistema
Protocolos de rede

6. Contextualiza¢ao

7. Casos de teste abstrato
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8. Medigao

9. Impacto das Subcaracteristicas
10. Custo beneficio
11. Sugestdo de Ferramentas

12. Exemplo de uso do guia

A metodologia para instanciar a estrutura do guia para avaliar a “Interoperabilidade” consistiu
em seis atividades principais, como ilustrado na Figura 4. As atividades sao detalhadass nas

préximas subsecdes.

5. Avaliacéo do guia

.

1. Revisao
da literatura

3. Construcao

|nteroperab|l[dade

2. Analise dos 4. Observacao 5.
estudos obtidos do Refinaiments
comportamento i
das aplicacbes do guia

loT

Figura 4 —Metodologia para instanciagcdo do guia

5.1.1 Revisdo da literatura

A primeira atividade foi conduzida seguindo as préticas de revisdao proposta por (KITCHE-
NHAM et al., 2009). Dessa forma, uma string de busca com foco na caracteristica 10T sele-
cionada Interoperabilidade, foi definida conforme ilustrado na Tabela 4. Para a formulacao
da string foram combinadas as palavras-chave, tais como: “Internet das coisas”, “teste de

interoperabilidade”, “guias”, “abordagem”, “desafios”, “ferramenta”, “frameworks” dentre

outras.

Tabela 4 — String de busca

String de busca

(“internet of things”) AND ( “interoperability test” or ( “interoperability testing”) AND (guideline
OR method OR approach OR challenges OR framework OR tool OR architecture)

A execug¢do da string de busca foi feita nas bases de dados ACM, Scopus e IEEE. Essa
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fase inicial foi seguida por um processo de sele¢do, utilizando critérios de inclusio e exclusdao
previamente definidos. Os critérios de inclusdo foram estabelecidos para garantir a relevancia dos
estudos para o escopo da pesquisa, enquanto os critérios de exclusdo visaram remover estudos
que ndo atendiam aos objetivos estabelecidos. Os critérios de selecdo adotados nessa pesquisa

sdo ilustrados na Tabela 5.

Tabela 5 — Critérios de Inclusdo e Exclusdo para a selecdo dos estudos

Critérios de Inclusao (CI):
CI01 - Estudos relacionados a testes de Interoperabilidade em aplica¢des da Internet das
Coisas.Justificativa: Este critério engloba estudos que abordem conceitos ou praticas de
teste de Interoperabilidade aplicados a sistemas IoT.
CI02 - Estudos que apresentam guia de teste de [oT ou artefatos similares. Neste critério,
estdo incluidos estudos que se concentram na elaboracao de guias especificos para teste
IoT ou que desenvolvem artefatos semelhantes.
CI03 - Artigos disponiveis nos idiomas inglés e portugués. Esta categoria abrange artigos
escritos em inglés, devido a sua ampla difusd@o na comunidade cientifica, bem como em
portugués, que € o idioma nativo do pesquisador.

Critérios de Exclusao (CE):
CEO01 - Estudos duplicados serdo selecionadas apenas uma versao.
CEO02 - Estudos que ndo abordam testes de Interoperabilidade para aplica¢des IoT: estudos
que ndo apresentam conceitos, metodologias ou abordagens de teste de Interoperabilidade
para aplicacdes 10T.
CEO03 - O estudo ndo esta acessivel.
CE04 - O estudo € uma versao resumida de outro. Nesse caso, a versdo completa do estudo
serd selecionada.

Ao executar a string de busca nas bases de dados, foram retornados 393 estudos da ACM,

288 estudos da Scopus e 134 estudos da IEEE, conforme apresentado na Tabela 6.

Tabela 6 —Quantidade de Estudos Selecionados

Base de Estudos Estudos
Dados Retornados Selecionados
ACM 393 50
Scopus 288 24
IEEE 134 28
Total 815 102

Em seguida, foi realizada a leitura dos titulos e resumos, o que resultou na selecao de 50

estudos da ACM, 24 estudos da Scopus e 28 estudos da IEEE.
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5.1.2 Anadlise dos estudos obtidos

A segunda atividade foi a “Anadlise dos estudos obtidos”, durante o processo de revisdo da
literatura, foi utilizado a ferramenta online Parsifal para analisar os dados. A andlise dos estudos
ocorreu em duas fases: na primeira rodada foram lidos os titulos e resumos dos 815 estudos
identificados; resultando na selecao de 102 estudos preliminares. Em seguida, selecionaram-se
os estudos para uma leitura completa, destes, 50 eram da ACM, 24 da Scopus e 28 do IEEE.
Com base nesses estudos selecionados, o guia foi preenchido e estruturado com 50 estudos (ver

Apéndice A).

A extracdo dos dados focou em aspectos cruciais para a constru¢do do guia, incluindo defi-
nicdes de Interoperabilidade, correlagdes das caracteristicas, desafios especificos relacionados
a interoperabilidade em 10T, e requisitos de configuracdo para ambientes de teste. Também
foram analisados a subdivisao da Interoperabilidade em subcaracteristicas, medidas utilizadas,
o custo-benéficio, propriedades usadas para avaliar essas subcaracteristicas, casos de teste e

ferramentas empregadas nos estudos.

Para sistematizar a coleta dessas informagdes, foi utilizado um formuldrio de extracdo de
dados (Ver apéndice D). Esse formulério ajudou a garantir a consisténcia e a abrangéncia na

coleta dos dados necessdarios para preencher e estruturar o guia de Interoperabilidade.

Os estudos selecionados demonstraram ser essenciais para a construcao e aprimoramento do
guia de interoperabilidade. Eles forneceram informacdes relevantes sobre defini¢cdes, técnicas,
métodos e desafios relacionados a interoperabilidade em IoT, permitindo a integracdo de dados e
insights necessarios para a elaboracdo de um guia abrangente e pratico. A lista completa dos

artigos selecionados, que fundamentou o desenvolvimento do guia (ver apéndice A).

5.1.3 Construgdo do guia

A elaboracdo do guia de teste para a caracteristica de Interoperabilidade visa proporcionar

suporte aos testadores na condugdo dos testes e auxiliar na criacdo de um plano de teste.

A construgdo do guia consistiu na elabora¢ao do contetido de acordo com os 12 tépicos que

compdem a estrutura do guia, descritos a seguir.

1. Definicao da caracteristica. Com base na revisio da literatura, este segmento apresenta as

principais defini¢des da caracteristica Interoperabilidade, com o propodsito de estabelecer
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um padrdo de conhecimento em relacio a essa caracteristica.

2. Correlacio das caracteristicas. Este topico visa apresentar a correlacio da Interoperabi-
lidade com outras caracteristicas de [oT, permitindo a identificar seu impacto, que pode
ser positivo, negativo ou ambos.

3. Desafios de teste de Interoperabilidade. Este topico tem como objetivo apresentar os
desafios enfrentados no teste de Interoperabilidade em aplicacoes de IoT.

4. Configuraciao do ambiente. Sdo apresentadas as configuracdes de ambiente de teste tanto
de hardware quanto de software necessdrias para a validacao da caracteristica.

5. Definicdo das subcaracteristicas. Este tépico apresenta as definicdes das subcarac-
teristicas de “Interoperabilidade” identificadas na literatura, descrevendo como essas
subcaracteristicas foram decompostas para uma avaliacdo mais precisa da caracteristica
de interoperabilidade. O propdsito € garantir uma padronizacio conceitual robusta e uma
compreensdo abrangente de cada subcaracteristica.

6. Contextualizacdo. Neste topico, sdo delineadas as defini¢des das propriedades das
subcaracteristicas de Interoperabilidade.

7. Casos de teste abstratos. Neste topico, sdo apresentados os casos de teste abstratos que
podem ser utilizados e adaptados no contexto do processo de teste de ilnteroperabilidade
em aplicacdes 10T.

8. Medicao. Neste topico sdo descritas as medidas identificadas na literatura para a avaliacao
de testes de Interoperabilidade em aplicagdes IoT.

9. Impacto das subcaracteristicas. Neste topico, sdo avaliados os impactos que uma
subcaracteristica pode ter sobre outra, sejam eles positivos ou negativos.

10. Custo beneficio. O cdlculo do custo-beneficio para a condugdo dos testes da caracteristica
de interoperabilidade € apresentado utilizando varidveis especificas. O calculo envolve a
relagcdo entre o impacto da caracteristica e o custo total para a execugdo dos testes.

11. Sugestoes de ferramentas. Neste topico, sdo sugeridas ferramentas, identificadas na
literatura, que podem auxiliar na automacao da execugdo de testes e na coleta de medidas.

12. Exemplo de uso do guia. Neste topico € fornecido um exemplo que demonstra o passo a

passo da utilizacdo do Guia de Interoperabilidade com base em um cendrio de [oT.

Além disso, outros topicos foram enriquecidos com exemplos e explicacdes, como a se¢do de
casos de teste, a secao de medi¢cdes com explicacdes, e também foram sugeridos exemplos de

dispositivos e a explicagdo detalhada sobre a configuragdo do ambiente.
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5.1.4 Observagcdo do comportamento das aplicacoes loT

Os testes de Interoperabilidade desempenham um papel crucial na garantia da eficicia da
colaboragdo entre dispositivos e sistemas IoT. No entanto, compreender o comportamento dessas
aplicacdes em cendrios do mundo real € essencial para detectar e resolver potenciais problemas

de Interoperabilidade.

A observacdo de aplicacdes 10T em situacdes reais proporciona insights valiosos sobre
sua interacdo com o ambiente, sua resposta a condicdes varidveis e sua capacidade de lidar
com eventos imprevistos. Esses aspectos, muitas vezes desafiadores de simular em ambientes

controlados de teste, sdo fundamentais para o sucesso da implementacdo de IoT.

Na quarta atividade “Observa¢do do comportamento das aplicagdes [0T”, o guia foi utilizado
em uma aplicagiio web IoT denominada Rottas-UFC !, projetada para oferecer informagdes aos
usudrios de transporte publico, como horarios de 6nibus, detalhes das rotas e localizacdo em

tempo real, por meio de dispositivos moveis que utilizam GPS.

Nesse contexto, destaca-se a observacao da aplicacdo web Rottas-UFC. Ao analisar seu
desempenho em situacdes reais, foram identificados desafios especificos relacionados a Intero-
perabilidade, tais como, restricdes de recurso de dispositivos, comunicagdo entre dispositivo e
protocolos diferentes. Além disso, o uso do guia facilitou a criacdo de novos casos de teste, com
foco, por exemplo, na anélise da compatibilidade de protocolos e na verificagao da consisténcia
na troca de mensagens entre dispositivos. Portanto, a observacao do comportamento real de
aplicagdes IoT é um passo essencial para garantir que os testes reflitam com precisao os desafios

enfrentados na integracdo de sistemas diversos.
5.1.5 Avaliagdo do guia de interoperabilidade

A quinta atividade conduzida foi a “Avaliacdo do guia de interoperabilidade”, procedeu-se
a Avaliacdo do Guia de Interoperabilidade. Esta avaliacdo foi realizada em trés etapas, ambas

destinadas a garantir a qualidade do guia proposto.

Na primeira etapa, um especialista do dominio avaliou o guia. E relevante mencionar que
este especialista ndo apenas desenvolveu a abordagem de instancia¢do do guia, mas também

construiu uma versao para avaliar a caracteristica de Desempenho em IoT (CARVALHO et al.,

I A aplicagio web Rottas-UFC foi disponibilizada pelos autores e estd em processo de registro sob o niimero:

512024000782-2.
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2022). A partir dessa avaliacdo especializada, diversas melhorias foram sugeridas e incorporadas
ao guia, tais como a adi¢ao de novos casos de teste para abranger cendrios mais complexos, a
inclusdo de exemplos detalhados dos desafios encontrados na interoperabilidade, a introdugdo de
figuras ilustrativas que correlacionam caracteristicas e medidas relevantes, além da criacdo de

uma tabela de correlacdo entre medidas, casos de teste e subcaracteristicas avaliadas.

Na segunda etapa, foram realizadas duas avaliagdes. Primeiramente, o guia foi avaliado
utilizando o Modelo de Aceitagdo de Tecnologia (DAVIS, 1989) e, em paralelo, um experimento
controlado (WOHLIN et al., 2012). A avaliacao foi conduzida com uma turma, composta por
alunos dede graduacdo e pos-graduagdo da disciplina de Verificacdo e Validacao de Software,

ofertada no semestre 2023.2 na Universidade Federal do Ceara.

Apo6s o experimento controlado, o guia foi avaliado por pesquisadores e especialistas de
qualidade que atum na industria. Essas avaliacdes proporcionaram insights valiosos sobre a

eficicia do guia, contribuindo para ajustes adicionais e melhorias continua do guia.

Concomitantemente as etapas de avaliacdo do guia, todo o material de instrumentacao
necessdrio para a execugio do experimento controlado foi desenvolvido?, garantindo a preciso

e confiabilidade dos resultados obtidos.
5.1.6 Refinamento do guia

A ultima atividade consistiu do refinamento do guia com o intuito de aprimorar a sua utilidade
e eficdcia. Esta etapa visou a melhoria do guia, utilizando as andlises e avaliagOes realizadas
nas atividades de observacao e avaliagdo como base. Dessa forma, a andlise de uma aplicacdo
real e os feedbacks recebidos tanto pelo especialista quanto pelas avaliagdes dos alunos foram

incorporadas para refiné-lo.

Ap0s as trés avaliacdes realizadas, foi possivel identificar dreas de aprimoramento no guia.
Como resultado, foram criados novos casos de teste para abranger uma variedade mais ampla de
cendrios de Interoperabilidade. Além disso, a férmula do custo-beneficio foi refinada, levando
em consideracao os feedbacks recebidos e as andlises realizadas. As figuras das correlagdes
de caracteristicas também foram reestruturadas para proporcionar uma melhor compreensao e
usabilidade do guia. Com essas melhorias implementadas, uma nova versao consolidada do guia

foi desenvolvida, visando aumentar sua utilidade e eficicia na avaliacdo da Interoperabilidade

2 https://drive.google.com/drive/folders/1yeQ4aOVYX_5In8IGnSPSnPjADPrI8V_G?usp=sharing
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em ambientes de IoT.

5.2 Visao Geral do Guia de Teste Interoperabilidade

O guia de teste de Interoperabilidade foi desenvolvido para oferecer uma abordagem abran-
gente para avaliar a Interoperabilidade em diferentes cenarios de aplicacdes 10T. O objetivo
principal é garantir que o guia cubra uma gama diversificada de situagdes e desafios que podem
surgir na integracao de dispositivos e sistemas variados, proporcionando uma avalia¢ao detalhada

e eficaz da compatibilidade e funcionalidade em contextos diversos.

No guia, a caracteristica de Interoperabilidade foi subdivida em quatro subcarateristicas
(Semantica de dados, Protocolo de comunicagdo, Integracdo de sistema e Protocolos de rede).
Para cada subcarateristica o guia fornece topicos referentes as suas defini¢des, propriedades,

casos de teste e medidas.

O Guia estd estruturado em 12 tépicos organizados em secdes. A sua versdo completa esta
disponivel no repositério deste estudo’. A seguir sdo apresentadas as secdes do Guia de Teste de

Interoperabilidade.
5.2.1 Definicao de interoperabilidade

Este topico do guia tem por objetivo apresentar as definicoes da caracteristica avaliada para
uniformizar o conhecimento sobre o que serd testado, principalmente, para engenheiros de
software e profissionais que sao de diferentes dreas de atuacao (e.g., Engenharia de Software,

Redes de computadores).

O primeiro tépico do Guia de Interoperabilidade apresenta seis “Defini¢des de interopera-
bilidade”, extraidas da literatura e das normas ISO/IEC 21823 (2022) e ISO/IEC 30141(2018)
(ISO/IEC 21823, 2022; ISO/IEC 30141, 2018). A seguir sdo apresentadas as seis definicoes:

1. “A interoperabilidade é a capacidade de dois ou mais sistemas ou componentes de trocar
informagoes e usar as informagoes que foram trocadas.”(LEGNER; WENDE, 2006)

2. “A interoperabilidade é a capacidade de diferentes sistemas e organizagoes para trabalhar
juntos (troca de informagoes e agoes) de forma eficaz e eficiente.” (ISO/IEC 30141, 2018)

3. “A interoperabilidade pode ser definida como um estado em que duas aplicacoes podem

aceitar e compreender os dados do outro e realizar uma determinada tarefa de forma

3 https://drive.google.com/drive/folders/1C2hkXRRLsfTeJIKOJzqbAo9mHFN9-yuT?usp=sharing
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satisfatoria sem interven¢do humana.” (GULLA et al., 2006)

4. “A Interoperabilidade na IoT refere-se a capacidade dos dispositivos conectados (como
sensores, dispositivos inteligentes, gateways etc.) de se comunicarem e interagirem de
forma eficiente e transparente, independentemente de sua origem, fabricante ou protocolo
de comunicagdo. (ISO/IEC 21823, 2022)

5. “A interoperabilidade é a capacidade de diferentes sistemas, dispositivos ou aplicativos se
comunicarem e interagirem de forma eficiente e sem problemas.” (FERREIRA, 2014)

6. “A interoperabilidade é a capacidade de um sistema para trocar dados e informagdes com

outros sistemas sem perda ou corrupgdo de informagoes.” (1SO 15926, 2011)

5.2.2 Correlagao das Caracteristicas

Ao efetuar uma andlise dos resultados do mapeamento sistematico apresentado por Carvalho;
Lelli e Andrade (2022) (CARVALHO et al., 2022), foi possivel identificar um conjunto de 27
caracterfsticas relacionadas a IoT. Com o intuito de investigar as correlagdes de Interoperabili-
dade entre essas caracteristicas [oT, o tépico do guia intitulado “Correlagdo das Caracteristicas”,
apresenta 14 caracteristicas que estao relacionadas a Interoperabilidade conforme ilustrado na

Figura 5.

O estudo de Carvalho; Lelli e Andrade (2022) (CARVALHO et al., 2022) categoriza as
correlagdes em aplicacdes IoT em trés grupos: positivas (retangulos verdes) indicam influéncia
favoravel na Interoperabilidade; negativas (retangulos vermelhos) indicam o oposto; e varidveis
(retangulos amarelos) dependem do contexto da aplicagdo testada. Conforme ilustrado na Figura
5, a caracteristica “Disponibilidade” pode ter uma influéncia positiva na Interoperabilidade se
houver servidores em nimero suficiente para atender a demanda e, assim, acelerar o processo de
troca de mensagens, mas ter efeito negativo, caso contrario. Essas correlagdes desempenham um

papel crucial na identificacdo de potenciais conflitos que podem surgir no teste de aplicacdes [oT

(CARVALHO et al., 2022).

As definicoes das caracteristicas IoT correlacionadas a Interoperabilidade foram elenca-
das no guia com base nas ISO/IEC 25010:2011 (ISO/IEC 25010, 2011; INTERNATIONAL
ORGANIZATION FOR STANDARDIZATION, 2008). A seguir, apresentam-se as defini¢des:

1. Disponibilidade: refere-se a capacidade do sistema de permanecer operacional e acessivel

quando necessario, minimizando interrup¢des e falhas. Em aplicacdes IoT, elevados
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Manutenibilidade Eficiéncia

Disponibilidade

Robustez
Instabilidade Madificabilidade
Confiabilidade Precisdo
Portabilidade Seguranca
Desempenho Usabilidade
Testabilidade Reusabilidade

Figura 5 — Correlagdes das caracteristicas da IoT com Interoperabilidade

niveis de disponibilidade favorecem a comunica¢@o continua entre dispositivos e servigos
distribuidos, contribuindo para a efetiva troca de dados (LI et al., 2018; CHEN et al., 2021;
NOURA et al., 2019a).

2. Instabilidade: relaciona-se a propensdo do sistema a falhas ou quedas inesperadas,
resultando em um funcionamento inconsistente. Ambientes instdveis prejudicam a sin-
cronizagdo e a integracao entre componentes heterogéneos, impactando negativamente a
interoperabilidade (XIONG et al., 2018; NOUBIR; KHOKHAR, 2020).

3. Desempenho: diz respeito a capacidade do sistema de responder eficazmente as solicita-
¢Oes e operar dentro de tempos aceitdveis. Atrasos excessivos na transmissiao de dados
podem comprometer a integracdo entre dispositivos e servigos 10T, especialmente em
aplicacdes distribuidas (LI et al., 2018; CHEN et al., 2021).

4. Portabilidade: refere-se a facilidade com que um sistema pode ser adaptado a diferentes
ambientes ou plataformas sem perda significativa de funcionalidade. Sistemas portaveis
tendem a favorecer a interoperabilidade ao possibilitar sua execucdo em multiplas infra-
estruturas e dominios de aplicagcdo (NOURA et al., 2019a; SIVASHANMUGAM et al.,
2014).
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Confiabilidade: estd relacionada a capacidade do sistema de realizar suas fun¢des de forma
consistente e livre de erros ao longo do tempo. Falhas recorrentes impactam diretamente
a troca de informacdes entre sistemas heterogéneos, comprometendo o funcionamento

conjunto esperado (XIONG et al., 2018; CHEN et al., 2021).

. Robustez: concentra-se na capacidade do sistema de lidar com condic¢des adversas, como

entradas inesperadas ou situa¢des de falha, mantendo sua funcionalidade. Arquiteturas
robustas permitem a continuidade da comunicacdo mesmo diante de falhas parciais de

dispositivos (NOUBIR; KHOKHAR, 2020; NOURA et al., 2019a).

. Precisao: refere-se a capacidade do sistema de fornecer resultados exatos e consistentes,

minimizando erros. Inconsisténcias na representacdo dos dados podem gerar falhas
de interpretacdo e comprometer a integracdo entre sistemas (GUINARD et al., 2016;

SIVASHANMUGAM et al., 2014).

. Seguranca: estd relacionada a protecdo das informacdes e dos recursos do sistema contra

acessos nao autorizados e ameacas. Embora mecanismos de seguranga sejam essenciais
para garantir a confiabilidade da troca de dados, politicas excessivamente restritivas podem
dificultar a integracao entre sistemas interoperaveis (SILVA et al., 2017; LI et al., 2018;
ISO/IEC, 2018).

. Manutenibilidade: diz respeito a facilidade de realizar alteragdes, correcdes ou melhorias

no sistema de forma eficiente e com baixo impacto. Sistemas mais manuteniveis tendem a
se adaptar melhor a novos requisitos de interoperabilidade, como mudangas em protocolos
ou padrdes de comunicagdo (RAZA; WOLTER, 2017; PETROLO et al., 2018).
Usabilidade: aborda a facilidade de uso do sistema, tornando-o mais intuitivo e eficiente
para os usudrios. Interfaces pouco intuitivas podem dificultar a correta configuracao das
comunicagdes entre dispositivos interoperaveis (ALAM et al., 2017; TARIQ et al., 2018).
Reusabilidade: refere-se a capacidade de componentes ou médulos do sistema serem reu-
tilizados em diferentes partes do software ou em outros projetos, favorecendo a integracao
com outras plataformas e sistemas (GUINARD et al., 2016; NOURA et al., 2019a).
Testabilidade: estd relacionada a facilidade de realizar testes eficazes no sistema para
verificar sua qualidade e funcionalidade. Ambientes com maior testabilidade permitem
identificar falhas de interoperabilidade de forma antecipada (WINKLER et al., 2019;
KOVATSCH et al., 2018; ALAM et al., 2017).

Modificabilidade: aborda a facilidade de realizar alteracdes no sistema para atender a
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novos requisitos ou corrigir problemas sem causar impactos indesejados. Sistemas pouco
modificaveis enfrentam dificuldades em se manter compativeis com a evolugao tecnolégica
do ecossistema IoT (XIONG et al., 2018; CHEN et al., 2021).
14. Eficiéncia: diz respeito ao uso otimizado de recursos computacionais, como CPU, me-
moria e largura de banda. Sistemas eficientes favorecem a interoperabilidade ao evitar
sobrecarga dos dispositivos; entretanto, otimizagdes excessivas podem comprometer o

suporte a multiplos protocolos e mecanismos de integracdo (LI et al., 2018; NOURA et
al., 2019a; ISO/IEC, 2018).

5.2.3 Desafios do Teste de Interoperabilidade

Este topico apresenta os desafios que impactam o teste de Interoperabilidade em aplicacdes
IoT. Foram identificados 20 desafios. A Figura 6 apresenta esses desafios, divididos em trés
grupos, (1) desafios mais criticos mencionados pela literatura (linhas vermelhas); (i1) desafios
mais citados na literatura (linhas verdes); e (iii) desafios observados na prética em aplicativos

IoT (linhas amarelas).

Semantica de dados - » Protocolos comuns

Padries de - Comunicagao entre
comunicagao dispositivos
Protocolos de rede Virtualizacao
Seguranga Consisténcia de
dados
Integragao de . 1 |' % Interoperabilidade de
sistemas : nuvem
Interoperabilidade

Protocolos T Com_plexid ade da

proprietarios arquitetura de loT

Protocolos diferentes

Barreiras lécnicas

Falta de
documentagao

-—

Limitagdes de espacgo

fisico

Heterogeneidade de
dispositivos

Limitagdes de largura
de banda

Restricdes de
recursos de
dispositivos

Diferentes modelos
de negdcios

Figura 6 —Principais desafios nos testes de interoperabilidade

A seguir, sdo descritos os 20 desafios de Interoperabilidade que impactam no teste de

aplicacdes IoT:
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. Protocolos de rede. O desafio de testar a compatibilidade entre diferentes protocolos de
rede (por exemplo, TCP/IP, UDP, HTTP e MQTT), abordando a diversidade de protocolos,
a complexidade de integracdo e assegurando a comunicagdo eficaz entre dispositivos de
diferentes fabricantes. O desafio é: “Como testar a compatibilidade entre diferentes
protocolos de rede?” (ZANELLA et al., 2014).

. Semantica de dados. O desafio de garantir a consisténcia semantica dos dados trocados
entre dispositivos 10T durante os testes, evitando ambiguidades e assegurando uma in-
terpretacdo comum dos dados entre dispositivos e sistemas. O desafio é: “Como testar
a consisténcia semantica dos dados trocados entre dispositivos [oT?” (PERERA et al.,
2014).

. Seguranca. Os desafios relacionados a segurancga envolvem testar a eficicia das medidas
de protecdo implementadas, garantir a integridade e confidencialidade dos dados sensiveis
e assegurar que a Interoperabilidade ndo introduza vulnerabilidades. O desafio é: “Como
testar a interoperabilidade sem comprometer a seguranca dos dispositivos lIoT?” (SICARI
etal.,2015).

. Padroes de comunicacao. O desafio de testar a ado¢ao de padrdes de comunicacdo
diferentes (por exemplo, HTTP, CoAP, MQTT e AMQP) entre dispositivos IoT, lidando
com a diversidade de padrdes e assegurando a compatibilidade entre diferentes dispositivos
para uma comunicacdo eficaz. O desafio é: “Como testar a adog¢do de diferentes padroes
de comunicacgdo entre dispositivos loT?” (ATZORI et al., 2010).

. Integracao de sistemas. O principal desafio seria testar a integracdo de sistemas €
dispositivos IoT, lidando com a complexidade da integracdo, a necessidade de coordenacao
entre sistemas e a compatibilidade entre diferentes tecnologias. O desafio é: “Como testar
a integragdo de sistemas em dispositivos loT?” (BANDYOPADHYAY; SEN, 2011).

. Protocolos diferentes. O desafio de testar a gestdo da diversidade de protocolos de
comunicagdo (por exemplo, Zigbee e Bluetooth), assegurando a compatibilidade e lidando
com a complexidade das diferentes tecnologias empregadas. O desafio é: “Como testar a
adogdo de diferentes padroes de comunicagdo entre dispositivos oT?” (RAYES; SALAM,
2019).

. Barreiras técnicas. O desafio € testar considerando as barreiras técnicas que incluem
limitacdes tecnoldgicas, como restricoes de hardware (por exemplo, limitagdes de pro-

cessamento em dispositivos de baixo custo) e software (como incompatibilidades entre
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diferentes sistemas operacionais e APIs), que podem impedir a comunicacgdo eficaz entre
dispositivos I0T. Isso abrange dificuldades como a incompatibilidade entre diferentes
tecnologias (por exemplo, diferentes tipos de sensores e atuadores que utilizam protocolos
distintos) e a necessidade de desenvolver solucdes inovadoras para garantir a interoperabi-
lidade. O desafio é: “Como testar os aspectos relacionados as barreiras técnicas para a

interoperabilidade?” (AL-FUQAHA et al., 2015).

. Falta de documentacdo. O desafio de lidar com a falta de documentacio clara e deta-

lhada sobre dispositivos e protocolos (como APIs, formatos de dados e especificacdes de
comunicac¢do) durante os testes, enfrentando dificuldades de integragdo e a necessidade de
desenvolver documentacio propria para entender e conectar os dispositivos corretamente.
O desafio é: “Como testar a interoperabilidade de dispositivos e protocolos que ndo sdo

claramente especificados e documentados?” (VERMESAN; FRIESS, 2011).

. Limitacoes de espaco fisico. O desafio de mitigar as limitag¢oes de espaco fisico ao instalar

e testar dispositivos [0T, enfrentando dificuldades relacionadas a instalagdo compacta e
otimizagdo do uso do espago disponivel para garantir que todos os dispositivos funcionem
corretamente em um ambiente restrito. O desafio é: “Como testar a interoperabilidade de
vdrias aplicacgoes loT considerando as limitagoes de espaco fisico durante a instalagdo e
operagcdo?” (KHAN et al., 2012).

Modelos de negécio diferentes. O desafio de harmonizar diferentes modelos de negé-
cios para promover a interoperabilidade durante os testes, lidando com a diversidade de
abordagens e assegurando a compatibilidade entre solu¢des. O desafio é: “Como testar a
harmonizacdo de diferentes modelos de negocios para promover a interoperabilidade?”
(PORTER; HEPPELMANN, 2014).

Restricoes de recursos de dispositivos. O desafio de testar a superacao das restricdes
de recursos dos dispositivos 10T, incluindo limita¢gdes de energia, memoria e capacidade
de processamento, otimizando o desempenho e garantindo funcionalidade com recursos

»

limitados. O desafio é: “Como testar as restrigoes de recursos dos dispositivos 1oT?
(CALDAS, 2023).

Limitacées de largura de banda. O desafio de testar a gestdo das limitacdes de largura de
banda em redes IoT (como redes LoORaWAN com baixa largura de banda ou redes 5G com
alta largura de banda), otimizando a transmissdo de dados e garantindo a comunicagdo

eficiente entre dispositivos de diferentes fabricantes. Isso inclui avaliar como as restrigdes
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de largura de banda impactam a interoperabilidade e a eficiéncia da troca de informagdes
entre sistemas distintos. O desafio é: “Como testar a interoperabilidade entre dispositivos
loT quando hd limitagées de largura de banda na rede, garantindo uma comunicagdo
eficiente?” (PALATTELLA et al., 2013).

Heterogeneidade de dispositivos. O desafio de testar a compatibilidade e gerenciar a
complexidade da integracdo de dispositivos com diferentes capacidades, protocolos e
fabricantes. O desafio é: “Como testar a compatibilidade e gerenciar a heterogeneidade
dos dispositivos loT?” (NOURA et al., 2019b).

Complexidade da arquitetura IoT. O desafio de simplificar a complexidade da arquitetura
[oT para melhorar a interoperabilidade durante os testes, reduzindo a complexidade herdada
pelos testes ao lidar com a coordenagdo entre multiplas camadas e componentes do sistema.
O desafio é: “Como lidar com a complexidade da arquitetura IoT na condugdo dos testes
de Interoperabilidade?” (BORGIA, 2014).

Interoperabilidade na nuvem. O desafio de testar a interoperabilidade entre diferentes
servicos em nuvem, lidando com a diversidade de servigos, garantindo compatibilidade e
integrando diferentes plataformas. O desafio é: “Como testar a interoperabilidade entre
diferentes servicos em nuvem?” (BOTTA et al., 2016).

Consisténcia de dados. O desafio de garantir a consisténcia dos dados entre dispositivos
IoT durante os testes, lidando com a verificacdo e correcao de dados inconsistentes e
assegurando a precisdo dos dados. O desafio é: “Como testar a consisténcia dos dados
entre dispositivos loT?" (ZASLAVSKY et al., 2013).

Protocolos proprietarios. O desafio de testar a interoperabilidade entre dispositivos [oT
que utilizam protocolos proprietarios (por exemplo, protocolos especificos de fabricantes
para automacao residencial), assegurando a comunicacdo e integracao eficazes apesar das
especificacdes e implementacdes fechadas. Isso inclui lidar com a falta de documentagio
aberta e a necessidade de adaptar ou desenvolver interfaces para compatibilizar dispositivos
que utilizam protocolos exclusivos. O desafio é: “Como testar a interoperabilidade entre
dispositivos loT que utilizam protocolos proprietdrios?” (NOURA et al., 2019a).
Virtualizacdo. O desafio de usar a virtualizacdo para melhorar a interoperabilidade
durante os testes, lidando com a implementagdo e gerenciamento de recursos virtualizados
e assegurando compatibilidade. O desafio é: “Como testar a virtualizagdo para melhorar

a interoperabilidade?” (KREUTZ et al., 2015).
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19. Comunicacao entre dispositivos. O desafio de garantir uma comunicagdo eficaz entre
dispositivos 10T durante os testes, padronizando os testes para atender tanto a aplicagcdes
que utilizam protocolos comuns quanto a aplicacdes que empregam protocolos diferentes.
Isso inclui lidar com a diversidade de protocolos, assegurar a compatibilidade e gerenciar
a comunicacao entre dispositivos de diferentes fabricantes. O desafio é: “Como testar
a comunicacdo eficaz entre dispositivos loT de forma padronizada, considerando a di-
versidade de protocolos comuns e diferentes utilizados nas aplicagoes?” (SICARI et al.,
2013).

20. Protocolos comuns. O desafio de garantir a eficdcia dos testes para aplicagdes IoT que
utilizam protocolos diferentes, assegurando a compatibilidade e a comunicagio eficiente
entre dispositivos de diversos padrdes. O desafio é: “Como padronizar os testes para
garantir a interoperabilidade entre dispositivos loT que utilizam diferentes protocolos?”

(SHELBY et al., 2016).

5.2.4 Configuragdo do ambiente

Para criar um ambiente de teste eficaz para Interoperabilidade em 10T, € essencial incluir
diversos componentes bdsicos, tais como um ou mais dispositivos 10T, infraestrutura de rede,
atuadores e um aplicativo responsdvel pela tomada de decisdes e envio de comandos. A constru-
cdo de um ambiente diversificado, que abranja diferentes dispositivos, protocolos, fabricantes e
condi¢des de rede, é fundamental para assegurar que os dispositivos IoT possam comunicar-se de
maneira eficaz em cendrios reais, independentemente de suas diferencas técnicas. Para simular a

Interoperabilidade, o ambiente de teste pode incluir, por exemplo:

Dispositivos de IoT. A avaliacdo da interoperabilidade em IoT exige a utilizagc@o de dispo-
sitivos que possam se comunicar entre si. Esses dispositivos incluem sensores, dispositivos de
controle, dispositivos de rede e outros compativeis com o protocolo de comunicagdo escolhido.
Por exemplo, podem ser utilizados sensores de temperatura de fabricantes A, B e C, e atuadores
de iluminacdo de fabricantes X, Y e Z, para garantir a comunicacao eficaz entre diferentes tipos

de equipamentos.

Infraestrutura de Rede. A infraestrutura de rede deve ser configurada para permitir a
comunicacdo continua e segura entre os dispositivos IoT. Esta configuracdo pode envolver a

utilizacdo de redes sem fio, como Wi-Fi e Bluetooth, bem como switches, roteadores e firewalls.
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Testes podem ser realizados em redes Wi-Fi, redes celulares e redes LPWAN (Low Power Wide

Area Network) para avaliar a interoperabilidade em diversos ambientes de rede.

Atuadores. Atuadores sdo dispositivos essenciais que executam agdes baseadas nas infor-
macoes recebidas dos sensores ou em comandos de sistemas externos. Para a avaliacdo da
interoperabilidade, atuadores como aqueles responsaveis por abrir e fechar cortinas, ajustar a
temperatura do termostato e ligar ou desligar aparelhos eletronicos sdo considerados importantes

para testar a interacdo e controle dos sistemas.

Aplicacoes para Tomada de Decisoes e Envio de Comandos. Aplicacdes ou plataformas
que tomam decisdes com base nas informacdes fornecidas pelos dispositivos 0T e enviam
comandos para controla-los sao cruciais. Essas aplicacdes devem ser capazes de se comunicar
com dispositivos de diferentes fabricantes e protocolos, assegurando a interoperabilidade do

sistema.

5.2.5 Subcaracteristicas

A caracteristica de Interoperabilidade foi subdividida em quatro subcaracteristicas, conforme
ilustrado na Figura 7. As quatro subcaracteristicas identificadas sdo: Semdntica dos Dados,
Protocolos de Comunicagdo, Integragdo de Sistemas e Protocolos de Rede. Segundo a aborda-
gem de instanciagdo proposta por Carvalho et al., (2022) (CARVALHO et al., 2022), se uma
caracteristica selecionada possui subcaracteristicas, a proxima etapa € analisar e estruturar os
dados para cada uma delas. No guia, para cada subcarateristica sdo apresentados os seguintes
topicos: ‘Definicdo da Subcaracteristica”, “Contextualizacdo”, “Casos de Teste Abstratos” e
“Medidas”. As defini¢des foram extraidas das normas ISO/IEC 30141:2018 (ISO/IEC 30141,

2018). A seguir sdo apresentados esses topicos para cada subcaracteristica.

Protocolo de
comunicagao Semantica dos dados

Interoperabilidade

Integracdo de
sistema Protocolo de rede

Figura 7 — Subcaracteristicas da Interoperabilidade

— Definicao da Subcaracteristica: apresentam uma descri¢io formal da subcaracteristica,
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baseada nas normas ISO/IEC, e esclarece o que se entende por essa subcaracteristica no
contexto de Interoperabilidade.

— Contextualizacdo: apresenta a subcaracteristica no contexto de sistemas IoT, explicando
sua importancia e os desafios especificos que ela apresenta para garantir a Interoperabili-
dade eficaz.

— Casos de Teste Abstratos: apresenta exemplos de casos de teste abstratos que podem ser
utilizados para criar casos de teste concreto. Os casos de teste sdo cendrios hipotéticos
desenvolvidos para avaliar o comportamento da subcaracteristica em condi¢des variadas.

— Medidas: apresenta medidas e métodos de avaliagcdo utilizados para medir a eficicia
da Interoperabilidade da subcaracteristica, garantindo que os dispositivos IoT possam

funcionar corretamente em diferentes cenarios.

1. Semantica dos Dados

— Defini¢ao. De acordo com a norma ISO/IEC 30141:2018 (ISO/IEC 30141, 2018), a
semantica de dados refere-se ao significado e contexto dos dados. E a capacidade de
interpretar e compreender o significado dos dados, permitindo que diferentes sistemas
e dispositivos compartilhem e utilizem dados de maneira consistente e eficiente.

— Contextualizacao. No contexto de 10T, a semantica de dados refere-se a capacidade
de garantir que os dispositivos e sistemas de [oT compartilhem informagdes de
maneira eficiente e precisa, mesmo que utilizem diferentes formatos de dados ou
terminologias.

— Propriedades. foram identificadas oito propriedades: interpretacdo comum, har-
monizacdo de terminologias, mapeamento de dados, compatibilidade semdantica,
consisténcia, precisdo, compreensdo de vocabuldrio e coeréncia semdntica.

— Casos de teste abstratos: foram elaborados seis casos de teste abstratos para
a subcaracteristica semdntica dos Dados. Um exemplo desses casos de teste €
apresentadoo na Tabela 7.

— Medidas: quatro medidas foram desenvolvidas para avaliar a subcaracteristica Se-
mdntica dos Dados. Um exemplo de medida para Semdntica dos Dados é apresentado
na Tabela 8.

2. Protocolos de Comunicacio.
— Defini¢do. De acordo com a norma ISO/IEC 30141:2018 (ISO/IEC 30141, 2018)

em um ambiente de [oT, € comum que dispositivos e sistemas sejam produzidos por



Tabela 7 — Caso de Teste “Leitura de Dados” para Semantica de Dados

Caso de Teste 1 - CTO01

Titulo: Leitura de dados
Ambiente de Teste: Uma rede de dispositivos IoT heterogéneos.
Pré-condicao: Dispositivos conectados a mesma rede Wi-Fi.

Passo a Passo:

a) Iniciar o aplicativo mével
b) Selecionar a leitura de um dado
¢) Verificar o dado exibido na tela

Pés-condicoes: O dado exibido na tela do dispositivo mével

deve corresponder ao mesmo dado solicitado
pelo atuador.

Tabela 8 —Medida “Capacidade de dispositivos” para semantica dos dados

Capacidade de dispositivos - M01

Proposito:

Avaliar a capacidade de diferentes dispositivos 10T interagi-
rem uns com os outros de forma eficaz.

Método:

Realizar testes de interoperabilidade com diferentes combi-
nacdes de dispositivos 10T e medir a taxa de sucesso das
interagdes.

Medida:

Taxa de sucesso de interacdes entre dispositivos [oT, medida
como a propor¢ao de interacdes bem-sucedidas em relagao
ao numero total de interacdes realizadas.

Taxa de Sucesso (%)= (Numero de interacoes bem-
sucedidas / Niimero total de interacdes) x 100

Explicacao:

Essa formula calcula a taxa de sucesso em porcentagem,
onde o ndmero de interacdes bem-sucedidas € dividido pelo
ndmero total de interagdes realizadas e multiplicado por 100
para obter a representacdo em porcentagem. Essa formula
permitird que vocé quantifique a eficdcia da interoperabili-
dade entre dispositivos IoT em seu teste.

Referéncia:

ISO 30141:2018 e Atzori et al. (2014)
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diferentes fabricantes e possuam diferentes especificacdes técnicas. Sem padrdes de

comunicacao estabelecidos, pode ser dificil ou impossivel para esses dispositivos

se comunicarem e compartilharem dados. Portanto, a interoperabilidade em IoT

depende da existéncia e adesdo a padroes de comunicagdo bem definidos.

Contextualizacio. Protocolo de comunicac¢do refere-se a um conjunto de especifi-

cagoes técnicas que definem as regras e os padrdes de comunicag¢ao para permitir a

Interoperabilidade entre dispositivos em um ambiente de IoT.

Propriedades. foram identificadas sete propriedades: Compatibilidade; Consis-

téncia; Seguranca, Escalabilidade; Flexibilidade; Taxa de Erro de Transmissdo; e

Interoperabilidade de plataforma cruzada.
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— Casos de teste abstratos. sete casos de teste abstratos foram elaborados para a
subcaracteristica Protocolo de comunica¢do.Um exemplo desses casos de teste é

apresentado na Tabela 9.

Tabela 9 — Caso de teste “Padrdes de comunicacao” para Protocolo de comunicagdo

Caso de Teste 07 - CT07

Titulo Teste de Padrdoes de Comunicag@o em Dispositi-
vos [oT

Ambiente de Teste Dois dispositivos IoT de fabricantes diferentes
(Dispositivo A e Dispositivo B).

Pré-condicao Dispositivos conectados a mesma rede Wi-Fi.

Passo a Passo - L . .
a) Inicie a comunicacdo entre Dispositivo A e

Dispositivo B por meio da plataforma IoT.

b) Envie um conjunto de dados de teste con-
tendo leituras de dados a partir de Disposi-
tivo A para Dispositivo B.

c¢) Verifique se o Dispositivo B interpreta cor-
retamente os dados.

d) Repita o processo, mas desta vez, envie 0s
dados de teste do Dispositivo B para Dispo-
sitivo A.

Pés-condicoes Ambos os dispositivos (A e B) foram capazes de
interpretar e compreender corretamente os dados
enviados pelo outro.

— Medidas. cinco medidas foram desenvolvidas para avaliar a subcaracteristica Proto-
colo de Comunicagdo. Um exemplo de medida para Protocolo de comunicagdo é
apresentado na Tabela 10.

3. Integracao de Sistemas.

— Defini¢cao. A norma ISO 30141:2018 (ISO/IEC 30141, 2018) estabelece a integra-
¢do de sistema como a habilidade dos sistemas em estabelecer conexdes, realizar
comunicacoes e interagcdes com outros sistemas € servigos.

— Contextualizacdo. A capacidade de integrar diferentes sistemas e dispositivos é
crucial para garantir a comunicagdo eficaz e a interagdo entre componentes heterogé-
neos.

— Propriedades. foram identificadas quatro propriedades: Compatibilidade de proto-
colos; Compatibilidade de dados; Confiabilidade; e Escalabilidade.

— Casos de teste abstratos. quatro casos de teste abstratos foram elaborados para sub-
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Tabela 10 — Medida “Taxa de sucesso para conexao” para protocolo de comunicacao

Taxa de Sucesso para Conexao - M08

Proposito Avaliar a efetividade dos padrdes de comunica¢do em
estabelecer conexdes entre dispositivos em uma rede
de IoT.

Método Tentar estabelecer uma conexao entre dispositivos em

uma rede de IoT e contabilizar o nimero de conexdes
bem-sucedidas.

Medida X = ndmero de conexdes bem-sucedidas / nimero total
de tentativas de conexio
Explicacao Essa formula representa a propor¢ao de conexdes que

foram estabelecidas com sucesso em relacdo ao nu-
mero total de tentativas de conexao realizadas.
Referéncia ISO/IEC 29341-8-20:2016

caracteristica Integracdo de sistema. Um exemplo desses casos de teste € apresentado

na Tabela 11.

Tabela 11 — Caso de teste abstrato “Interoperabilidade entre dispositivo” para integracdo de
sistema

Caso de Teste 14 - CT14

Titulo Teste de interoperabilidade entre dispositivos
Ambiente de Teste Rede de dispositivos [oT
Pré-condicao Todos os dispositivos da rede estdo devidamente

configurados e conectados.

Passo a Passo .. . ~
a) Inicie o sistema de automagao

b) Envie um comando de ativacdo para um dis-
positivo A usando o protocolo X. Verifique
se o dispositivo A responde corretamente e
executa a acdo esperada.

¢) Envie um comando de ativagdo para um
dispositivo B usando o protocolo Y.

d) Verifique se o dispositivo B responde corre-
tamente e executa a a¢do esperada.

e) Certifique-se de que nao haja conflitos ou
problemas de comunicag¢do entre os dispo-
sitivos de diferentes protocolos.

Pés-condicoes Os dispositivos devem ser capazes de se comu-
nicar e trocar informacoes.

— Medidas. quatro medidas foram desenvolvidas para avaliar a subcaracteristica
Integracdo de sistema . Um exemplo de medida para Integracdo de sistema é

apresentado na Tabela 12.
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Tabela 12 —Medida “Taxa de sucesso” para protocolo de rede

Taxa de Sucesso na Integracio de Sistema - M10

Proposito Avaliar a eficdcia da interoperabilidade de servi-
¢os em um ambiente [oT.
Método Registrar o nimero de tentativas de interoperabi-

lidade e o nimero de tentativas bem-sucedidas

durante um periodo de tempo especifico.

X =(nl/n2) x100%

X = taxa de sucesso na integracdo de sistemas

nl = ndmero de tentativas bem-sucedidas

n2 = ndmero total de tentativas realizadas

Explicacao Essa medida calcula a eficdcia da interoperabili-
dade de servicos em um ambiente 10T, represen-
tando a porcentagem de tentativas de interope-
rabilidade que foram bem-sucedidas em relacdo
ao numero total de tentativas realizadas. Quanto
maior o valor de X, maior € a taxa de sucesso
na integracdo de sistemas, indicando um melhor
desempenho na interoperabilidade de servicos.

Referéncia ISO/IEC 30141:2018

Medida

4. Protocolos de Rede.

— Definicdo. A norma ISO/IEC 30141:2018 define protocolos de rede como um
elemento essencial da Interoperabilidade em sistemas de [0T, que permite a co-
municacao entre dispositivos, servigos e aplicativos em uma rede. O protocolo de
rede define regras e padrdes para troca de dados, sincronizacdo e coordenagdo de
operacdes entre dispositivos permitindo a Interoperabilidade e integracio de sistemas
heterogéneos.

— Contextualizacdo. Com a crescente expansao da [oT e o aumento exponencial no
numero de dispositivos e sistemas conectados, a Interoperabilidade tornou-se um
requisito essencial para assegurar uma comunicacao eficaz e a troca de informagdes
entre eles. Os protocolos de rede permitem que dispositivos e servicos de diferentes
fabricantes e tecnologias possam se conectar e interagir de maneira eficiente.

— Propriedades: foram identificadas cinco propriedades: Compatibilidade; Escalabili-
dade; Seguranca; Eficiéncia energética e Laténcia.

— Casos de teste abstratos: seis casos de teste abstratos foram elaborados para
subcaracteristica Protocolos de rede. Um exemplo desses casos de teste € apresentado

na Tabela 13.
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Tabela 13 —Caso de teste abstrato “Teste de compatibilidade” para protocolo de rede
Caso de Teste 19 - CT19
Titulo Teste de Compatibilidade de Protocolo de Rede
Ambiente Sistema IoT com dispositivos de diferentes fornecedores conectados
de Teste por meio de protocolos de rede distintos.
Pré- Os dispositivos estdo configurados corretamente e conectados a
condicao rede.
1 - Verificar se todos os dispositivos estdo conectados e
funcionando corretamente.
2 - Enviar dados de um dispositivo para outro por meio do

ll:::::: a protocollo de rede. .

3 - Verificar se os dados foram recebidos corretamente

pelo dispositivo de destino.
Pos- Os dados foram transmitidos com sucesso e os dispositivos foram
condicoes capazes de interoperar usando os protocolos de rede corresponden-

tes.

— Medidas. cinco medidas foram desenvolvidas para avaliar a subcaracteristica Proto-
colo de rede. Um exemplo de medida para Protocolo de rede é apresentado na Tabela

14.

Tabela 14 —Medida “Taxa de tranferéncia” para protocolo de Rede
Taxa de Transferéncia de Rede - M16

Propésito Avaliar a quantidade de dados que podem ser transmitidos entre
dispositivos em um determinado periodo de tempo.

Método  Enviar um conjunto de dados de tamanho conhecido do dispositivo
A para o dispositivo B e medir o tempo necessdrio para a transmissao
completa.

Medida X = S/t, onde S € o tamanho dos dados enviados e t € o tempo
necessdario para a transmissao completa.

Explicacao Essa medida expressa quantos dados podem ser transmitidos de um
dispositivo A para um dispositivo B em um determinado periodo
de tempo, representando a eficiéncia da rede de comunicacao em
questdo. Quanto maior o valor de X, mais rdpida € a taxa de transfe-
réncia da rede. Essa medida € til para avaliar o desempenho e a
capacidade de comunicagao de dispositivos e sistemas, sendo uma
métrica importante em contextos como a Internet das Coisas (IoT).

Referéncia ISO/IEC 30141:2018 - Information technology — Internet of Things
(I0T) — Part 4: Communication protocols.

De maneira anéloga, a contextualizacdo das subcaracteristicas de Interoperabilidade é apre-
sentada nas subsecoes do guia. Essas subsecOes detalham as subcaracteristicas extraidas da
andlise da literatura. Ao utilizar o guia de teste de interoperabilidade, um profissional ou usu-

ario experiente pode selecionar as subcaracteristicas, os casos de teste e as medicdes a serem
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avaliadas, conforme o contexto da aplicacdo. E importante destacar que tais escolhas podem
impactar diretamente a avaliacdo da aplicacdo, especialmente no que se refere a caracteristica de

interoperabilidade.

Foram especificados 25 casos de teste abstratos para as quatro subcaracteristicas da Inte-
roperabilidade. Desses, seis sdo detalhados para Seméantica dos Dados”, sete para Protocolo
de Comunicag¢do”, cinco para Integracao de Sistemas” e sete para Protocolos de Rede”. Cada
caso de teste segue a mesma estrutura: o titulo descreve a natureza do teste, o ambiente de teste
especifica as configuracdes necessdrias, as pré-condicdes estabelecem o estado prévio necessario,
0 passo a passo fornece instru¢des detalhadas para a execugdo e as pds-condi¢des indicam o

estado resultante apds a conclusdo do teste.

Além dos casos de teste, medidas especificas foram selecionadas para cada subcaracteristica.
Das 19 medidas identificadas na literatura para auxiliar na avaliacdo da Interoperabilidade:
quatro foram relacionadas a Semantica dos Dados”, cinco ao Protocolo de Comunicacio”, cinco

a Integracdo de Sistemas” e cinco ao Protocolo de Rede”.
5.2.6 Impacto das subcaracteristicas

Os impactos das subcaracteristicas de Interoperabilidade em 10T podem ser significativos.
A falta de Interoperabilidade pode resultar em sistemas incompativeis que ndo conseguem se
comunicar entre si, limitando a eficiéncia e a eficicia da IoT. Além disso, a falta de seguranga pode
levar a violacdes de privacidade e vulnerabilidades, enquanto a auséncia de uma interpretacao
comum dos dados pode resultar em falhas de comunicacao. Portanto, a Interoperabilidade é
uma caracteristica critica da IoT, e as subcaracteristicas relacionadas devem ser gerenciadas
adequadamente para garantir que os dispositivos [oT possam se comunicar e operar juntos de

forma eficiente e segura.

As subcaracteristicas de Interoperabilidade estao interligadas de forma a impactar direta-
mente umas as outras, o que implica que a auséncia de uma subcaracteristica pode prejudicar
o desempenho das demais. Dessa forma, € essencial adotar uma abordagem integral na vali-
dacdo da interoperabilidade, considerando o contexto da aplicacdo. Essa abordagem pode ser
implementada por meio de testes que avaliem as subcaracteristicas em conjunto ou através da
implementagdo de solugdes que abordem as propriedades afetadas pelas diferentes subcaracteris-

ticas de “Interoperabilidade”.
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Para estabelecer as interacdes entre as quatro subcaracteristicas de Interoperabilidade, é
essencial analisar quais delas influenciam as propriedades das outras subcaracteristicas. A Figura
8 ilustra as correlagdes das propriedades da subcaracteristica “Seméantica de Dados” com as
propriedades das outras trés subcaracteristicas de Interoperabilidade. As cores representam as
propriedades das outras subscaracteristica: (i) verde para “Integracdo de Sistemas”; (ii) azul para

“Protocolo de Comunica¢ao”; e (iii) vermelho para “Protocolo de Rede”.

Integracdo de sistema Protocolo de comunicagao Protocolo de rede

Compatibilidade de ‘

protocolos
Consisténcia

Compatibilidade de ‘

dados -
Interpretagao comum Harmonizacao de

terminologlas 4 Compatibilidade
Consisténcia ~ €—————
Compatibilidade €—————
Interpretagdo comum Confiabilidade
Compreensio de Vocabulario €—— semantica dos dados ——— Compatibilidade semantica <
Escalabilidade

Compatibilidade ¢

de protocolos

Compatibilidade

Mapeamento de dados

Consisténcia —> Seguranga
Seguranca <—

Eficiéncia energética €——
Coeréncia Semantica ComEibilEkie e
Taxa de Erro de ( Praeiae dados

Transmisséo

Compatibilidade

Coeréncia ¢

Semantica
Figura 8 —Relacionamento das propriedades de “Semantica dos Dados” com as demais proprie-
dades das subcaracteristica

Ao avaliar a propriedade “Interpretacio Comum” de “Semantica de Dados”, € necessario
considerar a avaliagdo das propriedades das outras subcaracteristicas “Compatibilidade de
Protocolo” (Protocolo de Comunicagdo), “Compatibilidade de Dados” (Integracdo de Sistemas),
“Consisténcia” (Protocolo de Rede) e “Compatibilidade” (Integracao de Sistemas). Isso ocorre
porque a “Interpretagdo Comum” depende dessas propriedades para garantir que os dispositivos

IoT possam compreender e interpretar os dados de maneira uniforme e eficaz.

Assim, a andlise das propriedades de “Semantica de Dados” demanda uma abordagem
integrada. E necessario considerar as inter-relagdes entre as subcaracteristicas e suas respectivas
propriedades para garantir uma avaliacio abrangente e precisa. E apresentado uma tabela
que mostra essa relacdo entre as subcaracteristicas e suas propriedades correspondentes (ver
apéndice I). Além disso, as Figuras 9, 10 e 11 ilustram as correlacdes das propriedades das

subcaracteristicas “Integracdo de sistema”, “Protocolo de rede” e “Protocolo de comunica¢do”
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com outras areas relevantes. Essas imagens ajudam a identificar quais propriedades devem ser
selecionadas e avaliadas em conjunto, visando uma interoperabilidade eficiente e segura no

contexto de aplicagdes IoT.

Semantica dos dados Protocolo de comunicagdo Protocolo de rede

Interpretagdo comum
Interpretacdo comum
Harmonizagdo de terminologias
Compatibilidade semantica
Coeréncia Semantica
Compreenso de Vocabuldrio Compatibilidade de protocolos SolEatbiicalelcaacy
Seguranga
Consisténcia
Flexibilidade
Compatibilidade
Seguranga

Integragéo de
sistema

Escalabilidade

Compatibilidade
Flexibilidade Confiabilidade Escalabilidade Escalabilidade

Precisdo Mapeamento de dados

Consisténcia

Escalabilidade

Figura 9 — Relacionamento das propriedades de “Integracdo de sistema” com as demais proprie-
dades das subcaracteristica

Integracio de sistema Protocolo de comunicagado Semantica dos dados

Compatibilidade de protocolos
Precisdo
Compatibilidade de dados
Coeréncia Semantica
Compatibilidade Compatibilidade Seguranca 4 Seguranga
Escalabilidade Confiabilidade
Interpretagdo comum

Protocolo de rede

Compatibilidade semantica
Compreensdo de Vocabulario Escalabilidade —
v
Escalabilidade Eficiencia energstl(a
Escalabilidade
Mapeamento de dados

Precwséo

Coeréncia Semantica

Taxa de Erro de Transmissao

Interoperabilidade de
olataforma cruzada

Compatibilidade de dados

v

Taxa de Erro de Transmissao

Figura 10 —Relacionamento das propriedades de “Protocolo de rede” com as demais propriedades
das subcaracteristica
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Integragao de sistema Semantica dos dados Protocolo de rede

Interpretag&o comum

o o Precisdo
Coeréncia Semantica Compatibilidade Taxa de Erro de Transmiss&o

Escalabilidade Laténcia

Compatibilidade de protocolos Compatibilidade de dados

Compatibilidade de dados

Escalabilidade

Compatibilidade seméntica @) Protocolo de «

comunicacdo Flexibilidade
Confiabilidade
Interpretagdo comum
Eficiéncia energética
Compatibilidade semantica Compreensao de Vocabulario
Precisio Seguranca v Escalabili Cor
Interoperabilidade de plataforma cruzada
peEpance Flexibilidade
Confiabilidade
Confiabilidade Escalabilidade
Compatibilidade de dados v

Precisdo

Figura 11 —Relacionamento das propriedades de “Protocolo de rede” com as demais propriedades
das subcaracteristica

5.2.7 Custo-beneficio

O célculo do custo-beneficio (CB) é baseado na férmula proposta por (CARVALHO et al.,
2022). Segundo os autores, o “custo-beneficio” avalia o esforco de teste com base nas correlagdes
das caracteristicas de [oT (CARVALHO et al., 2022). O célculo do CB considera o impacto
de uma caracteristica de IoT, associado ao custo dos testes, utilizando parametros especificos.
Assim, a férmula do CB pode ser aplicada para avaliar a caracteristica de Interoperabilidade, na
qual identificamos 14 caracteristicas correlacionadas. O célculo da férmula do CB € descrito

abaixo.

CI = ORC/RC (5.1)

— ORC: nimero de caracteristicas correlacionadas a interoperabilidade priorizadas na aplica-

cdo

— RC: numero total de caracteristicas relacionadas a interoperabilidade

As métricas de Impacto (CI) e Esforco sdo utilizadas para calcular a relagcao custo-beneficio,
auxiliando na priorizagdo dos testes. O cédlculo consiste na estimativa do custo de cada caso de
teste com base no tempo médio de execucdo e na taxa hordria do testador, utilizando a seguinte

férmula:
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CTi=TCi*VHCi (5.2)

— CTi: Custo estimado para executar o caso de teste
— TCi: Tempo médio de um testador para executar um caso de teste

— VHCi: Valor da hora do testador que executard o caso de teste

Quando todos os CTs sdo concluidos, o maior valor encontrado € obtido da seguinte forma:

MCT = max(CT) (5.3)
— MCT: maior custo para a execug¢do do caso de teste
— CT: todas as estimativas de custo

A normalizagdo dos custos médios dos casos de teste € feita da seguinte forma:

CCT = (f CT,/MCT)/n (5.4)
i=1

— CCT: custo médio dos casos de teste padronizados
— CTi/MCT: valor estimado do custo do caso de teste i normalizado pelo maior custo

— n: namero de casos de teste

O mesmo processo € repetido para as medi¢des para obter o CMD:

CMD = customdiodasmediespadronizadas. (5.5

Assim, o Esfor¢o (ESF) € definido da seguinte forma:

ESF = (CCT +CMD) /2 (5.6)

O resultado € analisado a partir de um plano cartesiano que varia de 0 a 1 e depende do

quadrante mostrado na Figura 12.

Na relagc@o Custo-Beneficio da Interoperabilidade, o eixo x representa o Impacto (CI) e o eixo

y representa o Esfor¢o (ESF). Os testes sdo priorizados da seguinte forma:
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Figura 12 —Relagdo Custo-Beneficio (BRANCO et al., 2024a)

— Grupo I (Alto Esfor¢o, Baixo Impacto) tem baixa prioridade;
— Grupo II (Baixo Esfor¢co, Baixo Impacto) tem prioridade média;
— Grupo III (Alto Esfor¢o, Alto Impacto) tem alta prioridade; e

— Grupo IV (Baixo Esforco, Alto Impacto) tem prioridade muito alta.
5.2.8 Sugestoes de ferramentas

Outro tépico do guia aborda as "Sugestdes de Ferramentas"destinadas a automatizar os
testes de Interoperabilidade. Neste contexto, foram identificadas oito ferramentas de teste. As

ferramentas sdo apresentadas na Tabela 15.

Conforme ilustra a Tabela 15, destacam-se as ferramentas Wireshark e Home Assistant. O
Wireshark é um sistema que possibilita a andlise do trifego de rede, permitindo a coleta de
métricas como o tempo de execugdo, o tempo de transmissdo de mensagens, o tempo minimo de
espera, entre outros. O Home Assitant € uma plataforma de automacao residencial de cédigo
aberto que proporciona suporte para uma extensa gama de dispositivos [oT. Esta plataforma tem
a finalidade de integrar dispositivos provenientes de distintos fabricantes e protocolos em uma
unica interface de controle. Essa funcionalidade pode se revelar til para a avaliagao da harmonia

operacional entre os dispositivos e a determinacao de sua Interoperabilidade.
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Tabela 15 —Ferramentas de teste

Ferramenta Descri¢ao Método Ambiente Execucdo Licenca Acesso
de teste de teste de teste
Eclipse [oT  Conjunto de ferra- Caixa Remoto Plataforma Open source: https:
mentas para desen- Preta cédigo aberto /liot.eclipse.org
volvimento e teste
de aplicagdes IoT
IoTIFY Simulador de dis- Caixa Remoto Plataforma Open source: https://iotify.io/
positivos IoT para Preta codigo aberto
teste de interopera-
bilidade
CoAPthon Biblioteca para Caixa Local Software Open source: https:
desenvolvimento e Preta instaldvel cédigo aberto //github.com/
teste de aplicacdes Tanganelli/
IoT baseadas no CoAPthon3
protocolo CoAP
FreeRTOS Sistema operacional ~ Caixa Remoto Plataforma Open source: https://www.
em tempo real para  Branca cédigo aberto freertos.org/
dispositivos IoT a00104.html
Tasmota Firmware de cédigo  Caixa Remoto Software Open source: https://tasmota.
aberto para dispo- Branca instaldvel codigo aberto github.io/docs/
sitivos IoT basea-
dos em ESP8266 e
ESP32
Wireshark Analisador de proto-  Caixa Local Software Open source: https://www.
colos de rede para Cinza instaldvel cédigo aberto wireshark.org/
monitoramento e de-
puracdo de trafego
IoT
OpenloT Conjunto de ferra- Caixa Local e Plataforma Open source: https:
mentas para testara  Cinza Nuvem cédigo aberto /lgithub.com/
interoperabilidade OpenlotOrg/
entre dispositivos openiot
IoT e suas interfa-
ces de programacdo
de aplicativos
(APIs).
Home As- Software de auto- Caixa Local Software Software gra- https://www.
sistant macgdo residencial Preta instaldvel tuito e de home-assistant.

de codigo aberto,
com suporte a uma
grande variedade de
dispositivos IoT

cédigo aberto

io/

5.2.9 Exemplo de uso do guia

Uma ilustragdo mais abrangente da aplica¢do de um “Guia de Teste de Interoperabilidade
para Aplicacdes 1oT” pode ser em um ambiente web que integra uma variedade de dispositivos
IoT de diferentes fabricantes. O guia de Teste de “Interoperabilidade” € aplicdvel para avaliar a
capacidade de comunicagio e interagao eficiente entre esses dispositivos e a aplicagdo que os
gerencia. Seu objetivo € garantir que a integracdo entre diversos dispositivos e sistemas seja
realizada de forma harmoniosa, independentemente das diferencas nos fabricantes, modelos
e protocolos. Esse guia proporciona uma abordagem sistemdtica para verificar e assegurar a
Interoperabilidadeem cendrios diversos e complexos. A seguir, serd apresentado o cendrio e o

passo a passo de como foi executado em cada etapa.



70

Cenario: O software web denominado Rottas-UFC, concebido com o intuito de otimizar
a mobilidade dos estudantes da Universidade Federal do Ceard, disponibiliza informagdes
minuciosas relativas ao sistema de transporte publico no campus universitdrio. O software tem
por meta aprimorar a experiéncia dos discentes ao planejar suas deslocag¢des, bem como reduzir
o tempo de espera nos pontos de embarque. Para assegurar a eficicia da Interoperabilidade,
diversos cendrios de teste foram concebidos, abrangendo uma multiplicidade de aspectos do

aplicativo.

— Calculo do Custo-Beneficio (com valores ficticios): para calcular o custo-beneficio,
sdo apresentados valores ficticios no cendrio. O resultado do custo-beneficio deve se
encaixar nos quadrantes do plano cartesiano apresentado pelo resultado do célculo feito,
garantindo que os valores ficticios nao sejam negativos, o que indica que investir em testes
de interoperabilidade serd vantajoso. No exemplo da aplicagdo Rottas UFC, € vantajoso
realizar testes de interoperabilidade.

— CDI = 0.68, portanto, tendo um alto impacto

— Sabendo que o valor de CCT = 0.4 e CMD = 0.38

— O custo seria Custo = 0.39, portanto, sendo de baixo esfor¢o
Portanto, estando no quadrante 4, ou seja, com uma prioridade muito alta para a realizacao
da validagdo da interoperabilidade da aplicacao em questao, dado seu baixo custo e alto
beneficio.

— Gerar plano de teste: ao utilizar o guia, ao final, um plano de teste é gerado, incluindo
os problemas encontrados e as recomendacdes de correcdo. Esse plano de teste pode ser
utilizado para melhorar a interoperabilidade dos dispositivos e da aplicagdo, garantindo

que possam operar juntos de forma eficiente e confidvel.

O exemplo acima ilustra a aplicacdo do guia de teste de Interoperabilidade na aplicacdo IoT
Rottas-UFC, enfatizando as principais caracteristicas, medidas e andlises de custo-beneficio.
Seguir os procedimentos delineados no guia permite a elaboracdo de um plano de teste. Este
plano deve abordar os casos de teste selecionados, a configuracdo do ambiente, as medidas

escolhidas, as subcaracteristicas selecionadas e seus impactos, bem como a execugdo dos testes.
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5.3 Consideracoes Finais

Neste capitulo, detalhou-se a construcao do guia de teste de Interoperabilidade, fundamentada
na abordagem de Carvalho et al., (2022) (CARVALHO et al., 2022). O processo incluiu a
elaboracdo de artefatos, como a defini¢ao das caracteristicas da Interoperabilidade, a catalogacao
de ferramentas para automacao dos testes, a criacdo de casos de teste abstratos e a descri¢ao do
ambiente necessario para a realizacao dos testes. As consideragdes finais sobre a aplicagdo e

eficicia do guia serdo abordadas no capitulo seguinte.

Desenvolveram-se 25 casos de teste abstratos, cobrindo as quatro subcaracteristicas da Intero-
perabilidade. Além disso, abordaram-se os 12 tépicos do guia de teste de Interoperabilidade. O
proximo capitulo apresentard os resultados das avaliagdes aplicadas ao guia, incluindo a andlise

dos dados obtidos e a eficdcia do guia em diferentes cendrios de aplicacao.
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6 AVALIACAO DO GUIA DE TESTE DE INTEROPERABILIDADE

Neste capitulo sdo apresentadas as avaliagdes conduzidas para validar a constru¢do do Guia
de Teste de Interoperabilidade proposto nesta dissertacdo. A avaliagdo do guia foi conduzida em
trés etapas: (i) uma avaliacdo utilizando o modelo TAM para compreender como 0s usudrios
percebem e aceitam o Guia de Teste de Interoperabilidade; (i1) um experimento controlado para
testar uma aplicacdo [oT; e (iii) uma avaliagdo do ponto de vista de especialistas para examinar a
estrutura geral do guia e seu conteudo. Neste capitulo, também s@o apresentados os resultados e

andlises dessas avaliagdes.

6.1 Avaliacao modelo TAM

O modelo de aceitac@o de tecnologia (TAM) foi desenvolvido por Davis (1989) (DAVIS,
1989) e € amplamente utilizado para entender e prever a aceitagdo de novas tecnologias pelos
usudrios. O TAM indica que a aceitagdo de uma tecnologia € influenciada principalmente por

duas varidveis: a Percepcao de Utilidade (PU) e a Percepcao de Facilidade de Uso (PEOU).

No entanto, para proporcionar uma andlise mais abrangente, o modelo TAM foi estendido em
diversos estudos para incluir outras dimensdes relevantes proposta por Venkatesh e Davis (2000)
(VENKATESH; DAVIS, 2000; VENKATESH et al., 2003). Nesta pesquisa, foram integradas
novas categorias adicionais: Inten¢do de Uso Futuro (IU), Impacto na Eficiéncia do Teste (IE) e
Satisfacdo Geral (SG). Dessa forma, na avaliagdo do TAM utilizada no guia, essas categorias
também foram incorporadas. A avaliacio realizada com o modelo TAM seguiu o design descrito

a seguir:

1. Objetivo. A avaliacdo realizada com o Modelo TAM visou analisar a aceitagdo e a eficicia
do Guia de Teste de Interoperabilidade para Aplicagdes IoT, focando na percep¢ao dos
usudrios sobre a utilidade e a facilidade de uso do guia.

2. Contexto. Antes da avaliacao, foram ministradas duas aulas de nivelamento, cada uma
com duracdo de duas horas. A primeira aula foi tedrica, explicando o conceito de teste de
Interoperabilidade, e a segunda aula foi prética, executando testes de Interoperabilidade
com dispositivos inteligentes, como lampadas e a assistente virtual Alexa. A avaliacdo foi
entdo conduzida durante outra aula presencial, com a turma de Verificacdo e Validacao de

Software, envolvendo seis alunos de graduagao do curso de Ciéncia da Computagdo da
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UFC.

3. Instrumentacio. A avaliacdo das dimensdes do Modelo TAM foi realizada através de um
questiondrio estruturado. As categoria do modelo sdo:

a) Percepcao de Utilidade (PU). A Percepcio de Utilidade refere-se ao grau em que
uma pessoa acredita que usar uma tecnologia especifica ird melhorar seu desempenho
no trabalho ou nas atividades realizadas. Para avaliar a percep¢ao dos participantes
sobre a utilidade do Guia de Teste de Interoperabilidade, foram formuladas trés
perguntas.

b) Facilidade de Uso (PEOU - Perceived Ease of Use). A Percep¢ao de Facilidade de
Uso diz respeito ao grau em que uma pessoa acredita que usar a tecnologia seré livre
de esforco. Para medir a percep¢ao dos participantes quanto a facilidade de uso do
guia, foram elaboradas cinco perguntas.

c) Intencao de Uso Futuro (IU). A Inten¢do de Uso Futuro avalia a probabilidade
de os usudrios continuarem utilizando a tecnologia no futuro. Para verificar se os
participantes pretendem utilizar o Guia de Teste de Interoperabilidade em projetos
futuros, foram formuladas duas perguntas.

d) Impacto na Eficiéncia do Teste (IE). O Impacto na Eficiéncia do Teste mede como o
uso da tecnologia influencia a efici€ncia dos testes realizados. Para avaliar o impacto
do guia na eficiéncia dos testes realizados, foi formulada uma pergunta.

e) Satisfacdo Geral (SG). A Satisfacdo Geral avalia o nivel de contentamento dos usu-
arios com a experiéncia de uso da tecnologia. Para avaliar o nivel de satisfacdo geral
dos usudrios em relac@o ao Guia de Teste de Interoperabilidade, foram formuladas
trés perguntas.

4. Participantes. A avaliacdo utilizando o Modelo TAM contou com a participagdo de
seis alunos do curso de Ciéncia da Computagdo, matriculados na disciplina de Validacdo
de Software da Universidade Federal do Ceard. Esses seis alunos ndo compareceram a
primeira aula de nivelamento e foram convidados apenas para a avaliacio TAM. Eles
foram organizados em duplas para avaliar o Guia de Teste de Interoperabilidade usando a
aplicacdo IoT. Todos os participantes eram do sexo masculino e tinham entre 22 e 26 anos.

5. Analise dos resultados. Para a andlise dos resultados do questionario TAM (ver apéndice
F) foi adotada a Escala Likert (LIKERT, 1932) como padrao de resposta. O seu objetivo

€ especificar o nivel de concordancia ou discordancia dos respondentes em relagdo a
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determinadas afirmativas, onde “discordo totalmente” corresponde a 1, “neutro” a 3, e
“concordo totalmente” a 5. A moda, como medida estatistica, representa o valor mais
recorrente em um conjunto de dados. A moda global foi 5, indicando que a resposta “con-
cordo totalmente” foi a mais frequente entre os participantes para a maioria das perguntas,

revelando uma alta aceitacao e satisfacdo com o Guia de Testes de Interoperabilidade.

6.2 Resultados e Discussao

A seguir, sdo apresentados a anélise e os resultados da avaliacao utilizando o modelo TAM,
organizados em cinco etapas distintas: Percepcao de Utilidade (PU), Facilidade de Uso (PEOU
- Perceived Ease of Use), Intengcao de Uso Futuro (IU), Impacto na Eficiéncia do Teste (IE) e
Satisfacdo Geral (SG). A avaliacao foi conduzida com seis participantes, que foram organizados
em duplas para avaliar a aplicacio web Rottas-UFC ! (ver apéndice J), utilizando o Guia de

Teste de Interoperabilidade.
6.2.1 Avaliacao da Percepcao de Utilidade (PU)

Para avaliar a Percep¢do de Utilidade, foram elaboradas trés perguntas. As perguntas sao

apresentadas na Tabela 16.

Tabela 16 —Facilidade de Uso do Guia de Teste de Interoperabilidade

ID Descricao da Pergunta

PU1 O Guia de Teste de Interoperabilidade foi til para entender a conducio
do processo de teste de Interoperabilidade em uma aplicagdo 1oT?

PU2 O Guia de Teste de Interoperabilidade se mostrou eficaz ao planejar/es-
pecificar casos de teste em uma aplicacao [0T?

PU3 O Guia de Teste de Interoperabilidade facilitou a realizacdo dos testes
em uma aplicacio [oT?

A Figura 13 apresenta o grau de concordancia entre os participantes acerca da utilidade do
Guia de Teste de Interoperabilidade para a condugdo de testes em uma aplicac@o IoT. A andlise
desses resultados oferece uma visdo abrangente sobre a percepcdo dos participantes em relacio a

eficdcia do guia nas diversas fases do processo de teste.

Ao analisar os resultados da questdao PU1, que avalia a utilidade do guia na compreensao do

processo de conducdo dos testes, observa-se que todos os seis participantes (100%) manifestaram

I A aplicacio web Rottas-UFC foi fornecida pelos autores e estd em processo de registro sob o niimero:

512024000782-2
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PU1

PU2

PU3

0 2 4 6

B Concordo Totalmente Concordo Parcialmente Neutro Discordo Parcialmente
B Discordo Totalmente

Figura 13 — Utilidade do Guia para conduzir os testes em uma aplicacio loT

total concordancia quanto a eficicia do guia nesse aspecto. Este resultado indica uma percepgao
unanime de que o Guia de Teste de Interoperabilidade foi util para entender o processo de

execucdo dos testes em uma aplicacdo IoT.

Na questdao PU2, que investiga a eficicia do guia no planejamento e especificagdo dos testes,
a alta concordancia entre os participantes se mantém. Todos os seis participantes (100%)
concordaram plenamente que o guia foi eficaz nessa etapa, refletindo uma clara percepg¢ao de

utilidade do guia no processo de planejamento dos testes.

Em relacdo a questao PU3, que examina a eficicia do guia na execucao dos testes, quatro
participantes (66,7%) concordaram totalmente com a eficdcia do guia, enquanto os outros dois

participantes (33,3%) apresentaram uma concordancia parcial.

A moda para a categoria PU fo1 5. Os resultados apresentados na Figura 13 evidenciam uma
alta percepcao de utilidade do Guia de Teste de Interoperabilidade entre os participantes, desta-
cando sua eficdcia tanto no planejamento quanto na conducao dos testes de Interoperabilidade
em aplicacdes [oT. Contudo, os resultados mostraram que, no uso do guia para a execugao dos

testes, houve uma percepg¢ao de eficdcia parcial por dois participantes.

6.2.2 Avaliacdo da Facilidade de Uso (PEOU - Perceived Ease of Use)

Para a avalia¢do da Facilidade de Uso, foram elaboradas cinco perguntas. As perguntas sao

apresentadas na Tabela 17.

A Figura 14 apresenta a concordancia dos participantes em relacao a facilidade de uso do
Guia de Teste de Interoperabilidade ao conduzir testes na aplicacdo Rottas-UFC. Esta avaliagao

¢ crucial para entender se o guia € intuitivo e eficiente, facilitando tanto o planejamento quanto a
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Tabela 17 —Facilidade de Uso do Guia de Teste de Interoperabilidade

ID Descricao da Pergunta

PEOU1 A estrutura do documento (t6picos) e as instru¢des do Guia de
Teste de Interoperabilidade sdo faceis de entender?

PEOU2 A curva de aprendizado para usar o Guia de Teste de Interoperabi-
lidade foi suave?

PEOU3 A organizagao dos topicos e o sequenciamento dos contetdos ficou
claro?

PEOU4 Considero que o uso do guia facilita o planejamento/especificacio
dos testes de Interoperabilidade em aplicacdes IoT.

PEOUS Considero que o uso do guia facilita a execugdo dos testes de

Interoperabilidade em aplicagdes [oT.

execucdo dos testes de Interoperabilidade em aplicagdes IoT.

PEOU1
PEOU2
PEOU3
PEOU4

PEOUS

0 2 4 6

B Concordo Totalmente Concordo Parcialmente Neutro
Discordo Parcialmente W Discordo Totalmente

Figura 14 — Utilidade do Guia para conduzir os testes em uma aplicacio [oT

A primeira questdo (PEOUT1) avaliou se a estrutura dos tdpicos e as instru¢des do Guia
sdo faceis de entender. Os resultados mostram que quatro participantes (66,7%), concordaram

totalmente com essa afirmac¢do, enquanto dois participantes (33,3%) concordaram parcialmente.

A segunda questao (PEOU2) investigou se a curva de aprendizado para utilizar o Guia foi
suave. Os resultados mostraram que trés participantes (50%) concordaram totalmente, enquanto

os outros trés (50%) concordaram parcialmente com essa afirmativa.

A terceira questdo (PEOU3) examinou se a organizacdo dos tépicos e o sequenciamento
dos contetddos foram claros. Os resultados mostram que um participante (16,7%) concorda
totalmente, enquanto outros cinco participantes (83,3%), concordaram parcialmente com essa

afirmacdo.

Em relacdo a utilidade percebida do Guia, a questao (PEOU4) revelou que cinco participantes

(83,3%) concordaram totalmente que o uso do guia facilita o planejamento e a especificagao
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dos testes de Interoperabilidade em aplicacdes IoT. Apenas um participante (16,7%) concordou

parcialmente.

A tltima questao (PEOUS) abordou se o uso do guia facilita a execucdo dos testes de
Interoperabilidade em aplicagcdes [oT. Nessa questdo, cinco participantes (83,3%) concordaram

totalmente com essa afirmativa, enquanto um participante (16,7%) concordou parcialmente.

A moda para a categoria PEOU foi 5. No entanto, os resultados indicaram uma percepcao
parcial em relagdo a curva de aprendizado e a organizacao dos topicos do guia. Embora o Guia
de Teste de Interoperabilidade tenha sido bem recebido em termos de facilidade de uso, os
resultados sugerem que melhorias na estrutura e na clareza do contetido poderiam ser benéficas.
As respostas dos participantes indicam que ajustes na organizac¢ao dos topicos e na apresentacao

do guia podem facilitar a compreensdo e a utilizacdo do guia durante o processo de teste.

6.2.3 Impacto na Eficiéncia do Teste

Para a andlise do impacto na eficiéncia do teste, foi formulada uma questdo ilustrada na
Tabela 18 com o intuito de avaliar a contribuicao do Guia de Teste de Interoperabilidade para a

eficicia global dos testes em uma aplicacdo IoT.

Tabela 18 — Impacto na Eficiéncia do Teste do Guia de Teste de Interoperabilidade
ID Descricao da Pergunta
IET1 O uso do Guia de Teste de Interoperabilidade contribuiu para a
eficdcia global dos testes em uma aplicacdo [oT?

A Figura 15 apresenta a concordncia entre os participantes em relacdo a eficacia global dos

testes com o uso do Guia de Teste de Interoperabilidade.

IET1

0 2 4 6
B Concordo Totalmente Concordo Parcialmente Neutro
Discordo Parcialmente B Discordo Totalmente

Figura 15 —Eficécia global dos testes
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Os resultados indicam que quatro participantes (66,7%) concordaram totalmente que o guia
contribuiu significativamente para a eficicia global dos testes em aplica¢des [oT, enquanto dois

participantes (33,3%) concordaram parcialmente.

A moda para a categoria ITE foi 5. Os resultados indicam uma alta percepcao de que o Guia
de Teste de Interoperabilidade contribui significativamente para a eficicia global dos testes em

aplicacoes IoT.

6.2.4 Satisfacao Geral

Para avaliar a satisfacdo geral, foram elaboradas trés perguntas. As perguntas sdo apresentadas

na Tabela 19.

Tabela 19 — Satisfacdo geral do Guia de Teste de Interoperabilidade

ID Descricao da Pergunta

SG1  Ficou claro e compreensivel o uso do Guia de Interoperabilidade
em termos de instrugdes e abordagem para o planejamento dos
testes?

SG2  Ficou claro e compreensivel o uso do Guia de Interoperabilidade
em termos de instrucdes e abordagem para a execugao dos testes?

SG3  No geral, estou satisfeito(a) com a experi€ncia de utilizar o Guia
de Teste de Interoperabilidade?

A Figura 16 apresenta a concordancia dos participantes em relagdo a eficicia global dos testes

realizados com o uso do Guia de Teste de Interoperabilidade.

SG1
SG2

SG3

0 2 4 6

B Concordo Totalmente Concordo Parcialmente Neutro
Discordo Parcialmente M Discordo Totalmente

Figura 16 —Eficacia global dos testes

Em relacdo a clareza e compreensibilidade do Guia de Teste de Interoperabilidade para o

planejamento dos testes (SG1), quatro participantes (66,7%) concordaram totalmente que o guia
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foi claro e compreensivel, enquanto dois participantes (33,3%) concordaram parcialmente com

essa afirmacao.

Para a execucao dos testes (SG2), um participante (16,7%) concordou totalmente, enquanto
cinco participantes (83,3%) concordaram parcialmente com a clareza e compreensibilidade do

guia.

Em relacdo a satisfacdo geral (SG3), revelou que quatro participantes (66,7%) concordaram
totalmente que estdo satisfeitos com a experiéncia de utilizar o Guia, enquanto dois participante

(33,3%) concordou parcialmente.

A moda para a categoria SG foi 5. No entanto, os resultados revelaram uma percepcao varidvel
quanto a clareza e compreensibilidade do guia. Embora a maioria dos participantes considere o
Guia de Teste de Interoperabilidade claro para o planejamento dos testes, a clareza percebida
para a execugao dos testes foi menos uniforme. As respostas sugerem que, enquanto o guia
€ bem avaliado para o planejamento, sdo necessérias melhorias na sua clareza e compreensao

durante a execugdo dos testes para otimizar a experiéncia geral do usudrio.

6.3 Experimento controlado

O experimento controlado é uma metodologia de pesquisa que permite analisar os efeitos de
variaveis especificas ao manter alguns fatores constantes e manipular outros (WOHLIN et al.,
2012). Neste estudo, o experimento foi projetado para avaliar a eficdcia do Guia de Teste de
Interoperabilidade em termos de sua aplicacao prética, incluindo a anélise de seu contetdo e
estrutura. O objetivo foi testar o guia comparando seu desempenho sob condi¢des controladas

para garantir uma andlise precisa dos resultados.

O experimento controlado foi realizado em paralelo com a avaliacdo do modelo TAM ver se-
¢do 6.2. Para a conducao do experimento foram seguidas nove atividades, conforme apresentadas

a seguir:

1. A “Definicao da ideia do experimento” parte da necessidade de avaliar a eficacia do Guia
de Teste de Interoperabilidade na pratica. A ideia central foi comparar a performance dos
testes de Interoperabilidade em uma aplicacdo web IoT denominada Rottas-UFC entre
dois grupos de participantes: um grupo que utilizou o guia e outro que ndo o utilizou. Os
participantes foram responsdveis por conduzir os teste, cobrindo todas as etapas, desde o

planejamento até a execugao e identificacdo de falhas.
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2. No que se refere a “Definicao do objetivo” é necessdrio verificar se o Guia de Teste
de Interoperabilidade para Aplicacdes IoT atende ao objetivo proposto, comparando seu
desempenho sob condic¢des controladas para garantir uma anélise precisa dos resultados.

3. Na Selecao dos participantes. Foram definidos 12 alunos que participaram da primeira
aula tedrica e pratica. Os alunos foram agrupados em dois grupos: G1, composto por
seis participantes que utilizaram o guia, e G2, composto por seis participantes que nao
utilizaram o guia. Esta divisdo permitiu uma andlise comparativa clara entre os participan-
tes que tiveram acesso ao guia e aqueles que seguiram os procedimentos tradicionais. A

composi¢ao dos grupos € detalhada na Tabela 20.

Tabela 20 — Caracteristicas dos Participantes do Estudo

Titulo Académico Atuagdo Experiéncia em Teste
Grupo G1 - Utilizou o Guia
Mestrando Académica e Mercado Interoperabilidade
Mestrando Académica e Mercado Requisitos Nao-Funcionais
Graduando Académica Interoperabilidade
Graduando Académica Requisitos Nao-Funcionais
Graduando Académica Requisitos Nao-Funcionais
Graduando Académica Requisitos Nao-Funcionais
Grupo G2 - Nao Utilizou o Guia

Graduando Académica Interoperabilidade
Graduando Académica Requisitos Nao-Funcionais
Graduando Académica Requisitos Nao-Funcionais
Graduando Académica Requisitos Nao-Funcionais
Graduando Académica Requisitos Nao-Funcionais
Graduando Académica Interoperabilidade

4. A “Definicao das questoes de pesquisa” tem como objetivo orientar a avaliacdo do guia.
As questdes foram formuladas para guiar essa avaliagio:

a) QP1. O uso do guia reduz o esforco necessario para conduzir os testes de
Interoperabilidade? Esta questdo investiga se o guia facilita a realizacdo dos testes,
tornando o processo mais eficiente e menos trabalhoso.

b) QP2. O guia facilita a especificacao de um maior nimero de casos de teste para a
avaliacao de Interoperabilidade? Esta questdo investiga se o guia ajuda a aumentar
a quantidade de casos de teste criados, proporcionando uma cobertura mais extensa
e detalhada na avaliacdo de Interoperabilidade.

¢) QP3. O guia facilita a identificacio de falhas que sao especificas de certos proto-

colos ou configuracoes em uma aplicacao loT? Esta questdo examina se o guia
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contribui para detectar falhas especificas relacionadas a determinados protocolos
ou configuragoes, que poderiam ndo ser facilmente identificadas por outros métodos

de teste.
5. A partir das questdes de pesquisa, foram estabelecidas as “Defini¢ao das hipdteses™ para
testar essas questdes. As hipdteses foram divididas em nulas (Hy), que afirmam nao haver
relacao significativa sobre o que estd sendo investigado, e alternativas (Hy), que indicam

uma relagdo desejada como verdadeira, conforme ilustrado na Tabela 21.

Tabela 21 —Relacdo entre Hipdteses e Questdes de Pesquisa
Questao de Pesquisa Hipoteses Relacionadas

Ql Hop, Hy 1
Q2 Hy,1, Hy
Q3 Ho3, Hy3

No contexto desta pesquisa, as hipéteses nulas t€ém o objetivo de verificar se a abordagem
baseada em um Guia de Teste de Interoperabilidade demanda o mesmo esforco e identifica
o mesmo ndmero de falhas que os testes tradicionais. Por outro lado, as hipdteses alternati-
vas propdem que a utilizacdo de guias estruturados reduz o esfor¢o de teste, gera um maior
ndmero de casos de teste e identifica um maior nimero de falhas IoT em comparagdo com
os métodos tradicionais. A descri¢ao de cada hipétese é apresentada na Tabela 22.

Para a avaliacdo das hipoteses nulas, serd empregado o teste estatistico 7-Student’s proposto
por Flenberg e Lazarr (2011) (FIENBERG; LAZAR, 2001). A decisdo sobre a rejei¢do ou
aceitacdo das hipdteses nulas serd baseada no p-valor (valor de probabilidade) em relagio
ao nivel de significancia estabelecido. Se o p-valor for menor que o nivel de significincia
definido, a hipdtese nula serd rejeitada. Em andlises estatisticas, € comum utilizar um nivel
de significancia de 0,05. Considerando que, nesta pesquisa, o esforco de teste é definido
pelo tempo gasto no planejamento dos testes, a Tabela 23 apresenta das hipoteses e os
métodos de avaliacdo.

6. Na atividade de “Definicao da aplicacao’ foi utilizada uma aplicac@o IoT denominada
Rottas UFC. Nessa aplicac¢do, os usudrios podem visualizar rotas e horarios dos dnibus
intracampi e intercampi, acompanhar em tempo real a localizacdo dos 6nibus, consultar
estimativas de horério de chegada as paradas, obter informagdes precisas sobre a loca-
lizacao das paradas intracampi, pesquisar locais especificos dentro do campus da UFC,

como prédios, faculdades, laboratdrios e bibliotecas, e filtrar e ordenar os Onibus de uma
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Tabela 22 — Hipéteses do Experimento sobre Testes de Interoperabilidade

Hipodtese Descricao

Hipoteses Nulas

A abordagem baseada em guia estruturado para conduzir atividades de teste de
Interoperabilidade requer o mesmo esforco que os testes tradicionais.

A abordagem baseada em guias estruturados produz a mesma quantidade de
casos de teste do que os testes tradicionais.

A abordagem baseada em guias estruturados detecta o0 mesmo ndmero de
falhas IoT que os testes tradicionais.

Hipoéteses Alternativas

A abordagem baseada em guias estruturados reduz mais o esfor¢o de teste do
que os testes tradicionais.

Esforco (Com o guia) < Esforco (Sem o guia)

A abordagem baseada em guias estruturados produz mais casos de teste do
que os testes tradicionais.
Quantidade de casos de teste (Com o guia) > Quantidade

de casos de teste (Sem o guia)

A abordagem baseada em guias estruturados encontra mais falhas na [oT do
que os testes tradicionais.
Numero de falhas loT (Com o guia) > Niimero de falhas IoT (Sem o

guia)

Tabela 23 — Métodos de Avaliacdo das Hipoteses

Hipotese Método de Avaliacao

Hy,

Serdo contabilizado o tempo dedicado ao planejamento, incluindo a
definicao dos casos de teste, a selecdo das medidas e a configuracdo do
ambiente. A média desse tempo serd calculada para cada grupo. Os
dados serdo coletados e comparados entre os grupos para avaliar se ha
diferencas no esforco exigido para a conducao dos testes, com base na
utilizag¢do ou ndo do guia.

Serdo contabilizados o numero de casos de teste gerados por cada grupo,
e a média serd calculada para cada um. Esses resultados serdo compa-
rados entre os grupos para avaliar possiveis diferencgas na eficdcia dos
testes.

Serdo contabilizadas a quantidade de falhas relacionadas a IoT detectadas
por cada grupo, e a média serd calculada para cada um. Esses valores
serdo comparados entre os grupos para determinar se ha diferengas na
quantidade de falhas 10T identificadas com a utilizacao do guia.

linha especifica com base na parada e/ou hordrio, facilitando o planejamento eficiente das

viagens e reduzindo o tempo de espera nas paradas de onibus. Na Figura 17 € apresentada

algumas telas da aplica¢do Rottas-UFC com a visdo dessas funcionalidades mencionadas.

O experimento foi realizado in loco no laboratdrio de informdtica do GREat (Grupo de

Redes de Computadores, Engenharia de Software e Sistemas), com a participacao de

dez alunos de graduacao e dois de pés-graduacao, sob a supervisao da orientadora desta
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Figura 17 — Aplicagdao web Rottas-UFC

pesquisa.

7. A “Definicao da instrumentacio’ incluiu a elaboragdo de planilhas de falhas, roteiro
de execugdo do teste, videos sobre teste de Interoperabilidade e aulas presenciais de
nivelamento.

Na etapa inicial da instrumentacgdo, foi disponibilizado um repositério com videos explica-
tivos sobre o conceito de Interoperabilidade e sobre a execucdo de testes em aplicacdes
IoT. Para o nivelamento do conhecimento dos alunos, foram organizadas duas aulas: uma
tedrica, abordando os fundamentos do teste de Interoperabilidade, incluindo artigos e
tutoriais especificos além de apresentar as principais metodologias de teste em aplicagcdes
IoT, e outra pratica, na qual foram utilizados dispositivos inteligentes, como lampadas e a
assistente virtual Alexa.

O planejamento das aulas teve como objetivo assegurar um conhecimento uniforme entre
todos os participantes, permitindo que todos compreendessem tanto o conceito quanto
a prética do teste de Interoperabilidade. Além disso, foram disponibilizados todos os
templates elaborados a todos os participantes?. Para os integrantes do G1 (grupo que
utilizou o guia), foi fornecida uma versao em PDF do Guia de Teste de Interoperabilidade
para Aplicacdes IoT.

Com o objetivo de registrar as falhas na aplicacao identificadas pelos participantes, foi
fornecido a todos um conjunto de documentos: (i) um template para relatério de falhas;
(i1) definicdes das caracteristicas; e (iii) definicdo dos niveis de gravidade das falhas. O
template para relatorio de falhas, baseado no modelo proposto por Carvalho et al., (2022)
(CARVALHO et al., 2022), inclui os seguintes campos:

a) Descricdo (descricao da falha detectada)

2 https://drive.google.com/drive/folders/1yeQ4aOVYX_5In8IGnSPSnPjADPrI8V_G?usp=sharing



84

b) Caso de teste/medida (caso de teste ou medida no qual a falha foi detectada)

¢) Caracteristicas (caracteristicas relacionadas a falha detectada)

d) Gravidade (nivel de gravidade da falha detectada).
Este conjunto de documentos foi elaborado para garantir uma documentagdo sistematica e
detalhada das falhas. Para auxiliar no preenchimento do relatério de falhas, foi fornecido
um template (ver apéndice G) que inclui a definicdo das caracteristicas relacionadas a
Interoperabilidade, a defini¢do das caracteristicas especificas de IoT e a descri¢do dos
niveis de gravidade das falhas. Além disso, o documento contém um template para o
relatério de falhas.
Para coletar os dados da execucdo do experimento, como durac¢do, documentos utilizados
e feedbacks, foi aplicado um questiondrio com os participantes ao final do experimento>.
O questiondrio final aplicado com os participantes do grupo G1 (grupo que utilizou o guia)
foi elaborado com um maior nimero de perguntas, especificamente direcionadas ao uso

do guia. A divisdo dessas perguntas sdo apresentadas na Tabela 24.

Tabela 24 — Categorias e Quantidade de Perguntas Relacionadas ao Experimento

Categoria Perguntas Perguntas Exemplo de perguntas adicionais
gerais adicionais
Geral 3 1 Foi seguido o processo sugerido no guia
para a conducdo dos testes?
Artefatos 4 1 -
Execucdo 1 8 Com base no guia foi feita apenas uma
Unica vez a geracao do plano de teste foi
feita uma unica vez?
Esforco 14 5 Quanto tempo foi gasto na compreensao
do guia?
Dificuldades 4 2 Vocé teve alguma dificuldade com as
ferramentas sugeridas no guia?
Consideragodes 2 - -
Finais

Além dos artefatos mencionados anteriormente, foi disponibilizado aos participantes
o link de acesso a aplicagdo Rottas-UFC, com a solicitacdo de que cada participante
elaborasse, um plano de teste, além de completar o checklist e o relatério de falhas. Todos

os instrumentos utilizados no experimento estio disponiveis no repositério®.

3 https://docs.google.com/spreadsheets/d/1 WhbrOwb4LBat7UGPPFEzZFX gZra4JsMI/edit?usp=sharing&
ouid=107032733340169469238 &rtpof=true&sd=true
4 https://drive.google.com/drive/folders/1yeQ4aOVYX_5In8IGn5PSnPjADPrI8V_G?usp=drive_link
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8. Para a “Execucio do experimento”, os participantes iniciaram o processo respondendo

individualmente a um questiondrio pré-teste (ver apéndice E). Este questiondrio teve o

proposito de avaliar a compreensdo dos participantes sobre testes de Interoperabilidade e

assegurar um “nivelamento da turma” no conhecimento prévio sobre o tema. Cada passo €

detalhado a seguir:

a)

b)

c)

d)

g)

h)

J)

Passo 1 - Entendimento sobre Interoperabilidade. Para um maior esclarecimento
sobre teste de Interoperabilidade e 10T, os participantes receberam uma apresentagdo
sobre teste de Interoperabilidade e assistiram a videos relacionados.

Passo 2 - Leitura do Guia. Os participantes do grupo G1 foram instruidos a fazer a
leitura completa do guia para compreender o conceito de teste de Interoperabilidade
para aplicagdes [oT.

Passo 3 - Compreensao da Aplicacido. Os participantes foram orientados a adquirir
conhecimento sobre a aplicacao Rottas-UFC, que seria objeto do teste.

Passo 4 - Configuracao do Aplicativo. Os participantes foram instruidos a acessar o
aplicativo Rottas-UFC e realizar sua configuracdo conforme as instru¢des fornecidas.
Passo 5 - Acesse novamente o Guia. Os participantes que utilizaram o guia foram
orientados a acessd-lo novamente para obter mais informacgdes sobre Interoperabili-
dade.

Passo 6 - Planejamento e Execucao de Teste. Os participantes foram instruidos a
planejar, construir e executar os testes de Interoperabilidade conforme orientado.
Passo 7 - Preenchimento da Planilha de Falhas. A medida que as falhas fossem
detectadas, os participantes deveriam preencher a planilha de falhas de acordo com o
modelo fornecido.

Passo 8 - Resposta ao questionario. Ao concluir a avaliagdo, os participantes foram
instruidos a responder ao questiondrio sobre a avaliacdo, preenchendo as trés abas
disponiveis.

Passo 9 - Artefatos finais. Os participantes foram orientados a gerar trés artefatos
ao final do teste: Plano de Teste, Relatério de Falhas e Questionario final.

Passo 10 - Compartilhamento dos artefatos gerados. Os participantes foram
instruidos a enviar todos os documentos gerados durante a avaliacdo para um e-mail

especifico.

Cada participante teve, em média, duas horas para execucao do experimento. Os partici-
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pantes do G1 que utilizaram o guia seguiram 10 passos, enquanto os demais seguiram 8
passos. Os passos 2 e 5 sdo exclusivos para o grupo G1 que usou o guia.

9. Ap6s a execugdo do experimento, foi realizada a “Analise e Resultados” dos artefatos
enviados pelos participantes de cada grupo. Os resultados foram comparados entre os
grupos e discutidos para avaliar a contribui¢do do guia para a melhoria dos testes de

Interoperabilidade.

Na subsecdo seguinte, serdo apresentados detalhes dos dados obtidos, os cdlculos estatisticos
realizados, e os resultados das hipdteses, assim como as respostas as questdes de pesquisa

elencadas para o experimento.

6.3.1 Analise e resultado do experimento controlado

A Tabela 25 apresenta uma visdo abrangente dos resultados obtidos no experimento, diferenci-
ando os grupos que utilizaram o guia (G1) daqueles que ndo o utilizaram (G2). Sdo apresentado
para cada participante, informagdes como ID, tempo de planejamento, quantidade de casos de

teste especificados e o nimero de falhas de IoT relatadas.

O tempo € apresentado em minutos e refere-se ao esforco dedicado a leitura e compreensao
do guia, configuracdo do ambiente de teste, elaboracdo dos casos de teste, escolha de medidas,

execucdo dos testes e a defini¢do do escopo do plano de teste.

Tabela 25 — Resultados do experimento controlado

ID Tempo Casos de teste (#) Falhas IoT (#)
(min)

Grupo 1 -G1

Gl-1 50 8 3

Gl1-2 45 10 2

Gl1-3 40 6 0
Grupo 2 - G2

G2-1 90 4 0

G2-2 60 3 0

G2-3 50 6 2

Ao analisar a Tabela 25, € possivel observar que o grupo que utilizou o guia (G1) produziu
mais casos de teste e identificou um maior nimero de falhas IoT em comparacdo com o grupo

que ndo utilizou o guia (G2). No entanto, o tempo de planejamento e execugdo foi menor para o
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grupo G1, exceto no caso do participante G1-1, cujo tempo de planejamento foi equivalente ao
do participante G2-3 do grupo G2. Essa diferenca pode ser atribuida as dividas expressas por

alguns participantes tanto no planejamento quanto na aplicacdo IoT testada.

Embora todo o suporte necessario tenha sido previamente fornecido, incluindo orientagdes
presenciais e discussdes em sala de aula, essas dividas podem refletir uma percepgdo de comple-
xidade na conducdo dos testes de Interoperabilidade. Ao se depararem com a necessidade de
iniciar o planejamento de testes do zero, os participantes do grupo sem o guia podem ter sentido
falta de familiaridade com o procedimento. Os participantes do grupo com guia tiveram acesso
aos casos de teste abstratos fornecidos pelo guia, o que facilitou o processo, enquanto o grupo

G2 teve que criar tudo do zero, contribuindo ainda mais para a diferenca observada.

6.3.2 Analise e resultado das questoes de pesquisa

Nesta se¢do, sdo apresentadas as andlises e resultados relacionados as questdes de pesquisa
formuladas para avaliar a eficicia do guia de testes de Interoperabilidade. As questdes de
pesquisa foram elaboradas com o objetivo de investigar aspectos especificos da aplicacao do
guia e seu impacto na condugdo dos testes. Para cada questdo, foram formuladas hipéteses que

5,6,7

foram testadas por meio de andlises estatisticas baseadas nas ferramentas online nos dados

coletados durante o experimento.

Q1 - O uso do guia reduz o esforco destinado a conducao dos testes de Interoperabilidade?

Para responder a essa questio de pesquisa, foram avaliadas duas hipéteses apresentadas na Tabela

26.

Para avaliar a hipétese nula, foi realizado o teste T-Student’s com um nivel de significancia de
0,05. Os dados utilizados consistiram nos tempos de planejamento dos testes, em minutos, cole-
tados a partir das respostas fornecidas pelos participantes no questiondrio final do experimento.

Os valores de tempo foram entdo comparados entre os grupos G1 (com guia) e G2 (sem guia).

Na Tabela 26, o p-valor obtido foi de 0,035, representando um valor menor em comparagao
com o nivel de significancia estabelecido em 0,05, resultando em uma diferenca estatistica
significativa. Esse resultado indica que a hip6tese nula Hp o - ndo ha diferenca significativa entre

os grupos em relacdo ao tempo gasto no planejamento dos testes, deve ser rejeitada.

https://www.graphpad.com/quickcalcs/pvaluel.cfm
https://pt.symbolab.com/calculator/statistics/p-value

7 https://www.omnicalculator.com/pt/estatistica/teste-t
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A média dos tempos foi calculada somando-se os tempos gastos no planejamento dos testes
para cada grupo e dividindo-se o total pelo nimero de participantes. Por exemplo, os valores
foram somados e divididos por seis. Esta andlise permitiu verificar se hd uma diferenca estatisti-
camente significativa entre os tempos de planejamento dos testes dos dois grupos, o que poderia

indicar a eficdcia do guia de testes de Interoperabilidade.

Tabela 26 —Resultados da hipotese Hj ;

Hipétese Comparacio Média  Média Probabilidade Resultado
G1 G2
Ho,o e Hy Esfor¢o: Tempo 45 66 p-valor = Diferenca
gasto (em minutos) 0,035 estatistica
no planejamento significativa

Esse resultado indica uma diferenca estatisticamente significativa, o que significa que ha
evidéncias suficientes para rejeitar a hipétese nula Hy - a abordagem baseada em um guia
estruturado para conduzir atividades de teste de Interoperabilidade requer o0 mesmo esforco de

teste que os testes de Interoperabilidade tradicionais.

A diferenca estatisticamente significativa implica que a diferenca observada nos tempos de
planejamento dos testes entre os grupos G1 (com guia) e G2 (sem guia) ndo € devida ao acaso,
mas sim ao efeito da intervencao, que no caso € o uso do Guia de Testes de Interoperabilidade.
Em outras palavras, o uso do guia estruturado demonstrou uma efetividade maior em termos
de reducdo do esforco necessdrio para o planejamento dos testes de Interoperabilidade em

comparacdo com os métodos tradicionais conforme ilustrado na Tabela 22.

Conforme detalhado na Subsecdo 6.3, ao apresentar as hipdteses, para a hipdtese alternativa
Hj ;, comparamos se o Esfor¢o (com o guia) € menor do que o Esfor¢o (sem o guia), considerando
que o esfor¢co é medido pelo tempo gasto (em minutos) no planejamento. Conforme € ilustrado

na Tabela 26.

QP2. O guia facilita a especificacdo de um maior niimero de casos de teste para a

avaliacio de Interoperabilidade?

Para responder a esta questio de pesquisa, foram avaliadas a hipdtese nula apresentadas na
Tabela 27. Para avaliar a hip6tese nula, foi realizado novamente o teste 7-Student’s com um
nivel de significancia de 0,05. Os dados utilizados foram a quantidade de casos de teste gerados,

calculada pela divisdo dos grupos, conforme detalhado na Tabela 27.
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Tabela 27 —Resultados da hipétese Hy

Hyy Comparacao Média Média Probabilidade Resultado
G1 G2
Hp1eHjn Qtde de caso de 8 4 p-valor = Diferenca
teste/ Qtde de 0,023 estatistica
grupo significativa

Na Tabela 27, o p-valor obtido foi de 0,023, representando um valor menor em comparagao
com o nivel de significincia estabelecido em 0,05, resultando em uma diferenca estatistica
significativa. Esse resultado indica que a hipdtese nula Hy | - A abordagem baseada em guias
estruturados para conduzir atividades de testes de Interoperabilidade produz casos de teste com

eficicia igual aos testes de Interoperabilidade tradicionais, deve ser rejeitada.
Q3 - O uso do guia amplia a deteccao de falhas IoT?

Para responder a esta questdo de pesquisa, foram avaliadas a hip6tese nula Hy 3 - A abordagem
baseada em guias estruturados para conduzir atividades de testes de Interoperabilidade” detecta
o mesmo numero de falhas [oT que os testes de Interoperabilidade” tradicionais, e a hipdtese
alternativa H; 3 - A abordagem baseada em guias estruturados para conduzir atividades de
testes de Interoperabilidade” encontra mais falhas IoT do que os testes de Interoperabilidade”
tradicionais. Os dados utilizados foram o nimero de falhas [oT detectadas, conforme detalhado

na Tabela 28.

Tabela 28 —Resultados da hipétese Hj 3

Hyy Comparacio Média  Média Probabilidade Resultado
G1 G2
Hoz e Hy3 Numero de falhas 1,66 0,66 p-valor: Diferenca
detectadas/ Qntd 0,03 estatistica
de grupo significativa

Na Tabela 28, o p-valor obtido foi de 0,03, sendo menor do que o nivel de significancia
estabelecido em 0,05, resultando em uma Diferenca estatistica significativa”. Isso indica
que a hipétese nula Hy 3 - A abordagem baseada em guias estruturados para conduzir ativida-
des de testes de Interoperabilidade detecta o mesmo nimero de falhas IoT que os testes de

Interoperabilidade tradicionais, deve ser rejeitada.

Durante a andlise das falhas identificadas pelos participantes, procedeu-se a eliminacdo

das duplicadas, resultando na contagem de cada falha apenas uma vez. Em uma segunda
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instancia, quando uma mesma falha foi identificada por participantes de grupos distintos, ela
foi contabilizada uma vez para cada grupo. Por exemplo, um grupo com guia identificou
trés falhas muito graves, enquanto um grupo sem guia identificou duas falhas muito graves,
totalizando cinco falhas muito graves identificadas pelos grupos. Dentre essas cinco falhas, duas
foram identificadas por ambos os grupos. Portanto, embora no sistema como um todo tenham
sido identificadas tr€s falhas IoT muito graves, para os propositos de cdlculo do experimento,

consideramos cinco falhas muito graves, uma vez que cada grupo foi avaliado individualmente.

6.4 Avaliacio com os especialistas

Para garantir a precisdo, a relevancia e a aplicabilidade pratica do Guia de Teste de Interopera-
bilidade para Aplicacdes 10T, foi realizada uma avaliacdo com especialistas da drea de Qualidade
e Teste de software. O objetivo dessa avaliacdo foi obter uma validagao técnica e metodoldgica
do guia, identificando pontos fortes, possiveis melhorias e assegurando que o guia atenda as
necessidades e expectativas dos pesquisadores e profissionais da drea de Teste de Software. A

metodologia utilizada na avaliacdo conduzida com os especialistas € apresentada a seguir:

1. Objetivo. Avaliar a estrutura e o contetido do Guia de Teste de Interoperabilidade com a
perspectiva de especialistas da drea de Qualidade e Teste de software.

2. Contexto. A avaliacdo foi realizada de forma remota ao longo de duas semanas, utilizando
a aplicacao web Rottas-UFC. Para orientar o processo, foi fornecido um roteiro detalhado
(ver apéndice H).

3. Participantes. Os participantes do estudo foram especialistas que atuam tanto na academia
quanto com profissionais que atuam na inddstria. O perfil dos especialistas € apresentado
na Tabela 29.

A Tabela 29 fornece uma visdo detalhada das caracteristicas dos especialistas envolvidos
na pesquisa. Dos seis especialistas listados, trés atuam predominantemente no mercado
profissional (ESP1, ESP5 e ESP6), enquanto trés possuem uma atuacao hibrida, tanto no
mercado quanto na academia (ESP2, ESP3 e ESP4).

Em termos de experiéncia, trés especialistas (ESP1, ESP3 e ESP6) tém conhecimento
tanto em teste de 10T, Interoperabilidade quanto em Teste de Software. Por outro lado o
ESP2 possui experiéncia em Teste [oT, enquanto ESP4 e ESPS5 t€m experiéncia em Teste
de Software. A formagdo dos especialistas inclui quatro bacharéis (ESP1, ESP3, ESP4
e ESP5) e dois mestres (ESP2 e ESP6). As posi¢des variam de Analista de Teste (ESP1,



Tabela 29 — Especialistas e suas caracteristicas

ID Formacio Titulo Atuacio Posicao Experiéncia
Académico
ESP1 Engenharia Bacharel Profissional Analista de 10T, Interope-
da Teste rabilidade e
Computagdo Teste
ESP2 Ciéncia da Mestre Ambos Analista de IoT
Computagao Teste
ESP3 Ciéncia da Bacharel Ambos Lider de 10T, Interope-
Computagdo Teste rabilidade e
Teste
ESP4 Ciéncia de Bacharel Ambos Analista de Teste
Dados Teste
ESP5 Analise e Bacharel Profissional Analista de Teste
Desenvolvi- Teste
mento de
Sistemas
ESP6  Engenharia Mestre Profissional Analista de 10T, Interope-
de Software Teste rabilidade e
Sénior Teste

ESP2, ESP4 e ESP5) a Lider de Teste (ESP3) e Analista de Teste Sénior (ESP6).

. Instrumentacao. O instrumento de coleta de dados utilizado foi um questiondrio (ver

apéndice B), composto por 32 perguntas, distribuidas em quatro sec¢des distintas:

— 6 perguntas sobre o perfil do especialista;

— 7 perguntas relativas a estrutura do guia;

— 10 perguntas relacionadas ao conteido do guia;

— 9 perguntas referentes a percepcao geral sobre a utiliza¢io do guia.

As respostas foram coletadas utilizando uma escala de Likert (LIKERT, 1932), que varia

de 1 a5, onde 1 corresponde a “discordo totalmente” e 5 a “concordo totalmente”. A
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escala de Likert foi empregada nas se¢des de Avaliacdo da Estrutura do Guia de Teste

de Interoperabilidade e Consideracdes Finais sobre o Uso do Guia. Nessas secOes, 0s

participantes avaliaram aspectos como a clareza dos materiais fornecidos, a organizacao

das secdes e a eficdcia do guia no planejamento das atividades de teste. A moda das

respostas, que indica a opcao mais frequente escolhida pelos participantes, foi “Concordo

totalmente”. Este resultado sugere uma forte concordincia com as afirmagdes propostas.
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6.4.1 Resultados e Discussdo

Os resultados da avaliagdo realizada com os especialistas sdo apresentados em trés etapas: (i)
Avaliacdo da Estrutura e conteudo do Guia de Teste de Interoperabilidade, conforme descrito
na Secdo 6.4.1.1; (ii) Avaliacdo do uso do Guia de Teste de Interoperabilidade, detalhada na
Secao 6.4.1.2 e (iii) Percepg¢ao geral sobre a utilizacdo do Guia de Teste de Interoperabilidade,

apresentada na Secao 6.4.1.3.

6.4.1.1 Avaliagdo da Estrutura e contetido do Guia de Teste de Interoperabilidade

Para avaliar a estrutura do Guia, foram formuladas sete perguntas especificas, cujas descrigdes
estdo detalhadas na Tabela 30. Estas perguntas foram elaboradas para obter uma compreensao

abrangente sobre a adequacg@o dos materiais fornecidos e a organizacao dos topicos.

Tabela 30 — Avaliacdo da estrutura e conteudo do guia pelos Especialistas
Coédigo Questao de Avaliacao

EC1  Os materiais e a instrumentacio fornecidos para a utiliza¢do do guia
foram adequados e eficazes para a compreensao?

EC2 A organizacdo dos topicos do Guia de Teste de Interoperabilidade facili-
tou sua compreensao e sua utilizacdo?

EC3  Os tépicos abordados no guia estdo organizados de forma légica e se-
quencial?

EC4  Os exemplos dos casos de teste abstratos fornecidos no Guia de Teste de
Interoperabilidade foram tteis para criacio dos casos de teste concretos?

ECS O Guiade Teste de Interoperabilidade se mostrou eficaz no planejamento
das atividades referentes ao teste de Interoperabilidade’?

EC6  Os exemplos e ilustracdes fornecidos no guia foram uteis para entender
os conceitos apresentados?

EC7  Vocé considera que o guia cobriu todos os aspectos relevantes do teste
de Interoperabilidade em uma aplicac¢ao [0T?

A Figura 18 apresenta a concordancia entre os especialistas quanto a avaliacdo da estrutura e

do conteddo do guia. Cada linha representa uma pergunta relacionada a avaliagao.

Para a pergunta EC1, sobre a adequacdo e eficicia dos materiais e da instrumentagdo for-
necidos para a compreensao do guia, os resultados mostraram que cinco especialista (83,3%)
concordaram totalmente com essa afirmacgdo, enquanto um participante (16,7%) concordou

parcialmente.

Nas perguntas EC2, EC6 e EC7, todos os seis especialistas (100%) também concordaram to-
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Figura 18 — Avaliagdo da estrutura e contetido do guia

talmente com as afirmacdes. Para os itens EC3 e ECS, cinco especialistas (83,3%) manifestaram
concordancia total. No entanto, na pergunta EC4, a distribui¢do das respostas foi mais vari-
ada: trés especialistas (50%) concordaram totalmente, dois especialistas (33,3%) apresentaram

concordancia parcial, e um especialista (16,7%) expressou uma opinido neutra.

A moda para avaliacdo da estrutura e do conteddo do guia foi 5. Os resultados demonstram
que o guia é bem estruturado e organizado. Contudo, o item EC4 apresentou que apesar da
aceitacao positiva, alguns especialistas encontraram dreas para melhorias, especialmente na

utilidade dos exemplos fornecidos para a criac@o de casos de teste concretos.

6.4.1.2 Avaliacao do uso do Guia de Teste de Interoperabilidade

Para a avaliagdo do uso do Guia de Teste de Interoperabilidade, foram formuladas 10
perguntas abertas com o objetivo de investigar a eficdcia e a aplicabilidade do guia em diferentes

etapas do processo de teste, as perguntas sdo apresentadas na Tabela 31.

Os resultados obtidos pelos especialistas em relagdo a execugdo dos testes revelam que cinco
especialistas (ESP1, ESP3, ESP4, ESP5 e ESP6) realizaram os testes exclusivamente de forma
manual, o que representa (90%) dos participantes. Apenas um especialista (ESP2) utilizou tanto

a abordagem manual quanto a automaética.

A prevaléncia da execucao manual pode ser atribuida a complexidade dos testes, que frequen-
temente exigem interven¢do humana direta. Embora a automacdo ofereca eficiéncia, ela pode
ser mais complexa e demorada para implementar. A dnica excecdo foi o especialista ESP3, que

utilizou uma combinagdo de métodos manuais e autométicos. Essa escolha ressalta a vantagem
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Tabela 31 — Avaliagao do uso do Guia de Teste de Interoperabilidade

ID Descricao

UG1 Como foi a execugdo dos testes?

UG2 Quanto tempo foi gasto na etapa de leitura e compreensao
do guia?

UG3  Quanto tempo foi gasto no total da avaliagdo considerando
que temos 5 etapas que requerem esforcos: (i) Etapa de
leitura e compreensao do guia; (ii) Etapa de planejamento
dos testes; (ii1) Etapa de configuracdo do ambiente; (iv)
Etapa de especificacdo dos testes; e (v) Etapa de execucio
dos testes

UG4  Voceé usou alguma ferramenta sugerida no guia? Qual(is)?

UGS  Utilizou alguma ferramenta que ndo foi mencionada no guia?
Qual?

UG6  Para o planejamento, especificacdo e execugdo dos testes,
voceé utilizou todas os topicos do Guia?

UG7  Fez uso de medidas? Se sim, quantas foram coletadas?

UG8  Utilizou alguma medida que ndo foi apresentada no guia?

UGY9  Quais as falhas IoT que vocé identificou através do uso do
guia?

UG10 Caso tenha encontrado falhas na aplicagdo testada, vocé teve
dificuldade em classificar e fornecer gravidade (severidade)
a essas falhas com o template fornecido na instrumentacao?

de integrar ambos os métodos para uma avaliacdo mais abrangente e detalhada, equilibrando a
precisdo do teste manual com a eficiéncia da automacdo. Vale destacar que o ESP3 € lider de
teste, com experiéncia avangada em testes e conhecimento em teste de Interoperabilidade, o que

enriquece e valida ainda mais esses dados.

A Figura 19 apresenta os resultados obtidos pelos especialistas em relacdo ao tempo gasto na
etapa de leitura e compreensao do guia. Essa etapa é crucial para garantir que os especialistas

entendam completamente o conteudo e as instru¢des fornecidas no guia.

Os resultados apresentam uma variacao no tempo necessario para a leitura e compreensao
do guia entre os especialistas, considerando suas dreas de atuacdo. Especialistas que atuam
diretamente com testes, como ESP4 e ESPS, levaram entre 2 e 3 horas para completar essa etapa.
Por outro lado, ESP1, ESP3 e ESP6, que atuam tanto em IoT quanto em testes, concluiram
a leitura em menos de 2 horas, sugerindo que a experiéncia em ambas as dreas facilita a

compreensdo do guia de maneira eficiente.

Por outro lado, o especialista (ESP2), que possui uma atuacgdo dividida entre o meio académico

e profissional e foco em IoT, levou entre 3 e 5 horas para completar a leitura, indicando uma
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Figura 19 — Tempo gasto na etapa de leitura e compreensdo do guia

andlise mais detalhada e cuidadosa ou possiveis dificuldades especificas na compreensao do

material.

A diversidade nos tempos de leitura e compreensdo pode ser atribuida as diferengas nas
areas de atuacgdo dos especialistas. Aqueles com experi€ncia em ambas as areas de 10T e testes
geralmente levaram menos tempo, enquanto especialistas focados exclusivamente em testes
ou com uma atuagdo académica levaram mais tempo. No entanto, o fato de a maioria dos
especialistas ter concluido a leitura e compreensdo em um tempo relativamente curto indica que
o guia é, em geral, bem estruturado e claro, independentemente das diferencas individuais nas

areas de conhecimento e atuacao.

A Figura 20 apresenta os resultados obtidos pelos especialistas em relacdo ao tempo total na
avaliacdo, levando em conta as cinco etapas: leitura e compreensao do guia, planejamento dos

testes, configuracdo do ambiente, especificacdo dos testes e execucdo dos testes.

Os resultados mostram uma variagdo no tempo total gasto na avalia¢do, considerando as
diferentes dreas de atuacdo dos especialistas. Especialistas que atuam tanto em IoT quanto
em testes, como ESP1, ESP3 e ESP6, levaram entre duas e trés horas para completar todas as
etapas. Isso sugere que a experi€éncia em ambas as dreas facilita uma abordagem eficiente e bem

planejada para realizar todas as etapas da avaliacao.

Por outro lado, o especialista ESP2, que possui foco em IoT, gastou cinco horas ou mais para
completar a avaliacdo. Esse tempo mais longo pode indicar uma abordagem mais detalhada ou

possiveis dificuldades especificas na execucao.
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Figura 20 — Tempo total gasto na avaliagao

Especialistas focados exclusivamente em testes, como ESP4 e ESPS5, levaram mais de trés e
menos de cinco horas para concluir a avaliacdo. Esse periodo sugere que, embora a experiéncia
em testes permita uma avaliacdo abrangente, pode haver uma necessidade de maior tempo para

executar todas as tarefas propostas.

Essa variagao nos tempos pode refletir diferencas individuais nas metodologias de trabalho,
na familiaridade com o contetido abordado no guia e na complexidade percebida das tarefas a
serem executadas. As variacdes podem fornecer insights valiosos para otimizar o guia, visando
torna-lo mais eficiente e acessivel, sem comprometer a qualidade e a abrangéncia da avaliacao

realizada pelos especialistas.

Os resultados obtidos dos especialistas quanto ao planejamento, especificacdo e execucao
dos testes apresentados na Tabela 31 (pergunta UG6) indicam que somente o especialista ESP3
utilizou todos os tépicos do guia, destacando-se por ser o Unico que automatizou os testes.
Esse especialista, que atua como Lider de Teste e possui uma experiéncia significativa em IoT,
Interoperabilidade e Teste, demonstrou uma compreensao abrangente e uma aplicagdo completa

do guia.

Os outros cinco especialistas (ESP1, ESP2, ESP4, ESP5 e ESP6) nao utilizaram todos os
topicos do guia. Relataram ndo ter utilizado o tépico de ferramentas, o que pode indicar que
houve dificuldade no entendimento. A automacio dos testes, que requer um conhecimento
avancado, pode ter sido um desafio para esses especialistas, contribuindo para a omissao desse

topico. Além disso, a falta de familiaridade com as ferramentas recomendadas pode ter levado a
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uma menor confiang¢a na aplicag¢do dos testes automatizados.

A pergunta UG7 tem como objetivo identificar se os especialistas usaram medidas durante a
avaliacdo e quantificar a quantidade de medidas coletadas. A Tabela 32 ilustra a distribui¢do e a

diversidade das medidas coletadas.

Tabela 32 — Medidas coletadas pelos especialistas
ID Medidas Coletadas

ESP1 Tempo médio de resposta nas solicitacdes de informacgdes;
Taxa de sucesso na integracao com sistemas de transporte;

ESP3 Tempo médio de resposta nas solicitacdes de informacgdes;
Taxa de sucesso na integragdo com sistemas de transporte;
Nivel de conformidade com protocolos de comunicag¢do;
Tempo necessdrio para adaptar o aplicativo a novos sistemas
de transporte; e Nivel de seguranca das transacdes de dados.

ESP6 Tempo médio de resposta nas solicitacdes de informagdes e
Tempo necessdrio para adaptar o aplicativo a novos sistemas
de transporte

Os resultados obtidos na Tabela 32 indicam que trés especialistas (ESP1, ESP3 e ESP6)
fizeram uso de medidas durante a avaliacdo, enquanto trés especialistas (ESP2, ESP4 e ESP5)
ndo utilizaram. A andlise desses dados sugere que os especialistas com maior experiéncia e

conhecimento na drea, foram mais propensos a coletar um conjunto mais extenso de medidas.

A pergunta UG9 busca identificar se os especialistas detectaram falhas durante o teste, as

quais foram documentadas na Tabela 33.

Tabela 33 — Falhas identificadas pelos especialistas

ID Descricao da Falha

ESP1 ESP3  “O aplicativo apresentou periodos de inatividade que impe-
diram o acesso das rotas e horarios.”

ESP1 e ESP3  “O aplicativo apresentou lentiddo na atualizagdo das infor-
macoes.”

ESP1 e ESP3  “A interface do usudrio € pouco intuitiva, dificultando a
navegacdo.”

ESP1 e ESP2  “Interrup¢des que afetaram a capacidade de acessar informa-
coes sobre hordrios e localiza¢ao dos Onibus.”

ESP1 e ESP2  “As estimativas de chegada dos Onibus estavam incorretas

ESP1 e ESP2 “Houve dificuldades na integracdo com app externo, afe-
tando a atualizacdo das informacdes de rotas e horarios.”

ESP4 e ESP5S “Apresentou falhas ou travamentos inesperados durante o
uso.”

ESP4 e ESP5  “Problemas na comunicagdo entre o aplicativo e os sistemas
de transporte resultaram em informacdes desatualizadas.”




98

Os resultados indicam que os especialistas identificaram falhas em diversos Requisitos Nao

Funcionais, como disponibilidade, Interoperabilidade, desempenho, usabilidade e instabilidade.

Além disso, todos os seis especialistas relataram nao ter encontrado dificuldades na clas-
sificac@o e na atribuicdo de gravidade (severidade) as falhas identificadas (pergunta UG 10),
conforme o template (ver apéndice G) fornecido na instrumentacdo. A auséncia de dificuldades
na classificacdo das falhas sugere que o guia oferece ferramentas e recursos adequados, facili-
tando o processo de identificacdo e andlise de problemas em sistemas IoT. Este resultado reforca
a percepg¢ao de que o guia € intuitivo e eficiente, conduzindo os especialistas de forma eficaz

durante o teste e a avaliacao.

6.4.2 Percepcdo geral sobre a utilizacdo do Guia de Teste de Interoperabilidade

Para avaliar a percep¢do sobre o uso do Guia de Teste de Interoperabilidade, foram formuladas

nove perguntas com o objetivo de verificar se o guia € Gtil para os especialistas.

As perguntas PG1 4 PG5 foram estruturadas utilizando a escala Likert. Além dessas perguntas,
foram formuladas trés de maneira aberta (PG6 4 PGY). As perguntas sdo apresentadas na Tabela

34.

Tabela 34 — Perguntas sobre o Guia de Teste de Interoperabilidade
ID Descricao

PG1 O uso do guia de teste de Interoperabilidade facilitou o planejamento do teste?

PG2 O uso do guia de teste de Interoperabilidade me orientou na criacdo dos casos
de teste?

PG3 O guia de teste de Interoperabilidade foi til na orientagcdo para selecdo de
medidas?

PG4 O guia de teste de Interoperabilidade foi 1til na orientagdo para calcular o
custo beneficio?

PGS O guia de teste de Interoperabilidade me proporcionou uma melhor compreen-
sdo sobre o Teste de Interoperabilidade’!

PG6 Dentre os tépicos do guia, marque as que voc€ achou mais relevante para o
teste de Interoperabilidade de 10T.

PG7 Teve algum tépico do guia que vocé nao entendeu? Justifique.

PG8 Cite os pontos positivos do guia de teste de Interoperabilidade para 10T.

PGY9 Cite os pontos de melhoria do guia de teste de Interoperabilidade para 1oT.

A Figura 21 apresenta os resultados obtidos a partir das respostas as perguntas PG1 a PG5, que
avaliaram a percepcao dos especialistas sobre a utilidade do Guia de Teste de Interoperabilidade

na pratica.
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Figura 21 —Percepcao geral da utilizacao do Guia de Teste de Interoperabilidade

Os resultados indicam uma tendéncia de aprovacao em relacdo a utilidade do guia de teste de
Interoperabilidade entre os especialistas. Nas primeiras trés perguntas (PG1, PG2 e PG3), todos
os seis especialistas (100%) concordaram totalmente com as afirmagdes de que o guia facilitou o
planejamento dos testes de Interoperabilidade, orientou na criacdo dos casos de teste e foi util na
selecdo de medidas. Esses resultados indicam uma percepc¢ao positiva e consistente da eficacia

do guia.

Na quarta pergunta (PG4), cinco especialistas (83%), concordaram totalmente que o guia foi
util na orientacdo para calcular o custo-beneficio de um teste de Interoperabilidade. Apenas um
participante (17%) mostrou-se neutro, esse resultado indica que, enquanto a percepc¢ao geral é
positiva, hd um pequeno indicativo de que o guia poderia oferecer maior clareza ou detalhes

nessa questao.

A dltima pergunta (PGS5), quatro participantes (67%) concordaram totalmente e dois parti-
cipantes (33%) concordaram parcialmente que o guia proporcionou uma melhor compreensao
sobre o teste de Interoperabilidade. Este resultado indica que o guia auxilia na compreensao dos

testes de Interoperabilidade, porém, ele ainda pode ser refinado para melhorar a sua clareza.

A moda geral para a percepcao da utilizacdo do Guia de Teste de Interoperabilidade fo1 5. Isso
indica que a maioria dos especialistas avaliou positivamente a utilidade do guia, evidenciando
sua eficdcia tanto no planejamento quanto na execucdo dos testes de aplicagdes IoT. No entanto,
os resultados também sugerem que existem dreas que podem ser refinadas para aumentar ainda

mais a clareza e a aplicabilidade pratica do guia.

A pergunta PG6 visa identificar os tépicos mais relevantes do Guia de Teste de Interoperabili-

dade conforme a avaliac@o dos especialistas. A Tabela 35 apresenta esses topicos destacados.
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Tabela 35 — Tépicos do guia mais relevantes para o teste de Interoperabilidade

Tépico do Guia Especialistas

Defini¢cao de Caracteristica ESP1

Desafios de Teste de Interoperabilidade ESP1, ESP2, ESP3, EP4, EPS5 e EP6
Configuracdo do ambiente ESP1, ESP3, ESP4, ESP5
Custo-beneficio ESP1

Exemplo de uso do guia ESP1, ESP3, ESP4, EP5, EP6
Correlagdes das caracteristicas ESP2, ESP3

Integracdo de sistema ESP2, ESP3

Sugestdes de ferramentas ESP2, ESP3, ESP4, ESP5, ESP6
Semantica de dados ESP5

Os resultados, apresentados na Tabela 35, revelam que o tépico “Desafios de Teste de
Interoperabilidade” foi o mais mencionado, com todos os seis especialistas (100%) destacando
sua importancia. Este topico € crucial para a identificacdo e abordagem de desafios especificos

no teste de Interoperabilidade em IoT.

Os topicos “Sugestdes de Ferramentas™ e “Exemplo de Uso do Guia” foram ambos destacados
por cinco especialistas. A alta relevancia desses topicos indica a necessidade de ferramentas

préticas e exemplos claros para um teste eficaz.

Os topicos “Configuragdo do Ambiente” e “Correlacao das Caracteristicas” foram mencio-
nados por quatro e dois especialistas, respectivamente, refletindo a importancia da preparacdo
adequada do ambiente de teste e a compreensdo das inter-relacdes entre caracteristicas de

Interoperabilidade.

Os topicos “Integracdo de Sistema”, Definicdo de Caracteristica”, Custo-beneficio” e Seman-
tica de Dados” foram mencionados com menor frequéncia, sugerindo que, embora relevantes,

nao sdo considerados prioritdrios por todos os especialistas.

A questao (PG7) buscou identificar se houve algum tépico do guia que ndo foi compreendida
pelos especialistas e solicitou justificativas para eventuais dificuldades de entendimento. Os
resultados indicam que todos os seis especialistas relataram ndo ter encontrado dificuldades na
compreensdo dos topicos do guia. Esses resultados indicam que o guia € bem estruturado e

escrito de maneira acessivel, facilitando a compreensao e a aplicac@o pratica pelos especialistas.

A Tabela 36 apresenta os pontos positivos do Guia de Teste de Interoperabilidade para IoT,

conforme relatado por quatro especialistas na questao PGS.

Os resultados destacam os pontos positivos do Guia de Teste de Interoperabilidade como uma
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Tabela 36 — Pontos Positivos do Guia de Teste de Interoperabilidade para 10T

ID Comentario

ESP1 Uma ferramenta didética de apoio, com defini¢cdes objetivas, e que muito
facilita o entendimento para quem desconhece a area.

ESP3  Foi um guia muito bem produzido e que me permitiu realizar um teste robusto
baseados nas orientagdes repassadas.

ESP5  Facilita a compreensao e os passos a serem feitos para a realizacdo de um bom
teste.

ESP4 O guia € util para diversas atividades de Teste de Software, como por exemplo:
(1) Planejamento de Testes; (i1) Especificacdo de Testes; e (ii1) Execucdo de
Testes.

ferramenta valiosa, bem-organizada e acessivel, que facilita a realizac@o de testes abrangentes e

robustos.

Para aprimorar o Guia de Teste de Interoperabilidade para 10T, os especialistas forneceram
feedback detalhado. A Tabela 37 apresenta os comentdrios sugeridos pelos especialistas que

responderam a pergunta PGO.

Tabela 37 —Pontos de Melhoria do Guia de Teste de Interoperabilidade para 10T

ID Comentarios

ESP1 “Eu ndo incluiria a se¢do de ferramentas, pois fiquei confusa com a quan-
tidade apresentada. Considerando que o teste € de Interoperabilidade,
um manual seria mais recomendado, dado que a aplicacao é pequena. A
secdo de correlagdes também ndo me pareceu muito util.”

ESP6 “Parabéns pela construcao do Guia; € evidente o grande trabalho reali-
zado. Recomendo a inclusdo de um template para a elaboracao de um
plano de teste de Interoperabilidade.”

A avaliacdo positiva geral e a auséncia de criticas significativas em algumas respostas refletem
a qualidade do Guia de teste de Interoperabilidade, mas as sugestdes recebidas sao fundamentais
para aprimorar ainda mais o guia. Incorporar essas melhorias garantird que o guia continue a ser

uma ferramenta 1til e eficaz para testes de Interoperabilidade em diversos contextos de IoT.

6.5 Ameacas a validade

De acordo com a classificacao proposta por Wohlin et al. (2012) (WOHLIN et al., 2012), as
ameacas a validade de um estudo empirico podem ser organizadas em quatro categorias: validade

de construgdo, validade interna, validade externa e validade de conclusdo. Essas categorias
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permitem analisar, respectivamente, se os instrumentos utilizados medem corretamente o que se
pretende avaliar, se os resultados observados sao decorrentes dos tratamentos aplicados, se 0s
achados podem ser generalizados e se as conclusdes sdo suportadas adequadamente pelos dados

obtidos. A seguir, sdo discutidas as principais ameacas identificadas neste estudo.

6.5.1 Validade de Construgcdo

A validade de construgdo refere-se ao grau em que os instrumentos e procedimentos utilizados
representam adequadamente os conceitos investigados. Neste estudo, uma ameaca potencial estd
relacionada ao uso de questiondrios baseados no modelo TAM para avaliar a aceitacdo do guia.
Embora o TAM seja amplamente utilizado para esse fim, existe o risco de que as respostas dos
participantes reflitam percep¢des subjetivas ou interpretacdes individuais das questdes, € ndo

necessariamente o uso efetivo do guia.

Outra ameaca a validade de construcdo estd associada ao contexto educacional em que as
avaliacdes foram realizadas. Os participantes eram alunos matriculados em uma disciplina, o
que pode ter influenciado suas respostas em fun¢io da relagdo com o ambiente académico ou
com o pesquisador responsdvel. Em particular, o fato de a atividade estar vinculada a avaliacdo
da disciplina poderia ter levado alguns participantes a fornecer respostas mais favordveis ao guia,
caracterizando um possivel viés de desejabilidade social. No entanto, é importante destacar que
a atividade ndo teve carater avaliativo (nao valendo nota), sendo utilizada apenas como parte do

processo de mitigacao dessa ameaca a validade.

Para mitigar essas ameacas, foram utilizados instrumentos previamente consolidados na
literatura, como o modelo TAM, e as instrucdes fornecidas aos participantes enfatizaram que as
respostas nao teriam impacto direto em suas avaliacdes individuais. Ainda assim, tais ameacas

nao podem ser completamente eliminadas.

6.5.2 Validade Interna

A validade interna diz respeito a relacao de causa e efeito entre o uso do guia e os resultados
observados. Uma ameacga identificada foi o conhecimento prévio limitado dos participantes
sobre testes de interoperabilidade. Para reduzir esse impacto, as avaliagdes foram conduzidas
apo6s a exposi¢ao dos alunos a contetdos tedricos e praticos relacionados a drea, no ambito da

disciplina de Verificacdo e Validacao de Software. Além disso, foi aplicado um questionario
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pré-teste com o objetivo de verificar o nivel de conhecimento dos participantes € promover maior

homogeneidade entre eles.

Outra ameaca a validade interna refere-se ao nimero reduzido de participantes, especialmente
na avaliacao baseada no modelo TAM e na avaliacdo com especialistas. O tamanho limitado
das amostras pode influenciar a estabilidade dos resultados observados. Como estratégia de
mitigacdo, foram realizadas trés avaliacdes distintas, com diferentes perfis de participantes e
diferentes objetivos (aceitacdo, uso pratico e andlise técnica), buscando obter uma visdo mais

ampla sobre o guia proposto.

Adicionalmente, o tempo restrito para a execu¢do do experimento controlado, limitado a uma
aula de duas horas, pode ter influenciado a profundidade com que os participantes aplicaram o
guia. Para minimizar esse efeito, foram fornecidos roteiros detalhados e instru¢des prévias, de

modo a otimizar o uso do tempo disponivel.

6.5.3 Validade Externa

A validade externa estd relacionada a possibilidade de generalizacdo dos resultados para
outros contextos, aplicacdes ou populacdes. Uma ameaca relevante decorre do uso de apenas
uma aplicacao IoT no experimento, baseada no sistema Rottas-UFC, configurado em ambiente de
laboratdrio para simular o comportamento de um dnibus em circulagdo. Embora essa aplicagdao
contemple funcionalidades tipicas de sistemas 10T, os resultados obtidos estdo restritos a esse

contexto especifico.

Além disso, a simula¢do do ambiente real pode ndo reproduzir integralmente todas as con-
dicdes e variabilidades encontradas em cendrios reais de operacao, o que limita a extrapolagcao

direta dos resultados para outras aplicagdes [oT.

Dessa forma, os achados deste estudo devem ser interpretados como indicios iniciais sobre o
potencial do guia proposto, ndo sendo possivel afirmar sua aplicabilidade universal para todos os
tipos de sistemas IoT. Estudos adicionais, envolvendo diferentes aplica¢des, contextos e perfis de

usudrios, sao necessarios para ampliar a validade externa dos resultados.

6.5.4 Validade de Conclusdao

A validade de conclusao refere-se ao grau em que as conclusdes extraidas sdo justificadas

pelos dados obtidos. Uma ameaca identificada estd relacionada ao tamanho reduzido das amostras
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utilizadas nas avalia¢des, o que pode limitar a forca estatistica das andlises realizadas e aumentar

a probabilidade de interpretacdes equivocadas.

Além disso, como parte dos resultados baseia-se em percep¢des dos participantes, existe o
risco de que fatores externos, como motivagao pessoal, experiéncia prévia ou expectativas em

relagcdo ao estudo, tenham influenciado as respostas.

Para mitigar essas ameacas, os resultados foram analisados de forma descritiva e interpretados
com cautela, evitando generaliza¢des indevidas. Além disso, foram utilizados métodos estatis-
ticos, como o teste T-Student, para apoiar a andlise das diferencas observadas entre os grupos,
reduzindo a subjetividade na interpretacdo dos dados. Também foram realizadas trés avaliacdes
independentes, envolvendo diferentes especialistas, e a aplicagdo do estudo em um cendrio de
aplicacdo IoT, de forma a aumentar a robustez da andlise. Assim, as conclusdes apresentadas
neste trabalho indicam tendéncias e evidéncias iniciais sobre a utilidade do guia, e ndo provas

definitivas de sua eficacia.

6.5.5 Consideracaes finais

Este estudo compreendeu trés avaliacdes do Guia de Teste de Interoperabilidade. A primeira,
baseada no modelo TAM, contou com a participacdo de seis alunos e teve como objetivo analisar
a aceitacdo do guia. A segunda consistiu em um experimento controlado, com a participacao de
doze alunos, visando observar o uso pratico do guia em uma aplicacdo IoT. A terceira avaliagao

foi conduzida com seis especialistas, buscando obter uma andlise técnica e metodolégica do guia.

Os resultados obtidos fornecem indicios de que o guia pode auxiliar na atividade de teste de
interoperabilidade em aplicacdes IoT. Contudo, tais resultados devem ser interpretados a luz
das ameacas a validade discutidas neste capitulo. Em especial, ressalta-se que os achados ndo
permitem afirmar a eficécia do guia de forma conclusiva, mas apontam evidéncias iniciais de
sua utilidade e potencial de aplica¢do, motivando a realizacdo de estudos futuros mais amplos e

controlados.
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7 DISCUSSAO

Neste capitulo, discutem-se as questdes de pesquisa investigadas. Essas questdes, formuladas
para orientar a avaliacdo e andlise da caracteristica de Interoperabilidade em aplicacdes IoT,

além de identificar abordagens de teste e desafios relacionados, sdo:

— QP1- Como avaliar a caracteristica de Interoperabilidade em aplicacdes [0T?

— QP2- Quais sdo as abordagens de teste usadas para avaliar Interoperabilidade em aplica-
coes [oT?

— QP3- Quais sdo os principais desafios relacionados ao teste de Interoperabilidade em

aplicacoes [oT?

O restante do capitulo estd estruturado em trés se¢des principais. A Se¢do 7.1 aborda a questdo
de pesquisa QP1, focando na avalia¢ao da caracteristica de Interoperabilidade em aplicagdes
IoT. A Secdo 7.2 explora a questao QP2, que examina as abordagens de teste utilizadas para
avaliar a Interoperabilidade em sistemas 1oT. Por fim, a Se¢do 7.3 trata da questao QP3, que
investiga os principais desafios relacionados ao teste de Interoperabilidade em aplicagdes 10T.
Cada uma dessas secdes oferece uma andlise das perguntas formuladas, detalhando os métodos
de avaliagdo empregados, as abordagens de teste adotadas e os desafios encontrados durante o

estudo da Interoperabilidade em aplicacdes 10T.

7.1 QP1. Como avaliar a caracteristica de Interoperabilidade para aplicacoes IoT?

A avaliagdo da Interoperabilidade em aplicacdes 10T representa um desafio significativo e
requer uma abordagem sistemadtica, conforme evidenciado pelos estudos analisados na revisao
da literatura. A partir dos 152 artigos selecionados para construcao do guia, observou-se que
a maioria dos trabalhos destaca a necessidade de compreender previamente os requisitos de
Interoperabilidade associados ao contexto da aplicagcdo, considerando a heterogeneidade de
dispositivos, protocolos e tecnologias envolvidas no ecossistema loT (ZAIDI et al., 2009;

GUNATHILAKA et al., 2016; RATH et al., 2018).

Diversos estudos enfatizam a importancia dos testes de integracdo como estratégia central
para a avaliacdo da Interoperabilidade. Os trabalhos de Zaid et al. (ZAIDI et al., 2009) e
Gunathilaka et al. (GUNATHILAKA et al., 2016) propdem a utilizagdo de cendrios que simulam

condicdes reais de operacdo, a fim de verificar a capacidade dos dispositivos e sistemas de
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se comunicarem adequadamente. Contudo, tais abordagens concentram-se principalmente em
interagdes especificas entre componentes, apresentando limitagdes quanto a cobertura de cenérios

mais complexos e a andlise de escalabilidade.

Além disso, parte dos artigos analisados aponta o uso de ferramentas e plataformas especiali-
zadas como suporte a avaliacio da Interoperabilidade. Rath et al. (RATH et al., 2018) e Kuzniar
et al. (KUZNIAR et al., 2012) descrevem solucdes voltadas a automagdo de testes e a verificacao
de compatibilidade entre sistemas. Embora essas ferramentas contribuam para a identificacao de
falhas de comunicag¢do e inconsisténcias, observa-se que a maioria dos trabalhos ndo adota uma
estrutura metodoldgica integrada que contemple, de forma explicita, as etapas de planejamento,

especificacdo e execucdo dos testes.

A andlise dos estudos evidencia ainda que poucos trabalhos apresentam diretrizes claras para
a definicdo de métricas especificas de Interoperabilidade ou para a construcio de casos de teste
abstratos adaptados a diferentes dominios de aplicacdo IoT. Essa lacuna metodoldgica reforca a

necessidade de uma abordagem estruturada que organize essas atividades de forma sistemaética.

Nesse contexto, o Guia de Teste de Interoperabilidade para Aplicacdes 0T proposto neste
estudo foi concebido a partir das limitagOes identificadas na literatura. Diferentemente das
abordagens existentes, o guia organiza explicitamente as etapas de planejamento, especificacio e
execucdo dos testes, incorporando caracteristicas correlacionadas a [oT, propriedades e métricas
especificas, além de casos de teste abstratos e orientagdes para configuracao do ambiente de teste.
A relevancia de guias estruturados € corroborada por Carvalho, Lelli e Andrade (CARVALHO et
al., 2022) e por Caldas (CALDAS, 2023), que destacam a importancia de métodos sistematicos
para a avaliacdo de caracteristicas de qualidade em aplicacdes 10T, embora ndo abordem a

Interoperabilidade de forma tao abrangente quanto a proposta apresentada neste trabalho.

7.2 QP2. Quais sao as abordagens de teste usadas para avaliar Interoperabilidade em

aplicacoes IoT?

A revisao dos artigos para constru¢cao do guia revelou que ha poucas abordagens dedicadas
exclusivamente a avaliagdo da Interoperabilidade em aplicacdes IoT. A maioria dos trabalhos
utiliza estratégias derivadas de testes tradicionais de software, como testes de integracdo e testes
de sistema, adaptadas de forma parcial ao contexto [oT (ZAIDI et al., 2009; GUNATHILAKA et
al., 2016).
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Entre as abordagens identificadas, destaca-se o checklist proposto por Caldas (CALDAS,
2023), que fornece um conjunto de itens para verificacdo da compatibilidade entre dispositivos e
plataformas IoT. Essa abordagem permite uma avaliagdo sistemdtica de aspectos relacionados a
comunicagio e integracdo, porém nao define procedimentos detalhados para a geracio de casos

de teste nem métricas especificas de Interoperabilidade.

O trabalho de Carvalho, Lelli e Andrade (CARVALHO et al., 2022) é relevante e apresenta
um guia estruturado para a avaliacdo de desempenho em sistemas IoT. Embora esse guia
demonstre a viabilidade de uma abordagem organizada por etapas, seu foco estd na caracteristica
de desempenho, nao contemplando diretamente os desafios da Interoperabilidade, como a

heterogeneidade de protocolos e a integracdo entre diferentes dominios.

Além dessas propostas, alguns estudos utilizam frameworks genéricos de teste ou ferramentas
automatizadas para validar interacdes entre componentes [oT (RATH et al., 2018; KUZNIAR
et al., 2012). Entretanto, tais abordagens nao sao alinhadas especificamente aos padroes de
qualidade relacionados a Interoperabilidade definidos pela norma ISO, limitando-se a verificacdo

funcional da comunicacio entre dispositivos.

Dessa forma, a anélise da literatura evidencia a auséncia de uma abordagem de teste dedicada
a Interoperabilidade em aplicagdes 0T que integre, de maneira sistemadtica, planejamento,
especificacdo e execucdo dos testes. Com base nessa lacuna, este estudo propde um guia de teste
voltado especificamente para essa caracteristica, estruturado para lidar com as particularidades

dos ambientes IoT e fundamentado nos desafios e limitacdes observados nos trabalhos existentes.

7.3 QP3. Quais sao os principais desafios relacionados ao teste de Interoperabilidade em

aplicacoes IoT?

Com base na dnalise dos artigos selecionados (ver apéndice A), foram identificados um
conjunto de 20 desafios associados ao teste de Interoperabilidade em aplicagdes IoT. Esses
desafios refletem a natureza distribuida, heterogénea e dindmica desse tipo de sistema, conforme
relatado por diversos estudos (ZAIDI et al., 2009; GUNATHILAKA et al., 2016; RATH et al.,
2018).

Entre os principais desafios, destaca-se a diversidade de dispositivos e protocolos de co-
municacdo. Muitos trabalhos apontam que a coexisténcia de diferentes padrdes e arquiteturas

dificulta a defini¢@o de procedimentos de teste uniformes, exigindo abordagens flexiveis capazes
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de abranger multiplas configuragdes (GUNATHILAKA et al., 2016; KUZNIAR et al., 2012).

Questdes relacionadas a segurancga e a privacidade também foram frequentemente menci-
onadas nos estudos analisados. A interoperabilidade entre sistemas distintos pode ampliar a
superficie de ataque, tornando necessario que os testes considerem aspectos como protecao de
dados, autenticagdo e controle de acesso (RATH et al., 2018). Esses fatores ampliam a complexi-
dade do processo de teste, pois envolvem ndo apenas a verificagdo funcional da comunicagao,

mas também requisitos ndo funcionais criticos.

Outro desafio recorrente refere-se a escalabilidade e a integracdo com sistemas legados.
Os trabalhos indicam que solucdes IoT frequentemente precisam interagir com infraestruturas
pré-existentes, o que pode gerar incompatibilidades e exigir adaptacdes especificas nos testes
(ZAIDI et al., 2009). Além disso, a ampliacdo do nimero de dispositivos conectados pode

revelar problemas de interoperabilidade que nao sdao detectados em cendrios de pequena escala.

Com base nesses desafios, este estudo incorporou ao guia de teste de Interoperabilidade uma
secdo especifica dedicada a discussdo e ao tratamento dessas dificuldades. Essa sec@o apresenta
orientacdes para lidar com a heterogeneidade de dispositivos, os requisitos de seguranga e
privacidade, bem como questdes de escalabilidade e integracdo com sistemas legados. Assim, o
guia proposto ndo apenas reconhece os desafios identificados na literatura, mas também oferece
diretrizes préticas para enfrentd-los, tornando-se mais adequado as condi¢des reais de aplicagcdes

IoT.

7.4 Consideracoes finais

Neste capitulo, foram discutidas as questdes de pesquisa que guiam este estudo, abordando
a avaliacdo da Interoperabilidade em aplicagdes [0T e os desafios associados. Para RQI,
identificou-se que uma avaliagdo eficaz exige um planejamento detalhado, incluindo defini¢dao
clara de casos de teste e medidas apropriadas, além de um ambiente que simule condi¢des reais.
O guia desenvolvido oferece uma abordagem estruturada para realizar essas avaliagdes de forma
sistemdtica. Em relacdo a RQ2, foi constatada uma lacuna em metodologias especificas para
Interoperabilidade em IoT. Embora existam abordagens gerais, elas ndo atendem completamente
as necessidades de [oT. Este estudo preenche essa lacuna com um guia especifico, proporcionando
uma estrutura robusta e sistematica para a avaliacdo da Interoperabilidade. Sobre RQ3, foram

identificados 20 desafios principais, como a diversidade de dispositivos e protocolos, questdes de
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seguranca e privacidade, e a necessidade de escalabilidade e integragdo com sistemas legados. O
guia de teste foi aprimorado para abordar esses desafios com diretrizes praticas para adaptagcao
a diferentes protocolos, protecdo de dados e integragdo eficaz. Em suma, o capitulo destaca a
importancia de abordagens metodoldgicas robustas e direcionadas para a avaliacdo e teste da
Interoperabilidade em 10T, com o guia desenvolvido oferecendo uma ferramenta pratica para

enfrentar os desafios complexos do ambiente IoT e melhorar as préticas de teste.



110

8 CONCLUSOES E TRABALHOS FUTUROS

Nesta dissertacdo, foi desenvolvido um Guia de Teste de Interoperabilidade para aplicacdes
IoT, com o propésito de oferecer uma assisténcia estruturada na realizacdo de testes de intero-
perabilidade com base nas suas subcaracteristicas definidas pela norma ISO/IEC 25010:2011
(ISO/IEC 25010, 2011): Semantica dos Dados, Protocolos de Comunicagdo, Integracdo de
Sistema e Protocolo de Rede. O guia é estruturado em 12 tdpicos distintos, cobrindo aspectos
essenciais como definicdes, correlagdes das caracteristicas, desafios de teste de Interopera-
bilidade, configuracdo do ambiente de teste, casos de teste abstratos, medidas, impacto das

subcaracteristicas, custo-beneficio, sugestdes de ferramentas e exemplo de uso.

O Guia de Teste de Interoperabilidade foi desenvolvido para enfrentar os desafios identi-
ficados na literatura, como a heterogeneidade dos dados, a presenca de multiplos protocolos
de comunicacdo e a diversidade dos protocolos de transporte. O guia visa preencher lacunas
evidenciadas, como a auséncia de padronizacao nos procedimentos de teste de Interoperabilidade,
a falta de abordagens para este teste e recomendagdes de ferramentas adequadas para avaliar a

Interoperabilidade em ambientes IoT.

Para suprir as lacunas identificadas, foram conduizadas duas revisdes da literatura. A pri-
meira revisdo teve um carater abrangente, visando a compreensao profunda da caracteristica de
Interoperabilidade. A segunda revisao focou-se no desenvolvimento dos tépicos especificos do
guia de teste para aplicagdes IoT, evidenciando a centralidade da Interoperabilidade nos desafios
enfrentados tanto no contexto académico quanto na industria, e sublinhando a importancia de

métodos padronizados e ferramentas especificas para a realizacio de testes eficazes.

O guia foi instanciado com as informagdes provenientes dos estudos selecionados durante
a segunda revisao da literatura. Durante sua elaboracao, tornou-se evidente a necessidade de
incluir um tépico adicional sobre os desafios de teste de Interoperabilidade. Portanto, o guia
segue a estrutura de base proposta, com adaptacdes e aprimoramentos especificos para torna-lo

mais acessivel e util.

Para avaliar a eficdcia do guia, foram realizadas trés avaliacGes distintas. A primeira avaliacdo
utilizou o modelo TAM com seis participantes, visando avaliar a aceitacdo do guia. A segunda
avaliacao foi um experimento controlado com 12 participantes, divididos em dois grupos: um

utilizando o guia e outro ndo. A terceira avaliagdo envolveu a andlise por seis especialistas que
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forneceram feedbacks para refinamento e aprimoramento do guia.

Os resultados das avaliagdes foram positivos, demonstrando que o guia de teste de Interope-
rabilidade é eficaz no planejamento e execugaos dos testes. Os participantes que utilizaram o
guia apresentaram uma maior eficiéncia e precisao na execugao dos testes, criacio de casos de

teste, bem como um maior nimero de deteccdo de falhas IoT.

Em conclusdo, esta dissertacio apresentou uma contribuicdo para a drea de Teste de Software,
especificamente em Teste de Interoperabilidade no dominio 10T, oferecendo um Guia de Teste
de Interoperabilidade estruturado para conducao dos testes de Interoperabilidade. O guia
desenvolvido ndo apenas preenche as lacunas apontadas na literatura, mas também proporciona
uma ferramenta pratica e acessivel para profissionais e pesquisadores, facilitando a avaliagao da

Interoperabilidade e promovendo a qualidade e robustez das aplicacdes 1o0T.

8.1 Resultados Alcancados

Esta dissertacdo trouxe trés principais contribuicdes significativas para o campo dos testes de

Interoperabilidade em aplicacdes IoT:

1. Desenvolvimento do Guia de Teste de Interoperabilidade. A principal contribuicdo desta
dissertacdo é o guia de teste de interoperabilidade', elaborado para fornecer uma abor-
dagem abrangente e pratica na avaliagdo das caracteristicas de Interoperabilidade em
aplicagdes IoT. O guia foi desenvolvido com base na revisdo da literatura e na andlise de
estudos existentes, além da observag¢ao do comportamento das aplicacdes IoT. Este guia
inclui defini¢des detalhadas, correlacdes entre caracteristicas, casos de teste abstratos, me-
didas e o célculo do custo-beneficio para a avaliacdo da Interoperabilidade. Essas adi¢Oes
visam melhorar a precisao e a eficiéncia dos testes e facilitar a configuragdo do ambiente
de teste. O guia de Teste de Interoperabilidade pode ser utilizado pela comunidade de
Engenharia de Software, especialmente por profissionais e pesquisadores na area de Teste
de Software.

2. Identificacdo e Categorizagdo dos Desafios de Interoperabilidade. A revisao da literatura
permitiu a identificagdo e categorizacao de 20 desafios relacionados a interoperabilidade,
como a heterogeneidade de dispositivos, a integracdo de sistemas e os padrdes de co-

municacdo. Esses desafios forneceram uma base sélida para a construcdo do guia de

' https://github.com/karinascb/INTEROPERABILITY-TESTING-GUIDE-FOR-IoT
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teste, orientando a pesquisa para dreas de maior necessidade e garantindo que o guia
abordasse problemas criticos encontrados na pratica. Além disso, a estrutura do guia foi
aprimorada com base na abordagem de Carvalho, Lelli e Andrade (CARVALHO et al.,
2022), adicionando um novo tépico especifico para Interoperabilidade, o que tornou o
guia mais pratico e adaptado aos desafios identificados.

3. Avaliagdo Prdtica do Guia. O guia foi testado com uma aplicag@o IoT denominada Rottas-
UFC, utilizando questionarios TAM, experimento controlado e avaliagdo com especialistas.
Os resultados indicaram que o guia facilita o processo de teste, melhora a precisdo e a
eficiéncia dos testes de Interoperabilidade e destaca a aplicabilidade pratica da ferramenta.
As avaliagoes reforcam as melhorias significativas que o guia oferece para a prética de
testes em ambientes [oT.

4. Publicagdo Cientifica. Os resultados obtidos com a aplicagdo do guia foram organizados e
submetidos ao Journal of the Brazilian Chemical Society e Proceedings of the Brazilian
Symposium on Multimedia and the Web (WebMedia) (BRANCO et al., 2024b) , o qual
foi aceito para publicacdo. O artigo apresenta detalhadamente os achados da pesquisa,
demonstrando como o guia contribui para aprimorar o processo de teste em aplicagcdes IoT,
com foco em Interoperabilidade, precisao e eficiéncia. A aceitacdo no journal reforca a

relevancia académica e a aplicabilidade pratica do guia na area.

Esses resultados evidenciam a robustez e a aplicabilidade da abordagem desenvolvida, ofere-
cendo uma contribuicao valiosa para a drea de testes de interoperabilidade em aplicacoes IoT e

fornecendo uma ferramenta ttil para pesquisadores e profissionais da area.

8.2 Trabalhos futuros

Como trabalhos futuros, algumas direcdes podem ser exploradas para expandir e aprofundar
os resultados obtidos. Uma linha de pesquisa relevante seria a avaliacdo do guia de teste de
Interoperabilidade em diferentes cendrios e contextos da indudstria. Conduzir estudos de caso em

outros projetos permitird avaliar a eficicia do guia em outros contextos.

Além disso, a ampliacdo das avaliacdes empiricas por meio de novos experimentos controlados
envolvendo diferentes perfis de participantes pode fornecer dados adicionais para refinar o guia.
Este enfoque ajudard a identificar possiveis melhorias e a adaptar o guia as necessidades variadas

dos usuarios.
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Outro direcionamento de pesquisa €é a automac¢do do guia de teste de interoperabilidade para
facilitar sua aplicacdo em projetos [oT. Esta automacao incluird a documentagao detalhada de
todos os passos do guia, gerando um plano de teste de Interoperabilidade contemplando desde
a definicdo das caracteristicas e a selec@o de casos de teste abstratos. A implementacdo dessa

automacao tornard o guia mais acessivel e eficiente, promovendo sua ado¢ao em larga escala.

Essas dire¢des futuras visam nao apenas consolidar os resultados alcangcados, mas também
abrir novas frentes de pesquisa e desenvolvimento, contribuindo para o avanco continuo da drea

de testes de Interoperabilidade em aplicagdes I0T.
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APENDICE B - QUESTIONARIO DA AVALIACAO COM OS ESPECIALISTAS

Avaliacao com os especialistas - Guia de Teste de
Interoperabilidade para loT

Este trabalho faz parte da pesquisa de mestrado da aluna Karina da Silva Castelo
Branco orientada pela profa Dra Valéria Lelli. Sua participagdo no teste de
interoperabilidade é crucial para aprimorar o GUIA. Valorizamos sua experiéncia e
insights para aperfeicoar nosso guia. Compartilhe suas observagdes, sugestdes e
experiéncias relacionadas ao uso do guia para testar a interoperabilidade em uma
aplicagao loT (Internet of Things). Sua contribuicdo é essencial para continuarmos a
evoluir e proporcionar a melhor experiéncia possivel.

Agradecemos por dedicar seu tempo e expertise nesta avaliacao!

* indica uma pergunta obrigatdria

1. E-mail *

2. As respostas deste questionario podem ser utilizadas como fonte de pesquisa
para melhorar o guia e em futuras pesquisas. Toda informagao coletada neste
questionario é confidencial. Vocé permite o uso das suas informacdes para os
fins mencionados?

Marcar apenas uma opgéo.
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Perfil dos participantes
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4- Em qual (ou quais) area(s) vocé possui experiéncia? *
Marque todas que se aplicam.

Teste de software
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Seguranca
Interoperabilidade
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Disponibilidade
Portabilidade
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QOutro:

6- Vocé tem experiéncia em teste de interoperabilidade? *
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Avaliacao da estrutura do Guia de Teste de Interoperabilidade
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objetivo de maneira clara e foi suficiente para compreender o assunto do qual
ele abordava?
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Discordo parcialmente

Discordo totalmente



2- A organizacdo das sec¢des do Guia de Teste de Interoperabilidade facilitou
a sua compreensao e a sua utilizacdo?
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Neutro

Discordo parcialmente

Discordo totalmente

3- Os topicos abordados no guia estao organizados de forma légica e
sequencial?

Marcar apenas uma opgao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente

4- Os exemplos dos casos de teste abstratos fornecidos no Guia de Teste de
Interoperabilidade foram uteis para criacdo dos casos de teste concretos?

Caso de teste concreto: Um caso de teste concreto detalha passos especificos,
entradas e resultados esperados para verificar uma funcionalidade, enquanto um
caso ele leste abstrato é mais genérico, descrevendo requisitos de teste sem
detalhes de implementagéao.

Marcar apenas uma opgao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente



5- O Guia de Teste de Interoperabilidade se mostrou eficaz no planejamento
das atividades referentes ao teste de interoperabilidade?

Marcar apenas uma opgéo.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente

6- Os exemplos e ilustragdes fornecidos no guia foram uteis para entender os
conceitos apresentados?

Marcar apenas uma opc¢ao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente

7- Vocé considera que o guia cobriu todos os aspectos relevantes do teste de *
interoperabilidade em uma aplicacao loT?

Marcar apenas uma opc¢ao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente



Avaliag¢ao do uso do Guia

1- Como foi a execucao dos testes?

Marque todas que se aplicam.

[] Manual
[] Automatica

2- Quanto tempo foi gasto na etapa de leitura e compreenséo do guia? *

Marcar apenas uma opgao.

menos de 2

horas entre 2 e 3

horas

mais de 3 horas e menos de 5

horas 5 horas ou mais

2. 3- Quanto foi gasto no total da avaliagdo considerando que temos 5 etapas
que requerem esforgos: 1. etapa de leitura e compreensao do guia; 2. etapa
de planejamento dos testes ; 3. etapa de configuracdo do ambiente; 4. etapa
de especificacdo dos testes; e 5. etapa de execucgao dos testes?

Marcar apenas uma opc¢ao.

menos de 2

horas entre 2 a 3

horas

mais de 3 horas e menos de 5

horas 5 horas ou mais



D N&o usei ferramenta
D Eclipse loT

1 10TIFY

D CoAPthon

D FreeRTOS

D Tasmota

D Wireshark

D OpenloT

D Home Assistant

D Outro:

5- Utilizou alguma ferramenta que n&o foi mencionada no guia? Qual?

6- Para o planejamento, especificagdo e execugao dos testes, vocé utilizou
todas as se¢oes do Guia?

Marcar apenas uma opgéo.
Sim

Nao



Se respondeu NAO na pergunta anterior, quais as se¢bes que vocé ndo
utilizou?

7- Fez uso de métricas? Se sim, quantas foram coletadas? *

8- Utilizou alguma métrica que nao foi apresentada no guia? *

Marcar apenas uma opgéo.

8. Se sim, na pergunta anterior. Qual foi a medida?

9- Quais as falhas loT que vocé identificou através do uso do guia? *



10- Caso tenha encontrado falhas na aplicagao testada, vocé teve dificuldade * em
classificar e fornecer gravidade (severidade) a essas falhas com o
template fornecido na instrumentagao?

Marcar apenas uma opgéo.
Sim

Nao

Consideragoes finais sobre o uso do Guia

1- Qual o seu nivel de concordancia com essa frase - "O uso do guia de teste de
interoperabilidade facilitou o planejamento do teste de interoperabilidade"?

Marcar apenas uma opgéao.

Concordo totalmente
Concordo

parcialmente Neutro
Discordo parcialmente

Discordo totalmente

2- Qual o seu nivel de concordancia com essa frase - "O uso do guia de teste de
interoperabilidade me orientou na criagéo dos casos de teste"?

Marcar apenas uma opgao.

Concordo totalmente
Concordo
parcialmente Neutro
Discordo
parcialmente

Discordo totalmente



3- Qual o seu nivel de concordancia com essa frase - "O guia de teste de
interoperabilidade foi util na orientacao para selegcao de métricas”?

Marcar apenas uma opgéao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente

4- Qual o seu nivel de concordancia com essa frase - "O guia de teste de
interoperabilidade foi util na orientagao para calcular o custo beneficio de um teste
de interoperabilidade"?

Marcar apenas uma opgao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente

5- Qual o seu nivel de concordéancia com essa frase -"O guia de teste de
interoperabilidade me proporcionou uma melhor compreensao sobre o Teste de
Interoperabilidade"?

Marcar apenas uma opgéo.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente



6- Dentre as seg¢des do guia, marque as que vocé achou mais relevante para o *
teste de interoperabilidade de loT.

Marque todas que se aplicam.

D Definicdo de Caracteristica

D Correlagao das caracteristicas

D Desafios do Teste de Interoperabilidade
Configuragdo do ambiente

Semantica de dados

Protocolo de comunicagao

Integragao de sistema

Protocolos de rede

HiEmnnN

Impacto das Subcaracteristicas
D Custo beneficio

D Sugestao de ferramentas

D Exemplo de uso do guia

7 - Teve alguma sec¢ao do guia que vocé nao entendeu? Justifique. *

8- Cite os pontos positivos do guia de teste de interoperabilidade para loT. *

9- Cite os pontos de melhoria do guia de teste de interoperabilidade para IoT. *



Perfil dos participantes

1- Qual a sua formacao académica? *

Marcar apenas uma opgéo.

Engenharia da computagéo

Ciéncia da Computaséao

Engenharia de software

Sistema da informacgao

Andlise e Desenvolvimento de Sistemas

OutrO:

3. 2-Qual é a sua ocupagéo atualmente? *

Marque todas que se aplicam.

Pesquisador (Mestrado e
Doutorado) Docente
Profissional do mercado

OutrO:

4. 3- Sua ocupacao atualmente é em areas profissionais, académicas ou ambas? *

Marque todas que se aplicam.

Area
académica
Area
profissional

Outro:

4- Em qual (ou quais) area(s) vocé possui experiéncia? *
Marque todas que se aplicam.

Teste de software
Teste loT
Teste de interoperabilidade



5- Vocé possui experiéncia em testar e/ou avaliar requisitos ndo-funcionais? *

Marque todas que se aplicam.

[ ] Usabilidade

|:] Desempenho
Seguranca
Interoperabilidade
Escalabilidade
Disponibilidade
Portabilidade

O dood

QOutro:

6- Vocé tem experiéncia em teste de interoperabilidade? *

Marcar apenas uma opgao.

Avaliacao da estrutura do Guia de Teste de Interoperabilidade

1- Os materiais e a instrumentagao fornecidos para o uso do guia cumpriu seu
objetivo de maneira clara e foi suficiente para compreender o assunto do qual
ele abordava?

Marcar apenas uma opg¢ao.

Concordo totalmente
Concordo

parcialmente Neutro
Discordo parcialmente

Discordo totalmente



2- A organizacdo das sec¢des do Guia de Teste de Interoperabilidade facilitou
a sua compreensao e a sua utilizacdo?

Marcar apenas uma opgéao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente

3- Os topicos abordados no guia estao organizados de forma légica e
sequencial?

Marcar apenas uma opgao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente

4- Os exemplos dos casos de teste abstratos fornecidos no Guia de Teste de
Interoperabilidade foram uteis para criacdo dos casos de teste concretos?

Caso de teste concreto: Um caso de teste concreto detalha passos especificos,
entradas e resultados esperados para verificar uma funcionalidade, enquanto um
caso ele leste abstrato é mais genérico, descrevendo requisitos de teste sem
detalhes de implementagéao.

Marcar apenas uma opgao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente



5- O Guia de Teste de Interoperabilidade se mostrou eficaz no planejamento
das atividades referentes ao teste de interoperabilidade?

Marcar apenas uma opgéo.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente

6- Os exemplos e ilustragdes fornecidos no guia foram uteis para entender os
conceitos apresentados?

Marcar apenas uma opc¢ao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente

7- Vocé considera que o guia cobriu todos os aspectos relevantes do teste de *
interoperabilidade em uma aplicacao loT?

Marcar apenas uma opc¢ao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente



Avaliag¢ao do uso do Guia

1- Como foi a execucao dos testes?

Marque todas que se aplicam.

[] Manual
[] Automatica

2- Quanto tempo foi gasto na etapa de leitura e compreenséo do guia? *

Marcar apenas uma opgao.

menos de 2

horas entre 2 e 3

horas

mais de 3 horas e menos de 5

horas 5 horas ou mais

2. 3- Quanto foi gasto no total da avaliagdo considerando que temos 5 etapas
que requerem esforgos: 1. etapa de leitura e compreensao do guia; 2. etapa
de planejamento dos testes ; 3. etapa de configuracdo do ambiente; 4. etapa
de especificacdo dos testes; e 5. etapa de execucgao dos testes?

Marcar apenas uma opc¢ao.

menos de 2

horas entre 2 a 3

horas

mais de 3 horas e menos de 5

horas 5 horas ou mais



D N&o usei ferramenta
D Eclipse loT

1 10TIFY

D CoAPthon

D FreeRTOS

D Tasmota

D Wireshark

D OpenloT

D Home Assistant

D Outro:

5- Utilizou alguma ferramenta que n&o foi mencionada no guia? Qual?

6- Para o planejamento, especificagdo e execugao dos testes, vocé utilizou
todas as se¢oes do Guia?

Marcar apenas uma opgéo.
Sim

Nao



Se respondeu NAO na pergunta anterior, quais as se¢bes que vocé ndo
utilizou?

7- Fez uso de métricas? Se sim, quantas foram coletadas? *

8- Utilizou alguma métrica que nao foi apresentada no guia? *

Marcar apenas uma opgéo.

8. Se sim, na pergunta anterior. Qual foi a medida?

9- Quais as falhas loT que vocé identificou através do uso do guia? *



10- Caso tenha encontrado falhas na aplicagao testada, vocé teve dificuldade * em
classificar e fornecer gravidade (severidade) a essas falhas com o
template fornecido na instrumentagao?

Marcar apenas uma opgéo.
Sim

Nao

Consideragoes finais sobre o uso do Guia

1- Qual o seu nivel de concordancia com essa frase - "O uso do guia de teste de
interoperabilidade facilitou o planejamento do teste de interoperabilidade"?

Marcar apenas uma opgéao.

Concordo totalmente
Concordo

parcialmente Neutro
Discordo parcialmente

Discordo totalmente

2- Qual o seu nivel de concordancia com essa frase - "O uso do guia de teste de
interoperabilidade me orientou na criagéo dos casos de teste"?

Marcar apenas uma opgao.

Concordo totalmente
Concordo
parcialmente Neutro
Discordo
parcialmente

Discordo totalmente



3- Qual o seu nivel de concordancia com essa frase - "O guia de teste de
interoperabilidade foi util na orientacao para selegcao de métricas”?

Marcar apenas uma opgéao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente

4- Qual o seu nivel de concordancia com essa frase - "O guia de teste de
interoperabilidade foi util na orientagao para calcular o custo beneficio de um teste
de interoperabilidade"?

Marcar apenas uma opgao.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente

5- Qual o seu nivel de concordéancia com essa frase -"O guia de teste de
interoperabilidade me proporcionou uma melhor compreensao sobre o Teste de
Interoperabilidade"?

Marcar apenas uma opgéo.

Concordo totalmente
Concordo parcialmente
Neutro

Discordo parcialmente

Discordo totalmente



6- Dentre as seg¢des do guia, marque as que vocé achou mais relevante para o *
teste de interoperabilidade de loT.

Marque todas que se aplicam.

D Definicdo de Caracteristica

D Correlagao das caracteristicas

D Desafios do Teste de Interoperabilidade
Configuragdo do ambiente

Semantica de dados

Protocolo de comunicagao

Integragao de sistema

Protocolos de rede

HiEmnnN

Impacto das Subcaracteristicas
D Custo beneficio

D Sugestao de ferramentas

D Exemplo de uso do guia

7 - Teve alguma sec¢ao do guia que vocé nao entendeu? Justifique. *

8- Cite os pontos positivos do guia de teste de interoperabilidade para loT. *

9- Cite os pontos de melhoria do guia de teste de interoperabilidade para IoT. *



APENDICE C - FORMULARIO GERAL DE EXTRACAO

Formulario de extracao

Data da leitura:

Item

Descricao

Observacoes

Ano/Autor

Titulo

Fonte

Palavras chaves

Nome do jornal/conferéncia

Apresenta caracteristica de
interoperabilidade relacionado a
[10T? Quais?

Existe algum teste de
interoperabilidade? Qual?

Objetivo do estudo

Tipo de iniciativa

Descricdo da iniciativa

Resultados da iniciativa

Apresenta alguma validacdo de
técnica?

Trabalhos futuros

Relevancia para pesquisa

Desafios

Qualida

de do estudo

Existe contribui¢do para pesquisa?

O(s) objetivo(s) do estudo estdao
claramente declarados?

Existe alguma discussdo sobre os
resultados do estudo
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APENDICE D - FORMULARIO DE EXTRACAO PARA O GUIA

Formulario de extracio com foco no guia de
interoperabilidade
Topico do
GUIA Item Descricao
O estudo apresenta as definigdes para a Escrever a definicao
Segdo 01 |caracteristica de interoperabilidade? e contextualizagdo
Existem correlagdes com outras caracteristicas? | Escrever a defini¢ao
Se¢do 02 |Quais? e contextualizacao
Quais sdo os desafios de interoperabilidade Escrever a definigdo
Sec¢do 03 |citados? e contextualizacdo
Como ¢ feita a configuragdo do ambiente para o | Escrever a defini¢ao
Secdo 04 |teste de interoperabilidade? e contextualizagdo
A caracteristica de interoperabilidade pode ser Escrever a definicao
Secdo 05 |organizada em subcaracteristica? Quais? e contextualizacdo
Quais sdo as medidas para avaliar a Escrever a defini¢ao
interoperabilidade? como sdo calculadas? sdo e contextualizacdo
Secdo 06 |exclusivas para [0T?
Quais sdo as propriedades usadas para avaliar a | Escrever a defini¢ao
Secdo 07 |interoperabilidade? e contextualizacdo
Quais sdo os casos de teste base para Escrever a defini¢ao
Secdo 08 |interoperabilidade? e contextualizacao
Apresenta alguma formula para o célculo do Escrever a definigdo
Se¢do 09 |custo beneficio? e contextualizacdo
O estudo apresenta alguma ferramenta para Escrever a definicao
Secdo 10 |avaliar a interoperabilidade? e contextualizagdo

145
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APENDICE E - QUESTIONARIO PRE-TESTE

Avaliacao sobre interoperabilidade em loT

Este questionario foi desenvolvido para coletar feedback valioso dos alunos apds uma aula dedicada a
Teste de interoperabilidade em sistemas loT, incluindo uma dindmica pratica com a assistente virtual
Alexa. 0 objetivo principal € avaliar a compreenséo tedrico-pratica dos alunos sobre os conceitos
introduzidos de teste de interoperabilidade, preparando-os para um teste pratico em uma aplicacao loT
agendada para aula seguinte.

Marque quanto vocé concorda ou discorda em cada assertiva.

1. informe a matricula: *

Entendimento Conceitual

2. Vocé leu o material fornecido previamente sobre Teste de interoperabilidade? *

Marcar apenas uma opgao

3. O conceito de interoperabilidade em sistemas loT foi compreendido durante a aula

tedrica?

Marcar apenas uma opgao

Concordo Totalmente Concordo Parcialmente Neutro

Discordo Parcialmente Discordo Totalmente



4. A dindmica realizada contribuiu para a minha compreensao sobre a importancia *
da interoperabilidade em aplicagdes loT

Marcar apenas uma opgao

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente

5. A atividade pratica com a Alexa ajudou a visualizar coma os conceitos de *
interoperabilidade sao aplicados na pratica.

Marcar apenas uma opgao

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Totalmente

Discordo Parcialmente

6. Sinto-me preparado(a) para realizar o teste de interoperabilidade em uma
aplicacao loT, considerando os conhecimentos adquiridos na aula.

Marcar apenas uma opg¢éo

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Totalmente

Discordo Parcialmente



7.  Considero que a aula e as atividades preparatérias foram suficientes para o teste pratico
em uma aplicacao loT.

Marcar apenas uma opgéao

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente

8. O quanto vocé se sente confiante em seus conhecimentos sobre interoperabilidade em
sistemas loT apds a aula tedrica?

Marcar apenas uma opgéao

Muito confiante
Confiante
Neutro
Pouco confiante

Nada confiante

9. Escreva abaixo sugestdes/comentarios sobre a aula de nivelamento de conhecimento
sobre teste de interoperabilidade
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APENDICE F - QUESTIONARIO MODELO TAM

Questionario baseado no Modelo TAM para Avaliacdao do Guia de
Teste de Interoperabilidade

O Modelo TAM (Technology Acceptance Model) ¢ um framework tedrico que visa
compreender e explicar a aceitagdo e adog¢ao de tecnologia pelos usuérios. No contexto sobre
o Guia de Teste de Interoperabilidade, o objetivo do Modelo TAM ¢ avaliar como os usudrios
percebem e aceitam o Guia de Teste de Interoperabilidade.

Objetivos do Modelo TAM no Contexto do Guia de Teste de Interoperabilidade:

Percepc¢ao de Utilidade (PU): O modelo TAM visa avaliar a utilidade percebida do Guia
de Teste de Interoperabilidade. Ou seja, busca entender se os usuarios acreditam que essa
ferramenta ¢ benéfica e valiosa para conduzir testes de interoperabilidade em aplicagdes
IoT. A percepgao de utilidade influencia diretamente na aceitacdo e adog¢ao da tecnologia.

Facilidade de Uso (PEOU - Perceived Ease of Use): A facilidade de uso percebida ¢
outra dimensdo do modelo TAM. Ela se concentra na avaliagdo da simplicidade e
acessibilidade do Guia de Teste de Interoperabilidade. Se os usuérios considerarem que a
ferramenta ¢ facil de entender e utilizar, ¢ mais provavel que a adotem de forma positiva.

Intencdo de Uso Futuro (IU): Esta dimensdo investiga se os usudrios pretendem
continuar usando o Guia de Teste de Interoperabilidade em projetos futuros. A intencao
de uso futuro esta relacionada a aceitacdo continua da tecnologia, o que ¢ fundamental
para garantir a sua utilidade a longo prazo.

Impacto na Eficiéncia do Teste: O Modelo TAM também permite avaliar se o Guia de
Teste de Interoperabilidade teve um impacto positivo na eficiéncia dos testes realizados
pelos usudrios. Avalia se a ferramenta realmente contribui para a melhoria do processo de
teste de interoperabilidade em aplicacdes 1oT.

Satisfacdo Geral: A satisfacdo geral ¢ um indicador crucial da aceitagdo da tecnologia.
Se os usuarios estiverem satisfeitos com a experiéncia de utilizar o Guia de Teste de
Interoperabilidade, ¢ mais provavel que continuem a usa-lo e o recomendem a outros.

Conclusao: O Modelo TAM permite uma abordagem estruturada para avaliar a aceitagdo do
Guia de Teste de Interoperabilidade pelos usuarios, considerando fatores fundamentais como
utilidade percebida, facilidade de uso, intencao de uso futuro, impacto na eficiéncia do teste e
satisfacdo geral. Os resultados desse questiondrio podem orientar melhorias continuas na
ferramenta, garantindo sua eficacia e aceitacao pelos usuarios.

Este questiondrio ¢ anonimo e os dados serdo utilizados para avaliar a aceitagdo do Guia de
Teste de Interoperabilidade, visando melhorias continuas em sua utilidade e usabilidade. A
sinceridade nas respostas ¢ fundamental. Sua resposta serd muito importante para a busca da

melhoria continua da qualidade do Guia.



As respostas desse questionario podem ser utilizadas como fonte de pesquisa para a
melhoria do guia. Toda informacao coletada neste questionario ¢ confidencial. Vocé

permite o uso das suas informagdes para os fins mencionados?

Marcar apenas uma opgdo
Sim

Nao
Percepcio de Utilidade (PU):

1. O Guia de Teste de Interoperabilidade foi util para entender a condugao do processo de

teste de interoperabilidade em uma aplicagao [oT?
Marcar apenas uma opgdo

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente



2. O Guia de Teste de Interoperabilidade se mostrou eficaz ao planejar/especificar casos de

teste em uma aplicagao 1oT?

Marcar apenas uma opgao

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Totalmente

Discordo Parcialmente

3. O Guia de Teste de Interoperabilidade facilitou a realizagao dos testes em uma aplicagao
[0T?

Marcar apenas uma opgao

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Totalmente
Discordo Parcialmente

N3ao utilizei

Facilidade de Uso (PEOU - Perceived Ease of Use):

1. A estrutura do documento (topicos) e as instru¢des do Guia de Teste de Interoperabilidade sao

faceis de entender?

Marcar apenas uma opgao

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente



2. A curva de aprendizado para usar o Guia de Teste de Interoperabilidade foi

suave?

Marcar apenas uma opgdo

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente

3. A organizagdo dos tdpicos e o sequenciamento dos contetidos ficou claro?

Marcar apenas uma opgao

Concordo Parcialmente
Concordo Totalmente Neutro
Discordo Parcialmente

Discordo Totalmente

4.  Considero que o uso do guia facilita o planejamento/especificagdo dos testes de

interoperabilidade em aplicag¢des [oT

Marcar apenas uma opgao

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente



5. Considero que o uso do guia facilita o execucdo especificagdo dos testes de

interoperabilidade em aplicagdes [oT

Marcar apenas uma opgdo

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente
Discordo Totalmente

N3do utilizei

Intencao de Uso Futuro (IU):

1. Eu pretendo continuar utilizando o Guia de Teste de Interoperabilidade em futuros

projetos de teste em [oT?

Marcar apenas uma opgado

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente

2. Recomendaria o Guia de Teste de Interoperabilidade a colegas que conduzem * testes em

aplicagdes [oT?
Marcar apenas uma opgao

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente



Impacto na Eficiéncia do Teste

1. O uso do Guia de Teste de Interoperabilidade contribuiu para a eficacia global dos testes

em uma aplicacao [0T?

Marcar apenas uma opgao

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente

Satisfacao Geral

1. Ficou claro e compreensivel o uso do Guia de Interoperabilidade em termos de instruc¢des
e abordagem para planejamento dos testes?

Marcar apenas uma opgao

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente

2. Ficou claro e compreensivel o uso do Guia de Interoperabilidade em termos de instru¢des

e abordagem para execugao dos testes?

Marcar apenas uma opgao

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente



3. No geral, estou satisfeito(a) com a experiéncia de utilizar o Guia de Teste de

Interoperabilidade?

Marcar apenas uma opgdo

Concordo Totalmente
Concordo Parcialmente
Neutro

Discordo Parcialmente

Discordo Totalmente
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APENDICE G - TEMPLATE PARA RELATORIO DE FALHAS

Template do relatério:

Relatério de Falhas
Caso de
ID Descrigao teste/Medida Caracteristica Gravidade
Definigoes Caracteristicas:
Caracteristica Definigcao

Se refere a capacidade do sistema de estar em funcionamento e acessivel quando
Disponibilidade necessario, minimizando interrupg¢des ou falhas.

se relaciona a tendéncia do sistema de sofrer falhas ou quedas inesperadas,
Instabilidade resultando em um funcionamento inconsistente.

O desempenho diz respeito a capacidade do sistema de responder eficazmente
as solicitacdes e operar dentro dos limites estabelecidos, garantindo tempos de
Desempenho resposta aceitaveis.

refere-se a facilidade com que um sistema pode ser transferido ou adaptado para
Portabilidade diferentes ambientes ou plataformas sem perda significativa de funcionalidade.

Esta relacionada a capacidade do sistema de realizar suas fun¢des de forma
Confiabilidade consistente e livre de erros ao longo do tempo.

Se concentra na capacidade do sistema de lidar com condigdes adversas, como
Robustez entradas inesperadas ou situa¢des de falha, mantendo sua funcionalidade.

Neste contexto, se refere a capacidade do sistema de evitar ou minimizar riscos,
Safety (Seguranca) |garantindo a proteg@o dos usuarios e dos dados.

Security Esta relacionada a prote¢do das informagdes e recursos do sistema contra
(Seguranca) acessos ndo autorizados, ataques cibernéticos e ameagas.

Diz respeito a facilidade de realizar alteragdes, correcdes ou melhorias no
Manutenibilidade |sistema de forma eficiente e com baixo impacto.

Aborda a facilidade de uso do sistema, tornando-o intuitivo e eficiente para os
Usabilidade usuarios.

Refere-se a capacidade de componentes ou mddulos do sistema serem
Reusabilidade reutilizados em diferentes partes do software ou em outros projetos.

Esta relacionada a facilidade de realizar testes eficazes no sistema para verificar
Testabilidade sua qualidade e funcionalidade.

Aborda a facilidade de realizar alteragdes no sistema para atender a novos
Modificabilidade |requisitos ou corrigir problemas sem causar impactos indesejados.

Diz respeito ao uso otimizado de recursos, como CPU, memoria e largura de
Eficiéncia banda, para garantir um desempenho adequado do sistema.

Refere-se a capacidade de diferentes sistemas, dispositivos, aplicagdes ou
componentes de trabalharem juntos de forma eficaz e eficiente, comunicando-se
e trocando informag¢des de maneira compreensivel e utilizdvel por todos os
Interoperabilidade |envolvidos.




Gravidade:

Gravidade

Definicao

Pouco grave

interrompimento no fluxo de operagao mas é possivel concluir por
retentativa ou work around

Grave

interrompimento do fluxo de operagao mas € possivel contornar ou
remediar a situagao, imediatamente, com a intervengéo de terceiros

Muito grave

interrompimento do fluxo de operagao que causa indisponibilidade de
dados/operacdes e so6 € possivel remediar a situagdo com mudangas
no sistema realizadas pela equipe técnica




APENDICE H - ROTEIRO PARA AVALIACAO DO GUIA

ROTEIRO PARA AVALIACAO DO GUIA DE TESTE DE INTEROPERABILIDADE
REMOTO

Esta avaliacdo estd vinculada a uma pesquisa de mestrado da aluna [omitido para revisao]
orientada pela [omitido para revisdo] com o objetivo principal de verificar a condugdo e
realizagdo dos testes de interoperabilidade de uma aplicacao [oT.

A aplicagdo em questdo, denominada Rottas UFC, foi desenvolvida com a finalidade de
fornecer informagdes de transporte aos alunos da Universidade Federal do Ceara (UFC). O
aplicativo visa melhorar a mobilidade dos estudantes ao oferecer informagdes detalhadas e
atualizadas sobre o transporte publico no campus universitario, permitindo o planejamento
eficiente das viagens e reduzindo o tempo de espera nas paradas de onibus.

v ea e 3e s , . .
O teste deve ser conduzido individualmente, com cada participante alternando entre os
papeis de "motorista" e "aluno" ao longo do teste, que terd a duracio de duas semanas.

Para garantir a eficacia da interoperabilidade, ¢ crucial considerar varios cendrios de teste que
abordam diferentes aspectos da aplica¢do. As funcionalidades essenciais incluem:

e Visualizacdo de Rotas e Horarios: Os usuarios t€ém acesso as informagoes das rotas
de Onibus intracampi e intercampi, juntamente com os horarios de partida e chegada

e Acompanhamento em Tempo Real: O aplicativo permite que os estudantes
acompanhem a localizacdo em tempo real dos Onibus intracampi, evitando assim
longos periodos de espera nas paradas.

e Estimativa de Chegada: Os usuarios podem consultar as estimativas de horario de
chegada dos Onibus as paradas, facilitando o planejamento de suas viagens.

e Localizacdo das Paradas: O aplicativo fornece informagdes precisas sobre a
localizagdo das paradas intracampi, simplificando a busca pelos pontos de embarque.

e Busca de Locais na UFC: Os usuarios podem pesquisar locais especificos dentro do
campus da UFC, como prédios, faculdades, laboratorios e bibliotecas, para uma
melhor orientagao no campus.

e Filtragem e Ordenacio de Onibus: Os estudantes tém a op¢ao de filtrar e ordenar os
onibus de uma linha especifica com base na parada e/ou horario, tornando mais facil
encontrar a op¢ao mais adequada as suas necessidades.

Resumidamente, o Rottas UFC ¢ uma aplicagdao projetada para fornecer aos estudantes da
UFC um acesso facil e conveniente a informagdes sobre o transporte publico no campus,
auxiliando-os na otimizagao de suas viagens e minimizando o tempo de espera nas paradas de
onibus.
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Para conduzir a avaliagdo de forma eficaz, ¢ crucial que vocé siga atentamente as instrucoes
fornecidas abaixo. O Guia foi elaborado para orientar uma execu¢do no teste de
interoperabilidade de uma aplicacdo IoT. Certifique-se de seguir cada passo de maneira
precisa, pois isso contribuird para a consisténcia e confiabilidade dos resultados obtidos. Ao
aderir estritamente as diretrizes delineadas, vocé estard contribuindo significativamente para
o avango deste estudo. Agradecemos sua dedicacdo e cooperagdo neste processo.

Configuracio do Ambiente:

Opgao 01:
e Utilizagcdo de 1 smartphone Android/iOS para acessar o aplicativo web Rottas UFC;
e Utilizagdo de 1 smartphone Android/iOS para acessar o aplicativo Traccar Client;

Opgcao 02:
e Utilizagdo de 1 desktop/notebook para acessar o aplicativo web Rottas UFC;
e Utilizagdo de 1 smartphone Android/iOS para acessar o aplicativo Traccar Client;



Execucao do Teste - 10 Passos:

Passo 1 - Entendimento sobre interoperabilidade: Para um maior esclarecimento sobre
teste de interoperabilidade e 10T, veja esse material:

Apresentagdo sobre teste de interoperabilidade

Videos sobre teste de interoperabilidade

Passo 2- Leitura do Guia: Faca a leitura completa do guia para compreender o conceito de
teste de interoperabilidade para aplicagdes [oT <Guia de Teste de Interoperabilidade>.

Passo 3 - Compreensao da Aplicacdo: Adquira conhecimento sobre a aplicacio
Rottas UFC, que sera objeto do teste, consultando o material disponivel <Rottas UFC> .

Passo 4 - Configuracao do Aplicativo: Acesse o aplicativo Rottas UFC por meio do
seguinte link: <Aplicativo Rottas UFC>

Sera necessario baixar um aplicativo externo Traccar Client

Cliente Traccar Status

Status do Servigo O

Identificador do dispositivo

URL do Servidor

Precisdo de localizagdo Médio
Invervalo 10

Distancia

Angulo

Offline buffering
o Identificador do dispositivo: Sera o nuimero de telefone do usuario que esta
realizando o teste

e URL do servidor: http://200.129.43.193:8082

Status do Servigo

° | @ : Deve esté ativado conforme a foto

Passo 5 - Acesse novamente o Guia: Acesse o guia de interoperabilidade no seguinte link:
<QGuia de interoperabilidade>



Passo 6 - Planejamento e Execuciao de Testes: Planeje, construa e execute os testes de
interoperabilidade conforme orientado no guia.

Passo 7 - Preenchimento da Planilha de Falhas: A medida que as falhas sdo detectadas,
preencha a planilha de falhas de acordo com o modelo fornecido. O modelo contém um
template para o registro das falhas, além de informagdes sobre as caracteristicas relacionadas
as falhas e a definicao dos niveis de gravidade das mesmas <Relatorio de Falhas >

Passo 8 - Resposta ao Checklist: ao concluir a avaliagdo, responda ao checklist sobre o
avaliagdo, preenchendo as trés abas disponiveis. O checklist pode ser acessado no seguinte
link: <Checklist>

Passo 9 - Artefatos finais: so6 reforcando o que deve ser entregue no ao final do teste,
espera-se a geracao de trés artefatos:

e Plano de Teste <Modelos de documentacdes™>
e Reclatorio de Falhas <Relatorio de Falhas >
e Questiondrio final <Avaliacdo com os especialistas>

Passo 10 - Compartilhamento dos artefatos gerados: Envie todos os documentos gerados
durante a avaliag@o para a seguinte pasta de e-mail: karinascbranco@gmail.com

Duvidas e Contato: Em caso de duavidas ou necessidade de esclarecimentos, entre em
contato com 85 9 9135-5315 por e-mail karinascbranco@gmail.com ou pelo niimero de
WhatsApp ou Telegram: 85 9 9135-5315.

Agradecemos sua colaboracdo na condugdo desta avaliacao.



APENDICE I - RELACIONAMENTO MEDIDAS X CASOS DE TESTE ABSTRATOS X

FERRAMENTAS
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medidas

Co1

Co02

Co3

Co4

Co5

Co6

Cco7

Co8

Co09

C10

c1

C12

C13

C14

C15

C16

C17

C18

C19

C20

C21

C22

Casos de teste




Ferramentas

Eclipse IoT

IoTIFY

CoAPthon

FreeRTOS

Tasmota

Wireshark

OpenloT

Home Assistant

Relacionamento medidas X Casos de Teste Abstratos X Ferramentas
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APENDICE J - TERMO DE AUTORIZACAO PARA O USO DA APLICACAO
ROTTAS-UFC

TERMO DE AUTORIZAGAO PARA USO DA APLICAGAO ROTTAS PARA FINS
CIENTIFICOS

Eu, Francisco Laurindo Costa Junior, portador do CPF 000.399.393-08, autorizo a aluna de
mestrado em computagédo, Karina da Silva Castelo Branco, na Universidade Federal do
Ceara (UFC), a utilizar a aplicagéo Rottas-UFC, que estd em processo de registro de software
sob o numero 512024000782-2, para fins de pesquisa cientifica.

A aplicagéo sera utilizada para a pesquisa intitulada TESTE DE INTEROPERABILIDADE
PARA APLICAGOES DE INTERNET DAS COISAS, que tem como objetivo propor um Guia de
teste de interoperabilidade. Os dados coletados e gerados pela aplicagdo Rottas serdo
analisados para fins de produgdo cientifica, como artigos, teses, dissertagdes, e outras
publicagbes académicas. Esta autorizagéo é valida sem periodo de validade.

O AUTORIZADO compromete-se a utilizar a aplicagdo estritamente conforme as finalidades
académicas descritas, manter o AUTORIZADOR informado sobre os progressos e resultados
da pesquisa, e assegurar que todas as informagdes e dados coletados serdo tratados de forma
confidencial e em conformidade com as leis de protegcdo de dados aplicaveis.

O PROPRIETARIO compromete-se a fornecer ao AUTORIZADO todas as informagdes e
suporte técnico necessario para a correta utilizagdo da aplicagdo, podendo solicitar a
interrupgéo do uso caso identifique qualquer uso indevido ou desvio das finalidades previstas.

PROPRIETARIO: Francisco Laurindo Costa Junior

AUTORIZADO: Karina da Silva Castelo Branco
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