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"A vida € uma peca de teatro que ndo permite
ensaios. Por isso, cante, chore, dance, ria e viva
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peca termine sem aplausos."

(Charles Chaplin - 1972)



RESUMO

A engenharia social € uma técnica de manipulagado psicoldgica utilizada para enganar individuos
e obter informacdes sigilosas, representando uma ameaca crescente a segurancga da informagao.
Este estudo analisou o nivel de conhecimento e a suscetibilidade da populacao de Itapajé a
ataques desse tipo, considerando diferentes faixas etdrias e niveis de escolaridade. Para isso,
foi realizada uma pesquisa com 124 participantes, que responderam a um questiondario online
abordando temas como phishing, pretexting e baiting, além de suas praticas de seguranca digital.
Os resultados indicam que, embora muitos participantes tenham ouvido falar sobre engenharia
social, uma parcela significativa ndo sabe identificar ataques ou desconhece os riscos envolvidos.
Além disso, 74,2% nunca receberam treinamento sobre o tema, e grande parte desconhece a Lei
Geral de Protecdo de Dados (LGPD), o que pode comprometer sua seguranca digital. Observou-
se também que ataques via e-mail e redes sociais s@o os mais reconhecidos pelos participantes
como potenciais ameacas. Diante desses achados, conclui-se que hd uma necessidade urgente
de campanhas educativas e treinamentos voltados a conscientiza¢ido sobre engenharia social,
especialmente entre os grupos mais vulnerdveis. A implementacdo de programas de educagdo
digital continuos, tanto em institui¢des de ensino quanto em empresas, pode reduzir os riscos
associados a esses ataques. Sugere-se que estudos futuros investiguem a eficacia de diferentes
métodos de conscientizagdo e o impacto da evolucdo tecnoldgica na seguranca digital dos

usuarios.

Palavras-chave: engenharia social; seguranca da informacao; phishing; pretexting; baiting;

suscetibilidade; conscientizacdo; ciberseguranca; LGPD; educacdo digital.



ABSTRACT

Social engineering is a psychological manipulation technique used to deceive individuals and
obtain confidential information, posing a growing threat to information security. This study
analyzed the level of knowledge and susceptibility of the population of Itapajé to such attacks,
considering different age groups and educational levels. To achieve this, a survey was conducted
with 124 participants who responded to an online questionnaire addressing topics such as
phishing, pretexting, and baiting, as well as their digital security practices. The results indicate
that although many participants have heard of social engineering, a significant portion cannot
identify attacks or are unaware of the associated risks. Additionally, 74.2% have never received
training on the topic, and a large proportion are unfamiliar with the General Data Protection Law
(LGPD), which may compromise their digital security. It was also observed that email and social
media attacks are the most recognized threats among participants. Given these findings, there is
an urgent need for educational campaigns and training programs focused on raising awareness
about social engineering, especially among the most vulnerable groups. The implementation of
continuous digital education programs, both in educational institutions and in companies, can
help mitigate the risks associated with these attacks. Future studies are suggested to explore the
effectiveness of different awareness methods and the impact of technological advancements on

digital security.

Keywords: social engineering; information security; phishing; pretexting; baiting; susceptibility;

awareness; cybersecurity; LGPD (General Data Protection Law); digital education.
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1 INTRODUCAO

Com o avanco da tecnologia e a crescente digitalizacao da sociedade, a seguranga da
informacao tornou-se uma preocupagdo essencial para individuos e organizacdes. Porém, mesmo
que os métodos de seguranca também tenham evoluido, os ataques cibernéticos se aprimoram
cada vez mais. Entre as diversas ameacas existentes, a engenharia social se destaca por explorar
a confianca e o comportamento humano para obter informacdes sigilosas. Diferente de ataques
baseados exclusivamente em brechas tecnoldgicas, essa pritica manipula as pessoas para que,
muitas vezes sem perceber, fornecam dados importantes ou realizem acdes que comprometem
sua propria seguranca.

Segundo o blog Claranet (2024) os seres humanos sdo os pontos de entrada de
seguranga cibernética mais vulnerdveis. O blog cita o relatério Human Hacking publicado por
SlashNext (2024) no qual apresenta dados que mostram que os ataques de phishing aumentaram
51% em 2020 e 59% dos ataques de engenharia social foram roubo de credenciais. O autor
do relatério segue dizendo que os casos de ataques de engenharia social se tornam populares e
perigosos por geralmente serem mais faceis do que encontrar uma vulnerabilidade de rede ou
software. Os hackers costumam usar essas tdticas como uma primeira etapa em uma campanha
maior para se infiltrar em um sistema ou rede e roubar dados confidenciais.

O phishing € um golpe que consiste no envio de mensagens fraudulentas para
enganar a vitima e induzi-la a revelar informagdes sensiveis, como senhas, dados bancarios ou
credenciais de acesso. Essas mensagens costumam se passar por comunicagdes legitimas de
empresas, bancos ou servicos online, utilizando linguagem persuasiva e elementos visuais muito
semelhantes aos originais para ganhar a confianca do destinatdrio. O phishing pode ocorrer
por e-mail, mensagens de texto, redes sociais ou até mesmo ligagdes telefOnicas, explorando a
desatencdo e a confianga das pessoas para atingir seu objetivo.

O blog ThreatLabz (2024) divulgou um relatério indicando um aumento de 58%
nos ataques de phishing no ano de 2023, em compara¢do com o ano anterior. A publica¢ao deu
destaque as taticas avancadas, como vishing e deepfake phishing que crescem a medida que
criminosos utilizam ferramentas de IA generativa.

O impacto negativo dos ataques de engenharia social podem ser prejudiciais tanto
para os individuos separadamente, quanto para organizacdes. Muitas pessoas ndo t€ém consciéncia
do valor de seus dados pessoais e, por esse motivo, compartilham suas informagdes em diversos

sites e plataformas sem receio das possiveis consequéncias. Essa falta de cuidado, junto a



15

outras falhas de seguranca digital, € justamente o que permite que a engenharia social prospere
BUGHUNT (2022).

Dessa forma, hd a necessidade de se aprofundar nessa tematica, devido o grande
aumento de ataques de engenharia social, que podem ser de varios tipos, phishing, pretexting,
baiting, vishing, deepfake phishing, entre outros que exploram as vulnerabilidades técnicas e
psicolégicas das vitimas. Diante do aumento desses ataques, é fundamental entender como
diferentes grupos etdrios percebem e reagem a esse tipo de ameaga. Algumas faixas etérias
podem ser mais vulnerdveis devido a falta de experiéncia com o meio digital, enquanto outras
podem superestimar sua capacidade de identificar golpes. Este estudo busca investigar o nivel de
conhecimento sobre engenharia social em diferentes idades, analisando os fatores que contribuem
para a suscetibilidade aos ataques e apontando estratégias para minimizar os riscos associados.

Dado o exposto, o restante deste trabalho estd organizado do seguinte modo na
Secao 2 serdo apresentados conceitos sobre seguranca da informacgao, engenharia social, e os
ataques, phishing, pretexting e baiting. Na secdo 3 serd apresentada a metodologia utilizada para
o desenvolvimento do trabalho. Na secdo 4 os resultados serdo analisados e por fim na secdo 5

serdo apresentadas as conclusdes do trabalho e as sugestdes para trabalhos futuros.
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2 REFERENCIAL TEORICO

Nesta secao serdo apresentados conceitos importantes para o desenvolvimento do tra-
balho, sendo eles, seguranca da informacao, e ataques de engenharia social, mais especificamente

os de Phishing, Pretexting e Baiting.

2.1 Seguranca da Informacio

A Informag¢do nada mais € do que um ativo, e assim como qualquer outro ativo
importante, € crucial para os negdcios de uma organizacao e consequentemente necessita ser
adequadamente protegida. Isto é especialmente importante no ambiente de negdcios cada vez
mais interconectado. Este aumento de interconectividade resultou na maior exposi¢ao da infor-
macdo a um crescente nimero de pessoas e uma grande variedade de ameacas e vulnerabilidades
ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (2005)

A seguranca da informacao por sua vez, se trata da protecao da informacao de varios
tipos de ameacas para garantir a continuidade do negdcio, minimizar seus riscos € maximizar o
retorno sobre os investimentos e as oportunidades de negécio ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS (2005). Segundo o artigo CASTRO e SOUSA (2010) a inexisténcia da
adocdo de um modelo de boas praticas de seguranga da informacao pode expor as empresas a
um desastre de continuidade de negdcios.

A seguranca da informacao pode ser entendida também como a protecdo que existe
sobre as informagdes de uma empresa ou pessoa, aplicando tanto para as informagdes corporativas
quanto para as pessoais. E essa seguranc¢a pode ser afetada por fatores comportamentais de
quem utiliza da informagao, isto pelo ambiente ou pela infraestrutura que a cerca, pessoas com
inten¢des maliciosas, com finalidade de obter, furtar ou destruir tal informagao Sémola (2006).

A norma NBR ISO/IEC (2005), por sua vez, define seguranca da informag¢io como
sendo a “preservacdo da confidencialidade, da integridade e da disponibilidade da informag¢ado”.
Nesse contexto, confidencialidade pode ser definida como a garantia de que as informagdes serdo
acessadas apenas pelas pessoas que tem autorizacao para acessa-las, integridade € a garantia de
que as informacdes sdo corretas e completas e disponibilidade € a garantia de que as informagdes
estardo disponiveis para serem acessadas pelas pessoas que tem autorizacdo para vé-las quando
forem necessdrias.

Os trés pilares norteadores da seguranca da informagao expostos na Figura 1, unidos,
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buscam enfrentar os desafios de seguranga e evitar consequéncias negativas, principalmente em
empresas. Além destes trés pilares, pode-se mencionar também alguns aspectos complementares
para viabilizar a garantia da seguranc¢a da informacao, segundo Lyra et al. (2008) eles sdo:
a) Autenticacdo: “Garantir que um usudrio é de fato quem alega ser”.
b) Nao repudio: “Capacidade do sistema de provar que um usudrio executou uma determi-
nada acao”.
c) Legalidade: “Garantir que o sistema esteja aderente a legislacdo”.
d) Privacidade: “Capacidade de um sistema de manter andonimo um usudrio, impossibilitando
o relacionamento entre o usudrio e suas acoes’.
e) Auditoria: “Capacidade do sistema de auditar tudo o que foi realizado pelos usudrios,

detectando fraudes ou tentativas de ataque”

Figura 1 — Os trés pilares da seguranca da informagado

Integridade

O

Confidencialidade Disponibilidade

Fonte: (KAVLAC, 2023).

Para que a seguranca da informacao seja efetivamente alcancada, é fundamental
adotar um conjunto estruturado de praticas e atividades que garantam a protec¢do dos ativos
organizacionais. Isso inclui a definicdo e implementaciao de processos bem estabelecidos, a
elaboracdo de politicas de segurancga da informacao (PSI) que orientem a conduta dos usudrios, o
desenvolvimento de procedimentos especificos para o tratamento de dados sensiveis, o treina-
mento continuo de profissionais para estarem preparados contra ameacas emergentes, € o0 uso de

ferramentas avancadas de monitoramento e controle Lyra (2015).
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A necessidade dessas medidas se justifica pelo crescente niimero de ataques cibernéti-
cos e pela sofisticacdo das técnicas utilizadas por agentes mal-intencionados, sendo a engenharia
social um dos vetores mais preocupantes. A engenharia social explora a vulnerabilidade humana
para obter acesso a informacdes confidenciais, muitas vezes manipulando individuos a fornece-
rem credenciais, clicarem em [inks maliciosos ou executarem acdes prejudiciais a seguranga da
organizacdo. Dessa forma, ndo basta investir apenas em solugdes tecnoldgicas; € imprescindivel
estabelecer uma cultura organizacional voltada para a conscientizagdo e a prevengdo de ataques

que exploram falhas humanas.

2.2 Engenharia social

Segundo Eiras (2004) ENGENHARIA SOCIAL € o termo utilizado para definir a
area que estuda as técnicas e praticas utilizadas para a obtencdo de informagdes importantes ou
sigilosas de uma organizacao, através das pessoas, funciondrios e colaboradores de uma corpora-
¢do ou de pessoas em uma sociedade. Essas informag¢des podem ser obtidas por ingenuidade ou
conflan¢a. Conforme € citado por Coelho et al. (2013) examinado por Peixoto (2004) pode-se
considerar o significado de engenharia social como sendo a jun¢do dos significados de duas
partes, sendo elas:

a) Engenharia: Refere-se a aplicacdo de conhecimento cientifico, experiéncia prética e
habilidades especificas na criacdo de estruturas, dispositivos e processos destinados a
transformar recursos naturais em formas que atendam as necessidades humanas.

b) Sociedade: Refere-se a sociedade. Em outras palavras, refere-se a questdes sociais e
coisas que interessam a sociedade em geral.

Engenharia Social por sua vez, refere-se a habilidade de influenciar individuos
com o propésito de superar medidas de seguranca. Essa pratica fundamenta-se na aplicacao de
técnicas persuasivas e na exploracao da falta de conhecimento ou da ingenuidade dos usudrios
de 19 um sistema, GOMES (2023).

Ainda dito por GOMES (2023), analisado por Hadnagy e Maxwell (2009) Engenharia
Social no contexto das Ciéncias Politicas consiste em técnicas e artes dirigidas a manipulacao das
pessoas para conseguir que elas realizem atos que normalmente ndo fariam, em grande escala,
ou divulguem voluntariamente informagdes pessoais, ou da empresa onde prestam servico;
explorando a vulnerabilidade humana.

Existem no mundo inimeras formas de ataques, esses ataques exploram a inge-
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nuidade e fragilidade das pessoas, estes ataques podem ter dois enfoques diferentes: o fisico,
como local de trabalho, lixo, telefones; e o psicolégico, como persuasio, criando confianca, ou
simplesmente sendo gentil. Coelho et al. (2013)

Coelho et al também cita Filho (2004) mostrando os tracos comportamentais, que
tornam o ser humano susceptivel a ataques como sendo:

a) Persuasao: Compreende quase uma arte a capacidade de induzir pessoas, onde se busca
obter respostas especificas. Isto é possivel porque as pessoas t€ém caracteristicas comporta-
mentais que as tornam vulnerdveis a manipulacio;

b) Vontade de ser util: O ser humano, comumente, procura agir com cortesia, bem como
ajudar outros quando necessario;

¢) Busca por novas amizades: O ser humano costuma se agradar e sentir-se bem quando
elogiado, ficando mais vulnerdvel e aberto a dar informacdes;

d) Propagacao de responsabilidade: Trata-se da situacdo na qual o ser humano considera
que ele ndo € o unico responsavel por um conjunto de atividades.

O engenheiro social pode ser indicado como uma pessoa que utiliza um conjunto
de técnicas para a manipulacdo da confianca de outras pessoas para ter acesso as informagdes
privadas. Também € possivel, por meio das poucas informacdes que ele tem acesso, montar
um plano sobre o alvo e com informacdes que ele acha irrelevantes, dando ao engenheiro a
possibilidade de prejudica-lo empresarialmente, social, financeira ou psicologicamente. Mitnick
e Simon (2004)

Na maioria das vezes o engenheiro social € um tipo de pessoa agradavel, educada,
simpdtica e carismatica. Mas, sobretudo, criativa, flexivel e dindmica. Possuindo uma conversa
bastante envolvente. Até, mesmo, pessoas sem conhecimento antecipado desta denominacao, ja
cometeram algum ato de engenharia social involuntariamente. Peixoto (2004)

Segundo Zager (2002) ha quatro tipos de engenheiros sociais e cada um deles é
caracterizado por determinado objetivo, sendo:

a) Casual: Composto com um grupo grande, motivado ao ataque por curiosidade e o desafio
de invadir sistemas;

b) Politico: tomam ac¢do por uma causa, utilizando suas habilidades com o intuito de divulgar
esta causa ou prejudicar entes que representam o oposto de sua causa;

¢) Criminoso: elaborado por profissionais no crime;

d) Interno: este € caracterizado por serem funciondrios ou terceiros de uma organizacdo, sao
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0s mais perigosos devido ao seu acesso padrao a informacdes da empresa.

Os ataques de engenharia social vem se tornando comuns ja hd muito tempo por
conta da crescente evolugdo tecnoldgica e podem ser utilizados por qualquer pessoa que tenha
interesse em suas informagdes AGENCIA BRASILEIRA DE INTELIGENCIA (2021). Segundo
LaFrance (2004) alguns dos principais objetivos dos engenheiros sociais com esses ataques sao:

a) Lucro financeiro: motivo mais almejado pelo atacante;

b) Interesse proprio: para fins exploratdrios sem mas intengdes, porém podendo provocar
danos;

c) Pelo desafio: o invasor visa testar suas capacidades ou provar algo, sem mas intencoes;

d) Vantagem competitiva: obter informacdes para ganhar vantagem competitiva;

e) Pressao: o proprio engenheiro social se sente pressionado a ponto de tentar exibir suas
habilidades para chamar a atencao de algum grupo com o intuito de ser chamado para
participar do mesmo, ou também para pressao de manter sua reputagao;

f) Mitigar danos: objetiva em ajudar as pessoas ou organizagdes, com o intuito de corrigir
suas vulnerabilidades;

g) Politica: o atacante atua para dar vantagem a uma causa.

Em Pereira et al. (2022) é falado que nos ultimos tempos, os atacantes t€ém tido
muito sucesso ao executar este tipo de ac@o, o que acarretou o aumento continuo deste tipo de
ataque. A utilizacdo de equipamentos eletronicos e redes sociais, acompanhados do mau uso e
falta de conhecimento, por parte das vitimas, agregam para o sucesso do engenheiro social. Em
virtude disto, as empresas devem dar devida atencdo ao fator humano relacionado a seguranca da
informacao, assim tendo funciondrios bem treinados, resultando em uma empresa mais segura e
consciente.

Pereira et al. (2022) também acrescenta que os ataques de engenharia social vém
ganhando espacgo devido as dificuldades de mitigar este tipo de crime, e analisado por Alves
(2010) estes ataques sao divididos em dois grupos, direto e indireto. Os ataques diretos se
referem quando ha contato direto com a vitima, sendo por ligacao ou pessoalmente. Neste grupo
€ necessdrio que o engenheiro social realize uma espécie de planejamento de como executar o
ataque, pois o ataque de forma direta exige mais contato com o alvo, onde o menor dos erros
pode comprometer o objetivo.

Por sua vez os ataques indiretos sdo caracterizados por utilizarem outros meios para

chegar até a vitima e concluir seu objetivo. Isto é feito por meio de softwares ou ferramentas,
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por exemplo, virus, sites falsos, cavalos de troia ou por e-mails falsos (phishing). Dessa forma,
através desses meios o atacante pode obter as informagdes que deseja.

Quando o engenheiro social utiliza o ataque a partir do grupo indireto, ele fica de
certa forma mais seguro, uma vez que ndo hé contato direto com a vitima e pode ser distribuido
pela Internet de forma que atinja ndo s6 um, mas varios alvos. Segundo Gaspar (2015) este
método € bastante utilizado pelos engenheiros sociais, onde primeiro criam os sites e depois

utilizam as redes sociais para fazerem a divulgacao dos mesmos.

Figura 2 — Estrutura do modelo de ataque de engenharia social

!

Fonte: (GASPAR, 2015)

A estrutura do ataque de engenharia social definida por Oosterloo (2008) € distribuida
em quatro fases, sendo elas: Preparacao, Manipulacdo, Exploraciao e Execucdo. Esta estrutura
estd ilustrada conforme a Figura 2.

Para compreender melhor como funcionam as fases do ataque de engenharia social
Gaspar (2015) explica os termos para cada fase como:

a) Preparacao: Se trata do pré-envolvimento do alvo, mais conhecido como footprint. Nesta
fase € necessario recolher o maximo de informagdes possiveis sobre o alvo, como: negdcio
da organiza¢do, nome de funciondrios, suas funcdes, telefones, e-mails e processos internos.
Também, quais atributos (fisicos) para seguir para a préxima fase.

b) Manipulacido: O engenheiro social utiliza suas técnicas e meios para conquistar a confi-
anga do alvo e criar um ambiente credivel. A manipulag¢do pode ser de varias formas, como
fisicamente, interagdo direta, ou por meios de comunicag¢do indireta, sendo por telefones
ou e-mails, tudo com o intuito de reunir e organizar informacdes.

c) Exploracdo: Apods a confianca e influéncia que foram conquistadas na fase anterior,



d)

22

essas sdo utilizadas para adquirir informacdes mais afundo sobre o alvo, como nome dos
servidores, aplicacdes, IPs, manuais, entre outras.

Execucao: Nesta fase € realizado o ataque a partir de todas as informagdes obtidas nas
fases anteriores. Definem-se as a¢des que devem ser tomadas para chegar ao objetivo final.
O engenheiro social ird utilizar das suas habilidades técnicas, que demonstram sua pericia.

O engenheiro social, para atingir seus objetivos, busca se aproximar de sua vitima,

ganhando sua confianca e explorando suas vulnerabilidades. Nesse processo, sao utilizados

diversos fatores sociais, como vaidade, curiosidade, persuasdo e excesso de autoconfiangca. Além

disso, os engenheiros sociais empregam diferentes técnicas para alcancar suas metas, como

Fonseca (2017):

a)

Analise do lixo: que se trata dos objetos que foram descartados pelo alvo, adquirindo
informacdes e até rotinas, que podem ser utilizados pelos engenheiros. O lixo descartado
por pessoas fisicas ou juridicas muitas vezes € descartado de forma errada e se torna uma

das fontes mais ricas de informagdes para os engenheiros sociais;

b) phishing: O mais utilizado, também conhecido como pesca onde os atacantes enviam

e-mails, normalmente se passando por bancos, 6rgaos publicos ou uma noticia que esteja
na moda e que atraia a atencdo do alvo, com objetivo de obter informacdes privilegiadas
como nomes de usudrios, senhas, dados sobre o cartdo de crédito, entre outros;

Redes sociais: As informagdes colocadas nas redes sociais podem ser usadas pelos
engenheiros sociais para entrar em contato com familiares e amigos, se tornando uma mina

de ouro para o atacante;

d) Internet relay chat (IRC): O Internet relay chat (IRC) é um protocolo de comunicacio pela

f)

Internet utilizado, resumidamente, como chat ou bate-papo. As vitimas sao manipuladas
durante a conversa, sendo incentivadas a clicar em um link ou foto, executando algum
programa malicioso;

Telefone: O método de chamadas em cadeia € utilizado quando o objetivo € obter in-
formagdes mais detalhadas sobre uma empresa ou individuo. Primeiramente, realiza-se
uma ligacao para coletar dados pessoais ou empresariais, frequentemente se passando por
uma empresa ou patrocinador. Em seguida, uma segunda ligacdo € feita, utilizando as
informagdes obtidas na primeira para obter mais dados de outra pessoa. As chamadas nao
sdo feitas de forma consecutiva, para evitar que uma se conecte a outra.

Cavalo de Tréia: E um tipo de software disfarcado como programa legitimo, mas com
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finalidades maléficas que pode ser para destruir a informacdo, envio a terceiros ou até

roubo de senhas dos usuarios.

Todavia, os Engenheiros Sociais possuem um leque bastante vasto para ser usado a

sua disposicao e podem fazer a utilizagdo de mais de uma técnica a0 mesmo tempo visando ter

informacdes mais concretas e elaborar um ataque mais eficiente. (PIOVESAN et al., 2019)

2.3 Phishing

O vocébulo "phishing” surgiu em meados da década de 1990, quando os hackers

comecaram a usar e-mails fraudulentos para “pescar” informagdes de usudrios desavisados.

Como esses primeiros hackers eram frequentemente chamados de “phreaks”, o termo ficou

conhecido como “phishing”, com um “ph”. E-mails de phishing atraem as pessoas e as fazem

morder a isca Proofpoint (2022). Este termo foi utilizado pela primeira vez em 1996 em um

férum de noticias da provedora americana American Online (AOL) para se referir a ataques que

estavam acontecendo em sua rede Phishing.org (2012) A imagem na Figura 3 mostra a evolug¢ao

do phishing.

Figura 3 — Evoluc¢do do phishing
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Phishing é um ataque que explora técnicas de engenharia social para realizar um

roubo de informagdes confidenciais. Aleroud e Zhou (2017) Para que um ataque de phishing
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aconteca, é necessario ter um meio para haver a interagdo entre o atacante e o alvo, e, para que
isso aconteca, existem alguns meio mais comuns, que seria o meio da Internet, Short Messaging
Service (SMS), meios dos quais pessoas utilizam normalmente e que podem ser usados por
atacantes para interagir com vitimas. Chiew et al. (2018)

O autor Olivo (2010) salienta que na Internet, o phishing pode chegar ao usudrio de
diversas formas diferentes, por uma janela pop-up no navegador, de mensagens instantaneas ou
de emails. Em geral, a vitima € convencida a executar um clique de mouse, que descarregard e
instalard algum malware (c6digo malicioso) ou acessard um site fraudulento.

Segundo Ramzan (2010) uma operacdo de phishing comeca com um golpista
(phisher) que elabora a ideia para o ataque. Entre outras coisas, o golpista precisard de uma
lista de enderecos de e-mail de potenciais vitimas. Uma maneira de obter essa lista € trabalhar
com um spammer. Afinal, spammers sdo especialistas em fazer com que e-mails cheguem aos
usudrios finais e possuem a infraestrutura necessaria para realizar essas tarefas. O spammer,
por sua vez, pode entrar em contato com um botherder, alguém que gerencia um exército de
maquinas comprometidas. Essas maquinas comprometidas podem ser usadas para hospedar
programas de envio massivo de e-mails e disseminar mensagens de phishing para as vitimas.

O autor acrescenta que o golpista precisard fornecer uma mensagem de phishing,
embora possa usar um modelo existente retirado de um phishing kit (que pode ser adquirido
separadamente no mercado clandestino). Um e-mail proveniente de um phishing kit também
¢ util no caso de o golpista ndo ser fluente no idioma falado pela vitima. Botnets sdo particu-
larmente eficazes para enviar mensagens de phishing e spam nao solicitadas porque, mesmo
que uma maquina-fonte ofensiva na rede seja detectada e bloqueada, outra pode assumir o seu
lugar. Quando as mensagens de phishing chegam aos destinatarios pretendidos, eles podem ser

enganados a visitar um site fraudulento.

2.4 Pretexting

O pretexting é um seguimento do phishing um método de ataque também muito
utilizado por hackers, esse tipo de ataque cibernético envolve a criagdo de um cendrio ficticio
visando persuadir a vitima a conceder acesso a informagdes do sistema. O atacante geralmente
se apresenta como uma autoridade ou alguém em um cargo superior, explorando a hierarquia
para pressionar e intimidar a vitima. Tieso e Santo (2020)

Pretexting definido por IBM (2024) se trata do uso de uma histdria fabricada, ou
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pretexto, para ganhar a confianca de uma vitima e engand-la ou manipula-la para compartilhar
informagdes confidenciais, baixar malware, enviar dinheiro para criminosos ou prejudicar a si
mesma ou a organizagdo para a qual trabalha.

Para se informar e decidir por quem o atacante deve se passar para fazer o ataque
em geral sdo utilizadas as redes sociais para analisar o perfil da vitima, descobrindo dados
importantes como por exemplo, onde a vitima frequenta, onde trabalha, a fun¢do dentro da
empresa, os familiares, entre outras informagdes que nas maos de um criminoso especialista em
Pretexting pode ser crucial para fazer um ataque efetivo.

Com todas essas informagdes adquiridas sem muito esfor¢o, o atacante pode sim-
plesmente mandar um e-mail para a vitima se passando por um familiar ou chefe, e solicitar o
que deseja, muitas das vezes a vitima ndo percebe que se trata de um golpe cibernético e cede as
informacdes para o criminoso. Proofpoint (2022)

A principal diferenca entre pretexto e phishing € que o pretexto configura um ataque
futuro, enquanto o phishing pode ser o préoprio ataque. Na verdade, muitas tentativas de phishing
sdo construidas em torno de cendrios de pretexto. Fortinet (2025) Existem vdrios tipos de ataque
de pretexto, dentre eles 0os mais comuns sao:

a) Personificacdo: Um personificador imita as a¢cdes de outra pessoa, normalmente uma
pessoa em quem a vitima confia, como um amigo ou colega de trabalho. Isso envolve
estabelecer credibilidade, geralmente por meio de ndmeros de telefone ou enderecos de
e-mail de organizagdes ou pessoas ficticias.

b) Rastreamento: Os agentes de ameacas podem entrar fisicamente nas instalagdes usando
tailgating, que € outro tipo de engenharia social. O Tailgating refere-se a entrar espionada-
mente em uma instalacao depois de alguém autorizado a fazé-lo, mas sem ele perceber.
Antes que a porta esteja totalmente fechada e travada, o agente de ameacas pode inserir
rapidamente sua mao, pé ou qualquer outro objeto dentro da entrada.

c) Piggybacking: O “piggybacking” envolve uma pessoa autorizada que d4 permissdao a um
agente de ameacas para usar suas credenciais. Por exemplo, um individuo nao autorizado
aparece na entrada de uma instalagdo, aborda um funciondrio que estd prestes a entrar
no edificio e solicita assisténcia, dizendo que esqueceu seu passe de acesso, chaveiro ou
crachd. O funciondrio pode optar por ajudar o invasor a entrar nas instalagcdes sem ao
menos perceber.

d) Isca: Um ataque isca atrai um alvo para uma armadilha para roubar informagdes confi-
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denciais ou espalhar malware. Isso pode envolver dar a eles unidades flash com malware.
A isca frequentemente tem um elemento de aparéncia auténtica, como um logotipo de
empresa reconhecivel.

e) Vishing: Vishing, muitas vezes conhecido como phishing de voz, é uma titica usada em
muitos ataques de engenharia social, incluindo pretexto. Essa técnica de ataque envolve o
uso de chamadas telefOnicas para coagir as vitimas a divulgar informacdes privadas ou dar
aos invasores acesso ao computador da vitima.

f) Scareware: O malware sobrecarrega os alvos com mensagens de perigos falsos. Por
exemplo, um ataque de scareware pode enganar um alvo para pensar que um malware
foi instalado em seu computador. A vitima € entdo solicitada a instalar software de
“seguranca”, que € realmente malware.

A forga desses tipos de ataque dependem totalmente da conscientizacao e inteligéncia
da vitima. Se a vitima for inteligente o suficiente para identificar esses ataques, entdo o ataque
pode ser prevenido. Esse ataque €, na maioria das vezes, realizado por meio de falsificacdo de
nimero de telefone. Muitas empresas de TI atualmente educam seus funciondrios sobre esses

ataques e como preveni-los. Lohani (2019)

2.5 Baiting

Os ataques de isca (baiting), também chamados de "road apples”, sdo um tipo
de phishing que convida os usudrios a clicar em um link para obter algo gratuitamente. Eles
funcionam como Cavalos de Troia, onde o ataque € realizado explorando materiais de informética
desprotegidos. Salahdine e Kaabouch (2019)

Um ataque de baiting € aquele em que iscas sdo usadas para atrair a vitima, desper-
tando sua curiosidade. As iscas podem ser itens fisicos ou nao fisicos, como pen drives, ou CDs
com logotipos da empresa, usados para roubar informagdes confidenciais da vitima.

O atacante deixa a isca em uma area comum, como estacionamento ou banheiro.
Assim que a vitima pega a isca por curiosidade e a conecta em um computador de trabalho ou
doméstico, o dispositivo serd automaticamente infectado com malware Chetioui et al. (2022).
Torrents ilegais que contornam as leis de direitos autorais e geralmente sdo gratuitos sao notorios
por conter malware e virus, sendo um bom exemplo de isca para casos assim. Venkatesha et al.
(2021)

O baiting costuma prometer algo em troca, por exemplo, o hacker promete musica
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gratis, telefones, prémios em dinheiro, e outros, para obter isso, a vitima precisa apenas fazer
login em uma pédgina ou compartilhar algumas informacdes pessoais. Alguns hackers enviam
pen drives infectados para os funciondrios da empresa como presente, € esse pen drive contém
malware usado para invadir a rede da empresa. O baiting ¢ comumente feito por meio de e-mails
e andncios. Anuncios de baiting sdo comuns em sites inseguros e na dark web Lohani (2019).

O baiting em ciberseguranca representa uma ameaca real para a seguranga digital.
Ao entender como funciona e adotar medidas preventivas, pode-se ajudar a proteger-se contra
essa tdtica maliciosa. A conscientizagdo, a vigilancia constante e o investimento em solucdes de
seguranca adequadas sao passos essenciais para manter sua ciberseguranga robusta e resistente a
ameacas de baiting Casa do Desenvolvedor (2023).

Tendo em vista o mencionado, o estudo sobre engenharia social e ataques como
0 baiting pode fornecer insights valiosos sobre as vulnerabilidades humanas exploradas por
cibercriminosos, um trabalho que explore a intersecdo entre engenharia social e ataques de
phishing, pretexting e baiting ndo apenas amplia o conhecimento académico, mas também

desempenha um papel crucial na protecdo de individuos e organizacdes contra esse tipo de

golpe.



28

3 METODOLOGIA

A metodologia deste trabalho é constituida por uma pesquisa bibliogréfica e um
questiondrio online. Esta abordagem busca investigar a relacio entre o nivel de conhecimento
académico e a suscetibilidade a ataques de engenharia social em diferentes faixas etdrias a partir
de métodos qualitativos e quantitativos.

Para a construcao da pesquisa por meio do questiondrio online o referencial tedrico
foi essencial. Ele abordou os pilares da seguranca da informacao (confidencialidade, integri-
dade e disponibilidade) conforme definido pela ISO (2005) ISO/IEC (2005), destacando que
a protecao contra ameagcas digitais depende ndo apenas de solucdes técnicas, mas também de
fatores humanos, como a conscientizagdo e os comportamentos dos usudrios. Com base nisso,
foi desenvolvida uma se¢do no questionario dedicada a medir o nivel de familiaridade dos
participantes com temas como phishing, pretexting e baiting Gaspar (2015). Além disso, as
defini¢cdes de engenharia social fornecidas por autores como Gaspar (2015), que descreve a
manipulagdo de vulnerabilidades humanas para obtenc¢do de informagdes sigilosas, inspiraram as
perguntas relacionadas a identificacdo de ataques.

Outros estudos, enfatizaram a importincia da formacao educacional para prevenir
ataques de engenharia social, ressaltando a necessidade de integrar o tema a rotina de instituicdes
académicas e profissionais. Esses insights foram usados como base para explorar as percepcoes
dos participantes sobre o impacto de treinamentos em seguranga da informacdo e como tais
acOes podem reduzir vulnerabilidades. LaFrance (2004) reforca que o comportamento humano €
o elo mais fraco na cadeia de seguranca, o que justificou a inclusdo de perguntas sobre habitos e
praticas rotineiras, como a verificacao de /inks e mensagens antes de interagir com eles.

Por fim, o questiondrio foi estruturado para investigar ndo apenas o nivel de conheci-
mento tedrico dos participantes, mas também suas habilidades préticas, atitudes em relagdo a
seguranca e entendimento dos riscos associados a engenharia social. Esse enfoque multidimensi-
onal foi projetado para fornecer uma visdo abrangente sobre como o conhecimento académico
pode ser aplicado para mitigar ameacas na pratica

O questiondrio que se encontra no apéndice A, é composto por sete secdes, com
29 perguntas diversas sobre dados demograficos, conhecimento, experiéncia, comportamento e
atitude sobre ataques de engenharia social, além de percepcao, conscientiza¢do e conhecimento
a cerca de leis de prote¢do de dados como a LGPD. As se¢des da pesquisa foram divididas da

seguinte forma:
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a) Secao 0 - Concordo em participar da pesquisa: Termo de Consentimento Livre e
Esclarecido (TCLE): Onde os participantes devem concordar em participar da pesquisa
para prosseguir;

b) Secao 1 - Perfil demografico: Dados como idade, género e escolaridade.

c) Secao 2 - Conhecimento sobre engenharia social: Incluiu perguntas sobre experiéncias
pessoais com ataques e o nivel de familiaridade com os tipos de engenharia social.

d) Secao 3 - Praticas de seguranca, comportamento e atitude: Avaliacdo de como os
participantes lidam com situacdes de possiveis ataques e como avaliam autenticidade de
sites e e-mails.

e) Secao 4 - Habilidades praticas de identificacdo: Testou os participantes com exemplos
simulados de phishing, pretexting e baiting.

f) Secao S - Educacao e conscientizacdo: Andlise da opinido dos participantes sobre a
importancia da educa¢do em engenharia social e os métodos mais eficazes de conscientiza-
¢do.

g) Secao 6 - Conhecimento legal: Esta secdo abordou o nivel de conhecimento sobre a Lei
Geral de Protecao de Dados (LGPD) e o Marco Civil da Internet.

O embasamento tedrico também contribuiu para a estruturagdo das fases de andlise.
Por exemplo, a andlise comportamental dos ataques de engenharia social Coelho et al. (2013)
e as classificagdes de atacantes propostas por Zager (2002) permitiram ajudar a identificar
vulnerabilidades especificas nas respostas dos participantes. Além disso, a abordagem de
Oosterloo (2008), que detalha as etapas de preparacdo, manipulacio, exploracio e execugdo de
ataques, inspirou questdes voltadas a conscientiza¢do sobre os métodos usados pelos atacantes.

Ao final, os dados coletados foram analisados quantitativamente por meio de graficos
e qualitativamente por interpretacdes baseadas no referencial tedrico, possibilitando conclusdes
robustas sobre as lacunas de conhecimento e as estratégias préticas para mitigd-las. Este

alinhamento entre teoria e pratica reforca a contribui¢do académica e aplicada deste estudo.
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4 RESULTADOS

O questiondrio que se encontra disponibilizado no apéndice A foi aplicado no periodo
de 16 de dezembro de 2024 a 21 de janeiro de 2025. Ele contou com a participa¢do de moradores
da cidade de Itapajé, sede da Universidade Federal do Ceard, campus Jardins de Anita. A
pesquisa foi realizada com pessoas de idades variadas, porém apenas a partir de 15 anos, isto a
fim de trabalhar com pessoas que podem estar cursando o ensino médio no momento da aplica¢do
do questiondrio.

O questionério foi aplicado com o objetivo de analisar o nivel de conhecimento e
opinides de pessoas em diferentes faixas etdrias e com niveis de escolaridade variados, a respeito
de ataques de engenharia social. A pesquisa feita por meio do questiondrio alcangou um conjunto
total de 124 amostras validas, estas amostram servirao como os elementos de analise deste
trabalho.

A pesquisa realizada levou em consideracao aspectos legais como a Lei geral de
protecdo de dados (LGPD), especialmente no que se refere a coleta, armazenamento € uso
de dados dos participantes. Antes de mais nada, foi garantido que houvesse o consentimento
informado do participante para coleta de quaisquer dados pessoais a fim de assegurar que todos
estivessem cientes das finalidades da pesquisa, da natureza dos dados que seriam coletados
e de como essas informacgdes serdo utilizadas. Para garantir a privacidade e seguranca dos
participantes o questionario foi respondido por todos de forma andnima.

A primeira secdo do questiondrio € composta por trés perguntas. No grafico da
Figura 4 € possivel observar a classificacdo dos participantes por faixa etdria. A faixa etdria que
conteve maior representatividade foi a de 19 a 25 anos, com 74,4%, seguida por 12,9% de 26 a
35 anos, 7,3% de 15 a 18 anos, 3,2% de 36 a 45 anos, 1,6% de 46 a 55 anos, e 1,6% de 56 anos
ou mais. Portanto, a maioria das pessoas que responderam o questiondrio sio jovens e adultos de

19 a 25 anos.
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Figura 4 — Distribuicao das idades dos participantes
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Fonte: Elaborada pela autora.

O gréfico da Figura 5 por sua vez, apresenta a separacao dos participantes por género,
sendo 52,4% do sexo masculino, 46% do sexo feminino, 0,8% nao bindrio e 0,8% que preferiu
ndo responder. O grafico pdde demonstrar a relevante presenca do sexo masculino na participa¢ao

da pesquisa.

Figura 5 — Distribui¢do por género dos participantes
Distribuicao dos Participantes por Género
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Fonte: Elaborada pela autora.

No gréfico da Figura 6 € possivel observar os resultados da terceira e tltima pergunta
da primeira se¢do que separa os participantes por nivel de escolaridade. Conforme a figura,
a maioria dos participantes, com 60% apresentam o ensino superior incompleto, seguido por
30,6% participantes que possuem o ensino médio completo, 18,5% apresentam o ensino superior

completo, 1,6% ensino fundamental incompleto e 0,8% ensino fundamental completo. E possivel
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Figura 6 — Distribuicao por nivel de escolaridade
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Fonte: Elaborada pela autora.

observar que a partir dos dados apresentados a grande maioria dos participantes possuem ao
menos o nivel médio de escolaridade.

A segunda secdo ¢ composta perguntas referentes ao conhecimento sobre engenharia
social. O gréfico da Figura 7 € referente ao conhecimento que os participantes t€m a respeito
de engenharia social. Por meio do grafico pode-se observar que a maioria dos participantes,
composta por 66,1% ja ouviram falar ao menos alguma vez sobre engenharia social, o que é um
ponto positivo em se tratando de seguranca. Porém, o nimero de pessoas que nunca ouviram falar
de engenharia social € composto de 33,9% o que sugere que hd ainda bastante desinformacao a
respeito de ataques desse tipo.

O grafico da Figura 8 mostra se o participante acredita que ja foi vitima de um ataque
de engenharia social, nao sabe ao certo ou tem certeza que nunca foi. A maioria de 41,9%
demonstrou divida optando por responder que talvez tenham sido vitimas, mas ndo ha certeza.
Dado este que € muito importante para a pesquisa, uma vez que isso indica que muitas pessoas
ndo apresentam conhecimento suficiente para identificar ou reconhecer ataques de engenharia
social. Isto destacando a necessidade de maior exposi¢cao do assunto a fim de melhorar as
capacidades de conscientizagdo e deteccao de ataques. A segunda maior parte, composta por
40,3% afirmou j4 ter sido vitima de ataque de engenharia social, e 17,7% relatam nunca terem
passado por uma situagcdo de ataque de engenharia social.

Seguindo as respostas apresentadas na Figura 8, foi questionado aos que responderam
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Figura 7 — Conhecimento sobre engenharia social

2.1. Vocé j4 ouviu falar sobre o termo "engenharia social"?
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Fonte: Elaborada pela autora.

Figura 8 — Pergunta 2.2: ja foi vitima de engenharia social?

2.2. Vocé acredita que ja foi vitima de algum ataque de engenharia social?
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Fonte: Elaborada pela autora.

que ja haviam sido vitimas de ataque de engenharia social se eles saberiam informar por qual tipo
de ataque foram vitimas, para isso foram sugeridas trés opc¢oes de ataques, o ataque de phishing,
o de pretexting e o de baiting, além das opcdes de todos acima e de que foi vitima, mas ndo
consegue reconhecer qual o tipo especifico. Na Figura 9 observa-se que a maioria com 44,7%
afirma ter sofrido um ataque de baiting, conhecido por atrair a vitima com algo aparentemente
valioso ou interessante. Em segundo lugar com 27,7% o phishing que sdao mensagens fraudulentas
pedindo informagdes pessoais ou financeiras, e em terceiro o pretexting em que o atacante cria

uma histéria para enganar a vitima e obter informagdes sensiveis ou acesso a recursos com 11,7%.
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Além destes, houveram ainda 11,7% dos participantes que afirmaram nao saber identificar, o que
reforca mais uma vez a falta de conhecimento a respeito do assunto, uma vez que até mesmo
pessoas que sabem que foram vitimas de um ataque ndo terem confianca para afirmar qual tipo
de ataque foi.

Figura 9 — Pergunta 2.3: Qual tipo de ataque?
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Fonte: Elaborada pela autora.

O questionamento da Figura 10 tem a ver com o nivel de conhecimento dos partici-
pantes a respeito de engenharia social. Referente a figura temos que 35,5% sabe muito pouco,
conhece apenas de forma superficial o termo, 29% que conhece um pouco e sabe identificar
alguns ataques, 21,8% que ndo sabe nada, nunca ouviu falar. Estes individuos se tornam alvos
faceis para os atacantes uma vez que nao possuem as ferramentas técnicas e cognitivas para
identificar mensagens fraudulentas ou outros tipos de ameacas. Houve ainda uma porcentagem
de 11,3% que afirma conhecer bastante sobre engenharia social e consegue identificar a maioria
dos ataques, e 2,4% diz ter amplo conhecimento no assunto. Esses dados s@o cruciais para a
pesquisa, pois da indicios de que ha necessidade de treinamentos continuos.

Em relacdo as questdes da terceira secdo. O gréfico da Figura 11 representa a
frequéncia em que o participante verifica se um link ou mensagem é confidvel antes de clicar,
ou responder. Como demostra o grafico 11, 60 pessoas responderam que verificam sempre a
autenticidade de mensagens recebidas, ocupando 48,4% do total, o que significa que a maioria

tem um comportamento mais alerta a possiveis ataques. A segunda maior porcentagem de 40,3%
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Fonte: Elaborada pela autora.

Figura 11 — Frequéncia de verificacdo de autenticidade de mensagens recebidas

3.1. Com que frequéncia vocé verifica se um link ou mensagem é confidvel antes de clicar ou responder?
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Fonte: Elaborada pela autora.
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se refere a 50 dos participantes que dizem verificar se as mensagens ou links sao seguros, o dado

indica que a maioria do publico participante da pesquisa apresenta certa preocupagcdao com 0s

ataques, porém o ato de verificacdo deve ser rotineiro e ndo esporadico para que os riscos sejam

diminuidos. Ha ainda 9 pessoas, 7,3% que dizem verificar apenas raramente e 5 pessoas, 4% que

nunca verificam a veracidade de mensagens recebidas ou links compartilhados. Isto indica que

ao menos 4 pessoas estdo completamente vulneraveis a ataques de engenharia social.
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A Figura 12 por sua vez, busca saber do participante qual principal fonte de ataque
ele acredita estar exposto. Os dados indicam que 53,2% dos participantes acredita ser por meio de
e-mails suspeitos, o que demonstra que esse método € o mais comum entre os atacantes, podendo
ser reflexo do nimero de vitimas que € possivel obter por meio dele. 50,8% afirma ser por
meio de mensagens em redes sociais, ferramenta muito utilizada para ataques como pretexting e
baiting. 50% diz acreditar que seja por links em sites desconhecidos. 47,6% acredita que seja
por ligacdes telefonicas fraudulentas. 0,8% por SMS no nimero de celular e 0,8% por ofertas de
compras e descontos. Vale ressaltar que esta pergunta aceitava mais de uma op¢ao como resposta.
A partir da andlise das respostas € possivel identificar que os participantes em grande maioria
estariam expostos hé ataques recebidos por meio de ofertas de compras e descontos, esse meio
de ataque € um dos mais frequentes no cibercrime, isso reforca a necessidade de treinamentos

especificos sobre ataques de engenharia social, ndo apenas em institui¢des educacionais.

Figura 12 — Principal fonte de exposi¢do a ataques segundo os participantes

E-mails suspeitos 66 (53,2%)

Mensagens em redes sociais 63 (50,8%)

Links em sites desconhecidos 62 (50%)
Ligacdes telefonicas fraudulentas 59 (47,6%)

SMS no ndmero de celulari—1 (0,8%)

Ofertas de sites de compras e

o
descontos 1(0.8%)
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Fonte: Elaborada pela autora.

Para finalizar a se¢do trés, foi questionado se os participantes ja haviam recebido
algum tipo de treinamento ou orientacdo sobre como evitar ataques de engenharia social. Os
dados da Figura 13 indicam que 92 pessoas, 74,2% dos participantes nunca receberam nenhum
tipo de treinamento e 32 pessoas, 25,8% afirmam j4 terem recebido algum treinamento ou
orientacdo. Esses resultados reforcam a necessidade de aumentar a oferta e a adesdo a programas
de treinamento e educagdo sobre seguranca em relacdo ao tema engenharia social, para melhorar
a protecdo e a capacidade de resposta dos usudrios a ameacas como essas.

A quarta secdo € iniciada com o questionamento se 0s participantes acreditam serem
capazes de identificar um e-mail do ataque de phishing facilmente. A maioria com 72 pessoas,

56,1% do total afirma ter capacidade de identificar um e-mail com phishing, e 52 pessoas, 41,9%
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Figura 13 — Relagdo de participantes que ja receberam treinamentos ou orientacdes sobre enge-
nharia social

3.3. Vocé ja recebeu algum treinamento ou orientagéo sobre como evitar ataques de engenharia social?

Count

Fonte: Elaborada pela autora.

afirma ndo conseguir identificar um e-mail com phishing. Isto significa que um grande nimero de
pessoas ainda nao possui conhecimento suficiente para identificar os alertas de e-mails suspeitos,
os tornando possiveis vitimas dependendo da atitude dos mesmos ao se depararem com um
e-mail incomum.

A Figura 14 representa o grifico sobre o nivel de confianca dos participantes em
relacdo a identificacdo de ataques de phishing em e-mails.
Figura 14 — Nivel de confianca dos participantes em relagdo a identificacdo de ataques de

phishing

4.1 Vocé acredita que pode identificar um e-mail de phishing facilmente?

Fonte: Elaborada pela autora.
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A segunda questao da quarta sec@o busca verificar as habilidades dos participantes
em relacdo a identificar sinais suspeitos na pagina de login do Facebook. De acordo com a
andlise feita pelos participantes da Figura 15, 66 pessoas, 55,6% dos participantes acredita que a
imagem apresenta sim sinais que sugerem que o site pode ser falso, e 55 pessoas, 44,4% acredita
que nao ha sinais suspeitos na imagem, como mostra o grafico da Figura 16.

Levando-se em consideragao que a imagem da Figura 15 tem sinais de tipicos de
ataque de phishing como, por exemplo, a mudanca de URL, os resultados se tornam um tanto
quanto preocupantes. Além da URL incomum, "https:/www.facebook.com/mos.zaki.3"que
deveria ser “https:/www.facebook.com/login"a mensagem exposta "Tens de iniciar sessdo para
continuar"faz parte de um grupo de caracteristicas usadas nos ataques de phishing é uma tatica

para forcar o usudrio a inserir suas credenciais na pagina.

Figura 15 — Pergunta 4.2 do apéndice A
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Inicia sessdo no Facebook

Fonte: Elaborada pela autora.

Por sua vez, na Figura 17 estd representada a imagem da questdo 4.3 do apéndice
A que pede ao participante para analisar se ha no e-mail recebido algum sinal que indique ser
um possivel ataque de phishing, pretexting, baiting ou outro. Quanto a identificagdo do usudrio
em relacdo ao e-mail recebido 101 pessoas, 81,5% dos participantes afirma que sim, o e-mail
apresenta sinais de possivel ataque. 23 pessoas, 18,5% afirma ndo ter encontrado possiveis sinais
de ataque como ilustra a Figura 18. Por mais que haja uma melhora na identificacao dos usudrios
se comparada com a questdo anterior, ainda hd uma grande lacuna sobre o nivel de conhecimento

dos participantes em relacdo a ataques de engenharia social para ser preenchida.
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Figura 16 — Respostas a pergunta 4,2 do apéndice A
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Fonte: Elaborada pela autora.

A imagem na Figura 17 do e-mail simulado apresenta caracteristicas nitidas de um
ataque de pretexting onde hé uso de uma histdria fabricada, ou pretexto, para ganhar a confianca
da vitima e engand-la ou manipuld-la para prejudicar a si mesma ou a empresas. Na imagem o
atacante se passa por uma equipe de "suporte"de uma empresa e pede que o funciondrio assine
eletronicamente seu nome na ultima pdgina de um documento disponibilizado por meio de um
link para reconhecer que o funciondrio leu e concordou com as mudancgas no cédigo de conduta
dos funciondrios. Além da solicitagdo ele instiga a vitima a assinar em um prazo de no maximo
48 horas ou acdes probatdrias serdo tomadas, isto € usado para causar efeito psicoldgico na
vitima que pode antes de recorrer a gestao para obter informacdes, responder de imediato para
evitar complicacdes futuras.

A pergunta 4,4 pede ao participante para responder o que ele faria ao receber um
e-mail como mostra a imagem. A imagem em questdo representada na Figura 19 se trata de um
suposto e-mail dos correios que indica a autorizacdo para a retirada de um objeto, e apresenta seu
protocolo BR687674983. No e-mail € dito que para realizar a retirada do objeto é obrigatério
emitir uma guia, disponibilizada por meio de um link.

Quanto as respostas dos participantes contidas na Figura 20, 57 dos participantes,
46% diz que ignorariam a mensagem, junto deles também ocupando 46%, 57 pessoas dizem
que verificariam com a fonte. 12,1% afirma que relataria o e-mail, porém 12,1% também diz
que clicaria no link para conferir, o que ndo ¢ uma atitude indicada em nenhuma hipdtese.
10,5% diz que bloquearia o remetente, 4% diz que baixaria o anexo. Outras trés pessoas
apresentaram respostas diferentes, uma diz que iria até os correios verificar a veracidade caso
estivesse esperando alguma entrega, outra diz que verificaria primeiro o site oficial dos correios

ou o aplicativo, e por ultimo uma responde que bloquearia o remetente, pois afirma que acredita
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Figura 17 — Imagem da pergunta 4,3 do apéndice A

I"URGENTE !! - atualizacéo do codigo de conduta dos funcionarios - x

. SUPORTE <support@notyourcompany.coms>
. para mim+

Caro [Funcionario],

Assine eletronicamente seu nome na ultima pagina deste documento para reconhecer que vocé leu e entendeu as mudangas no

acordo do cadigo de conduta do funcionario.

Acordo de cédigo de conduta do funcionario

Vocé deve assinar as alteragges dentro de 48 horas apds o recebimento deste e-mail, ou uma agao probatoria podera ser tomada.
Atenciosamente,

Equipe de Gestao

Fonte: Elaborada pela autora.

Figura 18 — Respostas da pergunta 4,3 do apéndice A

4.3 Ao analisar o e-mail recebido abaixo, é possivel identificar algum sinal que indique ser um possivel ataque de phishing, pretexting, Baiting ou outro?
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Fonte: Elaborada pela autora.

que os correios, ndo mandaria uma mensagem diretamente ao comprador que por sua vez deve
acompanhar a entrega pelo site da loja em questao.

As respostas de maneira geral indicam que os participantes demonstram certa aten¢do
referente a esse tipo de ataque, entretanto o nimero de pessoas que clicariam no link ou baixariam
0 anexo para verificar ainda € preocupante, uma vez que apenas esse pequeno passo seria a
realizacdo do desejo do atacante.

A imagem apresenta as caracteristicas do ataque de baiting que é uma técnica

de engenharia social utilizada por cibercriminosos para enganar as vitimas e fazé-las revelar
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Figura 19 — Imagem da pergunta 4,4 do apéndice A

X Fechar Autorizacdo para retirada de objeto. Protocolo: BR687674983.

° Correios <sac@correios.com.br>
Para: | @hotmail.com

»
“¥ Correios Ordem de Retirada de Objeto

Esta é uma mensagem automatica, favor néo responder.

Sr(a) I @hotmail.com
- Vocé esta recebendo uma Autorizacdo de Retirada conforme dados abaixo:

Nimero da Autorizacido de Postagem (e-ticket): 1135929866 - Emitir Guia
Autorizador da Postagem: MERCADO LIVRE BRASIL LTDA

Data de Emissdo: 22/02/2023

Data de Validade: 27/02/2023

Quantidade de objetos: 1

- Para retira-la, vocé devera se dirigir a uma Agéncia Propria ou Franqueada dos Correios,
levando consigo, obrigatoriamente, 0 numero desta Autorizacdo de postagem.
E necessario emitir a guia para verificar a Agéncia dos Correios para retirada da postagem.

Informacées Importantes

1) Caso vocé ndo possua a sua guia, € obrigatdrio a emissio desta para retirada - Emitir Guia
- O proprio atendente na Agéncia dos Correios ira solicitar a guia para retirada da encomenda.

Fonte: Elaborada pela autora.

informacdes confidenciais. Esse tipo de ataque se baseia no desejo das pessoas de obter algo
gratuito ou atraente, no caso em questdo seria receber um pedido que pode ou nio ter sido feito

pela vitima recentemente.

Figura 20 — Respostas da pergunta 4,4 do apéndice A
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Werifico primeiro o site ofce o a...
Se realmente tiver esperando a. ..
Apago pois no meu entender o. .

Fonte: Elaborada pela autora.

Ja a pergunta 4,5 na Figura 21 que disponibilizava aos participantes a possibilidade
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de mais de uma opc¢ao de resposta, busca saber o que o participante acha que torna um ataque de
engenharia social convincente. Dentre as respostas representadas na figura 20, 92 participantes,
74,2% respondeu que seria o uso de logotipos oficiais, 67 participantes, 54% diz que € o uso
de uma linguagem persuasiva, 62 participantes, 50% afirma que € a sensagdo de urgéncia, 39
participantes, 31,5% acredita que seja a oferta de recompensas ou prémios. Ha ainda aqueles
que falaram ser todas as opg¢des acima, ou usar alguma informacao pessoal, layout profissional e
ainda uma das pessoas disse ndo saber dizer o que influencia o ataque a ser convincente.
Conforme a anélise destes resultados, € possivel concluir que todo material que faca
imitacdo de algo oficial, que use linguagem formal, com contetddos textuais menos extravagantes
e tudo aquilo que imita de forma fiel algum servigo, tende a deixar os ataques de engenharia
social mais eficazes. Em seguida, a pergunta 4,6 questiona se o participante se sente confiante
em sua capacidade de evitar ser enganado por engenharia social. A Figura 22 representa os dados

das respostas dos participantes.

Figura 21 — Fatores que tornam um ataque de engenharia social convincente

Linguagem persuasiva

Uso de logoetipos oficiais 92 (74,2%)
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Fonte: Elaborada pela autora.

Segundo as respostas, 54 participantes se declaram neutros, o que pode sugerir
incerteza ou a percep¢ao de que podem estar vulnerdveis dependendo da circunstincia. 45
participantes se consideram confiantes, o que indica que quase metade dos participantes acredita
possuir um nivel satisfatério de habilidade para reconhecer e evitar essas ameagas. 17 participan-
tes demonstram ser pouco confiante, o que indica que representa vulnerabilidade dessa parcela
de participantes em relagdo a sofrer ataques de engenharia social. 8 participantes se sentem
muito confiantes, o que indica que estariam totalmente preparados para enfrentar tentativas de
pretexting por exemplo. Nenhum dos participantes escolheu a op¢ao "nada confiante". O dltimo

questionamento feito na secao quatro, pergunta aos participantes qual fator mais importantes
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Figura 22 — Capacidades dos participantes de evitar ataques de engenharia social
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Fonte: Elaborada pela autora.

que eles consideram que contribui para a vulnerabilidade aos ataques que utilizam engenharia
social. A Figura 23 apresenta os resultados deste questionamento, em que o participante poderia

escolher mais de uma opgao.

Figura 23 — Anélise de fatores contribuintes
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Fonte: Elaborada pela autora.

Segundo a andlise das respostas, 112 pessoas acreditam que seja a falta de conhe-

cimento, 93 pessoas acreditam ser falta de atencdo, 27 pessoas diz ser confianga excessiva,
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20 pessoas enxergam a pressao social como o principal fator. Houve ainda dois comentarios
diferentes, um deles diz que o fator principal € falta de conhecimento em conjunto da vulnerabi-
lidade econdmica ou mental da vitima, e outro que diz ser por conta das mudancas de taticas
dos golpistas. A quinta se¢do serd representada a partir da Figura 24 que busca a opinido dos
participantes sobre a educacdo sobre engenharia social ser um risco real para a seguranca online.

Figura 24 — Distribuicao dos participantes que acreditam que engenharia social € um risco real.
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Fonte: Elaborada pela autora.

O gréfico da Figura 24 mostra que 121 pessoas, das 124 que responderam o for-
muldrio consideram que ataques de engenharia social representam de fato riscos reais para sua
seguranca, e apenas trés afirmaram nao ser um risco. A resposta reforca a necessidade de maior
exposi¢cao dos reais riscos de um ataque de engenharia social e suas consequéncias, para que
todos possam tratar do assunto de forma mais cuidadosa.

A segunda pergunta da quinta se¢do busca saber a opinido dos participantes sobre
qual a melhor maneira de evitar ser vitima de ataques de engenharia social. A Figura 25
representa as respostas dos participantes, suas respostas poderiam ser mais de uma das opcoes
listadas ou outras respostas que ndo estivessem indicadas na questao.

100 dos participantes, diz que a melhor maneira € evitando clicar em links ou
anexos suspeitos, 86 participantes dizem que o ideal € confirmar a autenticidade de mensagens
diretamente com o remetente, 45 dos participantes diz que seria manter softwares e sistemas
atualizados. Dentre as respostas, ainda € possivel analisar trés respostas diferentes das dispostas

na questdo, uma indica que espalhar informagdes seria a melhor maneira de evitar ser vitima de
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um ataque desse tipo, outra afirma que € essencial sempre analisar cada detalhe, principalmente
se algo parece muito benéfico, entdo se deve sempre verificar as URLS, palavras-chave, e procurar
por relatos na internet a respeito, e por fim uma das respostas indica que o certo seria manter
o contato frequente com as empresas da qual se tenha alguma relacdo de consumo e que seja

confiavel.

Figura 25 — Opinido dos participantes sobre métodos de preven¢do de ataques de engenharia
social
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Fonte: Elaborada pela autora.

A pergunta da terceira questao da quinta secdo indaga se o participante acredita que
conscientizar as pessoas sobre engenharia social pode reduzir significativamente a ocorréncia
desses ataques. Na Figura 26 se encontram os resultados da pergunta. Segundo o grafico na
Figura 26, 115 pessoas, 92,7% dos participantes acredita que sim, o que significa que a grande
maioria esta ciente que a aplicacdo de treinamentos a respeito de engenharia social pode ajudar a
evitar os ataques de engenharia social. 7 pessoas, 5,6% afirma ndo saber se isso ajudaria, e 2
pessoas, 1,6% acredita que ndo seria ttil para evitar cair em ataques como esse. Em seguida foi
perguntado aos participantes quais medidas eles consideram mais eficazes para conscientizar as
pessoas sobre ataques de engenharia social. A Figura 27 apresenta os resultados da questao.

Com a andlise dos resultados € possivel observar que, 92 participantes acreditam
que seja por meio de treinamentos em escolas ou empresas, o que ¢ um dado muito importante

para a pesquisa uma vez que se reforca a importancia de implementar treinamentos sisteméaticos
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Figura 26 — A conscientizacdo a cerca de engenharia social como forma de reduzir os ataques

5.3 Vocé acredita que conscientizar as pessoas sobre engenharia social pode reduzir significativamente a ocorréncia desses ataques?
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Fonte: Elaborada pela autora.

Figura 27 — Métodos eficazes para a conscientiza¢do sobre engenharia social
Medidas consideradas mais eficazes para conscientizagdo sobre ataques de engenharia social
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Fonte: Elaborada pela autora.

em escolas e empresas sobre ataques de engenharia social. Esses treinamentos podem incluir
orientacdes praticas, como identificar links e anexos suspeitos, verificar a autenticidade de
mensagens, manter sistemas atualizados e adotar uma postura critica frente a informagdes que
parecam muito vantajosas. Além disso, disseminar informagdes e criar uma cultura de seguranca
digital s@o passos fundamentais para mitigar os riscos associados a essas praticas maliciosas.
82 dos participantes acredita que um meio de conscientizar as pessoas seria por meio
de campanhas educativas em redes sociais, o que € um bom resultado visto que as redes sociais
apresentam-se como uma ferramenta poderosa e eficaz para conscientizar a populacio sobre
ataques de engenharia social. Com bilhdes de usudrios ativos diariamente, essas plataformas

oferecem um alcance massivo e uma capacidade unica de disseminar informag¢des de maneira



47

rapida e acessivel. Por meio de campanhas educativas, videos explicativos, infogréficos e
depoimentos de casos reais, € possivel sensibilizar os usudrios sobre as técnicas utilizadas por
golpistas e como se proteger.

Além disso, o formato interativo das redes sociais permite que as pessoas compar-
tilhem experiéncias, facam perguntas e se engajem em discussdes sobre o tema, criando uma
rede de apoio e aprendizado colaborativo. Iniciativas como hashtags temdticas, lives com especi-
alistas e postagens periddicas podem manter o assunto em evidéncia e reforcar a importancia
de adotar praticas seguras no ambiente digital. 81 pessoas, afirmaram que uma maneira eficaz
seria divulgacdo de informagdes na midia, esta midia vai além de redes sociais, o que facilitaria
0 acesso da maioria das pessoas as informacdes.

A ultima pergunta da quinta se¢do foi realizada uma pergunta aberta que buscava
obter sugestdes ou comentérios sobre como melhorar a prevengdo contra engenharia social.

Dentre as sugestdes obtidas podemos destacar:
A divulgacao constante sobre o tema é fundamental para a conscientizag@o e
prevencdo contra esses ataques, que ocorrem muitas vezes devido a falta de
atencdo dos usudrios. Manter campanhas educativas continuas pode ajudar a

reforcar a vigilancia, tornando as pessoas mais atentas aos sinais de possiveis
ameagas e reduzindo a probabilidade de serem vitimas de golpes. !

A sugestdo estd muito bem alinhada com o objetivo do trabalho, uma vez que a
divulgacdo constante do tema € essencial para a prevencdo de ataques de engenharia social. Para
que essa conscientizacdo seja realmente eficaz, uma boa estratégia seria a implementacdo de
campanhas educativas continuas dentro das organiza¢des. Essas campanhas poderiam incluir
treinamentos periddicos, simulacdes praticas de ataques, materiais informativos distribuidos
regularmente e alertas sobre novas ameacas. Além disso, a criacdo de uma cultura de seguranca,
onde os colaboradores sintam-se encorajados a relatar atividades suspeitas e compartilhar boas
praticas, ajudaria a reduzir significativamente os riscos. Dessa forma, a aten¢do dos usudrios
seria constantemente refor¢cada, tornando-os mais preparados para identificar e evitar possiveis
tentativas de golpe. Outra sugestdo dada foi que:

Dar um foco maior a usudrios com 60 anos ou mais € essencial, pois esse grupo
representa a maioria das vitimas de ataques de engenharia social. Muitas dessas
pessoas ndo cresceram em um ambiente digital e, por isso, podem ter maior

dificuldade em identificar tentativas de fraude, tornando-se alvos frequentes de
golpistas. 2

1
2

Entrevista de pesquisa concedida em 11/12/2024, na cidade de Itapajé-CE.
Entrevista de pesquisa concedida em 11/12/2024, na cidade de Itapajé-CE.
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Um ponto crucial que merece atencdo especial é a vulnerabilidade de usudrios
com mais de 60 anos, que frequentemente sao as principais vitimas de ataques de engenharia
social. Muitas dessas pessoas ndo cresceram em um ambiente digital e, por isso, podem ter
mais dificuldade em identificar fraudes e golpes online. Além disso, golpistas exploram a
confianca natural desse publico e utilizam abordagens persuasivas para engand-los, seja por
e-mails fraudulentos, chamadas telefonicas ou mensagens que aparentam ser legitimas. Com a
andlise de alguns dos resultados do questionario, pdde-se notar que os participantes de 56 anos
ou mais todos j4 ouviram falar de engenharia social, mas apenas um demonstrou confianga sobre
sua capacidade de reconhecer um ataque.

Para mitigar esse problema, € essencial que campanhas de conscientizacdo incluam
treinamentos especificos voltados para essa faixa etdria. Esses treinamentos devem ser didéticos,
acessiveis e apresentados de forma clara, com exemplos praticos e simulagdes de golpes reais
para que os idosos aprendam a identificar sinais de fraudes. Além disso, materiais educativos
como cartilhas impressas, videos explicativos e palestras presenciais podem ser eficazes para
alcancar aqueles que tém menos familiaridade com tecnologias digitais.

Outro ponto importante é a participacdo ativa da familia e das comunidades nessa
prevencdo. Incentivar filhos, netos e cuidadores a orientarem os idosos sobre seguranca digital
pode fortalecer ainda mais essa prote¢do. Além dessas sugestdes ainda teve um participante que
sugere:

Ampla divulgacdo em TV e escolas é essencial para alcancar diferentes piblicos
e reforcar a conscientizagdo sobre ataques de engenharia social. 3

A sugestao do participante reforca o quanto a educagao estd diretamente ligada a
diminuicdo do nimero de pessoas que caem em ataques como o de engenharia social, quanto
mais conhecimento se tem sobre qualquer assunto mais facilidade as pessoas tem de lidar com
ele quando necessdrio. A televisdo, por ser um meio de comunica¢do amplamente acessivel,
especialmente para pessoas mais velhas, pode veicular campanhas educativas com explicacoes
didaticas, simulacdes de golpes e depoimentos de especialistas, ajudando a tornar o tema mais
compreensivel.

Janas escolas, a inclusao de no¢des de seguranga digital no curriculo pode preparar as
novas geragoes para identificar tentativas de fraude desde cedo, tornando-as menos vulneraveis

no futuro. Além disso, iniciativas como palestras, atividades interativas e a participacio de

3 Entrevista de pesquisa concedida em 11/12/2024, na cidade de Itapajé-CE.
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especialistas em tecnologia podem reforgar o aprendizado e incentivar os alunos a compartilharem
esse conhecimento com suas familias, ampliando ainda mais o impacto da prevencao.

Na sexta e ultima sec¢do do apéndice A, que continha sete perguntas, foi tratado do
conhecimento dos direitos perante a lei em casos de ataques de engenharia social. Na primeira
pergunta desta secdo, foi questionado ao participante se ele ja possui conhecimento da Lei Geral
de Protecao de Dados a (LGPD). O grafico da Figura 28 representa as respostas registradas.
Conforme o grafico, 68 dos participantes, ja ouviu falar, mas nio sabe de detalhes, a segunda
maior parte com 29 pessoas diz ja possuir conhecimento sobre a LGPD, e 27 pessoas afirmam
nunca terem ouvido falar.

Figura 28 — Nivel de conhecimento sobre a LGPD

6.1 Vocé conhece a LGPD (Lei Geral de Protecdo de Dados)?
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Fonte: Elaborada pela autora.

Os dados indicam que ainda ha muitas pessoas que ndo conhecem a LGPD e algumas
até ouviram falar mas ndo sabem para que servem, esse dado é extremamente preocupante uma
vez que a LGPD ¢é uma legislagao fundamental que regula o tratamento de dados pessoais no
Brasil, garantindo direitos como privacidade e seguranca da informacao. O fato de a maioria
das pessoas ndo saberem para que serve a LGPD € preocupante por vdrias razdes, dentre elas
a vulnerabilidade a abusos, pois quando as pessoas desconhecem seus direitos garantidos pela
LGPD, tornam-se mais suscetiveis a abusos por parte de empresas ou individuos que tratam seus
dados de forma inadequada, como compartilhamento nio autorizado ou coleta de informacdes

sem consentimento, semelhante ao que acontece em casos de engenharia social, por exemplo. A
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segunda questdo por sua vez, pergunta sobre o conhecimento acerca do Marco Civil da Internet
que € outro componente importante da legislacdo brasileira. O grafico da Figura 29 representa os
resultados obtidos.

Figura 29 — Nivel de conhecimento sobre o Marco Civil da Internet
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Fonte: Elaborada pela autora.

Segundo o analisado a partir da Figura 29, 58 pessoas afirmam ja terem ouvido falar
do Marco Civil da Internet mas ndo sabem dos detalhes, a segunda maioria com 45 pessoas,
afirmam que ndo conhecem esta legislacdo, e apenas 21 pessoas do total de 124 participantes
afirma ter conhecimento do Marco civil da internet. O desconhecimento do Marco Civil da
Internet pode trazer diversas implicacdes negativas para essas pessoas, especialmente no contexto
de seus direitos e deveres no ambiente digital. O uso de treinamentos sobre engenharia social
em escolas e em outras organizacdes, deve levar em consideragdo também a apresentacdo de
legislagdes como a LGPD e o Marco Civil da Internet, uma vez que ambos estdo ligados a
seguranca digital dessas pessoas.

Quem ndo conhece os detalhes dessa legislacdo pode estar mais vulnerdvel a viola-
coes de privacidade, uso indevido de dados pessoais ou até mesmo a disseminacao de informagdes
falsas sem compreender suas responsabilidades legais. Além disso, essa falta de conhecimento
dificulta o exercicio da cidadania digital, como o entendimento sobre a neutralidade da rede, a
liberdade de expressao e os mecanismos de prote¢do contra abusos online. Assim, o desconheci-

mento apontado pelos dados — em que apenas 21 de 124 participantes afirmam ter conhecimento
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do Marco Civil da Internet — evidencia a necessidade de maior divulgacio e educacdo sobre essa
legislagdao fundamental para a convivéncia no meio digital.

A terceira pergunta realizada na se¢do esta representada no grafico da Figura 30. Os
dados apontam que 77 participantes tem uma ideia, mas ndo sabem exatamente quais sao seus
direitos como usudrios da internet em casos de vazamento de dados pessoais, 27 participantes
apresentam ndo estarem confiantes sobre saberem seus direitos, e apenas 20 responderam que tem
conhecimento dos seus direitos perante a lei. Os dados sdo muito preocupantes, pois expressam a
grande desinformacio das pessoas sobre seus proprios direitos como cidadaos, o que implica em
uma série de negligéncias que poderiam ser evitadas com a maior exposi¢ao de assuntos como
este.

Figura 30 — Nivel de conhecimento sobre direitos dos participantes perante a lei
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Fonte: Elaborada pela autora.

O gréfico da Figura 31 por sua vez, ira apresentar os dados a partir do questionamento
ao participante se ele saberia quais medidas tomar em caso de ser vitima de um ataque de
engenharia social. Dentre as respostas, a maioria composta por 78 participantes se diz incerto de
quais medidas tomar, apesar de ter uma certa nocdo. 37 dos participantes dizem ndo saberem
quais medidas devem ser tomadas frente a situacdo, € apenas 9 participantes dizem saberem
exatamente quais medidas tomarem.

Os dados apresentam mais um resultado alarmante, o fato de muitas pessoas nao

saberem quais medidas tomar apds serem vitimas de um ataque de engenharia social, uma pratica
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cada vez mais comum e sofisticada no mundo digital. A falta de informacao sobre procedimentos
bésicos, como notificar autoridades competentes, alterar senhas de contas comprometidas,
monitorar atividades financeiras ou buscar suporte especializado, deixa as vitimas desamparadas
em um momento critico. Além disso, muitas pessoas sequer tém consciéncia de que foram alvos
de um ataque, o que impede qualquer reacdo inicial.

A pergunta representada no grafico da Figura 32 também influéncia para ressaltar a
urgéncia de promover a educacao digital, conscientizando a populagdo sobre os riscos da enge-
nharia social e capacitando-a para lidar com possiveis incidentes, uma vez que ao questionado
sobre conhecerem 6rgaos ou institui¢cdes aos quais se pode recorrer para denunciar um ataque de
engenharia social a grande maioria composta por 66 participantes diz ndo saber a quem recorrer.
A segunda maior parte com 41 participantes também demonstra incerteza apesar de ter uma

ideia, e somente 17 dos participantes responderam saber onde encontrar ajuda.

Figura 31 — Nivel de conhecimento sobre direitos dos participantes perante a lei
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Fonte: Elaborada pela autora.

Em seguida foi indagado ao participante se ele sabe como registrar um boletim de
ocorréncia em caso de crimes virtuais. O grafico da Figura 33 apresenta que 49 dos participantes
tem uma ideia mas ndo sabem exatamente como fazer, 42 participantes afirmam ndo saberem
como realizar um boletim de ocorréncia neste caso, € 33 dos participantes apresentam estarem

cientes de como deve ser feito. Os dados se contradizem se comparados com a questdo 6.4 em
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Figura 32 — Conhecimento sobre 6rgios ou instituicdes para efetuar dentncias

6.5 Vocé conhece os 6rgaos ou instituicdes aos quais pode recorrer para denunciar um ataque de engenharia social?
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que 78 dos participantes demonstraram incerteza sobre quais medidas tomarem frente a um

ataque de engenharia social, que € um crime virtual em sua grande maioria.

Figura 33 — Conhecimento sobre realizacdo de boletins de ocorréncia frente a casos de crimes
virtuais

6.6 Vocé sabe como registrar um boletim de ocorréncia em caso de crimes virtuais?
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Fonte: Elaborada pela autora.

A ultima questdo da se¢do, representada na Figura 34 apresenta os resultados obtidos
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a partir do questionamento aos participantes quanto a opiniao deles conhecer melhor leis como
a LGPD como forma de ajuda na prevencao de ataques de engenharia social. Como pode ser
observado na figura a grande maioria dos participantes, sendo de 98 pessoas acredita que sim,
com certeza isso ajudaria a lidar melhor com ataques de engenharia social. 23 participantes
acreditam que talvez seja ttil mas ndo sabem como, e 3 dos participantes acreditam que ndo faria
diferenca.

Figura 34 — Opinido dos participantes sobre conhecer melhor leis como método de prevengao
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Fonte: Elaborada pela autora.

Dentre os dados obtidos por meio do questiondrio foi possivel identificar que embora
a maioria dos participantes possuisse ensino médio completo ou estivesse cursando o ensino su-
perior, os conhecimentos gerais sobre ataques de engenharia social, crimes virtuais e a legislacao
que protege os direitos das vitimas foram alarmantemente baixos. Essa disparidade sugere que
ha uma significativa lacuna de informagdes nas instituicdes de ensino, o que pode dificultar a
conscientizacdo e a capacitacdo dos individuos para enfrentar tais situacoes. Mesmo entre os
participantes que afirmaram ser capazes de identificar um ataque de engenharia social com facili-
dade, muitos confessaram nao saber como buscar ajuda caso fossem vitimas, o que evidencia um
problema critico: o conhecimento tedrico ndo estd sendo acompanhado por orientacdes praticas
sobre como agir diante desses crimes.

O fato que um terco dos participantes nunca ouviu falar sobre o assunto e a maioria
possui apenas um entendimento superficial evidencia a necessidade urgente de campanhas
educativas e treinamentos mais acessiveis. Sem essa conscientizacio, os individuos permanecem

vulnerdveis a golpes e manipulagdes, o que pode ter consequéncias sérias tanto no nivel pessoal
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quanto organizacional. Isso reforca a importancia de investir em estratégias eficazes de educacao
em seguranga digital, tornando o conhecimento sobre engenharia social uma prioridade e ndao
um tema secunddrio.

Com a pesquisa, foi observado que, embora jovens adultos (19 a 25 anos) tenham
sido o grupo com maior representatividade na pesquisa, sua percep¢io de seguranga nem sempre
reflete uma protecao efetiva contra esses ataques. Muitos demonstraram excesso de confianga
em sua capacidade de reconhecer tentativas de engenharia social, o que pode levar a falhas na
adocdo de medidas preventivas adequadas. Isto sugere que, mesmo entre aqueles que cresceram
em um ambiente digital, a conscientizac@o sobre seguranga ainda precisa ser refor¢ada.

Outro ponto relevante € a disparidade na experi€ncia pessoal com ataques de enge-
nharia social. Enquanto os mais jovens tendem a subestimar sua exposi¢cdo, muitos participantes
mais velhos relataram ja terem sido vitimas, muitas vezes sem sequer perceberem a natureza do
ataque. Isso reforca a necessidade de estratégias de conscientizacdo personalizadas, que levem
em consideracdo tanto a idade quanto o nivel de experiéncia digital do individuo.

Os dados obtidos indicam que, apesar de a maioria dos participantes possuirem en-
sino médio completo ou estarem cursando o ensino superior, os conhecimentos sobre ataques de
engenharia social, crimes virtuais e legislacdes de protecdo de dados ainda sdo alarmantemente
baixos. O que indica que a formagdo académica, por si s0, ndo garante a capacitacao necessdria
para identificar e lidar com esses tipos de ameacas, evidenciando a lacuna na abordagem educa-
cional sobre seguranca digital. Mesmo entre os participantes com ensino superior incompleto ou
completo, muitos ndo sabiam como proceder caso fossem vitimas de um ataque, demonstrando
que o conhecimento tedrico ndo estd sendo acompanhado por orientagdes praticas.

Diante disso, se torna evidente que a escolaridade influencia a suscetibilidade a
ataques de engenharia social, mas ndo de forma linear. O simples fato de possuir um nivel
educacional mais elevado niao garante uma prote¢do eficaz se o conhecimento sobre seguranca
digital ndo for enfatizado durante a formacgao académica. Portanto, € essencial haver esfor¢os
para incluir treinamentos praticos e campanhas de conscientiza¢do nas instituicoes de ensino
e no ambiente corporativo, garantindo que as pessoas tenham acesso ndo apenas a teoria, mas

também as ferramentas necessdrias para se protegerem de ameacas digitais.
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5 CONCLUSOES E TRABALHOS FUTUROS

O estudo realizado sobre engenharia social: Um Estudo sobre o Nivel de Conheci-
mento e Suscetibilidade em Diferentes Faixas Etarias buscou analisar o nivel de conscientizacio
e a vulnerabilidade de individuos frente a ataques de engenharia social, considerando diferen-
tes faixas etdrias e niveis de escolaridade. A pesquisa foi conduzida por meio de um estudo
bibliografico e a aplicagdo de um formulario aos residentes da cidade de Itapajé, Ceard. Os
resultados obtidos revelaram uma série de insights importantes sobre o conhecimento, as praticas
e as atitudes dos participantes em relac@o a segurancga da informacao, especialmente no que diz
respeito a engenharia social.

Os resultados deste estudo t€ém implicagdes importantes para a seguranga da informa-
¢do, tanto no ambito pessoal quanto organizacional. A falta de conhecimento e conscientiza¢ao
sobre engenharia social, combinada com a auséncia de treinamentos e orientacdes adequadas,
cria um ambiente propicio para o sucesso desses ataques. Portanto, € fundamental que institui-
¢coes educacionais, empresas e 6rgaos governamentais invistam em programas de educacdo e
conscientizacdo, especialmente voltados para grupos mais vulnerdveis, como idosos e pessoas
com menor familiaridade com tecnologias digitais.

Além disso, a integracdo de temas relacionados a seguranga da informacao nos
curriculos escolares e universitarios pode ajudar a preparar as novas geragdes para identificar
e evitar ataques de engenharia social desde cedo. Campanhas educativas em redes sociais,
midia e televisdo também podem ser eficazes para alcancar um puiblico mais amplo e reforcar a
importancia de praticas seguras no ambiente digital.

Este estudo abre caminho para pesquisas futuras que possam explorar outras dimen-
soes da engenharia social, como o impacto de diferentes técnicas de ataque em grupos especificos
(por exemplo, idosos, criancas, profissionais de determinadas dreas) e a eficdcia de diferentes
métodos de conscientizacdo e treinamento. Além disso, seria interessante investigar como as
mudancas tecnoldgicas e o surgimento de novas plataformas digitais podem influenciar as taticas
utilizadas pelos engenheiros sociais € como 0s usudrios podem se adaptar a essas mudangas.

Outra drea de pesquisa relevante seria a andlise do impacto da legislacdo de protecao
de dados, como a LGPD, na reducdo de ataques de engenharia social. Seria importante avaliar se
a maior conscientizacdo sobre os direitos dos usudrios e as obrigacdes das empresas em relacdo
ao tratamento de dados pessoais tem contribuido para a diminuicao desses crimes.

Em suma, este estudo evidenciou que a falta de conhecimento, a auséncia de treina-
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mentos e a desinformacdo sobre direitos legais sdo fatores que contribuem para a vulnerabilidade
dos individuos. Portanto, é essencial que haja um esfor¢o conjunto entre governos, instituicoes
educacionais, empresas € a sociedade civil para promover a educacio e a conscientizagdo sobre
os riscos da engenharia social, capacitando os usudrios a se protegerem contra essas ameagas € a
agirem de forma proativa em caso de incidentes. Somente com uma abordagem multifacetada e
continua serd possivel reduzir a incidéncia desses ataques e garantir um ambiente digital mais

seguro para todos.
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APENDICE A - QUESTIONARIO: UM ESTUDO SOBRE ENGENHARIA SOCIAL

Prezado(a) participante,

Este questiondrio faz parte de uma pesquisa realizada para o Trabalho de Conclusao
de Curso (TCC) intitulado "Engenharia Social: Um Estudo sobre o Nivel de Conhecimento e
Suscetibilidade em Diferentes Faixas Etarias", conduzido por Marilene Santos Duarte, aluna
do curso de Seguranca da Informacdo, sob a orientacdo do Prof. Dr. Jodo Henrique Gongalves
Medeiros Corréa, no Campus de Itapajé.

O objetivo desta pesquisa € analisar o nivel de conhecimento das pessoas sobre
engenharia social, compreender o comportamento dos usudrios diante de ataques desse tipo e
formular estratégias eficazes de prevencdo e conscientiza¢do. Suas respostas sdo essenciais para
a obtencdo de dados relevantes que apoiardo a elaboracdo de diretrizes e recomendagdes préticas
para melhorar a seguranca contra ataques como phishing, pretexting, baiting, entre outros, que
utilizam técnicas de engenharia social.

Agradecemos sua participacdo e garantimos que todas as informacgdes fornecidas
serdo tratadas de forma confidencial e andnima.

Muito obrigado(a)!

s ot L e ot S S

O participante da pesquisa terd um questiondrio contendo questdes sobre dados
demograficos, conhecimento e experiéncia com ataques de engenharia social, comportamento
e atitude, percep¢do e conhecimento, educagdo e conscientizagdo, opinides adicionais de um
projeto de pesquisa intitulado "Engenharia Social: Um Estudo sobre o Nivel de Conhecimento
e Suscetibilidade em Diferentes Faixas Etarias", conduzido por Marilene Santos Duarte sob a
orientacdo do Prof. Dr. Joao Henrique Gongalves Medeiros Corréa no Campus de Itapajé. O
objetivo € analisar o conhecimento a cerca de ataques de engenharia social a fim de desenvolver
estratégias de prevencdo e conscientiza¢do. Se voce aceitar participar, serd solicitado a responder
a um questiondrio online sobre seu conhecimento e comportamento em relacdo a engenharia
social. A participa¢do € voluntdria, confidencial e andnima, podendo ser interrompida a qualquer
momento. Para dividas ou mais informacdes, entre em contato com a pesquisadora através do
email: Marilenesantosduarte @alu.ufc.br. Ao assinar este termo, vocé concorda em participar do
estudo.

* Sec¢do 0: Concordo em participar da pesquisa

[J Li o Termo de Consentimento Livre e Esclarecido (TCLE) e aceito responder.



* Secdo 1: Informacdes pessoais

Questao 1. 1.1. Idade:
(a) 15-18 anos
(b) 19-25 anos
(c) 26-35 anos
(d) 36-45 anos
(e) 46-55 anos

(f) 56 anos ou mais

Questao 2. 1.2. Género:
(a) Masculino
(b) Feminino
(c) Prefiro nao dizer

(d) Outros

Questao 3. 1.3. Nivel de Escolaridade:
(a) Ensino Fundamental incompleto
(b) Ensino Fundamental completo
(c) Ensino Médio incompleto
(d) Ensino Médio completo
(e) Ensino Superior incompleto
(f) Ensino Superior completo
(g) Nenhuma das alternativas

* Sec¢do 2: Conhecimento sobre engenharia social

Questiao 4. 2.1. Vocé ja ouviu falar sobre o termo "engenharia social"?
(a) Sim
(b) Nao

Questao 5. 2.2. Vocé acredita que ja foi vitima de algum ataque de engenharia social?
(a) Sim, tenho certeza.
(b) Talvez, ndo tenho certeza

(¢) Néo, nunca fui vitima

Questado 6. 2.3. Se vocé respondeu "sim"a pergunta anterior, qual foi o tipo de ataque?

(a) Phishing (mensagens fraudulentas pedindo informacdes pessoais ou financeiras).
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(b) Pretexting (situagdes onde alguém se faz passar por outra pessoa para obter informagdes).
(¢) Baiting (ofertas falsas que atraem vitimas com algo de interesse, como downloads gratuitos).
(d) Nao sei identificar.

(e) Outros

Questao 7. 2.4. Na sua opinido, o quanto vocé sabe sobre engenharia social?
(a) Nada, nunca ouvi falar.
(b) Muito pouco, conhec¢o de forma superficial.
(c) Um pouco, sei identificar alguns ataques.
(d) Bastante, consigo reconhecer a maioria dos ataques.
(e) Muito, tenho amplo conhecimento sobre o tema.

* Secdo 3: Como lida com a situacao

Questao 8. 3.1. Com que frequéncia voce verifica se um link ou mensagem € confidvel antes de
clicar ou responder?

(a) Sempre

(b) As vezes

(c) Raramente

(d) Nunca

Questdao 9. 3.2. Na sua rotina, qual é a principal fonte de ataques que vocé acredita estar
exposto(a)?

(] E-mails suspeitos

(] Mensagens em redes sociais

L] Links em sites desconhecidos

(] Ligacdes telefonicas fraudulentas

1 Outros

Questao 10. 3.3. Vocé ja recebeu algum treinamento ou orientagdo sobre como evitar ataques
de engenharia social?

(a) Sim

(b) Nao

» Secdo 4: Percepc¢ao de ataques de engenharia social

Questao 11. 4.1 Vocé acredita que pode identificar um e-mail de phishing facilmente?

(a) Sim
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(b) Nao

Questao 12. 4.2 O Facebook € uma das redes sociais mais populares e acessadas globalmente.
Ao analisar cuidadosamente a imagem e os elementos visuais disponiveis, hd algum sinal que
sugira que este site possa ser falso ou representar um risco para a seguranca na transmissao de

dados?

o 2 8 hitps/fwew facebook.com/mos zak e g + =

facebook #o=

n Tens de iniciar sessko para confinuar.

Inicia sessdo no Facebook

(a) Sim
(b) Nao
Questao 13. 4.3 Ao analisar o e-mail recebido abaixo, € possivel identificar algum sinal que

indique ser um possivel ataque de phishing, pretexting, Baiting ou outro?

" URGENTE !! - atualizacdo do cédigo de conduta dos funcionarios - x

SUPORTE <support@notyourcompany.coms>

para mim-

Caro [Funcionario],

Assine eletronicamente seu nome na ultima pagina deste documento para reconhecer que vocé leu e entendeu as mudangas no
acordo do codigo de conduta do funcionario.

Acordo de codigo de conduta do funcionario

Vocé deve assinar as alteragdes dentro de 48 horas apés o recebimento deste e-mail, ou uma agéo probatéria podera ser tomada.

Atenciosamente,

Equipe de Gestao



(a) Sim
(b) Nio

Questao 14. 4.4 Ao receber um e-mail como mostra a imagem, o que vocé faz?

X Fechar Autorizacao para retirada de objeto. Protocolo: BR687674983.

° Correios <sac@correios.com.br>
Para: _@hotmail.com

»
WTCormeIos 5 yem de Retirada de Objeto

Esta é uma mensagem automatica, favor ndo responder.

sr(a) I @hotmail.com

- Vocé esta recebendo uma Autorizacdo de Retirada conforme dados abaixo:

Numero da Autorizacdo de Postagem (e-ticket): 1135929866 - Emitir Guia
Autorizador da Postagem: MERCADO LIVRE BRASIL LTDA

Data de Emissao: 22/02/2023

Data de Validade: 27/02/2023

Quantidade de objetos: 1

- Para retird-la, vocé deverd se dirigir a uma Agéncia Prépria ou Franqueada dos Correios,
levando consigo, obrigatoriamente, o numero desta Autorizacdo de postagem.
E necessario emitir a guia para verificar a Agéncia dos Correios para retirada da postagem.

Informacées Importantes

1) Caso vocé ndo possua a sua guia, é obrigatério a emissao desta para retirada - Emitir Guia

- O proprio atendente na Agéncia dos Correios ira solicitar a guia para retirada da encomenda.

0] Ignora

0J Clica no link para conferir
(] Bloqueia o remetente

0J Relata o e-mail

(] Verifica com a fonte

(] Baixa o anexo

O Outros
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Questao 15. 4.5 O que voce acha que torna um ataque de engenharia social convincente?
[J Linguagem persuasiva
[J Uso de logotipos oficiais
L] Sensacgdo de urgéncia
(] Oferta de recompensas ou prémios

O Outros

Questao 16. 4.6 Vocé se sente confiante em sua capacidade de evitar ser enganado por engenha-
ria social?

(a) Muito confiante

(b) Confiante

(c) Neutro

(d) Pouco confiante

(e) Nada confiante

Questao 17. 4.7 Em sua opinido, qual € o fator mais importante que contribui para a vulnerabili-
dade aos ataques que utilizam engenharia social?

(] Falta de conhecimento

(] Falta de atengao

[] Confianga excessiva

[] Pressao social

L] Outros

* Secdo 5: Conscientizacao

Questao 18. 5.1 Vocé acredita que ataques de engenharia social sdo um risco real para a segu-
ranca online?

(a) Sim

(b) Nao

(c) Nao sei

Questao 19. 5.2 Na sua opinido, qual € a melhor maneira de evitar ser vitima de ataques de
engenharia social?

(] Nao clicar em links ou anexos suspeitos

[ Confirmar a autenticidade de mensagens diretamente com o remetente.

L] Manter softwares e sistemas atualizados.

O Outros
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Questao 20. 5.3 Vocé acredita que conscientizar as pessoas sobre engenharia social pode reduzir
significativamente a ocorréncia desses ataques?

(a) Sim

(b) Nao

(c) Nao sei

Questao 21. 5.4 Qual medida vocé considera mais eficaz para conscientizar as pessoas sobre
ataques de engenharia social?

(] Campanhas educativas em redes sociais.

0J Treinamentos em escolas ou empresas.

(] Divulgacao de informagdes na midia.

O Outros

Questao 22. 5.5 Vocé tem alguma sugestido ou comentario sobre como melhorar a prevengdo con-

tra ataques de engenharia social?

* Secdo 6: Conhecimento dos direitos perante a lei em caso de ataques

Questao 23. 6.1 Vocé conhece a LGPD (Lei Geral de Prote¢do de Dados)?
(a) Sim, conheco bem.
(b) Ja ouvi falar, mas nao sei detalhes.

(c) Nao conheco.

Questao 24. 6.2 Vocé ja ouviu falar do Marco Civil da Internet?
(a) Sim, conheco bem.
(b) Ja ouvi falar, mas nao sei detalhes.

(c¢) Nao conheco.

Questao 25. 6.3 Vocé sabe quais sdo seus direitos como usudrio da internet em casos de vaza-
mento de dados pessoais?

(a) Sim, tenho conhecimento dos meus direitos.

(b) Tenho uma ideia, mas nao sei exatamente.

(c) Nao, nio sei.

Questao 26. 6.4 Caso vocé seja vitima de um ataque de engenharia social, vocé saberia quais
medidas tomar?
(a) Sim, sei exatamente o que fazer.

(b) Tenho uma ideia geral, mas nao tenho certeza.
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(c) Nao, nao saberia o que fazer.

Questao 27. 6.5 Vocé conhece os 6rgaos ou instituicdes aos quais pode recorrer para denunciar
um ataque de engenharia social?

(a) Sim, sei onde buscar ajuda.

(b) Ja ouvi falar, mas ndo sei exatamente.

(c) Nao, nao sei.

Questao 28. 6.6 Vocé sabe como registrar um boletim de ocorréncia em caso de crimes virtuais?
(a) Sim, sei como fazer isso.
(b) Tenho uma ideia, mas nao sei os detalhes.

(c) Nao, nao sei como registrar.

Questao 29. 6.7 Voceé acredita que conhecer melhor leis como a LGPD pode ajudar a prevenir
ou lidar melhor com ataques de engenharia social?

(a) Sim, com certeza

(b) Talvez, mas nio sei como.

(c) Nao, acredito que nao faz diferenca.

* Muito obrigado por participar deste questionario!
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