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RESUMO

A evolugdo tecnoldgica e a crescente interagdo entre humanos e maquinas autdbnomas tém sido
um dos principais motores dos grandes e complexos sistemas. Essa transformacao ¢
significativa nas subestagdes elétricas, impulsionada pela digitalizagdo conforme estabelecido
na norma IEC 61850. Subestagdes sao instalagdes elétricas de alta poténcia que conectam redes
de diferentes niveis de tensdo e sua digitalizagdo esta no centro da transformacgao exitosa do
sistema elétrico. Nesse contexto, essa Dissertacdo tem como objetivo apresentar uma
metodologia abrangente utilizada na avaliagdo de segurancga de sistemas complexos aplicada
para modelagem e avaliacao qualitativa de subestagdo digital padrao IEC 61850. Além disso, o
trabalho visa construir uma proposta de subestacdo digital industrial que incorpora recursos
operacionais alinhados com os conceitos da Industria 4.0, tais como interoperabilidade e
modularidade, e uma filosofia de prote¢ao baseada em seletividade 16gica padrao IEC 61850.
Adicionalmente, ¢ implementado em bancada de teste a filosofia de protecdo empregada na
subesta¢do industrial, tanto no cenario proposto (digital) quanto no atual (parcialmente digital),
comparando o desempenho das filosofias de protecdo, ¢ validando em laboratorio a
interoperabilidade e modularidade no ambito digital. Para tanto, este trabalho realiza a
modelagem de um projeto de subestacao digital industrial por meio do método STPA (System-
Theoretic Process Analysis), a fim de avaliar de forma qualitativa a seguranc¢a e confiabilidade
das camadas de controle e suas interacdes. Agdes de controle sob responsabilidade do Sistema
de Automacao da Subestacao, com énfase na conexao de bay, sdo avaliadas com base no método
STPA. Testes de bancada sdo conduzidos para validar os beneficios da filosofia de protecao
proposta em comparagdo com a atual automacdo da subestagdo industrial. Os testes sdo
realizados com base nas acdes de controle e restri¢do do sistema obtidas na modelagem STPA.
Conclui-se que o STPA ¢ uma importante ferramenta para modelar as interagdes entre as
camadas de controle de subestacdes digitais, e que a implementacdo do modelo proposto
aumenta a seguranga € autonomia para a subestacdo, em consonadncia com os pilares da
Indtstria 4.0.

Palavras-chave: STPA; industria 4.0; subestagdo; IEC 61850; sistemas complexos.



ABSTRACT

The technological evolution and the increasing interaction between humans and autonomous
machines have been the primary drivers of large and complex systems. This transformation is
particularly significant in electrical substations, driven by digitalization as established by the
IEC 61850 standard. Within this context, this dissertation aims to present a comprehensive
methodology for evaluating the safety of complex systems for modeling and qualitative
assessment of IEC 61850 standard digital substations. The work seeks to develop a proposal for
an industrial digital substation, embedding operational features aligned with Industry 4.0
concepts, such as interoperability and modularity, into the control structure of the digital
substation. Additionally, this research proposes a protection philosophy based on IEC 61850
standard logical selectivity. Furthermore, the protection philosophy employed in the industrial
substation is implemented in a test rig, comparing its performance in both digital and partially
digital, and validating interoperability and modularity in a digital context in the laboratory. To
achieve this goal this work models an industrial digital substation using the System-Theoretic
Process Analysis (STPA) method, in order to qualitatively evaluate the safety and reliability of
the control layers and their interactions. The digitalization of the substation fosters
interoperability among Intelligent Electronic Devices (IEDs) and provides modularity to the
electrical system in contingency scenarios. Control actions under the responsibility of the
Substation Automation System, with an emphasis on bay connections, are evaluated according
to the STPA method. Bench tests are conducted to validate the benefits of the proposed
protection philosophy compared to the current automation in the industrial substation. These
tests are based on the control actions and system constraints provided by the STPA modeling.
The results show that STPA is an important tool for modeling the interactions among the control
layers of digital substations and that the implementation of the proposed model enhances the
safety and autonomy of the substation, according to Industry 4.0.

Keywords: STPA; industry 4.0; substation; IEC 61850; complex systems.
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1 INTRODUCAO

A contribuicdo da industria para a sociedade nao se limita apenas ao valor
econdmico gerado, mas também abrange aspectos ambientais, sociais e de governanga (ESG)
(Wan et al., 2023). Uma estratégia eficaz para ampliar a exposi¢do das industrias a esses
critérios ESG envolve a integracdo de mecanismos da Industria 4.0 em vérias fases do processo
produtivo, possibilitando a captura, processamento e gestdo de informagdes em tempo real
(Chen; Song; Gao, 2023). Esse cendrio caracteriza-se pela combinagao de técnicas avancadas
de produgdo e tecnologias digitais, visando proporcionar as empresas dados confidveis para
embasar suas decisdes. Ademais, tais solug¢des tecnoldgicas podem contribuir para atender de
forma eficiente as demandas do ESG e reduzir perdas no ambito industrial (Alkaraan ef al.,
2022).

Em Leveson e Thomas (2018), os autores definem perda como um prejuizo a algo
significativo para as partes interessadas no sistema. Isso pode abranger desde perda de vidas ou
lesdes humanas, perdas financeiras, danos materiais, degradacdo do meio ambiente, ou qualquer
outro tipo de dano que seja considerado inaceitavel pelas partes interessadas.

A digitalizacdo industrial representa uma ferramenta fundamental para prolongar a
vida util dos ativos, reduzir perdas, aprimorar o atendimento ao cliente, encurtar prazos de
entrega, elevar a satisfacdo dos colaboradores e mitigar os impactos ambientais das operacoes
industriais (Moschko; Blazevi¢, 2023).

Dado o significativo papel da energia elétrica como ativo essencial, a adogdo da
Industria 4.0 revela-se crucial na implementacdo de redes inteligentes, sobretudo em
subestacdes modernas (Lozano ef al., 2023). Com o advento das tecnologias de informacao e
comunicagdo, a Internet das Coisas (IoT) assume também um papel central na otimizagao da
confiabilidade, disponibilidade e eficiéncia global dos sistemas de energia modernos (Kapil;
Prasad, 2022).

A modernizagao estruturada das subestacdes € crucial para garantir o nivel de
seguranga e confiabilidade exigido nas operacdes industriais. Neste contexto, o investimento
na digitalizacdo das subestagdes, em conformidade com a IEC 61850, tem sido amplamente
reconhecido no ambito industrial, pois esse padrdo foi concebido para ser duradouro e
compativel com diversos fabricantes, facilitando a integracdo dos sistemas.

Contudo, a transi¢do para uma configuragdo digital traz consigo desafios
significativos, principalmente devido a complexidade das relagdes entre os controladores, o que

pode comprometer a seguranga e o desempenho da subestacao.
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1.1 Motivacao

A subesta¢do industrial avaliada neste estudo tem sido frequentemente afetada por
interrupcdes na producao devido a falhas elétricas e a falta de coordenacao dos dispositivos de
protecdo, ocasionando prejuizos financeiros significativos. Além disso, a falta de recursos
operacionais da subestagao dificulta o fornecimento parcial de energia a fabrica em cenarios de
contingéncia, acarretando parada total de produgdo. Nesse contexto, surge a demanda por uma
atualizagdo tecnoldgica para a adocao de relés digitais em conformidade com o padrao IEC
61850. Esses relés devem ser capazes de oferecer recursos avangados de seletividade 16gica,
bem como integrar conceitos da Industria 4.0 a infraestrutura da subesta¢ao, visando mitigar as
perdas operacionais.

A literatura reconhece que os conceitos de confiabilidade e seguranca sdo
complementares, e que os métodos tradicionais de avaliacdo de confiabilidade ndo abordam de
forma abrangente os requisitos de seguranga para sistemas ciber-fisicos complexos. Além disso,
observa-se uma lacuna de estudos que utilizam métodos abrangentes para avaliacdo da
seguranc¢a em subestagdes digitais. Portanto, torna-se imperativo avaliar os riscos inerentes ao
processo de digitalizagdo da subestagdo, visando impor restrigdes funcionais e gerenciar os
riscos na operacao da subestacdo industrial. A Figura 1 sintetiza as motivagdes deste trabalho,

destacando os desafios e as propostas de pesquisa que culminaram no titulo desta Dissertacao.

Figura 1 — Caminho metodologico dos trabalhos conduzidos nesta
Dissertacao.
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1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo principal é promover a digitalizagdo padrio IEC 61850 de uma
subestacdo industrial, incorporando recursos operacionais alinhados aos principios da Industria
4.0, e propor o método SPTA como uma ferramenta para modelagem e avaliacao de seguranca

em subestacoes digitais.

1.2.2 Objetivos Especificos

e Construir proposta de subestacao digital com método de andlise de seguranga aplicado
a sistemas complexos;

e Incorporar interoperabilidade e modularidade, conforme principios da Industria 4.0, a
estrutura de controle da subestacao digital;

e Incorporar seletividade logica padrao IEC 61850 ao processo de digitalizagdo de uma
subesta¢do industrial parcialmente digital;

e Implementar em bancada de teste a filosofia de prote¢do empregada na subestacao
industrial tanto no cenario proposto quanto para o atual;

e Comparar desempenho das filosofias de prote¢do proposta e atualmente implementada;

e Validar em laboratorio recursos operacionais da subestagao alinhados com os conceitos

da Industria 4.0.

1.3 Metodologia

Com o avango tecnologico, que possibilita a integracdo de diversas plataformas
para controle de sistemas, a digitalizagcdo de informagdes e a virtualizagdo de processos, aliados
as interagdes entre humanos, maquinas e software, surgem sistemas complexos. As relagdes
entre diferentes componentes e subsistemas aumenta a complexidade geral do sistema. Além
disso, a medida que os sistemas se tornam mais automatizados e inteligentes, a colaboragao e a
coordenag¢do entre humanos € maquinas se tornam essenciais para o funcionamento eficiente e
seguro dos sistemas.

Esse processo também ¢ observado nas subestacdes. Os sistemas elétricos estdo



19

incorporando tecnologias avangadas, como a comunica¢do em tempo real, a andlise de dados
em nuvem e o controle remoto, sendo o padrao IEC 61850 crucial nessa evolucdo. As
subestacOes digitais exigem a integracdo de uma variedade de dispositivos e sistemas,
resultando em uma complexidade significativa em termos de operagdo, manutencao e seguranca.

Portanto, compreender e gerenciar os sistemas ¢ fundamental, tanto para garantir
seu desempenho eficaz quanto para mitigar possiveis perdas em contextos adversos. A
exploracdo dos recursos da digitalizacao dos sistemas, visando obter ganhos em seguranca, ¢
crucial nesse contexto. Para isso, ¢ necessario aplicar uma metodologia adequada para avaliar
os sistemas complexos, compreender seus recursos funcionais e estabelecer restrigdes de
seguranga.

O STPA (do inglés, System-Theoretic Process Analysis) ¢ uma técnica de analise de
seguranga que se fundamenta em um modelo expandido de causalidade de acidentes.
Diferentemente das abordagens de confiabilidade tradicionais, o STPA reconhece que os
acidentes podem ser originados ndo apenas por falhas nos componentes do sistema, mas
também por interacdes inseguras entre esses componentes.

Essa técnica ¢ utilizada nesse trabalho para propor a digitalizacdo de uma
subesta¢do industrial conforme os padrdes da IEC 61850, incorporando a subestagdo principios
da Industria 4.0. Além disso, € realizada a avaliagdo das interagdes dos subsistemas que
compdem a subestacao digital, com énfase no barramento interbay, e indicagao de restricdes de
seguranga para seus controladores. Nesse processo, recursos digitais para implementacdo de
seletividade logica sdo propostos, visando tornar a subestacdo mais segura, seletiva e
coordenada.

Para validar a efetividade da nova filosofia de protecio e implementagdo de
conceitos da Industria 4.0, sdo conduzidos testes em laboratorio para simular operacdo da
subestacdo industrial em condigdes de falta e sobrecarga. A plataforma utilizada ¢ composta por
2 notebooks, dois IEDs, um computador industrial, um switch gerenciavel e uma mala de testes
de relés.

A Figura 2 ilustra a disposi¢d@o dos equipamentos de comunicag@o e as conexdes
simuladas do barramento de processo. A mala de teste ¢ usada para inserir correntes elétricas
no sistema para os experimentos e analises pertinentes. Como o objetivo da andlise ¢ comparar
o desempenho das protecdes no cenario digital proposto com o cendrio atual de uma subestagao

em processo de digitalizagdo, os testes foram conduzidos apenas nos niveis de bay.
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Figura 2 — Arquitetura digital da subestagdo industrial simulada em

laboratorio.
Supervisorio
NIVEL 2: ESTAGAO
|
|
€ . : BARRAMENTO DE ESTACAO .
i | i
SEPAM 80 NIVEL 1: BAY
1
I
(@

NIiVEL 0: PROCESSO

Mala de testes
Fonte: Adaptado de Freitas (2022).

A anadlise dos resultados experimentais envolveu a verificagdo dos tempos de
atuacdo dos IEDs para o cendrio atual das protegdes e para o cenario digital, conforme fornecido
pelo software da mala de testes, em cinco contextos de simulac¢do: sobrecarga com e sem falha
de disjuntor, curto-circuito com e sem falha de disjuntor, e curto-circuito com falha na rede de
comunicagdo. O quinto experimento ¢ exclusivo para o cendrio de digitalizagao.

Adicionalmente, os conceitos de interoperabilidade e modularidade, inerentes a
Industria 4.0, foram avaliados por meio de um experimento de corte de carga, usando relés de
fabricantes diferentes, por meio de mensagens GOOSE. Os dados temporais obtidos foram
cruciais para a comparac¢ao tanto do desempenho quanto das capacidades operacionais de cada

filosofia de protecao.
1.4 Estado da arte na confiabilidade e seguranca de subestacoes

Em Lazarova-Molnar ¢ Mohamed (2019), os autores enfatizam a importancia
central da avaliacdo de confiabilidade e seguranca no avango e aceitacdo das tecnologias da
Industria 4.0, ao mesmo tempo em que exploram novas dire¢des e possibilidades para analises

mais refinadas que essas inovacdes podem proporcionar. Destaca-se a capacidade que as novas
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tecnologias de informacao e comunicacdo possuem de transformar as abordagens tradicionais
de confiabilidade e elevar a qualidade das avaliagdes oferecidas.

O trabalho de Syed e Hoidalen (2023) preenche uma lacuna na literatura ao revisar
as abordagens usadas para analisar a confiabilidade de subestacdes digitais. Esse artigo serve
como referéncia para pesquisadores e profissionais, pois sintetiza métodos e ferramentas de
analise de confiabilidade em subestagdes digitais, oferecendo uma visdo abrangente das
metodologias e tecnologias aplicadas.

Analise fuzzy de arvore de falhas, anélise de fatores humanos, estrutura de sistema
de classificagdo e metodologia de decomposi¢ao funcional sao usadas em Lin e Xu (2023) para
derivar uma abordagem quantitativa para avaliar a confiabilidade de um Sistema de Automacgao
de Subestacdo (SAS). Os autores concluem que variacdes na probabilidade de erro humano
impactam diretamente o nivel de confiabilidade do SAS.

Em Zhang et al. (2022), os autores tratam de uma inovagao na analise de dados para
a gestdo do ciclo de vida das subestagdes, propondo um método composto de avaliacdo da
confiabilidade operacional das subestagdes. Este método combina a distribuicao Weibull de trés
parametros com a estimativa de maxima verossimilhanga, capaz de utilizar dados amostrais
pequenos e manter alta precisao nos resultados de avaliacao.

De acordo com Gholami, Gholami e Mohammadtaheri (2023), os paradigmas atuais
de operagdo e planejamento podem afetar a confiabilidade dos futuros sistemas de energia.
Assim, o estudo representa os componentes fisicos de um sistema de energia em termos de um
modelo multietapa independente. Além disso, propde um algoritmo para determinar os arranjos
possiveis do sistema ciber-fisico em vez de usar o método de Monte Carlo. O artigo mostra que
as configuragdes de falha mais provaveis ocorrem quando os sistemas fisicos falham, mas os
sistemas de prote¢do operam com sucesso, enquanto as configuragdes mais severas resultam de
falhas no barramento de processos do sistema de protecao.

O trabalho de Zhao (2023) trata da falta de avaliacdo e controle de riscos em tempo
real acerca da integridade dos componentes das subestagdes. O autor propde um método de
avalia¢do de riscos em tempo real, utilizando um modelo de importancia de equipamento e um
modelo de estado operacional, para analisar e calcular a importincia dos indicadores de risco
das subestacoes. O método reflete o estado operacional atual, a probabilidade de acidentes e
falhas, e suas consequéncias e impactos.

Por sua vez, Karantaev e Karpenko (2022) propdem o uso de métodos combinados
para avaliar a confiabilidade do subsistema de protecdo das subesta¢des digitais, considerando

a ampla integragdo das tecnologias da informacao e comunicac¢ao no setor elétrico. E enfatizado
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a importancia de desenvolver estratégias robustas para mitigar os riscos representados por
ataques cibernéticos em sistemas digitais.

Por sua vez, Smith et al. (2020) destaca a complexidade introduzida pela transi¢ao
para a rede inteligente nos sistemas elétricos de poténcia, o que pode resultar em perdas
relacionadas a seguranga devido a interacdes imprevistas entre sistemas e ciberataques.
Identificar essas perdas e suas causas raiz durante o projeto do sistema ¢ crucial, embora nao
trivial, exigindo uma abordagem sistematica. O trabalho propde a integracdo de duas
abordagens para analise sistematica de perigos, STPA e a ERIGrid HTD, e aplica em um estudo
de caso para controle de poténcia reativa para uma rede de distribui¢ao de baixa tensao.

A utilizacdo do STPA para a andlise de seguranca e confiabilidade em sistemas
complexos em detrimento de abordagens tradicionais reflete a necessidade de uma visdo mais
abrangente e sistémica dos riscos. Enquanto métodos tradicionais tendem a focar em falhas
individuais de componentes, o STPA adota uma abordagem holistica, considerando as
interagdes entre os diferentes elementos do sistema e os contextos sociais € organizacionais que

influenciam seu funcionamento (Leveson; Thomas, 2018).

1.5 Contribuicoes

Ha disponivel na literatura estudos que aplicam o STPA a sistemas complexos,
como estruturas de controle de aeronaves e seguranca da informag¢ao em redes de computadores.
Da mesma forma, ha trabalhos que discutem as evolugdes tecnologicas ocorridas durante as
revolugdes industriais ou que abordam os desafios associados a digitalizacao das subestacdes
elétricas conforme o padrao IEC 61850, os quais estdo prontamente disponiveis na esfera
académica. Contudo, até o momento, ndo foi identificada na literatura aplicacdo do método
STPA para a modelagem de subestagdes digitais em conformidade com o padrdo IEC 61850,
considerando a adogao de conceitos tecnoldgicos da Industria 4.0.

A literatura reconhece as subestagdes digitais como sistemas complexos e propde a
avaliacdo da seguranca desses sistemas por meio da subdivisdo em camadas de controle
utilizando diversas ferramentas e métodos tradicionais. Este estudo apresenta uma nova
ferramenta que facilita a aplicagdo do STPA as subestacdes digitais, permitindo a posterior
avalia¢do da seguranga do sistema e das interacdes entre os seus componentes.

A principal contribui¢do deste trabalho € a realizacdo de uma avaliagdo abrangente

da seguranga de uma subestacdo industrial digitalizada, utilizando uma ferramenta unificada.
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Esta avaliacdo considera a transi¢do do sistema de protecdo convencional para um quadro
digital conforme o padrdo IEC 61850, com a capacidade de incorporar ao Sistema de
Automacao e Supervisao (SAS) os principios da Industria 4.0. Além disso, ¢ demonstrado como

a IEC 61850 pode contribuir para o ganho de seguranga em subestagdes digitais.

1.6 Estrutura do trabalho

Esta dissertagao estd dividida em sete capitulos. No Capitulo 1, o trabalho ¢
contextualizado com a apresentacdo de objetivos, metodologia, revisdo bibliografica e
contribuigao.

O Capitulo 2 apresenta a evolucdo tecnoldgica promovida pelas revolucdes
industriais e o processo de digitalizagdo das subestagdes com base no padrao IEC 61850, bem
como os desafios para determinar risco em sistemas complexos, tais como subestagdes digitais.

O Capitulo 3 descreve as ferramentas usadas avalia¢ao de seguranca da proposta de
digitaliza¢do de uma subestagdo industrial do ramo téxtil.

O Capitulo 4 apresenta a constru¢ado e aplicacdo de um modelo STPA para avaliacao
de seguranga de uma subesta¢ao digital, evidenciando os requisitos para seguranga operacional.

O Capitulo 5 mostra os equipamentos, softwares e o processos de configuracao
necessarios para simular e validar o modelo proposto na bancada de testes. Além disso, sdo
apresentados os resultados obtidos nos experimentos laboratoriais que avaliam o desempenho
das protegdes da subestacdo nos contextos convencional e digital.

O Capitulo 6 discute o desempenho operacional do cenario atual das prote¢des da
subestacdo e do cenario digital proposto, objetivando comprovar tanto a redugao do tempo para
eliminacdo de falhas no sistema elétrico quanto a eficacia do método STPA para modelar
subestacdes digitais. Além disso, sdo avaliados os ganhos operacionais resultantes da adog¢ao
dos principios da Industria 4.0 em uma subestag¢do industrial.

Ademais, o Capitulo 7 finaliza o trabalho com as conclusdes obtidas e os trabalhos

futuros.
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2 CONFIABILIDADE E SEGURANCA EM SUBESTACOES NO CONTEXTO DA
INDUSTRIA 4.0

A evolugdo da Industria 4.0 desempenha um papel crucial na transformacao das
subestagdes elétricas, impulsionando a automacao e digitalizagdo desses sistemas por meio do
padrao IEC 61850. Este padrao estabelece diretrizes para a digitalizacdo das subestacdes,
permitindo a integragcdo de equipamentos de diferentes fabricantes e facilitando a supervisao,
controle e automacao dos processos elétricos. Por outro lado, a digitalizagdao da subestagao traz
desafios significativos em termos de seguranga cibernética e avaliagdo de riscos operacionais,
uma vez que transforma a subestacdo em um sistema ciber-fisico complexo.

Nesse contexto, as trés primeiras secoes desse capitulo suportam a proposta de
seletividade l6gica padrao IEC 61850, com adesdo recursos da Industria 4.0, como alternativa
as problematicas apresentadas na Figura 1. Inicialmente, sdo apresentados os avangos
tecnologicos tanto na industria, por meio das quatro revolugdes industriais, quanto nas
subestagdes. Na sequéncia, destaca-se a importancia da IEC 61850 no processo de digitalizagdo
das subestagdes e seus principais requisitos técnicos utilizados na proposta de digitalizagdo da
subestagdo industrial.

Na sequéncia, ¢ feito uma discussdo sobre os desafios da avaliacdo de seguranca
em sistemas complexos, a fim de subsidiar a escolha do método para avaliagdo de seguranca da

subestacdo industrial no arcabouco digital.

2.1 Industria 4.0: uma revisao

A historia das revolugdes industriais ¢ marcada por transformagdes profundas na
maneira de produzir bens e servigos, moldando a sociedade, a economia e a tecnologia ao longo
dos séculos. A primeira revolugdo industrial, que teve inicio no final do século XVIII, foi
caracterizada pela mecaniza¢ao dos processos produtivos, impulsionada pelo surgimento de
maquinas a vapor e a invengdo do tear mecanico. Esse periodo viu o surgimento das fabricas e
o deslocamento massivo da populagdo rural para as cidades em busca de trabalho, criando
desafios como condigdes precarias de trabalho e desigualdades sociais (Groumpos, 2021).

A segunda revolucdo industrial ficou marcada como revolucao tecnolédgica. Ela
ocorreu no final do século XIX, trouxe avangos tecnologicos significativos, incluindo a
producdo em linhas de montagem, motores a gasolina e telefones. A eletrificagdo impulsionou

a industrializagdo e urbanizacao. A utiliza¢dao de linhas de montagem permitiu uma produgao



25

mais eficiente € com menor custo. A urbaniza¢do acelerada e a produgdo em massa geraram
desafios ambientais complexos (Groumpos, 2021).

A terceira revolucao industrial, ocorrida no século XX, ¢ reconhecida como
revolucdo da automagdo. Dentre as tecnologias introduzidas nesse periodo, destacam-se a
utilizagdo de computadores e da internet no processo fabril. Tais tecnologias viabilizaram a
globalizacdo da produgdo. Por outro lado, a mao de obra humana foi substituida em massa por
maquinas autonomas durante esse periodo (Groumpos, 2021).

Finalmente, a quarta revolucao industrial comegou no inicio do século XXI e ¢
identificada como revolucao digital. Esse periodo ¢ caracterizado pela integragdo de tecnologias
digitais como a Internet das Coisas, inteligéncia artificial e big data. Sao estabelecidos sistemas
de produgao ciber-fisicos por meio da interconexao de sistemas virtuais, maquinas produtivas
e pessoas. No entanto, essa revolucdo apresenta desafios significativos, incluindo a rapida
mudanga tecnologica e a necessidade de requalificagdo profissional para acompanhar as
demandas do mercado de trabalho em constante evolucao (Groumpos, 2021).

Para Kopeinig, Woschank e Olipp, (2024), tecnologias da Industria 4.0, como
Andlise de Big Data, Internet das Coisas e Inteligéncia Artificial, podem apoiar a transigao geral
para um ambiente mais sustentavel e ajudar a reduzir o uso de matérias-primas, producgdo de
residuos e consumo de combustivel. No entanto, a literatura indica a necessidade de mais
pesquisas para uma compreensao completa do impacto da Industria 4.0 na sustentabilidade.

A Industria 5.0 baseia-se nos avangos tecnologicos da Industria 4.0, tais como
Internet das Coisas (IoT), Inteligéncia Artificial (IA), Big Data, computacdo em nuvem,
robotica avangada e sistemas ciberfisicos. A Industria 5.0 expande essas inovagdes com uma
abordagem voltada para a interagdo humano-méquina, visando a personalizacao dos processos
produtivos e atender as necessidades sociais e ambientais (Bosovska er al., 2022).Cada
revolucdo industrial trouxe consigo avancos tecnoldgicos significativos, mas também desafios
sociais, econOmicos € ambientais que exigiram respostas politicas, regulamentagdes e
adaptagdes por parte da sociedade. O progresso tecnoldgico € inevitavel, mas € essencial
garantir que seja acompanhado por politicas e praticas que promovam a inclusdo, a equidade e
a sustentabilidade.

O nivel de automacdo qualifica a interagdo entre operadores humanos e
computadores no controle de um sistema complexo (Barbieri; Espafia; Sanchez-Londofio,
2022). A Figura 3 apresenta uma taxonomia capaz de ilustrar os diferentes niveis de controle
introduzidos nas quatro primeiras revolucdes industriais.

A Industria 4.0 ¢ caracterizada pela ampla adogdo de tecnologias digitais,
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expandindo a eletronica propria da Industria 3.0 para coletas de dados em tempo real,
processamento em nuvem e big data, especialmente para sistemas elétricos e de energia. A
digitalizagdo emerge como um elemento intrinseco e catalisador do desenvolvimento do

sistema produtivo global, incluindo a industria de energia elétrica (Bosovska et al., 2022).

Figura 3 — Taxonomia para niveis de automagdo em cada revolucao
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Fonte: Barbieri; Espaiia; Sanchez-Londofio (2022).

Ha seis principios que redefinem a operacdo dos sistemas industriais e
fundamentam a Industria 4.0, a saber: interoperabilidade, Internet das Coisas (IoT),
virtualizacdo, coleta de dados em tempo real, descentralizacio e modularizacdo (Hall;
Schumacher; Bildstein, 2022).

A interoperabilidade estabelece a capacidade de diferentes dispositivos e sistemas
se comunicarem de forma eficiente, promovendo uma integragcdo harmoniosa. A ascensio loT
traz consigo a conectividade entre objetos fisicos e virtuais, permitindo a acessibilidade remota
e a adaptacao universal por meio do protocolo IP. A virtualizagao de processos fisicos possibilita
0 monitoramento em tempo real de sistemas complexos, viabilizando uma compreensao
aprofundada do ambiente produtivo (Hall; Schumacher; Bildstein, 2022).

A coleta de dados em tempo real e o processamento instantaneo dessas informacdes
reduzem o tempo necessario para a tomada de decisdo e fortalecem a agilidade operacional. A
descentralizacdo e a tomada de decisao autdnoma conferem maior flexibilidade e independéncia
aos sistemas, enquanto a modularizacdo e flexibilizagdo na produgdo redefinem as estruturas
industriais, promovendo eficiéncia e adaptabilidade. Em conjunto, esses principios delineiam
uma era industrial impulsionada pela convergéncia entre o mundo fisico e digital (Hall;

Schumacher; Bildstein, 2022).
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A digitalizagdo industrial ¢ uma ferramenta crucial para estender a durabilidade dos
ativos, diminuir perdas financeiras, aprimorar o atendimento ao cliente, reduzir os prazos de
entrega, elevar a satisfagao dos colaboradores e reduzir os impactos ambientais das industrias
(Moschko; Blazevi¢, 2023).

Por outro lado, os desafios associados a implementagdo da Industria 4.0 sdo
abrangentes e incluem fatores como: seguranga cibernética, padroniza¢ao dos protocolos de
comunicacdo entre diferentes fabricantes, resisténcia a mudanca de cultura organizacional,
manutengdo da qualidade de um volume excessivo de dados, desenvolvimento sustentavel e
falta de habilidades dos funcionarios (Hagstrom; Bergsjo; Wahrén, 2023).

O trabalho de Alsaadi (2022) examina os desafios para a adog¢do de tecnologias da
Industria 4.0 no setor manufatureiro e apresenta um modelo estrutural para esses obstaculos. A
falta de capacita¢do dos trabalhadores e infraestrutura tecnologica em fase inicial de aceitacao
e implementa¢do sdo os principais desafios. O estudo oferece um modelo que permite a
tomadores de decisdo e profissionais abordar esses obstaculos de forma eficaz, facilitando a
adogao dos principios da Industria 4.0 no setor manufatureiro.

Esses fatores destacam a complexidade para a ampla ado¢ao dos principios da
Indutstria 4.0, enfatizando a necessidade de abordar elementos técnicos, organizacionais e
humanos para garantir uma digitalizacdo bem-sucedida nos processos industriais.

A industria 4.0 permeia toda a cadeia de valor da corporacdo (Nagy ef al., 2018).
Considerando que a energia elétrica ¢ um ativo importante, a Industria 4.0 ¢ crucial na
implementa¢do de redes inteligentes, especialmente quando se consideram subestacdes
modernas (Lozano et al., 2023). Nesse contexto, ¢ oportuno estender o advento das tecnologias
digitais e dos sistemas ciber-fisicos as subestacdoes a fim de aumentar a confiabilidade,
seguranca e eficiéncia geral dos sistemas de energia sem perder de vista os desafios associados
a adogao dos principios da Industria 4.0 (Kapil; Prasad, 2022).

Em Kapil e Prasad (2022), os autores revisam a disponibilidade da [oT em uma
subestacdo do sistema de transmissdo de energia, a fim de encontrar lacunas que precisam ser
preenchidas durante a digitalizagdo da subestacdo. Sao listados os principais componentes e
sensores inteligentes necessarios para proteger € monitorar os equipamentos da subestacdo em
relagdo aos seus pardmetros e satde operacional. E destacado a importancia de software

analitico que integre os dados e subsidie estratégias de gestao de ativos.
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2.2 Automacgao de subestacoes: evolucao e desafios futuros

A automacao de subestagdes tem evoluido significativamente ao longo do tempo,
passando de operagdes manuais para sistemas digitais avangados. Inicialmente, utilizavam-se
relés eletromecanicos, que foram gradualmente substituidos por relés estaticos, sistemas
baseados em RTU (do inglés, Remote Terminal Units) e, mais recentemente, por IEDs com
capacidades avancadas de processamento (Sen; Bakka, 2021).

Em Santos et al. (2024), destaca-se que a transformacao digital na industria elétrica
estd impulsionando a pesquisa em subestagoes inteligentes. O autor demonstra o aumento das
publicagdes sobre subestagdes digitais no periodo de 2005 a 2022 por meio de uma analise
bibliométrica. Embora o autor tenha reunido trabalhos de 2023, estes foram excluidos pois o
ano ainda nao havia sido concluido na época do estudo. Além da analise bibliométrica, o autor
propde um modelo de quatro estagios para o nivel de automagdo das subestacdes, indo de
convencionais a inteligentes, com base nos trabalhos reunidos.

O modelo considera oito requisitos para classificar a subestacdo: protocolo de
comunicagdo, hardware para dados, dispositivos para prote¢dao, controle e automacgao,
transformadores de instrumento, método de aquisicao de dados, método de analise de dados,
politica de manutengdo e competéncias técnicas da equipe operacional. O Quadro 1 sintetiza as
tecnologias de cada requisito utilizadas em cada nivel de automacao da subestacdo de acordo

com Santos et al. (2024).

Quadro 1 — Classificagdo de subestacdes por tecnologias adotadas.

CLASSIFICA;.EO DE SUBESTACKO POR TECNOLOGIAS ADOTADAS
REQUISITOS ) Estagio inicial de Digital Inteligente
Convencional . .
digitalizacdo (Estado da arte) (Perspectiva futura)
N A L Proprietdrio e/ou
L do possui. Apenas sinais " .
Protocolo de comunicagdo P 5 p padrdes antigos (DNP3.0, IEC 61850 IEC 61850
analdgicos
g IEC 60870 & ModBus)
Hardware para dados de . - Fibra Optica e tecnologias
p Cabos de cobre Cabos de cobre Cabos de cobre e fibra 6ptica P . g
processo wireless
Dispaositivos de protegdo, Relés eletromecénicos e de | Relés numéricos e IEDs de 12 Dispaositivos eletrdnicos Protegdo centralizada e
controle e automacgdo estado sélido geragao inteligentes controle
Convencional
Transformadores de . . . ’ . Totalmente digital
. Convencional Convencional ocasionalmente com Mergit .
instrumentos X (eletrdnico)
Unit
Métodos de aquisicdo de Manual. Assistido por Manual e digital. Uso de Digital com alguma Totalmente integrado, digital
dados dispositivos ndo integrados SCADA integracdo e autdnomos
No funci ¢ | Anélise de Big Data e
. do funciona em tempo real. - .
Analise de dados Apenas em caso de falha . . P Software em tempo real algoritimos de inteligéncia
Sistema SCADA integrado e
artificial
Preventiva, corretiva e Preventiva, corretiva e
Politica de manutengdo Preventiva e corretiva Preventiva e corretiva preditiva (baseada em preditiva (baseada em
condigdes) condigdes)
Competéncias técnicas da . - - - . Redes + Dados +
N | Eletromecanica Eletromecanica + Eletrdnica | Eletrdnica + Redes + Elétrica . .
equipe operacional Eletrdnica + Elétrica

Fonte: Adaptado de Santos et al. (2024).
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Uma subestagdo convencional opera com dados analdgicos e representa o
paradigma arquitetonico anterior aos anos 1970. J& as subestagdes digitais em estagio inicial
apresentam dados analdgicos de nivel de processo, com protocolos proprietarios, sendo comuns
nas décadas de 1980 e 1990. As subestacdes digitais atuais incorporam um barramento de
processo digital, comunica¢des baseadas em IEC 61850 e transformadores de instrumentos
convencionais. Ocasionalmente, essa classe de subestagdo possui seus sinais analdgicos
digitalizados usando Merging Unit, que entdo se conectam ao barramento de processo da
subestacdo. As subestacdes inteligentes representam o futuro, com transformadores de
instrumentos de baixa poténcia e fun¢des avangadas, ainda em fase de desenvolvimento
tecnologico (Santos et al., 2024).

A evolugdo dos dispositivos de protecao, controle e automagao ¢ crucial para o
ganho de recursos operacionais e de seguranca da subestacdo. Enquanto subestagdes
convencionais utilizam relés eletromecanicos independentes para protecdo, subestagdes digitais
empregam IEDs, que integram varias fun¢des de automacdo e supervisao. Ja em subestacdes
inteligentes, hd uma tendéncia de centralizar fun¢des de automacao em um sistema de prote¢ao
e controle. Além disso, a virtualizagdo e as tecnologias em nuvem estdo sendo amplamente
adotadas para melhorar os sistemas de protecdo, permitindo uma maior flexibilidade e
integragdo entre os dispositivos (Santos et al., 2024).

Os protocolos de comunicagdo em sistemas de automacao de subestagdes também
passaram por evolucdes significativas ao longo do tempo. Inicialmente, as subesta¢des
convencionais operavam com sinais analdgicos, sem troca de dados digitalizados. Com o
avango da automacdo, as primeiras subestagdes digitais adotaram protocolos especificos do
fornecedor e proprietarios. Posteriormente, surgiram protocolos padronizados, como DNP3.0,
IEC 60870 e ModBus, visando melhorar a troca de dados e o desempenho. Contudo, esses
protocolos apresentam problemas, tais como: incompatibilidade com outros dispositivos,
restricdo do ntimero de dispositivos conectados em um link de dados, falta de padrao para
definir estrutura de dados, baixa taxa de transmissdo de dados, falta de recursos de criptografia
e seguranca. O IEC 61850 ¢ capaz de substituir os padrdes legados e solucionar esses problemas
para aplicagdes atuais e futuras em subestagdes (Kumar et al., 2023).

O meio fisico para o fluxo de dados conforme protocolos supracitados evoluiu de
fios de cobre para conexdes de fibra Optica, formando o barramento de processo. Embora a fibra
optica tenha sido relatada desde os anos 1980, sua adocdo ampla ocorreu nos anos 2000.
Subestagdes atuais combinam fios de cobre e fibra Optica para digitalizar sinais analdgicos. A

transmissao sem fio, como o 5G, estd em pesquisa, mas sua adocdo em dados criticos de
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processo ainda € limitada (Santos ef al., 2024; Sen; Bakka, 2021).

A aquisicao de dados em subestagdes convencionais ¢ predominantemente manual,
envolvendo anotagdes e preenchimento de formularios, enquanto dispositivos digitais permitem
a aquisi¢ao continua de dados. A andlise tradicionalmente era realizada apenas em caso de
falhas, exigindo esforco significativo. As subestacdes digitais apresentam sistemas SCADA
para adquirir e exibir dados. Embora o monitoramento continuo de condi¢des em tempo real
seja implementado, ha espago para melhorias na integragao de dados e processamento em tempo
real em subestacdes inteligentes. A analise de big data e aplicativos de inteligéncia artificial
estdo em destaque para analise de dados em subestagdes (Santos et al., 2024).

As subestagdes convencionais e digitais em estagio inicial empregam manutengao
preventiva e corretiva. No entanto, a manutengao baseada em condig¢des, que prevé falhas por
meio de dados auxiliares, ¢ uma area de pesquisa desde os anos 1990, oferecendo potenciais
beneficios de redugdo de custos e aumento da vida util dos equipamentos. Nas subestagdes
inteligentes, a disponibilidade avancada de dados permite uma integracdo mais eficaz da
manutengdo preditiva ou baseada em condi¢des. As mudangas nas competéncias necessarias
para operar ¢ manter as subestacdes de energia também sdo destacadas, com a necessidade
crescente de habilidades relacionadas a redes de computadores e analise de dados, além das
habilidades tradicionais (Santos et al., 2024).

A proposta de Santos et al. (2024) pode aprimorar o planejamento de investimentos
e avaliacdo de projetos de subestagdes, tanto atuais quanto futuros, além de contribuir para a
padronizagdo das terminologias e defini¢des utilizadas no campo. No entanto, ¢ importante
observar que as subestagdes raramente se encaixam perfeitamente em uma unica categoria, pois
frequentemente apresentam uma variedade de equipamentos de diferentes €pocas e atualizagdes
ao longo do tempo.

Os desafios em subestagdes cada vez mais virtualizadas incluem preocupagdes com
seguranca cibernética, desenvolvimento de transformadores de instrumentos de baixa poténcia,
sincronizagao de tempo, design de redes digitais, analise de custo/beneficio, andlise de big data
e politicas de manutengdo preditiva. Além disso, os aspectos organizacionais, como

competéncias necessarias e impactos regulatorios, sdo temas importantes a serem explorados.

2.3 Padrao IEC 61850 para digitalizaciao de subestacdes

Em uma subestacgdo classica, os sinais elétricos sdo transmitidos por meio de fios

de cobre do dispositivo de campo até a sala de controle, resultando em falhas constantes,
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manuten¢do elevada e custos operacionais (Lozano et al., 2023).

A revolugdo digital tem influenciado a operagdo das subesta¢des de energia. O
padrao IEC 61850 possibilita a substitui¢ao das conexdes de cobre entre as salas de controle
das subestagdes e o equipamento do patio por redes digitais Ethernet (Kaur ef al., 2022).

A TEC 61850 fornece um padriao global para comunicac¢do entre dispositivos do
sistema de energia por meio de um conjunto de protocolos com /inks de comunicagdo
personalizados, utilizados para automagao, prote¢ao e controle de subestacdes (Kaur et al.,
2022).

As subestagdes desempenham papéis criticos dentro do sistema de energia, portanto,
devem ser configuradas em redes confidveis e de baixa laténcia a fim de garantir seguranca
operacional e prote¢des assertivas. Tais exigéncias ndo sdo atendidas por padrdes de
comunicagdo anteriores, a exemplo de ModBus, DNP3 e IEC 60870. A IEC 61850 oferece
protocolos e modelo para resolver esse desafio, além de proporcionar a interoperabilidade de

dispositivos de diferentes fabricantes (Lozano et al., 2023).

2.3.1 Comunicagdo em niveis hierdrquicos

A IEC 61850 aloca as funcionalidades do sistema de automagao da subestagao em
trés niveis hierarquicos, a saber: Processo, Vao (Bay) e Estacdo, conforme ilustrado na Figura
4. Ha comunicacdo entre os dispositivos do mesmo nivel funcional e entre diferentes niveis
hierarquicos, conforme protocolos especificos (Lozano et al., 2023).

O nivel de processo interage diretamente com os equipamentos que compdem o
sistema elétrico, como sensores de corrente e de tensdo, disjuntores e merging unit (MU). No
nivel bay, estdo os Dispositivos Eletronicos Inteligentes (IEDs), responsaveis pela tomada de
decisdo de controle e prote¢do de cada bay da subestacdo, de acordo com os dados recebidos
do nivel de processo. Ja no nivel estacdo, esta a Unidade de Controle da Subestacao (UCS)
responsavel pela supervisdo e operagdo do sistema. Ela permite a operagdo remota,
configuracao do SCADA e Interfaces Homem-Mdaquina (IHMs) (Lozano et al., 2023).

A comunicagdo entre os equipamentos da subestagdo ocorre por meio de trés
protocolos de rede distintos, que atendem a diferentes requisitos. Do nivel de processo para o
nivel de bay, utiliza-se o protocolo Sampled Values (SV). Dentro do nivel bay, a comunicagao
¢ estabelecida por meio do protocolo Generic Object Oriented Substation Event (GOOSE). Ja
as mensagens do nivel bay para o nivel de estagdo seguem o protocolo Manufacturing Message

Specification (MMS) (Lozano et al., 2023).
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Figura 4 — Niveis hierarquicos baseado no padrao IEC 61850.
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Fonte: Sampaio (2017).

A IEC 61850 subdivide o padrao da pilha Open System Interconnection (OSI) em
dois grupos: Perfil-A e Perfil-T. O Perfil-A inclui os protocolos que podem operar nas trés
camadas superiores do modelo OSI: Aplica¢do, Apresentacdo e Sessdo. J4 o Perfil-T esta
restrito as quatro camadas inferiores: Transporte, Rede, Enlace e Fisica (IEC 61850-8-1, 2004).

O protocolo SV ¢ utilizado na digitalizagdo de sinais analdgicos por meio de
amostragens em taxas predefinidas. Tais sinais sdo reconstruidos pelos equipamentos do nivel
de bay. O SV ¢ baseado no modelo de comunicacdo editor-assinante e usa multicast para a
transmissdo de dados conforme Perfil-T. A IEC 61850 9-2 em sua edi¢do Ligth Edition traz
requisitos especificos de sincronizacdao de tempo, taxa de amostragem e de datasets para um
sistema com frequéncia de 60 Hz. E proposto uma taxa de 80 e 256 amostras por ciclo em
sistemas de prote¢do e medigdo, respectivamente (Aftab et al., 2020; Lozano et al., 2023).

O GOOSE utiliza modelo editor-assinante na comunica¢do entre IEDs. Sua
transmissao de dados ¢ periddica e via pacotes de multicast enviados conforme Perfil-T de

comunicacao (Lozano et al., 2023).
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O tempo de envio da GOOSE ¢ um parametro crucial, pois essa mensagem leva
dados necessarios a atuacdo das prote¢des da subestacdo. Nesse contexto, hd dois parametros
essenciais para esse protocolo: tempo maximo e tempo minimo. O primeiro ¢ o tempo para
enviar mensagens quando ndo ha eventos no sistema, enquanto o segundo define o tempo de
transmissdo quando um evento ocorre. Tipicamente, o tempo maximo ¢ na ordem de um
segundo e o tempo minimo um ou cinco milissegundos. Caso algum assinante nao receba uma
mensagem no tempo maximo, ele deve indicar falha de comunicacao (Lozano et al., 2023).

Quando eventos que afetam os dados associados a mensagem GOOSE ocorrem, o
intervalo entre duas mensagens sucessivas diminui e depois aumenta gradualmente até atingir

0 tempo maximo novamente (Lozano et al., 2023).

A Figura 5 mostra o envio das mensagens GOOSE durante a operagdo normal e em
resposta a eventos.

Figura 5 — Tempo de transmissdo da mensagem GOOSE.
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TO: tempo de retransmissdo em condigdes estaveis.
T(0): tempo de retransmissdo antes da ocorréncia de um evento e que pode ser encurtado.

T1: menor tempo de retransmissao.
T2.T3: tempos de retransmissao que retornam gradualmente até o tempo maximo.

Fonte: Freitas (2022).

O MMS ¢ um padrdo internacional para troca de mensagens em que o tempo de
transmissao nao ¢ critico. Esse protocolo ¢ usado para aquisi¢ao de dados e envio de comandos
por meio da arquitetura cliente-servidor, seguindo Perfil-A ou Perfil-T de comunicacdo. A
supervisdo das grandezas elétricas ¢ feita por meio de relatorio, ou reports. Os reports enviam
as informagdes relacionadas a um determinado dataset. O MMS prioriza estabelecer conexdes

e diminuir a possibilidade de erros no envio da informacdo, em detrimento da velocidade de

comunicagao (Aftab et al., 2020).
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2.3.2 Modelo da informacdo

A TEC 61850 define uma estrutura hierarquica de elementos concatenados, onde o
elemento mais externo encapsula elementos com caracteristicas mais basicas. A Figura 6 ilustra

essa modelagem.

Figura 6 — Modelo da informacao baseado na IEC 61850.
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(network address) | 4

————

Fonte: Lozano et al., (2023).

Os Physical Devices (PD) sdo IEDs, fisicamente ligado a um barramento,que
desempenham fungdes de protegdo, supervisao ou controle de uma subestagao.

Os Logical Devices (LD) compdem a estrutura interna do PD. Os LDspodem estar
vinculados a varias func¢des do IED, incluindo protegdo, logica de operacdo, dentre outras. O
padrdo determina que deve haver pelo menos um LD em cada PD, entretanto, os fabricantes de
IEDs optam por criar varios LDs com base em fungdes similares. Por exemplo, os componentes
de medi¢do sdao agrupados como um LD, enquanto os elementos de protecdo sdo associados a
outro LD. Ndo ha um critério imperativo para essa organizagao (Lozano et al., 2023).

A IEC 61850 fragmenta todas as fun¢des conhecidas em uma subestagdo em
Logical Nodes (LN). Os LN sao agrupados para formar um LD. Os LN devem seguir uma
sintaxe de nomenclatura obrigatoria de quatro letras cujo primeiro caractere indica a
funcionalidade conforme definido pela IEC 61850-7-4 (Lozano et al., 2023).

Cada LD deve conter, pelo menos, trés LN: o né6 LLNO, crucial para registrar
mensagens GOOSE, DataSets e relatorios; o n6 LPHD, que registra as caracteristicas fisicas do
dispositivo; e um terceiro n6 qualquer. Os LN sao subfungdes do dispositivo que podem

representar medigdes de grandezas elétricas, fungdes de protecao, equipamentos fisicos, dentre
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outros (International Electrotechnical Commission, 2003).

Um LN ¢ composto por Data Objects (DO) que representam instancias de
informacao com atributos. Cada DO pertence a uma determinada Common Data Classes (CDC).
Os CDC sao conjuntos de dados que descrevem informagdes comuns e frequentemente usadas
por diferentes dispositivos. Essas classes de dados sdo categorizadas de acordo com sua
funcionalidade e s3o utilizadas para padronizar a representagdo e a troca de informagdes entre
os dispositivos em uma subestagdo. O uso de CDC ajuda a garantir a consisténcia ¢ a
interoperabilidade entre os dispositivos de diferentes fabricantes dentro de uma subestacao.

Os Data Atributes (DA) sao o nicleo do modelo e representam a informacgao. Para
o LN de uma seccionadora, um dos seus DA ¢é o Status Value (stVal). Esse atributo indica a
condicao atual da seccionadora, a saber: aberto, fechado, estado intermediario ou defeituoso
(International Electrotechnical Commission, 2003).

Os DA podem ser agrupados em datasets e utilizados para diversas funcionalidades,
como a criacao de registros de operagdo. O nivel de acesso aos DA por parte dos servigos de
comunica¢do depende das Functional Constraints (FC). As FCscategorizam o acesso como
informacgao de status (ST), medidas (MX), controle (CO), configuracdo (CF), descri¢do (DC) e
defini¢do estendida (EX) (International Electrotechnical Commission, 2003).

Vale ressaltar que a identificagdo de um dado € tnica, conforme estabelecido pelo
padrao IEC 61850. A Figura 7 ilustra como um dado ¢ identificado. Nesse modelo, o PD ¢
identificado como SEL751. Na sequéncia, o LD ¢ especificado como LDO0. O fabricante
Schweitzer Engineering Laboratories (SEL) opta por alocar todos os LN do seu relé em LD
unico. O LN CSWII se refere ao status da seccionadora. O dado transmitido pela informacao ¢
a posicao da seccionadora (Pos), e seu atributo, stVal, pode variar em diferentes estados, como

mencionado anteriormente.

Figura 7 — Identificagdo de dados conforme IEC 61850.
SEL751 LDO/CSWI1.Pos.stVal

ATRIBUTO

2.4 Confiabilidade e seguranca: conceitos ndo intercambiaveis

Fonte: Elaborado pelo autor.

Confiabilidade e seguranca s3o conceitos distintos, frequentemente mal

interpretados como intercambidveis. Enquanto a confiabilidade ¢ centrada na operacao de um
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sistema ou dispositivo sem falhas nas fun¢des predeterminadas, a seguranga refere-se a
prevencdo de perdas. A engenharia de confiabilidade foca em garantir o desempenho dos
sistemas, enquanto a engenharia de seguranca se dedica a mitigagao de perigos e riscos para
alcancar um nivel aceitavel de protecdo (Mulazzani, 1985; Ross, 2021).

Embora a alta confiabilidade seja crucial para a seguranca do sistema, ela ndo ¢ uma
garantia de seguranca (Mulazzani, 1985). O trabalho de Ross (2021) exemplifica a relacao de
seguranca ¢ confiabilidade citando o desastre na Deepwater Horizon Oil Rig ¢ a explosao da
refinaria Texas City, resultado de uma série de falhas técnicas e operacionais, demonstrando
que falhas de seguranca podem ocorrer mesmo em sistemas confidveis (Ross, 2021). A Figura

8 ilustra a relacdo entre os conceitos de confiabilidade e seguranca.

Figura 8 — Seguranga e confiabilidade: conceitos complementares.
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Fonte: Elaborado pelo autor.

Embora confiabilidade e seguranga sejam conceitos distintos, € possivel encontrar
um equilibrio entre esses dois aspectos, especialmente em situagdes criticas (Singh; Singh,
2021).

Em Cabral et al. (2024), os autores mostram que ao substituir seccionadoras por
disjuntores a montante de transformadores de poténcia no ambito de subestac¢do industrial, ha
uma redugao do indice de disponibilidade do sistema, uma vez que a taxa de falha do disjuntor
¢ superior a chave seccionadora. Entretanto, tal alterag@o torna o sistema mais seguro, uma vez
que os operadores podem seccionar o sistema de forma remota, minimizando perda de vida
humana, além de agregar recursos operacionais para cenarios de contingéncia.

Portanto, um sistema pode ser projetado para ser confidvel, mas ainda inseguro, se
aspectos criticos de seguranca forem negligenciados (Tamascelli et al., 2024).

Por outro lado, Leveson (2011) enriquece o debate ao evidenciar que o contexto em
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que o sistema estd inserido impacta diretamente nas relacdes de seguranca e confiabilidade. O
autor mostra que agdes ndo confidveis em contexto especifico podem contribuir com a
seguranca, exemplificando o pouso de emergéncia realizado no rio Hudson em junho de 1972,
executado pelo piloto Bryce McCormick, quando uma porta de carga abriu em voo. O piloto
agiu de forma contraria aos procedimentos de voo, portanto de forma nao confiavel. Porém,
suas acOes garantiram a seguran¢a dos passageiros € um pouso de sucesso sob condigdes
adversas.

O trabalho de Leveson (2011) enfatiza que para alcangar uma seguranga abrangente
do sistema, ¢ essencial abordar os aspectos de confiabilidade e seguranga de forma
independente e em conjunto, reconhecendo suas contribui¢des distintas e possiveis conflitos.
Logo, revisar a literatura para compreender as abordagens de confiabilidade para subestagdes
digitais, bem como os modos de falha desse sistema, contribui para avaliacdo abrangente de

seguranga.

2.5 Avaliacio de seguranca em subestacoes digitais

As subestagdes digitais sdo cruciais para redes elétricas inteligentes e estdo
intrinsecamente ligadas as tecnologias de informagdo e comunicagdo. A analise de
confiabilidade em subestacdes convencionais possui métodos e abordagens bem estabelecidos
na literatura. Entretanto, tais abordagens ndo atendem de forma abrangente as subestagdes
digitais. Dessa forma, avaliar a confiabilidade e seguranga em subestagdes digitais ainda ¢ um

desafio (Syed; Hoidalen, 2023).

2.5.1 Confiabilidade em sistema ciber-fisico de energia

A confiabilidade da medi¢do de sinais elétricos, envio de trip e intertravamento
entre IED, usando conexao com fio entre sensores e IED, era em grande parte deterministica
em subestacdes convencionais. No entanto, a confiabilidade em subestacdes digitais depende
da rede de comunicagdo, principalmente usando a tecnologia Ethernet. A interagdo e
dependéncia entre dispositivos de energia e tecnologias da informagdo, ou dispositivos
cibernéticos, constituem o sistema de energia ciber-fisico (Syed; Hoidalen, 2023).

A Figura 9 apresenta uma modelagem para sistema de energia ciber-fisico por meio

da subdivisdo do sistema em camadas.
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Figura 9 — Modelo de sistema ciber-fisico.
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Fonte: Syed e Hoidalen (2023).

A camada de energia, composta por dispositivos fisicos como transformadores,
disjuntores, seccionadoras, entre outros, estd interligada a camada de comunicagdo e
acoplamento por meio de sensores e dispositivos de execug¢ao de comando. A confiabilidade
dessa camada pode ser modelada utilizando técnicas tradicionais de analise de confiabilidade,
a exemplo do modelo de Markov (Aravinthan et al., 2018).

A camada de comunicacdo e acoplamento € constituida por dispositivos de interface
e pelarede de comunicagdo. Essa camada viabiliza a medicao e o controle da camada de energia,
além das funcdes de tomada de decisao na camada superior. Para garantir a confiabilidade do
sistema de energia, € essencial manter redundancia na rede de comunicacdo. O atraso e a perda
de dados devem ser considerados ao modelar a confiabilidade dessa camada (Aravinthan et al.,
2018).

A camada de decis@o em um sistema de energia utiliza condi¢des estimadas dos
estados operacionais, obtidas a partir de medigdes em tempo real, para tomar decisdes. Ataques
cibernéticos devem ser considerados na avalia¢do de confiabilidade desta camada, pois podem
distorcer medi¢cdes ao invadir (hacker) sensores ou injetar dados falsos nos links de
comunicacdo. Tais acdes podem resultar em decisdes incorretas, mau funcionamento e
blecautes.

A modelagem de confiabilidade para sistema de energia ciber-fisico pode ser
realizada considerando os possiveis estados de cada camada, tanto no nivel dos seus

componentes quanto no nivel do sistema (Aravinthan ef al., 2018).
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Nesse contexto, hd dois principais desafios para avaliar a confiabilidade de um
sistema de energia ciber-fisico: diferentes modos de falha por camada e falta de dados historicos.
A funcionalidade dos equipamentos de energia esta associada a rede de comunicagdo e a camada
de decisdo, onde cada camada tem seus proprios modos de falha, incluindo software. Além
disso, a obtengdo de parametros como taxas de falha e taxas de reparo ¢ comprometida pela
falta de dados historicos (Syed; Hoidalen, 2023).

Em Syed e Hoidalen (2023), ¢ realizado uma revisao da literatura sobre métodos
usados para avaliar a confiabilidade de subestacdes digitais. O autor categoriza as estratégias
encontradas na literatura em abordagens isoladas ou integradas, dependendo de como os
equipamentos primarios e secundarios sdo avaliados.

Os equipamentos primdrios se referem aos dispositivos fisicos localizados na
camada de poténcia da subesta¢do, como transformadores, disjuntores, chaves seccionadoras,
entre outros. Por outro lado, os equipamentos secundarios sdo aqueles que compdem a camada
de comunicacao e decisdo, como sistema de automacao, controle, supervisao e prote¢ao (Santos
et al.,2024).

Na abordagem isolada, a digitalizagdo ¢ limitada ao barramento de estacdo da
subestagdo e ndo € objeto de preocupacgao significativa para a proteg¢ao do sistema. Portanto, os
estudos que seguem essa abordagem aplicam métodos semelhantes aos das subestacdes
convencionais, avaliando os equipamentos primarios sem considerar as influéncias dos
equipamentos secundérios. Técnicas como Analise de Arvore de Falhas, Diagrama de Blocos
de Confiabilidade, Medida de Importancia de Confiabilidade de Birnbaum e Valor de
Realizagdo de Risco sdo aplicadas de forma isolada aos equipamentos primarios e secundarios
(Syed; Hoidalen, 2023).

A digitalizagdo completa da subestagdo e a dependéncia do funcionamento dos
equipamentos primarios no sistema secundario direcionou os esforgos recentes de pesquisa para
compreensdo dos modos de falha associados ao sistema secundario e estabelecer uma conexao
com os dispositivos primarios (Syed; Hoidalen, 2023).

O trabalho de Syed e Hoidalen (2023) divide a abordagem integrada em métodos
analiticos, de simulagdo e experimentais, conforme ilustrado na Figura 10. Os métodos
analiticos envolvem o uso de técnicas tedricas e modelos matematicos para avaliar a
confiabilidade do sistema, segmentando o processo em etapas definidas. Esses métodos tém
como base andlises quantitativas e qualitativas dos componentes e suas interagcdes. O autor
destaca as técnicas de Diagramas de Blocos, Espago de Estados de Markov e Simulagdo de

Monte Carlo, que podem ser empregados em conjunto ou como suporte para novas
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metodologias.

Figura 10 — Métodos para abordagem integrada.
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Fonte: Elaborado pelo autor.

Por outro lado, os métodos de simulagdo usam software ou ferramentas de
simulagdo, como o Optimized Network Engineering Tool (OPNET), para modelar o
comportamento do sistema em um ambiente virtual. Eles permitem a analise do desempenho
do sistema em diferentes condigdes e cenarios, fornecendo resultados mais proximos da
realidade.

Ja os métodos experimentais envolvem a implementacdo de testes praticos em
ambiente real ou laboratorial com Real Time Digital Simulator (RTDS). Eles permitem avaliar
o desempenho do sistema em condigdes controladas e observar diretamente o comportamento
dos componentes e da rede em situacoes especificas.

E essencial integrar as camadas fisica e logica para obter resultados assertivos nas
avaliacdes de confiabilidade. No entanto, devido a complexidade do sistema, varias
metodologias foram desenvolvidas, e ainda ndo hd uma abordagem tUnica e abrangente. A
padronizacdo e a definicdo de indices e modos de falha sdo fundamentais para uma avalia¢ao

abrangente da confiabilidade dos sistemas digitais de energia.

2.5.2 Modos de falha em subestagoes digitais

A rede de comunicacao € crucial para as subestacdes digitais, porém, sua introdugao
também trouxe consigo um conjunto distinto de vulnerabilidades em comparagdo com os
sistemas convencionais de controle e protecao. Essas vulnerabilidades podem ser categorizadas

como falhas na prépria rede de comunicacdo e como alvos potenciais de ciberataques.
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2.5.2.1 Falha na rede de comunicacdo
Um diagrama de arvore dos modos de falha na rede de comunicagdo ¢ apresentado
na Figura 11. Os modos de falha sdo mitigados por meio de um projeto de rede adequado,

engenharia de trafego e componentes redundantes (Syed; Hoidalen, 2023).

Figura 11 — Modos de falha na rede de comunicagao.
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A sincronizagao precisa entre dispositivos ¢ uma prioridade, especialmente com a
crescente adocdo do padrao IEC 61850, que especifica a necessidade de sincronizacdo dos
dados coletados no nivel de processo. A perda ou falha na fonte de sincronizagdo pode afetar a
utilidade dos dados e levar a condi¢des inseguras de operacao (Syed; Hoidalen, 2023).

Além disso, falhas externas, como perda de energia e condigdes ambientais
adversas, podem comprometer o funcionamento do sistema. A perda de energia, decorrente de
falhas no sistema de distribui¢do ou surtos na fonte de alimentacdo, pode reiniciar dispositivos
e causar falhas no sistema. Para mitigar esses problemas, ¢ possivel fornecer redundancia de
energia para dispositivos-chave, como servidores e switches. As condi¢des ambientais, como
temperatura, também representam uma preocupacdo, pois podem causar falhas nos
equipamentos de comunicagdo e no cabeamento associado. O acimulo de sujeira em
componentes eletronicos também ¢ uma ameaca, pois pode reduzir a eficacia do sistema de
resfriamento e até causar incéndios em condic¢des extremas (Syed; Hoidalen, 2023).

As falhas de software, como defeitos de cddigo e falhas de banco de dados,
representam riscos significativos para a operagdo eficaz dos sistemas de automacdo de
subestacoes. As ferramentas de programacao disponiveis para os IED oferecem uma variedade
de recursos, como operadores booleanos, elementos de equacao de controle, elementos binarios,

quantidades analdgicas e operadores matematicos. A complexidade dos projetos de software
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influencia diretamente a frequéncia de falhas esperadas. Especialmente, a incorporacido de
latches e unidades de atraso de tempo para desenvolver ldgicas de proteg¢do e controle aumenta
a sofisticagdo da logica e, consequentemente, a probabilidade de ocorréncia de falhas (Syed;
Hoidalen, 2023).

A medida que novos conjuntos de dados sdo coletados do sistema de energia, o
tamanho do banco de dados gradualmente aumenta. E fundamental armazenar esses conjuntos
de dados em unidades protegidas a fim de evitar acesso nao autorizado, seja para leitura ou
escrita, garantindo assim a integridade e seguranca dos dados. Qualquer interrupcao ou
descompasso inesperado nos dados armazenados no banco de dados pode afetar negativamente
o funcionamento do software (Syed; Hoidalen, 2023).

Os problemas de conectividade de rede em SAS surgem devido a diversas razoes,
como defeitos em Network Interface Card (NIC), cabos danificados, terminagdes inadequadas
ou comprimento excessivo dos cabos. Essas questdes frequentemente afetam a camada fisica
do modelo OSI, que inclui NICs, roteadores e switches, podendo resultar na desconexao de
segmentos da rede quando os cabos entre os nds sdo desconectados. Para mitigar esses riscos,
caminhos totalmente redundantes, encontrados em topologias como High-Availability Seamless
Redundancy (HSR) e Parallel Redundancy Protocol (PRP), tém se mostrado solucdes eficazes
(Syed; Hoidalen, 2023).

Colisodes na rede Ethernet resultam na geragdo de runts e giants, que sdo pacotes
invalidos de tamanho pequeno e grande, respectivamente, destacando a importancia da escolha
de comprimentos adequados de cabo para evitar tais problemas. Além disso, falhas operacionais,
decorrentes de deficiéncias no projeto e na engenharia, podem ocasionar operagdes incorretas
no sistema de energia. Durante o comissionamento de IED, ¢ crucial testar intertravamentos,
controles e logica de protegdo para assegurar o funcionamento adequado (Syed; Hoidalen,
2023).

Falhas de comunicagdo de dados, que se distinguem das falhas na estrutura da rede,
apresentam desafios adicionais devido a auséncia de ferramentas especificas para sua
identificacdo, o que torna sua resolu¢do mais complexa. A interoperabilidade entre dispositivos
¢ constantemente testada pela diversidade de protocolos, apesar dos esfor¢os do IEC 61850 para
padronizacdo. A implantacdo de switches multiprotocolo para garantir a integridade e
interoperabilidade do sistema ¢ a solu¢ao mais viavel (Syed; Hoidalen, 2023).

Problemas de compatibilidade provenientes de atualizacdes de hardware, software
ou firmware também podem impactar significativamente a operagdo da rede. Além disso, ha

dois tipos inevitaveis de laténcia na rede: a constante e a variavel. A laténcia constante esta
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diretamente ligada aos atrasos naturais em nos e conexoes e ¢ determinada pela estrutura fisica
da rede e pela largura de banda disponivel, sendo calculavel e previsivel. Por outro lado, a
laténcia variavel ¢ influenciada pelo trafego e pela carga na rede. A ocorréncia de comunicagdes
simultaneas entre dispositivos em uma largura de banda compartilhada ou falhas na rede tendem
a aumentar a laténcia varidvel (Syed; Hoidalen, 2023).

As falhas no nivel da estacdo representam um desafio significativo devido a
dificuldade em identificar sua origem. Para mitigar esse risco, a adogao de fontes de contetudo
redundantes, incluindo Interfaces Homem-Maquina (IHM), servidores e gateways redundantes,
¢ uma pratica recomendada no SAS. O servidor € o principal componente do nivel da estacao,
uma vez que sua falha pode resultar em perda permanente de dados no SAS. O espelhamento
emerge como um método eficaz para fornecer redundancia de espera a quente entre servidores,
garantindo a continuidade das operagdes em caso de falha, com a transferéncia de carga
ocorrendo de forma rapida e eficiente (Syed; Hoidalen, 2023).

O nivel de bay ¢é essencial para a integridade do SAS, sendo responsavel pela coleta
de dados, execucdo de comandos e protecdo e controle da rede de energia. Comparativamente
aos demais niveis, as falhas neste nivel t€m um impacto mais severo na operacao da rede. Tais
falhas podem ser reveladas, quando os IEDs detectam e respondem, ou ocultas, permanecendo
invisiveis até que uma falha ocorra. Para evitar falhas ocultas, os IED sdo equipados com
mecanismos de autoteste e diagndstico (Syed; Hoidalen, 2023).

Falhas ocultas podem levar o sistema a operar inadequadamente, causando
interrupgdes indesejadas ou falhando em responder quando necessario. Isso € especialmente
preocupante em relacao aos IED multifuncionais, onde uma Unica falha pode desativar todas as
fungdes criticas do sistema (Syed; Hoidalen, 2023).

As falhas no nivel de processo ocorrem nos equipamentos responsaveis pela coleta
de dados, tais como TCs, TPs, MUs e sensores. O controle, protecdo € monitoramento do
sistema de energia dependem dos dados coletados por esses equipamentos. Portanto, quaisquer
falhas nesse nivel podem comprometer a interacdo adequada entre as redes de energia e o SAS
(Syed; Hoidalen, 2023).

A compreensdo dos diferentes modos de falha ¢ fundamental para o
desenvolvimento de modelos abrangentes de avaliacdo de confiabilidade de SASs e redes de
energia. Tal compreensao contribui para a identificacdo de areas criticas e a implementagado de
medidas preventivas para garantir a operagdo eficiente e segura desses sistemas em um

framework Unico de avaliagdo (Syed; Hoidalen, 2023).
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2.5.2.2 Ataques cibernéticos

A arquitetura das subestacdes digitais proporciona interoperabilidade e acesso
remoto para monitoramento € controle, mas também apresenta riscos de seguranga, pois 0s
protocolos de comunicagdo podem ser explorados por intrusos. Ataques coordenados podem
modificar pacotes de comunicacdo para perturbar fungdes de protecdo e medicao,
desencadeando operagdes defeituosas, que podem prejudicar gravemente o sistema elétrico e
seus usuarios (Shikhin; Trutneva, 2023).

Os ciberataques em subestacdes seguem quatro estagios principais: reconhecimento,
varredura, exploracdo e manutengdo de acesso. A fase de reconhecimento consiste em observar
e analisar a rede para reunir informagdes sobre o alvo. Em seguida, vem a varredura de
enderecgos IP, portas e servigos da rede, durante a qual o hacker procura vulnerabilidades a
serem exploradas para o ciberataque. A exploragdo ¢ o cerne do ataque, pois ¢ 0 momento em
que o hacker atua ativamente no sistema. Por fim, as a¢des do intruso sdo direcionadas a
manuten¢do do acesso ao alvo, resgatando backdoors e programas de malware investidos
anteriormente (Hussain ef al., 2021).

As quatro fases supracitadas do ciberataque em subestacdes em duas etapas: acesso
a rede da subestacdo e exploracdo do acesso. O desempenho do sistema ndo pode ser afetado
ao empregar solucdes de monitoramento e analise em tempo real, como Intruder Detection
Systems (IDS). Portanto, um hacker pode acessar a rede de uma subesta¢ao explorando firewalls,
usando redes publicas e acesso a internet, encontrando senhas fracas, principalmente senhas
padrdo durante a fase de comissionamento, explorando vulnerabilidades em sistemas
operacionais obsoletos e enviando unidades flash USB infectadas por software malicioso
(Hussain et al., 2021).

Cada tipo de ataque cibernético apresenta caracteristicas distintas que os
diferenciam em métodos de execucdo, objetivos e impactos. O ataque por meio de malware
abrange uma variedade de software malicioso, como virus, worms e ransomware,
desenvolvidos para infiltrar-se em sistemas e causar danos ou roubar informacgdes. Os ataques
de Denial of Service (DoS) sobrecarregam sistemas ou redes com trafego excessivo, impedindo
0 acesso legitimo aos servigos. O Man-in-the-Middle (MITM) intercepta e monitora
comunicagdes entre duas partes, permitindo ao invasor capturar informagdes confidenciais. O
Popping the HMI visa comprometer o sistema de controle industrial, explorando
vulnerabilidades na interface Homem-Maquina. O False Data Injection (FDI) envolve a injecao

de dados falsos em sistemas de controle, potencialmente resultando em decisdes erroneas. O
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Replaying intercepta e reproduz comunicagdes legitimas para enganar sistemas. O Channel
Jamming sobrecarrega canais de comunicagdo com ruido, tornando a comunicacao inutilizavel.
Finalmente, o Spoofing envolve a falsificagdo de identificadores de dispositivos para obter
acesso nao autorizado (Hussain et al., 2021).

Em Shikhin e Trutneva (2023), os autores avaliam os niveis de risco de ataques
cibernéticos a diferentes recursos de informacdo dentro do sistema de controle da subestagao
digital, considerando fatores como a criticidade dos recursos, a probabilidade de um ataque e
as possiveis consequéncias de uma intrusdo cibernética bem-sucedida. O trabalho contribui para
uma abordagem direcionada a mitigar riscos e aprimorar as agoes de seguranca cibernética.

Uma forma de atacar a subestagdo € violar os requisitos de atraso das mensagens.
Em Hussain et al. (2021), o autor divide os dados trafegados na rede da subestagdo em
mensagens criticas e ndo criticas em relagdo ao tempo. Para mensagens nao criticas em relacao
ao tempo, o Transport Layer Security (TLS) ¢ baseado em TCP/IP e Media Access Control
(MAC) para garantir confidencialidade e integridade dos dados. J& para mensagens criticas em
relagdo ao tempo, a camada de /ink de dados ¢ conectada diretamente a camada de aplicagdo e
o TCP/IP ¢ evitado, assim como qualquer mecanismo de criptografia. A autenticagdo ¢ obtida
com MAC usando Secure Hash Algorithm (SHA), assinada digitalmente com um sistema de
chave publica Rivest-Shamir-Adleman (RSA).

Por sua vez, Akbarzadeh et al. (2023) se concentram em ataques cibernéticos
direcionados ao Protocolo de Tempo de Precisdo (PTP) utilizado para sincronizagdo das
mensagens em subestacdes digitais padrao I[EC 61850. As principais contribui¢des do trabalho
¢ o estudo das possiveis consequéncias dos ataques cibernéticos ao PTP e o desenvolvimento
de estratégias de mitigacao para protecao contra esses ataques.

Diferente da mensagem MMS, as mensagens GOOSE e SV sao criticas em relagao
ao tempo. As mensagens GOOSE devem possuir atraso inferior a 3 milissegundos e
comprimento de 160 a 310. Um hacker pode usar um ataque MITM para impedir um comando
de abertura do disjuntor ou pode realizar desarmes falsos dos disjuntores. J& as mensagens SV
permitem atrasos inferiores a 3 milissegundos e comprimentos de 190 a 340 bytes. Essas
mensagens sdo propensas a ataques l6gicos FDI que mantém o controlador inconsciente do
desempenho real dos dispositivos de campo até que o dano seja concretizado. Outra forma de
ataque ¢ forgar o controlador a iniciar medidas de prote¢ao inoportunas por meio da inser¢ao
de dados falsos dos dispositivos de campo (Hussain et al., 2021).

A mensagem MMS também pode ser alvo de ataques. Essa mensagem deve conter

atraso de tempo inferior a 100 milissegundos e comprimento de 1480 bytes. Inicialmente, o
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invasor obtém acesso ao IED por meio de diversos ataques, como MITM, FDI e Replaying. Em
seguida, lancam um ataque de DoS a partir dos IED comprometidos em direcdo a IHM,
tornando-o irresponsivo a solicitagdes e/ou comandos legitimos. Quando a IHM ¢ controlada
pelo invasor, a magnitude potencial do dano € superior a exploragao de mensagens GOOSE e
SV (Hussain et al., 2021).

O trabalho de Abraham et al. (2023) investiga a deteccdo de ataques cibernéticos
em subestacdes digitais por meio de simulacdes, destacando a importancia da detecgao precoce
para mitigar os impactos nas operacdes da rede elétrica. O autor compara algoritmos de
aprendizado de méaquina na detec¢do de ataques de Replaying e FDI, identificando o modelo
estatistico de regressao logistica como alternativa eficaz para detecgdo de ataques de Replaying,
enquanto a Maquina de Vetores de Suporte (MVS), algoritmo de aprendizado de maquina, se
sobressai na deteccdo de inje¢cdes de dados falsos, especialmente em termos de tempo de
computacao.

Em Hussain et al. (2021), contramedidas sao discutidas em trés niveis de protecao
para evitar ataques. Primeiro, proteger a rede de comunicacao, depois os dados, e, por fim, os
dispositivos da subestacao.

A Software Defined Networking (SDN) ¢ proposta para garantir integridade da rede
de comunicagdo da subestacdo. O objetivo desta rede € isolar o trafego, detectar anomalias e
colocar firewalls e controles de spoofing. As contramedidas nesta etapa podem ser empregar
IDS e Intruder Protection System (IPS) para monitorar tentativas de intrusdo que podem ser
evitadas usando Virtual Private Network (VPN), honeypots e outras solugdes feitas sob medida
para ataques previamente conhecidos (Hussain et al., 2021).

Quando a protecdo de acesso a rede € superada, os dados da subestagao devem ser
protegidos por novas contramedidas. Para proteger a comunicacdo de dados entre os
dispositivos da subestacdo, métodos como criptografia e gerenciamento de chaves podem ser
implantados. Os proprios protocolos de comunicagdo GOOSE e SV podem ser utilizados em
suas versdes roteaveis, Routable Generic Object-Oriented Substation Event (R-GOOSE) e
Routable Sampled Values (R-SV), respectivamente, projetadas para permitir o roteamento
dessas mensagens em redes IP (Hussain et al., 2021).

O dispositivo mais cobigcado no ciberataque a uma subestacao ¢ o IED, pois ele ¢
capaz executar comandos criticos, tais como desenergizagdo de alimentadores e bloqueio de
energizacdo do sistema elétrico. Sua seguranca ¢ proposta na literatura recente usando
diferentes algoritmos e IDS incorporados nos IED para detectar os comportamentos anormais

nas mensagens recebidas sem impactar nas fungdes de protecao do dispositivo. Essa solugdo
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estd em fase de desenvolvimento na comunidade académica (Hussain et al., 2021).

2.6 Determinacio de risco em sistemas complexos

Um sistema ¢ um conjunto de elementos interconectados que trabalham juntos para
alcangar um objetivo comum ou realizar uma fungao especifica. A complexidade dos sistemas
pode variar, sendo definida pelos relacionamentos e interagdes entre seus componentes
(Leveson; Thomas, 2018).

A evolugdo das técnicas de determinacao de risco em sistemas ¢ dividida ao longo
do tempo em cinco etapas distintas, cada uma caracterizada por abordagens e preocupacdes
especificas relacionadas a seguranca e gestao de riscos (Waterson et al., 2015).

A primeira fase ¢ denominada de Periodo Tecnoldgico, que se estende desde a
Segunda Revolucao Industrial até o pds-Segunda Guerra Mundial. O foco principal dessa fase
¢ aprevencgao de acidentes por meio de medidas para evitar falhas em equipamentos e estruturas.
Neste periodo, surgiram métodos como a Failure Mode and Effect Analysis (FMEA), a Fault
Tree Analysis (FTA) e o Hazard and Operability Study (HAZOP), que visavam identificar e
mitigar possiveis falhas em sistemas complexos (Roque, 2022; Waterson et al., 2015) .

Em seguida, o Periodo dos Fatores Humanos emergiu apds o acidente da planta
nuclear de Three Mile Island em 1979, reconhecendo a importancia de considerar os aspectos
humanos nas andlises de seguranga. Durante esta fase, foram desenvolvidos métodos como a
Human Reliability Analysis (HRA), incluindo técnicas especificas como a Technique for
Human Error Rate Prediction (THERP) e o método Human Error Assessment and Reduction
Technique (HEART) (Roque, 2022; Waterson et al., 2015).

A terceiro fase, denominada Periodo do Gerenciamento Organizacional, surgiu
devido a percepg¢ao das limitagdes das abordagens anteriores e a necessidade de incluir aspectos
organizacionais na gestao de riscos. Neste contexto, métodos como o Accident Mapping
(AcciMap) e o Swiss Cheese Model foram introduzidos para avaliar acidentes e incidentes de
causas complexas interdependentes (Roque, 2022; Waterson et al., 2015).

Posteriormente, o Periodo de Integracao propds a combinagdo e sinergia dos trés
primeiros periodos, visando uma abordagem mais abrangente e holistica para o gerenciamento
de riscos. Esta fase incluiu a aplicacdo de métodos como a Probabilistic Safety Assessment
(PSA) em conjunto com analises de fatores humanos e organizacionais (Roque, 2022; Waterson
etal., 2015).

Por fim, a Era Adaptativa surge como uma resposta a complexidade crescente dos
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sistemas organizacionais, destacando a necessidade de adaptagdo continua e consideracio de
riscos inesperados. Métodos como o Functional Resonance Analysis Method (FRAM) e o
Systems-Theoretic Accident Model and Processes (STAMP) foram desenvolvidos para abordar
questoes de resiliéncia e adaptabilidade em ambientes organizacionais complexos (Roque, 2022;
Waterson et al., 2015; MIT, [202-?]).

Sistemas complexos sdo compostos por subsistemas interligados e possuem
propriedades que resultam das interacdes entre seus componentes. A modelagem e analise
desses sistemas ajudam a compreender como mudangas locais podem influenciar
comportamentos globais. No entanto, técnicas tradicionais de otimizagdo podem ndo ser
adequadas para lidar com a complexidade desses sistemas (Jiang et al., 2016).

A teoria dos sistemas ¢ um conjunto de principios que podem ser usados para
compreender o comportamento de sistemas complexos (Leveson, 2004).

Em Bertalanffy (1968), o autor apresenta conceitos fundamentais para a
compreensdo da dindmica e funcionamento dos sistemas complexos. A retroalimentacdo € o
mecanismo pelo qual as informacdes sobre o estado atual do sistema sdo utilizadas para ajustar
seu comportamento. J4 o principio da equifinalidade ressalta a capacidade dos sistemas de
alcangar um mesmo resultado por diferentes caminhos ou processos. Além disso, a hierarquia
de sistemas reconhece a organizacdo em diferentes niveis de complexidade, enquanto a
homeostase descreve a tendéncia dos sistemas em manter um estado de equilibrio interno diante
de mudangas ambientais.

Nesse contexto, Leveson (2004) desenvolve um novo modelo de causalidade de
acidentes baseado na teoria dos sistemas chamado de STAMP. Esse modelo expande o conceito
tradicional de causalidade, tratando a seguranga como um problema dindmico de controle.

Diferente dos métodos tradicionais, o0 STAMP inclui fatores como software, acoes
humanas, procedimentos operacionais e cultura de seguranca na modelagem e avaliacdo de
sistemas complexos. Esse modelo ndo ¢ um método de andlise em si, mas ¢ a base para
ferramentas como System-Theoretic Process Analysis (STPA) e Causal Analysis based on
Systems Theory (CAST). STPA ¢ uma analise proativa, enquanto CAST ¢ retroativa. Ambas as
ferramentas sdo usadas para identificar causas potenciais de acidentes e gerenciar riscos

(Leveson; Thomas, 2018).

2.7 Consideracgoes finais

A Industria 4.0 estd impulsionando a automagao e digitalizacdo das subestagdes
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elétricas, com o padrao IEC 61850 desempenhando um papel central nesse processo. No entanto,
a seguranga cibernética e a avaliag@o de riscos operacionais sdo areas criticas que precisam ser
abordadas para garantir a confiabilidade e integridade dos sistemas de energia elétrica em um
ambiente digitalizado. Nesse sentido, o0 método System-Theoretic Process Analysis (STPA)
surge como alternativa para avaliagdo de seguranca em sistemas complexos conforme ¢

explorado no Capitulo 3.
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3 FERRAMENTAS DE MODELAGEM

Neste Capitulo sdo abordados os conceitos do método STPA, destacando seu
proposito, a modelagem da estrutura de controle, a identificagcdo de a¢des de controle inseguras
e cenarios de perda. Além disso, ¢ apresentado a ferramenta utilizada para aplicagdo do STPA

a uma subesta¢ao industrial.

3.1 Método System-Theoretic Process Analysis (STPA)

Os sistemas complexos modernos demandam uma compreensdo profunda das
interagdes entre os aspectos técnicos, humanos, sociais e organizacionais que os compdem. Na
tentativa de modelar a dinamica desses sistemas, Leveson (2004) propde o modelo causal
STAMP, no qual falhas residem em todo o sistema, e que cada elemento desempenha um papel
essencial, dando assim suporte a uma analise multicausal. O STAMP nio se caracteriza como
um método de analise, mas sim como um modelo ou conjunto de pressupostos que delineiam a
forma como os acidentes ocorrem.

O STPA ¢ uma técnica de andlise de riscos e cenarios indesejados advinda do
modelo STAMP. Ela emprega uma cole¢do de loops de controle interativos para examinar o
sistema, identificando cenarios de risco e potenciais perdas. Ao contrdrio de métodos
tradicionais, o STPA busca identificar mais fatores causais e cenarios perigosos sem avaliar ou
produzir probabilidades de perigo, visto que em sistemas complexos, as probabilidades
disponiveis podem omitir importantes fatores causais. A confianga em analises probabilisticas
imprecisas pode gerar falsa seguranca e potencialmente levar a acidentes devido a falta de
correcao de falhas no projeto (Leveson, 2004).

A Figura 12 apresenta um mapa conceitual acerca do método STPA, destacando o
autor e origem do método, bem como seus objetivos. Vale destacar que o STPA surge como
uma alternativa as abordagens de confiabilidade, centrado na identificacdo e controle dos
cenarios de risco sem utilizar analises estatisticas ou avaliagdes de probabilidade para os
contextos de perda. Além disso, o método modela a estrutura de controle do sistema definindo
controladores, processos controlados, sensores € feedbacks, sem descartar a acdo de operadores

humanos.
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Figura 12 — Mapa conceitual para STPA.
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O método STPA ¢ composto por quatro fases, conforme ilustrado Figura 13. O
primeiro passo ¢ a defini¢do do proposito da analise, que inclui identificar os tipos de perdas a
serem prevenidas e delinear a extensao de aplicagdo do STPA. Essa amplitude pode variar desde

objetivos tradicionais de seguranca até questdes mais amplas, como privacidade e desempenho

do sistema (Leveson; Thomas, 2018).

Figura 13 — Fase do método STPA.
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Fonte: Elaborado pelo autor.

Em seguida, ¢ elaborado o modelo da estrutura de controle do sistema com
relacionamentos funcionais e as interagdes do sistema por meio de loops de controle de
feedback. Esse modelo passa por refinamentos iterativos para incorporar mais detalhes sobre o

sistema (Leveson; Thomas, 2018).
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Posteriormente, as acdes de controle na estrutura de controle sdo analisadas para
examinar como elas podem resultar nas perdas identificadas anteriormente, gerando requisitos
funcionais e restrigdes para o sistema. Além disso, sdo identificados os motivos pelos quais o
controle inseguro pode ocorrer, por meio da criagdo de cenarios que explicam como feedback
incorreto, requisitos inadequados, erros de projeto e falhas de componentes podem levar a
perdas, bem como agdes de controle seguras podem nao ser adequadamente seguidas ou
executadas, resultando em perdas (Leveson; Thomas, 2018).

Uma caracteristica marcante do STPA ¢ a rastreabilidade completa dos eventos,
desde os primeiros requisitos, como perdas, até as ultimas agdes de controle e seus responsaveis.
Isso aumenta a manutenibilidade e a evolugdo da modelagem e anélise do sistema (Leveson;

Thomas, 2018).

3.1.1 Defini¢dao do propdsito da andlise

O processo inicial na implementacdo do STPA ¢ estabelecer o propdsito da analise
por meio de quatro etapas, a saber: determinar perdas, identificar perigos em nivel de sistema,
estabelecer restrigdes em nivel de sistema e refinar perigos em nivel de sistema (Leveson;
Thomas, 2018).

Uma abordagem geral para identificar perdas € composta por quatro etapas:
identificar partes interessadas, reconhecer o que as partes interessadas valorizam, definir as
perdas e detectar perigos em nivel de sistema. As perdas ndo devem fazer referéncia a
componentes individuais ou causas especificas e podem envolver aspectos do ambiente externo
que nao sao diretamente controlados pelo projetista do sistema (Leveson; Thomas, 2018).

A segunda etapa na defini¢do do propdsito da andlise ¢ a identifica¢do dos perigos
em nivel de sistema. Esses perigos sdo estados ou condi¢des no sistema que, quando ocorrem
simultaneamente com condigdes ambientais adversas, resultam em uma perda (Leveson;
Thomas, 2018).

Para identificar os perigos em nivel de sistema, ¢ fundamental primeiro definir o
que serd incluido no sistema e onde sera estabelecido seu limite. O sistema deve ser delineado
de modo que o projetista tenha controle de todas as suas partes. Perigos e perdas sao conceitos
diferentes, pois a perda ¢ o evento adverso real, como dano, lesdo, ou morte, que ocorre como
resultado de um ou mais perigos que nao foram adequadamente controlados. Além disso, as
perdas podem abranger aspectos ambientais sobre os quais os projetistas tém controle parcial

ou nenhum controle (Leveson; Thomas, 2018).
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A Figura 14 ilustra o limite do sistema como uma abstragdo que separa o sistema

de seu ambiente.

Figura 14 — Relacdo entre sistema, subsistemas, fronteira e ambiente.
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Fonte: Adaptado de Leveson e Thomas (2018).

Em Leveson e Thomas (2018), o autor determina trés critérios fundamentais para
definir perigos em nivel de sistema, a saber: perigos sdo estados ou condi¢gdes do sistema e nao
causas em nivel de componente ou estados ambientais, que levardo a uma perda em algum
ambiente de pior caso e descrevem estados ou condi¢des a serem evitadas.

E importante salientar que o STPA é um método iterativo e os perigos nio precisam
ser definitivos. Etapas posteriores do método podem revelar novos perigos. A lista de perigos
em nivel de sistema pode ser revisada conforme necessario (Leveson; Thomas, 2018).

Uma vez que os perigos estejam mapeados, o método segue para a determinacao
das restricdes em nivel de sistema, impondo limitagcdes ou condi¢des que devem ser mantidas
para evitar os perigos e, consequentemente, perdas. As restricdes também podem definir como
o sistema deve se comportar para minimizar as perdas caso os perigos ocorram. Elas ndo devem
especificar uma solucao para condi¢des de perigo, € sim agdes que o sistema deve ser capaz de
executar (Leveson; Thomas, 2018).

Ap0s identificar e revisar os perigos em nivel de sistema, ¢ importante refina-los
em subperigos. Embora ndo sejam essenciais para todas as aplicacdes do STPA, os subperigos
podem ser uteis em analises extensas e contextos complexos, orientando etapas posteriores,
como a modelagem da estrutura de controle. O refinamento comega pela identificagdo dos
processos ou atividades bésicas do sistema que devem ser controlados para evitar esses perigos.
Isso pode ser feito questionando o que precisa ser controlado para prevenir cada perigo. A partir
das respostas, € possivel definir os subperigos (Leveson; Thomas, 2018).

Em Leveson e Thomas (2018), os autores sugerem uma taxonomia para registro dos
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perigos e restrigdes a nivel de sistema a fim de manter a rastreabilidade dos eventos dentro do

STPA. Na Figura 15 ¢ apresenta a taxonomia para os perigos a nivel de sistema.

Figura 15 — Taxonomia para perigo a nivel de sistema.
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Fonte: Elaborado pelo autor.

Na Figura 16 ¢ apresentada a estrutura para cadastro das restricdes a nivel de

sistema.

Figura 16 — Taxonomia geral para restrigdes a nivel de sistema.
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Fonte: Elaborado pelo autor.

Além das taxonomias supracitadas, a Figura 17 ilustra uma opc¢ao de modelo para

restricdes a nivel de sistema que visem mitigar perdas.

Figura 17 — Alternativa de taxonomia para restrigdes a nivel de sistema que
mitigam perdas.
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Fonte: Elaborado pelo autor.

A rastreabilidade nao segue, necessariamente, uma correspondéncia de um para um.

Tanto uma restricdo pode ser aplicada para prevenir multiplos perigos, quanto varios perigos
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podem estar associados a uma Unica restricdo. Além disso, cada perigo pode resultar em uma

ou mais perdas (Leveson; Thomas, 2018). A Figura 18 sintetiza as acdes necessarias para

defini¢ao do propodsito da analise.

Figura 18 — Fluxograma para defini¢ao do propoésito da andlise STPA.
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3.1.2 Modelagem da estrutura de controle

Associe perigos aos
controles listados

O proximo passo no STPA € modelar a estrutura de controle hierarquica, composta

por loops de controle de retroalimentacdo, que impdem restricdes ao comportamento do sistema.

Os controladores possuem modelos de processo para tomar decisdes, atualizados por meio de

feedback. Multiplos loops de controle interagindo podem ser modelados por meio de uma

estrutura de controle hierarquica que contenha pelo menos cinco tipos de elementos, a saber:

controladores, acdes de controle, feedback, outras entradas/saidas e processos controlados

(Leveson; Thomas, 2018).

A interagdo entre o controlador e o processo controlado fornece uma base para

entender as interagdes complexas que podem levar a perdas. O eixo vertical em uma estrutura
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de controle hierarquica indica a autoridade de controle dentro do sistema, onde cada entidade
tem controle sobre as entidades abaixo dela e esta sujeita a autoridade das entidades acima. As
setas descendentes representam agdes de controle, enquanto as setas ascendentes representam
feedback. As setas horizontais representam outras informagdes que nao expressam autoridade
de controle entre emitente e receptor. Todas as conexdes da estrutura de controle representam
informagdes que podem ser transmitidas, sem necessariamente corresponderem a conexdes

fisicas (Leveson; Thomas, 2018). Um loop de controle genérico ¢ ilustrado na Figura 19.

Figura 19 — Estrutura hierarquica de controle genérica para STPA.
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Fonte: Adaptado de Leveson e Thomas (2018).

O eixo vertical em uma estrutura de controle hierarquica indica a autoridade de
controle dentro do sistema, onde cada entidade tem controle sobre as entidades abaixo dela e
estd sujeita a autoridade das entidades acima. As setas descendentes representam acdes de
controle, enquanto as setas ascendentes representam feedback. As setas horizontais representam
outras informag¢des que ndo expressam autoridade de controle entre emitente e receptor. Todas
as conexdes da estrutura de controle representam informacdes que podem ser transmitidas, sem
necessariamente corresponderem a conexoes fisicas (Leveson; Thomas, 2018).

E importante notar que o STPA néo presume obediéncia, pois o envio de uma agéo
de controle pelo controlador ndo garante que ela sera seguida. Nesse sentido, um dos principais
objetivos do STPA ¢ analisar a estrutura de controle e antecipar comportamentos inseguros
causados pelas agdes de controle ou falta delas (Leveson; Thomas, 2018).

A modelagem comega abstrata e ¢ detalhada gradualmente. Durante a modelagem
da estrutura de controle, as responsabilidades sdo atribuidas a cada entidade para garantir o
cumprimento das restricdes a nivel de sistema identificadas na primeira etapa do método
(Leveson; Thomas, 2018).

As agoes de controle sdo definidas com base nas responsabilidades. Ja o feedback
deriva das agdes de controle e das responsabilidades, com base nos modelos de processo que
os controladores precisam para tomar decisdes. A estrutura de controle enfatiza relacionamentos

e interagdes funcionais, Uteis para identificar falhas de design, inconsisténcia de requisitos,
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erros humanos e de software. Erros na hierarquia de controle ndo impactam significativamente
a analise do STPA, uma vez que os préximos passos do método revelam as interacdes inseguras
entre as entidades de controle (Leveson; Thomas, 2018).

A Figura 20 apresenta por meio de um fluxograma a sequéncia de agdes realizadas

para constru¢do da estrutura de controle do sistema de protecdo e controle de uma subestagao

industrial.

Figura 20 — Fluxograma para constru¢ao de uma estrutura de controle
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3.1.3 Ildentificagdo das agoes de controle inseguras

Uma vez modelada a estrutura de controle, o proximo passo ¢ identificar as
Unsafety Control Actions (UCAs). Uma UCA ¢ uma agdo de controle que, em um contexto

especifico e em um cenario de pior caso, resultard em perigo. Qualquer contexto relevante pode
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ser referenciado em uma UCA, incluindo condi¢des ambientais (Leveson; Thomas, 2018).

Em Leveson e Thomas (2018), os autores recomendam usar expressdes como
"quando", "enquanto" ou "durante" ao formular uma UCA para desenvolver o contexto. Uma
taxonomia para registrar UCAs ¢ apresentada na Figura 21, sendo a ordem das partes do texto

ndo critica, desde que todas as cinco partes sejam incluidas no registro da UCA.

Figura 21 — Taxonomia para ac¢des de controle inseguras no STPA.
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Fonte: Elaborado pelo autor.

Existem quatro maneiras pelas quais uma agdo de controle pode ser insegura dado
um contexto especifico: quando sua auséncia leva a um perigo; quando sua realizagdo leva a
um perigo; quando ¢ realizada de forma inadequada, como muito cedo, muito tarde ou fora de
ordem; e quando ¢ mantida por muito tempo ou interrompida precocemente. Cada UCA deve
ser associada a um ou mais perigos (Leveson; Thomas, 2018).

O objetivo do STPA ndo ¢ avaliar a probabilidade de cendrios de melhor ou pior
caso ou presumir as capacidades e respostas dos operadores, mas sim identificar os
comportamentos a serem evitados (Leveson; Thomas, 2018).

Em um cenario de melhor caso, as protecdes de retaguarda funcionam conforme
esperado e o perigo € evitado. Por outro lado, em um cenario de pior caso, as protecdes de
retaguarda podem falhar, ser insuficientes ou ineficazes para a situagdo (Leveson; Thomas,
2018).

O STPA identifica as UCAs a serem evitadas, e elas sdo usadas para derivar
requisitos funcionais e decisdes de design para prevenir ou mitigar essas UCAs. Uma vez
identificado o comportamento potencialmente inseguro, caracteristicas de design especificas
podem ser desenvolvidas e retaguardas adicionadas se a protecdo ainda ndo existir, ou a
adequacao das decisdes de design existentes e das retaguardas podem ser avaliadas se a filosofia
de controle ja estiver em vigor (Leveson; Thomas, 2018).

E importante destacar que o STPA é um processo iterativo e niio precisa ser seguido
de maneira linear. Resultados anteriores podem ser atualizados conforme a analise avanca e

mais informagdes se tornam disponiveis. Dentro desse método, seres humanos sdo tratados da
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mesma forma que outros componentes do sistema e podem ser facilmente integrados a analise
geral (Leveson; Thomas, 2018).

Apos a identificagdo das UCAs, elas podem ser traduzidas em restri¢des sobre o
comportamento de cada controlador. Uma restricdio do controlador determina os
comportamentos que o controlador deve seguir para prevenir UCAs (Leveson; Thomas, 2018).

A Figura 22 sintetiza as etapas necessarias para definicdo as acdes de controle

inseguras.

Figura 22 — Fluxograma para defini¢do de a¢des de controle inseguras no
STPA.
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Fonte: Elaborado pelo autor.

3.1.4 Identificagdo dos cendrios de perda

O cenario de perda descreve os fatores causais que podem resultar em acdes de
controle inseguras e perigos. Existem dois tipos de cendrios de perda: aqueles que explicam por
que ocorrem as Ac¢des de Controle Inseguras, destacando sensores e controladores, e aqueles
que abordam por que as a¢des de controle sdo executadas incorretamente ou ndo sao executadas,
considerando atuadores e o processo controlado (Leveson; Thomas, 2018).

Identificar contextos que levam as ac¢des de controle inseguras requer foco no
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comportamento inseguro do controlador e em feedbacks e informagdes inadequadas. Avaliando
o comportamento inseguro do controlador, ha quatro tipos de falha: falha fisica no controlador,
algoritmo de controle inadequado, entrada de controle insegura ¢ modelo de processo
inadequado. Para controladores humanos, o algoritmo de controle representa a tomada de
decisdo, moldada por fatores como treinamento e experiéncia (Leveson; Thomas, 2018).

Na avaliagdo de feedbacks e informagodes inadequadas, ¢ essencial identificar sua
origem para explicar possiveis problemas. As principais causas incluem mensagens incorretas
ou a falta delas nos controladores, falhas no meio de comunicagdo e ataques cibernéticos
(Leveson; Thomas, 2018).

No segundo cendrio, cada acdo de controle ¢ examinada quanto a falhas nos
atuadores e no processo controlado. Falhas nos atuadores podem ocorrer devido a ndo execugao
ou execucdo incorreta das agdes de controle. Além disso, a¢des de controle podem ser

executadas erroneamente devido a informagdes incorretas ou ausentes, respostas inadequadas

do controlador ou atuagdes independentes dos atuadores (Leveson; Thomas, 2018).

3.2 Software Capella para analise STPA

Existem diversas ferramentas para a aplicacao do método STPA, tanto em versdes
comerciais quanto gratuitas. O Instituto de Tecnologia de Massachusetts (MIT) lista as
ferramentas conhecidas para a implementagdo deste método em MIT ([s. d.]). Entre as opg¢des
gratuitas, o software Capella foi escolhido para este trabalho devido a disponibilidade de
manuais e a execucao do software no ambiente de desenvolvimento Eclipse.

O Capella versao 6.1 implementa o método Arcadia (do inglés, Architecture
Analysis and Design Integrated Approach) por meio de uma metodologia consolidada para
aplicacdes industriais, sendo capaz de utilizar modelos graficos para definir, analisar, projetar
e validar arquiteturas de sistemas (Roques, 2016).

Arcadia ¢ um método de engenharia baseado em modelo para o projeto
arquitetonico de sistemas, hardware e software, desenvolvido pela Thales Group entre 2005 e
2010 através de um processo iterativo envolvendo arquitetos operacionais de todos os dominios
de negocios da empresa (Roques, 2016).

O método Arcadia segue cinco etapas. A primeira fase ¢ concentrada na analise das
necessidades e objetivos do cliente, indo além dos requisitos do sistema. A segunda etapa foca
no proprio sistema, definindo como € possivel satisfazer as necessidades operacionais,

comportamento e qualidades esperadas. Ja a terceira fase detalha os componentes do sistema
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com base nas decisdes de engenharia. A quarta etapa visa construir a arquitetura logica final do
projeto, enquanto a quinta etapa contribui para uma estrutura analitica do produto final e
modelos que descrevem a especificacdo de cada subsistema, componente de hardware ou
software, formalizando a definicdo dos requisitos dos componentes do sistema (Roques, 2016).

O método Arcadia, executado através da ferramenta Capella, aproveita a abordagem
de cima para baixo, comegando pela necessidade operacional do sistema para definir e validar
requisitos, construindo uma arquitetura ldgica neutra em tecnologia para, em seguida,
especificar fungdes e servicos técnicos de uma arquitetura fisica para sua implementacgao
(Roques, 2016).

O software Capella ¢ uma ferramenta de modelagem Model-Based Systems
Engineering (MBSE) de codigo aberto que implementa o método Arcadia no ambiente de
desenvolvimento Eclipse. A abordagem MBSE consiste em usar uma linguagem formal para
especificar, projetar e analisar sistemas, garantindo rastreabilidade nesse processo. Ele possui
um ecossistema de especialistas e provedores de tecnologia que oferecem suporte, integragdo e
ferramentas complementares (add-ons) (Roques, 2016).

Uma das extensdes do Capella ¢ o STPA, disponivel gratuitamente em Capella
(Labs for Capella, [202-?]) por meio da plataforma GitHub. A Figura 23 apresenta o ambiente
de trabalho desse software. Ao aplicar o método STPA, o usuario insere os dados especificos
do STPA nos elementos do modelo Arcadia. Esses dados sdo organizados em uma secao
dedicada do Capella, abaixo do elemento STPA Analysis, visivel na guia Project Explorer.

Cada secao contém uma tabela que relaciona diferentes elementos do STPA, tais
como perdas, perigos a nivel de sistema, responsabilidades e agdes de controle. A Figura 24
mostra a tabela de perdas adotada neste trabalho, relacionando com os valores da industria e os
perigos a nivel de sistema.

As informagdes de cada elemento do modelo devem ser inseridas na guia
“Propriedades”, aberta quando um elemento ¢ selecionado em uma tabela ou diagrama. A
Figura 25 mostra um exemplo para inser¢do de dados referentes a um perigo a nivel de sistema.
Inicialmente, sdo inseridos nome e cddigo de identificacdo para o elemento selecionado. Na

sequéncia, ha campos disponiveis para relacionar o elemento selecionado as demais entidades.
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Figura 23 — Ambiente de modelagem do software Capella Eclipse.
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Figura 24 — Tabela de perdas no software Capella.
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Figura 25 — Insercdo de um perigo a nivel de sistema no software Capella.
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E possivel gerar um diagrama de controle detalhado para cada elemento do Capella,

conforme Figura 26. Tais diagramas exibem de forma sintética os dados atribuidos ao elemento

do modelo, tais como responsabilidades, modelos de processos, agcdes de controle e restri¢des

a nivel de controlador.

Figura 26 — Caminho para gerar um diagrama de controle

software Capella.
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A Figura 27 exemplifica o diagrama de controle detalhado elaborado para os
operadores locais da subestacdo, destacando doze responsabilidades deste controlador, bem
como as agoes de controle que ele executa sob os processos fisicos, como aterrar um bay, € sob

o painel de comando dos equipamentos de campo, como desligar um disjuntor de forma local.

Figura 27 — Diagrama de controle detalhado para operadores locais no
software Capella.
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Fonte: Adaptado de Capella (versdo 6.1, [202-7]).

3.3 Consideracoes finais

As quatro fases do STPA foram ilustradas por meio de fluxogramas, bem como o
software Capella Eclipse, utilizado como ferramenta para aplicar o procedimento metodoldgico
e avaliar, sob a perspectiva de seguranga operacional, a proposta de digitalizagdo de uma

subesta¢do industrial conforme padrao IEC 61850.
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4 PROPOSTA DE AVALIACAO DE SEGURANCA EM SUSBESTACAO DIGITAL
UTILIZANDO SPTA

Este capitulo apresenta a subestacdo de uma industria té€xtil com filosofia de
protecdo cronométrica, destacando as limitagdes operacionais no ambito de seguranca. Na
sequéncia, a proposta de digitalizacdo ¢ delineada para definir a amplitude do método STPA na
avaliacdo de seguranca da subestagdao. Por fim, o STPA ¢ aplicado a proposta de digitalizagao
das protegdes da subestacao a fim de evidenciar requisitos de seguranga e motivar testes

laboratoriais.
4.1 Cenario atual da subestacio

O sistema elétrico escolhido para aplicagdo da metodologia deste trabalho ¢é a
subestacdo 69-13,8 kV de uma industria téxtil. Tal subestacdo possui dois transformadores de

7,5/9,75 MVA. A Figura 28 apresenta o diagrama unifilar desta subestagao.

Figura 28 — Diagrama unifilar simplificado da subesta¢ao industrial.
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Fonte: Elaborado pelo autor.

A subestacdo ¢ equipada com um disjuntor geral D-1 e duas chaves seccionadoras
em 69 kV, uma para cada transformador de poténcia (T1 e T2), além de dois disjuntores,
denominados de D-2 e D-3, em 13,8 kV. Os transformadores trabalham em paralelo de forma
permanente. Além disso, hé seis disjuntores, identificados de D-4 a D-9, todos operando em

13,8 kV, responsaveis por seccionar os alimentadores de A-1 a A-6.
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As tecnologias empregadas nesta subestagdo se alinham parcialmente aos requisitos
convencionais e, em parte, aos requisitos de um estagio inicial de digitalizagdo, conforme
classificagcdo proposta por Santos et al. (2024) e sintetizada no Quadro 1.

O atual cenario de protecdo e controle da subestagdo ndao possui rede de
comunicagdo, apenas sinais analdgicos emitidos por transformadores de instrumento
convencionais via cabos de cobre. Embora a protecdo seja realizada por IEDs, os dispositivos
nao sdo integrados a sistema SCADA. Tanto a coleta como a analise de dados sdo feitas de
forma manual. A equipe operacional possui competéncias técnicas em eletromecanica e
eletronica, e realiza manutengdes preventivas e corretivas.

As fungdes de protecdo ANSI ativas nos relés limitam-se a sobrecorrente
instantanea, fungdo 50, e sobrecorrente temporizada, fungdo 51. Os relés que realizam a
protecao dos transformadores contam com a fung¢ao diferencial 87T.

O estudo de coordenagio e seletividade das protegdes ¢ de propriedade da industria.
Contudo, a Tabela 1 sintetiza os dados da Ordem de Ajuste das Protecdes (OAP) para as fungdes

de sobrecorrente de cada relé de protegao, tanto para fase quanto para neutro.

Tabela 1 — OAP para subestagao industrial

Ordem de Ajuste das Prote¢des

Equipamento Tensdo RTC |1 pick-up (A)| ANSI |Protegio| Fabricante/modelo Regulagio Graduagio
{kV) Temporizado Instantaneo | Tape |Curva Inst. Tipo Curva
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T-0,05a15,0s |T-0,05a300s IEC
T>>=0,1s
Mi
345 50/51 FASE 1,15 0,3 OFF EC
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(0,052 5,0)x In |(0,10 2 40) x| 12 MI
,05a5,0)xIn ((0,10a xIn
, 330 50/51 FASE 1,1 | 0,35 3600
Relé RS4 e RS5 / T-0,05a15,0s |T-0,04a200s T;: -0 0)8 IEC
Disjuntor D-4 e D-5 13.8 [300/5 ABB/REF610 ”;6' :
(Saida 1e2) (0,01a5,0)xIn |(0,10 a 40) x In ’ MI
102 50/51N| NEUTRO 0,34 | 0,55 (1080)
T-0,05a15,0s [T-0,04 a200s IEC
T>»=0,07s
2
a0 s0/51 FASE (0,05a5,0)xIn [(0,10 a 40) x In 02 0,9 (800) Mi
Relé RSE T-0,05a15,0s |T-0,043a200s T5=0.05s IEC
= =
. i 13.8 |400/5 ABB/REF610 J
Disjuntor D-6 (Saida 3) 1
(0,01a5,0)xIn [(0,10 a 40) x In M
24 50/51N| NEUTRO 0,06 | 0,55 (400)
T-0,05a15,0s |T-0,04a200s IEC
T=>=0,05s
(0,05 25,0)xIn |{0,10 2 40) x | 12 MI
) 330 so/51 | FASE O>a=bixin B 0ashixin g 11 | 045 (3600)
Relé RS7 @ RS8 T-0,05a15,0s |T-0,04a200s To»=0.08s IEC
>=|
Disjuntor D-7 e D-8 13.8 |300/5 ABB/REF610 3 6’
(Saida 4 e5) (0,01a5,0)xIn |(0,10 a 40) x In ' Ml
102 50/51N| NEUTRO 0,34 | 0,55 (1080)
T-0,05a150s |T-0,04 a 200s IEC
T>>=0,07s
(0,05 a 5,0) x In |(0,10 a 40) x| 55 M
160 s0/51 | FASE WU a s (B0 ad X 0,92 | 0,26 (2750)
Relé RS9 T-0,05a15,0s |T-0,04 a200s Toue0,085 IEC
. 13.8 |300/5 ABB/REF610 -
Disjuntor D-9 (Saida 6) 1,8
(0,01a5,0)xIn [{0,10 a 40) x In M
120 50/51N| NEUTRO 0,24 | 0,39 (900)
T-0,05a15,0s |T-0,04a200s IEC
T>>=0,07s

Fonte: Elaborado pelo autor.
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Uma forma de verificar se a coordenacdo estd adequada ¢ avaliar as curvas de
atuagdo dos relés por meio de coordenogramas graficos. Nao deve haver interceptacao entre as
curvas ¢ uma diferenga de tempo entre elas deve ser adotada como margem de coordenagao
(Sharaf et al., 2015).

Todas as curvas da OAP seguem o padrao IEC com tipo muito inverso. Em Sharaf

et al. (2015), a funcdo matematica para esse tipo de curva ¢ dada pela Equagao (4.1)

7 T
e, 4.1)

em que:
e t=tempo de atuacio;
e Jcc = corrente de curto-circuito;
e Ipk = corrente de pick-up;

e DT = multiplo de tempo.

Nesse sentido, ¢ elaborado o coordenograma das protecdes que atuam na zona de
protecao do alimentador A-1 com base na OAP fornecida. As curvas foram plotadas tendo como
referéncia a barra de 13,8 kV e sdo exibidas na Figura 29. A zona de protecao do alimentador

A-1 foi escolhida, pois supre a energia de um importante grupo de processos dessa industria.

Figura 29 — Coordenograma dos relés conforme dados da OAP.
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A primeira curva, em vermelho, representa o relé RS4 associado ao disjuntor D-4,
enquanto a segunda, em azul, representa uma sintese dos relés de saida de cada transformador
de poténcia RS2-RS3. J4 a terceira curva, em rosa, corresponde ao relé RS1 localizado na
fronteira com a concessionaria de energia. O ajuste de RS1 ¢ determinado no estudo de
coordenacao e seletividade para que mantenha margem de coordenagdo minima de 300 ms com
o relé da concessionaria de energia.

O nivel de curto-circuito na barra B-2 ¢ de 9,3 kA, conforme dados informados pela
industria té€xtil em seu estudo de coordenagao e seletividade. Esse valor pode ser referenciado
para a barra B-1 dividindo-o pela relacdo de transformacao dos transformadores de poténcia.
Como os transformadores de poténcia sdo abaixadores de tensdo, de 69 kV para 13,8 kV, a
relacdo de transformagdo € igual a 5. Dessa forma, o curto-circuito na barra B-2 gera um fluxo
de 1,86 kA na barra B-1. Essa corrente pode ser aplicada na Equacdo (4.1) em conjunto com os
ajustes da OAP referentes ao relé RS1, a fim de encontrar o tempo de atuagdo do relé de entrada
da subestacao para uma falta na barra B-2. O resultado de tal aplicagdo pode ser observado em

(4.2)

_ 185 0,5=10,592
‘T Teey_ TOR TS (4.2)
150

Nesse mesmo cenario de curto-circuito, o valor de corrente percebida pelos relés
dos transformadores ¢ metade do valor observado na barra B-2, uma vez que os transformadores
estdo em paralelo e possuem a mesma impedancia. Dessa forma, o tempo de atuacdo do relé

RS2 e RS3 segue a Equagao (4.3)

_ 185 0,3=0,325
{7 zes0_ T TR (4.3)
345

J& para o RS4, o tempo de atuagdo ¢ de 80 milissegundos para correntes de curto-
circuito superiores a 3600 A, devido a atuacdo de sua fun¢do 50 instantanea. Curto-circuito na
mufla dos cabos do alimentador A-1, por exemplo, geram niveis de curto equivalente ao curto
da barra B-2, uma vez que nao ha impedancia significativa entre esses pontos.

Portanto, no cenario de curto-circuito no inicio do alimentador A-1, com base na

Tabela 1, € esperado que a protecdo principal exercida por RS4 atue em 80 milissegundos. Caso
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haja falha nesta protecdo, o relé RS2 e RS3 atuardo como prote¢do de retaguarda em 325
milissegundos. Por fim, o relé RS1 aguardara 592 milissegundos para eliminacdo do defeito.
Caso contrario, RS1 atua e desliga toda a subestagao.

O responsavel técnico assume tempo de 27 milissegundos para o sinal de comando
chegar ao disjuntor, abertura do disjuntor em 240 milissegundos, devido a obsolescéncia dos
equipamentos, compondo uma margem de coordenagdo de 267 milissegundos para realizar a

coordenagao entre os relés de entrada da subestagao e dos transformadores.

4.2 Proposta de seletividade logica padrao IEC 61850

Com a ascensdo da Industria 4.0, o setor elétrico adotou diversas tecnologias
digitais que aprimoraram os processos de protecdo dos sistemas elétricos. Esses avancos
seguem o0s seis principios fundamentais da quarta revolucdo industrial, a saber:
interoperabilidade, Internet das Coisas (IoT), virtualizagdo, coleta de dados em tempo real,
descentralizagdo e modularizagao (Hall; Schumacher; Bildstein, 2022).

O estado da arte das tecnologias de subestacgdo ¢ suficiente para inserir os conceitos
da Industria 4.0 em sistemas de energia. Para tanto, ¢ proposto uso de IEDs conectados em rede
de comunicagdo padrao IEC 61850, monitorados em tempo real por sistema SCADA com
acesso remoto. Os transformadores de instrumentos podem ser mantidos. A equipe de operagao
precisa ser treinada em competéncias elétricas e de rede de computadores. Além disso, o plano
de manuteng¢do precisa englobar programacdes preditivas.

Com esses requisitos atendidos, torna-se viavel funcionalidades como corte de
cargas automatico, deteccao de falha de disjuntor € monitoramento remoto em tempo real dos
status dos equipamentos e das grandezas elétricas.

Nesse contexto, uma nova filosofia de prote¢do emerge, com o advento da IEC
61850, ndo mais baseado em tempo, e sim em ldgicas de programacdo. Todos os sinais
analogicos e digitais do sistema passam a ser disponibilizados na rede através dos IEDs.
Informacgdes como atuagdes de protegdes intrinsecas dos transformadores de poténcia e status
operacionais dos componentes da subestacdo sdo utilizados para projeto de restri¢des a nivel de
sistema, garantindo intertravamentos 16gicos de seguranca para a operacao da subestagao.

Um esquema de seletividade 16gica tem como objetivo responder de forma rapida
e coordenada a ocorréncia de faltas em uma subestagdo. Essa abordagem nao apenas melhora a
seguran¢a das equipes de trabalho, mas também minimiza os danos causados pela falta e

prolonga o tempo de vida 1til dos equipamentos da subestacao (Kimura et al., 2010).
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Para implementar a seletividade logica, cada protecdo deve ser capaz de se
comunicar com as prote¢des tanto a jusante quanto a montante por meio de um sinal digital,
além de acionar o dispositivo de abertura do circuito. A comunicacao entre os relés pode ser
realizada por mensagens GOOSE, utilizando o protocolo IEC 61850. Dessa forma, quando um
relé recebe a informacao de que o relé a jusante estd sensibilizado por uma falta, ele deve
bloquear apenas a atuacdo de suas fungdes instantaneas. As fungdes temporizadas dos relés
devem atuar como uma retaguarda da protecao do relé a jusante, em caso de falha no sistema
de comunicacao.

A Figura 30 ilustra a operacao de um sistema de prote¢do com seletividade 16gica
padrdo IEC 61850. Quando ocorre uma falta no alimentador A-1, o relé sensibilizado envia um

sinal ao relé situado a montante que, caso também esteja sensibilizado, bloqueia a atuacdo de

sua func¢ao instantanea.

Figura 30 — Seletividade l6gica com comunicacdo baseada na IEC 61.850.
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Fonte: Elaborado pelo autor.

A Figura 31 apresenta um diagrama do esquema de seletividade 16gica com o uso
da mensagem GOOSE. Nesse esquema, quando ocorre uma falta no alimentador, tanto o relé
do alimentador quanto o controlador do bay do transformador sdo sensibilizados. Para garantir
a coordenagdo, o controlador do transformador recebe dois sinais de comando: o sinal de

bloqueio enviado pelo relé e o sinal de integridade da rede de comunicagdo. Se nao houver sinal
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de bloqueio, a rede de comunicacdo estiver integra e o controlador estiver sensibilizado,
ocorrerd um sinal de #rip ap6s uma temporizagao de 10 milissegundos. Esse atraso de tempo na

fungdo instantanea garante o recebimento do sinal de bloqueio antes da atuacao da protecao.

Figura 31 — Loégica do esquema de seletividade com uso de mensagem
GOOSE.
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Ao implementar a [IEC 61850 a subestacdo, todos os comandos e intertravamentos
podem ser realizados de forma digital, além de executar operagdes de forma remota. Nesse
novo cenario, a subestagdo assume a configuracao de um sistema ciber-fisico complexo. As
interacdes entre equipes operacionais, equipamentos de poténcia, rede de comunicagdo e
logicas de protegdo e controle dos IEDs geram novos cenarios inseguros que precisam ser

conhecidos e avaliados, a fim de garantir a seguranga operacional do sistema.

4.3 Uso de STPA em subestacio digital

O STPA ¢ aplicado a proposta de digitalizacdo da subestagao industrial por meio do
software Capella versdo 6.1. Os quatro passos do método sdo realizados, a saber: defini¢cdo do
proposito da andlise, modelagem da estrutura de controle, especificacdo de agdes de controle
inseguras ¢ identificacdo de cendarios de perda (Leveson; Thomas, 2018).

O sistema ¢ delimitado pela area fisica da subestacdo industrial 69/13,8 kV,
compreendendo o patio da subestag¢do, onde ficam todos os equipamentos a montante da barra

B-2, e a casa de comando, onde os cubiculos de média tensdo estdo instalados junto com todos

os relés.
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Para a defini¢do do propdsito da andlise, os valores da empresa téxtil foram usados,

tais como preservacdo do meio ambiente, perda de producdo e integridade fisica dos

colaboradores. A Figura 32 mostra os valores, perdas e perigos a nivel de sistema inseridos no

Capella. J4 a Figura 33 apresenta as restrigoes a nivel de sistema necessarias para evitar perdas.

Essas informagdes sao inseridas no software Capella para o inicio da modelagem.

Figura 32 — Defini¢do das perdas e perigos a nivel de sistema.
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Fonte: Adaptado de Capella (versdo 6.1, [202-?]).

Figura 33 — Defini¢do das restri¢des a nivel de sistema.
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Fonte: Adaptado de Capella (versdo 6.1, [202-7]).

padréo
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Os perigos a nivel de sistema e as restrigdes a nivel de sistema s3o determinadas
conforme taxonomia apresentada respectivamente na Figura 15 e Figura 16. Além disso, sdo
mantidos prefixos em todos os elementos do modelo a fim de garantir a rastreabilidade do
processo.

O prefixo “H” (do inglés, Hazard) ¢ utilizado para perigos em nivel de sistema,
enquanto que “SC” (do inglés, System-level Constraint) é associado a restricdes a nivel de
sistema. Outros prefixos sdo adotados, tais com “L” (do inglés, Loss), “R” para
responsabilidades dos controladores, “FB” para feedbacks, “CA” (do inglés, Control Action)
para agdes de controle e “UCA” (do inglés, Unsafe Control Actions).

A construcdo da estrutura geral de controle da subestagdo comega com um grupo
de processos controlados e quatro controladores abrangentes: centro de controle remoto,
firewall, sistema de automagdo da subestacdo e equipe operacional. Nesse trabalho, a
modelagem da estrutura de controle ¢ restrita ao sistema de automagdo da subestacido,

enfatizando o barramento de interbay conforme ilustrado na Figura 34.

Figura 34 — Amplitude da aplicacdo do método STPA adotada no estudo
de caso.
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Fonte: Elaborado pelo autor.

Cada controlador recebe responsabilidades que precisam ser cumpridas para que
juntas garantam as restricdes em nivel de sistema. A partir dessas responsabilidades, agdes de
controle sao definidas para cada controlador, bem como o modelo de processo que eles precisam
receber a fim de executar corretamente as agoes de controle determinadas. Dessa forma, ¢
gerado um diagrama detalhado de controle para cada controlador. Por fim, todas as a¢des de
controle e feedbacks necessarios para uma operagao segura da subestacao sao ilustrados em um

diagrama geral de controle construido conforme fluxograma apresentado na Figura 18.
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A Figura 35 apresenta as responsabilidades do barramento de bay. Para esse
controlador, foram atribuidas doze responsabilidades, tais como publicar e assinar mensagens
GOOSE, enviar e receber mensagens MMS e registrar oscilografias de eventos. Ja na Figura
36, sao mostradas as entradas e saidas desse subsistema. Vale salientar que esse controlador
tanto recebe agdes de controle e envia feedbacks para o barramento de esta¢do, quanto envia

acdes de controle e recebe feedbacks do barramento de processos.

Figura 35 — Responsabilidades do barramento de bay no software Capella.
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Figura 36 — Entradas e saidas do barramento de bay no software Capella.
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Fonte: Adaptado de Capella (versdo 6.1, [202-7]).
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A Figura 37 ilustra as responsabilidades do IED do transformador com énfase nas
protegdes e recursos operacionais. E destacado em vermelho os Modelos de Processos (MP)
necessarios para o funcionamento seguro desse controlador, de forma especial aquelas
posteriormente implementadas na plataforma de testes, a saber: sobrecorrente instantanea,
diferencial e falha disjuntor. Cada MP contém uma ou mais informag¢des de processo. Essas
informacdes foram associadas a caminhos de dados padrao IEC 61850, aproximando ainda mais

a modelagem da implementagao real da subestacao digital.

Figura 37 — Responsabilidades do IED do transformador no software
Capella.
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Fonte: Adaptado de Capella (versdo 6.1, [202-?]).

A Figura 38 complementa a modelagem do IED do transformador ao exibir suas
entradas e saidas. Esse controlador recebe e envia a¢do de controle ao IED do alimentador, seja
atuando por falha no disjuntor do alimentador, seja comandando um descarte de cargas em
cenario de contingéncia.

A Figura 39 mostra as trés principais responsabilidades do IED do alimentador,
destacando a esquerda os MPs necessarios para sua atuacdo, enquanto a Figura 40 ilustra as
entrada e saida desse controlador. O IED do alimentador recebe a¢do de controle para atuar em
cenarios de contingéncia quando sua carga ndo € prioritaria para o processo produtivo, e envia
acdo de controle para o IED do transformador quando seu disjuntor falha em interromper uma

falta em sua zona de protegao.



Figura 38 — Entradas e
Capella.
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saidas do IED do transformador no software
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Figura 39 — Responsabilidades do IED do alimentador no software Capella.
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Figura 40 — Entradas e saidas do IED do alimentador no software Capella.
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Responsibilities

[R-09.1, R-09.3]

[R-10.1, R-10.2, R-10.3]

Nesse trabalho, as acdes de controle inseguras seguem a amplitude da estrutura de

controle e sdo determinadas apenas para o barramento interbay do sistema de automagao da

subesta¢do, conforme procedimento apresentado na Figura 22. Essa restri¢do visa limitar o

escopo do trabalho e, dessa forma, tanto aprofundar a andlise na filosofia de proteg¢ao proposta

quanto explorar os conceitos da Industria 4.0 na subestacao.

Por fim, os cenarios de perda sdo identificados, tanto aqueles que explicam a

ocorréncia de agdes de controle inseguras, enfatizando sensores e controladores, quanto aqueles

que tratam da execucao inadequada ou auséncia de a¢des de controle, considerando atuadores

e o processo controlado. A Figura 41 ilustra o processo de investigacao das causas que levam a

cenarios de perda.
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Figura 41 — Investigacdo das causas dos cendrios de perda.
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4.4 STPA aplicado a proposta de subestacio industrial digital

A revisao da literatura realizada nesta Dissertacao destacou os desafios associados
as subestacdes digitais, como ciberseguranga, controle em multiplas camadas, capacitacdao
técnica da equipe operacional e intertravamento l6gico em IEDs, além dos modos de falha na
comunicagdo de dados e nos niveis hierarquicos do SAS. A partir disso, foram identificados
quatro sistemas que interagem entre si e controlam o funcionamento da subestacdo digital:
centro de controle remoto, firewall, equipe de operagdo local e sistema de automagdao da
subestacao.

O método STPA ¢ aplicado para a modelagem e avaliagdo das interagdes entre os
controladores da subestacdo por meio de uma estrutura de controle hierdrquica abrangente
composta por circuitos de controle e feedback. A Figura 42 exibe a estrutura de controle obtida
para a proposta de subestacdo digital industrial.

Antes de restringir a andlise ao sistema de automagdo da subestacdo, uma
compreensdo global do sistema € necessaria por meio da avaliacdo das interagdes entres os
controladores. Observa-se que agdes criticas do centro de controle remoto, localizado no topo
da hierarquia de controle, estdo intrinsecamente ligadas ao desempenho do firewall. Isso reforga
a importancia dos esforgos direcionados a prevenir e mitigar ataques cibernéticos em

subestacoes digitais.



Figura 42 — Diagrama geral da estrutura de controle da subestacao.
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Outro ponto de destaque ¢ a atuagdo da equipe local de forma coordenada e
supervisionada pelo centro de controle remoto. Com essa estrutura, os procedimentos de
seguranca podem ser reforgados, uma vez que a validagdo de operagdes criticas, como a
desenergizagao de bay, nao ficard limitada as sinalizagdes de campo, mas passara por uma
segunda avaliagdo da equipe de controle remoto, que pode validar as a¢des de campo por meio
do sistema SCADA.

Adicionalmente, os comandos para ligar e desligar disjuntores podem partir do
centro de controle remoto, da equipe de operacao ou do sistema de automagdao. Em cenarios
criticos de seguranga, como apds a atuagdo de uma fun¢do de sobrecorrente, a fungdo de
bloqueio de comando local é crucial para evitar religamentos indesejados. Dessa forma, a
equipe remota pode avaliar oscilografias dos relés e direcionar a atuacdo da equipe de
manuten¢do de modo seguro.

O centro da tomada de decisdo do sistema de automagdo da subestagdo esta no
barramento interbay. O diagrama detalhado de controle para esse subsistema ¢ apresentado na
Figura 43. Sao atribuidas doze responsabilidades e trés a¢des de controle a esse barramento que
contribuem para a imposicao de restri¢des a nivel de sistema. Além disso, sdo postas vinte e
cinco restri¢des a nivel de controlador advindas dos contextos que tornam agdes de controle
inseguras.

A Figura 44 exibe o diagrama detalhado de controle do IED do transformador.
Dentre as responsabilidades inerentes ao barramento interbay, quatro itens relacionados as
funcdes de protecdo 50, SOBF e 87T foram destacadas. Além disso, sdo apresentados os
modelos de processo com as respectivas informacgdes, registradas conforme padrao IEC 61850,
em caixas roxas. Esse controlador ¢ encarregado de executar duas agdes de controle, descarte
de cargas sob o IED do alimentador e atuar a protecdo a montante quando seu disjuntor falha.

A estrutura de controle detalhada do IED do transformador destaca a importancia
da sincronizagdo das agdes de controle e protecao, tais como a imposi¢ao um atraso no tempo
de atuagdo da fun¢dao SOBF em concordancia com o tempo de abertura do respectivo disjuntor.

Além disso, o IED do transformador recebe a informacdo do status das chaves
seccionadoras localizadas a montante do transformador. Isso possibilita a criagdo de uma logica
de seguranca a fim de garantir que chaves seccionadoras ndo sejam comutadas sob carga.

Portanto, no primeiro movimento da chave seccionadora, o IED do transformador
recebe a informacdo e comanda a abertura do seu disjuntor. Caso o disjuntor falhe, sera
comandado a abertura no disjuntor de entrada da subestacgdo, garantindo integridade fisica do

colaborador frente a uma operagao errada na subestacao.
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Por sua vez, a Figura 45 mostra as informagdes necessarias para que o IED do
alimentador desempenhe com seguranca suas responsabilidades. Sdo postas quatro restrigoes a
nivel de controlador que devem ser respeitadas durante o projeto da subestacao digital.

A modelagem da estrutura de controle foi tomada como base para determinar
requisitos de projeto de protecdo em subestacdes digitais, apoiando na cria¢do de datasets com

os dados que cada controlador precisa receber por meio de mensagens GOOSE.

Figura 43 — Diagrama detalhado de controle do barramento interbay.
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Fonte: Adaptado de Capella (versdo 6.1, [202-7]).
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Figura 44 — Diagrama detalhado de controle do IED do transformador.
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Fonte: Adaptado de Capella (versdo 6.1, [202-7]).

Figura 45 — Diagrama detalhado de controle do IED do alimentador.
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montante muito tarde

Dentre os cenarios de perda obtidos pelo método STPA para as agdes de controle

sob responsabilidade dos IEDs do alimentador e do transformador, a Tabela 2 destaca aqueles

que motivaram os testes laboratoriais, a fim de comparar o desempenho entre o atual cendrio

das protecgdes e a filosofia de protecdo proposta.



Tabela 2 — Cenarios de perda que motivaram testes laboratoriais.

Unsafe Control

Loss Name Control Action . Hazards
Action
O IED do alimentador n3o envia comando de
bert tecdo tant o
(o1 a erdf.lra ptarafa”fro ecio i.mcn?l ante aptos CA-10.1 . [H-01, H-01.1,
- seu disjuntor falhar em extinguir um curto- -10.
euais) g urie (IED Alimentador) H-01.4, H-05.1]
circuito ou sobrecarga no sistema, pois ha
falha na rede de comunicagdo.
O |IED do alimentador ndo envia comando de
5.0 abercil;f.lra ZarafaIErotegao i.morltante aptos CA-10.1 Ao [H-01, H-01.1,
s.eu .ISjLII'I or falhar em ex !ngmr um ?ur o] (IED Alimentador) . H-01.4, H-05.1]
circuito ou sobrecarga no sistema, pois a
fungdo 50BF ndo esta habilitada no relé.
O |ED do transformador ndo executa o corte
(L5-13) de carga quando a.subestagéo F:er-d,e -um CA-09.1 UCA-00.1 [H-01, H-01.7,
transformador, pois o grupo prioritario de (IED Transformador) H-05]
cargas ndo foi definido no relé.
O |ED do alimentador ndo envia comando de
abertura para a prote¢do a montante apos CA-10.1 [H-01 H-01.1
(LS-37) |seu disjuntor falhar em extinguir um curto- T UCA-10.1 ’ Y
(IED Alimentador) H-01.4, H-05.1]

circuito ou sobrecarga no sistema, pois a rede
de comunicacdo foi prejudicada por hackers.

Fonte: Elaborado pelo autor.

4.5 Consideracgoes finais

Este capitulo apresentou a subestagdo 69-13,8 kV de uma industria téxtil e sua
filosofia de prote¢do cronométrica. Na sequéncia, foi delineada a proposta de digitalizacao da
subesta¢do industrial e implementado o método STPA para avaliacdio de seguranga. Apos

aplicar o STPA a proposta de digitalizagdo da subestagcdo, requisitos de seguranga foram

evidenciados, o que motivou a realizagcdo de testes em bancada.

&3
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5 PROPOSTA DE DIGITALIZACAO DE SUBESTACAO INDUSTRIAL

Este capitulo mostra a implementacdo e parametrizagao da plataforma de testes
utilizada para validar o modelo proposto de digitalizagdo da subestagdo industrial. Sao
apresentados os equipamentos, softwares € o processos de configuragdo necessarios para
simular cenarios operacionais. A valida¢ao do modelo proposto na bancada de testes ¢ realizada
por meio de experimentos que avaliam o desempenho das protecdoes da subestacdo nos
contextos convencional e digital. Por fim, € verificado como a aplicacao do padrao IEC 61850,
em conjunto com os principios da Industria 4.0, pode otimizar os recursos operacionais da

subestagao.
5.1 Implementacio da plataforma de teste

Apbs modelar um projeto de subestagdo digital padrdo IEC 61850 por meio do
método STPA, cenérios de perda foram evidenciados. As perdas advindas de a¢des de controle
inseguras do sistema de protecdo e controle da subesta¢do digital sdo confrontadas com a
filosofia atual de protegdo e controle da subestagdo industrial.

Para validar a insercao de principios da Industria 4.0 na subestagdo digital e avaliar
o impacto do incremento de acdes de controle propostas para essa subestagdo, as filosofias de
protecdo atual e proposta sdo testadas e validadas na plataforma de Protegdo, Automacao e
Controle (PAC) padrao IEC 61850 do Laboratorio de Redes Elétricas Inteligentes (LabREI),

apresentada na Figura 46.
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Figura 46 — Plataforma para testes em bancada.
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Fonte: Elaborado pelo autor.
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A plataforma PAC do LabREI é composta pela mala de testes Conprove CE-6006,
dois relés de protecao SEL-751, um relé de protegdo Schneider Sepam Series 80, um switch
gerenciavel SEL-2730M, dois notebooks, sendo um para comunicagdo com a mala de teste e
outro para parametrizagao e configuragdo IEC 61850 dos relés de protegao.

O modelo da mala de teste adotada neste trabalho ¢ o CE-6006, pois permite injecao
de valores analogicos senoidais de corrente e tensdo elétrica, medi¢do de grandezas analdgicas,
controle de saidas e entradas digitais, além de suportar mensagens GOOSE conforme definido
no padrao IEC 61850.

Durante os testes, foram habilitados seis canais para inje¢ao de corrente elétrica e
até duas entradas bindrias para simular e monitorar, respectivamente, a atuacao dos relés de
protecdo, interrompendo a injecdo de corrente sempre que uma entrada binaria muda de estado.

A fim de estabelecer a comunicacao entre os notebooks, mala de testes e relés de
protecgdo, € crucial empregar determinados softwares durante os procedimentos de teste. No que
tange a mala de testes, ¢ adotado o software Conprove Test Center (CTC) Quick ([202-7]),
versao 2.02.162.

J& para os relés da marca SEL, sdo utilizados o software de parametrizacio
AcSELerator QuickSet, versao 5.13.7.6, e o software de comunica¢do IEC 61850 AcSELerator
Architect, versao 1.1.143.0 (Schweitzer Engineering Laboratories, [202-7]). O primeiro
software permite o up-load e download da parametrizagdo dos relés, sendo possivel definir
logicas de atuacdo, selecionar protocolos de comunicacdo, ajustar funcdes de protegdo,
configurar indicagdes visuais por LEDs, além de outras funcionalidades tipicas de IEDs. Ja o
segundo software possibilita a configuracdo de IEDs SEL para a edi¢gdo ou assinatura de
mensagens GOOSE de dispositivos SEL ou de terceiros e defini¢ao de reports padrao IEC
61850, baseados em atualizacdo de valores analogicos. Além disso, permite a criagdo de
Datasets com Logical Nodes selecionados pelo operador, os quais podem ser associados ao
envio de mensagens GOOSE ou a transmissdao de mensagens MMS para o SCADA.

Para os relés da Schneider, € usado o software de parametrizagdo SFT2841, versao
17.4, e o software de comunicacdo IEC 61850 CET850, versdo 4.6.0. O SFT2841 ¢ adotado
para parametriza¢do do relé da série Sepam. Este software possibilita a parametrizagdo e a
transferéncia dos ajustes configurados no relé. Dentro desta interface, € possivel estabelecer
logicas de atuagdo, selecionar o protocolo de comunicagdo do IED, ajustar as funcdes de
protecdo, configurar indicagdes visuais por LEDs, além de outras funcionalidades inerentes a
IEDs. Por sua vez, o CET850 ¢ utilizado para editar ou assinar mensagens GOOSE de

dispositivos Schneider ou terceiros, criar datasets com logical nodes e vincula-los ao envio de
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mensagens GOOSE ou MMS, configurar reports, dentre outras configuragdes.
Esta selecdo cuidadosa de softwares e versdes ¢ essencial para garantir a eficacia e

confiabilidade das operacdes de teste e configuracao dos dispositivos em questao.

5.2 Configuracio da plataforma de Protecdo, Automacio e Controle (PAC)

A aplicagdo do método STPA em subestacdo digital resulta em um conjunto de
restrigdes em nivel de sistema que visam evitar ou mitigar cenarios de perda. As restricdes em
nivel de sistema, sob responsabilidade do sistema de automagao, protegao e controle, que atuam
em cenarios de sobrecorrente, podem ser simuladas e validadas em bancada. Essas restrigdes
sdo comparadas ao cendrio atual das protecdes da subestagdo, com o objetivo de identificar
fragilidades na estrutura de controle existente e consolidar o modelo proposto como uma
alternativa eficaz para as necessidades de seguranca da subestagao.

Primeiramente, sdo abordados os cenarios de sobrecarga e curto-circuito, que sao
comuns em sistemas elétricos e exigem uma resposta imediata das prote¢des para evitar falhas
catastroficas. Em seguida, sdo discutidos a falha na rede de comunicacdo e o corte de carga,
destacando como esses eventos podem impactar a operagdo do sistema e a importancia de

mecanismos de recuperacao e redundancia na comunicacao entre os dispositivos de protegao.

5.2.1 Cenarios de sobrecarga e curto-circuito

Os testes t€ém como objetivo comparar os resultados das configuracdes atuais com
as configuragdes propostas, avaliando se ha ganhos de seguranca no sistema com
implementagdo da estrutura de controle e filosofia de prote¢ao proposta.

Os relés da SEL foram ajustados conforme a OAP fornecida, e foram executados os
testes de sobrecorrente temporizada e sobrecorrente instantanea. Em seguida, foi realizada a
alteracdo da plataforma de testes a fim de simular a digitaliza¢dao dos relés padrao IEC 61850.
A mesma sequéncia de testes realizada para o cendrio atual das protecdes ¢ repetida para o
modelo proposto.

Inicialmente, os testes foram conduzidos sem simular uma falha no disjuntor D-4 e,
posteriormente, com a simulagdo dessa falha no disjuntor, permitindo avaliar o comportamento
do sistema tanto com a filosofia cronométrica quanto com a nova filosofia proposta.

A Figura 47 ilustra o layout das conexdes elétricas realizadas na plataforma de testes,

utilizando os 6 canais de corrente. Os canais I1 a I3 sdo destinados a entrada trifasica do relé



87

RS2, enquanto o BI1 monitora sua atuacdo. Ja os canais 14 a 16 sdo destinados a entrada trifasica
do relé RS4, com monitoramento de sua atuacdo via BIS.

O primeiro teste consiste na simulacao de uma corrente de 650 A no alimentador A-
1, com monitoramento do contato de trip do relé RS4 (principal). No segundo teste, a mesma
corrente de 650 A ¢ simulada no alimentador A-1, porém o monitoramento ¢ do contato de trip
do relé RS2 (retaguarda), simulando assim uma falha no disjuntor D-4. O terceiro teste simula
uma corrente de 5000 A no alimentador A-1, com monitoramento do contato de trip do relé RS4
(principal). Ja o quarto teste replica a mesma corrente de 5000 A no alimentador A-1, mas com
monitoramento do contato de trip do relé RS2 (retaguarda), novamente simulando uma falha

no disjuntor D-4.

Figura 47 — Layout das conexdes elétricas da plataforma de teste para
simulagdo de sobrecarga e curto-circuito.
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Fonte: Elaborado pelo autor.

5.2.2 Falha na rede de comunicagdo e corte de carga

Uma forma de mitigar as perdas no contexto de falha na rede de comunicagao da
subestacdo ¢ implementar a supervisao da integridade da rede, conforme ilustrado na Figura 31.
Dessa forma, caso a rede de comunicagao esteja comprometida, os relés voltam a coordenar por
tempo.

Atualmente, a subestacdo em estudo opera com dois transformadores de poténcia,
e a falha de um desses transformadores resulta na paralisa¢do de toda a industria téxtil. O corte
de carga surge como uma solugao para esse problema, identificando e desconectando do sistema
as cargas nao essenciais, permitindo que a industria continue operando com apenas um

transformador.
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O corte de carga s6 pode ser implementado de forma eficaz na subestagao industrial
mediante a substituicdo das chaves seccionadores por disjuntores no lado primério dos
transformadores. Entretanto, por ser um recurso disponivel no modelo de controle proposto e
esta intrinsecamente relacionada ao principio de modularizacdo da Industria 4.0, essa
funcionalidade também ¢ validada na plataforma de testes.

A fungdo de protecdo determinante para efetuar o corte automatico de cargas ¢ a
protecao diferencial de corrente do transformador. Para essa aplicagdo, a funcao diferencial
precisa da rede de comunicagdo para enviar mensagens GOOSE aos alimentadores de cargas
ndo essenciais, comandando abertura de seus respectivos disjuntores. Essa etapa conta com
relés de protecdo de dois fabricantes, SEL e Schneider, sendo o relé Sepam Series 80 da
Schneider responsavel pela protecao 87T, enquanto os dois relés da SEL atuam como prote¢ao
dos alimentadores, um para cargas essenciais e outro para cargas ndo essenciais.

O relé RS4 ¢ responsavel pela protecdo de cargas essenciais, enquanto o RS5 esté
associado ao grupo de cargas ndo essenciais que, portanto, deverao ser rejeitadas em cenarios
de contingéncia em um transformador. A Figura 48 evidencia que o relé RS4 ndo assina

mensagens GOOSE, portanto ndo atuard para contingéncias em transformadores de poténcia.

Figura 48 — Configuragdo IEC 61850 para RS4.
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Fonte: Adaptado de Architect (versao 1.1.143.0).

Por outro lado, o relé RS5 assina a mensagem de operacdo da fung¢ao 87T conforme
mostrado na Figura 49. Portanto, RS5 comandard abertura do seu disjuntor quando houver uma
contingéncia no transformador, conferindo a subestacao o conceito de modularidade préprio da

Industria 4.0.



Figura 49 — Configuragdo IEC 61850 para RSS5.
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Por sua vez, a Figura 50 apresenta as mensagens assinadas pelo rel¢é RS2

responsavel pela protecdo do transformador. Esse dispositivo assina trés mensagens: atuacdo da

funcdo 50 e 50BF do alimentador, e o bit de qualidade da mensagem GOOSE. Os trés dados

sdo fundamentais para atuagdo segura da proposta de seletividade logica.

Figura 50 — Configuragdo IEC 61850 para RS2.
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Fonte: Adaptado de Architect (versao 1.1.143.0).

Por fim, a Figura 51 apresenta uma sintese das configuragdes dos relés no arcabouco

digital, destacando as informagdes recebidas nas portas virtuais dos relés (VB001 a VB004) e

a construcao da logica de atuacdo. Vale destacar que o relé¢ do alimentador envia sinal de trip

para seu disjuntor quando suas fung¢des de sobrecorrente atuam ou quando recebe mensagem

de falha disjuntor de um alimentador. Além disso, sua func¢do instantanea ¢ bloqueada quando
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o bit de qualidade da GOOSE ou a funcao 50 do alimentador assumem valor binario igual a um.

Figura 51 — Parametrizagao logica dos relés.
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Fonte: Adaptado de QuickSet (versdo 5.13.7.6).

Para a realizag@o do teste de corte automatico de cargas, foi necessario um arranjo
elétrico distinto em comparagdo ao teste de sobrecorrente. A Figura 52 ilustra as conexodes
elétricas realizadas para esse teste, incluindo a ligacdo dos seis canais analogicos de corrente
da mala de testes ao Sepam Series 80 da Schneider e a monitoragao da atuagao dos relés RS4 e

RSS5 pelas entradas binarias BI1 e BIS da mala de testes.

Figura 52 — Layout das conexdes elétricas da plataforma de teste para
simula¢do de interoperabilidade e rejeicao de cargas.
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Fonte: Elaborado pelo autor.

5.3 Valida¢io do modelo proposto na bancada de teste

O Laboratorio de Redes Elétricas Inteligentes, particularmente sua Plataforma de

Automacdao e Controle (PAC), foi empregado para conduzir simulacdes destinadas a
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implementagdo dos ajustes atualmente empregados na subestacdo, bem como das propostas de
alteracdes na filosofia de protecdo, em consonancia com os avangos tecnologicos e os principios
da Industria 4.0.

O principal objetivo dos testes ¢ demonstrar os recursos de controle tanto do sistema
de protecdo atualmente em vigor, quanto da filosofia de prote¢do proposta, ¢ a subsequente
analise comparativa dos resultados obtidos para cada cenario.

Os resultados foram registrados para as simulagdes de sobrecorrente temporizada e
instantanea, tanto em condi¢des normais quanto com falha nos disjuntores. Para o cenario
proposto, também ¢ avaliado o comportamento do sistema quando ha falha na comunicagdo e
o recurso de corte automatico de carga.

O primeiro teste foi conduzido impondo uma sobrecarga no alimentador A-1 de
650A e sem falha no disjuntor D-4. Na Figura 53, sdo apresentados os resultados do primeiro
teste, com o cendrio atual a esquerda e as modernizagdes propostas a direita. No cenario atual,
¢ observado coordenacdo e seletividade com tempo de resposta de 4,91 segundos, dos quais
4,87 segundos correspondem a atuagdo da funcdo de protecdo 51 e 0,04 segundos ao tempo de
processamento e recep¢ao do sinal pela entrada bindaria da mala de testes. Quanto ao cenario
proposto, ndo foram observadas mudangas em relagdo ao cendrio atual.

Os resultados obtidos nesta fase sdo considerados satisfatorios, dado que a fungao
de protecdo 51 possui 0s mesmos ajustes em ambos os cenarios € o valor de tempo obtido esta

coerente com o tempo calculado pela curva de atuagdo do relé, conforme Equacgao (5.1)

_ 185 0,3 = 4,58
‘=g TO TS (5.1)
345

A segunda simulagdo considera além da sobrecarga de 650 A, a falha do disjuntor
D-4. A Figura 54 mostra os resultados deste teste. Para o cendrio atual das protecdes, a falha
nao foi eliminada do sistema, indicando uma vulnerabilidade nesta subesta¢cao. Por outro lado,
no cenario proposto, a falha foi eliminada por meio do envio da mensagem de falha do disjuntor.
O tempo de resposta para a filosofia digital foi de 5,26 segundos, dos quais 4,90 segundos
correspondem ao tempo previsto na curva de atuagdo do relé RS4, 0,34 segundos ao envio da
mensagem de falha do disjuntor e 0,02 segundos ao tempo de processamento e recepcao do
sinal pela entrada binaria da mala de testes. Este resultado valida a restri¢do a nivel de sistema

imposta pela seletividade 16gica com atuacao da protecdo de retaguarda.
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Figura 53 — Comparagdo de desempenho das filosofias de protecdo para

sobrecarga no alimentador A-1 de 650A sem falha no disjuntor D-4.
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Figura 54 — Comparagdo de desempenho das filosofias de protecao para
sobrecarga no alimentador A-1 de 650A com falha no disjuntor D-4.

& | 5 [ - | Quick 202,162 (64 Bits) - CE-6006 (1140214) & | ) 5 - | Quick202.162 (64Bits) - CE-6006 (1120214)

Inido  Exbir  Opcdes Software Inicie | Exibir  OpcBes Software
% ConfigHrd €% Config GOOSE s E ’ BoFonda o £, Config Hrd €5 Config GOOSE E ’ BoFOnda
i i _ e $ o) B =

@ config Sync 5, Config SV ] Excluir Teste ot Acumulagio [ @ Config Sync 5, Config SV B8 Excluir Teste 2 Acumulacio B
Direc Adicionar Reeditar Iniciar  Parar Ajustes Direc Adicionar Reeditar g Iniciar | Parar Ajustes
Canais t¥ Conexdo Teste  Teste ) Excluir Tados - Fasares Canais t3 Conexdo Teste  Teste ] ExcluirTodos - Fasores
Hardware Resultados Geracdo Hardware Resultados Geracdo
Pré-Falta }Falta - X Monitoramento | - X Pré-Falta ) Falta - X Monitoramento | - X
Fal Ref. Ang.; | Automatica -] Falz Ref. Ang.. | Automética -
| Canais/Definigio Direto. ~ v __Nom “ | Canais/Definigao Direto. - v NOOT
Ponto| Canal Mod. [Ang. |Freq Ponto| Canal Mod. |Ang. |Freq
la  [AD01  |208A [0° 6000 Hz e [AOM [208A jo° 60.00 Hz
b [AD02  [208A [-1200° [60.00Hz b |AOI02  [208A |-1200° [60.00Hz
I [AOI03  [208A [1200° [60.00Hz ke [AO03  [208A [1200° [6000Hz
U0t [AOl4  [207A [0° 6000 Hz UDOT [AO_ID4  [207A 0° 60.00 Hz
UD02 |AD_I05  |207A [-1200° |60,00Hz UDG2 [AOI05  [207A |-1200° [6000Hz
UD03 [ADI06  [207A [1200° (60.00Hz UD03 [ADID6  [207A |1200° [60.00Hz
5 5
2  Crénometros ~x |2 ~ Crénometros - x
Cronmetro 1 Cronometro 1
Intesf. Parada Nio Aluou Intef. Parada Atuou
BID1 v [nass BI01 v [5.26
Crongmetr 2: Cronémetro 2
Interf. Parada Intef. Parada
:
v _SimhEm [ sos. Avsacio Esp. entre Crons.: [0s ©_SImhE B [ . Aaco Esp. entre Crons.: [0s
~  Saidas Binarias 0 g st [ <[ o[ v Saidas Barias [ oot o [ <[ [
v Saidas GOOSE [hh:mm:sz] (Aproximada) v Saidas GOOSE Inhimm s3] (Agraximado)
~  Tempo e Avango Incr. Manual (7] Ampit. [ Ang v Tempo e Avanga Incr. Manual [ Ampit.  [] Ang
\ <] <o \ -1 M=ED

ONLine | Atterado | CAUsers\GRENDesktop\testes eduardo.ctMn | Fonte Aux: 000V | Aquecimento: ON Line | Atterado | C:\Users\GRENDesktopttestes eduarde.cthn | Fonte Awx: 0,00V | Aquecimento:

Fonte: Adaptado de Quick (versdo 2.02.162).

O terceiro experimento foi realizado sob condigdo de curto-circuito no alimentador
A-1 no nivel de 3500A, sem falha no disjuntor D-4. A Figura 55 exibe os resultados dessa etapa.
No cenario atual, a coordenagao e seletividade ¢é alcangada. O teste € considerado satisfatorio,
com um tempo de resposta de 0,109 segundos, dos quais 0,08 segundos correspondem ao atraso
na atuagdo da funcdo 50, conforme OAP, e 0,029 segundos ao tempo de processamento e

recepg¢ao do sinal pela entrada binaria da mala de testes.
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No cenério proposto, a coordenacdo e seletividade também foram observadas, mas
com um tempo de atuagdo inferior ao tempo de atuagdo do cendrio atual. O tempo total de
resposta foi de 24,00 milissegundos. A reducao do tempo de atuagdo ¢ alcancada devido a

coordenagdo nao ser realizada por atrasos de tempo, € sim por intertravamento logico.

Figura 55 — Comparagdo de desempenho das filosofias de protecdo para
curto-circuito no alimentador A-1 sem falha no disjuntor D-4.
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Fonte: Adaptado de Quick (versdo 2.02.162).

A quarta avaliagdo implementa além da corrente de curto-circuito de 3500 A, a falha
no disjuntor D-4. Os resultados sdo expressos na Figura 56. A coordenagdo e seletividade sdao
mantidas para o cenario atual. O tempo de resposta foi de 0,658 segundos, dos quais 0,63
segundos correspondem a atuag¢do da fun¢do de protecdo 51 e 0,028 segundos ao tempo de
processamento e recepcao do sinal pela entrada binaria da mala de testes. O tempo de resposta
foi elevado em relacao a corrente de falta injetada no sistema, pois a funcao 50 esta desabilitada
no dispositivo RS2 conforme OAP.

J& para o cenario proposto, o tempo de atuacdo ¢ menor, atingindo 377,6
milissegundos, dos quais 340 milissegundos correspondem ao envio da mensagem de falha do
disjuntor, 10 milissegundos ao atraso de tempo aplicado no dispositivo RS2 e 27,76
milissegundos ao tempo de processamento e recep¢ao do sinal pela entrada binaria da mala de
testes. Portanto, o cendrio proposto também possui vantagem operacional nessa etapa.

E importante ressaltar que para o pleno funcionamento da estrutura de controle
proposta, ¢ imprescindivel contar com uma infraestrutura de comunicagdo robusta, capaz de

garantir a integridade do processo. A falha no sistema de comunicagao na subestagdo representa
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um perigo a nivel de sistema. Portanto, ¢ necessario estabelecer restri¢gdes a nivel de sistema
que assegurem o funcionamento das protecdes em um contexto de interrup¢do na rede de

comunicacao.

Figura 56 — Comparagdo de desempenho das filosofias de protecdo para
curto-circuito no alimentador A-1 com falha no disjuntor D-4.
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Fonte: Adaptado de Quick (versdo 2.02.162).

O quinto teste visa simular uma falha de comunicacdo no sistema de prote¢dao
proposto. A Figura 57 expde os resultados da atuacdo das protegdes em caso de falha na rede
de comunicacdo. Notavelmente, o tempo de resposta ¢ semelhante ao encontrado no quarto teste
para o cendrio atual. Quando ocorre a perda de comunica¢@o no sistema, a l6gica implementada
no novo cenario detecta essa indisponibilidade, desabilita a seletividade logica e mantém a
coordenagao cronométrica.

O ultimo teste visa validar a inser¢do de trés principios da Industria 4.0 na
subestacdo industrial digitalizada conforme IEC 61850, a saber: interoperabilidade,
modularizagado e descentralizagao.

Para verificar a interoperabilidade, relés de fabricantes diferentes foram utilizados
para simular o sistema. O relé Sepam T87 da Schneider ¢ utilizado como relé do bay do
transformador, enquanto os relés da SEL sdo utilizados para prote¢do de alimentadores. A
modularizagdo ¢ obtida quando a subestacdo ¢ capaz de se reconfigurar automaticamente por
meio do corte de cargas a fim de se adequar a um cenario de contingéncia.

Tal adequagdo ¢ limitada a atuagdo das equipes operacionais no cendrio atual da

estrutura de controle da subestagdo. Para o modelo proposto, essa decisdo ¢ descentralizada. As
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cargas prioritarias sdo definidas previamente pelas partes interessadas e o sistema atua de modo
a manter o suprimento de energia para essas cargas. Vale salientar que para o funcionamento
pleno desse recurso operacional, ¢ necessario substituir as seccionadoras, localizadas no

primario dos transformadores, por disjuntores.

Figura 57 — Desempenho da filosofia de protecdo proposta para curto-

circuito no alimentador A-1 e falha na rede de comunicagao.
G, Config Hrd &% Config GOOSE (WP B e o W

@ config sync =, [ Excluir Teste v Acumulacio B
Direc . Adidionar Reeditar Iniciar | Parar  Ajustes
Canais ¢} Conexdo Teste  Teste ] Excluir Todos 1 Fasores

Hardware Resultados Geracdo

- X Monitoramento |

Crénometros
Crondmetro 1
Interf. Parada Atuou

BIOY v |oes9s

Cronémetro 2:

Interf. Parada

[ Biog. Atuscio Esp entsCrons: [0s

[] FixarTs Méx. Geragio: - -
e [

Incr. Marnwal [ Ampit.  [] Ang

L BEED

Saidas Analog. DC

Saidas Bindrias

Saidas GOOSE

L8 B9 K3 K

Tempo ¢ Avange

ListadeErros | Status Proteco
ONLine | Atterado | C:\Users\GRENDesktoptestes eduardo.ciMn | Fonte Aux: 0,00V | Aquecimento:

Fonte: Adaptado de Quick (versdo 2.02.162).

O corte automatico de carga depende da comunicagdo entre os trés relés de protecao
presentes na bancada. A Figura 58 mostra a inje¢ao de corrente no relé da Schneider associado
a TO1, que ¢é responsavel pela fungdo 87T, e o descarte automatico das cargas. A atuacdo da
funcao 87T ¢ sindnimo de perda de poténcia de suprimento na subesta¢do, uma vez que o

transformador em falha sera desconectado do sistema.

Figura 58 — Desempenho da filosofia de protecdo proposta para cenario de
contingéncia.
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5.4 Consideracdes finais

Este capitulo apresentou a estrutura dos testes laboratoriais, identificando os
equipamentos necessarios, os softwares de configuracao correspondentes e a parametrizagdo da
plataforma de testes. Além disso, sdo exibidos os resultados de cinco experimentos laboratoriais,
que fundamentam as discussdes sobre o desempenho operacional das prote¢des da subestagao
industrial nos cendrios convencional e digital. Por fim, ¢ mostrado como a ado¢do do padrao
IEC 61850, em conjunto com os principios da Industria 4.0, agrega recursos operacionais a

subestacao.
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6 DISCUSSAO

Este capitulo discute os resultados obtidos a partir da aplicacdo do método STPA
em subestacao digital, destacando os requisitos operacionais necessarios para a seguranca da
subestacdo e de seus operadores. Além disso, o desempenho das protecdes da subestagdo nos
cenarios convencional e digital sdo comparados, evidenciando os ganhos em seguranga
proporcionados pela digitalizagdo com o padrao IEC 61850, assim como os ganhos

operacionais resultantes da ado¢do dos principios da Industria 4.0.

6.1 Aplicacao do STPA em subestac¢oes digitais

O método STPA direcionou a modelagem da estrutura de controle da subestagdo
digital proposta, destacando as agdes de controle necessarias a cada controlador para operagao
segura da subestacdo. Além disso, o STPA possibilita a avaliacdo das agdes de controle e os
contextos em que essas agoes podem levar a perdas.

Inicialmente, sdo verificados impactos no sistema pela auséncia de cada agdo de
controle em contextos adversos de operagdo. Ao avaliar a agdo de controle “Atuar protecdo a
montante”, um cenario inseguro foi observado para a filosofia cronométrica. Caso o disjuntor
D-4 falhe, a a¢do de controle ¢ executada somente se o relé¢ a montante for sensibilizado, uma
vez que ndo ha comunicagdo entre os relés.

No entanto, para correntes no sistema que estejam acima do pick-up da fungdo 51
do RS4 e abaixo do pick-up da fungdao 51 do RS2, da ordem de 650 A, o perigo ndo sera
controlado no contexto de falha do disjuntor D-4, o que pode levar a perdas. Portanto, esse
perigo a nivel de sistema ndo possui agao de restri¢cdo para o contexto de falha no disjuntor no
ambito da subestacdo convencional.

Para mitigar os impactos da auséncia de acdo de controle na protegao de
sobrecorrente, foi criada uma restri¢do a nivel de sistema no ambito digital, onde o IED deve
comunicar a falha de atuagdo da prote¢ao ao IED a montante.

A medida de controle proposta ¢ a implementacao de seletividade 1dgica entre os
relés, com envio de mensagem de falha de disjuntor. Se o disjuntor D-4 falhar ao eliminar uma
falta no alimentador A-1, uma mensagem GOOSE, conforme o padrao IEC 61850, sera enviada
pela rede de comunicagdo e detectada pelo relé RS2. A solucdo ¢ implementada na PAC por
meio da fun¢ao 50BF.

Agdes de controle executadas em contextos inadequados também podem levar a
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perdas. Isso foi evidenciado dentro das responsabilidades da equipe operacional. Durante as
manutengdes, a equipe deve aterrar o bay antes de executar suas tarefas. Contudo, essa a¢ao de
controle levara a uma perda caso seja realizada com o bay ainda energizado. Para superar esse
perigo, uma restri¢ao a nivel de sistema ¢ imposta aos operadores, sendo necessario autorizagao
das agdes pelo centro de controle remoto antes da execu¢do. A digitalizagdo da subestagdo
permite habilitar essa restri¢do, uma vez que as grandezas elétricas do sistema sdo monitoradas
em tempo real.

O STPA também expde os perigos associados as acdes de controle realizadas de
forma inadequada, como muito cedo, muito tarde ou fora de ordem. Dessa forma, foi possivel
identificar a necessidade de retardar a funcdo de protecdo S0BF, a fim de coordenar com a
fun¢do de sobrecorrente instantanea, pois quando a fungdo 50 atua, ha um tempo minimo
necessario para acionamento mecanico do disjuntor. Sem o retardo de tempo na fun¢do 50BF,
nao haveria seletividade na atuagdo das funcdes de sobrecorrente e falha disjuntor.

As acdes de controle mantidas por muito tempo ou interrompidas precocemente
também podem gerar perdas, como por exemplo, o sinal de #rip enviado ao disjuntor. A
manuten¢do desse sinal sobre a bobina de abertura do disjuntor resultard em queima da bobina.
Por tanto, € necessaria uma restri¢ao a nivel de controlador para que o sinal de t7ip cesse quando
o disjuntor abrir ou se a fun¢cdo S0BF acionar a protecao de retaguarda.

Adicionalmente, o0 método evidenciou o perigo de executar o comando de abertura
da chave seccionadora no contexto de um circuito em carga. Para mitigar esse perigo, €
necessario incluir um intertravamento entre a chave seccionadora e o circuito de abertura do
disjuntor a jusante. Dessa forma, ao tentar abrir a chave seccionadora com carga, o disjuntor
sera aberto primeiro. Além disso, o relé ndo deve enviar o comando de fechamento para o
disjuntor quando a chave seccionadora a montante estiver aberta. Para garantir essa condi¢ao,
¢ necessdrio inserir o contato auxiliar da chave seccionadora no circuito de fechamento do
disjuntor

As restrigdes a nivel de controlador expostas por meio do método STPA podem
subsidiar decisdes de projeto da subestacdo digital, tais como defini¢des de hardware para relés
e intertravamentos 10gicos necessarios para operagao segura. Por outro lado, 0o método gera uma
grande quantidade de cenarios de perda com descrigdo textual longa, dificultando o
gerenciamento desses cenarios. Tendo em vista os demais controladores da subestacdo que
deverao ser modelados em trabalhos futuros, torna-se imperativo a busca por outros métodos e

ferramentas capazes de abordar melhor os cenarios de perda.
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6.2 Desempenho das protecoes em subestacdes tradicional e digital

A comparagao entre as protecoes em sistemas digitais e convencionais foi realizada
por meio de uma série de testes laboratoriais, focando em cendrios de sobrecarga e curto-
circuito. Nos testes de sobrecarga de 650 A sem falha do disjuntor D-4, ambas as abordagens
mostraram coordenagdo e seletividade adequadas, com um tempo de resposta similar.

No entanto, quando a sobrecarga ocorreu com falha do disjuntor, a filosofia
convencional ndo atuou a protecdo de retaguarda, mantendo a falha no sistema. Por outro lado,
as prote¢des no ambito digital eliminaram o defeito em 5,26 segundos, dos quais 4,90 segundos
correspondem ao tempo previsto na curva de atuagdo do relé RS4. Isso evidencia um perigo a
nivel de sistema sem restri¢ao a nivel de sistema para a filosofia de protecdo convencional que
foi mitigado pela proposta de digitalizagcdo da subestagdo.

A seletividade logica proposta também superou a filosofia de protegdo
convencional em um cenario de curto-circuito no alimentador A-1. Nesse teste, o tempo de
atuagdo das protegdes digitais foi 78% abaixo do tempo de atuagdo da prote¢do convencional.
Essa eficiéncia ¢ atribuida a capacidade da filosofia digital de realizar coordenacdo por
intertravamentos 16gicos, em vez de depender de atrasos temporais.

Para um curto-circuito no mesmo alimentador, mas com falha do disjuntor,
seletividade 16gica proposta superou novamente a filosofia de protecdo convencional. Nesse
teste, o tempo de atuagdo das protecdes digitais foi 43% abaixo do tempo de atuacdo da protecao
convencional.

Por sua vez, o quinto teste avaliou o desempenho da subestacao digital quando a
rede de comunicacdo estd indisponivel. Foi evidenciado que para contingéncia na rede de
comunicagdo, as protecoes atuam seguindo a filosofia convencional. Para garantir esse
comportamento, as funcdes de sobrecorrente temporizada dos relés devem permanecer
habilitadas e parametrizadas conforme OAP.

Esses resultados comprovam a eficiéncia do sistema proposto para esse cendrio de
falha, eliminando defeitos no sistema elétrico de forma mais rapida e, consequentemente,
preservando o patrimdnio fisico da empresa.

Além do desempenho das protecdes na proposta de digitalizagdo da subestacao, ¢
importante ressaltar a possibilidade de implementar redundancia nos intertravamentos de
seguranga, tanto de forma fisica quanto digital. Os intertravamentos fisicos oferecem uma
seguranga robusta, mas sao suscetiveis a falhas mecanicas. Por outro lado, os intertravamentos

digitais proporcionam flexibilidade, monitoramento em tempo real e uma resposta mais rapida
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a condigdes operacionais adversas. Por exemplo, no arcabouco digital, o intertravamento entre
a chave seccionadora e o disjuntor a jusante incluird um intertravamento fisico, realizado pelo
circuito de abertura e fechamento do disjuntor, ¢ um intertravamento digital, por meio da
assinatura de mensagens GOOSE que indicam o status da seccionadora.

Os resultados de cinco experimentos laboratoriais discutidos, confirmam que a
implementac¢do da nova filosofia de protecdo, baseada na norma IEC 61850 e nos principios da
Industria 4.0, traz melhorias significativas em termos de eficiéncia, seguranca e agilidade

operacional.

6.3 Adocao de recursos operacionais da Industria 4.0

Os resultados obtidos demonstram que a filosofia de protecao proposta, com adoc¢ao
de seletividade 16gica conforme IEC 61850, em conjunto com a fungdo S0BF, esta alinhada aos
principios da Industria 4.0, uma vez que reduz o tempo necessario para a tomada de decisdo e
fortalece a agilidade operacional da subestagdo.

Além disso, os conceitos de interoperabilidade, modularizagdo e descentralizagao,
inerentes a Industria 4.0, foram observados no ultimo teste. Os relés Sepam T87 ¢ SEL 751,
respectivamente dos fabricantes Schneider e SEL, foram utilizados para simular a
reconfiguragdo do sistema elétrico em cenarios de contingéncia.

A interoperabilidade ¢ garantida uma vez que os equipamentos utilizados seguem o
padrao IEC 61850. A modulariza¢do foi constatada ao ser realizado o corte de cargas nao
essenciais apOs a perda de um transformador da subestagdo. A reconfiguracao do sistema
acontece sem interferéncia da equipe operacional. A descentralizacdo desta acdo deve-se a
defini¢do prévia das cargas prioritarias e assinatura das mensagens GOOSE associadas a
contingéncia no transformador.

Embora a implementacdo em bancada tenha atribuido o corte de carga a atuagdo da
funcdo 87 do IED do transformador, a restricao a nivel de controlador nao limita esse recurso
operacional a fung¢do diferencial. A perda de um transformador pode ocorrer pela atuagdo de
uma das suas protecdes intrinsecas, como sobreaquecimento, que estd associada ao modelo de
processo PM-22 e disponivel na rede de comunicagdo da subestagao.

A aquisi¢do de dados e a execugdo de comandos de forma remota em subestagoes
digitais sdo pilares fundamentais para a implementacdo da Industria 4.0 no setor elétrico. As
condi¢des ambientais e o status operacional dos equipamentos sdo exemplos de dados que

podem ser coletados em tempo real, digitalizados pelos relés e disponibilizados na rede padrao
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IEC 61850.

Além disso, a capacidade de enviar comandos de controle remotamente permite
uma resposta rapida a eventos adversos, como sobrecargas e falhas, garantindo a continuidade
da operagdo. Essa conectividade remota reduz a necessidade de intervengdo humana direta,
diminuindo os riscos operacionais e facilitando a implementagdo de estratégias de manutencao
preditiva.

Por outro lado, a medida que a subestacdo migra para um arcabougo digital e
incorpora recursos operacionais da Industria 4.0, sua vulnerabilidade a ciberataques aumenta.
Nesse contexto, o desempenho do firewall se torna crucial para a seguranga cibernética, pois
monitora e filtra o trafego de dados, bloqueando acessos ndo autorizados e detectando
atividades suspeitas. Embora esse sistema de seguranca tenha sido incluido no modelo STPA
da subestacao digital proposta neste trabalho, nao foi abordado em detalhes. Assim, surge uma
oportunidade para novos estudos sobre a aplicagdo de firewalls avangados, juntamente com
sistemas de detec¢do de intrusdo e respostas automaticas, que possam ser implementados em

subestagdes digitais.

6.4 Consideracoes finais

Neste capitulo, foi possivel identificar a relevancia do método STPA na avaliagdo
de seguranca em subestacdes digitais, destacando os requisitos operacionais que garantem a
integridade da operagado e a prote¢dao dos operadores. A comparacdo entre os desempenhos das
protecdes nos cenarios convencional e digital evidenciou que a digitalizagdo, com o uso do
padrao IEC 61850, proporciona ganhos expressivos em seguranga. Além disso, a integragdo dos
principios da Industria 4.0 demonstrou uma clara melhoria nos recursos operacionais, tornando

o sistema mais eficiente e adaptavel as demandas fabris.
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7 CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresentou a avaliacdao de seguranca de uma proposta de digitalizacao
de uma subestagao industrial 69/13,8 kV no contexto de uma empresa téxtil, empregando uma
metodologia unificada para analisar a transicdo do sistema de protecdo convencional para um
quadro digital, conforme o padrao IEC 61850, com a integracao dos principios da Industria 4.0.

O método STPA foi utilizado em conjunto com o software Capella Eclipse versao
6.1 para a modelar uma proposta de digitalizacao de subestacao industrial padrao IEC 61850, a
fim de avaliar de forma qualitativa a seguranca das camadas de controle e suas interagdes. A
modelagem da subestacdo digital possibilitou estabelecer requisitos de seguranga e introduzir
conceitos da Industria 4.0, integrando uma filosofia de prote¢ao baseada em seletividade 16gica.

O modelo digital proposto integra a subestacdo recursos operacionais inerentes a
Industria 4.0, como modularizagdo e interoperabilidade. A implementagdo e comparagdo do
desempenho das filosofias de prote¢ao, juntamente com a validagdo dos recursos operacionais
integrados no contexto digital, foram testados em bancada experimental em laboratorio, a fim
de validar os beneficios da filosofia de protecao proposta em comparagdo com o atual nivel de
automagao da subestacdo industrial.

Os resultados obtidos permitem concluir que a aplicagdo do método STPA por meio
do software Capella Eclipse € promissor para avaliacdo de seguranca em subestacdes digitais.
Destaca-se a identificacdo e controle de um ponto inseguro de operacdo da subestacio através
desse método. A aplicagdo da IEC 61850 mostrou-se eficaz ndo apenas para atribuir conceitos
da Industria 4.0, mas também para impor restrigdes de seguranca a subestacao digital.

Ao comparar a implementacdo da seletividade logica com o atual cendrio das
prote¢des da subestagdo industrial, observa-se que o arcabouco digital reduz até 78% o tempo
para eliminar falhas no sistema elétrico. O uso da mensagem de qualidade da GOOSE
apresenta-se como uma solugao vidvel para habilitar a seletividade 16gica apenas quando a rede
de comunicagdo estiver integra.

Em cendrios de falha na rede, as protegdes retornam a filosofia cronométrica. A
validacdo da interoperabilidade para o cendrio proposto, com a atuag¢do conjunta de IEDs de
fabricantes diferentes, reforga a inser¢ao de principios da Industria 4.0 na subestagdo. Portanto,
a transformacao digital da subestacdo baseada na IEC 61850 e adocao da seletividade logica

sdo fortemente recomendadas.
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7.1 Trabalhos futuros

Embora os resultados do presente estudo fornegcam percepgoes significativas sobre
a avaliagdo de seguranga em subestacoes digitais no contexto da Industria 4.0 por meio do
método STPA, ¢ crucial reconhecer suas limitagdes. Uma das principais restricdes ¢ a
dificuldade de gerenciamento dos diversos cendrios de perdas resultantes do STPA. Embora a
IEC 61850 viabilize a implementagao de diversas acdes de controle, quanto maior o nimero de
controladores da subesta¢dao, mais complexa serd a avaliagdo dos cendrios de perda por meio
dessa metodologia.

Além disso, questdes de seguranca cibernética no contexto de subestacdes digitais
precisam ser exploradas. Essas limitagdes inerentes destacam a necessidade de trabalhos futuros
que incorporem métodos de gerenciamento aos cendrios de perda do STPA. Além disso,
modelar outros controladores da subestacao digital de forma abrangente e integra-los ao modelo
proposto pode ser uma alternativa para melhor compreensdo dos desafios de seguranca em

subestagdes digitais.
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