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“Deus nao joga dados com o Universo.”

(Albert Einstein)



RESUMO

A geragdo macica de dados a partir de dispositivos da Internet das Coisas (IoT) aumenta a
procura de uma andlise de dados eficiente para extrair informagdes significativas. O Aprendizado
Federado (FL) permite que os dispositivos 10T colaborem em modelos de Inteligéncia Artificial
(IA), preservando a privacidade dos dados. No entanto, a selecdo de dados de alta qualidade para
formagdo continua a ser um desafio critico em ambientes de FLL. com dados nao independentes
e identicamente distribuidos (non-iid). Dados de baixa qualidade introduzem erros, atrasam a
convergéncia e aumentam os custos computacionais. Para enfrentar esses desafios, este estudo
propde um algoritmo para andlise da qualidade dos dados em ambientes centralizados e de FL.
O algoritmo proposto reduz os custos computacionais, elimina o processamento desnecessario
de dados e acelera a convergéncia do modelo de IA. As experiéncias utilizaram os conjuntos
de dados MNIST, Fashion-MNIST, CIFAR-10 e CIFAR-100, e a avaliagdo do desempenho
baseou-se nas principais métricas da literatura, como a Accuracy, Recall, F1-score e Precision.
Os resultados mostram, no melhor dos casos, reducdes no tempo de execucao de até 56,49%,

com uma perda de acurécia de cerca de 0,50%.

Palavras-chave: qualidade de dados; aprendizado profundo; aprendizado federado; internet of

things (iot).



ABSTRACT

Massive data generation from Internet of Things (IoT) devices increases the demand for efficient
data analysis to extract meaningful insights. Federated Learning (FL) allows IoT devices to
collaborate in Artificial Intelligence (Al) training models while preserving data privacy. However,
selecting high-quality data for training remains a critical challenge in FL environments with
non-independent and identified distributed (non-iid) data. Poor-quality data introduce errors,
delay convergence, and increase computational costs. This study develops a data quality analysis
algorithm for FL and centralized environments to address these challenges. The proposed
algorithm reduces computational costs, eliminates unnecessary data processing, and accelerates
Al model convergence. The experiments used the MNIST, Fashion-MNIST, CIFAR-10, and
CIFAR-100 datasets, and performance evaluation was based on main literature metrics like
accuracy, recall, F1 score, and precision. Results show the best case execution time reductions of

up to 56.49%, with an accuracy loss of around 0,50%.

Keywords: qualidade de dados; aprendizado profundo; aprendizado federado; internet of things

(iot).
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1 INTRODUCAO

No campo de Machine Learning (ML), a qualidade, quantidade e relevancia das
informacgdes estdao intimamente ligadas ao uso de recursos computacionais. Essa relacdo é
evidente em dois cendrios principais: centralizado e descentralizado. Por exemplo, em um cendrio
centralizado, os dados sdo agregados em um unico local, o que envolve custos de transferéncia
de dados, computagdo e energia. Em contraste, em um cendrio descentralizado, os dados sdo
processados em dispositivos com recursos limitados, menor capacidade de armazenamento e
largura de banda de comunicagdo restrita.

Como resultado, o grande niimero de dispositivos e o alto volume de dados exigem
processamento e anélise em alta velocidade para gerar insights valiosos, a0 mesmo tempo em
que cumprem os requisitos legais de protecdo de dados privados e confidenciais (Vailshery,
2023). Esses aspectos envolvem desafios técnicos e de design de sistemas (Huynh; Nippa;
Aichner, 2023). Consequentemente, a qualidade dos dados € crucial em aprendizado de méquina
(Munappy et al., 2022), especialmente em dreas com limitacdes de dados, como a descoberta de
medicamentos, que frequentemente opera com conjuntos de dados pequenos e restritos (Tilborg
et al., 2024).

Contudo, neste cendrio, a privacidade e a seguranca dos dados tornam-se questoes
centrais. Assim, estudos focados em segurancga da informacao e sistemas distribuidos sugerem
uma estratégia para superar esses desafios, adotando um novo conceito conhecido como FL
(Khan et al., 2921). Nesse processo, os dados permanecem na borda; os dispositivos locais
recebem redes neurais para treinamento e, apds esse processo, compartilham os pesos dos
neurdnios com o servidor, onde ocorre a agregacao sem a necessidade de compartilhar dados
sensiveis.

No entanto, essa abordagem introduz novos desafios, incluindo o manuseio de dados
Independent and Identically Distributed (iid) iid e Non-Independent and Identically Distributed
(non-iid) (Sun et al., 2020). Os desafios mais proeminentes incluem o alto custo de comunicagao
causado pela dispersdo dos dados e a complexidade de selecionar clientes para treinamento, o que
pode afetar negativamente a eficiéncia do aprendizado. Além disso, estabelecer incentivos para
colaboracdo e gerenciar a heterogeneidade dos dispositivos representa obstaculos significativos
(Abdulrahman et al., 2020; Ma et al., 2022).

Além dos desafios relacionados a qualidade dos dados, a heterogeneidade dos dados

em FL apresenta obst4culos significativos, particularmente em relacio as distribui¢des non-iid,
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que afetam diretamente a precisdo e a convergéncia dos modelos de FL (Anjos, et al., 2023). A
presenca de dados non-iid, frequentemente resultante de dependéncias temporais, também apre-
senta riscos de viés e desempenho inconsistente nos modelos treinados (Bassiouni; Chakraborty;
Sallam; Hussain, 2024) . Esses desafios impactam a selec@o de clientes e o desenvolvimento de
métodos eficazes de fusdo de modelos (Wen et al., 2023).

Dessa forma, estudos tém investigado a influéncia da entropia na qualidade dos dados
(Li; Chao; Ercisli, 2022), abordando as ambiguidades (Bustincio; Souza; Costa; Bittencourt,
2023) e minimizando os custos computacionais (Orlandi et al., 2023). Assim, esses trabalhos
buscam reduzir os atrasos de comunicagdo e diminuir o tempo de execugao dos algoritmos.

Motivados por esses estudos sobre propriedades de entropia, analisamos as distri-
buicdes de imagens. Observamos que as amostras apresentaram um comportamento de cauda
longa com valores extremos, o que contribuiu para a dispersdo em torno da média. O algoritmo
proposto, EnBaSe, lida com a dispersao de valores andomalos e a distor¢do das caudas em dados
non-iid. Além disso, a abordagem de avaliagdo da qualidade dos dados dentro da classe ndo altera
a dispersao da distribuicdo e mantém a representatividade do dominio da amostra. O impacto
dessa abordagem € a manutencao das propriedades da distribui¢ao estocéstica e a reducao de
calculos ndo significativos nos nos, o que, como resultado, possibilita o aumento do desempenho
do FL em computagio de borda e economiza custos de energia.

Embora a proposta seja voltada diretamente para a borda do sistema de FL, ela
contribui para mitigar desafios tipicos da camada superior, como a presenc¢a de variabilidade nos
dados, a eficiéncia do processo de agregacdo global e o custo computacional na borda.

Em geral, na camada superior, o Modelo de FL e o Servidor de Agregacio orquestra
os clientes (nds), detecta eventos raros e garante resisténcia a ataques de envenenamento ou
falhas, como o custo de comunicacao (Itahara et al., 2021). As responsabilidades podem incluir
técnicas como extracdo de caracteristicas (Chen; Vikalo et al., 2023), regularizacio dinamica (Yu
et al., 2022), selecao de nés (Tu; Zhao; Deng, 2023), clusterizacao de clientes (Li; Lin; Shang;
Wu, 2023), amostragem de clientes (Zheng; Ye; Li; Gao, 2023), contribuicdes dos clientes (Sun
et al., 2023) e selecao adaptativa (Bustincio; Souza; Costa; Bittencourt, 2023, além de maior
justica na colaboracdo entre os clientes e mecanismos de defesa contra ataques de envenenamento
(Zhang et al., 2022; Rodriguez-Barroso; Martinez-Camara; Luzon. Herrera, 2022).

Por exemplo, aspectos da camada superior, como a orquestracdo de clientes e o

gerenciamento de problemas de conexao, sdo comumente abordados em estudos sobre algoritmos
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de agregacdo global e no servidor de agregacdo. Alternativamente, as solu¢des podem integrar
criptografia, blockchain e gerenciamento de conexdes.

Além disso, a taxonomia no Continuum da Internet das Coisas (Al-Dulaimy et
al., 2024; Ullah et al., 2023) atribui essas responsabilidades ao orquestrador, incluindo como
gerenciar conectividade, recursos de rede, gerenciamento de recursos, gerenciamento da rede e
seguranca através das camadas distribuidas de borda, névoa e nuvem. Algumas responsabilidades
sdo compartilhadas entre os algoritmos de FL e o orquestrador, especialmente em cendrios nos
quais a coordenacio, a disponibilidade de dados e a resili€éncia do sistema sdo cruciais para os
processos distribuidos de treinamento e agregacao.

Este trabalho propde um algoritmo agnéstico (isto ¢, uma nova camada de Inteligéncia
Artificial (IA) como etapa de preparacdo de dados na borda) sem interferir na execucao do
algoritmo de FL nem no servidor onde ocorre a agregacdo. O algoritmo baseia-se na avaliacao
da qualidade dos dados na borda, removendo dados sem informagdes relevantes para o trei-
namento e melhorando a convergéncia dos algoritmos de treinamento por meio da selecdo das
informacdes mais significativas dos dados de entrada com base na métrica de entropia.

Portanto, o algoritmo proposto pode ser integrado a diferentes pipelines de FL,
independentemente das estratégias ou do gerenciamento de agregacdo adotados pelo servidor.
Por essa razdo, a deteccdo de eventos raros, a seguranca em FL, os ataques que comprometem
a integridade ou a confiabilidade do modelo neural hospedado no servidor de agregacido, e os
problemas de comunicagao estao fora do escopo deste trabalho.

Conforme ilustrado na Infografia 1, apresenta-se a metodologia adotada neste traba-
lho, a qual se estrutura nas seguintes etapas: 1) Estudo do modelo teérico, com €nfase no conceito
de entropia; 2) Definicao dos conjuntos de métodos empregados na pesquisa; 3) Avaliacao e

discussdo dos resultados obtidos.

1.1 Definicao do Problema

A crescente quantidade de dados, impulsionada pelo nimero crescente de usudrios da
internet e dispositivos [oT, aumenta a necessidade de um gerenciamento, anélise e processamento
de dados. Os avancos na drea de gestdo de volume de dados, reducdo de trafego de dados e
protecdo da privacidade sdo contribui¢des para este cendrio (Anjos et al., 2020; Rosendo; Costan;
Valduriez; Antoniu, 2022; Fernandes et al., 2020; Muralidharan et al., 2022).

Além disso, a quantidade de dados criados, capturados, copiados e consumidos em
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Figura 1 — A infografia deste trabalho.

' 0 Teérico-metodolégico
»

A entropia é definida como uma variéavel aleatéria que mede a
informagdo média e estabelece um limite através de um canal

de comunicagéo.
-¢
@-_. . e Método
1 Cenario de pesquisa: 0 dominio das imagens e da entropia.
(0 Populacgao de estudo: MNIST, Fashion-MNIST, CIFAR-10, CIFAR-100.
Métricas: Acuracia, Perda, Recall, Matriz de Confusao e graficos
de convergéncia.

g Apresentacao: Interpretagao dos dados e resultados recolhidos.

0 Avaliacao

R\

Fonte: Elaboracdo Prépria.

todo o mundo estd prevista para aumentar rapidamente. Em 2020, alcancou 64,2 zettabytes, e até
2025, deve crescer para mais de 180 zettabytes. Desta forma, o nimero global de dispositivos
IoT deve dobrar até 2030 (Taylor, 2023; Taylor, 2022; Vailshery, 2023).

Além disso, a implementacdo da General Data Protection Regulation (GDPR) na
Europa em 2018, e a subsequente criacio da Lei Geral de Protecdo de Dados Pessoais (LGPD)
no Brasil, reflete preocupagdes com privacidade e seguranca de dados. O modelo de FL, embora
ndo criado especificamente em resposta a essas leis, alinha-se aos seus principios, focando em
privacidade, eficiéncia e descentralizacao de dados. Ele mantém os dados nas fontes originais,
promove a descentralizacdo do processamento e reduz o uso de recursos de rede, transmitindo
apenas os gradientes da rede neural, proporcionando uma solu¢do (Zhang et al., 2021; Du et al.,
2020).

Contudo, o modelo FL apresenta inerentemente uma laténcia elevada, causando
atrasos na convergéncia, reducao da frequéncia de atualizacdo, problemas de sincronizagao,
impacto na precisio e aumento do consumo de energia. Além disso, uma das limitagdes atuais do
ambiente federado € a selecdo de nés que frequentemente abandonam o sistema e sao substituidos
por novos nds que introduzem informacio de forma incremental, sem nenhuma validacéo.

Neste contexto, a entrada ignora a qualidade dos dados selecionados, concentrando-
se antes na capacidade de processamento e na disponibilidade dos nos (clientes). Os dados que
contribuem com um valor incremental minimo para o modelo resultam em consequéncias ao
nivel do processamento de borda. Como resultado, esses dados s@o subutilizados e nao produzem
uma atualizag@o significativa nos pesos do modelo local, levando a computagdo desnecessdria na
borda, a requisitos de comunicagdo excessivos e aumento do consumo de energia.

Como nenhum desses novos conjuntos de nds é especificamente validado, eles
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permitem dados de entrada de qualidade varidvel, o que pode potencialmente aumentar a laténcia
e dificultar a obten¢do de uma elevada precisao e baixas perdas.

Portanto, a motivacao deste trabalho consiste em validar a entrada de dados e reduzir
o elevado custo de convergéncia das redes neurais em dispositivos 10T, com foco na minimiza¢ao
dos custos computacionais e energéticos indiretamente associados.

Assim, o modelo proposto EnBaSe d4 prioridade tanto a qualidade dos nés como a
capacidade de processamento. Assim, o algoritmo de entropia EnBaSe exclui informagdes que
ndo contribuem significativamente para o modelo ou que possam ter uma contribui¢do limitada,
selecionando os dados com as informagdes mais relevantes.

Por fim, na Tabela 1, sdo detalhadamente apresentados os principais desafios enfren-
tados no contexto debatido até agora. Esta tabela sintetiza as questdes-chave, fornecendo uma

visdo estruturada dos obstaculos.

Tabela 1 — Desafios do aprendizado federado em dispositivos 10T.

Desafio Descricao
Diversidade do Sistema Desafios em lidar com dados heterogéneos
non-iid.

Limitagdes dos Dispositivos | Restri¢cdes de processamento, memdria e energia
em dispositivos IoT.

Custo de Convergéncia Tempo e recursos adicionais necessarios para a
convergéncia de dados distribuidos.

Seguranga Contra Ataques Necessidade de protecdo contra manipulacdes
maliciosas.

Eficiéncia na Comunicagao Desafios relacionados ao trafego de dados em

redes limitadas.

Fonte: Elaboragao Prépria.

1.2 Objetivos Gerais e Especificos

Esta pesquisa concentra-se no uso da entropia, um conceito originado na teoria da
informacgdo, como critério para a selecao de dados em sistemas distribuidos, tais como o FL,
aplicado a dispositivos de IoT. O objetivo € otimizar o processo de treinamento de redes neurais
para classificacdo de imagens, a0 mesmo tempo em que se busca reduzir o consumo de recursos
computacionais, promovendo economia de energia e tempo de processamento — por meio de
comparagdes com abordagens tradicionais, como amostragem aleatdria estratificada, e com o uso
de métricas como acuracia, F1-Score, recall, sensibilidade e resultados encontrados na literatura
do mesmo dominio.

E objetivos especificos:

* Desenvolver um algoritmo capaz de validar a qualidade dos dados e reduzir o custo
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computacional de processamento com o minimo de perda de acurdcia possivel.
e Comparar o desempenho do modelo proposto em conjunto com outras abordagens existen-
tes na literatura; e

* Avaliar o modelo em termos de precisdo e eficiéncia computacional.

1.2.1 Principais Contribuigoes

Esta subse¢do apresenta as principais contribui¢des deste estudo, destacando os
avancos alcangados por meio desta pesquisa:
* Uma nova abordagem da selecdo de dados;
* Uma comparacdo detalhada com as abordagens existentes, destacando as vantagens do
modelo proposto; e
* Uma avaliacdo abrangente da eficdcia do algoritmo proposto, considerando tanto a precisao

quanto a eficiéncia no uso de recursos.

1.2.2 Desafios e Limitacoes

Nesta se¢do, destacamos os principais desafios e limitacOes enfrentados neste estudo.
Eles definem o escopo e os limites deste estudo, proporcionando uma compreensao clara das
dreas que requerem atencdo especial e das restri¢des sob as quais a pesquisa foi conduzida.

O objetivo € desenvolver um algoritmo capaz de reduzir o tempo de treinamento
de uma rede neural, assim como os custos computacionais € energéticos, minimizando ao
maximo a perda de precisdo. Este algoritmo empregard o conceito de entropia para quantificar
a previsibilidade da informacdo, servindo como um mecanismo de selecdo de dados de alta
qualidade em ambientes iid e non-iid. Os desafios incluem:

* Complexidade da Entropia em Sistemas Distribuidos: A aplicagido da entropia como
uma ferramenta para selecionar dados e a complexidades da natureza distribuida e hetero-
g€nea desses sistemas;

* Desenvolvimento do Algoritmo: Desenvolver um algoritmo baseado na entropia que
seja eficaz em minimizar o uso de recursos a0 mesmo tempo em que mantém uma alta
precisdo; e

* Equilibrio entre Precisao e Eficiéncia de Recursos: Encontrar um equilibrio entre a
eficiéncia no uso de recursos e a precisdo da rede neural.

A investigacdo € limitada aos tipos de dados e modelos especificos de ML examina-
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dos. Além disso, foi conduzida sob a premissa de recursos computacionais limitados disponiveis.
Assim, as limitagcdes do estudo sdo:
* Escopo da Analise de Dados: A andlise esta limitada aos tipos de dados e aos modelos de
aprendizado de mdquina testados (e.g., MNIST, Fashion-MNIST, CIFAR-10, CIFAR-100
e as Convolutional Neural Network (CNN)); e
* Redes Neurais: A andlise ndo tem como objetivo criar uma rede neural 6tima para
solucionar desafios relacionados ao estado da arte, mas sim desenvolver uma rede com
baixo viés e precisdo aceitdvel para a comparacdo de experimentos.
Por fim, concluimos que os problemas mitigados por este estudo incluem a redugdo
do custo computacional na borda, a aceleracdo da convergéncia da rede neural na borda e a

diminui¢do da heterogeneidade dos dados, melhorando a convergéncia das redes neurais.

1.3 Metodologia de busca de artigos

Nesta subsecao, serd apresentado os artigos avaliados no decorrer da Revisao Sis-
tematica da Literatura (RSL), organizados com base nos critérios, métricas e metodologias
discutidas nas secOes a seguir. A selecdo dos artigos teve como base o tema em estudo, bem
como fatores de impacto, qualidade e relevancia ja discutidos. A subsecdo 1.3.1 detalha os
objetivos da pesquisa; a Sec¢do 1.3.2 aborda as questdes de pesquisa, e, na mesma se¢do, a Tabela
1 ilustra a relagd@o entre as questdes de pesquisa e os topicos abordados.

A estratégia adotada nesta pesquisa € descrita na secao seguinte 1.4, que inclui a
Tabela 3, apresentando os veiculos de pesquisa e seus respectivos topicos. O método de pesquisa

e avaliacdo da pesquisa sdo expostos na secao 1.4.1.

1.3.1 Revisdao Sistemadtica da Literatura

O objetivo principal é explorar o uso da entropia como uma ferramenta para sele-
cionar dados. Este processo tem o potencial de economizar recursos, minimizando os custos
associados a computagdo, ao consumo de energia e ao tempo. O estudo estd situado no contexto
de sistemas distribuidos, abrangendo areas como [oT e ML. Os objetivos especificos desta
pesquisa sao:

* Investigar como diferentes padrdes de distribuicdo de dados podem influenciar a eficcia

das redes neurais;
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* Investigar como diversas estratégias de gerenciamento de dados impactam a eficiéncia
energética e o desempenho computacional em ambientes de [0T;

* Realizar uma investigagcdo abrangente para comparar métodos existentes sob diferentes
cendrios e métricas de desempenho;

* Expandir o escopo da pesquisa para incluir o FL e o processamento de imagens; e

* Investigar os desafios encontrados nas abordagens atuais de FL, identificando areas para

futuras melhorias.
1.3.2 Questoes de Pesquisa

As questdes abordam a influéncia dos padrdes de distribuicio de dados, o impacto das
estratégias de gerenciamento de dados na eficiéncia energética e no desempenho computacional,
a organiza¢ao de conjuntos de dados (especialmente de imagens) e a integragao do FL.

1. Aprendizado Federado e Processamento de Imagens
a. Quais sdo os principais desafios enfrentados no uso do aprendizado federado?
b. Quais s@o os principais desafios e limitacdes encontrados nessas abordagens?
c. Como essas estratégias impactam a eficiéncia energética e o desempenho computaci-
onal?
d. De que maneira os diferentes padrdes de distribuicdo de dados afetam a eficdcia do

FL?

Este questiondrio busca explorar aspectos relacionados aos dados em FL, especial-
mente no contexto de IoT e processamento de imagens. A Tabela 2 apresenta a relacio entre
as ideias abordadas nos questiondrios e seus respectivos topicos, destacando a correlagdo entre
as questoes estabelecidas e os topicos que elas buscam explorar, fornecendo, assim, uma visao

geral do estudo.

1.4 Estratégias da RSL

A consulta realizada na plataforma Acesso disponivel em QUALIS CAPES Sucupira
possibilitou a identificac@o das revistas cientificas e editoras classificadas na categoria Qualis
Al. Essa classificacio contribui para garantir a qualidade e a precisdo académica nas pesquisas.
Através dessa plataforma, obteve-se acesso a 668 paginas de revistas cientificas com classificagcdo

Qualis Al.


https://sucupira-legado.capes.gov.br/sucupira/public/consultas/coleta/veiculoPublicacaoQualis/listaConsultaGeralPeriodicos.jsf

Tabela 2 — Correlag@o entre os questiondrios e os temas.

Questionario de Pesquisa

Temas

Aprendizado Federado e Processamento de
Imagens

Investigacdo dos desafios do aprendizado fe-
derado

Desafios no uso do aprendizado federado

Exploragao das limitagdes das abordagens
atuais

Desafios e limitagdes nas abordagens

Avalia¢do do impacto dessas estratégias na
eficiéncia energética e no desempenho com-
putacional

Impacto na eficiéncia energética e no desem-
penho computacional

Andlise da variagdo na distribui¢do de dados
e seu efeito

Influéncia dos padrées de distribuicdo de da-
dos na eficicia da rede neural

Estudo da influéncia dos padrdes de distribui-
¢do de dados
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Fonte: Elaboracao Prépria.

A busca por artigos relevantes envolveu o uso de diferentes fontes de informacao.
A Tabela 3 apresenta a estrutura de pesquisa selecionada, destacando os veiculos utilizados e
os topicos pesquisados em cada um deles. A pesquisa foi conduzida em duas fontes principais:
Google Scholar e as bases de dados do IEEE Xplore, Springer, Science Direct, ACM, ACM

Digital Library, Nature e Wiley.

Tabela 3 — Veiculos e Tépicos Pesquisados.

Veiculo

Topicos Pesquisados

Google Scholar

* Technical and Privacy Challenges in Fe-
derated Learning

* Data Privacy and Security in Federated
Systems

* Energy Efficiency and Computational
Performance in Federated Models

* Signal Processing and Denoising in Fe-
derated Learning

* Transfer Learning and Image Data Aug-
mentation for Deep Learning

* Surveys on Deep Learning, IoT, Dis-
tributed Machine Learning, and Signal
Processing

IEEE Xplore, Springer, Science Direct, ACM,
ACM Digital Library, Nature, Wiley

* Federated Learning and its Challenges
(Privacy, Efficiency, Energy Optimiza-
tion)

* Federated Learning for Image Proces-
sing

* Convolutional Neural Networks in Fe-
derated Models

* Data Distribution and Heterogeneous
Data in Federated Systems

* Data Filtering in Federated Learning

* Surveys on Deep Learning, 10T, Dis-
tributed Machine Learning, and Signal
Processing

Fonte: Elaborag¢ao Prépria.



25
1.4.1 Método de Pesquisa e Documentagdo da RSL

O template ilustrado na Figura 2 representa a estrutura que fundamenta a andlise
de qualidade dos artigos cientificos examinados neste trabalho. Composto por diversas se¢des,
ele detalha os aspectos essenciais a serem considerados em um artigo, facilitando uma anélise

objetiva e direta. As se¢des sdo descritas a seguir:

Figura 2 — Layout da Documentagdo de Artigos - Template.

Nome do Artigo

IV. Descricdo dos Pontos Fortes
Os pontos fortes descritos a seguir:

Sintese — Fesumo direto baseado no abstract.

L. Resumo do Artigo # Descricdo dos pontos fortes na pesquisa.
Resumo do artigo, baseado em topicos gerais e
na introdugio. L.
V. Descriciao dos Pontos Fracos

Os pontos fracos descrit ir-
II. Descrigio do Problema pontos Iracos 0s 2 seguir

Principais problemas que o artigp busca * Descricio dos pontos fracos na pesquisa.
solucionar.
VL. Em Aberto Na Literatura

L Descrigio do Modelo/Solugio Documentagio do que estd em aberio na literatura.
Descricio da solucio abordada pelo avtor.

A Tabela I, a seguir apresenta os equipamentos, V11 Tabela de Avaliacao

algoritmos, técnicas e arquiteturas empregadas na A seguir, apresentamos a Tabela II com a
solucio. resolucdo, avaliacio e pontuagdo, contendo notas com
Tabela I: Tecnologias Relacionadas intervalode 1a 5.
Tabela II: Tabela de Avaliacio
Equipamento Relacionados TABELA DE AVALTACAQ NOTA
Sensores Descricdo 1. O tema e importante para a

comunidade aentifica?
2. O paper & tecnicamente sdlido?
3. A cobertura do tema e suficientemente

Conjunto de Técnicas de Avaliacio

Técnica de abrangente e equilibrada?
Andlise Descric3o 4. Avalie a profundidade técnica do
artigo?
5. Como voce avallana a novidade técnica
do paper?

6. Organizacdo geral do paper?
7. Adeguacdo do titulo

8. Adequacdo do Abstract

9. Motivagdo

10. Solugdo/Modelo

11. Resultados

12, Biblicgrafia

DAD! mnsﬁgo Quantidade

Qualis -

Arguiteturas Empregadas
Arquitetura de
Rede Neural Descricdo

Citagbesz -

Visualizagdes | —
Link -

Fonte: Elaborag¢ao Prépria.
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1. Sintese: equivale a um abstract do artigo, apresentando de forma resumida os principais
pontos abordados para revisdo literaria e consultas.

2. Resumo do Artigo: essa secdo resume de forma concisa a introducgdo do artigo, destacando
0s principais pontos abordados.

3. Descri¢ao do Problema: nessa secao, € feita uma descri¢do clara e objetiva do problema
abordado no artigo, fornecendo contexto e relevancia para o estudo realizado.

4. Descri¢do do Modelo/Solugdo: nesta se¢do, € apresentada a solucdo proposta pelo artigo,
incluindo a abordagem adotada e os métodos utilizados para resolver o desafio proposto.

5. Tecnologias Relacionadas: esse topico contem uma tabela que é adaptada individualmente
para cada artigo, registrando os equipamentos, algoritmos, métricas, arquiteturas e técnicas
utilizados na solugdo proposta. Ela fornece uma visao geral das tecnologias empregadas,
auxiliando na identificacdo das abordagens relevantes.

6. Descricdo dos Pontos Fortes: nessa secdo, sdo destacados os pontos fortes do artigo,
ressaltando as contribui¢des significativas e os aspectos positivos do trabalho.

7. Descri¢cao dos Pontos Fracos: nessa secao, sdo mencionados os pontos fracos do artigo,
apontando possiveis limitacdes ou aspectos que poderiam ser melhorados.

8. Em Aberto Na Literatura: essa secao aborda questdes ou lacunas que ainda ndo foram
totalmente exploradas ou solucionadas. Essa forma de documentagdo auxilia a monitorar a
relevancia do tema e pode fornecer informagdes para pesquisas futuras.

9. Tabela de Avaliacdo: essa tabela apresenta uma avaliacao geral do artigo, incluindo critérios
como a importancia do tema, solidez técnica, cobertura do assunto, entre outros. Além
disso, o artigo € avaliado quanto ao seu Qualis, quantidade de citagdes e visualizacdes por
parte dos pesquisadores. Essa forma oferece uma visdo geral da qualidade e relevancia do

artigo analisado.

1.5 Organizacao deste Trabalho

Este trabalho esta organizado da seguinte forma: o background, juntamente com
os trabalhos relacionados, é apresentado no Capitulo 2. O algoritmo proposto é detalhado no
Capitulo 3. Os materiais e métodos sdo apresentados no Capitulo 4. Os resultados sdo discutidos

no Capitulo 5. Por fim, o Capitulo 6 aborda as conclusdes e as perspectivas futuras.
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1.6 Consideracoes Finais

Esse capitulo apresentou uma breve introducdo ao tema, assim como ideias gerais

sobre como este estudo foi construido, seus objetivos, suas contribui¢des e limitagdes.



28

2 BACKGROUND E TRABALHOS RELACIONADOS

Neste capitulo, sdo explorados o background e os trabalhos relacionados. Dessa
forma, cada um desses conceitos contribui para o desenvolvimento deste estudo. Os conceitos
serdo apresentados a seguir, com a exemplificacdo de algumas de suas caracteristicas e detalhados

nas secdes subsequentes.

2.1 Internet of Things (IoT)

IoT combina dispositivos equipados com sensores, capacidade de processamento e
software, facilitando a troca de dados entre dispositivos e sistemas através da Internet ou outras
redes. Esta tecnologia integra dreas como eletronica, comunicac¢do e engenharia da computacao,
representando um avango significativo na interagdo com objetos cotidianos.

O desenvolvimento da IoT é impulsionado por tecnologias emergentes como compu-
tacdo ubiqua, sensores acessiveis, sistemas embarcados avancados e aprendizagem de maquina.
Campos como sistemas embarcados, redes de sensores sem fio e automacao (residencial e predial)
também contribuem significativamente. No ambito doméstico, a [oT se manifesta em produtos
de casa inteligente (iluminacdo, termostatos, seguranca, cimeras), controlaveis via smartphones e
alto-falantes inteligentes. Além disso, sua aplicacdo também se estende a saide, proporcionando
inovacgdes significativas.

A Internet, essencial em setores como educacao, pesquisa, negdcios e uso pessoal,
tem sua funcionalidade ampliada com o crescimento da IoT. Esta evolucao permite a integragao
de objetos do dia a dia (carteiras, reldgios, geladeiras, carros) em redes para monitoramento
e controle remotos, aprimorando a seguranga do usudrio. O impacto da IoT no cotidiano das
pessoas € profundo, afetando o pensamento, a vida e o trabalho (Singh, 2023).

Os componentes fundamentais da IoT incluem:

* Sensores e Atuadores: Dispositivos que coletam dados do ambiente;

Conectividade: Wi-Fi, Bluetooth e redes celulares, essenciais para conectar dispositivos
IoT a internet;
* Processamento de Dados: Capacidade de analisar e interpretar os dados coletados,

frequentemente utilizando plataformas em nuvem; e

Interface de Usuario: Aplicacdes e sistemas que facilitam a interacdo dos usuarios com

dispositivos IoT.
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Setores que utilizam aplicacoes da IoT:

Doméstico: Automacio residencial, com sistemas de seguranga inteligentes e termostatos

conectados;

Industrial: Monitoramento de cadeias de suprimentos e gestdo de inventdrio;

Saudde: Dispositivos médicos conectados a sistemas de alerta; e

Cidades Inteligentes: Gerenciamento de trafego, sistemas de iluminagdo ptiblica eficientes

€ monitoramento ambiental.

2.2 A natureza dos dados e suas propriedades estatisticas

Nas subsecdes a seguir, serdo discutidas e apresentadas as definicdes de homogenei-
dade e heterogeneidade dos dados, bem como suas relacdes e definicdes em relacido aos dados

iid, non-iid, e ao Teorema do Limite Central (TLC).

2.2.1 Dados homogéneos e dados heterogéneos

Os dados homogéneos sdo caracterizados por compartilhar propriedades quantitativas
ou qualitativas, o que implica uma variacdo aceitdvel ou previsivel, refletindo uma tendéncia
semelhante. Assim, quando os dados t€m caracteristicas estatisticamente homogéneas, as redes
neurais tendem a convergir para valores 6timos do Stochastic Gradient Descent (SGD) (Ju;
Zhang; Toor; Hellander, 2024).

Ao contrario dos dados homogéneos, que apresentam uniformidade, os dados he-
terogéneos apresentam uma grande variabilidade de tipos e formatos (Gao; Yao. Yang, 2022).
Estes dados incluem frequentemente variabilidade, valores atipicos e inconsisténcias no formato
e no significado (Kamm et al., 2023). Por exemplo, a diversidade de sensores [oT e dispositivos
de coleta de dados resulta numa variabilidade e desequilibrio significativos nos dados gerados,

criando dados heterogéneos (Xu; Qu; Xiang; Gao, 2023).

2.2.2 Dados iid e dados non-iid

Os dados 1id referem-se a observacoes independentes que seguem a mesma distri-
bui¢do probabilistica, o que melhora a convergéncia e o desempenho do modelo ao manter a
uniformidade nas amostras de treino (Zhu; Xu; Liu; Jin, 2021). Em ML, esses dados sdo frequen-

temente processados em servidores centralizados, assumindo homogeneidade. Neste contexto,



30

os modelos tendem a convergir para um 6timo global devido a semelhanga nas distribui¢des de
amostras (Li; Diao; Chen; He, 2022).

Ao contrdrio, os dados non-iid introduzem heterogeneidade estatistica, com variacdes
na quantidade e distribuicao de amostras (Ma et al., 2022). Neste cendrio, cada n6 ou dispositivo
tem um conjunto de dados tnico. A variabilidade na quantidade de dados e nas classes entre
dispositivos introduz enviesamento, dificultando o treino da rede neural (Jamali-Rad; Abdizadeh;

Singh, 2022; Cao, 2022).
2.2.3 Amostragem Aleatoria

No inicio do século XX, o campo da Artificial Intelligence (Al) comecou a se
beneficiar significativamente de modelos matematicos, como, por exemplo, o backpropagation.
Dentre esses modelos, um modelo matematico comumente aplicado em redes neurais € uma
técnica estatistica e probabilistica utilizada em ML, a amostragem aleatoria (Rajput; Wang; Chen,
2023), que contribui para promover a diversidade na selecdo da amostra e permite que a rede
neural aprenda diferentes aspectos dos dados, o que leva a previsdes mais precisas (Macnell et
al., 2023).

Esta técnica consiste em selecionar aleatoriamente um conjunto de dados, de modo
que cada elemento tenha uma probabilidade igual ou conhecida de ser selecionado. Dessa forma,
0 objetivo é criar um conjunto representativo de dados, evitando o enviesamento de escolhas
nao aleatdrias. Esta abordagem aumenta a robustez do modelo ao diminuir a dependéncia de

configuracdes especificas da amostra (Chen et al., 2022).
2.2.4 Teorema do Limite Central

O Teorema do Limite Central (TLC), que afirma, a distribui¢do de varidveis da soma
(ou média) tende a se aproximar de uma distribuicdo normal, ou seja, uma gaussiana a medida
que o tamanho de uma amostra de uma populacdo aumenta. Desta forma, o TLC é expresso
matematicamente, seja X1, X,...,X, varidveis aleatorias iid com média u e variancia o2. Entio,

a média amostral X,, é dada por:
. 1 & d 2
TCL de Lindeberg: vn | =Y X;—u | = .4(0,0%)
ni=

Conforme n se torna grande, a distribui¢do de X, se aproxima de uma distribui¢do
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normal com média u e variancia "72. Em outras palavras, a padroniza¢do da média amostral se
aproxima de uma distribui¢do normal padrdo N (0, 1) conforme o tamanho da amostra n aumenta.

Desta forma, para dados homogéneos iid, ou seja, os dados independentes e iden-
ticamente distribuidos. A independéncia garante que os valores das varidveis X nao estejam
associados aos valores de outras varidveis Y, as observacdes de uma amostra ndo influenciam as
outras.

A identidade na distribuicao significa que todos os dados seguem a mesma distri-
buicdo com os mesmos parametros, como média, variancia, etc. Assim, a antitese dessa ideia
sao dados non-iid (por exemplo, heterogéneos), ou seja, ndo sdo independentes e/ou nao sao
identicamente distribuidos. A falta de independéncia significa que os valores das varidveis po-
dem estar associados a outras varidveis e que as observacoes de uma amostra podem influenciar
outras. Desta forma, a heterogeneidade da distribuicdao pode fazer com que as distribui¢des dos
parametros, média, variancia e outras medidas divirjam.

Por fim, em relagcdo ao TLC, depende das suposicdes de independéncia e identidade
na distribui¢@o das varidveis serem aceitas. Assim como no contexto do TLC, a homogeneidade
estd relacionada as varidveis aleatérias que seguem a mesma distribui¢do de pardmetros, como
média e varidncia. Porém, em cendrios non-iid, as suposi¢des do TLC sao violadas, onde
os dados ndo seguem uma distribui¢cao normal e a presenca da heterogeneidade, junto com a

viola¢do da pressuposi¢do de normalidade, criam um cendrio desafiador.

2.3 Breve Contextualizaciao do Aprendizado Profundo

O Deep Learning (DL), um subcampo ML, caracteriza-se pelo uso de redes neurais
artificiais com vdrias camadas, possibilitando o processamento de grandes volumes de dados e a
extracdo de padroes complexos. Diferentemente do aprendizado de maquina tradicional, que
muitas vezes requer entrada manual de caracteristicas e é limitado na capacidade de processar
dados ndo estruturados, o DL automatiza a extragdao de caracteristicas e € eficaz em trabalhar
com dados ndo estruturados, como imagens e texto.

Essas redes neurais profundas utilizam multiplas camadas, com unidades neurais
organizadas em camadas. Estas unidades aplicam fun¢Oes de ativacdo para processar ndo-
linearidades e aprender relagdes complexas entre dados. A otimizagdo dos pardmetros da rede €
feita por algoritmos como o SGD, visando minimizar erros em tarefas de reconhecimento de

padrdes e classificagdo de dados (Li; Li; Chen; Sun, 2023). A Figura 3 ilustra a estrutura e o
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funcionamento do DL.

Figura 3 — Exemplo de extragcao de caracteristi-
cas de uma rede neural profunda.

Machine Learning

/ — /
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T =T - «»
«® [ Clossiication J L output
Deep Learning
A

-~ «»
P IR CHED Coutput

Fonte: Adaptado de (Mittal; Srivastava; Jayanth,
2023).

2.3.1 Técnicas para a Otimizacdo de Treinamentos

Em relacdo a otimizagdo, normalmente € utilizada para buscar solu¢des para pro-
blemas complexos que exigem solucdes eficientes e eficazes em termos de computacao, por
exemplo. Problemas como estes normalmente sao classificados como NP-dificeis, necessitando
de métodos computacionais e técnicas para minimizar os custos € maximizar a eficiéncia.

O campo da otimizagdo abrange uma variedade de metodologias para lidar com
problemas complexos e NP-dificeis em diversos setores, incluindo transporte, logistica, fabri-
cacgdo, cidades inteligentes, entre outros. Este espectro inclui metaheuristicas, matheuristicas,
simheuristicas, heuristicas biased-randomised (BR) e learn heuristics. Essas abordagens sao
essenciais para encontrar solugdes eficientes em cendrios dindmicos e incertos, especialmente
em areas como aprendizado de maquina e DL (Juan et al., 2023).

Para Al, o SGD torna-se um método otimizador no treinamento de modelos de
aprendizado de maquina. Em redes neurais DL, o SGD adota uma abordagem adaptativa. Ele
atualiza os parametros de forma iterativa, usando apenas um subconjunto ou mesmo um dnico
exemplo do conjunto de dados, tornando-o mais eficiente € menos propenso a ficar preso em
minimos locais. Na Figura 4, demonstramos o SGD, onde a cada operacdo atualiza iterativamente

os parametros do modelo, de modo a reduzir o erro nas previsoes.
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Figura 4 — Modelo de Gradiente Descendente
Estocéstico.

Cost

! Initial Weight ! Minimum Cost

Weights

Fonte: Adaptado de (Shalev-Shwarrtz; Ben-David, 2014)

Além do SGD, outros métodos amplamente utilizados incluem Adam, Adagrad,
RMSProp e Nesterov Accelerated Gradient (NAG). Cada um possui caracteristicas especificas e
¢ aplicado conforme as particularidades de cada problema, otimizando o desempenho de maneira

direcionada.

2.3.2 Transfer Learning

TL, € uma técnica poderosa no campo de ML, onde modelos desenvolvidos para
uma tarefa sdo reutilizados como ponto de partida para modelos em outras tarefas. Desta forma,
as redes neurais treinadas em grandes conjuntos de dados de imagens sdo ajustadas para tarefas
especificas, como o reconhecimento de objetos em contextos especificos.

Essa aplicacao diversificada do TL € possivel devido a sua capacidade de adaptar
modelos a partir de um dominio-fonte rico em dados para um dominio-alvo com dados mais
escassos (Niu; Liu; Wang; Song, 2020). Na Figura 5, € apresentado o modelo de TL. Neste
modelo, a partir de um dominio com ampla disponibilidade de dados, os pesos da rede neural
sdo empregados como base para um novo dominio, caracterizado por ter uma menor quantidade

de dados disponiveis.
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Figura 5 — Exemplo de aplicacdo de TL.

Transfer Learning

¥ ¥
Fonte: Adaptado de (Zhu; Lin; Jain; Zhou, 2023).

2.3.3 Data Augmentation

A técnica de DA € fundamental em DL, visando aumentar a quantidade e diversidade
dos dados de treinamento. Esta técnica inclui transformagdes como rotacao, escalonamento e
inversdo de imagens. Além disso, essa técnica contribui para prevenir o overfitting, que ocorre
quando um modelo se ajusta excessivamente aos dados de treinamento.

Por exemplo, DA € aplicado na anélise de sentimentos e em linguagem, onde sua
eficacia melhora a precisao dos modelos de andlise de sentimentos devido a diversidade e
riqueza dos dados (Shorten; Khoshgoftaar; Furht, 2021). Outra aplicagdo da DA € na radiologia
e radioterapia, onde expande conjuntos de dados limitados, contribuindo para uma melhor
generalizacdo dos modelos (Chlap et al., 2021).

Na Figura 6, ilustra-se o conceito de DA aplicado a uma imagem. Esta figura
demonstra como o DA pode manipular a imagem original para gerar um conjunto ampliado de
dados. O processo de DA envolve a criagdo de novas instancias de dados a partir dos dados

existentes.
2.3.4 Aprendizado Centralizado e FL

No ML centralizado, os dados sdo originados e armazenados, analisados e proces-
sados num servidor dedicado ou numa localizacdo centralizada. Esta arquitetura promove a
eficiéncia na modelagio estatistica e na detec¢do de padrdes. Este modelo facilita a aplicac@o

de algoritmos ML que requerem grandes quantidades de dados para generalizar bem e obter



35

Figura 6 — Exemplo de aplicacdo de DA.
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Fonte: Adaptado de (Ottoni; Amorim; Novo; Costa, 2023).

resultados preditivos precisos.

No entanto, os modelos centralizados apresentam desafios, principalmente relaci-
onados com a seguranca dos dados e a coleta e centralizacdo de grandes volumes de dados.
Como resultado, isto expde informagdes sensiveis a riscos como a fuga de dados ou cibera-
taques (Coutinho-Almeida; Cruz-Correia; Rodrigues, 2024). A centralizagdo também leva a
problemas relacionados com a laténcia, onde os dados de diferentes fontes sdo centralizados
num servidor, consumindo uma quantidade significativa de comunicagdo, especialmente com
dados geograficamente distribuidos (Rao et al., 2024).

Ao contrdrio da abordagem centralizada, FL segue uma estratégia descentralizada
para treinar modelos ML. Dados de diferentes fontes contribuem para o treinamento de vérios
dispositivos ou ndés em uma rede (clientes), como smartphones, tablets, sensores IoT e outros
dispositivos de computagdo de borda. Cada dispositivo utiliza os seus dados para treinar um
modelo Al e, em seguida, envia atualiza¢des dos parametros do modelo para um servidor central
que agrega as atualizacdes dos parametros da rede neural. Nesta abordagem, os dados privados
permanecem nos dispositivos da borda, nunca sendo compartilhados diretamente, respeitando
as perspectivas éticas e legais em contextos em que os dados sdo sensiveis. Além disso, reduz
as transferéncias massivas de dados e o risco de fugas de dados em grande escala (Yuan et al.,
2024).

A Figura 7 mostra o desenho comparativo das arquiteturas de ML para ambos os
contextos. A Figura 7.(1) mostra uma abordagem de aprendizado centralizado, onde dados de
diferentes dispositivos sao transferidos, centralizados e armazenados para treinar o modelo de
ML. Em contraste, na Figura 7.(2), o aprendizado ocorre de forma descentralizada: os dados
permanecem nos dispositivos locais, enquanto o modelo de ML € processado na borda. O modelo
¢ compartilhado e atualizado com valores de parametros enviados por cada dispositivo (Anjos et
al., 2023).

Assim, as contribuicoes desta area, neste trabalho, incluem um algoritmo agnoéstico,
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Figura 7 — Cenario de dados centralizados e des-
centralizados.
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Fonte: Elaborado pelo autor.

na etapa de pré-processamento, que pode ser integrado a um servidor centralizado para reduzir
o custo computacional e acelerar a convergéncia do algoritmo no dominio de imagens. Além
disso, no cendrio de borda, o algoritmo pode ser embarcado localmente, reduzindo os custos

computacionais de dispositivos com baixo poder de processamento e limitagdes energéticas.

2.4 Teoria da Informacao

A entropia € um conceito fundamental na teoria da informagado para entender a
transmissao e comunicacao eficiente de informagdes; portanto, fornece uma maneira quantitativa
de avaliar a incerteza. Considere um sistema simples que usa lancamentos de moeda. A
probabilidade de ocorréncia para cada lado deste sistema € a mesma. Onde H(X) representa
as faces e a entropia da moeda, e X € a varidvel aleatdria que representa o resultado de cada
lancamento de moeda, onde podemos quantificar a incerteza dos dados gerados pelos langamentos

pela seguinte férmula:

H(X)=— Xn:p(x,-) log, p(xi) 2.1

Onde:
* X representa o conjunto de todos os valores de simbolos possiveis.

* p(x;) é a probabilidade de ocorréncia do i-ésimo valor do simbolo.

O Y, abrange todos os valores possiveis.

log, p(x;) é o logaritmo com base b dois da probabilidade p(x;), tornando a unidade de
entropia em bits.
Neste caso, em cada lancamento da moeda, onde ha duas possibilidades (cara ou

coroa), a entropia H(X) fornece 1 bit de informag&o. Quanto maior o valor da entropia, maior a
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imprevisibilidade e a incerteza; quanto menor o valor, menor a imprevisibilidade e a incerteza.

No entanto, neste sistema de langcamentos de moedas, € impossivel determinar o
resultado precisamente, ja que cada lancamento possui 0 mesmo grau de incerteza. Porém, se a
entropia for reduzida, o resultado indicard menos surpresa na informacao a cada novo langamento
devido a maior previsibilidade dos resultados predeterminados.

Portanto, quando aplicamos a entropia no campo da Computer Vision (CV), cada X
passa a representar um pixel e os valores de cor, intensidade de uma cor ou intensidade especifica.
Assim, a probabilidade de ocorréncia de cada valor de cor ou intensidade, isto é, cada pixel tinico,
pode ser calculada com base no nimero de vezes que cada cor ou intensidade especifica aparece
na imagem. Assim, uma alta entropia representa uma grande diversidade de pixels, indicando
alta complexidade na textura, variac¢ao significativa e pouca previsibilidade da informacgdo. Por
outro lado, uma baixa entropia aponta para maior homogeneidade da imagem, isto €, maior
uniformidade para identificar regides, facilitando a segmentacdo de elementos em uma cena.

Finalmente, a entropia pode ser ilustrada através das seguintes analogias: inicial-
mente, hd um conjunto desorganizado de imagens caracterizado por alta entropia e grande
incerteza. Ao organizar e separar esse conjunto de imagens, € possivel dividi-lo em segmentos
de baixa entropia, tornando-o altamente previsivel. Em contraste, outra parte € caracterizada por

sua alta entropia e imprevisibilidade continua.

2.5 Modelos de filtros

A filtragem de ruido em dados € uma etapa crucial em varias aplicagdes de proces-
samento de sinais e andlise de dados. Ela visa remover ou atenuar componentes indesejaveis
ou irrelevantes (ruidos) dos dados, melhorando assim a qualidade da informagdo para andlise
subsequente. A eficdcia da filtragem de ruido € determinante para o desempenho de algoritmos
de aprendizado de méquina e sistemas de Al, especialmente em ambientes desafiadores como
IoT. Nesta secdo, abordaremos diferentes tipos de filtragem de ruido, cada um adequado a
situagdes especificas e tipos de dados.

* Filtros de Passa-Baixa: Sao usados para remover altas frequéncias do sinal, que geral-
mente incluem ruido. Estes filtros sdo eficazes em suavizar dados, como em imagens
e sinais de dudio, mantendo as informagdes importantes que geralmente residem em
frequéncias mais baixas.

* Filtros de Passa-Alta: Em contraste com os filtros de passa-baixa, estes filtros sao
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utilizados para realgar caracteristicas de alta frequéncia, como bordas em imagens, e sdo
menos eficientes na remog¢ao de ruidos de alta frequéncia.

* Filtros Adaptativos: Adaptam-se dinamicamente as caracteristicas do sinal, sendo ideais
para ambientes onde o ruido pode variar significativamente. Eles sdo comumente utilizados
em sistemas de comunicacdo e processamento de sinais em tempo real.

* Filtragem Baseada em Wavelet: Utiliza transformadas wavelet para decompor o sinal em
diferentes niveis de frequéncia e tempo, permitindo uma filtragem seletiva e mais eficiente
de ruido, especialmente em sinais ndo estacionarios.

* Filtragem Baseada em Aprendizado de Maquina: Para filtrar ruidos, especialmente
em imagens e videos, redes neurais convolucionais aprendem a remover ruidos usando
exemplos treinados.

A filtragem e o processamento de sinais s@o utilizados no Edge Computing (EC) com
IoT para diagndstico de falhas em méquinas, melhorando a eficiéncia computacional e reduzindo
a sobrecarga em servidores na nuvem (Lu et al., 2023). Em outro contexto, (Abel; Dhanalakshmi;
Kumar, 2023) destacam a importancia das técnicas de filtragem adaptativa, incluindo métodos
lineares e ndo lineares, para a obten¢do eficiente do Eletrocardiograma Fetal (FECG) a partir de
gravacOes abdominais.

Finalmente, (Chaudhary; Gupta; Pachori, 2023) destacam a importancia da represen-
tacdo de Fourier-Bessel no processamento de sinais. Esta técnica permite a visualiza¢do de sinais
em diversos dominios, especialmente no dominio da frequéncia, aplicada no processamento de

sinais de fala, incluindo aprimoramento, identificacdo de género e compressao de fala.

2.6 'Trabalhos Relacionados

Nesta Secdo serdo apresentados os trabalhos relacionados com este estudo e discuti-

das as oportunidades e desafios de pesquisa encontrados.

2.6.1 Pubicacoes Selecionadas

A Tabela 4 apresenta as publicacdes selecionadas. Respectivamente, as colunas
da tabela listam os temas abordados nas pesquisas cientificas publicadas. Esses temas foram
utilizados pelos autores como fundamentos para as probleméticas exploradas e discutidas em

suas respectivas pesquisas e no estado da arte.
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Tabela 4 — Visao geral dos estudos de aprendizagem federada por caracteristicas do sistema e
técnicas de otimizagao.

Properties Strategies ‘
2
:-g
g
. £
2le| |Z12|3|s|Z]5|5|0
2E|E BT822 2|28
HERE R R R A
£ = 2|5 8151518151828 2
z g 18| 2|22 |5 |2 |2|E|S|E
< pae & |2 |8 |2 |< |2 |8 |8 |E |8 |<|&
Li, Beibei et al.(?2) 2020 | x X X
Kang, Jiawen et al.(KANG etal,, 2020) 2020 | x
Du, Zhaoyang etal. (DU etal., 2020) 2020 | x X | X X
Itahara, Sohei, etal. ITAHARA etal, 2021 | X | X X | X X
2021)
Criado, Marcos F. etal.(CRIADO etal., 2022 | X | X X
2022)
Gafii, Tomer et al(GAFNI etal., 2022) 2022 | X X | X |x X
Al-Saedi, Ahmed A etal(AL-SAEDL; 2022 | x X | X | X X | X
BOEVA; CASALICCHIO, 2022)
Yu, Xi et al.(2?) 2022 X | X X | X
Ullah, Shan et al.(??) 2022 | x X X | X
Xu, Jian et al.(??) 2022 | x X X X
Wolfrath, Joel et al.(2?) 2022 | x X | X | X X |x |x
Li, Yang, etal. (LI; CHAO; ERCISLL, 2022 | x X | X
2022)
Zhang, Yu, etal. (2?) 2023 | x X X X
Condori Bustincio, etal. (BUSTINCIO; 2023 | X | X X X | X
SOUZA; COSTA; BITTENCOURT,
2023)
Orlandi, Fernanda C. et al(ORLANDI 2023 | x X | X | X |X |X |X |X
etal., 2023)
Lo, Sin Kit et al.(LO et al., 2023) 2023 | x X |x |x X |x |x
Hossain, Md Zarif et al(HOSSAIN; IM- 2023 X |x |x X | X
TEAJ, 2023)
Tao, Zeyi et al(TAO; WU; L1, 2023) 2023 | x X | X | X X | X
Lee, Hyeongok et al.(LEE, 2023) 2023 X X X
Tu, Chengwu et al.(??) 2023 | x X X X X X X
Li, Boyuan et al.(LI; CHEN; YU, 2023) 2023 | x X | X | X X | X
Yang, Wei-Jong et al.(??) 2023 X X
Chen, Huancheng et al.(CHEN; VI- 2023 | x X X X X
KALO et al., 2023)
Zheng, Shu et al.(??) 2023 X
Huang, Chenxi et al.(HUANG et al., 2023 | x X X X
2023)
Dolaat, Khalid Mahmoud Moham- 2023 X X X X X X
mad et al(DOLAAT; ERBAD; IBRAR,
2023)
Qiao, Yu et al.(QIAO; LE; HONG, 2023 X | X | X X | X
2023)
Sabah, Fahad et al.(SABAH et al, 2023 | X | X | X X | X
2023)
Li, Zexi et al.(LL; LIN; SHANG; WU, 2023 | x | X X X | X | X
2023)
Sun, Qiheng et al.(SUN et al., 2023) 2023 X X | X | X
Iyer, Venkataraman Natarajan et 2024 X X X
al(IYER, 2024)
Milan Ilié et al(ILIC; IVANOVIC; 2024 | X | X | X X
KURBALIJA; VALACHIS, 2024)
Yan, Litao, et al. (??) 2024 X | X | X |Xx X
Hamidi, Shayan Mohajer, et al. (HA- 2024 | X | X X | X | X | X |Xx
MIDL; TAN; YE; YANG, 2024)
Nosso Modelo 2024 | x | x | x | X X | X | X |x |x |x |Xx

Fonte: Elaboracao Prépria.

O FedAVO (Hossain; Imteaj, 2023), inspirado em estratégias de otimizacdo natural
para melhorar a eficiéncia da comunica¢do em FL, visa reduzir a sobrecarga de comunicagdo
através de métodos inspirados na natureza. O método deste trabalho EnBaSe se concentra na
eficiéncia da selecao e qualidade; essa metodologia utiliza a entropia para selecionar dados de

alta qualidade, reduzindo ndo apenas a comunicagdo, mas também os custos computacionais €
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energéticos. Em relacdo ao Fedco (Al-Saedi; Boeva; Casalicchio, 2022), que utiliza a otimizac¢ao
de agrupamento para aumentar a eficiéncia da comunicac¢iao em FL, gerenciando e reduzindo a
sobrecarga de comunicacao, o algoritmo EnBaSe usa a entropia para selecao de dados, otimi-
zando a informacao transferida no canal de informacdo e assegurando que somente dados de alta
qualidade sejam processados.

Quanto ao FedWNS (Tu; Zhao; Deng, 2023) utiliza a selecdo de nds baseada na
distribuicao de dados através do aprendizado por reforco, ao utilizar uma estratégia de selecao
de nds para obter melhores resultados. O método EnBaSe realiza uma selecdo de dados mais
granular, focando em qualidade e balanceamento, resultando em uma otimizacdo do uso de
recursos.

O algoritmo proposto por (Yu et al., 2022) para ajustar automaticamente 0s pesos
para desempenho, busca eficiéncia e precisdo do aprendizado. Esta técnica € relevante para
ambientes FL, pois pode aumentar a eficicia do treinamento dos modelos sem a necessidade
de intervengdo manual frequente. Em paralelo, o algoritmo EnBaSe proposto se diferencia ao
selecionar dados de alta qualidade antes do treinamento, otimizando o processo de aprendizado
desde o inicio e reduzindo significativamente os custos computacionais e energéticos.

O FL precondicionado introduziu um método para precondicionar o aprendizado
para impulsionar o desempenho (Tao; Wu; Li, 2023). Precondicionado propde precondicionar
ambientes de aprendizado ou dados, visando melhorar o desempenho do FL. Essa abordagem
prepara previamente os dados ou o ambiente, facilitando o processo de treinamento. A entropia,
como critério de selecao, assegura que o conjunto de dados utilizado seja o mais informativo
possivel com qualidade, otimizando tanto o tempo quanto a eficiéncia do treinamento.

Outra abordagem considera a heterogeneidade e foca na selecio de clientes (Wolfrath
et al., 2022). Esse método considera a heterogeneidade e foca na sele¢do de clientes agrupados
para acelerar o processo de FL, abordando os desafios da heterogeneidade dos clientes durante o
aprendizado. Ao utilizar a entropia (EnBaSe) para a sele¢do de dados, garante-se que os dados
mais informativos sejam priorizados. Essa estratégia difere da sele¢do de clientes agrupados, pois
foca na qualidade dos dados, e ndo apenas na organizacdo dos clientes. Com essa abordagem, a
precisdo do modelo € aprimorada, uma vez que se assegura que os dados utilizados no treinamento
sao de alta qualidade, independentemente da heterogeneidade dos clientes.

Por fim, o ultimo método pesquisado compartilha a distribui¢do dos dados de treina-

mento para enriquecer o processo de otimizagdo global (Li; Chen; Yu, 2023). Desta forma, os
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clientes nao apenas enviam seus modelos para o servidor, mas também compartilham a distri-
buicdo de seus dados de treinamento. O EnBaSe, comparado ao trabalho proposto, seleciona
os dados antes do treinamento, reduzindo a necessidade de compartilhamento extensivo de
dados. Isso otimiza o processo de treinamento ao garantir que apenas dados relevantes e de alta
qualidade sejam utilizados. Além disso, ao reduzir a quantidade de dados transferidos, ha uma
diminuicdo significativa nos custos de comunica¢do e processamento.

Estes métodos procuram principalmente alcancar efici€éncia na comunicagdo, otimi-
zagdo na selecdo de clientes, robustez e resili€éncia em cendrios em que a seguranca dos dados
€ critica. Servem assim de motivacdo e base para investigacdo futura, apontando os principais
desafios discutidos na literatura atual sobre [oT e FL. Desta forma, apresentam uma visao geral do
estado da arte. Em paralelo, outras abordagens tém sido baseadas na anélise da homogeneidade

do sistema e da entropia dos dados da rede neural, como mostra a Tabela 5.

Tabela 5 — Resumo dos Trabalhos Relacionados - Abordagens Similares.

Autor Vantagens Desvantagens
(ITAHARA et al., 2021) Robustez contra ataques e ruidos Perda de precisao

(LI; CHAO; ERCISLI, 2022), 2022. Reduz redundancia em conjuntos de dados Restrito a multiclasse
(BUSTINCIO; SOUZA; COSTA; BITTENCOURT, 2023) | Reduz a sobrecarga de comunicag@o Generalizagdo limitada
??) Robustez na sele¢@o de caracteristicas Alta complexidade
(ORLANDI et al., 2023) Mitiga de dados non-iid, reduz consumo de energia | Leve redug@o na precisdo
(HAMIDI; TAN; YE; YANG, 2024) Alta precisdao em dados desbalanceados Aumento da complexidade

Fonte: Elaboracao Prépria.

Nestes trabalhos um autor aplica o conceito de entropia em sua arquitetura para
diferenciar entre dados relevantes e irrelevantes. O método gera uma imagem perturbada a
partir de um protétipo estatistico, onde os valores de entropia sdo usados como indicadores de
qualidade (Li; Chao; Ercisli, 2022). Outro estudo utiliza a redu¢do de entropia para mitigar
ambiguidades e melhorar a precisdo das saidas do modelo, usando um método chamado Entropy
Reduction Aggregation (ERA) (Itahara et al., 2021).

Além disso, um autor explora estratégias para minimizar a sobrecarga de comunica-
¢do e a heterogeneidade dos dados, utilizando entropia na sele¢io de clientes em dispositivos
IoT com dados non-iid (Bustincio; Souza; Costa; Bittencourt, 2023). Em outra abordagem, a
teoria da informacao € integrada ao algoritmo, desenvolvendo um classificador de alta precisao
baseado na combinacao 6tima de caracteristicas (Zhang et al., 2023).

Ao avaliar a entropia nas extremidades, o FedAvg-BE busca reduzir o tempo de
execucdo em ambientes de FL. com dados non-iid, alcangando uma reducdo de 26% para o

CIFAR-10 (Orlandi et al., 2023). Em contraste com o FedAvg-BE, que foca em minimizar



42

o tempo de execucdo, o algoritmo proposto neste estudo, EnBaSe, emprega a entropia para
selecionar dados de alta qualidade antes do processamento. Por fim, a teoria da informagao é
aplicada ao contexto de FL para minimizar a dispersdo de classes minoritdrias € monitorar a
concentracdo das classes utilizando métricas especificas (Hamidi; Tan; Ye; Yang, 2024).

Ao se comparar estes trabalhos relacionados ao algoritmo proposto, observa-
se que a solugdo apresentada é um algoritmo agnéstico na etapa de pré-processamento,
aplicdvel a cendrios de aprendizado centralizado e descentralizado (i.e., FL.). Em um servidor
centralizado, ele desempenha o papel de pré-processamento e, ao ser embarcado na borda, pode

servir como pipeline para algoritmos de FL.

2.6.2 Visdo Geral do Problema

O modelo FL emprega ML descentralizado, abordando desafios como gargalos de
conexdo, atualizagOes infrequentes, laténcia de rede e atrasos de convergéncia. Estes fatores
tém um impacto significativo no consumo de energia, particularmente em dispositivos de baixo
desempenho, como smartphones, tablets, etc. A falta de validacido de novos conjuntos de dados
aumenta o tempo de convergéncia dos modelos de redes neurais treinados e ndo garante que os
novos dados melhorem a precisdo. Algoritmos concebidos para validar a qualidade dos dados
poderiam, portanto, acelerar a convergéncia de modelos treinados e reduzir os custos de energia
para dispositivos que operam sob tais restri¢des.

O modelo proposto neste estudo concentra-se na valida¢do da informacao antes de
iniciar o processo de treinamento da rede neural. Dessa forma, apenas os dados mais relevantes
sdo utilizados, reduzindo o volume de informagdes necessdrias para o treinamento e impactando
diretamente nos custos associados a esse processo. Por fim, a principal diferenca entre o EnBaSe
e os outros modelos no estado da arte € que o EnBaSe funciona como uma camada integrada
na arquitetura da rede neural na borda. Além disso, motivados por estes estudos sobre as
propriedades da entropia, analisimos as distribuicdes das imagens.

Observamos que as amostras apresentavam um comportamento de cauda longa com
valores extremos, o que contribuia para a dispersdao em torno da média. O algoritmo EnBaSe
proposto lida com a dispersao de valores andmalos e a distor¢do das caudas em dados non-iid.
Além disso, a abordagem em torno da avaliacdo da qualidade dos dados no interior da classe
nao altera a dispersao da distribuicdo e mantém a representatividade do dominio da amostra.

O impacto da abordagem € a manutengdo das propriedades da distribuicdo estocdstica e a
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diminui¢do da computagdo ndo significativa dos nés, o que, como resultado, permite um maior

desempenho do FL na computagdo periférica e poupa custos de energia.

2.7 Consideracoes Finais

Este capitulo apresentou a fundamentagdo tedrica, background, abordando os assun-
tos relacionados a este trabalho, assim como onde foram também abordados temas do estado
da arte relacionados a pesquisa e trabalhos relacionados e seu impacto que foram utilizados no

desenvolvimento desta pesquisa, conduzindo também uma discuss@o sobre o assunto.
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3 MODELO PROPOSTO

Esta secdo introduz um algoritmo para processamento e selecao de imagens em DL,
baseado na teoria da informacdo. O modelo centraliza-se na entropia, uma medida chave para
quantificar a informacao e avaliar a incerteza em conjuntos de dados. O modelo ¢ estruturado em
trés etapas principais: 1) calculo da entropia de cada imagem em um conjunto; 2) selecao de
imagens baseada na distribuicdo da classe, utilizando a mediana como critério; e 3) aplicacio da
selecdo e envio dos dados a uma rede neural artificial. Conforme ilustrado na Figura 8, estas

etapas formam a base do processo de selecao.

Figura 8 — Proposta de modelo conceitual.
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Fonte: Elaboragdo Prépria.

3.0.1 Hipotese

A hipétese para a elaborag@o do algoritmo proposto neste trabalho envolve a aplica-
¢ao da entropia no campo da CV, onde cada conjunto de pixels passa a representar valores de
cor ou intensidade especificos. Dessa forma, a probabilidade de cada valor de cor ou intensidade
— bem como de cada ocorréncia tnica de pixel — pode ser calculada com base no nimero de
vezes que cada cor ou intensidade especifica aparece na imagem.

Desta forma, uma alta Entropia representa uma grande diversidade de pixels, indi-
cando alta complexidade de textura, variacao significativa e pouca previsibilidade da informacao.
Por outro lado, uma baixa entropia indica maior homogeneidade na imagem, ou seja, melhor uni-
formidade na identificacdo de regides com pouca ou nenhuma informacéo relevante, facilitando
a segmentacdo de elementos em uma cena.

Por fim, assume-se que uma alta entropia adiciona pouco valor a rede neural e

introduz ruido no processo de treinamento. A seguinte analogia ilustra essa ideia: inicialmente,
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um conjunto desorganizado de imagens apresenta alta entropia e grande incerteza. Ao organizar
e separar esses conjuntos, ¢ possivel dividi-los em segmentos com baixa entropia, tornando-os
altamente previsiveis.

Em contraste, a outra parte exibe alta Entropia e imprevisibilidade continua. Conse-
quentemente, dados com alta Entropia tendem a ser vistos como de baixa qualidade ou ruidosos

e, portanto, sdo excluidos do processo de treinamento para melhorar o desempenho do modelo.

3.1 Representacio do Fluxo de Selecdao a Treinamento

Detalha-se a seguir o modelo que representa o fluxo do algoritmo proposto, estrutu-
rado em cinco etapas distintas: 1) Representacio de todos os conjuntos de dados de entrada, nos
quais a entropia serd calculada; 2) Desenvolvimento do processo de computagio e selecdo; 3)
Implementacdo de processos de pré-processamento para a normaliza¢do dos dados; 4) Alteragdao

das dimensdes dos dados; 5) Treinamento da CNN, empregada no aprendizado de maquina.

Figura 9 — Representagdo gréfica do fluxo do algoritmo proposto em embar-

cado.
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Fonte: Elaborado pelo autor.

Conforme ilustrado na Figura 9, o algoritmo inicia-se com o recebimento de imagens
de uma fonte de dados. Essas imagens, representadas por matrizes 2D, possuem multiplos canais

de cores Red, Green and Blue (RGB) ou estdo em escalas de cinza. O algoritmo processa estas
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imagens selecionando-as com base em um modelo construido segundo a teoria da informacao.
Posteriormente, sdo executadas operagdes de normalizacdo e alteracido de dimensdo. Adicional-
mente, técnicas como DA e TL podem ser empregadas antes da etapa de treinamento do modelo
de aprendizado de maquina.

Como ilustrado na Figura 9, o principal objetivo do algoritmo € selecionar um
conjunto de dados, segmentando-o em uma amostra com previsibilidade e menor grau de
surpresa. Esta selecdo facilita o envio dos dados para as etapas subsequentes do processo de
aprendizado de maquina. A entropia desempenha um papel crucial neste contexto: uma entropia
mais elevada indica um maior grau de surpresa e imprevisibilidade, implicando na necessidade
de mais informagdes para processamento. Inversamente, uma entropia mais baixa indica um
menor grau de surpresa e maior previsibilidade, resultando na necessidade de menos dados.

Conforme ilustrado na Figura 10, o algoritmo consiste nas seguintes etapas: 1)
Cilculo da entropia para cada classe, resultando no nimero da matriz da imagem 2D, o valor
de entropia correspondente e o resultado da combinacdo, que forma um grupo de chave e valor;
2) Neste grupo, para cada classe, cada imagem € associada a uma chave, que indica a imagem
correspondente, e um valor de entropia; 3) Conforme a etapa anterior, os valores sao ordenados
dentro de cada classe e, posteriormente, divididos conforme sua distribui¢do probabilistica, ou

seja, a mediana, resultando nas classes selecionadas.

Figura 10 — Algoritmo proposto - Entropy-Based Selection (EnBaSe).
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Fonte: Elaboragao Prépria.

Assim, os valores inferiores a mediana de cada classe sio selecionados e armazenados
como representantes dessa classe. Este procedimento € aplicado a todas as classes do conjunto

de dados. Em resumo, o algoritmo organiza os dados por chave de imagem, calcula e ordena
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os valores da entropia para cada matriz 2D e seleciona aqueles que indicam menor incerteza.
Consequentemente, o resultado para cada classe consiste em uma amostra com menor incerteza

e surpresa, indicando a necessidade de menos informagdo para a previsdo da saida.

3.1.1 Algoritmo Proposto para Selecdo dos Dados

O Algoritmo 1, conforme ilustrado abaixo, explicita o processo utilizado na metodo-
logia proposta. Além disso, o método pode ser aplicado previamente as etapas de normalizagdo,

redimensionamento e a técnica de DA, conforme serd discutido na Se¢do 5.

Algoritmo 1: EnBaSe. Where K denotes the total number of classes.
Require : %raina gtraim K
Ensure :Selected classes based on entropy
Lselected < 05
ielected < 0;
for label + 0 to K — 1 do
% < Retrieve indices belonging to class label;
/%Emropy «— 0;
for each sample € € do
‘ AMEnwopy +— (key, ComputeEntropy (image));
end
Sort .#Enropy by ComputeEntropy (image);
Calculate the median of . #Zgniropy;
fQualiﬁed +—0;
for each key € Mgniropy do
if key.entropy < median then
| Append key.index to FQualified;
end

end

foric jQualiﬁed do

Append Zirain M 0 Zselected:
Append @train [l] to g/selected;

end

end

return f%/selecredy g/selected;

Function ComputeEntropy (image):

H « — ¥, plimage) log,(p(image));
return H;

Entrada:
* xTrain: representa as imagens do conjunto de dados de treinamento.
* yTrain: sdo os rotulos correspondentes para essas imagens.
* K: é o numero total de classes.
A seguir, exploraremos em detalhes o funcionamento do algoritmo EnBaSe, desta-

cando suas principais caracteristicas:
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i. Imicializac@o: Sao criados dois conjuntos vazios (Zselected € Pselected) Para armazenar os
dados selecionados e suas respectivas classes.

ii. Iteracao sobre as classes: O algoritmo itera por cada classe presente no conjunto de
treinamento (Zain € %rain), identificando os indices associados a cada classe.

iii. Calculo da entropia: Para cada elemento na classe atual, a funcio COMPUTEENTROPY
calcula a entropia da amostra com base na distribui¢do de probabilidade de seus atributos.
Os resultados aparecem como pares (indice, ComputeEntropy) em .#ZEnopy, que também
¢ referida como o mapa de entropia.

iv. Ordenacio e selecio baseada na mediana: Os pares em .#Eyuopy 530 ordenados pela
entropia e o valor mediano da entropia € calculado. Somente os elementos com valores de
entropia menores ou iguais a mediana sdo selecionados, garantindo a inclusdo dos dados
mais representativos e menos redundantes.

v. Atualizacao dos subconjuntos selecionados: Os indices selecionados sao usados para
copiar os dados correspondentes de Ziain € Prain para os subconjuntos Zgelected € Zselected-

vi. Saida final: Ao final da iteracdo sobre todas as classes, 0os subconjuntos Zgejected €
Wielected cONt€m os dados mais informativos e homogéneos, otimizados para o treinamento
do modelo.

Dessa forma, o algoritmo organiza os dados por chave de imagem, calcula e ordena
os valores de entropia para cada matriz 2D, e seleciona aqueles que indicam menor incerteza.
Consequentemente, o resultado para cada classe consiste em uma amostra com menor incerteza
e surpresa, indicando a necessidade de menos informagdes para a provisdo de saida.

A seguir, apresentamos uma breve discussao na andlise dos experimentos e resulta-
dos documentados na Secao de Resultados (Cap. 5).

A imagem € fornecida a funcao como uma matriz contendo valores brutos variando
de 0 a 255 ou valores normalizados entre 0 e 1. Imagens em tons de cinza e canais RGB sédo
tratadas como uma distribui¢do de probabilidade unificada, em vez de distribui¢des separadas
para diferentes canais de cor. Consequentemente, generalizamos as probabilidades associadas
aos canais de cor — intensidade para o azul e contraste para o verde e o vermelho — permitindo
uma andlise da complexidade dos pixels sem distin¢gdes especificas de canal. Essa abstracdo
possibilita a medicao da variacdo geral dos pixels por meio de uma tinica matriz numérica.

Os valores obtidos dessa anélise fornecem a complexidade visual das imagens. De

acordo com a teoria da informagdo, quando a entropia apresenta uma variagdo baixa, ha pouca
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incerteza ou os padrdes sdo previsiveis. Por outro lado, quando a variacdo € alta, isso pode
indicar um excesso de detalhes ou uma previsibilidade dificil.

Observamos em experimentos que algumas classes de diferentes conjuntos de dados
apresentam valores extremos de entropia, distor¢cdes. Portanto, para evitar que a média seja
influenciada por esses valores extremos ao separar baixa entropia de alta entropia, escolhemos
a mediana como critério de separacao, pois ela minimiza o impacto desses valores extremos,

evitando distor¢des na distribuicao.
3.1.2 Formulacdo Matemdtica do EnBaSe

Nesta subsec¢do, apresenta-se a formulacdo matemaética baseada na hipétese descrita
na subsecao 3.0.1 e nos principios da Teoria da Informagdo, com o objetivo de extrair dados
com maior qualidade informativa (ver 2.4). Em particular, aplica-se a entropia de Shannon
para quantificar o grau de desordem em cada imagem, permitindo a identificacdo de amostras
com baixa entropia que melhor representam o dominio da rede neural. As formulagdes a seguir
definem a base matematica do pseudocddigo apresentado na Subsec¢do 3.1.1.

Seja o espaco amostral / representado por uma matriz de valores de pixels de uma
imagem, e p(x;) a distribui¢ao de probabilidade dos valores de pixel x; na imagem. Entdo, a

entropia de Shannon H (I) é definida como:

d
H(I) ==Y p(xi)log, p(x;) 3.1)

i=1

A entropia H(I) quantifica o grau de incerteza nos novos dados: quanto maior a
incerteza, maior a quantidade de informacao associada. Ela é calculada utilizando o logaritmo
log, e é medida em bits. Assim, um valor baixo de H (/) indica um baixo grau de incerteza na
imagem. Portanto, um valor baixo de entropia implica alta previsibilidade, o que beneficia o
treinamento de redes neurais quando estas se especializam em um subconjunto especifico de
dados. Essa abordagem permite que a rede neural aprenda de forma mais eficiente com menos
dados de entrada.

Dada uma classe ¢ € {1,...,K} com um conjunto de amostras .7, = {I.,,I,, ..., I, },

o conjunto ordenado das entropias das imagens € definido como:

He={H(,)|j=1,...,n} (3.2)
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O subconjunto selecionado .#, da classe ¢ é definido com base na mediana da
entropia do conjunto H (ch), e consiste na cole¢do de imagens cujas entropias sa0 menores ou

iguais a essa mediana:
Fe=1Ue; € I |H(IL;) <} (3.3)

Os dados selecionados para o treinamento da rede neural sdo representados pela

unido dos subconjuntos selecionados de todas as classes .7:

S = U . (3.4)
c=1

O EnBaSe seleciona amostras com base na entropia que € menor ou igual ao valor

mediano de 7, para cada classe ¢, construindo assim um subconjunto mais informativo ... O
conjunto final de treinamento . é obtido como . = [JX_, .7, combinando todos os subcon-
juntos ao longo das K classes. A maior previsibilidade e o menor ruido dos dados reduzem o
problema do gradiente que desaparece e permitem que o modelo aprenda de forma mais eficaz
com os dados. Como resultado, o subconjunto selecionado (.¥’) reduz indiretamente os custos

computacionais e acelera a convergéncia dos modelos de rede neural.

3.2 Embedding em FL

A Figura 11 ilustra o modelo proposto, sendo embarcado no middleware de um
dispositivo IoT, onde:

1. Figura 11 (4) O algoritmo embarcado seleciona o conjunto de dados apropriado dentro do
dispositivo. Apds o treinamento, 0 modelo envia os pesos para o servidor de agregacao; e
2. Figura 11 (3) A selecdo dos dados de treinamento ocorre localmente em cada dispositivo,

que € acionado para iniciar o treinamento;
3. Figura 11 (1-2) O servidor, por sua vez, realiza a agregacdo dos modelos recebidos.
Finalmente, o modelo global atualizado € distribuido a todos os dispositivos participantes.
Alternativamente, os dados podem ser transferidos para um servidor centralizado, onde a

rede neural € treinada.
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Figura 11 — Aplicacdo do EnBaSe no aprendizado federado.
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Fonte: Elaboragdo Prépria.

Camada de Middleware e Modelo Proposto

Nesta subsecdo, detalhamos a conclusao do algoritmo proposto, a fim de descrever

os principais componentes do protétipo de middleware utilizado no experimento — com &nfase

no EnBaSe — e sua relacdo com a arquitetura de FL e os testes realizados. Além disso, sdo

especificadas as funcionalidades implementadas no middleware, destacando sua interagdo com o

algoritmo de FL.

No Modelo de FL e Servidor de Agregacao, representado na Figura 12 (1), sdo

executadas funcdes que, embora tipicamente atribuidas ao orquestrador do continuum, sao

frequentemente implementadas por algoritmos de FL ou por ambos, conforme descrito a

seguir:

Orquestrar os nds clientes com base em politicas de conexao;

Gerenciar a selecdo de clientes para participacdo nas rodadas de treinamento;

Manter resiliéncia contra falhas, como conectividade intermitente ou abandono dos clien-
tes;

Garantir comunicag¢do de rede robusta entre os clientes e o servidor;

Mitigar ataques de envenenamento e garantir a integridade do modelo;

Detectar eventos raros € anomalias;

Monitorar o comportamento dos clientes, respeitando principios de privacidade;

Aplicar protocolos de seguranga, como criptografia e autenticagao;

Aplicar integracdo com blockchain (quando aplicavel); e
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* Definir a estratégia de agregacdo dos pesos dos modelos dos clientes.

Figura 12 — Arquitetura do algoritmo proposto
com middleware embarcado para
aprendizado federado.
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Fonte: Elaboracdo Prépria.

Na Figura 12 (2), a camada de borda ¢ definida como a regido do continuum onde
os dados podem ser processados localmente, atendendo a demandas que nao podem ser
satisfeitas por nuvens centralizadas. Essa camada representa a capacidade de decidir onde
processar os dados, gerenciar recursos fisicos e virtuais e executa aplicacdes especializadas
que dao suporte a dominios especificos (Al-Dulaimy et al., 2024).

Complementarmente, essa camada executa suas fun¢des onde a computacio ocorre,
frequentemente, a poucos saltos de distancia dos dispositivos IoT, ou até mesmo embutida no
proprio dispositivo conectado (Ullah et al., 2024).

Na Figura 12 (3), conforme definido por (Ullah et al., 2023), a Camada 3 representa

as Solugoes de Nivel Inferior — Middleware. Em outras palavras, sao solucoes que atuam
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sobre uma camada de abstracao subjacente e de baixo nivel, relacionada a configuracao de
recursos e a infraestrutura a ser utilizada. Essas solucoes nao fornecem funcgoes essenciais de
orquestra¢do, como implantacao distribuida e reconfiguraciao dinamica.

Assim, essa camada € responsavel por:

¢ Gerenciar os dados localmente;

¢ Realizar inferéncias locais com base nos modelos recebidos;

* Executar pré-processamento inteligente conforme especificagdes da camada superior;

* Integrar-se a solucdes de orquestracdo superiores, como a FL;

» Executar algoritmos de Transfer Learning sob demanda;

» Executar Data Augmentation com parametros definidos estaticamente ou dinamicamente;

* Utilizar o algoritmo EnBaSe, quando aplicdvel;

* Receber e executar modelos enviados pela camada superior; e

* Coletar os resultados dos modelos treinados.

Assim, o protétipo de middleware implementado no experimento tem a funcdo de
receber diferentes algoritmos de FL, conforme demonstrado na Figura 12 e descrito a seguir:

* Figura 12 (3-1): Recebimento da arquitetura da rede neural e desbloqueio da arquitetura
de TL, conforme instru¢des enviadas ao dispositivo responsével pelo treinamento.

* Figura 12 (3-2): Execucdo de técnicas de DA localmente, conforme a demanda e requisi¢cio
recebidas, seja com base em modelos adaptativos ou em conjuntos especificos de instrugdes,
quando solicitado.

* Figura 12 (3-3): Recebimento de uma rede neural previamente especificada para os
dispositivos, permitindo o treinamento com arquiteturas distintas de redes neurais; e

 Figura 12 (3-1): Executar o algoritmo proposto, EnBaSe, a partir de duas perspectivas
de execucdo: a Execucao Normal (ou seja, do algoritmo de FL sem o EnBaSe) e a
execuciao com EnBaSe.

Dessa forma, concluimos a apresentacao das funcionalidades da arquitetura geren-
ciada na qual o EnBaSe atua, por meio do desenvolvimento de um protétipo de middleware

voltado a camada inferior da arquitetura.

3.3 Conclusao deste Capitulo

Este capitulo descreveu o modelo proposto para ambientes FL., modelo conceitual

e fluxo. Inclui também detalhes do algoritmo desenvolvido, seu pseudocddigo e relagdo com



dados nao identicamente distribuidos non-iid.
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4 MATERIAIS E METODOS
4.1 Configuracio do Experimento

O objetivo desta subsecdo € fornecer uma visdao geral das abordagens metodoldgicas
usadas para realizar este experimento. Na Figura 13, é apresentada uma visao geral das ferramen-
tas e bibliotecas utilizadas para compor e gerenciar o ambiente de programagdo para treinamento
de modelos, tanto em ambientes centralizados quanto em Computaciao em Nuvem (CN) (1, 2,

3, 4). Os cédigos-fonte estdo disponiveis no Github ! para fins de reprodugio.

Figura 13 — Configuracdes especificas.
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Fonte: Elaboragdo Prépria.

Para a Figura 13 (1), inicialmente no escopo desta pesquisa, utilizamos o Anaconda,
que € uma distribui¢do que engloba as linguagens Python e R, usadas em ciéncia de dados e
computacdo cientifica. Para a Figura 13 (2), utilizamos o Jupyter Notebook para criagdo de
codigos, equacdes e visualizacdes. Este ambiente também permite andlises cientificas em ciéncia
de dados, modelagem estatistica e aprendizado de maquina. Para a Figura 13 (3), € utilizado o
Google Colab, uma plataforma na nuvem para execucdo de Jupyter Notebooks com acesso a

recursos de hardware.

I <https://github.com/ernesto-arq/Experiments-with-entropy-and- Artificial-Intelligence>


https://github.com/ernesto-arq/Experiments-with-entropy-and-Artificial-Intelligence
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4.1.1 Setting Details

Para determinar a arquitetura mais influente em termos de custo-beneficio, realizamos
uma andlise comparativa usando o conjunto de dados MNIST, cujos resultados sdo apresentados
na Tabela 6. Essa comparagcdo nos permite identificar qual configuracdo oferece o melhor
equilibrio entre desempenho e investimento em nosso experimento. Dessa forma, escolhemos a

arquitetura T4 devido ao desempenho e custo computacional.

Tabela 6 — Comparacdo de Arquiteturas de GPU e Ambiente.

Ambiente RAM | GPU | Disco | Tempo Tempo Dif.
(GB) | (GB) | (GB) | Total (s) | Médio (s) | (CPU) (%)
CPU 51 - 225.8 | 573.65 57.37 -
TPU 352 - 225.8 | 389.55 38.96 32.0
T4 12.7 | 15.0 | 201.2 | 367.78 36.78 36.0
V100 51 16.0 | 201.2 | 269.60 26.96 53.0
A100 83.5 | 40.0 | 201.2 | 261.14 26.11 54.0

Fonte: Elaboragao Prépria.

4.1.2 Datasets

Durante a revisao bibliogréfica, encontramos, no periodo de 2021 a 2023, 23 artigos
com datasets usados em experimentos de IoT com FL, envolvendo MNIST, Fashion-MNIST,
IMDb, Reuters, SVHN, USPS, Office-31, Bing-Caltech256, COREL5000, CIFAR-10, CIFAR-
100, Agricultural pest images, Clothing1 M, Fed-ISIC2019, LEAF, Adult Income, Body Signal
of Smoking, 25PDB, FC699, D1189, D640, TinylmageNet, simulacdes fisicas e matematicas.
Assim, escolhemos os mais comumente utilizados (MNIST, Fashion-MNIST, CIFAR-10 e
CIFAR-100). A Tabela 7 representa os conjuntos de dados escolhidos:

Tabela 7 — Datasets Selecionados.

Conjunto de Dados | Descricao Formato | Treinamento/Teste
MNIST Digitos manuscritos | 28x28 50.000/10.000
Fashion-MNIST Vestudrio 28x28 60.000/10.000
CIFAR-10 Diversos 32x32 50.000/10.000
CIFAR-100 20 Superclasses 32x32 50.000/10.000

Fonte: Elaborag¢ao Prépria.

Onde:
e MNIST: Compreende imagens de digitos escritos a mao (0-9), em escala de cinza, dividi-

dos em conjuntos de treinamento e de teste;
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* Fashion-MNIST: Este conjunto inclui imagens de itens de vestudrio em dez categorias
distintas, tais como camisas e calcas, todas em escala de cinza;

* CIFAR-10: Contém imagens coloridas distribuidas em dez categorias variadas, que
incluem automdveis e animais; €

* CIFAR-100: Este conjunto contém 100 classes que abrangem desde pessoas até elementos

naturais.

4.2 Arquitetura das Redes Neurais para o cenario IID

A seguir, apresentamos a arquitetura especifica das redes neurais profundas criadas
para cada conjunto de dados escolhido. As descri¢des servem como modelo para a replicabilidade
deste trabalho e dos experimentos. As configuracdes das redes neurais, assim como os hiper-
parametros, foram desenvolvidas por meio de experimentacdo empirica, até que a rede neural
demonstrasse equilibrio entre a acurdcia e a perda, evidenciando capacidade de generalizacdo.

A arquitetura CNN € apresentada na Figura 14 para MNIST sem aplica¢do de TL ou
DA. O otimizador escolhido foi o SGD, com taxa de aprendizado de 0,01 e momento de 0,9. A

funcdo de perda aplicada € a entropia cruzada categdrica, com batch de 32 e 10 epochs.

Figura 14 — Arquitetura CNN aplicada ao MNIST.
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Fonte: Elaborac¢do Prépria.
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Para o Fashion-MNIST foi criada uma CNN apresentada na Figura 15 sem aplicagdo
de TL ou DA. O otimizador escolhido foi o0 SGD, com taxa de aprendizado de 0,01 e momento
de 0,9. A funcdo de perda aplicada € a entropia cruzada categdrica, com batch de 128 e 10

epochs.

Figura 15 — Arquitetura CNN aplicada ao Fashion MNIST.
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Fonte: Elaboragdo Prépria.

Para o CIFAR-10, a técnica de DA inclui operagdes de rotacdo de até 15 graus,
inversao horizontal e ajustes de até 10% na largura e altura das imagens. Além disso, foi criada
uma CNN apresentada na Figura 20. O otimizador escolhido foi o0 Adam, com uma taxa de
aprendizado de 0,001, B; de 0,9, B> de 0,999 e & de 1 x 1073, A funcio de perda utilizada foi a
entropia cruzada categdrica, com batch de 128 e 50 epochs.

Por fim, para o CIFAR-100 com arquitetura representada na Figura 20, TL € aplicada
usando a ResNet50. Na configuracdo, a camada superior € removida, os pesos sdo inicializados

com ImageNet e o formato de entrada definido € (224, 224) com 3 canais RGB. A técnica de DA



Figura 16 — Arquitetura CNN aplicada ao CIFAR-10.

Fonte: Elaborac¢do Prépria.
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€ aplicada com transformagdes nas imagens, como rotacao de até 15 graus, inversao horizontal e

ajustes de tamanho. O otimizador escolhido foi o0 SGD, com taxa de aprendizado de 1 x 103 e

momento de 0,9. A funcio de perda aplicada € a entropia cruzada categérica. O treinamento foi

realizado em batches de 128, durante 50 epochs. Um callback foi aplicado durante o processo de

treinamento para monitoramento e ajustes automaéticos dos hiperpardmetros.

Figura 17 — Arquitetura CNN aplicada ao CIFAR-100.
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4.3 Arquitetura das Redes Neurais para o cenario non-iid

Para os conjuntos de dados MNIST e Fashion-MNIST, foram utilizadas CNNs sem
aplicagdo de TL ou DA, otimizadas por SGD. Na normalizacdo do MNIST, sdo utilizados uma
média de 0,1307 e um desvio padrao de 0,3081. No Fashion-MNIST, os parametros sdo uma
média de 0,2860 e um desvio padrao de 0,3530, ambos com batch de 64.

A arquitetura CNN € apresentada na Figura 18 para MNIST e Fashion-MNIST sem

aplicagcdo de TL ou DA. O otimizador escolhido foi o SGD, com taxa de aprendizado de 0,01 e

momento de 0,5.

Figura 18 — Arquitetura CNN apli-
cada ao MNIST e Fashion-
MNIST.
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Fonte: Elaborag¢do Prépria.

Para os conjuntos de dados CIFAR-10 e CIFAR-100, foi utilizado o modelo ResNet-
50 adaptado, incorporando DA. As técnicas de DA utilizadas incluem inversdo horizontal,
rotacdo com um limite maximo de 15 graus e uma transformacao afim aleatéria (0, (0,1; 0,1)),
sendo 0 modelo otimizado por SGD, ambos com batch de 64. Na normalizagao do CIFAR-10,
sdo utilizados valores médios de 0,4914, 0,4822 e 0,4465, e desvios padrao de 0,2023, 0,1994
e 0,2010, para os canais RGB. No CIFAR-100, as médias sdao 0,5071, 0,4867 e 0,4408, e os
desvios padrao sdo 0,2675, 0,2565 e 0,2761, também para os canais RGB.

A arquitetura CNN foi utilizada para os conjuntos de dados CIFAR-10 e CIFAR-100,

conforme apresentadas na Figura 19. O treinamento foi realizado com 50 epoch, com uma taxa
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de aprendizado de 0,01 e momento de 0,5.

Figura 19 — Arquitetura CNN aplicada ao CIFAR-10. e CIFAR-100.
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As arquiteturas foram inicialmente testadas no CIFAR-100, onde apresentaram
desempenho estdvel. Em seguida, foram aplicadas ao CIFAR-10, obtendo também resultados
satisfatérios. O mesmo procedimento foi repetido para os conjuntos Fashion-MNIST e MNIST,

com resultados igualmente aceitaveis.

4.4 Configuracao do Experimento IID

Os conjuntos de dados do MNIST, Fashion-MNIST, CIFAR-10 e CIFAR-100 foram
divididos da seguinte forma:
* Alocacdo de dados para validagao:
— MNIST: 12.000 dados, correspondendo a 20% do total.
— MNIST-Fashion: 12.000 dados, correspondendo a 20% do total.
— CIFAR-10: 5.000 dados, correspondendo a 10% do total.
— CIFAR-100: 5.000 dados, correspondendo a 10% do total.
A diferencga na propor¢do de dados alocados para validagdo reflete a menor quanti-

dade disponivel e a maior complexidade inerente aos conjuntos CIFAR-10 e CIFAR-100.
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4.5 Configuracao do Experimento non-iid

Para a criacao do cenario non-iid no FL, em que os dados ndo sdo independentes
e identicamente distribuidos, o0 método de criacao de conjuntos de dados baseia-se na assimetria
da distribuicao das caracteristicas, na assimetria da distribuicao das etiquetas e na assimetria da
quantidade (Li et al., 2021); estes tipos de distribui¢des enviesadas implicam caracteristicas de
dados heterogéneos (Lee; McLachilan, 2022), conforme apresentadas no GitHub.

Para criar esse tipo de distribui¢do, foram aplicadas técnicas que consideram cada
tipo de assimetria — caracteristicas, etiquetas e quantidade de dados (Zhang et al., 2022; Sheng
et al., 2023). Esses aspectos, como descrito a seguir, contribuem para a criacdo de um ambiente
heterogéneo de FL, permitindo a diversidade de contribuicdes e caracteristicas:

i. Distorcao de Caracteristicas: A distorcdo de caracteristicas refere-se ao desequilibrio
entre diferentes quantidades de etiquetas em vérios clientes relativamente a um cliente
especifico. Por exemplo, 0 mesmo carater pode ser escrito em vdrios estilos, como
variagdes na largura do trago ou na inclinacao, o que leva a representacdes heterogéneas
das mesmas etiquetas.

ii. Distorcao de Etiquetas: A distor¢do de etiquetas ocorre quando diferentes clientes (nds)
em locais distintos apresentam distribuicdes variadas devido a diferencas demogréficas.
Estas variacdes resultam de fatores demogréficos e contextuais que afetam a frequéncia de
ocorréncia de etiquetas em cada cliente (nd).

iii. Distorcao de Quantidade: A distorcao de quantidade refere-se a um desequilibrio no
nimero de etiquetas especificas de um cliente, o que afeta a quantidade de dados disponi-
veis para um unico cliente (nd). Este desequilibrio cria uma sub-representacdo ou uma
sobre-representagdo de etiquetas especificas, afetando assim o equilibrio do modelo.

Desta forma, o objetivo € garantir que qualquer variagcdo entre grupos (nds) resulte
de um fator aleatério e ndao de um fator sistematico, refletindo assim a variabilidade inerente
aos ambientes [oT ao permitir que os diferentes nés contribuam de forma desigual. Assim, é
apresentada uma representacdo mais realista dos diversos dados encontrados nos dispositivos

IoT do mundo real, representando as condi¢des heterogéneas.


https://github.com/ernesto-arq/Experiments-with-entropy-and-Artificial-Intelligence/blob/main/non_IID_Fedlearning.ipynb
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4.5.0.1 Algoritmo de Agregacdo Global

Os algoritmos de agregacdo global FedAvg (McMahan et al., 2017) e FedProx (Li et

al., 2020) foram selecionados como os modelos classicos que servem de baseline no estado da

arte, proporcionando uma compreensao mais abrangente dos resultados. A seguir, sdo descritos

os algoritmos de agregacao utilizados em FL, que representam parte deste trabalho:

i.

11.

FedAvg: calcula a média ponderada de cada atualizagdo do cliente. Neste cdlculo, os
pesos correspondem tipicamente ao volume de dados que cada cliente possui, ajustando
assim quaisquer desequilibrios no conjunto de dados; e

FedProx: o FedProx introduz uma nova abordagem para a fun¢do de perda local, adicio-
nando um termo de regularizac¢do. Esse termo penaliza ajustes nos pesos do modelo local
que se desviam significativamente dos pesos do modelo global. Assim, o FedProx procura
minimizar o impacto da heterogeneidade dos dados e dos dispositivos, promovendo uma

aprendizagem mais harmoniosa

4.6 Métricas e Técnicas de Avaliacao

Esta secdo avalia os métodos para identificar uma rede neural imparcial e de alta

qualidade. O processo de avaliacdo estd organizado da seguinte forma:

* Precisdo: A precis@o mede a propor¢do de previsdes corretas em relagdo ao total de

amostras, calculada dividindo os acertos pelo total de amostras.

Recall: O recall avalia a propor¢ao de verdadeiros positivos corretamente identificados,
calculado dividindo os niimeros positivos precisos pelo total de nimeros positivos mais 0s
falsos negativos.

F1-Score: O F1-Score € o valor harmonico entre precisdo e recall, indicando um equilibrio
entre eles. Valores mais altos indicam melhor desempenho do modelo. Neste caso
especifico, serd usado como uma métrica adicional no contexto de FL devido a alta
heterogeneidade dos dados.

Perda: A funcdo de perda mede o erro entre previsdes e resultados tipicos, com fungdes
especificas para cada problema (por exemplo, entropia cruzada para classificagdo). O
objetivo é minimizar essa perda para melhorar o modelo.

Validacao Cruzada: A validacdo cruzada € utilizada para avaliar a capacidade de genera-

lizacdo de um modelo. Assim, o conjunto de dados € dividido em folds, sendo o modelo
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treinado e validado em diferentes combinacdes. Cada fold pode apresentar variagdes na
quantidade, qualidade e distribui¢do dos dados (até o desenvolvimento da presente pes-
quisa, ndo existe modelo capaz de avaliar K-folds em ambiente FL, mantendo a privacidade,
entdo o método estd restrito apenas ao aprendizado centralizado).

* Curva de Aprendizado: Representa o desempenho do modelo ao longo do tempo,
comparando treinamento e validagcdo para detectar overfitting e underfitting, e verificar a
convergéncia do modelo.

* Matriz de Confusido: A matriz de confusdo resume os valores previstos € 0s erros
de classificacdo, desta forma, permite que ela indique o equilibrio e desequilibrio de
classificacdo do modelo (até o desenvolvimento da presente pesquisa, ndo existe modelo
capaz de criar matriz de confusdo de n dispositivos IoT em ambiente FL, mantendo a

privacidade, entdo o método estd restrito apenas ao aprendizado centralizado).

4.7 Parametros de Comparacao de Performance

Nesta subsec¢do, descrevemos a metodologia de comparacdo dos experimentos reali-
zados neste trabalho, abordando a comparacdo entre o conjunto de dados completo, o algoritmo
proposto e um modelo matemadtico do estado da arte, utilizado como baseline de performance.

Utilizacao do conjunto de dados: Inicialmente, o conjunto de dados completo é
utilizado para analisar o desempenho, fornecendo uma visdo geral abrangente das capacidades
da rede neural (no experimento, serd denominado como Execucao Normal).

Método de seleciao aleatoria: Foi aplicado um método de sele¢do aleatdria na
entrada dos dados para garantir a diversidade, a imparcialidade e a robustez da rede neural,
conforme discutido no Backgournd Subsecao 2.2.3. Esta técnica foi aplicada por dois motivos
importantes no experimento: primeiro, para comparar o EnBaSe com o modelo matematico
que busca garantir a robustez da rede neural; segundo, porque este método também selecionara
metade dos conjuntos de dados das classes, permitindo medir o grau de eficicia do algoritmo

EnBaSe em termos de custo computacional e performance.

4.8 Consideracoes Finais

Neste capitulo, foi apresentada a metodologia deste trabalho, juntamente com os

conjuntos de tecnologias, os conjuntos de dados, as técnicas envolvidas, assim como as métricas



utilizadas na avaliag@o.
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5 RESULTADOS

Neste capitulo, detalhamos os resultados obtidos com o método proposto na Secao
3, juntamente com a metodologia de métricas e técnicas apresentada na Se¢do 4. Iniciamos o
experimento com o algoritmo proposto neste trabalho, analisando o comportamento da entropia
sob a dtica de transformacdes matematicas, distribui¢do, cendrio iid, e, em seguida, no ambiente

FL com dados non-iid, apresentando alta heterogeneidade.

5.1 Resultados do Experimento com Entropia

5.1.1 Custo Computacional

Foram coletados os tempos médios do total de 10 simula¢des para cada conjunto de

dados, conforme sdo representados na Tabela 8.

Tabela 8 — Tempos Médios para o Calculo de Entropia.

Dataset Tempo Médio Total (s) | Tamanho do Dataset | Imagens por (s)
MNIST ~2.771 60.000 ~21652.8
Fashion MNIST ~3.216 60.000 ~ 18656.7
CIFAR-10 ~5.578 50.000 ~ 8963.8
CIFAR-100 ~ 5.499 50.000 ~ 9092.56

Fonte: Elaborag¢do Prépria.

Assim, a Tabela 8 representa o custo computacional da entropia em segundos,
indicando quanto tempo demora um computador, em média, para realizar os cdlculos necessarios
para a separacdo dos conjuntos de dados em baixa entropia e alta entropia, conforme discutido

no algoritmo proposto.

5.1.2 Entropia e Normalizacdo de Dados

A andlise comparativa da entropia antes e apds a normalizacdo, que consiste na
divisdo dos valores por 255, equivalente aos tamanhos dos pixels, tem como objetivo avaliar o
impacto dessa normalizagdo na selecdo de amostras, tanto pré quanto pds-aplica¢ao do célculo
da entropia.

Observou-se que a entropia, sendo a soma das probabilidades, resultou em valores
quase idénticos, com média de 14° casas decimais similares. Isso representa, em média, 75%

de equivaléncia nos valores antes e apOs a normalizacdo. Nos 25% restantes, observou-se uma



variacdo minima, geralmente no 13° ao 15° digito apds a virgula, conforme demonstrado na

Tabela 9.

Tabela 9 — Comparacdo da Entropia Antes e Depois da Normalizagao.
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Indice da Imagem

Entropia Antes da Normalizacao

Entropia Depois da Normalizacao

27582 5,150483033018236 5,150483033018237
5760 5,242222088792437 5,242222088792438
29284 5,247872784912092 5,247872784912093
4484 5,291615062825755 5,2916150628257554
18188 5,3789068676650285 5,3789068676650290
18304 5,3941323322039985 5,3941323322039980
37629 5,402272628167595 5,402272628167594
27772 5,4121732428076275 5,4121732428076270
26492 5,4147344664719230 5,4147344664719235
53310 5,418346152065549 5,418346152065550

Fonte: Elaborag¢ao Prépria.

Para a verificag@o da propriedade discutida na tabela 9, avaliamos a entropia de dois
conjuntos de dados, em formas normalizada e ndo normalizada. Foi utilizada uma fun¢io para
andlise com varidvel, para registrar diferencas entre os conjuntos A e B, e uma varidvel para
contar ocorréncias de valores idénticos em cada imagem. Um acumulador soma as diferencgas
decimais, e outro registra se os valores de cada imagem sao iguais; se nao, registramos o par e

somamos a diferenca decimal ao acumulador.

Tabela 10 — Analise dos Dados Normalizados.

Conjunto de Dados | Conjunto de | Idénticos Diferentes Porcentagem
Dados (%)

MNIST 60.000 45.812 14.188 76,36%

Fashion-MNIST 60.000 43.230 16.770 72,05%

CIFAR-10 50.000 36.377 13.623 72,75%

CIFAR-100 50.000 36.312 13.688 72,62%

Assim, concluimos que os elementos sdo, em média, 72% a 76% idénticos quando
aplicada a normalizag@o, com variagdo entre a 14* e a 15* casa decimal, atribuindo essa possivel

variagdo ao fendmeno conhecido como erro de ponto flutuante ou imprecisdo numérica.

5.1.3 Entropia e DA

Na Figura 20, sdo apresentadas imagens antes e depois da aplicacdo da técnica de

DA, descritas na figura como Original Image Groupe Values e Data Augmentation Values. Com
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base nisso, também é demonstrado que os valores obtidos do DA seriam apenas duplicados
quando o algoritmo separa a amostra a partir da mediana, resultando em uma sele¢ao equivalente

dos mesmos valores.

Figura 20 — Técnica de aumento de dados com o algoritmo proposto. Ima-
gens extraidas do dataset CIFAR-100.

Entropy and Geometric Operations
Original Image Group Values: [{200. 3.4354282). (201. 3.3710551). (202. 3.373659).
(203, 3.451344)]
Data Augmentation Values: [(200. 3.4384282). (201. 3.3710551). (202. 3.373659).
(203, 3.451344)]

0DD (n) = (N +1)/2: No Data Augmentation
High Entropy

‘ 05 10 15 20 25

Low Entropy
PAR (n) = (N/2) +1: With Data Augmentation

05. 05,10, 10. 15 15 20 20. |25, 25.

Fonte: Elaborado pelo autor.

Para entender melhor a Figura 20 € preciso observar que os nimeros das imagens
(200, 201, 202 e 203) sdao mostrados na figura, com seus respectivos valores de entropia (por
exemplo, valor original e o valor da entropia com DA). A entropia mede o grau de desordem
ou incerteza em um conjunto de dados representado pelo valor dos pixels, intensidade e sua
distribui¢do na matriz de entrada. Dessa forma, transformacdes geométricas como rotacao,
escala e translagdo ndo alteram o contetiido de sua distribuicdo, permanecendo com a mesma
distribuicdo estatistica.

Isso permite concluir que o algoritmo EnBaSe pode ser aplicado primeiro e, em se-
guida, aplicado DA, assim economizando processamento de amplia¢do de dados em subconjuntos

que nao serdo selecionados.

5.2 Comportamento da Entropia em Conjuntos de Dados de Imagem

Utilizando a técnica discutida na secao 4.5 para adicionar viés aos conjuntos de
dados e observar a forma como a entropia lidava com a heterogeneidade em um conjunto de
dados, utilizou-se a criacdo de um histograma para observar as propriedades de sua distribui¢ao
estatistica, utilizando os testes de Shapiro-Wilk, Kolmogorov-Smirnov e D’ Agostino and Pearson,

apresentados na Tabela 11, onde foram realizadas 5 simulacdes com 400 nds (clientes).



Tabela 11 — Resultados dos testes estatisticos para diferentes conjuntos de dados.

Fonte

Dataset Shapiro-Wilk Kolmogorov D’Agostino
MNIST 344 399 342

Fashion 181 391 223
CIFAR-10 37 318 71
CIFAR-100 7 203 17

: Elaboracao Prépria.

Concluiu-se que:
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MNIST: A distribui¢do de classes no MNIST é homogénea e equilibrada. A entropia

tende a apresentar uma distribuicdo mais proxima de uma curva gaussiana.

Fashion-MNIST: No Fashion-MNIST, a distribui¢do gaussiana se apresenta de forma

uniforme em uma quantidade considerdvel de clientes.

CIFAR-10: No conjunto CIFAR-10, uma pequena propor¢ao dos clientes exibiu dados

normalmente distribuidos.

CIFAR-100: Para o CIFAR-100, em algumas métricas estatisticas, um nimero minimo de

clientes exibiu dados normalmente distribuidos. Este conjunto se revelou o mais desafiador

em termos de aproximacao a distribuicao gaussiana.

Na Figura 21, sdo apresentados os histogramas das distribui¢des do conjunto de

dados MNIST e os valores da entropia das imagens apds a aplicagdo do algoritmo EnBaSe.

Nesse experimento, busca-se determinar a entropia global de todo o conjunto de dados.

Figura 21 — Aplicagdo da selecdo por entropia para o dataset MNIST.

Histograma dos Dados & Curva Gaussiana para o Usuario 1

Histograma dos Dados & Curva Gaussiana para o Usuério 6
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Histograma dos Dados & Curva Gaussiana para o Usuario 35

Histograma dos Dados & Curva Gaussiana para o Usuario 15

= Dados
— Curva Gaussiana

Histograma dos Dados & Curva Gaussiana para o Usuario 42

Fonte: Elaboragao Prépria.

16| @ Dados
— curva Gaussiana

= Dados
— Ccurva Gaussiana

Observou-se que, em um cendrio com um conjunto de dados mais simplificado, a

entropia exerce uma influéncia significativa na distribui¢do dos dados, assemelhando-se a curva
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gaussiana. Essa tendéncia é claramente observada nas imagens, onde a aplicacdo do EnBaSe em
dados desbalanceados revela uma aproximacao a distribui¢do gaussiana no conjunto de dados
MNIST. De forma semelhante, na Figura 22, ilustramos a distribuicdo do conjunto de dados
Fashion-MNIST.

Figura 22 — Aplicacdo da selecdo por entropia para o dataset Fashion-
MNIST.

Histograma dos Dados & Curva Gaussiana para o Usudrio 16 i dos Dados & Curva Gaussiana para o Usuario 69 Histograma dos Dados & Curva Gaussiana para o Usudrio 76
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Fonte: Elaboragao Prépria.

No Fashion-MNIST, um conjunto de dados inspirado no MNIST, mas concebido
para ser mais desafiador, verifica-se que o método de selecdo de imagens adotado resulta em uma
distribui¢do gaussiana menos uniforme nos conjuntos de dados de cada mdquina selecionada.

De forma similar, o mesmo experimento € ilustrado na Figura 23 para o CIFAR-10.

Figura 23 — Aplicacdo da selec¢do por entropia para o dataset CIFAR-10.
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Fonte: Elaboracao Prépria.
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Nos testes estatisticos aplicados ao conjunto de dados CIFAR-10, observou-se uma
reducdo significativa na robustez da distribui¢@o estatistica, caracterizando-o como um conjunto

mais desafiador. Por fim, o experimento € replicado no CIFAR-100, como representado na Figura

24.

Figura 24 — Aplicacdo da selecdo por entropia para o dataset CIFAR-100.
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Fonte: Elaboragdo Prépria.

Para o conjunto de dados CIFAR-100, considerado o mais desafiador dentre os
analisados, os resultados foram semelhantes aos observados em todos os experimentos anteriores.
Estatisticamente, alguns testes indicam uma aproximacao a uma distribui¢do gaussiana, enquanto

o grafico do histograma demonstra algumas dessas caracteristicas.

5.3 Resultados do experimento com algoritmo EnBaSe

Nesta secdo, sdao apresentados os resultados obtidos pelo algoritmo proposto para
os conjuntos de dados MNIST, Fashion-MNIST, CIFAR-10 e CIFAR-100 no cenério iid. A
motivagdo deste experimento baseia-se na hipétese de que, caso o algoritmo ndo seja capaz de
desempenhar com eficiéncia em um ambiente com dados homogéneos, dificilmente serd capaz
de lidar com a heterogeneidade dos dados em uma simula¢do de um ambiente [oT real, com
alto grau de heterogeneidade de dados non-iid. Consequentemente, o algoritmo EnBaSe sera
exposto ao cendrio heterogéneo com dados non-iid, conforme apresentado na Subsegdo 4.5 e
4.5.0.1. Nesta secdo, a andlise inclui a descricao dos resultados ap6s a aplicacdo do EnBaSe,

utilizando as métricas estabelecidas na Subsecao 4.6.
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5.3.1 EnBaSe aplicado no cendrio iid

Esta secdo discutird os resultados obtidos a partir do experimento conduzido sob
o cendrio iid. Prosseguiremos com uma apresentacdo detalhada dos resultados alcangados,
conforme especificado na Subsecdo 4.6. Um total de 120 experimentos foi conduzido, distribuido
igualmente entre os conjuntos de dados selecionados, agrupados nas categorias Execu¢ao Normal,
Aleatério (Amostragem Aleatdria) e Entropia (EnBase), com cada categoria compreendendo dez
experimentos.

Nos experimentos realizados com o conjunto de dados MNIST, destacamos a apli-
cacgdo da entropia (EnBaSe) desenvolvida durante esta pesquisa, como evidenciado na Figura
25. Neste contexto, focamos em dados iid associados ao MNIST, onde 30 experimentos foram
conduzidos. Dez desses experimentos foram realizados usando Execu¢do Normal, dez com
selecao aleatdria e os 10 restantes empregaram o modelo do algoritmo EnBaSe proposto.

A Figura 25 apresenta os resultados alcancados pelo algoritmo EnBaSe, e a Tabela 12
compila os resultados médios desses experimentos. Especificamente, as configuracdes Execugao
Normal, Aleatéria e EnBaSe no MNIST apresentaram tempos médios de execucdo de 73,5
segundos, 36,2 segundos e 32,0 segundos, respectivamente, incluindo as fases de treinamento,
teste e validacdo. Em termos de acurdcia, observou-se que a técnica de Selecdo Aleatdria resultou
em uma reducdo de 0,1% na acurdcia em comparagdo a abordagem Execuc¢do Normal.

Figura 25 — Performance do EnBaSe para o conjunto de dados do MNIST.
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Fonte: Elaborac¢do Propria.

Ao mesmo tempo, o método EnBaSe demonstrou uma diminui¢do de 0,3% na
acuricia comparado a configuracdo Execu¢cdo Normal. Observando a Figura 25, nota-se que

as curvas de treinamento e validacdo estdo proximas, e particularmente quando a curva de



73

Tabela 12 — Tabela de Resultados Médios para o MNIST.

Tipo Analise Tamanho | Accuracy | Recall | Loss | Tempo (s)
Treinamento 48.000 ~99.5 ~99.5 | =0.038
Execugdo Normal | Validacdo 12.000 ~989 | ~98.9 | =0.049 ~73.5
Teste 10.000 ~99.1 ~99.1
Treinamento 48.000 ~99.4 ~99.4 | = 0.054
Aleatério Validacao 12.000 ~98.7 | =98.7 | =0.058 ~~36.2
Teste 10.000 ~ 98.9 ~ 89.0
Treinamento | 48.000 ~ 99.2 ~99.2 | ~0.069
EnBaSe Validacao 12.000 ~98.6 | ~98.6  =~0.050 ~32.0
Teste 10.000 ~97.6 | ~97.6

Fonte: Elaboragdo Prépria.

validacdo ultrapassa a de treinamento, isso pode revelar varias percep¢des importantes sobre
o comportamento do modelo. A proximidade entre essas curvas, acompanhada por um bom
desempenho no conjunto de validacao, indica que o modelo esté efetivamente generalizando
para novos dados. Tipicamente, espera-se que o modelo tenha um desempenho ligeiramente
melhor no conjunto de treinamento, ja que foi especificamente ajustado para esses dados.

No entanto, uma curva de validacio consistentemente mais alta em comparacgdo a de
treinamento pode sinalizar duas possiveis condi¢des: a primeira € que o conjunto de validagdo
pode ser inerentemente mais facil para o modelo prever em relagdo ao conjunto de treinamento;
a segunda é que o modelo pode estar se beneficiando de técnicas de regularizagdo ou outras
estratégias que melhoram sua capacidade de generalizacdo, resultando em um desempenho
inesperadamente melhor nos dados de validacdo em determinadas circunstancias.

Por fim, o leve aumento na curva de perda e a reducdo na curva de aprendizado para
os dados de treinamento e validacdo podem indicar que o modelo estd comecando a memorizar os
dados de treinamento. Isso também pode sugerir a necessidade de ajustar a taxa de aprendizado
ou a possibilidade de uma degradagao dessa taxa. Nesse contexto, a degradacao no aprendizado
implica que as camadas mais profundas do modelo podem comecar a aprender padrées menos
relevantes ou até prejudiciais a medida que o treinamento avanga.

A seguir, € apresentada a validacdo cruzada para o conjunto de dados MNIST,
utilizando o algoritmo EnBaSe, representada nas Figuras 26 e 27. Dessa forma, a validacao
cruzada emprega diferentes propor¢cdes do conjunto de dados para treinamento e teste em varias
iteragdes, estimando o grau de acurdcia do modelo. Foi utilizada a validacdo cruzada com k = 5.
De modo geral, todos os exemplos da validacao cruzada sao consistentes e semelhantes aos
resultados apresentados a seguir.

Na Tabela 13, sdo exibidos os resultados das iteracdes de k = 1 até k = 5. Esta tabela
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Figura 26 — Convergéncia do algoritmo EnBaSe em validacao cruzada no dataset
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Fonte: Elaboracdo Prépria.

Figura 27 — Matriz de confusdo do algoritmo EnBaSe em validacdo cruzada no dataset
MNIST.

Confusion Matrix - Training

Confusion Matrix - Validation

2500

2000

True label
True label

1000

Predicted label Predicted label

Fonte: Elaboracdo Prépria.

inclui, respectivamente, o valor de k, acurdcia de treino, recall de treino, loss de treino, acurécia
de validacdo, recall de validacao e loss de validagdo. A consisténcia registrada que pode ser
observada na tabela indica que o modelo € estavel. Isso significa que o modelo ndo esta se
ajustando excessivamente a nenhum subconjunto especifico de dados, mas sim que generaliza
bem para qualquer dobra de k =1 até k = 5. Os valores de alta precisdo para cada k indicam
que hd um bom ajuste para o problema ao qual foi treinado, com baixa taxa de perda tanto no
treinamento quanto na validag¢do, apontando que o modelo conseguiu minimizar bem o erro ao
longo do processo de aprendizagem. Por fim, os valores de recall constantes indicam que o

modelo consegue identificar bem as classes relevantes e classificd-las corretamente.



Tabela 13 — Tabela de resultados de validag¢ao cruzada para a entropia no MNIST.

Crossvalidation K Train Validation
Accuracy | Recall | Loss | Accuracy | Recall | Loss
1 92.1 92.1 | 0.268 91.18 91.2 | 0.241
2 93.1 93.1 | 0.248 91.65 91.8 | 0.237
3 93.2 93.3 | 0.239 91.38 91.1 | 0.237
4 93.0 93.3 | 0.255 91.34 91.3 |0.240
5 92.6 92.7 | 0.253 91.54 91.6 | 0.236

Fonte: Elaboracdo Prépria.
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A seguir, sao apresentados os resultados das matrizes de confusao para a Execucao

Normal e para o conjunto de dados em que foi utilizado o algoritmo EnBaSe, respectivamente

nas Figuras 28 (a), (b), (c) e 29 (a), (b), (c). Estes resultados sdo do treinamento realizado com

o conjunto de dados inteiro, servem como base de comparagdo para a andlise dos efeitos da

entropia.
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(a) Convergéncia para treino com Execu¢do Normal para MNIST.
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(b) Histograma de classes e matriz de confusdo para o conjunto de validagdo para MNIST.
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(c) Histograma de classes e matriz de confusio para o conjunto de teste para MNIST.

Figura 28 — Andlise da Execucao Normal para o MNIST.

Fonte: Elaboracao Prépria.
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(a) Curva de convergéncia para o treino do algoritmo EnBaSe no MNIST.
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(c) Histograma de classes e matriz de confusdo para o conjunto de teste com EnBaSe para MNIST.
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Figura 29 — Andlise do conjunto de dados MNIST com o algoritmo EnBaSe.
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Pode-se observar, nas Figuras 28 e 29, respectivamente, o conjunto de dados de

treinamento completo e o conjunto utilizando o algoritmo EnBaSe. Observa-se que o algoritmo
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EnBaSe, ao analisar o mapa de calor e os valores da matriz de confusdo, apresenta resultados
semelhantes aos obtidos em ambos os casos para o conjunto de dados MNIST.

No estudo envolvendo o conjunto de dados Fashion-MNIST, destacado na Figura 34a,
aplicamos o EnBaSe e apresentamos uma curva de aprendizado. A Tabela 14 exibe os resultados
médios de 30 experimentos, distribuidos igualmente entre Execu¢cdo Normal, Aleatério e o
algoritmo EnBaSe.

No contexto do Fashion-MNIST, observamos que os tempos médios de execucao
para as configuracdes Execucdo Normal, EnBaSe e Aleatéria foram de 17,32 segundos, 10,36
segundos e 10,83 segundos, respectivamente. Esses resultados ressaltam a eficicia das técnicas
de sele¢do utilizadas. Curiosamente, a técnica Aleatdria registrou um ganho de 0,1% na acuricia,
enquanto o EnBaSe apresentou um aumento de 0,3% na acurdcia. Além disso, notamos que a
curva de validacao permaneceu consistentemente mais alta do que a curva de treinamento no

Fashion-MNIST.

Figura 30 — Andlise dos conjuntos de dados Fashion-MNIST para o algoritmo EnBaSe.
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Fonte: Elaboracao Prépria.
Tabela 14 — Tabela de Resultados médios para o Fashion-MNIST.
Tipo Analise Tamanho | Accuracy | Recall | Loss | Tempo (s)
Treinamento 48.000 ~92.1 ~92.1 | =0.278
Execucdo Normal Validacao 12.000 ~90.7 | =90.7 | =0.253 ~17.3
Teste 10.000 ~89.7 | =89.7
Treinamento 48.000 ~91.2 | ~=91.2 | =0.308
Aleatdrio Validagao 12.000 ~ 889 | ~88.9 | ~0.303 ~ 10.3
Teste 10.000 ~884 | ~884
Treinamento | 48.000 ~924 | =924 | =0.262
Entropia Validacao 12.000 ~910 | ~91.0 | =0246| =~10.8
Teste 10.000 ~79.6 | =~79.6

Fonte: Elaboragao Prépria.
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E apresentada, a seguir, a valida¢io cruzada para o conjunto de dados Fashion-
MNIST, utilizando o algoritmo deste estudo — EnBaSe. Dessa forma, a validacao cruzada
utiliza diferentes propor¢des do conjunto de dados para treinamento e testes em diferentes
iteragcdes, estimando o grau de acurdcia do modelo. Foi utilizada validag¢do cruzada para k = 5.
De modo geral, todos os exemplos da validacao cruzada sdo consistentes e semelhantes aos
resultados apresentados a seguir.

Figura 31 — Convergéncia do algoritmo EnBaSe em validacdo cruzada no dataset
Fashion-MNIST.
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Fonte: Elaboracdo Prépria.

Figura 32 — Matriz de confusdo do algoritmo EnBaSe em validacao cruzada no dataset
Fashion-MNIST.
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Fonte: Elaboracdo Prépria.

Na Tabela 15, apresentada a seguir, encontram-se os resultados da validacao cruzada
realizada pelo algoritmo EnBaSe. Esta tabela inclui, respectivamente, o valor de k, acuricia
de treino, recall de treino, loss de treino, acurdcia de validagdo, recall de validacdo e loss de

validacdo. Ao observar a tabela, € possivel identificar que o classificador mostra consisténcia,
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variando pouco entre os valores de acuricia, o que indica um modelo estdvel. Além disso, também
€ possivel, para todos os k, identificar uma boa capacidade de generalizacdo, demonstrando
valores minimizados do erro com uma consisténcia constante para a acurdcia de validag@o. Dessa
forma, conclui-se que, através da validacdo cruzada, o modelo € estdvel e robusto, e as minimas
variacoes entre os diferentes valores de k indicam que o modelo generaliza bem para novos

dados.

Tabela 15 — Resultados da validag¢do cruzada para EnBaSe no Fashion-MNIST.
Crossvalidation K Train Validation |

Accuracy | Recall | Loss | Accuracy | Recall | Loss
92.1 92.1 | 0.268 91.1 91.2 | 0.241
93.1 93.1 | 0.248 91.6 91.8 | 0.237
93.2 93.3 | 0.239 91.3 91.1 | 0.237
93.0 93.0 | 0.255 91.3 91.3 | 0.240
92.6 92.7 | 0.253 91.5 91.6 | 0.236

N | W N -

Fonte: Elaboragdo Prépria.

Sao apresentados, a seguir, os resultados obtidos para a Execu¢do Normal do Fashion-
MNIST. Para este conjunto de dados, introduzimos a aplicacdo da entropia (EnBaSe), proposta
neste estudo, assim como, respectivamente, a matriz de confusao para a Execucao Normal,
apresentada na Figura 33, e para o conjunto ao qual foi aplicado o algoritmo EnBaSe, na Figura
34.

E interessante notar que, em ambos os modelos, algumas classes no mapa de calor
da matriz de confusdo apresentam tonalidades mais intensas, indicando alta precisdo. Por outro
lado, outras classes exibem tonalidades mais claras no mapa de calor, sugerindo uma precisdao
menor. Essas variacdes podem, inicialmente, ser atribuidas ao desbalanceamento entre as classes.
No entanto, o algoritmo EnBaSe garante que a mediana de cada classe seja selecionada, o que
nos permite descartar essa hipdtese.

Portanto, podemos indicar que, na matriz de confusdo, os erros de classificacao
entre as classes podem ser devidos a semelhanca entre elas, tornando dificil distingui-las.
Outras possiveis causas incluem inconsisténcias ou erros nos dados de treinamento, onde alguns
conjuntos podem ndo representar tdo bem o modelo, ou a complexidade do modelo, indicando
um subajuste, no qual a rede neural precisa de mais ajustes para ser capaz de solucionar o
problema.

A hipétese de subajuste pode ser a mais valida, como observado na Figura 33a, onde
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podemos ver que o modelo de treinamento apresenta uma performance inferior a do modelo de
validacdo, apontando que ainda existe espaco para refinamento da rede neural e que esta nao
atingiu o platd para a tarefa para a qual foi elaborada. Dessa forma, explicam-se melhor os erros

de classificacdo.
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(b) Histograma de classes e matriz de confusio para validacdo da Execu¢cdo Normal para Fashion-MNIST.
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(c) Histograma de classes e matriz de confusado para o teste com Execucdo Normal para Fashion-MNIST.

Figura 33 — Andlise do conjunto completo de dados Fashion-MNIST.

Fonte: Elaboragéo Prépria.



83

Model Accuracy Model Loss
0,92 1 0.3 -
— Train
0.60 validation
0.90 4
0.55
D.B8 -
050
0.86 -
E y 0451
o 0.84- g
< 0.40 4
0.82 4
0.35
0.801 0.30 4
0.78 - 0.25 4
0 2 6 8 0 2 4 6 8
Epoch Epoch

(a) Curva de convergéncia para o treino do algoritmo EnBaSe no Fashion-MNIST.
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(b) Histograma de classes e matriz de confusio para validacdo do algoritmo EnBaSe no Fashion-MNIST.
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(c) Histograma de classes e matriz de confusdo para o conjunto de teste com EnBaSe no Fashion-MNIST.

Figura 34 — Andlise do conjunto de dados Fashion-MNIST utilizando o algoritmo EnBaSe.
Fonte: Elaboragdo Prépria.

Para o CIFAR-10, representado pela Figura 35, apresentamos o comportamento de
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treinamento do algoritmo EnBaSe, conforme mostrado na Tabela 16, que apresenta a média de
10 experimentos para Execu¢do Normal, EnBaSe e Aleatério. No CIFAR-10, as médias dos
tempos de treinamento foram de 1019,2 s para Execucdo Normal, 505,8 s para Aleatério e 501,1
s para EnBaSe, respectivamente, destacando as diferencas de eficiéncia. A técnica Aleatdria
apresentou uma perda de 3,6% na acuricia, enquanto a técnica EnBaSe mostrou uma perda de

1,7%.

Figura 35 — Anilise do conjunto de dados CIFAR-10 para o algoritmo EnBaSe.
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Fonte: Elaborac¢do Prépria.
Tabela 16 — Tabela de Resultados médios para CIFAR-10.
Tipo Anélise Tamanho | Accuracy | Recall | Loss | Tempo (s)
Treinamento 40.000 ~90.9 | ~909 | =0.395
Execucdo Normal Validacao 5.000 ~ 864 | ~86.4 | =x0403| ~1019.2
Teste 10.000 ~ 858 | ~859
Treinamento 20.000 ~ 89.3 ~ 89.3 | =~ 0.448
Aleatério Validacao 5.000 ~822 | ~822|=~0.55]| ~5058
Teste 10.000 ~81.7 | =81.7
Treinamento | 20.000 ~892 | ~89.2 | =~0441
EnBaSe Validacao 5.000 ~82.0 |~820|~0.558| ~501.1
Teste 10.000 ~789 |~78.9

Fonte: Elaboracao Prépria.

Na Figura 35, a sobreposi¢do das curvas de treinamento e validacdo, com apenas
leves flutuagdes na intersecdo, é geralmente um indicador positivo. Isso demonstra que o modelo
tem um desempenho consistente nos dados de treinamento e validagdo. A proximidade entre
essas curvas indica que o modelo esta generalizando eficientemente, sendo capaz de transferir o
conhecimento adquirido durante o treinamento para os dados de validacdo. Esse cendrio sugere
um equilibrio entre viés e variancia.

Um baixo viés revela que o modelo possui a capacidade necessdria para entender a
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complexidade inerente aos dados. Ao mesmo tempo, uma baixa variancia indica que o modelo
ndo estd superajustado aos dados de treinamento, permitindo um bom desempenho em novos
dados. Por fim, a curva de aprendizado, mostrando uma taxa de aprendizado constante e alta,
e a curva de perda, apresentando valores reduzidos, indicam que o modelo de treinamento
alcancgou, ou estd préximo de alcangar, seu potencial maximo dentro das restricdes impostas por
sua arquitetura e configuragdes de treinamento.

A validacdo cruzada para o algoritmo EnBaSe foi realizada com k = 5. Esse método
analisa a estatistica e a capacidade de generalizacdo do modelo, testando diferentes propor¢des
do conjunto de dados em varias iteragdes para estimar a acuracia. Uma amostra dos resultados €
apresentada a seguir, na Figura 36 para a curva de convergéncia e na Figura 37 para a matriz de

confusio.
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Figura 36 — Convergéncia do algoritmo EnBaSe na validagdo cruzada para o CIFAR-10.
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Figura 37 — Matriz de confusao do algoritmo EnBaSe em validacdo cruzada no CIFAR-10.
Fonte: Elaboracio Prépria.

A Tabela 17 mostra os resultados da valida¢io cruzada para o algoritmo EnBaSe. E
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possivel observar, na tabela, que o modelo foi capaz de classificar corretamente o conjunto de
dados durante o treinamento, apresentando uma leve oscilacdo na previsao, o que indica que a
arquitetura da rede neural se mostrou razoavelmente estdvel, com uma flutuacio de acuricia ao
lidar com novos dados.

Além disso, ao observar a sensibilidade do modelo, os valores mantém-se constantes,
praticamente idénticos aos da acurdcia, o que sugere que o modelo € capaz de identificar
corretamente as classes positivas tanto no treinamento quanto na validacdo. Por fim, ao analisar
os valores de loss, nota-se uma leve degradagdo ao ser apresentado a novos dados, porém os

valores préximos aos originais indicam que o modelo ndo sofre de overfitting significativo.

Tabela 17 — Resultados da valida¢do cruzada para o CIFAR-10 do algoritmo EnBaSe.
Validacdo Cruzada K Treinamento Validacao

Accuracy | Recall | Loss | Accuracy | Recall | Loss
90.2 90.2 | 0.429 83.5 83.7 | 0.511
90.2 90.2 | 0421 83.9 84.0 | 0.494
91.1 91.1 | 0.420 84.4 84.5 |0.482
89.4 89.4 | 0.417 82.6 82.6 | 0.538

5 89.8 89.8 | 0.430 83.7 83.7 | 0.494

Fonte: Elaboragao Prépria.

EENROSTR )

Nas Figuras 38, que apresentam a rede neural treinada com Execu¢do Normal e
utilizando o algoritmo EnBaSe, sdo mostrados os mapas de calor para ambas as arquiteturas. Para
esses resultados, € possivel observar, nos mapas de calor de ambos os modelos, altas precisdes em
ambos os cendrios, apresentando-se dentro da margem esperada de perda de precisiao, conforme
proposto pelo algoritmo EnBaSe, mantendo a mdxima acurécia possivel.

Isso indica que a rede neural estd bem estruturada, atingindo seu platd, generalizando
bem para novos dados e apresentando alta precisdo para os casos verdadeiros em ambos o0s

cenarios.
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(b) Histograma de classes e matriz de confusdo para validagdo com Execu¢ao Normal para CIFAR-10.
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(c) Histograma de classes e matriz de confusdo da Execucdo Normal para CIFAR-10.

Figura 38 — Andlise da Execu¢do Normal para CIFAR-10.

Fonte: Elaboragao Prépria.

Por fim, para o conjunto de dados CIFAR-100, a aplicacdo do algoritmo EnBaSe

estd representada na Figura 38. Na Tabela 18, € possivel observar a média de 10 experimentos



para o conjunto de dados iid em cada tipo de método, demonstrando os resultados obtidos.

Figura 39 — Anilises do conjunto de dados CIFAR-100 com EnBaSe.
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Fonte: Elaboracdo Propria.
Tabela 18 — Tabela de Resultados médios no CIFAR-100.

Tipo Analise Tamanho | Accuracy | Recall | Loss Tempo (s)
Treinamento | 40.000 ~79.3 ~79.3 | =0.952

Execu¢do Normal | Validacdo 5.000 ~72.2 ~72.3 | =1.151 | =#16393.2
Teste 10.000 ~71.6 ~71.7
Treinamento | 20.000 ~77.0 ~77.0 | =0.952

Aleatério Validacdo 5.000 ~67.5 ~67.5 | =1.151 | =~ 8232.7
Teste 10.000 ~ 66.5 ~ 66.6
Treinamento | 20.000 ~T71.7 ~ 717 | ~0.952

EnBaSe Validacao 5.000 ~ 68.1 ~ 68.1 | ~1.151 | ~ 8778.7
Teste 10.000 ~ 64.9 ~ 64.9

88

Fonte: Elaboracdo Prépria.

Os tempos médios de treinamento para o CIFAR-100 foram de 16.393,26 s para
Execu¢do Normal, 8.778,76 s para EnBaSe e 8.232,70 s para Aleatorio. A técnica Aleatdria
apresentou uma perda de 2,3% em acurdcia, enquanto a técnica EnBaSe registrou uma diminui¢do
de 1,6%.

Como ilustrado na Figura 39, observamos um padrdo interessante em que a curva
de validacdo comeca acima da curva de treinamento. Isso pode ocorrer quando os conjuntos de
treinamento e validagdo sdo compostos de maneira que facilitam o aprendizado do modelo ou
quando refletem as caracteristicas gerais dos dados. Essa caracteristica inicial pode fazer com
que a curva de validagcdo apresente um desempenho inicial superior.

A medida que o treinamento avanga, o modelo aprimora sua capacidade de otimizar
essas representacdes genéricas. Dessa forma, o resultado € uma convergéncia entre as curvas de

treinamento e validacdo. Além disso, a curva de perda para treinamento e validagdo mostra uma
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tendéncia de declinio ao longo do tempo, refor¢cando a nocdo de que o modelo estd aprendendo
efetivamente a partir dos dados fornecidos.

Portanto, pode-se afirmar que, para o CIFAR-100 — um benchmark reconhecido
em testes de reconhecimento de padrdes de imagem — o algoritmo EnBaSe exibiu desempenho
notdvel. Ele alcancou esse resultado sem introduzir um viés que comprometesse o desempenho,
o aprendizado ou a capacidade de generalizagao do modelo treinado.

A seguir, apresentamos a validacdo cruzada para EnBaSe no CIFAR-100, utilizando
diferentes propor¢des de dados para treinamento e teste em vdrias iteragdes, com o objetivo de
estimar a acurdcia do modelo. Utilizamos k£ = 5 na valida¢do cruzada. Os resultados mostram

que, de modo geral, os exemplos de validacdo cruzada sdo consistentes e similares.

Figura 40 — Convergéncia do algoritmo EnBaSe em validacdo cruzada no CIFAR-100.
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Fonte: Elaborac¢do Prépria.

Figura 41 — Matriz de confusdo do algoritmo EnBaSe em validacdo cruzada no CIFAR-
100.

Fonte: Elaborado pelo autor.

A Tabela 19 exibe os resultados da validacdo cruzada da entropia das classes no
CIFAR-100, incluindo o valor de k, acuracia de treino, recall de treino, loss de treino, acuracia

de validagao, recall de validacgao, e loss de validacao.
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Tabela 19 — Resultados da valida¢ao cruzada para o CIFAR-100 com o algoritmo EnBaSe.

Crossvalidation K Train Validation |
Accuracy | Recall | Loss | Accuracy | Recall | Loss
1 78.8 78.9 | 0.689 78.7 78.8 | 0.689
2 79.0 79.0 | 0.682 79.6 79.6 | 0.682
3 79.0 79.1 | 0.691 79.1 79.1 | 0.691
4 79.1 79.1 | 0.681 79.6 79.6 | 0.681
5 78.9 78.9 | 0.685 79.3 79.3 | 0.685

Fonte: Elaboracio Prépria.

Na tabela, podemos observar que os valores de recall e loss para todos os k encontram-
se proximos, indicando que o modelo generaliza bem para novos dados, uma vez que nao ha
grandes discrepancias entre os resultados. Além disso, todos os valores obtidos na validacdo
cruzada sdo relativamente altos, indicando uma capacidade constante de previsdo, assim como
uma precisao correta, evidenciada pelos valores de recall. Dessa forma, pode-se concluir que o
modelo apresenta boa estabilidade e capacidade de generalizacdo, sem evidéncias de overfitting
ou underfitting.

A seguir, na Figura 42 e na Figura 43, sdo apresentadas, respectivamente, as curvas
de convergéncia para os modelos da Execu¢do Normal e EnBaSe, bem como as matrizes de
confusdo correspondentes. Devido a complexidade do CIFAR-100, € dificil analisar o mapa de
calor da matriz de confusdo; no entanto, ao observar os pontos de calor, € possivel afirmar, de
maneira geral, que ambas as matrizes de confusao, tanto para Execu¢cao Normal quanto para o
modelo com o algoritmo EnBaSe, apresentam resultados semelhantes. Isso se reflete também

em outras andlises, como a validagdo cruzada e as métricas de comparagdo presentes na tabela.
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(b) Histograma de classes e matriz de confusdo para valida¢do do conjunto completo de dados CIFAR-100.
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(c) Histograma de classes e matriz de confusio para o teste da Execu¢do Normal para CIFAR-100.

Figura 42 — Andlise da Execu¢do Normal do CIFAR-100.

Fonte: Elaboracao Prépria.
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(a) Curva de convergéncia para o treino do algoritmo EnBaSe no CIFAR-100.

(b) Histograma de Classes e Matriz de Confusdo para Validagdo do algoritmo EnBaSe no CIFAR-100.

(c) Histograma de classes e matriz de confusdo para o conjunto de teste com EnBaSe no CIFAR-100.
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Figura 43 — Andlise do conjunto de dados CIFAR-100 utilizando o algoritmo EnBaSe.

Fonte: Elaboragdo Prépria.

5.3.2 EnBaSe aplicado no cendrio non-iid

Esta secdo discutird os resultados dos experimentos conduzidos sob o cendrio non-iid.

Prosseguiremos com uma apresentacao detalhada dos valores alcancados pelas métricas de
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avaliacdo, conforme especificado na Secdo 4.6. Adicionalmente, realizaremos uma andlise
aprofundada das caracteristicas e da eficdcia das redes neurais utilizadas, conforme introduzido
na Secdo 4.2. Utilizando a distribui¢do apresentada na subsecdo 4.5 e os algoritmos de agregacao
global discutidos na subsecdo 4.5.0.1.

Nesta secao, avaliamos o desempenho dos algoritmos FedAvg e FedProx nos con-
juntos de dados mencionados na Secdo 4.1.2, examinando o efeito da complexidade dos dados.
Foram utilizados critérios de sele¢do variados (Execucao Normal, Entropia (EnBaSe) e Alea-
tério (Amostragem Aleatdria)) em 240 experimentos. O objetivo € determinar a eficiéncia dos
algoritmos para o treinamento de modelos em um ambiente FL, com foco na otimizagao dos
dados, bem como na reducio do custo computacional e energético.

Detalhamos os resultados para o MNIST na Tabela 20, avaliando o impacto dos

diferentes métodos de agregacao quando aplicado o algoritmo EnBaSe.

Tabela 20 — Resultados médios com FedAvg e FedProx no conjunto de dados MNIST.

Conjunto de Dados | Algoritmo | Selecdo | Precisao (%) | Recall (%) | F1-Score (%) | Accuracy (%) | Tempo (s)
MNIST FedAvg Normal ~74.4 ~T74.5 ~71.8 ~85.7 ~ 1096.4
MNIST FedAvg EnBaSe ~ 65.9 ~ 66.4 ~ 62.7 ~78.9 ~ 586.5
MNIST FedAvg | Aleatério ~42.5 ~ 40.3 ~ 64.6 ~ 56.8 ~ 555.9
MNIST FedProx Normal ~ 69.3 ~71.4 ~ 67.5 ~ 81.7 ~ 1180.4
MNIST FedProx | EnBaSe ~ 69.3 ~ 68.9 ~ 66.0 ~ 81.2 ~ 629.4
MNIST FedProx | Aleatdrio ~42.5 ~43.0 ~ 37.8 ~ 59.1 =~ 606.1

Fonte: Elaboragéo Prépria.

Na Tabela 20, é possivel observar que os algoritmos de agregacao FedAvg, tanto
para o EnBaSe quanto o Aleatdrio, demonstram notédvel eficiéncia temporal, reduzindo o tempo
de execucdo em 46,5% e 49,2% do original, respectivamente. No entanto, enquanto o EnBaSe
apresenta uma reducgdo de acuricia de 6,8%, o Aleatério exibe uma perda mais significativa,
atingindo 28,9% de acuracia. Essa comparacdo destaca a eficiéncia temporal proporcionada por
ambos os métodos e revela um compromisso entre economizar tempo e manter a acuracia do
modelo.

Por outro lado, quando aplicado o algoritmo de agregacdao FedProx, um padrao
semelhante em termos de reducdo do tempo de execugdo € observado, com o EnBaSe e Alea-
tério alcangando 46,6% e 48,6% do tempo original, respectivamente, demonstrando também
considerével eficiéncia temporal. No entanto, em termos de acuricia, o EnBaSe mostra um
desempenho significativamente superior, com uma diminui¢do de apenas 0,5% de acurécia,

enquanto o método Aleatorio registra uma perda de de 22,6%.
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Este resultado sugere que a diversidade aleatéria em um cendrio heterogéneo pode
causar inconsisténcias nas atualizagdes do modelo global quando agregadas no servidor central.
Assim, por si s0, a aleatoriedade das amostras ndo € capaz de lidar com a heterogeneidade de
dados non-iid. Além disso, € possivel perceber que o algoritmo EnBaSe estd, de fato, lidando
com dados non-iid, conseguindo manter o balanceamento necessario para treinar uma rede neural,
enquanto reduz o custo computacional.

Na Figura 44, observa-se a dinamica de convergéncia do modelo global no contexto
de um cendrio non-iid. O algoritmo FedProx foi selecionado pela sua eficiéncia superior
em comparacdo com as variantes do FedAvg testadas neste experimento. Esta figura revela a
tendéncia de aprendizado do modelo global a medida que os clientes avangam em seu treinamento

local.
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(b) Convergéncia dos clientes do algoritmo FedProx com EnBaSe.
Figura 44 — Andlise da convergéncia do modelo global MNIST e dos clientes do algoritmo
FedProx com EnBaSe.

Fonte: Elaboragao Prépria.

Um padrao ruidoso € identificado na atualizacdo e no treinamento do modelo global,
resultando em uma curva de convergéncia igualmente ruidosa. "Ruidoso", neste contexto, indica
uma alta oscilac@o nos niveis. Esse fendmeno ocorre porque, em um contexto de treinamento
distribuido, cada cliente (ou nd) treina o modelo com seu conjunto de dados local. Tais conjuntos
de dados podem apresentar diferencas significativas em distribuicao e volume, afetando suas
contribuicdes ao modelo global de maneiras distintas.

Dessa forma, para cada dispositivo que estd sendo treinado individualmente com
dados ndo homogéneos, os pesos das sinapses sio ajustados especificamente para ele. Posterior-

mente, os pesos de diferentes modelos, treinados com tipos distintos de dados, sd@o enviados para
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agregacdo. Isso implica no envio de pesos ajustados para conjuntos de dados diversos, o que
dificulta a convergéncia. As variacdes exigem que cada né faga ajustes especificos, considerando
as propriedades de seus dados.

Essa diversidade pode causar inconsisténcias nas atualiza¢des do modelo global
quando agregadas no servidor central. Consequentemente, essas disparidades geram uma
curva de convergéncia mais ruidosa para o modelo global, a medida que ele tenta se ajustar
simultaneamente as vdrias caracteristicas apresentadas por cada conjunto de dados local.

A Tabela 21 compara as estratégias FedAvg e FedProx aplicadas ao conjunto de
dados Fashion-MNIST, enfatizando diferentes estratégias de selecdo de dados. No contexto do
FedAvg, a implementacdo das selecoes EnBaSe e Aleatorio reduz o tempo de execugdo para

48,7% e 47,0% do tempo original, respectivamente.

Tabela 21 — Resultados médios para FedAvg e FedProx no conjunto de dados Fashion-MNIST.

Conjunto de Dados | Algoritmo Selecao Precisdo (%) | Recall (%) | F1-Score (%) | Accuracy (%) | Tempo (s)
Fashion FedAvg | Execugdo Normal ~ 56.7 ~ 52.8 ~ 474 ~62.2 ~ 1084.8
Fashion FedAvg EnBaSe ~ 53.7 ~ 49.7 ~ 454 ~ 58.8 ~ 556.4
Fashion FedAvg Aleatorio ~ 278 ~25.7 = 20.6 =~ 39.8 =~ 574.6
Fashion FedProx | Execucdo Normal ~ 60.3 ~ 57.0 ~52.3 =~ 66.4 ~ 11255
Fashion FedProx EnBaSe ~ 55.7 ~ 523 ~47.5 =~ 60.8 ~ 601.3
Fashion FedProx Aleatério ~26.4 ~24.7 ~ 18.8 ~ 359 ~ 6323

Fonte: Elaborag¢do Prépria.

Para o Fedvag, o algoritmo EnBaSe registra uma perda de 3,4%, enquanto a seleg@o
Aleatédria apresenta uma queda mais acentuada de 22,3% na acuricia. Esse resultado indica que,
embora ambas as estratégias oferecam vantagens em eficiéncia temporal similar, porém EnBaSe
¢ capaz de conservar a capacidade de generalizacdo para a rede neural.

Por outro lado, quando aplicado ao FedProx, o EnBaSe e Aleatdria reduzem o tempo
de execucdo para 46,5% e 43,8% do original, respectivamente. No entanto, observa-se uma
diferenca no impacto sobre a acurdcia: o EnBaSe mostra uma reduc¢do de 5,7%, enquanto a
selecdo aleatdria experimenta uma perda substancial de 30,5%.

Na Figura 45, representamos a performance obtida nos experimentos relacionados
ao Fashion-MNIST. Ao analisar essa figura, € evidente que as curvas de convergéncia do modelo
global apontam para desafios significativos enfrentados pelos algoritmos e métodos selecionados,

especialmente no que diz respeito a capacidade de generalizacdo do modelo.
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(b) Convergéncia dos clientes do algoritmo FedProx no Fashion-MNIST com EnBaSe.
Figura 45 — Andlise do modelo global do Fashion-MNIST e da convergéncia de clientes do
algoritmo FedProx com EnBaSe.

Fonte: Elaborag¢ao Prépria.

Inicialmente, observa-se uma variacdo significativa nas distribuicdes de dados entre
diferentes nos (clientes), indicando a necessidade de um ajuste mais refinado dos hiperparametros.
Experimentos adicionais seriam necessarios para ajustar esses hiperparametros ou para a criagao
de uma nova arquitetura de rede neural em busca de alta precisao.

Por fim, os algoritmos de agregacao adotados, como o FedAvg e o FedProx, podem
nao ser totalmente adequados para superar os desafios especificos apresentados pelo problema
de dados limitados, como neste experimento, ou pela pouca variabilidade dos dados disponiveis
em cada no (cliente).

A Tabela 22 fornece uma visao detalhada do desempenho dos algoritmos FedAvg
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e FedProx aplicados aos conjuntos de dados CIFAR-10, com foco na influéncia de diferentes

métodos de selecao de dados — Execu¢ao Normal, EnBaSe e Aleatério.

Tabela 22 — Resultados médios para FedAvg e FedProx no conjunto de dados CIFAR-10.

Conjunto de Dados | Algoritmo Selecao Precisao (%) | Recall (%) | F1-Score (%) | Accuracy (%) | Tempo (s)
CIFAR-10 FedAvg | Execucdo Normal ~474 ~T71.7 ~ 33.9 ~424 ~ 14941.2
CIFAR-10 FedAvg EnBaSe ~ 43.8 ~ 38.3 =~ 32.7 =~ 40.3 ~ 8259.0
CIFAR-10 FedAvg Aleatdrio ~9.0 ~ 10.0 ~ 2.7 ~ 10.0 ~ 8207.4
CIFAR-10 FedProx | Execucdo Normal ~ 46.1 ~ 38.7 ~32.3 ~39.5 ~ 15662.9
CIFAR-10 FedProx EnBaSe ~ 45.0 ~ 38.1 ~ 32.2 =~ 39.9 ~ 8413.0
CIFAR-10 FedProx Aleatorio ~ 8.5 ~ 10.0 ~ 3.1 ~ 10.1 =~ 8392.9

Fonte: Elaboracdo Prépria.

A andlise dos resultados anteriores corrobora a escolha do FedProx com EnBaSe
como preferencial para o CIFAR-10, conforme ilustrado na Figura 46. Essa preferéncia pelo
FedProx deve-se a sua capacidade de mitigar variacdes, facilitando o desenvolvimento de um
modelo global mais estdvel.

No contexto do FedAvg, as abordagens EnBaSe e Aleatoria reduziram o tempo de
treinamento para 44,7% e 45,0% do tempo original, respectivamente. A abordagem do algoritmo
EnBaSe registrou uma perda de acuricia de 2,1%, enquanto o método Aleatdrio apresentou uma
diminui¢do significativa de 32,4% na acuricia.

Por outro lado, ao usar o FedProx, os tempos de treinamento com EnBaSe e Aleatorio
foram reduzidos para 46,2% e 46,4% do tempo original, respectivamente. Interessantemente, a
abordagem EnBaSe, nesse cendrio, ndo apenas evitou uma perda de acurdcia, mas alcangou um
aumento de 0,4%. Em contraste, a sele¢do aleatdria, mesmo com o FedProx, resultou em uma
reducdo de acurécia de 29,4%.

As observacdes relacionadas a Figura 46 destacam os desafios especificos do apren-
dizado federado, particularmente em conjuntos de dados complexos como o CIFAR-10. Nesse
contexto, o modelo global enfrenta dificuldades em aprender caracteristicas gerais aplicdveis a
todos os participantes (nds/clientes), resultando em flutuacdes na curva de aprendizado a medida
que o modelo tenta ajustar-se as contribui¢des divergentes dos nos.

Observa-se também que, individualmente, os modelos de cada dispositivo apresentam
alta acurdcia e precisdo para seus proprios dados. No entanto, o algoritmo utilizado para gerar o
cendrio non-iid ndo garante quantidades fixas de classes ou de dados para cada dispositivo.

Assim, uma hipétese seria que, para esse ambiente de FL, talvez sejam necessarios
ajustes adicionais na arquitetura da rede neural, bem como testes empiricos nos hiperparametros,

para alcangcar uma maior convergéncia no modelo de agregacdo. Alternativamente, um maior
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nimero de participantes, que possam apresentar dados relevantes as classes ausentes, poderia

contribuir para uma melhora na convergéncia.
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(b) Convergéncia dos clientes do algoritmo FedProx no CIFAR-10 com EnBaSe.
Figura 46 — Anélise da convergéncia do modelo global CIFAR-10 e dos clientes para o algoritmo
FedProx com EnBaSe.

Fonte: Elaboragéo Prépria.

A Tabela 23 analisa o desempenho dos algoritmos FedAvg e FedProx aplicados ao
conjunto de dados CIFAR-100, notdrio por sua ampla diversidade de classes e pela complexidade
de suas imagens. Esta andlise destaca o impacto de diferentes estratégias de selecdo de dados —

incluindo a Execu¢do Normal, Entropia (EnBaSe) e Aleatdria.
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Tabela 23 — Resultados médios para FedAvg e FedProx no conjunto de dados CIFAR-100.

Conjunto de Dados | Algoritmo Selecao Precisao (%) | Recall (%) | F1-Score (%) | Accuracy (%) | Tempo (s)
CIFAR-100 FedAvg | Execugdo Normal ~ 478 ~41.2 ~34.8 ~43.2 ~ 15214.9
CIFAR-100 FedAvg EnBaSe ~44.3 ~ 38.6 ~ 32.8 ~ 41.6 ~ 8132.0
CIFAR-100 FedAvg Aleatério ~ 8.3 ~ 10.0 ~23 ~ 10.0 ~ 8274.2
CIFAR-100 FedProx | Execugdo Normal ~55.4 ~ 559 ~ 519 ~ 63.0 ~ 18020.3
CIFAR-100 FedProx EnBaSe ~ 48.0 ~ 46.4 ~ 43.0 ~53.5 =~ 8202.7
CIFAR-100 FedProx Aleatorio ~27.7 ~35.7 ~ 283 ~41.2 ~ 8418.3

Fonte: Elaboracdo Prépria.

No contexto do FedAvg, o EnBaSe e Aleatdria reduziram o tempo de treinamento
para 46,5% e 45,6% do original, respectivamente. No entanto, enquanto o EnBaSe registrou
uma diminui¢do na acurdcia de 1,6%, a Aleatdria resultou em uma queda significativa de 31,7%.

Por outro lado, ao usar o FedProx, o tempo de treinamento foi ainda mais reduzido
para 54,4% e 53,2%, respectivamente, para EnBaSe e Aleatdrio, mostrando uma eficiéncia
superior em comparagcdo ao FedAvg. O EnBaSe, sob o FedProx, apresentou uma redugao
na acurdcia de 9,5%, enquanto o método Aleatdério experimentou uma diminuicao de 12,3%,
indicando um impacto menos severo no desempenho em comparagdo as reducdes observadas
com o FedAvg.

A curva de treinamento dos dispositivos locais e do modelo global é representada na

Figura 47, para o EnBaSe aplicado ao algoritmo de agregacao global FedProx.
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(b) Convergéncia dos clientes do algoritmo FedProx no CIFAR-100 com EnBaSe.
Figura 47 — Anélise da convergéncia do modelo global do CIFAR-100 e dos clientes para o
algoritmo FedProx com EnBaSe.
Fonte: Elaboracao Prépria.

Para todos os clientes (n6s), o algoritmo FedProx com EnBaSe promoveu uma
sincronizacgdo eficaz entre os ajustes feitos localmente pelos participantes e a atualizacao do
modelo global. Esse efeito € particularmente relevante no CIFAR-100, que contém 100 classes,
onde a diversidade e a complexidade dos dados apresentam desafios notdveis para a generaliza¢ao

eficaz e o aprendizado colaborativo.

5.3.3 Benchmark: Miiltiplos Clientes cendrio non-iid

Nesta se¢do, revisaremos o experimento conduzido sob o cendrio non-iid, utilizando

0s mesmos critérios para as métricas de avaliagdo, conforme especificado na Se¢do 4.5, onde
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foram empregadas as mesmas redes neurais utilizadas no experimento non-iid anterior. Para
testar a eficicia do modelo em condicdes desafiadoras e exigentes, mantivemos fixas a arquitetura
e os parametros da rede neural. Aumentamos o nimero de clientes (nds) de 10 para 50 e o
nimero de épocas para 100, avaliando a capacidade do algoritmo sob uma carga de trabalho
maior e maior diversidade de clientes (nos).

Na Tabela 24, apresentamos o resultado de um benchmark. Dessa forma, podemos
observar que, com um grande niimero de noés (clientes), representando, assim, vérios dispositivos
e conjuntos de dados, o algoritmo EnBaSe conseguiu se aproximar de uma convergéncia suave e
alta precisao. Além disso, o modelo alcangou o platdé de maxima precisao da arquitetura da rede
neural muito antes do numero de épocas definido para o treinamento. Como o modelo EnBaSe
reduz o tempo de processamento para aproximadamente metade, o benchmark apresentado
na tabela indica que o custo energético e computacional seria consideravelmente maior se o
experimento fosse conduzido novamente sem o algoritmo EnBaSe proposto neste trabalho.

A Tabela 24 mostra o desempenho do algoritmo de agregacido FedProx nos conjuntos
de dados CIFAR-10 e CIFAR-100, utilizando o EnBaSe. A andlise dos resultados revela que o
aumento no numero de épocas e de clientes contribuiu para uma maior diversidade de dados,
favorecendo o processo de aprendizagem. Esse aumento resultou em uma melhor convergéncia e
otimiza¢do do modelo. Esses resultados sdo consistentes, de forma proporcional, com aqueles
apresentados na Tabela 22.

Tabela 24 — Benchmark do EnBaSe nos conjuntos de dados CIFAR-10 e CIFAR-100.
Conjunto de Dados | Algoritmo | Precisao | Recall | F1-Score | Accuracy (%) | Loss | Tempo (s)

CIFAR-10 FedProx 82.2 81.5 81.3 84.4 0.515 | 47011.90
CIFAR-100 FedProx 71.7 70.8 70.6 72.8 1.216 | 46983.84

Fonte: Elaboragdo Prépria.

O benchmark foi realizado nos datasets mais desafiadores encontrados nos expe-
rimentos até agora, incluindo especificamente o CIFAR-10 e o CIFAR-100. Esses conjuntos
de dados sd@o mais complexos por incluirem canais de cores (RGB), enquanto o MNIST e o
Fashion-MNIST apresentam canais em escala de cinza. Além disso, o CIFAR-100 possui uma
quantidade de 100 classes, representando, assim, uma visdo geral promissora do comportamento
do algoritmo quando hd maior variabilidade de clientes (nds) para selecionar os dados e maior
tempo de treinamento.

A Figura 48 ilustra o comportamento do FedProx com EnBaSe aplicado ao conjunto

de dados CIFAR-10.
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(b) Convergéncia dos clientes do algoritmo FedProx em 100 épocas para 50 clientes CIFAR-10 com
EnBaSe.

Figura 48 — Convergéncia global do modelo e dos clientes para 100 épocas e 50 clientes CIFAR-
10 para o algoritmo FedProx com EnBaSe.
Fonte: Elaboracio Prépria.

Podemos observar que parte do grupo de clientes (nds) nao foi capaz de convergir
como a maioria, impactando significativamente o balanceamento dos pesos do modelo global.
Esses impactos sdo naturalmente encontrados em ambientes 10T, devido a alta heterogeneidade
dos dados non-iid, onde, nos dispositivos, ndo ha garantias de quantidade de dados disponiveis,
quantidade de classes ou qualidade dos dados em cada dispositivo, o que afeta negativamente o
processo de treinamento.

E importante observar o padrio em que o algoritmo EnBaSe foi capaz de manter o
balanceamento entre eficiéncia e capacidade de selecdo amostral, controlando a qualidade da
entrada de dados para que a rede neural pudesse treinar eficientemente. Essa propriedade nao foi

demonstrada apenas no benchmark, mas também nos experimentos com 10 clientes (nés), sendo
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ainda mais evidente com uma maior diversidade de clientes (nods).
Finalmente, seguindo o mesmo padrdo de comportamento, o benchmark para o
CIFAR-100 foi realizado com o algoritmo EnBaSe. Dessa forma, podemos observar, na Figura

49, resultados de convergéncia do modelo global suaves entre vérios clientes (n6s).
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(b) Convergéncia dos clientes do algoritmo FedProx em 100 épocas para 50 clientes CIFAR-100 com
EnBaSe.

Figura 49 — Convergéncia global do modelo e dos clientes para 100 épocas e 50 clientes CIFAR-
100 para o algoritmo FedProx com EnBaSe.
Fonte: Elaboracdo Prépria.

5.3.4 Benchmarking EnBaSe: Comparagdo com Modelos Recentes

A Tabela 25 apresenta os resultados de benchmarking do EnBaSe em comparacao
com estudos recentes, focando em seu impacto na acurdcia. Os resultados de benchmarking para
os conjuntos de dados CIFAR-10 e CIFAR-100 demonstram o desempenho do FedProx com

EnBaSe ao longo de 100 épocas e 50 clientes.
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Tabela 25 — Comparacdo do EnBaSe com modelos recentes do estado da arte.

Conjunto de Dados | Arquitetura Autor Modelo Acuracia (%)
CIFAR-10 ConvNet 2?7 FedCOME 75,88
VGG11 (JU; ZHANG; TOOR; HELLANDER, 2024) AdaFedAdam 72,77
ResNet-50 Nosso Modelo FedProx (EnBaSe) 84,46
CNN 2?7 FedPer++ 85,09
ResNet-50 2?7 FedAvg (Adaptado) 90,80
CIFAR-100 ConvNet 2?7 FedCOME 37,66
ResNet-56 (HAMIDI; TAN; YE; YANG, 2024) Fed-1T 39,29
CCT-2 (MORAFAH; REISSER; LIN; LOUIZOS, 2024) FedAvg-Vanilla 40,36
ResNet-18 2?7 FedProx (FedFed) 70,02
ResNet-50 Nosso Modelo FedProx (EnBaSe) 72,84

Fonte: Elaboracdo Prépria.

No conjunto CIFAR-10, o modelo FedCOME alcangou uma acuricia de 75,88%,
enquanto o AdaFedAdam alcancou 72,77%. Os modelos FedPer++ e FedAvg (Adaptado)
obtiveram 85,09% e 90,80%, respectivamente. O EnBaSe combinado com FedProx obteve
84,46%, ficando proximo ao FedPer++. Embora o EnBaSe ndo tenha superado o FedAvg
(Adaptado) em termos de acuricia, destacou-se por sua eficiéncia computacional, reduzindo
os custos de processamento ao selecionar apenas metade dos dados com base na entropia, sem
perdas significativas de acurécia.

No conjunto CIFAR-100, os modelos FedCOME, Fed-IT e FedAvg-Vanilla apresen-
taram acurécias de 37,66%, 39,29% e 40,36%, respectivamente. O FedProx (FedFed) obteve
70,02%, enquanto o EnBaSe, combinado com FedProx, alcangou o melhor desempenho, com
72,84%. Dado o alto numero de classes no CIFAR-100, o EnBaSe demonstrou ser capaz de
selecionar amostras relevantes enquanto mantinha uma alta acurdcia com um volume reduzido

de dados.
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6 CONCLUSOES E TRABALHOS FUTUROS

6.1 Discussao

Neste trabalho analisamos a hipdtese de que a entropia pode ser utilizada para medir
a qualidade dos dados, considerando que ela quantifica a incerteza ou imprevisibilidade em cada
cliente (nd) na entrada. Onde, um valor elevado de entropia indicaria que os dados sdo altamente
imprevisiveis ou variam consideravelmente dentro de um cliente (n6). Assim, a hipétese foi
testada utilizando a baixa entropia em cada nd, a qual foi utilizada a mediana como um critério
de separagdo para evitar assimetria entre os valores dentro da distribuicao.

Uma das dificuldades encontradas na literatura durante o desenvolvimento deste
estudo foi a falta de padronizacdo nos experimentos apresentados. Muitos estudos fornecem
apenas dados parciais, sem incluir métricas essenciais, como Validation, F1-score, Recall, valores
de loss ou tempo de treinamento do modelo. Por fim, uma das limitacdes deste estudo foi o
orcamento destinado aos experimentos, o que nos levou a reduzir o ntimero de épocas para 40 e
o numero de clientes (n6s) para 10, devido a grande quantidade de experimentos realizados.

As abordagens recentes do estado da arte em arquiteturas de FL. concentram-se
predominantemente em melhorar a homogeneidade dos dados e em abordar a heterogeneidade
e os desafios associados as distribui¢cdes non-iid. Entretanto, tais abordagens frequentemente
negligenciam consideracdes fundamentais sobre a capacidade computacional dos dispositivos e
0s recursos necessarios para que as redes neurais alcancem uma alta capacidade de generalizacao.

Essa questdo € critica para promover uma maior equidade na integragdo de sistemas
com baixa capacidade computacional e energética, constituindo o foco principal deste estudo.
Assim, o algoritmo EnBaSe mostra-se eficiente na otimizacdo dos recursos computacionais
alocados a rede neural, alcangando até 50% do custo de computacao.

Essa otimizagdo reduz o tempo necessdrio para o treinamento da rede neural e, con-
sequentemente, diminui os custos associados ao processo, uma vez que os modelos que utilizam
o algoritmo EnBaSe concluem o treinamento mais rapidamente. Além disso, esse avanco € parti-
cularmente relevante para sistemas com restricdes de energia e capacidade computacional, como
dispositivos inteligentes que operam com recursos limitados, incluindo drones ou equipamentos
médicos baseados em Al com baixa capacidade de processamento.

Por fim, as analises realizadas neste estudo confirmaram a viabilidade do uso de

um algoritmo que melhora a qualidade dos dados a0 mesmo tempo em que reduz os custos
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computacionais diretos e indiretos.

6.2 Conclusao

Nosso trabalho propde novas direcdes para a pesquisa e aplicacao de FL, contribuindo
para o desenvolvimento de solucdes de IA mais eficientes. O algoritmo introduzido neste estudo
otimiza a selecao de dados utilizando entropia em FL para dados iid e non-iid. Demonstramos
como a entropia pode reduzir a quantidade de dados necessarios, minimizando os custos e o
tempo de processamento.

Este método pode ser particularmente poderoso em aplicagdes de [oT e satide mével,
destacando seu potencial para implementacgdes praticas. Pesquisas futuras focarao na adaptagcao
do algoritmo para cendrios mais complexos e na sua integracao com outras técnicas de otimizacao.
Em resumo, pesquisas futuras devem expandir a aplicabilidade do algoritmo para outros tipos
de dados e cendrios de FL. Além disso, estudos relacionados a convergéncia do modelo global
buscardo evitar treinamentos excessivos, a0 mesmo tempo em que procurardo minimizar ainda
mais os custos computacionais € o consumo de energia. Seria util explorar como o método
proposto pode ser combinado com outras técnicas de ML para melhorar a eficiéncia e a eficicia
dos modelos de treinamento de IA.

No entanto, o estudo € limitado pela disponibilidade de dados para testes mais
amplos, que necessitam de uma exploracao mais extensa. A complexidade da execugdo de testes
mais aprofundados e os requisitos de conjuntos de dados representaram barreiras significativas.
Assim, pesquisas futuras devem focar na aplicacdo do método em dominios diversos e na sua
integracdo com outras técnicas de ML, incluindo dados discretos.

Desta forma, as principais contribuicoes deste estudo incluem:

Um estudo detalhado sobre o comportamento da entropia em imagens e sua distribui¢ao

em CV;

Andlise do impacto de transformacdes lineares e da normalizagdo na entropia dos dados;

Reducao do custo computacional em dispositivos de borda [oT;

Apresentacdo de métricas detalhadas, como acuracia, F1-score, recall, valores de perda e
tempo de treinamento dos modelos;

* Organizagdo das métricas para servirem como referéncia para experimentos futuros;

* Comparagdo da acurdcia em cendrios iid e non-iid com outros experimentos;

* Uma revisio abrangente da literatura sobre qualidade de dados e FL; e
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* O desenvolvimento do algoritmo EnBaSe, que seleciona eficientemente dados de alta
qualidade com base na andlise de entropia. Esse método reduz o processamento computa-
cional desnecessdrio, otimiza a convergéncia do modelo e melhora a selecdo de dados para
cendrios de (FL) e aprendizado centralizado, especialmente em ambientes com restri¢des
de recursos, como a IoT.

Por fim, as aplicac¢oes incluem:

* Dispositivos na borda com baixo poder computacional;

* Reducdo do custo computacional na realizacdo de treinamentos e testes empiricos de
arquiteturas de redes neurais;

* Aplicagdo no campo da CV para reduzir o custo de processamento e acelerar a convergéncia
da rede neural;

* Aplicdvel em cendrios centralizados como uma pré-camada de processamento;

* Aplicavel como pipeline em algoritmos de FL; e

* Aplicavel na segmentagdo de dados relevantes em grandes conjuntos de dados;

6.3 Trabalhos Futuros e Cronograma

O resumo das tarefas e objetivos do estudo é apresentado na Tabela 26: defini¢ao
da questdao de pesquisa (T1, WP1), revisdo de literatura e tecnologia (T2, WP2), coleta de
fontes académicas (T3, WP3), selecdo de dados (T4, WP4), constru¢do de uma rede neural
convolucional (TS5, WP5), escrita de dissertagdes e artigos (T6, WP6), realizacdo de experimentos
para validar hipéteses (T7, WP7), escrita dos resultados obtidos nos experimentos (T8, WPS),
analise de trabalhos futuros e novas linhas de pesquisa (T9, WP9).

Esta pesquisa identifica varias direcdes futuras, com base na elaboracio das métricas
e na andlise proposta. Por exemplo, outro dominio de pesquisa futuro inclui a andlise da entropia
para a construc¢do de modelos de aprendizado de maquina baseados em texto. Considerando que a
teoria da informacdo oferece cdlculos para medir a quantidade minima de informacao necesséria,
essa abordagem poderia quantificar a quantidade minima e média de bits necessarios em uma
mensagem de texto para treinar um modelo de Al. Adicionalmente, mais estudos baseados em
entropia poderiam ser aplicados ao treinamento de redes neurais voltados a reconstrucao de
imagens. Especificamente, isso incluiria o uso de entropia em Support Vector Machines (SVM),
ou Generative Adversarial Network (GAN) para esse fim.

Além disso, seria interessante analisar o algoritmo EnBaSe proposto neste trabalho
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Tabela 26 — Cronograma de pesquisa.

2023-2024
1[2]3]4]5]6][7][8]9[10[11]12]13]14][15][16][17[18]19]20]21]22]23]24
T1 RN 100% complete
T2| | 100% complete
T3 | 100% complete
T4 I 100% complete
T5 I 100% complete
T6 I 100% complete
T7 I 100% complete
T8 I 100% complete
T9 — 100% complete
Tarefas | Objetivos | Descricao
Tl WPI Definir a questio de pesquisa e o problema que o estudo pretende abordar.
T2 WP2 Revisdo da literatura existente, teorias e tecnologias relevantes para o
problema definido.
T3 WP3 Coleta sistemadtica de todas as fontes académicas relevantes que serdo
referenciadas ao longo do estudo.
T4 WP4 Identificacdo e selecdo dos conjuntos de dados que serdo utilizados no
estudo.
T5 WP5 Projeto e criacdo de uma Rede Neural Convolucional, além da anélise dos
dados para medir e compreender o comportamento do problema.
T6 WP6 Redacdo da dissertagdo/artigo detalhando os resultados e a metodologia
da pesquisa.
T7 WP7 Execucdo de experimentos e testes utilizando a rede neural e o algoritmo
desenvolvidos para validar a hipétese.
T8 WP8 Redacdo de um relatério e artigo com base nos resultados dos experimen-
tos.
T9 WP9 Andlise de uma nova linha de pesquisa com base nos resultados obtidos.

Fonte: Elaboragéo Prépria.

quanto a sua capacidade de mitigar a influéncia de dados andmalos, corrompidos ou mal-
intencionados inseridos no conjunto de dados. Como, estatisticamente, dados andmalos se
desviam do comportamento padrio, a quantificaciao da incerteza e a variabilidade dos dados por
classe também poderiam ser utilizados para identificar ataques, mitigar danos a integridade ou
avaliar a qualidade do video.

Os trabalhos futuros também incluem a validagdo das hipéteses de refinamento para
os algoritmos Random e EnBaSe em cenérios non-iid, bem como sua compara¢cdo com outros
algoritmos de agregacdo global para FL. Além disso, a explora¢do de uma abordagem hibrida
que combine amostragem aleatdria e entropia pode ser ttil, utilizando a entropia para medir a
incerteza ou impureza dos dados, enquanto se adiciona variabilidade estatistica.

Esses estudos também indicam a viabilidade de criar um kernel para analisar subcon-
juntos de imagens e calcular seus niveis de entropia, permitindo a segmentacio de regides de

interesse com detalhes complexos. Por fim, em estudos futuros, pretendemos incluir TL e DA
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nos conjuntos de dados MNIST e Fashion-MNIST, com o objetivo de analisar resultados mais

robustos.
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