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RESUMO

O avanco tecnoldgico permitiu que muitos sistemas bancdrios passassem por um amplo processo
de modernizacdo, tornando a comunicacao com os usudrios mais intuitiva. Tais mudancas
possibilitaram que, atualmente, a maioria das transacdes bancdrias seja realizada de forma
virtual. No entanto, juntamente com essas facilidades, também surgiram mecanismos maliciosos
que visam coletar e utilizar informagdes pessoais dos usudrios dessas plataformas financeiras,
causando prejuizos econdmicos e transtornos. Esses mecanismos, conhecidos como trojans
bancdrios, sdao divididos em familias que apresentam caracteristicas € comportamentos distintos
entre si. Uma das técnicas utilizadas por esses malwares, envolve o abuso de arquivos no formato
.cpl, essa técnica consiste em um método de evasido de mecanismos de detec¢do de ameagas e de
inicializacdo disfarcada. Com base em relatorios de plataformas especializadas, observa-se que
o0 trojan bancdrio mais associado ao uso dessa técnica € o Banbra. Embora diversas técnicas de
deteccdo para esse tipo de ameaca tenham sido desenvolvidas ao longo do tempo, ainda hd uma
significativa presenca dessas familias de trojans, mesmo com o passar dos anos. Este trabalho
teve como objetivo realizar a andlise e 0 mapeamento das caracteristicas e técnicas de ofuscag¢do
do trojan bancério pertencente a familia Banbra. A andlise foi realizada por meio da observagao
dos scripts presentes nos arquivos maliciosos, com foco na identificacdo de técnicas unicas
de ofuscagdo que dificultam a deteccdo por ferramentas tradicionais. A andlise revelou uma
sofisticada arquitetura de ofuscagdao em multiplos estdgios, na qual a camada externa consistia
no uso de um packer para comprimir o cédigo. Sob essa camada, foi identificada uma série
de taticas de evasdo ativas, como técnicas anti-analise € de reconhecimento de ambiente. A
aplicacdo de engenharia reversa por meio de depuracdo permitiu contornar essas protecoes e
extrair o payload final. Essa investigacdo pode servir de base para estudos futuros voltados a
criacdo de mecanismos de detec¢ao mais eficazes, capazes de se adaptar as estratégias utilizadas

por essa familia de trojans bancérios.

Palavras-chave: trojans bancarios; Banbra; técnicas de ofuscacdo; deteccdao de ameagas; .cpl;

analise de malware.



ABSTRACT

Technological advancement has enabled many banking systems to undergo an extensive moder-
nization process, making communication with users more intuitive. Such changes have made
it possible for the majority of banking transactions today to be conducted virtually. However,
along with these conveniences, malicious mechanisms have also emerged, aiming to collect
and use the personal information of users of these financial platforms, causing financial losses
and disruptions. These mechanisms, known as banking trojans, are divided into families, each
presenting distinct characteristics and behaviors. One of the techniques used by this type of
malware involves the abuse of files in the .cpl format; this technique serves as a method for
evading threat detection mechanisms and for disguised execution. Based on reports from specia-
lized platforms, the banking trojan most frequently associated with the use of this technique is
Banbra. Although various detection techniques for this type of threat have been developed over
time, a significant presence of these trojan families persists, even after many years. This work
aims to analyze and map the characteristics and obfuscation techniques of the banking trojan
belonging to the Banbra family. The analysis was conducted by observing the scripts within
the malicious files, focusing on identifying unique obfuscation techniques that hinder detection
by traditional tools. The analysis revealed a sophisticated multi-stage obfuscation architecture,
in which the outer layer consisted of the use of a packer to compress the code. Beneath this
layer, a series of active evasion tactics were identified, such as anti-analysis techniques and
environment reconnaissance. The application of reverse engineering through debugging made it
possible to bypass these protections and extract the final payload. This investigation may serve
as a foundation for future studies aimed at developing more effective detection mechanisms

capable of adapting to the strategies employed by this family of banking trojans.

Keywords: trojans bankers; Banbra; obfuscation techniques; threat detection; CPL; malware

analysis.
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1 INTRODUCAO

Com o constante avango da Tecnologia da Informacgdo, diversos setores vém se
adaptando para fornecer produtos que atendam as necessidades dos consumidores. Um desses
setores € o de servicos, em especial o bancdrio, no qual hd uma constante mudanca das agéncias
fisicas para os meios digitais. Essa mudanga ocorre principalmente por meio de aplicativos
moveis que fornecem diversas funcionalidades para o usudrio, eliminando a necessidade de
deslocamentos frequentes até as agéncias bancdrias presenciais.

Essa digitalizacdo vem se refletindo no comportamento dos usudrios. Segundo uma
pesquisa realizada em 2024 pelo instituto Ipsos para o Nubank, cerca de 66% dos brasileiros
utilizam aplicativos para realizar transa¢des financeiras ou consultar saldo (Nubank, 2024). Além
disso, uma pesquisa realizada pela Deloitte para a Febraban, também em 2024, mostra que 75%
das operagdes bancdrias feitas pelos brasileiros sdo realizadas pelo celular (Federacao Brasileira
de Bancos, 2024). Esses numeros reforcam como o sistema bancario no Brasil € extremamente
digitalizado.

Com a migracdo dessas instituicdes bancdrias para o meio digital, diversos agentes
maliciosos t€ém desenvolvido mecanismos que buscam extrair informagdes das contas dos
usudrios, de forma que possam realizar transacdes financeiras em nome dessas pessoas, causando
prejuizos financeiros e frustragdes.

Dentre esses tipos de agentes maliciosos, destacam-se os trojans, ou cavalos de
Troia, que possuem como caracteristica o uso de programas de aparéncia confidvel, mas que
agregam scripts maliciosos em seu interior. Esses c6digos sdo executados sem que o usudrio
tenha conhecimento, permitindo que o invasor tenha acesso a vdrias informacdes presentes
no sistema que foi invadido. Esses trojans podem ser divididos em grupos denominados de
familias. Uma familia de malware compreende todas as variantes de um malware que contém
comportamentos maliciosos comuns (Christodorescu, 2005 apud (BLACK et al., 2017)).

Dentre essas técnicas, destaca-se a que se utiliza predominantemente da extensao de
arquivo .cpl do Windows, tal técnica se caracteriza pela disseminacao de trojans por meio de
taticas como o phishing. Essa técnica consiste no envio de e-mails falsos contendo mensagens
de texto ou sites que imitam instituicdes confidveis. Esses contetidos geralmente apresentam um
tom de urgéncia, com o objetivo de persuadir o usudrio a baixar e executar o arquivo anexado. A
partir dessa acdo, os scripts maliciosos sdo ativados, permitindo a captura de dados do usudrio.

Embora nao exista uma forma precisa de determinar quais trojans sdo 0s mais atu-
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antes, conforme o Sindicato dos Trabalhadores em Processamento de Dados e Tecnologia da
Informacao do Estado de Sao Paulo (2025), foi divulgado um relatério da plataforma especi-
alizada Kaspersky, realizado entre julho de 2023 e julho de 2024 com base nos ciberataques
bloqueados, apontando que 13,71% das infec¢des foram originadas pela familia de trojans
denominada Banbra, representando a maior taxa entre todas as familias analisadas.

O Banbra, no entanto, possui duas defini¢coes distintas. Ele é predominantemente
descrito como uma familia especifica de trojans bancarios por empresas que sdo consolidadas
no ramo, como a Karspersky e a Microsoft. A definicao da Kaspersky, por exemplo, € apre-
sentada de forma clara na pesquisa de Porolli e Ramos (2015) onde fala que essa familia de
malware € projetada para roubar informacdes pessoais dos clientes de bancos brasileiros. Da
mesma forma a Microsoft mantém uma classificacio especifica como familia para a deteccdo
do Trojan:Win32/Banbra em sua enciclopédia de ameacas (Microsoft, 2024). Contudo, o termo
também tem sido utilizado ocasionalmente, de forma genérica, por pesquisadores brasileiros
para se referir a trojans bancarios desenvolvidos ou amplamente distribuidos no Brasil. Nessa
pesquisa iremos abordar o termo Banbra para se referir a familia de ameacas bancarias.

Considerando que trojans bancarios da familia Banbra estao em atividade desde os
anos 2000, com sua deteccio sendo descrita pelo Laboratdrio de Pesquisa da ESET América
Latina (2009), surge o interesse em compreender como, mesmo com os avancgos das técnicas de
deteccdo de programas maliciosos ao longo de mais de vinte anos, essa familia continua sendo
relevante no cendrio nacional.

Segundo Ghaleb (2019), os antivirus tradicionais empregam diversos tipos de técni-
cas para detectar o malware ou qualquer atividades suspeita. A maioria dessas técnicas utiliza
algoritmos de detec¢do baseados em assinaturas. Esse processo funciona buscando padrdes
especificos dessas assinaturas (hashes) em um grande banco de dados previamente catalogado.
O Microsoft Windows Defender, por exemplo, pode ser considerado um antivirus tradicional.

Diante disso, este trabalho busca abordar a seguinte questdo de pesquisa: Quais sdo
as técnicas de ofuscacdo do trojan bancdrio Banbra que dificultam sua detec¢do por antivirus

tradicionais?

1.1 Objetivo geral

Identificar e categorizar as técnicas de ofuscacdo empregadas por a familia de trojans

bancarios Banbra, com o propésito de elucidar como essas técnicas contornam os mecanismos



15

de detec¢do de antivirus tradicionais.

1.2 Objetivos especificos

* Realizar a anélise das técnicas de ofuscacdo em nivel estatico, ou seja, sem executar o
codigo, examinando diretamente seu conteiido para identificar padrdes ou indicios de
ofuscacdo.

* Realizar a andlise das técnicas de ofuscacdo em nivel dindmico, ou seja, andlise em tempo
de execu¢do em um ambiente controlado.

 Catalogar os resultados de cada nivel de andlise.

1.3 Contribuicao

A principal contribui¢do proposta por este trabalho € a criagdo de um mapeamento
detalhado e atualizado das técnicas de ofuscacdo utilizadas pela familia de frojans bancérios
Banbra, uma ameaca cibernética de alta relevancia e persisténcia no cendrio brasileiro.

Considerando que andlises técnicas aprofundadas sobre este tipo de ameaca precisam
ser constantemente renovadas devido a rdpida evolucdo das taticas de ataque, esta pesquisa
busca preencher uma lacuna de conhecimento técnico especifico. Dessa forma, as contribui¢des
esperadas podem ser divididas em duas frentes:

Para a comunidade de ciberseguranca: Ao final do estudo, pretende-se fornecer
um material de referéncia prético para analistas de malware e desenvolvedores de solucdes
de defesa. A catalogagdo das taticas de evasdo do Banbra poderd auxiliar na otimizacao de
assinaturas de deteccdo, no desenvolvimento de heuristicas mais eficazes e no aprimoramento de
estratégias contra malwares com caracteristicas semelhantes.

Para a pesquisa académica: O trabalho visa oferecer uma base de dados que podera
fundamentar estudos futuros. Pesquisas posteriores poderao utilizar os resultados aqui apresen-
tados para, por exemplo, mensurar a eficicia de novas ferramentas de deteccdo, desenvolver
modelos de aprendizado de maquina para identificar c6digo ofuscado ou analisar a evolucao das

taticas de ataque no ecossistema de malware brasileiro.
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2  FUNDAMENTACAO TEORICA

Com o intuito de fornecer um melhor embasamento sobre as técnicas e conceitos
utilizados na 4rea, este capitulo tem como objetivo apresentar aspectos relevantes dos temas
que fundamentam esta pesquisa, a fim de proporcionar uma melhor compreensao do objeto de

estudo.

2.1 Malware

A presenca de softwares maliciosos em sistemas computacionais constitui uma das
principais preocupacdes no campo da seguranca da informacio. Nesse contexto, o termo malware
€ definido como um programa inserido em um sistema, geralmente de forma secreta, com a
inten¢cdo de comprometer a confidencialidade, a integridade ou a disponibilidade dos dados,
aplicativos ou sistema operacional da vitima, ou de incomodé-la ou perturba-la de alguma outra
forma (NIST, 2011).

Para que a ameaca representada pelo malware se concretize, € essencial que exista,
primeiramente, um meio de se instalar no sistema da vitima. Essa fase de infiltracdo, conhecida
como vetor de infec¢do, € fundamental no ciclo de ataque. Os métodos de transmissao apresentam
grande variedade e evoluiram significativamente ao longo do tempo. O c6digo malicioso pode
ser transmitido de muitas maneiras. As midias mais comuns sao as midias removiveis, como pen
drives; arquivos baixados da Internet e anexos de e-mail. Um tipo de ataque particularmente
insidioso € o drive-by download, no qual o computador de um cliente é infectado apenas por
visitar uma pagina web maliciosa (PFLEEGER; PFLEEGER, 2015).

Conforme as defini¢Oes apresentadas por Stallings e Brown (2018), o termo malware
engloba uma vasta gama de programas maliciosos que, embora compartilhem a mesma inteng¢ao
de causar danos, se diferenciam nos métodos de propagacao, nos mecanismos de ativacao € no
comportamento no sistema infectado. J4 uma abordagem melhor para classificar um software
malicioso € agrupd-lo com base em seu mecanismo de propagacao e nas acdes que ele realiza.
Uma distin¢do chave € se o software malicioso requer um programa hospedeiro. Com base nisso
podemos fazer as distingdes da seguinte forma:

« Virus: E um pedaco de cédigo que é prefixado, anexado ou de outra forma embutido em
algum programa executdvel existente.

« Worm: E um programa que pode ser executado de forma independente e propagar uma
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versdo completa e funcional de si mesmo para outros hospedeiros em uma rede.

« Cavalo de Troia: E um programa que aparenta ter uma funcéo util, mas também possui
uma func¢do oculta e potencialmente maliciosa que burla os mecanismos de seguranga, as
vezes explorando as autorizacdes legitimas de uma entidade do sistema que o invoca.

* Ransomware: Foca na extorsdo financeira, criptografando os dados das vitimas e exigindo
um pagamento de resgate.

* Spyware: Atua de forma furtiva, monitorando as atividades do usudrio e coletando infor-
macodes confidenciais, como senhas e dados de navegacdo.

Pode-se entdo observar que o universo dos malwares € bastante diversificado, sendo
que cada categoria apresenta objetivos € métodos de propagacao distintos. Dentre os malwares
citados, os cavalos de Troia, mais conhecidos como trojans, destacam-se por suas técnicas de
engano e ataques direcionados. Dado o seu impacto, a se¢do seguinte abordard uma andlise de

uma classe especifica dentro dessa categoria: os chamados trojans bancarios.

2.2 Trojan bancario

Nomeados em homenagem ao famoso Cavalo de Troia grego que invadiu Troia, os
trojans sdo instalados em arquivos aparentemente indcuos para induzir o usudrio a executa-los.
Este c6digo malicioso opera de forma oculta, sem indicar vestigios de sua atividade ao usuério,
enquanto executa uma série de processos andmalos em segundo plano (KUMARI et al., 2024).

Trojans bancérios sdo uma subclasse dentro dos trojans, que s@o responsaveis apenas
por se aproveitar de vulnerabilidades para fazer ataques financeiros. Conforme Kumari et al.
(2024), o trojan bancério foi especialmente criado para minar as defesas em torno de sistemas
bancérios online e roubar informacdes financeiras confidenciais, como senhas de login, nimeros
de cartdo de crédito, cédigos PIN para caixas eletronicos de bancos e Numeros de Identificacao
Pessoal (PINs).

Essa evolugdo dos trojans fazendo a criacdo de uma categoria especializada de
malware, como 0s trojans bancdrios, surgiu como uma forma de adaptacido a evolucdo da
seguranga dos servicos financeiros online. Antes disso, os malwares utilizavam apenas key-
loggers simples, que eram eficazes na captura de dados estdticos. No entanto, com a ado¢ao
de mecanismos de defesa, como Autenticcdo de Multiplos Fatores (MFA), teclados virtuais
e tokens de seguranca, o uso dessas técnicas passou a ser ineficaz. Os cibercriminosos entao

desenvolveramum método de ataque que ndo apenas roubasse informacdes, mas que pudesse
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operar dentro do dispositivo do usudrio de forma legitima, contornando ativamente as novas
camadas de protecdo. Esses trojans sdo capazes de realizar ataques Man-in-the-Browser (MitB),
nos quais podem interceptar € manipular as transacdes do usudrio com os sites de online banking
(SOOD ADITYA K.; ENBODY, 2011).

Ultimamente, esses trojans bancdrios vém ganhando forca, principalmente no cenério
brasileiro. De acordo com um relatério da Kaspersky, mencionado pelo Ministério Pablico do
Estado de Mato Grosso (2024), o pais se destaca no numero de ataques por malware bancério na
américa latina. Conforme aponta Kaspersky Lab (2023), o Brasil j4 é o pais mais atacado por
trojan bancério (desktop) no mundo e o quinto quando leva-se em consideracao apenas esses
golpes no celular.

Diante desse cendrio preocupante, surge a necessidade de compreender o funcio-
namento dos mecanismos utilizados por esses malwares. A subsecdo a seguir apresentara, de

forma introdutdria, o funcionamento da técnica conhecida como MitB.
2.2.1 Man-in-the-Browser (MitB)

Esse tipo de ataque representa o niicleo de um trojan bancdrio. E justamente esse
componente que os malwares financeiros buscam proteger contra a detec¢cao por mecanismos
de seguranca. Tommasi et al. (2021) diz que, ataques do tipo MitB sdo uma forma de ameaca
a Internet relacionada ao conhecido ataque Man-in-the-Middle (MitM). Ele combina o uso de
abordagens de phishing com uma tecnologia de cavalo de Troia para modificar as paginas da
web, o contetido das transacdes e inserir transagdes adicionais. Tudo € feito com a vitima e o
aplicativo web hospedeiro, sem que eles estejam cientes do uso deste método. Uma vez ativado,
um trojan MitB pode interceptar e manipular qualquer informac¢ao que um usudrio submeta
online em tempo real.

O que torna o ataque MitB uma ameaca tao grande € a sua capacidade de contornar
a criptografia Transport Layer Security (TLS)/Secure Sockets Layer (SSL), que é a principal
defesa de comunicagdo online. Conforme destaca Tommasi et al. (2021), o MitB é capaz de
ver a informacao dentro do navegador, uma vez que nenhuma criptografia ocorre dentro dele,
contornando facilmente os mecanismos de seguranga nos quais todos nds confiamos.

Essa eficiéncia se d4 pela diferenca em relagao ao ataque MitM, pois enquanto o
MitM intercepta o trafego na rede, o MitB opera diretamente no endpoint, injetando seu c6digo

no processo do navegador. Por esse motivo, segundo Tommasi et al. (2021), o MitB possui mais
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vantagens em relacdo ao MitMem termos de facilidade de execugdo e capacidade de contornar
defesas.

A Figura 1 ilustra o funcionamento do ataque MitB. Nela, observa-se que o malware
intercepta as credenciais do usudrio diretamente no navegador da propria mdquina, antes que

esses dados sejam acessados pelas instituicoes.

Figura 1 —Fluxograma do ataque Man-in-the-Browser

Navegador do usuario Servidor

conexao original
LI

) <€
8

Atague Man-in-the-Browser (MitB)

< J

infecgao por malware

Fonte: Adaptado de Tommasi et al. (2021)

Pode-se observar, portanto, que a técnica MitB € o mecanismo central que possibilita
a fraude financeira, contornando defesas robustas ao operar diretamente no endpoint da vitima.
Contudo, a eficdcia de um motor de ataque tdo poderoso depende inteiramente do sucesso
da infecgao inicial e da subsequente execu¢do do malware. Nesse sentido, diversos trojans
bancdrios, incluindo o Banbra, utilizam como tética caracteristica o abuso de arquivos do Painel
de Controle do Windows (arquivos .cpl) como vetor de evasdo, isto €, um método projetado
para contornar as defesas do sistema e ocultar a execuc¢ao inicial do malware. A secdo seguinte,
portanto, visa detalhar o funcionamento desta técnica e sua importancia na arquitetura dos trojans

bancarios modernos.



20

2.3 Arquivos.cpl

Uma das maneiras dos trojans bancérios serem executados € por meio de arquivos
do Painel de Controle do Windows, que possuem a extensdo .cpl. Apesar de parecerem apenas
itens de configuracdo, na verdade, tratam-se de bibliotecas de vinculo dindmico ou Dynamic
Link Library (DLL). Tal fato é explorado por atacantes para executar seu cédigo malicioso por
meio de processos legitimos do sistema operacional.

Conforme mencionado por The MITRE Corporation (2025), o processo do Painel de
Controle do Windows (control.exe) executa itens do Painel de Controle, que sdo DLLs registradas.
Adversdrios podem abusar do control.exe para intermediar a execugdo de c6digo malicioso. Os
Arquivos .cpl maliciosos podem ser criados exportando uma fungdo (CPIApplet), enquanto isso,
estes mesmos arquivos podem ser executados a partir da linha de comando ou por um duplo
clique no arquivo.

Esses arquivos maliciosos .cp/ funcionam como encapsuladores do motor de ataque
MitB. Eles ocultam a ferramenta maliciosa real, fazendo o arquivo parecer inofensivo e legitimo.
Essa técnica contribui para dificultar a deteccao por solugdes de seguranga, a0 mesmo tempo em
que aproveita mecanismos nativos do sistema.

Com a compreensdo dos motivos que tornam os arquivos .cp/ um vetor de ataque tao
eficaz, a proxima etapa € entender como os atacantes fazem com que esses arquivos cheguem
ao sistema da vitima, especialmente considerando que sua execucao depende da interagao do
usudrio (acdo de dar um duplo clique com o mouse, por exemplo).

Para persuadir suas vitimas a executar os arquivos .cpl maliciosos e se infectarem, os
cibercriminosos enviam e-mails falsos, que sdo seu principal meio de propagacao do malware.
Portanto, eles fazem uso de técnicas de engenharia social para enganar os usudrios, levando-os
a acreditar que o arquivo .cpl anexado a mensagem € um documento com informagdes uteis
(POROLLI; RAMOS, 2015).

O contetido desses e-mails é altamente variado. Conforme o detalhamento feito
na andlise de Porolli e Ramos (2015), as campanhas de phishing que distribuem malware
.cpl no Brasil utilizam iscas altamente contextualizadas com a realidade local. Os e-mails
fraudulentos frequentemente se passam por documentos financeiros como cotacgdes, faturas ou
recibos, informagdes sobre dividas ou situacdo bancéria e, de forma notdria, instrumentos de
pagamento digitais como o boleto bancdrio ou a nota fiscal eletronica.

A Figura 2 a seguir demonstra um exemplo de um e-mail de phishing que € utilizado
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como forma de convencimento para as vitimas, contendo um teor apelativo.

Figura 2 — Exemplo de sife falso do Bradesco utilizado em ataque de phishing

Caso vocé ndo consiga visualizar as imagens
abaixo, cligue agqui -

ind Bradesco

Seguranca

Vocé acabd de receber o Infoemail Bradesco - Chave de Seguranca.

Informamos qu periodo de uso das suas chaves de seguranca Bradesco expirou,
para continuar ultiizando o mesmo cartdo de chaves e utihizando aos servicos
Bradesco como Caixas Eletronicos, Fone Facil e Internet Banking sera necessano
reahzar este procedimento. Caso a atualhzacdo ndo seja efetuada vocé precisara ir
até sua agéncia Bradesco e retirar uma nova tabela de senhas. O processo &
simples e rapido, basta seguir as instrugdes abaixo.

Obrigado pela compreens3o.

Para instrucdes cligue agui.
Em carsoxlda, contatar a Central de Apoio ao cliente, de segunda a sexta-

feira das 08h00 ds 18h00 ou pelo e-mail informail@bradesco.com.br.

Fonte: InfoWester (2019)

A combinag¢ao da persuasdo por meio da engenharia social com um vetor de execugdo
que aparenta ser inofensivo, como € o caso dos arquivos .cpl, torna o cendrio cada vez mais
desafiador para os mecanismos de defesa do sistema, como os antivirus. Diante disso, torna-se
importante compreender como as ferramentas de seguranca tradicionais operam para detectar
esses tipos especificos de ameagas. A secdo seguinte visa detalhar os métodos de andlise e

captura desses tipos de malwares.

2.4 Mecanismos de deteccao de antivirus tradicionais

Os softwares responsdaveis pela detec¢ao de ameacas (como os antivirus tradicionais)
tém como caracteristica central a andlise de arquivos ou programas, comparando-os com padroes
previamente conhecidos. Caso haja correspondéncia com esses padrdes, o objeto analisado é
bloqueado. Essa € apenas a premissa mais simples. Com o passar do tempo, essas ferramentas
evoluiram e passaram a adotar novas formas de realizar essas andlises. Podemos destacar, entao,

diversos métodos de andlise diferentes que visam aumentar significativamente as chances de
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captura de entidades maliciosas.

Com base nisso, podemos dividir essas técnicas de andlise da mais simples a mais
robusta. Segundo Mishra (2025), um dos métodos mais comuns € a detec¢dao baseada em assina-
turas, que se baseia em um banco de dados de assinaturas de malware conhecidas, sequéncias
de dados exclusivas que correspondem a um malware especifico. Essa técnica verifica arquivos
e compara suas assinaturas com o banco de dados para detectar ameacas. Embora a deteccao
baseada em assinaturas seja eficaz para identificar ameacas conhecidas, ela apresenta limitagoes
notdveis, principalmente contra malware polimérfico e metamorfico. Esse processo de andlise
por assinatura geralmente pode ser dividido em trés formas: andlise estdtica, andlise dinamica e
andlise hibrida.

A analise estatica se preocupa com a varredura de c6digos sem execugdo. O codigo
€ desmontado usando ferramentas de desmontagem, em que informagdes de baixo nivel sdo
extraidas. Esse processo permite a andlise da estrutura de vérias partes do c6digo, o que aumenta
a probabilidade de detectar quaisquer linhas maliciosas injetadas. No entanto, pode falhar se
uma ofuscacao de cédigo for aplicada (GHALEB, 2019).

A andlise dindmica, ou andlise comportamental, funciona executando o arquivo para
investigar seu comportamento no sistema operacional e, em seguida, explorar como o sistema
operacional interagiria ou reagiria a essa acdo. Arquivos infectados com c6édigo malicioso
também sdo analisados usando maquinas virtuais ou sandbox I (GHALEB, 2019).

Ja a analise hibrida busca realizar a combinag¢ao desses dois tipos de analise, obtendo
uma maior taxa de detec¢do de ameacas.

Com o objetivo de contornar esse problema de deteccdo apenas de ameagas ja
catalogadas, surgiu outro método, que € a deteccao heuristica. De acordo com Mishra (2025),
a andlise heuristica avalia o comportamento e as caracteristicas dos arquivos para descobrir
ameacas em potencial, mesmo que suas assinaturas sejam desconhecidas; no entanto, esse método
pode gerar falsos positivos, levando a interrup¢des em processos legitimos. Vale considerar
também que o mecanismo de detec¢do heuristica consome uma alta quantidade de recursos do
computador, o que pode ndo ser interessante quando se busca a eficiéncia e eficidcia em todos os
sentidos.

Com o intuito de burlar os mecanismos de deteccao empregados pelos antivirus

tradicionais, os atacantes desenvolvem constantemente novas técnicas de ofuscacdo de codigo,

" Ambiente isolado usado para executar e observar o comportamento de programas sem afetar o sistema real.
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injecdo de processos e uso de packers, que sdo ferramentas utilizadas para comprimir e/ou cripto-
grafar o cédigo malicioso original, o que dificulta sua deteccdo por esses métodos convencionais.
A préxima se¢do tem como objetivo apresentar, de forma geral, alguns dos métodos de ofuscagdo

de cddigo utilizados por desenvolvedores de malwares.

2.5 Técnicas de ofuscacio de cédigo

A ofuscagdo de cédigo destaca-se por sua versatilidade e eficiéncia na ocultagdo de
mecanismos maliciosos. Essa técnica € utilizada para reduzir a legibilidade do cddigo e dificultar
sua compreensdo, sem alterar suas funcionalidades. Ela ndo depende de vulnerabilidades
especificas do sistema, mas sim da manipulagdo do préprio cédigo para dificultar sua andlise.
Segundo You e Yim (2010), originalmente, essa técnica visava proteger a propriedade intelectual
dos desenvolvedores de software, mas tem sido amplamente utilizada por autores de malware
para burlar a detec¢c@o. Ou seja, para escapar dos scanners antivirus, os malwares evoluem seu
corpo para novas geragdes por meio da técnica de ofuscacdo.

Existem diferentes técnicas de ofuscacdo empregadas por atacantes. Dentre elas,
uma das mais amplamente utilizadas por malwares € o packing ou empacotamento. Um packer
€ uma ferramenta que comprime e/ou criptografa um executavel com o objetivo de mascarar o
codigo malicioso, tornando-o irreconhecivel para softwares antivirus e dificultando sua anélise
por especialistas em seguranga. Um arquivo malicioso que passou por esse processo € chamado
de empacotado (packed).

Esse processo de empacotamento impede que o conteddo real do malware seja
analisado diretamente. Como explicam Sikorski e Honig (2012), quando o programa empacotado
€ executado, um pequeno programa wrapper também € iniciado para descompactar o arquivo e,
em seguida, executar o conteido desempacotado. Quando se analisa um programa empacotado
de forma estdtica, apenas o pequeno programa wrapper pode ser inspecionado. Isso significa que
a maior parte do c6digo malicioso permanece oculta até o momento de sua execugdo, dificultando
a sua identificacdo por ferramentas de andlise estatica.

A Figura 3 mostra, a esquerda, um executavel original, com todas as strings e
informag0es visiveis para andlise. Ja a direita, exibe um arquivo empacotado (packed executable),
que contém um wrapper program responsavel por iniciar a execug¢do, além do executdvel
compactado, cujos dados permanecem invisiveis a andlise estética.

No entanto, muitas vezes o desempacotador permanece constante ao longo das
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Figura 3 —Funcionamento do empacotamento de um executavel (packing), ocultando
informacdes do codigo original

Inicio

Inicio
Programa
Empacotador
Executavel Original
(Strings e outras Executavel Empacotado

informagdes visiveis) (Strings e outras

informagées ndo visiveis)

Fonte: Adaptado de Sikorski e Honig (2012)

geracdes de malwares, o que permite que as ferramentas de detec¢do identifiquem esses padroes
no cédigo e bloqueiem sua execugdo. Para contornar esse problema, surgiram outras técnicas,
conhecidas como malwares oligomorficos e polimorficos.

A primeira tentativa foi o malware oligomorfico, capaz de alterar ligeiramente
seu desempacotador. No entanto, esse malware pode gerar no maximo algumas centenas
de desempacotadores diferentes, ainda podendo ser detectado com assinaturas. Para superar
a limitagdo, os autores de malware desenvolveram o malware polimoérfico. Esse malware
polimérfico consegue criar um nimero incontdvel de desempacotadores distintos com a ajuda de
métodos de ofuscagdo, incluindo insercao de cédigo morto, reatribuicdo de registro e assim por
diante (YOU; YIM, 2010).

Porém, mesmo com esses novos métodos de ofuscag@o, com o passar do tempo, 0s
antivirus tradicionais comegaram a detectar esses tipos de ameaca, forcando os desenvolvedores
de mecanismos maliciosos a se adaptarem novamente. Com o intuito de contornar essas anélises
realizadas pelos mecanismos de detec¢do, surgiu uma nova forma de comportamento dos
malwares, denominada malware metamorfico.

Cada vez que um malware metamorfico € executado, ele altera o codigo de operacao
ou Operation Code (opcode) carregado na memoria e, em seguida, grava uma nova versao de

si mesmo no arquivo infectado do host. O malware mantém seu comportamento malicioso
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sem jamais apresentar a mesma sequéncia de c6digos nativos na memoria. Assim, abordagens
convencionais baseadas em assinaturas exigiriam a varredura de um programa em busca de
milhdes de assinaturas diferentes para detectar uma tunica ameaca (O’KANE et al., 2011).

Além de dificultarem a andlise estdtica, as ameacas modernas, incluindo trojans
bancdrios, utilizam estratégias para detectar e reagir a andlise dinamica. Essas técnicas de
anti-analise, como anti-debugging e anti-VM/sandbox, buscam identificar quando os trojans
estdo sendo executados em um ambiente controlado, como uma maquina virtual (Virtual Machine
(VM)) ou sandbox, provavelmente sendo utilizado como objeto de estudo por pesquisadores e
softwares antivirus.

Para evitar a detec¢do, o reconhecimento do ambiente d,execucio € frequentemente
incorporado ao malware. Ao fazer isso, esse malware pode determinar a presenca de ganchos,
adaptar-se e possivelmente alterar completamente sua execug¢do em tempo real, impedindo assim
sua andlise dindmica em tempo real. Isso pode ser realizado monitorando artefatos de ambiente
(APOSTOLOPOULOS et al., 2021).

Compreender essas técnicas de ofuscacdo é fundamental para decifrar as taticas
empregadas por malwares modernos. E justamente a combinagio e a sofisticacio dessas camadas
de evasdo que determinam a resiliéncia de uma ameaca. Dentre essas ameacas, as que se
destacam no cendrio dos frojans bancérios pertencem a familia Banbra. A sec¢io seguinte tem
como objetivo apresentar as principais informacdes e caracteristicas relacionadas a essa familia

de malwares.

2.6 Trojan Banbra

Dentro do ecossistema de malwares financeiros no Brasil, a familia de trojans
bancdrios que mais se destaca € a Banbra, sendo uma das ameagas mais recorrentes ao longo dos
anos. Essa recorréncia € evidenciada por detecc¢des registradas em diferentes periodos, como
pelo Laboratério de Pesquisa da ESET América Latina (2009), por Porolli e Ramos (2015) e pelo
Sindicato dos Bancarios de Ponta Grossa e Regido (2024). Apesar de ja se encontrar atuando
a mais de uma década, ainda se destaca como o trojan bancario mais detectado segundo um
relatdrio recente realizado pela empresa Karspersky, que € especializada em seguranca digital,
tal relatorio € citado pelo Sindicato dos Trabalhadores em Processamento de Dados e Tecnologia
da Informacao do Estado de Sao Paulo (2025).

Essa familia de malware é projetada para roubar informacdes pessoais dos clientes
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de bancos brasileiros. Os métodos e tecnologias utilizados por este malware sao geralmente
grosseiros. Escrito em Delphi ou .NET, o malware usa formuldrios fraudulentos para obter
as informacdes necessdrias para contornar a autenticacao de dois fatores (AO Kaspersky Lab,
2016).

Como mencionado, sua arquitetura possui varias fases, iniciando com a propagacao
por meio de campanhas de phishing altamente contextualizadas, que induzem a vitima a executar
seu downloader inicial, geralmente um arquivo .cpl. Em seguida, ocorre o desempacotamento e
a execuc¢do de seu motor de ataque, que € o malware em si, responsavel por realizar a coleta dos
dados da vitima.

Devido a sua constante evolucdo e ao emprego de multiplas camadas de ofuscagao,
0 Banbra serve como um excelente estudo de caso para analisar como 0s trojans bancarios
modernos dificultam sua deteccao por antivirus tradicionais, sendo, portanto, o objeto central de

investigacdo deste trabalho.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos relacionados a presente pesquisa, que formam
a base para o estudo das técnicas de ofuscagcdo em trojans bancérios. Esses trabalhos foram
encontrados por meio da realizacio de pesquisas relacionadas a trojans bancdrios nas principais

revistas académicas. Dentre eles, podemos destacar os seguintes trabalhos.

3.1 Anadlise de técnicas baseadas em assinaturas em produtos antivirus

O artigo de Ghaleb (2019) oferece uma revisdo detalhada sobre uma técnica funda-
mental dos softwares antivirus que € a detecc@o baseada em assinaturas. O objetivo principal
do estudo € realizar uma revisdo e uma avaliacao critica dos algoritmos de deteccdo baseados
em assinaturas, utilizados em produtos antivirus. Este trabalho busca classificar as diferentes
abordagens (estatica, dindmica e hibrida), fazer uma andlise dos algoritmos de correspondéncia
de strings e discutir os trade-offs de design, como a complexidade de tempo, custo de memoria e
taxas de detecgao.

A metodologia utilizada € uma revisao de literatura. Ghaleb (2019) analisa pesquisas
existentes sobre algoritmos de detec¢do e string-matching (correspondéncia de strings), anali-
sando suas implementagdes, eficiéncia e aplicabilidade no contexto de detec¢ao de malware. O
trabalho ndo apresenta uma nova andlise experimental, mas resume e organiza o conhecimento
jé consolidado na 4rea.

Ao final do artigo, conclui-se que a detec¢ao baseada em assinaturas, apesar de ser
um método estabelecido e eficaz para ameacas conhecidas, possui limitagdes de desempenho
e, de eficdcia contra malwares novos ou polimoérficos. Ghaleb (2019) destaca que, embora
algoritmos eficientes possam existir, a necessidade de manter um banco de dados de assinaturas
constantemente atualizado e a incapacidade de detectar ameacas desconhecidas sdo seus princi-
pais pontos fracos. E apontado a necessidade de abordagens heuristicas e comportamentais para
complementar essa técnica tradicional.

Tal artigo fornece uma 6tima base para a compreensao do funcionamento dos an-
tivirus tradicionais. No entanto, seu foco estd apenas na perspectiva do defensor, o que nao é
suficiente para a presente pesquisa, uma vez que nao hd um aprofundamento nas técnicas de

ofuscacgdo, ou seja, na visio do atacante.
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3.2 Uma andlise abrangente de técnicas de ofuscacao de software

Ramanujam (2023) realiza um estudo que tem como objetivo avaliar a eficiéncia
de diversas estratégias de ofuscagdo na protecdo dos softwares contra engenharia reversa e
manipul¢do por atores maliciosos. Este estudo visa consolidar o conhecimento sobre diferentes
técnicas, tais como, ofuscacdo de dados, ofuscacdo de controle de fluxo e ofuscagdo de layout.

Quanto a metodologia utilizada na confec¢do do trabalho, Ramanujam (2023) realiza
uma revisdo de literatura, ou seja, os autores ndo conduzem uma nova andlise experimental de
malware, mas sim um levantamento e uma sintese das técnicas de ofusca¢do documentadas em
pesquisas e publicagdes anteriores. O artigo categoriza essas técnicas e discute suas aplicacoes,
limitagdes e 0s avangos mais recentes na area.

A conclusido do estudo é de que uma udnica técnica de ofuscacio € insuficiente para
garantir uma protecao robusta. Os autores recomendam a diversificacdo e a aplicagao de multiplas
camadas de ofuscacdo de forma a maximizar a seguranga dos dados. Ramanujam (2023) destaca
a eficdcia de métodos que alteram o fluxo de controle do programa em mais de 90%, como a
técnica Code Obfuscation through Overloading and Preservation of Semantics (COOPS). A
pesquisa apresentada neste trabalho no entanto, mostra que sua abordagem ampla e generalista
apresenta limitacdes claras quando aplicada ao escopo especifico desta pesquisa, onde o foco esta

na investigacdo aprofundada das técnicas de ofuscacdo empenhadas pelas ameacas bancdrias.

3.3 Injecao na web e trojans bancarios malware - uma revisao sistematica da literatura

O objetivo principal do trabalho de Nelson et al. (2023) é analisar de forma siste-
matica a literatura disponivel, com o intuito de descrever o ecossistema dos ataques de injecao
web em trojans bancdrios. A pesquisa busca responder a perguntas especificas, tais como: quem
sdo os atores por trds desses ataques, quais familias de malware utilizam a técnica, que tipos de
injecdo web sdo empregados e quem sdo as vitimas.

A metodologia adotada é uma Revisdo Sistematica de Literatura.Nessa pesquisa, os
autores realizaram uma busca estruturada em diversas plataformas de dados académicas (como
IEEE Xplore e ACM Digital Library) e selecionaram 14 artigos relevantes, nas quais foram
analisados com base em um esquema de classificacdo customizado, baseado no modelo Diamond
Model of Intrusion Analysis, que estrutura um evento de ataque em quatro pilares (adversario,

capacidade, infraestrutura e vitima), € o uso do framework MITRE ATT&CK, uma base de
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conhecimento global que cataloga as taticas, técnicas e procedimentos dos atacantes.

A andlise feita indicou que a literatura académica sobre o tema é focada princi-
palmente na perspectiva do atacante, com poucos estudos sendo voltados para a vitima. Os
resultados dizem que a técnica de web injection € o principal mecanismo para roubo de credenci-
ais em trojans bancdrios modernos. Além disso, o estudo identifica Zeus, SpyEye e Citadel como
as familias de malware mais citadas e documentadas, servindo de base para outras ameacas.

O trabalho de Nelson et al. (2023), no entanto, por se limitar a uma revisao siste-
madtica, falha em se aprofundar nas técnicas de ofuscagcdo em si, concentrando-se apenas na
funcionalidade, ou seja, na catalogacao dos mecanismos de ataque, como a prépria injecao
web. Além disso, o estudo ndo realiza uma andlise técnica de baixo nivel em amostras reais que

permita demonstrar, na pritica, como as técnicas de ofuscacdo sdo implementadas.

3.4 Malware .cpl no Brasil: entre trojans bancarios e e-mails maliciosos

Esse € um dos trabalhos mais significativos e diretamente relacionados a presente
pesquisa. Este estudo realiza uma anélise técnica aprofundada do ecossistema de malwares que
utilizam arquivos do Painel de Controle (.cpl) como principal vetor de ataque no Brasil.

O principal objetivo do estudo da empresa de seguranga ESET € examinar a o método
das campanhas de malware baseadas em.cpl no Brasil. Nesta pesquisa, os autores buscam definir
0 que sdo arquivos .cpl, como sao utilizados por cibercriminosos, detalhar suas campanhas
de propagacdo que ocorrem majoritariamente via phishing, e realizar uma anélise técnica do
payload malicioso, incluindo as técnicas de ofuscacao e os trojans bancarios que sao entregues
as vitimas.

A metodologia empregada € de natureza técnica, baseada em engenharia reversa e
andlise de malware. Os pesquisadores analisaram uma ampla cole¢do de amostras de malware
no formato .cpl, utilizando ferramentas de anélise estatica e dinAmica para desmontar, depurar e
compreender o funcionamento interno dos artefatos. Trata-se, portanto, de um estudo de caso
técnico sobre uma ameaca especifica, alinhado ao objetivo da presente pesquisa.

O estudo indica que os arquivos .cpl funcionam primariamente como downloaders,
onde sua funcdo € baixar e executar um frojan bancario. A propagacdo é amplamente realizada
por meio de e-mails de phishing com iscas de engenharia social altamente adaptadas para o
cendrio brasileiro, como por exemplo boletos bancdrios e notas fiscais eletronicas. A andlise feita

identificou que a maioria das amostras € escrita em Delphi e emprega técnicas de ofusca¢do como
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algoritmos de criptografia de strings que sdo baseados em operacdes XOR e subtracdes e além
disso utilizando truques anti-VM para dificultar a andlise em ambientes virtualizados. Por fim, Po-
rolli e Ramos (2015) concluem que o Win32/TrojanDownloader. Banload e o Win32/Spy.Banbra
sdo as familias predominantes neste ecossistema.

O relatério de Porolli e Ramos (2015) oferece uma contribuicao relevante para a
presente pesquisa, apresentando uma abordagem metodolégica semelhante. No entanto, o estudo
apresenta algumas lacunas que merecem destaque. Por ter sido publicado em 2015, o trabalho
encontra-se desatualizado, especialmente no campo da seguranca da informagao, onde o cendrio
de ameacas evolui de forma acelerada. Nesse contexto, torna-se necessaria uma nova andlise que
atualize os dados com base na realidade atual. Além disso, o foco principal do estudo de Porolli
e Ramos (2015) estd no vetor de infec¢do (.cpl), enquanto o presente trabalho concentra-se
no payload final, especificamente, o trojan bancério Banbra, o que marca uma diferenciacao
importante entre os dois focos de pesquisa.

A seguir, a Tabela 1 apresenta um resumo dos trabalhos selecionados que formam
a base tedrica e contextual desta pesquisa. A tabela compara os objetivos, metodologias e as

principais limitacdes de cada estudo em relagdo ao escopo do presente trabalho.



Tabela 1 —Resumo dos Trabalhos Relacionados
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Trabalho (Autores,
Ano)

Objetivo

Metodologia

Limitacao Principal

Analise de Deteccio
por Assinatura
(Alasli e Ghaleb,
2019)

Realizar uma revisao
e avaliacdo critica
dos algoritmos de
deteccao baseados
em assinaturas,
utilizados em
produtos antivirus.

Revisdo de literatura,
focada na andlise de
pesquisas existentes
sobre algoritmos de
deteccdo e
correspondéncia de
strings.

Foco exclusivo no
ponto de vista do
defensor.

Anadlise de Técnicas
de Ofuscacao de
Software

(Ramujan e Devgude,

Auvaliar a eficiéncia
de diversas
estratégias de
ofuscagdo na

Revisdo de literatura,
com levantamento e
sintese das técnicas
de ofuscacao

Abordagem
generalista e voltada
para a protecdo de
software legitimo

2023) protecdo de documentadas em (lado do defensor).
softwares contra publicagdes
engenharia reversa e | anteriores.
manipulacao.

Revisao sobre Analisar de forma Revisdo sistematica | Aborda

Injecao Web em
Trojans
(Nelson et al., 2023)

sistematica a
literatura para
descrever o
ecossistema dos
ataques de injecdo
web em trojans
bancarios.

da literatura, com
busca estruturada em
bases de dados
académicas e selecdo
de 14 artigos
relevantes para
analise.

superficialmente as
técnicas de
ofuscacgdo e evasao.

Analise de Malware
.cpl no Brasil
(Porolli e Ramos,
2015)

Examinar o método
das campanhas de
malware baseadas
em arquivos .cpl no
Brasil,
frequentemente
utilizadas por trojans
bancarios.

Anadlise de multiplas
amostras de malware
.cpl utilizando uma
metodologia hibrida
(andlise estatica e
dinamica).

Defasagem temporal,
apresentando
técnicas que podem
ter evoluido desde
2015.

Fonte: Autoria prépria
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4 PROCESSO METODOLOGICO

Este capitulo descreve o processo metodologico adotado na elaboragdo deste trabalho,
com o objetivo de responder a pergunta de pesquisa: Quais sdo as técnicas de ofuscagdo do

trojan bancdrio Banbra que dificultam sua detecgdo por antivirus tradicionais?

4.1 Caracterizacao da pesquisa

Esta se¢do tem como objetivo apresentar a caracterizacio da pesquisa sob diferentes
perspectivas, classificando-a quanto a sua natureza, aos seus objetivos, a sua abordagem e aos
procedimentos técnicos adotados. Essa caracterizacdo € essencial para expor, de forma clara e

estruturada, o proposito deste trabalho.

4.1.1 Quanto a natureza

Esta pesquisa é classificada como aplicada, pois seu propdsito nao é gerar conheci-
mento apenas tedrico, mas sim investigar um problema concreto e especifico do mundo real, no
caso, as taticas de evasdo de um trojan bancdrio ativo. O conhecimento gerado a partir da andlise
do Banbra possui aplicagao imediata, contribuindo para o desenvolvimento de estratégias de

defesa por parte de empresas de ciberseguranca.

4.1.2 Quanto aos objetivos

Esta pesquisa é caracterizada como exploratoria e descritiva.

» Exploratéria: A pesquisa realiza uma investigacdo aprofundada sobre as técnicas de
ofuscacdo de uma familia especifica de malware, o Banbra, explorando um tema ainda
pouco documentado no meio académico no que diz respeito as suas especificidades.

* Descritiva: O trabalho se propde a descrever e catalogar minuciosamente as caracteristicas
do objeto de estudo. Ele visa detalhar quais s@o as técnicas de ofuscacgao utilizadas pelo

Banbra e como elas funcionam, sem haver a necessidade de um caréter mais explicativo.

4.1.3 Quanto a abordagem do problema

A abordagem adotada € predominantemente Qualitativa, ja que o foco da pesquisa

ndo reside em dados quantitativos, como taxas de detec¢do ou frequéncia de ataques, mas sim na
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compreensdo aprofundada de um determinado caso. Essa escolha permite examinar o Banbra
de forma mais detalhada, considerando seus aspectos comportamentais e estruturais. A anélise
qualitativa favorece a identificacdo de nuances e padroes de ofuscacdo que poderiam passar
despercebidos em uma abordagem puramente estatistica. Essa andlise é feita com base na
interpretacdo de c6digo, na observacao de comportamentos e na decodificacao de estratégias.
O objetivo € entender a qualidade e a natureza das técnicas de ofuscacdo, em vez realizar a

quantificacdo da sua ocorréncia.

4.1.4 Quanto aos procedimentos técnicos

No que diz respeito aos procedimentos técnicos, a pesquisa se baseia em uma
combinacdo de pesquisa bibliogréfica, pesquisa documental e estudo de caso.

A pesquisa bibliografica e documental foi utilizada para construir a fundamentagao
tedrica, por meio da leitura e andlise de livros, artigos cientificos e relatorios técnicos de empresas
especializadas, estabelecendo os conceitos sobre malwares, trojans bancérios, mecanismos de
deteccao e ofuscacdo.

Ja o estudo de caso é o método central da pesquisa, conforme afirmam Goode e
Hatt (1973, apud Pereira et al. (2009)). O estudo de caso caracteriza-se como a investigacdo
aprofundada de um objeto, permitindo amplo e detalhado conhecimento sobre o0 mesmo, o que
seria praticamente impossivel por meio de outros métodos de investigacdo. No contexto deste
trabalho, o “caso” € o trojan bancério Banbra. Esse método possibilita uma anélise aprofundada
das camadas de ofuscacdo e evasdo de cada entidade, proporcionando uma visdo detalhada do

objeto de estudo.

4.2 Fluxo metodologico

O desenvolvimento desta pesquisa seguiu um fluxo de trabalho bem estruturado e
dividido em fases sequénciais que fizeram a combina¢do de uma andlise tedrica com a investiga-
¢do do objeto de estudo. Os procedimentos adotados fornecem uma abordagem sistemadtica para
responder a pergunta de pesquisa.

A Figura 4 mostra o fluxo de processos que foram realizados no desenvolvimento
da pesquisa. Cada etapa foi estruturada de forma a se apoiar na anterior, assegurando uma

investigacao coesa, progressiva e aprofundada. Essa estrutura metodolégica foi fundamental
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para assegurar o rigor cientifico e a rastreabilidade de todo o processo investigativo.

Figura 4 —Fluxo de processos a serem realizados na pesquisa

Fonte: Autoria propria

O percurso metodolégico iniciou-se com uma revisao bibliografica, etapa essencial
para estabelecer o referencial tedrico e compreender o conhecimento atual e as principais
abordagens sobre os trojans bancdrios e técnicas de ofuscacdo. Esta base de conhecimento
fundamenta todas as fases subsequentes. Na sequéncia, a fase de configuracao do ambiente e
coleta de amostras é executada. Seu objetivo foi preparar um laboratério de andlise controlado
e isolado, garantindo a seguranca durante a manipulagdo do malware, além de obter os artefatos
do Banbra que foram o foco do estudo.

Com o ambiente devidamente configurado e as amostras (hashes) coletadas através
das plataforma de detecc¢do de malware, deu-se inicio a analise estatica e a analise dinAmica,
estas duas servindo como fase preliminar da investigacdo. A andlise estdtica examinou as carac-
teristicas dos arquivos sem executd-los, enquanto a andlise dindmica observou o comportamento
do malware em tempo real dentro do ambiente controlado, registrando suas interagdes com o
sistema.

A etapa seguinte consistiu na engenharia reversa e analise de cédigo. Nela, o
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foco foi desconstruir o funcionamento interno do malware, com o objetivo de ultrapassar suas
camadas de prote¢do para examinar seu c6digo e identificar com precisdo as técnicas de ofuscacio
empregadas.

Por fim, o fluxo terminou na sistematizacao e analise de resultados. Nesta fase
conclusiva, todos os dados técnicos coletados foram organizados, classificados e interpretados,
permitindo transformar as observacdes em conclusdes fundamentadas sobre as estratégias de

evasao do Banbra.
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5 PROCEDIMENTOS DE ANALISE E AMBIENTE EXPERIMENTAL

Este capitulo se dedica a detalhar a abordagem prética e o conjunto de procedimentos
técnicos empregados para responder a pergunta central deste trabalho. O objetivo € descrever de
forma transparente e rigorosa cada etapa da investigacao, desde a preparacdo do ambiente de
andlise e a obtencdo das amostras do trojan Banbra, até as fases de andlise, engenharia reversa e,
por fim, a sistematizacdo dos resultados. Esta descri¢do € fundamental para garantir a replicabili-
dade dos experimentos. Ao detalhar o fluxo de trabalho e as ferramentas utilizadas, busca-se
ofertar um guia claro sobre como as evidéncias foram coletadas e interpretadas, fundamentando

as conclusdes que serdo apresentadas posteriormente.

5.1 Revisao bibliografica

O ponto de partida da investigacao pratica consistiu em um levantamento da literatura
académica e técnica. Foram consultadas fontes diversas, incluindo artigos cientificos de bases
renomadas como a IEEE Xplore e ScienceDirect, livros especializados em anélise de malware e
engenharia reversa como o Sikorski e Honig (2012) e relatdrios técnicos publicados por empresas
da industria de ciberseguranca, como os divulgados pela Karspersky e ESET. Esta etapa foi
crucial para consolidar o embasamento tedrico apresentado no Capitulo 2 e para contextualizar
o problema de pesquisa, fornecendo um panorama sobre as caracteristicas e tdticas de trojans

bancdrios e mecanismos de ofuscacgao.

5.2 Configuracao do ambiente e obtencao de amostras

A segunda fase da metodologia desta pesquisa, fundamental para a seguranca e a
validade dos resultados, compreende a configuragdo de um ambiente de andlise controlado e
a obtencdo criteriosa das amostras do malware. Cada um desses processos foi executado com
rigor para garantir um ambiente fechado, que impede a propaga¢ao do artefato malicioso, e para
assegurar a autenticidade e a relevancia das amostras coletadas para o estudo.

A preparacdo do ambiente para a andlise segura e isolada do malware foi a primeira
e mais critica etapa. Para isso, serd estabelecido um laboratério de andlise, popularmente
conhecido como sandbox, utilizando um computador dedicado pertencente a infraestrutura do

laboratério Mandacaru.dev, pertencente ao campus da Universidade Federal do Ceara — Cratets'.

' https://site.crateus.ufc.br/
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A decisdo de usar uma maquina dedicada foi estratégica, garantindo que os recursos de hardware,
como processador, memoria RAM e armazenamento, sejam exclusivamente alocados para a
anélise, evitando assim qualquer compartilhamento com outros sistemas ou projetos. Isso elimina
o risco de degradagdo de performance por concorréncia de recursos e, mais importante, cria
uma primeira camada de isolamento. Como medida de seguranga primaria e mais robusta, o
computador foi fisicamente desconectado de todas as redes, incluindo a internet e a rede local
da universidade. Essa pratica cria um espago vazio de comunicacao, tornando-se a forma mais
eficaz de prevenir qualquer risco de propagacdo acidental do malware, protegendo a integridade
da infraestrutura de rede da instituicdo.

Com o ambiente de andlise devidamente isolado e seguro, o passo seguinte foi a
coleta das amostras do trojan Banbra. Essa coleta foi realizada a partir de repositérios piblicos
de malware, que funcionam como grandes bibliotecas colaborativas para a comunidade de ciber-
seguranca. As plataformas escolhidas foram o VirusTotal? e o MalwareBazaar>, selecionadas
por sua confiabilidade, vasto acervo e pela riqueza dos metadados que fornecem.

O VirusTotal ¢ um servico do Google e uma das fontes mais confidveis e abrangentes
para a obten¢ao de amostras. Sua confiabilidade estd em uma tecnologia de detec¢ao, mas na
agregacao dos resultados de mais de 70 motores de antivirus diferentes. Isso fornece um consenso
da inddstria sobre a natureza de um arquivo. Para obter amostras do Banbra, foi necessario criar
uma conta de pesquisador, além de entrar em contato com os gerenciadores da plataforma, onde
foi disponibilizado uma pasta contendo uma infinidade de amostras. A busca pelas amostras
foi realizada utilizando consultas especificas, como hashes SHA-256 conhecidos de variantes
anteriores do Banbra, ou pesquisando por nomes de deteccado comuns atribuidos a ele pelas
empresas de seguranga (como por exemplo, Trojan. Win32.Banbra). Como plataforma permitiu
o download direto dessas amostras para o ambiente de andlise, ela foi uma fonte primaria
indispensavel pelo seu volume e histérico de dados.

Além dessa fonte, foi utilizado o MalwareBazaar, ele ¢ um projeto da iniciativa suica
sem fins lucrativos. A escolha desta plataforma se deu pelo seu foco em compartilhar amostras
de malware recentes e em atividade. Sua confiabilidade € alta na comunidade de inteligéncia de
ameacas, pois os pesquisadores que contribuem frequentemente anexam informacdes contextuais
valiosas, como tags (ex: #banbra) e assinaturas de detec¢@o. Para obter as amostras, o processo

envolveu o registro de uma conta e a utilizagdo do ferramenta de busca para filtrar por tags,

2
3

https://www.virustotal.com/gui/home
https://bazaar.abuse.ch/
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familias de malware ou outros indicadores. A capacidade de encontrar variantes recentes € com
contexto associado tornou o MalwareBazaar uma fonte estratégica para esta pesquisa.

Para cada artefato coletado nas plataformas, foi adotado um procedimento de ca-
talogacdo. O hash SHA-256 de cada arquivo foi devidamente registrado. Este passo garante
integridade e rastreabilidade. A integridade assegura que o arquivo analisado seja exatamente
o mesmo que foi baixado, sem corrup¢ao ou modificacdo acidental durante a transferéncia. Ja
a rastreabilidade cria um vinculo direto entre os resultados da anélise e a amostra especifica,
permitindo que a pesquisa seja transparente, verificivel e passivel de ser reproduzida por outros

pesquisadores.

5.3 Analise estatica e dinamica

Ap6s a preparacdo do ambiente e a coleta segura das amostras, a investigacio seguiu
para a fase de andlise, que foi dividida em duas abordagens complementares e em sequéncia: a
andlise estdtica e a andlise dinamica. Essas duas técnicas permitem a constru¢cao de um perfil
detalhado do malware analisado.

A andlise estdtica foi a etapa inicial de investiga¢do, efetuada de forma segura e sem
a execucdo do cddigo malicioso. O objetivo foi identificar as caracteristicas bésicas do Banbra,
como o formato do arquivo, para verificar suas funcdes importadas e descobrir suas capacidades.
Também foram buscadas strings de texto embutidas, como nomes de arquivos, que possam dar
pistas sobre sua funcionalidade. Um dos focos principais desta fase foi a identificagdo do uso
de packers, ferramentas que ocultam o cédigo original e onde sua deteccao é um indicativo
importante da necessidade de uma anélise mais profunda.

Logo ap0ds esta fase, a andlise dindmica foi conduzida executando o trojan de forma
controlada. O propdsito foi monitorar e registrar suas interacdes reais com o sistema. O
monitoramento teve como foco o registro de modificacdes no sistema de arquivos € no registro
do Windows, especialmente em chaves de inicializagdo para detectar mecanismos de persisténcia.
Além disso, foram capturadas as tentativas de comunica¢do com a rede, mesmo com a maquina

offline, para identificar os enderecos dos servidores visados pelo trojan.
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5.4 Engenharia reversa e analise de cédigo

Esta fase foi uma parte central da investigacao, constituindo o nucleo da coleta de
dados para esta pesquisa. Enquanto as andlises estdtica e dindmica revelam as caracteristicas
superficiais € o comportamento observavel do trojan, a engenharia reversa permite abordar sua
l6gica interna para compreender profundamente como ele opera e como se protege.

O primeiro passo que foi superado, e que se esperava identificar durante a anélise
estdtica, foi a camada de protecdo criada pelos packers. Sendo assim, o primeiro passo desta etapa
foi o processo de desempacotamento do malware. O objetivo foi contornar essa prote¢ao para
revelar o cédigo original. Isso foi alcancado executando a amostra em um ambiente controlado
por um depurador. A ferramenta permitiu pausar a execu¢do em momentos criticos, inspecionar
a memoria e, no momento exato em que o cddigo original for reconstruido na memdria, extrai-lo
para um novo arquivo executdvel, agora sem essa camada de protec¢ao.

Com a extracdo bem sucedida do payload, o cédigo-fonte original se tornou final-
mente acessivel. Ao ser carregado em ferramentas como o descompilador Ghidra, o c6digo
desofuscado se apresenta em um estado que permite a investigacdo de técnicas de ofuscacdo
mais sutis, que estavam anteriormente ocultas pela camada do packer. A ofuscacgdo, afinal, ndo
se restringe apenas ao empacotamento, mas refere-se a qualquer técnica usada para tornar o
codigo mais dificil de ser compreendido.

A partir deste ponto, a andlise a ser utilizada € a busca por uma série de téticas
utilizadas comumente por trojans, que sdo a criptografia de strings, onde textos importantes
como URLSs de servidores, nomes de arquivos ou comandos sdo armazenados de forma cifrada em
bindrio e decifrados apenas em tempo de execucao para evitar a deteccdo estética, a ofuscacdo
de chamadas de API, que sdo técnicas que evitam chamar funcdes do sistema operacional
diretamente pelo nome, utilizando métodos como o cdlculo dindmico de seus enderecos de
memoria de forma a esconder as reais capacidades do malware e por fim as técnicas anti-analise
que sdo blocos de cddigo projetados para detectar se o trojan estd sendo executado em um
ambiente de andlise (como uma mdquina virtual ou sob um depurador) e, caso seja verdade, ele

alterar seu comportamento ou encerrar sua execu¢do de forma a frustrar o analista.
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5.5 Sistematizacao e analise de resultados

Esta etapa final teve como objetivo transformar os dados brutos obtidos na fases
anteriores, em conhecimento estruturado e significativo. Além de apenas identificar as técnicas
empregadas, se buscard compreender sua finalidade e avaliar sua eficicia diante de mecanismos
de detecgdo. Para isso, o processo foi conduzido em duas formas: a catalogacao sistematica
das técnicas observadas e a andlise critica de seu impacto e relevincia no contexto da evasdo de
antivirus.

As técnicas de ofuscacgdo identificadas no cédigo do trojan Banbra foram organizadas
e catalogadas de forma sistemadtica. Para cada técnica encontrada, foi criada uma entrada
detalhada que incluiu uma defini¢do conceitual, uma descricao de sua implementacao especifica
na amostra analisada e, sempre que possivel, evidéncias concretas, como trechos do c6digo
desmontado ou do pseudo-cédigo gerado. Este catdlogo ndo funciona apenas como um inventario,
mas como uma base de conhecimento detalhada sobre o modo de operagdo do malware.

Ap6s a catalogacdo, as técnicas foram submetidas a uma avaliacdo critica. O objetivo
desta andlise foi entender o valor estratégico de cada método de ofuscacdo. A avaliacdo se
concentrou em relacionar diretamente cada técnica com os mecanismos de detec¢do que ela visa
contornar.

O resultado desta etapa foi a constru¢do de um perfil abrangente das estratégias de
evasao do Banbra, mapeando ndo apenas o “o qué”’, mas principalmente o “porqué” de suas
escolhas de ofuscacdo, fornecendo assim um conhecimento sobre ameacas que € importante no

desenvolvimento de contramedidas melhores.

5.6 Ferramentas e ambiente de analise

A execuc¢do bem-sucedida das fases de andlise descritas neste trabalho dependeu
da selecdo e configuracdo de um conjunto de hardware, software e ferramentas técnicas. Cada
ferramenta foi selecionada por sua capacidade de atender a uma necessidade especifica dentro do
fluxo de trabalho da andlise de malware. O que se detalha a seguir é o ambiente de laboratério
que foi empregado, formando a base metodoldgica para a anélise do trojan Banbra.

A base para este ambiente de andlise foi um computador dedicado, fornecido pelo
laboratério Mandacaru.dev, com um processador Intel Core 15, 8 GB de RAM e 512 GB de

HD. Esta configuracao de hardware foi escolhida para garantir a capacidade de processamento
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necessdria para a execugdo simultdnea das mdaltiplas ferramentas de andlise intensiva, sem
comprometer o desempenho do sistema.

Uma vez que o ambiente foi preparado, uma série de ferramentas de andlise especia-
lizadas foram empregadas. A investigacdo comegou com a andlise estdtica, na qual a ferramenta
PE-bear foi essencial. Ela foi utilizada para examinar a estrutura do arquivo Portable Executable
(PE), permitindo uma inspecao detalhada de seus cabecalhos e secdes. O motivo de seu uso
foi a capacidade de analisar rapidamente a tabela de importagcdo de enderegos, que revela quais
fungdes do sistema operacional o malware pretendia usar, oferecendo as primeiras pistas sobre
suas intengdes sem a necessidade de executd-lo. De forma complementar, o editor hexadecimal
HxD foi empregado para visualizar o conteido bruto do arquivo, byte a byte. Ele foi escolhido
por permitir a identificacdo de padrdes, strings ofuscadas ou dados embutidos que ndo sao
visiveis em analisadores estruturais, fornecendo uma visdo fundamental do contetudo real do
artefato.

Para a andlise dindmica, o Wireshark foi indispensdvel. Sua funcao foi capturar e
analisar todo o trafego de rede. Ele serd utilizado para registrar todas as tentativas de comunicagdo
que o malware fez. A justificativa para seu uso € que, mesmo em um ambiente isolado, ele
revela os enderecos Internet Protocol (IP), dominios dos servidores de comando e controle, os
protocolos e os dados que o Banbra tenta enviar ou receber. Essas informagdes sdo vitais para
mapear sua infraestrutura. Para entender o comportamento do malware no sistema, o Process
Monitor (ProcMon) foi a principal ferramenta. Ele foi escolhido por sua capacidade de criar um
log exaustivo e em tempo real de todas as interacdes do malware com o sistema de arquivos e
o registro do Windows, respondendo a pergunta sobre o que o malware fez no sistema. Para
refinar essa andlise, o Regshot foi utilizado. Sua func¢do foi tirar um “antes” e um “depois” do
estado do registro, gerando um relatério conciso que destaca apenas as alteracdes. A razdo de
seu uso foi a eficiéncia, pois ele permite identificar rapidamente mecanismos de persisténcia sem
a necessidade de filtrar os milhares de eventos gerados pelo ProcMon.

Por fim, na fase de engenharia reversa, o depurador x64dbg foi a ferramenta utili-
zada. Sua funcdo foipermitir a execucdo controlada do malware, passo a passo, e inspecionar a
memoria e os registradores da CPU. Ele foi escolhido por ser crucial para o processo de desem-
pacotamento, com ele, é possivel pausar a execu¢do no momento exato em que o codigo original
for descompactado na memdria, permitindo sua extracio para andlise. Uma vez desempacotado,

este codigo foi carregado no framework Ghidra. A razdo para utilizar o Ghidra é seu poderoso
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descompilador, que traduz o complexo c6digo em baixo nivel em um cédigo C de alto nivel.
Isso € fundamental porque torna a andlise da légica do malware, a identificagdo de algoritmos e
a documentagdo das técnicas de ofuscacdo um processo significativamente mais rapido, claro e

inteligivel.
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6 RESULTADOS

Este capitulo apresenta os resultados detalhados obtidos a partir da aplicacdo da
metodologia de andlise de malware descrita anteriormente. O objetivo € analisar, camada por
camada, as técnicas de ofuscag@o e os comportamentos da amostra selecionada do trojan bancéario
Banbra. A andlise serd apresentada de forma sequencial, iniciando por a obtengdo e validacao
da amostra, seguindo apds para uma andlise estdtica para examinar a estrutura do arquivo e
identificar ofuscadores e, por fim a descri¢do das caracteristicas observadas através da andlise

dinamica, ou seja, com a execugdo do malware.

6.1 Obtencio e selecao da amostra

Para este estudo de caso, a amostra do trojan bancario Banbra foi obtida através da
plataforma de inteligéncia de ameacas VirusTotal. A plataforma foi escolhida por ser um dos
maiores e mais conceituados repositorios de malware do mundo, agregando dados de varios
motores de antivirus e ferramentas de andlise, o que garante um alto grau de confianca na
identificagdo inicial da ameaca.

A amostra foi disponibilizada como um arquivo bindrio, cujo nome correspondia ao
seu hash SHA-256 (fb66797227f6f36eebc77e0ea7ebc9S5ae3ca614985c¢4b329bdff5724£510a400),
seguido por um arquivo de metadados estruturado em formato JSON. Este arquivo continha
um relatério detalhado de todas as andlises submetidas a plataforma, incluindo informagdes
cruciais como o histérico de submissdo, assinaturas digitais, e os resultados de detec¢ao de
mais de 60 diferentes solugdes de segurancga. O critério que ajudou na decisdo da selecdo desta
amostra especifica foi a classificagdo explicita por um dos motores de detec¢dao, o TACHYON,
que a identificou como "Banker/W32.Banbra.Gen". Esta tipificagcdo, aliada a outras detec¢des
genéricas de trojan bancério e worm, forneceu a valida¢do necessdria para prosseguir com uma

andlise aprofundada.

6.2 Analise preliminar e interacio com o Sistema de Seguranca

A primeira interagdo direta com a amostra mostrou imediatamente um compor-
tamento malicioso ativo, na qual validou as classificacdes observadas no VirusTotal. Apés a
conversao do hash para um arquivo bindrio e a atribui¢do da extensao .exe, o sistema de segurancga

nativo do Windows, o Microsoft Defender, entrou em a¢cdo de forma imediata e automatica. O
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arquivo executdvel era repetidamente removido da sua pasta de origem e colocado em quarentena.
Ao inspecionar o histérico de prote¢ao do programna, a ameaga foi consistentemente classificada
como "Worm:Win32/AutoRun!pz".

Esta deteccao demonstrou que os mecanismos de detec¢do nativos dos Sistemas
Operacionais ja possuem um bom desempenho na identificacdo de ameagas nocivas ao sistema,
no entanto impossibilitam a realiza¢do de experimentos sem a alteracido dos seus procedimentos
de capturas de ameacas. Para viabilizar os procedimentos subsequentes de andlise estatica e
dinamica, foi necessario configurar um ambiente de laboratério controlado, cuja primeira etapa
consistiu em criar uma regra de exce¢ao no Microsoft Defender, instruindo-o a ignorar todas as
atividades na pasta designada para a andlise do trojan bancario. Esta medida, embora perigosa
em um sistema normal, € indispensdvel em ambientes de pesquisa para permitir a manipulacio e
execugdo segura do artefato malicioso.

A Figura 5 demonstra de forma detalhada as informagdes exibidas pelo Microsoft

Defender apds o bloqueio da amostra do malware quando convertido para um arquivo executavel.

Figura 5 — Aviso do Microsoft Defender ap6s a captura do malware

Todos os itens recentes BT

Ameaca blogueada
0112/202519:52

Detectado: Worm:Win32/AutoRun!pz

Status: Em Quarentena

Os arquivos em quarentena estio em uma area restrita onde ndo podem
danificar seu dispositivo. Eles serdo removidos automaticamente.

Data: 01/12/2025 19:52
Detalhes: Este programa & perigoso e se autopropaga por conexao de rede.

ltens afetados:
file: C:\Users\GSIPP_2\Desktop\Amostras
\fbe6797227f6f36eebcy Telea7ebc95a23caf14985c4b329bdf5724f510a400.2

Fonte: Autoria propria
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6.3 Analise estatica inicial

Com o ambiente de andlise preparado com todas as ferramentas necessdrias, a
primeira fase da investigag¢do consistiu em uma andlise estatica, onde o objetivo foi inspecionar
a estrutura e o contetido do arquivo executdvel sem realizar sua execucdo. Nesta etapa foram
utilizadas trés ferramentas distintas: PE-bear para a andlise da estrutura do arquivo PE, HxD para
a inspecdo do conteudo hexadecimal e extragdo de strings, e o Ghidra para a tentativa inicial de
desmontagem e descompilacao.

A andlise feita com o PE-bear revelou informacdes importantes sobre a construcao
do malware. Ao examinar os cabecalhos das sec¢Oes (Section Headers), foi identificada uma
secdo com o nome incomum de .aspack. Este nome € um forte indicador da utilizacdo do
packer ASPack, que é uma ferramenta de software cujo propdsito € comprimir e criptografar o
codigo executdvel original para dificultar a andlise e evadir a detec¢do por antivirus baseados
em assinaturas. Embora a versdo da ferramenta utilizada ndo exibisse o cdlculo numérico de
entropia, que € o célculo do nivel de ofuscacdo do cddigo, a presencga desta se¢io ja gerou uma
evidéncia primdria de ofuscagao.

ApOs iss0, foi realizada uma inspecdo do bindrio com o editor hexadecimal HxD, que
permitiu a extracdo de strings de texto, mas somente as legiveis que sobreviveram ao processo
de empacotamento. Esta andlise revelou uma série de artefatos significativos. O primeiro
foi a confirmagdo da dependéncia da biblioteca msvbvm60.dll, indicando que o payload foi
desenvolvido na linguagem Visual Basic 6. O outro ponto identificado foi a presenca de
metadados falsificados, onde o malware tenta se passar por o programa "Microsoft Firewall",
apesar de o mesmo listar a "Xiang Corporation"como a sua empresa de origem, havendo uma
grande contradi¢do. Além disso, houve uma descoberta bastante relevante que foi um grande
bloco de strings relacionadas a ferramenta MSInfo32.exe, sugerindo que omalware possui uma
capacidade avancada de reconhecimento do sistema para coletar informacdes detalhadas de
hardware e software da maquina da vitima, podendo ser usado para verificar a sua execugdo em
uma VM ou no roubo de informacgdes do sistema.

Houve ainda a deteccio de mais outras duas anormalidades, que foram a presenca de
URLs legitimas relacionadas a validagao de certificados digitais como http://ocsp.thawte.com e
http://ts-ocsp.ws.symantec.com, juntamente com a URLDownloadToFileW urlmon.dll que é uma
funcdo do Windows que permite baixar um arquivo da internet e salvéd-lo no disco, provando que

o trojan pode atuar como um downloader.Por fim, foi descoberto strings de um programa escrito
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em .NET e ndo somente em Visual Basic 6, mostrando que a amostra se trata de um malware
hibrido ou de multiplos estdgios, onde a fung¢do do primeiro estidgio € desempacotar e executar o
segundo estigio, que € o trojan real.

Para finalizar a andlise estdtica, a amostra foi importada para a ferramenta de enge-
nharia reversa Ghidra. A A tentativa de andlise automética e descompila¢do do ponto de entrada
(entry) do programa falhou, resultando em um cdédigo fragmentado e ilegivel, com multiplos
avisos de "bad instruction data" e "control flow truncation”, igual é representado pela Figura 6.
Este resultado refor¢ou as descobertas anteriores, confirmando que o cédigo executdvel estava de
fato ofuscado. Os resultados da andlise estatica inicial realizados por todas as trés ferramentas
chegaram a conclusdo de que a amostra era um malware de multiplos estdgios, protegido por
um packer e que exigiria uma anélise dindmica e depuragdo para que seu nicleo pudesse ser

revelado e estudado.

Figura 6 — Cddigo da funcio entry inicialmente gerado pelo Ghidra

Decompile: entry - (fbe6797227f6f36eebcrs % d.Ro | O & |~ %

1

2|/% WABNING: Control flow encountered bad instruction data */

3

droid entry (void)

=

6({

7 /% WRBNING: Call to offcut address within same function */

2 func_[-*; 0040900a() 7

g /% WABNING: Bad instructicn - Truncating control flow here %/

10| halt_baddata():
11(}
12

Fonte: Autoria prépria

6.4 Analise dinamica

Diante da impossibilidade de analisar o c6digo ofuscado por completo de forma

estdtica, a pesquisa avangou para a anélise dindmica, onde o objetivo desta fase foi executar
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a amostra em um ambiente de laboratério isolado € monitorar suas interacdes com o sistema
operacional em tempo real, utilizando as ferramentas Regshot, Wireshark e ProcMon de forma
simultinea. Os resultados mostraram um comportamento agressivo, com taticas de anti-andlise e
um impacto severo na estabilidade do sistema.

Ao realizar a primeira tentativa de monitoramento, houve uma exposi¢ao imediata
das capacidades de autodefesa do malware. Poucos instantes apds a execucdo da amostra, o
processo da ferramenta ProcMon foi finalizado de forma abrupta e sem interven¢do do usudrio.
Este comportamento € caracteristico de malwares que buscam ativamente por ferramentas de
andlise (como ProcMon) para encerra-las, impedindo assim a observacao de suas atividades.
Como tentativa de contornar essa tatica, foi necessario renomear o executavel do ProcMon para
um nome genérico antes de uma nova tentativa, de forma que o malware nao identificasse a
ferramenta.

Durante a segunda execugdo, com as alteracdes ja feitas, a amostra demonstrou ser
extremamente nociva ao desempenho do sistema. Apds um curto periodo de atividade intensa, o
ProcMon travou, e o Sistema Operacional como um todo se tornou instavel de forma que ele
congelou, exigindo um desligamento forcado. Esta instabilidade foi atribuida a uma sobrecarga
de operacoes de I/O (leitura/escrita) realizadas pelo malware em um curto espaco de tempo.
O log do ProcMon, salvo antes do travamento, mostrou a causa dessa atividade, onde o trojan
realizou uma varredura exaustiva no sistema de arquivos, enumerando dezenas de executdveis de
softwares de fabricantes (como HP) e componentes do Microsoft Office e do Internet Explorer.

A ferramenta Wireshark, apesar de ter sido testada antes das andlises, ndo identificou
nenhuma tentativa de comunica¢do com a rede para nenhum programa, nao s para a amostra, o
que acarretou na desconsideracdo dessa ferramenta nos estudos das interagdes da amostra. Ja
a andlise do Regshot ndo revelou a criagdo de chaves de persisténcia convencionais (como nas
chaves Run do Registro), mesmo apds uma execucdo bem-sucedida. Esta auséncia, combinada
com os dados do ProcMon, fortaleceu a hipdtese de que a amostra operava em multiplos estagios.
A natureza agressiva e as técnicas de anti-andlise do malware, no entanto, tornaram a coleta de
um log completo de seu ciclo de vida invidvel, direcionando a pesquisa para a necessidade de
uma andlise controlada via depuragdo para desofuscar e extrair seu nicleo de forma definitiva.

Tendo em vista que tanto as andlise estaticas quanto as dindmicas apontavam para
um payload ofuscado e de multiplos estdgios, a etapa final da pesquisa se concentrou em utilizar

um depurador para executar o malware de forma controlada, contornando as protegdes do packer
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e extraindo o c6digo malicioso principal. Para esta tarefa, foi utilizada a ferramenta x32dbg, um
depurador de 32 bits.

O arquivo da amostra original foi carregado no x32dbg, permitindo a observagao
do cédigo assembly em tempo de execucdo. Conforme esperado, o ponto de entrada inicial
continha o cédigo do packer ASPack. Utilizando técnicas de depuracdo exaustivas, como a
execugao passo a passo e a defini¢do de breakpoints de memoria na secado .aspack, foi possivel
acompanhar a rotina de descompressdo. Com isso, pode-se observar que o processo revelou
um comportamento de multiplos estdgios: apds a descompactacao inicial, a execucdo ndo era
transferida para o cédigo final do Banbra, mas sim para um segundo "loader" intermediério.
Este segundo estdgio foi entdo depurado de forma sequéncial, fazendo uma interacado por vez,
até que chegou um momento onde hove um salto na mémoria, onde foi transferido o fluxo de
execucao para uma nova regido de memoria, revelando o Ponto de Entrada Original (OEP) do
payload definitivo. O c6digo no OEP iniciava com a instru¢do PUSHAD, um indicativo cldssico
do verdadeiro inicio de um programa executdvel.

Com a execug¢do pausada exatamente no OEP, foi realizado uma extracdo da memoria
no processo do malware utilizando o plugin Scylla. Este procedimento acarretou na extragao do
codigo completamente desempacotado e reconstruiu sua Tabela de Enderecos de Importacdo
(IAT), gerando um novo arquivo executavel funcional. Este arquivo, representava o nicleo do
trojan Banbra, ja que nao se encontrava mais ofuscado.

De forma a validar o que foi feito, o arquivo extraido foi importado para o Ghidra,
onde foi realizado mais uma anélise automdtica. Apesar de ter ocorrido ainda alguns erros, onde
o Ghidra ndo conseguiu ler o arquivo de forma limpa por completo, a se¢do Entry agora revelou
uma extensa linha de cédigos contendo vdarias fun¢des onde sua maioria eram nomeadas de
forma genérica, pois o Ghidra ndo conseguiu identifica-las por completo, mas que mostraram
que o c6digo ja ndo estava mais ofuscado.

Com a extracdo e a descompila¢do bem-sucedida do nicleo do malware, a pesquisa
atingiu seu objetivo principal de andlise das principais técnicas de ofuscagdo, podendo haver por

subsequéncia o aprofundamento na légica de negdcio especifica contida neste codigo final.

6.5 Técnicas de evasio identificadas

A anélise hibrida (estdtica e dindmica) permitiu a identificacdo de um conjunto

diversificado de técnicas de ofuscagdo e evasdo empregadas pela amostra do trojan Banbra.
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Por mais que essas técnicas tenham sido observadas em diferentes etapas da investigacao, elas
operam de forma coordenada para atingir um objetivo comum: dificultar a detecc¢ao, frustrar
a andlise e garantir a execucdo do payload malicioso. Esta secdo consolida e categoriza as
principais taticas identificadas.

As técnicas observadas foram agrupadas em cinco categorias principais:

1. Empacotamento (Packing): A camada mais externa de protecdo. O c6digo original é
comprimido e/ou cifrado, e encapsulado dentro de um stub de descompressao.

2. Arquitetura de Miltiplos Estagios: Uma estratégia que segmenta o ataque. O vetor
de infeccao inicial (dropper) € diferente do payload final, dificultando a correlacao das
diferentes fases da infeccao.

3. Técnicas de Anti-Analise (Autodefesa): Mecanismos projetados para detectar e reagir a
presenca de um ambiente de andlise ou de ferramentas de engenharia reversa.

4. Reconhecimento de Ambiente (Fingerprinting): A capacidade do malware de coletar
informacdes detalhadas sobre o sistema hospedeiro para identificar se estd em uma VM ou
para adaptar seu ataque.

5. Ofuscacao de Metadados e Fluxo: Taticas para enganar tanto o usudrio quanto ferra-
mentas automatizadas, seja através de informacdes de arquivo falsas ou pela insercdo de
cddigo que quebra descompiladores.

A Tabela 2 resume cada técnica especifica encontrada, a evidéncia técnica que
comprova seu uso € o objetivo principal por trds de sua implementacao.

A combinagdo de forma coordenada destas técnicas demonstra acomo a amostra
analisada € sofisticada. O malware nao depende de um tdnico método de protecao, mas sim de
uma defesa de forma profunda, onde cada camada de ofuscacdo e evasdo serve para proteger a

seguinte, tornando a andlise completa um desafio técnico significativo.
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Tabela 2 —Resumo das Técnicas de Evasao Identificadas na Amostra do Banbra

Técnica Especifica

\ Evidéncia Técnica

| Objetivo da Evasio

Empacotamento com AS-
Pack

Presenca da secdo .aspack no cabe-
calho PE (identificada com PE-bear)
e alta entropia visual (inspecdo com
HxD).

Comprimir e cifrar o c6-
digo para evadir a deteccdo
baseada em assinaturas e
dificultar a analise estatica.

Loader Intermediario

Necessidade de dois ciclos de de-
puracdo no x32dbg para alcancar
o OEP final, que era diferente do
ponto de entrada do cédigo desem-

Aumentar a complexidade
da anélise, for¢ando o ana-
lista a derrotar multiplas ca-
madas de desofuscacdo.

pacotado pelo ASPack.
Capacidade de Downloa- | Presenca da string | Permitir que o malware
der URLDownloadToFileW e refe- | baixe estidgios subsequen-

réncia a urlmon.dll no bindrio
(analise com HxD).

tes ou atualizagOes da in-
ternet, distanciando ainda
mais o vetor inicial do pay-
load.

Encerramento de Ferra-
mentas de Analise

Finalizagdo abrupta e automética do
processo ProcMon.exe durante a
andlise dindmica.

Impedir o monitoramento
de suas interacdes com o
sistema operacional, frus-
trando a andlise de compor-
tamento.

Coleta de Informacoes do
Sistema

Presenca de um grande bloco de
strings relacionadas a ferramenta
MSInfo32.exe no binario (analise
com HxD).

Identificar se esta sendo
executado em uma ma-
quina real ou em uma VM
de analise e coletar dados
sobre a vitima.

Uso de Metadados Falsos

O arquivo se identificava como
"Microsoft Firewall", mas a em-
presa listada era "Xiang Corpora-
tion"(andlise com HxD).

Enganar o usudrio e siste-
mas de reputagdo, fazendo
0 arquivo parecer um com-
ponente legitimo do sis-
tema operacional.

Ofuscacio de Fluxo de
Controle

A andlise inicial no Ghidra resultou
em erros de "bad instruction data"
e fluxo de controle truncado, impe-
dindo a descompilagdo.

Quebrar ferramentas de
andlise automatica (des-
montadores e descompila-
dores), escondendo a 16-
gica real do programa.

Fonte: Autoria propria
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7 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho obteve sucesso nos seus objetivos primarios de identificar e categorizar
as técnicas de ofuscagdo e evasdo empregadas por uma amostra do trojan bancéario Banbra. As
taticas identificadas, na qual vao desde o empacotamento externo até mecanismos de autodefesa
em tempo de execucao, foram devidamente descritas no capitulo de resultados, cumprindo o
objetivo de fornecer uma andlise estruturada dos métodos defensivos do malware.

A investigacdo identificou que a amostra analisada € um sistema de software com-
plexo, que refuta a no¢ao de que trojans bancdrios sdo artefatos tecnologicamente simples. A
arquitetura de multiplos estdgios, a capacidade de reconhecimento de ambiente (fingerprinting) e
as rotinas de anti-andlise ativas demonstram um design extensamente defensivo e na qual foi
projetado ndo apenas para infectar, mas para resistir, detectar e frustrar as tentativas de andlise.
A forma sofisticada observada evidencia a profissionalizacdo do desenvolvimento de ameacas
no cendrio brasileiro, tratando-se de um adversario que investe recursos bem significativos para
proteger suas operagoes.

O sucesso desta pesquisa ressalta a importancia critica de uma metodologia de
andlise hibrida e multifacetada. A utiliza¢do de uma unica ferramenta ou abordagem se mostrou
consistentemente insuficiente. Enquanto a analise estética inicial identificou a presenga do packer,
foi incapaz de se aprofundar na ofuscacao de fluxo de controle. Por sua vez, a andlise dinAmica
de comportamento revelou as taticas de autodefesa, mas falhou em capturar um ciclo de vida
completo devido a instabilidade induzida pelo malware. Foi somente através da correlagdo dos
artefatos coletados por cada ferramenta e da aplicacdo da depuragdo controlada com o x32dbg
que a cadeia de ataque pdde ser reconstruida e o payload final, extraido. Este estudo, portanto,
valida de forma prética que a compreensao de ameacas modernas depende fundamentalmente da
capacidade de se integrar e se interpretar os dados de multiplas fontes de anélise.

A desofuscacao bem-sucedida do payload e a categorizagdo das taticas de evasao,
que constituem os resultados centrais deste trabalho, abrem um leque de possibilidades para a
continuidade e aprofundamento da pesquisa. As propostas para trabalhos futuros expandem-
se a partir das descobertas aqui apresentadas, abrangendo desde a andlise aprofundada do
artefato extraido até o desenvolvimento de ferramentas e a dissemina¢do do conhecimento para a
comunidade de segurancga.

Primeiramente, a andlise do payload desofuscado pode ser significativamente apro-

fundada. Uma investigacdo minuciosa de seu c6digo no Ghidra permitiria o mapeamento deta-
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lhado de suas rotinas de roubo de dados voltadas a bancos especificos, bem como a decodificacao
de seu protocolo de comunica¢ao com servidores de Comando e Controle. Adicionalmente, uma
andlise comparativa com outras familias de malwares brasileiros, como Mekotio ou Grandoreiro,
poderia identificar semelhangas no cédigo ou nas técnicas, contribuindo para o entendimento do
ecossistema de desenvolvimento de ameagas no Brasil.

Em uma segunda vertente, propde-se a aplicacdo pratica deste conhecimento no
desenvolvimento de contramedidas. O processo manual de identificagdo das taticas poderia ser
automatizado através da criac@o de scripts ou de uma ferramenta de triagem capaz de detectar
a presenca de packers, multiplos estdgios e outras técnicas aqui catalogadas. Com base nisso,
seria possivel mapear solucdes para cada técnica, desenvolvendo assinaturas especificas para o
packer e para o loader, e regras heuristicas para identificar o comportamento de reconhecimento
de ambiente.

Finalmente, a disseminacdo dos resultados € fundamental. Sugere-se a criacao
de uma plataforma web que sirva como um catdlogo dindmico das técnicas de ofuscacdo
utilizadas por trojans bancdrios, tornando este conhecimento acessivel a outros pesquisadores e
profissionais. Além disso, os desafios praticos enfrentados durante a andlise dindmica, como a
finalizacdo de ferramentas e a instabilidade do sistema, justificam a elaboracio de um relato de
experiéncia técnica. Tal documento detalharia os obstaculos e as solugdes encontradas, servindo

como um guia metodolégico valioso para futuros analistas de malware.
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