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RESUMO

Perquire-se, neste estudo, a urgéncia e os fundamentos juridicos que justificam a regulacdo das
redes sociais no Brasil, considerando o impacto direto do ambiente digital sobre direitos
fundamentais, como a liberdade de expressao, a privacidade, a honra, a dignidade humana e a
seguranca informacional. A pesquisa adota abordagem qualitativa, utilizando as metodologias
bibliografica, documental e jurisprudencial, com base em decisdes dos tribunais superiores e
modelos regulatorios internacionais. Estrutura-se em trés capitulos. O primeiro analisa o juizo de
ponderacdo entre direitos fundamentais diante das praticas algoritmicas das plataformas. O
segundo investiga a génese, expansao e os efeitos das fake news no Brasil, de examinar, de modo
sintético, as propostas legislativas emergentes para seu enfrentamento, em contraste com
experiéncias internacionais, sob o intuito de mostrar que € possivel regular as redes sem destruir
a democracia. O terceiro examina os crimes mais recorrentes nas redes sociais, bem como as
responsabilidades penal e civil de usuérios e provedores. A monografia propde caminhos
juridicos e institucionais para fortalecer a democracia digital e garantir maior transparéncia e

ética nas interagdes online.

Palavras-chave: Redes sociais. Regulacdo. Desinformacgdo. Responsabilidade civil. Liberdade

de expresséo.



ABSTRACT

This study explores the urgency and legal foundations that justify the regulation of social media
platforms in Brazil, in light of their direct impact on fundamental rights, including freedom of
expression, privacy, honor, human dignity, and information security. The research adopts a
qualitative approach, drawing on bibliographic, documentary, and case law methodologies, and
is structured into three chapters. The first examines the balance between constitutional rights in
the face of algorithmic dynamics and platform governance. The second investigates the origins,
proliferation, and social consequences of fake news in Brazil, and briefly evaluates emerging
legislative proposals aimed at countering disinformation, while comparing them to international
experiences to demonstrate that regulation can coexist with democratic values. The third analyzes
the most recurrent crimes committed via social networks and the corresponding civil and criminal
liabilities of users and providers. The study offers legal and institutional recommendations to
reinforce digital democracy and promote more transparent, ethical, and accountable online

interactions.

Keywords: Social media. Regulation. Disinformation. Civil liability. Freedom of expression.
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1 INTRODUCAO

Como diria Aristoteles (2007), um individuo que ndo vive em sociedade, ou € um deus,
ou é um bruto. Em ambos o0s casos, ndo € um homem, posto que somente a sociedade humaniza.
Deve-se a ela 0 que a humanidade €, seja qual for o aspecto em que seja observada. Contudo, se

por um lado ela humaniza, por outro ela coage.

O homem ¢ um ser que estd, conforme as palavras de Simmel (2006), “determinado em
todo o seu ser e em todas as suas manifestacdes pela circunstancia de viver em acao reciproca
com outros homens”, isto é, em sociedade. Cada pessoa, na incomoda constatagdo de Norbert
Elias (1994), “vive, e viveu desde pequena, numa rede de dependéncias que ndo lhe é possivel
modificar ou romper pelo simples giro de um anel magico, mas somente até onde a propria
estrutura dessas dependéncias o permita”. Elias (1994) coloca ainda que quer se encontrem como
amigos ou inimigos, pais ou filhos, marido e mulher ou fidalgo e servo, rei e suditos, diretor e
empregados, 0 modo como os individuos se portam € determinado por suas relacdes passadas ou

presentes com outras pessoas.

Se forem tomados um a um os individuos, incluindo aqueles que sdo detentores de um
maior poder social, sera possivel observar que ninguém esta imune a influéncia das diversas
formas de pressédo social, internas ou externas, ainda que esta influéncia varie a proporcao do
poder de cada individuo. Mesmo os reis absolutistas, sob cujas maos aparentavam estar 0s
destinos de nagdes inteiras, ndo escolhiam livremente como agiriam. Eles estavam presos ao
préprio contexto forjado pelo papel que ocupavam, no qual, em regra, tinham de observar a exata
dose da diplomacia e da benevoléncia, pois lidavam com um delicado e perigoso sistema de
relacfes. Um rei considerado fraco ou indbil por suas a¢des, por exemplo, tornava-se um sério
candidato & deposigdo. Por outro lado, um monarca excessivamente auto suficiente, que
colecionasse grande nimero de inimigos poderosos e ignorasse ou ndo pudesse contar com
aliados importantes, também ndo poderia esperar longo reinado. Em suma, mesmo aqueles que
a ninguém devem contas, devem-no a sua funcdo. Viver em sociedade &, portanto, ter a liberdade

irremediavelmente limitada.

Desta constatacdo eminentemente sociolOgica, decorre logicamente esta outra: nédo
existem e ndo podem existir (feitas as notaveis excecdes da vedacdo a tortura e a escravidao)
direitos absolutos. O Direito contemporaneo, talvez mais que em qualquer outra época, ndo ha
exagero nenhum em dizé-lo, é permeado por variadas discussdes que a ela estdo associadas em

maior ou menor grau, as quais a politica definitivamente ndo pode alhear-se.
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Embora o modelo de sociabilidade muito se tenha transmutado ao longo dos séculos, a
dindmica das influéncias e pressdes sociais tem se revelado uma constante. Em que pese as
mudancas estruturais e as transformacdes politicas, econdmicas e culturais verificadas ao longo
dos séculos, os individuos continuam a ser moldados pelas expectativas, normas e convencoes
sociais. No entanto, novos e poderosos atores entraram em cena. O que antes se manifestava em
esferas mais limitadas e controladas, como as rela¢6es familiares, comunitarias ou institucionais,
ganhou novas dimensdes com o advento da globalizacdo e, sobretudo, com o surgimento e a
popularizacdo das redes sociais. Antes a sociedade exercia uma pressdo difusa, velada, quase
invisivel aos individuos muitas vezes, chegando ao ponto de ser naturalizada. Agora, no ambiente
digital, essa influéncia se intensificou, tornando-se uma presenca constante e, ndo raras vezes,

tiranica.

As redes sociais, inicialmente vistas como simples espagos para o compartilhamento de
experiéncias e informacdes, transformaram-se em potentes instrumentos de coergdo e
conformacgéo social. Filosoficamente, elas desafiam e embaralham os conceitos cléssicos de
liberdade e autonomia, pois, a0 mesmo tempo em que prometem um campo de expressdo sem
limites, uma “pornografia da alma”, como definiu Lipovetsky (2007), imp8em normas invisiveis

e algoritmos que moldam as escolhas e comportamentos de milhdes de pessoas.

Do ponto de vista psicoldgico, as redes sociais criaram um novo ambiente de
socializacdo, no qual os individuos buscam constantemente a validacdo externa, muitas vezes a
custa de sua propria saude mental. Estudo realizado pelo Instituto Cactus, em parceria com a
Atlasintel, que a busca incessante por aprovacdo nas plataformas digitais pode gerar ansiedade,
depressao e distanciamento da realidade (Moraes, 2024). Além disso, as redes sociais tornaram-
se arenas de polarizac¢do, onde as pessoas, nao raro, se veem “empurradas” para dentro de bolhas
informativas que reforgam suas crencas e visdes de mundo, ampliando os efeitos de confirmacéo

e aumentando a intoleréncia ao dialogo e a diversidade.

Sociologicamente, é assistida a uma reconfiguracdo das relagdes de poder. As redes
sociais deram voz a novos agentes, como influenciadores digitais e movimentos sociais
descentralizados, que contrapdem as estruturas tradicionais de poder, comunicacdo e construcao
de sentido. Ao mesmo tempo, por conseguinte, surgem novos desafios relacionados ao controle
da informacao, a disseminacdo de discursos de édio e a manipulacdo das opinides publicas por

meio de fake news. Este novo cenario exige uma reflexdo profunda sobre os limites da liberdade



13

de expressdo e os direitos individuais frente a necessidade de prote¢do da sociedade contra danos

coletivos.

E nesse contexto de complexidade e transformagcao social que a questio da regulacio das
redes sociais no Brasil se torna urgente. A auséncia de uma adequada regulacéo coloca em risco
a prépria estrutura democratica, pois permite que as redes sociais operem sem freios, sem as
devidas responsabilidades, muitas vezes exacerbando a polarizacdo e reproduzindo
desigualdades sociais, politicas e econémicas. As plataformas, embora privadas em sua
constitui¢do, desempenham um papel pdblico sumamente relevante, constituindo espacos de
debates, troca de informacdes e até de decisdo politica, com impactos diretos e graves no
cotidiano dos cidadaos. Na verdade, sdo uma extensdo nao fisica e de maiores proporc¢des daquilo

a que Habermas (2014) chamou esfera publica.

Dessa maneira, a necessidade de um marco regulatério que estabelega limites claros a
atuacdo dessas plataformas, com o minimo de prejuizo aos direitos fundamentais, se impde como
um desafio juridico e social contemporaneo. Essa percepcao ja ndo se restringe ao mundo juridico
e académico, uma vez que dados recentes confirmam que o atual cendrio de urgéncia institucional
ja é publico e notorio. De acordo com a Nexus (2025), em parceria com a Agéncia Brasil, 60%
dos brasileiros sdo favoraveisa criacdo de regras para regulamentar as redes sociais, embora 30%
condicionem esse apoio a garantia da liberdade de expressdo. Além disso, 78% dos entrevistados
na pesquisa afirmaram que as plataformas digitais “devem assumir maior responsabilidade por
suas atividades” e 64% acreditam que essa regulamentagdo ¢ essencial para conter a
disseminacdo de informacOes falsas. Esses eloguentes nimeros revelam uma sociedade que
rejeita uma internet sem limites, mas também rechaca uma regulacdo que cerceia garantias

fundamentais e o debate livre.

No panorama juridico nacional, entretanto, hd uma clara lacuna normativa. Embora
existam dispositivos como o Marco Civil da Internet (Lei n°12.965/2014) e a Lei Geral de
Protecdo de Dados (Lei n°13.709/2018), ambos se destinam a fundamentos essenciais
especificos — como neutralidade, privacidade e protecdo de dados —, mas nao foram concebidos
para enfrentar as questdes proprias das redes sociais, como moderacdo de contetido algoritmica,
mecanismos de responsabilizacéo efetiva dos provedores e canais adequados de contestagdo. Em
consequéncia, as plataformas permanecem em um limbo juridico que fragiliza os direitos

individuais e insufla o risco de uma erosdo ainda maior da ja desgastada esfera publica.
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O presente trabalho visa a analisar a urgéncia dessa regulacdo, refletindo sobre os
aspectos juridicos que envolvem a protecdo da liberdade de expressdo, o combate a
desinformacao e a responsabilidade das plataformas digitais em face dos danos que podem causar
a sociedade e a democracia. Com isso, busca-se uma abordagem critica que equilibre os
interesses da liberdade individual e a necessidade de uma convivéncia social minimamente

harmdnica e democratica nos ambientes digitais.

Diante desses vetores convergentes — pressdes sociais, demanda publica por limites
institucionais e falhas legislativas — este estudo propde-se a oferecer um caminho regulatério

equilibrado. O foco sera analisar:

e A liberdade de expressao, a dignidade humana e o pluralismo, articulados por meio do
juizo de ponderacao constitucional;

e A responsabilizacdo dos provedores, quando atuam com negligéncia ou omissdo no
enfrentamento de contetdo ilegal ou nocivo;

e A disciplinarizacdo dos usuarios, especialmente quando cometem crimes como discurso

de ddio, difamacdo ou invasédo de privacidade.

A pergunta que o norteia, em suma, é: como regulamentar as redes sociais no Brasil de
modo a promover um ambiente digital que preserve a liberdade de expressdo, combata a
desinformacao e responsabilize tanto provedores quanto usuarios, sem comprometer os pilares

democraticos?
A pesquisa dividir-se-4 em trés capitulos:

1. Capitulo1 - Fundamentacdo constitucional da ponderacdo como instrumento regulatério;

2. Capitulo 2 — Analise aprofundada das fake news: origens, efeitos, impactos nos direitos e
lighes internacionais;

3. Capitulo 3 — Investigacdo analitica sobre a responsabilizacéo civil dos provedores e penal

dos usuarios, com base em casos representativos e propostas normativas.

O presente trabalho intenta, enfim, oferecer uma reflexdo juridica ancorada na realidade
social, capaz de orientar formulacdes legislativas, decisdes judiciais e discursos publicos —
sempre em busca de um ambiente digital mais seguro, justo, democratico e condizente com 0s

direitos fundamentais.
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2 0 JUIZO DE PONDERACAO ENTRE DIREITOS FUNDAMENTAISNO CONTEXTO
DAS REDES SOCIAIS

A consolidacdo das redes sociais como espacos de interagdo publica transformou a
dindmica da comunicacdo, do engajamento civico e da mobilizagdo social. Essas plataformas
passaram a ser ndo apenas meios de entretenimento e expressao pessoal, mas verdadeiros foros
de debate politicos, formacéo de opinido e exercicio de cidadania. Elas permitiram, como sequer
sonhavam geracdes anteriores, o contato entre individuos desconhecidos, mesmo que oriundos
das regides mais longinquas e das situacfes mais diversas. O que foram os cafés europeus no

século XVIII, erguem-se agora no ciberespaco em escala gigantesca.

Todavia, onde ha contato, ha o germe da contenda. Ela foi, indiscutivelmente, um dos
principais efeitos colaterais dessa alargada interacdo. A amplitude e a velocidade das
manifestacdes nas redes reconfiguraram e elevaram a niveis talvez nunca vistos os conflitos entre
direitos fundamentais, especialmente entre a liberdade de expressdo e outros direitos de igual
estatura, como a honra, a imagem, a privacidade e a dignidade humana. Gracas a essa evolucéo
tecnoldgica, tanto € possivel xingar e ofender a desconhecidos situados em regides remotas, em
lugares onde dificilmente se chegaria presencialmente sem grande dispéndio de recursos, como

é possivel fazé-lo a muitos ao mesmo tempo.

Diante desse cenario, surge a necessidade de um instrumento juridico que permita a
solucdo racional desses conflitos, assegurando que direitos ndo sejam suprimidos em favor de
outros, mas sim harmonizados segundo critérios normativos consistentes. E nesse contexto que
se insere 0 juizo de ponderagdo, técnica decisoéria voltada a resolucdo de colisdes entre principios

constitucionais.

Este capitulo tem por objetivo investigar as bases tedricas da ponderagéo, sua estrutura
metodologica e suas possiveis implicagdes no campo das decisbes politicas em ambientes
digitais, com especial atencdo a sua repercussdao sobre os fundamentos da democracia

constitucional.

2.1. A estrutura normativa dos direitos fundamentais

A dogmatica constitucional contemporénea, especialmente sob a influéncia da teoria de
Robert Alexy (2008, p. 86), distingue entre regras e principios como espécies normativas. As

regras sdo normas que se aplicam de maneira dicotbmica — ou sdo validas e aplicaveis, ou ndo o
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sdo. Se, por exemplo, duas regras entram em colisdo num determinado caso concreto, € imperioso
que uma delas seja afastada, 0 que sera feito por meio das bem conhecidas técnicas juridicas
destinadas a esse fim: regra especial afasta a regra geral, regra posterior afasta a anterior, regra
superior afasta a inferior e etc. Ja os principios, por sua natureza, reclamam outro tratamento.
Eles expressam mandados de otimizacgdo, exigindo que sejam realizados na maior medida

possivel, diante das possibilidades juridicas e faticas existentes.

Observa-se que grande parte de nossos direitos fundamentais sdo concebidos na forma de
principios. Antes meras abstragdes, chamadas a baila nas ocasifes em que o0 ordenamento
juridico se mostrava lacunoso, os principios foram positivados nas constitui¢des que marcaram
o inicio da chamada era neoconstitucionalista, ganhando status de normas norteadoras. Todavia,
por mais que dotados de especial protecdo constitucional, ndo possuem carater absoluto. Quando
dois ou mais direitos fundamentais entram em colisdo, torna-se necessario encontrar uma forma
de compatibilizd-los, de modo a preservar o nucleo essencial de cada um deles. Essa
compatibilizacdo ndo pode ser feita de forma arbitrdria ou hierarquica, mas exige um
procedimento que observe critérios de proporcionalidade e razoabilidade, a luz do caso concreto,
pois € no caso concreto que se verificara qual dos direitos sofrerd maior violacdo, carecendo,

portanto, de maior amparo.

A liberdade de expressao, por exemplo, pode colidir com o direito ao s0ssego, a protecdo
da honra, da imagem ou da privacidade de terceiros; o direito a informacdo pode conflitar com o
direito ao esquecimento, ao sigilo profissional ou mesmo com o principio da dignidade da pessoa
humana. Assim como podem colidir com direitos distintos, também podem esbarrar em seus

iguais, caso do direito de reunido e afins.

No contexto das redes sociais digitais, essas colisdes se tornam mais frequentes e
complexas. 1sso ocorre porque as plataformas oferecem a qualquer individuo a possibilidade de
propagar informacdes e opinides de forma instantanea e irrestrita, sem a mediacgéo institucional
tipica dos meios tradicionais. A multiplicidade de vozes e a auséncia de filtros institucionais
favorecem, por um lado, a ampliacdo do espaco publico democratico, mas, por outro, criam um
ambiente que deixa de rédeas soltas as hostilidades, quase um cyber estado de natureza, propicio

a violacdo de direitos fundamentais de forma massiva e continua.

A existéncia dessas colisdes refor¢a a importancia de um mecanismo capaz de oferecer

solucBes juridicamente legitimas e democraticamente justificaveis. A técnica do juizo de
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ponderacdo apresenta-se, nesse cenario, como ferramenta teorica indispensavel a analise das

tensGes entre principios constitucionais em ambientes digitais.
2.2. A técnica do juizo de ponderacdo: fundamentos, aplicabilidade e criticas

O juizo de ponderacdo constitui uma das mais relevantes contribuicbes da teoria
constitucional contemporanea para a resolucdo de conflitos entre principios. Sua base teorica
encontra-se, sobretudo, na obra de Robert Alexy (2008), que prop6s uma metodologia racional

e estruturada para lidar com situacdes de colisdo entre normas-principios.

Para Alexy (2008, p. 98), os principios sdo mandados de otimizagdo, que devem ser
realizados na maior medida possivel, considerando-se as possibilidades juridicas e faticas.
Assim, quando dois principios entram em conflito, ndo se trata de invalidar um deles, mas de

ponderar suas exigéncias a luz das circunstancias do caso concreto.

A estrutura do juizo de ponderacdo é tripartida e se desenvolve em trés etapas, conhecidas
como subprincipios da proporcionalidade. A adequacédo indica que o meio escolhido deve ser
idoneo para alcancar o fim pretendido. J& a necessidade aponta que nao deve haver outro meio
menos gravoso que obtenha o mesmo resultado. Por fim, de acordo com a proporcionalidade em
sentido estrito: deve haver uma justa relacdo entre os sacrificios e 0s beneficios resultantes da

medida adotada.

Na terceira etapa, ocorre propriamente a ponderacdo, por meio da qual o julgador realiza
uma analise comparativa da importancia dos principios em colisdo no caso especifico, buscando
um equilibrio racional. Como destaca Alexy (2008), trata-se de “atribuir pesos” aos principios,

levando em conta os efeitos da decisdo em cada esfera de protegdo envolvida.

A doutrina brasileira incorporou amplamente o modelo de ponderacdo proposto por
Alexy. Autores como Daniel Sarmento (2003) contribuiram para sua adaptacdo ao contexto
constitucional nacional, defendendo que o método é compativel com o texto da Constituicdo
Federal de 1988, especialmente diante do carater aberto e principiolégico dos direitos

fundamentais.

Segundo Sarmento (2003), a ponderacdo € uma técnica indispensavel em contextos de
pluralismo e complexidade, permitindo que o judiciario atue como garantidor dos direitos

fundamentais em sua integralidade. Todavia, para evitar arbitrariedades, ele ressalta a
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necessidade de que o juiz exponha com clareza e transparéncia os critérios utilizados no processo

decisorio.

Na mesma linha, Gilmar Mendes (2023, p. 380) sustenta que o juizo de ponderacao é
uma técnica que assegura a maxima concretizacéo possivel dos direitos fundamentais, a partir da
leitura sistematica e integradora da Constituicdo. Para o autor, a atuacdo do Supremo Tribunal
Federal tem sido marcada por decisdes que refletem a logica ponderativa, especialmente em

temas sensiveis como liberdade de expressdo, privacidade e controle de informacdes.

Porém, apesar de sua ampla aceitacdo, ressalta-se que a técnica da ponderacdo também é
alvo de criticas relevantes, sobretudo no que se refere a discricionariedade judicial. Argumenta-
se que, ao atribuir “pesos” aos principios, o juiz poderia agir segundo suas convicgOes pessoalis,
em detrimento da seguranca juridica e da previsibilidade das decisdes. Autores como Humberto
Avila (2009) e Lenio Streck (2019) questionam a falta de objetividade no critério de valoragio
dos principios e a tendéncia ao decisionismo judicial, alertando para o risco de que a ponderacdo

se converta em mera retorica justificadora de decisdes pré-concebidas.

Em resposta a essas criticas, Alexy (2008, p. 103) defende que a ponderagdo ndo é um
exercicio de subjetividade absoluta, mas sim uma atividade argumentativa controlavel. Para
tanto, propde o chamado “6nus da argumentacao”, segundo o qual o intérprete deve explicitar os
motivos que justificam a prevaléncia de um principio sobre outro, demonstrando a racionalidade

de sua escolha com base nos elementos do caso concreto.

Sobre o tema, Daniel Sarmento (2003) também enfatiza a importancia da justificacdo
publica e racional das decisbes ponderativas, destacando que a legitimidade do juiz
constitucional reside na sua capacidade de oferecer argumentos que possam ser aceitos por todos

em um contexto de debate democratico.

2.3. Liberdade de expresséo e colisdo de direitos nas redes sociais e ambientes digitais

As redes sociais representam, na contemporaneidade, uma das mais relevantes inovacoes
no campo da comunicacao e da sociabilidade. Plataformas como Instagram, Twitter (X), TikTok,
entre outras, modificaram profundamente a forma como individuos, grupos e instituicdes
interagem entre si, compartilham informagGes e exercem sua cidadania. Porém, se por um lado
essas redes potencializaram o exercicio da liberdade de expressdo, por outro, deram ensejo a

novos e complexos conflitos entre direitos fundamentais.
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A liberdade de expressdo é considerada um dos pilares das democracias constitucionais
modernas. Conforme ensina Daniel Sarmento (2003), trata-se de um “direito-guarda-chuva”, que
protege tanto a manifestacdo do pensamento quanto a divulgacdo de informacdes, opinides e

criticas, inclusive contra o proprio Estado.

No ambiente digital, esse direito encontrou um terreno fértil para florescer. As redes
sociais democratizaram 0s meios de emissdo de mensagens, eliminando barreiras geograficas,
econdmicas e institucionais que antes limitavam a difusdo de contetdo a grandes conglomerados
de midia. Atualmente, qualquer cidaddo pode potencialmente alcangar milhares ou até milhGes

de pessoas com uma simples publicacéo.

Essa abertura comunicativa fortaleceu o espaco publico democratico, ampliando o
pluralismo e permitindo a emergéncia de novas vozes, antes marginalizadas. No entanto, essa
mesma expansao ensejou dilemas juridicos e éticos relevantes, pois 0 exercicio irrestrito da
liberdade de expressdo passou a colidir com outros direitos fundamentais igualmente protegidos

pelo texto constitucional.

O uso das redes sociais como ferramenta de expressao e mobilizagéo tem acarretado uma
série de colisdes de direitos fundamentais, especialmente em razdo da instantaneidade, da

viralizacéo e da relativa anonimidade proporcionadas por esses meios.

Um dos conflitos mais recorrentes envolve a tensdo entre liberdade de expresséo e direito
a honra e a imagem. Publicacdes ofensivas, difamatérias ou caluniosas, muitas vezes
impulsionadas por algoritmos e replicadas em larga escala, tém potencial para causar danos
profundos e duradouros a dignidade das pessoas, sobretudo quando se trata de vitimas com menor

capacidade de resposta ou visibilidade social.

Outro ponto critico é o enfrentamento do discurso de odio, fendmeno que envolve
manifestacdes discriminatérias contra minorias étnicas, religiosas, sexuais ou de género. A
dificuldade em delimitar a fronteira entre critica legitima e manifestacdo odiosa desafia
operadores do direito e plataformas digitais, que oscilam entre o risco da censura e a omissdo

diante de abusos.

Também merece destaque o problema das fake news e da desinformacao, sobretudo em
periodos eleitorais. A manipulagdo intencional de conteidos com o objetivo de influenciar o

debate publico e afetar decisdes politicas configura uma ameaca concreta a democracia, exigindo
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uma resposta juridica que equilibre, de forma ponderada, a liberdade de expressao com a prote¢ado

da ordem democratica e da integridade informacional.

Diante desse panorama, percebe-se que o ambiente digital ndo é neutro, tampouco regido
por dindmicas puramente técnicas. Trata-se de um espaco politico e normativo, no qual a coliséo
entre direitos fundamentais se apresenta como desafio constante e cuja resolucdo exige critérios
juridicos firmes, democraticos e proporcionais. A técnica do juizo de ponderacédo, nesse cenario,

assume papel central na formulacdo de respostas equilibradas e justificaveis.
2.4. A ponderacdo como instrumento politico: implica¢fes democraticas

A aplicacdo da técnica da ponderacdo ndo se esgota em sua dimensao juridica. Muito pelo
contrario, ndo sdo raras as manifestaces do legislador em que este, embora de modo distinto,
ndo faz sendo ponderar ou abrir espaco para uma ponderacdo entre direitos. O proprio
constituinte, ao estabelecer um rol de principios a irradiar valores para o ordenamento juridico,
ndo quis coisa diferente disso. Também quando faz ressalvas ao final de um dispositivo, do tipo
“salvo se”, algo muito comum em nosso texto constitucional, ¢ uma ponderacao que esta sendo

feita, denotando que, ao menos naquele caso especifico, um direito precisa ceder diante de outro.

Outro exemplo no ordenamento brasileiro esta no Codigo de Processo Civil, no artigo
489, § 2°, que preveé a possibilidade de ponderacéo pelo juiz, nos casos em que este precisa decidir
ante um conflito de normas: “§ 2° No caso de colisdo entre normas, o juiz deve justificar o objeto
e os critérios gerais da ponderacdo efetuada, enunciando as razdes que autorizam a interferéncia

na norma afastada e as premissas faticas que fundamentam a conclusao”.

Percebe-se assim que a ponderagdo é indispensavel em incontaveis ocasides, seja no
ambito constitucional ou infraconstitucional, sobretudo quando diante de uma constituicdo

compromissoria e de uma legislacao extensa, que ndo raro conduz a aporias o julgador.

Nesse sentido, poucos direitos individuais inspiram mais tal cuidado ao legislador que a
liberdade. Nao foi por acaso que a Declaracdo dos Direitos do Homem e do Cidaddo (Franca,
1789), talvez o mais liberal dos documentos, postula que “a liberdade consiste em poder fazer
tudo aquilo que ndo prejudique a outrem.” Embora seja uma das pedras de toque da democracia,
é justamente em nome da democracia que ela precisa ser dosada, sob pena de degenerar em

anomia.
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Sobre o assunto, diria Durkheim (1999) que “uma liberdade que ndo seja posta a salvo
da coercao imposta pelos mais fortes ¢ meramente nominal”. Essa afirma¢do remete aos
paradoxos da liberdade e da tolerancia, descritos por Popper (1974), em A Sociedade Aberta e
Seus Inimigos: “O chamado paradoxo da liberdade — diz ele - é 0 argumento de que a liberdade,
no sentido da auséncia de qualquer controle restritivo, deve levar a maior restri¢cdo, pois torna os

violentos livres para escravizarem os fracos.”

Intimamente ligado a este estd o paradoxo da tolerancia, expresso pelo autor (Popper,
1974) como se segue:
A toleréncia ilimitada pode levar ao desaparecimento da tolerancia. Se
estendermos a toleréncia ilimitada até aqueles que sdo intolerantes; se nédo
estivermos preparados para defender uma sociedade tolerante contra os ataques

dos intolerantes, o resultado serd a destruicdo dos tolerantes e, com eles, da
toleréncia.

Porém, ao contrario do que creem (ou fingem crer) os liberais, um Estado fraco nao sera
capaz de prover a defesa da tolerancia, tampouco da democracia. Embora seu poder tenha sido
corretamente “domesticado”, termo utilizado por Dahrendorf (1992), ndo ¢ recomendavel que
essa domesticacdo do Estado ultrapasse certa medida, sob pena de torna-lo débil e ineficaz,
levando a um Estado de anomia social, como o que ora é experimentado, do qual as redes sociais
oferecem exemplo emblematico. Ainda que seja desarrazoado desejar que se viva cOmo numa
colmeia, sem qualquer conflito, ndo é menos irracional admitir que se retorne aos tempos de

barbarie, do “todos contra todos”.

E mister, portanto, que o legislador esteja atento, para dar pronta resposta aos arroubos
autoritarios que eventualmente emergem do seio de uma sociedade livre. Do contrério, pouco

poderéa fazer o judiciario, desprovido de outras ferramentas que ndo os principios constitucionais.

Se é desejada uma sociedade plural, como € lido no texto magno, ndo deve ser permitido
que as diferencas se tornem motivo para tdo graves desavencas. Somente sera possivel minorar
essa conflituosidade trazendo-a a niveis aceitaveis mediante a compreensao dos legisladores do
quao nociva € a existéncia de direitos absolutos e qudo necessaria é a ponderacédo entre direitos.
Uma sociedade nao pode progredir sem liberdade, tampouco tera boas perspectivas se a oferecer
sem o devido tempero, permitindo que ela se sobreponha a outros direitos fundamentais

igualmente importantes.
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Em contextos sociais altamente polarizados e tecnologicamente mediados, como o das
redes sociais, essa técnica assume uma relevancia adicional: ela se insere como parte do proprio
processo politico, influenciando e sendo influenciada no que tange a dindmicas de deliberacédo

publica e da construcdo da legitimidade democratica.

A teoria da deliberacdo democratica, especialmente desenvolvida por autores como
Jurgen Habermas (2014), parte da ideia de que o poder politico deve emergir da formacao
discursiva da vontade coletiva. Nesse modelo, o espago publico é o local privilegiado para a

circulacdo de ideias, a critica racional e a busca por consensos ou dissensos qualificados.

As redes sociais, por sua natureza participativa e descentralizada, transformaram esse
espaco publico. Elas ampliaram o acesso a esfera de visibilidade e a possibilidade de intervencédo
discursiva por parte de grupos sociais historicamente excluidos. Contudo, a auséncia de filtros
editoriais, a l6gica de funcionamento algoritimico e o incentivo ao engajamento por meio de

contetdos polarizadores criaram novos desafios a qualidade da deliberacédo publica.

E nesse contexto que a ponderaco judicial entre direitos fundamentais ganha um papel
central: ela se converte em um instrumento de regulacéo dos limites do discurso, sendo chamada
a intervir nos casos em que as manifestacfes ultrapassam 0s pardmetros da convivéncia
democrética, violando direitos fundamentais alheios ou ameacando a integridade do proprio

sistema politico.

A ponderacao, ao conferir ao Poder judiciario o encargo de arbitrar conflitos complexos
entre direitos, inevitavelmente suscita o debate sobre os limites da jurisdi¢do constitucional. A
atuacdo de cortes constitucionais em temas sensiveis, como discursos politicos, censura, fake
news, bloqueio de perfis ou remoc¢édo de conteudos, pode ser interpretada como excessivamente
ativista, especialmente quando interfere diretamente no debate publico ou nas decisdes de outros

poderes.

Essa tensdo se insere no que Vieira (2008) denominou “juristocracia”, um modelo em
que o judiciario assume centralidade na defini¢cdo dos rumos da sociedade, deslocando o locus
da soberania popular. Embora o controle judicial seja essencial a protecdo de minorias e a
contencéo de abusos, sua utilizacdo recorrente pode esvaziar o papel do legislador e comprometer

a percepcdo democratica da Justica constitucional.
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Como observa Gilmar Mendes (2023), é imprescindivel que o juizo de ponderacgéo seja
exercido com responsabilidade institucional, em dialogo com os demais poderes e com os valores
da Constituicdo. O objetivo ndo deve ser silenciar o debate publico, mas sim garantir que ele se

dé dentro dos marcos do respeito matuo, da racionalidade e da protecéo a direitos fundamentais.

Ademais, como enfatiza Daniel Sarmento (2003), é necessario que o judiciario
fundamente suas decisdes ponderativas com elevado grau de transparéncia argumentativa,
justificando ndo apenas a escolha do principio preponderante, mas também os critérios utilizados
na sua valoracdo. Essa exigéncia busca preservar o cardter democratico do Direito,
transformando a ponderagdo em uma prética juridica que, longe de ser arbitraria, se mostra

responsavel, controlavel e justificada.
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3 DESINFORMACAO EM ALTA POTENCIA: FAKE NEWS, DEMOCRACIA E O
DESAFIO DA REGULACAO DIGITAL

No cenario contemporaneo, a desinformacdo assumiu proporcBes alarmantes e se
consolidou como uma das maiores ameacas a estabilidade democratica, a integridade das
instituicGes e a seguranca informacional dos individuos. Longe de ser um fenbmeno novo, as
chamadas fake news encontram raizes histdricas profundas e, ao longo do tempo, foram
instrumentalizadas como ferramentas politicas de manipulacédo e dominacdo. Contudo, é na era
digital que adquirem um poder de propagacdo sem precedentes, ancoradas em algoritmos de
engajamento, redes automatizadas e dindmicas sociais que favorecem a viralizagdo da mentira

em detrimento da verdade.

No Brasil, os impactos dessa realidade se tornaram especialmente visiveis a partir das
eleicOes de 2018 e foram agravados durante a pandemia de Covid-19, revelando uma fragilidade
institucional diante da desinformacéo e uma urgente necessidade de revisdo dos marcos juridicos.
O ambiente digital passou a ser ndo apenas um canal de expressdo, mas também um territério
fértil para praticas comunicacionais abusivas, que desorganizam o debate publico, ameacam a

coesdo social e, em casos extremos, resultam em violéncia fisica e morte.

Este capitulo examina a trajetoria da desinformacdo no contexto brasileiro entre 2018 e
2025, trazendo a tona casos emblematicos em que fake news ultrapassaram os limites do discurso
e provocaram danos irreversiveis. Por meio de uma analise critica e multidisciplinar, sdo
discutidas as respostas institucionais dos poderes constituidos; especialmente do Supremo
Tribunal Federal (STF), Tribunal Superior Eleitoral (TSE) e do Congresso Nacional, assim como
as propostas legislativas em tramitacéo, revelando avancos, contradigdes e lacunas na tentativa
de se construir um sistema de regulacdo que seja ao mesmo tempo eficaz e compativel com os

fundamentos do Estado Democratico de Direito.

Além disso, o capitulo inclui uma abordagem comparada com paises democraticos que
ja desenvolveram politicas pablicas e instrumentos normativos especificos de enfrentamento a
desinformacdo, demonstrando que a regulacdo das plataformas digitais ndo representa censura,

mas sim uma medida legitima de protecdo coletiva.

O Brasil, nesse sentido, esta diante de uma encruzilhada histérica: ou permanece refém
de uma ldgica de desinformacdo descontrolada, ou avanca corajosamente rumo a um modelo

regulatério moderno, equilibrado e constitucionalmente orientado.
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3.1 Novo habito, velha pratica: quando a desinformacdo mata

A propagacao deliberada de informacdes falsas, conhecida na contemporaneidade como
fake news, é um fendmeno que remonta a periodos antigos da historia, mas que ganhou contornos
mais complexos e impactantes na era digital. Muito cedo, os mais habeis estadistas e lideres
perceberam e tém mostrado a eficacia desse expediente, seja para legitimar a si e as suas acdes

ou para deslegitimar a inimigos e suas acdes.

Sendo o ser humano um animal muito mais emocional do que costuma admitir, sua mente
é alvo facil para os discursos que vdo de encontro aos seus mais caros valores. Desde 0s tempos
da Roma Antiga, registros indicam o uso estratégico de boatos e informacgdes distorcidas para
influenciar a opinido pablica e desestabilizar adversarios politicos. De acordo com matéria
publicada pelo Diario de Noticias (2017), a Roma Antiga enfrentou uma guerra de desinformacéo
sem precedentes durante seu periodo de conflitos civis. O assassinato de Julio Ceésar, longe de
restaurar a Republica, desencadeou uma luta pelo poder entre seus sucessores, Marco Antonio e
Octavio. Ambos utilizaram estratégias de comunicacdo para influenciar a opinido publica,
recorrendo a poesia e a retdrica para validar suas campanhas. Esse episodio ilustra como a

manipulacdo de informacdes ja era uma pratica comum na politica, mesmo na Antiguidade.

Foi no século XXI, no entanto, com o advento das redes sociais e a massificacdo do acesso
a internet, que as fake news adquiriram uma capacidade de propagacdo sem precedentes, afetando

diretamente processos democraticos, a salde publica e a coesao social.

O termo fake news refere-se a disseminacdo deliberada de informacgdes falsas ou
enganosas com o objetivo de manipular a opinido publica, difamar individuos, desestabilizar
instituicbes democraticas ou obter lucros por meio de cliques e compartilhamentos. Essas
noticias falsas distinguem-se por apresentarem um formato aparentemente jornalistico ou
informativo, mas sem qualquer compromisso com a veracidade. Frequentemente, utilizam

imagens manipuladas, titulos sensacionalistas ou narrativas emocionais para engajar 0s usuarios.

No ambiente digital, algoritmos, bolhas informacionais e a l6gica do engajamento
favorecem a viralizacao desse tipo de contetdo. A desinformacéo, muitas vezes, propaga-se mais
rapidamente que a verdade, justamente porque apela as emocbes, aos preconceitos e a
confirmacao de crencas pré-existentes. Portanto, as fake news ndo se tratam apenas de erros ou
equivocos, mas de construcOes deliberadas de informacdes falsas ou distorcidas, veiculadas

intencionalmente com o propdsito de manipular opinides, destruir reputagdes, influenciar
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decisdes e fomentar o caos social. Trata-se de uma estratégia comunicacional, muitas vezes
profissionalizada e financiada, que encontra nas redes sociais um terreno fertil para sua

disseminacéo.

O termo ganhou nova dimens&o na eleicdo presidencial dos Estados Unidos da América
de 2016, com jogos de bots e algoritmos distorcendo a percep¢ao publica. No Brasil, o fenbmeno
se reforcou em 2018, com campanhas sistematicas de desinformacdo em plataformas digitais,
especialmente WhatsApp e Facebook, com impactos eleitorais e sociais substancialmente
documentados, conforme estudo de Matos (2024). Contudo, aquela era apenas a ponta do

iceberg.

Em 2020, a pandemia de Covid-19 trouxe novos desafios, com um aumento exponencial
nas fake news que exploravam a crise de satde publica para infundir panico e desconfianca. A
multiplicidade de canais digitais disponiveis, aliada a falta de uma legislagdo robusta que
combatesse a desinformacdo, culminou em uma proliferacdo e normalizagdo de praticas
enganadoras, que, ainda na atualidade, continuam a impactar o debate publico, bem como a

confianga nas institui¢des.

A discusséo sobre a necessidade de regulagdo das redes sociais no Brasil ganha contornos
ainda mais urgentes quando observamos casos concretos em que a disseminacdo de
desinformacdo e discursos de &dio tem resultado em consequéncias gravissimas, como
linchamentos, suicidios e assassinatos. As redes sociais, ao funcionarem como aceleradores de
narrativas falsas, contribuem para a erosao da confianga publica, para a vitimizacdo de inocentes

e para o0 agravamento das tensdes sociais.

Entre 2018 e 2025, o pais foi palco de diversos episodios em que contetdos falsos ou
distorcidos viralizaram de forma descontrolada, provocando danos irreversiveis a vida dos
cidadaos. Esses acontecimentos revelam o desequilibrio entre liberdade de expressdo e
responsabilidade comunicacional, expondo a fragilidade do atual ordenamento juridico diante

das novas dinamicas digitais.

A seguir, serdo apresentados trés casos representativos desse cenario, 0s quais
evidenciam como a auséncia de mecanismos efetivos de moderagdo, responsabilizacdo e
reparacdo pode contribuir para tragédias pessoais e coletivas. Mais do que exemplos isolados,

esses episddios compdem um retrato da vulnerabilidade social diante da infodemia e da
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manipulacgdo digital e reforcam a preméncia de uma regulamentacéo solida, constitucionalmente

fundamentada e tecnicamente eficaz.

3.1.1. Caso Jéssica Vitdria Canedo: perseguicao virtual por conta de fake news leva a suicidio
(Minas Gerais - dezembro de 2023)

Em dezembro de 2023, a mineira Jéssica Vitoria Canedo, de 22 anos, cometeu suicidio
apos ser alvo de uma fake news que afirmava falsamente que ela mantinha um relacionamento
com o humorista Whindersson Nunes. A divulgacgdo das supostas conversas foi feita por perfis
de fofoca com grande alcance, como Choquei, e viralizou no Instagram e no X (antigo Twitter)
(Terra, 2023).

Segundo informac6es da Policia Civil de Minas Gerais, Jéssica foi quem criou prints
falsos de conversas, utilizando perfis falsos, e 0s enviou as paginas, sem mencionar o real
proposito. Entretanto, a repercussdo negativa cresceu rapidamente, intensificando ataques

virtuais e a pressdo psicologica sobre a jovem (Poder 360, 2023).

Conforme relata o inquérito policial, apesar das mensagens agressivas e ameacas, apenas
uma pessoa foi indiciada por instigacdo ao suicidio — uma jovem de 18 anos que enviou uma

mensagem diretamente a vitima (G1, 2023a).

As autoridades publicas reagiram com veeméncia: o entdo ministro dos Direitos
Humanos, Silvio Almeida, declarou que “a regulagido das redes sociais Se torna um imperativo
civilizatério”, enquanto a ministra das Mulheres, Cida Gongalves, classificou como
“inadmissivel” a manutengdo da fake news online durante dias, mesmo apos apelos da vitima e
da mée (G1, 2023b).

3.1.2. Caso Rafael dos Santos Silva: linchamento motivado por fake news sobre assassinato

de animais (Sao Paulo — fevereiro de 2024)

Em fevereiro de 2024, em Suzano (SP), foram divulgadas fake news em grupos de
WhatsApp e outras redes sociais acusando Rafael dos Santos Silva, um pedreiro de 22 anos
originario de Pernambuco, de ter matado “trés cachorros a facadas”. As informacdes falsas foram
amplamente compartilhadas, incluindo por um vereador local que usou sua rede publica para
reforcar os boatos, exibindo imagens de cdes mortos que ndo estavam relacionados a Rafael.

Convencidos dessa acusacdo, sete homens localizaram Rafael em seu local de trabalho e o
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agrediram violentamente com pauladas, pedradas, chutes e até atropelamento. Apesar de ter sido

socorrido, ele ndo resistiu aos ferimentos e faleceu no local (G1, 2024).

A Policia Civil de Mogi das Cruzes (distrito responsavel) instaurou inquérito por
homicidio qualificado. Sete suspeitos foram presos em sua "Operacdo Fake News", com
mandados de prisdo expedidos em fevereiro de 2024. O Ministério Publico denunciou ainda o
vereador que propagou a fake news, mas a Camara de Suzano arquivou O processo interno,

gerando criticas sobre a omissdo institucional (G1, 2024).

Este caso evidencia como a propagacdo de noticias falsas por meio de redes sociais,
especialmente quando multiplicadas por agentes publicos, pode desencadear violéncia coletiva
letal. O episddio se insere no fenémeno do chamado linchamento virtual, expressdo que designa
0 julgamento e a condenacdo sumaria de individuos na esfera digital, sem o devido processo

legal, impulsionado por compartilhamentos massivos, indignacdo seletiva e retérica punitivista.

Segundo Favetti (2022), trata-se de “uma forma de justica simbdlica, na qual a internet
opera como um tribunal informal, promovendo puni¢des morais e reputacionais irreversiveis”.
Ja para Mercuri Macedo (2023), o linchamento virtual ¢ uma manifestagdo do “paradoxo da
convivéncia digital contemporénea: enquanto o ambiente online permite maior visibilidade e

expressao, também amplifica praticas punitivistas e difamatorias fora dos marcos legais”.

3.1.3. Caso Yara Paulino da Silva: assassinada por conta de boatos virtuais sobre suposto

cometimento de infanticidio (Acre - marco de 2025)

Em marco de 2025, lara Paulino da Silva, de 28 anos e mée de 3 filhos, foi assassinada
brutalmente na frente de dois dos seus filhos, acusada falsamente de ter matado e enterrado sua
filha de apenas 3 meses de vida. A acusacéo viralizou em grupos de WhatsApp, acompanhada de
audios, imagens e textos que a apontavam como autora de um infanticidio jamais comprovado
(G1 Acre, 2025).

Movidos pelo boato, membros de uma facc¢do invadiram sua casa e a agrediram com
pauladas até a morte, aplicando uma forma brutal de “justi¢a paralela”. O Instituto Médico Legal

constatou que 0s 0ssos enterrados pela mée eram de um animal. Tendo em vista 0 caso, 0
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Ministério Publico do Acre emitiu nota alertando que “fake news mata” e solicitou maior cautela

na comprovacgéo de informacdes antes do compartilhamento (G1 Acre, 2025)-
3.1.4. Reflexdes acerca dos efeitos da desinformacéo

Os casos de Jéssica Canedo, Rafael Silva e lara Paulino, examinados neste topico,
evidenciam de forma contundente como a disseminacdo de informacdes falsas nas redes sociais
brasileiras ndo apenas desorganiza o debate publico, mas pode resultar em tragédias concretas e
irreversiveis. Cada episddio, com suas particularidades, revela o poder destrutivo da
desinformacdo no ambiente digital quando associada a auséncia de controle institucional eficaz,
a viralizacdo descontextualizada de contetdos e a negligéncia das plataformas quanto a

moderagdo ativa e preventiva.

No caso de Jessica Canedo, a apropriacdo indevida de sua imagem e a propagacgao de
boatos sobre sua vida pessoal, sem qualquer verificagdo, culminaram em um processo de
violéncia psicolégica que contribuiu diretamente para seu sofrimento emocional e posterior
suicidio. Ja Rafael Silva teve sua integridade fisica e vida comprometidas ap6s ser confundido
com um suposto agressor de animais, em um contexto de histeria coletiva alimentada por boatos
e desinformacgdes que circularam de forma desenfreada em grupos locais. O caso de lara Paulino,
por sua vez, expde como até mesmo investigacdes criminais sérias podem ser contaminadas por
informacbes falsas ou sensacionalistas, prejudicando o andamento da justica e afetando

irreversivelmente a memoaria e dignidade da vitima.

Esses episodios ndo sdo isolados, mas integram um padrdo reiterado de violéncia
associada ao ambiente digital, no qual a auséncia de mecanismos robustos de responsabilizacdo
e transparéncia permite a multiplicacdo de narrativas toxicas, o linchamento moral, e até a

legitimacao da justica pelas proprias maos.

A analise conjunta desses casos confirma que o combate a desinformacdo demanda uma
abordagem multidimensional. N&o se trata apenas de criar leis punitivas ou endurecer a
fiscalizacdo, mas de articular uma regulacdo capaz de equilibrar liberdade de expressdo e
protecéo a dignidade humana. E necessario responsabilizar agentes difusores de contetido falso,
sejam pessoas fisicas, redes automatizadas ou veiculos de midia ndo confiaveis, e, sobretudo,
pressionar as plataformas digitais a adotarem medidas estruturais de checagem, transparéncia

algoritmica e cooperacdo com o poder publico.
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Por fim, a tragédia vivida por essas trés vitimas e suas familias serve como alerta a
sociedade e ao Estado: a desinformacdo mata. A urgéncia da regulagdo das redes sociais no Brasil
ndo é uma pauta ideoldgica, mas uma exigéncia ética, constitucional e civilizatoria, sobretudo
em um pais marcado por desigualdades, conflitos politicos acirrados e instituicbes ainda em

processo de fortalecimento democratico.
3.2 Areacdo brasileira ante o avanco das fake news

O avanco desenfreado da desinformacdo no ambiente digital brasileiro mobilizou os trés
Poderes da Republica, instituicdes de pesquisa, 6rgdos judiciais e a sociedade civil em torno de
uma agenda normativa e institucional voltada ao combate as fake news. Diversas a¢des juridicas
tém sido adotadas ou propostas, ora no ambito da jurisprudéncia constitucional e eleitoral, ora

por meio de projetos legislativos.

As aludidas medidas visam ndo sO conter danos provocados por retéricas manipuladas,
mas também buscam equilibrar o combate a desinformacdo com a preservacdo dos direitos

fundamentais.

Diante disso, este tépico examina, com base em documentos oficiais e debates
parlamentares recentes, as principais medidas juridicas aplicadas e em discussdo no pais no
periodo de 2018 a 2025.

3.2.1 O judiciario brasileiro e as fake news

A partir de 2018, a atuacdo do Poder Judiciario brasileiro, em especial do Tribunal
Superior Eleitoral (TSE) e do Supremo Tribunal Federal (STF), tornou-se decisiva na tentativa
de frear os efeitos deletérios da desinformacdo no espaco publico. Diante da auséncia de
legislacdo especifica, o protagonismo judicial se intensificou, com decisdes que marcaram o
inicio de um novo paradigma de enfrentamento das fake news como ameaca a ordem

constitucional, & integridade do processo eleitoral e aos direitos fundamentais.
3.2.1.1 O polémico protagonismo do Tribunal Superior Eleitoral

Sobre a Justica Eleitoral brasileira, ela passou a desempenhar um papel decisivo no

combate a desinformacdo que ameaca a integridade dos processos democraticos nos Ultimos
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anos. O Tribunal Superior Eleitoral (TSE), diante do crescimento exponencial da circulagdo de
contetidos falsos durante as eleigdes de 2018, 2020 e 2022, viu-se compelido a adotar um
posicionamento mais firme e inovador frente as novas dinamicas informacionais propiciadas

pelas plataformas digitais.

Foi em 2019 que o Tribunal Superior Eleitoral formalizou o Programa de Enfrentamento
a Desinformacdo com Foco nas Elei¢Ges, marco institucional que consolidou uma rede de
cooperagao entre orgaos publicos, universidades, agéncias de checagem, veiculos de imprensa e
empresas de tecnologia. O objetivo era duplo: de um lado, criar mecanismos de prevencao e
resposta &gil a ataques informacionais, e de outro, promover alfabetizacdo midiatica e

conscientizacdo cidada como estratégias estruturais de longo prazo (Brasil, 2019a).

Nas elei¢bes de 2020, o tribunal ja havia adotado posturas mais assertivas, mas foi em
2022 que a atuacdo ganhou robustez inédita. Sob a presidéncia do ministro Alexandre de Moraes,
0 TSE passou a autorizar remogdes de conteudo em até duas horas, inclusive por decisdes
monocraticas, sempre que identificado risco iminente de desestabilizacdo do processo eleitoral
ou violacdo a confianca publica nas instituicdes (Brasil, 2022a). A rapidez das decisdes visava
neutralizar o ciclo de viralizacdo, que é especialmente nocivo em periodos de alta sensibilidade

democréatica, como a véspera de votacdes.

Além da retirada de postagens fraudulentas, o Tribunal Superior Eleitoral determinou
san¢Oes mais severas: suspensdo de monetizacao, bloqueio de perfis reincidentes e cooperacédo
com plataformas digitais para evitar a reativacdo de canais envolvidos na divulgacéo sistematica
de desinformagdo (Brasil, 2022b). As a¢des ndao foram isoladas, mas parte de uma estratégia mais
ampla de defesa da democracia diante de redes coordenadas de ataques, muitas vezes articuladas

com apoio financeiro e motivacao politico-ideologica.

Ainda que juridicamente fundamentadas, essas medidas suscitaram criticas em setores da
sociedade civil, com argumentos em defesa da liberdade de expressdo e alertas sobre riscos de
censura e excesso de poder concentrado em decises monocraticas. A resposta do TSE, no
entanto, baseou-se na excepcionalidade do cenario enfrentado, caracterizado por uma “industria
da desinformagdo” voltada a corrosdo da confianga publica nas instituigdes (Valor Econémico,

2022).

Nesse cenario, o TSE também fortaleceu a interlocucdo com instituicfes internacionais,

como a Organizagdo dos Estados Americanos (OEA) e a Unido Europeia, no intuito de



32

compartilhar boas praticas e incorporar diretrizes comparadas na formulacéo de suas estratégias
de enfrentamento a desinformacdo. O reconhecimento internacional do modelo brasileiro é
evidenciado em relatérios de observadores internacionais, que destacaram a resposta célere e
institucionalmente articulada da Justica Eleitoral diante dos ataques a credibilidade do pleito
(\Valor Econdmico, 2022).

Em termos normativos, a Justica Eleitoral passou a utilizar com maior frequéncia
instrumentos previstos no Codigo Eleitoral e na Lei das Elei¢des, reinterpretando dispositivos
classicos a luz da nova realidade digital. A tese de que a integridade do processo eleitoral deve
ser protegida de forma substancial, e ndo apenas formal, consolidou-se como fundamento para
decisdes que impuseram restricdes pontuais a liberdade de expressdo de candidatos e apoiadores,

quando essa se manifestava por meio de desinformacéo sistematica (Brasil, 2023a).

Outro aspecto que merece destaque é a ampliacdo da responsabilizacdo individual por
praticas de desinformacéo eleitoral. Candidatos, partidos politicos, influenciadores digitais e
produtores de conteddo passaram a ser alvo de representacdes eleitorais e acdes judiciais
baseadas na divulgacao reiterada de informacdes falsas com potencial de prejudicar adversarios
ou confundir o eleitorado. A responsabilizacédo, nesse contexto, extrapola o campo das remoc¢Ges
de conteldo e alcanca consequéncias juridicas como cassagdes de registro, inelegibilidade e

aplicacdo de multas (Brasil, 2022c).

O TSE também passou a explorar as potencialidades pedagdgicas de sua atuacdo.
Campanhas de esclarecimento, videos educativos, cartilhas e presenca ativa nas redes sociais
oficiais foram mobilizados como instrumentos de combate preventivo a desinformacdo, com
linguagem acessivel e foco na educagdo cidada. A ideia subjacente é que o enfrentamento da
desinformacéao ndo pode depender exclusivamente de mecanismos repressivos, mas deve incluir
uma dimensdo formativa que capacite os cidadaos a reconhecer e rejeitar conteudos falsos ou

manipulados (Brasil, 2023a).

Por fim, cabe mencionar que o0 avango dessas iniciativas tem impulsionado o debate sobre
a necessidade de atualizagdo legislativa mais robusta. O TSE tem manifestado, em diferentes
ocasides, apoio a aprovacao de marcos legais especificos — como o Projeto de Lei n° 2.630/2020
—, que tragam parametros mais claros sobre deveres das plataformas, critérios de moderacéo e
limites da atuacdo estatal. Em pronunciamentos publicos, ministros da Corte enfatizam que,

embora a Justica Eleitoral tenha respondido de forma firme ao desafio da desinformacéo, o
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equilibrio institucional depende de uma atuacdo conjunta entre Poder Judiciario, Legislativo,

sociedade civil e setor privado (Brasil, 2022c).
3.2.1.2 As multiplas frentes do Supremo Tribunal Federal no combate a desinformacao digital

No campo da jurisdi¢do constitucional, sob responsabilidade do Supremo Tribunal de
Justica (STF), destaca-se o Inquérito 4.781, popularizado como “Inquérito das Fake News”,
instaurado por decisdo do ministro Dias Toffoli e relatado por Alexandre de Moraes, com 0
objetivo de investigar a organizacdo e o financiamento de campanhas coordenadas de ataque as

instituicbes democraticas (Brasil, 2019b).

O STF passou a tratar as fake news ndo apenas como problema eleitoral, mas como
ameaca ao Estado Democréatico de Direito, enquadrando condutas em crimes como associacao
criminosa, incitagdo ao crime e atos antidemocraticos. Diversas decisdes cautelares
determinaram a quebra de sigilos, apreensdo de dispositivos eletrdnicos e suspensao de perfis

envolvidos em agdes coordenadas de desinformacéo.

Em 2023, com os desdobramentos da tentativa de golpe de 8 de janeiro, o STF reforcou
seu entendimento sobre a conexao entre desinformacao digital, discurso de édio e mobilizacGes
violentas antidemocraticas, o que fundamentou a inclusdo de influenciadores, empresarios e até
parlamentares nas investigagdes. Um marco foi a resposta imediata a atuagdo do Telegram e do
Google em campanhas contrarias ao Projeto de Lei n° 2630/2020 (PL das Fake News). Em maio
de 2023, o ministro Alexandre de Moraes determinou que o Telegram removesse mensagens que
incentivavam a rejeicdo do projeto sob pena de multa diaria e suspensao do servi¢o no Brasil. Na
mesma linha, determinou que Google, Meta e Spotify retirassem andncios enganosos, alegando
que tais praticas violavam o dever de neutralidade e contribuiam para a desinformacéo
institucionalizada (Brasil, 2023b).

Em dezembro de 2023, o STF reafirmou, por maioria, a constitucionalidade da Resoluc¢éo
n® 23.714/2022 do Tribunal Superior Eleitoral, que autoriza a remocdo de conteudos
desinformativos em ate duas horas (Brasil, 2023c). Essa deciséo representou uma inflexdo no
entendimento jurisprudencial tradicional sobre liberdade de expressdo, indicando que, em
contextos excepcionais de grave risco institucional, a protecdo do espaco democratico pode

justificar medidas restritivas pontuais, desde que fundamentadas, proporcionais e reversiveis.
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O STF também tem investido na promoc&o de eventos publicos, seminarios e campanhas
de conscientizagdo sobre os riscos das fake news e seus impactos estruturais sobre o Estado de
Direito. Em pronunciamentos recentes, o ministro Moraes tem afirmado que o combate a
desinformacao deve envolver uma estratégia tripla: regulacdo, educacao e repressao qualificada.
A Corte, nesse sentido, articula uma atuagdo que ultrapassa o carater repressivo para incluir

medidas de prevencao e responsabilizacdo das plataformas digitais (G1, 2022).

Apesar de criticas por suposta extrapolacdo de competéncia ou ameaca a liberdade de
expressdo, o Supremo tem reafirmado que o uso reiterado e estratégico de desinformacao, aliado
a légica algoritmica de amplificagdo de discursos de 6dio e antidemocraticos, exige uma nova
moldura constitucional interpretativa. Essa moldura parte do pressuposto de que nao ha liberdade

de expressdo plena quando a prépria democracia esta em risco.

Assim, a atuacdo do STF na era da desinformagdo revela a emergéncia de um novo
paradigma regulatorio, fundado no principio da defesa institucional da ordem democréatica. As
decisbes da Corte tém repercussao nacional e internacional, sendo observadas como modelo para
o enfrentamento juridico de ameacas digitais em regimes constitucionais. Resta, no entanto, o
desafio de equilibrar a eficacia dessas medidas com o respeito pleno as garantias processuais, a

transparéncia e ao controle jurisdicional das acdes estatais em ambiente digital.

A judicializacdo do combate as fake news, como se poderia esperar, tem sido alvo de
criticas e elogios. De um lado, setores conservadores acusam o Judiciario de censura prévia e
ativismo judicial; de outro, juristas e organizacfes da sociedade civil apontam que, diante do
vazio legislativo, o STF e o TSE cumpriram um papel constitucional essencial na defesa da

integridade institucional e dos direitos fundamentais a verdade, a informacéo e a democracia.

Autores como Daniel Sarmento (2003) e Barroso (1996) tém defendido que a atuacgao
judicial deve ser compreendida a luz do principio da proporcionalidade, sendo legitima quando
protege bens juridicos de igual ou maior relevancia constitucional — como a democracia e a

dignidade da pessoa humana — diante de praticas comunicativas abusivas e criminosas.

3.2.2. A atuacgdo parlamentar no combate as fake news

No campo legislativo, a principal tentativa de normatizacdo do combate a desinformacéo
digital no Brasil materializou-se com a apresenta¢do do Projeto de Lei n°2.630/2020, apelidado

de “PL das Fake News”. De autoria do senador Alessandro Vieira, o projeto emergiu como
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resposta a crescente instrumentalizacdo das redes sociais e aplicativos de mensagens para a
difusdo de contetdos fraudulentos com impactos diretos sobre a democracia, a saude publica e a

seguranca da informagéo (Brasil, 2020a).

O texto propde a criacdo da chamada Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, estabelecendo obrigacdes especificas para plataformas digitais com
mais de dois milhGes de usuarios. Entre as diretrizes centrais estdo: a exigéncia de mecanismos
de verificacdo da identidade de usuarios; o rastreamento da origem de mensagens em aplicativos
de mensageria; a obrigacdo de relatorios de transparéncia por parte das empresas; e a
responsabilizacdo de plataformas por condutas reiteradas de disseminacdo de desinformagéo
(Brasil, 2020a).

Apesar de seu escopo técnico e da ampla base de apoio de setores académicos, juridicos
e jornalisticos, o projeto enfrentou forte resisténcia por parte de grupos politicos, empresariais e
plataformas tecnoldgicas, especialmente Google, Telegram, Twitter (atual X) e Meta. Essas
empresas chegaram a realizar acfes publicas contrarias ao projeto, como campanhas de
desinformacao institucional e notificacdes a usuarios, o que gerou reacdo do Supremo Tribunal
Federal e a imposicdo de medidas judiciais para garantir a neutralidade das plataformas durante

a tramitacdo da matéria.

A tramitacdo do projeto foi marcada por intensos embates, especialmente na Camara dos
Deputados, onde diversas versdes alternativas foram apresentadas, ora ampliando, ora
restringindo as prerrogativas regulatérias. As divergéncias concentraram-se, sobretudo, nos
dispositivos relacionados a moderacdo de contetido, responsabilizacdo de provedores e atuacao

de dérgdos publicos na fiscalizacdo de redes.

O PL n°2.630/2020 representa um marco paradigmatico ao tentar equilibrar liberdade de
expressdo, direito a informacdo e protecdo da democracia em uma era de desinformacéo
algoritmica e redes automatizadas. Contudo, sua aprovacgdo definitiva encontra-se estagnada,
revelando as dificuldades estruturais do sistema politico brasileiro em enfrentar interesses

econbmicos e ideoldgicos poderosos.

Em que pese a morosidade, o debate legislativo fomentado pelo projeto contribuiu para
consolidar a pauta da desinformacdo como uma das questBes centrais da agenda publica
contemporanea. O Projeto de Lei também inspirou iniciativas estaduais e municipais, além de

alimentar debates em organismos internacionais sobre regulacdo digital em paises democraticos.
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Além do PL n® 2.630/2020 (“PL das Fake News”), diversas outras iniciativas tém sido

apresentadas no Congresso Nacional para enfrentar a desinformacao digital:

*PL n°3.813/2021 e PL n° 3.814/2021 (CPI da Pandemia): propdem altera¢des no Codigo
Penal para criminalizar a criacdo e divulgagdo de noticias falsas relacionadas a saude
publica, bem como a responsabilizacdo de provedores, inclusive com medidas que visam

combater perfis automatizados e contetdos prejudiciais (Brasil, 2021a).

* PL n° 2.051/2024: amplia a criminalizagdo da dissemina¢do de fake news em temas de
interesse publico (saude, educacdo, meio ambiente, seguranca e economia), prevendo
multa de até 15% do faturamento da plataforma em caso de descumprimento e remogao

de contetudo em até 24 horas (Brasil, 2024a) .

* PL n° 2.948/2024: proposto pelo senador Randolfe Rodrigues, 0 projeto consiste em
alterar o artigo 323 do Cddigo Eleitoral para acrescentar pena para a conduta de
disseminacdo de fake news durante o periodo de campanhas eleitorais, bem como nos 6

meses que o antecedem (Brasil, 2024b).

* PL n°2.108/2021: O projeto propunha a criacdo do crime de comunicagdo enganosa em
massa, mas foi vetado parcialmente pelo Executivo. O veto foi mantido pelo Congresso

sob o argumento de protecéo a liberdade de expressdo (Brasil, 2021b).

* PL n° 5.347/2020 (Lei de Enfrentamento a Desinformacao nas Elei¢Bes): substitutivo
aprovado pela Comissdo de Comunica¢do da Camara obriga plataformas com mais de 1
milhdo de usuarios a criar canais oficiais para comunicacdo direta entre tribunais

eleitorais e eleitores (Brasil, 2020D).

* Propostas estaduais de educagdo midiatica: tramitam em pelo menos cinco assembleias
legislativas (MT, MS, RJ, AL, PR e ES), destacando-se as leis estaduais com foco na

capacitacdo de estudantes para identificar noticias falsas e criacdo de canais de denuncia.

« PL n°2.389/2020: proposto pela deputada Rejane Dias, o Projeto de Lei altera o Codigo
Penal para punir com até 10 anos de prisdo quem divulgar informacGes falsas sobre
pandemias, especialmente quando isso causar inseguranca publica (Camara dos
Deputados, 2020)
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* Alteracdes no Marco Civil da Internet: propostas (como PLS 246/2018) visam permitir
que cidadaos questionem judicialmente a disseminacdo de conteudo falso, além de vedar

anuncios em sites que propagam fake news e discurso de odio .

« PL n° 1.388/2023: insere como crime de responsabilidade do chefe do Executivo
divulgar informacdes sabidamente falsas para deslegitimar instituicdes democraticas
(Brasil, 2023d).

Essas iniciativas demonstram que o enfrentamento a desinformacéo no Brasil vem sendo
tratado sob multiplas abordagens legislativas: penal, eleitoral, civil, administrativa e educacional.
O conjunto revela avangos normativos importantes, por mais que, na pratica, haja “lacunas de

aplicagdo” e resisténcia politica.

Ainda que a aprovacéo final desses projetos tenha sido dificultada por disputas partidarias
e interesses das empresas de tecnologia, o debate legislativo organizado e plural reflete uma
mudanca paradigmatica: o reconhecimento de que o modelo atual de liberdade irrestrita na

Internet precisa ser repensado para proteger a democracia, sem desbordar para a censura.

3.3 Medidas de combate as fake news em democracias consolidadas: um estudo comparado

e a superacéo do falso dilema entre regulacao e liberdade de expressédo

A preocupacdo com os impactos da desinformagéo nas democracias contemporaneas ndo
é uma exclusividade do Brasil. Diversos paises com regimes democraticos consolidados vém
implementando medidas legislativas, administrativas e judiciais voltadas ao enfrentamento das
fake news, reconhecendo que a liberdade de expressdo, embora essencial, ndo pode ser
interpretada como um direito absoluto, sobretudo quando utilizada como instrumento de ataque

a prépria ordem democratica.

Na Alemanha, uma das primeiras na¢des a adotar legislacdo especifica sobre o tema, foi
promulgada em 2017 a NetzDG (Network Enforcement Act). A norma impde obrigagdes legais
a plataformas com mais de dois milhdes de usuérios para que removessem, em até 24 horas,
contetdos considerados manifestamente ilegais, como discurso de 6dio e desinformacdo, sob
pena de multas que podem ultrapassar 50 milhdes de euros. O modelo alemdo tem como
fundamento juridico o principio da dignidade da pessoa humana, consagrado na Lei Fundamental

(Grundgesetz), e representa um exemplo de como o combate a desinformacdo pode ser
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compatibilizado com os principios constitucionais de um Estado Democratico de Direito (BBC
Brasil, 2020).

Ademais, em 4 de dezembro de 2023, a Alemanha, em conjunto com o Brasil, assinou
uma declaracdo de intencdes sobre integridade da informagdo e combate a desinformagdo. A
declaracdo trata de acdes de coopera¢do nas areas de promocao da integridade da informacao,
enfrentamento de fake news, defesa das instituicdes democraticas, bem como trata da regulacéo
de servicos digitais e de educacdo digital (Jornal O Poder, 2023). Também vale destacar que o
pais implementou ferramentas de monitoramento estatal e académico, por meio do uso de
Inteligéncia Artificial para rastrear desinformacdo e campanhas coordenadas (Deustchland.de,
2024).

A Franga, por sua vez, aprovou em 2018 a Lei de Combate a Manipulacdo da Informacéo,
especialmente voltada ao periodo eleitoral. A legislagdo prevé que juizes possam determinar, em
até 48 horas, a retirada de contetdos falsos durante campanhas eleitorais, além de impor
obrigacBGes de transparéncia para anuncios politicos nas redes. A iniciativa se baseia na
constatacdo de que o uso de noticias falsas para interferéncia em eleicbes compromete

diretamente a soberania popular e a legitimidade do sufragio universal (Xue, 2023).

Outrossim, destaca-se também a forte atuacdo do Centro de Ligacdo do Ensino e Meios
de Informacdo (CLEMI), 6rgdo francés ligado ao Ministério da Educacdo do pais, na formacéo
de professores e estudantes em educacdo midiatica ha mais de 40 anos (Midia e Educacéo, 2013).
O pais busca ainda, por meio de acordos internacionais bilaterais, fortalecer a integridade
informacional. Notadamente o acordo de cooperacéo feito com o Brasil, reforcado em 2025, ano

de comemoracéo do bicentenario de colaboracdo dos dois paises (Portal In, 2025).

Na Inglaterra, ainda que sem uma legislacdo especifica sobre fake news, o governo
britdnico vem atuando por meio do Online Safety Bill, uma proposta legislativa que prevé sancoes
a plataformas que ndo atuarem de forma eficaz contra conteddos nocivos, inclusive
desinformativos. A proposta confere poderes ao 6érgdo regulador Ofcom para fiscalizar o
cumprimento de medidas de moderagdo e estabelecer padrées minimos de protecdo digital,
sobretudo para publicos vulnerdveis, como criancas e adolescentes (Desinformante, 2021).
Ainda, grupos extremistas, como a English Defence League, que usa as redes sociais para

espalhar teorias conspiratorias, passaram a ser monitoradas (O Globo, 2024).
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Quanto a Italia, em resposta a uma crescente preocupacdo com boatos que circulam
especialmente em redes como WhatsApp e Facebook, o pais aprovou medidas administrativas e
lancou campanhas nacionais de alfabetizacdo midiatica. Um exemplo é a colaboracdo entre o
governo e plataformas tecnoldgicas para identificacdo e desmonetizacdo de sites que promovem
fake news. Além disso, ha forte incentivo a checagem de fatos por agéncias independentes e
estimulo a educacéo digital nas escolas (Uol Noticias, 2023). O pais passou também a promover
remocao ativa de contetdos falsos; a Meta removeu 45 mil mil postagens. desinformacionais
(Uol Noticias, 2023). Ressalta-se ainda que foi realizado acordo de coopera¢do com os Estados
Unidos da América a fim de combater manipulacdo informacional por governos estrangeiros
(Terra, 2024).

A experiéncia desses paises revela que o combate a desinformacao ndo é incompativel
com a preservacao da liberdade de expressdo. Ao contrario, politicas publicas de enfrentamento
as fake news tém sido consideradas essenciais para a protecao de outros direitos fundamentais,
como a integridade do processo democratico, o direito a informacao veridica e a honra dos

individuos.

Em contraste, alguns paises tém enfrentado desafios para avancar no enfrentamento
juridico e institucional da desinformagdo. Os Estados Unidos da Ameérica, por exemplo, embora
disponham de agéncias que monitoram a integridade eleitoral e promovam educac¢do midiatica,
enfrentam obstaculos devido a interpretacdo extremamente ampla da Primeira Emenda, que
garante liberdade de expressdo de maneira quase absoluta. Essa limitacdo constitucional dificulta
a adocdo de medidas mais incisivas contra a desinformacdo, mesmo em contextos de risco
institucional, como ocorreu nas elei¢des de 2020 e no episodio da invasdo do Capitélio (Gazeta
Mercantil, 2025).

Outros paises latino-americanos, como o Meéxico e o Paraguai, também se mostram
atrasados em relacéo a construcdo de arcaboucos legais eficazes para conter a propagacéo de fake
news, ainda que experimentem os mesmos efeitos corrosivos da desinformagdo em seus sistemas

democraticos.

O Brasil, ao considerar experiéncias internacionais bem-sucedidas, como a da Alemanha
e da Franca, pode e deve estruturar um modelo regulatério que esteja em consonancia com 0s
direitos fundamentais previstos na Constituicdo Federal. A falsa dicotomia entre liberdade de

expressdo e regulacdo precisa ser superada.
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Em um Estado Democratico de Direito, a liberdade de expressdo ndo pode ser
confundida com a liberdade de destruicdo da democracia. A protecdo do espago publico
informacional, da integridade eleitoral e da coesdo social exige que o Brasil enfrente com
coragem e responsabilidade o desafio da regulacédo das plataformas digitais, em linha com o que

ja se observa nas democracias mais maduras.
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4 ENTRE DEVERES E CRIMES: RESPONSABILIDADE CIVIL E PENAL NO
ECOSSISTEMA DAS REDES SOCIAIS

A consolidacao das redes sociais como espacgos centrais de sociabilidade, informacéo e
expressdao no século XXI modificou radicalmente os contornos das relagdes humanas, exigindo
uma reinterpretacdo profunda do ordenamento juridico. Por um lado, essas plataformas
ampliaram as possibilidades de comunicacdo e participacdo democratica; por outro, tornaram-se
também terreno fértil para a pratica de condutas lesivas, muitas vezes invisibilizadas ou
desafiadoras aos instrumentos juridicos tradicionais. O que antes se limitava ao ambito privado
ou a esferas restritas, hoje ganha propor¢des publicas e imediatas, potencializadas por algoritmos,

anonimato e viralizacdo em escala global.

Nesse novo ecossistema digital, surge a necessidade de um debate juridico amplo e
multifacetado sobre a responsabilidade civil, penal e administrativa dos agentes que compdem
essa estrutura: os usuarios, enquanto autores diretos ou participes das infragdes; as plataformas,
enquanto facilitadoras, omissas ou coniventes; e o proprio Estado, enquanto ente regulador e
garantidor dos direitos fundamentais. A atuacdo dos operadores do Direito, nesse cenario, exige
sensibilidade constitucional, rigor técnico e abertura a inovacdo, sem abrir mao dos principios da

dignidade da pessoa humana, da legalidade e da proporcionalidade.

A criminalidade digital, que engloba desde crimes contra a honra até praticas complexas
como estelionato eletronico, discurso de odio, pornografia de vinganca, stalking e aliciamento
de menores, apresenta novos desafios investigativos, probatérios e punitivos. A fluidez das redes,
aauséncia de fronteiras e a interdependéncia entre atores nacionais e internacionais exigem, hoje,
ndo apenas atualizacdo legislativa, mas também revisdo dos paradigmas de responsabilizagao,

com énfase em modelos preventivos e colaborativos.

O presente capitulo, portanto, prople-se a examinar as principais formas de
responsabilizacdo juridica no contexto digital brasileiro, analisando os dispositivos legais
existentes, a evolucao jurisprudencial mais recente; especialmente no ambito do STF e STJ, bem
como 0s crimes mais recorrentes praticados por meio das redes sociais. Mais do que descrever
normas, busca-se aqui uma reflexdo critica e fundamentada sobre as lacunas, 0s avangos e 0s
riscos que envolvem a atuacdo de usuarios e plataformas, em um cenario onde o Direito é
desafiado diariamente a proteger bens juridicos fundamentais, sem sufocar garantias

constitucionais essenciais.
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4.1. Responsabilidade civil digital: do Marco Civil ao dever de cuidado preventivo

A responsabilidade civil € um conceito juridico que consiste na obrigacdo de reparar
danos causados a outrem em decorréncia de acdes ou omissdes por parte de pessoa ou entidade.
No Brasil, ela se encontra disciplinada predominantemente no Codigo Civil, o qual rege, ao
menos em linhas gerais, as relacGes de direito privado. Estabelece o referido diploma, em seu
artigo 927, que todo aquele que, por ato ilicito, causar dano a terceiro, fica obrigado a repara-lo
(Brasil, 2002). O ato ilicito pode decorrer de uma agdo contraria a norma ou por omissao de
cumprimento de dever legal, incluindo-se na reparacdo ndo apenas danos materiais, mas também

danos morais (Gongalves, 2017).

No que tange a responsabilidade civil no contexto das plataformas e redes sociais, assunto
largamente difundido atualmente, o desafio encontra-se em determinar os limites dessa
responsabilidade e quando essas entidades podem ser responsabilizadas pelas a¢des de seus
usuarios. A crescente importancia das redes sociais no cotidiano brasileiro levou a aprovagéo, no
ano de 2014, do Marco Civil da Internet (Lei n°® 12.965/2014), uma das principais ferramentas
reguladoras do tema, especialmente em seus artigos 18 a 21. A legislacdo optou por adotar a
teoria da responsabilidade subjetiva, ou seja, os provedores, de acordo com artigo 19 desta lei,
somente podem ser responsabilizados civilmente por contelidos gerados por terceiros se, apos
ordem judicial especifica, deixarem de remover o conteddo considerado ilicito (Brasil, 2014).
Trata-se de mecanismo que visa equilibrar a protecédo da liberdade de expressdo com a tutela de
direitos fundamentais, conferindo as plataformas uma obrigacdo de fazer subordinada a

intervencdo judicial.

Excecdes a essa regra existem, sendo a mais relevante a prevista no artigo 21, concernente
a disponibilizagdo de conteudos que envolvam “nudez ou atos sexuais de carater privado”.
Nesses casos, 0 provedor tem o dever de retirar 0 material mesmo sem necessidade de ordem
judicial, bastando a notificacdo da vitima com comprovacao da identidade e da URL do contetdo
(Brasil, 2014). Essa excecdo busca conferir resposta célere a situacdes de grave violacdo da

intimidade e da dignidade sexual, notadamente nos casos de pornografia de vinganga.

Contudo, a experiéncia pratica dos ultimos anos tem evidenciado as fragilidades desse
modelo, sobretudo no que tange a sua morosidade e a ineficacia diante da dindmica viral dos

contetdos ilicitos. Muitas vezes, mesmo ap0s a retirada judicial do contetido, o dano a imagem,
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a honra ou a integridade da vitima ja se tornou irreparavel, dada a velocidade de replicacéo e o

efeito multiplicador caracteristico dos algoritmos das plataformas digitais.

Mais que uma analise de subjetividade ou objetividade da responsabilidade dos
provedores, 0 avanco tecnoldgico e a complexidade das relacdes sociais e comerciais exigem
uma mudanca de interpretacdo estribada num modelo preventivo. Deve-se atribuir ao agente ndo
apenas o dever de indenizar os prejuizos causados, mas também a incumbéncia de adotar
condutas preventivas capazes de reduzir significativamente o risco de ocorréncia do dano, em
consonancia com a evolucdo contemporanea do Direito Civil e com as diretrizes internacionais

de protecdo a dignidade e a seguranca dos individuos (Silva, 2016).

E nesse contexto que ganha forga o conceito de responsabilidade civil proativa, defendido
recentemente pelo Superior Tribunal de Justica (STJ) no acérdao proferido no recurso especial
2.147.374-SP, emrelacdo a Lei Geral de Protecdo de Dados (Alves, 2025), mas que se encaixaria

perfeitamente no recorte presente.

A ideia central é que as plataformas ndo devem apenas reagir a ordens judiciais, mas
adotar medidas preventivas, diligentes e proporcionais, sobretudo diante de riscos previsiveis,
reiterados ou tecnicamente identificaveis (Tavolaro, 2025). Conforme aponta Ulrich Beck (1992,
p. 32), a sociedade contemporanea estd inserida em um contexto de risco constante e
generalizado, o que exige a reformulacdo dos paradigmas tradicionais da responsabilidade civil,
de modo a contemplar ndo apenas a reparacao, mas também a prevencao de danos em um cenario
marcado por complexidades tecnoldgicas e informacionais. A logica da responsabilizacdo muda,

portanto, da simples omissdo frente a uma ordem para a inércia frente ao risco conhecido.

A responsabilidade proativa se alinha a um novo dever de cuidado digital, que leva em
consideracdo o alcance e a capacidade técnica das plataformas, especialmente aquelas que
operam com algoritmos de recomendacdo, monetizacdo de conteudo e impulsionamento
automatizado. Essas ferramentas, ao amplificar discursos e comportamentos prejudiciais,

também criam deveres correlatos de prevencdo, moderacdo e transparéncia (Tavolaro, 2025).

Por isso, cresce no Brasil a percepcgao de que o Marco Civil da Internet, embora seja um
marco juridico importante, jA& ndo responde adequadamente aos desafios da nova ecologia
informacional. A regulacéo precisa avancar para consolidar um regime de responsabilidade civil
digital mais efetivo, baseado ndo apenas na culpa ou na resposta judicial, mas em deveres

positivos de prevencao e gestdo de riscos informacionais.
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Caminhando nesta mesma direcéo, ressalta-se a recente decisdo do Supremo Tribunal
Federal (STF), fruto do debate no RE 1037396 (Tema 987), relatado pelo ministro Dias Toffoli,
e no RE 1057258 (Tema 533), relatado pelo ministro Luiz Fux, que conferiu nova interpretacdo
ao artigo 19 do Marco Civil da Internet. Esse dispositivo foi considerado parcialmente
inconstitucional, inaugurando uma mudanga paradigmatica na forma como as plataformas
digitais devem lidar com a moderacédo de conteidos, uma vez que maioria da Corte entendeu que
o dispositivo ja ndo é mais compativel com a velocidade atual de crescimento das redes sociais
(Richter, 2025).

A Corte atribui as empresas administradoras de redes sociais e outros ambientes virtuais
deveres mais ativos, imediatos e proporcionais, afastando, em determinados contextos, a
dependéncia exclusiva de ordem judicial para a caracterizacdo da responsabilidade civil
(Richter, 2025). Trata-se de um avanco jurisprudencial que reconhece a gravidade e a urgéncia
dos danos produzidos no ambiente digital e a necessidade de um modelo de responsabilizacéo
mais compativel com a logica algoritmica de viralizagdo e replicagio instantanea de contetdos

ilicitos.
Entre os principais pontos fixados pelo STF, destacam-se:

1. Reconhecimento juridico das notificacdes extrajudiciais: A partir da nova
orientacdo, a omissdo das plataformas diante de notificacdes formais realizadas
pelas vitimas ou por seus representantes legais podera ensejar responsabilizacao
civil. 1sso ocorrerd caso o conteddo em questdo venha, posteriormente, a ser
reconhecido como ilicito pelo Poder Judiciério. A inércia diante do alerta passa a
ser interpretada como violacdo ao dever de diligéncia;

2. Obrigatoriedade de remocao proativa em casos de ilicitude manifesta: Quando se
tratar de contetdos flagrantemente ilegais — como apologia ao nazismo, racismo,
pornografia infantil, incitagdo a violéncia ou ataques as instituicdes democraticas
— a plataforma tem o dever juridico de remové-los imediatamente,
independentemente de ordem judicial ou de provocacdo especifica da vitima. O
fundamento é a manifesta colisdo com valores constitucionais fundamentais;

3. Manutencéo da exigéncia de ordem judicial em casos de maior subjetividade: Para
os chamados crimes contra a honra (injdria, caltnia e difamacéo), cujo juizo de
ilicitude exige andlise contextual e interpretacdo subjetiva, permanece a

necessidade de autorizacdo judicial prévia para a remocdo. Tal exigéncia busca
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preservar o nucleo essencial da liberdade de expressdao, notadamente nos casos

em que ha margem para controvérsia sobre a licitude do discurso.

A aplicagdo pratica dessa nova interpretacdo ja pode ser vislumbrada em diversas

situacdes cotidianas, como se observa nos exemplos a seguir:

e Ataques praticados por perfis falsos ou anénimos: Anteriormente, a vitima
precisava ajuizar acdo judicial para solicitar a remo¢do do conteldo e a
identificacdo do agressor. Com a nova diretriz, a plataforma que for formalmente
notificada sobre publicacdes ofensivas, e permanecer inerte diante de contetdos
evidentemente ilicitos, podera ser responsabilizada diretamente pelos danos
causados, independentemente da instauracdo de processo judicial,

e Divulgacdo ndo consentida de imagens intimas (“revenge porn”): A exigéncia
anterior de decisdo judicial para remocédo agravava o sofrimento das vitimas e
retardava a cessacdo da violagao. Agora, a comunicacgédo formal da vitima ja imp&e
o dever de remocdo imediata do conteddo a plataforma, sob pena de
responsabilidade civil pelos danos decorrentes da omissao;

e Conteudos de natureza antidemocratica e incitadores da violéncia: Publicacfes
que incentivem golpes de Estado, ataques as instituicbes republicanas ou
violéncia contra grupos minoritarios devem ser removidas de forma proativa pelas
plataformas, dada a sua manifesta ilegalidade e incompatibilidade com os valores
constitucionais.

e Fake news com potencial lesivo a saude pablica: Noticias falsas sobre vacinas,
epidemias ou medidas sanitarias, quando capazes de causar dano coletivo ou
institucional, impdem as plataformas o dever de agir com celeridade e diligéncia,
afastando-se da logica de neutralidade passiva.

e Comentarios ofensivos durante transmissfes ao vivo (“lives”): Caso haja
manifestacdes racistas, misoginas ou homofobicas em tempo real, e a plataforma
seja alertada por mecanismos internos (como denuncias de usuarios), recai sobre
ela a obrigacdo de adotar providéncias imediatas, que podem incluir a excluséo
do comentério, suspensdo do perfil ou até o encerramento da transmissao, a

depender da gravidade da situacéo.

Do ponto de vista do direito penal, ainda ndo ha material legislativo ou jurisprudencial

especifico. No entanto, essa construcéo jurisprudencial narrada acima, ainda que cautelosa, vem
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revelando uma tendéncia de expansdo do campo de responsabilizacdo penal das plataformas,

especialmente quando sua omissao se mostra consciente e tecnicamente evitavel.

Nesse cenario, ganha relevo a aplicacdo do principio da responsabilidade por omisséo
impropria, previsto no art. 13, 82°, do Codigo Penal, segundo o qual responde penalmente quem,
tendo o dever juridico de agir para evitar o resultado, se abstém de fazé-lo (Brasil, 1940). Sobre
o assunto, ¢ destacavel a publicacdo de Horta e Assuncdo (2023), para quem “os administradores
das plataformas digitais, na medida em que responsaveis pela gestdo e direcdo dessas empresas,
assumem posicao de garantidor originario de vigilancia”, também entendendo os autores que

cabe a eles o atendimento a deveres de vigilancia, cujo fim altimo é evitar a ocorréncia de crimes.

Assim, a atuacdo das plataformas deixa de ser analisada apenas sob a Otica da
neutralidade tecnoldgica e passa a ser compreendida como conduta juridicamente relevante,
sobretudo quando h& expectativa legitima de intervencdo. E nesse ponto que se consolida o
modelo de dever de cuidado digital, que impde as empresas ndo apenas a remocao reativa de

conteudos ilicitos, mas a adogdo de mecanismos preventivos e diligentes de moderacéo.

O novo paradigma rompe com a logica da neutralidade algoritmica, segundo a qual as
plataformas seriam meros hospedeiros de contedo. Em seu lugar, emerge a nocdo de
corresponsabilidade institucional, que impde a esses provedores o dever de adotar medidas
preventivas e colaborativas que integrem moderacdo transparente, tecnologia eficaz, apoio
institucional e promocdo da cidadania digital, conforme destacam Cammillieri Falco e Andrade
Fernandes (2023).

No ambito do direito eleitoral, importa salientar que o novo entendimento do STF néo se
aplica as normas de regéncia do processo eleitoral. O préoprio Tribunal estabeleceu que as
competéncias normativas do Tribunal Superior Eleitoral (TSE) permanecem intactas, o que
significa que contetdos relacionados a propaganda eleitoral, partidos, candidatos e campanhas
seguem sendo regulados exclusivamente pela Justica Eleitoral. Nesses casos, a remocdo de
contetdos deve observar os tramites e requisitos fixados nas resolucdes do TSE, que detém

competéncia especifica e autbnoma sobre a matéria (Jovem Pan, 2025).

Diante de todo esse panorama, observa-se que a responsabilidade civil das plataformas
digitais demanda urgente atualizacdo normativa e interpretativa, de modo a refletir as
transformagdes tecnoldgicas que impactam diretamente os direitos fundamentais. A consagracdo

da responsabilidade proativa, como delineada pelas mais recentes decisdes do STF e pelo
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amadurecimento doutrinario e jurisprudencial, representa nao apenas uma evolugdo teorica, mas

uma exigéncia concreta imposta pela nova arquitetura comunicacional.

Ao reconhecer que a simples neutralidade algoritmica ja ndo é suficiente para proteger os
usuarios, o ordenamento juridico brasileiro da passos importantes rumo a consolidacdo de um
modelo de responsabilidade que atribui as plataformas deveres de cuidado compativeis com seu
poder de alcance, influéncia e controle sobre os fluxos informacionais. agora é garantir que essa
nova logica seja devidamente consolidada, regulamentada e fiscalizada, sem retrocessos nem

excessos, em um equilibrio permanente entre inovacao, responsabilidade e cidadania digital.
4.2. Entre fraudes abusos: a face penal das redes sociais no direito brasileiro
4.2.1 Os crimes contra honra

As redes sociais ampliaram exponencialmente o alcance de manifestacdes ofensivas,
tornando os crimes contra a honra ainda mais lesivos e complexos. No Brasil, esses crimes estdo
previstos nos arts. 138 a 140 do Cddigo Penal, e podem ter penas agravadas quando cometidos
por meio digital, conforme o art. 141, paragrafo 2, que foi adicionado com a criacdo do Pacote

Anticrime e triplica a pena nesses casos (Brasil, 2019d).

Os crimes contra a honra praticados pela internet possuem natureza formal, consumando-
se no exato momento em que o contetdo ofensivo é disponibilizado no ambiente virtual, dada a
imediata potencialidade de visualizacao por terceiros, conforme entendimento consolidado pelo
Superior Tribunal de Justiga no CC 173.458/SC e reiterado no HC 591.218/SC (Brasil, 2021c).

Um caso que ilustra bem o poder de qualquer um dos crimes contra honra é o que foi
protagonizado por Klara Castanho. Em junho de 2022, a atriz Klara Castanho, entdo com 21
anos, foi alvo de exposicao publica de um episddio extremamente intimo: ela havia sido vitima
de estupro, engravidado e optado por entregar o bebé a adoc¢do legal. A informacdo foi vazada
por profissionais da saude e divulgada por influenciadores e colunistas de celebridades, sem o

consentimento da atriz.

A divulgacdo gerou uma onda de ataques, julgamentos morais e difamagdes contra Klara
nas redes sociais. A atriz publicou uma carta aberta relatando o trauma e a violéncia sofrida, o

que mobilizou apoio de artistas, juristas e da sociedade civil (Gongalves, 2022).

4.2.2 O estelionato digital
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O estelionato digital é uma das formas mais prevalentes de crime cibernético no Brasil.
Com o crescimento do uso de redes sociais, aplicativos de mensagens e plataformas de comércio
eletronico, golpistas passaram a explorar a confianca digital para obter vantagens ilicitas, muitas

vezes por meio de perfis falsos, engenharia social e manipulacdo emocional (G1, 2023c).

O crime de estelionato esta previsto no art. 171 do Caodigo Penal e foi significativamente
alterado pela Lei 14.155/2021, que criou a figura da fraude eletronica: “Art. 171, §2°-A— Fraude
eletronica: Pena: reclusdo de 4 a 8 anos e multa, se a fraude for cometida com uso de informacdes
fornecidas pela vitima ou por terceiro induzido a erro, por meio de redes sociais, contatos

telefonicos ou e-mails fraudulentos” (Brasil, 1940).
Sobre esse crime, 0s modus operandi mais comuns Sao:

e Perfis falsos em redes sociais: golpistas se passam por amigos, parentes ou figuras
publicas para solicitar dinheiro ou dados.

e Clonagem de WhatsApp: criminosos obtém acesso ao nimero da vitima e pedem
transferéncias a contatos proximos.

e Golpes de relacionamento (romance scam): envolvem manipulacdo emocional
para obter dinheiro ou dados bancarios.

e Falsas ofertas de emprego ou produtos: anincios enganosos em redes sociais que

induzem a pagamentos antecipados.

Segundo o Anuario Brasileiro de Seguranca Publica 2023, o Brasil registrou mais de 1,8
milhdo de casos de estelionato em 2022, sendo 200 mil por meios eletrébnicos, um aumento de
66% em relacdo a 2021 (Férum Brasileiro de Seguranca Publica, 2023). Estima-se que um golpe

digital ocorra a cada 16 segundos no pais (Metrépoles, 2025).

Sobre o tema, cabe destacar como exemplo a Operacdo Vigilia. Em abril de 2024, a
Policia Civil do Distrito Federal deflagrou essa operagdo, que desarticulou uma quadrilha
especializada na venda de dados pessoais e bancarios de milhdes de brasileiros. O grupo operava
por meio de malwares e phishing, capturando credenciais de acesso a bancos, e-mails e redes

sociais.

Foram encontrados 76 milhGes de registros vazados, incluindo dados de 6rgédos publicos
e empresas privadas. O lider do grupo, um hacker de 24 anos, ja havia sido preso pela Policia

Federal em 2020 e 2021, e confessou ter invadido sistemas de tribunais e até da NASA. Os
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envolvidos foram denunciados por estelionato eletronico, invasdo de dispositivo informatico (art.
154-A, CP) e associacdo criminosa. O caso gerou debates sobre a responsabilidade de
plataformas de mensagens (como Telegram) por ndo colaborarem com investigac@es (Policia
Civil do Distrito Federal, 2024).

4.2.3 O discurso de odio e a incita¢do a violéncia

O discurso de 6dio e a incitacdo a violéncia figuram entre 0s crimes mais graves e
preocupantes praticados nas redes sociais no Brasil. Esses comportamentos ndo apenas violam
direitos fundamentais, como também ameacam a integridade fisica, moral e psicoldgica de

individuos e grupos vulneraveis, além de comprometer a estabilidade democratica.

Esses crimes ndo estdo reunidos em um Gnico dispositivo legal, mas sdo enquadrados em

diversos artigos do Codigo Penal e leis especiais:

e Incitacdo ao crime - Art. 286, CP (Detencgdo de 3 a 6 meses ou multa);

e Apologia ao crime ou criminoso - Art. 287, CP (Detencdo de 3 a 6 meses ou
multa);

e Racismo e crimes de édio - Lei 7.716/1989 (Reclusdo de 1 a 5 anos - podendo
chegar a 8 anos com agravantes)

e Homofobia e transfobia - Equiparadas ao racismo (STF, ADO 26/DF e MI
4733/DF; mesmas penas da Lei 7.716/89);

e Terrorismo digital - Lei 13.260/2016 (Reclusdo de 12 a 30 anos, se houver

violéncia)

Importante ressaltar que o STF ja reconheceu que discursos de 6dio ndo estdo protegidos
pela liberdade de expressdo, especialmente quando incitam violéncia ou discriminam grupos

historicamente marginalizados (Brasil, 2019d).

Segundo o Observatério Nacional dos Direitos Humanos (ObservaDH), entre 2017 e
2022 foram registradas mais de 293 mil dendncias de crimes de odio na internet (Ministério de

Direitos Humanos e da Cidadania, 2024), sendo:

e 76 mil por apologia a violéncia contra a vida;
e 74 mil por misoginia (aumento de quase 30 vezes no periodo);
e 45 mil por racismo;

e 32 mil por neonazismo;
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e 28 mil por LGBTfobia

Esses dados revelam uma escalada alarmante de discursos violentos e discriminatoérios,

especialmente em anos eleitorais, como 2018 e 2022.

Um evento que demonstra a forte ocorréncia desse tipo de crime no Brasil é o episodio
vivenciado pelo Desembargador Jodo Marcos Buch. O desembargador do Tribunal de Justica de
Santa Catarina foi alvo de ataques homofdbicos e discurso de 6dio nas redes sociais apos
conceder uma entrevista publica. Os comentarios ofensivos viralizaram, com mais de 1 milhdo
de visualizagdes em plataformas como Instagram, TikTok e X (antigo Twitter) (Estado de Minas,
2025).

O magistrado registrou boletim de ocorréncia e 0 caso passou a ser investigado como
crime de odio e homofobia, com pedido de quebra de sigilo dos agressores. Esse episodio gerou
ampla repercussdo no meio juridico e reforgou a importancia da representatividade e protecéo de

minorias no Judiciario.
4.2.4 A pornografia de vinganca

A prética conhecida como revenge porn — ou pornografia de vinganca — consiste na
exposi¢do ndo autorizada de imagens ou videos intimos, geralmente com o objetivo de humilhar,
coagir ou retaliar a vitima (Barroso, 2025). Com a popularizacdo das redes sociais e aplicativos
de mensagens, esse tipo de crime se tornou alarmantemente comum, afetando principalmente

mulheres e adolescentes.

O crime esta previsto noart. 218-C do Codigo Penal, incluido pela Lei 13.718/2018: “Art.
218-C — Divulgar, por qualquer meio, cena de sexo, nudez ou pornografia sem o consentimento
da vitima. Pena: reclusdo de 1 a 5 anos, se o fato ndo constituir crime mais grave, podendo haver

aumento de pena em caso de difusdo em massa por redes sociais” (Brasil, 2018).

As vitimas frequentemente enfrentam depressdo, ansiedade, abandono escolar ou

profissional, e até ideacéo suicida (Barroso, 2025).

Sobre o tema, salienta-se o caso em que a Policia Civil deflagrou uma operacéo nacional
contra uma quadrilha que compartilhava imagens intimas de meninas e mulheres, obtidas por
meio de manipulagédo, chantagem e aliciamento virtual, tendo sido apreendidos mais de 200 mil

arquivos com fotos e videos. A quadrilha atuava em 8 estados e no Distrito Federal, com cinco
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prisdes e um foragido. Um dos presos era militar da Aeronautica, acusado de liderar parte do
esquema. Tal ocorréncia evidenciou a gravidade da violéncia digital em rede, a vulnerabilidade
de adolescentes e a necessidade de atuacdo coordenada entre Judiciario, policia e plataformas
(G1 Rio de Janeiro, 2025).

4.2.5 O assédio virtual e stalking

O assédio virtual e o stalking (perseguicéo obsessiva) sdo formas de violéncia digital que
tém crescido de forma alarmante no Brasil, especialmente com a intensificagdo da exposicao
pessoal nas redes sociais. Essas praticas afetam majoritariamente mulheres, figuras publicas e
adolescentes, e podem causar danos psicol6gicos severos, além de comprometer a liberdade e a

seguranca das vitimas (Senado Noticias, 2021).

O crime de perseguicdo (stalking) foi tipificado no Brasil pela Lei 14.132/2021, que

incluiu o art. 147-A no Cadigo Penal:

Art. 147-A— Perseguir alguém, reiteradamente e por qualquer meio, ameagando
sua integridade fisica ou psicoldgica, restringindo sua capacidade de locomogéo
ou, de qualquer forma, invadindo ou perturbando sua esfera de liberdade ou
privacidade, sendo o uso de internet e redes sociais uma das causas do aumento

de pena.

Pena: reclusdo de 6 meses a 2 anos e multa.

Segundo dados da Ouvidoria Nacional de Direitos Humanos, o Brasil registrou quase 78
mil dendncias de stalking em 2023, sendo a maioria das vitimas mulheres perseguidas por ex-
parceiros (CNN Brasil, 2024).

Exemplo disso é a influenciadora digital conhecida como Haru, com mais de 1 milhdo de
seguidores, que foi vitima de perseguicdo obsessiva por um homem que a monitorava
virtualmente desde 2014. O agressor criava perfis falsos para contata-la e ameacé-la; enviava
mensagens com teor sexual e ameacas de sequestro; tirava fotos da casa e da faculdade da vitima

e as enviava por redes sociais (G1, 2021).

Esse caso impulsionou o debate sobre a necessidade de criminalizacdo do stalking, que
viria a ocorrer com a Lei 14.132/2021. Também evidenciou a fragilidade institucional no

acolhimento de vitimas de violéncia digital.
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4.2.6 Os crimes contra criancas e adolescentes

As redes sociais, embora sejam ferramentas de socializacdo e aprendizado, também se
tornaram ambientes de risco extremo para criancas e adolescentes, especialmente no que diz
respeito ao aliciamento sexual e a exploracdo infantil online. Criminosos utilizam perfis falsos,
manipulacdo emocional e anonimato para atrair vitimas, muitas vezes com promessas de afeto,

presentes ou fama digital.

O Estatuto da Crianca e do Adolescente (ECA) e o Codigo Penal preveem diversos crimes

relacionados a exploracdo sexual infantil online:

e Aliciamento online - Art. 241-D, ECA (Reclusdo de 1 a 3 anos e multa);

e Producdo de pornografia infantil - Art. 240, ECA (Reclusdo de 4 a 8 anos e multa);

e Armazenamento de contetdo pornografico infantil - Art. 241-B, ECA (Recluséo
de 1 a 4 anos e multa);

e Compartilhamento de contetdo - Art. 241-A, ECA (Reclusdo de 3 a 6 anos e
multa);

e Estupro de vulneravel - Art. 217-A, CP (Reclusao de 8 a 20 anos);

e Corrupcgéo de menores - Art. 244-B, ECA (Reclusdo de 1 a 4 anos);

Sobre 0 modus operandi dos aliciadores, sdo condutas comuns:

e Criacao de perfis falsos em redes como TikTok, Instagram e Discord;

e Uso de linguagem afetiva e promessas de presentes para ganhar confianca;

e Solicitacdo de fotos intimas ou videos, com posterior chantagem (sextorsao);

e Participacdo em grupos fechados com compartilhamento de contetdo ilegal;

e Utilizacdo de moedas virtuais (como Robux ou gift cards) como forma de

pagamento.

Segundo a organizagdo ndo-governamental SaferNet Brasil, em 2023 foram registradas
mais de 71 mil denuncias de abuso sexual infantil na internet; um aumento de 77% em relacéo a
2022 (SaferNet, 2025).

Em uma investigacdo sobre denuncia de aliciamento de menores de idade no Amapa, a
Policia Federal desarticulou uma quadrilha que aliciava adolescentes pelo WhatsApp e Instagram

para atuar como “mulas” no trafico de drogas na fronteira com o Paraguai. As vitimas, com
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idades entre 13 e 17 anos, eram seduzidas com promessas de dinheiro, roupas de marca e

celulares (Policia Federal, 2023).

Esse caso, assim como muitos outros noticiados quase que diariamente, revelam como as
redes sociais sdo usadas como ferramenta de recrutamento, inclusive para fins de exploracdo

sexual e trafico humano, com vitimas adolescentes em situacéo de vulnerabilidade social.
4.3 O combate aos crimes virtuais: desafios e possibilidades

A crescente presenca das redes sociais na vida cotidiana transformou profundamente a
forma como interagimos, nos informamos e nos posicionamos. Contudo, junto as oportunidades,
surgiram complexos desafios éticos, juridicos e sociais: a virtualidade passou a ser palco da
criminalidade, expondo lacunas legais e colocando a prova os instrumentos tradicionais de

controle e protecéo.
Diante das analises desenvolvidas no presente topico, percebe-se:

e Os crimes contra a honra revelam o poder destrutivo da palavra na era digital,
onde o alcance é ilimitado e a exposi¢do quase instantanea;

e O estelionato digital e as fraudes com perfis falsos escancararam a fragilidade das
relacbes de confianca no ambiente virtual, exigindo respostas penais e
tecnoldgicas mais eficazes;

e O discurso de ddio e a incitacdo a violéncia desafiam os limites da liberdade de
expressdo, afetando diretamente a integridade de grupos vulneraveis e a
estabilidade democrética;

e A divulgacido de conteldo intimo sem consentimento é expressdo cruel da
violéncia de género e da cultura do compartilhamento irresponsavel, causando
danos irreversiveis as vitimas;

e O assédio virtual e o stalking demonstram como a vigilancia obsessiva invade a
vida de vitimas que, muitas vezes, nem sabem a identidade de seus agressores;

e O aliciamento de menores e a exploragdo sexual infantil representam, talvez, o
ponto mais alarmante da criminalidade online, exigindo respostas rapidas e

coordenadas entre Judiciario, policia e plataformas.

Esses fendbmenos ndo podem mais ser tratados como excecdes ou desvios isolados. Eles

revelam um padréo sistémico de abuso da tecnologia, que precisa ser enfrentado com:
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e Atualizacdo legislativa, como visto nas recentes leis penais e projetos em
tramitacao;

e Reinterpretacdo constitucional e jurisprudencial, como a revisdo do art. 19 do
Marco Civil da Internet pelo STF;

e Responsabilizacdo progressiva das plataformas digitais, que ndo podem se omitir
diante da gravidade do que hospedam;

e Educacdo digital e formacdo critica dos usuarios, para prevenir, identificar e
reagir aos riscos cibernéticos;

e Aprimoramento dos mecanismos de investigacdo, com inteligéncia cibernética,

cooperagao internacional e mais estrutura para autoridades.

Por fim, o enfrentamento da criminalidade nas redes sociais exige mais do que leis —
exige vontade politica, compromisso ético e um pacto coletivo por um ambiente digital mais

seguro, plural e respeitoso.
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5 CONSIDERACOES FINAIS: ENTRE LIBERDADE E RESPONSABILIDADE - RUMO
AO NOVO PACTO DIGITAL

O percurso trilhado ao longo desta monografia revelou, com nitidez, a complexidade da
regulacdo dos ambientes digitais no Brasil, marcados por tensdes crescentes entre liberdade de
expressdo e tutela contra danos. A partir do reconhecimento fundamental de que nenhum direito
constitucional é absoluto, evoluiu-se para a constatacdo incontornavel: o ambiente das redes
sociais exige instrumentos juridicos atualizados, interpretativos e normativos, capazes de
enfrentar seus desafios proprios sem sacrificar as conquistas civilizatérias do Estado

Democrético de Direito.
1. Capitulo 2: O juizo de ponderagdo como técnica decisoria

No primeiro capitulo, analisou-se o juizo de ponderacdo como tecnica decisoria essencial
para resolver colisdes entre direitos constitucionais no contexto digital. A obra de Robert Alexy
articulou-se com precisdo no plano tedrico: o método tripartido; adequacdo, necessidade e
proporcionalidade estrita, revela-se instrumental para harmonizar principios constitucionais

consoante as exigéncias do caso concreto.

No cenario das redes sociais, onde a liberdade de expressao colide com a privacidade, a
honra, a imagem e outros interesses fundamentais, essa técnica evita decisdes unilaterais e
ilegitimas. A contribuicéo brasileira, exemplificada por autores como Daniel Sarmento e Gilmar
Mendes, confirma a compatibilidade desse procedimento com a Constituicdo de 1988, desde que
haja justificativa publica clara e transparente do delineamento de valores ponderados. Esse énus
da argumentacdo atua como salvaguarda contra o arbitrario e legitima a atuacdo judicial diante

de tensdes intersubjetivas.
2. Capitulo 3: Fake news e a fragilidade institucional

Na etapa seguinte, evidenciou-se o poder corrosivo da desinformagdo. Os desastrosos
eventos sofridos por Jéssica Vitdria Canedo (que cometeu suicidio apos boatos falsos sobre sua
vida pessoal), Rafael dos Santos Silva (vitima de linchamento coletivo por acusac¢des inveridicas)
e lara Paulino da Silva (brutalmente assassinada por boato infundado de infanticidio)
exemplificam as consequéncias letais da viralizagdo descontrolada de narrativas falsas,

intensificadas por algoritmos e paginas de engajamento. Esses episodios mostram que a
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desinformacdo ndo é mero ruido informacional, mas um fenémeno capaz de desorganizar

democracias, destruir reputacdes e ceifar vidas.

Por mais que o Tribunal Superior Eleitoral e o Supremo Tribunal Federal tenham se
mobilizado por meio da Resolucdo 23.714/2022 e do Inquérito das Fake News, por exemplo,
essas respostas continuam majoritariamente reativas e fragmentadas. A auséncia de um marco
legislativo especifico conta com o risco de judicializacdo excessiva, responsabilidades desiguais
entre diferentes atores e falta de previsibilidade institucional. O capitulo demonstrou que, mais
do que mecanismos de moderacdo emergenciais, 0 pais necessita de arcaboucos juridicos que
coordenem de forma articulada a atuagdo dos Poderes e da sociedade civil no combate a

desinformacao, sem sacrificar a liberdade democratica.
3. Capitulo 4: Responsabilizacdo penal e civil dos atores digitais

Ja no ultimo capitulo, abordou-se a responsabilizacéo juridica de usuarios e provedores.
O Marco Civil da Internet, embora representativo ao exigir ordem judicial prévia para remogao
de contetidos (art. 19), e prever remocao unilateral em casos de imagens intimas (art. 21), se
mostra insuficiente diante da fluidez e velocidade do ambiente digital. A recente decisdo do
Supremo Tribunal Federal, nos Temas 987 e 533, declarou a parcial inconstitucionalidade do art.
19 e estabeleceu novo paradigma de responsabilidade civil proativa: obrigacdo de remover
imediatamente contetdos ilicitos graves (terrorismo, discurso de 6dio, crimes sexuais contra
vulneraveis etc.), presuncdo de responsabilidade em anuncios pagos, exigéncia de canais

acessiveis e relatorios de transparéncia.

Além disso, fatos como estelionato digital, stalking, revenge porn, discurso de édio e
aliciamento de menores exigem abordagem penal eficaz e atualizada. Criminalizar condutas que
se formam e se disseminam no ambiente digital com velocidade geografica e temporal inédita
requer ndo apenas puni¢do, mas prevencdo, educacdo e cooperacdo institucional. O capitulo
evidencia que impunidade e excesso regulatorio sdo faces de um mesmo dilema: ambos

comprometem direitos fundamentais; um por omisséo, outro por arbitragem.

A analise agregada dos trés capitulos aponta para a conclusdo inescapavel de que é
preciso construir um novo pacto digital brasileiro: uma estrutura normativa entre sociedade,
Estado, plataformas e usuarios que concilie liberdade de expressdo com responsabilidade
informacional. Essa regulacdo ndo pretende censurar, mas estruturar o dialogo puablico em bases

democraticas e seguras.
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Propostas originais e viaveis:

1. Regime tripartido de responsabilizagdo digital em trés niveis:
I. Contelido gravemente ilicito: remocdo imediata por obrigacdo de dever de cuidado;
I1. Violacdo clara de direitos individuais: remocéo rapida apds notificacdo extrajudicial;

I1l. Contetldo ambiguo ou subjetivo (como injuria, difamacdo), depende de ordem

judicial, preservando o nucleo da liberdade de expressao.
2. Conselho Consultivo Multissetorial

Criado por lei com representantes dos diversos setores (judiciario, legislativo, académico,
sociedade civil, setor tecnoldgico) para fiscalizar praticas de moderacéo, auditoria de algoritmos,

canais de denuncia e relatar publicamente seu funcionamento.
3. Educacdo midiatica obrigatoria e continua

Implantar inclusdo curricular desde o ensino basico até cursos preparatérios, voltada a
capacitar cidaddos para interpretar narrativas, identificar bolhas informacionais e resistir a

manipulagdo algoritmica.
4. Cooperacdo regulatdria internacional constante

Articulacdo com Unido Europeia, Organizacdo dos Estados Americanos, Organizacao
das Nacdes Unidas para a Educacéo, a Ciéncia e a Cultura, plataformas e Estados para troca de

diretrizes, co-investigagdes e respostas coordenadas a desinformacéo transnacional.
5. Incentivo a inovacdo local de moderacéo e fact-checking

Apoio a startups brasileiras independentes dedicadas a checagem de fatos, moderacao

ética e soberania digital, para equilibrar o cenario de concentracdo tecnoldgica.
Resultados possiveis de uma regulacéo digital eficaz:

e Protecdo a dignidade de pessoas que hoje sdo expostas injustamente e sofrem
danos irreparaveis;
e Espaco publico digital plural, confiavel e responsavel, onde vozes possam ser

ouvidas sem violéncia ou anonimato impune;
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e Democracia fortalecida, com debates mais qualificados, menores niveis de
polarizacdo e renovada confianga nas instituicoes;

e Aplicacdo inteligente dos principios constitucionais, apropriando-se do juizo de
ponderacdo como guia de decisfes legitimas e equilibradas;

e Transformacgdo cultural e ética digital, fomentando cidadania informada,
responsabilidade compartilhada e vontade coletiva de construir internet que

preserve liberdade sem descartar responsabilidade.

Em conclusdo, enfatiza-se que regulamentar as redes sociais ndo significa cercear
liberdades. Ao contrério: trata-se de expandi-las de maneira consciente, equilibrada, permitindo
que todas as vozes sejam ouvidas sem medos, sem édio e sem violéncia. Que esta monografia,
mesmo modestamente, ajude a pavimentar esse caminho. O Brasil tem diante de si a
oportunidade de consagrar um modelo digital democratico, plural e ético, ndo pela supressao de

vozes, mas pela afirmacdo de direitos e deveres.
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