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RESUMO

Muito vem sendo discutido sobre a protegdo e privacidade de dados pessoais que estdo sendo
coletados e tratados por empresas, principalmente com os avangos da tecnologia. A fim de
melhor proteger os titulares desses dados, a lei vem se transformando e evoluindo para ser
aplicada em todos os paises. Frente a esse contexto, tem-se o seguinte objetivo geral: investigar
como a Lei Geral de Protecdo de Dados vai impactar as relagdes empresariais, comerciais €
consumeristas, sendo como objetivos especificos: Verificar como a Lei Geral de Protecao de
Dados vai funcionar na pratica; Verificar como a Lei Geral de Prote¢ao de Dados pode ser eficaz
na protecao de dados; Indicar quais s3o os maiores desafios para a fiel execugdo da Lei Geral
de Prote¢do de Dados. Para alcancar essas propostas a metodologia fundamentou-se em uma
revisdo bibliografica e documental em que foram consultados livros, revistas, artigos cientificos
que tiveram como base os conhecimentos de alguns autores, dentre eles Nakata (2019), Peck
(2021), Limberger (2016); Santos (2012), dentre outros que abordam a teméatica em estudo. Ao

final do estudo foram apresentadas as principais consideragdes sobre o tema explanado.

Palavras-chave: lei geral de protecdo de dados; empresa; relacdes consumeristas.



ABSTRACT

There has been much discussion about the protection and privacy of personal data that has been
collected and processed by companies, especially with advances in technology. In order to
better protect the holders of these data, laws have been applied in all countries. In this context,
the following general objective is to investigate how the General Data Protection Law will
impact business, commercial and consumer relations, with the following specific objectives: To
verify how the General Data Protection Law will work in practice; To verify how the General
Data Protection Law can be effective in protecting data; To indicate what are the biggest
challenges for faithful implementation of the General Data Protection Law. To achieve these
proposals, the methodology was based on a bibliographic and documentary review in which
books, magazines, and scientific articles were consulted, based on the knowledge of some
authors, including Nakata (2019), Peck (2021), Limberger (2016); Santos (2012), among others
who address the topic under study. At the end of the study, the main considerations on the topic

explained were presented.

Keywords: general data protection law; company; consumer relations.
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1 INTRODUCAO

Em um panorama global, em que o crescimento ¢ a dependéncia tecnologica vém
crescendo cada vez mais, nos levando a maiores situagdes de riscos, com o grande nimero de
vazamento de dados pessoais, no século XXI ¢ evidente que a quantidade de informagdes
produzidas todos os dias na internet ¢ exorbitante, sites, redes sociais, e-mails dentre outras. O
vazamento ¢ a utilizagdo indevida de dados t€ém se tornado um problema cada vez mais
frequente na populagdo global, gerando véarias consequéncias para aqueles que foram expostos,
ferindo e violando a intimidade.

A utilizacdo indevida e o vazamento de dados pode gerar consequéncias perenes,
visto que uma vez vazado dos sistemas, podem vir a prejudicar de forma financeira e moral os
usuarios. Com isso, aspectos que sdo referentes as estratégias de sistemas que sejam sigilosos
podem comprometer as acdes e prejudicar o andamento de varios processos. Além disso,
transagOes bancarias também sdo afetadas, ja que contas e valores sdo expostos para terceiros.

Na comunicagdo e no mercado empreendedor, o vazamento dessas informacgdes
contribui para uma imagem negativa de diversas empresas, expondo a credibilidade e afetando
o mercado digital negativamente. Isso pode ocorrer, principalmente, se a populagdo for
diretamente afetada, o que pode demonstrar o descuido com a seguranca digital de uma empresa.

Alguns exemplos que foram divulgados na midia mostraram bem a dimensao desses
prejuizos, como, por exemplo, o que aconteceu com Facebook, que expde bem a propor¢ao dos
riscos de vazamento de dados. A empresa entdo anunciou em 2018 que aproximadamente 50
milhdes de usudrios da rede foram afetados com o vazamento de dados pessoais. Tal problema
indica que ha uma falha no controle desses dados, o que colaborou para evidenciar a
vulnerabilidade no tratamento de dados, contribuindo para a formagao de uma imagem negativa
da empresa para o publico.

Além disso, de acordo com o estudo From data boom to data doom: the risks and
rewards of protecting personal data, realizado, em 2018, pela Kapersky Lab, acidentes
envolvendo vazamento de dados resultam na demissao no mercado dos profissionais envolvidos.
Entre os casos analisados no estudo, 29% dessas demissdes foram de pessoas que ocupavam
cargos de alto escaldo em pequenas e médias empresas e 27% em grandes corporagdes (Softwall,
2019).

Outro ponto que merece destaque ¢ a negligéncia em diversos casos que as
empresas podem ter hoje com a prevencao e o cuidado com a seguranga dos dados de seus

clientes, frente a legislagdo atual de protecdo de dados. O consumidor terd uma maior facilidade
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em reivindicar e receber indeniza¢des dessas empresas que negligenciam o cuidado com seus
dados. Muito dessas pessoas juridicas por visualizarem suas vendas e expansao de mercado em
constante crescimento, principalmente por conta do mercado digital, ao dispor dessa ferramenta
cada vez mais presente, deixam de lado a organizagdo de manter a privacidade e os dados
intimos de seus clientes em seguranca.

Vale ressaltar que, o vazamento de dados pessoais atinge proporcdes, ainda, para
ser um problema de repercussoes a administragdo publica, como, por exemplo, em meados de
2019, quando ocorreu o famoso caso do Ministro Sérgio Moro, em que um hacker teve acesso
a conversas intimas e as soltou na imprensa com o intuito de ferir a dignidade e manchar a
imagem dele, assim como diversas outras vitimas de imagem publica notdéria foram
prejudicadas, conforme a Operacdo da Policia Federal intitulada de “Spoofing”. Esse tipo de
incidente cresceu aproximadamente mais de 19 vezes em um espago tempo de seis anos €
tornou-se o segundo maior tipo de ataque cibernético sofrido pelos sistemas do Governo Federal,
conforme estatisticas levantadas pela Policia Federal.

Observa-se assim, que o atual panorama sobre a regulamentagdo das politicas
voltadas para o uso de dados, vem evidenciando o surgimento de tendéncias globais inovadoras,
com expressivas mudancas no sistema juridico de véarios paises, que tem como principal
proposito estabelecer claras e objetivas diretrizes em dire¢do a privacidade e seguranga.

Nesse contexto, destaca-se a Lei Geral de Protecao de Dados (N° 13.709 de 2018),
que em agosto completard sete anos que foi aprovada, estabelecendo e inovando regras para as
acoes de coleta e tratamento de informagdo de dados, seja de dados pessoais, de empresas ou
de instituigdes publicas.

Com a instituicdo da referida lei no pais, o Brasil passou a ndo apenas fazer parte
dos paises que possuem leis especificas focadas na protecdo de dados pessoais, sanando as
lacunas deixadas em mais de 40 diplomas legais, substituindo e/ou complementando a estrutura
existente a época, de forma esparsa, regulamentando o uso e tratamento de dados no atual
cenario do pais. Destarte, importante destacar que a LGPD, no contexto global, ainda se
apresenta como sendo um modelo de regulamentagdo referéncia para o mundo, sendo
reconhecida em diversos paises como modelo no tratamento de dados pessoais.

A partir do exposto, buscar-se-a desenvolver pesquisa monografica que responda
aos seguintes questionamentos: Como a Lei Geral de Prote¢ao de Dados (LGPD) impacta na
forma que as empresas lidam com os dados pessoais de seus clientes? Qual ¢ o maior desafio
do Governo Federal na fiscaliza¢do e na efetividade da LGPD? Como operacionalizar com

eficiéncia e seguranca o tratamento de dados sigilosos?
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Como objetivo geral, pretende-se investigar como a LGPD impacta as relagdes
empresariais, comerciais € consumeristas. Para tanto foram estabelecidos os seguintes objetivos
especificos: Verificar como a LGPD funciona na pratica; Verificar como a LGPD pode ser
eficaz na protecdo de dados; e, indicar quais sdo os maiores desafios para fiel execugao da
LGPD. Para alcangar a proposta estabelecida para o estudo, a metodologia fundamentou-se em
uma revisdo bibliografica, tendo como base os ensinamentos de Alexandre Nakata (2019),
Témis Limberger (2016); Patricia Peck Pinheiro (2021), dentre outros que abordam a tematica
em estudo.

O trabalho esta estruturado em mais quatro capitulos e a conclusdo. No primeiro
capitulo, discute-se a importancia e conceituacdo da Lei Geral de Protecdo de Dados,
evidenciando os principais pontos relativos a efetividade. Discorre-se sobre a Prote¢ao de
Dados pessoais como um direito fundamental e a promulgacdo da Emenda Constitucional
115/2022.

No segundo capitulo ¢ feita uma explanagao sobre a normativa europeia de protegao
de dados e as repercussdes das discussdes € marcos legais no direito brasileiro. Em relacao ao
terceiro capitulo apresenta-se a interface da LGPD: o escopo da construcdo do direito a protecao
de dados. O quarto capitulo explana sobre os impactos da LGPD nas relagdes consumeristas e
empresariais contemporaneas. Ao final, sdo descritas as principais consideracdes e sugestoes

para pesquisas futuras.
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2 A LEI GERAL DE PROTECAO DE DADOS (LGPD)

Com a crescente globalizagao vivenciada, em especial, com o intenso advento e uso
da tecnologia por parte das pessoas fisicas e juridicas, surgiu a necessidade de efetivar a
protecdo da pessoa humana nos meios digitais, por meio da administragdo e protecdo de forma
limpa e clara dos dados utilizados em operagdes de qualquer natureza no &mbito da tecnologia,
tornando a protecao do cidaddo, dos dados pessoais ¢ o direito a privacidade destes um direito
fundamental inerente a pessoa humana.

A grande quantidade e volume de dados gerados atualmente é assustadora, de
maneira que bilhdes de informagdes sdo originadas globalmente, uma vez que existem muitos
meios que estdo capturando, processando e armazenando novos dados, como exemplo 0s Apps,
Sistemas, TVs, Celulares e aparelhos com IoT (Internet of Things ou Internet das Coisas)®.

Com isso, pode-se perceber a expansdao do uso da internet por parte das pessoas,
principalmente, por parte dos consumidores ao disponibilizarem os seus dados para efetivagao
de compras nos meios digitais. Nesse sentido, ressalta que anterior ao surgimento e vigéncia da
Lei n° 13.709/2018 o tratamento dos dados utilizados nas operagdes digitais era realizado de
forma descabida e desarrazoada, uma vez que os usuarios aceitavam a manipulacdo dos seus
dados por qualquer pessoa ou terceiro, ocasionando o que foi denominado de Big Data.

Fazendo uma breve analise, entende-se por Big Data o agrupamento de técnicas
capazes de se analisar grandes quantidades de dados, ou ainda, o conjunto de dados coletados
previamente e, ao serem reunidos acabam por formar o perfil de um individuo.

E importante ressaltar a vulnerabilidade dos cidaddos perante a tecnologia avangada
e aos algoritmos, nos quais possuem a capacidade de manipular e induzir o que sera visto pelos
individuos nos sites e nos meios digitais em geral, por meio do rastreamento de interesses dos
usuarios, como exemplo disso sdo as mensagens publicitarias recebidas de lojas ou sites de
intermediagdo de venda, as quais foram direcionadas a partir da coleta de informacgdes
realizadas pelos celulares e computadores utilizados, sendo essa, umas das infindas
aplicabilidades que o Big Data realiza, utiliza-se desses dados coletados para fins econdmicos.

Nesse contexto, conforme fora mencionado por Magro (2020), a utilizacdo e
influéncia de Big Data viabilizara o reconhecimento do individuo, qual seja titular de dados, e

resultard na defini¢ao do perfil comportamental do usudrio a partir dos seus interesses, fazendo

1 Refere-se a rede coletiva de dispositivos conectados e & tecnologia que facilita a comunicagio entre os
dispositivos e a nuvem, bem como entre os proprios dispositivos.



17

com que este concorde sem que tenha tido a total compreensdo do consentimento dado para
tanto.

Assim, diante da fragilidade dos individuos frente a crescente utilizagao e advento
dos meios digitais para diversas operagdes sejam elas consumeristas ou empresariais, restou
clara a urgéncia de um processo de prote¢do dos dados, de forma a garantir e assegurar a
inviolabilidade da privacidade nessa nova era, bem como, ainda, surgindo a necessidade de
debater os problemas causados pela coleta descontrolada de dados pessoais € a consequente
formagdo de Big Data com a finalidade principal de se chegar a uma solugdo viavel para a
problematica causada pelo seu uso indevido.

Portanto, neste capitulo serdo elucidados e analisados os principais pontos relativos
a protecao e tratamento dos dados pessoais em conformidade com a influéncia e implementagao
da Lei Geral de Prote¢dao de Dados, bem como as principais motivagdes do Estado brasileiro a
editar uma lei tratando especificamente de dados pessoais, e, ainda, relacionar a protecdo de

tais dados como um direito fundamental a pessoa humana.

2.1 A origem e evoluc¢ido da Lei Geral de Protecio de Dados de n° 13.709/2018

Como se sabe o Direito € uma ciéncia onipresente e seus ditames também englobam
a supervisdo do mundo digital, uma vez que “internet ndo ¢ terra sem lei”, e assim, com o
objetivo de disponibilizar aos usuarios dos meios digitais uma seguranca juridica maior a sua
privacidade e aos dados pessoais, o Estado brasileiro aprovou em 2014 a Lei n° 12.965, mais

conhecida como Marco Civil da Internet, tratando-se de uma lei ordinaria federal de iniciativa
do Poder Executivo, consistente em um modelo de “Constitui¢do da Internet”, sendo sua
principal finalidade o estabelecimento de principios, garantias, direitos e deveres para o devido
uso da internet e dos meios decorrentes desta no Brasil.

A lei em comento dispde como principios que devem ser elucidados para fins de
analise e embasamento deste presente trabalho, nos termos em que serdo mencionados nos
topicos seguintes, o principio da protegdo da privacidade e dos dados pessoais, conforme

previsao do Art. 3° da Lei n® 12.965/2014:

Art. 3°. A disciplina do uso da internet no Brasil tem os seguintes principios:

I - garantia da liberdade de expressdo, comunicagdo e manifestacdo de pensamento,
nos termos da Constitui¢do Federal,

II - protegdo da privacidade;

IIT - protecao dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;
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V - preservacdo da estabilidade, seguranga e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas praticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservagdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que ndo
conflitem com os demais principios estabelecidos nesta Lei. Paragrafo tnico. Os
principios expressos nesta Lei ndo excluem outros previstos no ordenamento juridico
patrio relacionados a matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte (Brasil, 2014).

Nesse sentido, ressalta-se que o Marco Civil da Internet assegura como direito e
garantia dos individuos no ambito digital a inviolabilidade e o sigilo das informagdes trocadas
e das comunicacdes armazenadas, salvo por ordem judicial, assim depreende-se do
entendimento do Art. 7° Lei n°® 12.965/20142, pelo qual dispde os direitos inerentes aos usuarios
(Brasil, 2014).

Com isso, depois do Marco Civil da Internet com influéncia e embasamento deste,
a Lei Geral de Protecdo de Dados (LGPD) de n°® 13.709/2018 se tornou de um dos maiores
avancos legislativos brasileiro referente a protecdo dos dados e informagdes que circulam nos
meios digitais.

Diante de diversos fatores, foi surgindo a necessidade de adequagdo da legislacao
brasileira, de modo que dispusesse de previsdo acerca do asseguramento, tratamento e
destinagdo dos dados pessoais dos individuos dentro do ambito digital, considerando o grande

volume e quantidade de dados pessoais que estdo sendo armazenados na atualidade, bem como,

2 “Art. 7°. O acesso a internet é essencial ao exercicio da cidadania, e ao usuério sio assegurados os seguintes
direitos: I - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizagdo pelo dano material ou
moral decorrente de sua violagdo; II - inviolabilidade e sigilo do fluxo de suas comunicag¢des pela internet, salvo
por ordem judicial, na forma da lei; III - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial; IV - ndo suspensdo da conex@o a internet, salvo por débito diretamente decorrente de sua
utilizagdo; V - manutencdo da qualidade contratada da conexdo a internet; VI - informagdes claras e completas
constantes dos contratos de prestagdo de servigos, com detalhamento sobre o regime de prote¢do aos registros de
conexao e aos registros de acesso a aplicagdes de internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade; VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei; VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades que: a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacdo; e c) estejam especificadas nos contratos de prestagdo de servigos ou em
termos de uso de aplicacdes de internet; IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais; X -
exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagdo de internet, a seu requerimento,
ao término da relagdo entre as partes, ressalvadas as hipdteses de guarda obrigatéria de registros previstas nesta
Lei e na que dispde sobre a protecdo de dados pessoais; XI - publicidade e clareza de eventuais politicas de uso
dos provedores de conexdo a internet e de aplicacdes de internet; XII - acessibilidade, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei; e XIII
- aplicagdo das normas de protecdo e defesa do consumidor nas relagdes de consumo realizadas na internet”. (Brasil,
2014).
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apos a influéncia e aprovacao oficial do General Data Protection Regulation (GDPR) no ano de
2018 pela organizag¢do da Unido Europeia (UE).

O GDPR, cuida-se de um Regulamento Geral de Protecdo de Dados (RGPD) (UE)
2016/679 do direito europeu versando sobre a privacidade e protecdo de dados pessoais, a ser
aplicado a todos os individuos na Unido Europeia e Espago Econdmico Europeu, devendo cada
um dos 28 paises da Unido Europeia obedecer fielmente ao que fora previsto.

Tal Regulamento, possui como finalidade principal proporcionar aos usuarios das
novas tecnologias a possibilidade de controlar os seus dados pessoais armazenados pelas
empresas no ato de navegac¢do na internet, tendo como principal preocupacgio a viabilidade em
proporcionar a privacidade das pessoas e o cuidado com a seguranca dos dados armazenados,
possuindo as empresas a obrigacdo em solicitar o consentimento dos usudrios para utilizacao
dos seus dados pessoais, de modo que ndo haja o armazenamento de nenhuma informacao que
possa identificar um individuo sem a devida licenga e autorizagdo deste para tanto.

Além disso, o GDPR ¢ bem claro ao dispor que a prote¢ao das pessoas fisicas em
relagdo ao tratamento de dados pessoais € um direito fundamental, conforme podemos verificar
em previsdo do General Data Protection Regulation (EU) 2016/679 of The European
Parliament and of the council of 27 April 2016 on the protection of natural persons with regard
to the processing of personal data and on the free movement of such data, and repealing

Directive 95/46/EC (General Data Protection Regulation - Text with EEA relevance), vejamos:

The protection of natural persons in relation to the processing of personal data is a
fundamental right. Article 8(1) of the Charter of Fundamental Rights of the European
Union (the ‘Charter’) and Article 16(1) of the Treaty on the Functioning of the
European Union (TFEU) provide that everyone has the right to the protection of
personal data concerning him or her®.

Como pode-se analisar, o Regulamento Geral de Prote¢do de Dados Pessoais
Europeu foi o grande influenciador e ponto de partida para que o Estado Brasileiro prosseguisse
com o estabelecimento de disposi¢des acerca da protecao dos dados pessoais, € nao ¢ a toa que
muitos dos conceitos concebidos pela LGPD foram, em muitos deles, concebidos do GDPR.

Com a finalidade de sanar tais lacunas e suprir a falta de legislagdo atinente ao

assunto no ordenamento juridico brasileiro, bem como, para impor regrar aos conflitos

3 A protecdo das pessoas fisicas em relacdo ao tratamento de dados pessoais é um direito fundamental. O artigo
8.°,1n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia (a “Carta”) e o artigo 16.°, n.° 1, do Tratado sobre
o Funcionamento da Unido Europeia (TFUE) estabelecem que todas as pessoas tém direito a prote¢do da sua dados
pessoais que lhe digam respeito.
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envolvendo o tratamento de dados pessoais, foi necessario o advento e promulgacio da LGPD.

Corroborando com esse entendimento, vejamos o que evidencia Moraes e Queiroz:

As nogoes tradicionais de privacidade e de divulgacdo mostram-se insuficientes e
inadequadas diante das tecnologias presentes na sociedade da informagao,
demandando do intérprete um cuidadoso exame dos novos instrumentos para a
protegdo da pessoa humana no ambito do tratamento dos dados pessoais. Com o
advento da Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018), no contexto
de assuncdo dos dados pessoais como bens juridicos essenciais, assume relevo o
direito a autodeterminag@o informativa como vetor de protecao dos dados pessoais.
Quanto a responsabilizagdo civil, um novo regime se faz presente. Cumpre investigar
aqui sua potencialidade como instrumento de natureza multifuncional que apresenta,
no que tange a danos causados pelos agentes de tratamento de dados, além da funcéo
comum compensatoria, uma fun¢do de prevengdo e dissuasdo, vindo a criar, desse
modo, um refor¢o para a garantia da protecdo da privacidade dos dados pessoais
(Moraes; Queiroz, 2019, p. 113).

Desta feita, pode-se observar as principais influéncias e embasamentos que deram
suporte ao surgimento da LGDP no Brasil, bem como, ainda, a aproximacao existente entre a

legislagdo brasileira, ora em analise, com o Regulamento Europeu, a GDPR.

2.2 A analise dos principais pontos relativos a protecao e tratamento dos dados pessoais

em conformidade com a implementacio da Lei Geral de Protecdo de Dados

A LGPD de n°® 13.709/2018 encontra-se dividida em 10 capitulos, com 65 artigos,
tendo alcance extraterritorial, ou seja, efeitos internacionais, possuindo como 6rgao federal
fiscalizador e aplicador a Autoridade Nacional de Protecdo de Dados (ANPD), pelo qual foi
criada com atribui¢des em fiscalizar a devida aplicagdo da LGPD por parte das empresas, bem
como, ainda, com a missdo de divulgar como toda a informacdo pessoal e os demais dados
pessoais utilizados pelas empresas devem ser tratados.

Com isso, cabe a ANPD fazer todo o auxilio de adequagdo e cumprimento da LGPD
por parte das empresas, as quais devem preencher os requisitos legais e estabelecer as bases
para os ajustes que devem ser propostos pelo 6rgao fiscalizador em comento. Ressalta-se que
em caso de infragdo das disposi¢des por ndo cumprimento e ndo adequacao a LGPD, existem
varias sangdes que podem ser impostas, de uma simples adverténcia, ou, ainda, uma multa que
pode chegar ao equivalente a 2% do faturamento do grupo econdmico, valor este que serd
limitado a quantia de R$ 50.000.000,00, sem deixar de mencionar aqui, o consequente bloqueio

e elimina¢do do banco de dados e armazenamento da empresa, conforme disposicdo expressa
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do Art. 52 da LGPD, pelo qual dispde como critério de aplicagdo alguns requisitos, em especial

a proporcionalidade, vejamos:

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sangdes administrativas
aplicaveis pela autoridade nacional:

I - adverténcia, com indicag@o de prazo para ado¢do de medidas corretivas;

IT - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infragao;

IIT - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizagdo da infracdo apos devidamente apurada e confirmada a sua ocorréncia;
V - bloqueio dos dados pessoais a que se refere a infrag@o até a sua regularizacéo;

VI - eliminag¢@o dos dados pessoais a que se refere a infracéo;

VII - (VETADO);

VIII - (VETADO);

IX - (VETADO);

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infracdo
pelo periodo méaximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador;

XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

XII - proibigdo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. (Brasil, 2018).

Na sequéncia, comparada com o GDPR europeu, a LGPD apresenta uma proposta
de atuacdo mais otimizada e, inclusive, como uma versao mais ampla das suas disposicoes,
possuindo prazos razoaveis e mecanismos procedimentais eficazes, assim entende Patricia Peck
Pinheiro em seu livro sobre Prote¢ao de Dados Pessoais: Comentarios a Lei n® 13.709/2018

(LGPD):

Portanto, a versdo nacional ¢ mais enxuta e em alguns aspectos deixou margem para
interpretagdo mais ampla, trazendo alguns pontos de inseguranga juridica por permitir
espaco para subjetividade onde deveria ter sido mais assertiva. Um exemplo disso
ocorre em relacdo a determinagdo de prazos: enquanto o GDPR prevé prazos exatos,

13

como de 72 horas, a LGPD prevé “prazo razoavel”. (Pinheiro, 2021, p.11).
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A LGPD possui como principal escopo de suas disposi¢des aquelas situagdes em
que hé a possibilidade de realizagdo do tratamento de dados pessoais, desde que obedecidas as
terminacdes legais, para garantia da privacidade dos titulares, observadas as obrigacdes dos
agentes de tratamento, a fim de que se tenha a seguranca juridica do interesse dos titulares e das
informacgdes disponibilizadas por estes.

Nesse contexto, ¢ imperioso ressaltarmos e elucidarmos alguns pontos atinentes a
LGPD, os quais sao de extrema importancia para o devido tratamento dos dados pessoais,
analisando e ressaltando as suas terminagdes € conceituagdes legais, as quais serdo dispostas

nos proximos topicos.

2.3 Conceitos e terminologias

Inicialmente, cabe evidenciarmos aqui que a LGPD predispde em seus dispositivos
todas as definigdes legais concernentes aos principais termos utilizados, uma vez que sdo
fundamentais e devem ser objeto de disposi¢cdes em documentos, como politicas de privacidade,
Compromisso de Protecdo de Dados, normas, procedimentos e contratos.

Nesse sentido, dados pessoais compreendera quaisquer informagdes relacionadas a
uma pessoa natural identificada ou identificavel, ora titular a quem se referem os dados pessoais,
0s quais sdo objeto de algum tratamento, cuidando-se sempre de uma pessoa fisica, natural. Por
conseguinte, ressalta-se que os dados pessoais estdo relacionados as informag¢des como nome,
sobrenome, apelido, idade, enderego residencial ou eletronico, cabendo incluir dados de
localizagdo, placas de automovel, dados académicos, sempre relacionados a uma pessoa natural.

A redagdo do Art. 5° inciso I da LGPD propde a conceituacdo legal ao que esse
refere dado pessoal, conforme vejamos abaixo: “Art. 5°. Para os fins desta Lei, considera-se: |
- dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;” (Brasil,
2018).

Quanto ao tratamento dos dados, conforme é previsto pelo Art. 5°, inciso X* da
supramencionada lei, cuida-se da operacdo realizada com a finalidade de manusear os dados
pessoais, como exemplo: a coleta, distribuicdo, produgdo, armazenamento, recepgao,

classificagdo, processamento, utilizagdo, acesso, reprodu¢do, transmissao, arquivamento,

4 Art. 5° Para os fins desta Lei, considera-se: X - tratamento: toda operago realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso, reprodu¢do, transmissao,
distribui¢cdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informacao,
modificagdo, comunicagao, transferéncia, difusdo ou extracdo; (Brasil, 2018).
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edicdo, eliminagdo, avaliagdo ou controle da informa¢do, modificagdo, comunicagao,
transferéncia, difusdo ou extragdo, ou ainda, trata-se de qualquer opera¢dao ou conjunto de
operagoes efetuadas sobre Dados Pessoais, por meios automatizados (Brasil, 2018).

Na sequéncia, no que concerne aos dados pessoais sensiveis, estes possuem sua
definicdo prevista no Art. 5° inciso II° e estio relacionados com a caracteristica da
personalidade do individuo, ora titular, quais sejam informagdes sobre raga, religido, etnia, vida
sexual ou praticas ou orientacdo sexual, informagdes médicas ou de saude, informagdes
genéticas ou biométricas, modelos biométricos, crengas politicas ou filosoficas, partido politico
ou filia¢do sindical, informagdes de verificagdes de historico ou dados judiciais tais como
antecedentes criminais ou informagdes sobre outros processos judiciais ou administrativos
(Brasil, 2018).

No que se refere aos agentes de tratamento de dados pessoais, estes possuem papel
institucional e relevante ao tomarem decisdes acerca da destinacdo dos dados, uma vez que a
capacidade de decisdo e realizagdo de atividades é da instituicdo e ndo de funciondrio ou
empregado com destinacdo para tanto, € com isso, existem dois importantes agentes na relacao,

o controlador e o operador. Corroborando com esse entendimento, vejamos:

Importante pontuar que tanto o controlador quanto o operador sio as figuras que tém
o papel institucional, quando tomam decisdes, no caso do controlador, ou realizam
atividades sob ordem e comando, no caso do operador, ¢ ndo os colaboradores,
servidores ou trabalhadores de tais pessoas naturais ou juridicas.

Isso quer dizer que o papel de controlador e de operador sempre estara vinculado a
esta figura institucional, e ndo podera ser apontado a um empregado especifico da
empresa, pois a capacidade de decisdo e realizacdo de atividades ¢ sempre da
institui¢do e ndo do funcionario. (Pinheiro, 2021, p. 16).

Nesse contexto, o Art. 5°, inciso VI® conceitua quem é o controlador, o qual pode
tratar-se de pessoa natural ou juridica de direito publico ou privado, competindo a este as
decisdes quanto ao tratamento dos dados pessoais (Brasil, 2018). Com isso, cabe ao controlador
recepcionar os dados pessoais dos titulares sempre em conformidade com o consentimento do

individuo.

5 Art. 5° Para os fins desta Lei, considera-se: II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso, filos6fico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural. (Brasil, 2018).

6 Art. 5° Para os fins desta Lei, considera-se: VI - controlador: pessoa natural ou juridica, de direito ptiblico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais. (Brasil, 2018).
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Quanto ao operador, a sua defini¢do estd estabelecida no Art. 5°, inciso VII’, pelo
qual realizard o tratamento e toda a operacionalizacdo dos dados pessoais em nome do
controlador, cabendo ao operador seguir as instrugdes recebidas da controlador em relagdo ao
tratamento dos dados pessoais, além de observar e cumprir as normas legais vigentes aplicaveis,
devendo garantir a licitude e idoneidade, sob pena de arcar com as perdas e danos que
eventualmente possa causar, sem prejuizo das demais sangdes aplicaveis, em especial do art.

52, da Lei 13.709/2018 (Brasil, 2018). Segundo Garcia:

No caso de descumprimento da lei, cabe indenizag@o e multa, sendo que Operador e
Controlador sdo solidarios entre si, ou seja, € possivel cobrar de um, de outro ou de
ambos. Da mesma forma, ha a possibilidade de regresso, ou seja, aquele que pagar a
indenizacdo para o Titular pode cobrar do outro. Além disso, os Titulares podem
processar de forma coletiva tanto o Operador quanto o Controlador (Garcia et al., 2020,
p. 22).

Na sequéncia, ressalta-se que a LGPD predispde e limita em seu Art. 5°, inciso IX®
a atribui¢do de agentes de tratamento apenas ao controlador e ao operador, contudo ¢ imperioso
salientar que cabera ao controlador e ao operador indicarem um encarregado para atuar como
canal de comunicac¢ao entre o controlador, os titulares e, ainda, mantera a comunicagdo com a
autoridade nacional, sendo este denominado de Data Protection Officer (DPO), tratando-se de
uma pessoa fisica ou juridica, interno ou externo, individual ou trabalhando de forma conjunta

e colegiada com um comité (Brasil, 2018).

Portanto, ¢ possivel nomear um colaborador interno para ocupar essa posigdo, assim
como ¢é possivel contratar uma empresa que preste este tipo de servigo, conhecido por
“DPO as a servisse”.

A LGPD previu que tanto o controlador como o operador devem indicar o encarregado,
ndo fazendo qualquer distingdo de porte de empresa, quantidade de funcionarios,
volume de tratamento de dados nem outras caracteristicas especificas do perfil da base
de dados pessoais (se envolve dados sensiveis) como ocorre no GDPR, mas pode
haver alteragdo futura deste requisito por regulamentagdo especifica da ANPD.
(Pinheiro, 2021, p. 16).

Por conseguinte, € requisito necessario para o tratamento, o consentimento do titular
dos dados, o qual anuiréd e consentira por meio da expressao de vontade em concordar ou nao

com o armazenamento, coleta, processamento, € demais operacdes relativas dados pessoais,

7 Art. 5° Para os fins desta Lei, considera-se: VII - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador. (Brasil, 2018).

8 Art. 5° Para os fins desta Lei, considera-se: IX - agentes de tratamento: o controlador e o operador. (Brasil,
2018).
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devendo o individuo titular ser informado acerca de toda a destinagdo e finalidade para o qual

os seus dados serdo utilizados.

Devera o consentimento ser fornecido por escrito, com clausula destacada das demais,
ou por outro meio que demonstre a manifestacdo da vontade do titular. Nesse sentido,
cabe ao controlador o 6nus da prova de que o consentimento foi obtido de maneira
livre e informada. Essa medida ¢é essencial para resguardar a legitimidade da expresséo
de vontade ndo apenas formal, mas também material (Fernandes; Carvalho, 2018, p.
359).

Por fim, ¢ imperioso ressaltar que as informagdes devem ser claras e objetivas, bem
como, de fécil entendimento, ndo devendo haver contetido abusivo ou enganoso, de forma que

nao reste qualquer duvida ao titular acerca do que esteja consentido.

2.4 A Protecio de Dados pessoais como um direito fundamental e a promulgaciao da

Emenda Constitucional 115/2022

Antes de tudo, torna-se pertinente ressaltar ¢ nos aprofundarmos sobre as
disposi¢des do direito constitucional em face ao tratamento de dados pessoais. Anterior a
promulgacdo da Emenda Constitucional 115/2022, a qual serd elucidada posteriormente, a
Constituicao Federal de 1988 nao previa expressamente e diretamente qual a seguranca juridica
seria dada aos dados pessoais, contudo, ndo se pode esquecer que o Art. 5° dispde
expressamente sobre o carater inviolavel da intimidade dos sujeitos, correlacionando, assim,
com a prote¢do e inviolabilidade dos dados pessoais de cada consumidor. Revigorando com

esse entendimento, Tomasevicius Filho (2021, p. 173- 174) aponta:

Antes de analisar-se a LGPD, faz-se necessario retomar um debate sobre o direito
constitucional sobre os dados pessoais. De fato, ndo ha uma previsdo constitucional
direta que trate da protecao de dados. Contudo, ndo se deve olvidar que a Constituigdo
Federal, ao optar por positivar um ‘“conceito materialmente aberto de direitos
fundamentais consagrado pelo art. 5°, §2° da CF aponta para a existéncia de direitos
fundamentais positivados em outras partes do texto constitucional e até em tratados
internacionais, bem assim para a previsao expressa da possibilidade de se reconhecer
direitos fundamentais nao-escritos”. H4, de forma expressa, conforme nos lembra
Afonso da Silva, a declaracdo sobre o carater inviolavel da intimidade dos sujeitos, da
sua vida privada, da sua honra e da sua imagem, como previsto no art. 5°, X. Nas
palavras do autor, o constituinte “erigiu, expressamente, esses valores humanos a
condi¢do de direito individual, mas ndo o fez constar do caput do artigo. Por isto,
estamos considerando-o um direito conexo ao da vida. Assim, ele figura no caput
como reflexo ou manifestagio deste”.

Assim como € possivel e necessario dimensionarmos os demais direitos

fundamentais em geral previstos na Constituicdo Federal de 1988, ¢ imperioso evidenciarmos
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que a Protecdo de Dados Pessoais se tornou uma garantia fundamental, de forma a assegurar a
inviolabilidade da privacidade de cada individuo titular de um dado, seja ele pessoal ou sensivel.

Fazendo uma analise sobre o assunto em comento, ¢ possivel delinearmos que foi
promulgada a Emenda Constitucional de n° 115, de fevereiro de 2022, de maneira a alterar a
Constituicao Federal para incluir a protecao de dados pessoais entre os direitos e garantias
fundamentais e para fixar a competéncia privativa da Unido para legislar sobre protecdo e

tratamento de dados pessoais. Conforme vejamos abaixo:

Art. 1°. O caput do art. 5° da Constituicdo Federal passa a vigorar acrescido do
seguinte inciso LXXIX: “Art. 5° - LXXIX - é assegurado, nos termos da lei, o direito
a protecdo dos dados pessoais, inclusive nos meios digitais”.

Art. 2°. O caput do art. 21 da Constituicdo Federal passa a vigorar acrescido do
seguinte inciso XXVI: “Art. 21 — XXVI - organizar ¢ fiscalizar a prote¢do ¢ o
tratamento de dados pessoais, nos termos da lei.”.

Art. 3° O caput do art. 22 da Constituicdo Federal passa a vigorar acrescido do
seguinte inciso XXX: “Art. 22 — XXX - protecdo e tratamento de dados pessoais”.
(Brasil, 2022).

Nesse sentido, a promulgagdo da Emenda supramencionada permitiu uma maior
seguranca juridica na aplicagdo da Lei Geral de Prote¢do de Dados, garantindo ao titular dos

dados uma prote¢do concreta e constitucional perante a privacidade das suas informagoes.
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3 A NORMATIVA EUROPEIA DE PROTECAO DE DADOS E AS REPERCUSSOES
DAS DISCUSSOES E MARCOS LEGAIS NO DIREITO BRASILEIRO

O tema protecdo de dados pessoais vem sendo bastante discutido nao somente no
Brasil, mas em todo o mundo, ganhando uma maior relevancia nos ultimos anos devido a ampla
utilizagdo dessas informacgdes que sdo coletadas por empresas, que vem sendo usadas, € em
algumas vezes até de forma indevida e sem um correto controle, de modo que as informagdes
sao vazadas gerando prejuizos ao seu titular.

Visando proteger os dados do titular, deu-se inicio a criagdo de uma ferramenta para
tal fim, com o intuito de regulamentar essa pratica e com foco na prote¢do do consumidor.
Diante dessa proposta varias acdes foram sendo desenvolvidas em varios paises. Corroborando

com essa tematica, Doneda (2006, p. 239) explica que:

O inicio do debate publico acerca da necessidade de protecdo de dados pessoais esta
relacionado a tentativa de alguns governos, nas décadas de 1960 e 1970, de efetuarem
a centralizagdo de diversos bancos de dados automatizados em um gigantesco banco
de dados nacional, o que ensejou a rea¢do da populacdo e, consequentemente,
influenciou a aprovacdo da primeira geragdo das normas de protecdo de dados
pessoais, tanto nos EUA como na Europa.

O autor supracitado menciona como exemplo o caso dos Estados Unidos, onde o
Nacional Data Center, apresentado em 1965 por Bureau of Budget, que devido a reacao da
sociedade, jamais foi colocado em pratica nos moldes propostos. Porém, foram percebidas

algumas vantagens, tais como:

[...] possibilidade de se extrairem estatisticas de forma precisa e agil, de se rastrearem
e corrigirem inimeros dados equivocados dos cidaddos e de utilizarem com grande
eficiéncia os dados pessoais para as inumeras atividades estatais, facilitando a tomada
de decisdes e o planejamento de agdes (Garfinkel, 2000, p. 13).

A ideia de que o centro deveria ter acesso aos dados dos cidaddos, como registros
de nascimento, escolaridade, impostos dentre outros foram sendo evidenciados com a evolugao
do projeto. Tal fato originou diversos debates nos meios de comunicagdo, assim como originou
varias audiéncias no congresso americano, que culminaram em um entendimento unanime a
respeito dos danos que poderiam ser causados com esse tipo de centralizagdo, principalmente
devido ao poder conferido ao Estado.

Nessa seara destaca-se também casos semelhantes que ocorreram na Europa, como

o projeto Systeme Automatisé pour lés Fichiers Administratifs et lé Répertoire de Individus



28

(SAFARI) apresentado na Franga pelo Instituto Nacional de Estatistica em 1970. Ao analisar as
leis que tratam essa temadtica nesses paises, percebe-se algumas semelhangas, assim como
algumas diferengas legislativas entre os paises da Europa a respeito do tema, além das
particularidades nos diversos estagios de evolugdo. Sob a perspectiva histérica da legislagao
europeia, a primeira geragdo de normas visando proteger os dados pessoais surgiu na década de

1970, as quais podem ser citadas:

[...] as leis do Estado alem&o de Hesse (1970), a Lei de Dados da Suécia (1973), o
Estatuto de Prote¢ao de Dados do Estado alemao de Rheinland-Pfalz (1974) e a Lei
Federal de Protegdo de Dados da Alemanha (1977). Todas essas normas podem ser

consideradas de primeira gerag@o pela sua estrutura e linguagem (Bennett, 1992, p.
221).

Segundo o autor supracitado, o surgimento dessas normas foi impulsionado
principalmente pelo contexto generalizado do Estado Social. Tal fato aconteceu pois, fazia-se
necessario um planejamento sofisticado para o financiamento de sua burocracia. Destaca-se que,
para esse tipo de planejamento ser alcangado, fazia-se necessario fazer a coleta e processamento
dos dados pessoais.

No entanto, a sociedade em geral ndo aprovou as investidas do governo em fazer
uso dos recursos tecnologicos para ampliar a coleta e o processamento dos dados, reagindo
fortemente contra. Segundo Doneda (2006), o projeto ndo evoluiu, pois nao foi bem aceito na
esfera publica, pois considerou-se a violagdo da privacidade dos cidaddos e temiam que
houvesse o controle absoluto de uma burocracia automatizada e desumanizada.

Complementando esse contexto, Bennett (1992, p. 223) menciona que:

Sob essa otica, é possivel perceber que grande parte das normas de protegdo de dados
pessoais da década de 1970 tem uma perspectiva funcional e busca controlar os bancos
de dados de forma ex ante, condicionando o seu funcionamento a licenga prévia ou ao
registro nos 6rgaos competentes.

Com isso, o plano de centralizar os dados pessoais em um s6 banco de dado nao foi
concretizado. Devido a negativa do projeto, novas debates foram gerados fazendo surgir a
necessidade de alterar a legislacdo, abrindo assim espago para segunda geragdo de normas com
foco na protecao de dados pessoais. Entdo, em 1978 foi aprovada a lei francesa de protegao de
dados pessoais. Sobre essa tematica, Sarmento e Galdino (2014, p. 348) destaca um outro tipo

de temor, ou seja:
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O temor por um banco de dados unico e centralizado foi substituido pelo temor da
existéncia de milhares de bancos de dados espalhados pelo mundo, conectados em
rede. Nesse contexto, entendeu-se que o melhor seria que os cidaddos lutassem pela
preservagdo de sua privacidade a partir de direitos fortes, inclusive, protegidos
constitucionalmente, em alguns casos. Sdo exemplos de normas da segunda geragao
as leis da Austria, da Franca, da Dinamarca e da Noruega.

Na segunda geragao, os autores supracitados elucidam que a principal caracteristica
se refere a possibilidade do individuo participar do processo de coleta e processamentos de
dados, a partir do seu consentimento para tal finalidade, dando assim ao cidaddo o poder de
terceiros interferir na sua privacidade informacional. Contudo destaca-se uma controvérsia
existente na segunda geragdo das leis, a qual esta relacionada a efetividade do consentimento

do titular dos dados, ou seja:

Por um lado, no ambito do Estado Social, ¢ muito dificil assegurar-se a liberdade
informacional sem comprometer as fungdes dessa complexa burocracia que necessita
de dados dos cidadaos para planificar. Por outro, também na rela¢do entre privados é
dificil se verificar o exercicio do direito a privacidade informacional, na medida em
que tal exercicio podera impedir o acesso do individuo a determinadas facilidades do
mercado de consumo, que o fornecedor estd disposto a conceder somente em troca do
cadastro de suas informagdes pessoais (Mandarino Junior, 2010, p. 299).

De acordo com o autor supracitado, esse impasse gera questionamento sobre a
protecao dos dados pessoais e a privacidade do titular dos dados. Diante dessa controvérsia
surge entdo a terceira geracao das normas de protecao dos dados pessoais, que tem como marco
inicial a decisdo de 1983 do Tribunal Constitucional da Alemanha que declarou inconstitucional
a Lei do Censo, que obrigava o titular a divulgar seus dados sem assegurar a protecao dos
mesmos.

Fazendo um comparativo da segunda com a terceira geragdo dos normativos de
protecao dos dados pessoais, percebe-se que estes se referem a participagado do titular dos dados
no processamento destes, como um envolvimento continuo, abrangendo a coleta,
armazenamento € tratamento, € ndo limitando-se a op¢ao tudo ou nada. Martins (2005, p. 233)
cita algumas leis que marcaram a terceira geragao, sdo elas: “as leis dos Estados alemaes apos
a decisdo do Tribunal Constitucional, a emenda a lei federal de protecdo de dados pessoais
alemi de 1990, a emenda da lei da Austria de 1986, a alteracio da lei da Noruega e a previsdo
constitucional da protecdo de dados pessoais da Holanda”.

No entanto, na pratica, assim como na segunda geragado os titulares dos dados nao

estavam dispostos a arcar com os custos monetarios elevados e nem os sociais para exercer seus
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direitos, consequentemente, ndo estavam dispostos a se privar do acesso a bens e servicos ou
ainda, a beneficios.

Surge entdo a quarta geragao de normas que tem como proposito resolver as lacunas
até entdo existentes, ratificando as normas de controle relativas aos dados pessoais tao
importantes para a sociedade. Nessa geracdo, alguns dados relacionados a etnia, opinido
religiosa e politica, assim como op¢ao sexual foram entdo proibidos de total ou parcial a partir

da decisao do titular. Assim, algumas medidas foram estabelecidas, como:

A proibicdo total do tratamento desses dados deu-se nas legislagdes da Noruega, da
Finlandia, da Dinamarca, da Franga e da Gra-Bretanha. Ja as legislagdes da Suiga e
da Alemanha, assim como a Diretiva Europeia sobre prote¢do de dados pessoais de
1995, restringem o processamento de dados sensiveis, sem determinar, no entanto, a
sua proibigdo total (Martins, 2005, p. 278).

Sobre a quarta geracdo o autor supracitado menciona também que se refere ao fato
de que diversos paises seguem suas diretrizes e estas se complementam com normas setoriais,
com o intuito de ampliar a prote¢do do cidaddo nos diversos setores em que € possivel tratar

seus dados pessoais.

3.1 O pioneirismo europeu na protecio de dados e a sua influéncia no contexto brasileiro

moderno

A privacidade, a prote¢do de dados e os demais assuntos correlacionados ndo sdo
novos no Brasil. No entanto, as discussdes sobre a protecdo e a privacidade de dados pessoais,
em razao do surgimento de problemas decorrentes da era da informagao em que vivemos e que
percorrem, atualmente, o mercado e a academia, principalmente, sdo resultado de uma longa
constru¢dao que culminou, no Brasil, por exemplo, na aprovagado da Lei de n® 13.709, de 14 de
agosto de 2018, ou simplesmente LGPD.

Nesse sentido, ¢ importante destacar que com o crescimento e o desenvolvimento
do cenario tecnologico diversos acontecimentos a nivel mundial trouxeram a tona a necessidade
de se discutir a questdo. Tal fato aconteceu por causa da necessidade de as informagdes pessoais
precisarem ser tratadas com um cuidado maior durante o armazenamento em meios eletronicos,
citando como exemplo, o Ato de Protecao de Dados de Hesse, uma lei que a época tratou da
coleta e do tratamento de dados de individuos, mesmo nao sendo de forma objetiva e
segmentada (Mandarino Junior, 2010). A titulo de informagao basal, vale aprofundar que o Ato

de Protecao de Dados de Hesse, também conhecido como Lei de Prote¢ao de Dados de Hesse
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(Hessisches Datenschutzgesetz), ¢ amplamente reconhecida como a primeira lei de protegdo de
dados do mundo, aprovada em 1970 pelo parlamento do estado alemdo de Hesse. Este ato foi
um marco na prote¢ao da privacidade e dos dados pessoais, estabelecendo a base para futuras
legislacdes de protecao de dados em outros paises.

Ainda nesse sentido outros marcos legais como o Ato de Dados Sueco ou os
proprios movimentos em diversas nagdes europeias que trabalharam ditames na tentativa de
regular as a¢des de individuos ou coletividade no ambito virtual, no que tange os dados desses
de uma forma geral, além de tentar preservar ou garantir direitos — pode-se ilustrar isso com o
exemplo da Austria, Espanha e Portugal, da Espanha que consideraram a privacidade na sua
Constituicdo como sendo um direito fundamental (Limberger, 2016).

Embora essas iniciativas no campo legislativo fossem a época muito importantes,
eram genéricas, e assim denotavam a necessidade de uma discussdo cada vez mais aprofundada
e objetiva sobre o assunto. Por esse prisma, na década de 1980 foi aprovada pelo Conselho da
Europa a Convengdo 108 que tinha como fim, na pratica, proteger as pessoas do tratamento
automatizado de seus dados que possuiam um carater mais pessoal.

Ademais, com o eminente crescimento do cendrio da tecnologia, as normas
relacionadas a protecdo de dados comecgaram a alcancar mais espago € comecaram a tomar
formas mais modernas como as que conhecemos hoje.

Ao longo dos anos, com os avangos tecnologico em todos os paises, as leis voltadas
para a prote¢do de dados pessoais passaram a ter uma importancia maior, passando a ter uma
similaridade com as leis atualmente vigentes. Um grande marco na Protecdo de Dados pessoais
aconteceu com a promulgagdo da Diretiva 95/46/CE do Parlamento Europeu e do Conselho,
em 1995, pois tratava de dados e direitos dos titulares dos dados no mundo todo fazendo com
que sejam tratados sob a mesma legislacdo (Pereira, 2016). A Diretiva, que posteriormente foi
substituida pelo Regulamento Geral sobre a Prote¢do de Dados (RGPD), em 2018, estabeleceu
as regras basicas para a protecdo de dados pessoais na Unido Europeia (UE). Esta diretiva
visava garantir a liberdade de circulagao de dados entre os estados membros, enquanto protegia

os direitos e liberdades fundamentais das pessoas singulares.

3.2 As repercussoes do regulamento (UE) n° 2016/679 no direito brasileiro

Sobre a Diretiva 95/46/CE Nakata (2019, p. 1) explica que esta “vigorou até maio

de 2018, e foi substituida pela nova lei de Prote¢ao de Dados da Unido Europeia, o Regulamento
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n°® 2016/679, de 27 abril de 2016, popularmente conhecido como General Data Protection
Regulation (GDPR)”.

A GDPR ¢ uma legislagao ¢ conhecida por ser muito completa, que mudou o
tratamento de dados principalmente por propor aos direitos dos usudrios uma ampliacao de
direitos, além de estabelecer uma responsabilidade maior as empresas responsaveis realizarem
a coleta e tratamento dos dados. Esse procedimento passou a ser aplicado em todos os paises
da Europa assim como muitos outros que tem contato com o mercado europeu, ao redor de todo
o mundo.

Segundo Nakata (2019) a proposta da lei € que sejam inclusos nao somente os dados
de pessoais nascidos nos paises da Unido Europeia, mas também nos demais. Considerando
ainda o texto proposto pela GDPR, fica evidente que paises que apresentam tais “niveis de
adequacgdo” podem com mais facilidade realizar a transferéncia dos dados para outros paises,
desde que estes estejam também sob a jurisdicdo da GDPR, evidenciando assim, a influéncia

desta lei. Sobre essa tematica, o autor entdo afirma que:

Paises da América do Sul como: Argentina, Chile, Colombia, Peru, Uruguai, Paraguai
¢ Guiana Francesa foram pioneiros no continente em elaborar suas leis de protecdo de
dados, no Brasil isso s6 foi ocorrer com a aprovagdo da Lei n® 13.709, de 14 de agosto
de 2018, também conhecida como LGPD (Nakata, 2019, p. 1).

Observa-se assim que com a proposta de implantar lei para proteger os dados de
pessoas ganhando uma relevancia cada vez mais em todo o mundo entre os anos de 1970 a
2018, principalmente entre os paises que fazem parte da Europa e do continente sul-americano,

foi possivel perceber de forma mais evidente o impacto tecnologico na esfera global.

3.3 Construcao e implementos da Lei Geral de Protecio de Dados no direito brasileiro

Sobre a prote¢ao de dados foi sendo construida ao longo dos anos no Brasil uma
agenda de debates e discussoes devido a evolugao da tecnologia, sendo redigido pelo Ministério
da Justica um Anteprojeto de Lei de Protecdo de Dados (APLPD), que tinha como proposito
disponibilizar uma consulta com a opinido publica. Tal proposta acabou criando um blog que
tratava especificamente sobre protecdo de dados, sendo este disponibilizado no site
“culturadigital.br” para Consulta Publica.

Tal fato aconteceu depois de quatro meses de duracdo e uma grande repercussao em

diferentes nichos da sociedade, principalmente pelo Marco Civil da Internet ainda ser um tema
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bastante discutido na época, e ambos eram bastante associados, inclusive com uma
denominacdo parecida, o chamado “Marco Legal da Prote¢do de Dados”, assim foi dada a
largada no Brasil para uma nova era, com uma maior aten¢ao aos Dados Pessoais.

Pereira (2016) menciona entdo que a constru¢do de marco durou cerca de 8 anos
tendo alguns estagios de consulta. A primeira delas ocorreu na Camara dos Deputados quando
o Deputado Milton Monti, em 13 de junho de 2012, inspirado na propria consulta publica
realizada pelo Ministério da Justiga apresentou o Projeto de Lei n° 4.060 de 2012 (PL n°
4060/12) que se refere ao tratamento de dados pessoais. No entanto, por nao ter instigado o
interesse como pretendia, o referido projeto foi protocolado na Camara e somente em 2013
voltou a ser discutido.

Passados dois anos, o tema que ndo tinha avancado significativamente s6 retornou
em pauta em 2015 quando ocorreu novamente uma promogao feita pelo Ministério da Justica.
Houve entdo a segunda consulta publica do referido anteprojeto, que seguiu a mesma premissa
da primeira, ou seja, os dados para consulta foram disponibilizados no site “culturadigital.br”.

Nessa fase houve uma maior contribui¢cdo da sociedade com sugestdes de alteragao
do texto, assim, foi protocolado o Projeto de Lei que recebeu o numero 5276/16 (PL n°
5276/16), que avangou de forma mais acelerada, por possuir um texto mais completo. Assim,
tanto a Camara como o Senado, no dia 25 de maio de 2018, decidiram devido ao
impulsionamento dado com a promulgacdo da GDPR que passou a vigorar em 25 de maio de
2018 se unir em um Unico propdsito que foi de defender o texto do Projeto de Lei n® 5.276/16,
considerado melhor para substituir o Projeto de Lei n® 4.060/12, o que demonstra o grande
interesse e contribuicdo da populagdo na sua criagao.

Com essa unido da Camara e Senado, o Brasil, depois da primeira lei de protecao
de dados no mundo vigorar ha 48 anos, passou a ter a sua propria lei de prote¢ao de dados. Com
1sso, 0 pais passa a ter entdo uma expectativa mais concreta protegdo maior de direitos e
garantias para os cidaddos, que se fundamentou a partir da aprovacao da Lei Geral de Protecao
de Dadas cujas garantias estdo protegidas pela Constituicdo Federal de 1988, abrangendo
inclusive meio online e offline, por tratar da individualidade e privacidade dos cidadaos,
também resguardando o direitos individuais, desenvolvendo a inovagdo com base nas regras

que foram definidas de forma transparente e clara.
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4 INTERFACE DA LEI GERAL DE PROTECAO DE DADOS: O ESCOPO DA
CONSTRUCAO DO DIREITO A PROTECAO DE DADOS

A ideia de resguardar os direitos a intimidade, privacidade e a prote¢ao de dados
surgiu originalmente com criagdo do Codigo Penal em 1940, quando tratou da inviolabilidade
da residéncia, apesar de ndo dispor de maneira direta sobre dados pessoais, ao proteger a
residéncia tratou sobre privacidade. A Constituicdo de 1988 traz em seu texto, nos artigos 5°,
inciso X, a inviolabilidade da intimidade e da vida privada, mostrando também a importancia
da protecdo a individualidade.

A Lei n® 8.078, de 11 de setembro de 1990, Cddigo de Defesa do Consumidor foi
primeira lei brasileira que tratou especificamente da protecao de dados e direitos relativos a este.
No artigo 43 da referida lei, por exemplo, trata de expor que o consumidor tem direito de ter
acesso ¢ corrigir informacdes referentes a si. O Cdodigo de Defesa do Consumidor é um grande
influenciador da LGPD, por apresentar principios semelhantes, como o principio da finalidade
e necessidade, e ser considerado por alguns uma legislacdo em favor do consumidor da era
digital.

A LGPD ndo pretende substituir outras legislacdes, mas para apresentar e
reorganizar regras € principios gerais para que estas possam cumprir de uma maneira mais
benéfica, especifica e eficaz os titulares de dados pessoais, podendo ser vista como uma diretiva

geral.

4.1 Entendendo as bases legais da normativa brasileira

Para buscar o melhor entendimento em sociedade, a LGPD traz a defini¢Oes
importantes sobre “informagao relacionada a pessoa natural identificada ou inidentificavel”,
com intuito de expor que qualquer informagdo, seja ela apresentada de forma separada ou
associada a outras, pode identificar diretamente uma pessoa natural, essa forma de definicao
também busca aumentar o objetivo de aplicagdo da lei.

Os dados pessoais sensiveis ¢ uma categoria muito importante trazida pela
legislacdo, nela sao indicadas as origens raciais ou étnica, opinido politica, convicgao religiosa,
filiagdo a sindicato ou a disposi¢ao no ambito politico, fisiologico ou religioso, vida sexual,
dado genético ou biométrico, dado referente a satide, quando vincula a uma pessoa natural. Fica

claro que essas informag¢des podem gerar aos seus titulares algum tipo de descriminagdo e por
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isso esses dados devem ser objeto de mais restritivas e padrdes de seguranga mais elevado, dai
vem a nomenclatura “dados sensiveis” (Santos, 2012).

Outra importante categoria explanada pela lei refere-se aos dados anonimizados, se
referindo ao “que ndo possa ser identificado, utilizando-se meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento”, isso quer dizer que, esses dados ndo ficariam sujeitos
as normatizagdes da lei se ndo pudessem ser identificados (NAKATA, 2019, p. 1).

Essas categorias de dados pessoais, para que possam ser tratados respeitam
principios gerais para que sejam considerados tratamentos legitimos e licitos. Assim, a lei traz
10 (dez) hipoteses que permite de forma legal o tratamento de dados. O consentimento do titular
¢ umas das hipdteses, esse consentimento deve ser demonstrado de forma escrita ou qualquer
outro meio que manifeste a vontade do titular, tendo o direito inclusive de forma gratuita e
facilitada, de anular o seu consentimento. Nesse contexto, destacam-se um conjunto de bases

legais:

(i) o consentimento do titular; (ii) o cumprimento de obrigacao legal ou regulatoria
pelo controlador; (iii) a execucdo de politicas publicas; (iv) a realizacdo de estudos
por orgdos de pesquisa; (v) a execugdo de contrato de qual seja parte o titular; (vi) o
exercicio regular de direito em processo judicial, administrativo ou arbitral; (vii) a
protecdo da vida; (viii) a tutela da saude; (ix) o legitimo interesse; e, por fim, (x) a
protecdo ao crédito, além disso, ¢ importante destacar o significado de controlador,
aquele que trata e fica responsavel pelos dados, e seu legitimo interesse, onde podera
fundamentar o tratamento dos dados para finalidades legitimas, sempre observando
em casos concretos, independente do consentimento do titular, uma vez que todas as
bases legais sdo independentes entre si e nenhuma sobrepondo a outra (Brasil, 2018).

No que se refere aos dados pessoais sensiveis em relagdo aos dados pessoais
comuns, estes dispdem normas mais rigidas, podendo citar como exemplo, a especificagdo e
destaque da finalidade de tratamento descritas, existindo excegdes, no caso de ser imperativo
para a realizagdo das atividades descritas em lei. Ademais, ¢ importante expor também, a
categoria dos dados pessoais de crianga, cuja idade seja de até 12 anos. Devera ser realizado
pelos seus pais ou representante legal, o consentimento para tratamento especifico.

A LGPD traz uma diferenciagdo muito importante de anonimizagao e
pseudoanonimizagdo, e esse ponto ¢ importante por destacar bem que “os dados anonimizados
sdo aqueles que ndo podem identificar o titular utilizando meios técnicos razodveis e
disponiveis na €poca de seu tratamento, sendo retirados, portanto, da legislacdo, pois nao
caracteriza dados pessoais” (Pezzi, 2019, p. 1). Os pseudonimizados sdo aqueles dados que

impossibilita a identificacdo ou associacdo de um individuo, que segundo Nakata (2019, p. 1):

[...] esses dados s6 podem ser utilizados na realizagdo de pesquisas referentes a satide
publica, conforme artigo 13 da legislag¢do. Portanto, a lei ndo obriga a anonimizagao,
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mas explica que quando possivel para isso seja feito, isso significa que se existe uma
empresa, que em seus servigos trabalha com bases em CPF, e precisa desse
identificador para poder gerar um target, ou realizar enriquecimento de dados, por
exemplo, ela ndo podera anonimizar a sua base de dados, porque isso impossibilita os
seus servigos, e assim podera tdo somente, pseudonimizar e criptografar os dados, a
fim de mitigar riscos associados a possiveis vazamentos.

Para maior eficacia da Lei Geral de Prote¢do de Dados ¢ importante definir o uso
compartilhado de dados, pois com sua definicdo, as pessoas terdo mais consciéncia ao

propagarem seus dados, a legislagdo define esse compartilhamento como:

[...] comunicagdo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por dOrgdos e
entidades publicas no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autoriza¢ao especifica, uma ou mais modalidades de
tratamento permitidos por esses entes publicos, ou entre entes privados, para esse
compartilhamento dos dados pessoais ¢ necessario uma base legal sélida e adequada
a esse contexto (Brasil, 2018).

E importante o controlador ter de forma atenta o monitoramento dos dados pessoais
que transfere, pois qualquer cidadao titular de seus dados tem o direito de saber com quem e
para quais finalidades seus dados foram utilizados para compartilhamento, inclusive, o direito
de correcdo, eliminagdo, anonimizagdo ou bloqueio de dados.

Vale destacar também, que o Poder Publico tem uma maior liberdade no que tange
ao compartilhamento de dados entre os entes e 6rgdos da Administragdo Publica, essa liberdade
s6 pode ser aproveitada mediante previsdo legal especifica, com a apresentacdo de suas
finalidades, isso porque tem de ser respeitados principios da legislagdo como o da finalidade e
legalidade, esses dados, inclusive, podem ser de dados sensiveis, estruturagao de dados pessoais
para uso compartilhado e outros. Alguns exemplos dessa maior liberdade, acontece, nos casos
de aplicagdo da Lei de Lavagem de Dinheiro, Lei de Combate as Organizagdes Criminosas e
Lei de Acesso a Informacao.

Por fim, além das regras ja dispostas na LGPD, a Autoridade Nacional de Protecao
de Dados ¢ uma personagem fundamental para o melhor funcionamento da legislagao,
garantindo sua vigéncia e efic4cia nessa era digital, podendo organizar, monitorar e estabelecer
normas complementares sobre o uso compartilhado de dados pessoais. A Autoridade Nacional
de Protecdo de Dados, inclusive, tem como funcdo fiscalizar o cumprimento das disposi¢oes
presentes na LGPD, bem como aplicar as sanc¢des cabiveis no caso de infra¢do de uma ou mais

delas.
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4.2 Origem da autoridade nacional de protecao de dados e as san¢des que implementam e

fortalecem a protecio de dados

A Autoridade Nacional de Protegao de Dados (ANPD), ¢ orgao federal de suma
importancia para o ambiente de protecdo de dados nacional tendo em vista a sua colaboragao
na elaboragdo de normas e em fiscalizar os procedimentos sobre a prote¢do e tratamento de
dados pessoais.

Com isso, a legislagdo editada no ano de 2018 pelo entdo presidente Michel Temer,
a Medida Proviséria 869 modificou a LGPD, (Lein® 13.709, de 2018), norma que regulamentou
a forma como as organizac¢des (empresas, bancos, 6rgaos publicos e outras empresas) utilizam
os dados pessoais.

A Medida Provisoria foi regularmente aprovada em maio daquele ano pela Cadmara
e pelo Senado, e saiu com diversas modificagcdes em relacdo a redagdo original, isso ocorreu
em 27 de dezembro de 2018, e o entdo Presidente Michel Temer publicou no Didrio Oficial da
Unido em 28 de dezembro de 2018, que, além de promover determinadas alteragdes no texto
sancionado da LGPD criou a Agéncia Nacional de Protecdo de Dados, 6rgdo este que estd na
administracdo publica federal diretamente vinculado a Presidéncia da Republica.

A Medida Provisoria n° 869/18 estipula que a Agéncia Nacional de Protegdo de
Dados sera composta por seis departamentos: Conselho Diretor; Conselho Nacional de Protecao
de Dados Pessoais e Privacidade; o6rgdo de assessoramento juridico e as unidades
especializadas, que irdo atuar de forma distribuida pelo pais com a finalidade de pér em pratica
0 que traz a legislagao.

E importante destacar que, as sangdes sdo sem duvida alguma um dos principais
instrumentos que a Agéncia Nacional de Protecdo de Dados dispde para exigir o cumprimento
da legislagdo, que deve ser aplicada conforme pardmetro de gravidade, natureza das infragdes,
dos direitos pessoais afetados, a boa-fé¢ do infrator, a vantagem auferida ou pretendida pelo
infrator, a condi¢ao econdmica do infrator, a reincidéncia, a extensao do dano, a cooperacao do
infrator, comprovac¢ao de utilizagdo de mecanismo capazes de minimizar os danos, a adogdo de
politicas de boas praticas e governanga e a pronta adog¢do de medidas corretivas.

A Agéncia Nacional de Protecdo de Dados possui o poder, através de seu
regulamento, escolher artificios para a orientagdo do calculo do valor-base das sangdes
administrativas referentes & LGPD, inclusive sendo objeto de consulta publica.

As sangdes para as empresas que tratam dados, visam a melhor aplicagdo da LGPD

e variam entre as mais brandas, como a adverténcia, onde a empresas devem adotar medidas
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corretivas dentro de um prazo que serd indicado, multas simples ou didrias de até 2% do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, essa multa se limita a um valor no total de R$ 50.000.000,00 por infragéo,
publicizacdo que sera apds a comprovagao da ocorréncia e sua gravidade de vazamento de
dados, bloqueio e eliminacdo de dados até sua regularizacdo, no que se refere a infragdo, a
empresa fica impedida de exercer suas atividades podendo causar até mesmo sua faléncia.
Vale ressaltar que a aplicagdo das sangdes administrativas sera feita num ambiente
de protecdo constitucional da ampla defesa e o contraditério, onde eventual irresignagao se
submetera aos primados do devido processo legal. De forma que, a titulo exemplificativo, a
ocorréncia de qualquer incidente de seguranga, o Agente Digital, caso opere como controlador,

devera notificar a Autoridade Nacional de Protecdo de Dados, em tempo razoavel.
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5 OS IMPACTOS DA LEI GERAL DE PROTECAO DE DADOS NAS RELACOES
CONSUMERISTAS E EMPRESARIAIS CONTEMPORANEAS

Com a evidente expansdo tecnologica que vem acontecendo em consequéncia da
globalizacdo, as empresas para manter-se ativas e competitivas no mercado estio reinventando
suas estratégias empresariais, investindo principalmente em Propaganda e Marketing. Pensando
nisso, o acesso as informagdes pessoais dos consumidores passam a ser consideradas como
maior chance de sucesso, isso porque, além de conseguir uma abordagem mais direta, passam
a ter menor custos € um retorno econdomico mais rapido.

Frente a esse cenario, € preciso que seja estabelecida uma relagdo transparente entre
as empresas ¢ os consumidores, de modo que os limites da privacidade, inviolabilidade da
intimidade do cidaddo ndos sejam ultrapassados. Para isso foi instituida a Lei n® 13.709/2018
que estd em vigor desde 2020.

Assim, nessa se¢do pretendeu-se fazer uma explanagdo sobre a protecdo de dados
pessoais, fazendo uma reflexao do seu contexto nos dias atuais, assim como também sobre os
reflexos da LGPD nas principais praticas empresariais, explanando sobre a LGPD em
compliance, sobre os termos de uso de politicas de privacidade e finalizando com o tratamento

da importancia da figura do Data Protection Olfficer (DPO) nas empresas.

5.1 Prote¢ao de dados e uma breve reflexdo quanto a sua contemporaneidade
Inicialmente, ¢ importante considerar que a LGPD ndo afeta somente grandes

empresas que lidam de forma direta com o setor de tecnologia e servigos on-line, como Google

e Facebook, mas afetam também qualquer pequena, média ou grande empresa que realize uma

operacao de coleta, uso, processamento e armazenamento de dados pessoais, ou seja:

[...] a legislagdo abrange todos que compdem nossa sociedade de capitalismo, pois
tanto protege quem consome quanto o que vende e fornece o produto ou servigo,
portanto no dmbito de atividades de bancos, corretoras, seguradoras, clinicas médicas,
hospitais, e-commerce, varejo, hotéis, companhias aéreas, agéncias de viagens,
restaurantes, academias, entre muitas outras, podem estar sujeitas a aplicacdo da lei,
ainda que tais atividades ocorram exclusivamente fora do ambiente digital (Pezzi,
2017, p. 254).

Ademais, com a entrada em vigor da LGPD, foi inten¢do do legislador alimentar e

incrementar a propria economia, pelo motivo de que paises que nao dispdem de uma lei
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protetiva de dados passam imagem negativa de seguranca negocial e juridica, e com isso se
isolam no que tange ao comercio mundial, perdendo a oportunidade de firmar novos negocios.

E importante destacar que atualmente tudo isso tem implicagio na forma de atuagdo
das empresas, pois aquelas que nao respeitarem de forma decidida a LGPD, ficara sem duvida
manchada no mercado, e com exposicao relevante no caso de san¢des e multas aplicadas, caindo
de forma exponencial a credibilidade de uma empresa que negligencia o cuidado e tratamento
de dados de seus clientes (Nakata, 2019).

Portanto ¢ crucial que todas as empresa se adequem a legislagdo, pois sua
indiligéncia pode ser gravemente prejudicial para sua imagem no mercado, como também, em
caso de adequagdo, podem se tornar um fator de prestigio e admiragdo, sendo capaz de
impulsionar aquela pessoa juridica que fica conhecida por passar seguranca ao consumidor no
que tange a organizagao, respeito e protecao aos dados pessoais de seus clientes, respeitando de
forma incisiva a legislagdo, assim, a lei pode proporcionar ¢ impactar no mercado situagdes

positivas e negativas para todas as empresas dos mais variados ramos.

5.2 Os reflexos da LGPD nas principais praticas empresariais

Nos ultimos anos, a sociedade tem passado por uma mudanca tecnoldgica muito
grande, afetando todos os lados da vida humana. Mas esse progresso rapido muitas vezes
esconde o fato de que a privacidade, um direito ganho com o tempo, tem sido questionada e
mudada no campo legal.

Como evidenciado ao longo deste estudo, a técnica ndo s6 mudou os lagos sociais
e como a informagdo passa, mas também pediu da area juridica um esforgo para equilibrar
novidade e cuidado com os direitos basicos. Assim, perceber a intimidagao causada pelo volume
de restricdes impostos pela LGPD nao precisa ser visto como um empecilho ao avango, mas
como uma necessidade importante para garantir que os beneficios do uso da tecnologia vao
juntos com a protecao da honra e liberdade das pessoas.

Nessa seara destaca-se a preocupacdo com o tratamento de dados pessoais. Assim,
para analisar os reflexos da LGPD nas principais praticas empresariais, na sequéncia, faz-se
uma abordagem sobre LGPD em compliance, sobre os termos de uso de politicas de privacidade
da fung¢do a pratica e a respeito da importancia da figura do Data Protection Officer (DPO) nas

empresas.

5.2.1 LGPD em compliance
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A LGPD trouxe diversos desafios para empresas e para as pessoas que compdem
nossa sociedade, ambos devem se adequar as novas exigéncias legais, esse processo nao sera
tarefa facil, mas sem ele podera gerar prejuizos imensuraveis, nao s6 sob o ponto de vista
financeiro, mas prejuizos éticos, morais, que podem ferir principios como da intimidade, por
exemplo, e o compliance que possui como principal foco e objetivo a prevengao e a reativacao,
gerando a redugdo de danos. Corroborando com essa tematica, Oliveira, Zanetti ¢ Lima (2019,

p. 6) afirmam que:

Inicialmente, o empresario que usa, coleta ou armazena dados de qualquer pessoa deve
observar, além da boa-fé, os principios trazidos pela Lei 13.709/2018, no art. 6°, para
se manter em compliance. Tais principios apresentam-se discriminados com sua
aplicagdo pratica, o que facilita a sua incorporacdo pelas politicas de protecdo de
dados.

Para os autores supracitados, tais principios foram desenvolvidos a partir de
mecanismos internacionais e transnacionais, considerando a privacidade com relagdo a prote¢ao
de dados pessoais, os quais estdo sendo implantados na legislacdo e normatizacdo brasileira.
Segundo Nakata (2019) refere-se, portanto, dos principios fundamentais do cidadao, os quais
devem concretizados pelas empresas responsaveis por manipular os dados. Sobre o programa
de integralidade, Verissimo (2017, p. 91) explica que este possui algumas diretrizes que €

tratado em trés etapas:

na primeira, correspondente ao conhecimento, ou seja, analise e valoragdo de riscos,
defini¢do de medidas de prevengdo ¢ a criagdo de uma estrutura de compliance; a
segunda, implementa¢do, ou seja, comunicacdo e detalhamento do programa,
consistente em medidas organizacionais para criagdo de processos de compliance; a
terceira, por fim, abrangendo a consolidag@o e aperfeigoamento, estabelecendo um
processo para apuracdo de violagdes, critério de sang¢des e avaliagdo continuada e
aperfeicoamento do programa.

Os riscos s@o reais e capazes de grandes prejuizos, eles sdo compostos de dois
principais componentes: € o risco provavel de ocorréncia e a magnitude de perda, sendo que
esta ultima consiste em “impacto”. Nesse contexto, a probabilidade de ocorréncia pode ser
representada pela frequéncia do evento danoso ou ameaga em determinado periodo de tempo.
Quanto ao impacto, sdo direcionadas basicamente ao comprometimento de uma das
propriedades bdasicas da seguranga de informagdo: confidencialidade, integridade e

disponibilidade (Vieira, 2017).
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E importante expor, que existem alguns principais mecanismos para desenvolver as
identidades da LGPD, o grupo de normas 27000, publicada pela International Organization for
Standardization (ISO), ¢ considerada uma das grandes ferramentas no que tange a prote¢ao de
dados.

Essa regulamentacdo normativa ¢ importante pois € referencial de padrio
internacional, ja reconhecido e validado para protecao, seguranca de informagdo. Entre outros
aspectos, esse regulamento serve de parametro pois ¢ guiado por um sistema de gestao que
consegue precisamente avaliar riscos de seguranca e protecdo, possui procedimentos de
controle, monitoramento de desempenho dos processos, servindo e atuando assim em sintonia,
deixando mais eficaz com refor¢o dos programas de integridade que visam a protecdo de dados

e privacidade. Oliveira, Zanetti e Lima (2019, p. 12) seguindo essa temdtica, explicam que:

Com isso, considerando que, para as atividades das instituigdes ou empresas, bem
como evitar, detectar e tratar quaisquer desvios ou inconformidades que possam
ocorrer, como riscos dos negdcios ¢ os preceitos que baseiam os programas de
integridade, como: “prevengdo, processamento de informagdes sensiveis, e
treinamento de colaboradores, pode-se enquadrar a Lei Geral da Protecdo de Dados,
perfeitamente como um tema de compliance”.

Isso significa que, para a LGPD se tornar mais eficaz e efetiva, deve manter e em
compliance, nas institui¢cdes e empresas, que ainda devem observar outras questdes praticas, a
exemplo da elaborag¢do de um adequado Termo de Uso e de Politicas de Privacidade, ferramenta

importante para a consolidagdo e seguranca do usuario.

5.2.2 Termos de uso de politicas de privacidade: da fungao a pratica

Com a institui¢do da LGPD surge um novo meio de protecdo no que se refere ao
tratamento de dados em ambiente virtual, assim, a prote¢do da privacidade e intimidade deixa
de ser meramente formal, inaugurando-se uma nova forma, que se impde a essa tutela material.

Esse fato, se diz respeito, por mesmo no ambito das relagdes digitais estabelecidas
via internet, que interliga pessoas no mundo todo, ja havia legislacdo prépria para regular o
tema da protecdo de dados, ainda que de forma incompleta, considerando que a questdo da
protecdo de dados até entdo era regida pela Lei n® 12.965/2014, conhecida como “Marco Civil
da Internet”, verificava-se abuso contumaz praticado por empresas na coleta, tratamento e
exploracao de dados pessoais. Corroborando com essa tematica, Oliveira, Zanetti e Lima (2019,

p. 13) aduz:
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A ateng@o e cuidado no tratamento de dados realizados fora do ambito digital, entdo,
ndo esta sujeito a qualquer controle minimo e eficaz, mesmo que haja outras normas
dispostas em leis esparsas, como o Codigo de Defesa do Consumidor (CDC) e as leis
do Cadastro Positivo (Lei n® 12.414/2011) e de Acesso a Informagdo (Lei n°
12.527/2011), sem olvidar da garantia fundamental a vida privada, assegurada no
artigo 5°, X, da Constitui¢do Federal.

A referida mudancga no padrao, influencia diretamente nas atividades empresariais,
podendo até ser referida como “Quarta Revolucao Industrial”, que se destaca por importantes
fatores, como “a velocidade, amplitude, profundidade e impacto sistémico” (Schwab, 2016), as
relacdes sociais cada vez mais se desenvolvem digitalmente, pelo fato da tecnologia crescer
cada vez mais por todo mundo, e a sociedade se adaptar as facilidades e beneficios trazidas por
ela.

Grandes bancos de dados, atualmente, sdo mantidos em nuvens (cloudcomputing)
e outras espécies de bancos de dados exclusivamente digitais, ganhando enorme destaque em
atividades, como exemplo da ‘Data Mining’ (minera¢do de dados) e o chamado ‘Big Data’

(grande volume de dados). Sobre essa tematica, Oliveira, Zanetti ¢ Lima (2019, p. 13) explicam

que:

Este fenomeno se deve especialmente pela globaliza¢do do comércio digital, com isso
gera-se, razdo do amadurecimento nas ultimas décadas da importincia do tratamento
de dados e da importancia da informagdo como ativo importante para o mercado, se
tornando mecanismo para a expansdao de mercado, considerados, sobretudo, os
aspectos da ‘maleabilidade’ e ‘utilidade’ da informagdo, que exponenciam sua
influéncia sobre as tomadas de decisdo e a vida cotidiana em geral. Esse fato, cria um
efeito de crescente expansao de atividades empresariais ligadas a exploragdo de dados,
sistematizagdo da informagdo e formagao de bancos de dados.

De acordo com os autores supracitados, as relagdes consumeristas € empresariais
foram diretamente afetadas com essa nova forma de se relacionar. Uma dessas mudancas
originou a multiplicacdo dos documentos conhecidos como “Politica de Privacidade” e “Termos
de Uso”, cujo o principal proposito ¢ administrar as relagdes dos usudrios que visitam sites €
servigos de internet. Nessa seara, estdo inclusas as seguintes agdes: “protecdo dos usudrios,
ligadas ao tratamento de dados pessoais, desde a coleta, passando pelo armazenamento, até sua
eliminagdo” (Schwab, 2016).

Verissimo (2017), sobre esses termos menciona também que eles ndo detém
caracteristicas democraticas, haja vista que ao acessar um site busca-se por algo, seja comprar
algum produto, ou solicitar algum tipo de servigo. Assim, ao estabelecer uma relagdo com uma

determinada empresa, fornecedora, ndo se tem o poder de debater ou discutir no texto, assim
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como nos efeitos das clausulas descritas nos referidos documentos, restando ao usuario apenas
a opcao de aceita-los nos moldes apresentados, e se ndo os aceitar, rejeita-os. Logo o acesso ao
conteudo, servigco ou produto ¢ negado ou limitado. Assim, a empresa que possui o dominio da
relagdo constituida via internet ou aplicativo tem o dever de informar aqueles que adentram em
seus sites ao tratarem de dados pessoais, como ja disposto nos Termos de Uso e Politica de
Privacidade.

Vale ressaltar, mesmo que os Termos de Uso e Politica de Privacidade sejam uma
ferramenta importante para a protecdo da privacidade em sites e aplicativos, em espagos
privados, os usuarios ndo podem sujeitar-se a termos de uso abusivos, que delimitam de maneira
irregular seus direitos garantidos na Constitui¢do Federal.

Considerando que o uso da internet ¢ ferramenta essencial, para o bom
funcionamento, para prospeccdo de clientes ¢ a manifestagdo explicita da fungao social
desempenhada pela atividade empresarial, e que ¢ importante destacar que as plataformas
virtuais ndo sao mais visadas apenas como um ambiente para o mero exercicio de direitos
disponiveis, mas como meio um viavel de exercer diversas praticas empresariais, direitos
sociais e individuais.

E importante lembrar que mesmo enquanto a prote¢io de dados pessoais ja existisse
sob o palio do Marco Civil da Internet, a LGPD, no entanto, abrange de forma mais completa,
com diretrizes estabelecidas naquela norma, impondo as empresas novos desafios para se
adequar a legislagao. Corroborando com essa tematica, Oliveira, Zanetti e Lima (2019, p. 17)

afirmam que:

E importante observar, que as empresas, em geral, que oferecem seus servigos pela
internet, para enquadra-se de acordo com a Lei Geral de Protecdo de Dados,
inevitavelmente terdo que desfrutar de seus Termos de Uso e Politica de Privacidade
informagoes transparentes e claras aos seus usudrios, isso implica na forma de
tratamento que ¢ disposto aos dados pessoais, respeitando firmemente os principios
inseridos no artigo 6° da legislagdo, especialmente quanto a finalidade (I), adequagdo
(I1), necessidade (II1) e transparéncia (VI).

Complementando esse contexto, Doneda (2010, p. 84) afirma que “[...] para
salvaguarda das informagdes pessoais, estas deverdao ser submetidas através de uma politica de
privacidade clara e precisa e do recurso a outros meios que garantam que sua inscricdo nao se
efetive sem o real conhecimento das suas consequéncias”.

O principio da transparéncia talvez seja o principal elemento dos Termos de Uso e

Privacidade, pois nesta ferramenta ¢ necessario mostrar para que e porque seus dados sao
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coletados, tratados e utilizados, buscando uma clareza por parte da pessoa juridica com aquele
ato de recolhimento necessario, zelando pela possivel hipossuficiéncia do consumidor.

Com esses aspectos, vale fundamentar um comparativo importante entre os Termos
de Uso e Politicas de Privacidade, que apontam caracteristicas explicitas de contratos de adesao,
por possuir uma natureza industrial a depender do fornecimento e da forma de servigo,
caracteristica propria, sdo documentos semelhantes a uma ‘Carta de Intengdes’, onde nesse
instrumento ¢ estabelecido previamente todos interesses, direitos, obrigagdes e demais regras
consideradas necessarias para reger essa relagdao superficial que serd formada entre as partes,
delimitado apenas ao acesso ao determinado site, aplicativo ou plataforma disposto pela
empresa.

Como ja exposto, existem algumas disposi¢cdes importantes e possiveis de serem
apresentados Termos de Uso e Politicas de Privacidade como direitos e deveres dos usudrios e
cliente, esses preceitos mostram o percurso para o bom uso e utilizagao de servicos como sites,
plataformas e aplicativos, com relagdo formada entre as partes, a protecdo de propriedade
intelectual sobre contetidos veiculados a elas, responsabilidade e limites de comprometimento.

Criando um paralelo com a LGPD, ¢ importante destacar e apontar quais serdo os
dados importantes e necessarios para aquela coleta em prol do seu tratamento. Essa coleta deve
se limitar aos dados minimos necessarios para a finalidade buscada pela empresa ou a quem o

dado tenha sido fornecido, ou seja:

[...] especificando e apontando para qual finalidade do tratamento, por qual prazo os
dados serdo tratados e o de que forma sera realizada a eliminag¢do dos dados quando
do alcance da finalidade proposta, ou do exaurimento do prazo previsto art. 15, T e II,
da Lei Geral de Prote¢do de Dados e qual serdo os meios disponiveis e possiveis para
que o titular dos dados (art. 5°, V, LGPD) possa exercer o direito de livre acesso aos
dados tratados (art. 9°) (Pezzi, 2017, p. 288).

Com o surgimento das praticas de politicas de privacidade, nasce o dever de informe
de algumas informagdes ao titular dos dados pessoais, essas informagdes abrangem que o
tratamento de seus dados apenas serd realizado em razdo de alguma das hipoteses legais e
determinagdes judiciais, previstas nos incisos do artigo 7°, da LGPD.

Desta forma, destaca-se que a LGPD expressa dez hipdteses que serdo possiveis o
tratamento de dados pessoais, porém, estabelecer a necessidade da coleta, em si, de ligacao

entre os Termos de Uso e Politicas de Privacidade e algumas das hipodteses legais.

5.2.3 A importancia da figura do Data Protection Officer (DPO) nas empresas
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Ao ser redigido o texto que varia parte da LGPD, foram estabelecidas algumas
obrigacdes, sendo que uma delas, determina a necessidade de implementar um controle de
dados pessoais, tanto na esfera publica, como na privada, com a indicagdo de um Data
Protection Olfficer (DPO), que poderia ser uma pessoa juridica ou natural, que teria a
responsabilidade em desenvolver agdes para assegurar a protecdo dos dados coletados e
tratados, além de atuar como interlocutor da comunicagao entre as autoridades nacionais, os
titulares dos dados e o controlador (Pezzi, 2017).

Para uma maior clareza, no site da empresa responsavel pela coleta e tratamento de
dados, devera constar de forma clara e objetiva a identificagdo do encarregado, assim como a
forma de comunicacdo. A ideia ¢ facilitar as requisi¢cdes, assim como a comunicagdo dos
usuarios e das autoridades nacionais. Oliveira, Zanetti e Lima (2019, p. 23-24), sobre essa

tematica explicam:

Inicialmente as atividades do encarregado consistirdo em receber reclamagdes e
requisi¢des dos titulares de dados, interagir com autoridade nacional de protecao de
dados, orientar os funcionarios e prestadores de servigos a respeito de boas praticas,
bem como adotar as providéncias necessarias de prote¢do dos dados tratados.

Os referidos autores destacam a importancia do conhecimento do encarregado, para
que este possa fazer o acompanhamento e interagir com todos os fluxos estabelecidos nos
processos internos da empresa responsavel por controlar os dados, auxiliando diretamente no

desenvolvimento dos servicos e produtos. Além desses pontos, Marcondes (2017, p. 254 cita:

[...] na elaboragdo de termos de consentimento, no processo de anonimizag¢do dos
dados armazenados em bancos de dados, entre outros, de maneira que possa
supervisionar todas as praticas de tratamento de dados, e certificar se estio em
compliance com a Lei Geral de Protecdo de Dados.

O autor supracitado destaca entdo a importancia no tratamento dos dados, sendo
primordial que o encarregado tenha autonomia em desempenhar as suas fungdes, e
principalmente, seja imparcial nas suas agdes dentre da empresa. Além disso € importante que
este possa interferir nos processos internos, sugerindo quando necessario, mudangas e
adequacdes dos processos, mesmo que afete economicamente a empresa, haja vista que a

questdo € o cumprimento das normas.
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6 CONCLUSAO

Ao iniciar o desenvolvimento do estudo foram estabelecidos alguns objetivos que
deveriam ser alcangados ao longo do trabalho, para que o leitor compreendesse melhor o tema
em estudo. Assim, sobre a normativa europeia de protecdo de dados e as repercussdes das
discussdes e marcos no direito brasileiro, concluiu-se que o tema vem sendo ao longo dos anos
bastante debatido em nosso pais, amadurecendo as agdes com audiéncias publicas que visam
proteger os dados pessoais que estao sendo expostos com mais frequéncia devido aos eventuais
vazamentos dessas informagoes.

Continua-se a pesquisa com um apanhado geral sobre a normativa europeia de
protecdo de dados, especialmente quanto ao General Data Protection Regulation (GDPR),
aprovado pela Unido Europeia e em vigor desde 2018, destacando seus principios, obrigagdes
e direitos conferidos aos titulares de dados. Destarte, conduziu-se ainda o estudo sobre a
repercussdo de tais discussdes dentro do cenario nacional, tentando evidenciar a influéncia

direta da GDPR na construcdo da Lei Geral de Protecao de Dados Pessoais (LGPD).

A respeito da interface da LGPD, pode-se dizer que esta lei foi instituida com o
intuito de organizar, monitorar e estabelecer normas para o tratamento de dados pessoais por
terceiros. Assim, com a promulga¢do da referida lei, o Brasil passou a fazer parte do rol dos
paises que visam realizar o tratamento adequado de dados, com foco na protecdo da privacidade
do titular dos dados pessoais.

Sobre os impactos da LGPD nas relagdes consumeristas e empresariais
contemporaneas, concluiu-se que foram criados com a referida lei as figuras do controlador e
do operador, que decidem quanto ao tratamento dos dados pessoais. E importante mencionar
que estes devem ter autonomia para desempenhar suas fungdes dentro da empresa, agindo
sempre de forma imparcial, e, quando necessario, sugerindo mudangas e adequagdes para que
a empresa cumpra as normas estabelecidas na lei.

A respeito da temética abordada ao longo do estudo, destaca-se que a LGPD, buscou
tratar uma série de obrigagdes com o proposito de garantir a seguranga das informagdes pessoais,
notificando o titular dos dados no caso de incidentes de seguranga e nos casos de legitimo
interesse. Dessa forma, com as normas trazidas na referida lei, o titular ganhou uma série de
direitos, como, por exemplo, solicitar a empresa a correcdo dos dados incorretos, podendo
inclusive cobrar pela correcao exigida. Para isso, a Autoridade Nacional de Prote¢ao de Dados

(ANPD) ¢ a responsavel pela fiscalizacao.
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Com a conclusdo do estudo e ciente de que o trabalho alcangou a proposta
inicialmente estabelecida, mas que devido a possibilidade de analisar o tema em outras vertentes,
deixa-se como sugestao para pesquisas futuras a elaboracao de um instrumento de coleta para
aplicar junto as empresas para saber a percep¢ao destas sobre as medidas propostas com a
promulgacao da referida lei, podendo ser analisada também a percepgao do publico geral sobre

a prote¢ao dos dados pessoais.
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