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RESUMO

Com o crescimento da presenca de 6rgaos publicos nas midias sociais, aumentam 0S riSCos
relacionados a disseminac¢do de informacoes falsas por perfis ndo oficiais. Este trabalho propde
o desenvolvimento de um sistema web que utiliza a tecnologia blockchain para garantir a au-
tenticidade de perfis institucionais, vinculando-os de forma auditdvel a seus respectivos 6rgaos
publicos. A aplicagdo foi construida com a plataforma Hyperledger Fabric e oferece funciona-
lidades como o cadastro de institui¢des, a vinculagdo e revogacgao de perfis, além da consulta
publica para verificagdo desses vinculos. Para avaliar a aceitagao do sistema, foi conduzido um
estudo com usudrios, baseado no modelo TAM (Technology Acceptance Model). Os resultados
indicaram que 86,6% dos participantes concordam total ou parcialmente que o sistema € ttil para
evitar enganos causados por perfis falsos e o utilizariam regularmente. A maioria dos usudarios
demonstrou facilidade no uso da aplicagdo, mesmo com pouco conhecimento prévio sobre
blockchain. Assim, a solu¢do mostrou-se eficaz para promover mais confianca e transparéncia na

comunicacao digital entre 6rgdos publicos e a sociedade.

Palavras-chave: blockchain; midias sociais; fake news; 6érgdos publicos; verificacdo de autenti-

cidade.



ABSTRACT

With the growing presence of public agencies on social media, the risks related to the dissemina-
tion of false information by unofficial profiles increase. This work proposes the development of a
web system that uses blockchain technology to guarantee the authenticity of institutional profiles,
linking them in an auditable manner to their respective public agencies. The application was
built with the Hyperledger Fabric platform and offers features such as registering institutions,
linking and revoking profiles, and public consultation to verify these links. To assess the system’s
acceptance, a user study was conducted, based on the TAM (Technology Acceptance Model).
The results indicated that 86.6% of participants fully or partially agree that the system is useful
to avoid deception caused by fake profiles and would use it regularly. Most users demonstrated
ease in using the application, even with little prior knowledge of blockchain. Thus, the solution
proved to be effective in promoting greater trust and transparency in digital communication

between public agencies and society.

Keywords: blockchain; social media; fake news; public agencies; authenticity verification.
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1 INTRODUCAO

Midias sociais sdo plataformas que proporcionam aos usudrios a capacidade de
disseminar informag¢des de forma publica, podendo também manter uma interacdo ativa com
outros usudrios, promovendo assim um espago dindmico e colaborativo para compartilhamento
de conteddo (Clementi, 2017). As midias sociais englobam diversas plataformas, incluindo sites
colaborativos como a Wikipédia, blogs e microblogs, como o X e o Tumblr, além de redes sociais
amplamente utilizadas, como o Facebook e o Instagram (Costa, 2017).

As midias sociais desempenham um papel crucial na interacio entre os 6rgados publi-
cos e a sociedade, permitindo a divulgacio de informagdes de interesse publico (Santana; Souza,
2017). No entanto, a medida que institui¢cdes publicas adotam cada vez mais as midias sociais
como canal de comunicag@o com a sociedade, surgem preocupagdes quanto a confiabilidade dos
perfis utilizados para essa intera¢do e, consequentemente, com as informagdes disseminadas por
esses perfis.

A distingdo entre publicacdes verdadeiras e fake news na internet é um desafio
contemporaneo. Tal desafio traz como consequéncia a disseminagao de contetdo falso, que
produz consequéncias negativas em diversos ambitos da sociedade, como economia, saude
publica e cidadania (Fischer, 2021).

Nesta perspectiva, hd a preocupante possibilidade de producao em larga escala de
fake news por meio de robds, os quais criam perfis falsos que podem realizar diversas acoes,
como comentarios, curtidas e publica¢des (Fischer, 2021). As fake news possuem um potencial
lesivo significativo, sendo capazes de se espalhar amplamente devido ao alcance abrangente das
publica¢des na internet, sem nenhuma moderagdo prévia. Dito isso, ressalta-se a questao da
dificuldade em discernir entre perfis oficiais e falsos, o que pode levar uma parcela da populagcdo
a acreditar e até disseminar noticias de uma fonte ndo oficial.

Considerando as questdes abordadas anteriormente, torna-se evidente a necessidade
de fornecer a populacao uma forma simples e eficaz de verificar a autenticidade das fontes de
informacdes nas midias sociais, abrangendo nao apenas plataformas como Facebook e Instagram,
mas também blogs, sites e qualquer outra midia social. Dessa forma, a sociedade podera se
precaver de acreditar e compartilhar informagdes que julgam serem provenientes de perfis de
orgdos publicos oficiais, mas que, pela checagem, se mostram ser perfis falsos, a0 mesmo tempo
em que poderd ter mais confianga nas informacgdes de perfis auténticos checados.

Conforme foi definido por Nakamoto (2008), a blockchain do Bitcoin € um livro-
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razdo publico e distribuido, no qual todas as transacdes sdo registradas de forma encadeada. Cada
bloco contendo essas transagdes € encadeado ao bloco anterior, formando um histérico continuo.
Cada n¢ participante da rede mantém uma cépia desse historico, garantindo a integridade e a
imutabilidade das informacdes.

Este trabalho tem como finalidade propor um sistema que possibilite a associa¢ao
de perfis de midias sociais a institui¢des publicas, utilizando da tecnologia blockchain para
armazenar esses registros de forma auditdvel, oferecendo uma ferramenta para aqueles que
buscam verificar a autenticidade de perfis que alegam representar tais institui¢des. O sistema tem
como publico-alvo qualquer pessoa que queira realizar a checagem de que um perfil de midia
social € oficialmente vinculado a um 6rgdo publico. Desta forma, busca-se promover maior
segurancga e confianga na verificacdo de perfis de 6rgdos publicos em midias sociais, evitando a

disseminac¢@o de informacdes falsas ou enganosas.

1.1 Objetivos

1.1.1 Objetivo Geral

Este trabalho propde uma aplicacio para verificacdo da autenticidade de perfis de
orgaos publicos em midias sociais, utilizando a tecnologia blockchain para garantir a integridade

dos registros que vinculam os perfis as institui¢des.

1.1.2 Objetivos Especificos

1. Garantir o registro confidvel e auditavel da vinculagdo entre perfis de midias sociais e
institui¢cdes publicas por meio da tecnologia blockchain.

2. Fornecer uma interface acessivel e clara que permita aos usudrios consultar a autenticidade
dos perfis de 6rgaos publicos nas midias sociais.

3. Avaliar a percepcao dos usudrios sobre a facilidade de uso, utilidade e inten¢do de uso do

sistema, utilizando o modelo TAM (Modelo de Aceitacdo de Tecnologia) como referéncia.
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2  FUNDAMENTACAO TEORICA

Nesta se¢do s@o apresentados os conceitos necessarios para o desenvolvimento deste

trabalho, sendo esses conceitos: midias sociais, fake news e blockchain.

2.1 Midias sociais

As midias sociais podem ser entendidas como um conjunto de meios que permitem e
facilitam o compartilhamento de ideias, contetido, pensamentos e relacdes online. Essa defini¢do
inclui diferentes formas de informagdo, como texto, dudio, video e imagens, todas voltadas para
uma comunicag¢ao aberta e colaborativa (Scott, 2015).

Scott (2015) destaca em sua obra Marketing e Comunicagdo na Era Digital (2015),
que as midias sociais abrangem diversas plataformas usadas para comunicacao compartilhada por
meio de canais digitais. Nesse sentido, o termo “midia social” refere-se a todas as plataformas
que as pessoas utilizam para se comunicar online de forma social.

De forma mais abrangente, as midias sociais englobam diversas plataformas, como
wikis, exemplificados pela Wikipédia, além de blogs e microblogs, como Twitter ¢ Tumblr,
que também desempenham fungdes de redes sociais. Plataformas populares como Facebook
e Instagram estdo igualmente inseridas nesse cendrio (Costa, 2017). No entanto, embora as
redes sociais se concentrem principalmente no relacionamento entre pessoas, elas representam
apenas uma parte do universo mais amplo das midias sociais, que vai além dessa finalidade
(Scott, 2013).

Historicamente, o termo “midia social” foi aplicado pela primeira vez em um ambi-
ente de midia online de Téquio em 1994 (Bercovici, 2010). A partir desse momento, a Internet
comercial desenvolveu as primeiras plataformas de midias sociais, levando, ao longo dos anos, a
um crescimento exponencial de plataformas e usudrios ativos, consolidando-se como uma das
aplicagdes mais importantes da Internet (Aichner e? al., 2021).

De forma igualmente acelerada, as empresas rapidamente adaptaram seus interesses
de marketing para as plataformas de midia social. A crescente presenga tanto de empresas
quanto de usudrios nessas plataformas transformou significativamente a forma como as empresas
interagem com seus clientes, que passaram a ter um papel mais ativo e participativo, rompendo
com a postura passiva que prevalecia anteriormente (Malthouse et al., 2013).

O vinculo entre empresas e clientes pode ser evidenciado pela troca constante de
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informacdes, onde os clientes oferecem feedback, fazem perguntas e esperam respostas rapidas
e personalizadas para suas necessidades especificas. Os gerentes compreenderam que essa
transicdo das marcas para as midias sociais implica uma transformacao no relacionamento com
o cliente, que deixa de ser apenas um espectador e se torna um aliado ou, em alguns casos, um
critico (Som; Blanckaert, 2015).

Em 2020, mais de 3,6 bilhdes de pessoas em todo o mundo estavam usando midia
social, com taxas projetadas para aumentar para 4,4 bilhdes até 2025 (STATISTA, 2021 apud
Jarman et al., 2022). No entanto, esse cendrio também refor¢a o desafio atual da disseminagdo
de fake news, exigindo que empresas e usudrios estejam cada vez mais atentos a veracidade
das informacdes e ao impacto das noticias falsas na sociedade. Adaptar-se a essas dinamicas

emergentes € essencial para manter a integridade e a eficicia na comunicagao digital.

2.2 Fake News

Embora o termo fake news seja considerado uma expressao recente, sua origem
remonta ao século XIX, ganhando maior notoriedade com a expansao da midia internacional.
Durante o auge da elei¢do presidencial dos Estados Unidos da América (EUA) de 2016, diversos
candidatos foram prejudicados por informacdes falsas, compartilhadas em plataformas de midia
social que influenciaram negativamente o desempenho de suas campanhas eleitorais (Bovet;
Makse, 2019).

Atualmente, as fake news estdo presentes em grande parte das midias sociais. Um
estudo detalhado sobre a propagagdo de informacdes veridicas e falsas no Twitter revelou que
noticias falsas apresentam uma tendéncia a se espalhar de maneira mais rapida e ampla do que
as verdadeiras, principalmente devido a atra¢do da novidade das noticias falsas (Vosoughi et al.,
2018).

Vosoughi et al. (2018), ainda destaca o papel dos bots (contas automatizadas) na
disseminac¢do de desinformacao, numa velocidade humanamente impossivel de ser avaliada.
Shao et al. (2018) investigaram que durante a elei¢do presidencial dos EUA de 2016, no Twitter,
os bots foram responsaveis por impulsionar a propagagao de desinformagao principalmente no
inicio, mirando usudrios influentes através de respostas € mencdes. Ademais, constatou-se que
o compartilhamento de artigos de verificacdo de fatos quase desapareceu no nicleo da rede,
enquanto os bots sociais proliferaram.

Sabe-se que as redes sociais estdo diretamente ligadas a influenciar relacionamentos,
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tendo como principal motivagdo aproximar pessoas com interesses em comum. Porém, no que
se refere as Midias Sociais, pode-se entender como um canal de veiculagdo de informagdes,
ou seja, o ponto central de comunicacdo com objetivo principal de producao, divulgacdo e
compartilhamento de contetidos (Neves; Borges, 2020).

Rosenzweig (2017), sugere que a midia social foi adotada para varios propdsitos
politicos, gracas a sua capacidade de facilitar a comunica¢ao, conforme ja mencionado. O
marketing digital voltado para esses objetivos € extremamente competitivo e se apoia em estra-
tégias cuidadosamente planejadas, com base em aspectos psicoldgicos, buscando influenciar o
comportamento dos usudrios.

Além disso, o uso de algoritmos permite criar perfis cada vez mais detalhados,
possibilitando que as empresas entreguem manchetes e mensagens sensacionalistas, adaptadas a
cada perfil individualmente (Neves; Borges, 2020).

Através disso, entende-se que essas informacdes, longe de serem objetivas, neutras
ou desprovidas de intengdes, refletem estratégias para manipular percepg¢des € comportamentos
de seus usudrios. Nessa perspectiva, as fake news crescem através dessas conexoes entre usudrios
influencers e algoritmos de recomendacgdo para alcangar uma vasta audiéncia em um curto
periodo de tempo. Com isso, faz-se necessario a criagdo de mecanismos a fim de controlar esses

impactos

2.3 Blockchain

A tecnologia blockchain se popularizou com o surgimento da criptomoeda Bitcoin,
criada em 2008. A blockchain € composta por um conjunto de blocos que se relacionam entre si,
de forma que cada bloco referencia o bloco anterior a ele como visto na Figura 1 (Nakamoto,
2008). Os blocos vao se encaixando formando um histérico, cada nova transag¢ao € anunciada de
forma publica na rede para que nds que a compdem possam validar a transa¢do. Uma vez que a
transacdo € valida, ela serd encadeada ao historico.

A execucdo da rede blockchain funciona com as seguintes etapas:

1. As novas transagdes sao transmitidas para todos os nds da rede.
. Cada n¢ coleta novas transa¢oes em um bloco.

2

3. Cada n¢ trabalha para satisfazer a prova de trabalho para seu bloco.

4. Quando um né satisfaz uma prova de trabalho, ele transmite o bloco para todos os nos.
5

. Os nés aceitam o bloco somente se todas as transacdes nele forem vélidas e ainda nao
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Figura 1 — Blocos encadeados
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Fonte: Elaborado por Nakamoto (2008).

tiverem sido gastas.
6. Apos a aceitagdo do bloco, os nds comecam a trabalhar na criagdo do préximo bloco na
cadeia, utilizando o hash do bloco recentemente aceito como referéncia para garantir a

continuidade e a integridade da cadeia de blocos.

2.3.1 Tipos de blockchain

As blockchains sao categorizadas de trés formas, conforme como protegem seus
dados, sdo essas: publica sem permissao, publica com permissio e privada com permissao.
Na blockchain publica sem permissdo, qualquer pessoa pode participar da inser¢do, leitura e
validacao dos dados, a confianga vem unicamente do algoritmo de consenso, seguindo por todos
os nés da rede. A blockchain piblica com permissao ou blockchain hibrida é uma rede fechada,
para nos verificados e confidveis, nela apenas usudrios autorizados podem validar transacdes e a
visibilidade dos dados € publica. A blockchain privada com permissao € a mais restrita, onde
somente nds especificos da organizacdao podem ler, gravar e validar dados (Pedersen et al., 2019)

(Xu et al., 2020).
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2.4 Mecanismos de Consenso

Em arquiteturas descentralizadas, como a blockchain, é de suma importancia garantir
que haja confianca entre os nés da rede. Com esse intuito, sdo utilizados os protocolos de
consenso, que implementam formas de manter essa confianca durante a validacao dos blocos a

serem adicionados a cadeia de blocos (Mingxiao et al., 2017).

2.4.1 Provade Trabalho

O algoritmo Prova de Trabalho é o protocolo de consenso utilizado pela rede do
Bitcoin. Nele, os n6s mineradores competem entre si para resolver mais rapidamente o desafio
criptogréifico proposto, o né vencedor tem o direito de produzir um novo bloco, que se for aceito
pela rede o n6 vencedor ganhard uma recompensa em criptomoedas (Nakamoto, 2008).

A prova de trabalho implementada pela rede Bitcoin consiste em encontrar um valor
chamado de "nonce"”, que junto as demais informagdes do bloco gera um hash iniciado com
um determinado nimero de Os. Uma vez que foi feito o esforco computacional para cumprir
a prova de trabalho, o bloco ndo pode ser modificado sem que seja refeito o trabalho. Como
hash de cada bloco é encadeado no bloco seguinte, conforme pode ser visto na Figura 2, seria
necessario refazer também o trabalho em todos os blocos posteriores. A cadeia de blocos dada
como verdadeira € a com maior tamanho, entdo para um bloco ser alterado, um invasor teria de
controlar a maioria dos nds da rede, para que a cadeia do bloco alterado ultrapassasse a cadeia

onde os nos honestos estao trabalhando.

Figura 2 — Estrutura do bloco do Bitcoin
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Fonte: Elaborado por Nakamoto (2008).
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2.4.2 Prova de Participacdo

O algoritmo de Prova de Participa¢do é um mecanismo de consenso que demanda
menos recursos computacionais em comparagdo com o mecanismo de Prova de Trabalho,
resultando em um menor consumo energético c. Em uma blockchain baseada em Prova de
Participacdo, parte-se do principio de que as entidades com maior participagdo na rede t€m
menos interesse em comprometer sua seguranca. Nesse modelo, os nds devem periodicamente
comprovar que possuem uma certa quantidade de participacdo na rede, seja em forma de
criptomoedas ou dados coletados, por exemplo. O algoritmo de Prova de Participagcdo funciona
de forma que um sorteio € realizado para escolher o n6 responsavel por validar o bloco transmitido
pela rede. Quanto maior a participacao do nd, mais “fichas” ele recebe no sorteio, aumentando

suas chances de ser escolhido para validar o bloco.

2.5 Contratos inteligentes

Contratos inteligentes sdo programas computacionais desenvolvidos para executar
automaticamente regras previamente estabelecidas, que regem transagdes numa rede blockchain
(Delmolino et al., 2016). Ao serem validados por uma rede descentralizada de nds, esses
contratos eliminam a necessidade de intermedidrios tradicionais, como advogados ou institui¢des
financeiras. Em comparag¢do com contratos financeiros convencionais, os contratos inteligentes
oferecem o potencial de reduzir significativamente os custos de transacdo, além de facilitar o
acesso a novos usudrios, ao simplificar processos e diminuir barreiras de entrada.

A Figura 3, retirada do trabalho de (Delmolino et al., 2016), ilustra como contratos
inteligentes interagem, em uma rede blockchain de uma criptomoeda. Nesse contexto, os
usudrios realizam transferéncias de valor e intera¢cdes com os contratos inteligentes por meio de
transacdes assinadas digitalmente, enviadas para a rede da criptomoeda. A rede é composta por
nods, também conhecidos como mineradores, que propagam informacdes, armazenam e atualizam
os dados. Embora essa aplicagdo seja utilizada em criptomoedas, contratos inteligentes podem
ser utilizados em outros contextos, com a mesma capacidade de automatizar processos e garantir

a execugdo segura de acordos digitais.
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Figura 3 — Contratos inteligentes em uma rede blockchain de criptomoeda
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Fonte: Elaborado por Delmolino et al. (2016).

2.6 Hyperledger

O Hyperledger é um projeto de software livre e de cédigo aberto, focado no desen-
volvimento de tecnologias blockchain, visando criar infraestruturas seguras, flexiveis e escaldveis
para aplicagdes empresariais. Mantido pela Linux Foundation, o Hyperledger conta com uma
ampla comunidade de desenvolvedores e empresas que colaboram no desenvolvimento de fra-
meworks, ferramentas e bibliotecas, facilitando a implementacdo e interoperabilidade de redes

blockchain (Nasir et al., 2018). Parte desse ecossistema Hyperledger € ilustrado na Figura 4.

2.6.1 Hyperledger Fabric

O Hyperledger Fabric € uma plataforma de blockchain de c6digo aberto desenvolvida
e mantida pela Linux Foundation, projetada para a implantacao e operacdo de redes blockchain
permissionadas. Um dos principais diferenciais do Hyperledger Fabric € seu suporte a protocolos
de consenso modulares, o que permite a utilizacio de diferentes modelos de confianga, conforme
as necessidades e particularidades do contexto em que a plataforma é empregada. Além disso,
o Hyperledger Fabric foi pioneiro ao possibilitar a execucao de aplicativos distribuidos imple-

mentados em linguagens de programacdo de uso geral, eliminando a necessidade de contratos
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Figura 4 — Ecossistema de ferramentas e frameworks do Hyperledger
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Fonte: Adaptado de Yang (2018).

inteligentes escritos exclusivamente em linguagens especificas da plataforma (Androulaki, 2018).

2.6.2 Chaincode

Os chaincodes sdo os contratos inteligentes da plataforma Hyperledger Fabric. Eles
desempenham um papel crucial na execugao das transacodes, sendo responsaveis pela logica que
valida e endossa propostas de transacoes. Os chaincodes sao implementados em linguagens
de programacdo de uso geral suportadas pela plataforma, sendo essas: Go, Java e Node.js,
sdo executados em peers especificos da rede, conforme as regras estabelecidas pela politica de
endosso. Além disso, sua execugdo é deterministica, garantindo a consisténcia e integridade do

estado compartilhado entre os participantes da rede (Androulaki, 2018).
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3 TRABALHOS RELACIONADOS

Este capitulo apresentard os trabalhos que contribuiram para o desenvolvimento

deste estudo, destacando suas semelhancas e diferencas em relacio a solucao proposta.

3.1 Blockchain for COVID-19: Review, Opportunities, and a Trusted Tracking System

O trabalho de Marbouh et al. (2020), tem como principais objetivos revisar os possi-
veis casos de uso da tecnologia blockchain durante a pandemia de COVID-19 e desenvolver um
sistema baseado em blockchain para o rastreamento dindmico de dados referentes a transmissao
e o numero de infectados, recuperados e mortes relacionados a COVID-19, capaz de validar os
dados de diversas fontes, para mitigar a disseminacao de dados falsificados ou modificados.

O sistema proposto coleta dados relevantes sobre a COVID-19 de diversas fontes
confidveis da web, como a Organizagdo Mundial da Saide (OMS), o Centros de Controle e
Prevencao de Doencas - Centers for Disease Control and Prevention (CDC) e o Instituto de
Métricas e Avaliacdo em Saude - Institute for Health Metrics and Evaluation (IHME), utilizando
oraculos para realizar essa integracdo. Os ordculos transferem esses dados para a rede Ethereum,
onde eles sdo processados e utilizados por aplicativos descentralizados - System Connects
Decentralized Applications (DApps) e painéis conectados a rede.

A solucgdo utiliza trés contratos inteligentes. O primeiro € o contrato de registro,
responsavel por incluir as informagdes coletadas de fontes da web. O segundo é o contrato
de reputacdo, que atribui uma pontuagdo a cada ordculo, calculada com base na credibilidade
da fonte de dados utilizada e na confiabilidade do ordculo. Por fim, o contrato agregador é
responséavel por recuperar as ultimas atualizacOes e envid-las ao front-end, esse contrato processa
apenas as atualizac¢des de ordculos com alta pontuacdo de reputacdo, agrupando essas pontuacdes
em clusters. O cluster com a melhor reputacio € selecionado, e suas atualiza¢des sao enviadas
ao front-end. Essas interacOes podem ser visualizadas na Figura 5.

Os contratos inteligentes da solu¢do foram implementados utilizando a linguagem
Solidity, amplamente empregada na rede Ethereum. A compilag@o e os testes desses contratos
foram realizads através do Integrated Development Environment (IDE) Remix.

As conclusdes do trabalho indicam que a solu¢do proposta promove confianca,
transparéncia e rastreabilidade, além de simplificar a comunicagdo entre as partes interessadas

na rede. A arquitetura do sistema e os algoritmos podem ser generalizados para o rastreamento
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Figura 5 — Visao geral do sistema
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de dados de outras doencas infecciosas. Além disso, foram realizadas andlises de segurancga,
abordando aspectos como integridade, responsabilidade, autorizacdo, ndo repudio e resiliéncia a

ataques cibernéticos comuns.

3.2 Using Blockchain to Rein in The New Post-Truth World and Check The Spread of Fake

News

O trabalho de Qayyum et al. (2019) propde uma estrutura baseada em blockchain e
contratos inteligentes para combater o problema das fake news na web, com um foco especial
naquelas geradas com o auxilio de inteligéncia artificial.

A solugdo utiliza trés contratos inteligentes principais para seu funcionamento. O
primeiro € o contrato de inscri¢do, no qual o sistema mantém um mapeamento de chaves ptblicas
de editores de noticias. Quando uma entidade deseja se registrar, o sistema verifica sua identidade
solicitando a assinatura de uma mensagem com sua chave publica. Se a verificacdo for bem
sucedida, a organizacdo recebe o status de “verificada”. Caso contrdrio, ela ainda poderé publicar,
mas seré classificada como um editor nao verificado.

Outro contrato inteligente possibilita que um editor registrado atualize sua identidade

ou crie multiplas identidades para segmentar suas publicacdes. Ja o contrato de revogacgao de
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identidade permite que essa identidade seja revogada por solicitagdo do préprio editor ou se o
sistema detectar comportamentos anormais do editor.

O modelo de solugao utiliza um mecanismo de reputacdo, onde editores ndo ve-
rificados comegam com uma pontuacdo inicial de zero, que aumenta se publicarem noticias
verdadeiras ou compartilharem conteddo de editores verificados. Ao atingir uma pontuacdo de
reputagdo especificada em um periodo determinado, o editor recebera o status de “verificado”.
Caso contrario, sua identidade sera revogada.

Além disso, o contrato inteligente de noticias é responsdvel por publicar as noticias
na rede, armazenando informacdes como o nome do publicador, seu status, a chave publica e a
noticia assinada digitalmente. Para garantir a integridade das noticias que abordam o mesmo
tépico, mas foram publicadas por diferentes editores, o sistema utiliza um analisador semantico
para medir a similaridade entre os textos.

O trabalho também discute os impactos negativos da inteligéncia artificial na dis-
seminacdo de desinformacdo e contetudo falso, ressaltando os desafios técnicos, legais e éticos
envolvidos. Como solugdo, os autores sugerem uma estrutura baseada em blockchain para a
deteccdo de noticias falsas, utilizando recursos como contratos inteligentes, consenso descentra-
lizado e autenticacao a prova de violacdo. O modelo proposto pelo trabalho pode ser visto na

Figura 6.

Figura 6 — Arquitetura do sistema
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Fonte: Elaborado por Qayyum et al. (2019).
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3.3 Proof of Credibility: A Blockchain Approach for Detecting and Blocking Fake News in

Social Networks

O trabalho de Torky ez al. (2019) propde uma abordagem baseada em blockchain
chamada Proof of Credibility (POC) para detectar noticias falsas em redes sociais. O sistema
sugere um modelo de rede social descentralizada, onde o algoritmo POC € utilizado para criar
uma rede em que os usudrios sio representados como pares. A esses pares € distribuido o
livro-razao da blockchain, que contém os registros dos rumores detectados. Onde cada bloco
representa um niimero de rumores identificados.

A funcionalidade de deteccdo € realizada pelo algoritmo POC, compartilhado com
todos os pares na plataforma da rede social. Esses usudrios podem executar o cédigo POC por
meio de um navegador blockchain. O modelo, ilustrado na Figura 7, elimina a necessidade de
ferramentas de terceiros verificarem as informagdes compartilhadas e identificarem rumores,
uma vez que essa tarefa € realizada pelos proprios pares da rede com base no sistema blockchain.

A ideia por trds do uso do POC ¢ avaliar a credibilidade da fonte que compartilhou a
noticia, seja ela um jornal online, revista, canal de televisdo, radio, servicos de noticias ou blog.

Simula¢des do sistema foram realizadas utilizando conjuntos de dados coletados do
Twitter, os resultados classificaram as noticias em dois grupos: verdadeiras e falsas. Esses resul-
tados foram encaminhados para a plataforma Xpertin, onde foram analisados por especialistas
em midias sociais, A andlise dos especialistas revelou que 91% das noticias detectadas como
falsas realmente eram falsas, enquanto 86% das noticias identificadas como verdadeiras foram
confirmadas como verdadeiras, resultando em uma precisdao de 89% na deteccio de noticias

falsas.

3.4 Comparativo dos trabalhos relacionados com a pesquisa proposta

Nesta sec¢do, serd conduzida uma andlise comparativa entre os trabalhos relacionados

apresentados neste capitulo e a solu¢do proposta. A andlise serd baseada nos seguintes critérios:

— Uso de oraculos: avalia se o trabalho utiliza ordculos, que sdo entidades responsaveis

por conectar redes blockchain a sistemas externos, permitindo a execu¢do de contratos
inteligentes com base em dados do mundo real.

— Detecc¢ao de possiveis perfis falsos: verifica se o trabalho foca na detec¢do de perfis falsos

em midias sociais.



30

Figura 7 — Visdo conceitual do Sistema de Rede
Social baseado em Blockchain.
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Fonte: Elaborado por Torky et al. (2019).

— Deteccdo de possiveis noticias falsas: examina se o trabalho aborda a detec¢do de noticias
falsas em midias sociais, contribuindo para a mitigacao da disseminagdo de desinformacao.

— Autenticidade de midias sociais atreladas a 6rgdos publicos: analisa se o trabalho tem
como foco a verificacdo da autenticidade de contas de midias sociais vinculadas a 6rgaos
publicos.

— Aplicacdo em redes sociais: avalia se a solu¢do proposta pelos trabalhos pode ser aplicada

em perfis e/ou noticias de redes sociais.

Quadro 1 — Quadro comparativo de trabalhos

Criterio Marbouh et al. (2020) | Qayyum et al. (2019) | Torky et al. (2019) | Trabalho proposto
Deteccao de possiveis perfis falsos Nio Nio Sim Sim
Detecgdo de possiveis noticias falsas Sim Sim Sim Sim
Autenticidade de midias sociais atreladas a 6rgaos publicos Nio Nio Nao Sim
Utilizagdo da tecnologia blockchain Sim Sim Sim Sim

Fonte: elaborado pelo autor.

O quadro 1 destaca o comparativo das principais caracteristicas dos trabalhos relaci-
onados e como eles abordam o uso da tecnologia blockchain para enfrentar as fake news. Em
geral, todos os trabalhos compartilham o objetivo de melhorar a integridade e autenticidade das
informacdes, empregando a tecnologia blockchain para isso.

O uso de oraculos foi exclusivo do trabalho de Malthouse et al. (2013), que destaca
o uso desta ferramenta para integrar dados externos a rede blockchain, essencial para o cendrio
de busca constante por novos dados relevantes relacionados a pandemia da COVID-19.

A detecgao de perfis falsos é abordada por Torky et al. (2019) e pelo trabalho

proposto, cada um ao seu modo. Enquanto Torky et al. (2019) propde um modelo de rede
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social descentralizada, o trabalho proposto sugere uma solucdo para vincular os perfis aos seus
representantes oficiais.

O foco na veracidade de midias sociais atreladas a 6rgaos publicos € um diferencial do
trabalho proposto, pois este trabalho se dedica a assegurar a autenticidade dos perfis relacionados

a 6rgdos publicos, um aspecto crucial para a credibilidade publica.
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4 METODOLOGIA

Neste capitulo serdo descritos 0s passos necessarios para atingir os objetivos propos-
tos neste trabalho. O projeto foi estruturado em vdrias etapas, que serdo abordadas de forma
detalhada nos tépicos subsequentes. Cada etapa € organizada de maneira sequencial, conforme

ilustrado na Figura 8.

Figura 8 — Passo-a-passo da metodologia

. Projetar a arquitetura do )
Levaniar os requisitos I ! Land 5 Prototipar telas
sistema
¥
Testar o sistema com um Desenvolver uma pesguisa ;
i R ; pesq R Deszenvolver o sistema
grupo de usuarios para avaliar o sistema
¥

Aplicar a pesquisa com o .| Analisar e consolidar os

grupo de usudrios resultados

Fonte: Elaborado pelo autor.

4.1 Levantar os requisitos

Nesta etapa, serd realizado o levantamento dos requisitos funcionais e ndo funcionais
do sistema, com o objetivo de identificar as funcionalidades essenciais e as restricdes técnicas
que devem ser consideradas durante o desenvolvimento. A atividade incluird a andlise do
problema relacionado a verificagao da autenticidade de perfis institucionais em midias sociais,

considerando as necessidades tanto dos administradores do sistema quanto dos usudrios finais.
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4.2 Projetar a arquitetura do sistema

Nesta primeira etapa, serd definida toda a arquitetura do sistema, detalhando como
as diferentes camadas se relacionam entre si € com os usudrios. A arquitetura deve englobar
a interacdo entre todos os médulos do sistema, incluindo a camada de blockchain, o back-
end e o front-end. Esse projeto de arquitetura serd fundamental para as etapas seguintes do
desenvolvimento.

Serd elaborado um diagrama de componentes, este diagrama serd desenvolvido para
representar os modulos do sistema, como back-end, front-end, blockchain, e como esses médulos

interagem entre si.

4.3 Prototipar telas

Nesta etapa, serd realizada a prototipacdo das interfaces do sistema com o objetivo
de planejar a experiéncia do usudrio e validar visualmente o fluxo das principais funcionalidades
antes da implementacdo. Serdo criados protétipos de baixa/média fidelidade que representam as

principais telas do sistema.

4.4 Desenvolver o sistema

Nesta fase, serdo desenvolvidos todos os componentes do sistema. A solu¢do, quando
completa terd as seguintes funcionalidades:
1. Cadastro de 6rgdos publicos.
2. Vinculagdo do identificador de perfis de midia social a conta do respectivo 6rgao publico.
3. Listagem dos perfis de midia social associados ao 6rgdo publico pesquisado.
4. Verificacao se o identificador de uma midia social estd vinculado a algum 6rgdo publico.
O desenvolvimento serd dividido em etapas menores, cada uma focada em um
moédulo especifico, seguindo as seguintes etapas:
— Desenvolvimento dos chaincodes: sera utilizado o Hyperledger Fabric como plataforma
de blockchain. Nesta etapa, serdo criados todos os chaincodes necessdrios para a aplicagdo.
— Desenvolvimento da Application Programming Interface (API): a API serd construida
utilizando a tecnologia Node.js, adotando o padrao Representational State Transfer (REST).
Ela serd responsdvel por intermediar a comunicacdo entre o front-end € os chaincodes

criados na etapa anterior.
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— Desenvolvimento do front-end: o front-end serd implementado com React, permitindo que
0s usudrios interajam com o sistema por meio de um navegador web, onde poderao acessar

as funcionalidades descritas no inicio desta se¢ao.

4.5 Desenvolver uma pesquisa para avaliar o sistema

Para avaliar a aceita¢io do sistema proposto, serd elaborada uma pesquisa baseada
no modelo TAM (Technology Acceptance Model). O questiondrio serd direcionado a um grupo
diversificado de usudrios, contemplando diferentes faixas etérias e niveis de familiaridade com
tecnologias digitais e com o conceito de blockchain, desde pessoas com conhecimento técnico
até aquelas com pouco ou nenhum contato prévio com o tema.

As perguntas serdo formuladas com base nos principais pontos do modelo TAM, de
modo a investigar a facilidade de uso percebida, a utilidade percebida e a inten¢do de uso do
sistema. O objetivo é compreender a experiéncia do usudrio ao interagir com as funcionalidades
oferecidas e avaliar a clareza e a eficdcia da interface grafica.

O questionario sera desenvolvido utilizando a plataforma Google Forms e aplicado
durante os testes do sistema. As respostas obtidas servirdo como base para a consolidacio e
andlise dos resultados, permitindo avaliar a aceitacdo da solu¢do proposta sob a perspectiva dos

usuarios.

4.6 Testar o sistema com um grupo de usuarios

O teste do sistema serd conduzido com um grupo de participantes, inicialmente serd
realizada uma breve explicacdo sobre o objetivo do trabalho, seguida de uma apresentacdo das
principais telas da aplicacdo, a fim de familiarizar os usudrios com o sistema. Em seguida, cada
participante receberd um documento contendo os cendrios de teste e as instru¢des necessarias
para a execugdo das tarefas de forma individual. Cada cendrio abordard uma funcionalidade
especifica do sistema, como o cadastro de um 6rgao publico, a vinculacao de perfis de midias

sociais e a verificacdo de vinculos existentes.

4.7 Aplicar o questionario para os usuarios do sistema

O questiondrio serd aplicado aos usudrios que participarem dos testes descritos na

secdo 4.6. Ap6s a conclusio dos testes, o questiondrio serd disponibilizado ao usudrio por meio
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de um link para avalia¢do do sistema.

Antes de iniciar o preenchimento do questiondrio, os participantes serdo apresentados
a um Termo de Consentimento Livre e Esclarecido (TCLE), que estard disponivel no inicio do
formulédrio, antes das perguntas relacionadas a avaliagdo. O TCLE explicara o objetivo do estudo,
o uso das informacdes coletadas e garantird a confidencialidade e anonimidade das respostas. Os

participantes devem concordar com os termos descritos antes de prosseguir com o0 questiondrio.

4.8 Consolidar os resultados

Nesta etapa, serd realizada a andlise das respostas coletadas na avaliacao descrita
na se¢do 4.5, com o objetivo de verificar se o sistema atenderd aos requisitos para os quais foi
projetado. Os dados obtidos por meio do questiondrio serdo organizados em se¢des especificas
para cada aspecto analisado, sendo utilizados gréaficos sempre que necessario para facilitar a

visualizacdo da distribui¢do percentual das respostas.
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5 DESENVOLVIMENTO DO SISTEMA

Neste capitulo, serdo apresentadas as fases que compdem o desenvolvimento do
sistema proposto, abordando desde a descri¢do dos requisitos até a defini¢do das principais
funcionalidades, tecnologias utilizadas e a estrutura da arquitetura adotada. Serdo descritas
também as decisdes técnicas que orientaram a construg¢do do sistema, bem como a organizagao
dos seus componentes e como as diferentes camadas interagem entre si. O objetivo é fornecer
uma visdo clara e detalhada do processo de desenvolvimento, evidenciando como cada etapa

contribuiu para a concretizagdo da solug@o proposta.

5.1 Levantamento de requisitos

A definicdao dos requisitos do sistema assumiu um papel essencial na etapa de
transformar a proposta tedrica em uma solugdo pratica e vidvel. Durante esse processo, procurou-
se encontrar um equilibrio entre as necessidades dos diferentes publicos envolvidos, os desafios
técnicos do projeto e os objetivos sociais que deram origem a esta pesquisa.

Diante dos problemas observados nas midias sociais, especialmente a presenga de
perfis falsos de 6rgdos publicos, o trabalho concentrou esfor¢os em especificar requisitos capazes
de enfrentar essa questdo de maneira concreta. A tecnologia blockchain destacou-se como uma
aliada natural nesse contexto, oferecendo uma estrutura de registros transparentes e imutdveis.

Na defini¢do dos requisitos, a experiéncia do usudrio final foi levada em consideracio,
reconhecendo que a efetividade do sistema depende ndo apenas de sua robustez técnica, mas
também da sua capacidade de ser compreendido e utilizado por pessoas que podem ndo possuir
familiaridade com tecnologias complexas. Essa perspectiva guiou a elaborag@o de requisitos que
buscam conciliar simplicidade de uso e transparéncia nas informagdes apresentadas.

Os requisitos funcionais, apresentados no Quadro 2, foram desenvolvidos para
abranger todas as etapas do processo de verificacdo de autenticidade, desde o cadastro inicial dos
orgaos publicos até a consulta publica dos dados.

Em paralelo, os requisitos ndo funcionais, apresentados no Quadro 3, definiram os
parametros de qualidade que sustentam o sistema, como a imutabilidade dos dados e a usabilidade

do sistema em diferentes dispositivos.
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Quadro 2 — Quadro de requisitos funcionais

Requisitos funcionais
RFO1 Permitir que administradores cadastrem, editem ou removam 6rgaos publicos
(nome, sigla, contato).
RF02 Permitir que administradores vinculem URLs de perfis de midias sociais a
orgaos publicos.
RF03 Permitir consulta publica para verificar se determinada URL de um perfil de
midia social estd vinculada a um 6gao publico cadastrado na aplicacao.
RF04 Permitir consulta ptblica aos perfis vinculados a determinado 6rgdo publico.
RFO05 Permitir que administradores revoguem vinculos de URLs de midias sociais
com 6rgdos publicos (com registro da alteracdo imutdvel na blockchain).
RF06 Exibir o histdrico de alteragdes nos vinculos entre perfis e 6rgaos publicos para
usudrios administradores.

Fonte: Elaborado pelo autor.

Quadro 3 — Quadro de requisitos nao funcionais

Requisitos ndo funcionais

RNFO1 | A interface deve apresentar um /ayout intuitivo e de facil utilizacao.

RNFO02 | A aplicacao deve ser funcional nos principais navegadores web.

RNFO03 | A aplicacdo deve se adaptar a diferentes tamanhos de tela.

RNFO04 | Todos os registros de vinculacdo devem ser armazenados de forma auditdvel na
blockchain.

Fonte: Elaborado pelo autor.

5.1.1 RFO0I - Permitir que administradores cadastrem, editem ou removam orgaos publicos

Este requisito estabelece que usudrios com perfil de administrador devem ter acesso
a funcionalidades que permitam o gerenciamento de 6rgdos publicos no sistema. As agdes
incluem o cadastro de novos 6rgaos, edi¢cdo de informagdes existentes (como nome, sigla e
contato institucional), bem como a remocgao de registros. Essa funcionalidade € essencial para

manter a base de dados institucional atualizada e confiavel.

5.1.2 RFQ02 — Permitir que administradores vinculem URLs de perfis de midias sociais a

orgaos publicos

Este requisito permite que administradores associem links de perfis oficiais de redes
sociais (como Instagram, Facebook, X etc.) a 6rgdos publicos previamente cadastrados. O
vinculo entre a URL e a institui¢do garante a rastreabilidade e autenticidade dessas contas, o que

¢ central para o combate a disseminacdo de informagdes falsas.
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5.1.3 RF03 - Permitir consulta publica para verificar se determinada URL de um perfil de

midia social estd vinculada a um érgao publico cadastrado na aplicacao

Este requisito descreve a funcionalidade que permite ao publico em geral consultar
a aplicacdo para saber se uma determinada URL de perfil em rede social estd oficialmente
vinculada a algum 6rgao publico. A consulta deve retornar um resultado claro, indicando se o

vinculo € vélido, se sim qual € o 6rgdo correspondente.

5.1.4 RF04 — Permitir consulta piiblica aos perfis vinculados a determinado érgao piiblico

Complementando o requisito anterior, este requisito permite que qualquer usudrio
consulte um 6rgdo publico especifico e visualize a lista de perfis de midias sociais oficialmente
vinculados a ele. Essa funcionalidade reforga a transparéncia e facilita a identificacdo de perfis

legitimos.

5.1.5 RFO0S5 - Permitir que administradores revoguem vinculos de URLs de midias sociais

com orgdos publicos (com registro da alteracdo imutdvel na blockchain)

Este requisito garante que administradores possam revogar vinculos entre perfis de
redes sociais e 6rgdos publicos quando um vinculo ndo for mais vélido (por exemplo, em casos
de mudanca de conta oficial). Além disso, toda revogagao deve ser registrada de forma imutavel

na blockchain, assegurando a integridade e rastreabilidade das alteracdes.

5.1.6 RFO06 — Exibir o historico de alteracoes nos vinculos entre perfis e orgdos publicos

para usudrios administradores

Este requisito visa disponibilizar, para administradores, um histérico completo de
alteragcdes nos vinculos entre 6rgaos publicos e perfis de redes sociais. As informa¢des devem
incluir a¢des de criacdo e revogacgdo, juntamente com datas e responsaveis por cada acao,

proporcionando transparéncia e controle sobre a evolucao dos dados.

5.2 Arquitetura do sistema

Esta secdo descreve a arquitetura do sistema desenvolvido, apresentando os principais

componentes que o compdem e como se relacionam. Sao abordadas as camadas envolvidas, os
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fluxos de dados entre elas e as tecnologias adotadas em cada parte da solucao.

Figura 9 —Diagrama de arquitetura

» I N e AP l€——» Hyperledger Fabric

Usuario

Aplicacio web

Fonte: Elaborado pelo autor.

Como pode ser visualizado na Figura 9, o sistema € dividido em trés partes principais:
a aplicacio web (Frontend), a APl e a blockchain Hyperledger Fabric. Nos subtépicos a seguir,
cada um desses componentes serd descrito individualmente, destacando suas responsabilidades,

tecnologias utilizadas e o papel que desempenham na arquitetura geral da solucgao.

5.2.1 Aplicacdo WEB (Frontend)

A aplicacdo web € a interface principal de interag@o entre o usudrio e o sistema. Foi
desenvolvida utilizando a biblioteca React, com foco em proporcionar uma experiéncia leve e
responsiva. A interface foi planejada para se adaptar a diferentes tamanhos de tela, garantindo
boa usabilidade em ambientes variados de acesso, sem comprometer o desempenho ou a clareza
na apresentacdo das informacgdes. Foram utilizadas tecnologias padrao da web, como HTML
para a estrutura das paginas e CSS para sua estilizacao, além do React para a construcao dos
componentes interativos. Por se tratar de uma aplicacdo web, ndo hd necessidade de instalagdo
por parte do usudrio, sendo suficiente que o dispositivo utilizado disponha de um navegador e

acesso a internet.

5.2.2 API

A API funciona como camada intermedidria entre a aplicacdo web e a blockchain,
sendo responsével pelo processamento das requisicdes, aplicacdo das regras de negdcio e
interacdo com os dados. Foi desenvolvida utilizando a plataforma Node.js. A API expde
endpoints que permitem a consulta e o gerenciamento das informacdes realizadas pela aplicagao
web de front-end, além de atuar como intermedidria nas operagdes que envolvem o envio de
transagOes para a rede blockchain. Um dos fatores decisivos para a escolha dessa tecnologia foi

a disponibilidade do SDK do Hyperledger Fabric, que fornece uma API para enviar transagdes
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ao livro-razao (ledger) e consultar seu contetdo.

5.2.3 Hyperledger Fabric

A camada de blockchain do sistema foi implementada utilizando diretamente a
plataforma Hyperledger Fabric, escolhida por oferecer suporte a redes permissionadas, controle
de identidade e execug¢do de contratos inteligentes de forma modular. Para simplificar o processo
de configuragdo, implantagdo e gerenciamento da rede blockchain, foi utilizado o Minifabric,
uma ferramenta que automatiza essas etapas, incluindo a criacdo e orquestracao dos containers
Docker necessarios para o funcionamento da rede. O Minifabric é especialmente indicado para
ambientes de desenvolvimento, pois permite levantar rapidamente redes Hyperledger Fabric
completas com configuracdes simplificadas, facilitando testes e iteracdes durante o processo de
desenvolvimento. Nesta arquitetura, a blockchain é responsdvel por registrar e garantir a integri-
dade das informacdes relacionadas aos vinculos entre 6rgaos publicos e perfis de midias sociais,
tornando essas informacdes imutdveis e auditdveis. Foram desenvolvidos chaincodes (contratos
inteligentes) para tratar especificamente as operacdes de cadastro, atualizacdo, revogacao e
consulta desses vinculos. A utilizacdo da Hyperledger Fabric, em conjunto com o Minifabric,
contribui para a confiabilidade da aplica¢do, reforcando a transparéncia e a rastreabilidade das

acoes realizadas pelos administradores.

5.3 Prototipacao de telas

Esta secdo apresenta os protétipos de baixa/média fidelidade elaborados com o uso
da ferramenta Figma. A prototipacao permitiu a constru¢do de representacdes visuais iniciais
das principais interfaces do sistema, com foco na estrutura, organizacdo dos elementos e fluxo
de navegacdo. A utilizacdo de uma ferramenta visual possibilitou uma melhor compreensao do
comportamento esperado da aplicacdo antes do inicio da implementacao propriamente dita.

Os protétipos também desempenharam um papel importante no processo de validacao
e refinamento dos requisitos funcionais. Ao simular a interagdo com o sistema, foi possivel
identificar ajustes necessdrios na disposi¢ao dos componentes, na sequéncia das acdes e na clareza
das funcionalidades. Essa abordagem contribuiu para reduzir incertezas no desenvolvimento e
assegurou maior aderéncia entre os requisitos definidos e a solug@o proposta.

As telas efetivamente implementadas no sistema podem ser consultadas no Apéndice
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A deste trabalho, permitindo a visualizacdo da aplicacdo em sua versao funcional.

5.3.1 Tela de gerenciamento de érgdos publicos

A tela de gerenciamento de 6rgaos publicos (Figura 10) foi prototipada com o
objetivo de permitir que usudrios administradores, devidamente autenticados, possam visualizar,
editar e excluir os 6rgdos publicos cadastrados, conforme o requisito RFO1. Além disso, a
interface conta com botdes que direcionam para a tela de cadastro de novos 6rgdos publicos,
descrita na Subsecao 5.3.2, e para a tela de histérico de vinculos entre os 6érgdos publicos e as

midias sociais associadas, apresentada na Subsecdo 5.3.5.

Figura 10 — Gerenciamento de 6rgdos publicos

@ Orgdos Publicos

Vinculo Oficial

Q Buscar =+ Adicionar

Nome sigla Telefone E-mail
Universidade Federal do Ceard UFc am1-1n ufe@exemplo.com Z W @
OO, 5 e s Ministério da Educagio MEC ami-1n ouwvidoria@mec.qov.br 7 W @
Vinculos Secretaria de Salde do Rie de Janeiro SESRJ animm-nn ouvidoria@saude.rj.gov.br / E @
. Ministério da Justiga e Seguranga Piblica MJSP animm-nn faleconosco@mj.gov.br / E @

Consulta Piblica
Secretaria de Meio Ambiente-SP SMA a1 11111 -1111 sac@ambiente.sp.gov.br Z 0B
Ministério da Justica e Sequranga Piblica MJSP 1) 11111 -1111 faleconosco@mj.gov.br Z W @
Prefeitura de Porto Alegre PMPA anim-1n atendimento@portoalegre.rs.gov.br 7 @
Ministério da Infraestrutura MINFRA anim-1n owvidoria@infraestrutura.gov.br Z W @
Prefeitura de Fortaleza PMF ani-1n owvidoria@fortaleza.ce.gov.br Z W @
Agéncia Nacional de Vigilancia Sanitéria ANVISA ami-1n ouwvidoria@anvisa.gov.br 7 W @
Rows perpage 10 - 1-100f 10 1< < M

Fonte: Elaborado pelo autor.

5.3.2 Tela de cadastro de orgaos piiblicos

A tela de cadastro de 6rgdos publicos (Figura 11), foi prototipada para o requisito

RFO1, permitindo que usudrios administradores cadastrem 6rgdos publicos no sistema.
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Figura 11 — Cadastro de 6rgaos publicos

g Orgdos Publicos

Vinculo Oficial Cadastro de Orgdo Pablico

Nome completo

Orgéos Publicos

sigla

Vinculos

E-mall
Consulta Piblica

Telefone

 Cadastrar X Cancelar

Fonte: Elaborado pelo autor.

5.3.3 Tela de gerenciamento de vinculos de midias sociais com orgdos publicos

A tela de gerenciamento de vinculos entre midias sociais e 6rgaos publicos (ver
Figura 12) € destinada a usudrios administradores devidamente autenticados e implementa o
requisito RF0S5. Ela exibe uma tabela com a listagem dos vinculos registrados entre URLs de
perfis de midias sociais e os respectivos 6rgaos publicos, além de permitir a revogagao desses

vinculos.

5.3.4 Tela de cadastro de vinculos de midias sociais com orgaos publicos

A tela de cadastro de vinculos entre midias sociais e 6rgaos publicos (Figura 13),
também destinada a usudrios administradores devidamente autenticados, implementa o requisito
RF02. Essa interface permite o cadastro de novos vinculos entre URLs de perfis de midias sociais

e os respectivos 6rgaos publicos.

5.3.5 Tela de historico dos vinculos de midias sociais com érgdos publicos

A tela de histdrico dos vinculos entre midias sociais e 6rgdos publicos (Figura 14),

destinada a usudrios administradores, foi prototipada para atender ao requisito RF06. Ela exibe



43

Figura 12 — Gerenciamento de vinculos de midias sociais com 6rgaos publicos

g Vinculos

Vinculo Oficial

Q_ Buscar 4 Adicionar

URL Plataforma Orgao vinculado Status

https://x.com/minsaude X Ministério da Satude Ativo b 4
Orgdos Pdblicos

https: //facebook com/minsaude Faceboak Ministério da Satde Ativo b 4
Vinculos https://instagram.com/anvisa_oficial Instagram ANVISA X Revogado b 4

https: /linkedin.com/company/ibge Linkedin IBGE Ativo x
Consulta Piblica

https://x.com/prefeiturario X Prefeitura do Rio Ativo b 4

https: //tiktok.com/ .

TikTok Ministério da Cult & Au

@ministericdacultura 1kTol inisterio da Cultura LI x

https://x.com/stf_oficial x STF Ativo b 4

https://threads.net/mctic Threads Ministério da Ciéncia X Revogado x

https://x.com/camara_deputados X Cémara dos Deputados Ativo x

https://facebook.com/DetranOficialDF Facebook DETRAN-DF X Revogado b 4

Rows perpage 10 -  1-100f 10 1< < > >

Fonte: Elaborado pelo autor.

Figura 13 — Cadastro de vinculos de midias sociais com érgdos publicos

g Vinculos

Vinculo Oficial Cadastro de Vinculo 54

URL do Perfil

Orgdos Publicos
Orgdo

) Q Buscar Orgdo Cadastrado
Vinculos

Plataforma
Consulta Piblica

 Cadastrar X Cancelar

Fonte: Elaborado pelo autor.

uma tabela com o registro das alteragdes realizadas nos vinculos de um determinado 6rgédo

publico, incluindo tanto a adi¢do de novos vinculos quanto a revogacdo de vinculos existentes. A
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interface também apresenta informagdes complementares, como o usudrio responsavel pela acao.

Figura 14 — Historico dos vinculos de midias sociais com 6rgdos publicos

g Orgdos Plblicos

Vinculo Oficial Histarico de Vinculos

Orgdo: Ministério da Satide

Data Agdo Perfil Vinculado Observagao Responsavel

Orgdos Publicos

20/04/2024 10:08:02 Vineulo https:/fx.com/minsaude Novo perfil vineulado Admin1

Vinculos 19/07/2024 14:30:16 Vineulo https://facebook.com/minsaude Nove perfil vinculado Admin2

Perfil revogado pois foi desativado pelo

01/02/202508:34:09  Revogagdo https://x.com/minsaude
responsavel

Admin2
Consulta Pablica min:

Rows perpage 10 = 1-30of3 B 4 > |

Fonte: Elaborado pelo autor.

5.3.6 Tela de consulta publica

A tela de consulta publica (Figura 15) € destinada ao publico geral, sem a necessidade
de autenticacdo no sistema. Essa interface disponibiliza duas op¢des de consulta. A primeira
implementa o requisito funcional RF03, permitindo que o usudrio informe a URL de um perfil
de midia social, para que o sistema retorne, se houver, o 6rgao puiblico vinculado a esse perfil. A
segunda op¢ao corresponde ao requisito funcional RF04, permitindo a busca pelo nome de um

orgdo publico, retornando todos os perfis de midias sociais associados a ele, caso existam.

5.4 Contratos inteligentes

Esta secdo apresenta o processo de desenvolvimento do contrato inteligente respon-
sdvel pelas operagdes centrais do sistema. Na plataforma Hyperledger Fabric, esses contratos
sdo chamados de chaincodes e podem ser implementados em linguagens como Go, JavaScript

(Node.js) ou Java. Neste projeto, optou-se pela linguagem Go. O chaincode desenvolvido
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Figura 15 — Consulta publica

g Consulta Publica

Vinculo Oficial Consultar URL

Q_ https://facebook.com/minsaude Consultar

Resultado

Orgdos Publicos

URL Plataforma Orgéo vinculado Status

Vinchlos https://facebook.com/minsaude Facebook Ministério da Satde @ Ativo

Consulta Piblica

Consultar Orgdo Piblico

Q Ministério da Satide Consultar

Resultado

URL Plataforma Orgao vinculado Status
https://facebock.com/minsaude Facebook Ministério da Saude @ ativo

httpe://x.com/minsaude X Ministério da Saude @ ativo

Fonte: Elaborado pelo autor.

tem como principal objetivo controlar, de forma segura e imutédvel, os vinculos entre 6rgaos
publicos e perfis de midias sociais. Todas as operagdes criticas, como cadastro, atualizacao,
revogacao e consulta desses vinculos, sdo tratadas por esse contrato, garantindo a integridade,
a transparéncia e a rastreabilidade das informacOes armazenadas na blockchain. O cédigo-
fonte completo encontra-se disponivel no Apéndice B. Nas subsecdes a seguir, sdo descritas as

principais funcionalidades implementadas no chaincode.
5.4.1 Cadastro de Orgdos Piiblicos

A funcdo CreatePublicInstitution € responsavel pela criacdo e armazenamento de
registros de orgaos publicos na blockchain. Ao ser invocada, ela gera um identificador unico do
tipo UUID para a institui¢do, garantindo a unicidade do registro.

Em seguida, um objeto do tipo PublicInstitution € instanciado, contendo os dados
fornecidos, como nome, sigla, e informacdes de contato (e-mail e telefone). Esse objeto € entao
serializado em JSON para armazenamento.

O registro da instituicdo é gravado na blockchain com uma chave composta pelo
prefixo “INSTITUTION_” concatenado ao UUID gerado. Além disso, a fungdo atualiza um

indice global que mantém uma lista de todas as institui¢des cadastradas, facilitando consultas
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futuras.
Por fim, a fun¢@o também inicializa um indice especifico para os vinculos da ins-
tituicdo, armazenando uma lista vazia de vinculos associados ao 6rgdo, garantindo estrutura

adequada para futuras operacdes de vinculagdo.

5.4.2 Vinculagdo de Perfis de Midias Sociais

A funcdo responsdvel pela vinculagdo de perfis de midias sociais a 6rgaos publicos no
chaincode € a BindProfileTolnstitution. Inicialmente, a fun¢do verifica a existéncia da institui¢ao
publica no ledger, buscando seu registro pelo identificador tinico fornecido. Caso a institui¢ao
ndo seja encontrada, retorna um erro, garantindo que vinculos sé possam ser criados para 6rgaos
previamente cadastrados.

Para cada vinculo, é gerado um identificador tnico do tipo UUID. O vinculo arma-
zena informacdes essenciais, como a URL do perfil de midia social, o ID da institui¢do vinculada,
a plataforma da midia social, o usudrio responsdvel pela operacdo e o timestamp da transagao.

O objeto do vinculo € serializado em JSON e gravado na blockchain com uma chave
composta pelo prefixo “BINDING_” concatenado ao UUID gerado. Além disso, para facilitar
consultas futuras, o chaincode mantém um indice que relaciona a institui¢do publica aos seus
vinculos, armazenado como uma lista de IDs de vinculos. Essa lista € atualizada e persistida a

cada novo vinculo criado.

5.4.3 Revogacdo de Vinculos

A fun¢do RevokeProfileBinding permite desativar um vinculo existente entre um
perfil de midia social e um 6rgdo publico, tornando-o inativo na blockchain. Para isso, a funcio
recebe como parametro o identificador tnico do vinculo (id) e o usudrio responsavel pela
revogacao.

Inicialmente, o registro do vinculo € recuperado da blockchain usando a chave
composta pelo prefixo “BINDING_" concatenado ao id. Apds a recuperagdo, o registro €
desserializado para permitir a modificacdo de seus atributos. O campo Active é entdo marcado
como false, indicando a revogacdo do vinculo. Além disso, sdo atualizados os campos User (com
o nome do responsdvel pela revogacdo) e Timestamp (com o carimbo de data/hora da transagao
atual), garantindo rastreabilidade da a¢@o. Por fim, o registro atualizado € serializado novamente

e gravado na blockchain.
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5.4.4 Consultas Publicas

A funcgdo GetPublicInstitutionByUrl possibilita a consulta publica para verificar o
vinculo entre um perfil de midia social e um 6rgao publico a partir da URL do perfil. Ela recebe
como parametro a URL a ser consultada.

Inicialmente, a fun¢do realiza uma busca na blockchain por todas as chaves que
comecam com o prefixo “BINDING_”, que corresponde aos registros de vinculos entre perfis e
Orgaos.

Durante a iteraco, cada registro encontrado € desserializado e para cada vinculo, a
URL do perfil armazenado é comparada com a URL informada na consulta.

Se for encontrada uma correspondéncia, o vinculo correspondente € retornado ime-
diatamente, permitindo que o sistema ou usudrio tenha acesso as informagdes oficiais daquele
perfil. Caso nenhuma correspondéncia seja encontrada apds a varredura completa, a fungao

retorna um resultado nulo, indicando a auséncia de vinculo registrado para aquela URL.

5.4.5 Historico de Alteracdes

A funcgdo GetlnstitutionBindingHistory permite recuperar o histérico completo de
modificagdes dos vinculos associados a uma institui¢do publica especifica, identificada pelo seu
ID.

O processo inicia com a recuperagdo do indice que contém a lista de IDs dos vinculos
relacionados a institui¢do. Essa lista funciona como um catdlogo para facilitar a localizagdo dos
vinculos que precisam ser auditados.

Em seguida, a funcdo percorre cada ID da lista e, para cada um deles, invoca o
método GetHistoryForKey para obter o histérico detalhado das transacdes que alteraram o
estado daquele vinculo. Esse historico inclui todas as versoes anteriores do vinculo, abrangendo
criacOes, atualizacdes e delecoes.

Durante a itera¢ao sobre o historico de cada vinculo, cada modificagcdo € processada
e convertida para uma estrutura que armazena o identificador da transagdo, o timestamp da
alteracdo e os dados do vinculo na versao modificada. O resultado é uma lista completa e

ordenada das alteragdes feitas em todos os vinculos daquela institui¢ao.
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6 RESULTADOS E DISCUSSOES

Neste capitulo, sdo apresentadas todas as etapas que compdem a obten¢cdao dos
resultados do trabalho, abrangendo desde a preparagdo dos testes realizados com os usudrios
até a aplicacdo do questiondrio e a andlise das respostas obtidas. O objetivo é demonstrar, de
forma clara e estruturada, como os dados foram coletados e interpretados para avaliar a proposta

desenvolvida.

6.1 Cenarios de teste

Para avaliar o funcionamento do sistema, foram elaborados cendrios de teste que
cobrem as principais funcionalidades da aplicagdo, tanto na perspectiva do usudrio administrador
quanto do publico geral. Esses cendrios foram pensados para simular situagdes reais de uso e

permitir a verificagdo da usabilidade e fluidez do sistema.

6.1.1 Cenadrio 1 - Cadastro de instituicdo piiblica (usudrio administrador)

Neste cendrio, o participante assume o papel de administrador e realiza o cadastro de
uma nova institui¢do publica, preenchendo campos como nome, sigla e informacdes de contato.
O sistema deve aceitar os dados e registrar a institui¢ao na blockchain, com retorno visual de

SucCesso.

6.1.2 Cenadrio 2 — Vinculacdo de perfil a uma instituicdo publica (usudrio administrador)

O participante, atuando como administrador, seleciona uma institui¢do e realiza o
vinculo de uma nova URL de perfil de midia social. A operacdo deve ser registrada com sucesso

na blockchain, com retorno visual de sucesso.

6.1.3 Cendrio 3 — Revogacdo de vinculo (usudrio administrador)

O participante, atuando como administrador, revoga um vinculo existente entre um
perfil e uma instituicdo. O sistema deve marcar o vinculo como inativo, mantendo o registro no

histérico da instituicdo.
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6.1.4 Cenadrio 4 — Visualizagdo do historico de vinculos (usudrio administrador)

O participante, atuando como administrador, acessa o histérico de vinculos de uma
instituicao especifica, visualizando as agdes realizadas, como vinculacdes e revogacdes de perfis.
O sistema deve apresentar esses dados de forma compreensivel, com indicagcdo de data e tipo de

acao e usudrio responsavel pela operagao.

6.1.5 Cenadrio 5 — Verificagdo de perfil oficial por URL

O participante acessa a interface publica do sistema e realiza a consulta de uma
URL de perfil de rede social previamente fornecida. O objetivo € verificar se aquele perfil esta

vinculado oficialmente a alguma instituicdo publica.

6.1.6 Cenadrio 6 — Verificagdo de perfil ndo vinculado

Neste cendrio, o usudrio realiza a consulta de uma URL de perfil que nado estd
registrada no sistema. Espera-se que o sistema informe de forma clara que ndo existe vinculo
entre aquele perfil e qualquer instituicao publica, permitindo ao usudrio compreender que se trata

de um perfil potencialmente nao oficial.

6.1.7 Cenadrio 7 — Listagem de perfis vinculados a uma instituicdo

O participante seleciona uma institui¢do publica dentro da interface e visualiza a
lista de perfis oficiais vinculados a ela. O objetivo € verificar se a listagem estd correta, se as
informacdes estio visiveis de forma clara e se o processo de navegagao até essa funcionalidade €

intuitivo.

6.2 Aplicacao do Modelo TAM

Com o objetivo de avaliar a aceitacdo do sistema desenvolvido, foi aplicada uma
pesquisa baseada no modelo TAM (Technology Acceptance Model), proposto por Davis (1989) e
amplamente utilizado para compreender a relacio entre usudrios e tecnologias. O modelo sugere
que dois fatores principais influenciam diretamente a intencdo de uso de uma tecnologia: a
facilidade de uso percebida e a utilidade percebida. Esses fatores, por sua vez, sdo fundamentais

para determinar a aceitacdo e o uso efetivo de uma aplicacao digital.
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A pesquisa foi estruturada em quatro secdes:

— Perfil do participante: coletou dados demograficos e de formacao, como idade, area de
atuacdo, nivel de escolaridade e conhecimento prévio em tecnologia e blockchain.

— Facilidade de uso percebida: avaliou o grau de dificuldade enfrentado ao utilizar dife-
rentes funcionalidades do sistema, buscando identificar a clareza, a navegabilidade e a
acessibilidade da aplicacao, nessa etapa foram utilizado os cendrios descritos na se¢do 6.1.

— Utilidade percebida: analisou a percepcao dos participantes sobre a contribui¢ao do sistema
para o problema que se propde a resolver.

— Intencdo de uso: investigou a disposicao dos usudrios em utilizar o sistema regularmente e
em recomendé-lo a outras pessoas.

As perguntas foram apresentadas por meio de escalas de resposta, permitindo quan-
tificar o grau de concordancia ou dificuldade percebida em relagdo a cada item. Também foi
incluido um campo para comentérios abertos, possibilitando que os participantes expressassem
sugestoes, observagdes, pontos fortes ou criticas de maneira livre.

A pesquisa aplicada pode ser visualizada na integra no Apéndice C deste trabalho.

6.3 Analise do perfil dos participantes

A pesquisa foi respondida por 15 participantes entre os dias 24 e 27 de junho de 2025.
Os participantes executaram previamente os cendrios de testes propostos, o que lhes permitiu
explorar as funcionalidades do sistema e formar opinides embasadas sobre sua usabilidade e
utilidade. As respostas coletadas serviram como base para a andlise apresentada nas sec¢oes a

seguir.

6.3.1 Faixa etaria

Os participantes tinham idade entre 20 e 28 anos, sendo a média de idade cerca de

23 anos, 0 que caracteriza um publico jovem-adulto.

6.3.2 Nivel de escolaridade

Observa-se uma concentragdo de pessoas com formagao universitaria, em diferentes

estagios (Figura 16).
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Figura 16 — Nivel de escolaridade.

Nivel de escolaridade

@ Ensino Superiar completo
@ Ensino Superiarincompleto
- Ensino Médio completo

@ Pds-graduagdo (mestrado, doutorado,
especializagdo)

Fonte: Elaborado pelo autor.

6.3.3 Area Profissional ou Académica

A maioria dos participantes possui formag¢do ou atuagdo ligada a drea de tecnologia,
com oito pessoas vinculadas a cursos como ciéncia da computagio, engenharia de software e
areas afins. Quatro participantes atuam em ramos da engenharia, que também envolvem o uso
de tecnologias em seu dia a dia. Além de participantes nas dreas de design digital, geografia e

vendas.
6.3.4 Conhecimento Geral em Tecnologia

A distribuicao das respostas mostra que todos os participantes possuem, a0 menos,
alguma familiaridade com tecnologia. Nenhum deles se declarou completamente leigo, o que
indica que a amostra é formada por pessoas que, de alguma forma, ja estdo acostumadas a
lidar com dispositivos digitais e recursos computacionais no dia a dia. Dentre os participantes,
40% se classificaram com conhecimento avancado (programacgdo, desenvolvimento, seguranga
da informacao), 40% com conhecimento intermedidrio (conhecimentos bdsicos de sistemas,

softwares e redes) e 20% com conhecimento bésico (uso comum de computadores e internet).
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6.3.5 Conhecimento sobre blockchain

As respostas indicam que a maioria dos participantes ja ouviu falar sobre blockchain,
embora com diferentes niveis de entendimento. Uma parcela declara ter conhecimento sobre
0 assunto, enquanto outros ja ouviram falar, mas ndo sabem exatamente o que é. Apenas uma
pequena minoria afirma nunca ter ouvido falar em blockchain.

Quanto a familiaridade prética com tecnologias baseadas em blockchain, a maioria
dos participantes ainda nao usou essas tecnologias, mas alguns ja pesquisaram para entender
melhor o tema. Um grupo menor j4 utilizou aplicagdes concretas, como criptomoedas.

Esses resultados sugerem que, apesar do interesse € do conhecimento tedrico dos
participantes, o uso pratico de blockchain ainda € limitado na amostra, indicando que o tema é

mais conhecido do que efetivamente aplicado no cotidiano dos participantes.

6.4 Analise da avaliacao de facilidade de uso

6.4.1 Cadastro de instituicdo publica

A maioria dos participantes considerou a tarefa muito fécil (9 respostas), seguida por
facil (3 respostas). Tré€s participantes marcaram a op¢ao neutra, € nenhum avaliou como dificil.
Os resultados indicam que essa funcionalidade apresenta boa usabilidade, sendo percebida como

simples e intuitiva pela maioria dos usudrios. (Figura 17).

6.4.2 Vinculacdo de perfil a uma instituicdo publica

A maioria dos participantes classificou a tarefa como muito fécil (11 respostas),
enquanto 4 consideraram fécil. Nenhum participante marcou as opcdes neutra, dificil ou muito
dificil. Esses resultados indicam que a funcionalidade € bastante intuitiva e simples para todos

os usudrios. (Figura 18).

6.4.3 Revogacdo de vinculo

A maioria dos participantes considerou a tarefa muito féacil (10 respostas), seguida
por facil (4 respostas). Apenas um participante classificou como dificil, e ndo houve respostas
neutras ou muito dificeis. No geral, a funcionalidade foi bem avaliada, embora o registro de uma

dificuldade pontual possa indicar espaco para pequenos ajustes na interface ou no fluxo dessa
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Figura 17 — Cadastrar uma nova institui¢ao publica.

Cadastrar uma nova instituicao publica
Muito facil

Facil

Dificil
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O Meutro { nem facil nem dificil
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@ Muito dificil

Fonte: Elaborado pelo autor.

Figura 18 — Vincular um perfil a uma institui¢ao.

Vincular um perfil a uma instituicao
Muito facil

Facil

Dificil

]
]
& Neutro { nem facil nem dificil
&
@ Muito dificil

Fonte: Elaborado pelo autor.

acdo. (Figura 19).

6.4.4 Visualizacdo do historico de vinculos

A maioria dos participantes avaliou a tarefa como muito fécil (9 respostas) ou fécil

(3 respostas). Dois participantes foram neutros, e um classificou a tarefa como dificil. Embora
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Figura 19 —Revogar o vinculo de um perfil de uma institui¢ao.

Revogar o vinculo de um perfil de uma instituicao

@ Muito facil

@ Facil

0 Neutro f nern facil nermn dificil
@ Dificil

& Muito dificil

Fonte: Elaborado pelo autor.

a maioria tenha tido uma boa experiéncia, a presenca de respostas neutras e uma avalia¢ao
negativa pode indicar que alguns usudrios encontraram dificuldades pontuais na visualizacdo ou

na navegacao dessa funcionalidade. (Figura 20).

Figura 20 — Visualizar o histérico de vinculos de uma instituicao.

Visualizar o histérico de vinculos de uma instituicao

@ Muito facil

@ Facil

0 Neutro f nern facil nern dificil
@ Dificil

@ Muito dificil

Fonte: Elaborado pelo autor.
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6.4.5 Verificagdo de perfil oficial por URL

A maioria dos participantes avaliou a tarefa como muito fécil (10 respostas) ou facil
(4 respostas). Apenas um participante classificou como dificil, e ndo houve respostas neutras
ou muito dificeis. Esses dados indicam que a funcionalidade €, em geral, bem compreendida
e facil de usar, embora uma dificuldade pontual possa sugerir alguma melhoria na clareza ou

usabilidade do processo. (Figura 21).

Figura 21 — Consultar que um perfil € oficial pela URL.

Consultar que um perfil é oficial pela URL

@ Muito facil

@® Facil

0 Meutro f nem facil nem dificil
@ Dificil

@ Muito dificil

Fonte: Elaborado pelo autor.

6.4.6 Verificacdo de perfil ndo vinculado

A maioria dos participantes considerou a tarefa muito facil (10 respostas) ou fécil
(4 respostas). Uma tnica resposta foi neutra, e ndo houve avaliagdes negativas. Os resultados
indicam que a funcionalidade € clara e de facil execucao para praticamente todos os usudrios.

(Figura 22).

6.4.7 Listagem de perfis vinculados a uma instituigcdo

A tarefa foi amplamente considerada muito fécil (12 respostas), com dois participan-

tes indicando que foi facil. Apenas uma resposta foi neutra, € ndo houve avaliagdes negativas.
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Figura 22 — Consultar pela URL que um perfil ndo tem vinculo oficial com nenhum
6rgdo publico cadastrado.

Consultar pela URL que um perfil ndo tem vinculo oficial com

@ Muito facil

@ Facil

© Neutro f nem facil nem dificil
@ Dificil

@ Muito dificil

Fonte: Elaborado pelo autor.

Esses resultados refor¢cam a boa usabilidade da funcionalidade, sendo percebida como simples e

intuitiva pela grande maioria dos usudrios. (Figura 23).

Figura 23 — Listar os perfis vinculados a uma instituicao.

Listar os perfis vinculados a uma instituigao

@ Muito facil

@ Facil

© Meutro / nem facil nem dificil
@ Dificil

@ Muito dificil

Fonte: Elaborado pelo autor.
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6.5 Analise da avaliacao de utilidade percebida

6.5.1 O sistema ajudou a verificar se um perfil era oficial ou néao

A grande maioria dos participantes concordou totalmente com a afirmacgao (14
respostas), enquanto apenas uma pessoa concordou parcialmente. Nao houve respostas neutras
ou discordantes. Esse resultado demonstra que o sistema cumpriu bem seu propdsito principal,

sendo percebido como uma ferramenta eficaz para verificar a oficialidade de perfis.

6.5.2 Considero que o sistema contribui para evitar que pessoas sejam enganadas por perfis

Jalsos em nome de instituicoes piiblicas

A maioria dos participantes concordou totalmente com a afirmacdo (11 respostas),
seguida por 2 que concordaram parcialmente. Dois participantes se mantiveram neutros, e
nenhum discordou. Esses resultados demonstram que o sistema é amplamente reconhecido como
uma ferramenta 1til para combater a disseminacdo de perfis falsos em nome de institui¢des

publicas.

6.5.3 Considero que o sistema pode ser itil para outras pessoas

A maioria dos participantes concordou totalmente com a afirmacao (13 respostas),
uma pessoa concordou parcialmente e apenas uma discordou parcialmente. Nao houve respostas
neutras ou de discordancia total. Esses dados indicam que o sistema é amplamente percebido

como uma ferramenta com potencial de utilidade publica. (Figura 24).

6.5.4 O sistema cumpre bem a funcdo para a qual foi desenvolvido

A grande maioria dos participantes concordou totalmente com a afirmacgao (14
respostas), e apenas um discordou parcialmente. Nao houve respostas neutras ou de discordancia
total. Esses resultados indicam que, de forma geral, o sistema foi bem compreendido e atendeu

as expectativas quanto a sua proposta principal, com uma percep¢ao positiva quase unanime.
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Figura 24 — Considero que o sistema pode ser util para outras pessoas.

Considero que o sistema pode ser util para outras pessoas.

@ Concordo totalmente

@ Concordo parcialmente
© Meutro/ Mao sei opinar
@ Discordo parcialmente

@ Discordo totalmente

Fonte: Elaborado pelo autor.

6.6 Analise da valiacio de intencao de uso
6.6.1 Eu usaria este sistema regularmente se ele estivesse disponivel ao publico

A maioria dos participantes concordou totalmente com a afirmagao (9 respostas),
enquanto 4 concordaram parcialmente. Houve 1 resposta neutra e 1 discordancia total. Os dados
indicam uma boa aceitacdo do sistema e inten¢do de uso real por parte da maioria dos usudrios,

embora existam percep¢des mais cautelosas ou criticas por parte dos usuarios. (Figura 25).
6.6.2 Eu recomendaria o uso deste sistema para outras pessoas.

A maioria dos participantes concordou totalmente com a afirmacgao (13 respostas),
enquanto 1 concordou parcialmente. Houve também 1 resposta de discordancia total, e nenhuma
resposta neutra. No geral, os resultados demonstram uma forte disposicdo dos usudrios em
recomendar o sistema, sinalizando confianga e percepcao de valor, com apenas uma opinidao em

sentido contrério. (Figura 26).

6.7 Analise dos comentarios gerais

De modo geral, os comentarios destacam percepcdes bastante positivas sobre o

sistema, especialmente no que diz respeito a sua proposta e relevancia social. Participantes res-
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Figura 25 —Eu usaria este sistema regularmente se ele estivesse disponivel ao publico.

Eu usaria este sistema regularmente se ele estivesse disponivel ao publico.

@ Concordo totalments

@ Concordo parcialments
© Neutro/ N3o sei opinar
@ Discordo parcialmente

@ Discordo totalmente

Fonte: Elaborado pelo autor.

Figura 26 — Eu recomendaria o uso deste sistema para outras pessoas.

Eu recomendaria o uso deste sistema para outras pessoas.

@ Concordo totalments

@ Concordo parcialments
O Meutro/ N&o sei opinar
@ Discordo parcialmenta

@ Discardo totalmente

Fonte: Elaborado pelo autor.

saltaram que o sistema € intuitivo, acessivel e potencialmente ttil para piblicos mais vulneraveis,
como pessoas com menor familiaridade com tecnologia. Houve elogios diretos a importancia da
solucdo, simplicidade de uso e clareza no processo de verificagdo.
Entre as principais sugestdes de melhoria, destacam-se:
— Mensagens de feedback ausentes: Varios participantes mencionaram a falta de mensagens

de confirmagdo apds agdes como o cadastro de uma instituicdo, sugerindo a inclusdo de



60

alertas como “Cadastrado com sucesso”.

— fcones pouco intuitivos ou pequenos: Houve dificuldade na identificacdo de icones para
login, revogacao de vinculo e historico. Alguns usudrios sugerem melhorar a apresentacao
dos icones, tanto em tamanho quanto em representatividade.

Apesar das sugestdes apresentadas, ndo foram registradas criticas severas. A maior
parte dos comentarios tem carater construtivo, indicando aspectos a serem aprimorados no

sistema.

6.8 Discussoes sobre os resultados

A andlise dos dados revelou que o sistema foi bem recebido pelos participantes,
tanto em relacdo a clareza das funcionalidades quanto a percep¢do de utilidade da ferramenta. A
amostra foi composta majoritariamente por jovens adultos com diferentes formagdes académicas,
em sua maioria cursando ou ja graduados no ensino superior. As dreas de atuacdo foram variadas,
com destaque para tecnologia, engenharia e design digital, mas também houve participacio de
pessoas de outras dreas.

Em relacdo a familiaridade com tecnologia, os perfis foram bem distribuidos, indo
desde usudrios com conhecimento bdsico até aqueles com dominio mais avancado. Ainda assim,
de forma geral, os participantes relataram uma experi€ncia tranquila com o uso do sistema, o
que indica que a aplicagdo conseguiu oferecer uma navegacao acessivel e compreensivel para
diferentes tipos de usudrios, independentemente de seu nivel técnico.

Sobre o tema da blockchain, embora nem todos tivessem familiaridade prévia com
essa tecnologia, i1sso ndo representou um obstaculo durante os testes. Alguns participantes
ja haviam utilizado solugdes baseadas em blockchain, enquanto outros apenas tinham ouvido
falar ou nunca tiveram contato direto. Ainda assim, a experiéncia de uso ndo foi prejudicada,
0 que mostra que os aspectos técnicos mais complexos foram bem abstraidos e ndo exigiram
conhecimentos especificos para a compreensao das funcionalidades.

As respostas relacionadas a usabilidade e utilidade do sistema mostraram uma ten-
déncia positiva. A maioria dos participantes concordou que o sistema cumpre bem sua proposta,
tem potencial de ajudar outras pessoas e seria algo que recomendariam ou utilizariam em um
cendrio real. Esses indicadores reforcam que a solu¢do desenvolvida atende as expectativas e
necessidades percebidas pelos usudrios durante os testes.

De forma geral, os resultados apontam que o sistema € funcional, facil de entender
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e relevante para o propdsito a que se propde. Algumas observagdes feitas pelos participantes
ajudam a identificar pontos de melhoria, principalmente na apresentagao visual € na comunicagao

de certas agdes.
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7 CONCLUSOES E TRABALHOS FUTUROS

Neste capitulo, sdo apresentadas as conclusdes alcangadas a partir do desenvolvi-
mento do sistema proposto e da andlise dos dados coletados durante a etapa de testes com
usudrios. A partir da aplicacdo de uma pesquisa baseada no modelo TAM, foi possivel avaliar a
aceitacdo da ferramenta, sua facilidade de uso e a percepcao de utilidade por parte dos partici-
pantes. Com base nesses resultados, foram identificados pontos fortes da aplicacdo, bem como
sugestdes de melhorias. Por fim, sdo discutidas propostas para o aprimoramento e a expansao do

sistema, visando torna-lo ainda mais eficiente e acessivel em futuras versoes.

7.1 Conclusoes

Este trabalho teve como objetivo o desenvolvimento de um sistema capaz de verificar
a autenticidade de perfis de institui¢cdes publicas em midias sociais, utilizando a tecnologia
blockchain como meio de garantir a integridade e a confiabilidade dos dados. Ao longo do
processo, foi possivel conceber, implementar e avaliar uma solugdo funcional que se mostrou
eficaz em sua proposta.

O sistema desenvolvido assegurou o registro confidvel e auditdvel da vinculagdo
entre perfis de midias sociais e institui¢des publicas por meio da tecnologia blockchain, garan-
tindo a integridade e a imutabilidade dos dados. Além disso, a aplicagcdo disponibilizou uma
interface acessivel e clara, que facilitou a consulta da autenticidade dos perfis pelos usudrios,
independentemente do seu nivel de conhecimento técnico. A avalia¢do da percep¢ao dos usudrios,
realizada com base no modelo TAM, indicou que a solugdo apresentou boa usabilidade, utilidade
e aceita¢do, demonstrando sua adequacdo para o propdsito a que se propde.

Os resultados obtidos por meio da pesquisa aplicada evidenciam que o sistema foi
bem recebido pelos participantes, que destacaram tanto sua utilidade quanto sua facilidade de
uso. Mesmo com perfis diversos quanto ao conhecimento técnico, a maioria conseguiu interagir
com a aplicag@o de forma satisfatdria, o que reforca a acessibilidade da interface e a clareza de
suas funcionalidades.

Apesar dos bons resultados, os testes também permitiram identificar pontos de
melhoria, especialmente no que se refere a comunicagdo visual. Esses achados servem como
base para o aperfeicoamento continuo da solugdo, indicando que a proposta € sélida e pode

evoluir para atender a um publico ainda mais amplo.
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Dessa forma, pode-se concluir que todos os objetivos propostos foram plenamente
atingidos, consolidando uma solug¢ao s6lida e promissora para a verificagao da autenticidade de

perfis institucionais nas midias sociais.

7.2 Trabalhos futuros

Os resultados obtidos com a aplicacdo revelaram caminhos promissores para aprimo-
ramentos em versodes futuras da solu¢do. Um dos pontos que merece atengdo esta relacionado
a interface do sistema. Durante os testes, alguns participantes mencionaram dificuldades em
identificar certos icones e apontaram a falta de mensagens mais claras ao concluir determinadas
acoes. Com base nessas observacgdes, € possivel considerar melhorias voltadas a experiéncia
do usudrio, como ajustes visuais € comunicacionais que tornem a navegacao mais intuitiva e
acessivel para diferentes perfis de usudrios.

Outro aprimoramento relevante seria a criacdo de um recurso para gerenciar usuarios
administradores. Essa funcionalidade permitiria distribuir permissoes especificas entre diferentes
responsdaveis pelas instituicdoes publicas cadastradas, o que ndo apenas traria mais seguranga,
como também facilitaria a organizacdo e manutencdo das informagdes. Com isso, o sistema
ganharia mais flexibilidade, podendo atender a um nimero maior de institui¢des de forma prética
e escaldvel.

Além disso, pensar em uma versdo mobile da ferramenta pode tornar seu uso ainda
mais acessivel no dia a dia. Ter o sistema disponivel em dispositivos Android e iOS facilitaria
consultas rapidas, especialmente em situacdes em que o usudrio deseje verificar a autenticidade
de um perfil institucional enquanto navega em redes sociais ou consome noticias online. Essa

mobilidade traria mais praticidade e ampliaria o alcance da solucdo junto ao publico.
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APENDICE A - TELAS DA APLICACAO

Figura 27 —Tela do usudrio administrador logado.
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Vinculo Oficial
admin@exemplo.com Consulta Pablica

Q  Consulta Pablica
Consultar URL

Orgdos Pablicos

©  Vinculos Q

Consultar Orgéo Publico

2 Buscar Orgao Publico

Fonte: Elaborado pelo autor.

Figura 28 —Tela de visualizac@o de 6rgdos publicos cadastrados.

Vinculo Oficial
) érgéos Publicos

Q  Consulta Piblica Q Buscar

Orgaos Publicos
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@ Vinculos

Ministério da Educagio
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UFC

Telefone

(00) 2121-3434

(00) 1234-5678

(00) 4545-7878

(00) 3344-5566

E-mail

atendimento@mec-exemplo.gov.br

contato@saude-exemplo.gov.br

contato@ibge-exemplo.gov.br

ufc@ufc-exemplo.edubr

+ Adicionar

Acoes
g O
g O
g O
g O

1-4ofd  « < >

Fonte: Elaborado pelo autor.
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Figura 29 — Tela de cadastro de 6rgdos publicos.

Cadastro de Orgdo Puiblico

Nome completo

Ministério da Satide

sigla
MS

E-mail

contato@saude-exemplo.gov.br

Telefone

(00) 1234-5678

Sl

Fonte: Elaborado pelo autor.

Figura 30 —Tela de edi¢ao de 6rgaos publicos cadastrados.

Editar Orgéo Publico
Norvie cormpleto

Ministério da Satde

Sigla
MS

E-mail

contato@saude-exemplo.gov.br

Telefone

(00) 1234-5678

Coneeler m

Fonte: Elaborado pelo autor.
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Figura 31 —Tela de visualizag@o de vinculos cadastrados.

Vinculo Oficial
admin@exemplo.com Vinculos
Q Consulta Pblica Buscar
& Orgdos Publicos
= Vil URL Plataforma Orgo vinculado Status Revogar
https: book.com/ministeriod: | mplo facebook Ministério da Satde (MS) v Ativo X
https://tiktok.com/@ibge-oficial-exemplo TikTok Instituto Brasileiro de Geografia e Estatistica (IBGE) v Ativo X
https://youtube.com/channel/ufc-educacao-exemplo Youtube Universidade Federal do Ceara (UFC) X Revogado X
https://instagram.com/mecgov-exemplo Instagram Ministério da Educacao (MEC)  Ativo X
https://facebook.com/ufc-brasil-exemplo Facebook Universidade Federal do Ceara (UFC) V Ativo X
https://instagram.com/ibge-exemplo Instagram Instituto Brasileiro de Geografia e Estatistica (IBGE) v Ativo X
Rows per page = 10 v 1-60f6  « <
B Sair

Fonte: Elaborado pelo autor.

Figura 32 —Tela de cadastro de vinculos.

Cadastro de Vinculo
URL do Perfil
https://instagram.com/ibge-exemplo
Orgao
Instituto Brasileiro de Geografia e Estatistica

Plataforma

Instagram

Soneclar

Fonte: Elaborado pelo autor.
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Figura 33 —Tela de consulta do histdrico de cadastros e revogagdes dos vinculos do 6rgao publico.

Histérico de Vinculos

Grgao: Universidade Federal do Cears

Data Agio URL do Perfil Status Ususrio Transaction ID

14/06/2025, httpsi//youtube.com/channel/ufc-educacao-

Revogado dmin@exemplo.com  567787e75047¢75¢
00:19:52 = exemplo admin@exemplo.com

14/06/2025, httpsi//youtube.com/channel/ufc-educacao- -
Vinculado admin@exemplo.com
00:17:14 exemplo

14/06/2025,

by httpsy//facebook.com/ufc-brasil-exemplo o admin@exemplo.com

Rows per page

Fonte: Elaborado pelo autor.

Figura 34 —Tela de usudrio ndo logado disponivel para o publico geral.

Vinculo Oficial

Consulta Publica

Q Consutta Publica
Consultar URL

Consultar Orgéo Publico

] Entrar

Fonte: Elaborado pelo autor.
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Figura 35 — Exemplo de consulta publica feita a partir URL da plataforma desejada.

Vinculo Oficial

Consulta Publica

Q  Consulta Pdblica
Consultar URL

Resultado
URL Plataforma Orgdo vinculado Status
https://facebook.com/ufc-brasil-exemplo Facebook Universidade Federal do Ceara (UFC) + Ative

Consultar Orgao Publico

] Entrar

Fonte: Elaborado pelo autor.

Figura 36 — Exemplo de consulta publica feita a partir do nome do orgdo publico desejado.

Vinculo Oficial

Consulta Publica

Q Consutta Pablica
Consultar URL

Consultar Orgao Publico

Universidade Federal do Ceara

Resultado
URL Plataforma Orgdo vinculado Status
https://youtub ‘channel ufc-ed Pl YouTube Universidade Federal do Ceard (UFC) ¥ Revogado
https://facebook.com/ufc-brasil-exemplo Facebook Universidade Federal do Ceard (UFC) + Ativo

) Entrar

Fonte: Elaborado pelo autor.
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package main

import (
"encoding/json"
n fmt n
"strings"

"time"

"github.com/google/uuid"

"github.com/hyperledger/fabric-contract-api-go/contractapi"

type SmartContract struct {

contractapi.Contract

type PublicInstitution struct {

Id string "~ json:id”

Name string ~ json:"mname""
Acronym string "~ json:"acronym""
Email string "~ json:"email""

ContactNumber string ~json:"contact_number""

type QueryResultPublicInstitution struct {
Key string "~ json:"Key""

Record *xPublicInstitution

func contains(list [Istring, item string) bool {

for _, v := range list {

return true
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}

return false

func (s *SmartContract) CreatePublicInstitution(ctx contractapi.
TransactionContextInterface, name string, acronym string,

email string, contactNumber string) error {

id := uuid.New().String()
publicInstitution := PublicInstitution{
Id: id,
Name : name ,
Acronym: acronym,
Email: email,

ContactNumber: contactNumber,

}
institutionKey := fmt.Sprintf ("INSTITUTION_%s", id)
publicInstitutionAsBytes, err := json.Marshal(
publicInstitution)
if err != nil {
return fmt.Errorf("erro ao serializar a institui o: %v",
err)
}
if err := ctx.GetStub().PutState(institutionKey,
publicInstitutionAsBytes); err != nil {
return fmt.Errorf("erro ao salvar a institui o: %v", err)
}
indexKey := "INDEX_INSTITUTION_LIST"

indexBytes, err := ctx.GetStub().GetState(indexKey)
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var index []string

if err == nil && indexBytes != nil {

= json.Unmarshal (indexBytes, &index)

if !contains (index, id) {

index = append(index, id)
}
updatedIndexBytes, _ := json.Marshal (index)
if err := ctx.GetStub().PutState(indexKey, updatedIndexBytes);
err != nil {
return fmt.Errorf("erro ao atualizar ndice de
institui es: %v", err)
}
bindingIndexKey := fmt.Sprintf ("INDEX_BINDING_LIST_%s", id)
emptyBindings := []Istring{}
emptyBindingsBytes, _ := json.Marshal (emptyBindings)
if err := ctx.GetStub().PutState(bindingIndexKey,
emptyBindingsBytes); err != nil {
return fmt.Errorf("erro ao criar ndice de v nculos: %v",
err)
}

return nil

func (s *SmartContract) GetPublicInstitution(ctx contractapi.
TransactionContextInterface, id string) (*PublicInstitution,

error) {

institutionKey := fmt.Sprintf ("INSTITUTION_%s", id)
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publicInstitutionAsBytes, err := ctx.GetStub().GetState(

institutionKey)

if err !'= nil {
return nil, fmt.Errorf("Failed to read from world state. Y%s"

, err.Error())

if publicInstitutionAsBytes == nil {

return nil, fmt.Errorf("%s does not exist", id)

publicInstitution := new(PublicInstitution)

= json.Unmarshal (publicInstitutionAsBytes, publicInstitution

return publicInstitution, nil

func (s *SmartContract) GetAllPublicInstitution(ctx contractapi.
TransactionContextInterface) ([]QueryResultPublicInstitution,
error) {
startKey := "INSTITUTION_"

endKey := "INSTITUTION_""

resultsIterator, err := ctx.GetStub().GetStateByRange (startKey

, endKey)

if err !'= nil {
return nil, err

}

defer resultsIterator.Close()
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results := []QueryResultPublicInstitution{}

for resultsIterator.HasNext () {

queryResponse, err := resultslIterator.Next ()

if err != nil {

return nil, err

publicInstitution := new(PublicInstitution)

_ = json.Unmarshal (queryResponse.Value, publicInstitution)

queryResult := QueryResultPublicInstitution{Key:
queryResponse.Key, Record: publicInstitution}

results = append(results, queryResult)

return results, nil

func (s *SmartContract) UpdatePublicInstitution(ctx contractapi.
TransactionContextInterface, id string, name string, acronym
string, email string, contactNumber string) error {

institutionKey := fmt.Sprintf ("INSTITUTION_%s", id)

publicInstitutionAsBytes, err := ctx.GetStub().GetState(

institutionKey)

if err != nil {

return fmt.Errorf("erro ao buscar institui o: %v", err)
}
if publicInstitutionAsBytes == nil {

return fmt.Errorf("institui o com ID %s n o encontrada",

id)
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publicInstitution := PublicInstitution{
Id: id,
Name : name ,
Acronym: acronym,
Email: email,

ContactNumber: contactNumber,

}
updatedInstitutionAsBytes, err := json.Marshal(
publicInstitution)
if err != nil {
return fmt.Errorf("erro ao serializar os dados
%v", err)
}

return ctx.GetStub () .PutState(institutionKey,

updatedInstitutionAsBytes)

type ProfileBinding struct {

Id string "~ json:id”

ProfileURL string "~ json:"profile_url""

atualizados:

PublicInstitutionID string ~json:"public_institution_id""

Active bool “json:"active"®
Platform string "~ json:"platform""
User string "~ json:"user'""
Timestamp string "~ json:"timestamp"’

type QueryResultProfileBinding struct {

Key string “json:"key""

Record *ProfileBinding ~json:"record""
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func (s *SmartContract) BindProfileToInstitution(ctx contractapi
.TransactionContextInterface, profileURL string,

institutionID string, platform string, user string) error {

institutionKey := fmt.Sprintf ("INSTITUTION_%s", institutionID)
institutionBytes, err := ctx.GetStub().GetState(institutionKey
)
if err != nil {
return fmt.Errorf("falha ao ler a institui o: %v", err)
}
if institutionBytes == nil {

return fmt.Errorf("institui o com ID '%s' n o existe",

institutionID)

b
bindingID := uuid.New () .String()
timestamp, err := ctx.GetStub().GetTxTimestamp ()
if err != nil {
return fmt.Errorf ("falha ao obter timestamp: %v", err)
b
timestampStr := time.Unix(timestamp.Seconds, int64(timestamp.
Nanos)) .UTC() .Format (time.RFC3339)
binding := ProfileBinding{
Id: bindingID,
ProfileURL: profileURL,
PublicInstitutionID: institutionID,
Active: true,
Platform: platform,
User: user,
Timestamp: timestampStr,
b




bindingBytes, err

if err '= nil {
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:= json.Marshal (binding)

return fmt.Errorf("falha ao serializar o v nculo: %v", err)

}

bindingKey := fmt.Sprintf ("BINDING_%s", bindingID)

if err := ctx.GetStub().PutState(bindingKey, bindingBytes);
err != nil {

return fmt.Errorf("falha ao salvar o v nculo: %v", err)

}

indexKey := fmt.Sprintf ("INDEX_BINDING_LIST_%s", institutionID
)

indexBytes, err :=

ctx.GetStub () .GetState (indexKey)

var bindingIDs []string

if err == nil && indexBytes != nil {

= json.Unmarshal (indexBytes, &bindingIDs)

if !contains(bindingIDs, bindingID) {

bindingIDs = append(bindingIDs, bindingID)

updatedIndexBytes,

if err != nil {

err := json.Marshal(bindingIDs)

return fmt.Errorf("falha ao serializar ndice de v nculos:

%v", err)
}
if err := ctx.GetStub().PutState(indexKey, updatedIndexBytes);
err != nil {

return fmt.Errorf("falha ao atualizar ndice de v nculos:

%v", err)
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return nil

func (s *SmartContract) GetAllProfileBindings(ctx contractapi.
TransactionContextInterface) ([]ProfileBinding, error) A
startKey := "BINDING_"

endKey := "BINDING_""

resultsIterator, err := ctx.GetStub().GetStateByRange (startKey
, endKey)
if err != nil {
return nil, fmt.Errorf("failed to get state range: %v", err)

}

defer resultsIterator.Close ()

var bindings []ProfileBinding

for resultsIterator.HasNext () {
queryResponse, err := resultsIterator.Next ()
if err != nil {

return nil, err

if !strings.HasPrefix(queryResponse.Key, "BINDING_") {

continue

var binding ProfileBinding
err = json.Unmarshal (queryResponse.Value, &binding)
if err != nil {
return nil, fmt.Errorf("failed to unmarshal binding: %v",

err)
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bindings = append(bindings, binding)

return bindings, nil

func (s *SmartContract) RevokeProfileBinding(ctx contractapi.

TransactionContextInterface, id string, user string) error {

bindingKey := fmt.Sprintf ("BINDING_%s", id)
bindingAsBytes, err := ctx.GetStub().GetState(bindingKey)
if err != nil {

return fmt.Errorf("failed to read binding: %v", err)
}
if bindingAsBytes == nil {

return fmt.Errorf ("no binding found for profile URL Y%s", id)

var binding ProfileBinding

err = json.Unmarshal (bindingAsBytes, &binding)

if err != nil {
return fmt.Errorf("failed to unmarshal binding: %v", err)
}
timestamp, err := ctx.GetStub().GetTxTimestamp ()
if err != nil {
return fmt.Errorf("failed to get timestamp: %v", err)
}
binding.Active = false

binding.User = user
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binding.Timestamp = time.Unix(timestamp.Seconds, int64(

timestamp.Nanos)) .UTC() .Format (time.RFC3339)

updatedBindingAsBytes, err := json.Marshal(binding)
if err != nil {
return fmt.Errorf ("failed to marshal updated binding: %v",

err)

return ctx.GetStub () .PutState(bindingKey,

updatedBindingAsBytes)

type ProfileBindingHistory struct {

TxID string “json:"txId""
Timestamp string “json:"timestamp"®
IsDelete bool “json:"isDelete""
Binding *ProfileBinding "~ json:"binding""

func (s *SmartContract) GetInstitutionBindingHistory(ctx
contractapi.TransactionContextInterface, institutionID string

) ([1*ProfileBindingHistory, error) {

indexKey := fmt.Sprintf ("INDEX_BINDING_LIST_%s", institutionID
)

indexBytes, err := ctx.GetStub().GetState (indexKey)

if err != nil {

return nil, fmt.Errorf("erro ao recuperar ndice de
v nculos: %v", err)
b
if indexBytes == nil {
return nil, fmt.Errorf ("nenhum v nculo encontrado para a

institui o %s", institutionID)
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var bindingIDs []string
if err := json.Unmarshal (indexBytes, &bindingIDs);

{
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err != nil

return nil, fmt.Errorf("erro ao desserializar ndice de

v nculos: %v", err)

var fullHistory []*ProfileBindingHistory

for _, bindingID := range bindingIDs {
bindingKey := fmt.Sprintf ("BINDING_%s", bindingID)
resultsIterator, err := ctx.GetStub().GetHistoryForKey (
bindingKey)
if err != nil {

return nil, fmt.Errorf("erro ao buscar hist rico para o

v nculo %s: %v", bindingID, err)
}

defer resultsIterator.Close ()

for resultsIterator.HasNext () {
modification, err := resultsIterator.Next ()

if err !'= nil {

return nil, fmt.Errorf("erro ao iterar hist rico do

v nculo %s: %v", bindingID, err)

var binding *ProfileBinding

if 'modification.IsDelete && len(modification.Value) > 0 {

binding = new(ProfileBinding)
if err := json.Unmarshal(modification.Value,
err != nil {

continue

binding) ;
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timestamp := time.Unix(modification.Timestamp.Seconds,

int64 (modification.Timestamp.Nanos)).UTC()

fullHistory = append(fullHistory, &ProfileBindingHistory{
TxID: modification.TxId,
Timestamp: timestamp.Format(time.RFC3339),
IsDelete: modification.IsDelete,
Binding: binding,
1))

return fullHistory, nil

func (s *SmartContract) GetPublicInstitutionByUrl (ctx
contractapi.TransactionContextInterface, url string) (*
ProfileBinding, error) A
startKey := "BINDING_"

endKey := "BINDING_""

resultsIterator, err := ctx.GetStub().GetStateByRange (startKey
, endKey)
if err != nil {
return nil, fmt.Errorf("failed to get state range: %v", err)

}

defer resultsIterator.Close()

for resultsIterator.HasNext () {
queryResponse, err := resultslIterator.Next ()
if err != nil {

return nil, err
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if !strings.HasPrefix(queryResponse.Key, "BINDING_")

continue

var binding ProfileBinding
err = json.Unmarshal (queryResponse.Value, &binding)

if err != nil {
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{

return nil, fmt.Errorf("failed to unmarshal binding: %v",

err)

if binding.ProfileURL == url {

return &binding, nil

return nil, nil

func main() {

chaincode, err := contractapi.NewChaincode (new(SmartContract))

if err != nil {

fmt.Printf ("Error create vinculoOficial chaincode: %s", err.

Error ())
return
}
if err := chaincode.Start(); err !'= nil {

fmt.Printf ("Error starting vinculoOficial chaincode:

err .Error ())

%S",




415 }
416 | }
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Cdédigo-fonte 1 —Chaincode em Go para gestao de vinculos
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APENDICE C - PESQUISA TAM

Figura 37 — Formuldrio de pesquisa - parte 1.

Avaliacao de Usabilidade — Sistema de
Verificacao de Perfis Oficiais

Este questiondario faz parte da pesquisa de avaliacio do sistema de verificacdo de perfis
oficiais em redes sociais, desenvolvido como Trabalho de Conclusdo de Curso. O objetivo
& compreender sua experiéncia com o sistema apds a realizagdo dos testes, avaliando
aspectos como facilidade de uso, utilidade percebida e intengdo de uso, com base no
rmodelo TAM (Technology Acceptance Model).

Sua participacéo € voluntéria, e as informagbes coletadas serdo utilizadas exclusivamente
para fins académicos, de forma anénima.

Antes de iniciar o preenchimento, leia atentamente o Termo de Consentimento Livre e
Esclarecido (TCLE) disponivel logo abaixo. A continuidade no formulério estara
condicionada a sua concordancia com os termos apresentados.

* Indica uma pergunta obrigatdria

Enviar por e-mail *

|:| Registrar roberto.coutinho@alu.ufc.br como 0 e-mail a ser incluido na minha resposta

Proxima Limpar formulario

Fonte: Elaborado pelo autor.
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Figura 38 — Formulério de pesquisa - parte 2.

Termo de Consentimento Livre e Esclarecido (TCLE)

Vocé esta sendo convidado(a) a participar, de forma voluntaria, da etapa de testes de um
sistema desenvolvido como parte de um Trabalho de Conclusdo de Curso (TCC) do curso
de Ciéncia da Computacgdo da Universidade Federal do Ceara.

0 objetivo deste estudo € avaliar a usabilidade e a aceitagdo de um sistema que permite
verificar se perfis em midias sociais estdo oficialmente vinculados a instituiges publicas.
Sua participagdo consistird em interagir com o sistema por meio de um conjunto de tarefas
previamente definidas e, em sequida, responder a um guestiondrio de avaliagdo.

Sua identidade sera mantida em sigilo. Nenhuma informagéo pessoal sera divulgada ou
associada as respostas fornecidas. Os dados coletados serdo utilizados exclusivamente
para fins académicos, contribuindo para a avaliacéo e o aprimoramento do sistema.

A participacdo é totalmente voluntaria, e vocé podera desistir a qualguer momento, sem
qualquer tipo de prejuizo.

Ao marcar a opgdo "Li e concordo com os termos”, vocé declara que leu, compreendeu as
informacdes acima e concorda em participar da pesquisa conforme descrito.

Vocé leu e concorda com os termos do TCLE? *

O Li e concordo com os termos

O N&o concordo

Voltar Proxima Limpar formulario

Fonte: Elaborado pelo autor.
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Figura 39 — Formulério de pesquisa - parte 3.

Perfil do participante

Por favor, responda as perguntas abaixo para que seja possivel entender melhor o perfil dos
participantes desta pesquisa.

Qual é a sua idade (em anos)? *

Sua resposta

Mivel de escolaridade *

Ensino Fundamental incompleto
Ensino Fundamental completo
Ensino Médio incompleto
Ensino Médio completo

Ensino Superior incompleto
Ensino Superior completo

Pos-graduacdo (mestrado, doutorado, especializacéo)

OOO0OO0OO0OO0O0

Area profissional / académica *

Sua resposta

Fonte: Elaborado pelo autor.
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Figura 40 — Formuldrio de pesquisa - parte 4.

Como vocé classificaria seu conhecimento geral em tecnologia? *

Menhum conhecimento

Conhecimento basico (uso comum de computadores e internet)

Conhecimento intermediario (conhecimentos basicos de sistemas, softwares,
redes)

Conhecimento avangado (programacdo, desenvalvimento, seguranga da
informacioc)

o O OO

Voce ja ouviu falar em Blockchain? *

O Sim, tenho cenhecimento sobre o assunto
O Ja ouvi falar, mas ndo sei o0 que é exatamente

O N&o, nunca ouvi falar

Qual seu nivel de familiaridade com o uso de tecnologias baseadas em *
Blockchain?

O Nunca usei nem pesquisei sobre
O Ja pesquisei, mas nunca usei
O Ja usei algumas aplicagtes baseadas em Blockchain (ex: criptomoedas)

'D Uso regularmente aplicagdies baseadas em Blockchain

Voltar Proxima Limpar formulario

Fonte: Elaborado pelo autor.
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Figura 41 — Formuldrio de pesquisa - parte 5.

Avaliacdo de facilidade de uso

Este formulario tem como objetive avaliar sua experiéncia com o sistema de verificagdo de
perfis oficiais. As perguntas desta segao serdo referente a facilidade de uso. Responda
com base na sua experiéncia durante os testes. Use a escala de:

1. Muito facil

2. Facif

3. Meutra / nem facil nem dificil
4. Dificil

5. Muito dificil

Cadastrar uma nova instituicdo publica =

() 1 -Muito facil

() 2-Facil

C' 3 - Neutro / nem facil nem dificil
() 4- pificil

() 5-Muito dificil

Vincular um perfil a uma instituicao *

() 1 -Muito facil

() 2-Facil

O 3 - Neutro / nem facil nem dificil
() 4- pificil

() 5-Muito dificil

Fonte: Elaborado pelo autor.



Figura 42 — Formuldrio de pesquisa - parte 6.
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Revogar o vinculo de um perfil de uma instituigdo *

() 1-Muito facil

() 2-Facil

O 3 - Neutro / nem facil nem dificil

() 4-Dpificil

() 5- Muito dificil

Visualizar o histdrico de vinculos de uma instituigao *

() 1-Muito facil

() 2-Facil

O 3 - Neutro / nem facil nem dificil
() 4-Dificil

() 5-Muito dificil

Consultar que um perfil € oficial pela URL *

() 1-Muito facil

() 2-Facil

O 3 - Meutro / nem facil nem dificil

() 4-Dificil

() 5- Muito dificil

Fonte: Elaborado pelo autor.
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Figura 43 — Formulério de pesquisa - parte 7.

Consultar pela URL que um perfil ndo tem vinculo oficial com nenhum érgdo ~
publico cadastrado

() 1-Muito facil

() 2-Facil

D 3 - Neutre / nem facil nem dificil

() a-Dificil

() 5-Muito dificil

Listar os perfis vinculados a uma instituicdo *

() 1-Muito facil

() 2-Facil

D 3 - Neutro / nem facil nem dificil

() 4-Dificil

() 5-Muito dificil

Voltar Préxima Limpar formulario

Fonte: Elaborado pelo autor.
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Figura 44 — Formuldrio de pesquisa - parte 8.

Avaliac@o de utilidade percebida

As perguntas desta seg&o serdo referente a ufilidade percebida. Responda com base na
sua experiencia durante os testes. Use a escala de:

1. Concordo totalmente
2. Concordo parcialmente
3. Neutro / Ndo sei opinar
4. Discordo parcialmente
5. Discordo totalmente

Avalie o guanto vocé concorda com as afirmagtes sobre a utilidade do sistema.

0 sistema ajudou a verificar se um perfil era oficial ou ndo. *

O 1- Concordo totalmente
O 2 - Concordo parcialmente
3 - Neutro / N3o sei opinar

4 - Discordo parcialmente

O O O

5 - Discordo totalmente

Considero que o sistema contribui para evitar que pessoas sejam enganadas por *
perfis falsos em nome de instituigcdes publicas.

O 1- Concordo totalmente

O 2 - Concordo parcialmente
O 3 - Neutro / Mo sei opinar
O 4 - Discordo parcialmente

O 5 - Discordo totalmente

Fonte: Elaborado pelo autor.



Figura 45 —Formuldrio de pesquisa - parte 9.
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Considero que o sistema pode ser util para outras pessoas. *

O 1- Concordo totalmente

O 2 - Concordo parcialmente
O 3 - Neutro / Nao sei opinar
O 4 - Discordo parcialmente

O 5- Discordo totalmente

0 sistema cumpre bem a funcéo para a qual foi desenvolvido. *

O 1- Concordo totalmente

(::l 2 - Concordo parcialmente
O 3 - Neutro / Nao sei opinar
O 4 - Discordo parcialmente

O 5- Discordo totalmente

Voltar Proxima

Limpar formulario

Fonte: Elaborado pelo autor.
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Figura 46 — Formuldrio de pesquisa - parte 10.

Avaliagao de inten¢ado de uso

As perguntas desta se¢do serdo referente a intengdo de uso. Responda com base na sua
experiéncia durante os tesies. Use a escala de:

1. Concordo totalmente

2. Concordo parcialmente
3. Neutro / Nao sei opinar
4. Discordo parcialmente
5. Discordo totalmente

Avalie 0 quanto vocé concorda com as afirmacgtes abaixo relacionadas a sua intengdo de
usar o sistema.

Eu usaria este sistema regularmente se ele estivesse disponivel ao publico. *

O 1- Concordo totalmente

O 2 - Concordo parcialmente
O 3 - Neutro / Nao sei opinar
I!:::I 4 - Discordo parcialmente

I'C:) 5- Discordo totalmente

Eu recomendaria o uso deste sistema para outras pessoas. *

l'::) 1 - Concordo totalmente

(:} 2 - Concordo parcialmente
(::.l 3 - Neutro / Ndo sei opinar
I'::jl 4 - Discordo parcialmente

() 5-Discordo totalmente

Vaoltar Proxima Limpar formulario

Fonte: Elaborado pelo autor.
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Figura 47 — Formulario de pesquisa - parte 11.

Comentarios adicionais

Compartilhe abaixo qualquer comentario, sugestao, critica ou observacéo sobre o
sistema, incluindo seus pontos fortes e fracos.

Sua resposta

Uma cdpia das suas resposias sera enviada por e-mail para roberto.coutinho@alu.ufc.br.

Vaoltar Enviar Limpar farmuldric

Fonte: Elaborado pelo autor.
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