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RESUMO

A andlise forense digital em dispositivos moveis desempenha um papel fundamental na
seguranca da informagdo, especialmente devido ao aumento do uso de smartphones e tablets
que armazenam dados sensiveis, como credenciais, mensagens e informagdes bancarias. Este
trabalho tem como objetivo analisar os métodos e ferramentas utilizadas na investigacao
forense digital, com destaque para Cellebrite UFED, Magnet AXIOM e Oxygen Forensic
Detective. A pesquisa adota uma abordagem descritiva e qualitativa, com revisao
bibliografica e andlise documental, avaliando desafios como a fragmentacdo do sistema
Android, as barreiras de seguranca do iOS e a constante evolugao tecnolégica. Os resultados
destacam praticas eficientes para a coleta e preservacao de evidéncias digitais, respeitando
aspectos éticos e legais, como os definidos pela LGPD. Além disso, sdo propostas estratégias
para superar limitagdes operacionais e tecnoldgicas, garantindo maior integridade e
confiabilidade das provas. Embora as ferramentas atuais oferecam recursos avangados, elas
enfrentam dificuldades no acesso a dados criptografados e na analise de dispositivos recentes.
Conclui-se que o aprimoramento continuo de técnicas, ferramentas e metodologias ¢ essencial
para atender as demandas crescentes da area. Este estudo contribui para fortalecer as praticas
forenses digitais, fornecendo insights tedricos e praticos que auxiliam profissionais na
superacdo dos desafios impostos pelas crescentes ameagas cibernéticas e pela diversidade

tecnoldgica.

Palavras-chave: andlise forense digital; dispositivos moveis; ferramentas forenses; seguranga

da informacgao; LGPD.



ABSTRACT

Digital forensic analysis on mobile devices plays a crucial role in information security,
especially given the increasing use of smartphones and tablets, which store sensitive data such
as credentials, messages, and banking information. This study aims to analyze the methods
and tools used in digital forensic investigations, focusing on Cellebrite UFED, Magnet
AXIOM, and Oxygen Forensic Detective. The research adopts a descriptive and qualitative
approach, including a literature review and document analysis, addressing challenges such as
Android system fragmentation, iOS security barriers, and rapid technological evolution. The
results highlight efficient practices for the collection and preservation of digital evidence,
ensuring compliance with ethical and legal aspects, such as those defined by the LGPD.
Furthermore, strategies are proposed to overcome operational and technological limitations,
ensuring greater integrity and reliability of evidence. Although current tools offer advanced
features, they face difficulties in accessing encrypted data and analyzing recently released
devices. It is concluded that the continuous improvement of techniques, tools, and
methodologies is essential to meet the increasing demands of the field. This study contributes
to strengthening digital forensic practices, providing theoretical and practical insights to help
professionals overcome the challenges posed by growing cyber threats and technological

diversity.

Keywords: digital forensic analysis; mobile devices; forensic tools; information security;

LGPD.
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1 INTRODUCAO

1.1 Tema

A rapida popularizacdo de dispositivos modveis, como smartphones e tablets,
transformou profundamente a forma como as pessoas se comunicam, armazenam dados e
acessam servicos digitais. Esses aparelhos, ao concentrarem informagdes sensiveis como
registros de comunicagdo, dados financeiros, localizacdo geografica e credenciais de acesso,
tornaram-se alvos frequentes em investigagdes criminais e corporativas. Paralelamente, o
aumento da criminalidade digital e o uso desses dispositivos em praticas ilicitas ampliaram a
demanda por analises forenses digitais eficientes.

Nesse contexto, a analise forense digital em dispositivos moveis desponta como uma
area estratégica para a seguranca da informacao, pois permite recuperar, examinar € preservar
dados digitais com valor probatorio. Contudo, a constante evolucao tecnologica, a diversidade
de modelos e sistemas operacionais (em especial Android e iOS) e o avango de mecanismos
de seguranga e criptografia impdem desafios significativos a atuacio dos analistas forenses.

Além dos entraves técnicos, questdes éticas e legais — sobretudo relacionadas a
privacidade e ao tratamento de dados pessoais, reguladas por legislacdes como a LGPD —
exigem atencdo redobrada. Ferramentas como Cellebrite UFED, Magnet AXIOM e Oxygen
Forensic Detective vém sendo amplamente utilizadas, mas ainda enfrentam limitacdes
operacionais, principalmente frente a dispositivos mais recentes ou altamente protegidos.

Diante dessa realidade, este estudo propde uma analise critica dos métodos e
ferramentas forenses mais utilizados na investigagdo de dispositivos moéveis, buscando
identificar suas limita¢des e propor estratégias para otimizar o processo de coleta e analise de
evidéncias digitais, em consonancia com os principios legais e éticos que regem essa

atividade.

1.2 Problema

A analise forense digital em dispositivos moveis enfrenta desafios crescentes,
impulsionados pela diversidade de sistemas operacionais, pela implementagao de barreiras de
seguranca avangadas (como criptografia e autenticacdo biométrica) e pela constante evolugdo
dos dispositivos e aplicativos. Além disso, a escassez de profissionais capacitados e a
fragmentacao de conhecimentos na literatura dificultam a adogao de praticas padronizadas e

eficazes. Diante desse cenario, surge a seguinte questao de pesquisa que orienta este trabalho:
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Como realizar a analise forense digital em dispositivos modveis de forma eficaz e ética,
considerando a diversidade de plataformas, as barreiras de seguranca tecnologica e as

limitagoes das ferramentas forenses atualmente disponiveis?

1.3 Contextualizac¢ao

Os dispositivos moveis tém se consolidado como ferramentas essenciais para a
sociedade moderna, sendo utilizados tanto em ambientes pessoais quanto
corporativos. Eles carregam informagdes criticas, desde registros de comunicagdo
até dados financeiros e arquivos confidenciais. Em paralelo, o crescimento do uso
desses dispositivos vem acompanhado por uma alta na incidéncia de crimes
cibernéticos. Por exemplo, em 2022, foram registrados 1.819.409 casos de
estelionato no Brasil, representando um aumento de 326% em relagdo a 2018. Além
disso, o numero de tentativas de golpes por meios digitais cresceu 20% no segundo
trimestre de 2022. (PORTAL DA SEGURANCA, 2022).

Diante desse cenario, a analise forense digital em dispositivos mdveis surge como um
campo essencial para a investigacdo e resolugdo de incidentes, permitindo que especialistas
recuperem e analisem informagdes armazenadas nesses aparelhos para auxiliar em processos
judiciais ou em investigacoes internas.

No entanto, as técnicas atuais de andlise forense digital ainda apresentam varias
deficiéncias. Segundo Casey (2011) "muitos métodos forenses ainda dependem de processos
manuais que exigem conhecimento especializado, tornando a investigagdo mais demorada e
propensa a erros". Além disso, estudos indicam que "a auséncia de ferramentas automatizadas
eficientes pode comprometer a integridade da analise e dificultar a extra¢do de dados cruciais"
(MASTROIANNI, 2022).

Muitos métodos dependem de processos manuais e carecem de automacgao, o que pode
levar a erros humanos e atrasos nas investigacdes. Além disso, a rapida evolucao tecnoldgica
e a diversificagdo de sistemas operacionais e aplicativos moveis apresentam desafios
continuos para os profissionais da area.

Este trabalho busca ndo apenas compreender as técnicas e melhores praticas atuais,

mas também identificar lacunas e areas para melhorias, contribuindo assim para o avango da

analise forense digital em dispositivos moveis.

1.4 Delimitacao do tema

Este trabalho delimita-se ao estudo da andlise forense digital aplicada exclusivamente

a dispositivos moéveis, com enfoque nos sistemas operacionais Android e iOS. A escolha
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desses dois sistemas se justifica pela sua predominancia global, representando praticamente a
totalidade do mercado de smartphones. Segundo a Statista (2024) “Em 2024, o Android lidera
com uma participagdo de 72,15%, enquanto o iOS detém 27,19% do mercado mundial”,
outras plataformas, como KaiOS ¢ Windows Mobile, foram excluidas por ndo apresentarem
relevancia significativa no contexto global de smartphones.

Tais sistemas também apresentam desafios técnicos unicos na andlise forense digital,
como criptografia avancada e diferentes implementacdes de seguranca. Portanto, investigar
esses dois sistemas permitird uma compreensdo abrangente das técnicas forenses mais
relevantes, oferecendo solugdes aplicaveis a maioria dos casos encontrados na pratica
profissional. Este estudo foca exclusivamente na analise forense de dispositivos médveis com

sistemas operacionais Android e 10S, os mais representativos do mercado atual.

1.5 Hipoteses

Este estudo parte das seguintes hipoteses:

a) A andlise forense digital em dispositivos moveis € limitada por barreiras técnicas
como criptografia avancada, fragmentacdo de sistemas operacionais e restricdes de acesso a
dados protegidos.

b) Técnicas de extracdo fisica e andlise de dados em nuvem, aplicadas com
ferramentas especializadas como Cellebrite UFED, Magnet AXIOM e Oxygen Forensic
Detective, sdo atualmente as mais eficazes para a recuperacdo de evidéncias digitais em
dispositivos moveis.

c) A conformidade com a legislacdao vigente (como a LGPD) e o uso de protocolos
éticos sdo indispensaveis para garantir a legalidade, a integridade e a confidencialidade na

analise forense digital.

1.6 Justificativa

A analise forense digital em dispositivos moveis representa um dos maiores desafios
contemporaneos no campo da segurancga da informacdo. Diante da crescente sofisticacdo dos
crimes cibernéticos e da massiva utilizagdo de smartphones no cotidiano pessoal ¢
profissional, torna-se essencial compreender as técnicas, ferramentas e boas praticas que

viabilizam a recuperagdo segura e legal de evidéncias digitais.
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A relevancia do tema também se evidencia no contexto brasileiro, onde a legislagao
sobre protecdo de dados (como a LGPD) impde exigéncias rigorosas quanto a integridade,
privacidade e confidencialidade na manipulagdo de informagdes pessoais. Nesse cenario,
profissionais da area precisam dominar ndo apenas os aspectos técnicos, mas também os
fundamentos éticos e legais que orientam a atuacao pericial.

Este trabalho justifica-se por sua contribuicdo pratica e tedrica. De um lado, busca
sistematizar conhecimentos sobre ferramentas amplamente utilizadas (Cellebrite UFED,
Magnet AXIOM e Oxygen Forensic Detective), analisando suas capacidades e limitagdes. De
outro, pretende propor estratégias para aprimorar o processo investigativo digital, enfrentando
os desafios impostos pelas novas barreiras tecnoldgicas e exigéncias legais.

Além disso, a escolha deste tema estd fortemente ligada a minha trajetoria académica e
ao interesse profissional em atuar na area de pericia forense digital. Por meio deste estudo,
busco aprofundar minha compreensao sobre os principais métodos aplicados no campo ¢
contribuir para o desenvolvimento de praticas mais eficazes, éticas ¢ alinhadas a legislagao

vigente.

1.7 Objetivos

1.7.1 Objetivo geral

Analisar criticamente os métodos e ferramentas aplicados a analise forense digital em
dispositivos modveis, com foco na identificagdo de limitacdes técnicas e legais, e na
proposi¢do de estratégias que otimizem a recuperacao de evidéncias digitais de forma ética e

eficaz.

1.7.2 Objetivos especificos

a) Mapear e comparar as principais ferramentas forenses utilizadas na extra¢do de
dados de dispositivos moveis (Cellebrite UFED, Magnet AXIOM, Oxygen
Forensic Detective).

b) Analisar os principais desafios técnicos impostos pelos sistemas operacionais
Android e i0S no contexto da analise forense digital.

c) Investigar as praticas recomendadas para a coleta, preservacdo e documentacgio de

evidéncias digitais, em conformidade com os principios éticos e com a LGPD.
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d) Elaborar propostas de melhoria para superar limitagcdes operacionais e legais

enfrentadas no uso das ferramentas analisadas.
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2 REFERENCIAL TEORICO

O avango da tecnologia e a crescente digitalizacdo das interagdes humanas tornam a
analise forense digital um campo essencial para a seguranga da informagdo e a investigagao
criminal. Em especial, dispositivos modveis desempenham um papel central na coleta de
evidéncias, pois armazenam uma grande quantidade de dados pessoais e corporativos.

Para embasar este estudo, foi realizada uma ampla revisao bibliografica sobre analise
forense digital, com foco em dispositivos moveis, abordando os conceitos fundamentais da
analise forense digital, as ferramentas disponiveis, os desafios técnicos e as questdes éticas e
legais envolvidas no processo investigativo. Tal revisdo inclui pesquisas recentes e classicas,
proporcionando um panorama atualizado sobre as melhores praticas e limitagdes na
recuperacao e preservacao de evidéncias digitais em dispositivos moveis.

Foram consultados livros, artigos académicos e relatdrios técnicos publicados entre
2010 e 2024, priorizando materiais recentes devido a rapida evolugao tecnoldgica da area.
Bases de dados como IEEE Xplore, ScienceDirect ¢ Google Scholar foram as principais
fontes de pesquisa. Essa revisdo teve como objetivo identificar:

e Os principais conceitos e fundamentos da andlise forense digital;

e As ferramentas mais utilizadas no mercado;

e Os desafios impostos pelos sistemas operacionais Android e iOS.

Também foram analisadas as principais ferramentas de andlise forense digital
disponiveis no mercado, como Cellebrite UFED, Magnet AXIOM e Oxygen Forensic
Detective. Essa analise foi realizada com base em documentacdo técnica, tutoriais e casos de
uso publicados por fabricantes ou especialistas da area. Os critérios utilizados para avaliacao
das ferramentas incluiram:

e (apacidade de extragdao de dados (fisica e logica);

e Compatibilidade com diferentes versdes de Android e 10S;

e Limitagdes técnicas, como restricdes de acesso a dados criptografados.

Por fim, com base nas informacgdes coletadas, foram levantados os principais desafios
enfrentados por analistas forenses, como a fragmentagao do sistema Android e as barreiras de
seguranca do i0S. Paralelamente, foram identificadas boas praticas para a coleta e
preservacao de evidéncias digitais, como o uso de sacos de Faraday e a criacdo de imagens

forense.
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2.1 Analise forense digital: conceitos e evolucio

A analise forense digital ¢ uma ciéncia interdisciplinar que combina conhecimentos de
tecnologia da informagado, direito e investigacdo criminal para recuperar, analisar e apresentar
dados digitais de forma que possam ser utilizados como evidéncias em processos judiciais ou
investigacdes internas. Segundo Casey (2011) "a andlise forense digital envolve a
identificacdo, preservacao, extragdo, documentagdo e interpretacdo de dados digitais com o
objetivo de apoiar investigagdes legais e administrativas".

Ela surgiu como uma resposta a necessidade de investigar crimes envolvendo
dispositivos eletronicos, inicialmente focada em computadores e redes. Com a explosdo do
uso de dispositivos madveis, seu escopo se expandiu, tornando-se uma area indispensavel na
investigacdo de crimes cibernéticos.

De acordo com Pollitt (1995) “a analise forense digital segue principios basicos que
garantem a integridade das evidéncias: a preservacdo do estado original dos dados, a
documentacgdo precisa de todas as etapas e a validagdo das técnicas utilizadas". No contexto
dos dispositivos maveis, esses principios sdo desafiados pela volatilidade dos dados, pela

diversidade de sistemas operacionais e pelas constantes atualizagdes tecnoldgicas.

2.2 Dispositivos méveis no cenario atual: o papel central na sociedade e nos crimes

digitais

O wuso de dispositivos moveis transformou a maneira como interagimos e
armazenamos informacdes, tornando-os alvos preferenciais para atividades ilicitas, como
fraudes financeiras, espionagem industrial e crimes cibernéticos. Segundo o relatorio de
seguranca da Kaspersky (2023) "os ataques a dispositivos méveis cresceram cerca de 40%
nos ultimos cinco anos, com métodos sofisticados que variam de malware até phishing
direcionado".

Essa nova realidade coloca os dispositivos moveis no centro das investigagdes digitais,
pois eles contém informagdes valiosas, como histéricos de chamadas, mensagens de texto,
dados de localizagdo e registros de aplicativos financeiros. Além disso, a integragdo com
servigos em nuvem amplia o volume e a complexidade dos dados a serem analisados, criando
um novo campo de estudo dentro da andlise forense digital. Segundo Schaefer et al. (2022) “a

crescente dependéncia de dispositivos moveis para armazenar € processar informagodes
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sensiveis reforca sua relevancia nas investigagdes forenses, exigindo novas abordagens e

ferramentas para analise de dados distribuidos em multiplas plataformas".

2.3 Sistemas operacionais: Android e iOS em foco

A andlise forense em dispositivos moveis ¢ altamente dependente do sistema
operacional utilizado, uma vez que cada plataforma possui caracteristicas Unicas que
influenciam diretamente a recuperacao de dados:

Android: amplamente adotado, o Android ¢ um sistema de cédigo aberto, mas sua
fragmentacao apresenta desafios. Diferentes fabricantes aplicam customizagdes que impactam
o acesso aos dados. O’Shoughnessy e Sappenfield (2018) afirmam que “a aplicacdo de
criptografia padrdo, implementada desde o Android 6.0, e a introdugdo do Secure Boot
tornaram a extragdo forense significativamente mais dificil, exigindo novas abordagens para
obtencao de dados".

i0S: embora menos fragmentado, o iOS apresenta desafios significativos devido a
forte implementa¢do de medidas de seguranca, como Secure Enclave e Data Protection API.
Al-Khasawneh et al. (2021) destacam que "a criptografia no iOS ¢ ativada por padrdo, e a
sincronizagdo automatica de dados com o iCloud impde obstaculos adicionais para a
recuperacao de informagdes sem comprometer sua integridade".

Ambos os sistemas operacionais impdem restricdes legais e técnicas que desafiam os

investigadores forenses a encontrar solugdes criativas e €ticas para acessar dados protegidos.

2.4 Ferramentas e métodos de analise forense digital

As ferramentas utilizadas na analise forense digital de dispositivos moveis sao
diversas e constantemente evoluem para acompanhar as inovacdes tecnologicas e as novas
ameacas cibernéticas. Algumas das mais reconhecidas incluem:

Cellebrite UFED: considerada uma das lideres do mercado, oferece solucdes para
extragdo fisica e logica de dispositivos modveis, mesmo em situacdes onde hd bloqueios
complexos;

Oxygen Forensic Detective: permite andlise detalhada de aplicativos de redes sociais,
dados de localizacdo e registros de chamadas;

Magnet AXIOM: especializada em andlises avancadas, incluindo recuperacdo de

arquivos deletados e dados criptografados.
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Apesar das capacidades dessas ferramentas, ha limitagdes significativas, como a
incapacidade de acessar dados protegidos por criptografia avangada sem a colabora¢do do

proprietario do dispositivo ou de obter informagdes hospedadas exclusivamente na nuvem.

2.5 Técnicas de coleta e preservacio de evidéncias

A coleta de evidéncias em dispositivos mdveis requer procedimentos que garantam a
preservagao da integridade dos dados, incluindo a criagdo de imagens forenses do dispositivo
para analise posterior. Técnicas de bloqueio de comunicagdo, como o uso de sacos de
Faraday, evitam que os dispositivos sejam acessados remotamente durante o processo de
coleta, impedindo a destruicdo de dados. Segundo KRUSE; HEISER “O isolamento do
dispositivo por meio de técnicas como sacos de Faraday ¢ uma pratica essencial para evitar
alteragdes nos dados armazenados, garantindo que as evidéncias digitais permanec¢am intactas

durante a investigagao forense.” (KRUSE; HEISER, 2002).

2.5.1 Cadeia de Custodia na Investigacdo Forense Digital

A cadeia de custodia ¢ um elemento juridico essencial na andlise forense digital, sendo
regulamentada no Brasil pelos artigos 158-A a 158-F do Codigo de Processo Penal, incluidos
pela Lei n® 13.964/2019 (Pacote Anticrime). Ela se refere ao conjunto de procedimentos que
asseguram a integridade, autenticidade e rastreabilidade das evidéncias coletadas desde a sua
origem até sua apresentagdo em juizo. No contexto da andlise forense em dispositivos moveis,
respeitar a cadeia de custodia significa documentar cuidadosamente cada etapa da
manipulagdo do dispositivo: desde a apreensdo, passando pela extragdo de dados com
ferramentas como Cellebrite UFED, Magnet AXIOM ou Oxygen Forensic Detective, até o
armazenamento e analise das evidéncias.

A auséncia ou falha na documentacdo da cadeia pode acarretar na nulidade da prova
digital, mesmo que o conteudo seja relevante. Por isso, os profissionais forenses devem seguir
protocolos estritos, utilizando técnicas reconhecidas ¢ documentando todo o processo com
datas, horarios, responsaveis e¢ ferramentas empregadas. A correta observancia da cadeia de
custodia reforca a credibilidade da prova digital, garantindo que ela ndo foi alterada,
substituida ou contaminada, o que ¢ especialmente relevante em processos judiciais onde a

prova digital pode ser decisiva.
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2.6 Aspectos éticos e legais: desafios na prote¢ao da privacidade

A analise forense digital em dispositivos moveis esta sujeita a regulamentacdes que
visam proteger a privacidade dos usuarios. A Lei Geral de Prote¢do de Dados (LGPD) no
Brasil estabelece diretrizes rigorosas sobre o acesso e o tratamento de dados pessoais,
impondo desafios adicionais para as investigagdes forenses. Segundo SILVA, “Qualquer
violagdo das normas de privacidade pode resultar em implicacdes legais severas, afetando
tanto os investigadores quanto as instituigdes envolvidas no processo de coleta e andlise de

evidéncias digitais.” (SILVA 2021).

Além disso, a questao ética de proteger os dados de individuos inocentes ¢ um topico
frequentemente debatido, principalmente quando a andlise envolve dispositivos

compartilhados ou usados para fins profissionais e pessoais.

2.7 A Lei Geral de Protecao de Dados Pessoais (LGPD) e a analise forense

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n° 13.709/2018, foi criada
com o objetivo de regular o tratamento de dados pessoais no Brasil, estabelecendo direitos aos
titulares dos dados e responsabilidades para aqueles que os utilizam. Na andlise forense
digital, especialmente em dispositivos mdveis, € essencial observar os principios e requisitos

impostos pela LGPD, a fim de garantir a legalidade e a ética do processo investigativo.

2.7.1 Autorizacdo legal

A LGPD exige que o tratamento de dados pessoais, incluindo coleta, armazenamento e
analise, seja realizado com base em fundamentos legais claros. Para a analise forense em
dispositivos moveis, ¢ necessario obter uma autorizagao prévia, como uma ordem judicial ou
o consentimento do titular dos dados, salvo excegdes previstas em lei.

Conforme o Art. 7° da LGPD, o tratamento de dados ¢ permitido para o cumprimento
de obrigacao legal ou regulatéria ou quando necessario para a execug¢do de uma investigagao
criminal ou judicial. Dessa forma, ¢ imprescindivel que a autorizagdo para acesso aos dados

esteja documentada, garantindo a legalidade da anélise.
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2.7.2 Preservacgdo da integridade das evidéncias

Durante a coleta ¢ analise de dados em dispositivos moveis, ¢ fundamental preservar a
integridade das evidéncias digitais. Qualquer alteracdo nos dados pode comprometer a
validade do processo investigativo. Para isso, ¢ necessdrio utilizar ferramentas certificadas e
técnicas forenses adequadas, como hashes criptograficos, para assegurar que os dados
analisados permanegam inalterados.

Conforme recomendado por Casey (2011) “a integridade das evidéncias digitais deve
ser mantida desde o momento de sua coleta até sua apresentacdo em tribunal”. Tal principio €
refor¢ado pela LGPD, que estabelece em seu Art. 6° os principios da seguranga e prevencao

como pilares do tratamento de dados.

2.7.3 Documentacdo detalhada

A documentagdo detalhada ¢ um aspecto essencial do processo forense. Todas as
etapas da investigacdo devem ser registradas de forma minuciosa, incluindo:

e Data e hora da coleta dos dados;

e Ferramentas utilizadas;

e Procedimentos adotados;

e Resultados obtidos.

Essa documenta¢do ndo apenas garante a transparéncia do processo, mas também
assegura conformidade com o principio da responsabilidade, previsto no Art. 6°, inciso X, da

LGPD.
2.7.4 Respeito a privacidade
A LGPD estabelece a protegao da privacidade como um de seus fundamentos (Art. 2°).
Na andlise forense, ¢ essencial minimizar a exposicdo de dados ndao relevantes para a

investigacdao. Deve-se garantir que apenas informacdes diretamente relacionadas as questdes

investigadas sejam acessadas ¢ analisadas.

2.7.5 Confidencialidade



22

A confidencialidade das informag¢des deve ser mantida durante todo o processo
investigativo. Isso inclui a protecdo dos dados contra acessos nao autorizados ¢ a adocao de
medidas como criptografia e controle de acesso. O Art. 46 da LGPD prevé que os agentes de
tratamento adotem medidas de seguranca técnicas e administrativas aptas a proteger os dados

pessoais. Assim, a seguranca da informagdo deve ser uma prioridade.

2.7.6 Conformidade com regulamentagoes

O cumprimento das regulamentacdes € essencial para garantir a validade legal e ética
da analise forense. Além da LGPD, devem ser observadas outras leis e normas aplicaveis,
como:

e O Marco Civil da Internet (Lei n® 12.965/2014);

e O Codigo Penal Brasileiro (Decreto-Lei n® 2.848/1940);

e Normas internacionais, como a ISO/IEC 27037, que orienta a coleta e preservacao

de evidéncias digitais.

2.7.7 Cuidados éticos e legais

Durante a analise forense em dispositivos moveis, os seguintes cuidados éticos e legais
devem ser observados:

o Consentimento informado: sempre que possivel, obter o consentimento do titular

dos dados;

e Minimizacdo de dados: tratar apenas os dados estritamente necessarios para a

investigacao;

e Imparcialidade: realizar a analise de forma objetiva, sem manipular resultados;

o Treinamento: garantir que os profissionais envolvidos sejam qualificados e

capacitados para lidar com dados pessoais de maneira ética e segura.

A LGPD trouxe avancos significativos para a protecdo de dados pessoais no Brasil,
impondo diretrizes que devem ser rigorosamente seguidas durante a analise forense em
dispositivos moveis. A observagdo de cuidados legais e €ticos nao apenas garante a validade
das investigagdes, mas também contribui para a protecdo dos direitos dos individuos,

promovendo um equilibrio entre a seguranga e a privacidade.
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3 TRABALHOS RELACIONADOS

Neste capitulo, serdo apresentados estudos que analisam a aplicagdo da analise forense
digital em dispositivos méveis, abordando casos praticos e desafios enfrentados na extracao e
recuperacao de dados. Os trabalhos relacionados foram encontrados em bases académicas
como ScienceDirect, Forensic Science International e Journal of Digital Forensics, além de
caracteristicas técnicas de ferramentas forenses amplamente utilizadas no mercado, como
Cellebrite UFED, Magnet AXIOM e Oxygen Forensic Detective. Para um melhor
entendimento, os estudos analisados foram organizados em trés topicos principais:

o Investigacdo de fraudes financeiras em dispositivos Android: descreve um caso
de fraude bancaria em que a analise forense de um smartphone Android permitiu a
extragdo de transagdes suspeitas;

e Recuperagio de mensagens excluidas no iOS: aborda um caso de assédio virtual
onde técnicas de analise forense digital foram aplicadas para recuperar
comunicagoes deletadas de um iPhone;

e Anadlise forense de aplicativos de mensagens em investigagoes criminais: discute
um caso de trafico de drogas em que mensagens criptografadas de WhatsApp e
Telegram foram extraidas e analisadas.

Cada secao explora um caso pratico relevante, detalhando as metodologias aplicadas e

as ferramentas utilizadas para a extracdo e andlise de evidéncias digitais. Além disso, sera
realizada uma discussdo sobre as limitacdes enfrentadas e as solugdes propostas nesses

estudos, relacionando-as com os desafios e contribui¢des da presente pesquisa.

3.1 Descricao do caso 1: investigacio de fraudes financeiras em dispositivos Android

Al-Khasawneh et al. (2021) analisaram um caso de fraude bancaria envolvendo um
dispositivo Android utilizado para realizar transagdes financeiras suspeitas. O proprietario do
smartphone negava envolvimento, alegando que sua conta havia sido acessada indevidamente.

A investigacdo teve como objetivo recuperar registros de acesso, identificar
aplicativos suspeitos e verificar a existéncia de malware que pudesse ter comprometido a
seguranca da conta. Os investigadores utilizaram um método baseado na extragdo logica e
fisica do dispositivo. A extracao logica foi aplicada para obter acesso a dados do usuério sem
comprometer o sistema, enquanto a extracdo fisica foi necessdria para recuperar informagdes

deletadas e setores ocultos do armazenamento interno:
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Extragao logica: Utilizagdo de técnicas de desbloqueio do smartphone para acessar
registros de navegagao, aplicativos bancarios e logs do sistema;

Extragdo fisica: Recuperagdo de setores inteiros do armazenamento usando
ferramentas avancadas para analisar vestigios de atividades suspeitas.

O Magnet AXIOM foi a principal ferramenta utilizada para analise forense neste caso.
Ele ¢ uma solucao de ponta desenvolvida para examinar dispositivos moveis, computadores e
servicos em nuvem. Suas principais funcionalidades incluem:

e Recuperagdo de arquivos apagados de sistemas de armazenamento;

e Analise detalhada do histérico de navegagdo, chamadas e mensagens;

e Extragdo de dados criptografados de aplicativos financeiros e redes sociais.

A ferramenta permitiu aos investigadores reconstruirem a linha do tempo das
transacOes financeiras e identificar um malware que estava interceptando credenciais
bancarias. A partir dessa descoberta, foi possivel relacionar as atividades fraudulentas a um
grupo criminoso que utilizava técnicas de keylogging e phishing para roubar informacoes

bancarias.

3.2 Descric¢do do caso 2: recuperacio de mensagens excluidas no iOS

Schaefer et al. (2022) documentaram uma investigagdo em que um iPhone foi
apreendido em um caso de assédio virtual. A vitima recebeu mensagens ameagadoras e, apos
a denuncia, o suspeito tentou deletar as conversas para ocultar as evidéncias. A analise
forense foi realizada para recuperar essas mensagens € estabelecer uma conexdo entre o
dispositivo do suspeito e os envios das ameacas.

O método aplicado foi baseado em trés etapas principais. A primeira foi a criagdo de
uma imagem forense do iPhone: A copia bit a bit do dispositivo foi gerada para evitar
modificagdes nos dados originais, depois foi feita a extragao de backups no iCloud, como as
mensagens excluidas que podem permanecer armazenadas em backups automaticos, a analise
dos arquivos do iCloud foram essenciais para o sucesso da pericia e por tltimo foi realizada a
recuperagao de arquivos deletados. Técnicas especializadas foram utilizadas para restaurar
dados apagados do banco de dados SQLite do iOS.

A ferramenta utilizada foi a Cellebrite UFED, uma das ferramentas forenses mais
avangadas para analise de dispositivos méveis. Suas principais capacidades incluem:

e Desbloqueio e extracdo de dados de iPhones protegidos por senha;
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¢ Analise de backups do iCloud para recuperar dados apagados;
eExtracdo de mensagens, registros de chamadas, dados de GPS e historico de
navegacao.
A partir da analise realizada com o Cellebrite UFED, os investigadores conseguiram
restaurar mensagens excluidas no iMessage, além de metadados que indicavam o horario
exato das ameagas. Isso foi suficiente para implicar o suspeito e reforcar as acusacdes no

processo judicial.

3.3 Descricao do caso 3: analise forense de aplicativos de mensagens em investigacoes

criminais

Mastroianni (2022), analisou um caso de trafico de drogas em que os suspeitos
utilizavam WhatsApp e Telegram para se comunicar e coordenar as operacgdes ilicitas. A
investigacao teve como objetivo recuperar conversas, identificar membros do grupo criminoso
e extrair registros de geolocaliza¢do associados as mensagens.

O método aplicado na andlise incluia a extragdo logica de mensagens do banco de
dados SQLite do WhatsApp, a recuperagdo de metadados de conversas no Telegram
armazenadas em cache e anélise de imagens e documentos trocados nos aplicativos para obter
pistas adicionais. A ferramenta utilizada nesse caso foi a Oxygen Forensic Detective, que se
destacou na investigacdo por oferecer funcionalidades especializadas para analise de
aplicativos de mensagens como:

e Descriptografia de conversas armazenadas no WhatsApp e Telegram;

e Extracdo de tokens de autenticagdo para acessar mensagens remotamente;

e Recuperagdo de midias trocadas em conversas criptografadas.

A investigacdo revelou mensagens comprometedoras que detalhavam transacoes de

drogas e forneciam informacgdes cruciais sobre a logistica do grupo criminoso.

3.4 Discussao: semelhancas e diferencas entre os trabalhos relacionados

Com base nas observacdes feitas nos estudos apresentados, ¢ possivel identificar tanto

as semelhancas quanto as particularidades de cada pesquisa e como elas contribuem para a

analise forense digital em dispositivos modveis. Cada estudo de caso abordou um contexto
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especifico de investigacdo, utilizando diferentes ferramentas e metodologias para extrair e
analisar evidéncias digitais.

Entre as principais semelhangas, destacam-se o uso de ferramentas especializadas para
extracdo e analise de dados, pois ambos os estudos utilizaram softwares forenses amplamente
reconhecidos, demonstrando a importancia dessas ferramentas na investigacdo. A recuperacao
de dados deletados nos trés casos apresentaram cendrios em que os investigados tentaram
apagar informagdes para ocultar atividades ilicitas.

Isso refor¢a a relevancia da andlise forense para restaurar e interpretar registros
apagados e abordagem baseada em extracao logica e fisica visto que em todos os estudos, as
analises comegaram pela extragdo logica de dados, como backup do iCloud ou histérico de
aplicativos, seguida pela extracdo fisica nos casos em que era necessario recuperar
informacdes mais profundas ou ocultas. Por outro lado, também foram identificadas

diferencas significativas, conforme destacado abaixo:

Quadro 1 - Comparativo das principais caracteristicas dos trabalhos relacionados

CASO 3
CASO 1 CASO 2 analise de
CRITERIO fraudes financeiras recuperacao de mensagens
(Android) mensagens (iI0S) criptografadas
Identificar malware Recuperar Extrair mensagens
Objetivo principal e transagoes mensagens apagadas criptografadas de
suspeitas para investigacdo de redes criminosas.
assédio
Sistema
operacional Android I10S Android e i0S
analisado
Ferramenta
principal utilizada Magnet AXIOM Cellebrite UFED Oxygen Forensic
Detective
Extrac¢do de backups | Extragdo de tokens
Método de extracio Extragdo logica e do iCloud ¢ base de de autenticagdo e
fisica dados SQLite descriptografia
Criptografia do Prote¢do de backup Mensagens
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Dificuldades
encontradas

Secure Folder e
protecdao do Android
6.0+

no iCloud e
autentica¢ao
biométrica

criptografadas e
resisténcia a
recuperacgao de
dados

Fonte: elaborada pelo autor, 2025.

A partir dessa andlise, percebe-se que, apesar das semelhangas na abordagem

metodoldgica, cada caso exigiu estratégias especificas devido as caracteristicas do sistema

operacional e do tipo de dados analisados. No caso das fraudes financeiras, foi necessaria uma

analise profunda da memodria do dispositivo para identificar malwares e suas atividades. Ja na

recuperacao de mensagens no i10S, a extra¢ao de backups na nuvem foi essencial. Por fim, a

analise de aplicativos de mensagens criptografadas exigiu técnicas avangadas para contornar a

protecao dos dados.

Dessa forma, os estudos apresentados reforcam a importancia de uma abordagem

flexivel na analise forense digital em dispositivos moéveis, considerando os desafios impostos

por cada plataforma e pelo tipo de evidéncia investigada.
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4 DETALHANDO CADA FERRAMENTA

A analise forense digital em dispositivos moveis tem se tornado uma parte
fundamental na investigagdo de crimes cibernéticos e na recuperagdo de provas digitais. Para
realizar uma investigacdo eficaz, ¢ necessario o uso de ferramentas especializadas que
possibilitem a coleta, andlise e preservacao de dados de dispositivos moveis, sem
comprometer a integridade das informagdes. Entre as ferramentas mais destacadas no cenario
forense digital estao o Magnet AXIOM, o Cellebrite UFED e o Oxygen Forensic Detective.

Cada uma dessas solugdes oferece recursos unicos que atendem as diversas demandas
de investigacdo, desde a extracdo de dados até a andlise aprofundada de informagdes
criptografadas e ocultas. Este topico aborda as caracteristicas, funcionalidades e vantagens de
cada uma dessas ferramentas, além de comparar suas capacidades no contexto da analise

forense em dispositivos moveis.

4.1 Introducao sobre a Cellebrite

Figura 1 - Logotipo Cellebrite

A : . :
“ Cellebrite &utrwoi:

Fonte: LIBLOGO, 2025.

A Cellebrite ¢ uma empresa israelense fundada em 1999, especializada em tecnologias
de extracdo, decodificacao e analise de dados digitais para aplicagdes forenses. Sua principal
area de atuagdo € a investigacdo criminal e forense digital, sendo amplamente utilizada por
forcas policiais, agéncias governamentais e empresas privadas ao redor do mundo.

A empresa fornece solugdes que permitem recuperar informagdes de dispositivos
moveis, incluindo mensagens, registros de chamadas, arquivos de midia, dados de aplicativos

e informagdes apagadas.

4.1.1 Solugoes propostas pela Cellebrite
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A Cellebrite tem uma gama de produtos voltados para a investigacao digital, sendo o
Cellebrite UFED (Universal Forensic Extraction Device) um dos mais conhecidos. Ele se
destaca em relacdo a outras ferramentas similares, como a GrayKey e a Oxygen Forensics,
devido a sua ampla compatibilidade com dispositivos moveis e a capacidade de realizar
extragdes tanto fisicas quanto logicas.

Sua popularidade decorre do suporte continuo a novos modelos de smartphones e da
capacidade de acessar dados que outras solugdes forenses podem ndo conseguir extrair. Suas
soluc¢des incluem:

e UFED Touch / UFED 4PC: ferramentas para extragdo de dados de dispositivos

moveis;

e UFED Cloud Analyzer: anélise de dados armazenados na nuvem;

e C(Cellebrite Pathfinder: ferramenta para analise e visualizacao de dados extraidos;

e UFED Premium: solu¢do avangada para desbloqueio e extracdao de dispositivos de

alta seguranca.

4.1.2 Analise detalhada do Cellebrite UFED

4.1.2.1 Extracdo de dados

O Cellebrite UFED pode realizar diferentes tipos de extragdo, sendo compativel com
uma ampla gama de dispositivos, incluindo modelos da Apple (iPhone 6 ao iPhone 14),
Samsung (Galaxy S8 ao S23), Google Pixel, Motorola e alguns dispositivos chineses como
Xiaomi e Huawei.

Fisica: a extragdo fisica cria uma coOpia bit a bit da memoria do dispositivo,
capturando todos os dados, incluindo os excluidos e areas ndo visiveis ao usuario. [sso oferece
uma investigacdo mais profunda, ao contrario da extracdo logica, que s6 coleta dados
acessiveis ao usuario;

Logica: a extracdo logica coleta apenas os dados acessiveis ao usuario, como arquivos,
mensagens, registros de chamadas e aplicativos instalados. Esse processo ¢ mais rapido e
menos invasivo que a extragao fisica, mas ndo captura dados excluidos ou areas ndo visiveis
da memoria, oferecendo um nivel de investigagdo mais superficial;

Arquivo de backup: a extragdo por arquivo de backup consiste em recuperar dados a

partir de backups feitos pelo dispositivo, como aqueles armazenados em servigos na nuvem
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(iCloud, Google Drive) ou backups locais. Esse método permite acessar dados como fotos,
mensagens e configuracdes, mas depende da existéncia de um backup recente e ndo captura
dados que nao foram incluidos nesse backup;

Extracdo por nuvem: a extracdo por nuvem envolve recuperar dados armazenados em
servicos de nuvem, como iCloud, Google Drive ou outros, sem precisar do dispositivo fisico.
Esse método permite acessar informagdes como fotos, mensagens e documentos, desde que o
usuario tenha feito o backup. No entanto, ele depende do acesso a conta do usudrio e nio
captura dados que ndo foram sincronizados com a nuvem;

Peculiaridade: em dispositivos 108, a ferramenta pode acessar backups criptografados
desde que a senha seja conhecida ou obtida por engenharia reversa. Vale destacar, que ao
realizar esse tipo de abordagem, ¢ importante considerar as implicacdes legais e éticas, pois a

engenharia reversa em sistemas de criptografia pode violar leis de privacidade e protecao de
dados.

4.1.2.2 Decodificagdo de dados

Ap0s a extragdo, o Cellebrite UFED permite decodificar:

e Mensagens de texto e chamadas;

e Midia (fotos, videos, dudios);

e Dados de aplicativos como WhatsApp, Telegram, Signal;

e Metadados de arquivos.

4.1.2.3 Bypass de senhas e criptografia

O Cellebrite UFED Premium ¢ capaz de contornar bloqueios em certos modelos de

smartphones. No entanto, dispositivos modernos tém camadas avancadas de seguranga,

tornando a extragao mais dificil.

4.1.3 Falhas e possiveis melhorias
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Apesar da robustez do Cellebrite UFED, existem desafios e pontos de melhoria. Por
exemplo, um estudo conduzido pelo National Institute of Standards and Technology (NIST)
demonstrou que a ferramenta possui dificuldades na extracdo completa de dados de
dispositivos com criptografia avangada. Além disso, casos judiciais, como o caso envolvendo
a extracdo de dados do iPhone de um suspeito em 2021, evidenciaram que a Cellebrite
enfrenta obstadculos para acessar contetidos protegidos por criptografia de ponta a ponta,

limitando sua eficicia em determinados cendrios.
4.1.4 Limitacoes na quebra de senhas
e Problema: Nem todos os dispositivos podem ser desbloqueados;
e Melhoria: Investimento em técnicas de engenharia reversa e exploragao de
vulnerabilidades de firmware.

4.1.5 Suporte a dispositivos novos

e Problema: Modelos recentes de smartphones sdo mais protegidos;

e  Melhoria: Parcerias com fabricantes para otimizar processos de analise.
4.1.6 Decodificacdo de apps criptografados
e Problema: Apps como Signal dificultam a extracdo de mensagens;
e Melhoria: Desenvolvimento de inteligéncia artificial (IA) para analise preditiva e
interse¢ao de dados armazenados temporariamente.
4.1.7 Extracdo de dados em tempo real
e Problema: Algumas operacdes demoram e ndo permitem acesso dindmico aos
dados;

e Melhoria: Implementacdo de ferramentas para captura em tempo real.

O Cellebrite UFED ¢ uma ferramenta poderosa para investigacdo forense,

possibilitando extracdo e andlise de dados de dispositivos méveis. No entanto, ainda enfrenta
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desafios como dispositivos altamente criptografados e novas formas de armazenamento
seguro. Melhorias futuras podem incluir IA para previsdao de senhas, novos métodos de

engenharia reversa e suporte mais avangado a dispositivos modernos.

4.2 Introduc¢io a Magnet Forensics

Figura 2 - Logotipo Magnet Forensics

Fonte: MAGNET FORENSICS, 2019.

A Magnet Forensics ¢ uma empresa canadense fundada por Jad Saliba, um ex-
investigador de crimes digitais. A empresa se especializa em ferramentas de investigagdo
forense digital, ajudando policias, instituigdes governamentais e empresas privadas a

recuperar e analisar evidéncias digitais.

4.2.1 Solugoes propostas pelo Magnet AXIOM

O Magnet AXIOM ¢ uma das principais ferramentas da empresa, focada na analise
forense digital. Ele oferece solugdes para:

Extragdo de dados: permite a coleta de dados de dispositivos moveis, computadores e
armazenamentos em nuvem. O AXIOM pode acessar informacgdes armazenadas na memoria
do dispositivo, bem como dados criptografados, dependendo do nivel de acesso e permissao.
Ele suporta a extragdo logica, fisica e em nuvem, o que possibilita uma abordagem abrangente
na coleta de evidéncias;

Recuperacio de arquivos apagados: identifica e restaura arquivos deletados,
incluindo mensagens, imagens e historicos de navegacdo. Ele utiliza técnicas avangadas de

analise de clusters e fragmentacdo de dados, permitindo a recuperagdo de arquivos que ndo
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foram sobrescritos pelo sistema. Além disso, consegue extrair evidéncias de aplicativos de
mensagens como WhatsApp, Telegram e Facebook Messenger;

Anadlise de dados estruturada: fornece ferramentas para organizacao e correlacao de
evidéncias digitais. O AXIOM apresenta visualizagdes interativas, permitindo que os
investigadores identifiquem rapidamente padrdes e conexdes entre eventos e usudrios. Ele
também oferece recursos como linha do tempo, mapeamento geografico e andlise de rede,
auxiliando na reconstrucdo de eventos;

Geragdo de relatorios: exporta evidéncias de forma organizada e legivel para
processos judiciais. Os relatorios gerados podem ser personalizados e exportados em diversos
formatos, como PDF, CSV e HTML. Além disso, permitem a inclusdo de capturas de tela e
anotagdes, tornando a apresentacdo das evidéncias mais clara para tribunais e equipes de

investigacao.

4.2.2 Pontos fortes e melhorias necessdrias

4.2.2.1 Pontos fortes

e Interface intuitiva e de facil navegacao;
e Suporte a uma ampla gama de dispositivos e sistemas;
e Recuperagio eficaz de arquivos deletados;

e Integracdo com outras ferramentas forenses.

4.2.2.2 Possiveis melhorias e como implementad-las

A seguir segue uma tabela expondo as limitacdes, sugestdes de melhoria e como

implementa-las:

Quadro 2 - Falhas e limitagdes, sugestoes de melhorias e implementagao

FALHA/LIMITACAO SUGESTAO DE IMPLEMENTACAO
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MELHORIA
Tempo de processamento Melhorar algoritmos de Implementar IA para filtrar
alto indexacao dados irrelevantes antes da
analise
Suporte Limitado a Atualizacdo continua do Criar um sistema de
alguns Apps banco de dados atualizagdo modular com
plugins
Falta de integra¢do avancada | Melhor sincronizagdo com Adicionar suporte nativo
com Cloud Servigos na nuvem para APIs de grandes
provedores (Google, Apple,
etc.)

Fonte: Fonte: elaborada pelo autor, 2025.

O Magnet AXIOM ¢ uma ferramenta essencial para investigagdes forenses digitais,
oferecendo funcionalidades robustas para extragao, analise e geragdo de relatérios. Apesar de

suas forgas, algumas melhorias poderiam torna-lo ainda mais eficiente.

4.3 Introducio a Oxygen Forensics

Figura 3 - Logotipo Oxygen Forensics

OXYGEN
4 FORENSICS

Fonte: FOURINC, 2025.

A Oxygen Forensics ¢ uma empresa especializada no desenvolvimento de solugdes
forenses digitais para investigacdo criminal e seguranca cibernética. Fundada em 2000, a

empresa tem se destacado no mercado por oferecer ferramentas avancadas para a extracao,
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analise e investigacdo de dados provenientes de dispositivos moveis, servicos em nuvem,
drones e dispositivos [oT.

A missao da Empresa ¢ buscar e fornecer solugdes de ponta para auxiliar profissionais
de seguranga publica e investigadores forenses a coletar evidéncias digitais de forma rapida e
eficaz. A empresa investe constantemente em pesquisa € desenvolvimento para acompanhar

as evolugdes tecnolodgicas dos dispositivos moveis e dos sistemas operacionais.

4.3.1 Solugoes oferecidas pelo Oxygen Forensic Detective

O Oxygen Forensic Detective ¢ uma suite forense digital que permite a extragao e analise

de dados de diversas fontes, incluindo:

4.3.1.1 Dispositivos moveis

e Extracdo de dados de dispositivos iOS e Android;
e Me¢étodos de bypass para contornar bloqueios de tela e criptografia;

e Extracdo logica, fisica e via backup de dados.
4.3.1.2 Aplicativos de mensagens e redes sociais
e Suporte para recuperacdo de mensagens de aplicativos como WhatsApp, Telegram,
Facebook Messenger, Instagram, Signal, WeChat, entre outros;

e Decodificacao e andlise de bancos de dados SQLite;

e Extracdo de mensagens apagadas ou ocultas.
4.3.1.3 Servicos em nuvem
e Acesso a dados armazenados no Google Drive, iCloud, OneDrive, Facebook, Twitter,
Dropbox e outros;

e Extra¢do utilizando credenciais, tokens ou ataques de for¢a bruta.

4.3.1.4 Analise de arquivos e metadados
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e Recuperacao de arquivos excluidos;
e Analise de imagens e videos;

e Extra¢do de metadados de arquivos (localizagdo, data de criagdo, modificagdes).

4.3.1.5 Reconstrugdo de cenarios e linha do tempo

e Mapeamento de atividades e interagdes entre usuarios;
e C(Criacdo de linha do tempo com eventos organizados cronologicamente;

e Visualizacdo de conexdes entre contatos, chamadas e movimentacdes geograficas.

4.3.1.6 Drones e dispositivos loT

e Extracdo e analise de logs de drones DJI e Parrot;
e Investigacdo de dispositivos [oT para recuperacdo de dados sensiveis (assistentes

virtuais, dispositivos de saude ou dispositivos de seguranga).

4.3.2 Possiveis falhas ou limitagoes

Apesar da sua robustez, o Oxygen Forensic Detective possui algumas limitacdes e

desafios, incluindo:
4.3.3 Suporte a dispositivos recentes
O avango continuo da seguranca em dispositivos moveis, como criptografia avancada
e novos métodos de bloqueio, torna mais dificil a extragdo de dados de dispositivos recém-

lancados. Sugestao de melhoria: investir em parcerias com fabricantes € em pesquisa para

aprimorar métodos de desbloqueio sem necessidade de root ou jailbreak.

4.3.4 Andlise de aplicativos criptografados



37

Aplicativos como Signal e Telegram usam criptografia de ponta a ponta, dificultando a
recuperacdo de mensagens. Sugestdo de melhoria: implementar técnicas de captura de

memoria volatil e engenharia reversa para analisar processos em execucao.

4.3.5 Interface e usabilidade

Embora poderosa, a interface pode ser complexa para usuarios iniciantes. Sugestdo de
melhoria: criar um modo "assistente" para guiar os usudrios menos experientes durante as

etapas da analise forense.

4.3.6 Tempo de processamento

Algumas analises podem ser demoradas, especialmente em dispositivos com grande
volume de dados. Sugestdo de melhoria: implementacdo de processamento em nuvem para

acelerar a analise de dados massivos.

4.3.7 Curiosidades sobre o Oxygen Forensic Detective

A ferramenta é utilizada por agéncias de seguranca em mais de 150 paises. E capaz de
recuperar dados de drones, sendo uma das poucas ferramentas do mercado com esse suporte.
Suas técnicas avangadas permitem reconstruir conversas e atividades mesmo apds exclusdo
dos dados.

A conclusdo foi que a ferramenta Oxygen Forensic Detective ¢ uma das mais
poderosas para investigacao digital. No entanto, como qualquer tecnologia, ha espago para
melhorias. A adogdo de técnicas avangadas de extracdo, otimizacdo de processamento e

aprimoramento da usabilidade pode torna-la ainda mais eficiente.
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S METODOLOGIA

Esta pesquisa possui uma natureza aplicada, pois busca contribuir com o entendimento
e a pratica da andlise forense digital em dispositivos mdveis. Seu objetivo ndo ¢ apenas
ampliar o conhecimento tedrico sobre o tema, mas também fornecer subsidios para
profissionais da area forense e da seguranca da informagao, identificando desafios, avaliando
ferramentas e propondo melhorias nos processos investigativos.

A abordagem utilizada ¢ descritiva, pois tem como foco a documentagdo e analise das
técnicas, ferramentas e desafios enfrentados na analise forense digital de dispositivos modveis.
A pesquisa descritiva permite uma investigagdo das caracteristicas técnicas dos sistemas
operacionais Android e 10S, bem como das ferramentas utilizadas para extragdo e analise de
dados.

Os dados obtidos nesta pesquisa referem-se a analise das ferramentas forenses
utilizadas no mercado, suas capacidades e limitacdes. Serdo considerados aspectos como:

e M¢étodos de extragao de dados (logica e fisica);

e Barreiras de seguranca impostas pelos sistemas Android e i10S;

e Eficiéncia das ferramentas no tratamento de dados criptografados;

e Desafios operacionais enfrentados na coleta e preservacdo das evidéncias

digitais.

Os dados foram coletados por meio de pesquisa bibliografica e andlise documental. A
pesquisa bibliografica serd realizada em bases de dados académicas, como IEEE Xplore,
ScienceDirect e Google Scholar, priorizando materiais publicados entre 2010 e 2024. Além
disso, foram analisados manuais técnicos, relatorios de fabricantes de ferramentas forenses
(como Cellebrite UFED, Magnet AXIOM e Oxygen Forensic Detective) e estudos de caso
documentados na literatura especializada.

Este estudo ndo envolve coleta de dados de uma populacao especifica por meio de
experimentacdo direta. A amostra utilizada consiste na selecao de artigos cientificos, livros,
relatorios técnicos e manuais de ferramentas forenses. A escolha das fontes considerou a
relevancia e a atualidade dos materiais, priorizando aqueles que abordam metodologias
forenses aplicaveis a dispositivos moéveis. Para a analise qualitativa, serdo seguidos os
seguintes passos:

Identificacdo e categorizacdo das capacidades das ferramentas forenses: Sera

realizada uma analise detalhada das funcionalidades especificas de cada ferramenta, como
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Cellebrite  UFED, Magnet AXIOM e Oxygen Forensic Detective, comparando suas
abordagens para extracgao fisica e logica de dados;

Definigdo de critérios de comparagdo: As ferramentas serdo avaliadas com base em
critérios como compatibilidade com sistemas Android e iOS, eficiéncia na recuperagdao de
dados criptografados, facilidade de uso e tempo de processamento. Esses critérios serdo
extraidos da literatura e de relatérios técnicos;

Andlise de estudos de caso: A partir de casos praticos documentados, sera feita uma
anadlise de como as ferramentas foram aplicadas, identificando os principais desafios
enfrentados e as solugdes implementadas;

Correlacoes entre desafios e solucoes: Os desafios identificados na analise de
dispositivos moveis, como a fragmentacdo do sistema Android e as barreiras de seguranga do
108, serdao correlacionados com as estratégias sugeridas na literatura para supera-los;

Geragdo de recomendagdes praticas: Com base nos dados coletados e analisados,
serdo propostas estratégias para otimizar o uso das ferramentas e superar as limitagdes
tecnoldgicas e operacionais na analise forense digital.

Ao seguir essa metodologia, espera-se obter uma compreensdo abrangente das
capacidades e limitagdes das ferramentas forenses e fornecer contribui¢des praticas e teoricas

para o campo da analise forense digital em dispositivos moveis.

5.1 Procedimentos metodologicos

Este capitulo descreve os procedimentos metodoldgicos adotados na realizagdo desta
pesquisa, com foco em fornecer uma abordagem estruturada para a investigagdo sobre analise
forense digital em dispositivos modveis. O método descrito visa garantir a organizacao,
confiabilidade e validade dos dados e dos resultados obtidos, orientando as atividades

necessarias para o alcance dos objetivos propostos.

5.2 Tipo de pesquisa

A pesquisa caracteriza-se como de natureza aplicada, uma vez que busca resolver
problemas especificos relacionados a andlise forense digital em dispositivos moveis,
fornecendo subsidios tedricos e praticos para profissionais da drea. Trata-se de uma pesquisa
de natureza descritiva, pois tem como foco a compreensdo detalhada das ferramentas,

métodos e desafios envolvidos nesse campo. Além disso, a abordagem metodologica ¢
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predominantemente qualitativa, pois prioriza a andlise interpretativa das informacoes

coletadas.

5.3 Etapas da pesquisa

5.3.1 Revisdao bibliogrdfica

A primeira etapa consiste em uma revisao bibliografica ampla sobre analise forense
digital, dispositivos moéveis e ferramentas especializadas, como Cellebrite UFED, Magnet
AXIOM e Oxygen Forensic Detective. Foram consultadas bases de dados académicas, como
IEEE Xplore, ScienceDirect e Google Scholar, além de manuais técnicos das ferramentas
analisadas. Essa revisdo visa identificar os principais conceitos, desafios e boas praticas no

campo da forense digital.

5.3.2 Analise documental

Documentos técnicos e estudos de casos publicados por fabricantes das ferramentas
forenses foram analisados para compreender as funcionalidades, limitagdes e aplicagdes
praticas dessas solugdes. Essa etapa ¢ fundamental para avaliar criticamente as capacidades

dessas ferramentas no processo de extracdo e analise de dados.

5.3.3 Estudo comparativo

Com base nos dados obtidos, sera realizado um estudo comparativo entre as
ferramentas Cellebrite UFED, Magnet AXIOM e Oxygen Forensic Detective. Foram
definidos critérios de compara¢ao, como:

e (apacidade de extragdao de dados: fisica, ldgica e baseada em nuvem;

e Compatibilidade: suporte a diferentes sistemas operacionais (Android e iOS) e

versoes;

e Eficiéncia em dados criptografados: avaliagdo das capacidades para acessar dados

protegidos;

e Facilidade de uso: interface intuitiva e curva de aprendizagem.
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Os critérios foram selecionados com base na literatura ¢ na documentacao das

ferramentas, buscando identificar vantagens e limitagdes.

5.3.4 Coleta de dados

Os dados serdo coletados de forma indireta, através de fontes secundarias, como
artigos académicos, relatorios técnicos, estudos de caso e manuais. Essa coleta teve como
objetivo fornecer informagdes suficientes para a andlise das ferramentas e dos métodos

empregados na analise forense de dispositivos moveis.

5.3.5 Analise qualitativa

A andlise qualitativa foi conduzida através da triangulagdo dos dados coletados,
permitindo uma interpretagdo detalhada das capacidades das ferramentas ¢ dos desafios
enfrentados na andlise de dispositivos moéveis. Essa andlise possibilitou a geragdo de

recomendacgdes para superar limitagdes e otimizar 0s processos investigativos.

5.4 Consideracoes éticas

Todas as informagdes coletadas e analisadas serdo obtidas de fontes publicas ou
disponiveis mediante permissdo dos fabricantes. Nao havera coleta direta de dados sensiveis
ou intervencdo com participantes humanos. Ademais, as implicagdes éticas da utilizacdo das
ferramentas forenses foram consideradas, com énfase no respeito a privacidade e a integridade

das evidéncias digitais.
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6 ANALISE E DISCUSSAO DOS RESULTADOS

A presente pesquisa teve como objetivo analisar as principais ferramentas e métodos
utilizados na analise forense digital em dispositivos moveis, especialmente em relagdo aos
sistemas operacionais Android e i10S, bem como avaliar seus desafios e limitagdes. A partir
da revisdo teodrica, estudo comparativo e analise documental, foram obtidos resultados que
permitem responder as hipoteses inicialmente propostas e discutir criticamente as praticas

vigentes na area.

6.1 Relacido com os objetivos e hipoteses da pesquisa

A investigacao confirmou que as ferramentas Cellebrite UFED, Magnet AXIOM e
Oxygen Forensic Detective se destacam como as solugdes mais utilizadas no mercado forense
digital, cada uma com suas potencialidades e limita¢des especificas. Assim, respondeu-se a
primeira hipoétese, identificando as principais barreiras enfrentadas na analise forense de
dispositivos moveis, entre elas:

e A fragmentagdo do sistema Android, dificultando a aplica¢dao uniforme de técnicas de
extracao de dados.

e As robustas barreiras de seguranga do iOS, como o Secure Enclave, que limitam o
acesso mesmo por ferramentas avangadas.

e A criptografia ponta a ponta em aplicativos de mensagens, especialmente em apps
como Signal e Telegram, que dificultam ou impedem a recupera¢do de comunicagoes.

Esses fatores confirmam que o contexto técnico ¢ altamente desafiador, exigindo
atualizacOes constantes das ferramentas e aperfeigoamento dos métodos utilizados.

Em relacdo a segunda hipotese, verificou-se que as técnicas de extragao fisica e logica
permanecem como as mais eficazes, complementadas pela extragdo de dados em nuvem, que
representa uma tendéncia crescente no cendrio forense, dado o volume significativo de
informagdes armazenadas remotamente. Além disso, a recuperacao de dados deletados, a
analise de metadados e a reconstru¢dao de linhas do tempo sdo praticas consolidadas e
essenciais.

No que tange a terceira hipdtese, os cuidados éticos e legais sdo indispensaveis,

especialmente com o advento da LGPD, que reforga a necessidade de:

e Minimizagao na coleta de dados.
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e (Qarantia da integridade e confidencialidade das informagdes.
e Documentagao minuciosa de todas as etapas da investigacao.

Esses cuidados foram sistematicamente abordados e refor¢ados ao longo do estudo.

6.2 Eficiéncia e limitacdes das ferramentas estudadas

A analise detalhada das trés principais ferramentas demonstrou que:

v Cellebrite UFED:
Ponto forte: vasta compatibilidade com dispositivos e capacidade de realizar
desbloqueios em modelos antigos.
Limitacao: dificuldade crescente para acessar dispositivos com criptografia avangada,
especialmente os mais recentes da Apple.

v' Magnet AXIOM:
Ponto forte: eficiéncia na recuperagao de dados apagados e integragdo com diversas
fontes, incluindo computa¢ao em nuvem.
Limitacao: tempo de processamento elevado e suporte limitado a certos aplicativos
menos populares.

v" Oxygen Forensic Detective:
Ponto forte: ampla cobertura de aplicativos de mensagens e capacidade de extrair
dados de dispositivos [oT e drones, o que amplia sua aplicabilidade.
Limitagao: dificuldades na extracao de dados de aplicativos com criptografia ponta a
ponta e desafios no suporte a dispositivos recém-langados.
A comparacdo entre os casos analisados evidenciou que nenhuma ferramenta ¢

universalmente superior; ao contrario, cada uma atende melhor a contextos especificos de

investigacao.

6.3 Estratégias para superar as limita¢oes identificadas

Com base na analise comparativa, algumas estratégias podem ser sugeridas para
contornar as limitagdes apontadas:

e Investimento continuo em pesquisa e desenvolvimento pelas fabricantes de

ferramentas, especialmente em técnicas de engenharia reversa e analise de memoria

volatil.
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e Desenvolvimento de métodos que explorem vulnerabilidades zero-day, desde que em
consonancia com normas éticas e legais.

e Ampliacdo da integracao entre ferramentas forenses e plataformas de computacao em
nuvem, para potencializar a coleta de dados remotos.

e Capacitagdo permanente de peritos forenses, visando o dominio das mais recentes

tecnologias e a atualizagdo sobre as legislacdes aplicaveis.

6.4 Impactos praticos e cientificos da pesquisa

Os resultados obtidos neste estudo possuem significativa relevancia pratica, pois
contribuem para a orientacdo de profissionais que atuam com investigacdo forense digital,
indicando as ferramentas mais adequadas para cada tipo de cenario e os cuidados necessarios
para garantir a legalidade das operacgdes.

Cientificamente, o estudo fortalece a compreensao sobre as limitagdes técnicas atuais,
apontando direcdes para o desenvolvimento de solugdes mais eficazes e seguras. Além disso,
destaca a importancia da intersec¢do entre aspectos técnicos, legais e éticos na analise forense
digital, especialmente com a crescente complexidade dos dispositivos moveis e o reforgo das
legislacdes sobre privacidade de dados. Como demonstrado no Quadro 4, cada ferramenta
possui vantagens e limitagdes especificas que orientam sua escolha conforme o contexto

investigativo.

Quadro 3 - Comparativo das Ferramentas Forenses Estudadas

Oxygen Forensic

Cellebrite UFED .
Detective

Critério Magnet AXIOM

Fisica, logica e Fisica, l6gica e Fisica, logica,

Tipo de extracio

nuvem nuvem nuvem, [oT e drones
Recuperagao Suporte amplo a
Ampla avancada de dados P P

aplicativos de
mensagens e analise
de dispositivos [oT

deletados e
integragdo com
nuvem

Ponto forte compatibilidade com

dispositivos moveis

Dificuldade crescente

Limita¢ao

com criptografia
avancada e novos
dispositivos

Tempo elevado de
processamento e
suporte limitado a
alguns apps

Desafios com
criptografia ponta a
ponta e suporte a
dispositivos mais
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recentes

Interface robusta,
mas pode ser

Interface intuitiva

Interface poderosa,

Usabilidade com boas porém, complexa
complexa para L .
. visualizagdes para novos usuarios
niciantes
Pericias criminais, ) Investigacdes que
) Andlise detalhada de gas , q
L. desbloqueio de } envolvem multiplos
Aplicabilidade . .. . arquivos deletados e ) .
dispositivos e analise dispositivos e fontes,
metadados
de backups como [oT e nuvem

Evolucao necessaria

Melhorias em
engenharia reversa e
bypass de novos
bloqueios

Otimizagao do tempo
de processamento e
maior suporte a APIs

Avancgos na extragdo
de dados
criptografados e na
integragdo com
novos dispositivos

Fonte: elaborada pelo autor, 2025.

6.5 Consideracoes sobre a evolucio tecnologica e os desafios futuros

A andlise revelou que o principal desafio da area reside na velocidade com que novas

barreiras de seguranca sdo implementadas nos sistemas operacionais e aplicativos. A

criptografia por padrdo, a autenticacdo biométrica e os sistemas de armazenamento seguro

dificultam cada vez mais o trabalho forense.

Neste contexto, a pesquisa aponta para a necessidade de um esfor¢o multidisciplinar,

envolvendo especialistas em seguranca da informacdo, engenharia reversa, direito digital e

politicas publicas, com vistas a desenvolver ferramentas mais eficazes, sem comprometer os

direitos fundamentais dos cidaddos. Dentre os desafios futuros destacados, € possivel

visualizar algumas propostas de pesquisa, conforme sistematizado no Quadro 5.

Quadro 4 - Desafios futuros e propostas de pesquisa na analise forense em dispositivos

moveis

Desafio Futuro

Proposta de Pesquisa/Desenvolvimento

Aumento das barreiras criptograficas nos sistemas

Android e i0S

Investimento em técnicas legais de engenharia
reversa, pesquisa em analise de memoria volatil e
modelagem forense preditiva

Popularizacdo de novos dispositivos com seguranca

reforgada (ex.: criptografia por padrio, autenticagdo

biométrica)

Desenvolvimento de solugdes forenses capazes de
realizar extragdes ndo-invasivas e pesquisa em
vulnerabilidades zero-day de forma ética
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Crescente uso de aplicativos com criptografia ponta a
ponta

Pesquisa em métodos de analise de metadados, analise
de rede e engenharia reversa de processos em
execucao

Armazenamento massivo de dados em nuvem

Fortalecimento da integracao das ferramentas com
APIs de provedores de nuvem e padronizagdo de
procedimentos forenses em ambientes cloud

Necessidade de respeitar leis de protecdo de dados
(LGPD, GDPR)

Desenvolvimento de frameworks forenses alinhados
com legislagdes de privacidade, reforgando boas
praticas éticas e legais na coleta e analise de dados

Falta de profissionais capacitados para atuar com
ferramentas e técnicas avangadas

Ampliacdo de programas de capacitacdo, certificacdes
e cursos especializados em forense digital aplicada a
dispositivos moveis e ambientes em nuvem

Fonte: elaborada pelo autor, 2025.
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7 CONCLUSAO

A analise forense digital em dispositivos moveis € um campo de investigagdo cada vez
mais relevante e desafiador no contexto da seguranca da informagao e da justi¢a criminal. Ao
longo deste trabalho, foi possivel realizar uma investigagdo aprofundada sobre os principais
métodos, ferramentas e desafios inerentes a analise forense de dispositivos méveis, com foco
especial nos sistemas operacionais Android e iOS.

Os resultados obtidos confirmam que as ferramentas Cellebrite UFED, Magnet
AXIOM e Oxygen Forensic Detective, sdo atualmente as solugdes mais consolidadas e
amplamente utilizadas no mercado. Contudo, a pesquisa também evidenciou que, apesar dos
avancos tecnoldgicos, persistem significativas limitagdes relacionadas a fragmentagdo do
Android, as barreiras de seguranca implementadas pelo 10S e as criptografias ponta a ponta
presentes em aplicativos de comunicagao.

Dessa forma, a principal contribui¢do deste estudo reside na sistematizacdo das
vantagens e limitacdes das ferramentas forenses, bem como na proposicdo de estratégias e
direcdes para pesquisas futuras, com vistas a superar os obstaculos tecnoldgicos e legais que
permeiam essa area. Além disso, reforcou-se a necessidade de que as praticas forenses sejam
sempre pautadas pela ética e pelo respeito as legislagcdes vigentes, em especial a Lei Geral de
Protec¢do de Dados Pessoais (LGPD).

Como limitagao desta pesquisa, destaca-se a natureza exclusivamente bibliografica e
documental, sem a realiza¢do de experimentagdes praticas em laboratdrio ou com dispositivos
reais. Embora essa abordagem tenha permitido um panorama amplo e atualizado do tema,
investigacdes futuras podem ampliar o escopo do estudo, com testes praticos das ferramentas
analisadas e avaliagao de sua eficacia em cenarios reais de investigagao.

Para pesquisas futuras, recomenda-se explorar temas como: o desenvolvimento de
técnicas mais eficazes de extracdo de dados criptografados; a padronizacao de procedimentos
forenses em ambientes de computagdo em nuvem; e o estudo do impacto das legislagdes de
privacidade no cotidiano das investiga¢des forenses.

Por fim, este trabalho pretende contribuir com a formacgao e atuagao de profissionais
da area de pericia digital, fornecendo subsidios tedricos e praticos para a compreensao dos
desafios atuais e das tendéncias futuras no campo da andlise forense digital em dispositivos
moveis, consolidando-se como uma referéncia para novos estudos e para o aprimoramento das

praticas forenses.
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As etapas da pesquisa foram planejadas conforme o cronograma a seguir:

Quadro 5 - Cronograma de execugao

Etapa

Periodo

Atividade

Descricao

1

Até 09 de maio

Correg0es iniciais

Ajustes conforme
revisoes da banca
examinadora do
TCCI1.

12 a 16 de maio

Aprofundamento
tedrico e pratico

Ampliagao da
fundamentagao
tedrica e melhorias
no projeto pratico,
com revisao da
Introducgao e
Justificativa.

19 a 25 de maio

Execucao final do
projeto ou pesquisa

Conclusao de
experimentos, coleta
ou implementagao.

26 a 31 de maio

Periodo de
recuperacao

Tempo reservado
para eventuais
atrasos ou ajustes
pendentes da etapa
anterior.

02 a 20 de junho

Analise critica dos
resultados

Interpretacdo dos
resultados obtidos,
vinculando-os aos

objetivos e hipoteses.
Revisao das secoes
de Analise e
Discussdo.

23 a 27 de junho

Periodo de
recuperacao

Tempo extra para
possiveis pendéncias
da etapa 4.

02 a 06 de julho

Finalizagdo do texto

Revisdo geral,
incluindo elementos
pré e pos-textuais,
apéndices e
referéncias.

09 a 13 de julho

Preparacdo e defesa
final

Elaboracao dos slides
e preparacgao para a
apresentacdo publica.

Fonte: elaborada pelo autor, 2025.
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Esse cronograma serd ajustado conforme a necessidade durante o andamento da
pesquisa, garantindo a conclusdo das atividades dentro do prazo previsto.

Os procedimentos metodologicos descritos neste capitulo asseguram uma abordagem
sistematica e confidvel para a investigacdo sobre andlise forense digital em dispositivos

moveis, contribuindo para a validade dos resultados e sua relevancia para o campo de estudo.
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GLOSSARIO

Analise forense digital: area que aplica métodos técnicos e cientificos para identificar,
preservar, extrair e analisar dados digitais como evidéncias em investigagdes.

Android (sistema operacional): sistema operacional open-source usado em dispositivos de
diversas marcas, como Samsung e Xiaomi.

Bypass de senha: métodos técnicos para contornar ou ignorar sistemas de bloqueio por senha
em dispositivos.

Cellebrite UFED: ferramenta usada para extrair e analisar dados de dispositivos moveis,
incluindo mensagens e arquivos apagados.

Cloud computing (computacido em nuvem): tecnologia que permite 0 armazenamento €
processamento de dados em servidores remotos.

Confidencialidade de informacdes: protecao contra acessos nao autorizados as informacgoes
analisadas.

Consentimento informado: permissdo explicita do usudrio para acesso aos seus dados,
essencial em investigacgdes éticas.

Criptografia avancada: métodos de protecdo de dados que garantem a seguranca ao
codifica-los, acessiveis apenas com chaves especificas.

Data protection API: interface usada para proteger dados sensiveis em dispositivos, como
arquivos e chaves de criptografia.

Descriptografia: processo de decodificar dados criptografados para torna-los legiveis.
Extracao logica e fisica: métodos para acessar dados de dispositivos: a 1dgica recupera dados
visiveis; a fisica acessa todo o conteido armazenado, incluindo apagados.

Extracdo por nuvem: recuperagdo de dados armazenados em servigos online (iCloud,
Google Drive), sem necessidade do dispositivo fisico.

Forca bruta (ataque): técnica que tenta todas as combinagdes possiveis de senhas para
acessar um sistema protegido.

Fragmentacdo de sistema: diversidade de versdes e customizagdes em sistemas
operacionais, dificultando a anélise uniforme.

Hashes criptograficos: assinaturas digitais Unicas usadas para verificar a integridade dos
dados.

Imagem forense: copia bit a bit de um dispositivo digital que preserva os dados originais

para analise.



53

Integridade de dados: garantia de que os dados analisados ndo foram alterados desde sua
coleta.

iOS (sistema operacional): sistema operacional da Apple usado em dispositivos como
iPhones e iPads.

IoT (internet das coisas): rede de dispositivos conectados a internet que compartilham
dados, como drones e assistentes virtuais.

ISO/IEC 27037: norma internacional que orienta a coleta, preservagdo e andlise de
evidéncias digitais.

Keylogging: técnica que registra todas as teclas digitadas em um dispositivo, usada em
ataques maliciosos.

Lei Geral de Protecdo de Dados (LGPD): lei brasileira que regula o uso de dados pessoais,
protegendo a privacidade dos usuarios.

Linha do tempo de atividades: representagdo cronologica das acdes realizadas em um
dispositivo, usada para reconstruir eventos.

Magnet AXIOM: software especializado na recuperacdao e analise de dados digitais de
dispositivos mdveis, computadores e servigos em nuvem.

Marco civil da internet: legislacdo brasileira que estabelece direitos e deveres no uso da
internet, incluindo privacidade e seguranga.

Metadados: informagdes sobre dados, como data de criagdo, local ou autor, que ajudam na
analise forense.

Minimizacdo de dados: pratica de coletar apenas os dados necessarios para uma
investigacdo, preservando a privacidade.

Oxygen Forensic Detective: ferramenta para analise detalhada de aplicativos, redes sociais,
servicos em nuvem e dispositivos [oT.

Pathfinder (Cellebrite): solucdo para visualizagio e andlise de dados extraidos de
dispositivos, identificando padrdes e conexoes.

Phishing: golpe que tenta enganar usuarios para fornecerem dados pessoais, como senhas e
informag¢des bancarias.

Sacos de faraday: ferramentas que bloqueiam sinais de radio para evitar a alteragdo remota
de dados em dispositivos durante uma investigacao.

Secure boot: tecnologia que impede a execucdo de sistemas ou softwares ndo autorizados
durante a inicializacao de dispositivos.

Secure enclave: coprocessador nos dispositivos iOS que gerencia dados criptograficos de

forma isolada e segura.
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SQLite (banco de dados): banco de dados leve e amplamente usado em dispositivos mdveis
para armazenar informagdes como mensagens € registros.

Token de autenticacao: credenciais digitais que permitem o acesso a sistemas ou servigos
em nuvem.

UFED Cloud Analyzer: ferramenta da Cellebrite para andlise de dados armazenados em
servigos de nuvem.

UFED Premium: versdo avancada da Cellebrite que permite desbloqueios e extracdes de

dispositivos com alta seguranga.
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