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RESUMO

Este trabalho investiga o impacto de estratégias de ampliação e balanceamento de dados na

melhoria do desempenho de modelos de classificação supervisionada na detecção de áudios de

fala manipulados por sistemas de conversão de texto em fala (TTS). Utilizou-se a base de dados

Fake or Real (FoR), desenvolvida pela Lassonde School of Engineering, composta por amostras

de fala autênticas e sintéticas, geradas por diferentes arquiteturas de conversão de texto em fala.

Foram aplicadas cinco técnicas de ampliação de dados: adição de ruído, mudança de velocidade,

mudança de tom, mascaramento tempo-frequência e equalização espectral aleatória. Para mitigar

o desbalanceamento entre classes, foram utilizadas as técnicas de sobreamostragem de minoria

sintética (SMOTE) e subamostragem aleatória. Os sinais de áudio foram representados por

coeficientes cepstrais na escala de frequência Mel (MFCCs), e esses últimos foram utilizados

como entrada para os classificadores floresta aleatória (RF), máquina de aumento de gradiente

leve (LGBM), Naive Bayes, rede neural de longo e curto prazo (LSTM) e algoritmo k-vizinhos

próximos (KNN). A combinação da ampliação de dados com o balanceamento via SMOTE

proporcionou o melhor desempenho geral. Nesse cenário, o modelo Floresta Aleatória (RF)

destacou-se, alcançando acurácia e F1-score de 95%.

Palavras-chave: Detecção de manipulação de áudio. Voz sintética. Ampliação de dados.

Balanceamento de classes. Classificação supervisionada.



ABSTRACT

This work investigates the impact of data augmentation and class balancing strategies on im-

proving the performance of supervised classification models in the detection of speech audio

manipulated by text-to-speech (TTS) systems. The Fake or Real (FoR) dataset, developed by

the Lassonde School of Engineering, was used. It consists of authentic and synthetic speech

samples generated by different TTS architectures. Five data augmentation techniques were

applied: noise addition, speed variation, pitch shifting, time-frequency masking, and random

spectral equalization. To address class imbalance, Synthetic Minority Over-sampling Technique

(SMOTE) and random undersampling were used. The audio signals were represented by Mel-

Frequency Cepstral Coefficients (MFCCs), which served as input to the following classifiers:

Random Forest (RF), Light Gradient Boosting Machine (LGBM), Naive Bayes, Long Short-Term

Memory (LSTM) neural network, and k-Nearest Neighbors (KNN). The combination of data

augmentation with balancing via SMOTE provided the best overall performance. In this scenario,

the Random Forest (RF) model stood out, achieving accuracy and F1-score of 95%.

Keywords: Audio manipulation detection. Synthetic voice. Data augmentation. Class balancing.

Supervised classification.



LISTA DE FIGURAS

Figura 1 – Processo de TTS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

Figura 2 – Processo de clonagem de voz . . . . . . . . . . . . . . . . . . . . . . . . . 19

Figura 3 – Análise Espectral de Ruído Branco e Ruído Rosa . . . . . . . . . . . . . . 23

Figura 4 – Comparação entre o sinal original e o sinal com ruído . . . . . . . . . . . . 25

Figura 5 – Comparação entre o sinal original e o sinal com velocidade reduzida em 15% 27

Figura 6 – Comparação entre o sinal original e o sinal com tom alterado de ±2 semitons 29

Figura 7 – Comparação entre o sinal original e o sinal com o efeito do SpecAugment

sobre o espectrograma . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

Figura 8 – Distribuição da Máscara de Ganhos Aleatórios . . . . . . . . . . . . . . . . 32

Figura 9 – Comparação entre o sinal original e o sinal com equalização aleatória . . . . 33

Figura 10 – Representação da Aplicação da Técnica de Subamostragem Aleatória . . . . 35

Figura 11 – Representação da Aplicação da Técnica SMOTE . . . . . . . . . . . . . . . 36

Figura 12 – Processo de Segmentação do Sinal para obtenção dos frames . . . . . . . . 39

Figura 13 – Conjuntos de dados para treinamento dos modelos construídos a partir da

base de áudio FoR após o pré-processamento . . . . . . . . . . . . . . . . . 41



LISTA DE TABELAS

Tabela 1 – Desempenho e Desvios Padrão dos modelos com os dados originais . . . . 43

Tabela 2 – Desempenho e desvio padrão dos modelos com os dados originais e com a

técnica de balanceamento de dados por subamostragem . . . . . . . . . . . 44

Tabela 3 – Desempenho e o desvio padrão dos modelos com os dados originais e com a

técnica de balanceamento de dados por SMOTE . . . . . . . . . . . . . . . 45

Tabela 4 – Desempenho e o desvio padrão dos modelos com aumento dos dados . . . . 46

Tabela 5 – Desempenho e o desvio padrão dos modelos com aumento dos dados e com

a técnica de balanceamento de dados por subamostragem . . . . . . . . . . 47

Tabela 6 – Desempenho e o desvio padrão dos modelos com aumento dos dados e com

a técnica de balanceamento de dados por SMOTE . . . . . . . . . . . . . . 48



LISTA DE ABREVIATURAS E SIGLAS

DCT Transformada Discreta do Cosseno (do inglês, Discrete Cosine Transform)

ELA Esclerose Lateral Amiotrófica

FoR falsas ou verdadeiras (do inglês, Fake or Real)

KNN K-Vizinhos Mais Próximos (do inglês, K-Nearest Neighbors)

LGBM Máquina de Aumento de Gradiente Leve (do inglês, Light Gradient Boosting

Machine)

LSTM Redes Neurais de Memória de Longo Curto Prazo (do inglês, Long Short-Term

Memory)

MFCCs Coeficientes Cepstrais de Frequência Mel (do inglês, Mel Frequency Cepstral

Coefficients)

NLP Processamento de Linguagem Natural (do inglês, Natural Language Processing)

RF Floresta Aleatória (do inglês, Random Forest)

SMOTE Técnica de Sobreamostragem de Minoria Sintética (do inglês, Synthetic Minority

Over-sampling Technique)

TTS conversão de texto para fala (do inglês, Text-to-Speech)



LISTA DE SÍMBOLOS

α Fator de intensidade do ruído adicionado

β Fator de reamostragem para mudança de tom

∆ f Largura da faixa mascarada na frequência

∆t Duração da região mascarada no tempo

F{s(t)} Transformada de Fourier do sinal

F−1 Transformada Inversa de Fourier

G(t, f ) Máscara de ganho aleatória no domínio tempo-frequência

H( f ) Função de equalização aleatória no domínio da frequência

Hm(k) Filtro triangular na escala Mel

IST FT{·} Transformada Inversa de Fourier de Curto Prazo

j Unidade imaginária, tal que j2 =−1

k Índice da frequência discreta

M Número total de filtros Mel

m Índice do filtro Mel

np Número de semitons de variação de tom

n Índice do coeficiente cepstral desejado

N Número de amostras no frame

r Vetor de ruído

s Sinal de áudio original no domínio do tempo

s′ Sinal de áudio modificado após alguma técnica de ampliação

s(t) Representação do sinal de áudio em função do tempo

S( f , t) Espectrograma do sinal original

S′( f , t) Espectrograma após mascaramento no tempo

S′′( f , t) Espectrograma após mascaramento no tempo e na frequência

ST FT{s(t)} Transformada de Fourier de Curto Prazo do sinal

t Tempo contínuo (variável temporal)



t0 Ponto inicial do mascaramento no tempo

f Frequência (Hz)

f0 Ponto inicial do mascaramento na frequência

x(n) Frame do sinal de áudio no tempo

X(k) Espectro de frequência do frame

logSm Saída logarítmica do filtro m

MFCCn Coeficiente cepstral de frequência Mel



SUMÁRIO

1 INTRODUÇÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

1.1 Objetivos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

1.2 Organização do Trabalho . . . . . . . . . . . . . . . . . . . . . . . . . . 17

2 MANIPULAÇÃO DE ÁUDIO . . . . . . . . . . . . . . . . . . . . . . . . 18

3 AMPLIAÇÃO DOS DADOS . . . . . . . . . . . . . . . . . . . . . . . . . 22

3.1 Adição de Ruído . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

3.2 Mudança de Velocidade . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

3.3 Mudança de Tom . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

3.4 Mascaramento Tempo-Frequência . . . . . . . . . . . . . . . . . . . . . 29

3.5 Equalização Aleatória . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

4 BALANCEAMENTO DOS DADOS . . . . . . . . . . . . . . . . . . . . 34

4.1 Subamostragem Aleatória . . . . . . . . . . . . . . . . . . . . . . . . . . 34

4.2 SMOTE (Synthetic Minority Over-sampling Technique) . . . . . . . . . . 35

5 METODOLOGIA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

5.1 Coleta dos Dados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

5.2 Pré-processamento . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

5.3 Extração de Características . . . . . . . . . . . . . . . . . . . . . . . . . 38

5.4 Topologia e Treinamento dos Modelos de Classificação . . . . . . . . . . 40

6 RESULTADOS E DISCUSSÕES . . . . . . . . . . . . . . . . . . . . . . 43

6.1 Dados Originais . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

6.2 Dados Originais com subamostragem . . . . . . . . . . . . . . . . . . . . 44

6.3 Dados Originais com SMOTE . . . . . . . . . . . . . . . . . . . . . . . . 45

6.4 Dados Aumentados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

6.5 Dados Aumentados com subamostragem . . . . . . . . . . . . . . . . . . 46

6.6 Dados Aumentados com SMOTE . . . . . . . . . . . . . . . . . . . . . . 47

7 CONCLUSÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49

7.1 Trabalhos Futuros . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50

REFERÊNCIAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51



15

1 INTRODUÇÃO

A comunicação sempre foi um elemento fundamental na organização e desenvolvi-

mento das sociedades humanas. Desde os primeiros registros históricos, tem sido uma ferramenta

essencial para expressar ideias, relatar eventos e promover conexões entre as pessoas.

O advento da internet potencializou a produção e disseminação de informações em

diversos formatos midiáticos, sendo a exposição à desinformação online uma das principais

ameaças à integridade da sociedade atual. Isso exige uma constante revisão dos mecanismos de

verificação e validação de informações (TANDOC et al., 2018).

O avanço das tecnologias de manipulação de áudio, especialmente aquelas baseadas

em redes neurais profundas, tornou possível a sintetização de vozes humanas com elevado

grau de realismo. Esse fato levanta questionamentos importantes quanto à confiabilidade de

conteúdos sonoros e ao seu uso malicioso, o que compromete a noção de verdade nos meios

digitais (CHESNEY; CITRON, 2019).

Uma abordagem que contribui para mitigar o problema em questão é o desenvol-

vimento de modelos de aprendizado de máquina para identificação de áudios manipulados e

autênticos. No entanto, desenvolver tais modelos requer bases de dados com diversidade de

amostras de vozes, em termos de idiomas, paisagens sonoras, sotaques, técnicas de manipulação,

ruído, etc. Bases sem essas características restringem a capacidade de generalização do modelo

e sua eficiência em cenários reais (MÜLLER et al., 2021).

Esse estudo concentra-se na avaliação de técnicas específicas de ampliação de dados

(HE; GARCIA, 2008), aplicáveis ao problema em questão, como a adição de ruído (do inglês,

Noise Injection), mudança de velocidade (do inglês, Speed Perturbation), mudança de tom (do

inglês, Pitch Shifting), mascaramento tempo-frequência (do inglês, Time-Frequency Masking) e

equalização aleatória (do inglês, Random Equalization).

Adicionalmente, são exploradas técnicas de balanceamento de dados, como abor-

dagem para mitigação do desequilíbrio entre as classes, para que se possa treinar modelos de

aprendizado de máquina sem viéses. Assim, foram exploradas as Técnica de Sobreamostragem de

Minoria Sintética (do inglês, Synthetic Minority Over-sampling Technique) (SMOTE) (CHAWLA

et al., 2002) e subamostragem aleatória (do inglês, Random Undersampling) (RATNASARI,

2024).

Os métodos de aumento de dados e de balanceamento de classes supracitadas foram

avaliados em experimentos de validação cruzada associados com os seguintes modelos de
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classificação: Floresta Aleatória (do inglês, Random Forest) (RF), Máquina de Aumento de

Gradiente Leve (do inglês, Light Gradient Boosting Machine) (LGBM), Bayes Ingênuo (do

inglês, Naïve Bayes), Redes Neurais de Memória de Longo Curto Prazo (do inglês, Long

Short-Term Memory) (LSTM) e K-Vizinhos Mais Próximos (do inglês, K-Nearest Neighbors)

(KNN). Esses algoritmos clássicos são amplamente reconhecidos por sua eficiência em tarefas

de classificação (WAINER, 2016).

Ressalta-se, no entanto, que alguns desses modelos não são especificamente oti-

mizados para tarefas com dados temporais ou sequenciais, como é o caso do áudio, podendo,

portanto, apresentar métricas de desempenho inferiores. Ainda assim, sua inclusão nesta pesquisa

se justifica pela intenção de contemplar diferentes abordagens, como as baseadas em árvores,

estatísticas, redes neurais e métodos de instância, de modo a obter uma análise comparativa mais

abrangente e representar a diversidade de estratégias comumente utilizadas em problemas de

classificação. As métricas adotadas para fins de comparação e avaliação de desempenho dos

modelos são a acurácia, precisão, revocação e F1-score.

As amostras utilizadas foram extraídas da base de dados falsas ou verdadeiras (do

inglês, Fake or Real) (FoR) da Lassonde School of Engineering (BIOLOGIACALLY INSPIRED

LEARNING LAB, 2021), especificamente sua versão original. Essa base contém gravações de

falas reais e sintetizadas, balanceadas em termos de gênero e classe, incluindo falas geradas por

sistemas de conversão de texto para fala (do inglês, Text-to-Speech) (TTS), Deep Voice 3 e Google

Wavenet, além de falas reais oriundas de fontes como o Arctic Dataset (CARNEGIE MELLON

UNIVERSITY, 2004), LJSpeech Dataset (ITO, 2017) e VoxForge Dataset (VOXFORGE, 2020).

Esse conjunto diversificado de dados oferece uma base robusta para o treinamento e avaliação de

modelos voltados à detecção de manipulação de áudio.

1.1 Objetivos

O objetivo geral é investigar como metodologias de ampliação de dados e balancea-

mento de dados influenciam o desempenho de modelos de classificação supervisionada, na tarefa

de identificação de manipulação de áudio de vozes. Como objetivos específicos, destacamos:

• Investigar como diferentes técnicas de ampliação de dados: adição de ruído, mudança

de velocidade, mudança de tom, mascaramento tempo-frequência e equalização aleatória

afetam o desempenho de modelos de classificação supervisionada, utilizando validação

cruzada com a base de dados FoR.
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• Analisar o impacto das estratégias de balanceamento de classes, especificamente o uso de

SMOTE e da subamostragem aleatória, sobre o desempenho dos modelos de aprendizado

de máquina considerados.

• Comparar o desempenho de diferentes modelos de classificação supervisionada: Random

Forest (RF), LightGBM (LGBM), Naive Bayes, Long Short-Term Memory (LSTM) e K-

Nearest Neighbors (KNN) diante de diferentes cenários de dados (original, ampliado e

balanceado).

1.2 Organização do Trabalho

Este trabalho está estruturado em sete capítulos:

• Capítulo 1 – Contextualiza o problema, a motivação para o estudo, o objetivo geral da

pesquisa e a organização do trabalho.

• Capítulo 2 – Discorre sobre o impacto da Manipulação de Áudio na sociedade trazendo

o panorama atual da manipulação de áudios digitais, suas implicações e os principais

desafios associados à detecção de áudios falsificados.

• Capítulo 3 – Detalha as técnicas de ampliação de dados aplicadas para aumentar a diversi-

dade do conjunto de treinamento.

• Capítulo 4 – Apresenta as estratégias de balanceamento de classes utilizadas para corrigir

o desequilíbrio entre as amostras de áudios verdadeiros e falsos.

• Capítulo 5 – Descreve as etapas metodológicas adotadas, incluindo a coleta e pré-processamento

dos modelos de aprendizado de máquina utilizados.

• Capítulo 6 – Apresenta os resultados obtidos com as técnicas de aumento de dados e

balanceamento aplicadas, detalhando o desempenho dos modelos em diferentes cenários.

• Capítulo 7 – Resume e conclui os principais achados do estudo, discute suas limitações e

propõe possíveis direções para trabalhos futuros.
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2 MANIPULAÇÃO DE ÁUDIO

O contexto atual da inteligência artificial democratizou a manipulação de voz, anteri-

ormente restrita a especialistas, tornando-a acessível aos usuários leigos. Porém, tais facilidades

têm promovido a proliferação crescente e preocupante de conteúdos manipulados por voz

(ZHANG et al., 2021). Ao contrário das edições em imagens ou vídeos, que frequentemente

deixam vestígios, as alterações em arquivos de áudio passam despercebidas pelo ouvido humano,

tornando o desafio de verificar sua autenticidade ainda mais complexo (DAS et al., 2020).

Ferramentas baseadas em tecnologias de TTS, como ilustrado na Figura 1, permitem

a conversão de texto em fala com naturalidade, o que pode ser explorado de maneira maliciosa.

O processo inicia-se com a entrada textual, seguida por uma etapa de processamento linguístico

para ajustar entonação, pausas e ritmo, além de extrair características relevantes que alimentam

modelos responsáveis pela geração de voz realista, utilizando para isso técnicas de Processamento

de Linguagem Natural (do inglês, Natural Language Processing) (NLP). Por fim, o sistema gera

a fala sintética, que pode ser disponibilizada em diferentes mídias de saída, como arquivos de

áudio, espectrogramas ou vídeos.

Figura 1 – Processo de TTS

Fonte: Autor

Um caso emblemático ocorreu em 2020, quando uma empresa sediada nos Emirados

Árabes Unidos foi alvo de um golpe sofisticado. Criminosos utilizaram clonagem de voz
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operações bancárias e até mesmo interações institucionais tornam-se altamente vulneráveis a

ataques cibernéticos.

Nesse contexto, estudos que explorem estratégias baseadas em pré-processamento

de sinais, extração de características e técnicas de ampliação de dados para o treinamento de

modelos de inteligência artificial podem aprimorar significativamente o desempenho de sistemas

automáticos de detecção, aumentando a segurança e garantindo a integridade das transações

(MICHELSANTI et al., 2021).

Apesar dos riscos inerentes e da urgência por mecanismos de defesa, é fundamental

reconhecer que a tecnologia de manipulação de áudio, quando utilizada eticamente, representa

uma força transformadora com uma vasta gama de aplicações legítimas e benéficas. Longe de se

restringir a usos controversos, inovações como a clonagem vocal estão redefinindo paradigmas

em áreas essenciais como saúde, educação, entretenimento e segurança, promovendo melhorias

substanciais na comunicação, otimizando o aprendizado e fortalecendo análises investigativas.

No setor de segurança pública, investigação criminal e perícia forense, a manipulação

de áudio tem sua aplicação na detecção de áudios gerados artificialmente. Ferramentas baseadas

em inteligência artificial têm-se mostrado essenciais para a análise forense de gravações, permi-

tindo verificar a autenticidade do material sonoro e identificar se um conteúdo foi manipulado ou

produzido por sistemas de clonagem de voz (CASEY, 2009).

Órgãos como o FBI têm investido em soluções de análise forense de áudio para

combater crimes digitais, extorsões, fraudes e campanhas de desinformação, reconhecendo o

crescente potencial nocivo das tecnologias de manipulação de voz e deepfakes (FBI, 2023). Além

disso, sistemas de monitoramento modernos vêm incorporando detectores de voz falsa com o

objetivo de evitar o uso de áudios manipulados em operações ilegais ou em processos judiciais.

Esses avanços demonstram que, quando aplicada de forma ética, a tecnologia de clonagem

e detecção de voz pode fortalecer o trabalho investigativo, proteger vítimas e garantir maior

confiança nas comunicações e evidências oficiais (KHANJANI et al., 2021).

Na área da saúde e da comunicação assistiva, por exemplo, a clonagem personalizada

de voz representa um avanço significativo, especialmente para pessoas com deficiências na fala

causadas por doenças degenerativas. Tecnologias como o Project Euphonia, do Google, e o Voice

Banking, da Acapela Group, possibilitam que os usuários gravem e preservem suas próprias

vozes antes da perda da fala.

O Project Euphonia, por exemplo, auxiliou Steve Saling, diagnosticado com Escle-
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rose Lateral Amiotrófica (ELA), a interagir com dispositivos domésticos inteligentes e participar

de atividades cotidianas, como torcer em jogos esportivos, por meio de sons não verbais e gestos

faciais. Esses sistemas armazenam os padrões vocais do indivíduo, permitindo que sua identidade

vocal seja mantida em dispositivos de comunicação assistiva. Assim, mesmo após a perda da

capacidade de falar, é possível manter uma comunicação autêntica, promovendo dignidade,

autonomia e continuidade na interação social (CATTIAU, 2021).

Em suma, os avanços na manipulação de áudio por inteligência artificial têm impulsi-

onado aplicações em múltiplos setores. Técnicas como clonagem vocal, modulação de entonação

e filtragem de ruídos já demonstram impactos positivos em diferentes contextos. Por outro

lado, o uso malicioso dessas tecnologias representa um risco crescente, o que exige medidas

preventivas eficazes. O desafio está em impulsionar o progresso tecnológico sem comprometer a

segurança e a ética. Para isso, é essencial investir em métodos de detecção mais sofisticados e

estabelecer diretrizes que assegurem um uso responsável.
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3 AMPLIAÇÃO DOS DADOS

A ampliação de dados, ou data augmentation, consiste em manipular as amostras de

dados disponíveis para geração de novas amostras, incrementando a quantidade e a variedade

dos dados para o treinamento de modelos de classificação de áudio de falas. Essa abordagem

é utilizada em cenários onde os conjuntos de dados originais são limitados em tamanho ou

diversidade, o que pode comprometer a capacidade de generalização dos modelos. Ao empregar

tais técnicas, busca-se mitigar essas limitações, fomentando o desenvolvimento de modelos

capazes de generalizar adequadamente os dados, mostrando capacidade preditiva em cenários

reais (BIANCO et al., 2019).

Além de enriquecer os conjuntos de dados, a ampliação de dados melhora o desem-

penho de modelos em cenários complexos e variados (PARK et al., 2019). No contexto de

áudios de vozes, foram selecionadas cinco técnicas distintas de ampliação de dados: adição de

ruído, mudança de velocidade, mudança de tom, mascaramento tempo-frequência e equalização

aleatória. Cada técnica simula diferentes tipos de variações presentes em gravações de áudio

de falas, a partir das quais buscou-se avaliar como cada uma delas impacta na capacidade do

modelo de generalizar. As subseções seguintes detalham cada uma dessas técnicas.

3.1 Adição de Ruído

A adição de ruído aos sinais de áudio foi implementada buscando simular a presença

de ruído ambiente ou interferências eletrônicas em gravações de áudios de falas, refletindo

condições não ideais de captura e variações naturais dos canais de áudio (SALAMON; BELLO,

2017).

Para simular diferentes cenários de gravação, foram utilizados dois tipos de ruído:

ruído rosa nos áudios reais e ruído branco nos áudios falsos. O ruído branco é caracterizado

por uma distribuição espectral uniforme em todas as frequências, enquanto o ruído rosa é

caracterizado por apresentar maior energia nas frequências baixas e decresce conforme aumenta

a frequência. A Figura 3 ilustra essa diferença por meio dos espectrogramas Mel dos ruídos

branco e rosa.
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A implementação envolveu a utilização de uma função dedicada para sobrepor ruído

ao sinal de áudio original, com um fator de intensidade de ruído (α) padrão estabelecido em

0,05. A escolha deste valor foi baseada em uma série de testes preliminares que consideraram

tanto a percepção auditiva quanto o impacto no desempenho do modelo. O objetivo foi encontrar

um equilíbrio onde o ruído introduzisse uma variação sonora perceptível sem comprometer a

inteligibilidade do conteúdo da fala e mascarar as características fonéticas essenciais para a

classificação.

A Figura 4 apresenta a comparação entre o sinal original e o sinal com ruído adicio-

nado, permitindo visualizar o impacto da perturbação no domínio do tempo. Na representação

de amplitude e tempo, o sinal original mostra suas variações de forma limpa. Já o sinal com

ruído apresenta flutuações adicionais, mais irregulares e de menor amplitude, sobrepostas à

forma de onda original. Essa comparação mostra como o ruído altera a forma do sinal, exigindo

que o modelo classificador seja capaz de identificar a informação relevante mesmo em meio à

interferência.
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o treinamento permite que o modelo aprenda a identificar essas discrepâncias como possíveis

indícios de falsificação (KORSHUNOV; MARCEL, 2018). A implementação da mudança de

velocidade pode ser descrita matematicamente pela seguinte equação 3.2:

s′(t) = s(γ · t) (3.2)

em que:

• s(t) é o sinal original no tempo;

• s′(t) é o sinal com velocidade modificada;

• γ define o quanto a velocidade do áudio será alterada (neste caso, γ = 0,85).

Essa equação representa uma transformação temporal do sinal de áudio. O sinal s′(t)

é obtido ao modificar os valores do sinal original s(t) em uma escala de tempo ajustada pelo

fator γ . O fator γ controla a velocidade de reprodução: quando γ < 1, o áudio é reproduzido

mais lentamente; já se γ > 1, o áudio é acelerado.

Para nossa pesquisa, a implementação da mudança de velocidade foi realizada

produzindo uma ligeira desaceleração do áudio. Com base em meus testes preliminares que

avaliaram a naturalidade e o impacto na inteligibilidade, adotou-se um fator de variação de

velocidade de v = 0,85 · v0, representando uma redução de 15% em relação à velocidade original

v0. Isso efetivamente simula uma fala mais pausada. Importante destacar que essa modificação

foi implementada através de algoritmos de time-stretching, que alteram a duração do áudio sem

modificar significativamente seu tom, portanto, preservando as características espectrais da voz.

A Figura 5 apresenta a comparação entre um sinal de áudio original e sua versão

com velocidade reduzida no domínio do tempo. Na representação de amplitude e tempo, o

sinal original mostra suas variações com espaçamento regular, enquanto o sinal com velocidade

reduzida apresenta um alongamento no eixo temporal, fazendo com que a forma de onda se

estenda por uma duração maior, exigindo que o modelo classificador reconheça as mesmas

informações mesmo para uma fala mais lenta.
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s′(t) = s(t/β ) com β = 2np/12 (3.3)

em que:

• s(t) é o sinal original no tempo;

• s′(t) é o sinal com tom alterado;

• np é o número de semitons de deslocamento;

• β é o fator de modificação correspondente.

Essa equação representa uma transformação na escala de tempo com o objetivo de

alterar a frequência do sinal. É importante destacar que essa operação é realizada sem alterar

significativamente a duração perceptível do áudio. O sinal s′(t) é obtido ao modificar os valores

do sinal original s(t) em uma escala de tempo comprimida ou expandida, dependendo do fator β .

Quando β > 1, o sinal é comprimido no tempo, resultando em um aumento de tom; já se β < 1,

o sinal é expandido no tempo, resultando em uma diminuição de tom.

A Figura 5 apresenta a comparação entre o sinal original e o sinal com tom alterado,

permitindo visualizar o impacto dessa transformação tanto no domínio do tempo quanto no

domínio da frequência, por meio dos espectrogramas Mel. No espectrograma do sinal original,

as componentes harmônicas e a frequência fundamental aparecem distribuídas de forma estável

ao longo do tempo. Já no sinal com tom alterado, essas componentes são deslocadas para faixas

de frequência mais altas, no caso de aumento do tom, ou mais baixas, no caso de redução.

Essa comparação mostra como a técnica modifica o conteúdo espectral do sinal sem alterar sua

duração, exigindo que o modelo classificador reconheça padrões mesmo com mudanças na altura

tonal.





30

S′( f , t) =











0, se t ∈ [t0, t0 +∆t]

S( f , t), caso contrário
(3.4)

em que:

• S( f , t) é o espectrograma original,

• S′( f , t) é o espectrograma modificado com mascaramento no tempo,

• t0 representa o ponto inicial do mascaramento no eixo do tempo,

• ∆t define a duração da região mascarada no tempo.

S′′( f , t) =











0, se f ∈ [ f0, f0 +∆ f ]

S′( f , t), caso contrário
(3.5)

em que:

• S′( f , t) é o espectrograma com mascaramento no tempo,

• S′′( f , t) é o espectrograma final com mascaramento no tempo e na frequência,

• f0 representa o ponto inicial do mascaramento no eixo de frequência,

• ∆ f define a largura da região mascarada no eixo de frequência.

No mascaramento no tempo, o espectrograma modificado S′( f , t) é obtido ao subs-

tituir os valores do espectrograma original S( f , t) por zero dentro de um intervalo temporal

específico, mantendo as frequências inalteradas. Os valores de S( f , t) são anulados para todos os

instantes t dentro do intervalo [t0, t0 +∆t], onde t0 representa o instante de início da máscara e ∆t

a sua duração.

Analogicamente, no mascaramento em frequência, S′′( f , t) é obtido ao substituir os

valores em S( f , t) por zero dentro de um intervalo de frequência, mantendo o eixo do tempo

inalterado. Nesse caso, os valores de S( f , t) são zerados para todas as frequências f no intervalo

[ f0, f0 +∆ f ], em que f0 representa o instante de início da máscara e ∆ f a sua largura.

A Figura 7 apresenta a comparação entre os espectrogramas mascarados pela técnica

de mascaramento tempo-frequência, permitindo visualizar os efeitos de distorções simuladas

no domínio tempo-frequência, por meio dos espectrogramas Mel. No espectrograma original, o

conteúdo espectral é exibido de forma contínua ao longo do tempo e da frequência, enquanto

que no espectrograma mascarado, observam-se regiões retangulares ocultadas, representadas

por faixas escuras que indicam a anulação parcial do sinal. A faixa vertical corresponde ao
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4 BALANCEAMENTO DOS DADOS

Modelos treinados com conjuntos de dados desbalanceados tendem a aprender

padrões de forma enviesada, favorecendo predominantemente a classe majoritária durante o

processo de classificação (BRAGA et al., 2007). No âmbito desta pesquisa, há um desequilíbrio

na base de dados utilizada, com uma quantidade significativamente maior de amostras rotuladas

como reais, em comparação àquelas classificadas como falsas. Tal assimetria pode comprometer

o desempenho do modelo, especialmente no que se refere à capacidade de identificar corretamente

os áudios manipulados, resultando em menor sensibilidade à classe minoritária. Para mitigar os

efeitos desse viés e promover uma distribuição mais equitativa entre as classes, empregam-se

estratégias de balanceamento de dados.

Avaliamos nesse trabalho as estratégias de balanceamento por subamostragem alea-

tória da classe majoritária e de superamostragem da minoria com SMOTE. Isso permite comparar

o impacto de cada técnica no desempenho do modelo e identificar qual delas proporciona os

melhores resultados na tarefa de classificação. (BATISTA GUSTAVO E. A. P. A., 2004).

4.1 Subamostragem Aleatória

A subamostragem aleatória trata o problema do desbalanceamento entre classes,

reduzindo a cardinalidade da classe majoritária por meio da remoção aleatória de amostras.

A mecânica desse processo de subamostragem aleatória está representada na Figura 10. Ao

diminuir a predominância de uma classe sobre a outra, busca-se mitigar o viés do modelo,

favorecendo uma aprendizagem mais equilibrada entre as categorias.
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5 METODOLOGIA

Neste capítulo, são apresentados os materiais, procedimentos adotados e os expe-

rimentos realizados para alcançar os objetivos estabelecidos nesta pesquisa. Na Seção 5.1, é

descrito o processo de coleta e seleção dos dados a partir da base FoR. A Seção 5.2 aborda as

etapas necessárias de pré-processamento dos sinais de áudio, incluindo padronização, normali-

zação e remoção de arquivos inválidos. Na Seção 5.3, são detalhadas as técnicas de extração

de características dos sinais de áudio. A Seção 5.4 trata da divisão dos dados, apresentação dos

modelos de aprendizado de máquina e a descrição das métricas para avaliação do desempenho

dos modelos.

5.1 Coleta dos Dados

A base de dados que utilizamos neste estudo é a versão original da FoR Dataset,

desenvolvida pela Lassonde School of Engineering (BIOLOGIACALLY INSPIRED LEAR-

NING LAB, 2021). Ela contém aproximadamente 195 mil áudios monofônicos, com duração

média de 2 segundos, taxa de amostragem de 16 kHz e formato WAV. Voltada para pesquisas

relacionadas à detecção de manipulação de áudio, essa base contém gravações de fala autênticas

e sintetizadas. Seu conjunto de dados inclui amostras de falas reais extraídas de outras bases

como Arctic Dataset(CARNEGIE MELLON UNIVERSITY, 2004), LJSpeech Dataset (ITO,

2017) e VoxForge Dataset (VOXFORGE, 2020), além de falas geradas por sistemas de síntese

de voz baseados em TTS.

Para compor o conjunto de dados utilizado no estudo, foram selecionadas 500

amostras reais e 200 amostras falsas a partir da base da Lassonde School of Engineering,

configurando uma distribuição desbalanceada que simula cenários reais com disponibilidade

limitada de dados manipulados. Essa configuração permite avaliar a robustez dos modelos

diante da menor proporção de exemplos falsificados, possibilitando a análise do desempenho em

condições que refletem os desafios típicos da detecção em ambientes práticos (NAKASHIMA et

al., 2024).

5.2 Pré-processamento

O pré-processamento é uma etapa que garante que os sinais de áudio estejam em

um formato adequado para a extração de características. Áudios, coletados e rotulados como
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reais ou falsos, foram inicialmente padronizados quanto ao formato e à taxa de amostragem,

empregando-se a biblioteca librosa (LIBROSA, 2022). Dessa forma, a taxa de amostragem

dos arquivos foi redefinida para 16 kHz, assegurando uniformidade nos dados analisados.

Ademais, foi realizado um tratamento automatizado de exceções para identificar e

descartar arquivos corrompidos, com extensões incompatíveis ou que não contivessem dados

válidos. Por fim, normalizaram-se os sinais para eliminar discrepâncias de volume entre diferen-

tes gravações, permitindo que os modelos de aprendizado se concentrem em padrões espectrais

relevantes à tarefa de classificação e minimizando a influência de variações de intensidade sonora

que não carregam informações úteis para a distinção entre classes.

5.3 Extração de Características

A extração de características do sinal de áudio pré-processado foi realizada a partir

do Coeficientes Cepstrais de Frequência Mel (do inglês, Mel Frequency Cepstral Coefficients)

(MFCCs), com o auxílio da biblioteca (LIBROSA, 2022). Esses coeficientes são empregados nas

áreas de reconhecimento de fala e processamento de sinais acústicos, pois capturam informações

perceptualmente relevantes do espectro de frequência (PEREIRA et al., 2017). Sua extração

envolve a segmentação do sinal em pequenas janelas temporais ou frames, geralmente parcial-

mente sobrepostas entre si. Esse último aspecto contribui para a preservação da continuidade

espectral e uma representação mais precisa das variações dinâmicas do áudio. Esse processo está

ilustrado na figura 12.
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• Sm representa o valor agregado pelo filtro m;

• Hm(k) é o filtro na escala de Mel;

• |X(k)|2 é a densidade espectral de potência.

Por fim, os valores logSm são processados pela Transformada Discreta do Cosseno

(do inglês, Discrete Cosine Transform) (DCT) para reduzir a correlação entre os coeficientes e

gerar os MFCCs:

MFCCn =
M

∑
m=1

logSm · cos
(πn

M
(m−0.5)

)

(5.3)

em que:

• MFCCn é o coeficiente cepstral de frequência Mel;

• logSm é o valor logarítmico da saída do filtro m;

• M é o número total de filtros Mel utilizados;

• m é o índice do filtro Mel, com 1 ≤ m ≤ M;

• n é o índice do coeficiente cepstral desejado, com 1 ≤ n ≤ Nc.

Ficou estabelecido o uso de 12 coeficientes MFCCs por frame, número considerado

suficiente para capturar as informações espectrais essenciais sem introduzir ruído ou redundância

(HEGDE et al., 2015). Sendo essa configuração também adequada para os objetivos e caracterís-

ticas do presente trabalho. Ademais, calculou-se a média de cada coeficiente para compor uma

única representação vetorial por áudio, reduzindo a variabilidade entre frames e resultando em

uma entrada mais estável para os modelos de aprendizado.

5.4 Topologia e Treinamento dos Modelos de Classificação

Os modelos avaliados neste estudo incluem algoritmos clássicos de aprendizado

supervisionado: Random Forest (RF), Light Gradient Boosting Machine (LGBM), Naive Bayes,

Long Short-Term Memory (LSTM) e K-Nearest Neighbors (KNN). Essa seleção contempla

diferentes paradigmas de classificação, como métodos baseados em árvores, abordagens probabi-

lísticas e redes neurais, permitindo avaliar a detecção de áudios falsos em cenários variados.

As implementações foram realizadas utilizando os hiperparâmetros padrão das

bibliotecas Scikit-learn e Keras. Os únicos ajustes manuais feitos foram a definição do parâmetro

random state para garantir a reprodutibilidade e a divisão dos dados em dois subconjuntos, sendo
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et al., 2009). Essas métricas permitem analisar o desempenho dos modelos sob diferentes

perspectivas, considerando desde o número total de acertos até a capacidade de identificar

corretamente as classes positivas e negativas, bem como o equilíbrio entre essas medidas.

Para garantir uma avaliação robusta, foi utilizada a técnica de validação cruzada

do tipo Stratified K-Fold, com 10 subdivisões. Assim, cada modelo é treinado e testado 10

vezes, utilizando diferentes partições dos dados, e as métricas finais correspondem à média dos

resultados obtidos em cada rodada (HASTIE et al., 2009).
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6 RESULTADOS E DISCUSSÕES

Nesse capítulo, apresentamos os resultados obtidos após a aplicação da metodologia

descrita no capítulo anterior. Os dados estão organizados em tabelas, com os desempenhos

obtidos a partir dos dados originais e após a aplicação das técnicas de ampliação: adição de

ruído, mudança de velocidade, mudança de tom, mascaramento tempo-frequência e equalização

aleatória. Também são apresentados os resultados após a aplicação do balanceamento de dados

usando estratégias de balanceamento por SMOTE e subamostragem, permitindo analisar o

impacto na performance dos modelos.

6.1 Dados Originais

Nesta seção, apresentamos o desempenho e o desvio padrão dos modelos de classi-

ficação de áudio com os dados originais, sem a aplicação de qualquer técnica de manipulação

ou modificação. Esse cenário é utilizado como referência para comparar os efeitos das transfor-

mações aplicadas posteriormente. As métricas correspondentes estão apresentadas na Tabela

1.

Tabela 1 – Desempenho e Desvios Padrão dos modelos com os dados originais

Modelo Acurácia Precisão Revocação F1-Score

RF 0,82 ± 0,07 0,87 ± 0,05 0,89 ± 0,06 0,87 ± 0,05
LGBM 0,72 ± 0,01 0,72 ± 0,01 1,00 ± 0,00 0,83 ± 0,00
Naive Bayes 0,82 ± 0,06 0,88 ± 0,04 0,87 ± 0,08 0,87 ± 0,05
LSTM 0,75 ± 0,05 0,77 ± 0,05 0,94 ± 0,06 0,84 ± 0,03
KNN 0,78 ± 0,06 0,81 ± 0,03 0,90 ± 0,06 0,85 ± 0,04

O Random Forest apresentou bom desempenho geral, com variação moderada

entre as dobras, indicando certa sensibilidade à distribuição dos dados. Já o LGBM teve

comportamento assimétrico, priorizando a identificação da classe minoritária, o que resultou em

muitos falsos positivos. Apesar da estabilidade entre as dobras, sua tendência à superclassificação

comprometeu a precisão.

O Naive Bayes manteve resultados estáveis, possivelmente devido à sua abordagem

probabilística, que o torna menos dependente de grandes volumes de dados. Por outro lado, o

LSTM teve desempenho inferior aos demais. Como depende de sequências temporais e maior

volume de dados, encontrou dificuldades para generalizar adequadamente, além de apresentar
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instabilidade entre as dobras.

Por fim, o KNN mostrou desempenho intermediário, mas foi afetado pela distribui-

ção desbalanceada: em cenários assim, a classe majoritária tende a dominar as vizinhanças,

dificultando a correta classificação da classe minoritária.

6.2 Dados Originais com subamostragem

Nesta subseção, são apresentados os resultados e o desvio padrão dos dados originais

com a técnica de balanceamento de dados por subamostragem. As métricas estão organizadas na

Tabela 2.

Tabela 2 – Desempenho e desvio padrão dos modelos com os dados originais e com a técnica de
balanceamento de dados por subamostragem

Modelo Acurácia Precisão Revocação F1-Score

RF 0,74 ± 0,06 0,75 ± 0,06 0,72 ± 0,11 0,73 ± 0,07
LGBM 0,74 ± 0,07 0,75 ± 0,07 0,73 ± 0,10 0,73 ± 0,07
Naive Bayes 0,83 ± 0,06 0,85 ± 0,07 0,80 ± 0,07 0,82 ± 0,05
LSTM 0,64 ± 0,08 0,65 ± 0,08 0,61 ± 0,12 0,63 ± 0,09
KNN 0,76 ± 0,05 0,84 ± 0,06 0,65 ± 0,10 0,73 ± 0,07

O Random Forest apresentou redução no desempenho geral e um leve aumento no

desvio padrão, indicando maior instabilidade nos resultados após a subamostragem da classe

majoritária devido ao número menor de amostras. Por outro lado, O LGBM mostrou melhora

relativa na precisão, pois a subamostragem ajudou a equilibrar sua tendência à superclassificação,

ainda assim o desempenho global foi inferior ao observado no cenário sem subamostragem, com

desvio padrão indicando variações moderadas.

O Naive Bayes, mesmo adotando uma abordagem probabilística que tende a ser

menos afetada pela quantidade de dados, apresentou comportamento misto, ou seja, houve leve

melhora na acurácia, favorecida pelo balanceamento das classes, mas sofreu queda nas demais

métricas, além de um leve aumento no desvio padrão, indicando menor estabilidade. Já o LSTM

apresentou desempenho inferior e maior variação entre execuções, refletida em desvio padrão

elevado, resultado da diminuição dos dados de treinamento, o que dificultou sua capacidade de

generalização.

Por fim, o KNN teve seu desempenho afetado pela redução do volume de dados,

apresentando queda geral; contudo, a subamostragem diminuiu a dominância da classe majo-



45

ritária nas vizinhanças, o que contribuiu para um desempenho mais preciso, com estabilidade

semelhante à observada no cenário original.

6.3 Dados Originais com SMOTE

Nesta subseção, são apresentados os resultados e o desvio padrão dos dados originais

com a técnica de balanceamento de dados por SMOTE. As métricas estão organizadas na Tabela

3.

Tabela 3 – Desempenho e o desvio padrão dos modelos com os dados originais e com a técnica
de balanceamento de dados por SMOTE

Modelo Acurácia Precisão Revocação F1-Score

RF 0,83 ± 0,03 0,84 ± 0,03 0,81 ± 0,07 0,83 ± 0,04
LGBM 0,81 ± 0,05 0,83 ± 0,07 0,81 ± 0,08 0,81 ± 0,06
Naive Bayes 0,83 ± 0,03 0,85 ± 0,04 0,81 ± 0,03 0,83 ± 0,04
LSTM 0,69 ± 0,07 0,69 ± 0,07 0,71 ± 0,12 0,70 ± 0,08
KNN 0,80 ± 0,04 0,89 ± 0,05 0,69 ± 0,06 0,78 ± 0,05

O Random Forest apresentou melhora no desempenho geral e redução no desvio

padrão, indicando maior estabilidade nos resultados após a aplicação do SMOTE, que aumentou

a representatividade da classe minoritária. Além disso, o LGBM também mostrou melhora

relativa em todas as métricas, especialmente na precisão, pois o balanceamento das classes

pelo SMOTE ajudou a mitigar sua tendência à superclassificação, sem perda de informações,

resultando em desempenho superior ao observado nos outros cenários, com desvio padrão menor

e mais consistente.

O Naive Bayes apresentou comportamento positivo, com melhora na acurácia e

estabilidade nas demais métricas, refletida em menor desvio padrão. O LSTM, por sua vez,

apresentou desempenho superior e menor variação entre execuções, resultado do aumento da

base de dados proporcionado pelo SMOTE, o que facilitou sua capacidade de generalização.

Por fim, o KNN também apresentou melhora geral, pois o balanceamento das classes

diminuiu a dominância da classe majoritária nas vizinhanças, contribuindo para um desempenho

mais equilibrado e maior estabilidade em relação ao cenário original.
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6.4 Dados Aumentados

Nesta seção, apresentamos o desempenho e o desvio padrão dos modelos de classifi-

cação de áudio após a aplicação das técnicas de ampliação de dados. Esse cenário é utilizado

como referência para comparar os efeitos das transformações aplicadas posteriormente. As

métricas correspondentes estão apresentadas na Tabela 4.

Tabela 4 – Desempenho e o desvio padrão dos modelos com aumento dos dados

Modelo Acurácia Precisão Revocação F1-Score

RF 0,92 ± 0,02 0,95 ± 0,01 0,95 ± 0,02 0,95 ± 0,01
LGBM 0,72 ± 0,00 0,72 ± 0,00 1,00 ± 0,00 0,83 ± 0,00
Naive Bayes 0,85 ± 0,03 0,89 ± 0,03 0,90 ± 0,03 0,89 ± 0,02
LSTM 0,83 ± 0,04 0,85 ± 0,05 0,94 ± 0,05 0,89 ± 0,02
KNN 0,88 ± 0,03 0,88 ± 0,02 0,96 ± 0,02 0,92 ± 0,02

O Random Forest foi o modelo mais beneficiado pelo aumento de dados, apre-

sentando desempenho superior em todas as métricas e maior estabilidade entre execuções. A

diversidade introduzida consolidou sua robustez e o colocou acima dos demais cenários. O

LGBM, embora tenha mantido alta sensibilidade, não apresentou avanços significativos em

acurácia ou precisão, o que evidencia limitações internas mesmo com a base ampliada.

O Naive Bayes teve ganhos mais equilibrados, com melhorias moderadas nas métri-

cas e leve redução na variabilidade, mostrando-se mais estável do que no cenário original, mas

ainda inferior ao desempenho obtido com SMOTE. O LSTM também evoluiu, beneficiado pela

maior quantidade de exemplos, mas continuou apresentando certa instabilidade entre execuções,

indicando sensibilidade à forma de ampliação.

Por fim, o KNN demonstrou melhora tanto em desempenho quanto em estabilidade.

O aumento dos dados reduziu a influência da classe majoritária nas vizinhanças, favorecendo

decisões mais equilibradas e resultados mais consistentes em comparação aos demais cenários.

6.5 Dados Aumentados com subamostragem

Nesta subseção, são apresentados os resultados e o desvio padrão com as técnicas de

aumento dos dados e com o balanceamento por subamostragem. As métricas estão organizadas

na Tabela 5.
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Tabela 5 – Desempenho e o desvio padrão dos modelos com aumento dos dados e com a técnica
de balanceamento de dados por subamostragem

Modelo Acurácia Precisão Revocação F1-Score

RF 0,89 ± 0,03 0,91 ± 0,04 0,86 ± 0,05 0,88 ± 0,03
LGBM 0,84 ± 0,02 0,84 ± 0,04 0,86 ± 0,04 0,85 ± 0,02
Naive Bayes 0,83 ± 0,03 0,83 ± 0,04 0,85 ± 0,04 0,83 ± 0,03
LSTM 0,69 ± 0,08 0,70 ± 0,10 0,67 ± 0,08 0,69 ± 0,07
KNN 0,84 ± 0,05 0,88 ± 0,04 0,80 ± 0,08 0,83 ± 0,06

A combinação entre aumento de dados e subamostragem resultou em desempenho

superior ao observado com subamostragem isolada, indicando que o aumento dos dados ajuda a

mitigar a perda de informação causada pela redução da classe majoritária. Porém, em comparação

ao cenário com aumento dos dados sem balanceamento, houve uma leve redução nas métricas.

O Random Forest manteve bom desempenho com a combinação de aumento de dados

e subamostragem, apresentando resultados sólidos em todas as métricas e variações moderadas

entre execuções. Apesar de uma leve redução em relação ao cenário com aumento isolado, o

modelo continuou estável e eficaz. O LGBM respondeu de forma positiva ao balanceamento, com

uma melhora significativa nas métricas em comparação ao cenário original, além de estabilidade

consistente, indicando que a técnica compensou parte de sua tendência à superclassificação.

O Naive Bayes teve desempenho estável e equilibrado, com métricas próximas

às observadas no SMOTE e menor sensibilidade a variações entre execuções, sugerindo boa

adaptação ao novo conjunto. Por outro lado, o LSTM foi o mais impactado negativamente, com

queda expressiva em todas as métricas e aumento no desvio padrão, indicando prejuízo à sua

capacidade de generalização, possivelmente pela perda de diversidade na subamostragem da

classe majoritária.

Por fim, o KNN apresentou desempenho consistente, com resultados próximos ao

SMOTE e ao aumento isolado, mas com leve crescimento na variabilidade. Ainda assim, o

balanceamento contribuiu para decisões mais justas entre as classes, mantendo boa precisão e

revocação.

6.6 Dados Aumentados com SMOTE

Nesta subseção, são apresentados os resultados e o desvio padrão com as técnicas

de aumento dos dados e com o balanceamento por SMOTE. As métricas estão organizadas na

Tabela 6.
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Tabela 6 – Desempenho e o desvio padrão dos modelos com aumento dos dados e com a técnica
de balanceamento de dados por SMOTE

Modelo Acurácia Precisão Revocação F1-Score

RF 0,95 ± 0,01 0,95 ± 0,02 0,94 ± 0,03 0,95 ± 0,01
LGBM 0,91 ± 0,01 0,93 ± 0,02 0,89 ± 0,01 0,91 ± 0,01
Naive Bayes 0,85 ± 0,02 0,83 ± 0,03 0,86 ± 0,04 0,85 ± 0,02
LSTM 0,83 ± 0,03 0,84 ± 0,06 0,84 ± 0,07 0,83 ± 0,03
KNN 0,87 ± 0,02 0,90 ± 0,03 0,85 ± 0,04 0,87 ± 0,02

A aplicação combinada das técnicas de aumento dos dados e balanceamento por

SMOTE se destacou como o melhor cenário do estudo, proporcionando melhorias expressivas no

desempenho dos modelos em relação aos cenários anteriores.

O Random Forest alcançou seu melhor desempenho neste cenário, com métricas

elevadas e variação mínima entre execuções, evidenciando que a combinação de aumento de

dados com SMOTE potencializou sua capacidade de generalização. O LGBM também obteve

ganhos expressivos, superando os resultados dos demais cenários, com desempenho consistente

em todas as métricas e excelente equilíbrio entre precisão e revocação.

O Naive Bayes manteve desempenho semelhante ao observado no SMOTE isolado,

com resultados satisfatórios e leve melhora na estabilidade, mas sem avanços significativos. O

LSTM, por sua vez, teve desempenho constante em relação aos demais cenários, com bons

resultados gerais e redução moderada na variação entre execuções, ainda que menos expressiva

do que em modelos mais simples.

Por fim, o KNN apresentou evolução estável, com melhora em todos os indicadores

e boa consistência nos resultados. A combinação das duas técnicas contribuiu para decisões

mais equilibradas, sem prejuízo à precisão, reforçando a eficácia da estratégia para esse tipo de

modelo.
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7 CONCLUSÃO

Este Trabalho de Conclusão de Curso teve como objetivo investigar o impacto de

técnicas de ampliação de dados na detecção de manipulação de áudios de voz, utilizando amostras

da base FoR, desenvolvida pela Lassonde School of Engineering. Com o avanço das tecnologias

de clonagem de voz e síntese artificial, cresce a necessidade de desenvolver sistemas capazes de

verificar a autenticidade de áudios. Para isso, buscou-se aprimorar o desempenho de modelos de

aprendizado de máquina por meio da aplicação de métodos que aumentassem a diversidade dos

dados de treinamento.

A pesquisa aplicou cinco técnicas específicas de ampliação de dados: adição de

ruído, mudança de velocidade, mudança de tom, mascaramento tempo-frequência e equalização

aleatória, com a finalidade de introduzir variações controladas nos sinais de áudio. Essas trans-

formações simularam diferentes condições acústicas e fortaleceram a capacidade dos modelos

de aprendizado de máquina em lidar com manipulações.

Além disso, foram aplicadas técnicas de balanceamento para corrigir o desequilíbrio

entre as classes, uma vez que a base apresentava uma quantidade maior de áudios reais em

relação aos áudios falsos. Para isso, utilizaram-se as técnicas de SMOTE e subamostragem.

Essas estratégias evitaram que os modelos aprendessem padrões enviesados e contribuíram para

melhorar sua capacidade de identificação de manipulações.

Os modelos de aprendizado de máquina testados abrangeram abordagens distintas,

incluindo tanto algoritmos tradicionais quanto arquiteturas de redes neurais. Os modelos avalia-

dos foram: RF, LGBM, Naïve Bayes, KNN e LSTM. Cada um desses modelos foi implementado

e testado com o objetivo de identificar a abordagem mais eficaz para a detecção de manipulações

em áudios.

Os resultados experimentais demonstraram que o modelo RF apresentou desempenho

superior em relação às demais abordagens, quando combinado com a técnica de ampliação e

com o balanceamento via SMOTE, alcançando acurácia de 95%, precisão de 95%, recall de

94% e F1-score de 95%. Em contrapartida, a arquitetura LSTM apresentou os piores resultados,

possivelmente devido à complexidade e limitações do pré-processamento com MFCCs.

Por fim, este estudo contribui com a literatura e com a prática da ciência de dados

aplicada à segurança da informação, ao fornecer estratégias de aumento e balanceamento de

dados, contribuindo para o desenvolvimento de sistemas de detecção de áudios manipulados.
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7.1 Trabalhos Futuros

Este trabalho abre caminho para várias possibilidades de pesquisa que podem ser

exploradas no futuro. Algumas sugestões são:

• Testar parâmetros e hiperparâmetros para os modelos, buscando otimizar o desempenho.

• Criar uma base de validação específica para os modelos, melhorando a avaliação durante o

treinamento.

• Utilizar técnicas de aprendizado auto-supervisionado, permitindo que o modelo aprenda

com poucos dados rotulados.

• Experimentar outras técnicas de balanceamento de dados, visando reduzir desequilíbrios

entre as classes.

• Explorar formas de otimizar o treinamento, buscando reduzir o tempo necessário para

preparar os dados e ajustar os modelos.
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