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RESUMO

Este trabalho investiga o impacto de estratégias de ampliagdo e balanceamento de dados na
melhoria do desempenho de modelos de classificacao supervisionada na detec¢ao de dudios de
fala manipulados por sistemas de conversdo de texto em fala (TTS). Utilizou-se a base de dados
Fake or Real (FoR), desenvolvida pela Lassonde School of Engineering, composta por amostras
de fala auténticas e sintéticas, geradas por diferentes arquiteturas de conversao de texto em fala.
Foram aplicadas cinco técnicas de ampliacdo de dados: adi¢@o de ruido, mudanca de velocidade,
mudanca de tom, mascaramento tempo-frequéncia e equalizacio espectral aleatéria. Para mitigar
o desbalanceamento entre classes, foram utilizadas as técnicas de sobreamostragem de minoria
sintética (SMOTE) e subamostragem aleatéria. Os sinais de dudio foram representados por
coeficientes cepstrais na escala de frequéncia Mel (MFCCs), e esses ultimos foram utilizados
como entrada para os classificadores floresta aleatéria (RF), maquina de aumento de gradiente
leve (LGBM), Naive Bayes, rede neural de longo e curto prazo (LSTM) e algoritmo k-vizinhos
proximos (KNN). A combinagdo da ampliacdo de dados com o balanceamento via SMOTE
proporcionou o melhor desempenho geral. Nesse cendrio, o modelo Floresta Aleatéria (RF)

destacou-se, alcangcando acurécia e F1-score de 95 %.

Palavras-chave: Deteccdo de manipulagdo de audio. Voz sintética. Ampliagdo de dados.

Balanceamento de classes. Classificagdao supervisionada.



ABSTRACT

This work investigates the impact of data augmentation and class balancing strategies on im-
proving the performance of supervised classification models in the detection of speech audio
manipulated by text-to-speech (TTS) systems. The Fake or Real (FoR) dataset, developed by
the Lassonde School of Engineering, was used. It consists of authentic and synthetic speech
samples generated by different TTS architectures. Five data augmentation techniques were
applied: noise addition, speed variation, pitch shifting, time-frequency masking, and random
spectral equalization. To address class imbalance, Synthetic Minority Over-sampling Technique
(SMOTE) and random undersampling were used. The audio signals were represented by Mel-
Frequency Cepstral Coefficients (MFCCs), which served as input to the following classifiers:
Random Forest (RF), Light Gradient Boosting Machine (LGBM), Naive Bayes, Long Short-Term
Memory (LSTM) neural network, and k-Nearest Neighbors (KNN). The combination of data
augmentation with balancing via SMOTE provided the best overall performance. In this scenario,

the Random Forest (RF) model stood out, achieving accuracy and F1-score of 95 %.

Keywords: Audio manipulation detection. Synthetic voice. Data augmentation. Class balancing.

Supervised classification.
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1 INTRODUCAO

A comunicag¢do sempre foi um elemento fundamental na organizacao e desenvolvi-
mento das sociedades humanas. Desde os primeiros registros histéricos, tem sido uma ferramenta
essencial para expressar ideias, relatar eventos e promover conexdes entre as pessoas.

O advento da internet potencializou a produgao e disseminacao de informagdes em
diversos formatos midiaticos, sendo a exposi¢cdo a desinformacdo online uma das principais
ameacas a integridade da sociedade atual. Isso exige uma constante revisdo dos mecanismos de
verificacdo e validagcdo de informacdes (TANDOC et al., 2018).

O avango das tecnologias de manipulacdo de dudio, especialmente aquelas baseadas
em redes neurais profundas, tornou possivel a sintetizacdo de vozes humanas com elevado
grau de realismo. Esse fato levanta questionamentos importantes quanto a confiabilidade de
contetdos sonoros e ao seu uso malicioso, o que compromete a nocao de verdade nos meios
digitais (CHESNEY; CITRON, 2019).

Uma abordagem que contribui para mitigar o problema em questao € o desenvol-
vimento de modelos de aprendizado de maquina para identificagdo de dudios manipulados e
auténticos. No entanto, desenvolver tais modelos requer bases de dados com diversidade de
amostras de vozes, em termos de idiomas, paisagens sonoras, sotaques, técnicas de manipulacao,
ruido, etc. Bases sem essas caracteristicas restringem a capacidade de generalizacdo do modelo
e sua eficiéncia em cendrios reais (MULLER et al., 2021).

Esse estudo concentra-se na avaliacdo de técnicas especificas de ampliagdo de dados
(HE; GARCIA, 2008), aplicaveis ao problema em questdo, como a adi¢cdo de ruido (do inglés,
Noise Injection), mudanca de velocidade (do inglés, Speed Perturbation), mudanga de tom (do
inglés, Pitch Shifting), mascaramento tempo-frequéncia (do inglés, Time-Frequency Masking) e
equalizacdo aleatoria (do inglés, Random Equalization).

Adicionalmente, sd@o exploradas técnicas de balanceamento de dados, como abor-
dagem para mitigacdo do desequilibrio entre as classes, para que se possa treinar modelos de
aprendizado de maquina sem viéses. Assim, foram exploradas as Técnica de Sobreamostragem de
Minoria Sintética (do inglés, Synthetic Minority Over-sampling Technique) (SMOTE) (CHAWLA
et al., 2002) e subamostragem aleatéria (do inglés, Random Undersampling) (RATNASARI,
2024).

Os métodos de aumento de dados e de balanceamento de classes supracitadas foram

avaliados em experimentos de validagdo cruzada associados com os seguintes modelos de
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classificacdo: Floresta Aleatéria (do inglés, Random Forest) (RF), Mdquina de Aumento de
Gradiente Leve (do inglés, Light Gradient Boosting Machine) (LGBM), Bayes Ingénuo (do
inglés, Naive Bayes), Redes Neurais de Memoria de Longo Curto Prazo (do inglés, Long
Short-Term Memory) (LSTM) e K-Vizinhos Mais Préximos (do inglés, K-Nearest Neighbors)
(KNN). Esses algoritmos cldssicos sdo amplamente reconhecidos por sua eficiéncia em tarefas
de classificacdo (WAINER, 2016).

Ressalta-se, no entanto, que alguns desses modelos nio sdo especificamente oti-
mizados para tarefas com dados temporais ou sequenciais, como € o caso do dudio, podendo,
portanto, apresentar métricas de desempenho inferiores. Ainda assim, sua inclusdo nesta pesquisa
se justifica pela intencao de contemplar diferentes abordagens, como as baseadas em 4arvores,
estatisticas, redes neurais e métodos de instincia, de modo a obter uma andlise comparativa mais
abrangente e representar a diversidade de estratégias comumente utilizadas em problemas de
classificagdo. As métricas adotadas para fins de comparacao e avaliacdo de desempenho dos
modelos sdo a acurdcia, precisdo, revocacao e F'I-score.

As amostras utilizadas foram extraidas da base de dados falsas ou verdadeiras (do
inglés, Fake or Real) (FoR) da Lassonde School of Engineering (BIOLOGIACALLY INSPIRED
LEARNING LAB, 2021), especificamente sua versao original. Essa base contém gravagdes de
falas reais e sintetizadas, balanceadas em termos de género e classe, incluindo falas geradas por
sistemas de conversao de texto para fala (do inglés, Text-to-Speech) (TTS), Deep Voice 3 e Google
Wavenet, além de falas reais oriundas de fontes como o Arctic Dataset (CARNEGIE MELLON
UNIVERSITY, 2004), LJSpeech Dataset (ITO, 2017) e VoxForge Dataset (VOXFORGE, 2020).
Esse conjunto diversificado de dados oferece uma base robusta para o treinamento e avaliagdo de

modelos voltados a detec¢do de manipulagdo de dudio.

1.1 Objetivos

O objetivo geral € investigar como metodologias de ampliacdo de dados e balancea-
mento de dados influenciam o desempenho de modelos de classificacdo supervisionada, na tarefa
de identificacdo de manipulagdo de dudio de vozes. Como objetivos especificos, destacamos:

* Investigar como diferentes técnicas de ampliacao de dados: adi¢cdo de ruido, mudanca
de velocidade, mudanga de tom, mascaramento tempo-frequéncia e equalizagdo aleatdria
afetam o desempenho de modelos de classificagdo supervisionada, utilizando validagao

cruzada com a base de dados FoR.
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* Analisar o impacto das estratégias de balanceamento de classes, especificamente o uso de
SMOTE e da subamostragem aleatdria, sobre o desempenho dos modelos de aprendizado
de méquina considerados.

* Comparar o desempenho de diferentes modelos de classificacdo supervisionada: Random
Forest (RF), LightGBM (LGBM), Naive Bayes, Long Short-Term Memory (LSTM) e K-
Nearest Neighbors (KNN) diante de diferentes cendrios de dados (original, ampliado e

balanceado).

1.2 Organizacao do Trabalho

Este trabalho estd estruturado em sete capitulos:

* Capitulo 1 — Contextualiza o problema, a motivacao para o estudo, o objetivo geral da
pesquisa e a organizagdo do trabalho.

« Capitulo 2 — Discorre sobre o impacto da Manipulagio de Audio na sociedade trazendo
0 panorama atual da manipulacdo de dudios digitais, suas implicagdes e os principais
desafios associados a deteccdo de dudios falsificados.

 Capitulo 3 — Detalha as técnicas de ampliacdo de dados aplicadas para aumentar a diversi-
dade do conjunto de treinamento.

» Capitulo 4 — Apresenta as estratégias de balanceamento de classes utilizadas para corrigir
o desequilibrio entre as amostras de dudios verdadeiros e falsos.

* Capitulo 5 — Descreve as etapas metodoldgicas adotadas, incluindo a coleta e pré-processamento
dos modelos de aprendizado de maquina utilizados.

* Capitulo 6 — Apresenta os resultados obtidos com as técnicas de aumento de dados e
balanceamento aplicadas, detalhando o desempenho dos modelos em diferentes cendrios.

 Capitulo 7 — Resume e conclui os principais achados do estudo, discute suas limitacdes e

propde possiveis direcdes para trabalhos futuros.
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2 MANIPULACAO DE AUDIO

O contexto atual da inteligéncia artificial democratizou a manipulacio de voz, anteri-
ormente restrita a especialistas, tornando-a acessivel aos usudrios leigos. Porém, tais facilidades
tém promovido a proliferacdo crescente e preocupante de contetidos manipulados por voz
(ZHANG et al., 2021). Ao contrario das edi¢des em imagens ou videos, que frequentemente
deixam vestigios, as alteracdes em arquivos de dudio passam despercebidas pelo ouvido humano,
tornando o desafio de verificar sua autenticidade ainda mais complexo (DAS et al., 2020).

Ferramentas baseadas em tecnologias de TTS, como ilustrado na Figura 1, permitem
a conversdo de texto em fala com naturalidade, o que pode ser explorado de maneira maliciosa.
O processo inicia-se com a entrada textual, seguida por uma etapa de processamento linguistico
para ajustar entonagdo, pausas e ritmo, além de extrair caracteristicas relevantes que alimentam
modelos responsdveis pela geracdo de voz realista, utilizando para isso técnicas de Processamento
de Linguagem Natural (do inglés, Natural Language Processing) (NLP). Por fim, o sistema gera
a fala sintética, que pode ser disponibilizada em diferentes midias de saida, como arquivos de

dudio, espectrogramas ou videos.

Figura 1 — Processo de TTS

TEXTO PROCESSAMENTO FALA
DE SINTETICA
TEXTO

Fonte: Autor

Um caso emblemético ocorreu em 2020, quando uma empresa sediada nos Emirados

Arabes Unidos foi alvo de um golpe sofisticado. Criminosos utilizaram clonagem de voz



19

para imitar o diretor da organizacdo. Enganado pela verossimilhanca da fala, um gerente
bancdrio autorizou a transferéncia de US$35 milhdes para contas controladas pelos fraudadores.
Esse episodio ilustra de maneira contundente o impacto real e potencialmente devastador da
manipulagdo de voz mediada por inteligéncia artificial (KUNDU, 2021).

A clonagem de voz € a reproducio artificial da voz de uma pessoa utilizando técnicas
de inteligéncia artificial. O processo envolve trés etapas principais: extracdo, modelagem
e sintese. Inicialmente, caracteristicas linguisticas e acusticas sdo extraidas da fala original,
representando os tragos tnicos da voz. Essas informagdes alimentam um modelo de aprendizado
de méquina, que aprende os padrdes especificos da fala da fonte original. Por fim, um gerador de
voz neural sintetiza uma nova fala com propriedades vocais semelhantes, porém com contetdo
distinto. A clonagem pode ser executada por meio de abordagens baseadas em 778, em que o
contetido da fala € gerado a partir de texto, ou por técnicas de Voice Conversion, que transformam
diretamente a voz de um locutor na de outro, mantendo o contetido original. A ilustracdo desse

processo esta apresentada na Figura 2.

Figura 2 — Processo de clonagem de voz

o ||||||||||||||”[uJ[,\'w][ju:jn:

AUDIO AUDIO
ORIGINAL CLONADO

APRENDIZADO DE
= o

r 1
I|_|||Il|||||||_|I

SIOID
O® O® .W,/\.Q
EXTRA(;A'O DE GERADOR DE
CARACTERISTICAS VOZNEURAL

Fonte: Autor

Diante desse cendrio, a deteccdo eficaz de dudios manipulados torna-se imperativo
para prevenir fraudes financeiras, golpes politicos, entre outros. Vale destacar que esses sdo ape-

nas exemplos das diversas ameacas existentes. Sem métodos robustos de verificagc@o, transacoes,
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operacdes bancdrias e até mesmo interagdes institucionais tornam-se altamente vulneraveis a
ataques cibernéticos.

Nesse contexto, estudos que explorem estratégias baseadas em pré-processamento
de sinais, extracdo de caracteristicas e técnicas de ampliacdo de dados para o treinamento de
modelos de inteligéncia artificial podem aprimorar significativamente o desempenho de sistemas
automadticos de detec¢cdo, aumentando a seguranga e garantindo a integridade das transagdes
(MICHELSANTI et al., 2021).

Apesar dos riscos inerentes e da urgéncia por mecanismos de defesa, ¢ fundamental
reconhecer que a tecnologia de manipulacao de dudio, quando utilizada eticamente, representa
uma forca transformadora com uma vasta gama de aplicacdes legitimas e benéficas. Longe de se
restringir a usos controversos, inovagdes como a clonagem vocal estdao redefinindo paradigmas
em dreas essenciais como saude, educacdo, entretenimento e seguranca, promovendo melhorias
substanciais na comunicacao, otimizando o aprendizado e fortalecendo andlises investigativas.

No setor de seguranca publica, investigacdo criminal e pericia forense, a manipulagdo
de 4udio tem sua aplicacdo na detec¢do de dudios gerados artificialmente. Ferramentas baseadas
em inteligéncia artificial t€m-se mostrado essenciais para a andlise forense de gravacdes, permi-
tindo verificar a autenticidade do material sonoro e identificar se um contetdo foi manipulado ou
produzido por sistemas de clonagem de voz (CASEY, 2009).

Orgios como o FBI tém investido em solugdes de andlise forense de dudio para
combater crimes digitais, extorsoes, fraudes e campanhas de desinformacao, reconhecendo o
crescente potencial nocivo das tecnologias de manipulag@o de voz e deepfakes (FBI, 2023). Além
disso, sistemas de monitoramento modernos vém incorporando detectores de voz falsa com o
objetivo de evitar o uso de dudios manipulados em operagdes ilegais ou em processos judiciais.
Esses avancos demonstram que, quando aplicada de forma ética, a tecnologia de clonagem
e deteccdo de voz pode fortalecer o trabalho investigativo, proteger vitimas e garantir maior
confian¢a nas comunicacdes e evidéncias oficiais (KHANJANI et al., 2021).

Na drea da satude e da comunicagdo assistiva, por exemplo, a clonagem personalizada
de voz representa um avango significativo, especialmente para pessoas com defici€ncias na fala
causadas por doencas degenerativas. Tecnologias como o Project Euphonia, do Google, e o Voice
Banking, da Acapela Group, possibilitam que os usudrios gravem e preservem suas proprias
vozes antes da perda da fala.

O Project Euphonia, por exemplo, auxiliou Steve Saling, diagnosticado com Escle-
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rose Lateral Amiotréfica (ELA), a interagir com dispositivos domésticos inteligentes e participar
de atividades cotidianas, como torcer em jogos esportivos, por meio de sons ndo verbais e gestos
faciais. Esses sistemas armazenam os padrdes vocais do individuo, permitindo que sua identidade
vocal seja mantida em dispositivos de comunicagdo assistiva. Assim, mesmo apds a perda da
capacidade de falar, € possivel manter uma comunicagdo auténtica, promovendo dignidade,
autonomia e continuidade na interacdo social (CATTIAU, 2021).

Em suma, os avancos na manipulagdo de dudio por inteligéncia artificial t€m impulsi-
onado aplicacdes em muiltiplos setores. Técnicas como clonagem vocal, modulag@o de entonagcao
e filtragem de ruidos ja demonstram impactos positivos em diferentes contextos. Por outro
lado, o uso malicioso dessas tecnologias representa um risco crescente, o que exige medidas
preventivas eficazes. O desafio estd em impulsionar o progresso tecnolégico sem comprometer a
seguranca e a ética. Para isso, é essencial investir em métodos de detec¢cao mais sofisticados e

estabelecer diretrizes que assegurem um uso responsavel.
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3 AMPLIACAO DOS DADOS

A ampliagdo de dados, ou data augmentation, consiste em manipular as amostras de
dados disponiveis para gera¢cdo de novas amostras, incrementando a quantidade e a variedade
dos dados para o treinamento de modelos de classificacdo de dudio de falas. Essa abordagem
¢ utilizada em cendrios onde os conjuntos de dados originais sao limitados em tamanho ou
diversidade, o que pode comprometer a capacidade de generaliza¢do dos modelos. Ao empregar
tais técnicas, busca-se mitigar essas limita¢des, fomentando o desenvolvimento de modelos
capazes de generalizar adequadamente os dados, mostrando capacidade preditiva em cendrios
reais (BIANCO et al., 2019).

Além de enriquecer os conjuntos de dados, a ampliacao de dados melhora o desem-
penho de modelos em cendrios complexos e variados (PARK et al., 2019). No contexto de
dudios de vozes, foram selecionadas cinco técnicas distintas de ampliacao de dados: adi¢ao de
ruido, mudanca de velocidade, mudanca de tom, mascaramento tempo-frequéncia e equalizacio
aleatéria. Cada técnica simula diferentes tipos de variagdes presentes em gravacdes de dudio
de falas, a partir das quais buscou-se avaliar como cada uma delas impacta na capacidade do

modelo de generalizar. As subse¢des seguintes detalham cada uma dessas técnicas.

3.1 Adicao de Ruido

A adicdo de ruido aos sinais de dudio foi implementada buscando simular a presenca
de ruido ambiente ou interferéncias eletronicas em gravacdes de dudios de falas, refletindo
condicdes ndo ideais de captura e variagdes naturais dos canais de dudio (SALAMON; BELLO,
2017).

Para simular diferentes cendrios de gravacdo, foram utilizados dois tipos de ruido:
ruido rosa nos audios reais e ruido branco nos dudios falsos. O ruido branco € caracterizado
por uma distribui¢do espectral uniforme em todas as frequéncias, enquanto o ruido rosa é
caracterizado por apresentar maior energia nas frequéncias baixas e decresce conforme aumenta
a frequéncia. A Figura 3 ilustra essa diferenca por meio dos espectrogramas Mel dos ruidos

branco e rosa.
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Figura 3 — Andlise Espectral de Ruido Branco e Ruido Rosa
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A escolha por aplicar ruido branco aos dudios falsos e ruido rosa aos reais baseou-
se nas caracteristicas especificas desses ruidos e na intencdo de criar cendrios mais realistas.
A adicdo de ruido branco impede que o modelo aprenda a associar a auséncia de ruido a
uma determinada classe, enquanto o ruido rosa desafia 0 modelo a reconhecer os padrdes de
voz auténticos mesmo sob condi¢des acusticas adversas. Essa estratégia contribui para tornar
o modelo menos sensivel a variacdes aleatdérias no sinal de entrada (KO et al., 2015). A

implementagao da adi¢c@o de ruido € descrita na Equacao 3.1:

S =s4+a-r 3.1)

em que:

s € o sinal de dudio original;

e r € o vetor de ruido;

o define a intensidade do ruido;

s" € o sinal de 4udio com ruido.

Essa equacdo descreve uma combinacao linear entre o sinal original s e o vetor de
ruido r, resultando no novo sinal com ruido adicionado s’. O fator o atua como um controlador
da intensidade do ruido: se ¢ for muito grande, o ruido pode dominar o sinal original, tornando o
dudio uninteligivel; por outro lado, se & for muito pequeno, o ruido pode se tornar imperceptivel,
reduzindo a eficdcia da técnica.

Ap6s a adi¢do do ruido, o sinal resultante s’ pode ultrapassar os limites dinAmicos
aceitdveis para um sinal de dudio, causando distor¢des. Logo, o sinal é normalizado para garantir

que seus valores permanegam dentro de um intervalo seguro, tipicamente entre -1,0 e 1,0.
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A implementac¢do envolveu a utiliza¢do de uma fun¢do dedicada para sobrepor ruido
ao sinal de dudio original, com um fator de intensidade de ruido (o) padrao estabelecido em
0,05. A escolha deste valor foi baseada em uma série de testes preliminares que consideraram
tanto a percepcao auditiva quanto o impacto no desempenho do modelo. O objetivo foi encontrar
um equilibrio onde o ruido introduzisse uma variacao sonora perceptivel sem comprometer a
inteligibilidade do conteudo da fala e mascarar as caracteristicas fonéticas essenciais para a
classificagdo.

A Figura 4 apresenta a comparagdo entre o sinal original e o sinal com ruido adicio-
nado, permitindo visualizar o impacto da perturbacdo no dominio do tempo. Na representacao
de amplitude e tempo, o sinal original mostra suas variacdes de forma limpa. J4 o sinal com
ruido apresenta flutuagdes adicionais, mais irregulares e de menor amplitude, sobrepostas a
forma de onda original. Essa comparacao mostra como o ruido altera a forma do sinal, exigindo
que o modelo classificador seja capaz de identificar a informacao relevante mesmo em meio a

interferéncia.
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Figura 4 — Comparacio entre o sinal original e o sinal com ruido
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3.2 Mudanca de Velocidade

Uma estratégia complementar de aumento de dados € alterar a velocidade dos 4dudios,
com o intuito de simular variacdes naturais no ritmo e na cadéncia da fala humana. Essa
abordagem expde o modelo de classificacao a um espectro mais amplo de velocidades de fala,
tornando-o menos dependente de um padrdo especifico. Com isso, o modelo aprende a focar em
caracteristicas mais intrinsecas da voz e do conteudo linguistico, independentemente do ritmo da
fala (ALEX et al., 2023).

A dilatacdo temporal, na detec¢do de dudios manipulados, parte do pressuposto
de que métodos de sintese vocal introduzem padrdes ritmicos artificiais, como cadéncias ex-

cessivamente regulares ou pausas inconsistentes. Incorporar amostras desaceleradas durante
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o treinamento permite que o modelo aprenda a identificar essas discrepancias como possiveis
indicios de falsificacdo (KORSHUNOV; MARCEL, 2018). A implementa¢do da mudanca de

velocidade pode ser descrita matematicamente pela seguinte equacao 3.2:

s'(t) = s(y-1) (3.2)

em que:
* s(t) é o sinal original no tempo;
* s'(t) é o sinal com velocidade modificada;
* ydefine o quanto a velocidade do dudio serd alterada (neste caso, Y = 0,85).

Essa equagio representa uma transformagao temporal do sinal de dudio. O sinal s'(¢)
¢ obtido ao modificar os valores do sinal original s(¢) em uma escala de tempo ajustada pelo
fator y. O fator y controla a velocidade de reproducdo: quando y < 1, o dudio € reproduzido
mais lentamente; ja se ¥ > 1, o dudio € acelerado.

Para nossa pesquisa, a implementagdo da mudanga de velocidade foi realizada
produzindo uma ligeira desaceleracdo do dudio. Com base em meus testes preliminares que
avaliaram a naturalidade e o impacto na inteligibilidade, adotou-se um fator de variacdo de
velocidade de v = 0,85 - v, representando uma reducgdo de 15% em relag@o a velocidade original
vo. Isso efetivamente simula uma fala mais pausada. Importante destacar que essa modificagdo
foi implementada através de algoritmos de time-stretching, que alteram a durag@o do dudio sem
modificar significativamente seu tom, portanto, preservando as caracteristicas espectrais da voz.

A Figura 5 apresenta a comparagao entre um sinal de dudio original e sua versao
com velocidade reduzida no dominio do tempo. Na representacdo de amplitude e tempo, o
sinal original mostra suas variacdes com espacamento regular, enquanto o sinal com velocidade
reduzida apresenta um alongamento no eixo temporal, fazendo com que a forma de onda se
estenda por uma duragdo maior, exigindo que o modelo classificador reconheca as mesmas

informacdes mesmo para uma fala mais lenta.
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Figura 5 — Comparacio entre o sinal original e o sinal com velocidade reduzida em 15%
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3.3 Mudanca de Tom

A mudanca de tom, conhecida como pitch shifting é uma técnica de processamento
digital de sinais de dudio que permite simular variacdes da altura de um som, sem alterar a
velocidade ou a duracdo total. O tom (do inglés, pitch) estd intrinsecamente ligado a frequéncia
das ondas sonoras, e consiste no atributo psicoacustico que define se um som € percebido como
mais agudo ou mais grave (OLIVEIRA, 2020).

Entre suas aplicagdes mais comuns estd a corre¢do de afinacao vocais, como ocorre
com o uso de auto-tune, a criacdo de efeitos sonoros em musicas e filmes, e a geracao de
vozes sintéticas com diferentes caracteristicas. Além dessas finalidades, a técnica também vem
sendo adotada como estratégia de aumento de dados em sistemas de aprendizado de mdquina,
especialmente em tarefas que envolvem sinais de dudio (CANTU, 2023).

A 1implementagdo desta técnica foi realizada por meio de uma funcado que aplica a
variagdo de tom medida em semitons. Foi adotado um valor de +2 semitons, intervalo capaz de
introduzir varia¢des audiveis no tom da voz, simulando com naturalidade a diversidade de carac-
teristicas vocais humanas. A escolha de +2 semitons busca simular a variabilidade vocal natural
sem comprometer a qualidade perceptiva do dudio. Alteracdes maiores poderiam inserir artefatos
que atrapalham o aprendizado do modelo ou levam a gera¢do de dados artificialmente distorcidos.

A férmula matemaética que representa essa transformacao € apresentada na equacgao 3.3.
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s'(t)=s(t/B) com B =2/ (3.3)

em que:
* s(t) é o sinal original no tempo;
e s'(t) é o sinal com tom alterado;
* n, € o nimero de semitons de deslocamento;
* B é o fator de modificacdo correspondente.

Essa equagdo representa uma transformacgdo na escala de tempo com o objetivo de
alterar a frequéncia do sinal. E importante destacar que essa operagio é realizada sem alterar
significativamente a duragio perceptivel do dudio. O sinal s'(z) € obtido ao modificar os valores
do sinal original s(¢) em uma escala de tempo comprimida ou expandida, dependendo do fator f3.
Quando 3 > 1, o sinal é comprimido no tempo, resultando em um aumento de tom; jd se f§ < 1,
o sinal é expandido no tempo, resultando em uma diminuic¢ao de tom.

A Figura 5 apresenta a comparacgdo entre o sinal original e o sinal com tom alterado,
permitindo visualizar o impacto dessa transformag¢do tanto no dominio do tempo quanto no
dominio da frequéncia, por meio dos espectrogramas Mel. No espectrograma do sinal original,
as componentes harmonicas e a frequéncia fundamental aparecem distribuidas de forma estavel
ao longo do tempo. Ja no sinal com tom alterado, essas componentes sdo deslocadas para faixas
de frequéncia mais altas, no caso de aumento do tom, ou mais baixas, no caso de redugao.
Essa comparacdo mostra como a técnica modifica o contetido espectral do sinal sem alterar sua
duracgdo, exigindo que o modelo classificador reconheca padrées mesmo com mudancgas na altura

tonal.
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Figura 6 — Comparacio entre o sinal original e o sinal com tom alterado de +2 semitons
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3.4 Mascaramento Tempo-Frequéncia

O mascaramento tempo-frequéncia € uma técnica aplicada sobre o espectrograma
de sinais de dudio, na qual regides especificas ao longo dos eixos temporal e frequencial sdao
ocultadas por meio da substituicdo de seus valores por zero ou por um valor neutro (YU; LI,
2021).

Ao ser exposto, durante o treinamento, a entradas com informacéo acustica parcial-
mente degradadas, o modelo de aprendizado de maquina € forcado a desenvolver mecanismos
de inferéncia que permitam a extracao de padrées mesmo na auséncia de partes do sinal, evi-
tando assim a superdependéncia de caracteristicas locais muito especificas (LI et al., 2020). A

implementagdo pode ser descrita pelas seguintes equagdes:
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0, t € [to,to + At
S'(f.1) = e € losto+ 44 (3.4)

S(f,t), caso contrério

em que:
* S(f,t) é o espectrograma original,
» S'(f,r) é o espectrograma modificado com mascaramento no tempo,
* o representa o ponto inicial do mascaramento no eixo do tempo,

* At define a duracdo da regido mascarada no tempo.

., 0, se f € [fo, fo+Af]

S'(f,t), caso contrario

em que:
» S'(f,t) é 0 espectrograma com mascaramento no tempo,
o S”(f,t) é o espectrograma final com mascaramento no tempo e na frequéncia,
* fo representa o ponto inicial do mascaramento no eixo de frequéncia,
* Af define a largura da regido mascarada no eixo de frequéncia.

No mascaramento no tempo, o espectrograma modificado S'( f,7) é obtido ao subs-
tituir os valores do espectrograma original S(f,#) por zero dentro de um intervalo temporal
especifico, mantendo as frequéncias inalteradas. Os valores de S(f,¢) sdo anulados para todos os
instantes 7 dentro do intervalo [z, %y + At], onde £y representa o instante de inicio da méscara e Az
a sua duracdo.

Analogicamente, no mascaramento em frequéncia, S”(f,¢) é obtido ao substituir os
valores em S(f,t) por zero dentro de um intervalo de frequéncia, mantendo o eixo do tempo
inalterado. Nesse caso, os valores de S(f,) sdo zerados para todas as frequéncias f no intervalo
[fo0, fo + Af], em que fp representa o instante de inicio da mascara e Af a sua largura.

A Figura 7 apresenta a comparagao entre os espectrogramas mascarados pela técnica
de mascaramento tempo-frequéncia, permitindo visualizar os efeitos de distor¢des simuladas
no dominio tempo-frequéncia, por meio dos espectrogramas Mel. No espectrograma original, o
conteudo espectral € exibido de forma continua ao longo do tempo e da frequéncia, enquanto
que no espectrograma mascarado, observam-se regides retangulares ocultadas, representadas

por faixas escuras que indicam a anulacdo parcial do sinal. A faixa vertical corresponde ao
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mascaramento no tempo, afetando todas as frequéncias em um determinado intervalo temporal,
enquanto a faixa horizontal representa o mascaramento na frequéncia, anulando uma banda
espectral ao longo de toda a durag¢@o. Essa compara¢do mostra como a técnica simula perdas no
sinal, exigindo que o modelo classificador mantenha a capacidade de identificar padroes mesmo

com informacdes ausentes.

Figura 7 — Comparacao entre o sinal original e o sinal com o efeito do SpecAugment sobre o
espectrograma
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3.5 Equalizacdo Aleatdria

A equalizacdo aleatoria simula a variabilidade espectral natural que ocorre nos sinais
sonoros devido a diversidade de dispositivos de gravacdo, ambientes acusticos e canais de
transmissdo. Modificando aleatoriamente a intensidade de determinadas faixas de frequéncia do
dudio, essa técnica cria versdes alternativas do mesmo sinal, preservando suas caracteristicas
semanticas, mas alterando sua representacdo espectral (PEREZ-LOPEZ; SERRA, 2019).

A equalizagdo aleatdria produz tal variagdo espectral, aplicando filtros digitais
aleatdrios ao espectro de frequéncia do sinal. Isso gera uma fungao de equalizacdo a partir de
pontos de controle distribuidos ao longo do espectro audivel. O resultado é um filtro com resposta
espectral plausivel, que, ao ser aplicado ao sinal de entrada, produz uma versao "colorida"do

audio original. A implementagdo pode ser representada pela seguinte equagao:
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s(t) = ISTFT{G(t,f)- STFT{s(t)}} (3.6)

em que:

s(t) é o sinal de dudio original no dominio do tempo,

STFT{s(t)} representa a Transformada de Fourier de Curto Prazo do sinal,

G(t, f) € uma mascara de ganho aleatéria aplicada no dominio tempo-frequéncia,

s'(t) é o sinal reconstruido ap6s aplicar a Transformada Inversa ISTFT.

O sinal original, representado no dominio do tempo, € transformado por meio da
Transformada de Fourier de Curto Prazo (STFT), que gera uma matriz complexa descrevendo a
evolucdo das frequéncias ao longo do tempo. A aplicagdo da STFT e de sua inversa (ISTFT)
envolve um equilibrio entre resolu¢ao temporal e espectral: ao se obter maior precisdo em
frequéncia, perde-se em resolucdo no tempo, e vice-versa. No entanto, no contexto deste
trabalho, essa perda € muito pequena e pode ser considerada desprezivel.

Em seguida, aplica-se uma méscara de ganho aleatéria, chamada G(¢, f), que contém
fatores multiplicativos distribuidos aleatoriamente. Essa mdscara atua sobre diferentes regides
do espectrograma, amplificando ou atenuando seletivamente componentes especificas do sinal
em determinadas janelas de tempo e faixas de frequéncia. A distribuicdo dos ganhos € ilustrada

na Figura 8.

Figura 8 — Distribuicdo da Mdscara de Ganhos Aleatorios
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Por fim, o sinal resultante é reconstruido no dominio do tempo por meio da Transfor-
mada Inversa (ISTFT). Essa forma de equalizagdo aleatdria simula variagdes reais introduzidas
por diferentes condicdes de gravacdo, dispositivos ou ambientes, sendo uma estratégia eficaz
de aumento de dados para melhorar a robustez de modelos de aprendizado em tarefas como
detec¢do de manipulacdes ou classificacio de dudios.

A Figura 9 apresenta o espectrograma de um sinal de dudio e sua versdo apods a
aplicacdo de equalizagdo aleatdria, por meio dos espectrogramas Mel. Essa modificacdo permite
visualizar o impacto dessa mudanga na distribui¢ao espectral ao longo do tempo. No espec-
trograma original, as faixas de frequéncia mantém uma distribuic@o de energia caracteristica e
relativamente estdvel. Ja no espectrograma equalizado, observa-se uma alteracao nessa distri-
bui¢do, com algumas regides mais intensas e outras menos pronunciadas. Assim, a equalizacdo
aleatdria modifica o balanco espectral do sinal, exigindo que o modelo classificador seja robusto

a variagOes na énfase de diferentes bandas de frequéncia.

Figura 9 — Comparacdo entre o sinal original e o sinal com equalizacdo aleatdria
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4 BALANCEAMENTO DOS DADOS

Modelos treinados com conjuntos de dados desbalanceados tendem a aprender
padrdes de forma enviesada, favorecendo predominantemente a classe majoritaria durante o
processo de classificagdo (BRAGA et al., 2007). No ambito desta pesquisa, hd um desequilibrio
na base de dados utilizada, com uma quantidade significativamente maior de amostras rotuladas
como reais, em comparacdo aquelas classificadas como falsas. Tal assimetria pode comprometer
o desempenho do modelo, especialmente no que se refere a capacidade de identificar corretamente
os dudios manipulados, resultando em menor sensibilidade a classe minoritdria. Para mitigar os
efeitos desse viés e promover uma distribuicdo mais equitativa entre as classes, empregam-se
estratégias de balanceamento de dados.

Avaliamos nesse trabalho as estratégias de balanceamento por subamostragem alea-
toria da classe majoritaria e de superamostragem da minoria com SMOTE. Isso permite comparar
o impacto de cada técnica no desempenho do modelo e identificar qual delas proporciona os

melhores resultados na tarefa de classificagdo. (BATISTA GUSTAVO E. A. P. A., 2004).

4.1 Subamostragem Aleatoria

A subamostragem aleatoria trata o problema do desbalanceamento entre classes,
reduzindo a cardinalidade da classe majoritaria por meio da remocao aleatéria de amostras.
A mecanica desse processo de subamostragem aleatéria estd representada na Figura 10. Ao
diminuir a predominancia de uma classe sobre a outra, busca-se mitigar o viés do modelo,

favorecendo uma aprendizagem mais equilibrada entre as categorias.
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Figura 10 — Representacdo da Aplicacido da Técnica de Subamostragem Aleatdria

DADOS ORIGINAIS DADOS COM SUBAMOSTRAGEM ALEATORIA

Fonte: Autor

A classe majoritdria apresenta uma quantidade excessiva de amostras em comparagao
a classe minoritaria. Com a aplica¢do da subamostragem, parte dessas amostras é removida,
reduzindo sua densidade no espago de atributos. Esse processo mantém a representatividade dos
dados originais da classe majoritdria, mas diminui seu dominio, promovendo um equilibrio mais

adequado entre as classes.

4.2 SMOTE (Synthetic Minority Over-sampling Technique)

O SMOTE € uma técnica que realiza superamostragem para corrigir o desbalancea-
mento entre classes. Ela atua no espaco vetorial das caracteristicas, criando novas amostras da
classe minoritdria por meio de interpolagdo linear entre uma amostra € uma de suas vizinhas
mais proximas, escolhida aleatoriamente (CHAWLA et al., 2002).

A interpolacgdo € feita nas caracteristicas extraidas do dudio, que sdo nimeros que
representam o som. Por isso, 0 SMOTE gera novos exemplos numéricos que sao uma mistura
suave das amostras originais. Mesmo sem criar dudios reais, 0 SMOTE funciona porque essas
caracteristicas sdo o que os modelos usam para aprender. Ao gerar variagdes plausiveis da
classe minoritaria, o SMOTE ajuda o modelo a entender melhor as diferengas e semelhancas,

melhorando seu desempenho. O processo de geracdo dessas amostras sintéticas estd ilustrado na
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Figura 11.

Figura 11 — Representagdo da Aplicagcdo da Técnica SMOTE

DADOS ORIGINAIS DADOS COM SMOTE

Fonte: Autor

A classe minoritaria possui uma quantidade reduzida de amostras em relagdo a
majoritaria. Com a aplicagdo do SMOTE, novas amostras sintéticas sdo geradas, expandindo
sua distribui¢ao no espago de atributos. Esse processo insere essas amostras ao redor dos dados
originais, tornando a classe minoritdria mais densa e promovendo um equilibrio mais adequado

entre as classes.
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S METODOLOGIA

Neste capitulo, sdo apresentados os materiais, procedimentos adotados e os expe-
rimentos realizados para alcangar os objetivos estabelecidos nesta pesquisa. Na Sec¢do 5.1, é
descrito o processo de coleta e selecao dos dados a partir da base FoR. A Secdo 5.2 aborda as
etapas necessdrias de pré-processamento dos sinais de dudio, incluindo padroniza¢do, normali-
zagdo e remocao de arquivos invalidos. Na Secdo 5.3, sdo detalhadas as técnicas de extragao
de caracteristicas dos sinais de dudio. A Secdo 5.4 trata da divisdo dos dados, apresentacao dos
modelos de aprendizado de maquina e a descri¢do das métricas para avaliagdo do desempenho

dos modelos.

5.1 Coleta dos Dados

A base de dados que utilizamos neste estudo € a versdo original da FoR Dataset,
desenvolvida pela Lassonde School of Engineering (BIOLOGIACALLY INSPIRED LEAR-
NING LAB, 2021). Ela contém aproximadamente 195 mil dudios monofonicos, com duracdo
média de 2 segundos, taxa de amostragem de 16 kHz e formato WAV. Voltada para pesquisas
relacionadas a deteccdo de manipulacdo de dudio, essa base contém gravacdes de fala auténticas
e sintetizadas. Seu conjunto de dados inclui amostras de falas reais extraidas de outras bases
como Arctic Dataset(CARNEGIE MELLON UNIVERSITY, 2004), LJ/Speech Dataset (ITO,
2017) e VoxForge Dataset (VOXFORGE, 2020), além de falas geradas por sistemas de sintese
de voz baseados em 77S.

Para compor o conjunto de dados utilizado no estudo, foram selecionadas 500
amostras reais e 200 amostras falsas a partir da base da Lassonde School of Engineering,
configurando uma distribuicao desbalanceada que simula cendrios reais com disponibilidade
limitada de dados manipulados. Essa configuracdo permite avaliar a robustez dos modelos
diante da menor proporcao de exemplos falsificados, possibilitando a andlise do desempenho em
condicdes que refletem os desafios tipicos da detec¢do em ambientes praticos (NAKASHIMA et

al., 2024).

5.2 Pré-processamento

O pré-processamento € uma etapa que garante que os sinais de dudio estejam em

um formato adequado para a extracdo de caracteristicas. Audios, coletados e rotulados como
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reais ou falsos, foram inicialmente padronizados quanto ao formato e a taxa de amostragem,
empregando-se a biblioteca 1ibrosa (LIBROSA, 2022). Dessa forma, a taxa de amostragem
dos arquivos foi redefinida para 16 kHz, assegurando uniformidade nos dados analisados.
Ademais, foi realizado um tratamento automatizado de excecdes para identificar e
descartar arquivos corrompidos, com extensdes incompativeis ou que nao contivessem dados
validos. Por fim, normalizaram-se os sinais para eliminar discrepancias de volume entre diferen-
tes gravacoes, permitindo que os modelos de aprendizado se concentrem em padrdes espectrais
relevantes a tarefa de classificacdo e minimizando a influéncia de variacGes de intensidade sonora

que nao carregam informagdes uteis para a distin¢ao entre classes.

5.3 Extracao de Caracteristicas

A extracdo de caracteristicas do sinal de dudio pré-processado foi realizada a partir
do Coeficientes Cepstrais de Frequéncia Mel (do inglés, Mel Frequency Cepstral Coefficients)
(MFCCs), com o auxilio da biblioteca (LIBROSA, 2022). Esses coeficientes sao empregados nas
areas de reconhecimento de fala e processamento de sinais acusticos, pois capturam informacdes
perceptualmente relevantes do espectro de frequéncia (PEREIRA et al., 2017). Sua extracdo
envolve a segmentacdo do sinal em pequenas janelas temporais ou frames, geralmente parcial-
mente sobrepostas entre si. Esse tltimo aspecto contribui para a preservacdo da continuidade
espectral e uma representacao mais precisa das variacdes dindmicas do dudio. Esse processo estd

ilustrado na figura 12.
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Figura 12 — Processo de Segmentacdo do Sinal para obtencdo dos frames

SINAL DE AUDIO

FRAMES

Fonte: Autor

Inicialmente, é aplicada a transformada de Fourier a cada frames do sinal de dudio,

convertendo o frames do dominio do tempo para o dominio da frequéncia:

2

N—1 '
X(k)=Y x(n)-e /¥t (5.1)
n=0

em que:

X (k) representa o espectro de frequéncia do sinal;

x(n) € o sinal no dominio do tempo;

* N é o nimero de amostras no frame;

k € o indice da frequéncia discreta;

j é a unidade imagindria, tal que j> = —1.
Em seguida, aplica-se um banco de filtros Mel, que simula a resposta do sistema
auditivo humano. A saida de cada filtro € submetida a uma operacao logaritmica, aproximando o

sinal da percep¢ao humana de intensidade sonora:

km+1
log S, :10g< Y ]X(k)\z-Hm(k)> (5.2)

em que:
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* S, representa o valor agregado pelo filtro m;
* Hy,(k) é o filtro na escala de Mel;
* |X(k)|? é a densidade espectral de poténcia.
Por fim, os valores log S, sdo processados pela Transformada Discreta do Cosseno

(do inglés, Discrete Cosine Transform) (DCT) para reduzir a correlagdo entre os coeficientes e

gerar os MFCCs:
M
MFCC,, = Z log S, - cos <@(m—0.5)> (5.3)
m=1 M
em que:

MEFCC,, € o coeficiente cepstral de frequéncia Mel;

log S, € o valor logaritmico da saida do filtro m;
e M é o nuimero total de filtros Mel utilizados;
e m € o indice do filtro Mel, com 1 <m < M;
* n € o indice do coeficiente cepstral desejado, com 1 < n < N,.

Ficou estabelecido o uso de 12 coeficientes MFCCs por frame, nimero considerado
suficiente para capturar as informagdes espectrais essenciais sem introduzir ruido ou redundancia
(HEGDE et al., 2015). Sendo essa configuragdo também adequada para os objetivos e caracteris-
ticas do presente trabalho. Ademais, calculou-se a média de cada coeficiente para compor uma
unica representacao vetorial por dudio, reduzindo a variabilidade entre frames e resultando em

uma entrada mais estdvel para os modelos de aprendizado.

5.4 Topologia e Treinamento dos Modelos de Classificacao

Os modelos avaliados neste estudo incluem algoritmos cldssicos de aprendizado
supervisionado: Random Forest (RF), Light Gradient Boosting Machine (LGBM), Naive Bayes,
Long Short-Term Memory (LSTM) e K-Nearest Neighbors (KNN). Essa selecao contempla
diferentes paradigmas de classificacdo, como métodos baseados em arvores, abordagens probabi-
listicas e redes neurais, permitindo avaliar a detec¢ao de dudios falsos em cendrios variados.

As implementacdes foram realizadas utilizando os hiperparametros padrdo das
bibliotecas Scikit-learn e Keras. Os Unicos ajustes manuais feitos foram a definicdo do parametro

random state para garantir a reprodutibilidade e a divisdo dos dados em dois subconjuntos, sendo
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80% para treinamento e 20% para teste. A estrutura dos conjuntos de dados para treinamento

estd ilustrada na Figura 13.

Figura 13 — Conjuntos de dados para treinamento dos modelos construidos a partir da base de
audio FoR apds o pré-processamento

.
\ \
I
____
-- --
B e

Fonte: Autor

Seis conjuntos de treinamento foram produzidos a partir das amostras pré-processadas
da base FoR. Inicialmente, a base foi dividida em dois ramos: um com as amostras originais e
outro com amostras geradas por técnicas de aumento de dados.

A partir das amostras originais, foi criado o conjunto Treinamento 1, utilizando os
dados sem alteracdes. Em seguida, aplicaram-se duas estratégias distintas de balanceamento
de classes: a subamostragem aleatéria da classe majoritdria, que originou o Treinamento 2, e a
técnica de sobreamostragem da classe minoritaria com SMOTE, que resultou no Treinamento 3.

No ramo de aumento de dados, foram aplicadas cinco técnicas de forma isolada, com
apenas uma transformac¢ao por amostra: adi¢do de ruido, variacdo de velocidade, alteracdo de
tom, mascaramento tempo-frequéncia e equalizag@o espectral aleatdria. Esse processo gerou
uma nova versao da base, utilizada na constru¢@o do conjunto Treinamento 4. A partir dele,
também foram aplicadas as estratégias de balanceamento de classes: subamostragem, gerando o
Treinamento 5, e SMOTE, gerando o Treinamento 6.

A avalia¢do dos modelos foi realizada com base em quatro métricas amplamente

utilizadas em tarefas de classificacdo bindria: acurdcia, precisdo, revocagdo e F/-score (FERRI
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et al., 2009). Essas métricas permitem analisar o desempenho dos modelos sob diferentes
perspectivas, considerando desde o nimero total de acertos até a capacidade de identificar
corretamente as classes positivas e negativas, bem como o equilibrio entre essas medidas.

Para garantir uma avaliagdo robusta, foi utilizada a técnica de validagdo cruzada
do tipo Stratified K-Fold, com 10 subdivisdes. Assim, cada modelo é treinado e testado 10
vezes, utilizando diferentes particdes dos dados, e as métricas finais correspondem a média dos

resultados obtidos em cada rodada (HASTIE ez al., 2009).
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6 RESULTADOS E DISCUSSOES

Nesse capitulo, apresentamos os resultados obtidos apds a aplicagdo da metodologia
descrita no capitulo anterior. Os dados estdo organizados em tabelas, com os desempenhos
obtidos a partir dos dados originais e apds a aplicacdo das técnicas de ampliacdo: adicdo de
ruido, mudanca de velocidade, mudanca de tom, mascaramento tempo-frequéncia e equalizacio
aleatdria. Também sdo apresentados os resultados apds a aplicacdo do balanceamento de dados
usando estratégias de balanceamento por SMOTE e subamostragem, permitindo analisar o

impacto na performance dos modelos.

6.1 Dados Originais

Nesta se¢do, apresentamos o desempenho e o desvio padrao dos modelos de classi-
ficacdo de dudio com os dados originais, sem a aplicacdo de qualquer técnica de manipulacdo
ou modificacdo. Esse cendrio € utilizado como referéncia para comparar os efeitos das transfor-

macoes aplicadas posteriormente. As métricas correspondentes estdo apresentadas na Tabela

1.

Tabela 1 — Desempenho e Desvios Padrdao dos modelos com os dados originais

Modelo Acuracia Precisio  Revocacio  F1-Score

RF 0,82+ 0,07 0,87 +0,05 0,89 +0,06 0,87 % 0,05
LGBM 0,72 £0,01 0,72 £0,01 1,00+ 0,00 0,83+ 0,00
Naive Bayes 0,82 £0,06 0,88 £0,04 0,87 +0,08 0,87 40,05
LSTM 0,75 £0,05 0,77 £0,05 0,94 +0,06 0,84 4+ 0,03
KNN 0,78 £ 0,06 0,81 £0,03 0,90+ 0,06 0,85+ 0,04

O Random Forest apresentou bom desempenho geral, com variacio moderada
entre as dobras, indicando certa sensibilidade a distribui¢do dos dados. Ja o LGBM teve
comportamento assimétrico, priorizando a identificagao da classe minoritaria, o que resultou em
muitos falsos positivos. Apesar da estabilidade entre as dobras, sua tendéncia a superclassificacdo
comprometeu a precisio.

O Naive Bayes manteve resultados estdveis, possivelmente devido a sua abordagem
probabilistica, que o torna menos dependente de grandes volumes de dados. Por outro lado, o
LSTM teve desempenho inferior aos demais. Como depende de sequéncias temporais € maior

volume de dados, encontrou dificuldades para generalizar adequadamente, além de apresentar
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instabilidade entre as dobras.
Por fim, o KNN mostrou desempenho intermedidrio, mas foi afetado pela distribui-
¢do desbalanceada: em cendrios assim, a classe majoritdria tende a dominar as vizinhancas,

dificultando a correta classificacdo da classe minoritaria.

6.2 Dados Originais com subamostragem

Nesta subsec¢ao, sdo apresentados os resultados e o desvio padrao dos dados originais
com a técnica de balanceamento de dados por subamostragem. As métricas estdo organizadas na
Tabela 2.

Tabela 2 — Desempenho e desvio padrao dos modelos com os dados originais € com a técnica de
balanceamento de dados por subamostragem

Modelo Acuracia Precisio  Revocacdo  F1-Score

RF 0,74 +£ 0,06 0,75 +0,06 0,72 +0,11 0,73 + 0,07
LGBM 0,74 + 0,07 0,75+0,07 0,73 £0,10 0,73 + 0,07
Naive Bayes 0,83 0,06 0,85+ 0,07 0,80+ 0,07 0,82 + 0,05
LSTM 0,64 0,08 0,65+0,08 0,61 +0,12 0,63+ 0,09
KNN 0,76 + 0,05 0,84 +0,06 0,65+ 0,10 0,73 + 0,07

O Random Forest apresentou reducdo no desempenho geral e um leve aumento no
desvio padrao, indicando maior instabilidade nos resultados ap6s a subamostragem da classe
majoritaria devido ao nimero menor de amostras. Por outro lado, O LGBM mostrou melhora
relativa na precisdo, pois a subamostragem ajudou a equilibrar sua tendéncia a superclassificagao,
ainda assim o desempenho global foi inferior ao observado no cendrio sem subamostragem, com
desvio padrdo indicando varia¢des moderadas.

O Naive Bayes, mesmo adotando uma abordagem probabilistica que tende a ser
menos afetada pela quantidade de dados, apresentou comportamento misto, ou seja, houve leve
melhora na acurécia, favorecida pelo balanceamento das classes, mas sofreu queda nas demais
métricas, além de um leve aumento no desvio padrdo, indicando menor estabilidade. J4 o LSTM
apresentou desempenho inferior e maior varia¢ao entre execugdes, refletida em desvio padrao
elevado, resultado da diminui¢ao dos dados de treinamento, o que dificultou sua capacidade de
generalizagdo.

Por fim, o KNN teve seu desempenho afetado pela redugdo do volume de dados,

apresentando queda geral; contudo, a subamostragem diminuiu a dominancia da classe majo-
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ritdria nas vizinhangas, o que contribuiu para um desempenho mais preciso, com estabilidade

semelhante a observada no cendrio original.

6.3 Dados Originais com SMOTE

Nesta subseg¢do, sdo apresentados os resultados e o desvio padrao dos dados originais
com a técnica de balanceamento de dados por SMOTE. As métricas estdo organizadas na Tabela
3.

Tabela 3 — Desempenho e o desvio padrao dos modelos com os dados originais e com a técnica
de balanceamento de dados por SMOTE

Modelo Acuracia Precisao  Revocacio  F1-Score

RF 0,83 £0,03 0,84 £0,03 0,81 £0,07 0,83+ 0,04
LGBM 0,81 £0,05 0,83+0,07 0,81 +0,08 0,81 40,06
Naive Bayes 0,83 £0,03 0,85+0,04 0,81 +0,03 0,83 4+ 0,04
LSTM 0,69 £0,07 0,69+0,07 0,71 0,12 0,70 + 0,08
KNN 0,80 £0,04 0,89 £0,05 0,69+0,06 0,78+ 0,05

O Random Forest apresentou melhora no desempenho geral e redu¢do no desvio
padrdo, indicando maior estabilidade nos resultados apds a aplicagdo do SMOTE, que aumentou
a representatividade da classe minoritdria. Além disso, o LGBM também mostrou melhora
relativa em todas as métricas, especialmente na precisdo, pois o balanceamento das classes
pelo SMOTE ajudou a mitigar sua tendéncia a superclassificacdo, sem perda de informacdes,
resultando em desempenho superior ao observado nos outros cendrios, com desvio padrdo menor
€ mais consistente.

O Naive Bayes apresentou comportamento positivo, com melhora na acuricia e
estabilidade nas demais métricas, refletida em menor desvio padrao. O LSTM, por sua vez,
apresentou desempenho superior € menor variacdo entre execugdes, resultado do aumento da
base de dados proporcionado pelo SMOTE, o que facilitou sua capacidade de generalizagao.

Por fim, o KNN também apresentou melhora geral, pois o balanceamento das classes
diminuiu a dominancia da classe majoritdria nas vizinhangas, contribuindo para um desempenho

mais equilibrado e maior estabilidade em relagdo ao cendrio original.
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6.4 Dados Aumentados

Nesta se¢do, apresentamos o desempenho e o desvio padrao dos modelos de classifi-
cacgdo de audio apds a aplicacao das técnicas de ampliacdo de dados. Esse cendrio € utilizado
como referéncia para comparar os efeitos das transformacdes aplicadas posteriormente. As

métricas correspondentes estdo apresentadas na Tabela 4.

Tabela 4 — Desempenho e o desvio padrdo dos modelos com aumento dos dados

Modelo Acuracia Precisaio  Revocacio  F1-Score

RF 0,92+ 0,02 095+0,01 095+0,02 0,95+ 0,01
LGBM 0,72 £0,00 0,72 £0,00 1,00+ 0,00 0,83 + 0,00
Naive Bayes 0,85 £0,03 0,89 £0,03 0,90 + 0,03 0,89 £+ 0,02
LSTM 0,83 £0,04 0,85£0,05 094 +0,05 0,89+ 0,02
KNN 0,88 £0,03 0,88 £0,02 0,96+ 0,02 0,92+ 0,02

O Random Forest foi o modelo mais beneficiado pelo aumento de dados, apre-
sentando desempenho superior em todas as métricas e maior estabilidade entre execucdes. A
diversidade introduzida consolidou sua robustez € o colocou acima dos demais cendrios. O
LGBM, embora tenha mantido alta sensibilidade, ndo apresentou avangos significativos em
acurdcia ou precisdo, o que evidencia limitagdes internas mesmo com a base ampliada.

O Naive Bayes teve ganhos mais equilibrados, com melhorias moderadas nas métri-
cas e leve redugdo na variabilidade, mostrando-se mais estavel do que no cendrio original, mas
ainda inferior ao desempenho obtido com SMOTE. O LSTM também evoluiu, beneficiado pela
maior quantidade de exemplos, mas continuou apresentando certa instabilidade entre execucoes,
indicando sensibilidade a forma de ampliacao.

Por fim, o KNN demonstrou melhora tanto em desempenho quanto em estabilidade.
O aumento dos dados reduziu a influéncia da classe majoritaria nas vizinhangas, favorecendo

decisdes mais equilibradas e resultados mais consistentes em comparag¢do aos demais cendrios.

6.5 Dados Aumentados com subamostragem

Nesta subsecdo, sdo apresentados os resultados e o desvio padrdo com as técnicas de
aumento dos dados e com o balanceamento por subamostragem. As métricas estdo organizadas

na Tabela 5.



Tabela 5 — Desempenho e o desvio padrdao dos modelos com aumento dos dados e com a técnica

de balanceamento de dados por subamostragem

Modelo Acuracia Precisio = Revocacdo  F1-Score

RF 0,89 +£0,03 091 +0,04 0,86+0,05 0,88+ 0,03
LGBM 0,84 +£0,02 0,84 £0,04 0,86 £0,04 0,85+ 0,02
Naive Bayes 0,83 +0,03 0,83 £0,04 0,85 +0,04 0,83 40,03
LSTM 0,69 + 0,08 0,70 £0,10 0,67 £0,08 0,69 % 0,07
KNN 0,84 + 0,05 0,88 +0,04 0,80=£0,08 0,83+ 0,06
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A combinagdo entre aumento de dados e subamostragem resultou em desempenho
superior ao observado com subamostragem isolada, indicando que o aumento dos dados ajuda a
mitigar a perda de informacao causada pela reducdo da classe majoritaria. Porém, em comparacdo
ao cendrio com aumento dos dados sem balanceamento, houve uma leve reduciao nas métricas.

O Random Forest manteve bom desempenho com a combinacao de aumento de dados
e subamostragem, apresentando resultados sélidos em todas as métricas e variagdes moderadas
entre execucdes. Apesar de uma leve reducio em relacdo ao cenario com aumento isolado, o
modelo continuou estdvel e eficaz. O LGBM respondeu de forma positiva ao balanceamento, com
uma melhora significativa nas métricas em comparag@o ao cendrio original, além de estabilidade
consistente, indicando que a técnica compensou parte de sua tendéncia a superclassificacdo.

O Naive Bayes teve desempenho estdvel e equilibrado, com métricas proximas
as observadas no SMOTE e menor sensibilidade a variagdes entre execucdes, sugerindo boa
adaptacdo ao novo conjunto. Por outro lado, o LSTM foi o mais impactado negativamente, com
queda expressiva em todas as métricas e aumento no desvio padrao, indicando prejuizo a sua
capacidade de generalizacdo, possivelmente pela perda de diversidade na subamostragem da
classe majoritdria.

Por fim, o KNN apresentou desempenho consistente, com resultados proximos ao
SMOTE e ao aumento isolado, mas com leve crescimento na variabilidade. Ainda assim, o
balanceamento contribuiu para decisdes mais justas entre as classes, mantendo boa precisdo e

revocacao.

6.6 Dados Aumentados com SMOTE

Nesta subsecao, sao apresentados os resultados e o desvio padrdo com as técnicas
de aumento dos dados e com o balanceamento por SMOTE. As métricas estdo organizadas na

Tabela 6.
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Tabela 6 — Desempenho e o desvio padrdao dos modelos com aumento dos dados e com a técnica
de balanceamento de dados por SMOTE

Modelo Acuracia Precisio = Revocacdo  F1-Score

RF 0,95+0,01 095+0,02 094 +£0,03 0,95=+0,01
LGBM 091 +0,01 093+0,02 0,89 +£0,01 091=+0,01
Naive Bayes 0,85 +0,02 0,83 £0,03 0,86+ 0,04 0,85+ 0,02
LSTM 0,83 +0,03 0,84 £0,06 0,84 +£0,07 0,83 + 0,03
KNN 0,87 £0,02 0,90+0,03 0,85+0,04 0,87 +0,02

A aplicacdo combinada das técnicas de aumento dos dados e balanceamento por
SMOTE se destacou como o melhor cendrio do estudo, proporcionando melhorias expressivas no
desempenho dos modelos em relagdo aos cendrios anteriores.

O Random Forest alcancou seu melhor desempenho neste cendrio, com métricas
elevadas e variagdo minima entre execugdes, evidenciando que a combinagdo de aumento de
dados com SMOTE potencializou sua capacidade de generalizacdo. O LGBM também obteve
ganhos expressivos, superando os resultados dos demais cendrios, com desempenho consistente
em todas as métricas e excelente equilibrio entre precisio e revocagao.

O Naive Bayes manteve desempenho semelhante ao observado no SMOTE isolado,
com resultados satisfatorios e leve melhora na estabilidade, mas sem avangos significativos. O
LSTM, por sua vez, teve desempenho constante em relacdo aos demais cendrios, com bons
resultados gerais e redu¢do moderada na variacdo entre execugdes, ainda que menos expressiva
do que em modelos mais simples.

Por fim, o KNN apresentou evolugdo estavel, com melhora em todos os indicadores
e boa consisténcia nos resultados. A combinacdo das duas técnicas contribuiu para decisdes
mais equilibradas, sem prejuizo a precisdo, refor¢cando a eficdcia da estratégia para esse tipo de

modelo.
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7 CONCLUSAO

Este Trabalho de Conclusdo de Curso teve como objetivo investigar o impacto de
técnicas de ampliacdo de dados na detec¢dao de manipulacio de dudios de voz, utilizando amostras
da base FoR, desenvolvida pela Lassonde School of Engineering. Com o avanco das tecnologias
de clonagem de voz e sintese artificial, cresce a necessidade de desenvolver sistemas capazes de
verificar a autenticidade de dudios. Para isso, buscou-se aprimorar o desempenho de modelos de
aprendizado de maquina por meio da aplicacdo de métodos que aumentassem a diversidade dos
dados de treinamento.

A pesquisa aplicou cinco técnicas especificas de ampliacao de dados: adi¢do de
ruido, mudanca de velocidade, mudanca de tom, mascaramento tempo-frequéncia e equalizacio
aleatdria, com a finalidade de introduzir varia¢des controladas nos sinais de dudio. Essas trans-
formagdes simularam diferentes condi¢des acusticas e fortaleceram a capacidade dos modelos
de aprendizado de maquina em lidar com manipulacdes.

Além disso, foram aplicadas técnicas de balanceamento para corrigir o desequilibrio
entre as classes, uma vez que a base apresentava uma quantidade maior de dudios reais em
relacdo aos dudios falsos. Para isso, utilizaram-se as técnicas de SMOTE e subamostragem.
Essas estratégias evitaram que os modelos aprendessem padrdes enviesados e contribuiram para
melhorar sua capacidade de identificacdo de manipulagdes.

Os modelos de aprendizado de maquina testados abrangeram abordagens distintas,
incluindo tanto algoritmos tradicionais quanto arquiteturas de redes neurais. Os modelos avalia-
dos foram: RF, LGBM, Naive Bayes, KNN e LSTM. Cada um desses modelos foi implementado
e testado com o objetivo de identificar a abordagem mais eficaz para a deteccdo de manipulagdes
em audios.

Os resultados experimentais demonstraram que o modelo RF apresentou desempenho
superior em relacdo as demais abordagens, quando combinado com a técnica de ampliacdo e
com o balanceamento via SMOTE, alcangando acurécia de 95%, precisao de 95%, recall de
94% e F1-score de 95%. Em contrapartida, a arquitetura LSTM apresentou os piores resultados,
possivelmente devido a complexidade e limitagdes do pré-processamento com MFCCs.

Por fim, este estudo contribui com a literatura e com a pratica da ciéncia de dados
aplicada a seguranca da informacdo, ao fornecer estratégias de aumento e balanceamento de

dados, contribuindo para o desenvolvimento de sistemas de deteccao de dudios manipulados.
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7.1 Trabalhos Futuros

Este trabalho abre caminho para vdrias possibilidades de pesquisa que podem ser

exploradas no futuro. Algumas sugestdes sao:

Testar parametros e hiperparametros para os modelos, buscando otimizar o desempenho.
Criar uma base de validacdo especifica para os modelos, melhorando a avalia¢do durante o
treinamento.

Utilizar técnicas de aprendizado auto-supervisionado, permitindo que o modelo aprenda
com poucos dados rotulados.

Experimentar outras técnicas de balanceamento de dados, visando reduzir desequilibrios
entre as classes.

Explorar formas de otimizar o treinamento, buscando reduzir o tempo necessdrio para

preparar os dados e ajustar os modelos.
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