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RESUMO

Este trabalho teve como objetivo analisar préticas de teste de software no contexto de Machine
Learning Operations (MLOps), buscando compreender como garantir qualidade e confiabilidade
em sistemas que integram aprendizado de maquina. A justificativa para a pesquisa estd na
crescente adocao de MLOps e na necessidade de métodos de teste adaptados a esse cendrio. A
metodologia empregada foi um mapeamento sistemadtico da literatura, conduzido com critérios de
selecao bem definidos, visando identificar estudos relevantes sobre o tema. A anélise possibilitou
a categorizacdo dos tipos de testes aplicados, além da sistematizag@o das praticas relatadas. Os
resultados revelaram que, embora haja iniciativas consistentes, ainda existem lacunas importantes,
principalmente na defini¢do de padrdes e no suporte automatizado aos testes. Conclui-se que o
campo apresenta oportunidades de avango tanto na pesquisa quanto na pratica, especialmente no
desenvolvimento de ferramentas e diretrizes mais robustas para o teste de software em pipelines
de MLOps.

Palavras-chave: teste de software; aprendizagem de mdquina; opera¢des de aprendizado de

madquina; mapeamento sistemadtico da literatura.



ABSTRACT

This work aimed to analyze software testing practices in the context of MLOps, seeking to
understand how to ensure quality and reliability in systems that integrate machine learning. The
Jjustification for this research lies in the growing adoption of MLOps and the need for testing
methods adapted to this scenario. The methodology employed was a systematic mapping of the
literature, conducted with well-defined selection criteria, in order to identify relevant studies on
the topic. The analysis enabled the categorization of the types of tests applied, as well as the
systematization of the reported practices. The results revealed that, although there are consistent
initiatives, important gaps still remain, mainly in the definition of standards and in automated
support for testing. It is concluded that the field presents opportunities for advancement both in
research and in practice, especially in the development of more robust tools and guidelines for
software testing in MLOps pipelines.

Keywords: software testing; machine learning; machine learning operations; systematic litera-

ture mapping.
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1 INTRODUCAO

O teste de software é fundamental para assegurar a qualidade, confiabilidade e
estabilidade do produto final, o que, por sua vez, contribui para a satisfacdo do usudrio e a
reducdo de custos com manutencdo e corre¢des apds a entrega. Além disso, os testes oferecem
uma oportunidade valiosa para identificar melhorias e otimiza¢des que podem ser implementadas
para melhorar o desempenho e a usabilidade do software, segundo Zhang et al. (2020).

A pratica de integrar o desenvolvimento de modelos de aprendizagem de maquina
com a operacdo de sistemas de software, também conhecida como Operacdes de Aprendizado de
Miquina, do inglés Machine Learning Operations (MLOps), é, de acordo com Kreuzberger et
al. (2023), uma abordagem que visa automatizar e gerenciar todo o ciclo de vida de desenvol-
vimento de modelos, desde a concepg¢ao e treinamento até a implantagdo € monitoramento em
produgdo. Além disso, Zaharia et al. (2022) destaca que MLOps € fundamental para assegurar a
reprodutibilidade e governanca dos modelos, aspectos essenciais para aplicacdes em larga escala.

Em seu trabalho, Kreuzberger et al. (2023) ainda destaca a importancia do MLOps
para garantir a escalabilidade, confiabilidade e eficicia dos sistemas de Machine Learning Ma-
chine Learning (ML) em ambientes de producio, assim como o impacto positivo que essa pratica
pode ter no ciclo de vida completo de desenvolvimento de modelos. De forma complementar,
Amershi et al. (2019) ressalta que a integrac@o continua e 0 monitoramento automatizado sao
cruciais para a manutencdo da qualidade dos modelos em producao.

MLOps, segundo Kreuzberger et al. (2023), € uma abordagem interdisciplinar para a
gestdo eficiente de modelos de aprendizado de maquina em producdo, integrando praticas de
desenvolvimento de software com a implementacdo e manutencdo de modelos. Essa prética
combina areas como DevOps, ciéncia de dados e especialistas em ML, buscando automacao,
monitoramento continuo e escalabilidade, afirma Zaharia et al. (2022).

Inspirada no paradigma de DevOps, MLOps visa integrar o desenvolvimento, treina-
mento, implantacao e operagao de modelos, permitindo que organizagdes implementem modelos
em producdo de forma agil, confidvel e com manutencao eficaz ao longo de seu ciclo de vida,
menciona Bass et al. (2015).

No ciclo de desenvolvimento de um modelo, a etapa de teste de software € crucial
para garantir que o produto final atenda aos requisitos definidos. MAXIM e PRESSMAN (2021)
explicam que teste de software consiste em uma série de atividades realizadas pela equipe de

desenvolvimento, com o objetivo de verificar se o sistema funciona conforme esperado e esta
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livre de falhas. Esse processo envolve a verifica¢do sistemadtica de diversos aspectos do software,
como funcionalidades, desempenho e seguranca, a fim de identificar e corrigir erros, falhas
ou desvios das especificagOes originais. Conforme Amershi et al. (2019), a complexidade dos
sistemas de ML torna os testes ainda mais desafiadores, demandando abordagens especificas

para validar ndo apenas o c6digo, mas também os dados e os modelos.

1.1 Justificativa

A tematica dos testes de software no contexto do MLOps revela-se relevante devido
ao avancgo tecnoldgico e a crescente adog@o da inteligéncia artificial, o que demanda a operaciona-
lizacdo de modelos de ML de forma mais eficiente e escaldvel. Nesse cendrio, 0 MLOps emergiu
como uma abordagem essencial, mas trouxe consigo um questionamento fundamental: como os
testes sdo conduzidos nesse novo paradigma? Diferentemente do desenvolvimento tradicional de
software, no qual ja existem praticas consolidadas, o ciclo de vida dos modelos de ML apresenta
desafios especificos, como a constante variacdo dos dados, a degradacdo do desempenho ao
longo do tempo e a necessidade de re-treinamento continuo. Assim, compreender como 0s
testes se inserem nesse fluxo torna-se essencial para assegurar a qualidade e a confiabilidade das
aplicacdes baseadas em inteligéncia artificial.

Ao decorrer deste presente trabalho, serd abordado o conceito de MLOps (Operagdo
de aprendizado de mdquina), destacando sua importancia na gestao eficiente de modelos de
aprendizagem de mdquina em ambientes de producdo. Diante disso, foi levantado uma questdo
de pesquisa, sendo ela:

— Q1I: Quais sdo os tipos de testes de software aplicados no contexto de MLOps e como
eles sdo realizados para garantir a qualidade e confiabilidade dos modelos de Machine

Learning?

1.2 Objetivos

1.2.1 Objetivo geral

Investigar como sao feitos os testes de software dentro do MLOps, destacando
similaridades, diferencas, beneficios e lacunas entre as praticas de teste convencionais e aquelas

voltadas para o contexto de operacdes de aprendizado de mdquina.
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1.2.2 Objetivos especificos

e Compreender os tipos de testes de software aplicados no contexto de MLOps,
por meio do levantamento e andlise de estudos existentes;

e Identificar tendéncias, lacunas e desafios atuais na area.

1.3 Estrutura do trabalho

O seguinte trabalho divide-se nos capitulos:

e Capitulo 2 - Fundamentacdo tedrica: mostra os conceitos necessarios para a
base desta pesquisa. Sendo eles: introdu¢do ao ML, MLOps, DevOps e Teste de
software;

e Capitulo 3 - Trabalhos relacionados: analise dos trabalhos que se relacionam
com a proposta desta pesquisa;

e Capitulo 4 - Metodologia: descricdo da proposta do trabalho, as etapas e o
protocolo de pesquisa;

e Capitulo 5 - Resultados esperados: descricdo dos resultados esperados, anélise

de dados e cronograma de atividades.
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2  FUNDAMENTACAO TEORICA

A definicao das subsecdes apresentadas neste capitulo foi orientada pela necessidade
de contextualizar progressivamente os principais conceitos que sustentam este trabalho. O avanco
tecnoldgico continuo tem sido fundamental para a evolucio de diversas disciplinas académicas e
areas de pesquisa, esclarece Goodfellow et al. (2016). No contexto da Inteligéncia Artificial (IA),
o desenvolvimento de algoritmos e técnicas de aprendizagem de médquina tem desempenhado um
papel essencial na automacao de tarefas complexas e na andlise de grandes volumes de dados,
afirma Russell e Norvig (2021), Bishop (2006).

Dessa forma, a Se¢do 2.1 apresenta os fundamentos do ML, considerada a base
de muitos sistemas inteligentes modernos. Em sequéncia, a Se¢do 2.2 descreve o conceito de
DevOps, modelo que promove a integragdo entre desenvolvimento e operagdo, com impacto
direto nos processos de entrega continua. A Sec¢do 2.3, por sua vez, discute o MLOps, uma
adaptagdo dos principios do DevOps ao ciclo de vida de projetos de ML. Por fim, a Se¢do 2.4
explora os testes de software, com €nfase naqueles aplicados no contexto do modelo MLOps.

A escolha dessas secdes visa fornecer ao leitor uma base conceitual s6lida, assegu-

rando uma compreensao clara e abrangente do escopo desta pesquisa.

2.1 Machine Learning

O termo ML teve origem com Samuel (1959), que por sua vez é reconhecido por
ter introduzido a ideia de aprendizado de maquina como uma area de estudo que permite que
computadores aprendam sem necessidade de programacao explicita.

Segundo Naqa et al. (2015), o ML é uma area em constante evolu¢do da computacio,
focada no desenvolvimento de algoritmos que imitam a capacidade humana de aprendizado ao
observar e interagir com o ambiente. Esses algoritmos s@o projetados para identificar padroes
nos dados e utiliza-los para realizar previsdes ou tomar decisdes. Essa habilidade de aprender
com os dados € essencial para uma ampla gama de aplica¢des, como reconhecimento de voz e
imagem, recomendacdes de produtos e deteccao de fraudes. O objetivo principal € permitir que
os computadores atuem de forma mais inteligente e autdbnoma, adaptando-se continuamente as
mudancas e novas informacdes.

Entretanto, a fim de esclarecer a distin¢do entre IA e ML, € pertinente a explicacao

proposta por Mitchell e Mitchell (1997). Eles afirmam que, na /A tradicional, o desenvolvedor
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codifica explicitamente o conhecimento, fornecendo dados de entrada bem definidos e espe-
cificando a classificacdo que a maquina deve realizar durante a execu¢do. Como exemplo,
apresentam o cendrio em que os dados de entrada consistem na observagdo de uma textura de
pena com dois olhos e um bico, sendo, entdo, a tarefa da maquina classificar esses dados como
pertencentes a um passaro, com essa classificacdo sendo a resposta final do processo de execucdo.

Ja sobre a ML, Mitchell e Mitchell (1997) afirma que é uma abordagem baseada em
dados, que € fornecido uma série de observacdes de entrada e saida, e uma fun¢do, que pode ser
instrugdes ldgicas ou redes neurais, que irdo mapear a entrada para a saida com mais precisao.
Complementando, “o tipo de algoritmo empregado depende do tipo de problema que se deseja
resolver, do nimero de variaveis, do tipo de modelo que melhor se adequa a ele, entre outros
fatores”, segundo Mahesh (2020). Portanto, ”Aprendizado de miquina € uma area de /A cujo
objetivo € o desenvolvimento de técnicas computacionais sobre o aprendizado, bem como a
construgao de sistemas capazes de adquirir conhecimento de forma automatica”, como afirma
Monard e Baranauskas (2003).

No campo de ML, hé diversas abordagens ou tipos, cada uma projetada para lidar
com diferentes tipos de problemas e caracteristicas dos dados. A razao para essa variedade de
métodos € que os desafios e conjuntos de dados podem ser bastante diversos. Portanto, diferentes
tipos de ML foram desenvolvidos para atender a essas variagdes e necessidades especificas. Cada
tipo de ML é mais adequado para certas situagdes, dependendo da natureza dos dados disponiveis
e do problema que se deseja resolver. Assim, a existéncia desses diferentes tipos de aprendizado
de maquina permite que os profissionais escolham a abordagem mais adequada com base nas
caracteristicas especificas do problema e dos dados que estdo enfrentando. Os principais tipos
sd0: supervisionado, ndo supervisionado, por refor¢o e semi supervisionado.

Autores como Monard e Baranauskas (2003), Sah (2020), Murphy (2012), Mitchell
e Mitchell (1997), Mahesh (2020) e outros, discutem sobre aprendizado de mdquina, assim como
seus tipos. A seguir, serdo abordados os principais tipos de aprendizado de madquina mencionados
anteriormente, com base nas informacgdes dos autores referidos.

- Supervisionado: Mahesh (2020) expde em seu trabalho que o aprendizado super-
visionado € uma abordagem de aprendizagem de maquina onde o objetivo € desenvolver uma
funcdo que relaciona uma entrada a uma saida, utilizando exemplos de pares de entrada e saida ja
conhecidos. Esse processo envolve a criacdo de uma funcio a partir de um conjunto de dados de

treinamento que j4 possui rétulos. Os algoritmos utilizados nesse tipo de aprendizado requerem
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dados externos para serem treinados e aprenderem a fazer previsdes ou classificacdes baseadas
nesses dados rotulados. Ademais, Sah (2020) explica em sua pesquisa que o aprendizado super-
visionado € usado quando os dados estdo organizados em varidveis de entrada e valores de saida
desejados. O algoritmo desenvolve uma fun¢@o que relaciona as entradas as saidas. No entanto,
essa abordagem pode ser cara em situacdes onde hd poucos dados rotulados disponiveis, pois
exige um grande volume de amostras rotuladas para ser eficaz. Pode-se ter uma visao geral ao

observar a Figura 1.

Figura 1 — Visao geral da aprendizagem supervisionada

Fonte: Sah (2020)

- Nao supervisionado: Mahesh (2020) afirma que essas técnicas sdo denominadas
aprendizado ndo supervisionado porque, ao contrério do aprendizado supervisionado, ndo existem
respostas corretas predefinidas nem um guia para orientar o processo. Os algoritmos operam de
forma autdnoma para identificar e expor padrdes ou estruturas relevantes nos dados.

De acordo com os algoritmos de aprendizado ndo supervisionado extraem apenas
um nimero limitado de caracteristicas dos dados. Quando novos dados sao apresentados, eles
utilizam essas caracteristicas previamente aprendidas para identificar a categoria ou classe dos
novos dados. De acordo com Sah (2020), o aprendizado ndo supervisionado € utilizado quando
os dados estdo disponiveis apenas como entradas, sem uma varidvel de saida associada. Esses
algoritmos sdo projetados para identificar padrdes ocultos nos dados e aprender sobre suas
caracteristicas. Um dos principais métodos de aprendizado ndo supervisionado € o clustering,
que organiza um conjunto de objetos em grupos de modo que os objetos dentro de cada grupo
sejam mais semelhantes entre si do que com os objetos de outros grupos. Esta técnica é comum
em aprendizado de maquina nao supervisionado, onde ndo hé rétulos para orientar o agrupamento.

Com o clustering, os grupos naturais presentes nos dados sdo descobertos e podem ser utilizados
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para prever a saida para novas entradas. A visdo geral pode ser observada na Figura 2.

Figura 2 — Visdo geral da aprendizagem ndo supervisionada

Fonte: Sah (2020)

- Por reforco: O aprendizado por reforco € uma drea do aprendizado de maquina que
se dedica a determinar como agentes de software devem agir em um ambiente para maximizar
uma recompensa acumulada. Esse tipo de aprendizado € um dos trés paradigmas principais
do aprendizado de mdaquina, ao lado do aprendizado supervisionado e do aprendizado nado
supervisionado, segundo Mahesh (2020). A tarefa envolve tomar uma série de decisdes para
alcancar uma recompensa final. Durante o processo, um agente artificial recebe recompensas
ou penalidades pelas acdes que realiza, e seu objetivo € maximizar a recompensa total obtida.
Exemplos de aplicag¢do incluem agentes que aprendem a jogar videogames ou a realizar tarefas
robdticas com um objetivo final em mente, de acordo com Sah (2020). Na Figura 3, é possivel
observar um exemplo em que um agente analisa o estado do ambiente e executa acdes com 0

objetivo de maximizar a recompensa total.
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Figura 3 — Visao geral da aprendizagem por refor¢o

Agéao
[ o
Agente | Estado__| Ambiente
\.
Recompensa

Fonte: Sah (2020)

- Semi supervisionado: Esse método € um intermedidrio entre as técnicas de
aprendizado supervisionado e ndo supervisionado. Os algoritmos que utilizam essa abordagem
sdo treinados com uma combinac¢do de dados rotulados e ndo rotulados. Geralmente, hd uma
pequena quantidade de dados rotulados e uma grande quantidade de dados ndo rotulados. Essa
abordagem pode ser util em dreas de aprendizado de mdquina e mineracdo de dados, onde
ja existe uma abundancia de dados nao rotulados e rotular esses dados pode ser um processo
demorado. Nos métodos de aprendizado supervisionado mais comuns, um algoritmo € treinado
com um conjunto de dados rotulado, onde cada registro contém as informag¢des do resultado,

segundo Mahesh (2020), como observado na Figura 4 a seguir.



21

Figura 4 — Visao geral da aprendizagem semi supervisionada

Fonte: Sah (2020)

2.2 DevOps

O DevOps € a unido entre desenvolvimento e operacoes, e representa uma mudanga
significativa na cultura organizacional, focada em superar departamentos isolados e promover a
cooperacdo entre diferentes equipes envolvidas no ciclo de vida do desenvolvimento de software,
afirma Kim et al. (2016). Ao automatizar processos essenciais, como a integra¢ao e implantagao
continuas, ele visa acelerar o tempo de entrega do software, garantindo a0 mesmo tempo sua
confiabilidade e qualidade, esclarece Bass et al. (2015). Essa abordagem ndo s6 melhora a
eficiéncia operacional, mas também promove uma cultura de responsabilidade compartilhada e
aprendizado continuo, afirma Kim et al. (2016).

Além disso, o DevOps tem como objetivo criar uma mentalidade centrada no cliente,
buscando atender as necessidades do usudrio final de forma rdpida e eficaz segundo Hiittermann
(2012). Ao integrar praticas como a entrega continua, ele capacita as organizagdes a responder
rapidamente as mudangas no mercado e as demandas dos clientes, garantindo a0 mesmo tempo
a estabilidade e confiabilidade do software entregue, de acordo com Fitzgerald e Stol (2017).
Em ultima andlise, o DevOps representa uma abordagem holistica para o desenvolvimento
de software, que visa melhorar a colaboragao, eficiéncia e qualidade dos produtos entregues,
segundo Bass et al. (2015).

Entretanto, o DevOps foi cuidadosamente elaborado para incluir préticas que ga-
rantam testes continuos, assegurando a qualidade do software, juntamente com monitoramento
constante, registro de atividades e ciclos de feedback, menciona Kim et al. (2016). Esses elemen-

tos ndo apenas aceleram o ciclo de desenvolvimento, mas também melhoram a confiabilidade
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e a estabilidade das aplicagdes em produgdo, de acordo com Bass et al. (2015). Dessa forma,
0o DevOps ndo apenas otimiza a entrega de software, mas também promove uma cultura de
responsabilidade compartilhada e aprendizado continuo entre as equipes envolvidas, segundo
Kim et al. (2016).

Ademais, ao automatizar processos € promover praticas como Integracdo Continua
e Entrega Continua (CI/CD), testes continuos € monitoramento constante, o DevOps capacita
as organizacgdes a lancarem software de alta qualidade de forma rapida, segura e confidvel, en-
quanto promove uma cultura de melhoria continua e responsabilidade compartilhada, argumenta
Fitzgerald e Stol (2017).

Kreuzberger et al. (2023) argumenta que com a ampla aceitagdo do DevOps na
industria, temos observado o surgimento de uma variedade de ferramentas projetadas para
suportar essa metodologia, as quais podem ser classificadas em seis categorias distintas, sendo
elas:

e Colaboracdo e compartilhamento de conhecimento; Exemplo: Slack, Trello, etc.
e Gerenciamento de codigo fonte; Exemplo: Github, Gitlab, etc.

e Processo de constru¢do; Exemplo: Maven.

e Integracdo continua; Exemplo: Jenkins, GitLab CI, etc.

e Automacio de implantacdo; Exemplo: Kubernetes, Docker, etc.

e Monitoramento e registro em log; Exemplo: Prometheus, Logstash.

2.3 MLOps: Machine Learning Operations

Combinando os conceitos apresentados nas duas seg¢Oes anteriores sobre ML e
DevOps, esta se¢ao se propde a explorar o papel do MLOps, detalhando o que € e como contribui
para a gestdo e a operacionaliza¢do de modelos de ML.

De acordo com o estudo Machine Learning Operations (MLOps): Visao Geral,
Definicao e Arquitetura, escrito por Kreuzberger et al. (2023), o MLOps € uma abordagem
essencial para gerenciar eficazmente modelos de aprendizado de maquina em ambientes de
producgdo, combinando principios de desenvolvimento de software com a implementacdo e ma-
nutencdo de modelos. Isso resulta em vantagens como automacio de processos, monitoramento
continuo e capacidade de escalonamento. O MLOps € descrito como um esfor¢o interdisciplinar,
no qual a colaboracdo entre diferentes equipes € crucial para projetar, gerenciar, automatizar e

operar sistemas de ML em ambientes de produ¢do. No entanto, uma anélise mais detalhada do
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artigo mencionado revela que a comunidade de aprendizado de mdquina tem se concentrado mais
na cria¢do de modelos do que em sua aplicabilidade no mundo real, o que pode gerar problemas
ao longo de todo o ciclo de vida do modelo.

Segundo Kreuzberger et al. (2023), MLOps (Machine Learning Operations) € um
paradigma, incluindo aspectos como melhores praticas, conjuntos de conceitos, bem como uma
cultura de desenvolvimento quando se trata de conceituacdo, implementa¢do, monitoramento,
implantacao e escalabilidade ponta a ponta de produtos de aprendizado de maquina. Acima de
tudo, € uma prética de engenharia que aproveita trés disciplinas contribuintes: aprendizado de
maquina, engenharia de software e engenharia de dados. O MLOps visa produzir sistemas de
aprendizado de maquina, preenchendo a lacuna entre desenvolvimento e operagcdes (DevOps).
Baseado nos estudos de Kreuzberger et al. (2023), cada principio do MLOps pode ser explicado
da seguinte forma:

e Automagdo de CI/CD: Refere-se a automacao dos processos de integragdo conti-
nua (CI) e entrega continua (CD). A integracao continua envolve a automagao
da fusdo de mudancas de cédigo em um repositério compartilhado, enquanto a
entrega continua garante que essas mudangas sejam prontamente disponibilizadas
em ambientes de produgdo. Esse principio visa acelerar o ciclo de desenvolvi-
mento, reduzindo erros manuais € melhorando a eficiéncia;

e Orquestracdo de fluxo de trabalho: A orquestracdo de fluxo de trabalho no
contexto de MLOps envolve o gerenciamento e a coordenagdo de todas as etapas
envolvidas no ciclo de vida de um modelo de aprendizado de méquina. Isso
inclui desde a preparacdo dos dados, treinamento do modelo até a implantagcdo
e monitoramento. A orquestracao facilita a automacao e o controle do fluxo de
tarefas, garantindo que o processo ocorra de forma eficiente e sem falhas;

e Reprodutibilidade: Este principio assegura que os resultados de um modelo
possam ser reproduzidos de maneira consistente, independentemente de quando
ou onde ele for executado. Isso implica em garantir que todos os aspectos do
ambiente de desenvolvimento, como versdes de pacotes, parametros de modelo e
dados, sejam registrados e versionados, permitindo que os experimentos sejam
repetidos com os mesmos resultados;

e Versionamento de dados, modelo e cddigo: O versionamento envolve o controle

de alteragcdes em todas as partes do sistema de aprendizado de mdquina, incluindo



24

o codigo-fonte, os dados utilizados para treinar o modelo e o préprio modelo.
Esse controle € essencial para manter a rastreabilidade e a consisténcia entre as
versoes e para possibilitar a colaboragdo eficiente entre diferentes equipes;

e Colaboragdo: A colaboracio refere-se ao trabalho conjunto de diferentes equipes,
como engenheiros de dados, cientistas de dados e desenvolvedores, para criar e
implantar modelos de aprendizado de maquina. MLOps promove préticas que
facilitam a comunica¢do e o compartilhamento de conhecimento entre essas
equipes, melhorando a eficiéncia e a qualidade do trabalho;

e Treinamento e avaliacdo continua de ML: Este principio garante que os modelos
de aprendizado de maquina sejam treinados e avaliados de forma continua. A
medida que novos dados sdo gerados ou as condi¢cdes do ambiente mudam,
os modelos precisam ser atualizados e avaliados novamente para garantir que
continuem eficazes e precisos. Isso ajuda a evitar que os modelos se tornem
obsoletos ou menos eficientes ao longo do tempo;

e Rastreamento e registro de metadados de ML: O rastreamento de metadados
envolve a captura e o registro detalhado de informagdes sobre os experimentos de
ML, como parametros do modelo, métricas de desempenho e caracteristicas dos
dados. Esses metadados sdo essenciais para a andlise e auditoria dos resultados,
bem como para a reprodugdo de experimentos passados;

e Monitoramento continuo: O monitoramento continuo envolve a observacao
constante do desempenho do modelo em produgdo, a fim de identificar quaisquer
mudancgas ou degradacdo no desempenho ao longo do tempo. Esse principio
€ crucial para garantir que o modelo continue a fornecer resultados precisos e
relevantes em ambientes de produ¢do dindmicos;

e Ciclos de feedback: Ciclos de feedback sao processos nos quais o desempenho do
modelo € avaliado, e com base nesse feedback, ajustes sao feitos para melhorar
a precisao e a eficdcia do modelo. Isso pode envolver a coleta de novos dados,
ajuste de parametros do modelo ou modifica¢cdes no préprio codigo. O ciclo
de feedback continuo garante a evolucdo constante e a melhoria do modelo,
promovendo a adaptacdo as mudangas nos dados ou no ambiente.

MLOps precisa ser um processo feito em equipe para ser implementado de forma

eficaz. Na citacdo anterior foi dito que o MLOps é composto por trés disciplinas contribuentes,
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sendo elas: aprendizagem de mdquina, engenharia de software e ciéncia dos dados. Porém,
ainda nesse mesmo artigo, Kreuzberger et al. (2023) descreve as fungdes necessdrias para a
implementa¢do do MLOps, pois "MLOps € um processo de grupo interdisciplinar, e a interacao
de diferentes funcdes € crucial para projetar, gerenciar, automatizar e operar um sistema de ML
em producdo”. As fungdes sdo:

e Gerente de projetos: O gerente de projetos é responsavel por coordenar e
planejar as etapas do desenvolvimento de projetos, garantindo que as metas
sejam alcancadas dentro dos prazos e orcamentos estabelecidos. No contexto de
MLOps, esse papel envolve o gerenciamento da integracao entre as equipes de
diferentes disciplinas (dados, engenharia e operagdes) para garantir que todos os
aspectos do projeto sejam bem executados;

e Arquiteto de Tecnologia da Informacao (TI): O arquiteto de TI € responsavel
por projetar e estruturar a infraestrutura tecnoldgica necessdria para suportar
as operacdes de aprendizado de maquina. Esse papel envolve a defini¢do da
arquitetura de sistemas e como diferentes componentes (banco de dados, servigcos
de computagdo, plataformas de aprendizado de maquina, etc.) se integram para
garantir escalabilidade, seguranca e eficiéncia;

e Cientista de dados: O cientista de dados € responsavel pela anélise dos dados e
pelo desenvolvimento de modelos de aprendizado de mdquina. Esse profissional
coleta, prepara e analisa dados, além de aplicar técnicas de aprendizado de
maquina para extrair insights ou construir modelos preditivos. O cientista de
dados trabalha diretamente com dados e modelos, mas em MLOps, também é
fundamental garantir que esses modelos sejam entregues de forma consistente e
eficiente;

e Engenheiro de dados: O engenheiro de dados projeta, constréi e mantém as
infraestruturas de dados necessdrias para suportar os projetos de aprendizado de
mdquina. Eles sdo responsaveis por garantir que os dados estejam acessiveis,
processados corretamente e disponiveis para o treinamento e avaliacio de mode-
los. O trabalho do engenheiro de dados envolve principalmente a manipulagdo
de grandes volumes de dados e a integracdo de fontes de dados diversas;

e Engenheiro de software: O engenheiro de software desenvolve as aplicacdes e

sistemas que utilizam os modelos de aprendizado de mdquina. Esse papel envolve
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escrever o codigo que integra os modelos de ML com os sistemas de produgio,
garantindo que as solucdes de aprendizado de maquina sejam implementadas de
forma eficaz e escalavel dentro do ambiente de 77;

e Engenheiro DevOps: O engenheiro DevOps € responséavel por automatizar e
melhorar os processos de desenvolvimento e operacdes. No contexto de MLOps,
esse papel envolve garantir a integracdo continua (CI) e a entrega continua (CD)
de modelos de aprendizado de mdquina, além de facilitar a colaboracdo entre as
equipes de desenvolvimento e operagdes. Esse profissional também trabalha na
infraestrutura de implantacao e automacao de pipelines;

e Engenheiro MLOps: O engenheiro MLOps é responsdvel pela implementacao
das praticas de MLOps e pelo gerenciamento do ciclo de vida dos modelos de
aprendizado de mdquina. Ele trabalha na automacdo do treinamento, implanta-
¢do, monitoramento € manutenc¢ao continua dos modelos, além de garantir que
os principios de MLOps, como versionamento, rastreamento de metadados e
monitoramento continuo, sejam seguidos ao longo de todo o ciclo de vida do

modelo.

2.4 Teste de software

Ap06s abordar os conceitos fundamentais de ML e a operacionalizagdo de modelos
em MLOps, esta se¢do se concentra em testes de software, destacando sua importancia para
garantir a qualidade, confiabilidade e robustez de sistemas que integram aprendizado de maquina.

Segundo MAXIM e PRESSMAN (2021), teste de software consiste em uma sequén-
cia de atividades que precisam ser executadas dentro da equipe de desenvolvimento de software,
com o objetivo de garantir que o produto estd atendendo os requisitos solicitados. Partindo desse
conceito, € certo dizer que este processo envolve a verificacao sistemdtica de diferentes aspectos
do software para identificar e corrigir erros, falhas ou desvios em relagcdo as especificacdes
originais. O teste de software € essencial para assegurar a qualidade e a confiabilidade do produto
final, contribuindo para a satisfagao do usudrio e a redu¢do de custos com manutengao e corregoes
pos-entrega. Além disso, o processo de teste ajuda a identificar melhorias e otimizagdes que
podem ser implementadas para aprimorar o desempenho e a usabilidade do software. Segundo
Neto e Claudio (2007), o objetivo das atividades de teste € identificar falhas em um produto,

permitindo que suas causas sejam corrigidas pela equipe de desenvolvimento antes da entrega
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final. Essa caracteristica torna o processo de teste destrutivo e ndo construtivo, uma vez que seu
foco é aumentar a confianga no produto por meio da identificacao de problemas, mas sempre
antes de sua entrega ao usudrio final.

Alguns conceitos basicos sobre teste de software deve ser abordado para um melhor
entendimento. Sendo assim, Neto e Claudio (2007) destaca em seu trabalho as defini¢des com
relacdo a defeito, erro e falha. Dentro de um projeto de desenvolvimento de sistemas a equipe de
qualidade deve ser capaz de identificar cada um destes e fazer o report adequado. Retornando
aos conceitos basicos, Neto e Claudio (2007) expde em sua pesquisa as seguintes defini¢des:

e Erro: desvio da especificagdo, ou seja, incoeréncia entre o resultado obtido e o
resultado esperado;
e Defeito: instru¢cdo ou comando incorreto;
e Falha: processamento incorreto e resultado inconsistente. "Uma falha pode ter
sido causada por diversos erros e alguns erros podem nunca causar uma falha",
de acordo com Neto e Claudio (2007)
Ainda sobre os conceitos bdsicos, é importante mencionar que os testes de software possuem
elementos que sao essenciais para a formalizacdo da atividade, segundo Neto e Claudio (2007).
Sendo eles:
e Caso de teste: De acordo com Neto e Claudio (2007) que referencia Craig e
Jaskiel (2002), € composto por valores de entrada, resultado esperado e valores
de saida em cima de uma condic¢do especifica a ser testada;
e Procedimento de teste: também conhecido como plano de teste, de acordo com
Neto e Claudio (2007) que referencia Craig e Jaskiel (2002), é uma descri¢cao
dos passos necessarios para executar um caso de teste ou um grupo de teste;
e Critério de teste: segundo Neto e Claudio (2007) que referencia Maldonado et
al. (2001), € usado para avaliar e selecicionar casos de teste para aumentar a
possibilidade de provocar falhas.

Na qualidade de software existem diversos tipos de testes que podem ser realizados.
Em sua pesquisa, Braga (2019) destaca os tipos de testes que serdo listados a seguir, e, adicionado
a isso, as defini¢cdes adaptadas do Aguiar (2023).

e “Teste funcional: Este teste é caracterizado por possuir o objetivo de validar se
as funcoes disponiveis pelo software estdo de acordo com o especificado pelo

cliente na documentacdo do produto, como por exemplo requisitos de negdcios e
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requisitos técnicos’;

e “Teste de carga: € o teste que tem como objetivo simular a carga em condi¢des
de normais de uso.”;

e “Teste de instalacdo: tipo de teste que verifica se o software € instalado corre-
tamente em diferentes hardwares sob condi¢des adversas como pouca memo-
ria,internet ruim e interrupgdes durante a instalacao’;

e “Teste de seguranca: sdo testes focados em verificar se o sistema funciona de
maneira segura e se os dados estdo protegidos’;

e Teste de volume: € o teste que visa simular o comportamento do sistema em
periodos com uma maior quantidade de dados;

e Teste de stress: tem como objetivo obervar o comportamento do sistema em
periodos que a quantidade de dados esteja no limite ou além do suportado;

e Teste de regressdo: considerado um dos testes mais importantes e consiste em
testar todos as funcionalidades j4 existentes para garantir que novas atualizagdes
ndo causaram problemas;

e Teste de manutengdo: teste que verifica se a mudancga de ambiente gerou impacto
no funcionamento do sistema;

e “Teste de usabilidade: teste que foca na utilizacdo da aplicacao pelo usudrio, se o
layout esté correto, se a interface estd de acordo com as necessidades do cliente,
entre outros’’;

e "Teste de fumaca: teste que verifica os pontos mais criticos do software, é
executado apds a aplicacao estar pronta no ciclo de desenvolvimento, para ser
encaminhada para o ciclo de testes”;

Na Subsecdo 2.4.1 serd abordado os tipos de testes mais utilizados dentro do modelo

MLOps.

2.4.1 Teste de software dentro das Operagoes de Aprendizado de Mdquina

O teste de software em sistemas de ML € suscetivel a uma série de desafios em
comparagdo com o teste de sistemas de software tradicionais, afirma Marijan e Gotlieb (2020).
Seguindo nessa linha de raciocinio, Marijan e Gotlieb (2020) ressalta que diversos pesquisadores
tentaram aplicar testes convencionais, testes em sistemas que ndo utilizam ML, e que enfrentaram

diversos desafios. Observaram que os testes convencionais precisam de adaptacdo para o contexto



29

de ML. Entretanto, ele frisa que diferentemente dos sistemas tradicionais que funcionam com
instru¢gdes deterministicas pré-programadas, os sistemas de aprendizado de maquina operam
com base em raciocinio estocastico. Esse tipo de raciocinio, fundamentado em probabilidades,
introduz incerteza na resposta do sistema, resultando em um comportamento nao deterministico,
que pode ser imprevisivel ou ndo especificado. Devido a essa caracteristica, os sistemas de
ML podem alterar seu comportamento conforme aprendem ao longo do tempo. Isso implica
que as saidas do sistema podem variar para as mesmas entradas de teste ao longo do tempo,
complicando bastante a especificagdo dos casos de teste.

Marijan e Gotlieb (2020) aponta que, geralmente, os casos de teste sao especificados
com entradas definidas para o sistema em teste e resultados esperadas para essas entradas,
conhecidas como oraculos de teste. No entanto, devido ao raciocinio estocastico, a saida de um
sistema de ML nao pode ser antecipadamente especificada; isso significa que os sistemas de ML
ndo tém valores esperados fixos contra os quais as saidas reais possam ser comparadas durante
os testes. Marijan e Gotlieb (2020) faz referéncia ao Weyuker (1982) para afirmar que esse
problema € reconhecido em sistemas tradicionais e denominados sistemas ndo testaveis. E para
esses casos, Weyuker (1982) diz que uma abordagem que tem sido considerada para sistemas nao
testaveis sdo os pseudo-ordculos. Pseudo-ordculos sdo uma abordagem de teste diferencial que
envolve a execucdo de vdrios sistemas que cumprem a mesma especificagdo do sistema original
em teste. Esses sistemas recebem as mesmas entradas, e suas saidas sdo comparadas. Diferencas
nas saidas sdo interpretadas como indicativos de possiveis erros no sistema sob teste (Marijan e
Gotlieb (2020)).

Canuma (2021) destaca que o MLOps e o DevOps possuem semenlhancas diante do
contexto de entrega continua, testes de unidade, testes de integracao e entrega continua. Mas que
0 MLOps difere nos pontos a seguir:

e Integracdo Continua (CI): responsdvel por testar e validar dados, esquemas de
dados e modelos.

e Implantacdo Continua (CD): "ndo se refere mais a um unico pacote de software
ou servi¢o, mas a um sistema (um pipeline de treinamento de ML) que deve
implantar automaticamente outro servigco (servico de previsdo de modelo) ou
reverter alteracdes de um modelo", afirma Canuma (2021);

e Teste Continuo (TC): "€ uma nova propriedade, exclusiva dos sistemas de ML,

que se preocupa em treinar e atender automaticamente os modelos", afirma
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Canuma (2021).

Riccio et al. (2020) evidencia em sua pesquisa que na engenharia de software cldssica

ha niveis de teste, e dentre eles sdo incluidos os testes de unidade, teste de integracdo e teste de

sistema. Ambos podem ser usados em testes em sistemas de aprendizado de mdquina, mas como

citado anteriormente, € necessdrio adaptacdes. No trabalho de Riccio et al. (2020) ele distingue

os tipos de teste em quatro niveis: teste de entrada, teste de modelo, teste de integracao e teste de

sistema. Os tipos de teste serdo explicados abaixo, sabendo que € baseado na pesquisa do Riccio

et al. (2020).

e Teste de entrada sio os testes de analisam os dados do treinamento que fora
usados para treinar os componentes de ML. Os testes de nivel de entrada ndo
tém o objetivo de descobrir falhas diretamente, mas sim de identificar possiveis
causas para um treinamento insatisfatério com os dados utilizados. Dessa forma,
eles ajudam a reduzir o risco de falhas causadas por incertezas nas previsoes.
Teste de modelo sdo os testes que podem ser considerados equivalentes aos
testes unitdrios para unidades. Os testes de nivel de modelo analisam um modelo
de ML de forma isolada, sem considerar os outros componentes.Esses testes
buscam identificar falhas relacionadas a problemas como arquiteturas de modelo
inadequadas, erros no processo de treinamento ou configura¢des incorretas dos
hiperparametros. Para realizar esses testes, normalmente sao usadas métricas
cldssicas como a precisdo (para classificadores) ou o erro quadratico médio (para
regressoes), com base em um conjunto de dados de teste que j4 esta rotulado.
Teste de integracao ¢é o teste realizado para avaliar o comportamento do sistema
quando integrado com outras partes ja existentes do sistema. Teste em que
se combinam e avaliam a intera¢ao entre componentes de software, hardware,
ou ambos. O teste de integracdo se concentra em identificar problemas que
aparecem quando varios modelos e componentes sdo integrados, mesmo que
cada um funcione bem individualmente.

Teste de sistema ¢ realizado no sistema completo e integrado para verificar se
ele atende aos requisitos estabelecidos. O objetivo desse teste € avaliar o modelo
em sua totalidade, operando no ambiente em que serd utilizado. Isso envolve
verificar o desempenho do sistema em condicdes reais ou simuladas para garantir

que ele funcione conforme o esperado e lide adequadamente com diferentes
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cendrios e desafios.

Portanto, sabe-se que os testes de software sdo de suma importancia em qualquer
tipo de sistemas, sejam eles os tradicionais ou um sistema de aprendizado de mdquina. Desde
que sejam adaptados se necessdrio, € possivel testar modelos.

Diante do exposto, este capitulo apresentou os principais conceitos que sustentam
o entendimento do modelo MLOps, partindo da defini¢cdo de Machine Learning e avangando
para os fundamentos do DevOps, até alcangar a integragdo entre esses dois dominios por meio
do MLOps. Além disso, foram discutidos os testes de software no contexto do MLOps, com
foco nas particularidades e desafios que esse modelo impde as praticas tradicionais de garantia
de qualidade. A explanagdo desses conceitos se mostrou essencial para estabelecer uma base
sOlida para as discussdes que se seguirdo, permitindo uma compreensao mais clara sobre o

funcionamento do MLOps e o papel dos testes de software dentro desse ciclo de vida.
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3 TRABALHOS RELACIONADOS

A selecdo dos trabalhos relacionados descritos neste capitulo justifica-se pela abran-
géncia e complementaridade dos temas abordados, os quais sdo fundamentais para sustentar a
pesquisa em torno das operagdes de aprendizado de méaquina (MLOps). O estudo de Lima et
al. (2022) foi incluido por oferecer uma revisao sistematica que consolida o estado da arte em
praticas, ferramentas, papéis e desafios do MLOps, apresentando uma visdo estruturada de como
praticas de DevOps, como CI/CD, sdao adaptadas para dar suporte a implantacdo e manutengao
continua de modelos de aprendizado de maquina. Essa base é essencial para entender as etapas
do ciclo de vida e os papéis profissionais envolvidos.

Complementando essa perspectiva, o trabalho de Najafabadi et al. (2024) aprofunda
a andlise ao mapear detalhadamente os componentes arquiteturais que formam o ecossistema de
MLOps, categorizando-os e avaliando o suporte de ferramentas especificas para cada um. Essa
andlise amplia o entendimento técnico ao destacar as interdependéncias entre os componentes €
evidenciar lacunas de suporte, oferecendo subsidios para decisdes técnicas e de pesquisa voltadas
a melhoria de fluxos e integracdo de ferramentas.

Por fim, o estudo de Calefato et al. (2024) agrega uma dimensao critica ao abordar os
riscos de seguranga associados a adoc¢do de MLOps e as praticas recomendadas para mitiga-los.
Ao tratar de ameacgas como ataques cibernéticos e degradacdo de desempenho, além de propor
medidas como criptografia, politicas de acesso e isolamento de ambientes, o trabalho reforcga a

importancia de incorporar a cultura de seguranca ao ciclo de vida dos modelos.

3.1 MLOps: Practices, Maturity Models, Roles, Tools, and Challenges — A Systematic

Literature Review

O artigo apresenta uma andlise do estado da arte sobre MLOps por meio de uma
revisdo sistematica da literatura. O trabalho parte do contexto de que o avanco das solugdes
baseadas em machine learning trouxe novos desafios para a operacionalizacao de modelos em
ambientes de produgdo. Para superar essas barreiras, surgem préaticas inspiradas em DevOps,
como integracdo e entrega continua, adaptadas para o ciclo de vida de modelos de machine
learning.

Com o objetivo de entender como a comunidade cientifica vem abordando esse tema,

os autores realizaram uma busca automatizada em bases de dados como ACM, IEEE Xplore,
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ScienceDirect e SpringerLink. A pesquisa inicial identificou 1.905 artigos, mas, apds rigorosos
critérios de selecdo, apenas 30 estudos foram incluidos na andlise final. Os resultados mostram
que o MLOps ainda € um campo em consolidagdo académica, com abordagens fragmentadas e
grande potencial para novos estudos.

A investigacdo foi guiada por cinco perguntas de pesquisa. A primeira delas buscou
entender como os modelos de machine learning sdo implantados em produc¢do. Foi constatado
que a maioria dos artigos foca em descrever o ciclo de vida dos projetos de machine learning,
mas poucos detalham as etapas praticas de operacionalizacdo, como monitoramento continuo,
versionamento de dados e modelos ou automacgdo de pipelines. Alguns trabalhos destacam
préticas como o CD4ML (Continuous Delivery for Machine Learning), que propde a automagao
de ponta a ponta.

Em relacdo aos modelos de maturidade, foram identificadas adaptagdes do modelo
CMM (Capability Maturity Model) que organizam o desenvolvimento de machine learning
em cinco niveis: inicial, repetivel, definido, gerenciado e otimizado. Esses niveis avaliam
capacidades como gestdo de pipelines de dados, qualidade de modelo, transparéncia, justica e
confiabilidade. Apesar disso, a maioria dos estudos ndo trata a maturidade do MLOps de forma
especifica, revelando uma lacuna para futuras pesquisas.

O levantamento também mapeou as funcdes e papéis mais citados no contexto de
MLOps. Entre eles estdo o gestor de implantacao, cientistas de dados, engenheiros de dados,
desenvolvedores e especialistas de dominio. Esses profissionais atuam em diferentes fases do
ciclo de vida, desde a coleta de dados e o treinamento de modelos até a avaliacdo, monitoramento
e implantacdo em ambiente real.

Sobre as ferramentas, a revisao identificou algumas solu¢des amplamente citadas,
como o MLflow, que possibilita rastrear experimentos, registrar modelos e controlar versoes.
Outras plataformas como Kubeflow também sao mencionadas por oferecerem pipelines escaldveis
para machine learning.

Por fim, os principais desafios destacados envolvem a falta de praticas padronizadas,
a dificuldade de integracdo entre as equipes de desenvolvimento e operagdes, além da necessidade
de monitoramento constante para evitar a degradacao do desempenho do modelo ao longo do
tempo. Problemas como o drift de dados, a gestdao de novas versdes e a governanca robusta
também sdo apontados como pontos criticos.

Em sintese, o estudo conclui que o MLOps é uma drea promissora, mas que ainda
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carece de referéncias consolidadas na literatura cientifica. H4 uma grande oportunidade para
pesquisas que desenvolvam modelos de maturidade especificos, guias de boas praticas aplicaveis
a ambientes reais e estudos de caso que aproximem a teoria da pratica nas organizagdes. As-
sim, espera-se que novos trabalhos ajudem a impulsionar a adocdo de MLOps de forma mais

estruturada, confidvel e automatizada.

3.2 An Analysis of MLOps Architectures: A Systematic Mapping Study

O artigo analisa como arquiteturas de MLOps vém sendo definidas na literatura
cientifica recente, buscando preencher uma lacuna importante: apesar da réapida adog¢do do
paradigma MLOps na industria, ainda falta um conhecimento arquitetonico consolidado que
ajude equipes técnicas a projetar sistemas robustos. Para isso, os autores realizaram um Estudo
de Mapeamento Sistemdtico (SMS) com 43 estudos primarios publicados entre 2020 e 2024,
cobrindo um periodo de consolida¢dao e amadurecimento da drea.

O objetivo central foi entender quais sdo os componentes mais comuns em arquitetu-
ras MLOps, como esses componentes se relacionam entre si e quais ferramentas s@o utilizadas
para implementa-los. O método incluiu busca automatizada, selecdo criteriosa, extragdo de
dados em dupla e sintese por meio de técnicas de card-sorting. Essa abordagem resultou na
identificacdo de 35 componentes arquitetdnicos agrupados em seis grandes categorias, como cu-
radoria de dados, CI/CD, treinamento de modelos, armazenamento e versionamento, inferéncia,
infraestrutura e servigos de suporte.

Os resultados detalham, por exemplo, que muitos artigos propdem arquiteturas
independentes de dominio, mas ha casos especificos, como solucdes voltadas para computagdao
de ponta, manufatura e saide. Além disso, o estudo mapeia variantes arquitetonicas, destacando
quatro combinacdes principais de componentes, como a adi¢do de moédulos de treinamento
online e mecanismos de inferéncia. O diagrama de componentes UML construido pelos autores
ajuda a visualizar como esses elementos se conectam em um fluxo coerente, do armazenamento
de dados brutos até a entrega de inferéncias em producao.

Em relagao as ferramentas, o levantamento identificou 76 op¢cdes mencionadas, sendo
que algumas, como Jenkins, AWS SageMaker, MLflow e Kubeflow, aparecem com frequéncia por
suportarem multiplos componentes, especialmente aqueles ligados a integracao continua, versio-
namento e implantagdo. Ainda assim, algumas lacunas foram detectadas: diversos componentes

— como repositorios de conjuntos de dados ou bancos de dados de feedback — t€m pouco suporte
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de ferramentas especificas, o que evidencia oportunidades para pesquisa e desenvolvimento de
solugdes mais completas.

Por fim, o estudo destaca desafios como a falta de padronizacdo na nomenclatura
dos componentes, o uso de diagramas informais que misturam niveis de abstracdo e dificultam
comparacoes, e a existéncia de arquiteturas especificas de dominio que nem sempre podem ser
generalizadas. Como contribuicdo pratica, os autores sugerem que o material sintetizado pode
servir de base para profissionais que projetam sistemas MLOps e para pesquisadores interessados

em consolidar melhores praticas e padrdes arquitetonicos no campo.

3.3 Security Risks and Best Practices of MLOps: A Multivocal Literature Review

Este artigo realiza uma Revisao Multivocal da Literatura para investigar o estado
atual do conhecimento sobre os riscos de seguranca e as praticas recomendadas em sistemas
habilitados por machine learning operados sob o paradigma de MLOps. Diante da expansao do
uso de machine learning em ambientes criticos, os autores argumentam que os fluxos de trabalho
de MLOps sao vulneraveis a riscos complexos, que exigem abordagens especificas de protecao.
Inspirado em conceitos da engenharia de software e no DevOps, o MLOps incorpora praticas
de automacgdo como CI/CD, mas ainda carece de defini¢des consolidadas de seguranca voltadas
para suas particularidades.

O estudo foi guiado por trés perguntas principais: (1) existe uma defini¢do ampla-
mente aceita de seguranca em MLOps? (2) Quais s@o os riscos mais criticos que afetam os
pipelines de MLOps? e (3) Quais praticas sdo recomendadas para mitigar esses riscos? Para
responder, os autores analisaram tanto literatura revisada por pares quanto literatura cinzenta,
como artigos técnicos e postagens de blog, alcancando uma visdo mais préxima do estado real
da pratica profissional.

Como principal resultado, a revisao constatou que ndo ha ainda uma definicao unica
e aceita de seguranca em MLOps. Para preencher essa lacuna, o artigo propde uma defini¢ao
consolidada: a seguranga em MLOps envolve a integracdo explicita de controles de seguranca ao
longo de todo o ciclo de vida, visando proteger dados, modelos e infraestrutura contra ameacas
especificas, garantindo privacidade, resili€ncia e conformidade regulatéria.

Em relacdo aos riscos identificados, o estudo mapeou 15 ameacas distintas agrupadas
em trés fontes principais: ataques cibernéticos, degradacio de desempenho de sistemas e modelos

e a falta de uma cultura organizacional de seguranca. Os ataques cibernéticos sao apontados
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como a ameaga mais incidente, abrangendo desde exploragdo de falhas na autenticacio e na rede
até adulterac@o da cadeia de suprimentos de software, com énfase para a facilidade de reuso de
imagens Docker ou dependéncias vulneraveis.

Como priticas de mitigacdo, foram identificadas 27 recomendacdes agrupadas em
oito temas: autenticacdo e autorizagdo, seguranga da implantacdo, monitoramento continuo,
préaticas de desenvolvimento seguro, seguranca da cadeia de suprimentos, diretrizes éticas e de
conformidade e fortalecimento da mentalidade de seguranca, como treinamento de equipes e
resposta a incidentes. Um destaque € o papel central de mecanismos de monitoramento constante
para detectar degradacao de modelos em producao e evitar comportamentos inesperados que
podem afetar sistemas de missao critica

Por fim, o estudo conclui que, embora muitos riscos sejam variagdes de problemas
classicos da seguranca cibernética, o contexto de MLOps adiciona camadas novas de complexi-
dade, principalmente ligadas a gestdo dinamica de dados e modelos. Assim, os autores reforcam
a necessidade de pesquisas futuras que consolidem frameworks de seguranca especificos para
pipelines de MLOps, que combinem automacdo, governanca robusta e conscientizacdo cultural.

Assim, considerando os estudos revisados, o presente trabalho se posiciona como
uma extensao necessdaria as contribuicoes de Lima et al. (2022), Najafabadi er al. (2024) e
Calefato et al. (2024). Enquanto esses autores aprofundam aspectos relacionados as praticas,
ferramentas, componentes arquiteturais e medidas de seguranca no contexto do MLOps, o
presente estudo avanga ao direcionar o foco especificamente para a dimensao dos testes de
software, etapa ainda pouco abordada na literatura consolidada sobre o tema. Por meio de uma
revisdo sistemadtica, esta pesquisa busca mapear e analisar as abordagens de testes aplicadas
ao ciclo de vida de solugdes baseadas em machine learning integradas a praticas de DevOps e
CI/CD, contribuindo para fortalecer a qualidade, a confiabilidade e a governanca. Dessa forma,
o trabalho complementa os estudos existentes ao preencher lacunas metodoldgicas e fornecer
subsidios para boas praticas voltadas especificamente ao contexto de verificagcao e validagao

dentro de arquiteturas MLOps.
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4 METODOLOGIA

Conforme indicado por Kitchenham et al. (2007), a metodologia de mapeamento
sistemdtico proporciona uma visdo abrangente de um campo especifico, tendo como objetivo
identificar evidéncias relacionadas a pesquisa sem a necessidade de uma andlise aprofundada
das questdes propostas. Essa abordagem foi selecionada pela sua capacidade de organizar e
classificar os estudos existentes na area de interesse, facilitando investigacdes futuras que possam
contribuir para o desenvolvimento e aprofundamento do tema.

A Figura 5 ilustra o processo de mapeamento sistematico conforme descrito por
Kitchenham et al. (2007), dividindo-se em trés etapas principais: planejamento, conducdo e
andlise dos resultados. Na fase de planejamento, sao definidas as diretrizes do estudo, incluindo a
formulacdo da pergunta de pesquisa, a estratégia de busca e os critérios de inclusdo e exclusio dos
estudos. Em seguida, na etapa de conducao, a pesquisa € realizada de acordo com o protocolo
estabelecido, abrangendo a busca nas bases de dados, a sele¢do dos estudos relevantes e a
extracdo das informagdes. Por fim, na fase de andlise dos resultados, os dados coletados sdao
sintetizados e analisados, permitindo a identificacao de padrdes, lacunas e oportunidades para

pesquisas futuras.



Figura 5 — Etapas do processo de mapeamento sistematico
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Fonte: Elaborado pelo autor, 2025.

Para o auxilio da pesquisa, foi selecionado os elementos do protocolo PICO (Po-
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pulacdo, Intervencado, Comparacio e Resultado) para definir a string de busca do mapeamento

sistemdtico. A justificativa pela escolha € sua capacidade de estruturar de forma clara e objetiva

a formulagado das questdes de pesquisa. Esse modelo permite identificar os principais conceitos

envolvidos no estudo, garantindo que a estratégia de busca seja abrangente e relevante. Ao

definir os termos de busca com base nesses elementos, aumenta-se a precisdo na recuperagdo de

estudos pertinentes, reduzindo o risco de incluir artigos irrelevantes ou deixar de fora pesquisas

essenciais para a andlise. Dessa forma, o uso do PICO melhora a eficdcia da busca e contribui

para a obten¢do de resultados mais consistentes e alinhados ao objetivo do estudo.

Para facilitar o entendimento sobre os elementos PICO dentro do contexto do tema

abordado, sera apresentado a seguir a Tabela 1. Esta tabela foi estruturada de maneira clara

e objetiva, com o intuito de destacar os componentes essenciais do PICO de forma direta e
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acessivel. Ao consultar a tabela, serd possivel compreender como cada um dos elementos se

relaciona entre si e como eles se aplicam ao desenvolvimento de uma questao de pesquisa.

Tabela 1 —Descric@o dos elementos PICO
Elemento PICO Descricao

Problema Estudos que abordem prati-
cas de teste em sistemas ba-
seados em MLOps
Intervencao Investigacdo dos tipos de tes-
tes aplicados no contexto do
MLOps
Outcomes (resultados) | Compreender o funciona-
mento dos testes de software
no contexto do MLOps
Fonte: Elaborado pelo autor, 2024.

4.1 Protocolo de pesquisa

O protocolo consiste em questdo de pesquisa, string de busca, fontes de busca,
critérios de selecdo e formuldrio de extracdo. Utilizando o protocolo para buscas nas fontes
especificas e aplicando os critérios de selecao, artigos relevantes sobre o presente tema serao
encontrados.

O protocolo descrito é fundamental para garantir a organizacao e a consisténcia na
busca e selecdo dos artigos relevantes para a revisdo sistemdtica. Ele compreende a defini¢dao
da questdo de pesquisa, a elaboracdo da string de busca, a escolha das fontes especificas e o
estabelecimento dos critérios de selecdo. Ao aplicar esse protocolo rigorosamente nas bases de

dados indicadas, € possivel filtrar e identificar artigos pertinentes ao tema.

4.1.1 Questdo de pesquisa

A metodologia deste trabalho busca identificar e analisar publicacdes relevantes
sobre testes de software no contexto do MLOps, considerando a dificuldade em encontrar estudos
especificos nessa drea. Diante dessa lacuna na literatura, foi definida uma questao de pesquisa
essencial que orienta esta revisdo sistematica. Essa questao foi elaborada para compreender como
as praticas de teste de software estao sendo aplicadas e adaptadas dentro do MLOps, além
de permitir uma comparagao com abordagens tradicionais. Assim, pretende-se responder quais

tipos de testes sao mais utilizados e de que forma contribuem para garantir a eficiéncia e a
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qualidade do desempenho dos modelos de Machine Learning.
A questao de pesquisa é:

— Q1: Quais sdo os tipos de testes de software aplicados no contexto de MLOps e como
eles sdo realizados para garantir a qualidade e confiabilidade dos modelos de Machine
Learning?

Dessa forma, espera-se obter uma visao mais clara das préaticas atuais, identificar
lacunas e oportunidades de melhoria, além de fornecer uma base para futuras pesquisas sobre
estratégias de teste em ambientes que combinam desenvolvimento de software e operagdes de

Machine Learning.

4.1.2 String de busca

Nesta etapa, destaca-se a importancia do uso de operadores 16gicos do tipo Booleano,
como AND, OR e NOT, para estruturar a pesquisa de forma mais eficaz. Esses operadores
permitem combinar termos de busca para refinar ou ampliar os resultados.

O operador AND cria uma relacdo de intersecdo, retornando apenas documentos que
atendam simultaneamente a todas as condi¢des especificadas. Ja o operador OR expande a busca,
permitindo que qualquer um dos termos indicados seja suficiente para a recuperagdo do resultado.
Por sua vez, o operador NOT atua como restri¢ao, excluindo resultados que contenham um termo
indesejado, mantendo o foco apenas no contetdo relevante.

Para ilustrar o funcionamento desses conectivos, a seguir sdo apresentados exemplos
de strings de busca criadas apenas para fins explicativos, demonstrando como os operadores
podem ser combinados na prética:

Exemplos com o operador NOT:

e Software testing in MLOps NOT testing in traditional operations

e Software testing in MLOps NOT conventional software development

e Software testing in MLOps NOT system analysis without machine learning
e Software testing in MLOps NOT software validation without ML integration

Nesses exemplos, o objetivo € ilustrar como o NOT pode excluir resultados relacio-
nados a préticas tradicionais ou contextos que ndo envolvam MLOps ou ML.

Exemplos com o operador AND:

e Software testing in MLOps AND evaluation of machine learning models

e Software testing in MLOps AND validation of ML algorithms
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e Software testing in MLOps AND quality assurance in machine learning operati-
ons
e Software testing in MLOps AND verification of ML model integrity

Aqui, 0 AND demonstra como restringir a busca a documentos que abordem mais de
um tema em conjunto.

Exemplos com o operador OR:

e Test of software in MLOps OR testing in machine learning operations
e Software testing in MLOps OR software validation in ML operations
e MLOps software testing OR ML operations testing

e Testing software in MLOps OR machine learning operations testing

Nesses casos, 0 OR mostra como incluir resultados que contenham pelo menos um
dos termos listados, ampliando o alcance da pesquisa.

Por fim, é importante lembrar que os operadores 16gicos seguem uma ordem de
execucdo: NOT, depois AND e, por ultimo, OR. Assim, o uso de parénteses € essencial para
garantir que a légica definida pelo pesquisador seja interpretada corretamente pelos motores de
busca.

Exemplo de combinacao:

— Software testing in MLOps NOT traditional operations testing AND software validation in
ML operations

— Tradugdo: Teste de software em MLOps NOT teste de operacdes tradicionais AND valida-
cdo de software em operagdes de ML.

Este exemplo mostra como € possivel combinar mais de um operador para criar
buscas mais especificas e alinhadas aos objetivos de investigacao.

Com base na andlise dos principais descritores, sindnimos e operadores 16gicos
exemplificados anteriormente, definiu-se a string de busca que foi utilizada para prosseguir
com a pesquisa em bases de dados académicas. A string final foi elaborada de forma a garantir
a recuperacdo de estudos que abordem testes de software especificamente no contexto de
MLOps ou de operagdes de aprendizado de mdquina, contemplando também discussdes sobre
os tipos de testes empregados e suas adaptacdes. Além disso, inclui-se a possibilidade de
recuperar publicacdes que relacionem testes de software a operacdes tradicionais, possibilitando
comparacdes relevantes entre abordagens convencionais e praticas voltadas para ambientes que

integram Machine Learning e operagdes. Essa estrutura visa assegurar uma busca abrangente,
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porém direcionada, alinhada aos objetivos da revisdo sistemadtica conduzida neste trabalho. A
string base de busca definida se encontra a seguir:

( (("SOFTWARE TESTING"OR "TESTING") AND ("MLOps"OR "MACHINE
LEARNING OPERATIONS") ) AND ( ("TYPES OF SOFTWARE TESTING") OR ("ADAP-
TATION OF SOFTWARE TESTING") ) ) OR ( ( ("SOFTWARE TESTING"OR "TESTING")
AND ("TRADITIONAL OPERATIONS") ))

4.1.3 Fontes de busca

As fontes de pesquisa utilizadas para a elaboragdo deste trabalho incluem bases
de dados reconhecidas e de alta qualidade no campo da ciéncia da computagdo e engenharia
de software. Abaixo estdo listadas as principais fontes utilizadas, juntamente com seus links
oficiais:

— IEEE Xplore:
https://ieeexplore.ieee.org

— ScienceDirect:
https://www.sciencedirect.com

— ACM Digital Library:
https://dl.acm.org

— Scopus:
https://www.scopus.com/home.uri

Estas bases de dados foram escolhidas devido a sua ampla aceitacdo e credibilidade
na comunidade académica. Cada uma delas oferece um vasto acervo de artigos, conferéncias e
outros recursos académicos que sdo essenciais para a realizacdo de pesquisas de alta qualidade.

Para atender as especificidades de cada base de dados, a string de busca precisou
passar por pequenas adaptacdes, preservando, no entanto, sua estrutura conceitual principal. A

string base definida foi:

((("SOFTWARE TESTING"OR "TESTING") AND ("MLOps"OR "MACHINE LEARNING
OPERATIONS")) AND (("TYPES OF SOFTWARE TESTING") OR ("ADAPTATION OF
SOFTWARE TESTING"))) OR (("SOFTWARE TESTING"OR "TESTING") AND ("TRADITIONAL
OPERATIONS"))

Esta string foi aplicada integralmente nas bases IEEE Xplore e ScienceDirect. Para a


https://ieeexplore.ieee.org
https://www.sciencedirect.com
https://dl.acm.org
https://www.scopus.com/home.uri
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ACM Digital Library, a string foi ajustada para:

((SOFTWARE TESTING OR TESTING) AND ("MLOps"OR "MACHINE LEARNING OPERATIONS")
AND ("TYPES OF SOFTWARE TESTING"OR ADAPTATION OF SOFTWARE TESTING))

Por fim, para a base Scopus, optou-se por uma versao simplificada, visando ampliar

a abrangéncia dos resultados:
(("SOFTWARE TESTING"OR TESTING) AND ("MLOps"OR "MACHINE LEARNING OPERATIONS"))

Essas adaptacdes foram necessdrias para contornar restri¢des de operadores e limita-

coes especificas de cada plataforma de busca.
4.1.4 Critérios de selecdo

Para garantir a relevancia, consisténcia e qualidade dos estudos incluidos nesta revi-
sdo sistemdtica, foram definidos critérios claros de inclusdo, exclusdo e avaliagdo de qualidade,

alinhados aos elementos PICO descritos anteriormente e a string de busca empregada.
4.1.4.1 Critérios de inclusdo

Os critérios de inclusdo foram elaborados para assegurar que apenas estudos direta-
mente relacionados ao objetivo desta pesquisa sejam considerados. Sao eles:

— Publicagdes que abordem préticas de testes de software no contexto de MLOps, Machine
Learning Operations ou operagdes de aprendizado de maquina;

— Estudos que descrevam tipos de testes de software aplicados especificamente ao contexto
do MLOps ou adaptagdo de praticas de teste para cendrios que integrem desenvolvimento
de software e aprendizado de maquina;

— Estudos publicados em inglés ou portugués;

— Publicagdes com acesso ao texto completo.

A justificativa para esses critérios estd diretamente relacionada a defini¢do do Pro-
blema e Intervencao da pesquisa: identificar de forma especifica como os testes de software sdo

realizados em sistemas baseados em MLOps e quais tipos ou adaptacdes sao empregados.
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4.1.4.2 Critérios de exclusdo

Para evitar a inclusdo de materiais irrelevantes ou fora do escopo, definiram-se os
seguintes critérios de exclusao:
— Estudos que tratem exclusivamente de operagdes tradicionais de desenvolvimento de
software, sem considerar contextos envolvendo MLOps ou aprendizado de maquina;

Publicacdes que mencionem testes de software apenas de forma superficial, sem detalhar

praticas, tipos, métodos ou adaptagoes;

Materiais duplicados, versdes preliminares, resumos sem o texto completo ou capitulos de

livros;

Nao disponivel na web;

Estudos publicados em idiomas diferentes do inglés ou portugués;

Estudos que ndo mencionem "Machine Learning", "ML"ou "MLOps"no titulo.

Esses critérios se justificam por manter o foco exclusivamente em evidéncias solidas,
préticas ou tedricas, que possibilitem entender de forma aprofundada o funcionamento dos testes
de software no contexto do MLOps — evitando diluir a anélise com abordagens genéricas ou
ndo aplicaveis.

No entanto, para garantir que a andlise contemplasse exclusivamente pesquisas
diretamente pertinentes ao tema deste estudo, adotou-se um critério de exclusio rigoroso. Nesse
sentido, foram desconsiderados todos os trabalhos que nao apresentassem, em seus titulos, as
palavras-chave "Machine Learning", "ML"ou "MLOps". Essa abordagem assegurou a selegdo de

literatura altamente relevante, promovendo a precisao e a consisténcia dos resultados obtidos.

4.1.4.3 Critérios de qualidade

Além dos critérios de inclusdo e exclusao, foram estabelecidos critérios de qualidade
para assegurar a confiabilidade dos estudos selecionados. Serdo priorizados estudos que atendam
ao0s seguintes requisitos:

— Clareza metodolégica: descri¢do explicita dos métodos de teste aplicados, contexto de
aplicacdo e resultados obtidos;

— Detalhamento das préticas de teste de software utilizadas em ambientes de MLOps ou em
contextos de aprendizado de maquina;

— Presenca de discussdes criticas sobre desafios, limita¢des ou necessidades de adaptacao
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das préticas de teste em cendrios de MLOps;
— Evidéncias empiricas ou estudos de caso que comprovem a aplicacdo pratica das praticas
de teste descritas.

A adocgdo desses critérios de qualidade visa garantir que os estudos incluidos contri-
buam de fato para responder a questao de pesquisa, possibilitando a compreensao detalhada dos
tipos de testes de software utilizados, suas adaptagcdes e impactos no desempenho de sistemas
que integram MLOps.

A ferramenta Parsifal foi utilizada como suporte na conducdo da revisao sistematica.
Trata-se de uma plataforma online projetada especificamente para auxiliar pesquisadores na
execucdo de revisOes sistematicas, permitindo gerenciar cada etapa do processo de forma
integrada e colaborativa. Por meio do Parsifal, foi possivel estruturar o protocolo da revisao,
incluindo a definic@o das perguntas de pesquisa, critérios de inclusdo e exclusdo, estratégias de
busca, e métodos de extracdo e andlise dos dados. Consulte a Figura 6, que apresenta o layout da

ferramenta. !

Figura 6 —Layout do Parsifal

TDCC‘LQFM Blog  About  Help lalacrixx a &
lalacrixx / Software testing within MLOps
Review Planning Conducting Reporting
Protocol Quality Assessment Checklist Data Extraction Form
Protocol Objectives Q

Objectives = "
O seguinie trabalho tem como objetivo geral fornecer um mapeamento sistematico

PICOC da literatura do MLOps, incluindo testes de software.

Research Questions

Keywords and Synonyms

Search String

Sources PICOC o

Selection Criteria
Separate the terms used in the PICOC using commas. This will make possible to save them separately as keywords so we can

help you design your search siring

If any of the sections of PICOC doesn't apply to your research, please leave it blank

Population Estudos que abordem praticas de teste em sistemas baseados em MLOps
Intervention Investigacdo dos tipos de testes aplicados no contexto do MLOps
Comparison

Outcome Compreender o funcionamento dos testes de software no contexto do MLOpS

Context

Fonte: Elaborado pelo autor, 2025.

' https://parsif.al/lalacrixx/software-testing- within-mlops/


https://parsif.al/lalacrixx/software-testing-within-mlops/
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A conducdo da pesquisa foi realizada por meio da execucao da string de busca nas
fontes de pesquisa previamente definidas, resultando em um total de 690 trabalhos identificados.
Abaixo, na Figura 7, serd apresentada a quantidade de trabalhos encontrados em cada fonte de

pesquisa.

Figura 7 — Artigos por fonte de pesquisa

® Scopus

@ Science@Direct
@ IEEE Digital Library
@ ACM Digital Library

Fonte: Elaborado pelo autor, 2025.

Utilizando a string de busca definida na Subsecdo 4.1.2 e aplicada aos motores de
busca, descritos na Subsecao 4.1.3, foi obtido um total de 690 artigos a serem analisados, sendo
251 da ACM Digital Library, 389 da IEEE Digital Library, 37 do ScienceDirect e 13 do Scopus.
Esses artigos foram devidamente armazenados na plataforma Parsifal, com o objetivo de realizar
a filtragem necessdria e, posteriormente, apresentar os resultados obtidos de forma organizada e
sistemadtica.

Por fim, o Parsifal facilitard a sintese dos resultados ao fornecer um ambiente
onde os dados extraidos possam ser revisados e validados de maneira eficiente, assegurando a

transparéncia da revisdo sistematica.

4.1.5 Formuldrio de extracdo

Para garantir a padronizagdo e consisténcia na coleta de informagdes relevantes,
foi elaborado um formuldrio de extracdao de dados, apresentado na Tabela 2. Este formulério

orientou a coleta de informagdes essenciais de cada estudo incluido na revisdo, assegurando
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que os elementos PICO fossem contemplados e que os resultados pudessem ser comparados de

forma sistematica.

Tabela 2 — Formulario de extracdo de dados
Identificacio do Estudo

Titulo do estudo Nome do artigo ou publica¢do selecionada.
Autores Nome(s) do(s) autor(es).
Ano de publicacio Ano em que o estudo foi publicado.

Detalhamento do Contetido
Comparagdo com abor- | Informagdes sobre comparagdo com praticas de teste

dagens tradicionais em operagdes tradicionais, se houver.

Meétodos e abordagem | Descricdo da metodologia aplicada no estudo.
Resultados principais Principais achados e contribui¢des do estudo.
Desafios e limitacdes Principais dificuldades ou limitacdes reportadas.
Evidéncias empiricas Indicacdo se o estudo apresenta estudos de caso, expe-

rimentos ou dados préticos.

Fonte: Elaborado pelo autor, 2025.

O detalhamento do contetido incluido no formulario de extracao de dados justifica-
se pela necessidade de responder de forma precisa a questao de pesquisa proposta, que busca
compreender como os tipos de testes de software aplicados em ambientes de MLOps se comparam
as abordagens tradicionais, considerando sua eficiéncia e o impacto na qualidade do desempenho
dos modelos de Machine Learning. Assim, categorias como comparacdo com abordagens
tradicionais, métodos e abordagem, resultados principais, desafios e limitacdes, e evidéncias
empiricas foram definidas para possibilitar a coleta de informagdes relevantes e organizadas.
Essa estruturacdo garante que os dados extraidos permitam uma andlise critica, destacando
similaridades, diferencgas, beneficios e lacunas entre as praticas de teste convencionais e aquelas

voltadas para o contexto de operacdes de aprendizado de maquina.
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5 SELECAO E RESULTADOS

Neste capitulo, apresenta-se de forma detalhada o processo de sele¢do realizado,
desde a identificacao inicial dos estudos até a defini¢do do conjunto final de trabalhos qualificados.
Além disso, serdo expostos os principais resultados obtidos a partir da aplicag@o dos critérios
de inclusao, exclusdo e qualidade, evidenciando as etapas que fundamentaram a composicao da

amostra final desta pesquisa.

5.1 Seleciao dos estudos

Na condugao deste trabalho, todos os estudos identificados foram importados na
ferramenta Parsifal, que foi utilizada para gerenciar as etapas de planejamento e execugdo da
revisdo sistemdtica. No Parsifal, a etapa de planejamento disponibiliza uma guia especifica para
o checklist dos critérios de qualidade, como visto na Figura 8. Cada critério de qualidade foi
ponderado, por padrio, em 10 pontos, totalizando 40 pontos possiveis, uma prética alinhada com
as diretrizes propostas por Kitchenham et al. (2007). Para garantir a qualidade metodolégica dos
estudos incluidos, estabeleceu-se uma nota de corte de 25 pontos. Assim, artigos que obtiveram
nota igual ou inferior a 25 foram excluidos da andlise final, enquanto aqueles com pontuacdo

superior a este limite foram aprovados para compor a amostra definitiva.
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Figura 8 — Checklist dos critérios de qualidade

Review Planning Conducting Reporting
Protocol Quality Assessment Checklist Data Extraction Form
Quality Assessment Checklist Questions
A =
Aueshons v Possui clareza metodologica? 1 remove
Answers
~ =
“ As préticas de teste de software em MLOps ou em contexto de ML estdo detalhadas? T remove
Score
~ Possui desafios, limitaces ou necessidade adaptacso nas praticas de teste em cendrios de & e
v MLOps?
Bl Consta evidéncias empiricas ou estudos de case que comprovem a aplicacdo pratica das T

~ praticas de teste descritas?
+ Add Question

Answers

Description Weight

Sim 10.0
Parcialmente 5.0
- 00

Quality Assessment Scores

Max Score 400

Cutoff Score 250

Fonte: Elaborado pelo autor, 2025.

O processo de selecdo inicial resultou em um total de 690 trabalhos identificados.
Primeiramente, foram removidos 8 trabalhos duplicados, restando, assim, 682 registros. Em
seguida, aplicou-se o primeiro critério de exclusdo, que consistiu em rejeitar artigos cujo titulo
ndo continha os termos MLOps, Machine Learning ou ML. Apds esta etapa, permaneceram 107

trabalhos.

Posteriormente, procedeu-se a leitura dos resumos, buscando identificar trabalhos
que atendiam a questdo de pesquisa, o que resultou na sele¢do de 33 artigos. Sobre este conjunto,
realizou-se uma filtragem mais criteriosa, aplicando-se detalhadamente todos os critérios de
inclusdo e exclusao definidos na Subsecao 4.1.4, de forma que restaram 23 artigos, podendo ser
observado nas Figuras 10, 11 e 12.

Na etapa final, referente aos critérios de qualidade, apenas 7 artigos atingiram
pontuacdo superior a 25, valor estipulado como nota de corte para inclusio na andlise. Os estudos
qualificados, podem ser visualizados na Tabela 3.

Para simplificar como foi realizado o processo de extrag@o dos estudos, foi adicionado

a Figura 9 para uma visualiza¢do mais clara e direta.



Figura 9 — Explicacao simplificada do processo de extracao dos estudos
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Fonte: Elaborado pelo autor, 2025.
Figura 10 — Trabalhos selecionados
A Drift Handling Approach for Bayram, Firas and Ahmed, Bestoun S. and 2023 lalacrixoc 13 Jul 2025
Self-Adaptive ML Software in Hallin, Erik and Engman, Anton 01:31:43
Scalable Industrial Processes
An Exploratory Study of V-Model ~ Wu, Jie JW 2024 lalacrixx 13 Jul 2025
in Building ML-Enabled Software: 01:31:43
A Systems Engineering
Perspective
"Project smells”: experiences in wvan Oort, Bart and Cruz, Lut'{\i})s and Loni, 2022 lalacrixoc 13 Jul 2025
analysing the software quality of Babak and van Deursen, Arie 01:31:43
ML projects with mllint
Collaboration challenges in Nahar, Nadia and Zhou, Shurui and Lewis, 2022 lalacrixx 13 Jul 2025
building ML-enabled systems: Grace and K\"{a}stner, Christian 01:31:43
communication, documentation,
enginsering, and process
Quality trade-offs in ML-enabled  Indykov, Vladislav and Wohirab, Rebekka 2025 lalacrixx 13 Jul 2025
systems: a multiple-case study and Stri"{u}ber, Daniel 01:31:43
Exploring ML testing in practice: Song, Qunying and Borg, Markus and 2022 lalacrizc 13 Jul 2025
lessons learned from an Engstr\"{o}m, Emelie and Ard\"{o}, H\r{a}kan 01:31:43
interactive rapid review with axis ~ and Rico, Sergio
communications
Automated Boundary Dobslaw, Felix and Feldt, Robert 2024 lalacrixx 13 Jul 2025
Identification for Machine 00:02:23
Learning Classiflers
Formal Verification of a Hybrid Souri, Alireza and Mohammed, Amin Salih |EEE Access 2020 lalacrixx 13 Jul 2025
Machine Leaming-Based Fault and Yousif Potrus, Moayad and Malik 00:02:23
Prediction Model in Internet of Mazhar Hussain and Safara, Fatemeh and
Things Applications Hosseinzadeh, Mehdi
Testing of machine learning Chatterjee, Ayan and Ahmed, Bestoun S 2022 lalacrixx 13 Jul 2025
maodels with limited samples: an and Hallin, Erik and Engman, Anton 01:31:43
industrial vacuum pumping
application
Deepchecks: a library fortesting ~ Chorev, Shir and Tanner, Philip and Israel, J. Mach. Leamn. Res 2022 lalacrixoc 13 Jul 2025
and validating machine leaming Dan Ben and Bressler, Noam and Gabbay, 01:31:43
models and data Itay and Hutnik, Nir and Liberman, Jonatan
and Perdmutter, Matan and Romanyshyn
Yurii and Rekach, Lier
Adoption and Effects of Software ~ Serban, Alex and van der Blom, Koen and 2020 lalacrixoc 13 Jul 2025
Engineering Best Practices in Hoos, Holger and Visser, Joost 01:31:43

Machine Leaming

Fonte: Elaborado pelo autor, 2025.
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Figura 11 — Trabalhos selecionados
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literature review
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The OSSARA Use Case
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Casimiro, Maria and Soares, Dioge and
Garlan, David and Rodrigues, Lu\'fli}s and
Romano, Paolo
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Hellerstein, Joseph M. and Parameswaran,
Aditya G

Bagdasarian, Eugene and Shmatikov, Vitaly

Testi, Matteo and Ballabio, Matteo and
Frontoni, Emanuele and lannello, Giulio and
Moccia, Sara and Soda, Paolo and Vessio,
Gennaro

Nigenda, David and Karnin, Zohar and
Zafar, Muhammad Bilal and Ramesha,
Raghu and Tan. Alan and Donini, Michele
and Kenthapadi, Krishnaram

Kolltveit, Ask Berstad and Li, Jingyue

Moreschini, Sergio and H\"{a}stbacka,
David and Taibi, Davide

Assres, Gebremariam and Bhandari, Guru
and Shalaginov, Andrii and Gronli, Tor-
Morten and Ghinea, Gheorghita

Méndez, Manuel and Becerra-Terdn,
Antonio and Almendros-Jiménez, Jests M.
and Merayo, Mercedes G. and Nuriez,
Manuel

Eck, Bradley and Kabakci-Zorlu, Duygu and
Chen, Yan and Savard, France and Bao,
Xiaowei
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IEEE Access
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Fonte: Elaborado pelo autor, 2025.

Figura 12 — Trabalhos selecionados
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2021

2024

Fonte: Elaborado pelo autor, 2025.
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Tabela 3 —Estudos qualificados

Titulo Autor(es) Ano
Automated Boundary Identifi- | Dobslaw, Felix; Feldt, Robert | 2024
cation for Machine Learning
Classifiers
Combining Metamorphic Tes- | Méndez, Manuel; Becerra- | 2024
ting and Machine Learning to | Ter6én, Antonio; Almendros-
Enhance OpenStreetMap Jiménez, Jesus M.; Merayo,
Mercedes G.; Nufiez, Manuel
Deepchecks: a library for tes- | Chorev, Shir; Tannor, Phi- | 2022
ting and validating machine le- | lip; Israel, Dan Ben; Bressler,
arning models and data Noam; Gabbay, Itay; Hutnik,
Nir; Liberman, Jonatan; Perl-
mutter, Matan; Romanyshyn,
Yurii; Rokach, Lior
Exploring ML testing in prac- | Song, Qunying; Borg, Mar- | 2022
tice: lessons learned from an | kus; Engstréom, Emelie; Ardo,
interactive rapid review with | Hakan; Rico, Sergio
Axis Communications
Mithridates: Auditing and Bo- | Bagdasarian, Eugene; Shmati- | 2024
osting Backdoor Resistance of | kov, Vitaly
Machine Learning Pipelines
Self-adapting Machine | Casimiro, Maria; Soares, Di- | 2024
Learning-based Systems via a | ogo; Garlan, David; Rodri-
Probabilistic Model Checking | gues, Luis; Romano, Paolo
Framework
Test automation with Grad- | Borg, Markus; Jabangwe, Ro- | 2021
CAM Heatmaps - A future | nald; Aberg, Simon; Ekblom,
pipe segment in MLOps for | Arvid; Hedlund, Ludwig; Lid-
Vision AI? feldt, August
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Fonte: Elaborado pelo autor, 2025.

Dessa forma, conclui-se que o cuidado aplicado em cada etapa da selecdo garantiu
uma amostra consistente e alinhada aos objetivos da pesquisa. O conjunto final de estudos quali-
ficados representa uma base sélida para responder a questao de pesquisa proposta, oferecendo

evidéncias relevantes que serdo analisadas na proxima se¢ao.

5.2 Sintese dos estudos qualificados

Com o crescimento exponencial do uso de ML em dominios criticos, os processos de
teste, validacdo e auditoria tornaram-se componentes essenciais para garantir que os modelos
sejam confidveis, robustos e transparentes. Diversos pesquisadores tém investigado solugdes

inovadoras para problemas préticos, como a identificacdo de limites de decisdo, a redugdo de
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falsos positivos, a deteccdo de bias, a resisténcia a ataques de backdoor, além da validacdo
continua de dados e modelos em ambientes reais. Este texto apresenta uma sintese de diferentes
propostas académicas que exemplificam a diversidade de abordagens voltadas a assegurar a
qualidade de sistemas de ML em producdo.

- Automated Boundary Identification for Machine Learning Classifiers

No trabalho de Dobslaw e Feldt (2024), é apresentado o Algoritmo de Extensdo de
Limites de ML (Machine Learning Boundary Spanning Algorithm (ML-BSA)), que se destaca
por propor uma forma automatizada de identificar limites de decisdo em classificadores de ML.
O diferencial dessa abordagem € um objetivo de diversidade, que espalha de forma mais ampla
e uniforme os pares candidatos a limites, possibilitando que testers e desenvolvedores tenham
uma compreensao mais clara de onde o limite de classificagdo realmente se encontra. Assim,
€ possivel compard-lo com as expectativas, além de concentrar os testes e os refinamentos nas
regides mais criticas. O método € agndstico ao modelo e funciona como uma abordagem de
caixa preta, o que o torna versétil para diferentes tipos de algoritmos. Diferentemente de técnicas
como explicagdes contrafactuais ou geracao de exemplos adversariais, que se limitam a casos
especificos proximos dos dados de treino, o ML-BSA visa mapear toda a fronteira de decisao.

- Combining Metamorphic Testing and Machine Learning to Enhance OpenStre-
etMap

No trabalho de Méndez et al. (2024), a preocupacao recai sobre sistemas sem oraculo,
em que os Metamorphic Testing (MT) sdo uma solu¢do valiosa, mas que, na prética, costumam
gerar muitos falsos positivos. Para lidar com esse desafio, os autores propdem um novo framework
que combina MT com ML, permitindo descartar falsos positivos de forma automatica e precisa. O
framework utiliza modelos Random Forest (RF) para classificar as inconsisténcias. Os resultados
foram expressivos: a precisao geral ficou acima de 0,90, frequentemente atingindo 1,0, superando
largamente a eficacia de usar M7 ou ML de forma isolada. Outro ponto positivo € que o MT
atua como um filtro, permitindo que o ML se concentre nos elementos mais problemaéticos. O
Jframework também mostrou boa capacidade de generalizacdo para cidades nao incluidas no
treinamento, independentemente de idioma ou localizacao.

- Deepchecks: a library for testing and validating machine learning models and
data

Chorev et al. (2022) apresentam o Deepchecks, uma biblioteca Python de c6digo

aberto voltada a validacdo abrangente de modelos e dados de ML. Essa biblioteca foi projetada
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para lidar com problemas de integridade dos dados, desajustes de distribuic@o e a degradacio do
desempenho preditivo em cendrios reais. O Deepchecks organiza suas funcionalidades em trés
niveis: checks (verificacdes especificas), conditions (validagdo de resultados com base em limites
definidos) e suites (cole¢des de checks adaptados a cendrios comuns, como novos dados, divisao
de dados e treinamento de modelos). E uma solucdo extensivel que jd suporta dados tabulares
e de imagem, com planos de expansdo para séries temporais € Processamento de Linguagem
Natural (NLP)).

- Exploring ML testing in practice: lessons learned from an interactive rapid
review with Axis Communications

No estudo conduzido por AN (2023), uma Revisdo Rdpida Interativa (IRR) com a
Axis Communications explorou desafios praticos enfrentados em projetos de visdo computacional.
Um dos principais resultados foi o desenvolvimento da SERP-taxonomy, uma taxonomia de
testes de ML para facilitar o didlogo entre pesquisadores e profissionais da industria. O trabalho
identificou doze desafios prioritdrios para a empresa, sendo o principal: “Como testar o conjunto
de dados?”. Essa questdo inclui identificar dados mal rotulados, verificar a cobertura e diversidade
do conjunto e detectar bias. Embora ndo tenham encontrado solu¢des prontas que atendessem
integralmente as necessidades, os autores extrairam diretrizes tecnoldgicas de estudos existentes,
como o uso de testes de mutagdo para avaliar a qualidade dos dados de teste e a adequacgdo da
“surpresa’” como critério para orientar amostragens de dados. O estudo destaca ainda a lacuna na
pesquisa em técnicas para identificar rétulos errados.

- Mithridates: Auditing and Boosting Backdoor Resistance of Machine Learning
pipelines

O trabalho de Bagdasarian e Shmatikov (2024) aborda uma questdo critica: a
vulnerabilidade de modelos de ML a ataques de backdoor, nos quais dados de treino maliciosos
ensinam comportamentos ocultos ao modelo. Para contornar a complexidade e as mudancas
disruptivas exigidas pelas defesas atuais, os autores propdem o Mithridates, um método em
multiplas etapas que integra a resisténcia a backdoors na fase de pesquisa de configuracdes de
treino, por meio da otimizagdo de hiperparametros. Um conceito central é o ponto de resisténcia,
que quantifica a percentagem minima de envenenamento necessaria para um backdoor ter sucesso.
Na prética, o Mithridates demonstrou ser capaz de aumentar a resisténcia a ataques de backdoor
em 3 a 5 vezes, com impacto minimo na precisdo. Além disso, os resultados indicam que

configuragdes resistentes a tarefas primitivas de teste também se estendem a cendrios de ataques
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mais realistas, sendo uma abordagem promissora para ambientes AutoML e federated learning.

- Test automation with Grad-CAM Heatmaps - A future pipe segment in MLOps
Jor Vision AI?

No trabalho de Borg et al. (2021), a proposta é explorar mapas de calor Grad-CAM
para aumentar a explicabilidade de modelos de reconhecimento de imagem baseados em Rede
Neural Convolucional (CNN). Esses mapas ajudam a visualizar as regides de uma imagem que
mais ativam os neurdnios responsdveis por uma classificacao especifica, possibilitando identificar
bias em modelos — por exemplo, quando pixels irrelevantes sdo ativados em imagens de teste.
O artigo defende que a andlise automatizada de mapas de calor Grad-CAM tem potencial para
se tornar um segmento futuro em pipelines de MLOps, contribuindo para detec¢ao automatica
de viés e cumprimento de requisitos regulatérios de /A Confidvel na Unido Europeia, incluindo
robustez técnica, agéncia humana, transparéncia, diversidade e prestacdo de contas.

- Self-adapting Machine Learning-based Systems via a Probabilistic Model Chec-
king Framework

Por fim, o estudo de Casimiro et al. (2024) propde um framework que utiliza
verificacdo de modelos probabilisticos para raciocinar sobre custos e beneficios da adaptacdo em
sistemas baseados em ML, especialmente em cendrios onde hd erros de previsdo e atrasos na
obtencao dos rétulos verdadeiros. O framework permite a sintese de estratégias de adaptacdo
6timas, como decidir quando realizar o retreino de modelos. Além disso, apresenta o Class-Based
ATC (CB-ATC), uma nova técnica de estimativa da qualidade preditiva, que se mostrou mais
precisa que abordagens de ponta, mesmo quando h4 atrasos significativos na disponibilidade dos
rétulos.

Em conjunto, estes trabalhos ilustram o dinamismo e a complexidade que envolvem
o teste e a validagdo de sistemas de machine learning. A qualidade dos dados, a explicabilidade
dos modelos, a resisténcia a ameacgas intencionais e a capacidade de adaptacdao a ambientes
mutdveis sdo aspectos cada vez mais criticos para garantir uma /A confidvel (Trustworthy Al).
As solugdes analisadas mostram que abordagens hibridas, que combinam técnicas tradicionais
de teste, algoritmos de ML e metodologias baseadas em pesquisa, representam um caminho
promissor para superar os desafios praticos enfrentados por organizacdes que dependem de

sistemas de ML em escala real.
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5.3 Resultados obtidos para a questao de pesquisa

Os testes de software tradicionais enfrentam limitagOes significativas de eficiéncia
quando aplicados a sistemas baseados em ML. No paradigma cléssico, o testador define entradas
e compara as saidas com um ordculo — ou seja, uma referéncia confidvel de comportamento
correto — para decidir se o sistema funciona como esperado, segundo Myers et al. (2011).
No entanto, em modelos de ML, muitas vezes ndo existe ordculo vidvel, ja que os algoritmos
aprendem padrdes complexos a partir de dados e podem produzir saidas validas variadas para a
mesma entrada, afirma Méndez et al. (2024).

Além disso, a natureza opaca (black-box) dos modelos de ML dificulta o uso de
ferramentas tradicionais de teste, como cobertura de c6digo e testes unitdrios, pois ndo ha uma
légica deterministica totalmente acessivel ao testador, de acordo com Dobslaw e Feldt (2024).
Essa lacuna torna o processo manual e custoso em termos de tempo e recursos humanos.

Em contraste, as abordagens de MLOps — praticas de engenharia que integram ML
a operacdes (Operagoes (OPS)) para automagao e monitoramento em producdo — incorporam
técnicas adaptadas e automatizadas, elevando drasticamente a efici€ncia, argumenta Borg et al.
(2021).

Entre as principais técnicas e ferramentas investigadas neste trabalho, estdo:

5.3.1 Metamorphic Testing (MT)

Metamorphic Testing (MT), conceito que testa sistemas sem ordaculo verificando
relagdes de transformacdo conhecidas, quando combinado com classificadores de ML, permite
automatizar a detecc¢do de falsos positivos. No trabalho de Méndez et al. (2024), a combinacao
MT + RF reduziu verificacdes manuais de 4193 para apenas 91 tags no OpenStreetMap (sistema
voluntério de informagdo geogréfica), economizando semanas de esforco especializado. Essa
abordagem resolve o problema cléssico da inviabilidade de verificagdo humana em grandes
volumes de dados de mapas.

Os testes metamorficos sdo uma técnica valiosa para avaliar sistemas nos quais
o testador ndo dispde de um orédculo de teste. A principal diferenga entre o MT e o método
classico de teste € que, enquanto este tltimo analisa isoladamente a saida gerada por uma entrada
especifica, o MT examina conjuntamente as respostas obtidas para multiplas entradas. Em

seguida, verifica-se se determinadas propriedades esperadas, denominadas relacdes metamor-
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ficas (Relacoes Metamorficas (MR)), sdo preservadas entre as entradas aplicadas e as saidas
observadas.

Uma estrutura de MT basicamente procede da seguinte forma. Um especialista
precisa definir MR e elas devem ser implementadas. Em seguida, o testador seleciona a MR que
deseja verificar e um conjunto de entradas de origem. As entradas sdo aplicadas ao sistema, as
saidas correspondentes sdo observadas e a MR € invocada para verificar se foram violadas. Se tal
violacdo for observada, serd reportado. Caso contrario, o processo € iteirado com a aplicacao
de mais entradas. A geracdo de entradas subsequentes deve levar em consideragdo a entrada da
iteracdo anterior e a MR especifica que estd sendo utilizada.

Na abordagem apresentada, existem dois tipos distintos de entradas: as entradas de
origem, fornecidas pelo testador, que devem cobrir as funcionalidades principais do sistema; e as
entradas de acompanhamento, utilizadas durante as iteracdes do processo. Uma boa estrutura de

MT deve ser capaz de gerar essas entradas automaticamente, sempre que possivel.

5.3.2 ML Boundary Spanning Algorithm (ML-BSA)

O ML-BSA, de Dobslaw e Feldt (2024), € um algoritmo para identificagdo automa-
tizada de limites de decisdo em classificadores de ML, com o objetivo de identificar automati-
camente os limites de decisdo de modelos de classificagdo de ML. Limites de decisdo sdo as
fronteiras que separam diferentes classes aprendidas pelo modelo. O ML-BSA realiza buscas e
gera candidatos de fronteira em poucos segundos, classificando-os quase instantaneamente, o
que viabiliza a exploragdo de regides de incerteza com baixa sobrecarga computacional, mesmo
tratando o modelo como caixa preta.

O ML-BSA baseia-se no conceito de "programa derivado". Este conceito ajuda
a encontrar pares de entradas muito proximas no espaco de entrada, mas com saidas o mais
diferentes possivel. Tais pares sdo chamados de "candidatos a limite". Visa detetar um conjunto
de candidatos a limite que capturam uma vasta gama do limite de decisao de um modelo de
classificagdo. Ou seja:

- Entradas: Recebe um classificador treinado e os dados nos quais foi treinado, que
consistem em tuplas.

- Saida: Devolve um conjunto de pares de candidatos a limite, onde cada par tem

saidas diferentes e as suas entradas sdo muito préximas.
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Passos do algoritmo

1. Imicializacdo: Comeca com o conjunto de limites (BC) vazio e extrai todas as classes
possiveis dos dados de treino (O).

2. Procura: O algoritmo continua testando novos limites até cumprir um critério de parada.

3. Selecao: Em cada ciclo, escolhe duas saidas diferentes de O e seleciona um ponto de
treino para cada uma, formando um par (i1, i>).

4. Par Candidato: Cria o par candidato ¢ = (i1, ).

5. Otimizacao (Squeeze): O par € ajustado por uma fungdo de otimizac¢ao que tenta aproximar
os pontos no espaco de entrada, mas mantendo saidas diferentes.

6. Programa Derivado: Mede o quanto os pontos estdo proximos na entrada e diferentes na
saida.

7. Se os pontos ficarem muito préximos (menores que 0 em todas as dimensdes) mas com
saidas distintas, formam um novo limite.

8. Atualizacao: O novo limite é adicionado ao conjunto BC, garantindo diversidade.

5.3.3 Deepchecks Library

A biblioteca Deepchecks de Chorev et al. (2022) oferece um framework automati-
zado para validar dados e modelos em multiplas etapas do ciclo de vida de ML. Essa biblioteca
executa verificacoes para integridade de dados, desvio de dados (data drift) e mudanca de

conceito (concept drift).

Blocos principais do Deepchecks

— Checks (Verificacoes)

— Inspecionam aspectos especificos dos dados ou do modelo, como fuga de dados e
deriva de conceito (concept drift).

— Atualmente, ha 62 verificagdes: 42 para modelos de classificac@o e regressao em
dados tabulares e o restante para visdo computacional.

— Organizam-se em trés modulos principais:

« Integridade dos dados: Verifica duplicatas, tipos de dados inconsistentes,
colunas com um unico valor, entre outros.

« Validacao treino-teste: Analisa se treino e teste t€ém distribui¢des semelhantes,
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detecta fuga de dados e amostras repetidas entre os conjuntos.
% Avaliacao do modelo: Avalia métricas de desempenho, compara com baseline,
verifica overfitting e identifica padrdes de erro.
— Conditions (Condicoes)
— Fungdes que avaliam o resultado de uma verificacao segundo um limite ou légica
definida.
— Retornam estados: se passou, falhou ou retorna um aviso.
— suites (Conjuntos de verificacoes)
— Agrupam verificacdes e condicdes em uma execugao Unica.
— Geram relatérios resumidos e detalhados com os resultados.

— Facilitam rodar multiplas verificacdes de uma sé vez.

Fluxo de uso

1. Preparar dados e modelo
— Fornecer dados brutos, dados de treino/teste e o modelo.
2. Escolher o cenario de validacao
— Novos Dados: Checar qualidade e consisténcia.
— Apos Divisao: Verificar equilibrio entre treino e teste.
— Apés Treino: Avaliar métricas, overfitting e subgrupos problematicos.
— On-Demand: Executar verificagdes especificas para investigar casos pontuais.
3. Executar verificacoes ou suites
— Usar suites pré-definidas ou criar combinagdes personalizadas.
4. Analisar resultados
— Cada verificacao gera visualizacdes e valores de retorno.

— As condig¢des indicam se o teste passou, falhou ou precisa de atencgdo.

Personalizacao

— Verificagdes e suites podem ser modificadas, salvas e reaproveitadas.
— Atualmente, o Deepchecks suporta tarefas de classificacdo/regressao tabular e visdo com-
putacional.

— Expansdes para séries temporais e tarefas de NLP estdo em desenvolvimento.
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5.3.4 Mithridates

O Mithridates de Bagdasarian e Shmatikov (2024) introduz uma abordagem para
auditar e fortalecer modelos contra ataques de backdoor — técnica em que atacantes inserem
dados maliciosos de treino para ensinar ao modelo um comportamento oculto e indesejado.
Mithridates explora hiperparametros — configuracoes ajustaveis do processo de treino, como
taxa de aprendizado ou regularizacdo — para equilibrar precisdo e resisténcia a ataques. Essa
defesa € integrada na etapa de otimizacado de hiperpardmetros, pratica ja padrao em MLOps, o
que elimina a necessidade de alteracdes estruturais no pipeline. Assim, obtém-se seguranca
adicional com custo computacional tnico, sem comprometer o desempenho em produgdo.

O Mithridates € uma ferramenta pratica para engenheiros de ML testarem a vulnerabi-
lidade dos seus pipelines de treino contra ataques do tipo backdoor e ajustarem os hiperparametros
para aumentar a resisténcia, sem precisar modificar toda a estrutura do projeto.

A ideia principal é medir a resisténcia do modelo. Para isso, o Mithridates usa o
conceito de ponto de resisténcia, que indica a menor percentagem de dados de treino que precisa
ser corrompida para que um backdoor funcione de forma eficaz. Quanto maior esse ponto, mais
dificil € explorar o modelo.

Para estimar esse ponto de forma geral, o Mithridates aplica uma sub-tarefa primitiva:
adiciona um padrdo grande e facil de aprender em parte dos dados e observa se o0 modelo é
enganado. Se o modelo resistir a essa tarefa simples, € provavel que também resista melhor a
backdoors reais, que costumam usar padroes mais discretos.

O processo funciona em etapas:

1. Encontrar uma configuracio de hiperparametros que ofereca boa precisio na tarefa princi-
pal.

2. Realizar uma auditoria: envenenar parte dos dados de treino com a sub-tarefa primitiva em
diferentes niveis e medir o ponto de resisténcia atual.

3. Fazer uma nova busca por configuracdes que mantenham a precisdao, mas aumentem a
resisténcia, ou seja, dificultar o sucesso de um backdoor. Isso pode ser feito combinando
os objetivos de precisdo e seguranca.

4. Verificar se o novo ponto de resisténcia realmente melhorou e se a precisdo do modelo
continua aceitavel.

Na prética, o Mithridates pode aumentar a resisténcia a diferentes tipos de backdoors

em até 3 a 5 vezes, com impacto minimo no desempenho. E compativel com qualquer modelo
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ou tarefa, pode ser combinado com outras técnicas como regularizagdo, e se integra facilmente a

processos ja usados, como pesquisa de hiperparametros e AutoML.

5.3.5 Framework Self-Adaptive Systems

O framework Self-Adaptive Systems de Casimiro et al. (2024) combina verifica¢io
de modelos probabilisticos para gerar estratégias de retreinamento de modelos. A geracdo dessas
estratégias, que define quando e como atualizar o modelo, leva apenas 3,5 segundos, valor
considerado aceitdvel para uso online, afirma Casimiro et al. (2024). Isso garante a eficiéncia
operacional, ja que o tempo para definir a estratégia € minimo em comparagao ao custo real do

retreinamento.

Aplicacao pratica do framework

No artigo, os autores apresentam um framework para auto-adaptacio de sistemas
baseados em ML, utilizando Probabilistic Model Checking (Probabilistic Model Checking
(PMC)), ou Verificagdo de Modelos Probabilistica. O objetivo € permitir que o sistema avalie, de
forma automatica, o momento mais apropriado para realizar adapta¢des, como o re-treinamento
do modelo, equilibrando o custo de adaptacdo com o ganho em desempenho.

A cada nova janela de dados, o sistema:

— Monitora a qualidade do modelo, mesmo quando os rétulos verdadeiros sdo recebidos com
atraso.

— Estima a perda de desempenho esperada.

— Calcula o ganho potencial de um novo re-treinamento.

— Auvalia o custo computacional envolvido na adaptacgao.

Utilizando o PMC, o framework simula diferentes estratégias de adaptacdo, por
exemplo, re-treinar imediatamente, re-treinar futuramente ou nao fazer nada (No Operation,
NOP), e estima o impacto dessas decisdes em termos de precisdo do modelo e custo total.

Em termos préticos, a aplicacdo real do framework consiste em integra-lo a um pipe-
line de MLOps, permitindo que modelos de ML em produ¢do sejam monitorados continuamente.
Quando sinais de degradacdo de desempenho (concept drift, data shift ou amostras fora de
distribuicdo) sdo detectados, o sistema decide de forma autdonoma se e quando a adaptacdo deve

ocorrer, garantindo equilibrio entre qualidade do servigo e custo operacional.
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5.3.6 Test Automation with Grad-CAM Heatmaps

Por fim, a automacao de Grad-CAM de Borg et al. (2021). Sdo mapas de calor que
destacam quais partes de uma imagem mais influenciam a decisdo de uma CNN — representa
outro ganho de eficiéncia. Analisar esses mapas manualmente para encontrar vié€s seria imprati-
cavel em larga escala. Integrando essa verificagdo como um segmento automatizado do pipeline,
€ possivel identificar modelos enviesados de forma continua, apoiando requisitos de /A Confidvel
como robustez, explicabilidade e mitigacdo de discriminagao.

O Grad-CAM é util para entender por que o modelo fez uma determinada previsao,
verificando se ele estd usando pistas corretas na imagem — por exemplo, se ao classificar um
ciclista, realmente analisou a bicicleta e ndo o fundo da foto. Além disso, ajuda a identificar
possiveis viéses, mostrando se o modelo depende de padrdes irrelevantes ou enviesados. Por fim,
0 Grad-CAM pode ser integrado ao pipeline de MLOps como uma etapa de teste automatizado

para detectar problemas antes de colocar o modelo em produgdo.

Como usar?

1. Treinar o modelo CNN normalmente;
Escolher uma imagem de teste e a classe-alvo que deseja analisar;
Usar uma implementacdo de Grad-CAM,;

O algoritmo calcula os gradientes da classe-alvo em relacdo a dltima camada convolucional;

A

O Grad-CAM gera um mapa de ativagao destacando as regides que mais influenciaram a
predi¢do;

6. Sobrepor o heatmap na imagem original;

7. Analise: o modelo olhou para o objeto certo? Se ndo, isso pode indicar viés, dados

inconsistentes ou problemas no treino.

Exemplo de uso pratico

No estudo analisado, o Grad-CAM foi utilizado para:
— Verificar se o modelo detecta corretamente pedestres, ciclistas e caes em imagens de um
tunel.
— Identificar erros de classificacdo. Por exemplo, quando o modelo confunde um cdo com

um ciclista devido a sombras ou reflexos.
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— Testar o comportamento do modelo em condi¢des fora do treinamento, como imagens
noturnas.

Diante de diversas limitagdes e adaptacdes, foram apresentados os principais tipos
de testes de software realizados no contexto de ML e MLOps, destacando que esta € uma drea em
constante evolucdo e que novas abordagens certamente continuardo a surgir. Assim, este capitulo
reuniu os principais resultados relacionados a questao de pesquisa, evidenciando lacunas, praticas
recomendadas e exemplos de aplicagdes, como o uso de técnicas de explicabilidade, verificagio
formal, monitoramento automatizado, entre outros. Espera-se que estas contribui¢des sirvam de
base para trabalhos futuros, apoiando o desenvolvimento de estratégias de teste cada vez mais

robustas, seguras e adequadas as exigéncias de sistemas de ML em ambientes produtivos.
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6 CONCLUSAO

6.1 Discussao

O teste de software € uma etapa fundamental no ciclo de vida de qualquer projeto
de software, com o objetivo de garantir que o produto final atenda aos requisitos especificados
e esteja livre de falhas. No entanto, no contexto de ML, o processo de teste apresenta desafios
especificos e mais complexos em comparagdo com sistemas tradicionais. A natureza estocdstica
dos modelos de ML, fundamentada em cdlculos probabilisticos, introduz incertezas e comporta-
mentos ndo deterministicos, tornando a especificacio de casos de teste e a previsdo de saidas uma
tarefa desafiadora. Além disso, a auséncia de um oraculo de teste confidvel limita a aplicacdo
de técnicas cldssicas de teste. Soma-se a isso a natureza opaca (black-box) dos modelos, que
dificulta o uso de ferramentas tradicionais, como testes unitarios e cobertura de cédigo, pois a
l6gica interna do modelo nem sempre € interpretavel.

Para superar essas limitagOes, o MLOps surge como uma abordagem que integra
praticas de desenvolvimento, implantacdo e monitoramento continuo, incorporando técnicas
de teste adaptadas e automatizadas. Esta integracdo contribui para elevar significativamente a
eficiéncia e a qualidade do desempenho dos modelos de ML em produgdo.

A revisdo realizada evidencia um conjunto de técnicas e ferramentas emergentes que
fortalecem o ciclo de vida de teste em MLOps. Dentre elas, destaca-se o Metamorphic Testing
MT, que viabiliza a verificacdo de sistemas sem ordculo ao explorar relagdes de transformacgado
conhecidas, como demonstrado por Méndez et al. (2024), reduzindo verificagdes manuais em
tarefas de grande escala, como a validacdo de fags no OpenStreetMap. O ML Boundary Spanning
Algorithm ML-BSA, proposto por Dobslaw e Feldt (2024), automatiza a identificacao de limites
de decisdo em classificadores de ML, permitindo uma andlise mais precisa de regides de incerteza
com baixa sobrecarga computacional. A biblioteca Deepchecks, desenvolvida por Chorev et
al. (2022), organiza verificagdes de integridade de dados, detec¢do de concept drift e validagao
de resultados em um framework automatizado e reutilizavel. O Mithridates, de Bagdasarian
e Shmatikov (2024), contribui para reforcar a resisténcia de modelos a ataques de backdoor,
integrando a avaliagdo de vulnerabilidades e a otimizacdo de hiperparametros sem alteracdes
estruturais no pipeline. O Framework de Sistemas Auto-Adaptativos, proposto por Casimiro et
al. (2024), faz uso de Probabilistic Model Checking PMC para planejar retreinamentos de forma

automdtica e eficiente, equilibrando custo e ganho de desempenho. Por fim, a automacao de testes
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com mapas de calor Grad-CAM, discutida por Borg et al. (2021), amplia a explicabilidade em
modelos de visao computacional, permitindo identificar bias ou padrdes irrelevantes e agregando
robustez e transparéncia as decisdes do modelo.

Em sintese, a transi¢do para praticas de MLOps é motivada pela necessidade de
mitigar as limitacdes dos testes tradicionais frente a complexidade dos sistemas de ML. As
abordagens discutidas demonstram que a combinacado de técnicas hibridas, automacao, expli-
cabilidade e adaptacdo dindmica € essencial para garantir a qualidade, a confiabilidade e a
escalabilidade dos modelos, superando restricdes como o ndo-determinismo, a auséncia de ora-
culos e a opacidade dos modelos. Assim, os resultados desta pesquisa reforcam o entendimento
de que o avanco continuo de solugdes especificas para teste em MLOps € um caminho promissor

para responder as demandas reais de sistemas de ML em ambientes produtivos.

6.2 Consideracoes finais

Este trabalho teve como objetivo principal investigar como sao realizados os testes
de software dentro do contexto de MLOps. Por meio de um mapeamento sistematico da literatura,
foi possivel compreender os tipos de testes aplicados, sistematizar o conhecimento disponivel e
analisar criticamente os resultados encontrados.

Para garantir que a anélise contemplasse exclusivamente pesquisas diretamente perti-
nentes ao tema deste estudo, adotou-se um critério de exclusdo rigoroso. Nesse sentido, foram
desconsiderados todos os trabalhos que ndo apresentassem, em seus titulos, as palavras-chave
"Machine Learning", "ML"ou "MLOps". Essa abordagem assegurou a selecdo de literatura
altamente relevante, promovendo a precisdo e a consisténcia dos resultados obtidos. No entanto,
tal rigor também impOs limitagdes, uma vez que estudos potencialmente relevantes que ndo utili-
zavam essas palavras-chave em seus titulos podem ter sido excluidos, reduzindo a abrangéncia
da revisdo e limitando a identificacdo de contribui¢des indiretas ou emergentes relacionadas ao
tema.

A pesquisa revelou que, embora o teste de software seja essencial para a qualidade
e confiabilidade em sistemas tradicionais, ele apresenta desafios distintos e complexos no
dominio de ML, devido a natureza estocastica dos modelos, a auséncia de oraculos de teste e
a sua caracteristica de funcionamento como "caixa preta". Tais fatores exigem a adaptacdo e
evolucdo das préticas convencionais de teste, impulsionando o surgimento de novas estratégias,

ferramentas e frameworks.
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Os resultados levantados para a questdo de pesquisa - Q1: Quais sdo os tipos de
testes de software aplicados no contexto de MLOps e como eles sdo realizados para garantir a
qualidade e confiabilidade dos modelos de Machine Learning? - evidenciaram que as praticas de
teste em MLOps ndo apenas se comparam, mas podem superar as abordagens tradicionais ao
incorporar técnicas adaptadas e automatizadas, capazes de elevar a eficiéncia e a qualidade dos
modelos em produgdo. Entre os exemplos identificados destacam-se: MT, ML-BSA, biblioteca
Deepchecks, Mithridates, frameworks de sistemas auto-adaptativos e o uso de heatmaps com
Grad-CAM — todos voltados a enfrentar problemas como a falta de ordculos, deteccao de limites
de decisdo, validagdo continua, resisténcia a ataques e garantia de explicabilidade.

Assim, conclui-se que o MLOps desempenha um papel central na garantia da qua-
lidade, confiabilidade e governanga do ciclo de vida dos modelos de ML, adaptando-se cons-
tantemente as exigéncias de variacdo de dados, degradacao de desempenho e necessidade de
retreinamento. Ressalta-se que esta € uma drea em plena evolucdo, com forte potencial de
expansao e consolidacao.

As lacunas identificadas na literatura incluem a auséncia de praticas padronizadas,
a dificuldade de integracao entre equipes de desenvolvimento e operagdes e a necessidade de
monitoramento continuo para evitar a degradacao de modelos em produgdo. Assim, espera-se
que esta pesquisa contribua como base para trabalhos futuros, incentivando o desenvolvimento
de modelos de maturidade especificos para MLOps, guias de boas préaticas alinhados a cendrios
reais e estudos de caso que aproximem teoria e pratica. Dessa forma, as contribui¢cdes aqui
apresentadas reforcam a importincia de estratégias de teste cada vez mais robustas, seguras e

adequadas as demandas reais de sistemas de ML em ambientes produtivos.
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