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RESUMO

A pesquisa desse trabalho de conclusdo do curso de Direito da Universidade
Federal do Ceara tem como objeto de estudo a pratica de revenge porn (pornografia
de vinganga) enquanto manifestacdo de violéncia de género contra as mulheres,
analisando sua intrinseca relagdo com as tecnologias de informagao e comunicagéo
(TICs) e como estas contribuem para a perpetuacao e intensificacdo dessa violéncia.
O estudo parte de uma abordagem interdisciplinar, articulando conceitos do Direito,
da Sociologia e dos Estudos de Género, para compreender como a evolugao
historica e social moldou a percepcéo acerca de nogdes como violéncia, patriarcado
e a objetificacdo do corpo feminino. Destaca-se que as raizes historicas da violéncia
contra a mulher, enraizadas em estruturas patriarcais, persistem e se adaptam as
dinamicas das sociedades contemporaneas, marcadas pela crescente influéncia das
TICs. Por meio de uma metodologia qualitativa, que inclui revisdo bibliografica
sistematica, analise comparativa de dados e estudos de casos reais, busca-se tracar
paralelos entre as novas tecnologias, a violéncia de género e o fenbmeno do
revenge porn. O trabalho também explora como praticas como o slut shaming (a
culpabilizacdo da vitima com base em sua sexualidade) sdo reforgadas por meio
dessas tecnologias, perpetuando estereétipos de género e ampliando os danos
psicoldgicos, sociais e juridicos sofridos pelas vitimas. Conclui-se que, embora o
ordenamento juridico brasileiro tenha avangado com a tipificagdo do revenge porn
como crime, por meio da Lei n° 13.718/2018, ainda ha desafios significativos na
efetivacdo de politicas publicas e na conscientizagdo social para combater essa
pratica. A pesquisa contribui, portanto, para o debate académico e pratico sobre a
necessidade de uma abordagem mais ampla e intersetorial no enfrentamento da

violéncia de género na era digital.

Palavras-chave: Revenge Porn; Violéncia de Género; Tecnologias de Informacéo e

Comunicagéo (TIC's)



ABSTRACT

The research for this final paper for the Law course at the Federal University of
Ceara has as its object of study the practice of revenge pornography (revenge
pornography) as a manifestation of gender-based violence against women, analyzing
its intrinsic relationship with information and communication technologies (ICTs) and
how these are important for the perpetuation and intensification of this violence. The
study is based on an interdisciplinary approach, articulating concepts from Law,
Sociology and Gender Studies, to understand how historical and social evolution has
shaped the perception of notions such as violence, patriarchy and the objectification
of the female body. It is worth noting that the historical roots of violence against
women, rooted in patriarchal structures, persist and adapt to the dynamics of
contemporary societies, marked by the growing influence of ICTs. Through a
qualitative methodology, which includes a systematic bibliographic review,
comparative data analysis and real case studies, the aim is to draw parallels between
new technologies, gender-based violence and the characteristics of revenge
pornography. The study also explores how practices such as slut shaming (blaming
victims based on their sexuality) are reinforced by these technologies, perpetuating
gender stereotypes and increasing the psychological, social and legal harm suffered
by victims. The conclusion is that, although the Brazilian legal system has made
progress in classifying revenge pornography as a crime, through Law No.
13,718/2018, there are still significant challenges in implementing public policies and
raising social awareness to combat this practice. The research therefore contributes
to the academic and practical debate on the need for a broader and more

intersectoral approach to tackling gender violence in the digital age.

Keywords: Revenge Porn; Gender-Based Violence; Information and Communication

Technologies (ICTs)
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1 INTRODUGAO

A sociedade contemporanea vive uma era marcada pela rapida evolugao das
Tecnologias de Informacdao e Comunicagdo (TICs), que transformaram
profundamente as relagcbes humanas, a comunicacdo e a disseminagdo de
informagdes. No entanto, esse avango tecnoldgico também trouxe consigo desafios
complexos, especialmente no que diz respeito a violéncia de género.

Dentre as manifestacbes mais preocupantes desse fendmeno, destaca-se o
revenge porn (pornografia de vinganga), pratica que consiste na divulgagdo néo
consensual de imagens intimas, geralmente com o intuito de humilhar, chantagear
ou causar danos a vitima. Essa pratica, embora recente em sua nomenclatura, esta
enraizada em estruturas historicas de opressao e violéncia contra as mulheres, que
se adaptaram as novas dinamicas digitais.

O revenge porn nao € apenas uma violagado da privacidade, mas uma forma
de violéncia de género que reflete e reforga desigualdades estruturais. As vitimas,
em sua maioria mulheres, sdo expostas a danos psicoldgicos, sociais e juridicos
profundos, enquanto os agressores muitas vezes permanecem impunes ou pouco
responsabilizados.

A facilidade com que as TICs permitem a reproducido e disseminagao de
conteudo intimo amplifica os impactos dessa violéncia, criando um ciclo de
vitimizagao que pode perdurar por anos. Além disso, praticas como o slut shaming (a
culpabilizacdo da vitima com base em sua sexualidade) sao frequentemente
associadas ao revenge porn, perpetuando estereétipos de género e reforgcando a
cultura do estupro.

Nesse contexto, € fundamental compreender como as TICs nd&o apenas
facilitam a pratica do revenge porn, mas também como elas interagem com
estruturas sociais preexistentes, como o patriarcado, para perpetuar a violéncia de
género. A analise desse fendmeno exige uma abordagem interdisciplinar, que
dialogue com o Direito, a Sociologia, os Estudos de Género e a Comunicagéo, entre
outras areas, para oferecer uma compreensao abrangente e critica do problema.

O conceito de “género” é extremamente amplo. O presente trabalho, contudo,
busca avaliagdo da relagcdo entre revenge porn e violéncia de género partindo do

viés biolégico do que seria género. Nao serao, portanto, discutidos a pornografia de
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vinganga e suas relagdes com expressao de género, ldentidade de género, pessoas
cisgénero, pessoas Transgénero, pessoas Agénero e pessoas de Género fluido.

A escolha do tema justifica-se pela urgéncia e relevancia social do revenge
porn como uma forma contemporanea de violéncia de género, que demanda
atencdo académica e politica. Embora o ordenamento juridico brasileiro tenha
avancado com a tipificagdo do revenge porn como crime, por meio da Lei n°
13.718/2018, ainda ha lacunas significativas na efetivacdo dessa legislacdo e na
protecao das vitimas.

Além disso, a dindmica das TICs cria novos desafios para a aplicagéao da lei,
uma vez que a internet permite a rapida disseminacao e replicacao de conteudo,
muitas vezes de forma andnima e além das fronteiras nacionais.

Do ponto de vista académico, o tema permite uma reflexao critica sobre como
as tecnologias digitais estdo reconfigurando as formas de violéncia de género, bem
como sobre as respostas juridicas e sociais necessarias para enfrentar esse
fendbmeno.

A pesquisa contribui para o debate sobre a necessidade de politicas publicas
mais eficazes, que considerem ndo apenas a puni¢cdo dos agressores, mas também
a prevengao e o apoio as vitimas. Além disso, o estudo do revenge porn oferece
uma oportunidade para discutir questdes mais amplas, como a privacidade na era
digital, a objetificacdo do corpo feminino e a persisténcia do patriarcado nas
sociedades contemporaneas.

Além de enriquecer o arcabouco literario sobre o tema através de analises
especificas de casos ocorridos no Brasil, a pesquisa a ser desenvolvida tem o intuito
de explorar a aptiddo do ordenamento juridico e constitucional em se adaptar e
reagir as mudancgas sociais, tecnoldgicas e politicas em um mundo em constantes
mudancas.

Diante desse contexto, busca responder a seguinte pergunta norteadora:
Como o revenge porn se configura como uma pratica de violéncia de género no
contexto das novas Tecnologias de Informacdo e Comunicagao (TICs), e quais sao
os desafios juridicos e sociais para o seu enfrentamento?

O objetivo geral deste trabalho € analisar o revenge porn como uma
manifestacéo de violéncia de género no contexto das TICs, investigando suas raizes
histdricas, suas dinamicas contemporaneas e os desafios para o seu enfrentamento

no ambito juridico e social.
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Os objetivos especificos serao tratados em: 1. Investigar as raizes histéricas e
sociais da violéncia de género, com énfase no patriarcado e na objetificagdo do
corpo feminino, e como essas estruturas se adaptaram as dinamicas das TICs. 2.
Analisar o conceito de revenge porn e sua relagdao com outras formas de violéncia
de género, como o slut shaming e a cultura do estupro. 3. Examinar o marco juridico
brasileiro relativo ao revenge porn, incluindo a Lei n°® 13.718/2018, e identificar suas
lacunas e desafios, na pratica. 4. Explorar o papel das TICs na facilitagdo e
ampliagdo do revenge porn, considerando aspectos como anonimato, viralizagéo e
dificuldade de remocéo de conteudo. 5. Propor reflexdes criticas sobre as politicas
publicas e estratégias necessarias para prevenir o revenge porn e proteger as
vitimas, considerando a intersecgao entre Direito, tecnologia e género.

A pesquisa adota uma abordagem qualitativa, baseada em revisado
bibliografica sistematica, analise de legislagcdo e estudos de casos reais. A revisao
bibliografica inclui obras de referéncia nas areas de Direito, Sociologia, Estudos de
Género e Comunicagao, com o objetivo de contextualizar o fenbmeno do revenge
porn em um quadro tedrico interdisciplinar. A analise de legislagao foca-se na Lei n°
13.718/2018 e em outras normas relevantes, tanto no ambito nacional quanto
internacional, para identificar avangos e desafios na regulagao do revenge porn. Por
fim, os estudos de casos reais sao utilizados para ilustrar as dinAmicas do fenédmeno
e seus impactos sobre as vitimas, oferecendo uma perspectiva concreta e aplicada.

O trabalho esta organizado em quatro capitulos, que seguem uma estrutura
l6gica e progressiva. No primeiro capitulo, € abordado a concepgéo do que seria o
revenge porn, tragando um percurso histérico e social que contextualiza a forma
como a sociedade foi moldada por praticas como o patriarcalismo e o desejo de
vinganca. Inicialmente, enfatiza-se que a evolugéo do patriarcalismo no Brasil para,
em seguida, tratar da tematica da vinganga, enquanto nucleo da pornografia de
vinganga. Por fim, sdo trazidos conceitos e concep¢des acerca do revenge porn,
com a ilustracédo de dois casos praticos.

No segundo capitulo, busca-se demonstrar como a pornografia de vinganca
pode ser encarada como uma pratica de violéncia de género. Para tanto, € feita uma
analise tedrica e quantitativa sobre a violéncia de género, relacionando-a com
praticas de exposicdao de conteudo intimo nao consensual. Nesse momento, €
destacada a pratica de slut shaming como uma forma de revenge porn direcionada

exclusivamente a mulheres. Ao fim, é tragcado um paralelo sobre como as novas
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relagdes sociais sdo dominadas pelo ciberespacgo e pelas TICs e como as mulheres
seguem sendo as principais vitimas da pornografia de vinganca.

No terceiro e ultimo capitulo é retratado como a TICs e o avango do
ciberespaco  proporcionam um ambiente de propagagdao de revenge porn
praticamente ilimitado. Por meio de uma analise histodrica, cultural e social do papel
das TICs no cotidiano das pessoas e a sua relagcdo com o revenge porn, sera feito
um estudo sobre a evolugdo da tecnologia que permite a disseminacdo de praticas
de pornografia de vinganga. Por ultimo, serdo pontuados dois casos de pornografia
de vinganga contra mulhres e a evolugao do aparato legislativo brasileiro aplicavel a

situagdes de revenge porn e de cribercrimes.
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2 HISTORICO, CARACTERISTICAS E PRINCIPIOLOGIA DA REVENGE PORN

Ha séculos, a cultura brasileira e mundial € marcada por uma centralizacéo e
um dominio do homem em todos os aspectos da vida cotidiana. A sociedade era
marcada por uma forte estratificagcdo, onde os papeis de género eram claramente
definidos. Ao homem, cabia o papel de lider — social, politico, religioso. A mulher,
historicamente, cabia o papel de cuidadora do lar, sendo submissa ao homem.

Essa visao de mundo foi um fator determinante para que as mulheres fossem
submetidas a uma série de violéncia em fungdo do género. No contexto da pratica
de revenge porn, para que se possa abordar a tematica de maneira mais profunda,
se faz imprescindivel compreender os impactos e os conceitos de patriarcado — e a
sua relagao com a estratificagado social da mulher — e de vinganga, enquanto nucleo
do revenge porn.

Dessa forma, este capitulo abordara os aspectos histéricos e sociais que
levaram a pratica de revenge porn. Para tanto, sera feita uma abordagem
multidisciplinar envolvendo contexto historico, filosofico, cultural, literario e juridico
acerca da tematica. Por fim, sera dada a conceituacdo e a exemplificagcdo do qué

seria o revenge porn.

2.1 O patriarcalismo que moldou a sociedade brasileira

A compreensao do fendbmeno do revenge porn exige uma analise do contexto
social em que ele se insere, marcado pela estrutura patriarcal que moldou a
sociedade brasileira. Desde a colonizagao portuguesa, iniciada em 1500, o Brasil foi
influenciado por valores europeus que consolidaram a dominagdo masculina. A
populacdo indigena, originalmente organizada em comunidades com papeis de
género mais equilibrados, foi subjugada pela imposigdo de uma nova ordem social,
na qual as mulheres perderam sua autonomia e passaram a ser controladas pelos
homens (Callinicos, 1993).

Em 22 de abril de 1500, ao desembarcar no litoral brasileiro, Pedro Alvares
Cabral deu inicio a colonizagéo portuguesa no Brasil', que perduraria até 1822. O

Brasil Colonia passou, entéo, a sofrer fortes influéncias da metrépole portuguesa. A

"No primeiro momento, o territorio brasileiro foi batizado com o nome de Terra de Vera Cruz, em 3 de
maio de 1500, coincidindo com o feriado da Santa Cruz comemorado por Portugal.
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populagao indigena originaria do territério brasileiro foi alvo de carnificina, tendo sua
cultura quase dizimada com a fixagao de col6nias portuguesas em suas terras e com
a forte presenca das missdes jesuitas. Tais missbes foram as principais
responsaveis pela disseminagao do cristianismo no solo brasileiro, fato que deixou
profundas marcas sociais e culturais que ainda se fazem presentes na sociedade
nos dias atuais.
Segundo aponta Alexander Callinicos?:
Quando chegaram os portugueses estima-se que eram quase 5 milhdes de
indigenas espalhados pelo Brasil. Dizimados pelas doencgas trazidas pelos
europeus, escravizados, cagados como animais pelas florestas,
catequizados pelos jesuitas, os indigenas foram sendo paulatinamente
dizimados, expulsos de suas terras. Ainda nos dias de hoje, os pouco mais

de 200 mil indigenas sobreviventes ainda s&o vitimas da ambigdo e da
violéncia de grileiros, latifundiarios e do descaso do governo federal.

As mulheres indigenas, por sua vez, tiveram um destino tragico quando
comparado a entdo liberdade e autonomia que usufruiam dentro da comunidade
indigena. Se antes, mesmo com a presengca de uma divisdo sociossexual das
atividades entre os membros da comunidade, a mulher gozava de um papel
equalitario — e ndo de inferioridade — em relagdo aos homens, uma vez que todas as
atividades desempenhadas na comunidade, seja pelos homens ou pelas mulheres,
complementavam umas as outras e eram fundamentais para a sobrevivéncia
daquela comunidade.

Com a introducdo dos costumes europeus do “homem branco™, as mulheres
indigenas passaram a ter um papel de inferioridade dentro da comunidade, tendo
seus corpos e suas vontades controladas pelos homens. Assim, “nasceu™ o
patriarcalismo na sociedade brasileira.

Posteriormente, com o inicio do perido do escravidao no Brasil Col6nia em
meados dos anos 1500, milhdes de escravos, majoritariamente africanos, passaram

a figurar no cenario nacional como parte primordial da economia. A desumanizagao

2CALLINICOS, A. Racismo e Capitalismo — traducdo de Race and Class. Londres: Bookmarks,
1993. Edigao digital de Marx21.net. p. 1.

3 O “homem branco” aqui referido se trata de uma metafora da representacéo do ideal de futuro, de
progresso, de algo perfeito e idealizado. Desse modo, 0 homem branco seria o epitome da perfeigéo,
da razao e da cultura. No Brasil Colénia, 0 homem branco era representado, sobretudo, pela figura do
portugués, que introduziu sua cultura, sua religido e seus costumes aos povos indigenas brasileiros,
sobrepujando os costumes indigenas. Aqui, 0 homem branco exercia um papel de dominancia em
praticamente todos os contextos sociais, sendo o chefe da familia, chefe dos negdcios, o lider
religioso e politico.

4Conforme pontua Saffioti, “o processo da colonizagdo brasileira constituiu ndo uma tentativa de
implantagdo de um sistema econdémico feudal, mas o estabelecimento de uma economia colonial
dependente, servindo aos interesses florescentes do capitalismo mercantil europeu.”
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e a desaculturgao sofrida pelos povos indigenas foi ampliada para os povos
africanos que aqui chegavam na condigdo de escravos, meros objetos para
satisfazer a vontade dos senhores. Escravizados, massacrados e torturados, esse
povo teve suas raizes, histérias, costumes e crengas apagados e substituidos pela
ideologia do homem-branco.

Nesse cenario de opressdo e subjugagdo feminina, o revenge porn surge
como uma manifestacdo contemporénea da violéncia de género, marcado por uma
nova ordem social de cunho escravocrata-senhorial, que os papeis de género
sofrem uma divisdo racial: brancos e negros. Esse novo ordenamento social, similar
a um sistema de castas®, regido pela distingdo da cor da pele e pela posigao
hierarquica de cada pessoa, constituiu a base legal da sociedade brasileira até a
Abolicao da Escravidao no Brasil, em 13 de maio de 1889, conforme pontua Saffioti:

(...) o papel representado pela mulher negra tinha um carater corrosivo.
Com efeito, a afirmagéo de Florestan Fernandes de que “a alienagao social
da pessoa do negro se processou inicialmente como a alienagaosocial
dapessoa do escravo” deve ser esmiugada quando referida
especificamenteao elemento feminino da escravaria. Como as diferengas
de posicdo econdmica dos individuos correspondiam diferengas de
posig¢ao social, justicada esta em termos de raga e cor, a condigdo de

escravo significava, para o negro, ser instrumento de trabalho sem direitos
de nenhumaespécie; sem, enfim, socialmente, uma coisa. (grifo nosso)

Essa estratificagdo social relegou as mulheres a um papel de submisséao, de
inferioridade perante os homens. As mulheres brancas, sobretudo aquelas que eram
filhas de fazendeiros, de senhores de engenho e de membros da corte real gozavam
de mais autonomia de e mais privilégios, contudo, ainda se encontravam totalmente
submissas as vontades do patriarca da familia na qual estavam inseridas.

Nesse sentido, pondera Bourdieu® que:

O mundo social constréi o corpo como realidade sexuada e como
depositario de principios de visdao e de divisdo sexualizantes. Esse
programa social de percepgao incorporada aplica-se a todas as coisas do
mundo e, antes de tudo, ao préprio corpo, em sua realidade bioldgica: € ele

que constroi a diferenga entre os sexos biolégicos, conformando-a aos
principios de uma visdo mitica do mundo, enraizada na relagéo arbitraria de

%0 sistema de castas consistem em sistemas de estratificagéo social que dividem a sociedade no qual
estdo inseridos em grupos hierarquicos. Essa divisdo pode se basear em diferentes critérios, como,
por exemplo, a cor da pele, a cultura, a religido e o poderio econdmico. No sistema de castas indiano,
0s grupos sao divididos por meio de critérios hereditarios, sendo a casta transmitida de pai para filho.
No sistema de castas das coldnias luso-espanholas, os grupos foram estratificados segundo sua cor
de pele, poderio econdmico e pureza do sangue.

*BOURDIEU, Pierre. A Dominagao Masculina; tradugdo de Maria Helena Kuhner — 6a ed. — Rio de
Janeiro: BestBolso, 2018. p. 24.
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dominagdo dos homens sobre as mulheres, ela mesma inscrita, com a
divisdo do trabalho, na realidade da ordem social.

Por outro lado, as mulheres negras, majoritariamente escravas, estavam
sujeitas a todos os tipos de humilhagdes e castigos, sendo vistas como objetos,
devendo obedecer a todos os caprichos dos seus donos. Ou seja, além da
submissao perante ao patriarca da familia, a mulher negra também era inferiorizada
pelos demais membros e funcionarios — brancos e libertos — da casa-grande. Nessa
piramide social, cuja base, larga e grande, era composta por escravos de maioria
africana, a mulher negra ocupava o ponto mais baixo. Conforme ensina
Nascimento’, “o Brasil herdou de Portugal a estrutura patriarcal de familia e o prego
dessa heranca foi pago pela mulher negra”

O estupro e os abusos sexuais sofridos pelas mulheres negras por si s6 eram
formas de coloca-las em um lugar de submissao: como um objeto que servia apenas
para satisfazer as vontades de seus donos. Tais abusos também eram uma forma de
exterminar a resisténcia e as pretensdes das escravas de constituirem uma familia,
lembrando a elas e a seus companheiros o local do escravo no ordenamento social
da época.

Angela Davis® versa exatamente sobre a condigdo das escravas negras do
periodo colonial brasileiro:

Como mulheres, as escravas eram inerentemente vulneraveis a todas as
formas de coergao sexual. Enquanto as punicbes mais violentas impostas
aos homens consistiam em agoitamentos e mutilagdes, as mulheres eram
acoitadas, mutiladas e também estupradas. O estupro, na verdade,
eraumaexpressao ostensiva do dominio econdmico do proprietario e
docontrolefeitor sobre as mulheres negras na condigédo de trabalhadoras. Os
abusos especialmente infligidos a elas facilitavam a cruel exploragao
econbmica de seu trabalho. (...) Além disso, uma vez que as mulheres
negras, enquanto trabalhadoras, ndo podiam ser tratadas como “sexo fragil”
ou“dona-de-casa”, os homens negros nao podiam aspirar a funcdo de
“chefes de familia”, muito menos a de “provedores da familia”. Afinal,

homens, mulheres e criangas eram igualmente “provedores” para a classe
proprietaria de mao de obra escrava.

Assim sendo, € possivel afirmar que, ha séculos, os papeis de género® estéo

bem estabelecidos no ordenamento social. Homens, vistos como os chefes e

"NASCIMENTO, A. do. O genocidio do negro brasileiro. Rio de Janeiro: Editora Paz e Terra, 1978.
p. 61.

8DAVIS, A. Mulher, Raga e Classe. Sao Paulo: Boitempo, 2016. p. 20.

°Esses papeis de género eram desempenhados, inicialmente, tanto por homens brancos quanto por
mulheres brancas. Contudo, com o fim da escravidao no Brasil, homens e mulheres negros passaram
a adotar, mesmo que involuntariamente, os mesmos papeis de género que seus pares brancos.
Desse modo, mesmo com a abolicdo da escraviddo no Brasil, a mulher negra continuou na base da
estrafificacao social.
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provedores da familia. Saffioti elucida que mulheres brancas, educadas e moldadas
para cumprirem rigorosamente seu para seu papel de mae, esposa e do lar, saiam
dominio do pai, para o dominio do seu marido (Saffioti, 2013, p. 241).

Sobre o patriarcado no cenario brasileiro atual, Silveira e Medrado'™ ensinam
que:

Modelado pelo sistema machista, o patriarcado prevé a construcdo de
relagdes desiguais de poder entre homens e mulheres, o que atinge ndo s6
a esfera privada, mas a publica. (...) Assim, tentando situar esses estudos
podemos dizer que utilizam a idéia de vitimizacdo da mulher, ora baseada
na nogao de dominagdo masculina, ora na de dominagéao patriarcal.

Ja Simone de Beauvoir', sobre o triunfo do patriarcado, explica que:

Assim, o triunfo do patriarcado ndo foi nem um acaso nem o resultado de
uma revolugdo violenta. Desde a origem da humanidade, o privilégio
biologico permitiu aos homens firmarem-se sozinhos como sujeitos
soberanos. Eles nunca abdicaram o privilégio; mas reconquistaram-na a
seguir. Condenada a desempenhar o papel do Outro, a mulher estava
também condenada a possuir apenas uma forga precaria: escrava ou idolo,
nunca é ela que escolhe seu destino. “Os homens fazem os deuses; as
mulheres adoram-nos, diz Frazer. Sao eles que decidem se as divindades
supremas devem ser femininas ou masculinas. O lugar da mulher na
sociedade sempre é estabelecido por eles. Em nenhuma época ela impos
sua propria lei.

Essa estratificacdo de género foi responsavel por moldar a estrutura da
sociedade, evidenciada pela forte dominacdo do homem em todos os aspectos
sociais, conforme elucida Bourdieu':

A forga da ordem masculina se evidencia no fato de que ela dispensa
justificagdo: a visdo androcéntrica impbde-se como neutra € ndo tem
necessidade de se enunciar em discursos que visem a legitima-la. A ordem
social funciona como uma imensa maquina simbdlica que tende a ratificar a
dominagdo masculina sobre a qual se alicerga: € a divisdo sexual do
trabalho, distribuicao bastante estrita das atividades atribuidas a cada um
dos dois sexos, de seu local, seu momento, seus instrumentos; é a estrutura

do espaco, opondo o lugar de assembleia ou de mercado, reservados aos
homens, e a casa, reservada as mulheres.

E precisamente nesse contexto de opressdo e subjugacdo da mulher que a
pratica do revenge porn se manifesta como uma nova e insidiosa forma de violéncia
de género. Partindo de um recorte racial ressalta-se que as mulheres negras, por

sua vez, historicamente hiperssexualizadas e marginalizadas, enfrentam um impacto

"°SILVEIRA, Paloma Silva; MEDRADO, Benedito. Violéncia contra as mulheres: breves consideracdes
sobre os estudos relacionados a tematica. In: MENEGHEL, Stela. (Org.) Rotas Criticas Il
ferramentas para trabalhar com a violéncia de género. Santa Cruz do Sul: EDUNISC, 2009. p. 119.
"BEAUVOIR. Simone. O Segundo Sexo. 2. ed. Rio de Janeiro: Nova Fronteira, 2009. p. 117.
2BOURDIEU, Pierre. A Dominagio Masculina; tradugdo de Maria Helena Kuhner — 6a ed. — Rio de
Janeiro: BestBolso, 2018. p. 24.
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ainda mais severo, pois a exposigao ndo consentida de sua intimidade se soma a
esteredtipos racistas que reforcam a desumanizacao e o controle sobre seus corpos.

O revenge porn emerge, portanto, como uma manifestacdo contemporéanea
da violéncia de género, enraizada na estrutura patriarcal e na cultura da vinganga.
Ao expor a intimidade feminina como forma de puni¢cdo, essa pratica reforca a
subjugagao das mulheres e perpetua a ideologia de dominagdo masculina. A analise
desse fenbmeno a luz dos principios juridicos e dos direitos da personalidade é
essencial para compreender suas implicacdes e propor medidas eficazes de

combate.

2.2 Do conceito de vinganga

A vinganca, entendida como uma retaliagcdo contra uma ofensa, é o cerne da
pratica do revenge porn, tendo em vista que a pornografia de vinganca decorre do
desejo de vinganca. Compreender a vinganga nao apenas como uma resposta
emocional, mas também como um fendmeno social e cultural, permite identificar as
dindmicas de poder envolvidas nessa forma de violéncia.

O Cdbdigo de Hamurabi, criado em 1754 a.C por ordem de Hamurabi, rei do
Império Babildnico entre 1792 e 1750 a.C, foi o primeiro cddigo legislativo escrito da
histéria da humanidade. Gravado em pedra, o cédigo continha a famosa Lei de
Talido entre os seus 282 artigos. A Lei de Talido era regida pela expressao popular
“olho por olho, dente por dente”, ou seja, consistia em penalizar uma pessoa em
grau similar a ofensa por ela cometida a outrem, sendo tal penalidade infringida por
aquele que primeiro foi ofendido.

Essa reciprocidade entre crime e pena podem ser entendidas como uma
forma de retaliagdo, de vinganga do ofendido contra o seu ofensor. Bouzon (1976, p.
87) assim explica a pena de talido: “Se um awilum [cidaddo livre na sociedade
babilénica] destruiu o olho de um (outro) awilum: destruirdo o seu olho”.

Dessa forma, a vinganga pode ser entendida como uma maneira de penalizar

alguém que provocou uma injuria, tal qual explica Bernard™:

*The word revenge in English comes from an old French word (revengier), itself from a Latin root
(vindicare). Revengier has given two terms in modern French: vengeance, and revanche. Vengeance
(revenge proper) is a retaliation, which responds to an offence, and renders a wrong for a wrong, in
order to re-establish the balance of justice. [...] Revenge hurts by returning the wrong done by the
other; [...]. In revenge, this other is an offender, an enemy; (BERNARD, 2010, p. 41).
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A palavra vinganga em inglés vem de uma antiga palavra francesa
(revengier), ela mesma de uma raiz latina (vindicare). Revengier resulta em
dois termos no francés moderno: vinganga e revanche. A vingancga
(vinganga propriamente dita) € uma retaliagdo que responde a uma ofensa e
que equivale a um erro, a fim de restabelecer o equilibrio da justica. [...] a
vinganca doi devolvendo o mal feito pelo outro; [...]. Em vingancga, esse
outro & um ofensor, um inimigo; (tradugdo nossa).

Partindo da etimologia da palavra, de acordo com o Dicionario de Lingua
Portuguesa Michaelis, vinganca pode ser entendida como 1) agdo ou efeito de
vingar-se; 2) ato lesivo praticado em nome préprio ou alheio, contra uma pessoa,
para vingar-se de dano ou ofensa por ela causada; desforgo, desforra, represalia,
revanche, vendeta, vindita; 3) qualquer castigo ou punigdo. Ou seja, é possivel
entender a vinganga como uma agao praticada por uma pessoa, em busca de
satisfazer seus anseios de “justica” , com o intuito de causar dolo ou prejuizos a
outrem.

Segundo Scarlett Marton'®, acerca do ressentimento:

Odio e desejo de vinganca seriam as palavras-chaves para compreender o
ressentimento. E a diferenga que causa o 6dio, ou melhor, € a recusa da
diferenca que o engendra. Incapaz de aniquilar o forte, 0 homem do
ressentimento quer vingar-se mas, ndo podendo fazé-lo, imagina o
momento em que sua ira se exercera impiedosa e implacavel; inventa a
ocasido em que lhe sera, finalmente, permitida a desforra. E da propria
impoténcia que nasce e se alimenta o seu desejo de vinganga. E por isso

que ressentimento nao é sindnimo de reagdo: justamente por ser impotente
para reagir, ao fraco, so resta ressentir.

Assim, partindo de uma analise critica sobre os estudos da vinganga, pode-se
concluir que vinganga consiste em uma forma de retaliagdo contra uma pessoa ou
um grupo de pessoas que infringiu alguma magoa ou humilhagdo a si ou a outrem.
Essa sensacgao de ressentimento € um dos principais pontos que levam ao desejo

de vinganga.

2.2.1 A violéncia enquanto forma de vinganca

A violéncia, em suas multiplas formas, € frequentemente associada a

vinganga. Contudo, para além do imaginario popular, acostumado a associar a

“GREGORIM, Clévis Osvaldo (coord.). Michaelis Dicionario Brasileiro da Lingua Portuguesa. [S.
L], 2015. Disponivel em:
https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/vingan%C3%A7a/. Acesso
em: 10 dez. 2024.

SMARTON, Scarlett. Nietzsche: Das forgas césmicas aos valores humanos. Belo Horizonte: Ed.
UFMG, 2000. p. 82.
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violéncia com a criminalidade, ha diversas formas, muitas delas mais sutis e veladas,
pelas quais a violéncia se manifesta (Chaui, 2017).
No cenario das relagbes pessoais, se pode citar como exemplos de violéncia
a violéncia fisica contra as mulheres em seus lares, a violéncia patrimonial, a
violéncia psicoldgica, a violéncia contra a crianga, a violéncia contra o atleta, entre
outros. No caso do revenge porn, a violéncia € exercida por meio da exposi¢cao nao
consensual de imagens intimas, causando danos psicoldgicos e sociais a vitima.
Marilena Chaui'®, conceitua a violéncia da seguinte forma:
Etimologicamente, “violéncia” vem do latim vis, for¢a, e significa: 1. Tudo o
que age usando a forga para ir contra a natureza de algum ser (é
desnaturar); 2. Todo o ato de forga contra a espontaneidade, a vontade € a
liberdade de alguém (é coagir, constranger, torturar, brutalizar); 3. Todo o ato
de violagdo da natureza de alguém ou de alguma coisa valorizada
positivamente por uma sociedade (é violar); 4. Todo o ato de transgresséao
contra aquelas coisas e agdes que alguém ou uma sociedade definem como
justas e como um direito (é espoliar ou a injustica deliberada); 5.
Consequentemente, violéncia é um ato de brutalidade, sevicia e abuso
fisicole ou psiquico contra alguém e caracteriza relagoes
intersubjetivas e sociais definidas pela opressao e pela intimidagao,
pelo medo e pelo terror. A violéncia é a presen¢a da ferocidade nas
relagbes com o outro enquanto outro ou por ser um outro, sua
manifestacdo mais evidente se encontra na pratica do genocidio e na do

apartheid. E o oposto da coragem e da valentia porque é o exercicio da
crueldade” (grifo nosso).

A mulher, enquanto pessoa associada ao estigma do “sexo fragil”"’, é
normalmente encarada como um ser nao-violento, pacifico e submisso (Assungao;
Castro, 2023). O homem', por sua vez, seria um ser mais colérico, dotado de maior
forca fisica, seria muito mais propenso a atos de violéncia. E essa fragilidade,
associada a mulher durante séculos, que a torna o grande alvo das violéncias
sociais, muitas das quais estao disfarcadas de vinganca.

Um exemplo disso pode ser notado nas mudancas dos papeis sociais
provocadas, entre outros motivos, pela maior inser¢cdo da mulher no mercado de
trabalho. O homem, entao figura central do lar, passou a desempenhar um menor
papel de provedor, fato que gerou insegurangas quanto ao seu papel de dominador.

Essas insegurangas, muitas vezes, se transformavam em ressentimento para com a

18CHAUI, Marilena. Sobre a Violéncia. Belo Horizonte: Auténtica Editora, 2017. p. 35-36.

70 ESTIGMA DO SEXO FRAGIL NO TRABALHO: os desafios das mulheres em cargos de lideranca.
Revista de Direito - Trabalho, Sociedade e Cidadania, [S. I.], v. 13, n. 13, p. 111-123, 2023. DOI:
10.61541/p6wtr938. Disponivel em: https://revista.iesb.br/revista/index.php/ojsiesb/article/view/166..
Acesso em: 11 fev. 2025.

8“Homem”, neste caso, é relacionado meramente a fatores biolodgicos, ndo levando em consideragéo
a identidade de género de cada individuo.
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mulher, ocasionando atos de vinganca e de violéncia, conforme narra a historiadora
Rachel Soihet™:

O homem pobre, por suas condi¢des de vida, estava longe de poder
assumir o papel de mantenedor da familia previsto pela ideologia
dominante, tampouco o papel de dominador, tipico desses padrbes. Ele
sofria a influéncia dos referidos padrées culturais e, na medida em que
sua pratica de vida revelava uma situagcdo bem diversa em termos de
resisténcia de sua companheira a seus laivos de tirania, era acometido de
inseguranca. A violéncia surgia, assim, de sua incapacidade de exercer
o poder irrestrito sobre a mulher, sendo antes uma demonstragao de
fraqueza e impoténcia do que de forca e poder. Essa explicagdo se
completa pelo fato de que a tais homens, desprovidos de poder e de
autoridade no espaco publico no trabalho e na politica, seria assegurado o
exercicio no espago privado, ou seja, na casa e sobre a familia. Nesse
sentido, qualquer ameaga a sua autoridade na familia lhes provocava
forte reagao, pois perdiam os substitutos compensatérios para sua falta de
poder no espago mais amplo (grifo nosso).

O ressentimento causa o desejo de vinganga. A sensagao de humilhar, de
oprimir, de violentar a outra parte muitas vezes causa prazer no agressor. Essa
sensagao de dominagao, de causar subordinagdo e de provocar medo, reforcam a
posicao de fragilidade e de violéncia sofridas sobretudo por mulheres.

Segundo Jaime Ginzburg®:

Na literatura encontramos manifestagdes de que o comportamento
violento pode constituir um prazer, uma satisfagdo. A conexao entre
violéncia e erotismo traz a tona o debate sobre os limites do humano. Se a
agressividade é uma forga destrutiva, e a sexualidade permite um
movimento de integragdo com o outro, o cruzamento entre as duas

categorias pode fazer crer que estamos diante de um impasse ou de um
paradoxo (grifo nosso).

Para Paviani?', a violéncia € uma forma de infringir danos a outra pessoa,
podendo ser vislumbrada em atos mais explicitos, como o caso da agresséo fisica,
ou em atos menos explicitos, perpetrados por meio de tradi¢gdes e culturas, como é o
caso do preconceito, do racismo e do machismo. Assim, Paviani entende que tanto o

conceito quanto as formas de violéncias sdo amplos.

Além do conceito de violéncia, ha o problema das formas de violéncia.
Sua classificacdo depende dos critérios escolhidos, das evidéncias da
realidade empirica, dos modos de combater a violéncia e de outras
modalidades. O conceito de violéncia é tdo amplo que dificilmente as

SOIBET, Rachel. Mulheres pobres e violéncia no Brasil urbano. In: PRIORE, Mary Del (Org.).
Histéria das Mulheres no Brasil. 6. ed. Sdo Paulo: Contexto, 2002.

2GINZBURG, Jaime. Literatura, violéncia e melancolia. Sdo Paulo: Editores Associados, 2012. p.
12.

2IPAVIANI, Jayme. Conceitos e formas de violéncia, in Conceitos e formas de violéncia [recurso
eletrdnico]: / org. Maura Regina Modena. — Caxias do Sul, RS: Educs, 2016. p. 11.
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classificagbes abrangem todas as formas. Apesar disso, a tipologia de
violéncia pode ser util para visualizar suas modalidades.

Sob esse viés, é essencial destacar que a finalidade tanto da vinganga quanto
da violéncia é a mesma: infligir danos e humilhagbes aquele que é percebido como
causador de um mal®”. Nesse sentido, a violéncia e a vinganga ndo apenas
compartilham um propdsito comum, mas também costumam se entrelagar em suas
mais diversas formas e manifestacdes. Esse vinculo se torna ainda mais evidente
em praticas como o revenge porn, em que a exposi¢ao da intimidade da vitima serve
como um instrumento de retaliagao, reforcando dindmicas de poder e perpetuando a

violéncia como um mecanismo de controle e opresséo.

2.3 Conceituando e caracterizando o revenge porn

Revenge porn ou pornografia de vinganga® — em livre tradugdo da lingua
inglesa — € uma pratica de vinganga que consiste em divulgar conteudo intimo de
teor sexual, por meio de fotos e videos, por exemplo, de outra pessoa sem o seu
conhecimento ou consentimento. Em sua maioria, tais conteudos sexuais resultam
de um relacionamento romantico entre as partes, obtidos inicialmente com o
consentimento da parte.

Trindade®, em seus estudos sobre a pornografia de vingaga, conceitua, de
modo geral, o revenge porn da seguinte forma:

[...] trata-se do ato de disseminar imagens intimas (sejam fotos ou videos)
de alguém com quem esteja ou tenha se relacionado (paqueras, parceira ou
parceiro sexual frutos de relacionamentos casuais ou duradouros, mulher ou
marido, namorada ou namorado, por exemplo), sem consentimento ou
conhecimento da outra parte. O conteudo dessas imagens, normalmente, é

de cenas de nudez ou do ato sexual. E, o compartiihamento costuma se dar
em redes de relacionamento abrigadas no ciberespaco.

Aqui se faz necessaria uma diferenciagdo entre intimidade e privacidade.

Embora se tratem de conceitos amplos e correlatos, de uma forma geral, se pode

2Aqui, a palavra “mal” ndo necessariamente exprime a ideia de que houve, de fato, uma ofensa
cometida para que a retaliagéo (vingancga, violéncia) seja praticada. Em casos de violéncia doméstica
contra a mulher, por exemplo, a “ofensa” cometida pela mulher, muitas vezes, consiste no simples ato
de falar sobre qualquer tépico que venha a desagradar o seu companheiro e enseja a vinganga por
parte dele.

ZRevenge Porn também ¢ conhecido como pornd de vinganga, vinganga pornografica, pornd
vingativo, entre outros termos.

XTRINDADE, Lorena de Andrade. Pornografia de Vinganga: da vergonha a exposigio positiva.
Dissertagcao (Pdés-Graduagao em Antropologia Social) - Universidade Federal de Santa Catarina,
Florianépolis, 2017, p. 21.
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dizer que a intimidade é tudo aquilo que o individuo resguarda do conhecimento de
outros individuos, sendo um direito da pessoa escolher com quem e quando ira
compartilhar essa intimidade.

Existem, ainda, trés requisitos essenciais para que se configure a intimidade,
quais sejam: sigilo, desejo em estar s6 e autonomia de decisdo de si mesmo. Ja a
privacidade, por sua vez, abrange um campo maior do que a intimidade, estando
esta contida naquela.

No caso do revenge porn, a violagao da intimidade é agravada pela exposi¢cao
publica, causando danos psicolégicos e sociais a vitima. Contudo, embora se
suponha que haja uma relagdo de intimidade ou de um relacionamento amoroso
para a obtencéo desse conteudo pornografico, nem sempre isso de fato ocorre.

A Constituicdo Federal de 1988%, em seu artigo 5°, X, garante a
inviolabilidade da intimidade, da vida privada, da honra e da imagem, assegurando o
direito a indenizacdo em casos de violagcdo. Da mesma forma, a Declaragao
Universal dos Direitos Humanos, em seu artigo 12°, protege os individuos contra
intromissdes arbitrarias em sua vida privada. Esses dispositivos legais evidenciam a
importancia de combater praticas como o revenge porn, que violam direitos
fundamentais.

Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia,

no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a

protecdo da lei.?®

Por meio dessa andlise, pode-se concluir que a vinganga no revenge porn €,
em grande parte, fruto da intimidade entre as pessoas envolvidas. Excetuando-se os
casos onde o conteudo pornografico é feito por estranhos através do uso de
tecnologias de criagdo e de alteragdo de imagens reais, ou mesmo pelo uso da
violéncia para a producédo dos conteudos sexuais, o revenge porn nasce de uma

relagao de intimidade.

2.3.1 Revenge porn para além das relagées intimas

ZBRASIL. Constituicdo (1988). Constituicio da Republica Federativa do Brasil. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 3 jan. 2025.
%Declaragdo Universal dos Direitos Humanos. [S. ], 1948. Disponivel em:
https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acesso em: 11 dez. 2024.
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Embora o revenge porn esteja frequentemente associado a relacionamentos
amorosos, ele também pode ocorrer em contextos de violéncia sexual, como
ilustram os casos de estupro coletivo. Em 21 de maio de 2016 na Zona Oeste da
cidade do Rio de Janeiro, uma adolescente de 16 anos foi vitima de estupro
coletivo?’. Os acusados? 33 homens. Armados com armas de elevado calibre, se
revezaram dopando e estuprando a adolescente por horas. O crime foi filmado e
disponibilizado nas redes sociais, viralizando. Em poucos dias, o video ganhou

repercussao nacional e internacional, acarretando novos traumas para a jovem.
Figura 1 - Jovem posta video do estupro coletivo ironizando a vitima.

- B - — i
Amassaram a mina, intendeu ou nao
ou nao intendeu? Kkk

Fonte: extraido do portal de noticias G1.(2016)

Durante reportagem exibida pelo programa Fantastico, da emissora Rede
Globo, em 29 de maio de 2016, a vitima relatou ter sido dopada e estuprada por
mais de 30 homens, que usaram de forca fisica e ameacas para cometer o crime.
Além disso, a jovem relatou ter sido culpabilizada e hostilizada pelo delegado que a
atendeu durante o depoimento, enfatizando que essa culpa enfrentada pelas
mulheres vitimas de violéncia € um fator que impede que muitas delas denunciem os
seus agressores. Constrangida na delegacia, a jovem relatou ainda ter sido
desrespeitada pelo proprio advogado, que chegou a questionar se a adolescente

tinha o habito ou se gostava de se relacionar sexualmente com varios homens.

O proprio delegado me culpou. Quando eu fui a delegacia eu ndo me senti a
vontade em nenhum momento. Eu acho que é por isso que muitas mulheres

2\/ITIMA de estupro coletivo no Rio conta que acordou dopada e nua. G1 Rio, Rio de Janeiro, p.
digital, 26 maio 2016. Disponivel em:
https://g1.globo.com/rio-de-janeiro/noticia/2016/05/vitima-de-estupro-coletivo-no-rio-conta-que-acordo
u-dopada-e-nua.html. Acesso em: 5 jan. 2025.
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nao fazem denuncias. Tentaram me incriminar, como se eu tivesse culpa por
ser estuprada. (G1, 2016, on-line).?

Para além da violéncia sofrida em todos os ambitos, a jovem ainda teve que

lidar com as ameacgas recebidas por meio das redes sociais e com o julgamento

social que enfrentou. Perseguicbes e ameagas de morte passaram a fazer parte da

rotina da adolescente.

Eu estou com medo. Bastante. Eu me sinto praticamente em carcere
privado. Eu ndo posso sair de casa para nada. Eu entrei no Facebook,
quando eu entrei, tinham 900 mil mensagens. Tinha gente de Minas Gerais
falando que ia me matar. Gente falando que se eu fosse em alguma
comunidade eu ia morrer. (G1, 2016, on-line).®

A situagao, que por si sO foi extremamente traumatica para a adolescente, se

agravou quando os videos e fotos do estupro foram alvo de montagensnas redes

sociais. Videos e fotos foram manipulados, atribuindo condutas e gestos que n&o

aconteceram a jovem, distorcendo a realidade e reforcando os julgamentos sociais

que ela enfrentou.

Ninguém merece isso. Nao interessa se eu estava com roupas curtas, com
roupas longas. N&o interessa como eu estava, no lugar que eu estava, na
hora que eu estava. Estdo fazendo audios meus, montagens com a
minha foto, fotos que ndo sdo minhas, videos que ndo sdo meus onde eu
estaria nua, armada. Tem audio onde eu estaria falando ‘ah! Eu t6 muito
louca’, sendo que no sou eu. (G1, 2016, on-line, grifo nosso).*

A criagdo de perfis falsos e a divulgagdo de montagens envolvendo a

adolescente configuram o crime de falsa identidade, conforme previsto no artigo 307

do Codigo Penal Brasileiro®!, tendo em vista que foi atribuida falsa identidade ligada

a adolescente com o intuito de prejudica-la. Essa pratica de humilhagao por meio da

divulgacédo de material de teor sexual sem o consentimento da vitima também pode

ser enquadrada como um caso de revenge porn.

2|pidem.
Bhidem.
Ohidem.

$1Art. 307 - Atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem, em proveito proprio
ou alheio, ou para causar dano a outrem:
Pena - detencgdo, de trés meses a um ano, ou multa, se o fato ndo constitui elemento de crime mais

grave.
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Tais perfis fakes®? contribuiram para o aumento do julgamento enfrentado pela
jovem, uma vez que atrelaram a ela a imagem de promiscua, levando a crer que ela
estava naquela situagdo por livre e espontdnea vontade. Segundo Alexandre

Vuckovic®®, com relagéo a criagédo de perfis fakes e sua possivel tipificagdo penal:

[...] se o fake é criado a partir de uma pessoa real, viva ou morta, o
responsavel podera cometer o crime de falsidade ideoldgica, desde que
cause dano a vitima. O ato de incorporar a personalidade de outras pessoas
e manifestar em nome de outrem, inserindo declaragao falsa ou diversa da
que devia ser escrita, com o fim de prejudicar direito, criar obrigagdo ou
alterar a verdade sobre fato juridicamente relevante é crime de falsidade
ideoldgica.

A legislacdo brasileira, por meio do artigo 218-C do Cadigo Penal®, tipifica a
divulgacdo de cenas de estupro ou pornografia sem consentimento, prevendo penas
de reclusdo. No entanto, a persisténcia desses crimes evidencia a necessidade de
medidas mais eficazes para proteger as vitimas e coibir a divulgacdo nao

consensual de conteudos intimos.

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica,
ou, sem o consentimento da vitima, cena de sexo, nudez ou pornografia:
(Incluido pela Lei n® 13.718, de 2018)

Pena - reclusédo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime
mais grave. (Incluido pela Lei n® 13.718, de 2018)

Aumento de pena: (Incluido pela Lei n® 13.718, de 2018)

§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é
praticado por agente que mantém ou tenha mantido relagdo intima de afeto
com a vitima ou com o fim de vinganga ou humilhagdo. (Incluido pela Lei
n°® 13.718, de 2018)

Os videos e fotos do estupro coletivo sofrido pela adolescente, bem como as
montagens fakes envolvendo o caso, ainda circulam nas midias sociais. Assim, &

necessaria uma analise critica acerca do motivo pelo qual as autoridades

32Fakes se referem a perfis falsos que sdo divulgados como verdadeiros. Nesses perfis, o uso de
imagem, videos, audios e de trechos de conversas s&o propagados como pertencentes a uma pessoa
ou a um grupo de pessoas, visando, na maioria dos casos, causar prejuizos ao terceiro por quem se
passam. E necessario pontuar, contudo, que a criagdo de perfis fakes, por si s, ndo configura ilicito
penal.No caso da adolescente vitima de estupro coletivo em 2016, a criagao de fakes foi uma tatica
usada para desacreditar a jovem e culpabiliza-la pelo crime que ela sofreu. Além disso, a divulgagéo
dos videos e imagens fakes de conteudo pornografico ligados a adolescente consistiram em uma
nova humilhagdo, em um novo ato de vinganga e de deboche para com ela.

¥VUCKOVIC, Alexandre. Ter perfil falso na Internet ou redes sociais é crime?. Jusbrasil, [S. |], p.
digital, 1 jan. 2021. Disponivel em:
https://www.jusbrasil.com.br/noticias/ter-perfil-falso-na-internet-ou-redes-sociais-e-crime/939804901.
Acesso em: 3 dez. 2024.

%BRASIL. Decreto-lei n° 2.848, de 07 de janeiro de 1940. Codigo Penal . Rio de Janeiro, RJ.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm>. Acesso em:
5 jan. 2025.
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competentes ndo conseguiram remové-los de vindar com a violéncia sofrida pela
jovem. Sao justamente essas lacunas legislativas, sobretudo no ambito da internet,
que dificultam a efetivagao da protecao das vitimas de revenge porn.

Um caso semelhante, que ainda aguarda os seus desdobramentos juridicos e
sociais, ocorreu em 01 de fevereiro de 2025%, em Recife, capital do estado de
Pernambuco, quando Joao Victor Soares da Silva, presidente da Torcida Jovem do
Ledo, atrelada ao clube de futebol Sport de Recife, foi brutalmente atacado durante
um confronto envolvendo as torcidas dos times de futebol Santa Cruz e Sport de
Recife. Vitima de estupro coletivo em via publica, plena luz do dia, motivado por
richas entre torcidas de futebol, Jodo Victor foi socorrido e internado na Unidade de
Terapia Intensiva (UTI) de um hospital em Refice.

As cenas de extrema violéncia, na qual varios homens agridem Joao Victor
com chutes e socos e se revesam estuprando o rapaz com pedacos de paus e
objetos metalicos, foram gravadas e disponibilizadas nas redes sociais quase que
instantaneamente. Populares que residiam nas imedia¢gdes do ocorrido, flmaram o
confronto entre as torcidas dos dois times e o subsquente estupro coletivo sofrido
por Jodo.

Em videos e fotos divulgados, sobretudo na plataforma de midia social X
(novo nome de rede social anteriormente conhecida como Twitter), & possivel ver
Joao Victor sendo cercado e atacado por um grupo de homens, muitos dos quais
trajavam camisas do clube de futebol Santa Cruz. As imagens mostram Jo&do sendo
arrastado e despido em via publica e, em seguida, sofrendo violéncia sexual por
parte de membros da torcida rival®®, muitos dos quais também filmaram a agressao
cometida contra Joao Victor.

Segundo o site Twitter Trending Archive®, que monitora e computa os
Trending Topics® da rede social X, em 1 de fevereiro de 2025, as palavras

%*NAO é marginal: mae do presidente da principal torcida do Sport usa as redes sociais em defesa
do filho. O Globo, Rio de Janeiro, p. digital, 3 fev. 2025. Disponivel em:
https://oglobo.globo.com/esportes/noticia/2025/02/03/nao-e-marginal-mae-do-presidente-da-principal-t
orcida-do-sport-usa-as-redes-sociais-em-defesa-do-filho.ghtml. Acesso em: 3 fev. 2025.

%HOMEM é estuprado durante briga de torcidas em Pernambuco Veja, [S. 1.], p. digital, 2 fev. 2025.
Disponivel em:
https://veja.abril.com.br/brasil/homem-e-estuprado-durante-briga-de-torcidas-em-pernambuco#google
_vignette. Acesso em: 2 fev. 2025.

S'TWITTER TRENDING ARCHIVE. Tendéncias do Twitter do Brasil (01/02/2025). [S. 1.], 1 fev. 2025.
Disponivel em: https://archive.twitter-trending.com/brazil/01-02-2025#google_vignette. Acesso em: 1
fev. 2025.

%Trending Topics, em tradugdo livre da lingua inglesa, sdo os “tdpicos tendéncias”. Essa terminologia
é amplamente utilizada na rede social X (antigo Twitter) para tratar dos assuntos que estdo sendo os
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“‘estupraram”, “Recife”, “Santa Cruz”, “Pernambuco” e “Sport” apareceram como um
dos assuntos mais comentados da rede social durante o periodo da tarde e da noite.
O assunto, bem como os videos e imagens do crime, viralizou na rede social X,
rivalizando com topicos populares, como a 252 edi¢gao do reality show Big Brother
Brasil, chocando internautas.

A motivacdo, no caso do crime cometido contra Jodo, se deu por conta de
uma rivalidade entre torcidas de times de futebol, fato que ensejou o sentimento de
vinganca e de violéncia entre os torcedores. Os videos e fotos feitos por autores do
crime também circulam nas redes sociais, nos quais é possivel ver o prazer em
humilhar, violentar e expor a vitima as agressoes, tanto fisicas quanto sexuais,
utilizando das imagens como forma de humilhagao e vinganca.

Partindo da definigdo de pornografia de vinganca proposta por Sydow e
Castro, pode-se conceituar a pornografia de vinganga como a conduta adotada por
uma pessoa que, em virtude do término de um relacionamento, dissemina, sem
prévia autorizagdo, imagens de cunho sexual do ex-companheiro(a). Tal divulgagao
se da, predominantemente, por meio de websites, especializados ou nao, aplicativos
de mensagens, midias sociais, etc, como forma de vinganca pelo término do
relacionamento (Sydow; Castro, 2017).

Contudo, conforme visto acima, a pratica de revenge porn néao
necessariamente decorre de um relacionamento ou relagdo de intimidade, podendo
também decorrer de praticas de violéncia sexual cometidas por estranhos. Esses
casos demonstram que o revenge porn pode transcender as relagdes intimas, sendo
utilizado como instrumento de dominagao e violéncia.

Separados por quase uma década, o caso do estupro coletivo sofrido pela
adolescente em 2016 e o caso do estupro coletivo sofrido por Jodo em 2025 tem
algo em comum: nos dois casos, os autores dos crimes n&o detinham relacdo de
intimidade com as vitimas. Os videos e imagens feitos pelos agressores em ambos
0s casos, além da prépria violéncia sexual, foram utilizados como forma de humilhar
e se vingar das vitimas. Nesse cenario, a pornografia de vinganga foi utilizada nao
como forma de retaliagcdo em virtude de um relacionamento amoroso e sim como

uma forma adicional de subjugar e humilhar a vitima.

mais comentados em um determinado momento e local. No caso em tela, as palavras “estupraram”,
“Recife”, “Santa Cruz”, “Pernambuco” e “Sport” figuraram entre os assuntos mais comentados da rede
social X no dia 1 de fevereiro de 2025, fornecendo uma ideia da repercussao que o caso de Joao

Victor teve e da quantidade de vezes que os videos e imagens do crime foram divulgados.
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Assim, é possivel dizer que, dentro ou fora de uma relagao de intimidade, a
pratica de revenge porn é simboliza uma forma de controle e de humilhagao, na qual
o agressor almeja reaver ou mesmo afirmar o seu poder e dominio sobre a parte

agredida por meio da divulgacao publica ndo consensual de tais conteudos sexuais.
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3 REVENGE PORN, UMA QUESTAO DE VIOLENCIA DE GENERO

De inicio, é essencial esclarecer os conceitos relacionados a violéncia de
género, destacando suas multiplas formas de manifestacdo. No contexto brasileiro,
essa questdo se revela especialmente preocupante devido a persisténcia de
desigualdades estruturais e padrdes socioculturais que reforgam a discriminagéo e a
violéncia contra determinados grupos. Dessa forma, torna-se indispensavel
compreender ndo apenas a definicdo e as caracteristicas desse fenbmeno, mas
também seus desdobramentos sociais, histéricos e juridicos, a fim de promover uma
analise mais aprofundada e critica sobre o tema.

A violéncia contra as mulheres foi institucionalizada na legislagao brasileira
como heranga da colonizagao portuguesa. A legislagao lusa da época colonial, que
fora incorporada a legislacdo brasileira, previa institutos de segregacao entre os
géneros. A legitima defesa da honra®® é um claro exemplo de como, ainda no século
XIX, a violéncia contra as mulheres encontrava, além de amparo social, amparo
legal.

Diante disso, os movimentos em prol da independéncia e da valorizagao da
mulher para além da figura masculina, embora tenham conquistado muitos direitos,
ainda nao conseguiram erradicar as praticas seculares de violéncia de género. Sob
este viés, onde as mulheres conquistam cada vez mais espago e relevancia no
cenario social, quebrando os paradigmas atrelados ao género, que as praticas de
violéncia de género ganham forca enquanto forma de reafirmagdo do dominio
masculino sobre a mulher, de modo a puni-las por sua “insubordinacao”.

Esta condigdo feminina, fruto da opresséo, é considerada por Hegel como o
motor da opressao: a diferenga entre os sexos constitui a base metafisica
natural tanto da sua oposicdo como da sua reunificagdo. No principio
feminino Hegel coloca a priori a passividade na qual as provas de dominio
masculino sdo anuladas. A autoridade patriarcal manteve a mulher
subjugada, e o unico valor reconhecido nela € o de se ter adaptado a ela
como a sua proépria natureza. Consistente com a tradicdo do pensamento

ocidental, Hegel mantém a mulher ligada a um palco pela sua propria
natureza, e atribui a esse palco toda a ressonancia possivel, embora a sua

%A legitima defesa da honra trazia a possibilidade de absolvicdo de homens em caso de homicidios
praticados contra outro homem ou mulher que fossem motivados pela legitima defesa da honra. As
mulheres eram vistas como uma propriedade do marido, do pai ou da figura masculina que por elas
fossem responsaveis. Em casos de violagdo da honra envolvendo a propriedade, no caso a mulher, o
homem que praticasse um crime em defesa da honra, sua e de sua familia, encontrava amparo legal
para ser inocentado.
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condigdo seja tal que o homem preferiia ndo nascer se tivesse de a
considerar como algo para si proprio.*° (tradugdo nossa)

Nietzsche defendia que havia uma relagao de equivaléncia e de equiparacao
entre o dano sofrido e a dor causada como forma de puni¢cdo. Dessa forma, a raiva
seria desafogada em quem a causou, em uma espécie de compensacao. O castigo
nao teria, entdo, uma conotacdo moral e sim retaliatéria. Tragando um paralelo entre
o pensamento de Nietzsche*' e o revenge porn, o credor (divulgador das imagens)
pode infligir ao corpo do devedor (vitima do revenge porn) toda sorte de humilhacoes
e torturas (divulgacdo ndo consensual de conteudo intimo) tanto quanto lhe pareca
proporcional para quitar a divida (o rompimento do relacionamento, por exemplo).
(Nietzsche, 2009)

Nesse capitulo, a pornografia de vinganga sera descrita enquanto uma forma
de violéncia de género, dando foco tanto no estudo de casos concretos quanto na
analise de dados e de estatisticas coletados. O intuito, aqui, sera demonstrar que
embora o revenge porn possa ter como alvo todos os géneros, as mulheres seguem
sendo as principais vitimas dessa violéncia, figurando como uma nova forma de
violéncia de género.

Para isso, nas segdes a seguir, sera apresentado um breve contexto sobre a
violéncia de género enquanto forma de violéncia contra a mulher e sua relagdo com
a pornografia de vinganga, as novas relagdes sociais no ambito do ciberespacgo e a

legislagao brasileira que visa assegurar a prote¢gao das mulheres.

3.1 Conceitos e perspectivas internacionais sobre a violéncia de género

Para que se possa avaliar o fenbmeno do revenge porn sob a ética da
violéncia de género primeiro é necessario que se entenda os conceitos que
permeiam o “género”. Aqui, a violéncia de género sera abordada como sinbnimo de
violéncia contra a mulher, visto que as mulheres sao as maiores vitimas de violéncia
em fungao do género.

A definicao e a caracterizagdo do género é extremamente complexa, variando

em fungdo do lugar e do tempo. Tentar, portanto, definir género e todas as suas

40 ONZI, Carla. Escupamos sobre Hegel. Anagrama, 1981. p. 5-6.

“1Segundo Nietzsche, “[...] o credor podia infligir ao corpo do devedor toda sorte de humilhagbes e
torturas, por exemplo, cortar tanto quanto parecesse proporcional ao tamanho da divida.” Trecho
extraido de: NIETZSCHE, F. W. Genealogia da moral: uma polémica. Trad. Paulo C. de Souza. Sdo
Paulo: Companhia das Letras, 2009. p. 49.
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nuances e construgdes resultaria em um estudo superficial, uma vez que ha uma

quantidade inesgotavel de vertentes sobre o género.
O desafio maior talvez seja admitir que as fronteiras sexuais e de género
vém sendo constantemente atravessadas e - 0 que é ainda mais complicado

- admitir que o lugar social no qual alguns sujeitos vivem é exatamente a
fronteira.*2

A apreensao do conceito de género engloba as interagdes sociais entre os
sexos, sendo mais uma construgao social e cultural do que meramente um fator
biolégico. O género, seria, entdo, uma construgdo social que engloba fatores
tangiveis, como oOrgaos genitais e estrutura cromossdémica, e intangiveis, como
sentimentos e vivéncias.

A escolha, aqui, ocorre ndao como forma de estereotipar ou de discriminar as
varias formas de identidade de género, tampouco visa afirmar que o género feminino
ou a mulher s6 podem ser considerados como tais devido ao fator biolégico. A
justificativa em basear os estudos da violéncia de género apenas em aspectos
meramente bioldgicos*®* se da em virtude da extensdo que seria necessaria para
abordar o revenge porn enquanto violéncia de género se fossem analisadas todas
as nuances de cada identidade de género.

Segundo a Declaragdo para a Eliminagdo da Violéncia Contra Mulheres*, a
violéncia de género constitui qualquer ato violento que cause ou possa causar dano
ou sofrimento fisico, sexual ou psicolégico que seja motivado por questdes de
género. O “género”, neste caso, é relacionado meramente a fatores biolégicos, nao
levando em consideracao a identidade de género* de cada individuo.

Em seus estudos sobre género, Scott*® elucida que:

O termo “género” [...] é utilizado para designar as relagbes sociais entre os
sexos. Seu uso rejeita explicitamente explicagdes biolégicas, como aquelas
que encontram um denominador comum, para diversas formas de
subordinagdo feminina, nos fatos de que as mulheres tém a capacidade

“LOURO, G. L. Género, sexualidade e educagdo: uma perspectiva pés-estruturalista/16.ed.
Petropolis, RJ: Vozes, 2014. p. 21.

4De acordo com a biologia, o género feminino diz respeito ao sexo biologico de uma pessoa. Ou seja,
para a biologia, os cromossomos, 0os 6rgéaos genitais, as caracteristicas fisioldégicas e reprodutivas sao
o principal parametro para definir e diferenciar machos (homens) e fémeas (mulheres).

“Qrganizagdo das Nagdes Unidas. Strategies for confronting domestic violence: a resource
manual. Nova York, 1993. Disponivel em:
<http://www.unodc.org/pdf/youthnet/tools_strategy english_domestic_violence.pdf>. Acesso em: 9
jan. 2025.

“S|dentidade de género é a percepgio pessoal de um individuo sobre seu género. Assim, alguém
pode se identificar com o género masculino, feminio, ambos ou nenhum dos dois, por exemplo.

4% SCOTT, Joan Wallach. Género: uma categoria util de analise histérica. Educagio & Realidade.
Porto Alegre, vol. 20, n. 2, jul./dez. 1995, p. 75.
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para dar a luz e de que os homens tém uma forga muscular superior. Em
vez disso, o termo “género” torna-se uma forma de indicar “constru¢des
culturais” — a criagdo inteiramente social de ideias sobre os papéis
adequados aos homens e as mulheres. Trata-se de uma forma de se referir
as origens exclusivamente sociais das identidades subjetivas de homens e
de mulheres. “Género” é, segundo esta definicdo, uma categoria social
imposta sobre um corpo assexuado. Com a proliferagdo dos estudos sobre
sexo e sexualidade, “género” tornou-se uma palavra particularmente (til,
pois oferece um meio de distinguir a pratica sexual dos papéis sexuais
atribuidos as mulheres e aos homens. [...] O uso de ‘género’ enfatiza todo
um sistema de relagbes que pode incluir o sexo, mas nao é diretamente
determinado pelo sexo, nem determina diretamente a sexualidade.

Na visdo androcéntrica, o homem (género masculino) € centro de todas as
relacbes e questdes sociais, culturais e politicas de tal modo que a mulher (género
feminino) é considerada inferior ao homem, sendo relegada a fungédo de acessorio
para 0 género masculino. Essa objetificagdo da mulher, fruto de uma ordem
histérica-social hegemdnica baseada na estratificagdo, na opresséo e na exploragao
dos géneros, demonstra que a violéncia, em suas mais distintas formas, fez e faz
parte do cotidiano da mulher.

Em seus estudos, Buzzi*’ aponta que a visdo de mundo androcéntrica relega
a mulher a desempenhar um papel especifico, distinto do homem, sendo punida em
caso de descumprimento:

A mulher, para todos os efeitos, ndo existe por si propria: sua existéncia é
subordinada a existéncia masculina; seus desejos sdo condicionados pelos
desejos masculinos; sua sexualidade estda a servigo da sexualidade
masculina. Dentro de uma sociedade regida pelos mecanismos de
existéncia e perpetuagdo da dominagdo masculina, a mulher cabe

interpretar o papel que Ihe foi designado. Caso fuja desta légica, € punida e
relembrada do poder que a governa.

No exercicio da sua fungao androcéntrica, o homem passa a deter o poder de
determinar e de punir condutas que |lhe parecem como desvio, tudo isso sob
autorizacdo ou tolerdncia por parte da sociedade. Dentro desse projeto de
dominagéo-exploragdo exercido pelo homem, o uso da violéncia, ou mesmo a
ameaca dela, é usado para executar as punicoes.

A violéncia de género contra as mulheres segue com proporgoes
catastréficas, sendo amplamente generalizada e iniciando cada vez mais cedo.

Segundo dados da Organizagdo Mundial da Saude (OMS)* divulgados em margo de

4BUZZI, Ana Carolina de Macedo. Feminicidio e o Projeto de Lei n. 292/2013 do Senado Federal.
2015. 101 f. TCC (Graduacéo) - Curso de Direito, Centro de Ciéncias Juridicas, Universidade Federal
de Santa Catarina, Florianépolis, 2014. p. 28-29.

“NACOES UNIDAS BRASIL.. OMS: uma em cada 3 mulheres em todo o mundo sofre violéncia. [S.
L], 10 mar. 2021. Disponivel
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2021, uma em cada trés mulheres no mundo é vitima de violéncia fisica ou sexual
em fungao do género ao longo da vida. O estudo aponta, também, que a violéncia
contra as mulheres € perpetrada em todos os paises e culturas do mundo,
prejudicando ndo apenas as mulheres, como também suas familias.

Os dados da OMS mostram que cerca de 736 milhdes de mulheres sao
submetidas a violéncia fisica ou sexual por parte de companheiros ou ndo durante
sua vida e que, dessas mulheres, uma em cada quatro tinham entre 15 e 24 anos.
As estatisticas, coletadas durante o inicio da pandemia de COVID-19, deixam claro
que a violéncia contra a mulher se trata de uma pandemia propria que nao pode ser
superada com uma simples vacina.

Mas, ao contrario da COVID-19, a violéncia contra as mulheres ndo pode
ser interrompida com uma vacina. S6 podemos lutar contra isso com
esforcos sustentados e enraizados - por governos, comunidades e
individuos - para mudar atitudes prejudiciais, melhorar o acesso a

oportunidades e servigos para mulheres e meninas e promover
relacionamentos saudaveis e mutuamente respeitosos. *°

Tabela 1 - Violéncia fisica e sexual contra as mulheres

Quantidade (em milhdes) Quantidade Porcentagem (%) em
(em milhées) | relagao a quantidade de
mulheres apontadas na
pesquisa
Mulheres consideradas na pesquisa 2.208 100%
Mulheres que sofreram violéncia 736 33%
fisica ou sexual ao longo da vida
Mulheres entre 15 e 24 anos de idade 552 25%
Violéncia praticada pelo parceiro 641,8 94%
Violéncia praticada por alguém que 44,2 6%
nao seja parceiro ou marido

Fonte: Dados coletados e organizados pela pesquisadora por meio de pesquisa realizada
pela OMS em 2021. (2025)

Mary Anne Franks® defende que a pornografia de vinganga é uma forma

velada de violéncia de género contra as mulheres, elucidando que:

em:<https://brasil.un.org/pt-br/115652-oms-uma-em-cada-3-mulheres-em-todo-o-mundo-sofre-viol%C
3%AANcia > Acesso em: 5 dez. 2024

“Parte da declaragdo de Tedros Ghebreyesus, diretor-geral da OMS, em 2021, acerca dos dados
coletados pela pesquisa e da situacao da violéncia contra as mulheres.

'FRANKS, Mary Anne. Drafting na effective “revenge porn” law. A guide for legislations, 2015.
Disponivel em: < http://www.endrevengeporn.org/guide-to-legislations/>. Acesso em: 30 jan. 2025.
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Pornografia ndo consensual se refere a imagens sexualmente explicitas
divulgadas sem o consentimento e sem propdésito legitimo. O termo encobre
material obtido por cAmeras escondidas, consensualmente trocadas dentro
de uma relagdo confidencial, fotos roubadas e gravagbes de abusos
sexuais. A pornografia de vinganca frequetemente ocorre em casos de
violéncia doméstica, com os agressores usando a ameac¢a de divulgacéo
para evitar que suas parceiras os abandonem ou denunciem praticas
abusivas. Traficantes de mulheres e cafetbes também usam a pornografia
ndo consensual para encontrar individuos dispostos a sexo comercial.
Estupradores tém gravado os seus ataques nao apenas para humilhar suas
vitimas como também para desencorajar as denuncias de estupro.

Da analise da tabela 1 é possivel afirmar que, majoritariamente, a violéncia
fisica e sexual sofrida pelas mulheres sido praticadas por seus companheiros ou
maridos. Ou seja, a violéncia parte de um cenario de intimidade entre algoz e vitima,
consoante ao que ocorre nos casos de revenge porn, onde a divulgagdo nao

consensual do material pornografico é oriunda de um relacionamento.

3.2 Slut Shaming como forma revenge porn contra a mulher

Essa secdo tem por objetivo estudar a pratica do slut shaming enquanto
género do revenge porn e sua relagdo com a midia televisiva. A espetacularizagéo
do sexo, da mulher e da vinganga, por exemplo, contribuem para o sensasionalismo
da violéncia, que passa a ser naturalizada no cotidiano das pessoas. Neste ponto, a
banalizagdo da violéncia de género nos televisores ndo pode deixar de ser
abordada, tanto no ambito ficcional quanto no ambito real.

Partindo da conceituacao de revenge porn como sendo a pratica de divulgar,
sem o consentimento do outro, imagens, fotos, videos, conversas, gravagcbes de
audio ou similares contendo conteudo intimo. Quando essa pratica tem por alvo
mulheres, com o intuito de envergonha-las ou humilha-las devido a sua sexualidade,
se da o nome de slut shaming (envergonhando a vadia, em tradugao livre para o
portugués), sendo, ainda uma forma de violéncia contra a mulher.

Na cultura moderna, a televisao (TV) desponta como uma midia de massas
capaz de atingir um grande contingente de pessoas, criando e moldando as relagdes
e o0s interesses sociais. Esse ambiente midiatico detém um grande poder de
manipulacdo da opinido publica, de modo que muitos dos conteudos séo expostos
como uma verdade absoluta. A construcdo das narrativas veiculadas na TV, muitas
vezes, sao responsaveis por reproduzir visdes estereotipadas sobre certos grupos

ou assuntos.
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O papel da TV, enquanto meio de comunicagao, vai além de fornecer noticias
e entretenimento. O respeito aos valores éticos e sociais devem prevalecer sobre
sobre o sensacionalismo de modo que a exposigao da violéncia aborde aspectos
relacionados a prevencao dessas condutas e a assisténcia da vitima. A respeito
disso, a Lei n° 11.340/2006, conhecida como Lei Maria da Penha®', no artigo 8, lIl,
prevé o papel dos meios de comunicagdo em coibir esteredtipos que incentivam ou
legitimam a violéncia de género.
Art. 8° A politica publica que visa coibir a violéncia doméstica e familiar
contra a mulher far-se-& por meio de um conjunto articulado de a¢des da
Unido, dos Estados, do Distrito Federal e dos Municipios e de agbes nao
governamentais, tendo por diretrizes:
[l - o respeito, nos meios de comunicacdo social, dos valores éticos e
sociais da pessoa e da familia, de forma a coibir os papéis estereotipados
que legitimem ou exacerbem a violéncia doméstica e familiar, de acordo

com o estabelecido no inciso Ill do art. 10, no inciso |V do art. 3o e no inciso
IV do art. 221 da Constituicdo Federal.

O slut shaming consiste em “envergonhar uma vadia”, neste caso a mulher,
em virtude de um comportamento ou conduta sexual. Essa humilhagao pode ocorrer,
por exemplo, por meio da divulgagédo de videos, fotos e conversas de cunho sexual
que associam a vitima a uma conduta imoral e promiscua, constituindo uma forma
de violéncia contra a mulher. O revenge porn se manifesta no slut shaming ao passo
que ambos buscam a humilhagcdo publica da vitima, com base em sexo e
sexualidade, sendo uma clara violéncia de género.

No ano 1982, foi langado um filme intitulado Amor Estranho Amor, no qual
Maria da Gragca Xuxa Meneghel interpretava uma postituta de 16 anos que vivia e
trabalhava em um bordel, tendo contracenado em cenas intimas com um jovem de
12 anos. Anos depois, ao ter a sua carreira alavancada, a jovem atriz se deparou
com uma seérie de polémicas acerca da sua participagdo em tal filme.

A distribuicdo das midias em formato home video, que ndo fazia parte do
contrato firmado entre a atriz — que a época das filmagens tinha cerca de 17 anos —,
se tornou palco de uma disputa judicial e instigou muitos curiosos, bem como haters
(odiadores, em tradugao livre para o portugés), a procurarem formas de obter o

referido filme. Apds acordo judicial firmado pelas partes, a produtora se absteve de

SIBRASIL. Lei n° 11.340, de 7 de agosto de 2006. Dispde sobre a prevengdo e o combate a violéncia
doméstica e familiar contra a mulher, e da outras providéncias. Diario Oficial da Uni&o, Brasilia, DF, 8
ago. 2006. Disponivel em: <https://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/I11340.htm>.
Acesso em: 9 fev. 2025.

41



continuar comercializando o flme mediante o pagamento mensal de uma voluptuaria
quantia em dinheiro.

Ha de se questionar, porém, as razdes que levaram o estudio, anos apods o
langamento do filme de baixo orgamento, ter tanto interesse em promover uma
ampla comercializagdo da obra, de modo a gerar um acordo mensal que, ha época,
perfez a soma de $ 60.000,00 (sessenta mil délares). A atriz em questdo é ninguém
menos que Xuxa, conhecida nacionalmente como “a rainha dos baixinhos”, que
enfrenta repercussdes negativas sobre a sua participagdo no filme até os dias de
hoje, mais de quatro décadas apds o seu langamento.

O caso narrado, bem como as suas implicagdes e os seus litigios posteriores,
por si sO, poderia ser o foco de diversas pesquisas de debates. Contudo, o interesse
em aqui apresentar tal ocorrido se molda na necessidade de demonstrar como, ha
décadas, a pratica do revenge porn se faz presente na sociedade. No caso da
“rainha dos baixinhos”, odiadores e perseguidores se valeram de tal filme para tentar
manchar ou mesmo destruir a imagem e a credibilidade da apresentadora por meio
da divulgacdo, mesmo que fora de contexto, de imagens pornograficas envolvendo a
mesma e um jovem menor de idade, em uma clara pratica de vingangca e de
disseminacao de édio contra a artista.

Se, de certa forma, Xuxa conseguiu “excluir’ seu filme das midias digitais —
algo que, de fato, ndo ocorreu por completo, motivo pelo qual a apresentadora
recorreu novamente ao poder judiciario para que o site de pesquisas Google
desvinculasse o seu nome as buscas relacionadas ao filme Amor Estranho Amor,
nao saindo vitoriosa da lide — muito disso se deveu ao fato de na época do ocorrido
haverem poucos e n&o tao rapidos meios de comunicagao como existem hoje.

O filme Mean Girls (Meninas Malvadas) traz um exemplo classico na cultura
popular moderna de slut shaming praticado por meninas adolescentes contra outras
adolescentes. Por meio do Burn Book (Livro do Arraso), um grupo de adolescentes
populares narra situagdes intimas — algumas inventadas — de outras colegas de
escola, em tom pejorativo e humilhante, para se vingarem de comportamentos que
as desagradam, de modo que, quando o livro é tornado publico para toda a escola,
gera um verdadeiro pandemaonio entre os alunos.

Para além da ficgdo, o revenge porn tem repercussdes negativas cada vez
mais alarmantes em um dos principais grupos ativos nas plataformas e midias

digitais: as criangas e os adolescentes. Se em Mean Girls a situagao € resolvida
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facilmente por meio de dialogo e de uma conversa motivacional, na vida real os
impactos — e o0 alcance — do revenge porn nao desaparecem e acarretam
consequéncia, para as vitimas, que perduram a longo prazo. Essa exposi¢cao de
conteudo intimo online constitui uma pratica de violéncia contra os direitos humanos
das vitimas, uma clara invasdo da intimidade e da dignidade que necessita de
politicas publicas e um ordenamento juridico mais robusto e funcional para

erradica-las.

3.3 As novas relagdes sociais e o revenge porn: do dominio do patriarcado ao

dominio do ciberespago

No Brasil, a estrutura patriarcal teve um grande impacto na forma como a
sociedade se organizou ao longo dos séculos. Mesmo passados mais de 500 anos
do inicio da colonizacao portuguesa no Brasil e a consequente estratificacdo social
dos géneros, o patriarcalismo ainda se faz presente nas relagdées sociais no cenario
nacional, visto que os homens seguem com praticas de violéncia e subjugagao das
mulheres.

No ambito legislativo, a Carta Magna de 1988 significou um grande marco na
busca por efetivar os direitos das mulheres, sobretudo no que se refere a igualdade
de géneros e a nao discriminagdo em fungao do sexo. Contudo, é justamente esse
patriarcado, fruto da heranga colonial, que a sociedade ainda n&o conseguiu
superar, mesmo diante da promulgacdo de uma Constituigdo norteada pelos
principios da igualdade e do respeito aos direitos humanos.

Segundo Colling®?:

A subordinagdo das mulheres é um fendmeno transgeografico e
transcultural, e que nao desaparece nem com o desenvolvimento

econdmico nem com a legislagdo sobre a igualdade. As leis sobre a
igualdade de tratamento ndo produzem, por si s6, resultados iguais e justos,

nem no plano individual, nem no coletivo. (2014, p 103)

Consoante a esse entendimento, o artigo 5°, X, da Constituicdo Federal de

1988% tratou de dar uma énfase maior nos direitos fundamentais e da

S2COLLING, Ana Maria. Tempos diferentes, discursos iguais: a construgio do corpo feminino na
histéria. Dourados: UFGD, 2014.

®Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade, nos termos seguintes:

[..]
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personalidade, dispondo sobre a inviolabilidade da intimidade, da vida privada, da
honra e da imagem, assegurando, em casos de violagdes a esses direitos, o direito

a indenizagdes pelos danos materiais ou morais oriundos dessas violagoes.

Modelado pelo sistema machista, o patriarcado prevé a construgcdo de
relagdes desiguais de poder entre homens e mulheres, 0 que atinge ndo so6
a esfera privada, mas a publica. (...) Assim, tentando situar esses estudos
podemos dizer que utilizam a idéia de vitimizacdo da mulher, ora baseada
na nogao de dominagao masculina, ora na de dominagao patriarcal.®*

Com as lutas do movimento feminista e uma legislacdo mais robusta em
defesa da igualdade de género, o homem passou a necessitar de mais forma de
subjugar e de oprimir as mulheres. Durante o extenso processo historico de luta
feminina por direitos e igualdade, que pode ser descrito na afirmacao de Simone de
Beauvoir®® “Ndo se nasce mulher, passa-se a sé-lo”, a mulher passou a perceber
que nao pode e nem deve submeter-se a opressdo e ao poder da estrutura
androcéntrica.

O feminismo parte da conscientizagdo das mulheres, como um coletivo
humano, da opressao e da dominagado que lhes foi e € imposta pelo coletivo de
homens ao longo da histéria. E essa consciéncia que impulsiona o feminismo,
enquanto filosofia politica e movimento social, em busca da liberdade de género e
das consequentes transformacdes sociais (Garcia, 2011).

E exatamente nesse contexto que a pratica conhecida como revenge porn se
fortalece. Sustentada por um ideal sexista ainda profundamente enraizado na
sociedade, essa forma de violéncia digital inverte papeis, atribuindo a vitima a
responsabilidade pelo ocorrido. Esse processo de culpabilizacdo da vitima né&o
apenas reforca esteredtipos de género, mas também amplia os danos psicoldgicos e
sociais sofridos por aqueles que tém sua intimidade exposta sem consentimento.

Se o revenge porn € uma realidade, o crescimento das plataformas digitais e
das midias alternativas, e o consequente aumento da vida digital das pessoas, nao
pode ser desconsiderado no estudo desse fenbmeno. Ao passo em que mais € mais

atividades passam a ser realizadas no mundo virtual, a linha limitrofe entre o mundo

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagao pelo dano material ou moral decorrente de sua violagao;

*SILVEIRA, Paloma Silva; MEDRADO, Benedito. Violéncia contra as mulheres: breves
consideragées sobre os estudos relacionados a tematica. In: MENEGHEL, Stela. (Org.) Rotas
Criticas Il: ferramentas para trabalhar com a violéncia de género. Santa Cruz do Sul: EDUNISC, 2009.
p. 119.

BEAUVOIR, Simone de. O Segundo Sexo: Fatos e Mitos. Sao Paulo, Difusdo Europeia do Livro,
1970.
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real e o mundo virtual fica cada vez mais ténue. Com a invasao das redes sociais
nas vidas das pessoas, se faz necessario o debate acerca da responsabilidade
dessas midias e plataformas nos possiveis danos sofridos pelos usuarios em seus
dominios.

O avanco da presenca do ciberespaco no cotidiano das pessoas se tornou
um fator primordial para entender como as novas relagdes sociais estdo sendo
moldadas. Segundo dados apresentados na pesquisa Tendéncias de Social Media
2023°¢ da empresa estadunidense ComScore, especialista em analise de dados de
internet e de monitoramento de redes sociais, o Brasil € o terceiro pais que mais
consome redes sociais no mundo, ficando atras apenas da india e da Indonésia. Os
dados apontam que cerca de 131,5 milhdes de brasileiros tém acesso e fazem uso
regular das mais diversas plataformas de midia, figurando, ainda, como o pais
latinoamericano que mais consome redes sociais.

Aqui, ciberespaco®” por ser entendido como um ambiente digital que contém
dados eletrénicos, incluindo redes privadas, servigos online e a rede mundial de
computadores, sendo um meio de comunicagao originado pela conexéo global entre
os sistemas computacionais. Kuehl®®, em seus estudos sobre o ciberespaco, propde

a seguinte conceituagéao:
[...] o ciberespago € um dominio global dentro do ambiente de informacao,
cujo carater distinto e unico é enquadrado pelo uso da eletrbnica e do
espectro eletromagnético para criar, armazenar, modificar, trocar e explorar

informagbes por meio de redes interdependentes e interconectadas usando
tecnologias de informagao e comunicagao.

Em 1996, a Declaragéo de Independéncia do Ciberespago® escrita por John
Perry Barlow, pregava, dentre outras coisas, que houvesse uma liberdade de
informacédo e de utilizagdo da internet no ciberespago, propondo uma espécie de
‘internet sem freios”. Tal pensamento se baseava no ideal utdépico de que o
ciberespaco seria um ambiente de equidade entre os usuarios, ndo havendo
distingdes entre os frequentadores do ciberespaco e, por esse motivo, nao careceria

de regularizagéo e de controle por parte do Estado.

SSTENDENCIAS digitais de 2023. Comscore, Brasil, p. digital, 25 abr. 2023. Disponivel em:
<https://www.comscore.com/por/Insights/Apresentacoes-e-documentos/2023/Tendencias-Digitais-202

3> Acesso em: 5 dez. 2024.

S’Ciberespago ou Cyberspace, em inglés, também é comumente chamado de “rede”.

KUEHL, D. From Cyberspace to Cyberpower: Defining the Problem. In: KRAMER, Franklin D.;
STARR, Stuart S.; WENTZ Larry K.. (Eds.). Cyberpower and National Security. University of
Nebraska Press. 2009. p. 4.

®¥Titulo original em inglés: Declaration of the Independence of Cyberspace.
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[...] o ciberespago consiste em transacdes, relacionamentos € o proprio
pensamento, dispostos como uma onda estacionaria na rede de nossas
comunicagdes. O nosso € um mundo que esta em todos os lugares e em
lugar nenhum, mas ndo é onde os corpos vivem. Estamos criando um
mundo em que todos podem entrar sem privilégio ou preconceito concedido
por raga, poder econdmico, forga militar ou posicdo de nascimento. Estamos
criando um mundo onde qualquer um, em qualquer lugar, pode expressar
suas crengas, ndo importa quao singulares, sem medo de ser coagido ao
siléncio ou conformidade. Seus conceitos legais de propriedade, expressao,
identidade, movimento e contexto ndo se aplicam a nés. Eles s&o todos
baseados em matéria, € ndo ha matéria aqui. Nossas identidades nao tém
corpos, entdo, ao contrario de vocé, nao podemos obter ordem por coergao
fisica. Acreditamos que da ética, do interesse proprio esclarecido e do bem
comum, nossa governanga surgira. Nossas identidades podem ser
distribuidas em muitas de suas jurisdigdes. A Unica lei que todas as nossas
culturas constituintes geralmente reconheceriam é a Regra de Ouro.
Esperamos que possamos construir nossas solugdes particulares com base
nisso. Mas nao podemos aceitar as solugbes que vocé esta tentando
impor.%°

Nesse interim, o ideal de Barlow de um ciberespaco livre de restrigdes como
uma forma de exercicio da plena liberdade e da plena equidade se mostrou erréneo.
O ciberespago passou, ao longo dos anos, a ser usado como um novo meio de
cometer violéncias e de praticar crimes. No ambito do revenge porn, o ciberespacgo
constitui um novo e mais impactante meio de difusdo dessa violéncia.

Foi nesse contexto de extensao do ciberespago que surgiu a SaferNet Brasil.
Criada em 2005 com o intuito fornecer orientagdes e auxilio em casos de crimes
contra os Direitos Humanos na Internet, a associacdo SaferNet Brasil®' atua também
no monitoramento de dados e de estatisticas envolvendo violéncias cometidas no
mundo virtual.

A popularizagdo do acesso ao ciberespaco permite que os usuarios da rede

mundial de computadores se conectem quase que imediatamente. A possibilidade

®Livre tradugdo da lingua inglesa de: cyberspace consists of transactions, relationships, and thought
itself, arrayed like a standing wave in the web of our communications. Ours is a world that is both
everywhere and nowhere, but it is not where bodies live. We are creating a world that all may enter
without privilege or prejudice accorded by race, economic power, military force, or station of birth. We
are creating a world where anyone, anywhere may express his or her beliefs, no matter how singular,
without fear of being coerced into silence or conformity. Your legal concepts of property, expression,
identity, movement, and context do not apply to us. They are all based on matter, and there is no
matter here. Our identities have no bodies, so, unlike you, we cannot obtain order by physical
coercion. We believe that from ethics, enlightened self-interest, and the commonweal, our governance
will emerge. Our identities may be distributed across many of your jurisdictions. The only law that all
our constituent cultures would generally recognize is the Golden Rule. We hope we will be able to
build our particular solutions on that basis. But we cannot accept the solutions you are attempting to
impose.

®1A SaferNet Brasil € uma associag&o civil de direito privado, sem finalidades lucrativas, politicas,
religiosas ou raciais que atua no cenario brasileiro desde 2005, visando, sobretudo, a promogéo e
defesa dos Direitos Humanos na Internet no Brasil. A associagdo conta com a disponibilizagao de
canais de orientagdes sobre crimes e violagbes dos Direitos Humanos na Internet. Por meio da
atuacdo de profissionais especializados, a SaferNet Brasil busca fornecer orientagdes sobre formas
de prevencgao a violéncias online e auxiliar no procedimento para denunciar tais violéncias.
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de acessar e de divulgar novos conteudos em dimensao global, muitas vezes por
meio de perfis fakes, ampliou o alcance dos crimes de pornografia de vinganga. Isso
ocorrer pois 0 ambiente cibernético, diferentemente do ambiente real, ainda carece
de uma legislagdo mais robusta que fiscalize e puna efetivamente o cibercrime®.

Diante dessas novas modalidades de crime, € mister que o Direito, em seu
papel de disciplinar as relagdes sociais e impor normas de conduta, se adeque a
nova realidade. Ao encarar a dualidade entre Direito e Ciberespaco, a analise critica
das relagdes no mundo cibernético, sob o viés de todos os campos da ciéncia
juridica, € necessaria para garantir a criagcdo de novos direitos fundamentais e a
efetivagcao daqueles ja existentes. (Fiorillo; Conte, 2016)°.

No ciberespago, propagar humilhagbes e vingangas de cunho sexual se
tornou cada vez mais comum. Segundo dados coletados pela SaferNet Brasil*, é
possivel constatar que a exposigcdo de imagens intimas figura como a segunda

principal violagao para as quais os internautas® brasileiros mais buscam ajuda.
Figura 2 - A exposig¢ao de imagens intimas se torna cada vez mais comum.

@ AS PRINCIPAIS VIOLAGOES PARA AS QUAIS 0S INTERNAUTAS BRASILEIROS PEDEM AJUDA

Fonte: extraido do site SaferNet Brasil (2023)

Dados coletados na Delegacia de Repressdo aos Crimes Cibernéticos
(DRCC), com relac&o a crimes cibernéticos cometidos com o uso de violéncia moral
entre 2016 e 2018 envolvendo a divulgagdo ndo consensual de conteudo intimo,

apontam que as mulheres sao as principais vitimas desse tipo de crime.

82Cibercrime, crime eletrénico, crime digital, crime da internet ou crime informatico consistem em
atividades ou atitudes criminosas que séo realizadas por meio de um computador, smartphone ou da
rede mundial de computadores.

SFIORILLO, C. P.; CONTE, C. P. Crimes no ambiente digital. 22 ed. Sdo Paulo: Ed. Saraiva, 2016.
5INDICADORES Helpline. SaferNetBrasil, Brasil, p. digital, 5 dez. 2024.. Disponivel em:<

https://indicadores.safernet.org.br/helpline/helplineviz/helpchart-page.html> Acesso em: 5 dez. 2024.
%Nome dado a qualquer pessoa que utilize a internet.
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Tabela 2 - Cibercrimes com violéncia moral - divisao por género (2016-2018)

ANO MULHERES HOMENS
2016 22 4
2017 36 7
2018 44 9
TOTAL DE CASOS 102 20

Fonte: Dados coletados pela DRCC de Vitéria, Espirito Santo. (2019)

Por meio da analise dos dados coletados pela DRCC, é possivel verificar,
ainda, que entre os anos de 2016 e de 2017, houve um aumento de 65% no numero
de casos envolvendo vitimas mulheres. Ja entre os anos de 2016 e 2018, o numero
de mulheres vitimas de revenge porn dobrou. Ao comparar o numero de vitimas
femininas e masculinas, ha uma discrepancia notavel: 84% das vitimas séao
mulheres.

O aumento das desigualdades entre géneros no ciberespago aumenta em
conjunto com o aumento do uso da internet. Em um espago de poucos anos, a
violéncia contra as mulheres no mundo virtual cresceu de tal modo que gera
consequencias tao graves e tao perigosas quanto no mundo real, afetando as suas
vidas e a sua liberdade (Plou, 2013).

No que tange aos crimes cibernéticos cometidos com o uso de violéncia
sexual entre 2016 e 2018, segundo dados da DRCC, o estupro virtual € cometido
exclusivamente contra mulheres. Aqui, o crime de estupro (virtual)®® é cometido a
distancia da vitima, desfazendo a ideia de que para haver estupro necessariamente
deveria haver contato fisico. No ciberestupro, a forga bruta para praticar o estupro

deixa de ser um fator dominante, dando lugar a coagao psicoldgica.

Tabela 3 - Cibercrimes com violéncia sexual - divisdo por género (2016-2018)

ANO MULHERES HOMENS
2016 3 0
2017 6 0
2018 5 0

®Estupro virtual ou ciberestupro constiste em constranger alguem, por meio de violéncia ou grave
amega, a praticar ato libininoso de cunho sexual por meio de ferramentas
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TOTAL DE CASOS

14

0

Fonte: Dados coletados pela DRCC de Vitéria, Espirito Santo. (2019)

Os numeros coletados pela DRCC, contudo, estdo longe de retratar a

realidade, pois muitas vitimas de revenge porn optam por nao procurar atendimento

junto a policia ou mesmo denunciar o crime. Isso decorre, muitas vezes, do medo de

represalias por parte do agressor e do julgamento e do constrangimento social ao

qual temem ser submetidas. Dessa forma, se torna praticamente impossivel

quantificar os casos de pornografia de vinganga e punir adequadamente os

Ccriminosos.
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4 O REVENGE PORN NA ERA DAS NOVAS TECNOLOGIAS DE INFORMAGAO E
COMUNICAGAO (TICs)

Com o boom da internet no inicio dos anos 2000, se tornou cada vez mais
necessario debater e analisar os impactos que as novas tecnologias tém no dia a dia
das pessoas. Assim, com a popularizacdo das novas formas de comunicagcdo e com
o surgimento de novas midias alternativas de disseminacdo de informagbes — as
TICs (Tecnologias de Informacédo e Comunicagdo) — a tematica de como controlar e
fiscalizar o uso dessas midias passou a entrar em voga dos mais diversos contextos.

Partindo de um contexto global, a nova revolugao tecnolégica proporcionada
pela internet, conforme elucidado pela senadora estadunidense Monica R.
Martinez®’, levanta, entre outros questionamentos, a questao da delimitagido de onde
comega e onde termina o mundo real e o mundo virtual. Um dos principais pontos
abordados por Martinez seria a possibilidade de a vida real dos seres humanos ser
impactada pelas suas vidas virtuais.

Diante da superexposicdo de informacdes as quais os seres humanos estao
submetidos diariamente, é fato que cada vez mais, em troca dessas informacgdes, os
usuarios das novas midias e plataformas digitais, tém seus dados e histérico de
buscas e de interesses registrados nessas plataformas. As interagdes sociais por
meio da rede de internet deixam um “rastro” sobre a vida pessoal, os habitos e os
gostos dos seus usuarios.

Uma vez que alguém passa a utilizar regularmente a internet ou até mesmo
realizar atividades cotidianas como fazer compras em um supermercado, os dados
ali contidos e informados passam a fazer parte de uma rede de informacbes
praticamente infinita, fazendo que a tarefa de “sumir da internet” seja basicamente
impossivel. E nesse cenario, onde a internet é vista por muitos como uma “terra sem
leis” — na qual é possivel fazer praticamente qualquer coisa se valendo de um
‘manto” de anonimidade sem que tais atos ocasionem puni¢cées no “mundo real” —,
que praticas como o revenge porn ganham forga.

Neste capitulo, sera abordado o fendbmeno da internet e o avango das TICs,
frisando-se como a pornografia de vinganga se molda a esse ambiente digital,

obtendo um alcance incomensuravel. Para tanto, sera feita uma analise historica,

®REVENGE Porn Law. NY Times, New York, USA, p. digital, 2019. Disponivel em:
<https://www.nytimes.com/2019/02/28/nyregion/revenge-porn-law.htm|> Acesso em: 10 dez. 2024.
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cultural e social do papel das TICs no cotidiano das pessoas e a sua relagdo com o
revenge porn, destacando, ainda, dois casos de pornografia de vinganca contra

mulhres e o aparato legislativo brasileiro aplicavel a situagdes de revenge porn.

4.1 O boom da internet e o avanc¢o das TICs

Em meados do século XVIIl, o homem promoveu uma transformacédo nos
meios de producgdo, onde a manufatura® deu lugar @ maquinofatura. Deu-se inicio,
entdo, a era das maquinas, com a mecanizagcao do trabalho e o aumento da
producdo. Esse periodo ficou conhecido como a 12 Revolucéo Industrial, no qual a
grande tecnologia era baseada no uso da maquina a vapor.

A partir de 1850, porém, os meios de produgdo usados ja ndo eram mais
adequados as novas demandas do mercado. Dessa forma, houve um aumento na
pesquisa e no desenvolvimento de novas formas de energia que pudessem elevar a
producdo. Assim, deu-se inicio a 22 Revolugio Industrial, que foi marcada pelo uso
da energia elétrica e da energia fossil e pela criagdo e das linhas de montagem®®,
que permitiam a produgdo em massa de produtos (Sousa, 2020).

Com o desenvolvimento da alta tecnologia durante iniciado durante o periodo
conhecido como Guerra Fria”", a humanidade passou a vivenciar a 3% Revolugéo
Industrial, marcada pelo desenvolvimento do computador e da internet e pelo uso da
automacao da producao. Essa revolugao, de carater técnico-cientifico informacional,
fomentou e aperfeigoou as bases das tecnologias de informagao e de comunicagao

(Magalhaes e Vendramini, 2018).

%A manufatura consiste no sistema de produg&o no qual os objetos s&o feitos & mao, havendo uma
maior organizagéo e divisdo do trabalho em relagdo ao artesanato. Antes da 12 Revolugéo Industrial,
a manufatura era o principal modo de produgdo de mercadorias que eram comumente usadas para
abastecer o mercado local. Apds esse periodo, a manufatura passou a ser substituida pela
magquinofatura.

®Linha de montagem consiste em um processo de produgdo marcado pela divisdo sistematica do
trabalho de modo que a produgao obedega etapas rigidas e sequenciadas pré-estabelecidas a fim de
otimizar a producédo em série de um determinado item.

"SOUSA, Rafaela. Segunda Revolugao Industrial. Brasil Escola, 2020b. Disponivel

em: <https://brasilescola.uol.com.br/historiag/segunda-revolucao-industrial.htm>.

Acesso em: 14 jan. 2025.

"Guerra Fria foi o periodo histérico que iniciou com o fim da Segunda Guerra Mundial, em 1945, e
terminou com a extingdo da Unido das Republicas Socialistas Soviéticas (URSS), em 1991. Durante
esse periodo, houve um enorme conflito ndo-armado entre os Estados Unidos da América e a URSS,
no qual as duas superpoténcias buscavam aumentar seu poder e sua influéncia nos ambitos sociais,
politicos, culturais, tecnolégicos e econémicos por meio de aliangas e zonas de influéncia com outros
paises..
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A 42 Revolugao Industrial, iniciada no século XXI, é marcada pela retomada

da evolugdo tecnoldgica e cibernética presentes na 3% Revolugao Industrial. O

crescimento exponencial do ciberespaco, o avango em pesquisas relacionadas a

inteligéncia artificial e a conexao entre os universos digitais, fisicos e biolégicos se

tornaram parte do cotidiano das pessoas. A rede mundial de computadores e as

novas tecnologias de informacéo e de comunicagao passaram a exercer uma fungao
essencial para a manutengao das relagdes politicas e sociais (Schwab, 2019).

A quarta revolugédo industrial, no entanto, ndo diz respeito apenas a

sistemas e maquinas inteligentes e conectadas. Seu escopo é muito mais

amplo. [...] O que a torna fundamentalmente diferente das anteriores é a

fusdo dessas tecnologias e a interagao entre os dominios fisicos, digitais e
bioldgicos. 72

Figura 3 — As quatro revolugdes industriais

1° Revolucio 2* Revolugdo 3* Revolugdo 4* Revolugdo Industrial
Industrial Industrial Industrial (Indistria 4.0)
{Industria 1.0) {Industria 2.0) {Industria 3.0)

>0 =
- Entre o3 anos de - Entre o3 anos
1750 & 1850 de 1350 e 1960 - Entre os anos de - Iniciada no inicio dos
1960 & 2000 anos 2000
Mecanizacde do Linhas de Inteligéncia artificial
frabalho Plﬂdu?ﬁﬂ em Desenvolvimento de  Nanotecnologia
Mazsa computadores e da Big Data
Infroducdo da internet Internet das coisas
maguina a vapaor Linha de Crescimento exponencial
montagem Produgdo da capacidade dos
automatizada computadores
Introducdo da Ciberespaco
energia eletrica Uso e Conexdo entre 05
. desenvolvimento de wuniversos digitais, fisicos
Introducdo da equipamentos e biologicos
energia fossil elefronicos

Fonte: Adaptado pela autora da obra Os impactos da quarta revolug&o industrial. dos autores
MagalhZes e Vendramini’ (2018).

Esse avango da mecanizagédo da produgédo que culminou no surgimento e na
popularizagdo do acesso as novas tecnologias de informacédo e de comunicagao

ligadas a grande rede mundial de computadores, a World Wide Web (WWW)™,

"2SCHWAB, Klaus. A Quarta Revolugéo Industrial. 12. ed. 2019. p. 17.

MAGALHAES, Regina; VENDRAMINI, Annelise. Os impactos da quarta revolugio industrial. GV
Executivo, Sdo Paulo, v. 17, n. 1, p. 40-43, janeiro 2018. ISSN 1806-8979. p. 42.

World Wide Web, em livre traducdo para o portugés, ¢ a Rede Mundial de Computadores, também
conhecido como Web, que comporta documentos de hipermidia que sao interconectados e
gerenciados por meio da internet.
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passou a moldar ndo apenas as relagdes politico-econdmicas entre os paises, mas
também as relagdes sociais em um mundo cada vez mais interconectado.

A tecnologia, sem seus varios campos, tempos e espacos, esta cada vez
mais indissociavel das praticas cotidianas. A tecnologia passa a ser uma figura
central em quase todas as praticas sociais, assumindo uma dimensé&o sociocultural
na sociabilidade humana, passando a moldar a esfera politica, social, educacional e
cientifica (Moura, 2007).

Essas mudancgas proporcionadas pelas TICs criam uma nova geografia
mundial, agora marcada pela interconexao com o ciberespago, um ambiente que

nao possui fronteiras, conforme pontua Milton Santos’®:

[...] os espacos assim requalificados atendem sobretudo aos interesses dos
atores hegemoOnicos da economia, da cultura e da politica e sao
incorporados plenamente as novas correntes mundiais. O meio
técnico-cientifico-informacional é a cara geografica da globalizagéo.

Sob este viés, onde a tecnologia é tdo intrinseca a vida das pessoas, pode-se
concluir que praticas cotidianas passam a ser realizadas também no ambiente
virtual, como é o caso da violéncia de género contra as mulheres. Esse novo mundo
virtual, sem fronteiras e sem limites, proporcionou novas formas de reprodugao de

paradigmas e de condutas sociais historicamente perpetradas.

4.2 A relagdao entre revenge porn e as novas tecnologias e informagao e

comunicacao (TICs)

Segundo dados coletados pela 102 Pesquisa Nacional de Violéncia contra a
Mulher’®, feita pelo Instituto DataSenado, em parceria com o Observatoério da Mulher
contra a Violéncia (OMV), 3 em cada 10 mulheres brasileiras ja sofreram ou sofrem

violéncia doméstica.

SSANTOS, M. A natureza do espago: técnica e tempo, razio e emogao. Edusp, 2002. p. 239.
DATASenado aponta que 3 a cada 10 brasileiras ja sofreram violéncia doméstica. Senado Noticias,
Brasil, p. digital, 11 nov. 2023. Disponivel em:
<https://www12.senado.leg.br/noticias/materias/2023/11/21/datasenado-aponta-que-3-a-cada-10-brasi
leiras-ja-sofreram-violencia-domestica#:~:text=DataSenado%20aponta%20que%203%20a%20cada%
2010%20brasileiras%20j%C3%A1%20sofreram%20viol%C3%AANcia%20dom%C3%A9stica.-Compa
rtilhe %20este%20conte%C3%BAdo&text=Tr%C3%AAs%20a%20cada%20dez%20brasileiras,contra
%20a%20Viol%C3%AANcia%20(0OMV) >. Acesso em: 3 dez. 2025.
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Figura 4 - Indicadores sobre a violéncia doméstica contra a mulher.

“Vocé ja sofreu algum tipo de
violéncia doméstica ou familiar?”

@ Sim, por um homem

@ Sim, por uma mulher

@ Nao

Fonte: Instituto de Pesquisa DataSenado - coletade 21.83 a 25.9.2023
Nota: Soma dos percentuais difere de 100% devido ao arredondamento

Fonte: Agéncia Senado (2023).

Por meio da analise dos dados fornecidos, é possivel concluir que a violéncia
domeéstica contra a mulher é majoritariamente perpetrada por um homem que detém
uma relagdo de intimidade com a vitima. Essa violéncia surge como uma
consequéncia, uma puni¢cado por alguma conduta pela mulher, consistindo em uma
forma de vingangca e de subjugag¢dao da mulher, que é rotulada como causadora a
violéncia sofrida, conforme elucida Minayo’”:

Geralmente quando narram seus comportamentos violentos, os maridos (ou

parceiros) costumam dizer que primeiro buscam “avisar”, “conversar’ e
depois, se ndo sdo obedecidos, “batem”.

A pratica de envergonhar e de humilhar as mulheres devido ao seu género e

a sua sexualidade ndo é um fendmeno moderno. Desde a Antiguidade, mulheres

eram hostilizadas publicamente por homens — e por outras mulheres — acarretando

julgamentos sociais e prejuizos as vitimas. Essa pratica, antiga e perigosa, foi
potencializada com o uso da internet, conforme pontua Webb’®:

Mulheres eram envergonhadas em espacgos publicos na Republica Romana

e continuam a ser pela Internet; o foco do slut-shaming foi e é a virtude

sexual, a conformidade com comportamentos sexuais normativos; As

mulheres em ambos os periodos de tempo participaram do slut-shaming de

outras mulheres; e os resultados deste slut-shaming foram graves para
algumas vitimas. Nos féruns fisicos e digitais, as mulheres e suas 27

"MINAYO, M. C. de S. Violéncia: um problema para a saude dos brasileiros. In: BRASIL,
Ministério da Saude. Secretaria de Vigilancia em Saude. Impacto da violéncia na saude dos
brasileiros. (Série B. Textos Basicos de Saude). Brasilia: Ministério da Saude, 2005, p. 24.

BWEBB, L. (2015). Shame transfigured: Slut-shaming from Rome to cyberspace. First Monday, 20(4)

54



virtudes sexuais encontram-se em julgamento publico hd muito tempo.
Slut-shaming é antigo, intratavel e perigoso.

Apesar dos numeros elevados, os dados sobre a violéncia contra as mulheres
estdo longe de representar a realidade. O medo de represalias e de julgamentos
sociais sao fatores determinantes para que as mulheres ndo denunciem tais crimes,
segundo apontam os dados do DataSenado. Nesse contexto, pornografia de
vinganga, enquanto pratica preponderante contra mulheres, representa uma nova
faceta da violéncia de género, potencializada pelo uso das TICs.

Em meio ao avango das TICs e da rede mundial de computadores, o Governo
Federal Brasileira, langou, em 2015, o programa Humaniza Redes, como parte do
Pacto Nacional de Enfrentamento as Violagbes de Direitos Humanos na internet.
Dividido em trés segmentos — denuncia, prevengado e seguranga — o portal visa
promover o uso responsavel das TICs e da internet, conforme o pacto institucional
do programa:

Como cada vez mais pessoas usam a internet diariamente, e a maioria
desses usuarios € composta de jovens de menos de 25 anos, é
fundamental que seja construido um ambiente livre de violagdes e
seguro, principalmente para as criangas e jovens. Crimes como pedofilia
e o pornd de vinganga ndo podem mais estar presentes no cotidiano
de quem acessa a internet. Por isso, 0 Humaniza Redes vai zelar pelo uso
responsavel da internet e aplicativos, com a divulgacdo de dicas de
seguranga aos usuarios da rede, com apoio de entidades provedoras de
aplicagdes de internet, que ampliardo suas iniciativas de promogéo de um

ambiente digital legal e seguro, que contribua para a construgédo de uma
sociedade inclusiva, ndo discriminatoria e livre de abusos. ™ (grifo nosso)

Apesar de ser uma ferramenta que pode auxiliar as pessoas nos mais
diversos assuntos, a internet € usada, também, para disseminar crimes e praticas de
violéncia. No ambito das TICs, a velocidade com a qual as informagdes — sejam elas
verdadeiras ou ndo — circulam e sdo espalhadas no ciberespago se revelam uma
cruel ferramenta para a pratica do revenge porn.

A tecnologia faz parte de um fenébmeno que contém dois lados: de um lado
esta o operador, aquele que utiliza a tecnologia, e de outro lado esta o objeto, a
tecnologia em si — smartphones, tablets, cameras fotograficas e aplicativos, por
exemplo. A sociedade esta organizada ao redor dessa tecnologia, onde o poder

tecnoldgico consiste em um exercicio e em uma fonte de poder. (Feenberg, 2010.)

HUMANIZA REDES (2015). Institucional. Governo Federal. Disponivel em:
http://www.humanizaredes.gov.br/pacto-pela-seguranca/ . Acesso em: 10 jan. 2025.
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Por meio da violagdo da privacidade da vitima e da exposi¢gao ndo consentida
de conteudo sexual na internet, muitas mulheres acabam por ter suas vidas
impactadas, ou mesmo destruidas. A culpabilizagdo da vitima € mais uma violagao
simbdlica dos direitos das mulheres, ao passo que a conduta repreendida
socialmente n&o é o compartilhamento sem consentimento realizado pelo agressor e
sim o ato da mulher produzir ou deixar que produzam de si esse conteudo sexual.
Diante de casos de revenge porn, a liberdade sexual da mulher, entdo, passa a ser
reprovada e o carater da vitima — e ndo o do agressor — é questionado (Hasinoff,
2018).

Em margo de 2018, no julgamento do REsp n°
1.679.465/SP(2016/0204216-5), o Superior Tribunal de Justiga (STJ), por meio da
ministra relatora Nancy Andrighi, definiu o que seria a pornografia de vinganca e
como essa pratica reflete uma questao de género, além de “uma grave violagao aos
direitos de personalidade”, conforme concluiu Andrighi.

[...] os casais filmam e fotografam momentos de intimidade sexual, mas
quando ha desentendimentos ou fins de relacionamento uma das partes usa
esse conteudo para perpetrar uma vinganga, que é feita normalmente

compartiihando o material na internet. Ao ser disponibilizado on-line,
milhares de pessoas tém acesso ao contelido. &

O intuito em apresentar essa jurisprudéncia se traduz na percepgao de que o

REsp n° 1.679.465/SP trouxe o primeiro julgado envolvendo a difusdo néo

consensual de conteudo intimo a ser apreciado por uma Corte Superior no Brasil.

Nele, foi estipulado o dever que os sites indexadores de conteudo e o provedor de

internet tém de excluir resultados e links que sejam vinculados ao ato de revenge

porn sofrido pela vitima. Foi destacado, ainda, a necessidade de repudiar a conduta
da pornografia de vinganga e denotar a gravidade da atitude tomada pelo ofensor.

[...] ‘exposigdo pornografica ndo consentida’, da qual a ‘pornografia de

vingangca’ € uma espécie, constituiu uma grave lesdo aos direitos de

personalidade da pessoa exposta indevidamente, além de configurar uma

grave forma de violéncia de género que deve ser combatida de forma
contundente pelos meios juridicos disponiveis. &

Se o crime é, nas palavras de Casara (2018) “um fenébmeno cultural, sempre
condicionado no tempo e no espacgo”, para se determinar que um ato € ou néao

criminoso deve-se levar em consideragao o contexto social no qual esta inserido.

80BRASIL. SUPERIOR TRIBUNAL DE JUSTICA. REsp 1679465/SP, Rel. Ministra NANCY
ANDRIGHI, TERCEIRA TURMA, julgado em 13/03/2018, DJe 19/03/2018).
81bidem.
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Uma conduta pode ser criminalizada em um momento e em outro ndo sé-lo mais.
Assim, crimes como a violéncia de género e a pornografia de vinganca nédo podem
deixar de ser analisados sob a perspectiva das novas relagdes sociais, que sao
marcadas e moldadas pelas TICs.

Uma nova Otica a respeito da pornografia de vinganca e da violéncia de
género oi apresentada no REsp. n° 1.679.465/SP. Conduto, embora tal julgado
represente um marco na busca por erradicar o revenge porn, sobretudo ao pontuar
acerca da resposnabilidade aplicavel aos provedores e aos indexadores de internet
quanto a disseminagdo dessa pornografia ndo consensual, na pratica, a excluséo
desse tipo de conteudo € basicamente impossivel.

A Deep Web® é& um dos principais motivos pelos quais se torna quase
impossivel deletar algum conteudo da internet. Por intermédio do uso de criptografia
e de indexadores de conteudo préprio que garantem o anonimato dos usuarios, a
Deep Web é comumente utilizada para praticas de condutas criminosas, como a
pornografia de vingancga, sobretudo dentro da Dark Web®.

Dessa forma, pode-se afirmar que o avango das tecnologias da informacao e
comunicagao, aliado a internet, permitiu que a humanidade transferisse para o
ambiente virtual comportamentos que antes se limitavam ao mundo fisico. Na era
dos cibercrimes, a pornografia de vinganga se torna uma nova forma de perpetuagao
das agressoes, especialmente contra as mulheres, usando essas TICs como um

instrumento propulsor.
4.3 Casos de revenge porn e os seus desfechos
Convém, neste ponto, dar rosto as vitimas de pornografia de vinganca,

ressaltando como essa conduta impacta — ou mesmo destroi — a vida das mulheres.

Para tanto, serdo apresentados dois casos, separados por quase uma década, de

¥2Da-se 0 nome de Deep Web (internet profunda, em livre tradugéo para o portugués) a parcela da
internet que nao é indexada, ou seja, ndo faz parte do dominio WWW, e ndo pode ser rastreada sem
0 uso de técnicas especificas (em alguns casos, & impossivel detectar esses dominios). A Deep Web
¢é utilizada para armazenar conteudos que, muitas vezes, sédo proibidos dentro do dominio WWW, seja
por violar direitos autorais, por exemplo, ou conter contetidos criminosos, como estupro e peddfilia.
8A Dark Web (internet escura, em livre tradugéo para o portugués) € uma “ramificagéo” dentro da
Deep Web. Ela é uma camada mais profunda dentro da Deep Web e utiliza uma criptografia mais
complexa para garantir o anonimato dos membros. Nela, todos os tipos de conteudos “pesados” e
criminosos sao disponibilizados, como, por exemplo, atividades terroristas, servigos de assassinos de
aluguel e conteudo sexual extremo, muitas vezes envolvendo criangas ou praticas ndo consensuais.
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revenge pom cujas vitimas sdo mulheres distintas: uma jornalista adulta e uma
adolescente de entdo 17 anos.

Nesta segao, sera apresentada a forma como o revenge porn, experimentado
por ambas, foi propagado e executado através das tecnologias de informagao e
comunicagao, além de explorar o impacto que essa pratica teve sobre elas. Os
relatos das vitimas, de seus familiares e de um especialista buscarao oferecer uma
visdo concisa sobre a pornografia de vinganga, caracterizada como uma

manifestagcéo de violéncia de género, que é extremamente cruel e prejudicial.

4.3.1 Caso Rose Leonel

Em janeiro de 2006, a jornalista Rose Leonel, de 41 anos de idade, teve sua
vida abalada quando seu ex-noivo, Eduardo Gongalves Dias, cumpriu a ameaca que
fizera ao final do relacionamento: destruir a vida de Rose. Eduardo, entdo, enviou a
cerca de 15 mil pessoas e-mails contendo imagens e slides de Rose nua, intitulados
como "Apresentando a colunista social Rose Leonel — Capitulo 1”. Leonel, entdo
uma famosa colunista e apresentadora de televisdo da cidade de Maringa, no
Estado do Parang, teve sua vida virada de cabeca para baixo.

Os e-mails, destinados a colegas de trabalho, amigos e familiares de Rose,
além de pessoas conhecidas da cidade, expunham a vitima como uma sendo uma
garota de programa, uma mulher promiscua. Nao demorou muito para que o0s
e-mails, contendo ndao apenas fotos intimas de Rose, como também montagens de
imagens e de videos com o rosto de Leonel, se tornassem o assunto principal da
cidade.

O pesadelo vivido por Rose durou mais de 3 anos, nos quais Eduardo enviou
mais milhares de e-mails contendo capitulos do portfélio que criara para a
ex-companheira. O conteudo, além das imagens e montagens feitas por Eduardo,
continha dados pessoais de Rose, como seu telefone particular, o telefone do seu

trabalho e o telefone de seus filhos, entéao criangas.

Eu perdi meu emprego, perdi os meus amigos, perdi minha vida social,
sofri um assassinato psicolégico, moral, profissional, vocé sofre uma
crise de identidade, porque o0 que as pessoas veem ali € uma ideia que foi
jogada na internet. Além do meu ex me expor na internet, ele me humilhava
€ escrevia coisas horriveis a meu respeito. Entdo, ele me vendia como se
eu fosse uma garota de programa, a partir de fotos e textos, além de
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fornecer os numeros de telefone da minha casa, meu celular e inclusive o
celular do meu filho® (grifo nosso).

Rose passou a receber ligagdes diarias, vindas de todo o Brasil, de homens
humilhando-a ou assediando-a, muitos interessados em saber o prego do
‘programa’. Os filhos de Rose, a época com 8 e 11 anos, também recebiam ligagdes
de estranhos, destinadas a mae e eram perseguidos e humilhados na escola e na
rua. A situagao escalou a tal ponto que Leonel foi demitida do trabalho e teve a sua

carreira profissional destruida.

Mas cada dia é uma batalha, onde preciso de forgas extraordinarias
para prosseguir. E assim, estou aprendendo uma coisa muito valiosa: viver
um dia apds o outro, vencer um dia de cada vez, hora apds hora, dia apos
dia! As vezes, o toque do telefone me alarma, quase suo frio, ndo quero
atender. E a falta de vontade de conversar. A falta de vontade de ver gente.
A falta de vontade para me arrumar. A falta de vontade de sair de casa. E
bate uma vontade de chorar, de me esconder e me entregar. Levantar a
cabega, escolher uma roupa e sair pra luta € um esforgo sobrenatural. Em
algum lugar do meu passado ficaram a vaidade, a auto-estima, o animo. A
vontade de pbr uma roupa bonita, a alegria de um penteado novo, o orgulho
de um regime bem feito, da imagem refletida no espelho, a felicidade de se
ver brilhar no olhar de um admirado. Sim, porque nos olhos que me fitam,
nao vejo admiragdo: vejo uma procura insistente por alguém que nao sou
eu.® (grifo nosso)

Diante da situacao vivida, Rose impetrou quatro processos contra Eduardo,
que resultaram em indenizagdes de valor irrisério em face do crime cometido, sendo
a maior delas no montante de 30 mil reais, valor inferior ao gasto por Rose no curso
do processo. Somente em junho de 2010, ap6s anos de lutas, Eduardo foi
condenado ao cumprmento da pena de 1 ano, 11 meses e 20 dias de detencéo,
periodo muito abaixo daquele em passou promovendo pornografia de vinganga
contra a vitima.

Apesar de toda a violéncia sofrida e da luta por seguir em frente, Rose Leonel
e sua familia foram os Unicos a amargar com as consequéncias de um crime que ela
foi vitima. Rose desenvolveu depressdo e ansiedade. O filho da jornalista mudou
frequentemente de escola por sofrer agressoes e perseguigcdes, chegando a mudar
de pais por ndao aguentar a situagdo. A filha cagula passava horas trancada no
banheiro chorando. Ja Eduardo, por outro lado, nunca foi devidamente

responsabilizado pelo crime que passou anos cometendo.

%A repercusséo de casos brasileiros de pornografia de vinganga.Instituto de Direito Real, Brasil, p.
digital, 27 abr. 2024. Disponivel em:
<https://direitoreal.com.br/artigos/analise-acerca-da-repercussao-de-casos-brasileiros-de-pornografia-
de-vinganca > Acesso em: 10 dez. 2024.

8 |bidem.
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Visando oferecer um lugar de conforto e de acolhimento as vitimas de
revenge porn, Leonel fundou a ONG Marias na Internet, onde busca promover a
conscientizacdo sobre a pornografia de vinganga e mostar que ainda é possivel

seguir com a vida apds ser vitima desse crime.

Crimes como esses acabam com a vida da vitima. E um crime que n3o se
apaga. A imagem sempre vai estar na internet, ja foi espalhada. Posso te
dizer que, depois de passar por isso, a pessoa morre, moralmente e até
fisicamente, em casos de adolescentes que nado resistem a todo esse
julgamento da sociedade, por exemplo. Meu objetivo é dar alento, dar a
mao, dizer: ‘Olha, eu estou aqui e ja passei por isso. Quero ajuda-la a salvar
sua vida'. %

Hoje, passadas quase duas décadas do ocorrido, Rose Leonel € um simbolo
nacional na luta contra as praticas de revenge porn que, apesar de afetarem tanto
homens quanto mulheres, se perpetua como uma nova forma de violéncia de

género, conforme conclui Rose:

Quando imagens intimas de homens caem na web, eles nao sao demitidos
ou humilhados. Pelo contrario, passam a ser valorizados pela sua virilidade.
A sociedade s6 condena as mulheres. O agressor ainda € poupado pela
sociedade machista.®”

4.3.2 Caso Julia Rebeca dos Santos

Se o0 caso de Rose Leonel narra uma histéria de luta e de superagdao em
casos de revenge porn, tendo, de certa forma, um final positivo. A mesma afirmacgao,
contudo, ndo pode ser dita a respeito da adolescente Julia Rebeca dos Santos,
encontrada morta, por suicidio, no dia 10 de novembro de 2013, na cidade de
Parnaiba, no Estado do Piaui, aos 17 anos de idade, apos ter sido vitima de
divulgacdo n&o consensual de conteudo intimo.

Julia utilizou seus perfis nas redes sociais Twitter e Instagram para anunciar a
tragédia e pedir desculpas a mae, Ivania Silva, dando indicios que algo néo estava
bem e que queria por fim a propria vida devido a um video que estava circulando.
Conforme relatos extraidos das redes sociais de Julia entre os dias 05 de novembro
e 10 de novembro daquele ano, pode-se notar que a jovem estava desesperada:

Vocés ndo sabem nem da metade da minha vida para sair espalhando o

que vcs bem entendem.
Odeio esse povo de Parnaiba.

8 _LEONEL, Rose. Enfrentamento a Violéncia Contra a Mulher na Internet. 2017. Disponivel em:
<http://www.mariasdainternet.com.br/2017/08/01/enfrentamento-aviolencia-contra-a-mulher-na-interne
t/>. Acesso em: 13 de janeiro de 2025.

8 |bidem.
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[...] basta uma mao pra contar as verdadeiras amizades.

[...] estou afim de estrangular quem ta inventando isso.

Cansada de fingir sorrisos, de fingir que t6 feliz quando na verdade, por
dentro t6 despedacada

Queria sumir para saber quem sentiria minha falta, dai veria quem eram os
verdadeiros [amigos]

[postagens de Julia no dia 09/11/2013]

Tenho um video mt louco

Desisti de tudo faz é tempo, s6 falta quem ta ao meu redor se tocar

Eu queria ser mais normalzinha

Tenho autocontrole baixissimo

[postagens de Julia no dia 10/11/2013]

Eu nado to mais € nem ai.

[...] € daqui a pouco que tudo acaba”.

Eu te amo, desculpa eu n ser a filha perfeita mas eu tentei...desculpa
desculpa eu te amo muito maezinha...desculpa desculpa...!! Guarda esse
dia 10.11.13

Eu t6 com medo mas acho que é tchau pra sempre. [Ultima postagem de
Julia, no dia em que se suicidou.]

A motivacdo do suicidio de Julia foi revelada no dia do seu sepultamento,
quando um primo de Julia recebeu um video no qual a jovem estaria mantendo
relagdes sexuais com o namorado e uma outra adolescente. Temerosos diante da
situacao, a familia de Julia procurou a policia, por acreditarem que o video teria sido
o motivo que levou Julia a cometer suicidio.

Nos dias que se sucederam, o video viralizou nas redes sociais, sendo
compartilhado por amigos e colegas de escola de Julia. Para além disso, montagens
e piadas foram feitas e compartilhadas com o rosto da jovem, ganhando proporgdes
nacionais. Cinco dias apos o suicidio de Julia, a outra adolescente que aparece no
video atentou contra a prépria vida, nao logrando éxito.

Em entrevista ao programa Fantastico®, da Rede Globo, a mae de Julia relata
que a filha ndo “demonstrou nada” nos dias anteriores ao suicidio, n&do procurou
ajuda da familia ou mesmo informou o que estava acontecendo. Na realidade,
porém, Julia estava mais retraida dentro da escola e “[...] passava o tempo todo
escrevendo no celular, totalmente retraida.”®®, conforme entrevista fornecida por uma
amiga de Julia durante a reportagem.

Nas palavras de Ivania, mae de Julia, a filha sofreu uma violagao:

Ela ndo demonstrou nada, nada, nada. Todo adolescente tem o direito de
ser adolescente. Eles sdo inconsequentes, mesmo. Essa exposi¢ao toda, do
video, da imagem da minha filha & uma violagao.

SBFANTASTICO repercute o caso da garota Julia Rebeca que se suicidou. Surgiu, Brasil, p. digital, 18
nov. 2013. Disponivel em:
<https://surgiu.com.br/2013/11/18/fant%C3%A1stico-repercute-caso-da-garota-julia-rebeca-que-se-sui
ci/ >. Acesso em: 10 dez. 2024.

bidem.
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O tragico desfecho e a morosidade das investigacbes do caso de Julia
elencam uma realidade onde a pornografia de vinganga destroi a vida das vitimas,
muitas vezes de forma irremediavel. O medo e a vergonha em denunciar ou em
pedir ajuda, atrelados a humilhagdo vivida pela exposicdo ndo consensual de

conteudo intimo, corroboram para a tomada de decisdes extremas, como a de Julia.

4.4 A legislagao brasileira e a pornografia de vinganga

Ao passo em que a sociedade se depara com novos desafios e
oportunidades, a forma como o ordenamento juridico se adapta a essas mudancgas
se torna um pilar crucial na sustentagao do Estado de Direito e no cumprimento das
normas democraticas. Diante da intrinseca relacédo entre as tecnologias de
informacédo e comunicacao e os fatos sociais, urge que o Direito se adeque a nova
realidade,.

Essa dicotomia entre Direito e Internet, conforme apontam Fiorillo e Conte®,
nao €& passageira:

O Direito deve-se adequar a nova realidade, sob pena de perder seu
verdadeiro papel, qual seja disciplinar as relagdes sociais e impor normas
de conduta. Assim, o bindbmio Direito e Internet ndo constitui fendbmeno
passageiro. Trata-se de uma realidade ainda pouco explorada, mas que
deve ser analisada sob todos os campos das ciéncias juridicas, a fim de

garantir novos direitos fundamentais, bem como a efetivacdo dos ja
existentes.

Esse novo paradigma social, marcado pela forte presenca da tecnologia, o
arcabougo legislativo brasileiro vem evoluindo gradativamente para tipificar os
crimes cibernéticos e se adaptar a nova realidade. Nas tabelas abaixo, foi feito um
levantamento das principais leis brasileiras que visam tipificar crimes cometidos por
meio das TICs, dando uma maior énfase naquelas leis que versam sobre condutas

sexuais e protecao de dados na internet.

Os aparatos legislativos, aqui, foram divididos em dois momentos: antes e
depois do Marco Civil da Internet. Essa divisdo visa promover uma melhor
comparagao entre os dois periodos, focando em como, apds 2012, com o Caso
Carolina Dieckmann, a legislacao brasileira foi aprimorada para combater os crimes

virtuais.

0 FIORILLO, C. P.; CONTE, C. P. Crimes no ambiente digital. 22 ed. S&o Paulo: Ed. Saraiva, 2016.
p. 17.

62



Tabela 4 - Legislagoes brasileiras aplicaveis a cibercrimes (1996-2012)

Legislagao Aplicacao

Lei n®9.296/96 | Lei de Interceptacdo de Comunicagdes Telefénicas

Lei n®9.609/98 |[Dispde sobre a protecdo da propriedade intelectual de
programa de computador

Lei n°® 11.340/06 | Conhecida como Lei Maria da Penha - cria mecanismos para
coibir e prevenir a violéncia doméstica e familiar contra a
mulher. Nela, ha dispositivos que versam sobre a assisténcia a
mulher em casos de violéncia e sobre as puni¢cdes aplicaveis
aos infratores, incluindo o papel dos meios de comunicacdo em
coibir tais praticas. Ha, ainda, um destaque sobre sobre a
violéncia sexual e a exposi¢ao ndo consentida da mulher.

Lei n°® 11.829/08 | Promove alteragdes na Lei n® 8.069/90 (Estatuto da Crianca e
do Adolescente - ECA) de modo a aprimorar o combate a
producdo, venda e distribuicdo de pornografia infantil, bem
como criminalizar a aquisi¢cao e a posse de tal material e outras
condutas relacionadas a pedofilia na internet.

Lein®12.737/12 | Conhecida como Lei Carolina Dieckmann - promove alteracdes
na Lei n° 2.848/40 (Cddigo Penal Brasileiro - CP), versando
sobre a tipificacao criminal de delitos informaticos, sobretudo no
que tange a criminalizacdo da invasdo de dispositivos
informaticos.

Fonte: consulta feita pela autora.

Da analise da tabela 4, vé-se que a legislagdo combativa a crimes envolvendo
tecnologias e exposigao sexual pouco evoluiu entre 1996 e 2012. Nesse periodo, os
grandes destaques foram as alteragdes promovidas no ECA afim de criminalizar
condutas relacionadas a pedofilia na internet e a Lei n® 12.737/12, elaborada apés
criminosos invadirem os dispositivos informaticos da atriz Carolina Dieckmann e
divulgarem fotos de teor sexual da artista em redes sociais e em sites pornograficos.

Conforme defende Buzzi (2015)%, a protegdo a privacidade dos usuarios na
internet ndo permite que os dados fornecidos pelo internauta sejam disponibilizados
a terceiros pela empresa provedora sem que o internauta consinta livre e
expressamente. E papel das empresas operadoras de internet oferecer uma maior

transparéncia no trato dos dados pessoais dos seus usuarios. Apds o caso

% BUZZI, Vitoria de Macedo. Pornografia de vinganga: contexto histérico-social e abordagem no
direito brasileiro. (monografia) Universidade Federal de Santa Catarina, Centro de Ciéncias Juridicas,
2015. p. 80. Disponivel em:
https://repositorio.ufsc.br/bitstream/handle/123456789/133841/TCC%20Vit%c3%b3ria%20Buzzi%20V
ersao%20Repositorio.pdf?sequence=1&isAllowed=y . Acesso em: 10 dez. 2025.
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envolvendo Carolina Dieckmann, que contou com uma grande repercussao nacional,
debates sobre o uso das tecnologias e os direitos de privacidade dos usuarios da

ganharam forga, ocasionando a criagdo de novas leis.

Tabela 5 - Legislagoes brasileiras aplicaveis a cibercrimes (2012-2021)

Legislagao Aplicacao

Lei n°® 12.965/14 | Conhecida como Marco Civil da Internet - estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil e
determina as diretrizes para atuacdo dos entes federativos em
relagdo a matéria.

Lei n® 13.441/17 | Promove alteragdes na Lei 8.069/90 (Estatuto da Crianga e do
Adolescente - ECA) para prever a infiltragcdo de agentes de
policia na internet com o fim de investigar crimes contra a
dignidade sexual de crianga e de adolescente.

Lei n® 13.709/18 | Dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Lein®13.718/18 | Conhecida como Lei da Exposicdao Online -  promove
alteragdes na Lei n° 2.848/40 (Codigo Penal Brasileiro - CP),
para tipificar os crimes de importunacao sexual e de divulgacao
de cena de estupro, tornar publica incondicionada a natureza
da agao penal dos crimes contra a liberdade sexual e dos
crimes sexuais contra vulneravel, estabelecer causas de
aumento de pena para esses crimes e definir como causas de
aumento de pena o estupro coletivo e o estupro corretivo.

Lei n°® 13.853/19 | Lei Geral de Protegdo de Dados Pessoais (LGPD) - promove
alteragdes na Lei n° 13.709/18 para dispor sobre a protecao de
dados pessoais e para criar a Autoridade Nacional de Protecéo
de Dados.

Lei n°® 14.155/21 | Promove alteragdes na Lei n°® 2.848/40 (Codigo Penal Brasileiro
- CP) e na Lei n° 3.689/41 (Codigo de Processo Penal Brasileiro
- CPP) para tornar mais graves os crimes de violagao de
dispositivo informatico, furto e estelionato cometidos de forma
eletrénica ou pela internet e para definir a competéncia em
modalidades de estelionato.

Fonte: consulta feita pela autora.

O Marco Civil da Internet veio como um divisor de aguas para a legislagéo
brasileira no que tange ao uso da internet e das TICs. Essa lei estipula os direitos e

deveres dos usuarios da internet e a atuacdo da Unido, Estados, Distrito Federal e
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Municipios sobre o tema. Por meio dela, outras leis foram criadas e aprimoradas,
gerando uma maior seguranga juridica para os internautas. Assim, a promulgacao
da Lei da Exposi¢cao Online e da LGPD foram imprescindiveis para a criminalizagao
de praticas como o revenge porn e a responsabilizacao das plataformas digitais pela
manutencgéo desse tipo de conteudo.

Mediante a analise das tabelas 4 e 5, é possivel constatar que a legislagao
brasileira busca se adaptar ao contexto social no qual esta inserida. Desde a Lei n°
9.296/96 (Lei de Interceptagdo de Comunicagdes Telefonicas) até a Lei n°® 14.155/21,
ajustes foram feitos pelo Poder Legislativo para tificar e coibir os crimes envolvendo
0 uso de tecnologias.

Durante esses mais de 25 anos, o ordenamento juridico nacional foi se
aprimorando juntamente com as novas tecnologias de informagcdo e de
comunicagao. O movimento iniciado em 1996 envolvendo as interceptagdes de
comunicacgoes telefénicas, meio comunicagao muito utilizado a época, abriu caminho
para leis mais robustas, como a Lei da Exposicdo Online e a LGPD, que conferem
uma maior protecdo aos usuarios da internet e as vitimas de crimes cibernéticos,

como a pornografia de vinganga.
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5 CONSIDERAGOES FINAIS

O fenbmeno do revenge porn emerge como uma das faces mais perversas da
violéncia de género na era digital, evidenciando como as Tecnologias de Informagéao
e Comunicacao (TICs) podem ser instrumentalizadas para perpetuar opressdes
historicas.

A pesquisa desenvolvida demonstrou que, embora o revenge porn seja uma
pratica recente em sua nomenclatura, suas raizes estao profundamente enraizadas
em estruturas patriarcais e em uma cultura que objetifica e violenta corpos femininos.
A facilidade com que as TICs permitem a disseminacdo de conteudo intimo sem
consentimento amplifica os danos sofridos pelas vitimas, criando um ciclo de
vitimizacao que transcende o espaco fisico e se estende ao virtual.

O crescimento exponencial das plataformas digitais e das midias alternativas,
aliado ao aumento da vida digital das pessoas, ndo pode ser desconsiderado ao
analisar o revenge porn. A medida que mais atividades cotidianas migram para o
ambiente virtual, a fronteira entre o mundo real e o digital torna-se cada vez mais
difusa.

Nesse contexto, as redes sociais e outras plataformas digitais desempenham
um papel ambiguo: ao mesmo tempo em que conectam pessoas e facilitam a
comunicacgao, também se tornam palco para violagcdes de privacidade e violéncias de
género. Diante disso, € imperativo debater a responsabilidade dessas plataformas
nos danos sofridos por seus usuarios, especialmente quando se trata de praticas
como o revenge porn.

Nesse cenario de incertezas e vulnerabilidades, a Lei Geral de Protecdo de
Dados (LGPD), instituida pela Lei n°® 13.853/2019, surge como um marco regulatorio
essencial para a protegao dos direitos a privacidade e a integridade dos usuarios na
internet.

A LGPD representa um avanco significativo ao estabelecer diretrizes claras
para o tratamento de dados pessoais, conferindo aos cidadaos maior controle sobre
suas informag¢des e impondo obrigagbes rigorosas as empresas e plataformas
digitais. No entanto, a efetividade da LGPD no combate ao revenge porn ainda
depende de uma aplicacdo consistente e da conscientizacdo dos usuarios sobre

seus direitos.
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Além da LGPD, outras iniciativas legislativas, como o Marco Civil da Internet
(Lei n°® 12.965/2014) e a Lei n® 13.772/2018, conhecida como “Lei da Exposicao
Online”, contribuiram para o fortalecimento do arcabougo juridico brasileiro no que
diz respeito a protegado dos usuarios na internet.

Assim, ante a necessidade de regulamentar o uso das novas midias e
tecnologias, bem como da urgéncia em buscar proteger os dados dos usuarios nelas
contidas, leis como a General Data Protection Regulation (Regulamento Geral de
Protecdo de Dados, em tradugao livre para o portugués), elaborada pela Uniédo
Europeia, foram criadas ao redor do Planeta. No Brasil, a Lei 12.965/14, que instituiu
o Marco Civil da Internet, a Lei 13.772/18 (conhecida por muitos como a “Lei da
Exposi¢ao Online”) e a Lei n® 13.853/19, conhecida como a Lei Geral de Protecéo de
Dados Pessoais (LGPD) representaram avangos significativos no que tange ao
controle e a protecdo dos usuarios na internet, bem como dos dados por estes
deixados.

Essas normas, em conjunto com a LGPD, refletem um esfor¢co global para
regular o uso das TICs e proteger os direitos fundamentais na era digital. Exemplos
internacionais, como o Regulamento Geral de Prote¢cdo de Dados (GDPR) da Uni&o
Europeia, evidenciam a importancia de uma abordagem coordenada e transnacional
para enfrentar desafios como o revenge porn, que frequentemente ultrapassam
fronteiras geograficas e juridicas.

A pesquisa também buscou enriquecer o debate académico sobre o tema por
meio da analise de casos concretos ocorridos no Brasil, que ilustram as dinamicas
do revenge porn e seus impactos devastadores sobre as vitimas. Ao tratar dos casos
de estrupro coletivo seguido pela divulgagdo nao consensual das imagens ao final
do capitulo 1, buscou demonstrar como a pornografia de vinganga pode ser
expandida para além dos relacionamentos em que ha intimidade entre a vitima e o
divulgador e pode, inclusive, vitimar homens.

Os dois casos apresentados no capitulo 3, separados por quase uma década,
demonstram como as vitimas s&o impactadas pela pornografia de vingaga,
independentemente da idade, da condi¢cdo social e da regido. O caso de Rose
Leonel teve como vitima uma mulher adulta, profissionalmente bem sucedida e
residente de uma cidade com altos indices de desenvolvimento. O caso de Julia
Rebeca, por outro lado, teve como vitima uma adolescente, estudante do ensino

meédio e residente de uma pequena cidade no interior do Piaui.
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Esses estudos de caso permitiram uma compreensdo mais profunda das
lacunas e desafios enfrentados pelo ordenamento juridico brasileiro, destacando a
necessidade de uma abordagem multidisciplinar que envolva n&o apenas o Direito,
mas também a Psicologia, a Sociologia e os Estudos de Género. Ao analisar os
dados constantes nas tabelas apresentadas, se pode notar que as mulheres sao as
principais vitimas de violéncia de género e de crimes pornograficos.

Por fim, o trabalho evidenciou a capacidade do ordenamento juridico e
constitucional de se adaptar as rapidas mudancgas sociais, tecnoldgicas e politicas
que caracterizam o mundo contemporaneo. No capitulo 3, foi feito um levantamento
das principais legislagcbes aplicaveis a crimes cibernéticos, de modo a demonstrar
que o Brasil esta buscando evoluir seu aparato legislativo

No entanto, essa adaptacdo n&o pode ser apenas reativa, sendo necessario
que o Direito antecipe os desafios impostos pelas TICs e proponha solugdes
inovadoras e inclusivas. A prevencao do revenge porn e a protecdo das vitimas
exigem nao apenas a aplicagdo rigorosa das leis existentes, mas também a
promogao de politicas publicas que incentivem a educagéao digital, a conscientizagao
sobre os direitos a privacidade e a desconstrugao de esteredtipos de género.

Em sintese, o revenge porn é um fenbmeno complexo que demanda
respostas igualmente multifacetadas. Os estudos deste trabalho buscaram contribuir
para o debate, oferecendo uma analise critica e reflexiva sobre as interse¢des entre
violéncia de género, tecnologia e Direito. Espera-se que inspire novas investigacdes
e acgdes concretas no enfrentamento do revenge porn, visando a construgdao de uma
sociedade mais justa, igualitaria e respeitosa dos direitos humanos, tanto no mundo
real quanto no virtual.

Se o revenge porn € uma realidade, o crescimento das plataformas digitais e
das midias alternativas, e o consequente aumento da vida digital das pessoas, n&o
pode ser desconsiderado no estudo desse fenbmeno. Ao passo em que mais e mais
atividades passam a ser realizadas no mundo virtual, a linha limitrofe entre o mundo
real e o mundo virtual fica cada vez mais ténue. Com a invaséo das redes sociais
nas vidas das pessoas, se faz necessario o debate acerca da responsabilidade
dessas midias e plataformas nos possiveis danos sofridos pelos usuarios em seus

dominios.
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E exatamente diante desse cenario de incertezas virtuais que a Lei n°
13.853/19 (LGPD) surge como uma forma de regular a dita “terra sem lei” que é a
internet. Almejando regular como serdo tratados os dados dos usuarios da internet
no Brasil, a LGPD se mostra uma importante ferramenta na luta para proteger os
direitos dos cidadaos a privacidade dos seus dados pessoais, ao passo que lhe
permite ter um maior controle sobre o armazenamento e o tratamento dos seus

fluxos de dados.
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