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RESUMO
A crescente digitalizagado da sociedade trouxe beneficios e desafios para a infancia,
tornando a protecdo infantil no ambiente digital uma questdo urgente. Criangas e
adolescentes estdo cada vez mais expostos a riscos como aliciamento, cyberbullying
e violagao de privacidade, exigindo uma atuagao conjunta da familia e do Estado. O
comportamento parental desempenha um papel essencial na mediagéo do uso das
tecnologias, e sua efetividade esta diretamente relacionada ao acesso a informacdes
e politicas publicas eficazes. O Brasil possui legislagdes como o Estatuto da Crianca
e do Adolescente (ECA), o Marco Civil da Internet e a Lei Geral de Protecao de Dados
(LGPD), mas ainda enfrenta desafios na implementagdo dessas normas. Este estudo
analisa a intersecdo entre o comportamento parental e as politicas publicas na
protecdo infantii no ambiente digital, utilizando uma abordagem qualitativa e
bibliografica. A pesquisa busca compreender como a interagao entre familia e Estado
pode contribuir para um ambiente digital mais seguro e saudavel para criangas e

adolescentes.

Palavras-Chave: Protecao infantil; Era digital; Comportamento parental; Politicas

publicas; Segurancga digital.



ABSTRACT

The increasing digitalization of society has brought both benefits and challenges to
childhood, making child protection in the digital environment an urgent issue. Children
and adolescents are increasingly exposed to risks such as grooming, cyberbullying,
and privacy violations, requiring joint action from both families and the State. Parental
behavior plays a crucial role in mediating the use of technology, and its effectiveness
is directly related to access to information and public policies. Brazil has regulations
such as the Child and Adolescent Statute (ECA), the Civil Rights Framework for the
Internet, and the General Data Protection Law (LGPD), but still faces challenges in
implementing these measures. This study analyzes the intersection between parental
behavior and public policies in child protection in the digital environment, using a
qualitative and bibliographic approach. The research aims to understand how the
interaction between family and State can contribute to a safer and healthier digital

environment for children and adolescents.

Key-words: Child protection; Digital era; Parental behavior; Public policies; Digital
security.
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1 INTRODUGAO

A era digital provocou transformagdes profundas nas interagdes sociais, nas
dindmicas familiares e, especialmente, na infancia. O acesso a internet e as novas
tecnologias, embora apresente inumeras oportunidades de aprendizado e
desenvolvimento, também expde criangas e adolescentes a riscos significativos,
como aliciamento, cyberbullying e violagdo de privacidade. Diante desse cenario, a
protecao infantil no ambiente digital tornou-se um tema de grande relevancia para as
politicas publicas e para a atuagao parental, configurando-se como mais um direito
da crianga.

Apesar dos avangos no reconhecimento da infancia como uma etapa
fundamental e distinta da vida, as desigualdades sociais influenciam as experiéncias
das criangas de maneira significativa. Em regides de vulnerabilidade social, questdes
como o trabalho infantil e o acesso limitado a educagao permanecem desafios criticos
para a garantia plena dos direitos da infancia (UNICEF, 2023).

Entretanto, nestes tempos do século XXI, a infancia também é impactada por
fendbmenos como a globalizagédo e a era digital. A infancia conectada a internet
representa um novo paradigma, em que criangas sdo expostas a uma infinidade de
informagdes e interagdes. Por outro lado, isso também as torna vulneraveis a riscos
citados anteriormente e outras formas de violéncia online (Castells, 2010).

O desenvolvimento da internet e a popularizagdo de dispositivos moéveis
permitiram que as criancas tivessem, cada vez mais, acesso a novas formas de
comunicagao e informagao. As redes sociais emergiram como plataformas onde as
relagbes sociais sao intensificadas e fragmentadas simultaneamente, gerando
implicacdes diversas para o desenvolvimento infantil.

Com o aumento da conectividade, surge um novo formato de consumo de
informagdo. As criangas, desde idades precoces, sdo expostas a conteudos digitais
que antes eram exclusivos dos adultos. As informagdes circulam rapidamente,
permitindo um acesso facil e direto ao conhecimento, mas também aos riscos.
Estudos como o de Livingstone e Helsper (2007) alertam para a exposi¢cao precoce a
conteudos improéprios e a falta de habilidades para discriminar o que é relevante ou

seguro, 0 que coloca em risco a formagao de uma identidade saudavel e segura.
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Neste contexto, a familia desempenha um papel essencial na mediagao do uso
das tecnologias pelas criangas. A forma como os pais orientam e acompanham seus
filhos no ambiente digital pode influenciar diretamente sua seguranga e bem-estar.
De acordo com Livingstone e Helsper (2007), a mediagao parental pode ser dividida
em estratégias restritivas, ativas e de co-utilizagdo, sendo esta ultima a mais eficaz
na promog¢ao da seguranca digital. No entanto, a efetividade dessas praticas varia
conforme fatores socioecondmicos e culturais, o que reforca a necessidade de
politicas publicas que auxiliem as familias na construgdo de um ambiente digital
seguro.

Diante deste panorama, o Estado assume um papel fundamental na regulagéo
e fiscalizagdo do ambiente digital, garantindo a protegéo da infancia por meio de leis
e diretrizes especificas. No Brasil, legislagbes como o Estatuto da Crianga e do
Adolescente (ECA) (Lei n® 8.069/1990), o Marco Civil da Internet (Lei n°® 12.965/2014)
e a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018) representam
avancos na regulamentacdo do uso da internet por criangas e adolescentes.
Entretanto, lacunas ainda persistem na implementagao dessas normas, demandando
esforcos continuos para garantir sua efetividade.

Neste cenario insere-se o presente trabalho que tem como objetivo analisar a
intersegao entre o comportamento parental e as politicas publicas na protegao infantil
no ambiente digital. A questao central da pesquisa é: como a interagédo entre familia
e Estado pode contribuir para a seguranga digital das criangas e adolescentes,
promovendo um uso saudavel e responsavel da tecnologia? Para isso, sera adotada
uma abordagem qualitativa na analise dos dados recolhidos em fontes bibliograficas,
fundamentada em referéncias tedricas consolidadas na area.

O trabalho esta dividido em 3 capitulos. O capitulo da metodologia traz o
percurso metodolégico adotado numa pesquisa bibliografica. Na sequéncia, ha o
capitulo que apresenta a revisao bibliografica contendo a triangulagdo dos temas-
chave da discussdo. Nele sao apresentados pontos relevantes sobre a infancia, as
tecnologias digitais e o papel dos pais na mediagao do uso dessas tecnologias pelas

criangas. Por fim, sdo apresentadas as conclusdes do estudo.
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2 METODOLOGIA

A interagao entre as politicas publicas e as praticas parentais também reflete
uma crescente preocupacao com o bem-estar das criangas e a promog¢ao de um
desenvolvimento saudavel. Através de politicas intersetoriais, que envolvem areas
como saude, educacgao e assisténcia social, busca-se criar uma rede de protecao que
facilite a atuagao dos pais, promovendo a parentalidade de forma mais informada e
empoderada. Nesse contexto, a criacdo de uma infraestrutura que possibilite 0 acesso

facil e igualitario a esses servigos € essencial para que

Este trabalho utiliza uma abordagem qualitativa e baseia-se exclusivamente
em pesquisa bibliografica para analisar o aliciamento e a pedofilia na era digital, bem
como suas implicagdes para as politicas publicas de protecao a infancia. De acordo
com Lakatos e Marconi (2019), a pesquisa bibliografica € essencial para a
compreensao de um problema a partir de referéncias tedricas ja estabelecidas,
garantindo uma base solida para a construgdo do conhecimento cientifico. Além
disso, conforme Gil (2019), a pesquisa bibliografica permite a analise de um fendbmeno
por meio do levantamento e sistematizagcao de materiais ja publicados, contribuindo

para a consolidagdo do conhecimento existente.

2.1 Tipo de pesquisa

Conforme Lakatos e Marconi (2019, p. 81), a pesquisa cientifica pode ser
classificada quanto a sua natureza, objetivos e abordagem. Este estudo enquadra-se
como uma pesquisa qualitativa, exclusivamente bibliografica, pois baseia-se na
analise de materiais ja publicados sobre o tema, incluindo livros, artigos académicos
e documentos oficiais. Segundo Gil (2019), a pesquisa qualitativa busca compreender

fendbmenos sociais complexos a partir da interpretagdo de dados textuais.

Trata-se de uma pesquisa exploratdria e descritiva. A pesquisa exploratoria
busca aprofundar o conhecimento sobre o fendbmeno estudado (Gil, 2019), enquanto
a pesquisa descritiva visa caracterizar os aspectos centrais do problema,
consolidando informagdes relevantes para a prevencao do aliciamento digital de

criangas.
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2.2 Procedimentos metodolégicos

O percurso metodologico deste estudo segue uma abordagem qualitativa e
bibliografica, visando compreender o fendmeno do aliciamento infantil na era digital e
suas implicagdes para as politicas publicas de protecdo a infancia. A pesquisa
fundamenta-se na reviséo de literatura académica, incluindo livros, artigos cientificos
e documentos oficiais, que embasam a construgao do conhecimento e a formulagao
do produto final. As etapas metodolégicas adotadas sdo apresentadas de forma
sequencial, desde a selegdo das fontes até o desenvolvimento da pagina no
Instagram, conforme ilustrado na Figura 1. Esse fluxograma permite uma visualizag&o
clara do processo investigativo, destacando os principais procedimentos utilizados na

conducao deste estudo.

Figura 1- Percurso metodoldgico

01
02

LEVANTAMENTO BIBLIOGRAFICO

Identificagd@o de livros, artigos cientificos e documentos oficiais sobre

aliciamento digital e prote¢do infantil

SELECAO E ANALISE DAS FONTES
» Aplicagdo da andlise de conteudo para extrair conceitos-chave e

identificar p(]d!‘COS nos estudos existentes
ORGANIZACAO DAS INFORMACOES

-
L= Estruturacao dos dados coletados para embasar a construcdo do
produto final

DESENVOLVIMENTO DA PAGINA NO INSTAGRAM
Criagdo e curadoria de conteudos educativos baseados nas
referéncias cientificas.

2} REVISAO E VALIDACAO

Ajustes no material conforme critérios éticos e cientificos.

FONTE: ELABORAGAO PROPRIA

Os principais procedimentos metodolégicos adotados neste estudo sao:
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1. Pesquisa Bibliografica: Revisdo de literatura académica sobre
aliciamento digital, pedofilia online e politicas publicas de protegao a
infancia. Conforme Severino (2017), a pesquisa bibliografica é
fundamental para fundamentar cientificamente um estudo e embasa-lo

em conhecimentos ja consolidados.

2. Analise de Conteudo: Avaliacdo critica dos materiais selecionados
para identificar tendéncias, desafios e solugcbes propostas para a
prevencao do abuso infantil no ambiente digital. Para Bardin (2016), a
andlise de conteudo € uma técnica de investigacdo que permite
inferéncias sobre um fendbmeno a partir da sistematizagcdo de

documentos e materiais textuais.

2.3 Produto final

Como resultado desta pesquisa, foi criada uma pagina no Instagram dedicada
a conscientizagdo e prevengao de abusos infantis no meio digital. O perfil sera um
canal de divulgacao de informagdes baseadas em evidéncias cientificas, oferecendo
conteudo educativo para pais, responsaveis e criangas, com o intuito de fortalecer a
seguranca digital infantil. Segundo a Organizagao das Nag¢des Unidas (ONU, 2020),
estratégias de comunicacgao digital sdo essenciais para disseminar informagdes sobre

segurancga online e promover a proteg¢ao da infancia no ambiente virtual.

2.4 Consideracgoes éticas

Por tratar-se de uma pesquisa bibliografica e de cunho educativo, ndo ha
envolvimento direto com participantes, mas serdo seguidas diretrizes éticas na
elaboragao do conteudo compartilhado na pagina do Instagram, garantindo que as
informagdes divulgadas sejam confiaveis e embasadas cientificamente. De acordo
com Severino (2017), a pesquisa bibliografica deve seguir principios éticos rigorosos
na selecéo e uso de fontes, garantindo a credibilidade do estudo.
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Dessa forma, a metodologia adotada permitird uma compreensao aprofundada
do problema e contribuira para a promogao de praticas seguras no ambiente digital,
prevenindo o aliciamento infantil e auxiliando na formulagao de estratégias educativas

para a protecdo da infancia.



20

3 AINFANCIA E SUAS TRANSFORMAGOES CONCEITUAIS E CONTEXTUAIS

Este capitulo constitui-se de uma revisao de literatura sobre os temas: infancia,

tecnologias digitais e educacéo digital.

A concepgao de infancia passou por transformacgoes significativas ao longo dos
séculos, refletindo as mudangas culturais, econdbmicas e sociais de cada época.
Philippe Arieés, em sua obra classica Histéria Social da Crianga e da Familia, aponta
que a infancia, como a entendemos hoje, € uma constru¢ao social que comegou a
emergir no inicio da ldade Moderna. Segundo ele, durante a Idade Média, as criangas
eram frequentemente vistas como "adultos em miniatura"”, sem distingdes claras em
termos de comportamento ou papel social (Aries, 1981).

Na sociedade medieval, a taxa elevada de mortalidade infantil era um dos
fatores que dificultava o estabelecimento de lagos emocionais profundos entre pais e
filhos nos primeiros anos de vida. Além disso, o trabalho infantil era amplamente
aceito, e as criangas participavam ativamente das atividades econémicas da familia
desde cedo. Nao havia uma preocupacao especifica com a protecdo ou com o0s
direitos da infancia, e sua educacéao era limitada as elites, enquanto a maioria das
criangas trabalhava no campo ou em oficios (Aries, 1981; Heywood, 2013).

A visao da infancia durante a ldade Média é amplamente representada em
obras como Madonna and Child, de Duccio di Buoninsegna (c. 1280), que retrata o
menino Jesus com tragos de um "adulto em miniatura" e pode ser observada na
Figura 2 . Esse estilo reflete a percepgéo da crianga como uma extensao dos adultos,
sem caracteristicas ou identidade proprias (Duccio Di Buoninsegna, c. 1280).
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Figura 2 - Madonna and Child, de Duccio di Buoninsegna

FONTE: NATIONAL GALLERY OF ART

Com a chegada do Renascimento e o advento do humanismo, surgiu um maior
interesse pelo papel da infancia no desenvolvimento humano. Educadores como
Comenius e Rousseau comegaram a destacar a importancia da educacao e dos
cuidados especificos para criangas. Rousseau, em Emilio, ou Da Educagéo,
introduziu a ideia de que a infancia era uma fase distinta da vida, com suas préprias
necessidades e caracteristicas. Essa perspectiva marcou um ponto de inflexdo na
visdo ocidental sobre a infancia (Rousseau, 1995). A infancia comegou a ser retratada
com maior naturalidade e individualidade, como observado na Figura 3, Madonna del
Cardellino, de Rafael (1506). Essa obra mostra Jesus e Joao Batista como criangas
brincando ao lado da Virgem Maria, simbolizando a humanizagao e o afeto familiar
(Rafael Sanzio, 1506).
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Figura 3 - Madonna del Cardellino (Rafael Sanzio 1506)

FONTE: WIKIMEDIA COMMONS

No século XIX, com a Revolugao Industrial, a infancia enfrentou novos
desafios. A urbanizagdo e a demanda por mao de obra barata levaram muitas
criangas a trabalhar em condicbes precarias nas fabricas. Esse periodo também foi
marcado pelo inicio de movimentos em prol dos direitos das criangas, especialmente
na Inglaterra, onde comegaram a ser implementadas legislagdes que restringiam o

trabalho infantil e incentivavam a educacéao universal (Pinto, 2000).
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O século XX trouxe mudancgas profundas na percepgéao da infancia, em grande
parte influenciadas pelos avangos da psicologia e da pedagogia. As contribuicbes de
estudiosos como Jean Piaget e Lev Vygotsky foram fundamentais para entender a
infancia como uma fase crucial para o desenvolvimento cognitivo e social. Piaget, por
exemplo, enfatizou os estagios de desenvolvimento da crianga, enquanto Vygotsky
destacou o papel das interagdes sociais na formagao da aprendizagem (Piaget, 1998;
Vygotsky, 2007).

A partir da segunda metade do século XX, os movimentos sociais, como o
feminismo e os direitos humanos, tiveram um impacto significativo na construcao da
infancia contemporanea. A Declaragdo dos Direitos da Crianga, adotada pela ONU
em 1959, e posteriormente a Convencgao sobre os Direitos da Crianga, em 1989,
estabeleceram marcos legais e éticos para a protegcédo da infancia, reconhecendo a
necessidade de cuidados, educacéao e protegao contra abusos (ONU, 1989).

No Brasil, as mudangas na percepgao da infancia também acompanharam os
movimentos globais. O Estatuto da Crianca e do Adolescente (ECA), promulgado em
1990, consolidou a ideia de que criangas sdo sujeitos de direitos e devem ser
protegidas contra qualquer forma de exploragdo, negligéncia e violéncia. Essa
legislagcao trouxe avangos significativos, embora desafios persistam em termos de

implementagao e garantia desses direitos (Brasil, 1990).

Figura 4 - Linha do tempo infancia.
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Compreender a infancia ao longo da histéria revela como as transformagdes
sociais moldaram e continuam a moldar as experiéncias das criangas. Esse panorama
histérico e social é essencial para fundamentar a analise de questdes
contemporaneas, como as implicagdes da era digital para a infancia e as politicas
publicas voltadas para a sua protegcdo e desenvolvimento, podemos observar a

mudanca de contexto da infancia na Figura 4.

3.1 Transformagdes sociais e tecnoldgicas e seus impactos na infancia

A transformacéao social e tecnolégica que vem ocorrendo nas ultimas décadas,
impulsionada principalmente pela consolidacdo das redes sociais, tem alterado
profundamente a estrutura de relacbes, comportamentos e interagdes sociais,
incluindo o universo da infancia.

A sociedade contemporanea, com sua crescente digitalizagdo, modificou os
espacos de convivéncia e interacdo das criancas. Se antes as relagdes aconteciam
predominantemente no espaco fisico, com a expansdo das redes sociais, as
interagdes passaram a ocorrer também no universo virtual, modificando os padrées
de convivéncia e as formas de sociabilidade. Segundo Castells (2013), a sociedade
da informacgao alterou a dindmica de socializacdo, fazendo com que as fronteiras
entre o publico e o privado se tornassem mais fluidas, afetando especialmente as
geragbes mais jovens, que crescem imersas em um ambiente mediado pela
tecnologia.

As redes sociais, como o Facebook, Instagram, TikTok e WhatsApp, se
consolidaram como espacos de interacdo, expressao e socializagdo, onde os
individuos, incluindo criangas e adolescentes, se conectam, compartilham
experiéncias e constroem sua identidade. Conforme aponta Boyd (2014), essas
plataformas sao utilizadas por criancas e adolescentes ndo apenas para manter
relagdes sociais, mas também como uma forma de construir e reforcar suas
identidades, por meio da selecdo e curadoria de conteudo que refletem suas
experiéncias e desejos.

A presencga constante das redes sociais trouxe consigo uma série de desafios

relacionados a saude mental das criangas. O conceito de "bullying digital" se tornou
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uma realidade cotidiana para muitos jovens, uma vez que a internet permite a
amplificagdo de comportamentos agressivos, que anteriormente eram limitados ao
espaco escolar ou familiar. A propagacao de discursos de 6dio, discriminagdo e
exclusdo, especialmente em plataformas como o Instagram, é uma preocupacgéo
crescente (Suler, 2004). Assim, o ambiente virtual acaba por se tornar uma extenséo
dos conflitos e desafios sociais ja existentes, mas com uma amplificacdo e
permanéncia que intensifica o impacto negativo.

A dependéncia digital também se tornou um fenémeno crescente, afetando a
infancia de maneira preocupante. O uso excessivo de dispositivos moveis e a
permanéncia constante em redes sociais podem comprometer o desenvolvimento
cognitivo e emocional das criangas, além de prejudicar a capacidade de concentragéo
e de convivéncia no mundo fisico. De acordo com Greenfield (2017), o uso excessivo
de dispositivos digitais pode interferir no desenvolvimento do cérebro das criangas,
afetando suas habilidades de socializacdo e aprendizagem.

A exposicao constante a padrdes de beleza e comportamentos idealizados nas
redes sociais tem gerado uma pressdo para que as criangas se ajustem a essas
normas, afetando sua autoestima e percepcdo corporal. O fenbmeno da
"pornificagdo" da infancia, discutido por Gill (2007), € um exemplo claro de como as
redes sociais podem gerar expectativas irrealistas sobre os corpos e comportamentos
das criangas, 0 que pode acarretar em disturbios alimentares, depressdo e
transtornos de imagem corporal.

Em um contexto mais amplo, as transformagdes digitais também resultaram
em mudancgas nas estruturas familiares e nas dinamicas de cuidado e controle. A
facilidade de acesso a informacéo levou os pais a se preocuparem com O que Sseus
filhos estdo consumindo na internet, levando a um aumento no controle sobre o uso
das redes sociais e dispositivos moveis. Porém, como discutido por Turkle (2011),
esse controle muitas vezes ¢é desafiado pela dificuldade de os adultos
compreenderem plenamente as plataformas digitais, criando uma desconexao entre
as geracgdes no que diz respeito as normas de comportamento e interagdo online.

Essas transformacgbes tém implicagdes diretas para as politicas publicas
voltadas a protecéo da infancia. As redes sociais, com sua capacidade de influenciar
comportamentos e opinides, demandam uma adaptacao dos sistemas de protecéo a
infancia e adolescéncia. E necessario um esforgco continuo para garantir que as

criangas possam usufruir dos beneficios da tecnologia sem serem expostas aos riscos
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do ambiente virtual, como o aliciamento, a pedofilia e outras formas de exploracao.
Nesse sentido, estudos como os de Keller (2020) sugerem que politicas publicas
devem ser reformuladas para abordar as questdes da segurancga digital e do bem-
estar infantil no contexto das redes sociais.

Por fim, o impacto das redes sociais na infancia ndo pode ser compreendido
de forma unilateral. Enquanto algumas transformagdes podem ser vistas como
benéficas, como o aumento da acessibilidade a informacéo e o fortalecimento das
relagbes sociais, outras refletem desafios complexos, como a vulnerabilidade a
conteudos prejudiciais e a pressao por padrdes irrealistas. As redes sociais, portanto,
se apresentam como um fendbmeno ambiguo, cujos efeitos no desenvolvimento

infantil ainda estao sendo avaliados.

3.2 A vulnerabilidade das criangas no ambiente online: grooming e sharenting

A era digital trouxe inumeras facilidades e avangos, mas também gerou novos
desafios para a protecéo de criangas e adolescentes. O ambiente online se tornou um
espaco de interagao constante, o que amplia a vulnerabilidade das criancas a praticas
nocivas, como o grooming e o sharenting. Esses dois fendmenos, apesar de distintos,
apresentam riscos significativos para a seguranga emocional, psicologica e fisica dos
menores.

O termo grooming refere-se a pratica de preparagédo e manipulag&o psicologica
de uma crianga ou adolescente com o objetivo de estabelecer uma relagdo de
confianga, para entdo explorar sexualmente ou de outras formas. De acordo com a
Organizagao Mundial da Saude (2016), o grooming € um processo gradual em que o
agressor se aproxima da vitima, construindo uma amizade ou vinculo emocional para
posteriormente cometer abusos. A estratégia de sedugao frequentemente ocorre em
plataformas digitais, como redes sociais, jogos online e aplicativos de mensagens,
onde o anonimato e a facilidade de comunicag¢ao criam um ambiente propicio para os
predadores.

O grooming € uma pratica que, muitas vezes, comega com a troca de
mensagens aparentemente inofensivas e vai evoluindo para abordagens cada vez
mais invasivas e manipuladoras. Estudos como os de Olafsson et al. (2014) destacam

que criangas e adolescentes podem nao perceber o perigo imediato da situagao
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devido a sua vulnerabilidade emocional e ao desconhecimento dos riscos reais da
internet. A facilidade de acesso as plataformas e a ingenuidade dos menores podem
ser exploradas pelos agressores, que utilizam taticas de sedugéo para reduzir as
defesas da vitima e levar a situagdes de abuso sexual ou extorsdo. Esse processo
ocorre de maneira gradual e estruturada, conforme ilustrado na Figura 5, que
apresenta o caminho do grooming e as principais etapas desse tipo de aliciamento,

desde o primeiro contato até a coercéo e exploragao da vitima.

Figura 5 - Grooming: Como predadores online manipulam criangas e adolescentes

Grooming

O grooming é o processo de manipulacao psicolégica de uma crian¢a ou adolescente por
um adulto, com o objetivo de ganhar sua confianca e, posteriormente, explorda-la
sexualmente ou de outras formas.
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responsaveis nas redes sociais, também contribui para a vulnerabilidade das
criangas. Embora muitas vezes seja feito com boas intengdes, o sharenting expde as
criangas a riscos relacionados a privacidade, segurancga e identidade digital. A pratica
pode criar um histérico digital permanente para a crianga, que, ao atingir a maioridade,
nao tera controle sobre as informagdes compartilhadas sem seu consentimento.

Segundo Suss et al. (2020), o sharenting aumenta o risco de que as criangas
se tornem alvo de predadores online, uma vez que suas imagens e dados pessoais
podem ser acessados por qualquer pessoa na internet. A exposicao excessiva pode
facilitar a atuagao de criminosos virtuais, que utilizam as redes sociais para identificar
e abordar criancas em situagdes vulneraveis. Além disso, o compartilhamento
constante de detalhes intimos da vida das criangas pode comprometer seu direito a
privacidade e a protecéo.

No contexto juridico, a protecdo das criangas na internet tem sido alvo de
diversas legislagdes e politicas publicas. No Brasil, a Lei 13.710/2018, que altera o
Estatuto da Crianca e do Adolescente (ECA), trata da prevengdo e combate ao
grooming na internet, impondo penas mais severas para os agressores. A legislagao
destaca a necessidade de medidas educativas para sensibilizar a populagao sobre os
perigos da exposicdo online e o respeito a privacidade infantil, enfatizando a
responsabilidade de pais e educadores.

Porém, a implementacao de politicas publicas eficazes ainda enfrenta desafios
consideraveis, como a falta de conscientizagao sobre os riscos do ambiente digital e
a escassez de estratégias integradas entre governo, empresas de tecnologia e
sociedade civil. Para que as criangas possam ser protegidas, € imprescindivel que
todos os envolvidos na sua educacgao e cuidado estejam alertas para os riscos da
internet e adotem praticas de segurancga digital.

Ainda que a legislagao avance, um dos principais desafios é a educacéo digital
das familias. De acordo com Lopes (2017), € fundamental que os pais se envolvam
ativamente na protecgéo dos filhos online, estabelecendo regras claras sobre o uso da
internet e monitorando as interacdes digitais. Esse acompanhamento deve ser feito
de maneira equilibrada, sem invadir a privacidade da crianga, mas com o objetivo de
garantir sua segurancga.

Além disso, a conscientizagdo sobre o sharenting tem se expandido,
principalmente no campo das redes sociais, onde muitas campanhas tém alertado os

pais sobre os riscos de expor seus filhos. Estudos de Taylor (2019) sugerem que o
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compartilhamento de imagens e informagdes pessoais nas plataformas sociais deve
ser feito de forma mais responsavel, com maior foco na privacidade e no
consentimento dos menores. Para compreender melhor esse fenbmeno, a Figura 6
apresenta aspectos importantes relacionados ao sharenting, destacando os principais
riscos envolvidos, como a exposigao excessiva, a vulnerabilidade a exploragao digital

e as implicagbes para a seguranga e o bem-estar das criangas.

Figura 6 - Sharenting: 5 Aspectos Importantes para Entender o Fendmeno
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Portanto, tanto o grooming quanto o sharenting sédo fenbmenos que tornam as
criangas vulneraveis no ambiente online, exigindo uma abordagem conjunta que
envolva legislagbes mais rigorosas, educacgao digital e conscientizagado de todos os

atores sociais. A criagdo de um ambiente virtual seguro para as criangas depende de
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uma acao coletiva que promova a protecdo da privacidade e do bem-estar dos

menores, além de uma abordagem mais critica sobre o uso de redes sociais.
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4 COMPORTAMENTO PARENTAL E A PROTEGAO INFANTIL

Este capitulo traz uma discusséo sobre politicas publicas e protecao parental

infantil.

O comportamento parental € amplamente reconhecido como um fator central
na protecdo e desenvolvimento saudavel da crianga. A relacdo entre pais e filhos
molda a forma como as criangas interpretam o mundo ao seu redor e enfrentam
adversidades. Bronfenbrenner (1996), em seu modelo ecoldgico do desenvolvimento
humano, argumenta que a interagdo entre os pais e seus filhos no microssistema
familiar € uma das forgas mais determinantes para o bem-estar infantil.

A protecdo infantil esta intimamente ligada as praticas parentais adotadas
pelos cuidadores. Segundo Baumrind (1967), os estilos parentais, que variam entre
autoritario, permissivo e democratico, exercem diferentes influéncias no
desenvolvimento emocional e comportamental das criangas. O estilo democratico,
caracterizado por uma combinacdo de afeto e disciplina, € amplamente apontado
como o mais eficaz na promocao de resiliéncia e autonomia.

Além disso, a literatura evidencia que o apoio emocional e a presenga ativa
dos pais tém um papel preventivo em relacdo a situacdes de vulnerabilidade, como
negligéncia e abuso. De acordo com Belsky (1984), a capacidade parental de proteger
a crianga é influenciada por fatores individuais, como saude mental dos pais, bem
como por aspectos contextuais, incluindo suporte social e condi¢cdes
socioecondmicas.

O comportamento parental inadequado pode, por outro lado, aumentar os
riscos de exposi¢cédo das criangas a situagdes de perigo. Estudos como os de Howe
(2005) demonstram que praticas parentais negligentes ou abusivas estao
frequentemente associadas a traumas na infancia, que podem gerar repercussoes
duradouras, como dificuldades na formagcdo de vinculos afetivos e transtornos
psicoldgicos.

A era digital trouxe novos desafios para a protegao infantil, particularmente no
que se refere ao comportamento parental no contexto online. Lievens (2017) destaca
que a supervisdo dos pais sobre 0 acesso das criangas a internet e o engajamento

delas em plataformas digitais € essencial para prevenir riscos como aliciamento e
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exposicao a conteudos inadequados. Contudo, ha uma lacuna na preparacdo de
muitos pais para exercerem esse controle de forma adequada.

Nesse sentido, a promocédo de politicas publicas que capacitem os pais a
exercerem comportamentos protetivos é crucial. Segundo Souza et al. (2021),
programas de formacao parental, especialmente aqueles voltados para populagdes
em vulnerabilidade social, tém mostrado resultados positivos na redugdo de
comportamentos de risco e no fortalecimento das relagbes familiares. Esses
programas visam educar os pais sobre praticas saudaveis de disciplina, comunicagao
afetiva e monitoramento.

Outro ponto importante € o impacto dos modelos culturais e sociais no
comportamento parental. Hofstede (2001) aponta que diferengas culturais influenciam
as praticas parentais e as percepgodes de protecao infantil. Em culturas individualistas,
por exemplo, ha uma énfase na autonomia da crianga, enquanto em culturas
coletivistas, a protecdo € frequentemente associada a manutengao de lagos familiares
estreitos.

O comportamento parental também se relaciona diretamente com a legislagao
vigente. O Estatuto da Crianca e do Adolescente (ECA), instituido pela Lei n°
8.069/1990, estabelece que a familia tem o dever de assegurar direitos fundamentais,
como saude, educagdo e protecdo contra negligéncia e exploragdo. Contudo,
conforme indicado por Rizzini e Pilotti (2020), ha desafios na implementacéo pratica
desses direitos em familias de contextos mais vulneraveis.

Finalmente, é essencial compreender o comportamento parental como um
elemento dindmico e multifacetado, que exige atencao continua de pesquisadores e
formuladores de politicas publicas. Como apontado por Cyrulnik (2009), as
experiéncias infantis sdo mediadas pela qualidade das interagdes com figuras
parentais, e intervencbes eficazes no comportamento dos pais podem alterar
trajetorias adversas de forma significativa.

Dessa forma, o estudo do comportamento parental e sua relacdo com a
protecdo infantii € um campo de grande relevancia, pois articula elementos
psicoldgicos, sociais e culturais. Com base em uma abordagem interdisciplinar, torna-
se possivel desenvolver estratégias mais eficazes para apoiar as familias na tarefa

de criar um ambiente seguro e favoravel ao desenvolvimento integral da crianga.
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4.1 Relacionamento entre praticas parentais e a vulnerabilidade infantil no ambiente
digital

A expansao do acesso a internet transformou significativamente as relagdes
sociais e as dinamicas familiares, impactando diretamente as praticas parentais no
cuidado com as criangas. O ambiente digital, embora oferega oportunidades de
aprendizado e lazer, também apresenta riscos relacionados a exposicao infantil a
conteudos inadequados, aliciamento e exploracdo sexual (Livingstone; Haddon,
2009). Nesse contexto, o papel dos pais ho monitoramento e mediagado do uso das
tecnologias pelos filhos torna-se essencial.

Segundo Sonia Livingstone (2018), praticas parentais podem ser
categorizadas em diferentes estratégias de mediagdo, como restritiva, ativa ou co-
utilizagdo. A mediagdo restritiva busca limitar o tempo ou os tipos de conteudo
acessados pela crianga. Ja a mediagéo ativa envolve dialogos e orientagbes sobre o
uso da internet. Por fim, a co-utilizacao refere-se ao acompanhamento direto dos pais
durante as atividades digitais da crianga. Estudos apontam que a combinagao de
mediacao ativa e co-utilizagcdo tende a ser mais eficaz na redu¢cado da exposicao a
riscos online (Livingstone, 2018).

No entanto, a efetividade dessas praticas varia de acordo com o nivel de
vulnerabilidade infantil. Criangas em contextos de vulnerabilidade social, por exemplo,
frequentemente tém menos supervisao parental devido a condi¢des de trabalho dos
cuidadores ou falta de acesso a informagbes sobre seguranga digital (Patifio;
Hernandez, 2020). Esse cenario pode aumentar o risco de exploragao digital, ja que
aliciadores frequentemente buscam vitimas em ambientes onde a superviséo é
limitada (Borges; Lopes; Moreira, 2021).

Pesquisas também destacam que a percepc¢édo dos pais sobre os riscos da
internet influencia diretamente suas praticas educativas (Maria et al., 2020). Pais que
reconhecem os perigos do ambiente online tendem a estabelecer regras mais claras
e dialogar com os filhos sobre temas sensiveis, como cyberbullying e exposi¢cao a
conteudos impréprios. Em contrapartida, a auséncia de conscientizagdo ou
habilidades digitais por parte dos pais pode comprometer a protegao infantil (Kourtis
et al., 2019).

O fendémeno do "digital divide" também é relevante nesse debate. Esse termo

refere-se a desigualdade no acesso as tecnologias digitais e ao conhecimento
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necessario para utiliza-las de maneira segura e responsavel (Van Dijk, 2020). Essa
lacuna pode dificultar a aplicagao de praticas parentais adequadas, especialmente
em familias de baixa renda ou com baixo nivel de escolaridade, onde os pais tém
menos acesso a ferramentas e informagdes sobre seguranca digital (James; Prinsloo,
2016).

Um dos achados da pesquisa refere-se a exposicdo de criangas em
plataformas comerciais, como a Shopee, onde foram encontradas fotos de menores
nus ou usando roupas intimas na sessao de comentarios evidenciando a negligéncia
parental e a hiperexposicao das criangas em ambientes que podem parecer
inofensivos mas que guardam grandes perigos ou mesmo exploracéao infantil para fins
comerciais, como ilustrado na Figura 7. Esse tipo de pratica reflete ndo apenas a falta
de regulacéo por parte das plataformas digitais, mas também a permissividade ou
omissdo dos responsaveis legais. Segundo Chateau e Wélzer-Lang (2015), a
objetificagdo infantil nas redes sociais e marketplaces reforca esteredtipos que

contribuem para a vulnerabilidade.

Figura 7- Comentarios na plataforma shopee

= you e I

Foi dificil achar calcinhas infanto-juvenil pra minha
filha e agora achei! Comprei XGG TAM 11-12 anos,
ela tem quase 11 anos, & magrinha e deu certo! Toda
vez que comprava, ficava apertando no bumbum dela
Recomendo a loja que mandou as calcinh

-

Meu filho amou! Ela e bem grande e material bom
Chegou rapidinho recomendo

bom
sim

FONTE: SHOPEE

Outro exemplo preocupante € o uso de emojis e hashtags como codigos para
comunicacgao entre peddfilos no Instagram, ilustrados na Figura 8. O uso desses
simbolos visa mascarar intengbes criminosas, permitindo que agressores se

conectem sem chamar ateng¢do. Estudos como o de Alper e Aiken (2021) mostram
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que a falha na monitoria do conteudo compartilhado por criangas e a interagédo sem
supervisdao tornam os menores mais suscetiveis a abordagens mal-intencionadas.

Cabe aos pais conhecerem essas dindmicas para intervir de maneira eficiente.

Figura 8 - Instagram reportando o uso de emojiis ultilizados para abusadores se encontrarem

&« o “— #horadobanhobebe @

Para vocé Contas Reels Audio Tags Lo Para vocé Contas Reels Audio Tags Lo

0 abuso sexual infantil é ilegal

FONTE: INSTAGRAM

Outra problematica crescente no ambiente digital: a exposic¢ao infantil em redes
sociais e 0s riscos associados a hipersexualizagéo e ao uso indevido de conteudos
sensiveis. A amamentagado € um direito da crianga e um ato essencial para seu
desenvolvimento, conforme orientado pela Organizagdao Mundial da Saude (OMS),
que recomenda o aleitamento materno até pelo menos os dois anos de idade (WHO,
2021). No entanto, a divulgagao de imagens de criangas nuas em plataformas digitais
pode suscitar preocupacgdes sobre segurancga infantil e o risco de uso indevido desse
conteudo por terceiros (Livingstone; Haddon, 2020). A busca pela hashtag
"#amamentacao" revela diversas fotos de criancas e maes em momentos privados,
muitas delas parcialmente ou até mesmo totalmente despidas, ilustrado na Figura 9,

0 que pode ser explorado de maneira inadequada por individuos mal-intencionados.
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Figura 9 - Posts encontrados na #amamentagao na plataforma instagram

&  #amamentacao &  #amamentacao

- i . m I s cOom 17 m
2 = outras
E , q r —

FONTE: INSTAGRAM

Segundo estudos sobre segurancga digital e protegao infantil, a exposi¢ao de
imagens de criangas na internet pode resultar em consequéncias graves, Como 0 uso
indevido por redes de exploracao infantil e a perpetuagao de crimes digitais (Barbosa
et al., 2018). Plataformas digitais tém tentado mitigar essa problematica por meio de
alertas e restricbes de conteudo, como ilustrado na imagem 7, onde o sistema do
Instagram sinaliza possiveis relagdes entre a pesquisa e o abuso infantil, reforcando
a ilegalidade e as implicagdes severas desse tipo de crime (ECPAT
INTERNATIONAL, 2021).

Assim, embora a amamentacao deva ser incentivada e normalizada, a forma
como é exposta nas redes sociais deve considerar os riscos inerentes a divulgacao
de imagens sensiveis, Entre os videos disponiveis na plataforma TikTok , Figura 10,
€ possivel encontrar conteudos nos quais mées incentivam criangas a massagear
seus seios, mulheres que utilizam bonecos realistas para filmar seus proprios corpos

de maneira sugestiva e até maes que dangam de forma sensual ao som de musicas
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sugestivas enquanto amamentam. Diante desse cenario, pesquisadores e
especialistas em direitos digitais recomendam a adogao de politicas mais rigorosas
de moderacdo, bem como a conscientizagdo dos responsaveis sobre os riscos da
exposicao infantil na internet, equilibrando a promocao desse ato natural com a
protecéo da infancia no ambiente digital. Esses exemplos ressaltam que as praticas
parentais desempenham um papel crucial na construgdo de um ambiente seguro ou
inseguro para as criangas. Estudos de Kalmus et al. (2015) destacam que a interagao
ativa dos pais com os filhos sobre o uso da internet € a forma mais eficaz de

prevencgao, contrastando com a supervisdo passiva, que pode levar a negligéncia.

Figura 10 — Pesquisa “Hora do banho do bebé” e “amamentando bebé”

¢ Q hora do banho do bebé 0 - & Q amamentando bebé 0 -

Melhores Videos Utilizadores Fotos Soi Melhores Utilizadores Videos Fotos St

&> he loves the bath #horadobanho Rotina

3 postei esse video e Fazendo oq eu
#waterbaby noturna com minha be... muitos me julgaram e .. mais amo, dando 0 ma...
1 D 24.2K = 0133 W © 4921

FONTE: TIKTOK

A literatura também indica que pais muitas vezes subestimam os riscos digitais
devido a falta de competéncias digitais préprias, o que limita a capacidade de intervir

adequadamente (Livingstone; Haddon; Goérzig, 2012). Esse fendbmeno, conhecido
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como "hiato geracional digital", pode ser um fator agravante em situagbes de
vulnerabilidade infantil.

Ademais, o comportamento de "sharenting" — termo que descreve pais
compartilhando excessivamente fotos e informacgdes sobre seus filhos online — tem
sido associado a riscos de exploracado infantil. Blum-Ross e Livingstone (2017)
argumentam que essa pratica, frequentemente motivada por boas intengbes, pode
facilitar a acdo de predadores ao fornecer detalhes que tornam as criangcas alvos
faceis.

No entanto, ha iniciativas que visam educar os pais sobre 0 uso seguro da
internet, como programas de alfabetizagao digital para familias. Estudos como os de
Byrne et al. (2016) indicam que a conscientizacdo e o treinamento parental
contribuem significativamente para a redugao de riscos e promovem uma navegacgao
mais segura para as criangas. O papel das praticas parentais na construgdo de uma
cultura digital segura inclui a promogao da resiliéncia digital das criangas. Isso envolve
o ensino de habilidades criticas, como reconhecer situagbes de risco, gerenciar
interagdes online e buscar ajuda quando necessario (Livingstone; Helsper, 2007). A
abordagem educativa, baseada na mediagao ativa, é fundamental para desenvolver
essas competéncias e mitigar a vulnerabilidade infantil.

Entretanto, o excesso de controle parental pode gerar consequéncias
indesejadas, como a redug&o da autonomia e a dificuldade das criangas em lidar com
riscos de forma independente (Nelson; Padilla-Walker, 2013). Assim, o equilibrio entre
supervisdao e incentivo a autonomia digital € essencial para garantir o bem-estar
infantil no ambiente online.

Em uma perspectiva legal, o Estatuto da Crianga e do Adolescente (ECA)
(Brasil, 1990) estabelece que é dever da familia proteger a crianga contra qualquer
forma de negligéncia, exploragéao e violéncia, incluindo as ocorridas no meio digital. A
legislacdo brasileira reforca a importancia de praticas parentais voltadas para a
prevencgao de abusos online, como o dialogo aberto e o monitoramento adequado.

4.2 Educacgao digital: orientando criangas para um uso seguro e saudavel

No contexto da era digital, praticas parentais e estratégias educativas séo

essenciais para garantir que criangas e adolescentes utilizem a tecnologia de maneira
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segura e saudavel. Com a crescente presenga de dispositivos conectados a internet
no cotidiano infantil, os pais e responsaveis desempenham um papel central na
orientagcdo do uso dessas ferramentas, ajudando a mitigar os riscos associados ao
ambiente online. Conforme Livingstone e Helsper (2007), a mediagédo parental € um
dos fatores mais importantes na construcdo de uma relagao equilibrada das criancas
com a tecnologia, influenciando diretamente sua seguranga e bem-estar.

Um dos principais desafios enfrentados pelas familias € a exposicdo das
criangas a riscos online, como aliciamento, pedofilia, ciberbullying e conteudos
inadequados. Essas questdes ressaltam a importancia de praticas parentais ativas e
preventivas. Estudos demonstram que pais que estabelecem regras claras sobre o
uso da internet e participam das atividades digitais de seus filhos contribuem
significativamente para reduzir a exposi¢cdo a esses perigos (Boyd, 2014). Nesse
sentido, o didlogo aberto e constante entre pais e filhos € uma pratica fundamental
para fomentar a confianga e ensinar estratégias de autorregulagao.

Praticas parentais eficazes incluem nao apenas o estabelecimento de limites,
mas também o uso de ferramentas de controle parental para monitorar o acesso das
criancas a internet. Essas ferramentas permitem aos responsaveis filtrar conteudos,
limitar o tempo de uso de dispositivos e observar interagdes em redes sociais e
aplicativos. No entanto, como apontam Ponte e Simdes (2012), essas medidas devem
ser combinadas com a educacgao digital, que capacita as criangas a tomarem decisdes
conscientes e éticas no ambiente online, especialmente em situacdes onde a
supervisao direta ndo é possivel.

O envolvimento parental também € essencial para promover a alfabetizagao
digital e a cidadania digital. Os pais podem atuar como facilitadores, ajudando as
criangas a compreenderem conceitos como privacidade, seguranga de dados e
comportamento responsavel em plataformas digitais. Nesse contexto, praticas
educativas que abordam o respeito ao outro, o combate a disseminacao de fake news
e a denuncia de conteudos prejudiciais tornam-se indispensaveis. Para Buckingham
(2007), a formagao ética no ambiente digital € um componente essencial para o
desenvolvimento de uma relagado saudavel com a tecnologia.

Outro aspecto relevante é a importancia de praticas parentais que priorizem o
equilibrio entre o uso de dispositivos e outras atividades. O uso excessivo da
tecnologia pode prejudicar o desenvolvimento cognitivo, emocional e social das

criangas. A American Academy of Pediatrics (2016) recomenda que pais estabelegcam
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rotinas que alternem o uso da tecnologia com interagdes presenciais, momentos em
familia e praticas que estimulem habilidades socioemocionais. Dessa forma, os
responsaveis contribuem para um desenvolvimento integral e reduzem os impactos
negativos da superexposi¢cao aos dispositivos.

Além disso, cabe aos pais e cuidadores atuar como modelos no uso
responsavel das tecnologias. As criangas aprendem pelo exemplo, e comportamentos
como 0 uso excessivo de celulares pelos proprios adultos podem impactar a maneira
como os filhos utilizam a tecnologia. Segundo Giddens e Sutton (2017), praticas
parentais baseadas no exemplo sao mais eficazes na formagao de valores e
comportamentos consistentes. Portanto, demonstrar equilibrio no uso de dispositivos
digitais € uma forma de educar de maneira pratica e direta.

Politicas publicas também desempenham um papel de apoio as praticas
parentais na educagao digital. Programas que promovem campanhas de
conscientizagdo e orientagbes especificas para familias sdao fundamentais. A Lei
Geral de Protegcao de Dados Pessoais (LGPD) no Brasil, por exemplo, estabelece
medidas para proteger dados de criangas, mas sua efetividade depende da
conscientizacdo dos pais e responsaveis sobre seus direitos e responsabilidades
(Brasil, 2018).

No ambito escolar, é igualmente importante que as instituicdes colaborem com
as familias, promovendo formagdes conjuntas sobre o uso seguro e saudavel das
tecnologias. Escolas podem oferecer workshops, palestras e programas que orientem
pais e alunos a lidarem com os desafios da era digital. Essa parceria fortalece a
capacidade das familias de atuarem como mediadoras, como sugerem Livingstone e
Helsper (2007).

Finalmente, as praticas parentais precisam ser sensiveis as especificidades do
desenvolvimento infantil. Criangcas de diferentes idades demandam abordagens
distintas no que se refere a mediagdo tecnologica. Para Moran (2015), praticas
educativas devem ser adaptadas aos estagios de maturidade cognitiva e emocional
das criancas, respeitando seus limites e promovendo sua autonomia de maneira
gradual.

Assim, a educacgao digital, quando articulada com praticas parentais ativas, tem
o potencial de proteger as criangas contra os perigos da tecnologia e, ao mesmo
tempo, capacita-las a utilizarem os recursos digitais de forma ética, consciente e

saudavel. Esse equilibrio depende de uma relagdo de confianga, didlogo e
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colaboracéo entre pais, escolas e sociedade, garantindo que o ambiente digital

contribua para o desenvolvimento integral das novas geracgdes.



42

5 POLITICAS PUBLICAS E PROTEGAO PARENTAL INFANTIL

Este capitulo reune uma discussdo sobre as politicas publicas brasileiras
acerca da infancia e sobre o tema da protecdo parental, apresentando praticas

exitosas internacionalmente e a relagao entre familia e Estado na era digital.

A crescente integracdo da tecnologia no cotidiano tem transformado a maneira
como criangas e adolescentes interagem com o mundo, ampliando tanto as
oportunidades de aprendizado quanto os riscos associados ao ambiente digital.
Nesse contexto, as politicas publicas tém se mostrado essenciais para garantir um
ambiente online seguro, que proteja os direitos e o bem-estar de criangas e
adolescentes.

A protecao digital infantil envolve uma gama de estratégias e iniciativas que
abrangem desde a educagao para o uso consciente da tecnologia até a criagéo de
mecanismos legais para combater crimes cibernéticos, como o aliciamento e a
pedofilia. Segundo Belluzzo (2020), a formulagdo dessas politicas demanda uma
articulacdo entre os setores publico e privado, além da participagcao ativa da
sociedade civil.

Uma das principais preocupagdes no cenario digital € o aliciamento infantil,
também conhecido como "grooming", caracterizado por praticas que visam
estabelecer uma relacdo de confianca com criangas para fins de exploragao sexual.
De acordo com Faleiros e Campos (2022), o aumento de casos reportados nos
ultimos anos reforga a necessidade de agdes preventivas e de repressao que utilizem
tecnologias avangadas para identificar potenciais criminosos.

As politicas publicas no Brasil ttm avancado nesse aspecto, com destaque
para o Marco Civil da Internet (Lei n°® 12.965/2014) e a Lei Geral de Prote¢ao de Dados
(LGPD - Lei n® 13.709/2018). Embora ambas tenham como foco a regulamentagao
do uso da internet e a protecao de dados pessoais, respectivamente, ha lacunas
especificas no que diz respeito a protecao de criangas e adolescentes, conforme
observado por Lima e Ribeiro (2021).

Além disso, iniciativas internacionais, como o "Global Partnership to End
Violence Against Children", tém servido de modelo para a formulagdo de politicas

locais. Segundo relatério da UNICEF (2022), essa parceria tem promovido agdes
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globais de conscientizagdo e a criagdo de ferramentas de monitoramento para
prevenir a exploracao infantil no ambiente online.

No &mbito educacional, a promogéo da alfabetizagéo digital tem se mostrado
uma estratégia eficaz para fortalecer a protegcédo de criangas na internet. Para Araujo
(2023), escolas podem desempenhar um papel central ao incluir em seus curriculos
temas relacionados a cidadania digital, segurancga online e privacidade, preparando
criangas e adolescentes para lidar com os desafios do mundo digital.

A colaboragdo entre governo e empresas de tecnologia também é
indispensavel para o desenvolvimento de solugdes eficazes. Plataformas como
Google e Meta tém implementado ferramentas para detectar e bloquear conteudos
inapropriados, como o uso de inteligéncia artificial para identificar comportamentos
suspeitos. Entretanto, como apontado por Santos e Melo (2023), a efetividade dessas
ferramentas depende da atualizagdo constante e do cumprimento de legislacbes
especificas de protecao a infancia.

Outro ponto relevante é o fortalecimento das redes de apoio as vitimas de
crimes digitais. Segundo dados do Disque 100, as denuncias de exploragao infantil
no ambiente online cresceram 35% entre 2020 e 2023 (Brasil, 2023). Esse aumento
demonstra ndo apenas a urgéncia de politicas mais robustas, mas também a
necessidade de ampliar o acesso a servigos de denuncia e apoio psicologico.

Do ponto de vista juridico, a criagdo de delegacias especializadas em crimes
cibernéticos e a capacitacao de profissionais para lidar com essas questdes tém sido
medidas fundamentais. Para Silva e Almeida (2022), a aplicagdo de penas mais
rigorosas para crimes contra criangas no ambiente online pode atuar como um fator
de dissuaséo, além de trazer maior seguranga para as familias.

A implementacao de politicas publicas eficazes requer um esforgo continuo de
avaliagao e monitoramento. Segundo Chianca (2023), indicadores que acompanhem
a efetividade dessas politicas sdo fundamentais para identificar falhas e promover
ajustes necessarios, garantindo que os direitos das criangas sejam priorizados em um
cenario digital em constante transformacéo.

A formulagdo de politicas publicas eficazes tem sido um desafio constante,
envolvendo n&o apenas a criagao de legislagbes, mas também o engajamento de
diversos setores da sociedade, incluindo governo, empresas de tecnologia e a propria
comunidade escolar. O monitoramento das denuncias de crimes digitais € uma

ferramenta importante para avaliar a eficacia dessas politicas e identificar areas que
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precisam de maior atengdo. A Figura 11, que apresenta uma linha do tempo das
denuncias de 2018 a 2024, ilustra a evolugdo desses registros ao longo dos anos,
evidenciando tendéncias e periodos de maior incidéncia. Essa linha do tempo
proporciona uma visdo clara de como as denuncias tém aumentado ou diminuido,
permitindo uma analise mais detalhada sobre o impacto das politicas implementadas

e os pontos criticos que demandam maior fiscalizagdo ou intervencgao.

Figura 11 - LINHA DO TEMPO DENUNCIAS
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FONTE: GOVERNO FEDERAL E AGENCIA BRASIL

Nota explicativa:

e 2018: Em 2018, o Brasil registrou 18.100 denuncias de violéncia sexual contra
criangas e adolescentes, incluindo abuso sexual, exploragao sexual e pornografia
infantil (Gov.Br, 2018).

e 2019: Em 2019, mais de 17.000 denuncias foram feitas relacionadas a violéncia
sexual contra criangas e adolescentes, indicando uma preocupagao crescente com
esse tipo de crime no pais (Gov.Br, 2019).

e 2020: Dados especificos ndo foram encontrados nos resultados fornecidos para
2020.

e 2021: Em 2021, as denuncias relacionadas ao armazenamento, divulgagao e
producao de imagens de abuso e exploragao sexual infantil atingiram o total de
101.833 registros (Agéncia Brasil, 2021).

e 2022: Em 2022, o numero de denuncias relacionadas a imagens de abuso e
exploragao sexual infantil subiu para 111.929, representando um aumento de 9,9%
em relacdo ao ano anterior (Agéncia Brasil, 2022).

e 2023: Em 2023, as denuncias de imagens de abuso e exploragao sexual infantil
online atingiram 71.867, marcando um aumento de 77,1% em relagcdo ao ano de
2022 (Agéncia Brasil, 2023).

e 2024: Em 2024, foram registradas 52.999 denuncias de crimes de abuso e
exploracao sexual infantil, representando uma queda de 26% em relagdo ao numero
de denuncias de 2023 (Agéncia Brasil, 2024).

BA. 2018} {GOV.BR, 2019 {AGENCIA BRASIL. 2021 [AGEMCLA BRASIL, 20221, (AGEMCLA BRASIL, 2023 [AGEMCIA BRASIL, 2024
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A linha do tempo apresentada ilustra a evolugdao do numero de denuncias
relacionadas a crimes digitais contra criangas, destacando o aumento significativo nos
ultimos anos. Esse crescimento reflete, em parte, o fortalecimento das redes de
denuncia e a conscientizagdo da populagdo sobre a gravidade desses crimes.
Contudo, a oscilagdo nos dados também revela que, embora o combate a esses
crimes esteja avangando, ainda ha desafios significativos a serem superados. O
aumento das denuncias em 2022, seguido de uma queda em 2024, sugere a
necessidade de uma constante adaptacéo das politicas publicas para enfrentar novas
formas de exploracao digital. A efetividade das agbes de prevengao, monitoramento
e repressao € essencial para garantir um ambiente online seguro para as criangas e

adolescentes.

5.1 Mapeamento das politicas publicas existentes no Brasil

A protecdo dos direitos das criangas e adolescentes € garantida pela
Constituicao Federal de 1988, que reconhece este grupo como prioridade absoluta
do Estado, da familia e da sociedade (Brasil, 1988). Apesar de avancgos significativos
no arcabougo legal e programatico, a eficacia dessas politicas enfrenta desafios
consideraveis, especialmente na esfera digital, onde as violagcbes de direitos
continuam a crescer.

Um marco fundamental é o Estatuto da Crianga e do Adolescente (ECA),
instituido pela Lei n°® 8.069/1990, que estabelece os direitos basicos das criangas e
adolescentes, incluindo a prote¢ao contra qualquer forma de exploracao, violéncia e
abuso (Brasil, 1990). No entanto, o ECA mostra-se insuficiente para lidar com as
novas dindmicas de violéncia no ambiente virtual, onde as fronteiras entre o publico
e o privado sdo ténues, e os agressores muitas vezes permanecem andnimos.

No ambito especifico da esfera digital, o Marco Civil da Internet (Lei n°
12.965/2014) estabelece principios e garantias importantes, mas sua implementagao
é limitada. Embora a legislagdo preveja a protecao de dados pessoais e imponha
responsabilidades aos provedores de servigos, faltam mecanismos praticos de
fiscalizacdo e sangdes efetivas para as plataformas que permitem a ocorréncia de

crimes cibernéticos envolvendo criangas (Brasil, 2014).
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O Plano Nacional de Enfrentamento da Violéncia Sexual Contra Criancas e
Adolescentes, implementado desde 2000, é outro exemplo de iniciativa que, apesar
de bem estruturada, tem limitacdes em sua execucao. A falta de recursos financeiros
e humanos compromete a articulagao entre os atores envolvidos, resultando em uma
atuacao fragmentada e ineficaz (CONANDA, 2000). Campanhas educativas e redes
de atendimento s&o frequentemente subutilizadas ou desconhecidas pela populagao.

O Disque 100, embora essencial para a identificagdo e o encaminhamento de
casos de exploracao infantil no ambito digital, enfrenta limitagdes na resolugéo efetiva
das denuncias. Relatos de demora no atendimento e dificuldades no
acompanhamento dos casos indicam a fragilidade do sistema (MMFDH, 2021). Além
disso, ha uma baixa integragao entre o Disque 100 e outras redes de protegao.

A SaferNet Brasil, embora seja uma iniciativa importante no combate a crimes
cibernéticos, depende da colaboragédo de 6rgaos publicos, que frequentemente néo
dispdbem de infraestrutura adequada para lidar com a magnitude dos casos
reportados. Além disso, a falta de uma politica nacional que articule tais esforgos de
maneira sistematica limita a efetividade dessas a¢des (SAFERNET, 2023).

No ambito internacional, a adesdo a Convencao de Budapeste sobre
Cibercrime representa um avango, mas nao tem sido acompanhada de politicas
internas robustas para garantir a implementacao efetiva das diretrizes no combate a
crimes digitais contra criangas (Convencdo De Budapeste, 2019). A cooperagéo
internacional, essencial para enfrentar crimes transnacionais, ainda € limitada.

O Programa de Educacéao para o Uso Consciente da Internet, promovido pelo
Comité Gestor da Internet no Brasil (CGl.br), tem um papel importante na prevencgéo
de riscos digitais. Contudo, sua abrangéncia é restrita e n&o atende as regides mais
vulneraveis, onde o acesso a educacgao digital é precario (CGl.br, 2023).

Os Tribunais de Justica estaduais, por meio de programas como o Projeto
Protetor, também enfrentam dificuldades operacionais. A escassez de recursos € a
falta de treinamento adequado para os profissionais envolvidos limitam a capacidade
de identificar e reprimir crimes digitais de forma eficaz (CNJ, 2022).

Finalmente, as Politicas Nacionais de Direitos Humanos carecem de um
enfoque mais detalhado e atualizado para lidar com os desafios impostos pela era
digital. Campanhas de sensibilizagdo e capacitagdo muitas vezes ndo chegam a

populagado mais necessitada, deixando lacunas na protegao infantil (Brasil, 2023).
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Embora o Brasil possua um conjunto de politicas publicas direcionadas a
protecdo de criangas e adolescentes no ambiente digital, sua aplicagdo enfrenta
entraves significativos, como a falta de integracdo entre iniciativas, escassez de
recursos e limitagcdes na fiscalizagao. Esses fatores comprometem a capacidade do

Estado de garantir, de forma eficaz, os direitos desse grupo vulneravel.

5.2 Experiéncias internacionais bem-sucedidas em protecao digital infantil

A protegao das criangas e adolescentes no ambiente digital tem sido uma
prioridade em diversas nacgdes, especialmente devido ao crescente acesso a internet
e ao uso de tecnologias moveis. A exposigdo de menores a conteudos prejudiciais e
a crimes como aliciamento e exploragdo sexual na internet € um desafio global.
Diversos paises tém implementado politicas publicas e iniciativas inovadoras para
garantir a seguranca digital das criangas. A seguir, destacam-se algumas
experiéncias internacionais bem-sucedidas.

Uma das iniciativas mais notaveis € o Child Exploitation and Online Protection
Centre (CEOP), no Reino Unido, que foi criado com o objetivo de combater a
exploracdo sexual infantil online. O CEOP & um centro especializado que reune
esforgos de diversas agéncias governamentais e ndo governamentais para monitorar
atividades online, investigar crimes e apoiar vitimas. Além de suas funcgdes
investigativas, o CEOP desenvolve campanhas educativas e oferece recursos de
conscientizagdo sobre seguranga online para criangas, pais e educadores. Um
exemplo de sua atuagdo é a plataforma Thinkuknow, que oferece materiais
educativos para criangas e jovens sobre como se proteger na internet e denunciar
abusos (UK Home Office, 2020).

Na Nova Zelandia, a organizagcédo NetSafe tem sido um modelo de sucesso na
promogé&o da seguranca digital infantil. NetSafe oferece uma ampla gama de servigos
de apoio e recursos educacionais para ajudar criangas, pais e educadores a navegar
de forma segura no ambiente online. A organizagao também disponibiliza uma linha
direta para denuncias de abusos online, além de fornecer orientagbes sobre como
lidar com cyberbullying e outros comportamentos prejudiciais. A abordagem integrada

de NetSafe, que envolve a colaboragdo com escolas e outras instituicbes
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governamentais, tem sido um fator importante para o sucesso da iniciativa
(NETSAFE, 2020).

Nos Estados Unidos, o National Center for Missing & Exploited Children
(NCMEC) tem desempenhado um papel crucial na protegéo digital infantil. O NCMEC
€ responsavel por combater o aliciamento de menores e a pornografia infantil na
internet. A organizagdo fornece um sistema de denuncias online, que permite que
qualquer pessoa reporte atividades suspeitas relacionadas a criangas em risco. Além
disso, o NCMEC desenvolve campanhas educativas e promove parcerias com
empresas de tecnologia para criar ferramentas que ajudem a detectar e prevenir a
exploracéo infantil online. Em parceria com a industria, o centro também desenvolve
tecnologias de rastreamento de imagens de abuso infantil, como o PhotoDNA, que
auxilia na identificacdo de imagens de exploragao sexual e impede sua disseminagéo
(NCMEC, 2021).

Outro exemplo internacional importante € a Iniciativa Safer Internet da Unidao
Europeia, um programa criado com o objetivo de melhorar a seguranga online para
as criangas e jovens do continente. A Iniciativa Safer Internet financia diversos
projetos que buscam promover ambientes online mais seguros e proteger os menores
de riscos digitais. Entre suas acdes, destaca-se a plataforma Better Internet for Kids
(BIK), que fornece recursos educacionais, guias de seguranca e ferramentas para
pais e educadores. A iniciativa também apoia a criacdo de pontos de denuncia de
abusos e exploragcdes online em diferentes paises membros, facilitando a
comunicagado entre cidadaos e autoridades locais (EUROPEAN COMMISSION,
2019).

Na Australia, o Office of the eSafety Commissioner é responsavel por
coordenar as politicas de protecao digital infantil no pais. Essa agéncia tem como
objetivo educar criangas e adolescentes sobre os riscos do ambiente online e garantir
que as plataformas digitais cumpram com a regulamentagdo sobre a protegcédo de
menores. Entre suas iniciativas, destaca-se a eSafety Education, que oferece
materiais educativos gratuitos para escolas e familias. A Australia também
implementou uma legislagéo robusta de combate ao cyberbullying, com um sistema
de denuncia e de remogao de conteudo prejudicial relacionado a menores (Australian
Government, 2020).

Em outros paises da Europa, como a Suécia e a Finlandia, as autoridades

também tém implementado politicas de seguranga digital focadas na educacéao e
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conscientizagdo. A Suécia, por exemplo, tem investido em programas de
alfabetizagao digital nas escolas, que nao s6 ensinam habilidades tecnolégicas, mas
também abordam questbes como privacidade, seguranga online e comportamento
responsavel na internet. Ja a Finlandia tem adotado uma abordagem holistica,
envolvendo tanto o setor publico quanto privado, para garantir que as criangas e
adolescentes possam usar a internet de maneira segura e ética, promovendo o
dialogo constante entre governos, empresas de tecnologia e organizagdes
educacionais (Nordic Council, 2021).

Por fim, a Unicef tem sido uma organizagao fundamental no desenvolvimento
de diretrizes globais para a protecéao digital infantil. Embora ndo implemente politicas
publicas diretamente, a Unicef atua em varias frentes para garantir que os direitos das
criangas sejam respeitados no ambiente digital, seja por meio de campanhas de
conscientizagao ou pela promocgéao de politicas nacionais de prote¢ao. A organizagao
também realiza estudos sobre o impacto da internet nas criangas e adolescentes,
fornecendo dados e recomendagdes que ajudam os governos a desenvolverem suas
politicas de protegao digital (UNICEF, 2020).

5.3 Intersecao entre familia e Estado na era digital

A relacao entre familia e Estado tem sido objeto de discussdo desde os
primordios da teoria politica e sociolégica. Na sociedade contemporanea,
especialmente na era digital, essa interagdo ganha contornos mais complexos, ja que
0s novos meios de comunicacao alteram profundamente as dindmicas familiares e as
politicas publicas direcionadas a protecdo da infancia. A digitalizacdo traz uma
transformacdo no espaco doméstico, interferindo na educag¢do, no cuidado e na
seguranga das criangas, enquanto o Estado, por meio de politicas publicas e
legislacdes, tenta adequar-se as novas demandas de uma sociedade digitalizada.

A familia, como primeira instituicdo de socializagdo, tem sido um pilar
fundamental na formacgao de valores e normas nos individuos, principalmente no que
diz respeito a educagao e a protegcédo das criangas. A digitalizagdo modificou essa
dinamica, pois o ambiente virtual, acessivel a criangas e adolescentes, tornou-se um
novo territério que a familia precisa compreender e regulamentar. O acesso a

dispositivos digitais trouxe tanto beneficios quanto desafios, como o aumento da
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vulnerabilidade a praticas criminosas, como o aliciamento e a pedofilia, que exigem
uma ag¢ao mais incisiva do Estado.

O conceito de “responsabilidade parental” também se redefine na era digital.
Em vez de apenas controlar o ambiente fisico em que os filhos vivem, os pais agora
precisam mediar o uso das tecnologias, acompanhando atividades online, o que exige
novas habilidades e atitudes. A tecnologia se transforma em um dos meios mais
eficazes de socializagdo, mas também um canal de exposi¢cao e risco. Segundo
Almeida e Silva (2018), a familia, a0 mesmo tempo que tenta proteger, se vé
desafiada a adaptar suas praticas de vigilancia, sem infringir o direito a privacidade
dos filhos.

O Estado, por sua vez, tem o dever de proteger as criangas e adolescentes em
todos os aspectos de suas vidas, e isso inclui o ambiente digital. O crescimento das
plataformas online exige a criagdo de politicas publicas especificas para garantir a
seguranca e o bem-estar da infancia. Em muitos paises, o Estado se vé for¢gado a
aprovar legislagdes que regulamentem o uso da internet por menores, como a Lei
Geral de Protecéo de Dados Pessoais (LGPD) no Brasil, que estabelece normas para
o tratamento de dados de criangas e adolescentes (Brasil, 2018).

Na esfera internacional, a prote¢cao dos direitos das criangas na internet tem
gerado iniciativas como a Convengao sobre os Direitos da Crianga da ONU (1989),
qgue reconhece o direito das criangas a protecao contra abusos, inclusive no ambiente
digital. A intersecao entre familia e Estado na era digital é, portanto, um campo de
tensdes e desafios, pois enquanto a familia tem um papel essencial na protecéo
cotidiana, o Estado deve fornecer as ferramentas legais e 0os recursos necessarios
para garantir uma rede de protecéo eficaz.

Uma das principais questdes que surgem neste contexto € a maneira como a
sociedade, incluindo as familias e o Estado, lida com a privacidade e a liberdade de
expressao das criangas na internet. O controle excessivo, por parte dos pais ou do
Estado, pode ser visto como uma violagdo dos direitos fundamentais dos jovens,
especialmente em termos de sua autonomia e privacidade (Fonseca, 2021). Assim, o
desafio é equilibrar a protegdo com o respeito aos direitos individuais.

O avancgo das tecnologias também introduz novos modos de controle social. A
utilizacdo de softwares de monitoramento, por exemplo, pode ser uma resposta dos
pais para garantir a seguranca dos filhos, mas também levanta questdes sobre o limite

entre vigilancia e respeito a autonomia. O Estado, ao regulamentar o uso de tais
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tecnologias, precisa garantir que nao se perpetuem abusos em nome da protegao
infantil. O monitoramento digital, embora util, deve ser contextualizado e proporcional,
sem infringir os direitos fundamentais das criangas e adolescentes.

A resposta do Estado as vulnerabilidades digitais também esta relacionada a
formacao de politicas publicas que envolvem o uso de plataformas digitais para
promog¢ao de direitos e o combate a crimes virtuais. Iniciativas como a criagao de
canais de denuncia e o incentivo a educagao digital nas escolas sdo algumas das
formas pelas quais o Estado pode colaborar para que a familia se sinta mais
capacitada a lidar com esses desafios (Lima, 2020). O papel do Estado, portanto, néo
se limita a criagcdo de leis, mas também a implementagcdo de programas de
conscientizag&o e prevengao.

Por fim, a intersegdo entre a familia e o Estado na era digital exige uma
abordagem integrada que considere as necessidades das familias, as exigéncias de
seguranga digital e as peculiaridades dos jovens no mundo online. Essa abordagem
deve ser multissetorial, envolvendo educadores, psicélogos, legisladores e outros
profissionais que possam colaborar para criar um ambiente seguro e saudavel para
as criangas e adolescentes, tanto no mundo fisico quanto no digital (Santos, 2019).

Portanto, a era digital trouxe a tona uma série de questdes que exigem a
reconfiguracao das responsabilidades da familia e do Estado. A interagdo entre esses
dois setores é vital para garantir que as criangas crescam em um ambiente seguro,
saudavel e propicio ao seu pleno desenvolvimento, sem que suas liberdades sejam

comprometidas.

5.4 Ainfluéncia das politicas publicas sobre praticas parentais.

A relagao entre politicas publicas e praticas parentais € um tema central para
entender como o Estado influencia a criacdo e o desenvolvimento das criangas e
adolescentes. As politicas publicas, especialmente aquelas voltadas para a infancia
e adolescéncia, tém o poder de moldar o ambiente familiar por meio de a¢des que
promovem ou restringem certas praticas e comportamentos parentais (Ribeiro, 2010).
No contexto brasileiro, a interacdo entre politicas de bem-estar social e as praticas

parentais tem se tornado cada vez mais importante, principalmente com a ampliacéao
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dos direitos das criangas e adolescentes, formalizada pelo Estatuto da Crianca e do
Adolescente (ECA).

As politicas publicas voltadas para a protecdo da infancia e a promocao de
direitos sociais exercem uma influéncia direta nas praticas parentais, seja por meio
de programas de apoio a familia, seja por politicas educacionais, de saude ou de
assisténcia social. De acordo com Silva (2015), as politicas sociais tém um impacto
profundo sobre a dindmica familiar, fornecendo recursos e suporte que afetam as
decisbes dos pais no processo de criacdo de seus filhos. A familia, nesse sentido,
nao €& apenas um espaco privado, mas um local de interdependéncia entre as
necessidades individuais e as diretrizes estatais.

Uma das principais politicas publicas que influencia diretamente as praticas
parentais € o Programa Bolsa Familia, que visa a transferéncia de renda para familias
em situacao de vulnerabilidade social. Estudo realizado por Souza e Oliveira (2018)
evidenciou que a adesao a esse programa resultou em mudangas significativas nas
praticas parentais, principalmente no que diz respeito a alimentacao, a educacao e a
saude dos filhos. Os pais que participaram do programa demonstraram maior
interesse e capacidade de garantir os direitos basicos de seus filhos, como acesso a
educacao e a saude, impactando, consequentemente, na qualidade da criagao.

Além disso, as politicas de saude publica, como o SUS (Sistema Unico de
Saude), também desempenham um papel importante na formagdo das praticas
parentais, principalmente no acompanhamento do desenvolvimento infantil e na
orientacdo aos pais. Segundo Costa (2017), o SUS tem sido fundamental na
promo¢ao de uma parentalidade mais informada, oferecendo suporte técnico e
psicologico aos pais, além de orientagdo sobre cuidados infantis. Programas como a
atencao basica e as visitas domiciliares de profissionais da saude ajudam a fortalecer
as praticas parentais, tornando-as mais conscientes e eficazes.

A educacdo também €& um campo de grande influéncia sobre as praticas
parentais, especialmente por meio da universalizacdo do acesso ao ensino
fundamental e médio. A inclusdo de criangas em escolas de tempo integral e o apoio
a programas de educacgao infantil, como o Proinfancia, tém contribuido para a
redefinicao do papel dos pais na educacgao de seus filhos. Conforme explicam Martins
e Ribeiro (2016), o envolvimento dos pais na vida escolar de seus filhos é estimulado

por politicas educacionais que buscam nido s6 melhorar a qualidade da educacéo,
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mas também aproximar os pais das instituicbes escolares, criando uma rede de apoio
ao desenvolvimento infantil.

No entanto, a implementacgao dessas politicas publicas nem sempre resulta em
transformagdes homogéneas em todas as familias. Segundo estudos de Lima (2014),
ha uma desigualdade no acesso a essas politicas, principalmente entre as familias
de diferentes classes sociais e regides do Brasil. Familias que residem em areas
rurais ou em periferias urbanas muitas vezes enfrentam barreiras de acesso a
servicos de saude e educacdo, o que limita a eficacia das politicas publicas na
transformacao das praticas parentais. A exclusdo de uma parte significativa da
populagcdo pode perpetuar desigualdades na forma como os pais exercem a
parentalidade.

As politicas publicas de protecdo a infancia, como a prevengao e o combate ao
abuso infantil e a violéncia doméstica, também desempenham um papel crucial nas
praticas parentais. A criagdo de espagos de acolhimento e a oferta de servigos de
apoio psicologico e social para familias em situagdo de risco contribuem para a
formacao de praticas parentais mais responsaveis e conscientes. De acordo com
Almeida e Rocha (2019), essas politicas publicas buscam desconstruir praticas
abusivas ou negligentes por meio da educacéo parental e do suporte institucional,
com o objetivo de promover uma parentalidade mais saudavel e respeitosa.

De acordo com Biroli (2017), politicas publicas de protegdo infantil devem ser
pensadas ndo apenas a partir de acdes imediatas, mas também como parte de uma
estratégia mais ampla, que envolva a sociedade, as familias e as escolas. Nesse
sentido, as politicas publicas podem influenciar diretamente as praticas parentais ao
fornecer informagdes, diretrizes e recursos para os pais sobre como proteger seus
filhos na internet. No entanto, a implementacao dessas politicas enfrenta desafios,
como a resisténcia cultural, a falta de recursos e a insuficiéncia de uma rede de apoio
consistente.

Uma das principais abordagens das politicas publicas voltadas a protegao
infantii no ambiente digital € a educacao digital. De acordo com Costa (2020),
iniciativas de formagdo para pais e responsaveis sao essenciais para que
compreendam o0s riscos associados ao uso da internet, como o aliciamento, a
exposicao a conteudos improprios e o bullying online. Essas formagdes devem ir além
da mera conscientizacdo sobre os riscos, abordando também a construcdo de

praticas parentais proativas que promovam um uso saudavel e seguro da tecnologia.
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A forma como os pais lidam com as ferramentas digitais e como comunicam essas
questdes aos filhos pode ser moldada, de maneira significativa, por politicas publicas
que oferegcam informagdes claras e acessiveis.

Além disso, politicas publicas de protegdo infantil no ambiente digital podem
impactar diretamente o comportamento parental, no que tange ao monitoramento e a
supervisdo do uso da internet. A atuacdo do Estado na regulagdo do uso de
dispositivos digitais e na criagdo de mecanismos de protegdo, como ferramentas de
bloqueio e rastreamento, pode facilitar a aplicagdo de estratégias parentais mais
eficazes. A Lei Carolina Dieckmann (Lei 12.737/2012), por exemplo, que tipifica
crimes cibernéticos, e o Marco Civil da Internet (Lei 12.965/2014), que regula o uso
da internet no Brasil, representam importantes avangos no campo legislativo para
garantir a seguranga online de criangas e adolescentes, impactando diretamente as
praticas parentais ao fornecer um contexto legal que facilta a atuagdo dos
responsaveis.

A participagdo das politicas publicas também €& fundamental na criagéo de
espacos digitais seguros para criangas e adolescentes. A criagao de plataformas de
apoio e canais de denuncia, como o Disque 100, que permite o registro de denuncias
de abuso e exploragao sexual infantil, tem sido uma das medidas mais eficazes na
promocgédo da protecdo online. Segundo Souza e Silva (2019), a implementagao
dessas politicas oferece um suporte direto aos pais e responsaveis, criando um
ambiente mais seguro para que possam exercer suas praticas parentais com mais
confianca.

No entanto, as politicas publicas também enfrentam desafios no contexto da
protecdo infantil digital. A rapida evolugdo das tecnologias e o crescente numero de
plataformas e aplicativos utilizados pelas criangas tornam dificil para os pais
acompanharem e controlarem efetivamente o conteudo ao qual seus filhos tém
acesso. A falta de regulamentagdo de muitas dessas plataformas, aliada a falta de
recursos por parte dos governos, limita a eficacia de muitas politicas de protegao.
Além disso, ha uma escassez de politicas publicas especificas que atendam
diretamente as necessidades dos pais, especialmente em areas rurais ou com menos
acesso a educacéo digital, como aponta Silva (2018).

Outro aspecto importante € o papel da conscientizagcdo das praticas parentais.
Muitos pais, especialmente os de geragbes anteriores a revolugao digital, tém

dificuldades em compreender as novas formas de interagdo dos jovens com as
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tecnologias. Conforme Carvalho (2017), as politicas publicas devem focar ndo apenas
na criagdo de regulamentagdes, mas também em promover uma verdadeira mudanca
cultural, para que os pais compreendam as complexidades do mundo digital e saibam
como orientar seus filhos nesse ambiente. A educagéao digital, portanto, ndo pode ser
vista apenas como uma ferramenta de prevengao ao abuso, mas também como uma
forma de empoderar os pais para que eles possam participar de forma ativa e
informada no processo de socializag&o digital de seus filhos.

Ainda sobre o papel das politicas publicas, é importante destacar a
necessidade de uma maior integragcdo entre as diversas esferas do governo, a
sociedade civil e as familias. O trabalho conjunto entre escolas, ONGs e 6rgaos
governamentais é crucial para garantir que as praticas parentais estejam alinhadas
com as melhores estratégias de protecdo. A criacdo de redes de apoio, como
programas de capacitagdo para pais e comunidades, pode ser uma forma eficaz de
implementar essas politicas de forma mais abrangente. Segundo Andrade (2021), a
integragcdo entre as politicas de protegédo e a participagao ativa dos pais resulta em
um ambiente digital mais seguro para as criangas.

Além disso, a formagao de politicas publicas voltadas para a educagdo em
direitos humanos, dentro de escolas e centros comunitarios, também tem sido um
mecanismo importante para influenciar as praticas parentais. Estudos de Santos
(2015) indicam que programas de educagao em direitos humanos tém ajudado pais
e maes a se conscientizarem sobre os direitos de seus filhos, promovendo uma
cultura de respeito e protecao. Essa conscientizagao € essencial para que as praticas
parentais se ajustem as necessidades de uma sociedade mais justa e inclusiva.

Por outro lado, € importante destacar que as politicas publicas podem, em
algumas situagbes, ser inadequadas ou insuficientes para promover mudancgas
significativas nas praticas parentais. Estudos de Barros (2018) ressaltam que, embora
existam muitas politicas voltadas para o bem-estar infantil, a falta de uma articulagéo
eficiente entre as diversas esferas governamentais e a fragilidade no financiamento
de programas essenciais para as familias de baixa renda dificultam a implementacéao
eficaz dessas politicas. Em alguns casos, o apoio oferecido pelas politicas publicas
pode ser fragmentado ou de dificil acesso, o0 que compromete a qualidade do suporte
gue os pais recebem.

A interagao entre as politicas publicas e as praticas parentais também reflete

uma crescente preocupagdo com o0 bem-estar das criangas e a promogao de um
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desenvolvimento saudavel. Através de politicas intersetoriais, que envolvem areas
como saude, educacgao e assisténcia social, busca-se criar uma rede de protecao que
facilite a atuagao dos pais, promovendo a parentalidade de forma mais informada e
empoderada. Nesse contexto, a criacdo de uma infraestrutura que possibilite 0 acesso
facil e igualitario a esses servigos € essencial para que as politicas publicas cumpram

seu papel de transformacéo das praticas parentais.
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6 CYBER GUARDIAO COMO PRODUTO DO TCC

O presente capitulo tem como objetivo apresentar o perfil no Instagram de
nome fantasia “@cyber.guardiao” criado como produto deste Trabalho de Conclusao
de Curso (TCC). A escolha pela plataforma digital se deu pela sua ampla penetragéo
e capacidade de disseminacgao de informagdes de forma acessivel e engajada. Por
meio desse perfil, buscou-se sensibilizar a sociedade sobre os perigos do grooming,
do cyberbullying e do sharenting, além de oferecer diretrizes para a protecao infantil

no ambiente digital.

6.1 OBJETIVOS DO PERFIL NO INSTAGRAM

O perfil no Instagram foi criado com a finalidade de ampliar a conscientizagao
sobre os riscos que criangas e adolescentes enfrentam na internet, especialmente
aqueles relacionados ao aliciamento digital. Entre os objetivos principais da pagina,

destacam-se:

e Educar pais, responsaveis e o publico em geral sobre as taticas

utilizadas por predadores virtuais;
e Oferecer informagdes sobre sinais de alerta e estratégias de prevencao;

e Promover o debate sobre a importancia de politicas publicas voltadas a
protecado infantil online;

¢ Incentivar a denuncia de perfis suspeitos e 0 uso de ferramentas de

seguranca digital.

6.2 METODOLOGIA DE CONSTRUGAO DE CONTEUDO

O conteudo do perfil foi desenvolvido a partir da revisao bibliografica realizada

no TCC, bem como da analise das interacdes online em foruns e redes sociais. Os



58

temas abordados foram embasados em estudos académicos e relatérios de

organizagées como a UNICEF e a SaferNet Brasil.

A linguagem adotada foi acessivel e didatica, utilizando-se de elementos
visuais atrativos, como infograficos e carrosséis interativos. Os posts seguiram uma
identidade visual coerente, com cores e elementos graficos que reforgam a seriedade
do tema sem perder a clareza e a objetividade necessarias para atingir um publico

amplo podemos observar nas Figura 12 e 13 exemplos de publicagdes feitas no perfil.

Figura 12 - Publicagao sobre grooming
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Os posts compartilhados no perfil trataram de diferentes aspectos relacionados

a seguranga digital infantil, destacando-se os seguintes temas:

e Grooming: O grooming refere-se a pratica de aliciamento de menores

por predadores online, que buscam estabelecer relacbes de confianca
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para posteriormente explorar a vitima (Livingstone et al., 2018). O post
abordou os principais sinais de alerta, como insisténcia para conversas

privadas, pedidos de fotos e pressao para manter segredos.

e Sharenting: O termo "sharenting" refere-se a superexposicédo de
criangas na internet por parte dos préprios pais ou responsaveis.
Segundo Blum-Ross e Livingstone (2017), essa pratica pode levar a
riscos como roubo de identidade e uso indevido das imagens por
criminosos. O post alertou para os perigos da divulgacao excessiva e

ofereceu recomendagdes para uma exposi¢ado mais segura.

e Cyberbullying: O cyberbullying € uma forma de assédio digital que
pode ter impactos psicolégicos graves. De acordo com estudos da
SaferNet (2022), criangas e adolescentes que sofrem cyberbullying
apresentam maiores taxas de ansiedade, depressao e isolamento

social. O post destacou sinais de alerta e formas de apoio as vitimas.

A criagao do perfil no Instagram se mostrou uma estratégia eficaz para
disseminar informagdes sobre protecdo infantil na internet, contribuindo para a

prevencgao do grooming, do cyberbullying e dos riscos do sharenting.

A manutencdo do perfil no pés-TCC pode representar uma contribuicao
continua para a conscientizagao digital e a formacao de um ambiente online mais

seguro para criangas e adolescentes.

Para avaliar o impacto do perfil e compreender sua efetividade na
disseminacao de informacgdes, serdo analisados diversos indicadores, como alcance
das publicagdes, numero de compartilhamentos e nivel de engajamento do publico
por meio de curtidas, comentarios e interacdes diretas. Esses elementos permitirdo
medir a receptividade do conteudo e a capacidade da pagina de gerar discussdes
relevantes. Além disso, a estratégia de publicacdo adotada, que prioriza 0 uso de
infograficos visuais e uma linguagem acessivel, se mostrara essencial para tornar os
temas mais compreensiveis e atrativos a um publico amplo. Dessa forma, espera-se
que essa abordagem contribua significativamente para a ampliagcdo do debate,
incentivando a participagao ativa dos seguidores e aumentando a visibilidade das

informacdes compartilhadas.
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7 CONCLUSAO

A protecao infantil na era digital representa um dos desafios mais urgentes da
atualidade, exigindo acdes coordenadas entre familias, governos e empresas de
tecnologia. O avango das tecnologias e a crescente presenga de criangas e
adolescentes no ambiente digital criaram novas oportunidades de aprendizado e
socializagdo, mas também impuseram riscos significativos, como aliciamento,
cyberbullying, violagdo de privacidade e exposigdo a conteudos improprios. Como
demonstrado ao longo deste trabalho, esses desafios requerem uma abordagem
interdisciplinar que considere tanto o comportamento parental quanto a necessidade
de politicas publicas eficazes.

Um dos principais desafios abordados foi a vulnerabilidade das criangas no
ambiente online, destacando-se praticas como grooming e sharenting. O grooming
consiste na aproximagdo manipulativa de um adulto com intengdo de explorar
sexualmente a crianga ou adolescente, uma pratica facilitada pelo anonimato e pelo
facil acesso proporcionado pelas redes sociais (Olafsson et al., 2014). Ja o
sharenting, pratica em que pais compartiham excessivamente imagens e
informacdes dos filhos, tem sido alvo de criticas por expor as criangas a riscos como
roubo de identidade digital e exploragdo por criminosos (Suss et al., 2020). Esses
exemplos evidenciam a necessidade de maior conscientizacdo dos pais sobre o

impacto da superexposi¢ao infantil na internet.

Além disso, a pesquisa destacou o papel central do comportamento parental
na protegdo digital infantil. Estratégias como a mediag&o ativa e a co-utilizagdo da
tecnologia foram apontadas como as mais eficazes na redugédo dos riscos online
(Livingstone e Helsper, 2007). No entanto, muitos pais carecem de conhecimento
sobre segurancga digital e ndo sabem como orientar seus filhos no uso adequado da
tecnologia. O chamado “hiato geracional digital” (Livingstone; Haddon; Gorzig, 2012)
dificulta essa mediagcao, uma vez que muitas familias ndo possuem a alfabetizagao

digital necessaria para identificar e prevenir riscos cibernéticos.

No ambito das politicas publicas, constatou-se que, apesar de avangos na
legislagdo, como o Estatuto da Crianga e do Adolescente (ECA), o Marco Civil da

Internet e a Lei Geral de Protecdo de Dados Pessoais (LGPD), ainda ha desafios na
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implementacao e fiscalizagdo dessas normativas. O Disque 100, por exemplo, tem
sido uma ferramenta essencial para denuncias de exploragao infantil no meio digital,
mas sua efetividade ainda encontra limitagdes devido a baixa articulacdo entre os
orgaos responsaveis (Brasil, 2023). Além disso, a falta de regulamentacéo especifica
para redes sociais e marketplaces tem permitido a circulacdo de conteudos
inapropriados e a exposigao indevida de menores, como evidenciado pelo caso da
plataforma Shopee, onde fotos de criangas foram encontradas em segdes de
comentarios, demonstrando a auséncia de controle adequado (Chateau e Wélzer-
Lang, 2015).

Diante desses desafios, propdem-se algumas diretrizes para um futuro digital
mais seguro para criangas e adolescentes. Primeiramente, € essencial que o Estado
amplie as iniciativas de educacdo digital para pais, criangas e educadores,
promovendo programas de capacitagdo sobre seguranga online e uso responsavel da
tecnologia. Projetos como os desenvolvidos pelo National Center for Missing &
Exploited Children (NCMEC) e pelo Child Exploitation and Online Protection Centre
(CEOP), que oferecem materiais educativos e campanhas de conscientizagao,
poderiam servir de modelo para politicas publicas brasileiras (NCMEC, 2021; UK
HOME OFFICE, 2020).

Outra proposta fundamental é a regulamentagdo mais rigorosa de plataformas
digitais, obrigando-as a adotar mecanismos de protecdo infantil mais eficazes.
Medidas como a verificagdo de idade, o bloqueio automatico de conteudos
inapropriados e o monitoramento do uso de emojis e hashtags para comunicagao
entre predadores devem ser priorizadas. Estudos mostram que iniciativas como a
Better Internet for Kids (BIK), da Unido Europeia, tém sido eficazes na promoc¢ao de
um ambiente digital mais seguro para criangas (EUROPEAN COMMISSION, 2019).

Além disso, a integragado entre politicas publicas e comportamento parental
precisa ser fortalecida. Isso envolve ndo apenas a criagdo de regulamentagbes mais
eficientes, mas também a construgdo de uma cultura digital de protegéo, na qual os
pais sejam orientados sobre como equilibrar o controle e a autonomia dos filhos no
ambiente virtual. Conforme sugerido por Byrne et al. (2016), a conscientizagao e o
treinamento parental sdo fundamentais para reduzir a vulnerabilidade infantil online e

promover uma navegagao mais segura.
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Por fim, este estudo evidencia que a protegao infantil na era digital deve ser
encarada como um compromisso coletivo, que vai além da esfera familiar e
governamental. A participagcdo de empresas de tecnologia, da sociedade civil e de
organismos internacionais é essencial para criar um ambiente digital seguro e
inclusivo para as novas geragdes. A combinacdo de politicas publicas bem
estruturadas, estratégias parentais eficazes e regulamentagdo adequada das
plataformas digitais permitira um futuro onde as criangas possam usufruir dos

beneficios da tecnologia sem comprometer sua seguranca e bem-estar.

Dessa forma, reforga-se a necessidade de um esforgo continuo para garantir
que o ambiente digital seja um espago de aprendizado e desenvolvimento, e nao um
terreno de vulnerabilidades. Somente por meio de uma abordagem integrada e
multidisciplinar sera possivel assegurar que criangas e adolescentes cresgcam com

seguranga, autonomia e responsabilidade no mundo digital.
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