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RESUMO

Neste trabalho, é apresentada uma andlise de seguranca aplicada ao processador de cédigo aberto
CV32E40S, fornecido pela fundacao OpenHWGroup. O estudo foi conduzido durante estidgio
técnico na empresa Commissariat de I’Energie Atomique, com foco no modelo de atacante e no
uso de injecdo de falhas como técnica principal. Para isso, a anélise de seguranca foi realizada
através da ferramenta y ArchiFI que foi desenvolvido pela equipe de seguranca de hardware a
fim de efetuar uma andlise formal de um sistema completo, englobando tanto o lado hardware
quanto o lado software de um sistema embarcado, nos quais os componentes estao submetidos
as injecoes de falhas.

O processador CV32E40S é um nucleo RISC-V 32 bits com um pipeline de 4 etapas (IF, ID,
EXE e WB), concedido para aplicagdes de segurancga. Ele utiliza uma extensdo personalizada
nomeada de Xsecure que inclui funcionalidades de seguranca tais que o reforcamento do contador
de programa e a verificacdo de paridade durante os acessos a memdaria. O objetivo dessa andlise
€ de formalizar as contramedidas implementadas no processador CV32E40S.

A avalia¢do leva em consideragdo o programa software executado pelo processador. Para este
feito, a colecdo de cédigos publicos FISSC (Fault Injection and Simulation Secure Collection)

foi utilizada para avaliar a robustez do sistema face as inje¢oes de falhas.

Palavras-chave: Processador. Andlise Formal. Inje¢des de Falhas. Seguranca de Processado-

res.



ABSTRACT

This work presents a security analysis applied to the open-source processor CV32E40S, provided
by the OpenHWGroup foundation. The study was conducted during a technical internship at the
Commissariat de I’Energie Atomique, focusing on the attacker model and using fault injection as
the main technique. For this purpose, the security analysis was conducted using the uArchiFI
tool, developed by the hardware security team to perform a formal analysis of a complete system,
encompassing both the hardware and software sides of an embedded system, where components
are subjected to fault injections.

The CV32E40S processor is a 32-bit RISC-V core with a 4-stage pipeline (IF, ID, EXE, and
MB) designed for security applications. It employs a custom extension named Xsecure, which
includes security features such as program counter hardening and parity checking during memory
accesses. The objective of this analysis is to formalize the countermeasures implemented in the
CV32E40S processor.

The evaluation considers the software program executed by the processor. To this end, the public
FISSC (Fault Injection and Simulation Secure Collection) code suite was used to assess the
system’s robustness against fault injections.

Keywords: Processor. Formal Analysis. Fault Injections. Processor Security.
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1 INTRODUCAO
1.1 Contexto e problematica

Os ataques de injecdo de falhas (do inglés: Fault Injection Attack (FIA)) consistem
na perturbacdo do funcionamento normal dos sistemas incorporados para gerar erros. Estes
erros podem ser propagados através da microarquitetura, afetando os cédlculos do sistema.
As consequéncias se manifestam ao nivel do software, onde os resultados produzidos nao
correspondem as expectativas. Embora um ataque de injecdo de falhas seja sempre considerado
um ataque ao hardware, pode ter implicacoes no software. As falhas induzidas podem ser
exploradas no software, criando novas vulnerabilidades que ndo estavam inicialmente presentes.

Os ataques de injecdo de falhas podem ser caracterizados como:

* Ataques de hardware: estes ataques requerem acesso fisico ao dispositivo alvo. Utilizando
ferramentas como sondas JTAG, analisadores l6gicos, microscopios eletronicos, etc., 0s
atacantes podem extrair informacdes do consumo de energia de uma operacdo para deduzir
o que o dispositivo estd a executar. Além disso, os atacantes podem utilizar técnicas para
modificar o funcionamento fisico do hardware para provocar falhas, ou seja, operacoes
ndo programadas para alterar o percurso inicialmente planejado.

* Ataques ao software: exploram vulnerabilidades no c6digo, como erros de programagao
ou falhas de seguranca nao corrigidas. Em ataques de injecdo de falhas, a falha do hardware
cria ou amplifica estas vulnerabilidades, abrindo a possibilidade de exploragdo do software.
As falhas induzidas modificam a forma como o software funciona, permitindo ao atacante
contornar os mecanismos de seguranca ou obter acesso nao autorizado.

Existem vdrias técnicas para produzir uma falha, como:

* Clock Glitching: manipula o sinal de reldgio para provocar erros na se¢do de temporizacao
de instrugdes (clock setup);

* Voltage Glitching: modifica temporariamente a tensdo de alimentacao do circuito para
induzir erros no processamento de dados ou na execug¢do de instrucdes do circuito;

* Eletromagnético: utiliza impulsos eletromagnéticos para interferir com o funcionamento
do circuito eletronico, provocando erros de cdlculo;

* Temperatura: expde o circuito a variagdes extremas de temperatura para induzir falhas;

* Pulso de laser: usa pulsos de laser para atingir areas especificas do circuito, causando

falhas nos transistores do sistema.
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Como resultado, o efeito gerado é manifestado no circuito, modificando a operacdo
correta dos componentes usados pelo microprocessador. O resultado final pode variar de acordo
com a duracao (transitorio, permanente, destrutivo), o tipo (inversao, set, reset, deterministico,
aleatorio), a granularidade (bit Unico, multibits, byte, palavra) etc.

Por exemplo, a Figura 1 mostra o circuito para uma operagao de adicao completa,
porém hd uma falha no fio c;. Portanto, se a operagdo for realizada com os valores a; =b; =¢; =0,
o resultado esperado devera ser s, = co = 0. Entretanto, devido a falha, o valor de c; sera
modificado. Portanto, se o efeito da modificacdo for definir o estado para um nivel baixo, ou seja,
0, o resultado final ndo serd modificado; caso contrério, o estado serd definido para um nivel alto,

ou seja, 1, e o resultado final serd modificado para so =1 e ¢, =0.

—® s o0=0

O=ci ® . ) eco=0

Injecdo =
de falha

Figura 1 - Circuito somador sob inje¢ao de falha no fio ;.

A microarquitetura de um microprocessador geralmente contém um pipeline com-
posto de varios estagios, geralmente contendo 5 estdgios (como mostrado na Figura 2), embora
isso possa variar dependendo do projeto especifico. Cada estdgio realiza parte da operacdo
necessdria para executar uma instrucdo. Os principais estidgios sao:

 Estagio de busca de instrucdes - Instruction Fetch (IF): esse estigio carrega as instru¢des
a serem executadas da memoria de instrucdes. Ele usa um Program Counter (PC) que €
incrementado para apontar para a proxima instrugao;

» Estagio de decodificacido de instrucoes - Instruction Decode (ID): depois que o estigio
IF carrega uma instrugao, ela € transmitida ao estagio ID, que € responsavel por decodifica-
la e ler os operandos dos registros;

 Estagio de execucao - Execution (EXE): esse estagio recebe a instrugio decodificada e a
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executa. As execucdes podem ser: operagdes aritméticas, operagdes logicas, cdlculos de
endereco, resolucdes de ramificagdo;

» Estagio Memory (MEM): esse estdgio acessa a memoria de dados para executar operagoes
de leitura ou gravacao para instrugdes de carregamento ou armazenamento;

» Estagio Write Back (WB): esse estdgio grava os resultados da operagdo no banco de
registros.

Em um pipeline, vérias instru¢des sdo executadas simultaneamente em diferentes
estagios, o que pode levar a riscos (Hazards). Ha trés tipos de riscos:

* Risco de dados: quando uma instrucao depende do resultado de uma instrug¢do anterior
que nao foi concluida;

* Risco de controle: quando o pipeline precisa tomar uma decisdo com base no resultado
de uma instru¢do de ramificagdo que nao foi resolvida;

* Risco estrutural: quando dois estagios diferentes do pipeline estao competindo pela
mesma fonte de hardware.

Técnicas como o forwarding podem ser usadas para resolver determinados riscos
de dados, redirecionando diretamente os resultados das instru¢des para os proximos estagios
do pipeline sem esperar que o ciclo de gravacdo seja concluido. No entanto, nem todos os
processadores implementam o forwarding e, nos casos em que essa técnica nao esta disponivel,
sao introduzidas paradas (stalls) no pipeline para atrasar determinadas instrucdes até que as

dependéncias sejam resolvidas e para evitar erros de execugao.

Baneco de
registros

A

Memdria de instrugdo |
Flash, ROM, RAM

r
L 4
=

_ |
N

EXE WB —

L EXE/MEM J
=
m
=
MEMMWB

T -

Memdria de dados
Flash, ROM, RAM

Figura 2 — Arquitetura do pipeline do processador de 5 estigios.



16

No entanto, se uma falha for injetada no circuito, os bits corrompidos sao passados
para a microarquitetura, que, por sua vez, os utiliza para executar operacdes no pipeline (como
ilustra a Figura 3). Como resultado, as inje¢Oes de falhas em portas 16gicas, memorias, flip-flops,
etc., influenciardo a maneira como o sistema opera. As falhas podem causar:

* Corrupgao de instrucoes;

* Corrupgao de registros;

Corrupgao de dados;

* Corrupgdes na execugdo de cdlculos;

Corrupcao do fluxo de controle.

Corrupgéo de registros

Banco de

registros

Corrupgéo da execugao: calculos ou l
fluxo de controle

ﬁ ' & —
Y
: a w E g
Mo rommau > F [ E| o [ & | B | | wem | 2| we
: - == (=] < w
wi =
I <
s i uco Meméria de dados
/Corrup@ao de instrucdes amora e dades /
.y

Corrupcio de dados
Figura 3 — Arquitetura de pipeline de processador de 5 estdgios corrompida.

Dessa forma, a Figura 4 mostra como as operacdes corrompidas no nivel do hardware
sdo propagadas para o nivel do software por meio da arquitetura de conjunto de instrucdes -
Instruction Set Architecture (ISA). A ISA desempenha um papel fundamental como interface
entre o hardware e o software do processador, pois define as instru¢des que o processador pode
executar, sua codificagdo, os modos de enderecamento e os tipos de dados manipulados pelo
processador. As corrupgdes podem afetar ndo apenas os dados, mas também o fluxo de controle
do programa, permitindo que um atacante manipule o comportamento geral do sistema.

Dessa forma, as instrucdes corrompidas permitem que um atacante explore as vulne-
rabilidades de um sistema. Os objetivos do atacante sdo realizar uma agdo para a qual ele ndo

tem permissao. Dependendo do alvo, os objetivos podem ser:



Software

Hardware

Instruction Set Architecture

A

CPU

RAM

Banco de
registros
Nivel

micro-arquitetural

CODE

0x01010101
0x10101010
0x01010101
0x10101010

T

¢ DATA

‘ CONTROL UNIT ‘

0x01010101
0x10101010
0x01010101
0x10101010
0x01010101
0x10101010

BUS

Bits alterados

Nivel circuito ® }—@—‘

Porta logica

Memdria

— ol

Flip-Flop

A

Efeito gerado

Nivel fisico ® ? (‘[’) @

Relégio Tensdo

Luz

17

Corrupcao: instructes, registros,
dados, calculos ou fluxo de controle

Propagacao

Manifestacao

Injecao

Figura 4 — Exemplificacdo de como a corrupcdo de dados a nivel de hardware é transmitida para o nivel do

software.

* Corrupcio de dados confidenciais: modificar ou corromper dados armazenados ou dados

em transito;

* Mau funcionamento do sistema: interromper a operacdo normal do sistema para causar

uma pane;

* Comprometimento da seguranca: contornar mecanismos de seguranca para obter acesso

ndo autorizado.

Por exemplo, a Figura 5 mostra um chip encarregado por efetuar a verificacio entre a

senha inserida pelo usudrio e a senha armazenada no sistema. A Figura 6 exemplifica um c6digo

de verificacdo entre duas senhas, logo se as senhas forem idénticas, o usudrio terd acesso ao

status de administrador, caso contrario o seu acesso serd recusado. Na situacdo onde as senhas
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nao correspondem, espera-se receber um resultado negativo, i.e. o0 usudrio nao terd o status de
administrador do sistema. Entretanto, se um ataque acontece durante a execugao da verificacao
das senhas de modo que o resultado da comparacao seja modificado, o usudrio poderia obter um

acesso nao autorizado, o que ndo deveria acontecer.

 —

111} i | .
! l— —I LA !
‘ - s T a
o
L

F
LLLL
LA

#define

verifyPIN(char *cardPin, char *userPin, unsignec

for (i = @; i < size ; i++)
if (userPin[i] != cardPin[i])

return FALSE;

return

Figura 6 — Cédigo de verificagdao do PIN (Heydemann 2024).

Do ponto de vista da seguranga, esses ataques representam uma grande ameaga aos
sistemas embarcados, pois eles desempenham um papel fundamental na protecdo de vérios
tipos de dispositivos e infraestruturas, como smartphones, dispositivos médicos, dispositivos de
Internet of Things (IoT), cartdes bancéarios etc. A falha desses sistemas pode, portanto, causar
danos materiais, interrupgdes de servigos e riscos a seguranga publica. Como resultado, ha um
desejo crescente de estudar as injecOes de falhas e entender melhor seus efeitos para analisar a

seguranca do sistema ou desenvolver contramedidas.
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1.2 Objetivos do trabalho

A missdo desse trabalho € de realizar uma andlise de seguranca do processador de
codigo aberto CV32E40S no modelo de atacante incluindo inje¢des de falhas. Para isso, a andlise
de seguranca serd realizada combinando vdrias abordagens, tais que a simulacdo de modelos
Register Transfer Level (RTL) com auxilio de ferramentas como o Questasim ou Verilator,
assim como métodos formais como pArchiFI. O objetivo € de propor uma formalizacao de cada
contramedida implementada no processador CV32E40S, e de qualificar e quantificar o ganho
de seguranca conseguido para cada contramedida, separadamente ou em combinac¢do. Eis as
especificacdes desse trabalho:

* Desenvolvimento de competéncias cientificas e técnicas:

— Realizar estudos bibliograficos de trabalhos relacionados a ataques por injecao de
falhas em sistemas embarcados a nivel de simula¢do: FDTC 2022 (Tollec et al. 2022),
FMCAD 2023 (Tollec et al. 2023) e CHES 2024 (Tollec et al. 2024), e o contexto
cientifico do trabalho;

— Dominar os ambientes de simulagdo RTL;

— Gerenciar a compilagdo e a execucdo de programas bare metal para arquiteturas
Reduced Instruction Set Computer - Five (RISC-V) de 32 bits;

— Estudar e simular a arquitetura do processador RISC-V CV32E40S e suas contrame-
didas.

* Trabalho de pesquisa:

— Andlise do processador CV32E40S e a contribuicdo de cada contramedida num
modelo de atacante baseado em falhas (com base numa anélise do cédigo-fonte do
processador e documentacao);

— Propor uma metodologia de anélise da robustez para caraterizar a seguranga fornecida

por cada contramedida do CV32E40S.



20

2 ESTADO DA ARTE

2.1 Ferramentas de software utilizados

Este trabalho consiste em uma andlise de seguranca da arquitetura RISC-V, a qual
€ uma arquitetura de instru¢cdes que se diferencia das demais por ser aberta e gratuita. Em
decorréncia disto, o microprocessador CV32E40S esta disponivel em cdodigo aberto, o que
permite realizar testes de seguranca a nivel de simulagdo. Logo, foi necessario utilizar diversos
programas e ferramentas para atingir os objetivos propostos. Os principais programas empregados
foram:

* Podman: uma alternativa de cédigo aberto ao Docker, o Podman € utilizado para gerir
contéineres, facilitando a implantacio e a execucdo de ambientes de desenvolvimento
especificos sem interferir no sistema hospedeiro, garantindo assim a consisténcia e a
portabilidade da configuracdo (Podman 2024);

* Git: responsdvel para o controle de versdes, permitindo acompanhar as alteracdes ao
codigo e colaborar eficazmente com outros programadores, bem como gerir diferentes
ramos de desenvolvimento;

* GTKWave: ¢ uma ferramenta de visualizacdo de formas de onda de cédigo aberto
utilizada para analisar sinais digitais gerados durante simula¢des de microprocessadores.
Pode ser utilizada para visualizar transicdes de sinais e cronogramas e para verificar o
comportamento funcional de circuitos digitais (GTKWave 2024);

* Questasim: um simulador de Hardware Description Language (HDL), uma ferramenta da
Mentor Graphic, utilizado para simular e verificar o design de microprocessadores. Suporta
as linguagens Verilog, VHDL e SystemVerilog, e oferece funcionalidades avancadas de
depuracao e verificacao para garantir que o projeto cumpre as especificacoes;

* Verilator: ¢ um simulador HDL de cddigo aberto utilizado para converter cédigo Verilog
em codigo C++ e efetuar simulagdes rapidas (Verilator 2024);

* Yosys: € um software de sintese utilizado para transformar o c6digo HDL numa lista de
rede optimizada para a concep¢do de FPGA. Pode ser utilizado para otimizar a lgica,
verificar a conetividade do circuito e preparar o projeto para implementaciao em dispositivos
FPGA. O Yosys suporta a linguagem Verilog na sua versao de codigo aberto e oferece
suporte parcial para SystemVerilog numa versao paga (YosysHQ 2024);

* sv2v: é um conversor de cddigo aberto de SystemVerilog para Verilog, facilitando o uso
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de certos recursos avangados do SystemVerilog em ferramentas que apenas suportam
Verilog. Este aspecto facilita a integracao e a compatibilidade entre diferentes ferramentas
e ambientes de desenvolvimento (Snow 2024);

* Compilador RISC-V fornecido pela Embescom: um compilador especialmente conce-
bido para o microprocessador RISC-V, capaz de traduzir cédigo escrito em C e assembler

em instrugdes que podem ser executadas pelo microprocessador (Embecosm 2024).

2.2 Workflow uArchiFI

De acordo com os trabalhos da equipe de seguranca CEA-LETI, o qual podem ser
encontrados em FDTC (Tollec et al. 2022) e FMCAD (Tollec et al. 2023), os atacantes FIA
podem explorar, entre outras coisas, falhas no mecanismo de forwarding, que permite que valores
calculados anteriormente sejam recuperados e reinjetados no pipeline. Além do mecanismo
de forwarding, outras vulnerabilidades foram identificadas, como falhas no prefetch buffer,
que podem ter varios efeitos prejudiciais no software, como a repeticao imediata de instru¢des
presentes no prefetch buffer, a execugao desordenada de instrugdes ou a corrupcao do alvo da
proxima ramificagdo.

Houve, portanto, a necessidade de modelar e analisar as falhas, considerando tanto o
software quanto o hardware, a fim de compreender melhor seus efeitos. Esses métodos podem
contribuir para evidenciar a importancia dos mecanismos de microarquitetura na andlise do
impacto das falhas sobre a seguranca do sistema.

Para atender aos requisitos acima, segundo o artigo FMCAD (Tollec et al. 2023),
foi proposto e desenvolvido o programa p ArchiFI, mostrado na Figura 7, um workflow para a
realizacdo de uma anélise formal de um sistema completo composto de hardware, software e
componentes com injecao de falhas.

O uArchiFI baseia-se na ideia de verificacdo formal, que consiste em criar modelos
matemadticos de sistemas e usar técnicas automatizadas para provar ou identificar contraexemplos
as propriedades desses modelos. Em vez de testes e simulagdes, que incluem a possibilidade
de ndo abranger todos os estados e restri¢des possiveis, a verificagdo formal usa técnicas de
sondagem, como a Bounded Model Checking (BMC), para verificar se uma propriedade formal
¢ satisfeita.

A BMC ¢ uma técnica de verificacdao formal usada para detectar erros em sistemas

sequenciais (como circuitos digitais) dentro de um limite finito de transi¢des de estado. Em vez



22

de explorar todos os estados possiveis do sistema, o que pode ser impraticivel para sistemas
complexos devido ao crescimento exponencial do espago de estados, o BMC examina apenas
uma sequéncia finita de transi¢des a partir do estado inicial.

Um sistema de transicdo material se entende como um modelo matematico que
representa o comportamento sequencial dos circuitos digitais. Ele é definido por um conjunto de
possiveis estados do circuito (S), um conjunto de estados iniciais (So), um conjunto de entradas
(X) e uma funcao de transi¢do que associa cada par de estados e de entradas a um novo estado
(T:S — S). Esse modelo descreve como o estado do circuito evolui no tempo em resposta a suas
entradas, o que permite analisar e verificar o comportamento do circuito.

Embora o BMC tenha um limite finito de transi¢des de estado, ele ainda exige muitos
recursos computacionais para realizar a verificacdo formal. Para otimizar esse processo, sao
oferecidas duas opcoes:

* Sandboxing: ¢ uma técnica usada para restringir o comportamento do cédigo do software
em um ambiente controlado e limitado. Para isso, sdo impostas restricdes ao PC, de modo
que ele s6 possa assumir valores especificos derivados de uma andlise estatica do cédigo
bindrio. Essas restricdes impedem a exploracao de caminhos de execuc¢ao indesejados,
melhorando assim a seguranca e a estabilidade do sistema. Entretanto, ao impor essas
restricdes, pode-se perder a capacidade de verificar exaustivamente todas as condi¢gdes
operacionais possiveis do programa, o que torna a técnica mais adequada para descobrir
vulnerabilidades do que para garantir a robustez absoluta do sistema;

* Concretizacdo: ¢ uma técnica usada para gerenciar o sistema de transi¢@o, dividindo-o em
subgrupos que codificam diferentes caminhos de execu¢do do programa. Cada subgrupo
pode representar um caminho especifico que o programa pode seguir durante a execucao.
Isso reduz a complexidade da verificagdo, pois as partes do sistema de transi¢do que sao

processadas sdo menores e mais faceis de gerenciar.
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Figuré 7 — Arquitetura e rede de ferramentas de verificacdo y ArchiFI.

O uArchiFI recebe como entrada:
* A descricao do hardware do microprocessador escrita na linguagem Verilog;
* O programa de software bindrio no qual o usudrio deseja que o microprocessador seja
executado;
* O modelo de ataque, no qual o usudrio define o objetivo, a quantidade mdxima de falhas e
o modelo de falha que corresponde ao local da injecao, o intervalo de tempo a ser aplicado
e o efeito da falha.

— Para essa proposta, o 1 ArchiFI contém um modelo integrado ao sistema chamado
FaultRTLIL. A partir dessa passagem, € possivel definir o local de injecdo, o intervalo
de tempo a ser aplicado e o efeito da falha, que sdo: set, reset, flip, diff ou um valor
especificado;

— O usudrio também pode definir o objetivo do ataque, especificando-o na descri¢do do
hardware por meio de asser¢des do SystemVerilog.

A partir dessas entradas, o g ArchiFI usa o software de cddigo aberto Yosys para
gerar o arquivo do sistema de transi¢do, pois ele pode analisar e traduzir uma especificacio de
hardware em linguagens formais, permitindo que o foco seja a integracdo automatizada de um
modelo de ataque no sistema.

A passagem FaultRTLIL atua na linguagem de representacao intermedidria RTL
Intermediate Language (RTLIL) , integrando entradas definidas pelo usudrio no sistema, substi-
tuindo o(s) fio(s) de destino da conexao por multiplexador(es) no circuito para emular falhas.

A Figura 8 mostra como isso funciona, onde o sinal sig corresponde ao sinal origi-



24

nal/alvo conectado ao multiplexador que o usudrio deseja modificar entre as op¢des disponiveis
(bit—set, bit—reset, flip, diff ou um valor especificado), que serd, portanto, o sinal modificado
sig_fault. O sinal de selecdo sig_sel determina qual sinal serd transmitido para a saida. Com
base no intervalo de tempo determinado pelo usudrio, o sinal de sele¢do selecionard o sinal
modificado, enquanto fora desse intervalo ele selecionard o sinal original. O sinal de contagem

sig_cnt € usado para controlar o nimero méaximo de falhas a serem injetadas.

\ =

Figura 8 — Emulacdo de falhas por meio de multiplexadores.

Por exemplo, a Figura 9a mostra parte de um circuito que executa uma operagao
XOR, e a Figura 9b mostra o mesmo circuito com um multiplexador substituindo a conexao do
fio b_s. Dessa forma, o multiplexador permite que a injecao de falha seja emulada usando o sinal

b_fault a partir do sinal de selecdo b_sel.

(a) Circuito original.

(b) Circuito modificado apds a execugdo da passagem FaultRTLIL.
Figura 9 — Exemplo do uso da passagem FaultRTLIL.
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O arquivo gerado contera o lado do hardware, o lado do software e o modelo de

ataque integrado ao sistema. Deve-se observar que o (ArchiFI preserva todos os nomes de sinais

e registros retirados da descricao de hardware Verilog, permitindo que o usudrio selecione com

precisdo os locais a serem atacados.

A Yosys pode transformar uma descricao de hardware em um sistema de transi¢cao

de hardware, com suporte aos formatos formais smt-lib e btor2.

» smt-lib: a Satisfiability Modulo Theories Library é um padrdo para representar problemas
de satisfatibilidade de médulo em l6gica de primeira ordem com teorias especificas, como
aritmética, matrizes, vetores de bits etc. Esse formato € amplamente usado em verificaciao
formal, model checking e em solucionadores Satisfiability Modulo Theories (SMT) gerais,
como Z3, CVC4, etc. Um arquivo smt-lib contém declaracdes de varidveis, definicdes de
funcdes e restricdoes que devem ser satisfeitas.

btor2: Bit-Vector Term Representation € um formato usado para descrever circuitos e
sistemas de transicao na forma de vetores de bits. Esse formato foi projetado para uso
com ferramentas de verificacido formal, como o Boolector, um solucionador de SMT . Um
arquivo btor2 contém expressoes textuais que descrevem varidveis, operadores e transi¢des
de sistema, facilitando a andlise e a solucdo com ferramentas automaéticas.

Uma vez que o usudrio tenha definido as entradas, o pArchiFI gerard um sistema de

transi¢do no formato smt-lib ou btor2 do microprocessador, incluindo falhas definidas pelo script

FaultRTLIL. Para verificar esses arquivos gerados, o (tArchiFI fornece trés comandos principais:

yosysmc, ponoCentaur 2024 e btormcBoolector 2024, todos os quais usam a técnica BMC.

* yosysmc: ¢ uma ferramenta de verificacdao formal integrada ao Yosys, uma estrutura de
sintese para Verilog. O yosysmc € particularmente eficaz para verificar propriedades
definidas em um arquivo Verilog, usando o formato smt-lib;

pono: este ¢ um verificador formal especializado na andlise de modelos escritos em
btor2. Ele usa a técnica BMC para explorar os diferentes estados possiveis de um sistema,
procurando contraexemplos para as propriedades ou afirmacdes especificadas. E uma
ferramenta flexivel que suporta vdrias estratégias de verificacio, o que a torna ideal para
sistemas complexos que exigem andlise detalhada;

btormc: este € um comando dedicado a verificagdo de sistemas de transicao descritos
no btor2. Esse verificador BMC concentra-se em vetores de bits, o que o torna muito

eficiente para modelos de circuitos 16gicos. O btormc verifica as propriedades do modelo
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procurando contraexemplos que indicariam uma violac@o das propriedades especificadas.

A ferramenta de verificacdo de modelo escolhida executard a verificagdo, procurando

um contraexemplo em relagc@o aos objetivos definidos pelo modelo de ataque ou pelas assercoes
do SystemVerilog adicionadas ao arquivo Verilog. Assim, se o solucionador conseguir encontrar
um contraexemplo, ele gerard um arquivo Value Change Dump (VCD) que indica precisamente
onde a falha foi injetada e quando o objetivo do atacante foi alcangcado. Por outro lado, se o
solucionador ndo encontrar nenhum contraexemplo, isso significa que ele ndo detectou nenhuma
violagdo das propriedades definidas, o que sugere que o hardware e o software conseguiram lidar

com a falha sem que o atacante conseguisse atingir seus objetivos.
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3 DESENVOLVIMENTO

Inicialmente, apds a andlise do trabalho, descrito na Secao 2, foram utilizados estudos
de caso presentes nas publicagdes para familiarizagdo com o ambiente de desenvolvimento. Em
seguida, foi realizada a simulacdo do microprocessador CV32E40P e a geragdo de pequenos
programas por meio da cadeia de compilacio bare metal para microprocessadores RISC-V de 32
bits. Por fim, a robustez do microprocessador foi avaliada por meio da injecao de falhas com a

ferramenta py ArchiFI.

3.1 Apresentacao do CV32E40P

No artigo FMCAD (Tollec et al. 2023), usaram a ferramenta pt ArchiFI para avaliar

a robustez do microprocessador CV32E40P. O CV32E40P € um nucleo RISC-V de 32 bits,
pequeno, eficiente e de execucdo sequencial, desenvolvido pelo OpenHW Group (OpenHW
Group 2024). Ele é equipado com um pipeline de 4 estagios (IF, ID, EXE e WB) que im-
plementa a arquitetura do conjunto de instru¢des RV32IM[FIZfinx]C, bem como extensoes
PULP personalizadas destinadas a melhorar a densidade do cddigo, o desempenho e a eficiéncia
energética (OpenHW Group 2024), como mostrado pela Figura 10. Os conjuntos de instrucdes
implementados sao:

* I: conjunto de instrugdes baseado em ndmeros inteiros;

* M: extensdo padrdo para multiplicacdo e divisdo de nimeros inteiros;

* C: extensdo padrio para instru¢cdes compactadas;

F: calculo de ponto flutuante de precisdo unica usando registradores F;

Zfinx: célculo de ponto flutuante de precisao unica usando os registradores X.
O microprocessador CV32E40P nao possui contramedidas de seguranca integradas, seja em seu

conjunto de instru¢des ou em sua arquitetura de hardware.
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Figura 10 — Esquematico do nicleo CV32E40P.

3.1.1 Geragao de codigos bindrios

Para usar o microprocessador CV32E40P, € necessario um compilador compativel
com a arquitetura RISC-V, que suporta o conjunto de instrucdes ISA. Ele executa as instru¢des de
c6digo de maquina depois que elas sao carregadas na memoria. Consequentemente, ¢ importante
ter um ambiente de programacgdo capaz de converter um arquivo escrito em C ou em linguagem
assembly em um arquivo bindrio, que € entdao executado pelo microprocessador.

O CORE-V-VERIF, fornecido pelo OpenHWGroup (OpenHW Group 2024), é
um projeto em desenvolvimento para verificar os seguintes microprocessadores: CV32E40P,
CV32E40S, CV32E40X e CVAG. Esse projeto fornece um ambiente de programacio que alinha
o cbdigo do software com o c6digo RTL do microprocessador, conforme mostrado na figura 11,
onde:

* testcase.c: representa o codigo do software escrito em C ou em linguagem assembly;

crt0.s: esse script executa o minimo de bare metal necessario para executar um programa

em C;

link.ld: o cédigo-fonte é compilado em cédigo-objeto e, em seguida, o script link.1d
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combina esses arquivos-objeto em um arquivo executdvel bindrio;

* GCC Compile: corresponde ao compilador usado para compilar o cédigo-fonte em um
arquivo bindrio;

* elf2hex: corresponde a conversdao do arquivo bindrio em um arquivo hexadecimal;

* mm_ram: corresponde 2 memoria de instrugdes;

* dp_ram: corresponde ao local de todas as instrucoes;

* VP: corresponde aos periféricos virtuais usados para simulac¢ao;

* addr, data, irq: correspondem aos sinais que se comunicam entre a memaoria € 0 micro-
processador (enderecos, dados, sinais de interrup¢ao);

* CV32E40P CORE RTL : corresponde ao hardware do microprocessador.

addr |
W VP |e——>
CV32E40P
dat
S— GCCT elfZhex | PRl Core
— Compile | ;
— = 5 > dp_ram irq RTL
——»
testcase.c mm_ram
crt0.s link.ld

Figura 11 — Ambiente de programacao para o CV32E40P.

O ambiente de programacao utilizado requer uma maquina com sistema operacional
Linux, Python 3 com as dependéncias especificadas no manual, e o compilador RISC-V fornecido
pela Embecosm, que inclui os conjuntos de instru¢gdes utilizados pelo microprocessador em
questdo. Adicionalmente, é necessario configurar varidveis globais para definir as arquiteturas a
serem utilizadas, o simulador com suporte a Universal Verification Methodology (UVM) versao
1.2, o kernel a ser simulado, entre outros parametros.

Como mencionado acima, o ambiente de trabalho do CORE-V-VERIF usa a biblio-
teca UVM , que € uma metodologia usada no setor para verificar projetos de hardware, como
microprocessadores, usando a linguagem SystemVerilog. Ela oferece uma estrutura modular e
reutilizavel que facilita a criacdo de bancos de testes complexos, promovendo a abstracdo e a
automacao do processo de verificacdo. O UVM permite a geracdo automatica de estimulos de

teste e a verificacao dos resultados esperados, melhorando a cobertura e a qualidade do projeto.
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Uma vez instalado o CORE-V-VERIF e seguidas todas as instrucdes, foi possivel

simular o nicleo P com o programa bindrio. Portanto, foi decidido usar um cddigo de verificag@o

cuja finalidade é comparar dois c6digos PIN armazenados na memoria e, em seguida, validar ou

ndo a autorizagdo de acesso do usudrio. Como se trata de um protocolo de seguranca, € imperativo

que a verificacdo ndo seja corrompida, para que o processo seja executado corretamente.

A colecdo de codigos publicos Fault Injection and Simulation Secure Collection

(FISSC) (Dureuil et al. 2016) oferece uma cole¢do de cddigos C com contramedidas contra

injecdes de falhas associadas a cendrios de ataque. Vdrias versdes do cédigo verifyPIN foram

estudadas durante o curso. O texto a seguir baseia-se na sétima versao do FISSC (ver Figura 12)

para representar o lado do software, que contém os seguintes recursos:

* Reforco da variavel booleana: utiliza varidveis booleanas com valores fixos 0XxAA e
0x55 para evitar a utilizacao de valores muito sensiveis a FIA;

Loop de tempo fixo: garante que o tempo de execugdo da verificacdo do PIN ndo revela o
nimero de caracteres corretos, evitando assim ataques temporais. No contexto das FIA,
isto evita sair momentaneamente de um ciclo;

Diminuir primeiro: isto diminui o contador de tentativas antes de prosseguir com a
verificagdo do PIN. Isto garante que cada tentativa é corretamente contada. No contexto
das FIA, isto pode reduzir a necessidade de manipular o contador de novas tentativas para
ganhar hipéteses adicionais;

Dupla chamada: esta protecdo consiste em verificar duas vezes o codigo PIN para detetar
eventuais erros ou manipulacdes. No caso de um ataque de FIA, a dupla verificacdo
identifica inconsisténcias e garante que o processo de verificacdo € fidvel, apesar das

tentativas de manipulacao.



31

| ' |

i=0
v

| gplc=3 |
v

| countermeaasure () |

| g_authenticated = BOOL_FALSE |

diff == BOOL_FALSE

BOOL_FALSE == diff

|slams 5 BDOL_FALSE' | status = BOOL_TRUE | | countarmeasure () | |slarus =BOOL_FALSE

slatus == BOOL_TRU
BOOL_TRUE == staty

| g pte=3 |

| g_plc— |

| diff = BOOL_FALSE |

4_userPin[i] 1= =~

g_cardPin(i]

diff = BOOL_TRUE

| g_authenticated = BOOL_TRUE |

|retumBD'DL_FF\L5E | | return BOOL_TRUE | | countarmeasure () |

Figura 12 - Fluxograma da verificacdo de PINs - funcdo verifyPIN versdo 7.

Quando um erro € detectado, a funcdo countermeasure é chamada para acionar o
sinal g_countermeasure, indicando ao sistema a presenca de uma possivel anomalia. Além disso,
as varidveis g_userPin e g_cardPin sdo inicializadas previamente na funcio initialize.c (consulte
o apéndice A).

Foi usado o parametro -Og para compilar o c6digo sem otimiza¢do, de modo que o
compilador ndo remova nenhuma contramedida implementada, pois a fun¢do verifypin_v7 usa

redundancias em seu c6digo para garantir a segurancga do sistema.

3.1.2 Simulagcdo do microprocessador + programa bindrio

Ap6s a compilagdo do cédigo-fonte, o arquivo bindrio gerado € carregado na memoria
de instrug¢des para que o microprocessador possa executar as instru¢des desejadas. Como mostra
a Figura 2, o microprocessador inicializa o carregamento de instru¢gdes no estdgio IF e, em

seguida, as informacdes sdo direcionadas para os estdgios subsequentes.
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Para determinar quando um comando é executado, pode-se usar a janela de tracos do
simulador ou consultar o arquivo log gerado pelo simulador. Com o Questasim, pode-se ver as
formas de onda do microprocessador executando as instru¢des do codigo bindrio verifypin_v7.c.
Também € possivel ver o tempo, o ciclo de clock, as instrugdes no cédigo de maquina, o
PC e os registros usados no arquivo log gerado pelo ambiente CORE-V-VERIF. Isto permite
verificar as instrugdes executadas pelo microprocessador, comparando-as com o arquivo de

cddigo verifypin_v7.c desassemblado.

3.1.3 Conversdo do hardware

Como o conjunto de ferramentas pArchiFI usa o software Yosys que, por sua vez,
s0 1€ arquivos escritos na linguagem Verilog em sua versao open-source, € necessario converter
os arquivos RTL e os arquivos de memdria escritos na linguagem SystemVerilog em Verilog.

Para fazer isso, utilizou-se a ferramenta sv2v.

3.1.4 Avaliacao da robustez do CV32E40P

A simulacdo do microprocessador com o programa bindrio tem como objetivo
principal verificar se os comandos sdo executados corretamente e se nao h4 erros durante sua
execucdo. Apds essa etapa de verificagcdo, realiza-se uma avaliacdo funcional com o intuito
de identificar possiveis falhas ou vulnerabilidades que possam surgir durante a execucao do
programa.

Para o cédigo verifypin_v7.c, é possivel tentar injetar uma falha durante o intervalo
de atribuicdo de valores as varidveis usadas pelo c6digo para que o atacante possa ter o estado
autenticado. Isso ocorre durante a execucdo da fun¢do verifyPIN (nao confunda o nome da
funcdo com o nome do cddigo). O objetivo do atacante serd, portanto, contornar 0 mecanismo
de autenticac@o sem acionar as contramedidas de software no final do programa:

¢p := (authenticated A — software_alert)

Para isso, precisa-se inicialmente encontrar a posi¢do na memoria onde estdo arma-
zenados os dados das varidveis g_authenticated, g_countermeasure, g_userPin e g_cardPin, que
sdo inicializadas na funcdo initialize no cédigo verifypin_v7.c. Usando a fun¢do de desmontagem,
€ possivel examinar o contetido do arquivo bindrio gerado apds a compilacao do codigo verify-
pin_v7.c, o que permite localizar os enderegos onde os valores de registro estdo armazenados,

incluindo g_authenticated, g_countermeasure, g_userPin e g_cardPin. Observando o arquivo de
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codigo desmontado no apéndice A, os enderecos de cada varidvel sdo:

. Endereco Endereco Valor
Variavel i .
hexadecimal binario armazenado
g_userPin[0] 0x134 1_0011_0100 5
g_userPin[1] 0x135 1_0011_0101 6
g_userPin[2] 0x136 1.0011_0110 7
g_cardPin[0] 0x138 1_0011_1000 1
g_cardPin[1] 0x139 1_0011_1001 2
g_cardPin[2] 0x13A 1_0011_1010 3
g_countermeasure 0x13B 1. 0011_1011 0
g_authenticated 0x13D 1_0011_1101 | 0x55 (Falso)

Tabela 1. Enderecos e valores de cada varidvel usada no cédigo verifypin_v7.c.

Como os nimeros (ou PINs) sdo diferentes, o usuario nao deve ter acesso ao estado
autenticado. Isso significa que a varidvel g_authenticated nao pode assumir o valor 0xAA, que
representa o estado verdadeiro. Se a varidvel g_authenticated tiver o valor OxAA, a varidvel
g_countermeasure devera ser definida como 1 (valor verdadeiro) para indicar que o sistema foi
atacado durante a operacdo, porque as varidveis g_userPin e g_cardPin contém valores diferentes.
A Tabela 2 mostra as diferentes opcdes de varidveis e suas interpretagcdes. Os testes realizados
concentraram-se no cendrio representado pela terceira linha da Tabela, o qual corresponde ao

objetivo do atacante @p.

g_authenticated

g_countermeasure

Interpretacao

0x55 (Falso) 0 (Falso) sem acesso e ataque nao detectado

0x55 (Falso) 1 (Verdadeiro) sem acesso e ataque detectado
0xAA (Verdadeiro) 0 (Falso) acesso bem-sucedido e ataque ndo detectado
0xAA (Verdadeiro) 1 (Verdadeiro) acesso bem-sucedido e ataque detectado

Tabela 2. Possibilidades e suas interpretagdes para as varidveis g_authenticated e g_countermeasure.

Ap06s a descoberta dos enderecos e a definicao da légica a ser testada, foram espe-
cificadas as propriedades por meio de assercdes em SystemVerilog, alinhadas ao objetivo do
atacante @p, conforme apresentado a seguir. Adicionalmente, foram incluidas assercdes relativas

aos codigos PIN, a fim de garantir que permanecessem distintos ao longo de toda a verificacao.
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I|assign PIN1 = mem['b100110100] != mem['b1001110007;
2lassign PIN2 = mem['Db100110101] != mem['b100111001];
3jlassign PIN3 = mem['b100110110] != mem['b1001110107;

4l assume property (PIN1);

5| assume property (PIN2);

6| assume property(PIN3);

7|assign unauthenticated = (mem['b100111101] !'= 8'haa) ||
8 (mem['b100111011] !'= 8'hO0);

9| assert property(unauthenticated);

Figura 13 - Propriedades estabelecidas para o CV32E40P verificar.

Observando a simulacdo no Questasim, a fun¢do initialize termina no ciclo 69 e a
func¢do verifyPIN comeca no ciclo 72. As verificagdes das varidveis diff e status ocorrem apos
60 ciclos de clock a partir do inicio da funcao verifyPIN e terminam no ciclo 80. O objetivo é
interferir nas alocagdes responsaveis por determinar a autenticacdo do usudrio, a fim de avaliar a
capacidade do conjunto hardware + software em lidar com tentativas de adulteragdo.

Para isso, foi definido que o modelo de ataque injetard uma unica falha na l6gica
sequencial do caminho de controle do microprocessador durante o intervalo de clock 60 a 80,
porque este intervalo inclui a instru¢ao de comparacao que determina se o usudrio serd ou nao
autenticado (esse € o ultimo bloco de comparagdo no fluxograma da figura 12). Foi selecionado
todos os fios de saida dos registros entre 1 e 8 bits de largura para aplicar uma injecdo de efeito
diferente do valor correto durante esse intervalo. Dessa forma, o modelo de ataque visou 102

dos 179 registros do microprocessador.

select t:*ff* Y%co t:*xff* %d s:1:7 %i
fault_rtlil -effect diff -timing 60:80 -cnt 1

(3]

Figura 14 — Comandos Yosys utilizados para injetar falhas no CV32E40P.

A Figura 15 ilustra como € verificado a robustez do hardware e do software:

Usando o Yosys, foi simulado o CV32E40P executando instru¢des do cédigo verifypin_v7.c
para as funcdes main e initialize, ou seja, foram simulados 72 ciclos de clock;
e Para garantir que os PINs sejam diferentes, foi substituido os valores de g_userPin e

g_cardPin por valores simbdlicos apds sua inicializac¢ao;

Em seguida, a passagem FaultRTLIL foi usada para adicionar multiplexadores ao circuito
a fim de emular a injecao de falhas (consulte a Figura 14);

e Uma vez que o microprocessador contém os dados registrados pelas instru¢des executadas
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e contém os multiplexadores adicionados ao circuito, o Yosys gera arquivos de sistema de
transicao no formato .smt2 e .btor2;

e No final, utiliza-se solucionadores como yosysmc, pono e btormc para verificar os arquivos
do sistema de transi¢do gerados e determinar se as propriedades definidas (consulte a

figura 13) foram respeitadas.

Software a ser executado pelo CV32E40P:

verifypin_v7.c
i 1
Simulagdo do Yosys anles Substituicio de Insergdo de Geracdo de Werificagdo formal por solucionadores
do momento de interesse cadigos PIN multiplexadores arquivos yosysme, pono, btorme
por valoras Smt2 .btor2
simbaolicos
L A J A
L‘ﬂf— T T T T T L—Y—‘]
) s : Sistema de ; .
main.c initialize.c main.c FaultRTLIL S verifyPIN.c main.c
Transigao
___________________________________________________________________________________________________________________________ _..
0 Ciclo de clock 72 Preparacgao para verificagdo formal 0 Ciclo de clock 80

Figura 15 — Cronologia para a avaliacdo da robustez do CV32E40P + verifypin_v7.c.

Depois de compilar o software, converter o hardware de SystemVerilog para Verilog
e definir as propriedades a serem verificadas, foi executado a verificagdo formal. A Figura 16
mostra o resultado obtido usando o solver pono. A interpretacdo do resultado obtido € que o
solucionador detectou que uma das propriedades definidas ndo foi respeitada, o que indica que o
atacante conseguiu obter o estado autenticado sem acionar o alarme de software esperado, apenas
com uma injecao de falha. Portanto, o atacante pode tirar proveito dessa vulnerabilidade para
obter acesso ndo autorizado aos procedimentos de verificagdo do PIN. Todos os solucionadores
detectaram a vulnerabilidade no ciclo 70 a partir do inicio da funcao verifyPIN.

Usando o software GTKWave, é possivel observar os contraexemplos fornecidos
pelos solucionadores que permitem ao usuério encontrar o local exato da falha que leva a
vulnerabilidade. O sinal explorado foi o sinal alu_vec_mode_ex_o, que estd bem listado na
Tabela II do artigo FDTC (Tollec et al. 2022).

A publicacdo FMCAD (Tollec et al. 2023) apresenta trés estudos de caso, dentre os
quais € abordado, neste trabalho, o caso referente a robustez de software. Para essa finalidade,
foi configurado um ambiente de desenvolvimento voltado a geracdo de programas bindrios e sua
execucdo no microprocessador CV32E40P, permitindo a reprodugdo dos resultados apresentados

na Se¢do VI — Evaluation da referida publicagdo.
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BMC checking at bound: 68
BMC reached_k = 67, i = 68
BMC adding transition for j-1 = 67
BMC adding bad state constraint for j = 68
BMC check at bound 68 unsatisfiable

BMC checking at bound: 69
BMC reached_k = 68, i = 69
BMC adding transition for j-1 = 68
BMC adding bad state constraint for j = 69
BMC check at bound 69 unsatisfiable

BMC checking at bound: 70

BMC reached_k = 69, i = 70

BMC adding tramnsition for j-1 = 69

BMC adding bad state constraint for j = 70

BMC check at bound 70 satisfiable

BMC saving reached_k_ = 69

BMC get cex upper bound: lower bound = 70, upper bound = 70
BMC get cex upper bound, checking value of bad state

constraint j = 70

BMC get cex upper bound, found at j = 70

BMC permanently blocking interval [start,end] = [71,70]

BMC binary search, cex found in interval [reached_k+1,
upper_bound] = [70,70]
BMC interval has length 1, skipping search for shortest cex

Figura 16 — Resultado da verificagcdo formal gerada pelo solucionador pono.
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3.2 Desenvolvimento do ambiente de trabalho - CV32E40S

O microprocessador CV32E40S, fornecido de maneira gratuita no seu site oficial
(OpenHW Group 2024), comeg¢ou como um derivado do microprocessador CV32E40P e continua
em desenvolvimento. E um pequeno niicleo RISC-V de 32 bits equipado com um pipeline de 4
estagios (IF, ID, EXE e WB), como exibe a Figura 17. Ele implementa os conjuntos de instru¢des
CV32EA40S e os conjuntos abaixo:

e Zicsr: Instrucdes de registro de controle e status;

Zifencei: Instrucdes Fetch Fence;

Zca, Zcb, Zcmp, Zcemt: Subconjunto da extensao de redugdo de tamanho de cédigo Zc
padrio;

Zba, Zbb, Zbc, Zbs: Manipulacio de bits;

Xsecure: Extensoes de seguranca.

| CV32E40S

PMP + PMA
y

prefetcher

OpA J
- _ OpB LSU PMP + PMA (T
OopC

A RD
RF

e OPA SR rp
P |we 0B A £

o o[ [ [T EX
LR e EX ope ALU rocs s L]
register WB—L TroPA MUL
file T T°® DIV RPY
R
| | A P /\

( controller ) ( sleep unit )

debug interface interrupt interface

alignment
buffer

data
interface

instruction
interface

compressed
decoder

Figura 17 44Esquemético do nl’lcleo{CV32E4OS.

O microprocessador CV32E40S foi projetado para aplicativos de seguranca e oferece
modo de maquina e modo de usudrio, Physical Memory Protection (PMP) aprimorado e varios

recursos anti-sabotagem.
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Esse kernel usa uma extensao personalizada chamada Xsecure, que inclui os seguintes
recursos de seguranga:

* Data independent timing: se o bit dataindtiming for definido no registro Control and Sta-
tus Register (CSR) cpuctrl, o tempo de execucao de todas as instrugdes serd independente
dos dados de entrada para dificultar a extracao de informacdes por um observador externo,
observando o consumo de energia ou explorando a sincronizacao side channel.

Quando o bit dataindtiming € definido, as instrugdes DIV, DIVU, REM e REMU t€m uma
laténcia fixa e as ramificacdes também tém uma laténcia fixa, independentemente de serem
usadas ou nao.

* Dummy instruction insertion: se o bit rnddummy for definido no registro cpuctrl CSR,
essa contramedida inserird instrugdes ficticias em intervalos aleatérios no pipeline de
execucdo. As instrugdes ficticias ndo t€ém impacto funcional sobre o estado do processador,
mas acrescentam distirbios ao codigo executado que sdo dificeis de prever em termos
de tempo e energia. Essas interrup¢des tornam mais dificil para um atacante deduzir o
que estd sendo executado e mais dificil executar ataques de injecdo de falhas no momento
exato.

A frequéncia das instrucdes injetadas pode ser definida usando os bits rnddummyfreq no

CSR cpuctrl.
rnddummyfreq Intervalo
0000 Instrugdes ficticias a cada 1 a 04 instrucdes reais
0001 Instrugdes ficticias a cada 1 a 08 instrucdes reais
0011 Instrucdes ficticias a cada 1 a 16 instrugdes reais
0111 Instrucdes ficticias a cada 1 a 32 instrugdes reais
1111 Instrucdes ficticias a cada 1 a 64 instrucoes reais

Tabela 3. Intervalos para os pardmetros rnddummyfreq.

A frequéncia de insercdo da instrucdo ficticia é randomizada usando um registrador de
deslocamento chamado LFSRO - Linear Feedback Shift Register (LFSR). A instru¢ao
ficticia em si também € randomizada com base no LFSRO e € limitada as instrucoes add,
mul, and e bltu. Os dados de origem das instrugdes ficticias sdo obtidos do LFSR (LFSR1
e LFSR2) e ndo do arquivo de registro.

A semente inicial e a permutacdo de saida do LFSRs podem ser definidas usando os
seguintes parametros do nivel superior do CV32E40S:

o LFSRO_CFG para LFSRO;
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o LFSR1_CFG para LFSRI;

o LFSR2_CFG para LFSR2.

* Random instruction for hint: se o bit rndhint for definido no registro CSR cpuctrl, a
instrucao c.ssli com rd=x0, nzimm!=0 no uso do RVC personalizado serd substituida por
uma instrugdo aleatéria. A instrucao aleatéria ndao tem impacto funcional sobre o estado
do processador (ou seja, € funcionalmente equivalente a um nop, mas pode causar uma
diferenca no nimero de ciclos, na busca de instru¢des e no comportamento energético). A
instrucdo aleatdria é gerada aleatoriamente a partir do LFSRO e € limitada as instrucdes
add, mul, and e bltu. Os dados de origem da instrucao aleatéria vém do LFSR (LFSR1 e
LFSR?2) em vez do arquivo de registro;

* Hardened PC: se o bit pcharden for definido no registro CSR cpuctrl, durante a execucdo

sequencial, o PC no estdgio IF é reforcado verificando-se se ele tem o valor correto em
relacdo ao estdgio ID, com um deslocamento determinado pelo estado comprimido/nao
comprimido da instru¢do em ID.
Além disso, o PC da etapa IF é verificado quanto a exatidao no caso de uma possivel
execugao nao sequencial devido a transferéncia de instru¢des de controle. Para saltos
(incluindo modo de maquina - mret) e ramificagoes, isso € feito recalculando o destino do
PC e a decisdo de ramificacdo (gerando um ciclo extra para ramificagdes ndo realizadas).
Qualquer erro na verificagdo do PC correto ou na decisao de ramificacao/pulo resultard em
um impulso no sinal alert_major_o.

* Interface Integrity: O processador realiza verificagdes de integridade por meio de sinais
de paridade e soma de verificacdo nas interfaces de barramento Open Bus Interface (OBI)
(OpenHW Group 2024) para transagdes de instrugdes e dados. O processador gera sinais
de paridade e somas de verificacdo impares, enquanto o ambiente, ou seja, um dispositivo
fora do microprocessador, como a memdria, deve fornecer sinais de paridade e somas de
verificacdo correspondentes.

H4 dois tipos de verificacao de integridade:

— Unrelated checks: Essas verificacoes sdo realizadas independentemente da execugao
de uma instrucdo especifica, observando apenas as interfaces de barramento. Os erros
de paridade e de soma de verificacdo detectados acionam um alerta por meio do pino
alert_major_o.

— Associated checks: essas verificagOes sdo realizadas durante a execucao de instru-
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¢oOes especificas, como fetch, load ou store. Erros de paridade ou checksum nessas

interfaces podem resultar em exce¢des especificas ou interrup¢cdes nao mascaraveis

com cddigos de excegdo especificos, além de acionar um alerta.
As verificagdes de checksum s sdo realizadas se estiverem ativadas globalmente (o bit
integrity no registro CSR cpuctrl) e localmente (via integrity Physical Memory Attribution
(PMA), enquanto as verificacoes de paridade estdo sempre ativadas.

* Bus protocol hardening: o protocolo OBI € usado como protocolo para a interface de
instrugdes e a interface de dados do CV32E40S. Para os sinais de contato (req, gnt, rvalid),
a principal violacao do protocolo € receber uma resposta quando nao hd nenhuma transacao
correspondente em andamento. Se ocorrer um erro, o microprocessador acionard o sinal
alert_major_o;

* Register file Error Correction Code (ECC): a verificacio ECC (Correcting Code) é
adicionada a todas as leituras do arquivo de registro, em que hd uma soma de verificacdo
para cada palavra de registro. Os erros de 1 bit ocorrem quando um unico bit em um
item de dados € alterado incorretamente, enquanto os erros de 2 bits ocorrem quando dois
bits sdo alterados. Todos esses erros serdao detectados pelo sistema ECC. Isso pode ser
util para detectar ataques de injecdo de falhas, pois o arquivo de registro cobre uma 4rea
relativamente grande do CV32E40S. Nao € feita nenhuma tentativa de corrigir os erros
detectados, mas um alerta importante € acionado se um erro for detectado, permitindo que
o0 sistema tome providéncias.

* Hardened CSRs: para registros de CSR essenciais, € adicionada uma segunda cépia do
registro, que armazena uma versiao completa dos dados principais do CSR. Uma verificagdo
constante € feita para garantir que as duas cOpias sejam consistentes, € um alerta importante
€ acionado se ndo forem.

Quando o sistema detecta um problema de seguranca, nao € feita nenhuma tentativa
de corrigi-lo. No entanto, o sistema usa dois sinais para indicar um problema de seguranca para
que o usudario possa tomar medidas adicionais. Os sinais de aviso sdo:

* alert_major_o: indica problemas criticos de seguranca dos quais o kernel ndo pode se
recuperar;

* alert_minor_o: indica problemas potenciais de seguranca que podem ser monitorados por

um sistema durante um periodo de tempo.
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3.2.1 Preparagdo das contramedidas no codigo

Para determinar quais contramedidas sdo implementadas, o registro de controle e
status CSR correspondente a extensao Xsecure deve ser modificado. De acordo com o manual do
usudrio do CV32E40S (OpenHW Group 2024), o registro CPU Control é responsdvel por ativar
e desativar as contramedidas. As contramedidas que podem ser modificadas sdo:

e Data independent timing (bit 0);
e Dummy instruction insertion (bit 1);
e Random instruction for hint (bit 2);

Hardened PC (bit 3);

Interface Integrity (bit 4).

I: Start :I

v
csrwi DxBFO, Dx19

a_authenticated = BOOL_FALSE

I

g ptoc=3

v

g_countermeasure =0

| a_cardPiNg] =i+ 1 |

| g userPiNfi] =i+ 3 |

v

| i |

S

End

Figura 18 — Fluxograma da inicializa¢do do PIN com o comando para inicializar a contramedida desejada.
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Seu endereco € OxBFO e seu valor padrao ¢ 0x0000_0019, o que significa que
as contramedidas ativadas por padrao sdo Data independent timing, Hardned PC e Interface
Integrity.

A fim de controlar as contramedidas incorporadas, foi adicionado um comando a
funcao initialize (consulte o apéndice A), conforme mostrado na Figura 18. Como resultado, é

possivel determinar quais das contramedidas listadas acima serdo ativadas e/ou desativadas.
3.2.2 Preparagdo do codigo a ser executado

Como o microprocessador € destinado a aplicativos de segurancga, foi escolhido a
versdo zero da coleg¢do FISSC (consulte o apéndice A) para avaliar a robustez do CV32E40S. A
versdo zero nao contém mecanismo de defesa, ao contrario da versado sete, o que significa que
as solugdes avaliadas s@o exclusivamente baseadas em hardware, como se pode ver na Figura
19. Ela realiza uma comparacao entre o PIN do usudrio e o PIN armazenado no sistema e, se
detectar uma diferenca inicial entre os PINs, encerrard automaticamente sua operacao e negard a

autorizagdo ao usudrio.

| g_authenticated = 0 |

g pitc>=0

e Dt Ay O O - N

'=1'.'_-__|;_use:P.n fcandPin. PN SZE]

i '

| gpie=3 | | g_pte- |

v

| g_authenticated = 1 |

| t¢ r | | t" - | | return 0 | | rstl::n‘l
raturn return

(b) Fluxograma da verifica¢do de PINs - fun¢do
(a) Fluxograma da verificacdo de PINs - fun¢do verifyPIN. byteArrayCompare.
Figura 19 - Fluxogramas do processo de verificagdo de PINs da versdo zero.
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3.2.3 Avaliagdo da robustez do CV32E40S

O modelo de ataque usado € semelhante ao usado para o CV32E40P: ele visa injetar
uma Unica falha na l6gica sequencial do caminho de controle do microprocessador durante o
intervalo de tempo em que ocorre a verificacdo do PIN. Foi selecionado todos os fios de saida
dos registros com larguras entre 1 e 8 bits para aplicar uma injecao de efeito diferente do valor
correto; no entanto, a inje¢o sera ativada durante todo o periodo da fungdo VerifyPIN, pois esse
cddigo ndo tem contramedidas de software. Dessa forma, o modelo de ataque visava 95 registros.

Observe que foi removido os sinais de alerta e os registros CSR.

select t:*xffx* Jco t:*xffx*x %d s:1:7 %i

select -del
cv32e40s_yosys_wrapper/cv32e40s_core_i.alert_i.alert_minor_o
cv32e40s_yosys_wrapper/cv32e40s_core_i.alert_i.alert_major_o
cv32e40s_yosys_wrapper/cv32e40s_core_i.cs_registers_ix*

fault_rtlil -effect diff -cmnt 1

AW N =

9

=)

Figura 20 — Comandos Yosys utilizados para injetar falhas no CV32E40S.

Como esse microprocessador usa dois sinais para indicar problemas de segurancga, o
objetivo do atacante serd burlar os mecanismos de defesa padrao do microprocessador e aqueles
escolhidos pelo usudrio, que s@o definidos na fun¢ado de inicializagao:

@g := (authenticated A\ — hardware alert)

Assim, a avaliagdo da robustez diz respeito a todas as contramedidas de hardware.

Para fazer isso, € necessario encontrar os locais de memoria onde os dados varidveis
estdo armazenados. Repetindo as etapas aplicadas ao CV32E40P, foi desmontado o cédigo para
descobrir os enderecos de cada varidvel (consulte o apéndice A para obter o arquivo desmontado).

A Tabela 4 mostra os respectivos enderegos de cada varidvel:

.. Endereco Endereco Valor
Variavel i . .
hexadecimal binario armazenado
g_cardPin[0] 0x148 1_0100_1000 1
g_cardPin[1] 0x149 1 _0100_1001 2
g_cardPin[2] 0Ox14A 1_0100_1010 3
g_userPin[0] 0x14C 1_0100_1100 5
g_userPin[1] 0x14D 1_0100_1101 6
g_userPin[2] 0x14E 1 0100_1110 7
g_authenticated 0Ox151 1_0101_0001 0 (Falso)

Tabela 4. Enderecos e valores de cada varidvel usada no codigo verifypin_vO0.c.
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I|assign PIN1 = mem['b101001000] != mem['b1010011007;
2lassign PIN2 = mem['b101001001] != mem['b101001101];
3jlassign PIN3 = mem['b101001010] != mem['b1010011107;

4l assume property (PIN1);

5| assume property (PIN2);

6| assume property(PIN3);

7|assign unauthenticated = (mem['b101010001] !'= 8'hl);
gl assert property(unauthenticated) ;

9| assume property(Talert_minor_o);

10| assume property(Talert_major_o);

Figura 21 - Propriedades estabelecidas para o CV32E40S verificar.

As configuragdes de contramedidas escolhidas foram as seguintes: nenhuma con-
tramedida; a configuracdo padrao do microprocessador (Data Independent Timing, Hardened
PC e Interface Integrity); a configuragcdo para a contramedida Dummy Instructions Insertion; a
configuracdo para a contramedida Random Instruction for Hint; bem como a configuracdo que
habilita todas as contramedidas, em que a frequéncia de inser¢do de instrucdes ficticias é de 1 a

4.

3.2.4 Resultados obtidos

Foi seguido o mesmo procedimento ilustrado na figura 15: simular até o ponto de
interesse, ou seja, antes da funcao verifyPIN, substituir os valores PIN por valores simbdlicos,
injetar os multiplexadores no circuito, gerar os arquivos do sistema de transi¢cdo e, em seguida,
proceder a verificacdo. A Tabela 5 abaixo mostra os tempos de simulacdo para cada configuraciao
executada no Questasim: o ciclo do reldgio, o tempo em que a funcao verifyPIN serd chamada e

o tempo total de execucdo de todas as instru¢des desde que o processador foi iniciado.

Contramedidas Ciclo Inicio Fla funcao Duracgdo t0~tal

ativadas de clock (ns) verifyPIN : de execugao.
Tempo (ns) | Ciclo | Tempo (ns) | Ciclo
Nenhuma 10 775 71,5 1335 133.,5
Padrao 10 795 79,5 1435 143,5
rnddummy 10 915 91,5 1645 164,5
rndhint 10 775 71,5 1335 133,5
Todas 10 1025 102,5 1835 183,5

Tabela 5. Tempo de simulag@o para cada configuracio executada no Questasim.
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Com base na Tabela 5, foi determinado o tempo de simulacdo para cada configuracao
no Yosys e também o tempo de verificacdo k = 100 para cobrir todo o periodo de execucao, desde
o inicio da funcao verifyPIN até o final da execucdo. Observe que, depois que todas as instrugdes
forem executadas, o microprocessador executard a funcao exit (consulte o apéndice A) que foi
adicionada por meio do Board Support Package (BSP) para concluir sua execucdo. A Tabela 6

exibe os resultados obtidos na verificacdo para cada configuracao:

Contramedidas Resultado K Sinal Tempo da
ativadas BMC detectado | empregado | verificagdo formal
Nenhuma Alcancgdvel 23 n_flush_q 01h04min
Padrao Alcangével 24 n_flush_q 01h13min
rnddummy Alcancgével 41 is_clic_ptr_o 11h42min
rndhint N3ao Alcangdvel X X 11h22min
Todas Nao Alcangével X X 10h18min

Tabela 6. Resultados da verificacdo formal.

Os resultados indicam que as contramedidas padrao (dataindtiming, pcharden e
integrity) e a contramedida rnddummy ndo conseguem gerenciar com eficdcia uma injecao de
falha no sistema. De fato, a verificacao formal da BMC detectou que uma das propriedades
definidas nao foi respeitada, permitindo que o atacante obtivesse o estado autenticado sem acionar
os alertas de hardware. Observe que a verificacdo € interrompida assim que uma exploracdo
inicial é encontrada, o que significa que outras falhas potencialmente exploraveis podem nao ser
detectadas. Portanto, € necessdrio reiniciar a simulagdo para identifica-las.

Os sinais usados para os cendrios sem contramedidas, a configuracio padrdo e com a
contramedida rnddummy vém do médulo prefetch_ctrl do estagio IF. Esses sinais funcionam
na sincronizagao dos PCs entre os estdgios IF e ID. Ao explorar a dessincronizacao entre esses
estdgios, € possivel ignorar determinadas instrugdes, permitindo que o atacante pule as instrugdes
de comparagdo antes de atribuir o valor verdadeiro a varidvel g_authenticated.

Por outro lado, para a contramedida rndhint e para a configuragao que ativa todas
as contramedidas, os resultados mostram que o objetivo do atacante ndo pode ser alcancado.
Isso significa que o microprocessador conseguiu lidar com as inje¢des de falhas sem permitir
0 acesso ndo autorizado. Um possivel motivo para esse sucesso € que, embora uma injecao
tenha sido aplicada ao médulo prefetch_ctrl, as instrucdes ignoradas foram aquelas geradas pela

contramedida rndhint, o que impediu que as instrucdes reais fossem suprimidas.
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4 CONCLUSAO

Ao longo deste trabalho, foi possivel aprofundar conhecimentos em éreas funda-
mentais, como arquitetura de processadores, programacao de baixo nivel, hardware e seguranga
de hardware. Inicialmente, foi dominado o uso de ambientes de simula¢do RTL, a injecdo de
falhas na simulacdo e a geragcdo de pequenos programas para microprocessadores RISC-V de
32 bits. Com base nos estudos de caso e nos artigos FDTC e FMCAD, foi possivel utilizar a
ferramenta pArchiFI, reproduzir os estudos de caso e, em seguida, realizar trabalhos com o
microprocessador CV32E40S.

Usando o cdédigo verifypin_v0.c para realizar uma andlise de robustez do hardware,
os resultados obtidos sdo diferentes dependendo da configuragao:

* Para os cendrios em que as contramedidas estdo desativadas e as contramedidas padrao
estdo ativadas, o solucionador encontra uma vulnerabilidade no sinal n_flush_q no médulo
prefetch_ctrl, que € conhecido e listado na Tabela II do artigo do FDTC para o estudo
realizado em sua versao P. Para o cendrio de contramedida Dummy instructions insertion,
o solucionador encontra uma vulnerabilidade no mesmo médulo. De acordo com o artigo
da FDTC, esses sinais sdo usados para sincronizar o PC entre as etapas IF e ID, e a
manipulacdo desse procedimento pode levar a saltos de instru¢des, que podem incluir
instrugdes de decisdo para atribuir valores a varidveis.

* No entanto, para o cendrio de contramedida Random instruction for hint, o solucionador
nao encontrou vulnerabilidades quando verificado, o que ndo era esperado a primeiro
momento porque a fungdo verifypin_v0.c ndo apresenta instru¢des personalizadas. Logo,

seria interessante realizar uma andlise mais aprofundada dessa contramedida.

4.1 Trabalhos futuros

Como continuagdo deste trabalho, uma etapa inicial pode consistir na avaliagdo
detalhada dos resultados obtidos, com énfase nas contramedidas Dummy instructions insertion
e Random instruction for hint. Embora o solucionador tenha identificado uma vulnerabilidade
na primeira, nenhuma foi detectada na segunda, apesar de ambas utilizarem o mesmo LFSR
para insercdo de instrucdes aleatorias. Além disso, a andlise da diferenca de tempo entre as
verificacdes realizadas pode fornecer informacdes relevantes sobre a eficdcia temporal das

contramedidas.
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Ap6s a identificacdo inicial de vulnerabilidades, uma reexecugdo das verificacdes,
com atraso de um ciclo ap6s a deteccao da falha, pode revelar vulnerabilidades adicionais latentes
no tempo de execuc¢do. Esse tipo de andlise permitiria uma compreensao mais aprofundada do
comportamento do sistema frente a ataques, abrangendo falhas imediatas e tardias.

Por fim, uma comparacio entre os resultados obtidos para o pacote CV32E40P asso-
ciado ao cddigo verifypin_v7.c e aqueles relacionados ao CV32E40S pode revelar semelhangas

e diferencas na resposta das duas arquiteturas a ataques e contramedidas semelhantes.

4.2 Dificuldades encontradas

Atualmente, a pagina oficial do OpenHW Group indica que o microprocessador
CV32E40S ainda se encontra em desenvolvimento, o que implica na auséncia de cobertura
completa. De fato, durante a utilizagdo deste microprocessador, foram identificados diversos
erros que impossibilitaram a realizacdo adequada das andlises.

O compilador destinado a conversao de arquivos .c para .hex no CV32E40S encontra-
se incompleto e ndo oferece suporte a todos os conjuntos de instru¢des. Em virtude disso, foi
necessario utilizar uma versao anterior do compilador, mais estdvel, porém também limitada
em relagcdo ao suporte completo de instrugdes. Diante dessa limitacdo, optou-se por utilizar o
conjunto de instru¢des I-M-C-Zicsr, essencial para o funcionamento adequado tanto do micro-
processador quanto dos codigos verifypins.

Embora o microprocessador possa ser simulado no ambiente de programacao CORE-
V-VERIF, com o apoio das bibliotecas UVM, o conjunto microprocessador + memoria (conforme
ilustrado na Figura 11) ndo era sintetizdvel, pois a simulacao realizava uma analise comporta-
mental do core S, sem empregar uma memoria dedicada. Ressalta-se que os microprocessadores,
tanto o core P quanto o core S, ndo possuem o estdgio de memdria, o que exigiu a utilizacao de
uma memoria externa para suprir essa necessidade.

Contudo, apesar da presenca de uma memoria no repositério do CV32E40S, esta
ndo funcionava corretamente nos testes. Em particular, durante o acesso a memoria por meio das
instrugdes de armazenamento e carregamento, 0 microprocessador interrompia sua execuc¢ao.
Ao contatar o OpenHW Group sobre o problema, foi informado que ndo havia uma memoria
dedicada ao CV32E40S. Diante disso, e considerando que a memoria do core P funcionava
corretamente, esta foi adaptada ao core S, com base tanto na documentacdo OBI quanto na

documentacio do microprocessador, especialmente no que diz respeito a contramedida interface
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integrity, responsavel por gerenciar os acessos a memoria.

Além disso, foi necessario adaptar o BSP a fim de reduzir a quantidade de instru-
¢Oes geradas pela versdo original, bem como para compatibilizd-lo com a nova memoria. A
versdo original gerava milhares de instrugdes adicionais as bibliotecas UVM, enquanto a versao
modificada passou a gerar apenas as instrucdes essenciais a execugdo dos codigos.

Ap6s a implementagdo das instrucdes descritas na documentag¢io, a memoria foi
testada por meio de simulacdes RTL, com o objetivo de garantir seu funcionamento correto
e sua capacidade de sintese. Durante a simulagdo, foi possivel observar os sinais de acesso a
memoria, bem como a execucdo completa das instru¢des (principalmente as de armazenamento
e carregamento), o que confirmou o funcionamento esperado da memdria, sem a ativagdo da
contramedida de integridade.

Em seguida, foi necessdrio converter os arquivos em SystemVerilog para Verilog,
uma vez que o fluxo de trabalho da ferramenta p ArchiFI aceita apenas arquivos escritos em
Verilog em sua versdo gratuita. Para isso, foi utilizada a ferramenta sv2v. No entanto, essa
conversao resultou em diversos erros relacionados ao uso de funcdes de aleatoriedade (por
exemplo, $urandom), as quais ndo possuem equivalente direto na linguagem Verilog, além de
fungdes pertencentes a biblioteca UVM. Essas fungdes, empregadas para simular laténcias nos
acessos a memoria, ndo sao sintetizaveis e sdo utilizadas exclusivamente em simulagdes. Como
solucdo, foram inseridos blocos condicionais if-else no cédigo para ignorar essas estruturas
durante o processo de conversao.

Todo esse processo demandou um tempo considerdvel, configurando-se como a etapa
mais longa deste trabalho. Para assegurar o correto funcionamento do microprocessador, foi
necessario identificar e analisar os problemas encontrados, o que envolveu consultas detalha-
das a documentos técnicos, bem como o contato direto com os projetistas responsdveis pelo

desenvolvimento dos microprocessadores.
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APENDICE A - CODIGOS UTILIZADOS NESTE TRABALHO

Arquivo verifypin_v7.c

Codigo Al - Func¢do main() do arquivo verifypin_v7.c

[\e)

6

9

10

19

20

//
//
//

//

//
//
//
//

//
//
//
//
//

/ *

23

This file is part of FISSC.

you can redistribute it and/or modify it under the terms of
the GNU

Lesser General Public License as published by the Free
Software

Foundation, version 3.0.

It is distributed in the hope that it will be useful,

but WITHOUT ANY WARRANTY; without even the implied warranty
of

MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU Lesser General Public License for more details.

See the GNU Lesser General Public License version 3.0

for more details (enclosed in the file LICENSE).

$

Oname = VerifyPIN_6_HB+FTL+INL+DPTC+DT
Qauthors = Lionel Riviere, SERTIF Consortium
@feature = verifyPIN

Otarget = satisfied oracle

@Qcountermeasure = Hardened booleans, inlined calls, Decrement
PTC first, Double test, Fixed time loop
@Qdifficulties = none

@purpose = N/A

s|#include <stddef .h>




Codigo A2 - Fungdo initialize() do arquivo verifypin_v7.c

(3]

wn

6

BOOL verifyPIN_6(void);

extern BOOL g_authenticated;

int main ()

{
initialize () ;
verifyPIN_6 () ;
return O;

}

52

// Macro definitions

typedef signed char SBYTE;
typedef unsigned char UBYTE;
typedef unsigned char BOOL;

typedef unsigned long ULONG;

#define BOOL_TRUE OxAA
#tdefine BOOL_FALSE 0x55

#define INITIAL_VALUE Ox2a

#define PIN_SIZE 3

31 // Global variables definition

BOOL g_authenticated;
SBYTE g_ptc;

UBYTE g_countermeasure;
UBYTE g_userPin[PIN_SIZE];

UBYTE g_cardPin[PIN_SIZE];

void initialize ()

{




22 // Local variables

23 int i;

24 // Global variables initialization
25 g_authenticated = BOOL_FALSE;

26 g_ptc = 3;

27 g_countermeasure = 0;

28 // Card PIN = 1 2 3 4 5...

29 // User PIN = 5 6 7 8 9...

30 for (i = 0; i < PIN_SIZE; ++i) {
31 g_cardPin[i] = i+1;

32 g_userPin[i] = i+5;

33 }

34| }
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Codigo A3 - Fungdo verifyPIN_6() do arquivo verifypin_v7.c

Ilextern SBYTE g_ptc;

(3]

extern BOOL g_authenticated;
3lextern UBYTE g_userPin[PIN_SIZE], g_cardPin[PIN_SIZE];

4|#1if defined INLINE && defined PTC

wn

inline BOOL verifyPIN_6() __attribute__((always_inline))
6| #else

7/BOOL verifyPIN_6 ()

8| #endif

ol {

10 int 1i;

11 BOOL status, diff;

12 g_authenticated = BOOL_FALSE;

13 if (g_ptc >= 0) {

14 g_ptc--;

15 status = BOOL_FALSE;

16 diff = BOOL_FALSE;

17 for(i = 0; i < PIN_SIZE; i++) {

8 if (g_userPin[i] != g_cardPin[i]) {




38

39

40

41

44

45

46

47

48

49

diff = BOOL_TRUE;

X
if (i != PIN_SIZE) {

countermeasure () ;

}
if (diff == BOOL_FALSE) {
if (BOOL_FALSE == diff) {
status = BOOL_TRUE;
} else {
countermeasure () ;
}
} else {

status = BOOL_FALSE;
+
if (status == BOOL_TRUE) {
if (BOOL_TRUE == status) {
g_ptc = 3;
g_authenticated = BOOL_TRUE;
return BOOL_TRUE;
} else {

countermeasure();

}
return BOOL_FALSE;

}

void countermeasure ()

{

g_countermeasure = 1;
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Codigo A4 - Instrugdes da funcdo initialize() do arquivo verifypin_v7.c

6

19

20

55

000000ca <initialize>:
ca:

ce:

d2:
d4 .
ds8:

dc:
de:
e0:
ed:
e8:
ec:
ee:
£2:
f4:
£8:
fa:
fe:
100:
102:
106:

05500713
12e00ea3

g_authenticated>

470d
12e00e23
12000da3

g_countermeasure >

4781
a00d
0f£7£693
00168613
13400713
973e
00c70023
0695
13800713
973e
00d70023
0785
4709
fcf75fel
8082

addi

sb

sb

sb

P
andi
addi
addi
c.add
sb
c.addi
addi
c.add
sb

c.addi

bge

a4 ,zero ,85

a4 ,317(zero) # 134 <

a4 ,3
a4 ,316(zero) # 13c <g_ptc>

zero ,315(zero) # 13b <

a5,0

100 <initialize+0x36>
a3,ab,255

a2,a3,1

a4 ,zero , 308

a4, ab

a2,0(a4)

a3,b

a4 ,zero,312

a4 ,ab

a3,0(a4)

ab,1

a4 ,2

a4 ,ab,e0 <initialize+0x16>

ra




Arquivo verifypin_v0.c

Codigo A5 - Fungdo initialize() do arquivo verifypin_v0

56

1|// Macro definitions

2| typedef signed char SBYTE;
3l typedef unsigned char UBYTE;
4 typedef unsigned char BOOL;

5|typedef unsigned long ULONG;

7|#define BOOL_TRUE OxAA
3| #define BOOL_FALSE 0x55

0| #define INITIAL_VALUE O0Ox2a

Il|#define PIN_SIZE 3

13/ // Global variables definition
14/ BOOL g_authenticated;

15| SBYTE g_ptc;

16|UBYTE g_countermeasure;

17|/ UBYTE g_userPin[PIN_SIZE];

18| UBYTE g_cardPin [PIN_SIZE];

20l void initialize ()

211 {

22 // Set the cpuctrl register

23 __asm__ volatile("csrwi OxBFO, 0x19");
24 // local variables

25 int 1i;

26 // global variables initialization

27 g_authenticated = 0;

28 g_ptc = 3;
29 g_countermeasure = 0;
30 // card PIN =1 2 3 4 5...

31 // user PIN =5 6 7 8 9...




for (i = 0; i < PIN_SIZE;

g_cardPin[i]

g_userPin[i]

i+1;

i+5;

++1i) A
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Cddigo A6 - Instrugoes da fungdo initialize() do arquivo verifypin_v0.c

[\

w

6

00000038 <initialize>:

38:
3c:

40:
42
46 :

4a:
4c:
de:
52:
56:
ba:
5c:
60:
62:
66:
68:
6c:
6e:
70:
74:

bf0cd073
140008a3
g_authenticated>
470d
1400823
140007 a3
g_countermeasure >
4781
a00d
0f£7£693
00168613
14800713
973e
00c70023
0695
14c00713
973e
00470023
0785
4709
fcf75fe3
8082

csrrwi x0,0xbf0,25

sb x0,337(x0) # 151 <

c.li x14,3
sb x14,336(x0) # 150 <g_ptc>
sb x0,335(x0) # 14f <

c.li x15,0

c.j 6e <initialize+0x36>

andi x13,x15,255
addi x12,x13,1
addi x14 ,x0,328

c.add x14,x15

sb x12,0(x14)

c.addi x13,5

addi x14,x0,332

c.add x14,x15

s x13,0(x14)

c.addi x15,1

c.li x14,2

bge x14,x15,4e <initialize+0x16>

c.jr x1




Codigo A7 - Funcdo verifyPIN() do arquivo verifypin_v0.c

58

extern SBYTE g_ptc;

(3]

extern BOOL g_authenticated;

3jlextern UBYTE g_userPin[PIN_SIZE];

~

extern UBYTE g_cardPin[PIN_SIZE];

W

#ifdef INLINE

o)}

7| __attribute__((always_inline)) inline BOOL byteArrayCompare (
UBYTE* al, UBYTE* a2, UBYTE size)

#else

oo

O

BOOL byteArrayCompare (UBYTE*x al, UBYTE* a2, UBYTE size)

10| #endif

1) {

12 int 1i;

13 for(i = 0; i < size; i++) {
14 if (a1[i] '= a2[i]) {

15 return O;

16 }

17 }

18 return 1;

9 ¥

21| BOOL verifyPIN() {

22 g_authenticated = O0;

23

24 if (g_ptc > 0) {

25 if (byteArrayCompare (g_userPin, g_cardPin, PIN_SIZE) ==
1 {

26 g_ptc = 3;

27 g_authenticated = 1; // Authentication();

28 return 1;

29 } else {

30 g_ptc--;

31 return O;




32 }

33 }

34

35 return O;
36| +
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Codigo A8 - Funcdo exit() do arquivo verifypin_v0.c

#define EXIT_REG 0x20000004

o

void exit(int exit_status) {

w

x(volatile int *)EXIT_REG = exit_status;
4 __asm__ volatile("wfi");

5 while (1) {};
6 }
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