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RESUMO

O presente estudo tem como objetivo analisar os riscos cibernéticos enfrentados pelas
empresas e demonstrar como a ferramenta Microsoft Power Bl pode ser utilizada para
monitorar e mitigar tais riscos. A pesquisa abrangeu a categorizacdo dos riscos
cibernéticos, seus impactos financeiros e estratégicos, além da importancia da analise
de dados na prevencao e resposta a incidentes. Por meio da aplicacao de técnicas de
Business Intelligence e modelagem atuarial, foram extraidos insights valiosos sobre a
relacdo entre fraudes, falhas operacionais, nimero de funcionarios e impacto
financeiro por setor e regido. Os resultados indicam que setores altamente
digitalizados, como financeiro, manufatura e tecnologia da informacéo, sdo os mais
afetados por perdas decorrentes de ameacas cibernéticas. A analise demonstrou que
fraudes externas, interrupcdes operacionais e falhas sistémicas sdo 0s principais
vetores de perdas, reforcando a necessidade de uma governanca digital robusta. A
utiizacdo do Power Bl mostrou-se eficaz na identificacdo de padrées,
acompanhamento de métricas e suporte a tomada de decisdo estratégica. A
ferramenta permitiu a criagdo de dashboards dinamicos, facilitando a deteccéo e
mitigacdo de riscos. No campo atuarial, a pesquisa destaca a importancia de
modelagens estatisticas na precificagdo de seguros cibernéticos e na definicdo de
provisbes técnicas adequadas. Conclui-se que a gestdo eficiente dos riscos
cibernéticos demanda uma abordagem multidisciplinar, combinando tecnologia,
inteligéncia de dados e estratégias de seguranca digital. O estudo reforca a relevancia
de solugcbes baseadas em BI para aprimorar a resiliéncia organizacional em um

ambiente cada vez mais interconectado e vulneravel a ameacas cibernéticas.

Palavras-chave: Risco cibernético, Business Intelligence, Power BIl, Analise de

dados, Modelagem atuarial.



ABSTRACT

The present study aims to analyze the cyber risks faced by companies and
demonstrate how Microsoft Power Bl can be used to monitor and mitigate such risks.
The research encompassed the categorization of cyber risks, their financial and
strategic impacts, and the importance of data analysis in preventing and responding to
incidents. By applying Business Intelligence techniques and actuarial modeling,
valuable insights were extracted regarding the relationship between fraud, operational
failures, workforce size, and financial impact across different sectors and regions. The
results indicate that highly digitalized sectors, such as finance, manufacturing, and
information technology, are the most affected by losses resulting from cyber threats.
The analysis showed that external fraud, operational disruptions, and system failures
are the primary loss drivers, reinforcing the need for robust digital governance. The
use of Power Bl proved effective in identifying patterns, tracking key metrics, and
supporting strategic decision-making. The tool enabled the creation of dynamic
dashboards, facilitating risk detection and mitigation. In the actuarial field, the research
highlights the importance of statistical modeling in pricing cyber insurance and defining
adequate technical provisions. It is concluded that efficient cyber risk management
requires a multidisciplinary approach, combining technology, data intelligence, and
digital security strategies. The study underscores the relevance of Bl-based solutions
in enhancing organizational resilience in an increasingly interconnected and cyber-

vulnerable environment.

Keywords: Cyber risk, Business Intelligence, Power Bl, Data analysis, Actuarial

modeling.
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1. INTRODUCAO

O conceito de risco esta presente em diversas areas do conhecimento e
pode ser compreendido como a possibilidade de ocorrer um evento inesperado que
impacte negativamente determinado contexto (Lieber; Romano-Lieber, 2002). No
campo das Ciéncias Atuariais, risco € definido como a incerteza em relacédo a eventos
futuros que podem afetar o desempenho financeiro ou operacional de uma
organizagdo (Gloeckner; da Silva, 2014). Assim, a gestdo de riscos & fundamental
para minimizar impactos adversos e garantir a continuidade das atividades
empresariais. As empresas estdo expostas a diversos tipos de riscos, como 0S
financeiros, operacionais, estratégicos e de conformidade. Esses riscos podem
comprometer a rentabilidade, a reputacdo e a perenidade dos negoécios. Com a
evolucao tecnoldgica e a crescente digitalizacdo dos processos, um novo tipo de risco
vem ganhando destaque: o risco cibernético (Meireles; Pasitto, 2024).

O risco cibernético se refere as ameacas relacionadas a seguranca da
informagéo, incluindo ataques hackers, vazamento de dados, fraudes eletrbnicas e
outras vulnerabilidades digitais. Com a dependéncia cada vez maior de sistemas
informatizados, as empresas se tornam alvos potenciais de atagues, que podem
resultar em perdas financeiras, danos a reputacdo e impactos legais. Dessa forma,
estudar e mitigar o risco cibernético € essencial para garantir a seguranca e a
resiliéncia das organizacdes. Nesse contexto, ferramentas de analise de dados
desempenham um papel fundamental, permitindo que empresas monitorem ameagas
e adotem estratégias eficazes de seguranca.

E essencial o uso de ferramentas adequadas para interpretacdo de dados.
O Power Bl se enquadra neste contexto como uma ferramenta de Business
Intelligence (BIl) desenvolvida pela Microsoft que permite a coleta, tratamento, analise
e visualizagdo de dados. Sua capacidade de integracdo com diversas fontes de
informacdo e a possibilidade de criacdo de dashboards dindmicos o tornam um
recurso valioso para a analise de riscos empresariais, incluindo os cibernéticos. Por
meio do Power BI, & possivel identificar padrées, acompanhar métricas e tomar
decisbes embasadas em dados, contribuindo para uma gestdo mais eficiente dos

riscos.
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Diante desse contexto, surge 0 seguinte problema de pesquisa: como é
possivel analisar os problemas relacionados aos ataques cibernéticos enfrentados
pelas empresas e avaliar se 0 uso do Power Bl permite realizar essa andlise de
maneira satisfatoria.

Este estudo tem como objetivo geral analisar os riscos cibernéticos
enfrentados pelas empresas, destacando a utilizacdo da ferramenta Power Bl como
recurso estratégico para monitorar e mitigar essas ameacas. Os objetivos especificos
consistem em identificar as principais ameacas cibernéticas enfrentadas pelas
empresas, avaliar os impactos decorrentes desses incidentes e demonstrar, por meio
de andlises graficas elaboradas no Power BlI, informacdes que podem subsidiar a
tomada de decisdes estratégicas em seguranca cibernética.

Para atingir os objetivos propostos, utiliza-se uma abordagem metodolégica
guantitativa, baseada na andlise exploratéria de dados obtidos de incidentes
cibernéticos em diversos setores econdmicos, utilizando o Microsoft Power Bl como
ferramenta analitica. O estudo utiliza técnicas de visualizacdo gréfica e criacdo de
indicadores estratégicos através da linguagem DAX, permitindo uma interpretacao
dindmica dos resultados obtidos.

O presente trabalho esta estruturado em seis capitulos. O primeiro capitulo
corresponde a esta Introducéo. O segundo capitulo aborda os conceitos gerais sobre
riscos, com destaque especial para os riscos cibernéticos e suas categorias. No
terceiro capitulo é realizada uma apresentacao sobre o Microsoft Power Bl e suas
funcionalidades aplicadas a gestdo de riscos empresariais. No quarto capitulo é
abordado a metodologia do trabalho e as especificidades do banco de dados utilizado.
No quinto capitulo sdo apresentados os resultados obtidos a partir das analises
realizadas no Power BIl, com destaque para os padrdes de perdas financeiras
decorrentes de incidentes cibernéticos. Por fim, no sexto capitulo, sdo feitas as
consideragdes finais, nas quais sao discutidas as principais conclusdes e

recomendacdes decorrentes do estudo.
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2. RISCO

O conceito de risco € amplamente estudado em diversas areas do
conhecimento, sendo de grande relevancia para o campo das Ciéncias Atuariais. De
maneira geral, o risco pode ser entendido como a incerteza associada a ocorréncia
de eventos que podem impactar negativamente individuos, empresas e mercados. No
ambiente corporativo, a gestdo de riscos desempenha um papel essencial na
identificacdo, avaliacdo e mitigacdo de ameacas, garantindo a estabilidade e a
sustentabilidade dos negdcios.

Os riscos empresariais podem ser classificados em diferentes categorias,
incluindo riscos financeiros, operacionais, estratégicos e regulatorios. De acordo com
Langlois e Cosgel (1993), riscos financeiros estdo relacionados a oscilagbes no
mercado, inadimpléncia e variagcbes cambiais, podendo ser previstos e gerenciados
com base em estatisticas e modelos atuariais. Ja riscos operacionais, conforme Basel
Committee on Banking Supervision (2011), envolvem falhas em processos internos,
infraestrutura e tecnologia, estando fortemente associados a governanga corporativa.
Riscos estratégicos dizem respeito a decisdes de negdcios que podem impactar o
crescimento e a competitividade da empresa, sendo frequentemente analisados por
meio de frameworks como SWOT e PESTEL. Por fim, os riscos regulatérios decorrem
de mudancas na legislacdo e exigéncias de conformidade impostas por 6rgaos
reguladores, como a ANS e a SUSEP no Brasil.

Nos ultimos anos, com 0 avango da tecnologia e a crescente digitalizacao
das atividades empresariais, 0s riscos cibernéticos ganharam destague como uma
das principais ameacas enfrentadas pelas organizacdes. Esses riscos englobam
ataques virtuais, violacdes de dados, espionagem digital e vulnerabilidades em
sistemas de informag&o. Segundo o relatorio da Allianz Risk Barometer (2025), o risco
cibernético se tornou a principal preocupacdo para empresas em diversos setores,
superando inclusive riscos tradicionais como interrupcdes na cadeia de suprimentos
e crises econdmicas. A exposicao a ameacas cibernéticas pode resultar em prejuizos
financeiros significativos, aléem de comprometer a reputacéo e a confiabilidade das
empresas.

A gestéo eficaz do risco cibernético envolve a implementacdo de medidas
de seguranca, como a adocdo de protocolos de protecdo, criptografia de dados,

monitoramento continuo de sistemas e capacitacdo de funcionarios. Além disso, a
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andlise de dados desempenha um papel crucial na prevencdo e deteccdo de
ameacas. Conforme o National Institute of Standards and Technology (1992), uma
abordagem baseada em monitoramento constante e resposta agil a incidentes reduz
significativamente as chances de danos irreversiveis.

Diante desse cenério, a capacidade de monitorar e gerenciar riscos de
maneira proativa se tornou um diferencial competitivo para as empresas.
Organizacdes que investem em solucdes tecnologicas e em uma cultura de seguranca
da informacgao estdo mais preparadas para lidar com desafios e minimizar impactos
negativos decorrentes de ameacas cibernéticas. Assim, a compreenséao aprofundada
dos riscos e a adocao de abordagens preventivas séo fatores determinantes para a

protecdo e o sucesso empresarial no ambiente digital.

2.1. Riscos Cibernéticos: Conceitos e Categorizagao

Com o avanco da digitalizacdo, as organizacfes passaram a enfrentar
desafios relacionados aos riscos cibernéticos, que podem comprometer a seguranca,
integridade e disponibilidade dos dados e sistemas de uma organizagdo. Segundo
Cardoso (2024), esses riscos incluem ndo apenas ameacas externas, como ataques
sofisticados conduzidos por hackers (de Souza et al., 2019; Thomas, 2018), mas
também ameacas internas, decorrentes de falhas operacionais, erros humanos e
vulnerabilidades tecnoldgicas internas.

Entre esses riscos destaca-se a fraude interna, definida como eventos
criminosos praticados por funcionarios ou agentes internos que resultam em perdas
financeiras significativas para a organizacdo. Esse tipo de fraude envolve atividades
nao autorizadas. A fraude computacional relacionada ao roubo direto de ativos
financeiros ocorre pela manipulacdo de sistemas, conforme destacado por Hoffman
(2021). Além disso, h& danos intencionais aos sistemas por meio da instalagdo de
malware e destruicdo de dados criticos como retaliacdo. Outra atividade relevante € a
realizacdo de transacbes financeiras sem aprovacao prévia, 0 que compromete
diretamente a seguranca financeira da organizacédo. Ainda € importante destacar o
roubo de informacdes estratégicas com objetivo de prejuizo financeiro, como a
comercializacdo de dados sensiveis na dark web (Rizkiana Iskandar et al., 2022).

A fraude externa, por sua vez, refere-se as acdes criminosas praticadas por

agentes externos, que exploram vulnerabilidades para obter vantagens ilicitas ou
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causar danos. Este tipo de evento pode comprometer seriamente a seguranca dos
sistemas por meio de diversas formas. Primeiramente, o roubo de informacbes
financeiras, como credenciais e dados sensiveis, frequentemente comercializados
ilegalmente na dark web. Em segundo lugar, a realizagdo de transacbes nao
autorizadas, como extorsdes financeiras através de ransomware (Thomas, 2018). A
manipulacdo intencional da posicao financeira da empresa também é comum, por
meio da alterac&o fraudulenta de registros contabeis e disseminacéo de informacdes
falsas. Por fim, danos as operacbes podem ocorrer por sabotagem ou malware
avancado (Velasco, 2022).

Além das fraudes internas e externas, as organizacdes enfrentam riscos
relacionados a interrupcdo de negocios e falhas de sistemas, que podem ocorrer
devido a problemas técnicos. Esses eventos incluem a falha de hardware, quando
componentes fisicos essenciais apresentam defeitos resultando na interrupcdo de
servicos criticos (Koks et al., 2019). Também hé falha de software, caracterizada por
bugs e erros criticos que prejudicam processos automatizados e a seguranca
operacional (Zahid et al., 2018). A prevencéo dessas falhas demanda monitoramento
constante e estratégias eficazes de manutencéo dos sistemas.

Outro aspecto relevante € a execucao, entrega e gestdo de processos
empresariais, que podem ser impactados por falhas néo intencionais em diversas
atividades operacionais. Dentre essas, destacam-se problemas na captura, execucao
e manutencao de transagdes. Um exemplo sdo os erros na gestao de colateral, que
afetam diretamente a liquidez financeira. Outra questdao comum envolve a realizacao
de entradas incorretas ou incompletas de dados criticos nos sistemas. Além disso,
falhas na entrega ou atraso de servicos podem prejudicar a experiéncia dos clientes.

Ademais, o0 monitoramento inadequado e problemas nos relatérios também
representam uma ameaca significativa, podendo comprometer a transparéncia e
conformidade regulatdria das organizacfes. Falhas comuns nesta area incluem nao
reportar informacdes regulatérias no prazo exigido, falta de transparéncia durante
auditorias internas e externas e erros criticos na geracao de relatérios obrigatérios.

Finalmente, as falhas na gestdo de contas e seguranca dos dados de
clientes surgem como uma preocupacao constante no contexto digital atual. A ma
gestdo dessas informacdes pode resultar em eventos como vazamento de dados
pessoais, roubo de credenciais e acessos nao autorizados, gerando prejuizos

financeiros e perda de confianca junto aos clientes (Koks et al., 2019; Zahid et al.,
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2018). Dessa forma, torna-se essencial que as organizacfes adotem estratégias
robustas e integradas de gestdo de riscos cibernéticos, com foco na prevencao,

monitoramento e rapida resposta frente a possiveis ameacas.
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3. MICROSOFT POWER BI

3.1. Business Inteligence

Nos ultimos anos, a evolucdo tecnoldégica e o grande volume de dados
gerados diariamente impulsionaram a necessidade de ferramentas que auxiliem na
tomada de decisdo baseada em dados. Nesse contexto, o Business Intelligence (BI)
surge como um conjunto de processos, metodologias e tecnologias utilizadas para
coletar, integrar, analisar e apresentar informagdes que auxiliam nas decisdes
estratégicas de uma organizacao.

O BI tem como objetivo principal transformar dados brutos em insights
valiosos por meio de dashboards interativos, relatorios dindmicos e analises
preditivas. Dessa forma, ele permite que empresas melhorem sua eficiéncia
operacional, identifiquem padrdes e antecipem possiveis problemas (Goncalves,
2024).

Além de sua fungdo essencial de transformar dados em insights
estratégicos, a técnica de Business Intelligence apresenta grande versatilidade em
sua aplicacdo. Ela pode ser adotada tanto como uma filosofia orientada por dados
guanto como uma pratica operacional através de ferramentas especializadas. Essa
diversidade de abordagens reflete a expansao dinamica do mercado de solucdes de
Bl, que tem acompanhado a demanda por inovacao e maior precisao analitica.

Nesse cenario, o Quadrante de Gartner (Ruvolo, 2024) emerge como uma
referéncia internacional, classificando fornecedores com base em critérios rigorosos
de desempenho, visdo de mercado e capacidade de execucdo. Assim, a posicdo de
uma marca, quanto mais elevada e deslocada para a direita no grafico indica um
reconhecimento superior em termos de qualidade e confiabilidade, conforme mostra

a Figura 1.
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Figura 1 — Quadrante de Gartner
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3.2. Caracteristicas e funcionamento do Power Bl

O avanco tecnoldgico e a necessidade de tomada de decisdes baseada em
dados levaram ao desenvolvimento de ferramentas especializadas em analise e
visualizacdo de informacfes. Nesse contexto, conforme mostrado na Figura 1, o
Power Bl se destaca como uma das solu¢cdes mais amplamente utilizadas para
transformar dados brutos em insights valiosos para as organizacoes.

O Power Bl é uma plataforma de Business Intelligence (Bl) desenvolvida
pela Microsoft, que permite a coleta, organizagdo, analise e visualizacdo de dados de
maneira interativa e dindmica. A ferramenta oferece uma interface intuitiva e
conectividade com diversas fontes de dados, permitindo a criacdo de relatorios
personalizados e dashboards interativos para auxiliar na interpretacao de informacdes

complexas.
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A principal vantagem do Power Bl € sua capacidade de integrar grandes
volumes de dados de diferentes origens, como bancos de dados, planilhas e sistemas
de gestdo empresarial (ERP). Além disso, a ferramenta possibilita a aplicacdo de
modelos estatisticos e métricas para avaliar tendéncias e prever cenarios futuros,
auxiliando na identificacdo de padrbes e na mitigagdo de riscos operacionais e
financeiros.

Dentre suas funcionalidades, o Power Bl oferece ferramentas de integracao

com diversas fontes de dados e funcionalidades avancadas de analise.

Suas principais caracteristicas incluem:

a) Integracdo com Multiplas Fontes de Dados: O Power Bl permite
conexdes com bancos de dados, arquivos Excel, servigos em nuvem e
APIls, garantindo uma ampla gama de possibilidades para consolidagéo
de dados.

b) ETL (Extract, Transform, Load): Possui um mecanismo robusto de
extracao, transformacao e carga de dados, permitindo a modelagem e
limpeza de informagfes antes da analise.

c) Criacdo de Dashboards Interativos: Com o Power BIl, é possivel
desenvolver dashboards visuais altamente dinamicos, permitindo a
exploracdo de dados de maneira visual e intuitiva.

d) Linguagem DAX (Data Analysis Expressions): Utiliza expressdes de
analise de dados para criar calculos complexos e métricas
personalizadas.

e) Compartilhamento e Publicacdo: As analises podem ser compartilhadas
na nuvem através do Power Bl Service, facilitando a colaboracao entre
equipes.

Com isso, empresas de diversos segmentos conseguem utilizar a
plataforma para aprimorar a gestdo estratégica, otimizar operacfes e fortalecer a
tomada de decisdo baseada em evidéncias.

Assim, o Power Bl se tornou uma ferramenta essencial para organizacoes
gue buscam monitorar indicadores de desempenho e riscos, oferecendo suporte para
analises aprofundadas e permitindo uma viséo holistica do cenario corporativo.

Para a realizacdo dos calculos e a criacdo de indicadores analiticos

apresentados neste estudo, utiliza-se a linguagem de programacéo fundamental do
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Power Bl: a Data Analysis Expressions (DAX). Conhecida como Expressdes de

Andlise de Dados, essa linguagem desempenha um papel essencial na manipulacéo

e modelagem de dados tabulares.

A DAX possui funcionalidades comparaveis as féormulas do Microsoft Excel,

mas sua aplicabilidade estende-se a analise de grandes volumes de dados, tornando-

a indispensavel na construcdo de relatérios e painéis interativos. Sua utilizacdo

viabiliza a criacdo de métricas e calculos customizados, otimizando a anéalise de dados

e aprimorando a capacidade de tomada de deciséo.

Para a correta elaboracéo de expressdes DAX, algumas regras devem ser

seguidas, conforme orientac6es da Microsoft (2024):

a)
b)

c)

d)

e)

f)

As formulas devem iniciar com o simbolo de igual (=);

Os nomes das fungbes podem ser digitados manualmente ou
selecionados a partir de uma lista de op¢des disponiveis;

A funcionalidade autocomplete permite sugerir funcdes, tabelas e
colunas, facilitando a construcao de expressées sem erros sintaticos;
Os argumentos devem ser informados corretamente, seja digitando
diretamente ou selecionando em listas suspensas;

E necessério validar a sintaxe da expressdo, garantindo a correta
estruturagdo dos parénteses e a referéncia precisa as tabelas e colunas
envolvidas;

Para confirmar e aplicar a formula, basta pressionar a tecla ENTER.

A DAX contém um vasto repertério de func¢des, categorizadas conforme sua

aplicabilidade. Segundo a Microsoft (2024), essas fungdes podem ser classificadas

em diversas areas, incluindo:

a)

b)

c)

d)

Funcdes de agregacdo: possibilitam céalculos como soma, média,
contagem, minimo e maximo em colunas de tabelas;

Funcbes de data e hora: semelhantes as do Excel, mas baseadas no
formato DateTime a partir de 1° de marco de 1900;

Funcdes de filtro: permitem modificar o contexto de calculos para criar
métricas dindmicas;

Funcbes financeiras: utilizadas para célculos como valor presente
liqguido e taxa de retorno, semelhantes as do Excel;

Funcdes informativas: verificam e identificam tipos de valores

especificos em células ou colunas;
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f) Funcdes légicas: avaliam expressdes e retornam valores condicionais;

g) Funcbes matematicas e trigonométricas: incluem operacdes como
arredondamento, raiz quadrada, seno e cosseno;

h) Fungbes de relacdo: facilitam a busca de valores em tabelas
relacionadas e a definicdo de vinculos entre dados;

i) Funcbes estatisticas: aplicaveis ao calculo de distribuicdes,
probabilidades e medidas de disperséo;

J) Fungbes de texto: permitem manipulagdo de cadeias de caracteres,
incluindo concatenacédo e extracdo de trechos especificos;

k) Funcdes de inteligéncia temporal: possibilitam comparacdes baseadas
em periodos de tempo, essenciais para analises historicas;

l) Fungdes de manipulacdo de tabelas: geram novas tabelas ou modificam
as ja existentes, permitindo andlises segmentadas e detalhadas.

Outro conceito indispensavel na aplicagdo da DAX no Power Bl é o contexto

de calculo, que define a maneira como os dados sao filtrados e processados para a
geracao dos resultados esperados. A Microsoft (2025) classifica os contextos em trés
principais tipos:

a) Contexto de linha: reflete os calculos aplicados a cada linha
individualmente dentro de uma tabela;

b) Contexto de consulta: refere-se ao subconjunto de dados extraido para
determinada férmula, dependendo de sua posi¢do na analise;

c) Contexto de filtro: determina o escopo dos dados considerados em uma
expressao, sendo influenciado por filtros aplicados diretamente no
modelo ou nos relatoérios.

O uso eficiente da DAX, aliado a compreensédo do contexto de calculo,
possibilita a construcdo de andlises sofisticadas e aprofundadas, garantindo maior
assertividade e dinamismo na interpretacdo dos dados. Assim, a integracdo dessa
linguagem ao Power BI torna-se essencial para aprimorar a modelagem de dados e

contribuir para tomadas de deciséo estratégicas baseadas em informacdes concretas.
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4. METODOLOGIA

Para a realizacdo do estudo, foram aplicadas técnicas de Business
Intelligence, permitindo a extracdo, transformacdo e visualizacdo de dados
estratégicos. O armazenamento original foi realizado em um arquivo Excel, contendo
908 registros distribuidos em 16 colunas. A criacao dos indicadores foi feita utilizando
a linguagem DAX (Data Analysis Expressions) no Power Bl, garantindo uma analise
dindmica e interativa.

A estrutura do banco de dados inclui as seguintes colunas: 'Reference 1D
Code' (codigo de identificacdo do evento), 'Industry Sector Name' (setor da industria),
'# of Employees' (hmero de funcionérios), 'Region of Domicile' (regido da entidade),
'‘Country of Legal Entity' (pais da entidade legal), 'Event Risk Category' (categoria de
risco do evento), 'Sub Risk Category' (subcategoria de risco), 'Activity’ (atividade
relacionada ao evento), 'Month & Year of Settlement' (més e ano do acordo), 'Month
and year' (més e ano do evento), 'Loss Amount ($M)' (valor da perda em milhdes),
'CPI Adjustment’ (ajuste de indice de precos ao consumidor), 'Current Value of Loss
($M)' (valor atual da perda), 'Revenue ($M)' (receita em milhdes), '‘Current Value of
Revenue ($M)' (valor atual da receita) e 'Assets ($M)' (ativos em milhdes).

Além disso, o banco de dados contém uma tabela auxiliar denominada
‘Categorization Table', que possui registros distribuidos em 3 colunas para as
definicbes dos Riscos abordados. Essa tabela desempenha um papel importante na
categorizacdo dos eventos de risco, permitindo a segmentacdo e analise detalhada
dos diferentes tipos de incidentes registrados.

A base de dados reflete informacdes relacionadas a incidentes
cibernéticos, fraudes, falhas sistémicas e suas consequéncias financeiras e
operacionais. A estrutura do banco inclui registros de eventos de risco, detalhando a
categoria do incidente, o setor afetado e o impacto econbmico associado. A
abordagem analitica empregada permitiu a identificacdo de padrdes e tendéncias,
fornecendo insights relevantes sobre a gestdo de riscos cibernéticos e suas
implicagOes para diferentes setores da economia.

Os dados foram tratados e modelados com o objetivo de oferecer suporte
a tomada de decisdo baseada em evidéncias, permitindo a visualizacdo de
informacbes estratégicas para a mitigacdo de riscos. Dessa forma, este estudo

contribui para o entendimento dos desafios enfrentados pelas empresas na era digital,
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ressaltando a importancia de estratégias eficazes de seguranca da informagéo e

governanca de riscos.
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5. ANALISE DE RESULTADOS

A crescente digitalizacdo dos processos empresariais tem exposto
organizagbes de diferentes setores e regides a riscos financeiros significativos,
tornando essencial a andlise detalhada desses eventos para aprimorar estratégias de
mitigacdo. Este estudo busca identificar padrées de perdas financeiras globais e os
principais fatores que influenciam sua ocorréncia, proporcionando uma Visao
abrangente sobre a relacdo entre fraudes, falhas operacionais, namero de

funcionérios e impacto financeiro por regido.

5.1. Analise da Perda por Setor

A analise dos dados de perdas por setor econémico evidencia a relevancia
da gestao de riscos cibernéticos, especialmente nos setores financeiro, de manufatura
e de tecnologia da informacao. O Gréfico 1 demonstra que os setores mais impactados
em termos absolutos foram servicos financeiros (7,6 bilhdes), manufatura (5,3 bilhdes)
e tecnologia da informacdo (3,1 bilhdes). Essas perdas substanciais refletem a

criticidade dessas industrias na economia e o grau de exposi¢ao a riscos cibernéticos.

Gréfico 1 — Perda por Setor
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Fonte: Dados de empresas afetadas por ataques cibernéticos
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Os trés setores com as maiores perdas sdo caracterizados por alta
digitalizacdo, grandes volumes de dados sensiveis e interdependéncia com outras
industrias. No caso dos servigos financeiros, a crescente dependéncia de transacdes
digitais e sistemas automatizados de crédito e pagamento aumenta a vulnerabilidade
a ataques cibernéticos, fraudes e vazamentos de dados. A manufatura, por sua vez,
enfrenta riscos elevados devido a crescente adocdo da Industria 4.0, que integra
automacdo e conectividade, tornando as operacdes suscetiveis a ransomware e
sabotagem industrial (Lezzi; Lazoi; Corallo, 2018). JA4 o setor de tecnologia da
informacédo, sendo fundamental na infraestrutura digital, esta exposto a incidentes que
podem ter efeitos cascata sobre outras industrias (Von Solms; Van Niekerk, 2013).

Setores como transporte e armazenamento (1,05 bilhdo), gestdo de
residuos (893 milhdes) e varejo (580 milhdes) também registram perdas significativas.
Isso pode estar relacionado a integracdo de cadeias logisticas e ao uso crescente de
sistemas interconectados. No varejo, por exemplo, o comércio eletrbnico e os
pagamentos digitais ampliam a superficie de ataque para fraudes financeiras e
violagbes de dados de clientes.

Ja os setores como agricultura (850 mil) e mineracdo (2,39 milhdes)
apresentaram perdas relativamente baixas. Isso pode ser explicado por um menor
nivel de digitalizacdo e menor volume de informacdes sigilosas armazenadas
digitalmente. Entretanto, com o0 avanco das tecnologias agricolas e mineracéo
autbnoma, esses numeros podem aumentar nos proximos anos.

Para o campo das Ciéncias Atuariais, a analise dessas perdas se traduz
diretamente em desafios para a precificacdo de seguros cibernéticos, avaliacdo de
provisdes técnicas e desenvolvimento de estratégias de mitigacao de riscos. Algumas
implicacdes incluem:

a) precificacdo mais alta de seguros cibernéticos para setores mais

afetados, como servicos financeiros e tecnologia da informacao.

b) adocdo de modelos preditivos baseados em machine learning para
estimar perdas futuras e identificar padrdes de ataques cibernéticos.

c) revisdo dos niveis de capital regulatorio exigidos para empresas
altamente digitalizadas, garantindo que estejam preparadas para
possiveis eventos extremos.

Com base nos setores analisados, algumas estratégias podem ser

adotadas para mitigacdo e gestao dos riscos. Para setores financeiro e de tecnologia
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da informacgédo, recomenda-se o fortalecimento da seguranca cibernética com
sistemas de deteccdo de intrusdo, autenticacdo multifatorial e criptografia avancada.
No caso da manufatura e transporte, € essencial implementar redes segmentadas
para evitar ataques em cadeia e ampliar o monitoramento de dispositivos conectados.
J4 o setor de varejo deve focar na protecdo de dados dos clientes e aprimorar
sistemas antifraude para evitar perdas financeiras.

Conforme evidenciado no Grafico 1, as perdas variam conforme a
exposicédo digital e a criticidade do setor na economia. A alta correlagao entre setores
mais impactados e o volume de transacOes digitais reforca a necessidade de
estratégias robustas de mitigacdo e avaliacao atuarial precisa para lidar com riscos
cibernéticos de forma sustentavel. A gestdo preventiva, aliada ao uso de anélise de

dados em tempo real, sera essencial para reduzir essas perdas no futuro.

5.2. Analise sobre Perdas por Continente

A analise dos dados apresentados no Grafico 2 evidencia uma disparidade
significativa nas perdas registradas por diferentes regides do mundo. A América do
Norte se destaca como a regido com as maiores perdas, totalizando 11,13 bilhdes,
seguida pela Asia (4,36 bilhdes) e pela Europa (4,05 bilhdes). Regifes como Africa

(94 milhdes), outras partes das Américas (57 milhdes) e "Outros” (394 milhdes)
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apresentam perdas consideravelmente menores. Essa distribuicdo pode ser atribuida

a diversos fatores estruturais, econémicos e tecnoldgicos.

Gréfico 2 — Perda por Continente

PerdaPorRegiao por Region of Domicile
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Fonte: Dados de empresas afetadas por ataques Cibernéticos
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A América do Norte concentra um grande volume de empresas
multinacionais, transacdes digitais, bancos e instituicdes financeiras altamente
digitalizadas, tornando-a um alvo prioritario para ataques cibernéticos e fraudes
financeiras. Além disso, a regulamentacao rigorosa sobre a divulgacéo de violagdes
de dados pode inflar os nUmeros da regido, ja que incidentes sdo obrigatoriamente
reportados e contabilizados.

A Asia aparece como a segunda regido com maiores perdas, refletindo o
crescimento da digitalizacdo e a adocdo de tecnologias avancadas. Paises como
China, Japdo, india e Coreia do Sul possuem grandes setores tecnoldgicos e
industriais, além de um mercado financeiro robusto (Junior; Lima, 2010). Contudo, a
variagdo nos niveis de regulamentacdo e seguranca cibernética pode contribuir para
vulnerabilidades exploradas por cibercriminosos.

A Europa, apesar de possuir uma regulamentacéo forte (como o GDPR -
Regulamento Geral de Protecdo de Dados), ainda registra perdas elevadas. Isso pode
ser explicado pela elevada interconectividade entre paises da Unido Europeia, a
digitalizacdo de seus setores bancario e industrial, além do impacto de ataques

cibernéticos direcionados a infraestruturas criticas.
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Regides como Africa, América Latina e outras partes do mundo registram
valores significativamente menores, o0 que pode ser explicado por diversos fatores.
Primeiramente, muitas economias emergentes possuem infraestruturas digitais
menos avancgadas, reduzindo a exposi¢cado a riscos cibernéticos massivos devido a
menor digitalizacdo e bancarizacdo. Além disso, a subnotificacdo é outro fator
importante, ja que a auséncia de regulacfes rigidas sobre incidentes cibernéticos
pode levar muitas perdas a ndo serem oficialmente registradas. Outro aspecto
relevante é a menor concentracdo de grandes empresas globais nessas regides,
resultando em menor volume de transacdes digitais e menor dependéncia tecnoldgica.

Para a area de Ciéncias Atuariais, essas diferencas regionais sao
fundamentais para a modelagem de riscos, precificacdo de seguros cibernéticos e
provisdo de capital para perdas inesperadas. As principais implicagdes incluem:

a) precificacdo diferenciada de seguros cibernéticos, com regiées como

América do Norte apresentando prémios mais altos, enquanto
mercados emergentes podem necessitar de maior incentivo a
contratacdo de seguros contra ataques.

b) necessidade de modelagem estatistica por regido, com criacdo de
modelos preditivos especificos que ajudem seguradoras e empresas a
identificarem padrdes e tendéncias de perdas, reduzindo a exposicao
financeira.

c) incentivo a regulamentacao mais rigorosa em regides com menores
perdas, fortalecendo o monitoramento e a transparéncia dos incidentes
cibernéticos e garantindo maior confiabilidade dos dados.

Conforme observado, o Grafico 2 revela que as perdas ndo sao distribuidas
uniformemente pelo mundo, sendo concentradas nas regides mais desenvolvidas e
altamente digitalizadas. Esse fenbmeno reforca a importancia da gestdo estratégica
de riscos e do desenvolvimento de mecanismos de mitigagcdo adequados para cada
contexto regional. Do ponto de vista atuarial, essas disparidades devem ser
incorporadas nas metodologias de precificacdo e analise de solvéncia das

seguradoras e empresas que lidam com riscos cibernéticos.

5.3. Evolucgéo das Perdas por Ano
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O Gréfico 3 apresenta a evolugdo das perdas totais ao longo dos anos,
evidenciando um padréo ciclico de crescimento e queda nas perdas, com picos
significativos em anos especificos. Esses ciclos indicam que fatores externos, como
avancos tecnolégicos, mudancas regulatérias, crises financeiras e evolugdo das

ameacas cibernéticas, podem ter impacto direto nas perdas registradas.

Gréfico 3 — Evolugéo das Perdas por ano de 1986 a 2021
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Fonte: Dados de empresas afetadas por ataques cibernéticos

A andlise sugere que as perdas eram relativamente baixas antes dos anos
2000, mas comecgaram a crescer rapidamente apos esse periodo. Esse crescimento
pode ser explicado por diversos fatores:

a) digitalizacdo e globalizacdo das economias, uma vez que o aumento da
interconectividade entre empresas e governos tornou 0s sistemas mais
vulneraveis a ataques cibernéticos e fraudes.

b) adocdo de novas tecnologias, considerando que sistemas mais
complexos e automatizados ampliam a exposicéo a falhas e ataques.

c) aumento da regulamentacao e transparéncia, com obrigatoriedade de
reportar incidentes financeiros e cibernéticos, aumentando assim a
visibilidade das perdas.

A partir de 2002, observa-se um aumento significativo, com picos em 2007

(2,32 bilhdes), 2013 (2,00 bilhdes) e 2018 (2,11 bilhdes), momentos que podem



33

coincidir com eventos globais como crises financeiras, ataques cibernéticos massivos
ou fraudes de grande escala.

O comportamento do Grafico 4 sugere um padréo de crescimento rapido
seguido por quedas bruscas. Algumas hipoteses podem explicar esse comportamento
ciclico:

a) eventos isolados de grande impacto, como fraudes massivas, colapsos
financeiros ou ataques cibernéticos amplamente divulgados, podem
causar picos nas perdas.

b) regulacdes mais rigidas apds grandes incidentes tendem a reduzir
temporariamente os impactos.

c) crescimento daresiliéncia das empresas, que adotam melhores praticas
de seguranca e gestao de riscos apés episédios de perdas elevadas.

Em 2015 e 2021, por exemplo, ha quedas expressivas apos anos de alta,
sugerindo que medidas de controle foram implementadas nesses periodos.

Do ponto de vista atuarial, a variacdo das perdas por ano reforca a
importancia de modelos probabilisticos e preditivos para prever periodos de alta
exposicao ao risco. Algumas implicagdes incluem:

a) precificacdo dindmica de seguros cibernéticos e financeiros, ajustando

prémios em periodos de alta exposi¢ao para refletir o risco elevado.

b) provisdo de capital regulatorio para riscos inesperados, garantindo que
empresas e seguradoras mantenham reservas suficientes para lidar
com eventos extremos.

c) modelagem de riscos baseada em ciclos, utilizando analises preditivas
para antecipar futuros ciclos de crescimento de perdas.

A evolucéo das perdas ao longo do tempo mostra que os riscos financeiros

e cibernéticos estéo crescendo de forma ciclica. As grandes oscilacdes sugerem que
eventos especificos podem impactar significativamente os valores anuais. Para
empresas, seguradoras e gestores de riscos, a chave para lidar com essa
variabilidade € investir continuamente em seguranca, conformidade regulatéria e
estratégias de mitigacdo de riscos. A analise também indica que néo basta olhar
apenas para os valores médios das perdas, mas sim entender os padrées de longo
prazo. O uso de ferramentas como Business Intelligence (Power Bl) e modelagem
estatistica atuarial pode proporcionar uma visdo mais estratégica e eficiente para

prevenir futuras oscilagdes negativas.
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5.4. Perdas por Evento de Risco

O Grafico 4 apresentado destaca as principais categorias de risco
operacional e suas respectivas perdas globais. As quatro categorias analisadas séo:

a) Fraude Externa - 7,16 bilhdes.

b) Interrupcéo de Negdcios e Falhas de Sistema - 6,28 bilhdes.

c¢) Fraude Interna - 5,73 bilhdes.

d) Execucéo, Entrega e Gestao de Processos - 905 milhdes.

A distribuicdo dessas perdas evidencia que as fraudes e falhas nos
sistemas tém grande impacto financeiro, enquanto problemas relacionados a

execucao e gestado de processos apresentam menor impacto.

Grafico 4 — Perdas Globais por Evento de Risco
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Fonte: Dados de empresas afetadas por ataques cibernéticos

A fraude externa se destaca como a maior fonte de perdas globais,
indicando desafios significativos na seguranca digital, identidade corporativa e
controle de acessos externos. Este tipo de fraude pode incluir:

a) ataques como phishing, ransomware e hacking.

b) roubo de informacdes financeiras e fraude financeira.
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c) engenharia social e manipulacéo de informagdes sensiveis.

A crescente digitalizacdo das empresas aumenta sua exposicdo a
cibercriminosos que exploram falhas em seguranca.

As implica¢fes atuariais incluem:

a) necessidade de modelagem de risco cibernético para precificacdo de

seguros.

b) desenvolvimento de estratégias de mitigacdo, como autenticacéo

multifatorial @ monitoramento continuo.

c) cumprimento de regulamentacdes como LGPD e GDPR.

A segunda categoria com maior impacto financeiro esta relacionada a
problemas técnicos, indisponibilidade de sistemas e falhas na infraestrutura digital. Os
principais fatores incluem:

a) falhas em data centers e sistemas criticos de TI.

b) atagues que comprometem disponibilidade dos sistemas, como DDoS.

c) falhas graves de infraestrutura, como energia e telecomunicacoes.

d) problemas em sistemas criticos que afetam a continuidade operacional.

ImplicagOes atuariais e gerenciamento de risco nesta categoria envolvem:

a) fortalecimento dos planos de contingéncia e recuperacéo de desastres.

b) aprimoramento na analise de risco operacional para ajustar

adequadamente prémios de seguros.

c) investimento em redundancia e protecao cibernética para evitar falhas

criticas.

A fraude interna representa perdas substanciais devido a desvios
financeiros, corrupcdo e uso indevido de informacdes privilegiadas. Entre suas
principais causas estao:

a) desfalques e apropriacdo indébita de recursos.

b) manipulagéo contabil e fraudes fiscais.

c) conflitos de interesse e abuso de poder, facilitados pela auséncia de

auditorias eficazes.

As implicacOes atuariais para fraudes internas incluem:

a) implementac&o de modelos de risco internos e auditoria continua.

b) uso de inteligéncia artificial para identificar transagdes suspeitas.

c) desenvolvimento de seguros contra fraudes internas, protegendo a

organizacao contra danos financeiros.
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As perdas relacionadas a execucao, entrega e gestdo de processos sao as
menores registradas, embora incluam problemas operacionais significativos como:

a) falhas manuais na execucéo de servicos.

b) descumprimento de regulamentagodes.

c) controle inadequado nas entregas de produtos e servigos. Tais falhas

podem gerar perdas indiretas significativas por insatisfacdo de clientes
e sancoes regulatorias.

Implicagdes atuariais nesta categoria destacam:

a) automacao dos processos para minimizar erros humanos.

b) auditorias internas continuas para identificacdo de ineficiéncias.

c) criacdo de seguros para cobrir perdas operacionais.

O Gréfico 4 revela que fraudes (externas e internas) e falhas sistémicas
representam grandes riscos financeiros para as empresas. A dependéncia crescente
de tecnologia expbe as empresas a ataques cibernéticos e interrup¢des operacionais,
exigindo estratégias robustas de mitigacdo, seguranca tecnolégica avancada e
politicas rigorosas de governanca corporativa. Na perspectiva atuarial, sdo essenciais:

a) precificacdo adequada de seguros cibernéticos.

b) utilizacdo de modelos preditivos avancados para antecipar fraudes e

falhas.

c) implementacéo rigorosa de auditoria e compliance.

Portanto, o investimento constante em seguranca digital, politicas
antifraude e infraestrutura resiliente é fundamental para garantir sustentabilidade

financeira e operacional a longo prazo.

5.5. Relagéo entre Perdas Financeiras e NUmero de Funcionarios

O Grafico 5 apresenta a relacdo entre o numero de funcionarios de uma
empresa e o valor das perdas financeiras (em milhdes de dolares), segmentado por
regido de domicilio. A analise visual revela que empresas com maior numero de
funcionarios tendem a registrar perdas financeiras mais elevadas, embora haja uma

variabilidade significativa entre diferentes regioes.
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Grafico 5 — Relacdo Perda por quantidade de Funcionarios

Soma de Current Value of Loss ($M) por Region of Domicile e # of Employees
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Fonte: Dados de empresas afetadas por ataques cibernéticos

A distribuicdo dos pontos sugere uma correlagéo positiva, mas nao linear,
entre 0 numero de funcionarios e o valor das perdas. Algumas observacfes
importantes incluem:

a) empresas com poucos funcionarios (menos de 100) geralmente
apresentam perdas menores, frequentemente abaixo de 10 milhdes de
dolares.

b) empresas com mais de 10.000 funcionarios exibem uma grande
dispersdo de perdas, que variam de pequenas quantias até casos
extremos superiores a 1 bilhdo de ddlares.

c) a dispersdo dos dados sugere que outras variaveis, como setor de
atuacao, nivel de digitalizacdo e robustez dos controles internos, podem
influenciar significativamente as perdas.

Tal relacdo € légica sob a perspectiva atuarial, pois empresas maiores
realizam um numero mais elevado de transacdes e tém maior dependéncia de
infraestrutura tecnoldgica, tornando-se mais vulneraveis a fraudes internas e externas.

No grafico 5 também sdo observados pontos extremos (outliers),
especialmente em empresas de grande porte, associados a eventos catastroéficos, tais
como:

a) fraudes massivas, como esquemas Ponzi e manipulacfes contébeis.
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b) ciberatagues de grande escala, especialmente ransomwares com

prejuizos bilionarios.

c) falhas sistémicas significativas, como colapsos de infraestrutura

tecnolégica ou crises bancarias.

Esses eventos ressaltam a necessidade de seguros especializados,
provisdes atuariais robustas e politicas eficazes de mitigacédo de riscos em empresas
maiores.

Do ponto de vista atuarial e de gerenciamento de riscos, os padroes
observados indicam importantes conclusdes, como:

a) necessidade de precificacéo diferenciada de seguros com base no porte

da empresa.

b) importancia da inclusdo de variaveis como setor de atuagéo e nivel de

digitalizacdo nos modelos atuariais.

c) essencialidade de planos de contingéncia robustos contra fraudes e

ciberataques.

d) implementacdo de auditorias internas rigorosas para prevenir perdas

operacionais decorrentes de falhas nos processos.

Em resumo, o Gréfico 5 demonstra que, apesar da relacédo entre o tamanho
da empresa e as perdas financeiras, outros fatores regionais e operacionais também
sao relevantes. A abordagem atuarial precisa considerar todas essas variaveis para
desenvolver modelos de risco mais eficazes, precificar seguros adequadamente e

estabelecer estratégias eficientes de mitigacdo para empresas em escala global.
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6. CONSIDERACOES FINAIS

A crescente digitalizacdo dos processos empresariais e a consequente
exposicao a riscos cibernéticos reforcam a importancia de um monitoramento eficiente
dessas ameacas. Ao longo deste estudo, buscou-se compreender a dindmica dos
riscos cibernéticos e demonstrar como ferramentas de Business Intelligence, com
énfase no Microsoft Power Bl, podem auxiliar na gestao e mitigacao desses riscos.

A andlise realizada evidenciou que os riscos cibernéticos tém impacto
significativo sobre a estabilidade financeira e operacional das empresas, podendo
resultar em perdas bilionarias, danos a reputacao e prejuizos regulatorios. Os setores
mais afetados, como servigcos financeiros, manufatura e tecnologia da informacéo,
demandam uma abordagem mais rigorosa na prevencao e resposta a incidentes.
Observou-se que a maior incidéncia de perdas estd associada a fraudes externas,
interrupcées de negoécios e falhas sistémicas, o que reforca a necessidade de
investimentos em seguranca da informacéo e infraestrutura resiliente.

A utlizacdo do Power Bl provou ser um diferencial estratégico na
identificacdo de padrdes e tendéncias de risco, permitindo que empresas monitorem
indicadores criticos em tempo real. A implementacdo de dashboards dindmicos e
modelos preditivos com base na linguagem DAX possibilitou uma analise mais
aprofundada das perdas financeiras e sua relacdo com fatores como numero de
funcionarios e regido geogréfica. A dispersédo das perdas entre diferentes setores e
continentes indica que a vulnerabilidade as ameacas cibernéticas é um fenémeno
global e deve ser tratada de forma personalizada para cada contexto.

Do ponto de vista atuarial, este estudo reforca a necessidade de
modelagens estatisticas mais precisas para a precificacdo de seguros cibernéticos e
provisdes técnicas. A andlise de dados e o uso de ferramentas de Bl sdo fundamentais
para apoiar decisdes que minimizem os impactos financeiros e fortalecam a resiliéncia
organizacional. Modelos preditivos devem ser aprimorados para antecipar possiveis
ciclos de aumento nas perdas e permitir uma resposta mais eficiente aos riscos
emergentes.

Em suma, a gestdo eficaz dos riscos cibernéticos exige uma abordagem
multidisciplinar que combine tecnologia, analise atuarial e estratégias de seguranca
digital. O uso de ferramentas como o Power Bl se apresenta como um aliado

indispenséavel para a analise e tomada de decisdo baseada em dados, promovendo



40

maior seguranca e estabilidade para as organiza¢cdes em um cendrio cada vez mais

digital e interconectado.
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