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"They will not force us

They will stop degrading us

They will not control us

We will be victorious"

(BELLAMY, Matthew. Uprising. In: Muse.

The Resistance. Lago do Como, Itdlia: Helium

3, Warner Bros, 2009. CD single. Faixa 1.)



RESUMO

Com o crescimento dos dispositivos na Internet das Coisas (IoT), a quantidade de dados trafe-
gando pela rede aumenta e um ambiente confidvel torna-se essencial para evitar vulnerabilidades
de seguranca. Nesse cendrio, a Blockchain surge como uma tecnologia promissora para aprimorar
a seguranca na IoT, pois possibilita o registro de dados de forma descentralizada, criptografada e
imutdvel, com o consenso dos participantes da rede. Os contratos inteligentes sdo programas
autoexecutdveis distribuidos em uma Blockchain. Nas aplicagdes de IoT que utilizam Blockchain,
os contratos inteligentes podem eliminar a necessidade de intermedidrios, permitindo transferén-
cias de dados mais seguras e transparentes entre as partes envolvidas, de forma descentralizada.
Contudo, os contratos inteligentes estao sujeitos a falhas de seguranca, causadas principalmente
por erros de programacao e vulnerabilidades presentes no cédigo-fonte podem resultar, por
exemplo, em perdas financeiras ou comprometer a integridade dos dados, causando riscos a
privacidade e a seguranca dos usudrios. Diante disso, realizar testes com diferentes abordagens
antes da implantacdo pode expor erros no codigo do contrato inteligente e reduzir os riscos
de seguranca. Este trabalho propde entdo um processo, denominado PERCI, que define um
conjunto de etapas de verificacdo de contratos inteligentes para aplicacdes [oT, a fim de detectar
vulnerabilidades conhecidas usando a combinacao de ferramentas de andlises estética e dinamica,
antes da implantacdo do contrato inteligente. A combinagdo de andlises estdtica e dindmica
€ proposta para melhorar a detec¢do de vulnerabilidades, proporcionando uma solucdo mais
robusta. Para isso, utiliza-se no processo duas ferramentas de andlise estética, Slither e Mythril, e
uma ferramenta de andlise dindmica, Manticore. Para avaliar o PERCI, primeiro, demonstrou-se
que a combinagdo das andlises de cada ferramenta teve uma detec¢io mais eficiente de vulnera-
bilidades, proporcionando uma verificacado mais abrangente e precisa do cdédigo dos contratos
inteligentes. Além disso, este trabalho integrou um contrato inteligente para registrar e autenticar
dispositivos na Blockchain a uma aplicacdo IoT que representa condi¢des meteoroldgicas por
meio de cores com uma lampada inteligente. A avaliacdo do processo demonstrou a viabilidade
do uso combinado de andlises estdtica e dindmica na detec¢do mais eficiente de vulnerabilidades.
Por fim, espera-se que esta dissertacdo contribua para a melhoria da seguranga e confiabilidade

das aplicacdes IoT que utilizam Blockchain.

Palavras-chave: internet das coisas; seguranca; blockchain; contratos inteligentes.



ABSTRACT

The growth of devices in the Internet of Things (IoT) has brought an increase in the amount
of data flowing through the network. As a consequence of that, a reliable environment has
became essential to avoid security vulnerabilities. In this scenario, Blockchain emerges as a
promising technology to enhance IoT security, enabling decentralized, encrypted, and immutable
data registration with the consensus of network participants. Smart contracts are self-executing
programs distributed in a Blockchain. In IoT applications that use Blockchain, smart contracts
can eliminate the need for intermediaries, allowing for more secure and transparent data transfers
between involved parties in a decentralized manner. However, smart contracts are subject to
security flaws, mainly caused by programming errors and vulnerabilities in the source code,
which can result in financial losses or compromise data integrity, posing risks to users’ privacy
and security. Therefore, performing tests with different approaches before deployment can
expose errors in the smart contract code and reduce security risks. This work then proposes
a process, called PERCI, that defines a set of verification steps for smart contracts in IoT
applications to detect known vulnerabilities, using a combination of static and dynamic analysis
tools before the contract deployment. The combination of static and dynamic analyses is
proposed to improve vulnerability detection, providing a more robust solution. For this, the
process uses two static analysis tools, Slither and Mythril, and one dynamic analysis tool,
Manticore. PERCI is evaluated, firstly, by demosntrating that the combination of the analyses of
each tool resulted in more efficient vulnerability detection, providing a more comprehensive and
precise verification of the smart contract code. Additionally, this work integrated a smart contract
to register and authenticate devices on the Blockchain with an IoT application that shows weather
conditions through colors with a smart lamp. The process evaluation demonstrated the feasibility
of using combined static and dynamic analyses for more efficient vulnerability detection. Finally,
this dissertation is expected to contribute to improving the security and the reliability of IoT

applications that use Blockchain.

Keywords: internet of things; security; blockchain; smart contracts.
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1 INTRODUCAO

Esta dissertacdo de mestrado tem o objetivo de propor o PERCI, um Processo de
vERificacdo de Contratos Inteligentes para aplicagdes da Internet das Coisas, a fim de detectar
vulnerabilidades conhecidas usando a combinacao de ferramentas de andlise estdtica juntamente
com andlise dinamica, antes da implantag¢do do contrato inteligente na Blockchain.

Neste capitulo € feita uma introdugdo ao trabalho desenvolvido no mestrado. A
Secdo 1.1 trata do contexto no qual a presente dissertacdo estd inserida. A Se¢do 1.2 apresenta
a motivacao deste trabalho. A Secdo 1.3 descreve o objetivo e a metodologia utilizada para

desenvolver esta dissertagdo. Por fim, a Secdo 1.4 apresenta a estrutura da dissertagdo.

1.1 Contextualizacio

A Internet das Coisas (do inglés, Internet of Things (I0T)) € uma rede composta por
objetos inteligentes, que sao dispositivos embutidos conectados a Internet, capazes de interagir
uns com os outros para fornecer servico (ATZORI et al., 2010) (MINERVA et al., 2015). Ela co-
necta diferentes dispositivos do nosso cotidiano, como geladeiras, lampadas e carros autbnomos,
promovendo a interconexdo de bilhdes de dispositivos. De acordo com (MERLINO; ALLEGRA,
2024), estima-se que o numero de dispositivos conectados chegard a aproximadamente 29 bi-
lhoes até 2030. Com o aumento da quantidade de dispositivos conectados, o volume de dados
trafegando pela rede também aumenta, tornando essencial o desenvolvimento de um ambiente
IoT seguro para a protecao dos dados dos usuérios (INUWA; DAS, 2024).

No entanto, a [oT enfrenta desafios significativos em termos de seguranca. Nesse
caso, as arquiteturas 10T tradicionais usam um esquema centralizado para interconexdo dos
dispositivos, deixando-os mais vulnerdveis a ameacgas, o que compromete a integridade, a
privacidade e a confiabilidade dos dados (DEEP et al., 2024). Além disso, limitacdes como
poder computacional e armazenamento também desafiam a seguranca na IoT, pois as solugdes
de segurancga existentes para a Internet tradicional podem ser ineficazes nesse contexto. Desta
forma, esses dispositivos estdo sujeitos a varias ameacas de segurancga, tanto de vulnerabilidades
genéricas quanto especificas da tecnologia (WAHEED et al., 2020).

A autenticag@o é um dos requisitos para garantir a confidencialidade, integridade e
privacidade dos dados (DEEP et al., 2024), desempenhando um papel fundamental na restri¢ao

de acessos a recursos e dados apenas para dispositivos conhecidos e confidveis (CARDOSO
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et al., 2022). No entanto, os métodos de autenticacdo existentes podem ndo ser adequados
para dispositivos IoT com recursos limitados, devido as suas capacidades computacionais e de
armazenamento restritas (ALAJLAN et al., 2023).

Para proporcionar seguranca na loT, Blockchain surge como uma tecnologia promis-
sora (HE et al., 2023). A Blockchain € uma tecnologia que surgiu a partir da criacdo do Bitcoin
por Satoshi Nakamoto em 2008 (NAKAMOTO, 2008), com o intuito de promover a seguranga
entre troca de ativos financeiros por meio de nés nio confidveis na rede, sem necessidade de uma
entidade centralizada. Ela também possui recursos que permitem o registro de dados de forma
descentralizada, criptografada, imutdvel com o consenso dos participantes da rede (BHUTTA et
al.,2021). Com isso, a Blockchain garante a integridade dos dados e evita a manipulagdo ou o
acesso nao autorizado, tornando-se um ambiente confidvel (ABIJAUDE et al., 2021).

Nas aplicacoes de IoT que utilizam Blockchain, os Contratos Inteligentes (do in-
glés, Smart Contracts (SCs)) podem ser usados na constru¢do de sistemas de automacao e
controle dos dispositivos IoT (JUNIOR; AUGUSTO, 2023). Os SCs sdo programas com regras
definidas, autdbnomos e autoexecutdveis, capazes de eliminar a necessidade de intermedidrios
e sdo distribuidos por varios nés em uma Blockchain. Isso permite transferéncias de dados
mais seguras e transparentes entre as partes envolvidas de forma descentralizada (ABIJAUDE
et al.,2021). Esses SCs também podem ser usados para implementar a 16gica de autentica¢ao
em aplicacdes de IoT usando Blockchain, possibilitando a execucao automatica de regras de
autenticacao sem a necessidade de intermediarios (LONE; NAAZ, 2021). O uso dos SCs pode
melhorar a confiabilidade e a escalabilidade das aplicacdes IoT ao estabelecer confiancga para
dados e processos executados (REJEB et al., 2024).

Outra caracteristica dos SCs € a imutabilidade, ou seja, o c6digo do contrato nao
pode ser alterado quando implantado na Blockchain. Isso torna o processo de testes um desafio
significativo, pois qualquer erro ou vulnerabilidade identificada ap6s a implantacdo ndo pode ser

corrigido diretamente no contrato existente (ZHUANG et al., 2020).

1.2 Motivacao

Diversos estudos apontam que, nos ultimos anos, diversos ataques foram direciona-
dos a contratos inteligentes na Blockchain (GHOSH et al., 2020) (BEGUM et al., 2020) (HE

et al., 2023). Em 2010, um atacante explorou uma vulnerabilidade de Integer Overflow! para

' Vulnerabilidade causada por esgotamento da capacidade de armazenamento de uma varidvel inteira.
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criar 184.467 milhdes de bitcoins em um bloco especifico da Blockchain. Apds cinco horas da
descoberta, foi lancada a versdo 0.3.1 do Bifcoin, corrigindo rapidamente a vulnerabilidade. Em
2012, os servidores da Bitfloor e Bitcoinica, pertencentes a quarta maior bolsa de ddlares do
mundo, foram invadidos, resultando no roubo de 12.554 bitcoins (BEGUM et al., 2020). Ja em
2014, a Mt. Gox, que na época era a maior bolsa de bitcoin do mundo, anunciou o roubo de
850.000 bitcoins, causando um prejuizo estimado em 450 milhdes de dolares americanos (HE
et al., 2023). Em 2020, a rede do Poly Network também foi alvo de um ataque. Em apenas 34
minutos, um hacker roubou 302 milhdes de ddlares, 55.000 Ethers e 2.000 bitcoins, totalizando
um valor de 610 milhdes de ddlares americanos (GHOSH et al., 2020).

Diante desses relatos, € perceptivel que os SCs estao sujeitos a uma variedade de
vulnerabilidades, ocasionadas por erros de codificacdo, falhas na especificacdo dos requisitos e
lacunas de seguranca, que podem ser exploradas e comprometer a integridade do sistema (HE
et al., 2023). Para garantir a seguranca dos Contratos Inteligentes em um sistema, € essencial
aplicar boas praticas de desenvolvimento seguro, realizar auditorias do cddigo e avaliar as
vulnerabilidades (HE et al., 2023). Realizar testes abrangentes usando diferentes andlises
antes da implantacao pode expor erros no cédigo do contrato inteligente e reduzir os riscos de
seguranca. Além disso, a deteccao de potenciais vulnerabilidades e falhas antes da implantacao
do SC reduz a necessidade de uma atualizacdo do SC em producdo na Blockchain (PENG et al.,
2021).

Nesse contexto, diversos esfor¢cos tém sido realizados pela comunidade académica
e industria com o objetivo de desenvolver ferramentas de andlise automatizadas para detectar
e/ou eliminar vulnerabilidades em Contratos Inteligentes (KUSHWAHA et al., 2022). Mais
especificamente, essas ferramentas sao desenvolvidas para executar uma série de testes auto-
matizados a fim de explorar o c6digo do SC em andlise, gerando casos de testes na busca de
identificar possiveis vulnerabilidades. Conforme serd apresentado nos proximos capitulos dessa
dissertacdo, na geragcdo desses casos de testes, as ferramentas podem utilizar diferentes tipos de
andlises, como estdtica e dinamica (KUSHWAHA et al., 2022), para identificar possiveis falhas
de seguranca no cédigo, auxiliando na identificacdo de erros antes da implantacao, buscando
garantir que o c6digo funcione conforme o esperado (DURIEUX et al., 2019).

Apesar das vantagens do uso de ferramentas automatizadas, desenvolver um contrato

inteligente seguro ndo é trivial. Um relatério de 2018 indicou que, na plataforma Ethereum?,

2 https://ethereum.org/en/
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89% das vulnerabilidades identificadas foram provenientes de erros de programacgdo (NIKOLIC
et al., 2018). Outro estudo revelou que em quase um milhdo de contratos inteligentes, da plata-
forma Ethereum, 34.200 deles foram classificados como vulneraveis e 89% das vulnerabilidades
identificadas foram provenientes de erros de programacgdo (DURIEUX et al., 2019).

Sendo assim, a pesquisa conduzida por (DURIEUX et al., 2019) destacou a falta de
aprimoramento das ferramentas para lidar com uma variedade mais ampla de vulnerabilidades
relacionadas aos Contratos Inteligentes. Embora essas ferramentas sejam capazes de identificar
as vulnerabilidades em determinados contextos, elas também enfrentam limitacdes na deteccao
de vulnerabilidades mais complexas ou especificas, e podem gerar falsos positivos ou negativos,
comprometendo a precisao da andlise. Além do mais, utilizar um dnico tipo de anélise pode
deixar passar alguma falha de seguranca, pois algumas ferramentas podem ndo identificar
determinadas vulnerabilidades que s@o detectadas por outros tipos de anélise (KUSHWAHA et
al., 2022). Sendo assim, uma abordagem sugerida para aprimorar a detec¢ao de vulnerabilidades
em Contratos Inteligentes € a utilizagdo de uma solucido que combine diferentes anélises, como
estatica e dinamica, buscando melhorar a precisdo e reduzindo as chances de falhas de seguranga
passarem despercebidas (DURIEUX et al., 2019) (KUSHWAHA et al., 2022) (HE et al.,
2023) (KHAN; NAMIN, 2024).

1.3 Objetivo e Metodologia

A fim de contribuir para a identificacdo de vulnerabilidades em Contratos Inteligentes,
esta dissertacdo tem como objetivo apresentar o PERCI, um Processo de Verificacdo de Contratos
Inteligentes para aplicacdes IoT. O PERCI possui um conjunto de etapas de verificacdo de
Contratos Inteligentes com o intuito de detectar vulnerabilidades utilizando a combinacao de
ferramentas de andlises estdtica e dinamica. A combinacdo dessas andlises € proposta para
melhorar a detecc¢io de vulnerabilidades, proporcionando uma solu¢cdo mais robusta. Para isso,
os Contratos Inteligentes sdo submetidos a ferramentas que seguem abordagens de andlise estdtica
e dindmica em seus testes. Dessa forma, esse processo busca contribuir para a identificacao de
vulnerabilidades em Contratos Inteligentes antes da fase de implantag¢ao na Blockchain.

Para alcancar o objetivo desta pesquisa, seguiu-se uma metodologia composta de
seis fases ilustrada na Figura 1.

Inicialmente, na FASE (1) foi realizada uma revisao da literatura na area de Block-

chain com €nfase em contratos inteligentes, assim como abordando a temdtica de [oT combinada.
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Figura 1 —Fases da metodologia.

I (1) Revisdo ' ithErs‘LLllggi:f P (5) Desenvolvimento
’| da literatura Ry ‘ do PERCI

envolvidas
A
¥
(3] Estudo das
ferramentas de {6) Avaliacdo
deteccio de do PERCI
vulnerabilidades
(4) Definico das l.f’ ' \
etapas do PERCI W J

Fonte: elaborada pelo autor.

Essa revisdo possibilitou ter uma visao geral da drea e a identificagdo de pesquisas na mesma
temadtica. Ap0s a realizagcdo da revisdo da literatura, identificou-se temas relevantes para melhorar
a seguranga, principalmente da Internet das Coisas utilizando Blockchain, o estado atual da
deteccao das vulnerabilidades em Contratos Inteligentes, e quais ferramentas sdo usadas.

Na FASE (2) houve o estudo das tecnologias envolvidas para constru¢do desta
dissertacdo. Esse estudo consistiu na apropriagdo do conhecimento sobre tecnologias como
a plataforma Ethereum, a linguagem de programacao Solidity , as ferramentas de desenvolvi-
mento Truffle e Remix, as ferramentas de analise de Contratos Inteligentes, como Mythril, Slither
e Manticore, e a biblioteca Web3.js, que permite a interacdo com a Blockchain.

Além dos estudos das tecnologias envolvidas, realizou-se especificamente na FASE
(3) um estudo sobre as ferramentas de detec¢do de vulnerabilidades de Contratos Inteligentes.
Esse estudo incluiu a leitura de artigos sobre as ferramentas para entender como funcionam,
quais abordagens de teste utilizam, eficiéncia na detec¢do e tempo de execugdo. Alguns trabalhos
utilizados durante este estudo relatam as principais caracteristicas dessas ferramentas.

Em seguida, definiu-se na FASE (4) o Processo de Verificacdo de Contratos Inteli-
gentes para Aplicacdes 1oT (PERCI), que ao longo da pesquisa teve seus passos analisados e
atualizados. Na construcao do PERCI, buscou-se refinar todas as etapas para melhorar a precisao
e a confiabilidade da deteccdo de todas as vulnerabilidades presentes no contrato. Para isso, foi
necessdrio revisitar as Fases (2) e (3), conforme ilustram as setas na Figura 1.

Ja na FASE (5), o PERCI foi desenvolvido e os detalhes da implementacdo das
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etapas do PERCI ¢ discutido no Capitulo 4. Inicialmente, verificou-se quais etapas do PERCI
poderiam ser automatizadas para uma melhor utiliza¢do do processo.

Na avaliacido do PERCI, na FASE (6), realizou-se testes com um contrato inteligente
de controle de acesso para verificar a precisdao da deteccdo das ferramentas Slither, Mythril
e Manticore. Para os testes em um ambiente experimental, foi utilizada uma aplicacdo IoT
chamada de ClimaCor, que tem como objetivo transformar a experiéncia do usudrio na desco-
berta do clima integrando a aplicacdo a uma lampada inteligente, permitindo assim que esta
seja usada como um indicador visual das condi¢des meteoroldgicas atuais. A lampada muda
de cor em tempo real, oferecendo uma representacdo visual e intuitiva do clima. As cores
especificas sdo atribuidas a cada condi¢do climatica, como ensolarado, nublado, chuva, entre
outras, proporcionando uma experiéncia imediata e compreensivel para o usudrio. Para avaliar o
PERCI, um contrato inteligente adaptado da implementacdo de (SIMUNIC, 2018) foi integrado
a aplicacao ClimaCor para registrar e autenticar a 1ampada na Blockchain. No que diz respeito a
avaliacdo final do processo, o contrato inteligente utilizado na aplicagdo ClimaCor foi submetido
aos testes das ferramentas de andlise estatica, Slither e Mythril, e de andlise dinamica Manticore.
A andlise com essas ferramentas permitiu avaliar as etapas do PERCI e também verificar a

seguranc¢a do contrato inteligente, identificando possiveis vulnerabilidades.

1.4 Estrutura da Dissertacao

Neste capitulo, foi apresentada uma visdo geral da pesquisa desenvolvida nesta
dissertagdo. Foram abordados a contextualizacdo, a motivacdo para a pesquisa, bem como o
objetivo e a metodologia utilizada para alcanc¢a-lo. Além deste Capitulo 1, a dissertagdo estd
organizada em mais capitulos, descritos a seguir.

No Capitulo 2 sdo definidos os principais conceitos que fundamentam esta pesquisa,
incluindo Internet das Coisas, Seguranc¢a da Informacdo, Blockchain, Andlise Estatica e Andlise
Dinamica, e Contratos Inteligentes.

No Capitulo 3 sdo apresentados trabalhos nas tematicas de andlises em contratos
inteligentes, experimentacao com ferramentas de deteccao de vulnerabilidades de contratos
inteligentes e/ou anélises de conjuntos de dados de contratos inteligentes.

Em seguida, o Capitulo 4 apresenta uma visdo geral do PERCI e detalha as etapas
definidas para a sua utilizacao.

O Capitulo 5 discorre sobre a avaliagao do PERCI, abordando os experimentos



20

conduzidos usando as ferramentas para analisar um contrato inicial com a vulnerabilidade de
Reentrancia e também o contrato inteligente integrado na aplicagao ClimaCor.

Por fim, no Capitulo 6, esta dissertacdo é concluida com o resumo de seus princi-
pais resultados e contribuic¢des, limitacdes e os trabalhos futuros para a evolu¢ao do processo

proposto.
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2  FUNDAMENTACAO TEORICA

Este capitulo aborda os conceitos fundamentais para compreensao deste trabalho,
que sdo: Internet das Coisas, Seguranca da Informacdo, Blockchain, Contratos Inteligentes,
Vulnerabilidades de Contratos Inteligentes, Andlise Estitica, Andlise Dindmica e as ferramentas
de detec¢do de vulnerabilidades.

O capitulo estéd organizado da seguinte forma: A Secdo 2.1 descreve os conceitos
principais para o entendimento da Internet das Coisas; A Se¢do 2.2 apresenta os conceitos de
Segurancga da Informacao; Ja a Sec¢do 2.3 apresenta os conceitos sobre Blockchain; A Secado 2.4
discorre sobre Contratos Inteligentes; A Se¢do 2.5 define as Vulnerabilidades de Contratos
Inteligentes; A Se¢do 2.6 descreve os conceitos de Andlise Estatica e Andlise Dindmica; Por fim,

a Secdo 2.7 apresenta as Ferramentas de Detec¢do de Vulnerabilidades.

2.1 Internet das Coisas

A Internet das Coisas ou [oT € um paradigma usado para denominar uma variedade
de objetos inteligentes que sdo capazes de interagir uns com os outros para fornecer servigo (AT-
ZORlI et al., 2010). Segundo o IEEE (MINERVA et al., 2015), IoT é uma rede de objetos ligados
a Internet. A IoT conecta diferentes dispositivos do nosso cotidiano, como geladeiras, lampadas,
telefones celulares, sensores, atuadores, entre outros, para coletar e transmitir dados para a
rede (ATZORI et al., 2010).

Os dados gerados pelos dispositivos IoT podem informar o estado e a capacidade de
trabalho desses dispositivos, além de serem utilizados em beneficios dos usuérios, por exemplo,
na conexao de pacientes e médicos. Ademais, a IoT pode possibilitar uma agricultura mais
eficiente, transporte inteligente, desenvolvimento de casas inteligentes e, consequentemente,
proporcionar mais qualidade de vida (FENG, 2019). Para compreender o paradigma da Internet
das Coisas, sdo apresentados a seguir outros conceitos importantes, como os principais elementos

dessa tecnologia na Subsecdo 2.1.1 e os requisitos para as aplicagcdes [oT na Subsecdo 2.1.2.
2.1.1 Principais elementos da IoT

De acordo com (Al-Fuqaha et al., 2015), a IoT possui seis elementos principais para
um bom funcionamento das aplicacdes: identificacdo, sensoriamento, comunicag¢do, computagao,

servigos e semantica. A Figura 2 apresenta uma visdo desses elementos principais que compdem
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a IoT e cada um deles € definido a seguir.

Figura 2 — Principais elementos da IoT.

R 4 Y

Identificacao Sensoriamento Comunicacgao

Computagao Servigos Semantica

Fonte: adaptada de (Al-Fuqaha et al., 2015).

— Identificaciio: E essencial que os objetos tenham uma identificacdo para facilitar a co-
nexdo com outros objetos. Essa identificacdo € definida através da descricdo do servigo
e do seu endereco na rede. Alguns métodos de identificacao utilizados sdo Radio Fre-
quency Identification (RFID), Near Field Communication (NFC) e enderecamento Internet
Protocol (IP).

— Sensoriamento: Trata da coleta dos dados dos objetos IoT conectados na rede e envio
destes para um servico de armazenamento, como banco de dados ou nuvem.

— Comunicacao: Garante que objetos heterogéneos estejam conectados por meio de proto-
colos de comunicagdo utilizados. Alguns exemplos de protocolos sdo Bluetooth, Wi-fi e
ZigBee. Tecnologias como RFID e NFC também sdo usadas para comunicagao.

— Computacao: Unidades de processamento e aplicagdes de software representam o “‘cére-
bro"na IoT. A computagdo € responsavel pelo processamento dos dados coletados. Essa
parte pode ser embarcada em microprocessadores e microcontroladores, entre outros. Exis-
tem também plataformas desenvolvidas para executar as aplicacdes [oT, como Arduino.

— Servicos: Os servicos podem ser divididos em quatro categorias: servi¢os de identificacdo,
servicos de agregacao, servigcos colaborativos e servicos de ubiquidade.

— Servicos de identificacdo: sdo os servicos mais basicos e utilizados por outros tipos
de servigos. Esse tipo de servigo transforma os objetos fisicos do mundo real em
objetos virtuais. Nessa transformacao ¢ feita a identificacdo de cada objeto.

— Servicos de agregacdo: trabalham na coleta e resumo de informag¢des oriundos do
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sensoriamento para que possam ser processadas e utilizadas pela aplicacao IoT.

— Servicos colaborativos: atuam nos servigos de agregacao que utilizam os dados para
tomar decisdes e retorné-las para as aplicacdes.

— Servicos de ubiquidade: possuem as mesmas caracteristicas de servicos colaborativos,
porém podem ser utilizados em qualquer lugar e por qualquer pessoa.

— Semantica: Representa a capacidade de extrair conhecimento de forma inteligente por
diferentes méaquinas e fornecer os servigos necessarios. Essa extragdo de conhecimento
refere-se a descoberta e utilizag@o de recursos e informagdo. Algumas tecnologias que pos-
sibilitam isso sdo o Resource Description Framework (RDF) e a Web Ontology Language

(OWL). Inclui também o reconhecimento e anélise de dados para decisdo correta.

2.1.2 Regquisitos para aplicacoes loT

O trabalho (PATEL et al., 2016) lista e define os seguintes requisitos fundamentais
para aplicagdes [oT:

— Interconectividade: diferentes objetos podem estar conectados dentro de uma infraestru-
tura de comunicagao.

— Servicos relacionados aos objetos IoT: as aplicagdes IoT podem fornecer servicos como
protecdo da privacidade e consisténcia semantica aos objetos que fazem parte da solucgdo.

— Heterogeneidade: IoT é composta por dispositivos heterogéneos com diferentes hardware
e tecnologias. No entanto, esses dispositivos podem interagir com outros dispositivos ou
plataformas de servico por diferentes redes.

— Dinamicidade: o estado dos dispositivos muda de forma dindmica, por exemplo, conec-
tado ou desconectado, variagcdo da localizag¢do, configuragdes alteradas, entre outros. Além
disso, o nimero de dispositivos pode mudar de forma dindmica também.

— Escalabilidade: considerando que o nimero de objetos que integram uma solugao loT
pode variar, o sistema precisa continuar operacional independentemente do nimero de
objetos conectados.

— Conectividade: permite o acesso a rede e a capacidade dos dispositivos consumirem e
produzirem dados.

— Seguranca: as aplicagdes IoT também precisam se preocupar com a seguranca dos dados
pessoais e bem-estar fisico dos usuérios. De acordo com (ATZORI et al., 2010), as

aplicacdes IoT sdo vulnerdveis a diferentes ataques por algumas razdes. Primeiro, pela
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falta de supervisdo dos dispositivos, e assim, torna-se facil atacd-los fisicamente. Segundo,
alguns dispositivos [oT possuem limitagdes como baixa capacidade de armazenamento,
processamento e poténcia, impedindo o desenvolvimento de mecanismos robustos de
seguranca para protecdo dos dados. Por isso, a segurancga ainda é um desafio presente na

IoT.

2.2 Seguranca da Informacio

A Seguranca da Informacdo (SI) € uma area que tem como objetivo manter a protecao,
privacidade e a seguranca de um conjunto de dados. Ela estd diretamente relacionada com
protecdao de um conjunto de informagdes, no sentido de preservar o valor que possuem para um
individuo ou uma organizacao (STALLINGS, 2015) (ISO/IEC 27000, 2014).

Inicialmente, SI foi composta pelos seguintes principios basicos: Confidencialidade,
Integridade e Disponibilidade (CID). Ao longo dos anos, especialistas adicionaram outros dois
principios para fazer parte da definicao da SI, sdo eles: Autenticidade e Irretratabilidade (STAL-
LINGS, 2015).

Esses principios da seguranca sdo considerados requisitos fundamentais para o
desenvolvimento de aplicacdes IoT. Na sequéncia, sdo apresentados as definicdes de cada
principio da seguranca da informacao.

— Confidencialidade: trata de evitar a revelagdo ndo autorizada de informacgdo. Isto é,
garantir que a informacao estard acessivel apenas para pessoas autorizadas. A criptografia
(processo de codificagdo que faz o embaralhamento dos dados por meio de algoritmos
criptograficos que fazem célculos matematicos para obter uma informacao ilegivel) é
utilizada para manter a confidencialidade. Segundo (GOODRICH; TAMASSIA, 2013),
obter confidencialidade é mais desafiador, pois os computadores estdo em todos os lugares
e cada um € capaz de executar operagdes que podem comprometer a confidencialidade.

— Integridade: tem o objetivo de proteger a informacdo contra alteracdes ndo autorizadas.
Vale ressaltar que o principio da integridade ndo garante que os dados nao sejam alterados.
A garantia € que, se os dados forem alterados sem autorizacao, a alteracao serd detectada.

— Disponibilidade: garantia que a informacao esteja disponivel para usudrios autorizados.
Por exemplo, os usudrios legitimos de um sistema devem acessar as informacdes e recursos
do sistema no momento em que desejar.

— Autenticidade: garantir de que o originador de uma mensagem seja corretamente identifi-
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cado pelo seu destinatario. A verificacdo de autenticidade € necessdria apds todo processo
de identificacdo, seja de um usudrio para um sistema, de um sistema para um usudrio ou
de um sistema para outro sistema.

— Irretratabilidade: o emissor e o destinatario das informag¢des ndo podem negar a sua
transmissdo, recepcao ou autoria. Uma forma de garantir esse principio € o uso de
assinatura digital desde que siga um processo oficial de certificacdo digital.

Em relag@o aos desafios de seguranca, segundo (YAO et al., 2020), uma vez que IoT
€ composta por dispositivos heterogéneos e os protocolos ndo sao padronizados, os dispositivos
IoT estdo sujeitos a ameacas especificas inerentes a tecnologia desses dispositivos.

De acordo com (MISHRA; PANDYA, 2021), os dispositivos [oT enfrentam também
desafios de seguranca relacionados a limitacao de recursos, uma vez que existem restricoes como
custo, poténcia e tamanho. Por exemplo, os mecanismos tradicionais de seguranca utilizados
na Internet nio sdo eficazes na IoT, dado que alguns dispositivos tem baixa capacidade de
processamento. Isto consequentemente, torna a IoT vulnerdvel a ataques de seguranca. Os
recursos energéticos e a localizacdo também sdo pontos de preocupagdo para implementagdo de

métodos robustos de seguranca na loT.

2.3 Blockchain

A Blockchain € uma tecnologia de banco de dados distribuido que surgiu a partir
da criacd@o do Bitcoin por Satoshi Nakamoto em 2008 (NAKAMOTO, 2008). Essa tecnologia
surge com o intuito de promover a seguranga entre troca de ativos financeiros por meio de nds
nao confiaveis na rede, sem necessidade de uma entidade centralizada. Nakamoto introduziu um
sistema confidvel e imutdvel, servindo como uma espécie de livro-razao distribuido.

Essa tecnologia possui recursos que permitem o registro de dados de forma descen-
tralizada, criptografada, imutdvel com o consenso dos participantes da rede usando uma estrutura
de dados de pacote conhecida por bloco (BHUTTA et al., 2021). Tais recursos sao definidos a
seguir:

— Descentralizacdo: nao tem uma entidade central coordenadora, ou grupo, com poderes
para reverter dados, ou alterar regras de consenso.

— Criptografia: Blockchain possui criptografia de chaves publica e privada. A chave publica
€ comum a todos os participantes da rede, enquanto que a chave privada é exclusiva de

cada membro da rede. Essas chaves juntas desbloqueiam os dados.
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— Imutabilidade: nio € permitido alterar dados depois de registrado na rede.

— Consenso: estabelece regras sobre o consentimento dos participantes da rede. O registro
de dados somente € possivel com o consentimento da maioria dos participantes.

A Blockchain também divide-se em trés principais tipos: publica, privada e consércio.
Bhutta (BHUTTA et al., 2021) define esses trés tipos de Blockchain:

— Puablica: nio necessita de permissdo para participar desse tipo de Blockchain. Todos
os participantes tém direitos iguais para participar do processo de consenso, ler, editar e
validar.

— Privada: diferentemente da publica, na Blockchain privada somente participantes auto-
rizados podem fazer parte e manter a rede. Esse tipo de Blockchain € considerada mais
segura que a publica. No entanto, os participantes nao sao andnimos.

— Consorcio: é também privada, mas destina-se a multiplas organizacdes. Apenas partici-
pantes convidados e de confianca estdo autorizados a participar e manter a rede.

Nos udltimos anos, foram desenvolvidas plataformas de Blockchain, cada uma com
caracteristicas e funcionalidades especificas (HASAN, 2023). Algumas dessas plataformas sao
definidas a seguir:

— Ethereum: é uma plataforma desenvolvida em 2013 por Vitalik Buterin, que possibilita a
criacdo de contratos inteligentes e os Decentralized Applications (DApps). Essa plataforma
opera com sua propria moeda digital, chamada Ether (ETH), que a usa como meio de troca
dentro da rede Ethereum. No contexto dessa plataforma, chama-se de gds a taxa paga na
rede em troca do uso do poder computacional da plataforma.

— Hyperledger Fabric: é uma plataforma privada que possui uma arquitetura modular,
contratos inteligentes, servigos de consenso e associacdo personalizaveis, desenvolvida
pela IBM e Digital Asset. Pode suportar protocolos de consenso que ndo se baseiam
em criptomoeda para incentivar mineragao ou para promover a execu¢do de contratos
inteligentes.

— Corda: ¢ uma plataforma, desenvolvida pela empresa R3, de contabilidade distribuida e
contratos inteligentes voltada para negdcios, sendo de c6digo aberto.

— Quorum: é uma plataforma empresarial baseada no Ethereum, projetada para atender as
necessidades especificas de empresas e consércios. Desenvolvida pela JPMorgan Chase.

Uma Blockchain € formada por um conjunto de blocos em cadeia e faz parte de

uma estrutura organizada como uma rede peer-to-peer - P2P, ou seja, ndo existe uma entidade
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centralizadora na rede, sdo os proprios mineradores ou nés oferecendo o recurso computacional
deles para o funcionamento da Blockchain (BHUTTA et al., 2021).

As principais partes de um bloco sdo os registros e o cabegalho. Os registros sao
armazenadas no bloco. O cabecalho de um bloco é composto por alguns campos: Hash proprio
do bloco, Hash do bloco anterior, o Timestamp, Nonce, Arvore de merkle (NAKAMOTO, 2008).
Tais campos sdo definidos a seguir:

— Hash proprio do bloco: ¢é o principal identificador do bloco gerado pelo processo de
mineragao.

— Hash do bloco anterior: possibilita a ligacdo com o bloco anterior, criando uma cadeira
de blocos sequencial. Em casos de alterag¢des, o bloco seguinte perde a referéncia e toda
cadeia € invdlida.

— Timestamp: tempo em que o bloco foi construido.

— Nonce: € um valor usado para alterar a saida da funcao hash do cabecalho durante o
processo de mineragao.

— Arvore de merkle: totaliza todos registros de um bloco e gera uma impressao digital de
todo o conjunto de operacdes, permitindo ao utilizador verificar um determinado registro
no bloco.

A Figura 3 ilustra um conjunto de blocos em cadeia interligados pelo hash. Observa-
se que o Bloco 1 ndo possui o hash do anterior, pois este bloco € o primeiro a ser criado e é
chamada de Genesis. Os demais blocos a partir do Genesis possuem sempre o hash do bloco
anterior (SINGH et al., 2022).

Para registrar os dados no bloco e adicionar na Blockchain é necessdrio um processo
de mineracdo. Para minerar um bloco, os mineradores precisam resolver um problema matema-
tico. Apds resolugdo do problema matemadtico por um dos mineradores, os demais mineradores
precisam validar e entrar em consenso para permitir a adicdo do novo bloco na Blockchain.
Depois da rede entrar em consenso, o bloco € adicionado na Blockchain e o minerador recebe a
recompensa (a moeda digital no caso do Bitcoin) (BHUTTA et al., 2021).

O processo de mineragdo na Blockchain é encontrar o hash valido para assinar o
bloco. A unica forma de encontrar o hash € por “forca bruta", o que custa tempo e energia
elétrica. O minerador nao pode assinar o bloco com qualquer valor de hash, existe o problema
matemadtico para resolver. Esse problema matematico significa encontrar o hash dentro de um

determinado intervalo. Inicialmente, ndo se sabe qual hash sera gerado, entdo, usa-se o Nonce e
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Figura 3 — Conjunto de blocos em cadeia.
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Fonte: adaptada de (SINGH er al., 2022).

o Timestamp para encontrar o hash valido. O Nonce € alterado até o minerador encontrar o hash
valido. Somente depois de solucionar o problema matemético, o bloco pode ser adicionado na

Blockchain (SINGH et al., 2022).

2.4 Contratos Inteligentes

Os Contratos Inteligentes ( SCs) sdo programas autoexecutdveis com regras definidas
capazes de controlar determinadas agdes programadas sem a necessidade de intermedidrios,
idealizados em 1990 por Nick Szabo (SZABO, 1997). No entanto, devido as limitacdes tecnolo-
gicas da época, os contratos ndo podiam ser desenvolvidos e implantados. Com o surgimento da
tecnologia Blockchain em 2008, o desenvolvimento dos contratos ganhou impulso (HE et al.,
2023). Os contratos inteligentes sdo distribuidos por varios nés em uma Blockchain e ndo podem
ser alterados devido a caracteristica de imutabilidade da Blockchain (ALABA et al., 2023).

Por meio de regras definidas no c6digo de um contrato inteligente, as cldusulas se
executam a partir do momento em que as condi¢des contratuais estabelecidas sao atendidas.
O principal objetivo dos SCs € permitir um meio mais seguro de trocar dados entre as partes
envolvidas de forma descentralizada, sem a necessidade de intermedidrios ou confianca de
terceiros (ABIJAUDE et al., 2021). Aqui estdo algumas caracteristicas fundamentais dos

contratos inteligentes:
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— Autoexecucao: os contratos inteligentes sao autoexecutaveis, significando que sdo ativados
automaticamente quando as condi¢des predefinidas no cédigo sdo atendidas.

— Imutabilidade: os contratos inteligentes quando implantados na Blockchain, o c6digo ndao
pode ser alterado.

— Descentralizacao: eles operam em uma rede descentralizada de nds na Blockchain, assim
nao ha necessidade de uma autoridade central para intermediar ou validar as transagdes.

— Tokenizacdo: os contratos inteligentes podem lidar com tokens, que representam ati-
vos digitais ou valores. Isso € util para implementar funcionalidades como a criacdo e
transferéncia de ativos digitais de maneira segura.

— Autenticidade e Integridade: a imutabilidade da Blockchain garante a autenticidade e a
integridade dos contratos inteligentes. Quando registrado na Blockchain, um contrato nao
pode ser adulterado, proporcionando confianca nas operagdes realizadas.

Tais contratos sao comumente utilizados em ativos financeiros, como em setores
de financas descentralizadas e Non-fungible Tokens (NFTs) (ZHUANG et al., 2020). Eles
também podem ser usados para construir sistemas de automacao e controle dos dispositivos
IoT (ABUUAUDE et al., 2021).

Um exemplo de contrato inteligente € mostrado na Figura 4. Neste exemplo, o
contrato inteligente € responsdvel por definir as regras para uma compra online entre um vendedor
e um comprador. Para isso acontecer, o vendedor e o comprador devem fazer parte de uma

plataforma Blockchain, representada pela Ethereum no exemplo da Figura 4.

Figura 4 — Contrato Inteligente para compra online.
Contrato Inteligente
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Fonte: elaborada pelo autor.
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2.5 Vulnerabilidades de Contratos Inteligentes

Uma vulnerabilidade pode ser definida como uma fraqueza ou falha em um sistema,
que pode abrir uma porta de entrada e ser explorada por uma ameaca para comprometer a
seguranga, integridade ou funcionalidade de um sistema. Dado isso, ao integrar contratos
inteligentes com uma aplicacdo IoT podem surgir vulnerabilidades no cédigo das aplicacdes 10T,
comprometendo a seguranca, integridade dos dados ou funcionalidade (QIAN et al., 2022).

Esta Secdo apresenta as vulnerabilidades comuns dos contratos inteligentes, in-
cluindo a vulnerabilidade de Reentrancia, Estouro de Nimero Inteiro, Negacao de Servigo, Dele-
gatecall, tx.origin, Chamada Nao Verificada, Self Destruct, Controle de Acesso e Limite de Gas.
Tais vulnerabilidades estdo descritas a seguir, de acordo com as defini¢des do trabalho de (LIAO
et al.,2019; GHALEB et al., 2018; KUSHWAHA et al., 2022; HE et al., 2023):

— Reentrancia (Reentrancy): contratos chamam outros contratos antes de terminar sua
prépria execugdo, permitindo que um contrato malicioso execute c6digo em outro contrato,
potencialmente alterando estados inesperadamente. De um modo geral, quando um
atacante inicia uma operac¢ao de transferéncia, a func¢ao de retirada do contrato original
chama a fun¢do do contrato externo, que aciona a fun¢do de retirada do contrato original.
O atacante pode utilizar a fungdo de recurso para chamar continuamente o método de
levantamento do contrato original, efetuando uma operagdo de transferéncia continua,
deixando o contrato original sem saldo. Foi relatada pela primeira vez em 2016 a partir
do famoso ataque Decentralized Autonomous Organization (DAO) (GHALEB et al.,
2018), que causou uma perda de 60 milhdes de dblares americanos (LIAO et al., 2019;
KUSHWAHA et al., 2022; HE et al., 2023).

— Estouro de Nimero Inteiro (Integer Overflow): operacdes aritméticas podem resultar em
nimeros maiores que o maximo representavel (overflow). Pode levar a cdlculos erroneos
ou manipulacdo de dados de sensores, resultando em a¢des inadequadas. Depois de o
utilizador introduzir o contetido e executar o programa, se o resultado final do célculo
exceder o intervalo de armazenamento do tipo de dados, a entrada do contrato pode ser
explorada pelo atacante (HE et al., 2023).

— Negacao de Servico (Denial of Service - DoS): existem trés ataques DoS gerais em
contratos inteligentes (CHEN et al., 2022). Primeiro, o atacante consome uma grande
quantidade de ETH e gés, fazendo com que o contrato fique temporariamente ou per-

manentemente inoperante. Segundo, a conta do proprietdrio com o direito de abrir ou
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suspender transagdes € perdida, resultando em um ataque Denial of Service (DoS). Em
terceiro, como os estados dos contratos inteligentes dependem do resultado da execugdo
da func¢do externa, uma vez que a chamada externa falhe ou seja rejeitada, isso também
levard a um ataque DoS (HE et al., 2023).

— Delegatecall: quando a funcdo de um contrato € acionada para o contrato atual para
execucdo, serd gerada uma perigosa delegatecall(), também conhecida como chamadas de
delegado. O atacante pode usar a chamada delegada para chamar repetidamente a fungao de
inicializac¢do, modificando a si proprio como o proprietario do contrato inteligente (GUPTA;
SHUKLA, 2019) (KUSHWAHA et al., 2022).

— tx.origin: € uma variavel global que representa o endereco do usudrio externo que iniciou
a transacdo. Essa varidvel pode ser utilizada para fins de autoriza¢dao. No entanto, o uso
de tx.origin pode ser perigoso para o controle de permissdes, pois ndo € possivel distinguir
entre o usudrio que estd chamando o contrato inteligente diretamente e o que estd fazendo
a chamada indireta, através de outro contrato inteligente. Isso possibilita ataques em
que um contrato inteligente malicioso pode induzir um usudrio a fazer uma transagcao
e, em seguida, redireciond-la para outro contrato inteligente, enganando o controle de
permissoes (WOHRER; ZDUN, 2018) (KUSHWAHA et al., 2022).

— Chamada Nao Verificada (Unchecked Call): ocorre devido ao tratamento inadequado de
excepgoes no codigo Solidity. Quando o valor de retorno da execucao nao € devidamente
verificado e ndo sdo tomadas medidas adequadas (CHEN et al., 2020) (KUSHWAHA et
al., 2022).

— Self Destruct: ¢ um método que o proprietario utiliza para encerrar o seu contrato, apagar
o seu codigo de bytes e e liberar o armazenamento. Ao utilizar esse tipo de método pode
abrir portas para um atacante encerrar um contrato (LI ez al., 2020) (KUSHWAHA et al.,
2022).

— Controle de Acesso (Access Control): ocorre quando ha autorizacdo ou autentica¢ao
inadequada no contrato inteligente. Um atacante pode usar maliciosamente 0 mesmo para
acessar as funcdes criticas, podendo ocorrer comportamentos inesperados ou inseguros (LI
et al., 2020) (KUSHWAHA et al., 2022).

— Limite de Gas (Gas Limit): Podem existir varios problemas relacionados com o gés,
como o envio de uma transacdo com gds insuficiente, ou até mesmo loops dispendiosos

de gds presentes no contrato inteligente. O gds € utilizado como uma taxa para executar
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as instruc¢des do contrato inteligente na Blockchain, uma vez que cada tipo de operagao
requer um gds diferente, que é cobrado em ETH (KUSHWAHA et al., 2022).

— Dependéncia Data/Hora (Timestamp Dependency): Ocorre quando o contrato inteli-
gente se baseia no valor de data/hora do bloco que € gerado pelo né que executa o contrato
inteligente para executar uma operagdo. Isto torna-o vulnerdvel a ataques e suscetivel de
ser manipulado. Devido a natureza distribuida da Blockchain, é inevitavel definir a hora
exata entre os nos, sincroniza-la e recuperar a hora exata da Blockchain (KUSHWAHA et

al., 2022).

2.6 Analise Estatica e Analise Dinamica

Existem duas principais abordagens para testar os contratos inteligentes: andlise
estatica e a analise dindmica (ESQUIVEL et al., 2023).

A andlise estdtica analisa o cédigo-fonte do contrato inteligente sem executa-lo.
Esta técnica inspeciona o c6digo em busca por possiveis erros, vulnerabilidades conhecidas
e conformidade com padrdes de codificagdo. Ferramentas que utilizam verificagdes estaticas
aplicam regras predefinidas para identificar possiveis falhas. Esse tipo de andlise é um teste da
estrutura interna do cédigo, em vez de um teste funcional (ESQUIVEL et al., 2023).

Por outro lado, a andlise dindmica adota uma abordagem diferente da estatica, preci-
sando da execucdo do cddigo para examind-lo no seu estado de funcionamento. Nesse caso, para
testar contratos inteligentes, por exemplo, a ferramenta de deteccdo utiliza-se de uma Blockchain
de teste. Isso permite identificar falhas de légica, bugs e vulnerabilidades que podem nao
ser encontradas na andlise estatica. Durante os testes dindmicos, sdo simuladas condicdes de
entrada e cendrios de uso para verificar se o contrato se comporta conforme o esperado e se lida
adequadamente com transagdes, excecoes e interagdes com outros contratos (ESQUIVEL et al.,

2023).

2.7 Ferramentas de Deteccio de Vulnerabilidades

Na detec¢ao de vulnerabilidades em contratos inteligentes, existem ferramentas de
deteccao de vulnerabilidades que ajudam aos profissionais de seguranca a identificar e corrigir
potenciais problemas de seguranca (ONTIVERO, 2023), permitindo a segurancga e integridade

dos contratos inteligentes.
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Durante as pesquisas realizadas para esta dissertagdo, foram encontrados os trabalhos
de (DURIEUX et al., 2019), (KUSHWAHA et al., 2022), IMPERIUS; ALAHMAR, 2022)
e (PARIZI et al., 2018) que descrevem as ferramentas de detec¢do de vulnerabilidades em
contratos inteligentes. Especificamente, a pesquisa de (DURIEUX et al., 2019) define critérios
de inclusdo que auxiliam na selecdo de 9 ferramentas de detec¢do de vulnerabilidades em
contratos inteligentes: primeiro, a disponibilidade publica e o suporte a uma Command Line
Interface (CLI), essenciais para permitir a escalabilidade das anélises; segundo, ferramentas de
suporte aos contratos Solidity como entrada, excluindo aquelas que consideram apenas bytecode
da Ethereum Virtual Machine (EVM); terceiro, as ferramentas que realizam andlises apenas
com o cédigo-fonte do contrato, sem a necessidade de suites de teste; por ultimo, ferramentas
que identificam vulnerabilidades ou més praticas nos contratos, excluindo aquelas que apenas
fornecem artefatos como gréficos de fluxo de controle.
A seguir, sdo detalhadas as ferramentas selecionadas a partir do estudo de (DURIEUX
etal., 2019):
— HoneyBadger: é uma ferramenta de andlise estatica de cddigo aberto, desenvolvida em
2019 usando Python (TORRES et al., 2019) (KUSHWAHA et al., 2022).
— Maian: ¢ uma ferramenta de anélise dindmica de cddigo aberto implementada em Python,
desenvolvida em 2018 (NIKOLIC et al., 2018) (KUSHWAHA et al., 2022).
— Osiris: E uma ferramenta de andlise estdtica de c6digo aberto implementada em Python
em 2018 (TORRES et al., 2018) (KUSHWAHA et al., 2022).
— Oyente: é uma ferramenta de andlise estatica de codigo aberto implementada em Python
em 2016. E uma das primeiras ferramentas criadas (LUU et al., 2016).
— Slither: ¢ uma ferramenta de andlise estatica de c6digo aberto baseada em Python, para
contratos inteligentes Solidity, desenvolvida em 2018 (FEIST ez al., 2019).
— Mpythril: ¢ uma ferramenta de andlise de cdigo aberto implementada na linguagem de
programacdo Python em 2017 pela ConsenSys Ethereum (SHARMA; SHARMA, 2022).
— Securify: é uma ferramenta de andlise estdtica para verificacdo de contratos inteligen-
tes Ethereum, desenvolvida em Java em 2018 (TSANKOV et al., 2018).
— Manticore: é uma ferramenta de andlise dindmica de cédigo aberto, desenvolvida em Python
no ano de 2017 pela Trail of Bits. Manticore. A arquitetura da Manticore € composta por
componentes primérios e secundarios. Os componentes primdrios sdo composto pelo mo-

dulo de execucdo da Ethereum e o engine da ferramenta. J4 os secundérios sdo composto
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pelo médulo da Application Programming Interface (API) e pelo médulo de sistema de

eventos (MOSSBERG et al., 2019).

— SmartCheck: é uma ferramenta de c6digo aberto desenvolvida em Java pela SmartDec

em 2017 de anélise estdtica que busca por padrdes de vulnerabilidade e mds praticas de

programacdo (TIKHOMIROV et al., 2018).

A Tabela 1 lista outras informagdes sobre as ferramentas, como ano de criac¢ao,

ultima atualizacdo, linguagem de programacio usada no seu desenvolvimento e o tipo de andlise.

Todas as ferramentas listadas encontram-se disponiveis no GitHub. Essas ferramentas foram

inicialmente planejadas para detectar vulnerabilidades relacionadas a plataforma Ethereum (HE

et al., 2023). Observa-se que algumas delas receberam atualiza¢cdes nos ultimos anos, como

mostra a coluna ‘Ultima atualizag¢do’.

Tabela 1 — Ferramentas de detec¢do de vulnerabilidades de contratos inteligentes.

Ferramenta | Ano de Criacao Ultima Atualizacao | Linguagem de Programaciao | Tipo de Analise
HoneyBadger 2019 - Python Estatica
Maian 2018 - Python Dinamica
Osiris 2018 - Python Estatica
Oyente 2016 2020 Python Estética
Slither 2018 2024 Python Estatica
Mythril 2017 2024 Python Estatica
Securify 2018 - Java Estatica
Manticore 2017 2022 Python Dinamica
SmartCheck 2017 2020 Java Estatica

Fonte: elaborada pelo autor.
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3 TRABALHOS RELACIONADOS

Neste capitulo, sdo apresentados trabalhos nas tematicas de andlises em contratos
inteligentes, experimentacao com ferramentas de detec¢@o de vulnerabilidades de contratos inteli-
gentes e/ou andlises de conjuntos de dados de contratos inteligentes. Inicialmente, apresentamos
uma visdo geral sobre a selecdo dos trabalhos relacionados a esta pesquisa (secdo 3.1). Em
seguida, discutimos o servigco de teste Fuse e sua abordagem black-box para testar contratos
inteligentes (se¢@o 3.2). Exploramos também uma avaliagdo empirica de ferramentas de andlise
automatizada utilizando grandes conjuntos de dados de contratos inteligentes (se¢do 3.3). Além
disso, destacamos uma solucido baseada em andlise estdtica para deteccdo de vulnerabilida-
des utilizando Arvore de Sintaxe Abstrata (AST) (secdo 3.4). Posteriormente, discutimos 0s
experimentos com diferentes ferramentas para detec¢cdo de vulnerabilidades (secdo 3.5), bem
como a aplicagdo de testes metamorficos na detecgcao de vulnerabilidades (secdo 3.6). Por fim,
apresentamos uma andlise sobre ferramentas Static Application Security Testing (SAST) e suas
limita¢des na detec¢do de vulnerabilidades (secdo 3.7), seguida de uma comparacao detalhada

entre os trabalhos analisados (sec¢do 3.8).

3.1 Visao Geral

Os trabalhos relacionados (MEI er al., 2019) e (DURIEUX et al., 2019) foram
inicialmente obtidos a partir da revisao sistemadtica sobre testes de contratos inteligentes para
aplicacdes de Blockchain, feita por IMPERIUS; ALAHMAR, 2022). Nesta revisdo sistematica,
0s autores resumem pesquisas em Blockchain, linguagens de desenvolvimento de contratos
inteligentes, e processo de desenvolvimento, métodos de teste e ambiente de teste para aplicacdes
de Blockchain.

Além disso, buscou-se também outros trabalhos na literatura com o intuito de
selecionar pesquisas que envolvem experimentacdo com contratos inteligentes junto do uso de
analise estatica e/ou dindmica. Para encontrar os trabalhos (ESQUIVEL et al., 2023), (HE et al.,
2023) e (LI, 2023) utilizou-se o Google Scholar.

Todos os trabalhos relacionados ao objetivo desta dissertacao sdo apresentados nas

secdes seguintes em ordem cronoldgica de publicagdo, abrangendo o periodo de 2019 a 2024.
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3.2 A Fugzz Testing Service for Assuring Smart Contracts

O trabalho de (MEI et al., 2019) apresenta um servigo de teste chamado Fuse para
testar codigos de contratos inteligentes. O servico utiliza uma abordagem black-box para gerar
casos de teste, na qual o foco estd nas entradas e saidas esperadas, nos requisitos funcionais e
nas especificacoes. Os resultados obtidos pelos autores mostram que o servico Fuse detectou
vulnerabilidades da Ethereum com taxas de verdadeiro positivo de 96-100%. Os autores também
disponibilizaram o servi¢o Fuse como uma ferramenta denominada ContractFuzzer (JIANG et
al., 2018). Apds obter esses resultados, os autores compararam a capacidade de deteccao de
vulnerabilidades da ContractFuzzer com a ferramenta Oyente (LUU et al., 2016) e observaram
que a ferramenta ContractFuzzer detectou cerca de 50% menos casos de verdadeiros positivos
(VP). Os autores enfatizam a necessidade de aprimorar o servigo de deteccdo de vulnerabili-
dades, uma vez que este identificou apenas 50% das vulnerabilidades em comparacdo com a
ferramenta Oyente. Cada vulnerabilidade no servigco Fuse é acompanhada por um conjunto
de defini¢coes detalhadas (JIANG et al., 2018), que funcionam como um ordculo de teste para
possibilitar a detec¢do. Contudo, € importante destacar que as defini¢des dos ordculos de teste sao
eficazes apenas para andlises offline, o que torna o servico Fuse menos eficiente em determinados

casos.

3.3 Empirical Review of Automated Analysis Tools on 47.587 Ethereum Smart Contracts

Em (DURIEUX et al., 2019), é apresentado uma avaliagdo empirica com 9 ferra-
mentas de deteccdo de contratos inteligentes, usando 2 conjuntos de dados: 1) conjunto de dados
com 69 contratos inteligentes vulneraveis classificados, que podem ser usados para avaliar a
precisao das ferramentas de anélise; e ii) conjunto de dados com todos os contratos inteligentes
na Blockchain do Ethereum que possuem codigo-fonte em Solidity disponivel no Etherscan (um
total de 47.518 contratos). Ambos os conjuntos de dados fazem parte do repositorio SmartBugs,
criado pelos autores para facilitar a integracdo e comparacdo entre varias ferramentas de andlise
e a andlise de contratos inteligentes em Ethereum. De acordo com os resultados da pesquisa,
cerca de 42% das vulnerabilidades do conjunto de dados com os 69 contratos sdo detectadas por
todas as ferramentas, com a ferramenta Mythril obtendo a maior precisao (27%). Ao considerar o
maior conjunto de dados, observamos que 97% dos contratos sdo classificados como vulneraveis,

sugerindo assim um ndmero consideravel de falsos positivos.
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3.4 Deteccao de Vulnerabilidades em Contratos Inteligentes Utilizando Arvore Sintitica

Abstrata

A pesquisa feita por (ESQUIVEL et al., 2023) tem como objetivo fornecer docu-
mentagao sobre a deteccao das principais vulnerabilidades em contratos inteligentes em Solidity
e apresenta uma solucdo baseada em andlise estatica, conhecida como AST, chamada AST-
Securer. Os resultados do trabalho foram coletados a partir das execu¢des do ASTSecurer, e
utilizaram-se também métricas para a avaliagdo da confiabilidade e da capacidade de detec¢do
das vulnerabilidades. Para medir o tempo médio de execugdo da ferramenta na andlise de
vulnerabilidades, foram analisados 10.480 contratos inteligentes pelo ASTSecurer, resultando
um tempo total de anélise de 15.250,97 segundos e um tempo médio de execugdo por contrato
de 1,46 segundos. Além disso, realizaram um comparativo do tempo de verificacao entre as
ferramentas ASTSecurer, Mythril, Oyente, Slither € Manticore. Foram utilizados um total de 39
contratos inteligentes para estimar o tempo de execucdo das ferramentas. Os autores também
realizaram um estudo sobre as vulnerabilidades detectadas no conjunto de dados com os 39
contratos e, por meio de uma revisdo manual, os contratos inteligentes foram classificados de

acordo com as vulnerabilidades encontradas.

3.5 Detection of Vulnerabilities of Blockchain Smart Contracts

O trabalho de (HE et al., 2023) realiza experimentos com ferramentas de detec¢ao
de vulnerabilidades em contratos inteligentes. Cada ferramenta de detecc¢do € avaliada com
base em trés requisitos: tipo de vulnerabilidade detectada, precisao da deteccdo e capacidade de
identificar a versdo do contrato inteligente. As ferramentas analisadas demonstraram eficiéncia
na detec¢do de vulnerabilidades como Reentrancy, Timestamp Dependency e Integer Overflow,
destacando-se aquelas com menores taxas de falso positivo, como Vaas, Oyente, Smartcheck,
e ContractFuzzer. Ja a capacidade de identificar diferentes versdes do contrato inteligente €
verificada pelas ferramentas Oyente, Security, Slither e Mythril. Apesar do trabalho realizar
uma comparacao entre diferentes ferramentas de detec¢ao de vulnerabilidades, os autores ndao
apresentam um processo detalhado que possa servir de guia para outros profissionais interessados

na andlise comparativa dessas ferramentas.
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3.6 Metamorphic Testing for Smart Contract Vulnerabilities Detection

No trabalho (LI, 2023) € utilizada a técnica de testes metamorficos para detectar
vulnerabilidades em contratos inteligentes. Essa técnica de teste € baseada em propriedades e
utilizada para atenuar o problema do ordculo dos testes de software. O componente central dos
testes metamorficos sdo as relagdes metamorficas, que codificam as propriedades necessarias
do programa alvo em relagdo a multiplas entradas e suas saidas esperadas. Nos experimentos
realizados, o trabalho avaliou 67 contratos inteligentes e utilizou as ferramentas ContractFuz-
zer, Slither e Mythril na deteccdo de vulnerabilidades de contratos inteligentes. Na avaliagcao, os
autores utilizaram as seguintes métricas: Verdadeiros Positivos (TP), Falsos Negativos (FN) e
Falsos Positivos (FP). TP representa o nimero de contratos que contém vulnerabilidades correta-
mente identificadas como vulneraveis pela ferramenta. FN representa o nimero de contratos
vulnerdveis ndo identificados pela ferramenta. FP indica o nimero de contratos incorretamente
declarados como vulneraveis pela ferramenta. Outras métricas consideradas incluiram a Taxa de
Verdadeiros Positivos (TPR) e a Taxa de Falsa Descoberta (FDR). Como resultados, a abordagem
dos testes metamorficos e a ferramenta ContractFuzzer atingiram 100% de TPR. No entanto,
a ContractFuzzer detectou 29 PFs incorretamente, o que resultou no FDR mais elevado (43,28%)
entre as ferramentas. As ferramentas Slither e Mythril detectaram 30 TPs e atingiram 78,95% de

TPR.

3.7 Static Application Security Testing (SAST) Tools for Smart Contracts: How Far Are We?

O estudo de (LI et al., 2024) propde uma taxonomia atualizada que inclui 45 tipos
de vulnerabilidades para contratos inteligentes. Como base nisso, os autores apresentam um ben-
chmark com 40 tipos distintos e inclui caracteristicas de cddigo, padrdes de vulnerabilidade e
cendrios de aplica¢do. O benchmark conta com 8 ferramentas SAST, possui 788 arquivos de con-
tratos inteligentes e 10.394 vulnerabilidades. Os resultados mostram que as ferramentas SAST
existentes falham em detectar cerca de 50% das vulnerabilidades no benchmark e possuem altos
falsos positivos, com precisao ndo ultrapassando de 10%. Os autores ressaltam que, combinando
os resultados de vdrias ferramentas, a taxa de falsos negativos pode ser reduzida. No entanto,
observa-se nos resultados uma dificuldade na deteccio de vulnerabilidades, como Access Control

€ Reentrancy.
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3.8 Comparacao entre os trabalhos relacionados

Com base na Tabela 2, observa-se que todos os trabalhos relacionados utilizam a
andlise estdtica, como indicado pelos estudos (MEI et al., 2019), (DURIEUX et al., 2019), (ES-
QUIVEL et al., 2023), (HE et al., 2023), (LI, 2023) e (LI et al., 2024). No entanto, apenas os
estudos de (DURIEUX et al., 2019), (ESQUIVEL et al., 2023) e (LI et al., 2024) fazem uso
também da andlise dinamica.

O presente trabalho (PERCI) também utiliza tanto a andlise estdtica quanto a dina-
mica, mas o seu diferencial reside na forma de detec¢dao das vulnerabilidades, visto que nao
somente compara os resultados das andlises estética e dinamica, ele utiliza as duas automatica-
mente em conjunto para a detec¢do de vulnerabilidades. Além disso, o PERCI incorpora uma
aplicacdo pratica para validar as descobertas em um ambiente real, aumentando a aplicabilidade

da solucao.

Tabela 2 — Caracteristicas comuns entre os trabalhos.

Trabalho Usa Analise Estatica | Usa Analise Dindmica
(MEI et al., 2019) X

(DURIEUX et al., 2019) X X
(ESQUIVEL et al., 2023) X X

(HE et al., 2023) X

(LI, 2023) X

(LI et al., 2024) X X

Fonte: elaborada pelo autor.

A Tabela 3 lista as ferramentas que cada trabalho relacionado utiliza para detectar
vulnerabilidades em contratos inteligentes. Pode-se observar que as ferramentas mais utilizadas
sdo Oyente em 5 trabalhos, Mythril e Slither em 4 trabalhos, seguidas por Manticore que aparece
em 3 trabalhos. No presente trabalho, as ferramentas Mythril, Slither e Manticore também sao

utilizadas nos experimentos, conforme serd apresentado no Capitulo 5.

Tabela 3 — Ferramentas presentes nos experimentos dos trabalhos relacionados.

A
& o §
S0 & ~ N § N
< 5 S S ) @ £ s 3
& . 5 <7 pJ ~ o) S &
Trabalho/Ferramenta N 5 § f 5 §? § g é” g
K] = 3 s S 3 & & 5 &
$ ol 5 | &
@]
(MEI et al., 2019) X
(DURIEUX et al., 2019) X X X X X X X X
(ESQUIVEL et al., 2023) X X X
(HE et al., 2023) X X X
(L1, 2023) X X X X
(LI et al., 2024) X X X X X X X X
Total 1 2 3 4 2 5 2 4 2 2

Fonte: elaborada pelo autor.
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4 PERCI

Este capitulo apresenta o PERCI, um Processo de vERificacdo de Contratos Inteli-
gentes para aplicagdes [oT. Primeiro, é apresentada uma visao geral do PERCI para, em seguida,
ser realizado um detalhamento de cada etapa do PERCI. Para isso, este capitulo estd organizado
da seguinte forma: a Secdo 4.1 descreve uma visao geral do PERCI e a Secao 4.2 apresenta o

detalhamento das etapas do PERCI.

4.1 Visao Geral

O PERCI € um processo de verificacdo de contratos inteligentes para aplicacoes
IoT. O PERCI possui um conjunto de etapas de verificacdo de contratos inteligentes com o
intuito de detectar vulnerabilidades utilizando a combinacdo de ferramentas de andlises estética e
dindmica. A combinac¢do dessas andlises € proposta para melhorar a deteccao de vulnerabilidades,
proporcionando uma solu¢@o mais robusta.

O PERCI foi idealizado a partir das pesquisas de (KUSHWAHA et al., 2022), (HE et
al., 2023) e (DURIEUX et al., 2019). O objetivo dessas pesquisas € abordar o estado atual da area
de seguranca de contratos inteligentes e as ferramentas utilizadas para detectar vulnerabilidades.
Além disso, essas pesquisas relatam a importancia do uso de um processo com combinacao de
diferentes tipos de anélises na verificacdo de seguranca de contratos inteligentes.

Uma das principais caracteristicas do PERCI € a flexibilidade em termos do tipo
de vulnerabilidade e as ferramentas de detec¢ao de vulnerabilidades em contratos inteligentes.
Outra caracteristica do PERCI € a automacao das etapas que levam mais tempo, se executadas
manualmente, possibilitando a realizagdo dos testes de uma forma mais rapida. Ao utilizar o
PERCI, pode-se mitigar os riscos e evitar falhas de seguranca que podem comprometer os dados
sensiveis ou funcionamento dos dispositivos.

O PERCI pode ser usado como referéncia por estudantes, pesquisadores e/ou profis-
sionais em geral interessados na drea de seguranca de contratos inteligentes em aplicacdes 10T,
assim como pode ser utilizado como subsidio para otimizar a tomada de decisao de analistas
de seguranca e desenvolvedores quanto ao uso de plataformas de Blockchain, ferramentas de
detec¢do de contratos inteligentes, linguagens de programacao e conjuntos de dados de vulnera-
bilidades em projetos da drea. Dessa forma, o PERCI busca contribuir para a identificacdo de

vulnerabilidades em contratos inteligentes antes da fase de implantagcdo na Blockchain.
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A Figura 5 ilustra as cinco etapas do PERCI, as quais s@o detalhadas na sequéncia
do capitulo.

Figura 5 —Etapas do PERCI.
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Fonte: elaborada pelo autor.

No PERCI € proposta a atuacdo de dois perfis: o Analista de Seguranca e o Desenvol-
vedor. Conforme mostra a Figura 5, o Analista de Seguranca € o responsavel pela execucao das
quatro primeiras etapas do processo, partindo do entendimento do contrato até a interpretacao
dos resultados das ferramentas de detec¢do. O Desenvolvedor, por sua vez, é responsdvel pela
execugao da ultima etapa, ou seja, implementando as correcdes necessarias, garantindo que o
contrato inteligente funcione conforme esperado.

E desejdvel que os dois perfis possuam um conjunto de expertises tedricas e técnicas
para desempenhar com propriedade seus papéis. Por exemplo, inicialmente, é preciso ter
conhecimentos de Web (ex: conceitos e diferencas entre Web 2.0 e 3.0) e seguranca da informagao
(ex: controle de acesso, criptografia, gestdao de vulnerabilidades, boas praticas de codificacdo
segura, etc). Notoriamente, também sdo desejaveis conhecimentos conceituais e praticos de
funcionamento da Blockchain, por exemplo, conhecendo as plataformas mais utilizadas na
atualidade, tais como a Ethereum (Sec¢do 2.3). Por fim, o ultimo tépico relevante € o de
contratos inteligentes (Secdo 2.4). Neste caso, ter expertise em uma ou mais linguagens de
programacdo para implementagdo de contratos inteligentes em plataformas Blockchain, tal como

a linguagem Solidity, que é amplamente usada para escrever contratos inteligentes na Ethereum.
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4.2 Detalhamento das etapas do PERCI

Esta secdo aborda em detalhes as 5 etapas do PERCI: Etapa 1 - Entender o contexto
do contrato inteligente (Subsecdo 4.2.1); Etapa 2 - Selecionar ferramentas de detecc¢do de vulnera-
bilidades em contratos inteligentes (Subsecdo 4.2.2); Etapa 3 - Executar ferramentas de deteccio
de vulnerabilidades em contratos inteligentes (Subse¢ao 4.2.3); Etapa 4 - Analisar os resultados
das ferramentas de detec¢do de vulnerabilidades em contratos inteligentes (Subsecdo 4.2.4);

Etapa 5 - Corrigir os erros encontrados no cédigo do contrato inteligente (Subsecao 4.2.5).
4.2.1 Etapa 1: Entender o contexto do contrato inteligente

A primeira etapa do PERCI consiste no entendimento do contexto do contrato
inteligente a ser submetido a andlise das ferramentas. Nesta etapa, € essencial que o Analista
de Seguranga, responsavel pela execucao da etapa, identifique a plataforma Blockchain e a
linguagem de programacio usadas. E importante também que o Analista de Seguranca obtenha
uma compreensdo abrangente da 16gica de negdcios e funcionalidades do contrato, entendendo
o cédigo-fonte do contrato em si, assim como conhecendo os conjuntos de dados de contratos
inteligentes ja disponiveis. Na sequéncia desta secdo, aprofunda-se sobre estes dois ultimos

topicos, respectivamente.
4.2.1.1 Compreensdo do contrato inteligente

Na etapa "Compreensdo do contrato inteligente", o Analista de Seguranga precisa ter
acesso ao codigo-fonte do contrato inteligente para entender a sua estrutura interna, como as
varidveis declaradas, fun¢des e chamadas externas por outros contratos inteligentes.

Como forma de demonstrar o uso dos contratos inteligentes no contexto de uma
aplicagdo, sdo apresentados na sequéncia um exemplo de uso de contrato com uma aplica¢ao

simplificada e outro exemplo de uso de uma aplicagao IoT.
4.2.1.2 Aplicacdo simplificada

Com o intuito de demonstrar a sintaxe simplificada de um contrato inteligente
escrito em Solidity, o Codigo-fonte 1 exemplifica um contrato de um leildo digital no qual os
participantes podem fazer lances. Se um novo lance superar o lance atual mais alto, o novo lance

¢ aceito, e o lance anterior é reembolsado ao participante que o fez. Esse contrato possui uma
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vulnerabilidade de Negacao de Servigo (Denial of Service - DoS) em um leildao e ndo deve ser

utilizado em aplicacgdes reais devido a essa falha (DURIEUX et al., 2019).

Cdédigo-fonte 1 —Exemplo de Contrato Solidity de leildao digital com vulnerabilidade de DoS.

19

20

21

/ *
* Q@source: https://github.com/trailofbits/not-so-smart-
contracts/blob/master/denial_of_service/auction.sol
* Q@author: -
* O@vulnerable_at_lines: 23
* /
pragma solidity ~0.4.15;
//Auction susceptible to DoS attack
contract DosAuction {
address currentFrontrunner;
uint currentBid;
//Takes in bid, refunding the frontrunner if they are
outbid
function bid() payable {
require(msg.value > currentBid);
//If the refund fails, the entire transaction reverts.
//Therefore a frontrunner who always fails will win
if (currentFrontrunner != 0) {
//E.g. if recipients fallback function is just revert
O
// <yes> <report> DENIAL_OF_SERVICE
require (currentFrontrunner.send (currentBid)) ;
}

currentFrontrunner

msg.sender;

currentBid msg.value;




44

No exemplo apresentado no Cdédigo-fonte 1, o contrato inteligente inicia com a
diretiva pragma solidity, que especifica a versdo do compilador Solidity a ser utilizada
— no caso, a versao 0.4.15. A palavra-chave contract € usada para definir um novo con-
trato denominado DosAuction. Entre as variaveis de estado declaradas, temos address
currentFrontrunner, que armazena o endereco do participante atual, e uint currentBid,
um nimero inteiro sem sinal que representa o valor do lance atual. A funcdo bid () é definida
como payable, indicando que pode receber valores em ether. Dentro dessa fungdo, a instru-
¢do require assegura que o valor enviado na transacdo (msg.value) seja superior ao lance
atual (currentBid).

Caso essa condi¢do ndo seja satisfeita, a transacdo € revertida. Em seguida, o
codigo verifica se ja existe um participante anterior (currentFrontrunner != 0). Se exis-
tir, o contrato tenta reembolsar o valor do lance anterior (currentBid) ao respectivo en-
dereco (currentFrontrunner) utilizando a fun¢do send. Se o reembolso falhar, a instru-
¢d0 require forca a reversdo de toda a transacdo. Caso o reembolso seja bem-sucedido, o

contrato atualiza o participante atual para msg.sender e o valor do lance para msg.value.
4.2.1.3 Aplicacdo loT

O Cdédigo-fonte 2 exemplifica um contrato inteligente mais complexo que o apresen-
tado no Codigo-fonte 1. Ele permite o registro utilizando o hash da chave publica do dispositivo
como identificador unico, possibilitando a comunica¢do com os demais dispositivos. Esse con-
trato é baseado na pesquisa apresentada em (SIMUNIC, 2018), na qual é proposto um sistema

de gerenciamento de dispositivos 10T utilizando contratos inteligentes e a Blockchain.

Cddigo-fonte 2 — Contrato Solidity para registrar dispositivo IoT.

I |pragma solidity ~0.8.0;

[\

contract IoTDeviceRegistry {
3 address public admin;

4 struct Device {

W

address owner;
6 bytes32 publicKeyHash;

7 bool isRegistered;
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mapping (bytes32 => Device) public devices;
mapping (address => bytes32[]) public ownerDevices;
event DeviceRegistered(address indexed owner, bytes32
indexed publicKeyHash) ;
modifier onlyAdmin () {
require (msg.sender == admin, "Only admin can

perform this action");

+
constructor () {
admin = msg.sender;
+
// Register a new device
function registerDevice(bytes32 publicKeyHash) public {
require (!devices [publicKeyHash].isRegistered, "
Device already registered");
devices [publicKeyHash] = Device ({
owner: msg.sender,
publicKeyHash: publicKeyHash,
isRegistered: true
3
ownerDevices [msg.sender].push(publicKeyHash) ;
emit DeviceRegistered (msg.sender, publicKeyHash);
by
// Get devices by owner
function getDevicesByOwner (address owner) public view
returns (bytes32[] memory) {
return ownerDevices [owner];
+
// Change admin
function changeAdmin(address newAdmin) public onlyAdmin

{
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37 admin = newAdmin;
38 }
39 |}

A estrutura principal do contrato apresentado no Cddigo-fonte 2 inclui a defini¢cdo de
uma estrutura struct Device para armazenar dados sobre cada dispositivo, como o endereco do
proprietério (address owner), o hash da chave ptblica (bytes32 publicKeyHash) e o status
de registro (bool isRegistered). Utilizando mapeamentos, o contrato gerencia os dispositivos
registrados (mapping(bytes32 => Device) public devices) e suas associacdes com 0s
respectivos proprietdrios (mapping(address => bytes32[]) public ownerDevices).

Um evento DeviceRegistered é emitido sempre que um novo dispositivo é regis-
trado. Além disso, o contrato possui um modificador onlyAdmin que restringe determinadas
operacdes exclusivamente ao administrador designado. A funcio registerDevice permite o
registro de novos dispositivos na rede [oT, garantindo que ndo estejam previamente cadastrados.
J4 a func@o getDevicesByOwner retorna uma lista de dispositivos associados a um determinado
proprietario.

De forma geral, percebe-se que a programacgdo de contratos inteligentes, como o0s
exemplos apresentados, exige conhecimento de linguagens de programacao, como a lingua-
gem Solidity, a mais utilizada na plataforma Ethereum. Além disso, € fundamental compreender
o funcionamento da Blockchain e da Ethereum Virtual Machine (EVM), especialmente ao se

utilizar essa plataforma.

4.2.1.4 Conjuntos de dados de contratos inteligentes

A pesquisa de (DURIEUX et al., 2019) destaca a importancia da disponibiliza¢ao
publica de conjuntos de dados para que novos estudos possam reproduzir € comparar seus
resultados com trabalhos anteriores. O estudo também relata que, ao desenvolver uma nova
ferramenta, muitas vezes € necessario entrar em contato com os autores de solucdes existentes e
aguardar a liberacdo dos conjuntos de dados, o que pode dificultar a comparagdo entre abordagens.
Diante desse cendrio, para facilitar os estudos e o uso dos contratos inteligentes em um ambiente
experimental, a literatura ja disponibiliza alguns conjuntos de dados que exploram e classificam
uma ampla variedade de vulnerabilidades em contratos inteligentes (DURIEUX et al., 2019;

LIU et al., 2021; ANGELO et al., 2023; LIU et al., 2023).
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A Tabela 4 sumariza quatro conjuntos de dados, disponiveis na literatura, com
vulnerabilidades conhecidas presentes nos contratos inteligentes para uso da comunidade. Cada
linha da tabela apresenta um conjunto de dados, a quantidade de contratos inteligentes nele

contidos e a respectiva referéncia.

Tabela 4 — Conjuntos de dados para estudos das vulnerabilidades.

Conjunto de dados Qtd. de contratos inteligentes Referéncia
SmartBugs Curated 69 (DURIEUX et al., 2019)
SmartBugs Wild 47.587 (LIU et al., 2021)
Skelcodes 248.328 (ANGELO et al., 2023)
Ethereum Smart Contract 12.000 (LIU et al., 2023)

Fonte: elaborada pelo autor.

O primeiro conjunto de dados, o SmartBugs Curated, contém 69 contratos inte-
ligentes reais identificados como vulneraveis ou desenvolvidos propositalmente para ilustrar
vulnerabilidades especificas. Seu objetivo é fornecer uma base confidvel de contratos com
vulnerabilidades conhecidas. O segundo conjunto, o SmartBugs Wild, contém 47.587 contra-
tos extraidos da Ethereum. O terceiro, denominado Skelcodes, € um repositério com 248.328
contratos, incluindo uma indicag@o sobre a disponibilidade do cédigo-fonte no Etherscan (uma
ferramenta que permite visualizar informagdes publicas armazenadas na Ethereum). Por fim, o
conjunto Ethereum Smart Contract inclui 12.000 contratos também extraidos da Ethereum.

Conforme sera mostrado no Capitulo 5, sera utilizado para avaliacdo do PERCI o
conjunto de dados SmartBugs Curated. A Tabela 5 apresenta informacodes das categorias de
vulnerabilidade dos 69 contratos do SmartBugs Curated. Para cada categoria, € apresentada uma
descri¢do, o nivel em que o ataque pode ser mitigado e o nimero de contratos disponiveis dentro

dessa categoria.

4.2.2 Etapa 2: Selecionar ferramentas de deteccdo de vulnerabilidades em contratos inteli-

gentes

Nesta etapa, deve-se realizar a selecdo das ferramentas de detec¢ao de vulnerabilida-
des em contratos inteligentes (Secao 2.7). Conforme fundamentado na Secao 2.6, € recomendado
para aplicacdo deste processo selecionar pelo menos uma ferramenta de andlise estdtica e uma
de anélise dindmica dado a caracteristica do PERCI em usar a combinagdo das duas andlises.

A sele¢do dessas ferramentas pode ser baseada no estudo de (DURIEUX et al.,

2019), que define critérios de inclusdo que auxiliam nessa selecdo. Tais critérios de inclusdo para
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Tabela 5 — Categorias de vulnerabilidades disponiveis no conjunto de dados SmartBugs Curated.

Categoria Descricao Nivel Contratos

Controle de Acesso Falha ao usar modificadores de | Solidity 17
func¢ao ou uso de tx.origin

Aritmética Overflow/Underflow de inteiros Solidity 14

Mai Aleatoriedade Minerador malicioso influencia o | Blockchain 8
resultado

Negacao de Servico O contrato € sobrecarregado com |  Solidity 6
computacdes demoradas

Front Running Duas transacdes dependentes que | Blockchain 4

invocam o mesmo contrato sao
incluidas em um bloco
Reentrancia Chamadas de fungdes reentrantes |  Solidity 7
fazem o contrato se comportar de
maneira inesperada

Enderecos Curtos A propria EVM aceita argumen- EVM 1
tos com padding incorreto

Manipulagdo de Tempo | O timestamp do bloco € manipu- | Blockchain 4
lado pelo minerador

Chamadas Nao Verifica- | call(), callcode(), delegatecall() Solidity 5

das ou send() falham e nao sio verifi-
cadas

Fonte: adaptada de (DURIEUX et al., 2019).

essas ferramentas sdo: primeiro, a disponibilidade publica e o suporte a uma Command Line
Interface (CLI), essenciais para permitir a escalabilidade das anélises; segundo, ferramentas de
suporte aos contratos Solidity como entrada, excluindo aquelas que consideram apenas bytecode
da Ethereum Virtual Machine (EVM); terceiro, as ferramentas que realizam andlises apenas
com o cédigo-fonte do contrato, sem a necessidade de suites de teste; por ultimo, ferramentas
que identificam vulnerabilidades ou mds préticas nos contratos, excluindo aquelas que apenas
fornecem artefatos como gréficos de fluxo de controle.

Além disso, é recomendado analisar e escolher as ferramentas pensando também
no ambiente de execuc¢do que precisa ser configurado. Por exemplo, é importante verificar as
atualizacdes da ferramenta, ultimas versdes disponibilizadas, as linguagens que a ferramenta
suporta e, por fim, a plataforma Blockchain para anélise dos contratos. Essa recomendacgdo é
devido aos diferentes pacotes necessarios para configurar o ambiente de execugao para cada
ferramenta.

Ap0s essa selecdo das ferramentas, € necessario criar o ambiente de experimentagdo

para testar o contrato inteligente no inicio da Etapa 3.
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4.2.3 Etapa 3: Executar ferramentas de detec¢do de vulnerabilidades em contratos inteligen-

tes

Nesta etapa, o contrato inteligente € submetido as ferramentas de anélise para
explorar o cédigo-fonte e identificar possiveis vulnerabilidades presentes. Cada ferramenta utiliza
uma abordagem diferente para a andlise e, ao final, gera um relatério no formato JavaScript
Object Notation (JSON) apontando cada vulnerabilidade encontrada. Essas ferramentas utilizam
das andlises estatica e dindmica para encontrar erros de seguranca no cédigo. Cada uma dessas
andlises oferece uma perspectiva tnica sobre a seguranca do contrato inteligente, € o0 uso
combinado delas proporciona uma identificacdo das possiveis vulnerabilidades de forma mais
abrangente.

Ao utilizar ferramentas de detec¢dao de vulnerabilidades de contratos inteligentes,
alguns desafios podem surgir, especialmente com relacio a instalagao e interpretacao das saidas
geradas por essas ferramentas.

A utilizacdo dessas ferramentas nao € um procedimento trivial, especialmente para
iniciantes. Cada ferramenta possui suas particularidades, o que pode exigir um conhecimento
mais aprofundado que vai além dos conhecimentos sobre Solidity e dos tipos de vulnerabilidades
que cada ferramenta € capaz de identificar. Além disso, as ferramentas também podem gerar
falsos positivos, requerendo uma interpretacao cuidadosa dos seus resultados. A instalacdo e
configuracdo dessas ferramentas pode ser um desafio significativo no inicio. Ferramentas como
a Mythril, por exemplo, podem requerer a instalagdo de dependéncias especificas e ajustes no
ambiente para funcionar corretamente. A Manticore, uma ferramentas de andlise dindmica, pode
precisar de ajustes na configuracdo do sistema, as versdes das ferramentas e pacotes devem ser
compativeis.

A configuragdo da saida € outro ponto a considerar. Algumas ferramentas nao
exportam suas saidas automaticamente apds concluir a anélise, precisando de uma configuragao

adicional para exportar seus resultados.

4.2.4 Etapa 4: Analisar os resultados das ferramentas de deteccao de vulnerabilidades em

contratos inteligentes

Nesta etapa 4, € realizada a verificacdo e a andlise dos resultados obtidos pelas

ferramentas na etapa anterior.
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Dependendo da configuracdo do ambiente definido na Etapa 3, os resultados sao
extraidos das estruturas definidas. Em um ambiente com a configuracdo manual, os resultados
sdo analisados individualmente a partir dos arquivos JSON gerados. J4 em um ambiente com a
configuracdo automatizada, os resultados podem ser analisados conforme uma estrutura de saida
criada. A andlise deve considerar a criticidade e a frequéncia das vulnerabilidades encontradas,
comparando os resultados de diferentes ferramentas para identificar padrdes ou inconsisténcias.
Conforme serd apresentado no Capitulo 5, a etapa foi realizada de forma automatizada.

Esses arquivos JSON sio entdo repassados ao Desenvolvedor (Etapa 5), destacando
as vulnerabilidades encontradas e fornecendo recomendacdes para acdes corretivas. O objetivo
€ garantir que os desenvolvedores possam tomar medidas para mitigar os riscos € melhorar a
seguranc¢a do contrato inteligente.

Ap6s a conclusdo desta etapa, na qual as vulnerabilidades em contratos inteligentes
sao identificadas e analisadas, o processo avanga para a Etapa 5, que € crucial para a seguranga
e a eficdcia dos contratos: a implementagio de corre¢des no c6digo com base nos problemas

identificados.

4.2.5 Etapa 5: Corrigir os erros encontrados no cédigo-fonte do contrato inteligente

Esta etapa envolve a implementagdo de correcdes das vulnerabilidades identificadas
no cddigo do contrato inteligente. O Desenvolvedor deve abordar cada vulnerabilidade listada
nos arquivos JSON gerados na etapa anterior. A corre¢do das vulnerabilidades exige atencao aos
detalhes para garantir que as mudancas no c6digo ndo introduzam novos problemas.

Conforme ilustra a Figura 5, apés a implementacao das corre¢des, o contrato inteli-
gente retorna a Etapa 3, onde € submetido novamente aos testes pelas ferramentas para assegurar
que todas as vulnerabilidades estdo resolvidas. Este ciclo de teste e corre¢do se repete até que
o contrato inteligente esteja livre de vulnerabilidades conhecidas, garantindo a seguranga e a
integridade do codigo antes de seu lancamento final. Cada itera¢ao corrige vulnerabilidades

existentes, minimizando os riscos associados aos contratos inteligentes.
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5 AVALIACAO DO PERCI

Este capitulo tem como objetivo apresentar a avaliacdo do PERCI em funcdo de cada
etapa do processo apresentada na Se¢do 4.2. Assim, o capitulo € composto da Se¢do 5.1, que
detalha os contratos inteligentes criados e a aplicacao, utilizados na avalia¢do; da Secao 5.2,
que descreve a selecao das ferramentas de detec¢do de vulnerabilidades; da Se¢do 5.3, que
trata da execucdo das ferramentas de deteccao de vulnerabilidades; da Se¢do 5.4, que apresenta
os resultados obtidos da deteccdo das ferramentas; e da Secdo 5.5, que discute as conclusdes

conforme os resultados das etapas anteriores do processo.

5.1 Etapa 1: Entender o contexto do contrato inteligente

Esta secdo descreve, primeiro, na Subsecdo 5.1.1, os contratos inteligentes cria-
dos para avaliagdo do PERCI. Em seguida, na Subsec¢do 5.1.2, é apresentada a aplicacao IoT

ClimaCor.
5.1.1 Contratos inteligentes criados

Para a avaliacdo do PERCI na Etapa 1, foram criados 3 contratos inteligentes basea-
dos nos contratos disponiveis no conjunto de dados SmartBugs Curated (DURIEUX et al., 2019).
Esses contratos sdo escritos na linguagem Solidity e usam a versao 4 do compilador. Durante a
criacdo dos contratos para avaliagdo do PERCI, observou-se incompatibilidades entre as novas
versoes da Solidity e a versao do compilador usado pelo conjunto de dados. Assim, houve a
necessidade de atualizacdo para versdo 8 do compilador da Solidity para utilizagdo dos contratos
inteligentes.

Os dois primeiros experimentos usam contratos inteligentes criados com base nos
contratos disponiveis no conjunto de dados SmartBugs Curated (DURIEUX et al., 2019),
ambos da categoria de Reentrancia (Tabela 5), que € uma das vulnerabilidades mais populares
e utilizadas pelas pesquisas em seus experimentos. Especificamente, o primeiro experimento
consiste no uso da fungdo transfer no contrato para envio de ETH. Ja o segundo experimento faz
uso da func@o call no contrato para envio de ETH. O objetivo das configuracdes especificas desses
dois primeiros experimentos € possibilitar a identificacdo das discrepancias dos resultados das
ferramentas na detec¢@o das vulnerabilidades, pois, mesmo tratando-se de uma vulnerabilidade

classica, as ferramentas demonstram limitacdes na deteccao.
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O terceiro experimento usa o0 mesmo conjunto de dados SmartBugs Curated, po-
rém nas categorias Controle de Acesso e Negacdo de Servico. Destaca-se que nesse terceiro
experimento, diferentemente dos dois anteriores, o contrato foi integrado a uma aplicagdo IoT
denominada ClimaCor, detalhada na sequéncia na secdo 5.1.2. Dada essa integracdo com essa
aplicagdo, as categorias de Controle de Acesso e Negacdo de Servico sao escolhidas pelas
caracteristicas de registrar e autenticar presentes no contrato DeviceRegistry (Codigo-fonte 5 no
Apéndice 6.4), que é uma adaptagdo do contrato implementado em (SIMUNIC, 2018).

A Tabela 6 sumariza os experimentos definidos, informando o Identificador do
experimento (ID), a categoria do contrato de acordo com o conjunto de dados SmartBugs
Curated (DURIEUX et al., 2019), se ha ou ndo o uso de uma aplicacdo para integrar o contrato

inteligente e a justificativa.

Tabela 6 — Experimentos utilizados para avaliacdo do PERCI.

ID | Categoria do Contrato | Utiliza Justificativa
Criado Aplicacao
1 | Reentrancia Nao A funcdo transfer tem limitacdo de gas.

Esse limite impede que o contrato destina-
tario execute funcdes recursivamente para
manipular o saldo de outro contrato.

2 | Reentrancia Nao A funcdo call é frequentemente usada em
experimentos para simular a vulnerabili-
dade de Reentrancy em contratos inteli-
gentes devido a como ela manipula as tran-
sacoes de envio de ETH.

3 | Controle de Acesso e | Sim Foi integrado na aplica¢ao ClimaCor para
Negacao de Servico garantir o uso de um contrato inteligente
em um experimento [oT real.

Fonte: elaborada pelo autor.

5.1.2 Aplicacdo IoT ClimaCor

O ClimaCor é uma aplicagao IoT que tem como objetivo transformar a experiéncia
do usudrio integrando-se a uma lampada inteligente, permitindo que esta seja usada como um
indicador visual das condi¢cdes meteoroldgicas atuais. A lampada muda de cor em tempo real,
oferecendo uma representacdo visual e intuitiva do clima. As cores especificas sdo atribuidas a
cada condig¢do climédtica, como ensolarado, nublado, chuva, entre outras, proporcionando uma
experiéncia imediata e compreensivel para o usudrio. A Figura 6 ilustra telas da aplicagao

ClimaCor em diferentes condi¢des meteoroldgicas.
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Figura 6 — Exemplos de telas do ClimaCor com diferentes dados de condi¢des meteoroldgicas.
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Pér do Sol: 05:37 pm

Fortaleza, CE
22/08/2024
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Mais informacgdes
Chuva: 0%
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Vento: 6.69 km/h%
Nascer do Sol: 05:36 am
Pér do Sol: 05:37 pm

(a) Tempo limpo (b) Parcialmente nublado

Fonte: elaborada pelo autor.

Ja a Figura 7 ilustra o fluxo de funcionamento do ClimaCor. Inicialmente, o apli-
cativo faz uma requisi¢io GET para obter os dados meteorolégicos da API HGWeather!, que
fornece informagdes detalhadas sobre as condi¢des climaticas. Em seguida, esses dados s@o
processados pelo aplicativo e enviados para um arquivo de configuragdo interno, que especifica
os estados que as 1ampadas inteligentes devem atingir com base nas condi¢des climaticas atuais.
Ap6s a atualizacdo desse arquivo de configuracdo com os dados climéticos mais recentes, o
aplicativo envia as instrugdes sobre o estado que a lampada conectada deve assumir, resultando
na atualizacao do estado da lampada conforme as instru¢des recebidas. Apds isso, verifica-se
se a lampada estd registrada na Blockchain. Caso afirmativo, uma requisi¢do POST € enviada
contendo as cores para a API da Tuya?, que é responsével por atualizar o estado da limpada.
Caso contrdrio, o usudrio € notificado de que a lampada ndo esta registrada, e, portanto, ndo €

possivel atualizar seu estado.

I https://hgbrasil.com/status/weather
2 https://www.tuya.com/
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Figura 7 — Fluxo de funcionamento do ClimaCor com destaque para a integracao do contrato
inteligente.
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Fonte: elaborada pelo autor.

Neste trabalho, conforme mencionado na se¢do anterior, o ClimaCor foi integrado
ao contrato inteligente desenvolvido para o experimento 3, sendo capaz de registrar e autenticar
a lampada na Blockchain Ethereum. A Figura 8 ilustra o festbed montado para o experimento 3.
Para fazer a integracdo, foram necessarias implementagdes adicionais no c6digo do ClimaCor,
como a cria¢do de um mdédulo para representar o contrato inteligente, ilustrada na parte destacada
em vermelho na Figura 7. Na criacdo desse mddulo, fez-se uso do Truffle para criacdo do projeto
do contrato inteligente dentro da estrutura de pastas do ClimaCor. Em seguida, realizou-se a
compilacdo do contrato para garantir a execugao correta do codigo. Apds a compilacio, fez-se a

migragdo do contrato na Blockchain local através do Ganache®.

3 Blockchain para desenvolvimento Ethereum usada para testar contratos inteligentes.
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Figura 8 — Testbed do ClimaCor.
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Fonte: elaborada pelo autor.

No contexto da integracdo do ClimaCor com a Blockchain, foi realizada uma anélise
de seguranca no contrato inteligente de registro e autenticacdo das lampadas. Durante essa
andlise, uma vulnerabilidade critica foi identificada no controle de acesso, especificamente no
uso do parametro tx.origin na fungdo authenticateDevice. O uso inadequado de tx.origin torna o
contrato suscetivel a ataques de phishing de contrato, onde um atacante pode criar um contrato
malicioso para enganar o contrato legitimo, utilizando-se do endereco zx.origin para se passar
por um proprietério legitimo de um dispositivo registrado. Para ilustrar essa vulnerabilidade,
foi realizada a simulagdo de um ataque controlado, em que um contrato malicioso foi utilizado
para manipular a autenticacdo de um dispositivo, permitindo que o atacante acessasse funcoes
restritas do contrato como se fosse o verdadeiro proprietario. O video de demonstragao desse
ataque pode ser consultado no Apéndice 6.4, para melhor compreensdo do impacto dessa falha

na seguranga da aplicacao.
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5.2 [Etapa 2: Selecionar ferramentas de deteccio de vulnerabilidades em contratos inteli-

gentes

Esta secao especifica a escolha das ferramentas utilizadas nos experimentos para
avaliacdo do PERCI. Para tal selecdo, realizou-se a leitura dos trabalhos (DURIEUX et al.,
2019) e (KUSHWAHA et al., 2022), que fazem uma revisao da literatura e lista as principais
ferramentas existentes para detec¢do de vulnerabilidades em contratos inteligentes.

As ferramentas selecionadas nesta etapa seguem a classificacio entre anélise estdtica
e dinamica, conforme definida em (KUSHWAHA et al., 2022). Com base nisso, a selecao das
ferramentas mais utilizadas, conforme mostrado na Tabela 3, foi realizada utilizando os critérios
de inclusdo definidos por (DURIEUX et al., 2019).

A Tabela 7 apresenta as ferramentas exploradas no estudo de (DURIEUX et al.,
2019) de acordo com os critérios de inclusdo: primeiro, a disponibilidade publica e o suporte
a uma Command Line Interface (CLI), essenciais para permitir a escalabilidade das andlises;
segundo, ferramentas de suporte aos contratos Solidity como entrada, excluindo aquelas que
consideram apenas bytecode da Ethereum Virtual Machine (EVM); terceiro, as ferramentas
que realizam andlises apenas com o cédigo-fonte do contrato, sem a necessidade de suites de
teste; por dltimo, ferramentas que identificam vulnerabilidades ou mds praticas nos contratos,
excluindo aquelas que apenas fornecem artefatos como graficos de fluxo de controle.

Tabela 7 — Ferramentas selecionadas no estudo (DURIEUX et al., 2019) para anélise de contratos
inteligentes.

Ferramentas URL
HoneyBadger | https:// github.com/christoftorres/HoneyBadger
Maian https:// github.com/MAIAN-tool/ MAIAN
Manticore https:// github.com/trailofbits/manticore
Mythril https:// github.com/ConsenSys/mythril
Osiris https:// github.com/ christoftorres/ Osiris
Oyente https:// github.com/enzymefinance/oyente
Securify https:// github.com/ eth-sri/ securify
Slither https:// github.com/crytic/ slither
Smartcheck https:// github.com/smartdec/smartcheck

Fonte: adaptada de (DURIEUX et al., 2019).

Inicialmente, fez-se tentativas de instalacao das nove ferramentas listadas por (DU-
RIEUX et al., 2019) e foi possivel observar alguns pontos de limitagdes para instalagdo e
configuragdo. E importante ressaltar que a maioria das ferramentas sio compativeis com Linux
e possuem pacotes com versdes especificas para serem executadas. Por exemplo, as ferramen-

tas HoneyBadger, Osiris e Oyente usam Python ainda na versdo 2. A ferramenta Securify tem
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sua versdo depreciada. A ferramenta Smartcheck também possui versiao depreciada desde 2020,
a andlise pode funcionar incorretamente para as versdes do Solidity a partir da 0.6.0 e sua versado
Web que estava disponivel online anteriormente foi encerrada. Ja a ferramenta Maian tem
problemas com a atualiza¢do da biblioteca Web3.js.

Ap6s essa selecdo inicial das ferramentas usando os critérios de (DURIEUX et al.,
2019) e as observagOes durante as tentativas de instalacdo das ferramentas, buscou-se filtrar as
ferramentas com configuracdes compativeis entre si. Diante disso, foram verificadas as versdes
da linguagem Python suportadas por cada ferramenta. Outra observacao a considerar no momento
da selecdo foi a versdo da distribui¢ao Linux. Para esse caso, verificou-se a compatibilidade das
ferramentas com a distribui¢cdo do Ubuntu 22.04.3 Long-Term Support (LTS).

Ao final dessas verificacdes, foi possivel selecionar as ferramentas de detec¢ao de
vulnerabilidades de andlise estatica Mythril, Slither e de andlise dinamica Manticore para fazerem

parte da avaliacao do PERCI.

5.3 Etapa 3: Executar ferramentas de deteccao de vulnerabilidades em contratos inteli-

gentes

Inicialmente, houve a instalacdo manual das ferramentas de andlise estatica Mythril
e Slither, e de andlise dinamica Manticore. Porém, observou-se a possibilidade de criar um
ambiente de configuracdo de tais ferramentas para deixar a etapa automatizada.

Conforme ilustra a Figura 9, para a criacdo do ambiente de execucdo das ferramentas,
que inclui sua instalagao com suas dependéncias, foi criada uma imagem Docker (Cédigo-fonte
3 no Apéndice 6.4) com as configuragdes necessarias para instalar os pacotes e as ferramentas de

deteccao de vulnerabilidades.

Figura 9 — Visdo geral de execucdo das ferramentas com a imagem Docker.

|——

docker 220N

Resultados da
analise

Diretério com o
contrato inteligente Imagem Docker

Fonte: elaborada pelo autor.
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Além disso, implementou-se um script de execucdo das ferramentas para automa-
tizar a criac@o e configuracdo do ambiente de execugdo das ferramentas (Codigo-fonte 4 no
Apéndice 6.4). No script criado, existe uma ordem de execucdo das ferramentas, primeiro sao
executadas as ferramentas de andlise estdtica, e em seguida, a ferramenta de anélise dindmica.

O ambiente utilizado para os experimentos nos contratos consiste de uma maquina
com sistema operacional Linux com a distribuicao Ubuntu 22.04.3 LTS, processador Core i7,
12 Gigabytes (GB) de Random Access Memory (RAM), Python 3, Pip 3 e o compilador do

Solidity na versao 8.

5.4 [Etapa 4: Analisar os resultados da deteccao das ferramentas

Esta secdo apresenta os resultados organizados em func¢do dos trés experimentos

descritos na Etapa 1.

5.4.1 Resultados para o Experimento 1

O resultado esperado para o primeiro experimento é que nenhuma das ferramentas
detecte vulnerabilidades. No entanto, conforme sumariza a Tabela 8, as ferramentas Slither
e Manticore detectaram, erroneamente, uma vulnerabilidade no contrato inteligente do experi-
mento 1 (falso positivo), enquanto a ferramenta Mythril, corretamente, ndo apontou nenhuma

vulnerabilidade de Reentrancia.

Tabela 8 —Ferramentas que detectaram a vulnerabilidade de Reentrincia no experimento 1.
Vulnerabilidade Mythril | Slither | Manticore
Reentrancia com fungdo transfer() - X X

Fonte: elaborada pelo autor.

A ferramenta Mythril nao detectou a vulnerabilidade de Reentrancia com o uso da
funcdo transfer. Essa ndo detec¢cdo da vulnerabilidade ocorre porque a ferramenta, internamente,
€ projetada para ndo considerar cendrios vulnerdveis com uso da fun¢do transfer. Isso se deve ao
limite de gds (conceito apresentado na Secao 2.3) aplicado durante as transagdes, o qual impede
que contratos maliciosos realizem muitas operagdes, incluindo chamadas subsequentes a fungdes
do contrato analisado. Dessa forma, a vulnerabilidade de Reentrincia torna-se inexistente para a

ferramenta Mythril.
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Por outro lado, a ferramenta Slither detectou a vulnerabilidade de Reentriancia no
mesmo contrato, pois ndo controla o comportamento especifico relacionado ao consumo de gas
nas transacoes realizadas durante os testes de deteccao de vulnerabilidades.

A ferramenta Manticore também indicou, de forma equivocada, a presenca da
vulnerabilidade de Reentrancia no contrato, gerando casos de teste que simulam diferentes
cendrios de ataque. Durante esses testes, foi possivel explorar a suposta vulnerabilidade até
esgotar o saldo da conta proprietaria.

A discrepancia na deteccdo da vulnerabilidade de Reentrancia entre as ferramentas
reforca a importancia de se utilizar multiplas abordagens e ferramentas de andlise no processo de

verificacio da seguranga de contratos inteligentes.

5.4.2 Resultados para o Experimento 2

O resultado esperado para o segundo experimento € a detec¢ao de vulnerabilidades
por todas as ferramentas. Ao analisar o contrato inteligente do experimento 2, a Tabela 9 mostra
que as ferramentas Mythril, Slither e Manticore conseguiram detectar a vulnerabilidade de

Reentrancia.

Tabela 9 — Ferramentas que detectaram a vulnerabilidade de Reentrancia no experimento 2.
Vulnerabilidade Mythril | Slither | Manticore
Reentrancia com funcdo call() X X X

Fonte: elaborada pelo autor.

A ferramenta Mythril, neste experimento, conseguiu detectar a vulnerabilidade de
Reentrancia, sendo capaz de analisar corretamente o fluxo de execugdo e identificar os possiveis
riscos associados ao uso de call().

Da mesma forma, a ferramenta Slither também identificou os potenciais riscos
relacionados ao uso da fung¢do call() no contrato inteligente.

Ja a ferramenta Manticore, por meio de sua abordagem de geracao simbdlica de
testes, ndo apenas detectou a vulnerabilidade de Reentrancia, como também gerou miultiplos
casos de teste que confirmaram sua exploracdo, simulando cendrios em que o saldo do contrato é
completamente esgotado por um ataque de Reentrancia.

Esses resultados refor¢cam a importancia de utilizar uma combinagdo de ferramentas
para uma andlise de seguranca mais robusta e abrangente, garantindo que vulnerabilidades sejam

identificadas e mitigadas antes da implantacdo do contrato inteligente.
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5.4.3 Resultados para o Experimento 3

Conforme detalhado na Sec¢do 5.1, o terceiro experimento foi realizado com base
em um testbed 10T, utilizando a aplicagdo ClimaCor. O resultado esperado para o experimento
¢ analisar a capacidade de deteccdo de cada ferramenta de acordo com as vulnerabilidades
pertencentes as categorias do conjunto de dados SmartBugs Curated (DURIEUX et al., 2019).
Assim, o resultado esperado para o terceiro experimento € a detec¢do de todas as vulnerabilidades
por todas as ferramentas.

A Tabela 10 mostra a classificacdo das vulnerabilidades presentes no contrato Devi-
ceRegistry (Codigo-fonte 6 no Apéndice 6.4), que foi implementado a partir de uma adaptagdo
da implementacio feita por (SIMUNIC, 2018). A maioria das vulnerabilidades é da categoria
Controle de Acesso, exceto uma delas, o Limite de gés, que faz parte da categoria Negacdo de

Servico. As vulnerabilidades presentes na tabela foram fundamentadas na Secao 2.5.

Tabela 10 — Ferramentas que detectaram vulnerabilidades no experimento 3.

Vulnerabilidade Mythril | Slither | Manticore | Categoria do Contrato
Acesso ndo autorizado - X X Controle de Acesso
Uso incorreto de tx.origin - X - Controle de Acesso
Uso inseguro de delegatecall X X - Controle de Acesso
Uso incorreto de selfdestruct X X - Controle de Acesso
Limite de gas - - X Negacao de Servico

Fonte: elaborada pelo autor.

A ferramenta Mythril foi capaz de identificar tanto o uso inseguro de delegatecall
quanto o uso incorreto de selfdestruct. No entanto, ndo conseguiu detectar o uso inadequado
de tx.origin, o que pode indicar uma limitacdo em sua andlise de controle de acesso baseado em
variaveis globais.

Por sua vez, a ferramenta Slither identificou todas as vulnerabilidades da categoria de
Controle de Acesso, incluindo o uso incorreto de delegatecall, selfdestruct, tx.origin € 0 acesso
nao autorizado. Isso demonstra sua eficicia na andlise de fun¢des potencialmente inseguras
relacionadas ao controle de acesso.

Ja a ferramenta Manticore, com sua abordagem de execucao simbdlica, destacou-se
na identificacdo da vulnerabilidade associada ao limite de gas. Além disso, também conseguiu
detectar a vulnerabilidade de acesso nao autorizado. A Manticore ndo apenas identificou essas

falhas, como também simulou cendrios em que o contrato falha devido ao esgotamento de gas.
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Esses resultados reforcam a importancia de usar uma combinagdo de ferramentas
para realizar uma andlise de seguranca abrangente de contratos inteligentes. A ferramenta Mythril
complementou a analise detectando certos padrdes de uso inseguro. J4 a ferramenta Slither
se mostrou eficiente na detec¢do de vulnerabilidades relacionadas ao controle de acesso. A
ferramenta Manticore identificou vulnerabilidades associadas ao gerenciamento de gds e controle
de acesso. Observa-se que utilizando essas ferramentas em conjunto, € possivel obter uma visao

mais completa das potenciais falhas de seguranca antes da implanta¢do do contrato inteligente.

5.5 Etapa 5: Corrigir os erros encontrados no coédigo-fonte dos contrato inteligente

Ao final dos experimentos com o contrato DeviceRegistry (Cédigo-fonte 6 no Apén-
dice 6.4), o Desenvolvedor recebeu 3 arquivos com os resultados gerados por cada ferramenta
separadamente, além de um arquivo contendo a combinacao dos resultados das trés ferramentas.

Ap6s a implementagdo das corregdes pelo Desenvolvedor, o contrato inteligente
retornou a Etapa 3, na qual foi submetido novamente as ferramentas Mythril, Slither e Manticore,
com o objetivo de assegurar que todas as vulnerabilidades detectadas anteriormente foram
devidamente corrigidas.

Este ciclo de teste e correcao € repetido até que o contrato inteligente esteja livre
de vulnerabilidades conhecidas, garantindo a seguranca e a integridade do c6digo antes de seu

lancamento final na Blockchain.
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6 CONCLUSAO

Esta dissertacdo de mestrado apresentou o PERCI, um processo para verificar a
seguranca de contratos inteligentes para aplicacdes IoT, com foco na deteccdo de vulnerabilidades
por meio da combinacdo de ferramentas de andlise estdtica juntamente com andlise dindmica.
Este processo foi definido com o objetivo de mitigar os riscos de seguranca associados a contratos
inteligentes, fornecendo uma abordagem mais robusta para a identifica¢do de falhas de seguranca.

O presente capitulo apresenta a conclusdo deste trabalho, organizado da seguinte
forma: A Secdo 6.1 fornece uma visao geral do texto; a Secdo 6.2 resume os resultados obtidos
durante o desenvolvimento desta pesquisa; a Se¢do 6.3 discute as limitacdes do PERCI e, por

fim, a Secdo 6.4 encerra o capitulo com sugestdes para trabalhos futuros.

6.1 Visao Geral

Esta dissertacdo de mestrado abordou a andlise de seguranga de contratos inteligentes,
com énfase na verificagdo de vulnerabilidades para mitigar falhas de seguranca presentes no
codigo. A pesquisa utilizou ferramentas para detec¢do de vulnerabilidades de contratos inteli-
gentes, incluindo andlises estdtica e dindmica, para propor o PERCI, um processo de verificagao
de contratos inteligentes para aplicacoes [oT.

O trabalho enfatiza a importancia da verificacdo rigorosa de vulnerabilidades para
evitar falhas em aplicacdes [oT. A pesquisa resultou no PERCI, que combina andlises estdtica
e dinamica para fortalecer a detec¢io de vulnerabilidades. Ferramentas como Slither, Mythril
e Manticore foram utilizadas na validag¢do do processo, demonstrando a eficiéncia do PERCI na
identificacdo de vulnerabilidades em contratos inteligentes antes de sua implantagdo na Block-
chain.

Para avaliar o PERCI, primeiro, demonstrou-se que a combinacdo das andlises de
cada ferramenta resultou em uma deteccdo mais eficiente de vulnerabilidades, proporcionando
uma verificagdo mais abrangente do c6digo dos contratos inteligentes. Além disso, este trabalho
integrou um contrato inteligente para registrar e autenticar dispositivos na Blockchain a uma
aplicagdo IoT que representa condi¢des meteoroldgicas por meio de uma lampada inteligente que
exibe cores. A avaliagdo do processo demonstrou a viabilidade do uso combinado das anélises
estatica e dindmica na detecc@o mais eficiente de vulnerabilidades. Por fim, espera-se que esta

dissertacdo contribua para a melhoria da seguranca das aplicacdes [oT que utilizam Blockchain.
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6.2 Resultados

Esta se¢@o aborda os principais resultados obtidos durante a realizagc@o desta pesquisa,
como o PERCI e os trabalhos publicados durante esta pesquisa.

O PERCI € um processo de verificagdo de contratos inteligentes para aplicacoes
IoT. O PERCI possui um conjunto de etapas de verificacdo de Contratos Inteligentes com o
intuito de detectar vulnerabilidades utilizando a combinacdo de ferramentas de andlises estdtica e
dindmica. A combinac¢do dessas andlises € proposta para melhorar a deteccao de vulnerabilidades,
proporcionando uma solu¢do mais robusta. Verificou-se durante os experimentos realizados no
Capitulo 5 que as abordagens definidas em cada etapa do Capitulo 4 foram importantes para o
Analista de Seguranca e o Desenvolvedor desempenharem seus papéis na utilizacdo do PERCI.

Além do PERCI, a Tabela 11 apresenta os artigos submetidos e aceitos durante o de-
senvolvimento desta pesquisa. O primeiro artigo refere-se ao mapeamento sistematico realizado
no inicio desta pesquisa, fundamentado nos preceitos metodolégicos propostos por (KITCHE-
NHAM; BRERETON, 2013). O segundo artigo, submetido e aceito no ADVANCEs 2024,
apresenta as primeiras definicdes do PERCI. Por fim, o terceiro artigo, aceito na IEEE Latin
American Conference on Internet of Things 2025, descreve os resultados do PERCI obtidos ao

longo desta pesquisa.

Tabela 11 — Artigos publicados.
Titulo Autores Conferéncia
Blockchain Security in the In- | Joyce Quintino; Carina T. de | ADVANCE:s 2023
ternet of Things: Literature | Oliveira; Rossana M. C. An-
Review drade

Smart Contract verification | Joyce Quintino; Carina T. de | ADVANCEs 2024
process focusing on loT appli- | Oliveira; Rossana M. C. An-

cations drade

PERCI: Smart Contract veri- | Joyce Quintino; Carina Oli- | IEEE Latin American
fication process for IoT appli- | veira; Rossana Andrade Conference on Inter-
cations net of Things 2025

Fonte: elaborada pelo autor.

6.3 Limitacoes

Entre as limita¢des identificadas, destaca-se o tempo de execucao do processo PERCI,
que pode ser elevado dependendo do tamanho e complexidade dos contratos analisados. Outra

limitacao importante a ser considerada € a dependéncia da qualidade das ferramentas de detec¢ao
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de vulnerabilidades utilizadas, sua eficiéncia final estd atrelada a capacidade dessas ferramentas

de identificar corretamente as vulnerabilidades.

6.4 Trabalhos Futuros

Esta secdo aborda os principais pontos de evolucao da presente pesquisa e também
discute possiveis direcionamentos para trabalhos futuros. Como sugestdo para pesquisas futuras,
sa0 propostos os seguintes direcionamentos:

— Aplicacao do PERCI em diferentes contextos. Neste trabalho, utilizou-se a aplicacdo
IoT ClimaCor para testar o contrato inteligente utilizado na avaliagdo do PERCI. Para
testar a capacidade de generalizacdo ¢ interessante explorar a aplicacdo do PERCI em
contextos além do IoT.

— Criacao de um guia para selecao de ferramentas de analise. Durante o desenvolvimento
do PERCI, foram utilizadas ferramentas de andlise estdtica e dindmica para a identificacio
de vulnerabilidades em contratos inteligentes. Para facilitar o uso dessas ferramentas
em outros contextos, torna-se interessante desenvolver um guia pratico que auxilie pes-
quisadores e desenvolvedores na selecao das ferramentas mais adequadas, considerando
fatores como linguagem do contrato, desempenho e integracdo com diferentes plataformas
de Blockchain. Tal guia poderia incluir estudos comparativos detalhados baseados em
métricas como precisdo, escalabilidade e facilidade de uso, fundamentados nos trabalhos
de (DURIEUX et al., 2019) e (FERREIRA et al., 2020).

— Desenvolvimento de mecanismo de validacao de falsos-positivos. Outra linha de
investigacdo promissora € investigar o desenvolvimento de um mecanismo que auxilie
na validagdo de falsos-positivos identificados pelo PERCI, melhorando a precisdo dos
resultados. Uma possibilidade € utilizar um conjunto de dados com falsos-positivos
conhecidos para que seja possivel consultar a precisdo das detec¢Oes das vulnerabilidades.
No uso de métricas para validagdo, os trabalhos de (PARIZI et al., 2018) e (DURIEUX et
al., 2019) podem servir de base para a validagcao de falsos-positivos no PERCI.

— Avaliacao da escalabilidade do PERCI. Recomenda-se avaliar a escalabilidade do pro-
cesso de identificacao de vulnerabilidades, aumentando a quantidade de contratos inteli-
gentes analisados para verificar o desempenho do PERCI em cenérios com maior volume
de dados. Para isso, os conjuntos de dados citados nos trabalhos de (DURIEUX et al.,
2019), (FERREIRA et al., 2020), (ANGELO; SALZER, 2023) e (ANGELO et al., 2023)
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podem auxiliar na realiza¢do dessa avaliacao.

— Integracdo com técnicas de Aprendizagem de Maquina. E relevante também para
esta pesquisa explorar a integracdo de técnicas de Aprendizagem de Maquina com as
andlises estdtica e dindmica na etapa de execucdo das ferramentas do PERCI. Durante o
desenvolvimento deste trabalho, observou-se que as ferramentas de detec¢ao de vulnera-
bilidades baseiam-se em padrdes previamente conhecidos, o que limita sua capacidade
de identificar novas vulnerabilidades. Quando surge um novo padrdo de vulnerabilidade,
essas ferramentas podem apresentar limitacdes em sua detec¢do. Incorporar Aprendizagem
de Mdaquina no PERCI pode resultar em uma abordagem mais robusta para garantir a
seguranca de contratos inteligentes nas plataformas de Blockchain. Os trabalhos de (XU et

al., 2021) e (KIANI; SHENG, 2024) podem ajudar nessa integracao.
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APENDICE A - CODIGO-FONTE DO PERCI

Este apéndice apresenta o cddigo-fonte utilizado para desenvolver o Processo de
Verificagdo de Contratos Inteligentes (Codigo-fonte 3 e Codigo-fonte 4) e também para a sua
avaliacdo (Codigo-fonte 5 e Codigo-fonte 6). Todos os codigos estdo disponiveis no seguinte

repositorio: https://github.com/JoyceQuintino/masterResearch/tree/staging/tools

Coédigo-fonte 3 — Dockerfile para criar a imagem com as configuragdes das ferramentas de

deteccao de vulnerabilidades de contratos inteligentes:

1 |# syntax=docker/dockerfile:1.6

o

HH

(98]

4 |### Smart Contract Analyser Toolbox

H#H

W

6 | FROM ubuntu:jammy AS toolbox

8 |# Add common tools
9 |RUN apt-get update && DEBIAN_FRONTEND=noninteractive apt-get install
-y --no-install -recommends \

10 bash-completion \

11 curl \

12 git \

13 build-essential \
14 python3-dev \

15 python3 -pip \

16 python3 -venv \

17 sudo \

18 vim \

19 unzip \

20 wget \

21 ja \

22 && rm -rf /var/lib/apt/lists/x*

24 |# Install Slither

25 |RUN pip3 install --no-cache-dir slither-analyzer

27 |# Install Mythril with its necessary dependencies

28 |RUN apt-get update && DEBIAN_FRONTEND=noninteractive apt-get install




34

35

36

37

38

39

40

41

43

44

46

47

48

59

60

61

62

-y --no-install -recommends \
libssl-dev \

zliblg-dev \

&& rm -rf /var/lib/apt/lists/x*

# Install Mythril

RUN pip3 install --no-cache-dir mythril

# Install Node.js and npm
RUN curl -fsSL https://deb.nodesource.com/setup_16.x | bash -

RUN apt-get install -y nodejs

# Install protobuf version

RUN pip3 install protobuf==3.20.3

# Instalar Manticore
RUN pip3 install manticore

RUN pip3 install --upgrade manticore

# Add a user with passwordless sudo
RUN useradd -m ethsec && \
usermod -aG sudo ethsec && \

echo 'ethsec ALL=(ALL) NOPASSWD: ALL' >> /etc/sudoers

##### user-level setup follows

##### Things should be installed in $HOME from now on
USER ethsec

WORKDIR /home/ethsec

ENV HOME="/home/ethsec"

ENV PATH="${PATH}:${HOME}/.local/bin"

# Install python tools for user
RUN pip3 install --no-cache-dir --user pyevmasm solc-select crytic-

compile

# Install one solc release from each branch and select the latest
version as the default
RUN solc-select install 0.4.26 0.5.17 0.6.12 0.7.6 latest && solc-

select use latest
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65 |# Clone useful repositories

66 |RUN git clone --depth 1 https://github.com/crytic/building-secure-
contracts.git

67
68 |# Configure MOTD

69 | COPY --chown=root:root motd /etc/motd
70 |RUN echo 'cat /etc/motd' >> ~/.bashrc
71
72 |# Create and set permissions for /share directory

73 |USER root

74 |RUN mkdir /share && chown -R ethsec:ethsec /share && chmod -R 777 /

share

76 | USER ethsec
77
78 |# Verify installations

79 |RUN slither --version && \

80 myth version && \
81 manticore --version
82

83 |CMD ["/bin/bash"]
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Caédigo-fonte 4 — Script bash para executar e exportar os resultados das ferramentas de detec¢ao

de vulnerabilidades de contratos inteligentes:

1 |[#!/bin/bash

3 |# Define the working directory

4 | WORK_DIR="/share"

W

6 |# Check that the argument has been provided
7 {if [ $# -eq O ]1; then

8 echo "Usage: $0 <contract_filename>"

9 exit 1

10 | f1i

12 |# The first argument is the name of the contract file
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CONTRACT_FILENAME="§1"
CONTRACT_PATH="${WORK_DIR}/${CONTRACT _FILENAMEZ}"

# Check if the file exists
if [ ! -f "$CONTRACT_PATH" ]1; then
echo "File '$CONTRACT_FILENAME' not found in $WORK_DIR"

exit 1

# Remove previous output files

rm -f ${WORK_DIR}/slither_report.json
rm -f ${WORK_DIR}/mythril_report.json
rm -f ${WORK_DIR}/combined_report. json

# Run Slither to analyse and check that the JSON file is valid

slither ${CONTRACT_PATH} --json ${WORK_DIR}/slither_report.json

# Check if Slither found any issues
if [ $(jq length ${WORK_DIR}/slither_report.json) -eq O ]; then
echo "The analysis was completed successfully. No issues were
detected by Slither."
exit O

fi

# Validate Slither JSON output
if ! jq empty ${WORK_DIR}/slither_report.json > /dev/null 2>&1; then
echo "Error: JSON generated by Slither is invalid or has not been
generated correctly."
cat ${WORK_DIR}/slither_report. json

exit 1

# Run Mythril to analyse and check that the JSON file is valid
myth analyze ${CONTRACT_PATH} -o jsonv2 > ${WORK_DIR}/mythril_report.

json

# Check if Mythril found any issues
if [ ! -s "${WORK_DIR}/mythril_report.json" ]; then

echo "The analysis was completed successfully. No issues were
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echo '{ : [1}' > ${WORK_DIR}/mythril_report.json

# Validate Mythril JSON output

if

ja

! jq empty ${WORK_DIR}/mythril_report.json > /dev/null 2>&1;

echo

echo '{ : [1}' > ${WORK_DIR}/mythril_report.json
cat ${WORK_DIR}/mythril_report. json

exit 1

-s '{
slither: (
if .[0].results.detectors | length > O then
.[0] .results.detectors | map(. as $slitherIssue | {
check: $slitherIssue.check,
description: $slitherIssue.description,
elements: $slitherIssue.elements,
sourceMap: $slitherIssue.sourceMap,
b

else

end

)

mythril: (
if .[1] | length > O then
.[1] | map(. as $mythrilIssue | {
code: $mythrillssue.code,
description: $mythrillssue.description,
function: $mythrilIssue.function,
severity: $mythrilIssue.severity,
sourceMap: $mythrilIssue.sourceMap,
max_gas_used: $mythrillssue.max_gas_used,
min_gas_used: $mythrillssue.min_gas_used,
1))

else

then
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"No issues were detected by Mythril."
end
)
}' ${WORK_DIR}/slither_report.json ${WORK_DIR}/mythril_report.json >
${WORK_DIR}/combined_report.json

echo "Combined report created at ${WORK_DIR}/combined_report.json"

Caédigo-fonte 5 — Contrato Inteligente para cadastrar e autenticar dispositivos IoT na Blockchain:

o

W
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//SPDX-License -Identifier: MIT

pragma solidity ~0.8.0;

contract DeviceRegistry {
struct Device {
//Structure to store device information
string owner;

bool registered;

//Mapping device IDs to your information

mapping (string => Device) private devices;

//Event to emit when a device is registered

event DeviceRegistered(string deviceId);

//Function for registering a new device

function registerDevice(string memory deviceId, string memory
owner) public {
require (!devices [deviceId].registered, "Device is already

registered");

devices [deviceId] = Device ({
owner: owner,
registered: true

P

emit DeviceRegistered (deviceId);
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27 }

28

29 //Function to check the authentication of a device

30 function authenticateDevice(string memory deviceld, string memory

owner) public view returns (bool) {

31 //Add this in arguments function: bytes32 messageHash, bytes
memory signature

32

33 require (devices [deviceId].registered, "Device is not
registered") ;

34

35 //Checks that the recovered address is the same as that of
the device owner

36 return

37 keccak256 (abi.encodePacked(devices [deviceId].owner)) ==

38 keccak256 (abi.encodePacked (owner)) ;

39 +

40

41 //Function to check if a device is registered

42 function isDeviceRegistered(string memory deviceId) public view

returns (bool) {

43 return devices[deviceId].registered;

44 }

45 |}

Cédigo-fonte 6 — Contrato Inteligente para cadastrar e autenticar dispositivos [oT na Blockchain

com vulnerabilidades:

1 |//SPDX-License-Identifier: MIT

[\S)

pragma solidity ~0.8.0;

w

4 | contract DeviceRegistry {

5 struct Device {

6 // Structure to store device information
7 string owner;

8 bool registered;

10
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W

// Mapping device IDs to your information
mapping (string => Device) private devices;

address private owner;

// Event to emit when a device is registered

event DeviceRegistered(string deviceId);

constructor () {

owner = msg. sender;

// Function for registering a new device

function registerDevice(string memory deviceld, string memory
ownerName) public {
// Vulnerability: No access control
require (! devices [deviceIld].registered, "Device is already

registered") ;

devices [deviceId] = Device ({
owner: ownerName,
registered: true

IO

emit DeviceRegistered (deviceId) ;

// Function to check the authentication of a device

79

function authenticateDevice(string memory deviceld, string memory

ownerName) public view returns (bool) {

// Vulnerability: Using tx.origin for access control
require(tx.origin == owner, "Not authorized");
require (devices [deviceId].registered, "Device is not

registered");

return
keccak256 (abi.encodePacked (devices [deviceId].owner))

keccak256 (abi.encodePacked (ownerName)) ;
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// Vulnerability: Unprotected critical function
function changeOwner (address newOwner) public {
// Vulnerability: No access control on this function

owner = new(Owner;

// Vulnerability: Potential for denial of service

address [] public addressList;

function addAddresses (uint numberOfAddresses) public {
// Vulnerability: Gas limit issue
for (uint i = 0; i < numberOfAddresses; i++) {

addressList.push(msg.sender) ;

function clearAddresses () public {
// Vulnerability: Gas limit issue

delete addressList;

// Vulnerability: Unsafe delegatecall
function forwardCall (address callee, bytes memory _data) public {
(bool success, ) = callee.delegatecall(_data);

require (success, "Delegatecall failed");

// Vulnerability: Selfdestruct function accessible to anyone
function destroyContract () public {
// Vulnerability: No access control, can be called by anyone

selfdestruct (payable (msg.sender)) ;

// Function to check if a device is registered
function isDeviceRegistered(string memory deviceId) public view
returns (bool) {

return devices[devicelId].registered;
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APENDICE B - VIDEO EXPLICATIVO: ATAQUE AO CONTROLE DE ACESSO DO
CONTRATO INTELIGENTE

O video ilustra a simula¢do de um ataque controlado ao contrato inteligente res-
ponsavel pelo registro de dispositivos na Blockchain e encontra-se disponivel no seguinte
repositorio: https://github.com/JoyceQuintino/ClimaCor_Back/tree/vulnerability_test/video. O
ataque explora uma vulnerabilidade no controle de acesso devido ao uso inadequado do parame-

tro tx.origin.
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