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RESUMO

A Lei n° 13.709 - mais conhecida como Lei Geral de Protecio de Dados (LGPD) -,
promulgada em 14 de agosto de 2018 e em vigor apos 2 anos a contar desta data, traz o
instituto do consentimento como uma de suas principais bases legais. Apesar da conjuntura
historica que originou a LGPD e a base legal do consentimento, na pratica percebe-se uma
dificuldade generalizada em respeitar os requisitos previstos na legislagdo para que o
consentimento seja considerado como valido. Isso se da, principalmente, pela auséncia de
uma comunicacdo que seja construida para o publico-alvo dos documentos juridicos de
protecdo de dados. Com isso, busca-se avaliar a capacidade do método do Visual Law como
ferramenta aliada na obten¢do da validade do consentimento fornecido pelo titular dos dados.
Para tanto, objetiva-se, primeiramente, analisar o arcabouco histdrico referente a protecao de
dados pessoais ao redor do mundo e a constru¢do deste regulamento no Brasil até a
promulgacdo da LGPD. Em meio a essa avaliagdo, serdo abordados os direitos a privacidade e
a autodeterminacdo informativa, bem como o principio da transparéncia, com o fito de
associa-los a construcdo da base legal do consentimento. Em seguida, sera avaliado o instituto
do consentimento enquanto base legal da LGPD, bem como os seus requisitos de validade, a
diferenciagdo de seu conceito em relacdo ao de autorizagdo e as san¢des administrativas que
permeiam os casos de vicio de consentimento. Por conseguinte, serd descrita a relacdo que
une a base legal do consentimento ¢ o método do Visual Law. Tal estudo foi realizado com
cunho exploratério e qualitativo, por meio de levantamento bibliografico e revisdo de
literatura. Por fim, apds o estudo de fundamentos e de casos concretos, serdo apontadas as
consideragdes finais sobre a unido da LGPD e do Visual Law para fins de obtengdo do

consentimento valido.

Palavras-chave: protecao de dados pessoais; Lei n® 13.709/2018; visual law.



ABSTRACT

Law n° 13.709 - better known as the General Data Protection Law (LGPD) -, enacted on
August 14, 2018 and in force after 2 years from this date, brings the institute of consent as one
of its main legal bases. Despite the historical context that gave rise to the LGPD and the legal
basis for consent, in practice there is a generalized difficulty in respecting the requirements set
forth in the legislation for consent to be considered valid. This is mainly due to the absence of
communication that is designed for the target audience of data protection legal documents.
With this, we seek to evaluate the capacity of the Visual Law method as an allied tool in
obtaining the validity of the consent provided by the data subject. To do so, the objective is,
firstly, to analyze the historical framework regarding the protection of personal data around
the world and the construction of this regulation in Brazil until the enactment of the LGPD. In
the midst of this assessment, the rights to privacy and informational self-determination will be
addressed, as well as the principle of transparency, with the aim of associating them with the
construction of the legal basis for consent. Then, the institute of consent as the legal basis of
the LGPD will be evaluated, as well as its validity requirements, the differentiation of its
concept in relation to that of authorization and the administrative sanctions that permeate
cases of defect in consent. Therefore, the relationship that unites the legal basis of consent and
the Visual Law method will be described. This study was carried out with an exploratory and
qualitative approach, through a bibliographical survey and literature review. Finally, after
studying the fundamentals and concrete cases, the final considerations on the union of the

LGPD and the Visual Law for the purpose of obtaining valid consent will be pointed out.

Keywords: protection of personal data; Law No. 13.709/2018; visual law.
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1 INTRODUCAO

Com o crescimento da popularidade da internet e a evolucao da tecnologia, houve
uma série de mudangas nas dindmicas sociais € nos comportamentos de consumo ao redor do
mundo. Ao invés de ir a um restaurante, ¢ possivel pedir, muitas vezes, a comida do mesmo
local por meio de aplicativo, assim como ao invés de se deslocar a alguma loja para comprar
um determinado item, a internet disponibiliza uma variedade de sites onde € possivel realizar
tal compra.

Por conseguinte, o volume de trafego de dados cresce de maneira exponencial,
dado que, para que seja possivel realizar tais tipos de agdo, ¢ solicitado que o individuo
fornega algumas informagdes, como nome, e-mail, nimero do Cadastro de Pessoas Fisicas
(CPF) e endereco.

Em consequéncia, diz-se que o tipo de dado mais preocupante e, a0 mesmo
tempo, mais valioso € o dado pessoal', considerando que ele carrega informagdes capazes de
fornecer a identificagdo do individuo em questdo. Tal preocupagdo se agrava com o fato de,
via de regra, o individuo ndo saber o que serd feito posteriormente com o dado pessoal
fornecido, quem tera acesso a tais informacgdes e/ou se ele sera utilizado para finalidade além
da que lhe foi comunicada.

Nesse cenario, diversos paises enxergaram a necessidade de alocar esforgos para
assegurar a protecao dos dados pessoais, inclusive em respeito aos direitos de privacidade e de
liberdade que os individuos possuem e que vinham sendo prejudicados pelo uso e pelo
compartilhamento desenfreado dos dados pessoais.

Com esse proposito, iniciou-se a elaboracdo de regulamentacdes destinadas a
protecao dos dados pessoais, que avangaram nas ultimas décadas para a criagao de legislagdes
especificas para tratar sobre o assunto, o que gerou grande impacto na dindmica do trafego de
dados pessoais perante os agentes de tratamento de dados.

Sob esse contexto, apds a promulgacdo da regulamentacdo europeia de protecdo
de dados pessoais em 27 de abril de 2016, consolidada no General Data Protection
Regulation (GDPR), que ¢ considerada a principal legislagdo no que concerne ao tema de
protecdo de dados, houve a promulgacao da Lei n® 13.709 no Brasil em 14 de agosto de 2018.

Mais conhecida como Lei Geral de Protegdo de Dados (LGPD), esta Lei, que somente entrou

! Art. 5° Para os fins desta Lei, considera-se:
I - Dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel; (...)
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em vigor em sua completude dois anos ap6s esta data, introduziu as diretrizes para orientar o
tratamento de dados pessoais no pais.

Com a vigéncia da LGPD, tornou-se necessario que o tratamento de dados
pessoais obedecesse pelo menos uma das hipdteses, também chamadas de bases legais, que
concedem a permissdo para que o tratamento seja realizado. A principal delas ¢ a base legal
do consentimento, que traz em si os reflexos do direito a autodeterminagdo informativa e do
principio da transparéncia, também previstos na LGPD. Esta base legal tem como intuito
garantir que o titular dos dados pessoais tenha verdadeira ciéncia sobre o aceite que esta sendo
concedido ao agente que realiza o tratamento de seus dados pessoais.

Logo, nota-se que a LGPD tenta solucionar a preocupacao de que os individuos
fornegam dados pessoais sem a obten¢ao de todas as informagdes necessarias sobre o que sera
feito com tais dados, como nogdes de compartilhamento com terceiros, de finalidade e de
armazenamento, para que possa decidir com clareza e consciéncia.

Todavia, embora a LGPD busque que os agentes de tratamento de dados sejam
transparentes perante as operagdes realizadas com os dados pessoais, na pratica verifica-se
uma certa dificuldade em utilizar um linguajar que seja acessivel nos documentos juridicos
que envolvem a coleta do consentimento e garantir que os usudrios estdo compreendendo
aquilo com o que estdo concordando.

Em meio a esta problematica, houve o surgimento do Visual Law, que pode ser
definido como a aplicagdo de processos de design na elaboracao de documentos juridicos para
melhorar seus aspectos visuais e, consequentemente, melhorar a acessibilidade destes. Tal
pratica pode ser utilizada em quaisquer ambitos do direito, apesar de, na pratica, ser
observado mais comumente no direito contratual.

Sob esse panorama, nota-se que o uso do Visual Law nos documentos juridicos
que se relacionam com o tratamento de dados pessoais possivelmente aumenta a compreensao
do titular que esta a decidir se concorda ou ndo com o referido tratamento, de maneira a
contribuir para maior veracidade nos casos de consentimento fornecido.

Como resultado, poderiam ser reduzidas as chances de aplicagdao de multas e de
litigios que envolvessem o vicio de consentimento, que tende a ser a base legal mais utilizada
na LGPD, além de contribuir para uma maior consciéncia dos individuos perante os seus
dados pessoais.

Isto posto, somado a influéncia do trabalho realizado em escritorios de advocacia,
em startups e em demais empresas de tecnologia, esta pesquisa foi escolhida com o intuito de

verificar se o Visual Law pode ser caracterizado como método capaz de reduzir as chances de
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vicio no consentimento fornecido pelo titular dos dados pessoais. Ademais, busca-se avaliar o
potencial do Visual Law em fornecer uma maior compreensdo aqueles que ndo possuem
familiaridade com o linguajar juridico no ambito da LGPD.

Para tal finalidade, a presente pesquisa foi organizada e dividida em trés partes. A
primeira aborda o estudo feito com o objetivo de analisar se € como o arcabouco histdrico que
envolve a legislacdo de protecdo de dados ao redor do mundo impactou em tal
desenvolvimento no Brasil, especialmente no que diz respeito aos direitos a privacidade e a
autodeterminacao informativa e aos principios que regem o tratamento de todos e quaisquer
dados pessoais.

Em seguida, discorre-se sobre a base legal do consentimento, onde sera feita a
analise quanto aos requisitos exigidos pela LGPD, de modo a entender se ha barreiras que
dificultam a coleta da concordancia concedida pelo titular dos dados pessoais para que seja
caracterizada como livre de vicio de consentimento. Além disso, também serdo analisadas a
construcdo por tras dessa base legal, os motivos que a tornam a principal base legal a ser
utilizada e as diferengas entre os conceitos de consentimento ¢ de autorizagao.

Por ultimo, procura-se avaliar o método do Visual Law e o seu impacto nos
documentos juridicos que envolvem a prote¢do de dados pessoais, a fim de saber se € possivel
que haja uma correlacdo entre a base legal do consentimento e o uso do Visual Law, para fins
de validade do consentimento, e de analisar a influéncia e o impacto que esta ferramenta
causou em casos concretos.

A metodologia utilizada nesta pesquisa serd de cunho exploratorio e qualitativo,
mediante levantamento bibliografico e revisao de literatura, incluindo, mas ndo se limitando,
trabalhos académicos, artigos e doutrinas especializadas, além de pesquisa documental,
decisodes judiciais, legislacdes e demais atos normativos.

Entretanto, cabe pontuar que, apesar de as discussdes sobre o tema de protecao de
dados pessoais terem crescido no Brasil desde a promulgacdo da LGPD, o Visual Law ainda
ndo ¢ um tema amplamente debatido e, muito menos, aplicado no Brasil em comparagdo a
outros paises, como os Estados Unidos, que ja possui universidades que incentivam o estudo e
o debate sobre o tema, como ocorre na Stanford Law School e na Northeastern University

School of Law.
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2 ASPECTOS INICIAIS SOBRE A PROTECAO DE DADOS PESSOAIS: BASE
HISTORICA, AUTODETERMINACAO INFORMATIVA E TRANSPARENCIA

A corrida pela elaboragao de regulamentacgdes sobre os dados pessoais se tornou
mais acelerada com o avango da tecnologia ao redor do mundo, o que interferiu diretamente
na expansao da dindmica econdmica que era observada até entdo.

Sob essa o6tica, Pinheiro (2021, p. 10) afirma que

O motivo que inspirou o surgimento de regulamentacdes de protecdo de dados
pessoais de forma mais consistente e consolidada a partir dos anos 1990 esta
diretamente relacionado ao proprio desenvolvimento do modelo de negdcios da
economia digital, que passou a ter uma dependéncia muito maior dos fluxos
internacionais de bases de dados, especialmente os relacionados as pessoas,
viabilizados pelos avangos tecnologicos e pela globalizacéo.

Em meio a elaboracdo das redagdes dos mais diversos regulamentos nos ultimos
anos, o titulo de pioneirismo ¢ destinado a Europa, que sinalizou sua aten¢do para com a
protecao dos dados pessoais com décadas de antecedéncia em comparagdo ao restante do
mundo.

A partir deste contexto, objetiva-se analisar historicamente os aspectos que

influenciaram o desenvolvimento da prote¢do de dados pessoais no Brasil, com destaque para

os direitos a privacidade e a autodeterminacao informativa, e o principio da transparéncia.

2.1 Um panorama histdrico sobre a protecio de dados pessoais

A legislagdo referente a protecdo de dados, apesar de recente no Brasil, j4 vem
sendo abordada ao redor do mundo hé algumas décadas. A Europa ¢ tida como a grande
pioneira na abordagem desse tema, tendo em vista que em meados de 1970 foi promulgado o
primeiro ordenamento juridico que envolveu a teméatica de protecdo de dados, a Lei do Land
alemdo de Hesse’.

ApoOs esse marco, uma série de legislacdes e diretrizes surgiram com o intuito de
regulamentar e desenvolver a protecdo de dados pessoais nos demais Estados europeus, sob
influéncia da Lei do Land alemao de Hesse, como a Lei de Dados na Suécia (1973) e a Lei

Federal de Protecao de Dados da Alemanha (1977).

2 A Lei de Protegdo de Dados do Land alemio de Hesse, também conhecida como The Hesse DPA, foi
promulgada em 30 de setembro de 1970, que tinha como intuito regular os bancos de dados informatizados de
dados governamentais.
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Porém, ¢ a data de 27 de abril de 2016 que deve ser considerada como o marco do
novo e principal capitulo no que diz respeito a matéria de protecdo de dados pessoais, haja
vista a promulgacdo do General Data Protection Regulation (GDPR), que substituiu a
relevante Diretiva 95/46/EC?, com o papel de unificar o direito europeu sobre protecdo de
dados.

Sendo assim, o GDPR se tornou o regulamento sobre prote¢ao de dados de maior
influéncia ao redor do mundo, principalmente porque introduziu uma série de temas que antes
ndo eram tratados adequadamente ou que sequer eram abordados, como o direito ao
esquecimento, o dever de accountability’, a portabilidade de dados e a obrigatoriedade de
notificagdo as autoridades de prote¢do de dados em caso de vazamento de dados.

Destaca-se que o impacto do GDPR nas demais nagdes nao se deu exclusivamente
por conta da maior robustez do dispositivo juridico, mas também por conta da imposicao de
que as nagdes que efetuassem a atividade de compartilhamento de dados com a Unido
Europeia também assegurassem um nivel de protecdo de dados adequado, conforme o Art. 45
(1) do GDPR’.

Sob essa definicdo, se o Estado ndo apresentasse uma legislagdo de protecao de
dados adequada, as organizagdes publicas e privadas seriam impedidas de realizar quaisquer
tipos de operacdes que envolvessem dados pessoais, 0 que impactaria consideravelmente nas
relagdes socioecondmicas do pais. Diante disso, entende-se que o GDPR também contribuiu
para catalisar a elaboracao de legislacdes de protecdo de dados nas mais diversas nagoes,
segundo Fonseca (2021, p. 30), gerando uma espécie de “efeito domino™.

Consoante a essa afirmacdo, tem-se a anulacdo do acordo EU-US Privacy Shield,
que havia sido firmado entre a Unido Europeia e os Estados Unidos em 2016 para tratar sobre
a transferéncia de dados pessoais de usudrios, pelo Tribunal de Justica da Unido Europeia em

2020°. A justificativa apresentada pela Unido Europeia era de que o acordo em questdo ndo

3 A Diretiva 95/46/EC estabeleceu um conjunto de regras que tratavam sobre a atividade de processamento de
dados, independentemente do meio onde ela ocorra, o que se mostrou uma novidade em comparagdo aos demais
ordenamentos, convengdes e guidelines anteriores.

* O principio da accountability ou da prestagdo de contas (termo menos usual) ndo é um principio exclusivo da
protecdo de dados, mas ganhou notoriedade nas legislacdes sobre o tema ao ser utilizado para incentivar a
necessidade de os agentes de tratamento de dados serem responsaveis pela implementacao dos requisitos de
conformidade de privacidade e protecdo de dados, e capazes de demonstrar a adog@o de programas de
conformidade adequados ao cumprimento das normas juridicas.

5 Art. 45. Transferéncias com base numa decisdo de adequagio.

1. Pode ser realizada uma transferéncia de dados pessoais para um pais terceiro ou uma organizagao
internacional se a Comissao tiver decidido que o pais terceiro, um territério ou um ou mais setores especificos
desse pais terceiro, ou a organizagdo internacional em causa, assegura um nivel de protegdo adequado. Esta
transferéncia ndo exige autorizagao especifica. (...)

® Justica europeia anula acordo UE-EUA sobre transferéncia de dados pessoais; decisdo afeta gigantes como
Facebook. O Glebo, 16 de julho de 2020. Disponivel em:
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era suficiente para garantir niveis de protecdo de dados adequados, como previsto pelo Art.
45° (1) do GDPR.

A partir disso, alguns estados norte-americanos passaram a ter suas proprias
legislagdes de prote¢ao de dados, como ocorre na California, com o California Consumer
Privacy Act (CCPA), e no Colorado, com o Colorado Privacy Act (CPA), para se adequarem a
nova dindmica mundial no que se refere ao tratamento de dados pessoais.

Cabe reforcar que, apesar disso, os Estados Unidos ainda ndo possuem uma
legislagao abrangente sobre protecdo de dados, embora existam leis federais aplicaveis a
cenarios especificos, como o Children’s Online Privacy Protection Act (COPPA). A COPPA
regulamenta o tratamento de dados pessoais de criangas menores de 13 anos por operadoras
de servicos de Internet e sites, de modo a impor a necessidade de coleta prévia do
consentimento dos pais.

Desta forma, o impacto da promulgacdo do GDPR ndo poderia ser diferente no
Brasil. Em 14 de agosto de 2018 foi promulgada, no ordenamento juridico brasileiro, a Lei n°
13.709, popularmente conhecida como Lei Geral de Protecdo de Dados ou LGPD, a qual
entrou em vigor apenas em agosto de 2020. A LGPD tem como objetivo regulamentar o
tratamento dos dados pessoais e proteger, principalmente, os direitos fundamentais de
liberdade e de privacidade previstos na Constitui¢do da Republica Federativa do Brasil.

Com forte influéncia do GDPR, a LGPD carrega uma série de similaridades com a
legislagdao europeia, de modo que ambas acumulam semelhangas em aspectos de definigao de
dados pessoais, escopo territorial, principios de tratamento, direitos do titular dos dados e
bases legais para tratamento.

No entanto, as discussdes no Brasil referentes a tematica de prote¢ao de dados ndo
foram iniciadas com a promulgacdo do GDPR, apenas potencializadas, visto que o pais ja

havia dado alguns passos a caminho da cria¢do desta legislagao.

2.2 Os antecedentes da protecdo de dados no Brasil

Mesmo que a LGPD seja encarada como novidade legislativa no Brasil, € possivel

afirmar que o pais deu inicio a caminhada no que concerne ao tema de protecao de dados sete

https://oglobo.globo.com/economia/tecnologia/justica-europeia-anula-acordo-ue-eua-sobre-transferencia-de-dad
os-pessoais-decisao-afeta-gigantes-como-facebook-24535366
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anos antes, em meados de 2011, de maneira que tais leis também contribuiram para a
constru¢do da LGPD.

Por essa razdo, ainda que seja uma tematica recente no pais, pode-se perceber uma
certa familiaridade da populagdo brasileira com termos como “dados pessoais” e “protecao de
dados”, por mais que ndo conhegam o significado deles. Por esse angulo, Danilo Doneda, no
livro de coordenacdo de Bioni (2020, p. 29), afirma que

E muito recente a incorporagdo do termo “protecio de dados pessoais” ao glossario
juridico brasileiro, o que se deu principalmente na esteira do debate que antecedeu a
promulgagdo da Lei Geral de Prote¢do de Dados. No entanto, questdes que hoje
associamos diretamente a proteg¢do de dados ndo eram, de forma alguma, estranhas a
praxis juridica no Pais. Esses fendmenos foram, por muito tempo, associados a
questdes referentes seja a privacidade, ao direito do consumidor, a outras liberdades
individuais, entre outras vinculagdes — o fato é que é muito recente no Brasil o
elemento indutor que, finalmente, organizou em torno da prote¢do de dados toda
uma verdadeira “fenomenologia” juridica comportada por situagdes juridicas nas

quais o elemento principal ou determinante diz respeito a um tratamento de dados
pessoais.

Entre as leis que antecederam a LGPD e que podem ser consideradas parte da
trilha de protecdo de dados, tem-se que uma das primeiras foi a Lei n° 12.414, promulgada e
vigente em 9 de junho de 2011, também conhecida como Lei do Cadastro Positivo, que
regulamentou a formacdo e a consulta a bancos de dados que continham informacdes de
adimplemento para fins de formagao de historico de crédito.

A Lei do Cadastro Positivo ¢ interessante sob a oOtica da protecao de dados porque,
antes mesmo de sofrer as modificacdoes implementadas pela Lei Complementar n® 166, de 8
de abril de 2019, que trouxe alteragdes que envolveram a prote¢do de dados pessoais como
conhecida atualmente, ja demonstrava alguns entendimentos que foram preservados na
LGPD, principalmente no que diz respeito aos direitos da pessoa cadastrada.

A titulo ilustrativo, em 2011 a Lei n°® 12.414/2011 ja previa que o uso dos dados
pessoais deveria ocorrer exclusivamente para atendimento da finalidade para a qual foram
coletados e que o armazenamento e o objetivo do tratamento dos dados pessoais deveriam ser
informados previamente. Ou seja, a Lei do Cadastro Positivo apresentou alguns dos primeiros
indicios de uma preocupagao juridica no que diz respeito a protecdo dos dados pessoais do
titular.

Ainda em 2011, houve a promulgacdo da Lei de Acesso a Informagao (LAI), Lei
n® 12.527, em 18 de novembro, a qual entrou em vigor 6 meses apds sua publicacdo, que
regulamentou o direito constitucional de acesso dos cidaddos a informagdes publicas,

incluindo dados pessoais.
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Cabe citar que o ponto mais marcante da LAI no que tange a protecao de dados
foi a previsao de disposicdo que abordava sobre o modo como as informagdes pessoais
deveriam ser tratadas, incluindo men¢do expressa a coleta do consentimento, nos termos do
Art. 317, de modo a carregar semelhangas com o que a LGPD prevé em sua redagio.

No ano seguinte, em 30 de novembro de 2012, houve a promulgacdo da Lei n°
12.737, popularmente conhecida como Lei Carolina Dieckmann, a qual teve seus dispositivos
vigentes 4 meses apos sua publicagdo, que, entre outras disposigdes, estabelece o crime de

invasdo de dispositivo informatico® no Codigo Penal.

7 Art. 31. O tratamento das informagdes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais.

§ 1° As informagdes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra e imagem:
I - Tero seu acesso restrito, independentemente de classificag@o de sigilo e pelo prazo maximo de 100 (cem)
anos a contar da sua data de produgdo, a agentes publicos legalmente autorizados e a pessoa a que elas se
referirem; e

II - Poderao ter autorizada sua divulgagdo ou acesso por terceiros diante de previsdo legal ou consentimento
expresso da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informacdes de que trata este artigo sera responsabilizado por seu uso
indevido.

§ 3° O consentimento referido no inciso II do § 1° ndo sera exigido quando as informagdes forem necessarias:
I - A prevencio e diagndstico médico, quando a pessoa estiver fisica ou legalmente incapaz, e para utilizagdo
unica e exclusivamente para o tratamento médico;

IT - A realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral, previstos em lei,
sendo vedada a identificagdo da pessoa a que as informagdes se referirem;

III - ao cumprimento de ordem judicial;

IV - A defesa de direitos humanos; ou

V - A protegio do interesse publico e geral preponderante.

§ 4° A restrigdo de acesso a informagao relativa a vida privada, honra e imagem de pessoa ndo podera ser
invocada com o intuito de prejudicar processo de apuragdo de irregularidades em que o titular das informagdes
estiver envolvido, bem como em a¢des voltadas para a recuperacao de fatos historicos de maior relevancia.

§ 5° Regulamento disporé sobre os procedimentos para tratamento de informacao pessoal.

8 Invasio de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante violagdo
indevida de mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de
computador com o intuito de permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta prejuizo econéomico.

§ 3° Se da invasao resultar a obtencdo de conteudo de comunicagdes eletrdnicas privadas, segredos comerciais ou
industriais, informagdes sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do dispositivo
invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.

§ 4° Na hipdtese do § 3°, aumenta-se a pena de um a dois tercos se houver divulgagdo, comercializagdo ou
transmissdo a terceiro, a qualquer titulo, dos dados ou informagdes obtidas.

§ 5° Aumenta-se a pena de um tergo a metade se o crime for praticado contra:

I - Presidente da Republica, governadores e prefeitos;

II - Presidente do Supremo Tribunal Federal;

IIT - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado, da Cdmara
Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - Dirigente méaximo da administragdo direta e indireta federal, estadual, municipal ou do Distrito Federal.
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Ainda que a Lei Carolina Dieckmann esteja situada na seara criminal, ela carrega
uma relacdo direta com a esfera da protecdo de dados ao tipificar uma conduta que envolve a
seguranca, incluindo de dados pessoais, no ambiente virtual.

Ademais, cabe mencionar que a Lei n® 12.737/2012 recebeu o nome da atriz por
conta de um caso ocorrido com a mesma, no qual um hacker invadiu o seu computador
pessoal, acessando e divulgando fotos pessoais de cunho intimo na internet, o que também faz
parte do rol de dados pessoais’.

Ja em 2014, no dia 23 de abril, foi promulgada a Lei n® 12.965, mais conhecida
como Marco Civil da Internet, a qual entrou em vigor 2 meses ap6s sua publicacao, que foi de
suma importancia para a chegada da LGPD, dado que, a despeito de ndo ter um contetido que
abordava a matéria de protecdo de dados pessoais propriamente dita, introduziu e reiterou
uma série de direitos, fundamentos, defini¢des e principios que conversam com o ambito da
protecdo de dados.

Além disso, o Marco Civil da Internet também trouxe artigos que tratam
especificamente de dados pessoais, embora estejam associados a seara de conexao e aplicacao

de internet, como o disposto no caput dos Arts. 10 ¢ 11"

, de forma que contribuiu para uma
espécie de preparo para o ordenamento juridico brasileiro a chegada da LGPD.

Outrossim, 4 anos apds o surgimento do Marco Civil da Internet houve a
promulgacdo da LGPD, porém, antes de adentrar nesta legislagdo, faz-se importante
mencionar o evento ocorrido no inicio de 2018 que foi tido como um impulsor para a
existéncia das legislagdes de prote¢do de dados, acelerando a promulgacdo da LGPD no
mesmo ano.

O evento em questdo se trata do escandalo de privacidade da Cambridge
Analytica, empresa de analise de dados envolvida com a campanha de Donald Trump para
presidéncia dos Estados Unidos em 2016, ocorrido em meados de margo de 2018.

Nessa ocasido, a Cambridge Analytica realizou a compra dos dados pessoais de

usuarios do Facebook coletados por um aplicativo, chamado thisisyourdigitallife, para fins de

teste de personalidade. Contudo, este aplicativo utilizou uma brecha na politica do Facebook

? Lei Carolina Dieckmann: Vocé sabe o que essa lei representa? Fundagio Escola Superior do Ministério
Publico (FMP), 16 de agosto de 2021. Disponivel em:
https://fmp.edu.br/lei-carolina-dieckmann-voce-sabe-o-que-essa-lei-representa/. Acesso em: 14 jan. 2023.

10 Art. 10. A guarda e a disponibilizagdo dos registros de conexio e de acesso a aplica¢des de internet de que
trata esta Lei, bem como de dados pessoais e do contetido de comunicagdes privadas, devem atender a
preservagdo da intimidade, da vida privada, da honra ¢ da imagem das partes direta ou indiretamente envolvidas.
Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou
de comunicagdes por provedores de conexdo e de aplica¢des de internet em que pelo menos um desses atos
ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a legislag@o brasileira e os direitos a
privacidade, a prote¢do dos dados pessoais e ao sigilo das comunicac¢des privadas e dos registros.
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que permitia a coleta de dados pessoais dos amigos do usudrio por aplicativos externos. Como
consequéncia, a Cambridge Analytica teve acesso a dados pessoais, como nome e profissao,
de cerca de 50 milhdes de pessoas sem o consentimento delas, que foram utilizados para fins
de propaganda politica''.

Desse modo, o escandalo em questdo contribuiu para uma maior preocupagao da
populacdo com relagdo aos seus proprios dados pessoais, gerada por inseguranca e
desconfianga para com aqueles com quem compartilha suas informagdes, principalmente pelo
envolvimento do Facebook, devido a sua popularidade e ao seu reconhecimento mundial.
Vieira (2019, p. 11) reforca esse entendimento ao retratar que “Desde entdo, quem temia ter as
suas atividades vasculhadas no uso da internet ou quem simplesmente ndo queria se expor nas
redes e nem compartilhar seus dados pessoais passou a se sentir inseguro e desconfiado”.

Por conseguinte, percebe-se que a LGPD foi fruto de uma série de acontecimentos
e legislacdes que desembocaram em sua criagdo e contribuiram para que algumas nogdes
basilares de extrema importancia para o dmbito da prote¢ao de dados ja fossem introduzidas
antes mesmo de sua promulgagdo, como a ideia de consentimento e de tratamento de dados
pessoais.

Vale ressaltar que isso ndo significa que a LGPD ¢ uma lei finalizada e que ndo
necessita de complementos, nem que o Brasil ja possui uma cultura forte de prote¢do de
dados, mas sim que alguns conceitos indispensaveis e caracteristicos da LGPD nao foram
introduzidos por ela, apenas popularizados e/ou abordados com maior profundidade.

Dito isso, a LGPD também carrega alguns conceitos que sdo ainda mais
primitivos do que os apresentados, tanto no Brasil, quanto em outros paises, e que carregam
em si parte da esséncia do que significa a protecdo de dados e estdo diretamente associados a
base legal do consentimento, como os direitos a privacidade e a autodeterminagdo

informativa.

2.3 Do direito a privacidade a autodeterminac¢io informativa

No cerne da constru¢do de uma preocupagao referente a protegdo de dados

pessoais, ha a presenca do direito a privacidade como um de seus conceitos basilares, sendo

'' Entenda o escindalo de uso politico de dados que derrubou valor do Facebook e o colocou na mira de
autoridades. BBC News Brasil, 20 de margo de 2018. Disponivel em:
https://www.bbc.com/portuguese/internacional-43461751.
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essencial para entender a estrutura sobre a qual a prote¢do de dados foi fundamentada, o que ¢
corroborado pelo entendimento de Mendes (2014, p. 32), que afirma que
A disciplina da protecdo de dados pessoais emerge no ambito da sociedade de
informag¢do, como uma possibilidade de tutelar a personalidade do individuo, contra

os potenciais riscos a serem causados pelo tratamento de dados pessoais. A sua
fungdo ndo ¢é a de proteger os dados per se, mas a pessoa que ¢ titular desses dados.

Assim, o direito a privacidade, que faz parte do rol de direitos da personalidade,
encontra reforco na LGPD como um dos fundamentos que disciplina a protecdo de dados
pessoais'?, além de ser tratado como um dos direitos fundamentais da Constituicdo da
Republica Federativa do Brasil'.

Alids, interessante mencionar que o direito a prote¢do dos dados pessoais, que
exerce correlacdo com o direito a privacidade, foi adicionado a Constituicdo da Republica
Federativa do Brasil, mediante a promulga¢do da Emenda Constitucional 115/2022', lhe
concedendo o status de direito fundamental.

Tal inclusdo ¢ um grande marco para o ramo da prote¢do de dados ao passo em
que firma o compromisso e a seriedade em prol desta protecdo, o que reforca a previsao
constitucional do direito a privacidade, bem como a essencialidade de tais direitos, inclusive,
como meios de possibilitar o direito a liberdade e o principio da dignidade.

No que diz respeito ao direito a privacidade, este tem seu marco datado de 1890,
quando o artigo The right to privacy, de Samuel Warren e Louis Brandeis, foi publicado nos
Estados Unidos. Esse artigo trouxe a jun¢do de uma série de decisdes judiciais sobre a matéria
de privacidade, que em conjunto resultavam na ideia do right to be let alone e do right to
privacy, ou seja, o direito de ser deixado s6 e o direito a privacidade, respectivamente,
popularizando o termo “privacidade” na seara juridica.

Entretanto, o conceito de direito a privacidade ainda ¢ bastante discutido, devido a
auséncia de clareza quanto ao significado de privacidade no ambito juridico. Nessa

perspectiva, Leonardi (2011, p. 48) alude que

12 Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:

I - O respeito a privacidade; (...)

13 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros € aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes: (...)

X - S8o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagdo; (...)

14 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros € aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga ¢ a
propriedade, nos termos seguintes: (...)

LXXIX - ¢ assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais.
(Incluido pela Emenda Constitucional n° 115, de 2022)
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Dependendo do doutrinador consultado, encontram-se conceitos abrangentes ou
restritivos de privacidade. Assuntos como liberdade de pensamento, controle sobre o
proprio corpo, quietude do lar, recato, controle sobre informagdes pessoais, protecao
da reputacdo, protecdo contra buscas e investigacdes, desenvolvimento da
personalidade, autodeterminacdo informativa, entre outros, sdo excluidos ou
incluidos, de acordo com a defini¢do adotada.

Vale enfatizar que o direito a privacidade sofre ainda mais dificuldades em ter sua
conceituagdo bem delimitada perante a nova roupagem apresentada em meio a um contexto
tecnologico, o que ¢ reforcado no artigo de Warren e Brandeis. Isso ocorre devido as novas
dindmicas sociais, uma vez que com a velocidade do acesso a informagao, a vida privada e a
intimidade se tornaram cada vez mais dificeis de serem preservadas, ainda mais sob um
cenario em que as redes sociais estdo cada vez mais populares.

Dito isso, Hirata (2017) observa que a propria agao de adicionar informagdes
pessoais nas redes sociais em demasia, também se configura como uma espécie de ameacga a
privacidade, tendo em vista a possibilidade de se extrair um perfil de comportamento do
individuo, bem como demais dados pessoais que, a priori, o titular ndo cogitou que seriam
acessados.

Em complementaridade ao exposto por Hirata, tem-se o entendimento de Doneda
(2019, E-book) que afirma que o direito a privacidade como sindnimo de “direito de ser
deixado s6”

ndo permite mais determinar parametros para avaliar o que ela representa em um
mundo no qual o fluxo de informagdes aumenta incessantemente, a0 mesmo tempo

em que o desenvolvimento da tecnologia aumenta as oportunidades de realizarmos
escolhas que podem influir diretamente em nossa esfera privada.

Entretanto, o cerne deste estudo ndo ¢ tratar sobre as discussoes e a amplitude do
significado de direito a privacidade, razdo pela qual é adotado o conceito apresentado por
Leonardi (2011, p. 67), semelhante a corrente defendida por Alan Westin, autor do livro
Privacy and Freedom, de que “O atributo basico do direito a privacidade seria, portanto, a
capacidade de o individuo controlar a circulacdao de informagdes a seu respeito”.

Por conseguinte, Santos (2019, p. 34) refor¢a que

(...) a privacidade, em si, seria um conceito associado ndo s6 a individualidade, mas
também ao interesse coletivo, uma vez que as regras inerentes ao intimo moldam e

impdem limites ao convivio em sociedade, relacionando-se, portanto, ao interesse
coletivo.

Logo, percebe-se que o conceito de direito a privacidade envolve ndo somente a

no¢do de que o individuo possa decidir sobre se, como, quando e quais informagdes pessoais
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poderiam ser compartilhadas, como também o interesse coletivo, ja que traz reflexos diretos
na sociedade.

Todavia, a existéncia desse direito em meio ao campo de prote¢do de dados por
vezes nao ¢ suficiente para garantir que de fato a vida privada sera respeitada, ao passo em
que o seu conceito ultrapassa a seara de prote¢cdo de dados. Assim, surge o direito a
autodeterminagdo informativa, que faz o papel de aliado do direito a privacidade, sendo
inclusive um reforgo para garanti-lo.

Nesse sentido, o direito a autodeterminagao informativa também nao é recente no
ordenamento juridico brasileiro, muito menos ao redor do mundo, sendo o marco oficial de
seu surgimento datado de dezembro de 1983, com o Tribunal Constitucional da Alemanha.

Tal surgimento se deu num contexto em que era permitida a realizacdo de
pesquisas de porta em porta referentes a coleta de dados pessoais dos cidadaos na Alemanha,
os quais eram obrigados a responder sob o risco de incidéncia de multa. Em meio a essa
coleta, os cidadaos se sentiram incomodados e invadidos pelos questionamentos, dada a
auséncia de clareza sobre a finalidade e sobre o destino que esses dados pessoais teriam apds
0 uso'.

A partir disso, originou-se uma reclamacdo que foi apreciada pelo Tribunal
Constitucional da Alemanha, sendo a pesquisa declarada inconstitucional, pois foi
considerado que ela invadia injustificadamente os direitos fundamentais dos individuos e
gerava uma inseguranga no uso futuro dos dados pessoais obtidos.

Para tanto, segundo trecho extraido do julgado do Tribunal Constitucional da
Alemanha'®

aquele que, com seguranca suficiente, ndo pode vislumbrar quais informagdes
pessoais a si relacionadas existem em areas determinadas de seu meio social, e

aquele que ndo pode estimar em certa medida qual o conhecimento que um possivel
interlocutor tenha da sua pessoa, pode ter sua liberdade consideravelmente tolhida.

Entende-se, pois, que a autodeterminac¢dao informativa foi introduzida com o
objetivo de buscar justamente que o individuo tenha o direito de decidir, de modo livre e
independente, sobre a utilizagdo, a finalidade e o descarte de seus dados pessoais. Ao tragar

um paralelo com a legislacao brasileira, tem-se que o ndo cumprimento desse direito afetaria o

S SCHWABE, Caroline. Right to informational self-determination. Robin Data GmbH, 02 de abr. de 2021.
Disponivel em:
https://www.robin-data.io/en/data-protection-academy/wiki/right-to-informational-self-determination.

18 Este trecho foi traduzido livremente por Menke (2015, p. 211). A decisdo original pode ser acessada na integra
em: http://www.servat.unibe.ch/dfr/bv065001.html.
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direito a liberdade, que ¢ um direito fundamental previsto pela Constitui¢do da Republica
Federativa do Brasil, conforme Art. 5°.

Dito isso, a autodeterminagdo informativa pode ser caracterizada como o direito
que todo individuo tem de exercer controle sobre seus proprios dados pessoais, a fim de
garantir-lhe a faculdade de decidir se o dado podera ser objeto de tratamento, bem como
quando e para que ele sera utilizado.

Tal direito se caracteriza como um dos elementos mais essenciais da LGPD, dado
que ele influencia substancialmente na propria logica de prote¢ao de dados ao determinar que
o titular dos dados pessoais tenha autonomia e controle sobre o tratamento que lhes sera dado.

Assim, percebe-se que o julgamento ocorrido em 1983 gerou um impacto de
grande amplitude, uma vez que se tornou pilar das legislagdes de protecdo de dados ao redor
do mundo, recebendo nova relevancia na conjuntura juridica em que estéd inserido sob o ponto
de vista da protecao de dados.

Nesse aspecto, Sombra (2020, E-book) afirma que

Com a magnitude da capacidade de processamento de dados proporcionada pela big
data e o data analytics, a autodeterminag@o informativa sera o elemento crucial para

que os demais direitos tenham uma matriz axioldgica sempre voltada aos melhores
interesses dos titulares dos dados pessoais.

Para tanto, a LGPD demonstra uma preocupag¢do em trazer em sua redacdo a
previsdo de alguns direitos dos titulares que também possuem o papel de efetivar a
autodeterminagdo informativa enquanto um dos fundamentos da Lei, como o direito de
confirmacao da existéncia de tratamento, de acesso aos dados e de informacdo quanto as
entidades publicas e privadas com as quais o controlador realiza uso compartilhado de dados,
previstos no Art. 18, I, Il e VIL.

Percebe-se, pois, que hd uma certa dificuldade em tratar o direito a privacidade e o
direito a autodeterminagdo informativa separadamente num contexto que se refere a protecao
de dados. Alias, nota-se que ambos possuem um papel fundamental na propria estruturagdo da
esséncia da LGPD, ndo sendo possivel tratar sobre esta Lei sem sequer abordar alguns dos
conceitos abarcados por tais direitos.

Em congruéncia, Ruaro, Rodriguez e Finger (2011, p. 64) entendem que “para
além da defesa da privacidade, o que se protege e regula, a partir de suas proposicoes, ¢ o
direito de acesso e o poder de controle a informagdes pessoais, muitas vezes que tangenciam o

carater individualista de privacidade”.
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Outrossim, tais direitos também impactam diretamente na constru¢do da base
legal do consentimento, mas ndo sdo os Unicos, de modo que se faz necessario destacar o
papel de alguns principios e fundamentos que a LGPD aborda em sua redacao, principalmente

o principio da transparéncia.

2.4 O Principio da Transparéncia na LGPD

A LGPD ¢ classificada eminentemente como uma lei de carater principiologico,
ou seja, uma lei que fixa diretrizes e principios fundamentais para determinados cendrios ou
relacdes juridicas.

De inegavel importancia, a LGPD introduziu uma série de principios que norteiam
a estruturacao do tratamento dos dados pessoais, os quais estdo previstos em seu Art. 6°,
devendo a atividade de tratamento de dados pessoais observar, além da boa-fé, os principios
da finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevencao, nao discriminagao e responsabilizagdo e prestagdo de contas.

Entre os principios elencados, um dos de maior relevancia para a formagao da
esséncia da protecdo de dados ¢ o principio da transparéncia. Tal principio guarda correlagao
direta com os direitos a privacidade e a autodeterminagdo informativa ao passo em que ele
contribui como um dos responsaveis pela efetivagdo de ambos. Isso porque, se a LGPD busca
tutelar direitos fundamentais, como os direitos supracitados, nao ha como garanti-los sem que
haja o fornecimento e o conhecimento das informacdes necessarias de modo transparente para
com o titular dos dados pessoais.

Em andlise semelhante, Rony Vainzof, no livro de coordenacao de Maldonado e
Blum (2019, E-book), afirma que “Os trés primeiros principios dispostos na LGPD
(finalidade, adequagdo e necessidade) sao umbilicalmente conexos, formando, juntamente
com a transparéncia, o cerne dessa norma juridica”. Para tanto, percebe-se que o principio da
transparéncia pode ser considerado um dos pilares que rege o proprio ordenamento de
protecao de dados.

Todavia, este principio ndo ¢ novidade no sistema juridico, porquanto encontra
previsdo em outras legislagdes, como no Cddigo de Defesa do Consumidor, em seu Art. 4°'7, o

qual refor¢a a necessidade de fornecimento de informagdes corretas e claras ao consumidor.

7 Art. 4° A Politica Nacional das Rela¢des de Consumo tem por objetivo o atendimento das necessidades dos
consumidores, o respeito a sua dignidade, satde e seguranca, a protecdo de seus interesses econdmicos, a
melhoria da sua qualidade de vida, bem como a transparéncia e harmonia das relagdes de consumo, atendidos os
seguintes principios: (...)
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Sob este ponto de vista, Lima (2020, p. 84) afirma que

Portanto, o principio da transparéncia é funcionalizado pelo direito/ dever de
informar, uma vez que ¢ tal interacdo que expurgara qualquer tipo de deslealdade na
projetada relagcdo de consumo, a ponto de racionalizar as proprias decisdes do
consumidor, pois “somente a vontade racional: a vontade realmente livre (autdnoma)
e informada, legitima, isto é, tem o poder de ditar a formagdo, e, por consequéncia,
os efeitos do contrato entre consumidor e fornecedor”, permitindo-lhe tomar uma
decisdo refletida.

A mesma conclusdo se chega analisando o sistema de protegdo de dados pessoais,
isto €, nos marcos regulatorios acima mencionados, bem como na LGPD brasileira,
o principio da transparéncia sempre menciona o direito do titular dos dados de ser
amplamente informado.

Chinellato e Morato, no livro de coordenacio de Bioni (2020, p. 654), reforcam e
apresentam o entendimento de que “Parece-nos que o bindmio transparéncia-informacao deve
estar sempre presente na interpretacao das leis e resta subjacente ao consentimento informado,
um dos pilares da LGPD”.

Para tanto, de acordo com a LGPD, em seu Art. 6°, VI, o principio da
transparéncia significa fornecer a “garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacao do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial”, o que vai ao encontro do que o GDPR dispde
em seu Considerando 58 e corrobora com a influéncia que esta norma causou na criagdo da
LGPD.

Em outras palavras, o principio da transparéncia requer que haja clareza, precisao
e acessibilidade na linguagem utilizada para alcancar o objetivo de permitir que o titular tenha
a devida compreensdo sobre o tratamento dos dados pessoais com o qual estd concordando.

Vale ressaltar que, de acordo com Rony Vainzof, no livro de coordenagdo de
Maldonado e Blum (2019, E-book), “Para fins de mitigagdo de riscos, ¢ importante que os
controladores considerarem os titulares sempre vulneraveis quanto ao entendimento das

infinitas possibilidades de tratamento, notadamente quando ocorrer por meios digitais (...)".

'8 (58) O principio da transparéncia exige que qualquer informagéo destinada ao publico ou ao titular dos dados
seja concisa, de facil acesso e compreensao, bem como formulada numa linguagem clara e simples, e que se
recorra, adicionalmente, a visualizacdo sempre que for adequado.

Essas informagdes poderdo ser fornecidas por via eletronica, por exemplo num sitio web, quando se destinarem
ao publico.

Isto ¢ especialmente relevante em situagdes em que a proliferagdo de operadores e a complexidade tecnologica
das praticas tornam dificil que o titular dos dados saiba e compreenda se, por quem e para que fins os seus dados
pessoais estdo a ser recolhidos, como no caso da publicidade por via eletrénica.

Uma vez que as criangas merecem prote¢do especifica, sempre que o tratamento lhes seja dirigido, qualquer
informag@o e comunicagdo devera estar redigida numa linguagem clara e simples que a crianga compreenda
facilmente.
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Isso ¢ devido ao déficit informacional que ¢ ocasionado pela velocidade nas
mudangas num mundo cada vez mais tecnolédgico, incluindo o proprio tratamento dos dados
pessoais.

Outrossim, os agentes de tratamento devem apresentar as informacgdes referentes
ao tratamento dos dados pessoais da maneira mais eficiente e eficaz possivel, devendo se
preocupar em evitar ou mitigar as chances de haver um Information Overload', também
conhecido como sobrecarga de informacao, que possa dificultar a compreensao do leitor e,
assim, frustrar a tentativa de obediéncia ao principio da transparéncia.

Cabe mencionar que, em caso de infragdes e litigios, havendo acusagdes e provas
de auséncia de preocupagdo com o principio da transparéncia, além de respingar em outros
fundamentos e principios previstos pela LGPD, podera ser considerado indicio de ma-fé,
reduzindo as possibilidades de san¢des mais brandas.

Por fim, tamanha ¢ a importancia do principio da transparéncia que ja houve
grandes litigios que envolveram a auséncia de transparéncia do polo passivo. A titulo
exemplificativo, a Autoridade Francesa (CNIL) interpds uma agdo contra o Google que gerou
uma sancao de €50 milhdes, devido, entre outros motivos, a auséncia de suficiente
transparéncia®.

Tal acusacdo foi baseada na dificuldade de acesso dos usuarios as informagdes
mais relevantes sobre os seus dados pessoais € na pouca compreensao sobre a base legal que
era verdadeiramente utilizada pelas operagdes de processamento para a personalizacdo de
anuncios, entre outras.

Com isso, ¢ possivel observar que tanto o principio da transparéncia, quanto o
direito a privacidade e o direito a autodeterminagdo informativa, tém grande relevancia na
compreensdo sobre a esséncia das legislacdes de protecao de dados. Contudo, para além dos
pilares da LGPD, estes também interferem diretamente nas bases legais previstas pela

legislagdo, principalmente no consentimento.

1 A sobrecarga de informagdo, que também pode ser abordada como sindénimo da Sindrome da Fadiga por
Informagdo (IFS), trata do fendmeno no qual um individuo é exposto a uma quantidade de informagdes acima do
que ¢ capaz de suportar ¢ assimilar. A gravidade desse estado sob a dtica da proteg¢ao de dados reside no fato de
que a tomada de decisdo do titular fica comprometida, gerando uma sobrecarga cognitiva, além de impactos na
saude fisica e mental do individuo.

2 The CNIL’s restricted committee imposes a financial penalty of 50 million euros against GOOGLE LLC.
European Data Protection Board, 21 de jan. de 2019. Disponivel em:
https://edpb.europa.eu/news/national-news/2019/cnils-restricted-committee-imposes-financial-penalty-50-millio
n-euros_en.
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3 O INSTITUTO DO CONSENTIMENTO FRENTE AS DEMAIS BASES LEGAIS DA
LGPD, AO CONCEITO DE AUTORIZACAO E AS SANCOES

Sabe-se que o rol de dados pessoais ¢ muito mais amplo do que o senso comum
tende a considerar, ja que para ser classificado como tal basta que um dado seja capaz de
causar a identificacdo de um individuo a depender do contexto em que ele esta inserido.

Nessa logica, Teixeira e Guerreiro (2022, p. 17) explicam que

Tem-se a falsa impressdo de que apenas dados pessoais diretos, como nome e
documentos pessoais, poderiam identificar uma pessoa. Entretanto, alguns outros
dados sdo capazes de identificar uma pessoa a depender das circunstancias, sdo os
chamados dados pessoais indiretos, como, por exemplo, a geolocalizagdo, que a

principio ndo ¢ um dado pessoal, mas que em determinado momento pode levar a
identificagdo de um tnico individuo, tornando-se nesse caso um dado pessoal.

Dada a tamanha quantidade de possiveis dados pessoais que podem ser coletados
de um mesmo individuo, faz-se necessario que haja um controle sobre as a¢des que podem ser
feitas com ele. Contudo, para que esse controle seja vidvel, ¢ necessdrio primeiro que o
motivo pelo qual o dado pessoal foi coletado seja valido, pois, do contrario, todo o restante do
tratamento também ndo sera. A esse motivo, a LGPD dé4 o nome de base legal.

Sob essa oOtica, o presente capitulo objetiva realizar uma analise sobre o instituto
do consentimento, mediante introducao as bases legais da LGPD, com foco no consentimento,
seguida pela diferenciagao dos conceitos de consentimento e de autorizagdo, ¢ encerrada pelas

san¢Oes submetidas as situacdes de vicio de consentimento.

3.1 Uma breve introducéo as bases legais

Para que o controlador e o operador possam realizar a atividade de tratamento ¢
necessario que esta esteja enquadrada em pelo menos uma das hipdteses previstas na LGPD
que legitimam o tratamento dos dados pessoais, sob risco de este ter carater de ilicitude.
Assim, o controlador dos dados pessoais deve realizar o apontamento de qual hipodtese,
também chamada de base legal, serd utilizada como fundamento para justificar o tratamento
daqueles dados pessoais.

Vale ressaltar que, ainda que baste o atendimento de apenas uma base legal, a
LGPD permite que haja cumulatividade entre elas. Além disso, a lista de bases legais prevista
na LGPD ¢ taxativa, ndao exemplificativa, de modo que obrigatoriamente a atividade de

tratamento de dados precisa estar enquadrada em uma das hipdteses listadas.
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Nesse aspecto, de acordo com o Art. 7° da LGPD, h4 10 bases legais que
permitem o tratamento dos dados pessoais, sendo elas:

a) o consentimento do titular;

b) o cumprimento de obrigagado legal ou regulatoria pelo controlador;

¢) a execugdo de politicas publicas, convénios ou instrumentos congéneres pela
administracio publica;

d) a realizacao de estudos por 6rgao de pesquisa;

e) a execugdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual o titular seja parte;

f) o exercicio regular de direitos em processo judicial, administrativo ou arbitral,

g) a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

h) a tutela da satde, exclusivamente, em procedimento realizado por profissionais
de saude, servigos de satde ou autoridade sanitaria;

1) o legitimo interesse do controlador ou de terceiro, quando necessario, exceto se
houver o prevalecimento de direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais; €

j) aprotecdo do crédito.

Imprescindivel citar que em circunstancia de tratamento de dados pessoais
sensiveis?!, as bases legais para execu¢do de contrato ou afins (f), legitimo interesse (i) e
protecao de crédito (j) nao poderdo ser utilizadas, j& que sequer encontram previsao como
hipoteses no Art. 11. Por outro lado, acrescenta-se como base legal a garantia da prevengao a
fraude e a seguranca do titular em processos de identificacdo e autenticacdo de cadastro em
sistemas eletronicos, nos termos do Art. 11, II, g.

No entanto, faz-se relevante frisar que grande parte das bases legais sdo, via de
regra, aplicaveis em casos excepcionais e que trazem em si circunstancias muito especificas,
nas quais a LGPD concede a permissdo ao agente de tratamento para que este possa abdicar
da coleta da manifestacao de aceite do titular dos dados.

Segundo Pinheiro (2021, p. 18)

A linha mestra para o tratamento de dados pessoais ¢ o consentimento pelo titular,

que deve ser aplicado aos tratamentos de dados informados e estar vinculado as
finalidades apresentadas. No entanto, pode haver situacdes de excecdo em que o

21 Art. 5° Para os fins desta Lei, considera-se: (...)

II - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filos6fico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; (...)
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tratamento de dados pessoais ocorre sem necessidade de consentimento expresso,
com finalidade especifica declarada pelo titular (...).

Ainda em ideia similar, Rony Vainzof, no livro de coordenac¢ao de Maldonado e
Blum (2019, E-book), reitera que o consentimento “(...), em razdo do alto grau de
transparéncia perante o titular, é a hipotese que pode trazer mais seguranga juridica para o
controlador (...)”.
Por fim, Mendes e Fonseca, no livro de coordenacao de Bioni (2020, p. 91),
entendem que
Ao longo das tltimas cinco décadas, muitas das discussdes relacionadas a regulagdo
da privacidade e da protecdo de dados pessoais destinaram bastante foco em torno
do consentimento expressado pelo titular dos dados. Nesse sentido, ndo é exagero

afirmar que o consentimento tem figurado como instrumento regulatério central e
nucleo de legitimidade pratica desse regime protetivo.

Nota-se, pois, que o consentimento, além de ser a base legal mais conhecida, atua
como uma das mais importantes da LGPD. Nesse aspecto, de acordo com Krieger (2019, p.
36) “O consentimento surge, portanto, como um instrumento do individuo que possibilita o
exercicio da sua autodeterminacdo informativa, cabendo a ele anuir (ou ndo) com a coleta e
tratamento de suas informagdes”.
No mesmo sentido, tem-se Malheiro (2017, p. 41), que reitera que
A fundamentacdo do consentimento, portanto, reside na possibilidade de
autodeterminagdo em relagdo aos dados pessoais, e ela deve ser levada em conta

como elemento principal para a caracterizagdo tanto da natureza juridica do
consentimento como para os efeitos desse consentimento.

Percebe-se, portanto, que tamanha relevancia se da porque, mesmo que nao exista
hierarquia entre as bases legais, o consentimento tem relacdo direta com o proprio
fundamento que origina a protecdo de dados pessoais, pois trata justamente do aceite
concedido pelo titular dos dados para que o agente realize as atividades de tratamento que lhe
couberem de modo protetivo até chegar o momento do descarte ou de o titular de dados retirar

o consentimento concedido, salvo exce¢des, de acordo com o Art. 18, VI e IX da LGPD*.

22 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao: (...)

VI - Eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses previstas no
art. 16 desta Lei; (...)

IX - Revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.
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3.2 O instituto do consentimento

De acordo com o Art. 5°, XII, da LGPD, consentimento significa a “manifestagao
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada”.

Destarte, percebe-se que a LGPD atribuiu a base legal do consentimento trés
requisitos especificos para que a manifestacdo de concordancia seja encarada como valida,
devendo ela ser livre, informada e inequivoca.

Sob essa otica, Vidigal (2021, p. 46) disserta que

ainda que seja pressuposto de que a previsdo do consentimento seja uma protegdo
conferida ao individuo, cabendo a ele mesmo ter cautela quanto a sua concessio,
verifica-se que a qualificagdo do consentimento exige providéncias por parte do

agente de tratamento, que deve fornecer condi¢cdes para que ele possa ser
manifestado de forma “plena”.

Para tanto, o primeiro requisito apresentado ¢ que a manifestagdo seja livre, ou
seja, que o titular ndo pode ser obrigado a conceder o seu consentimento, bem como este nao
pode ser fornecido automaticamente, como ocorre em caso de padronizacdo de caixa de texto
pré-selecionada.

Além disso, o conceito de manifestagcdo livre também reverbera na possibilidade
de o titular escolher ndo dispor de dados que nao sejam de fato imprescindiveis para o
fornecimento de um produto ou prestacao de um servigo.

Desse modo, dada a inspiragdo da LGPD no GDPR, ¢ possivel tragar como
paralelo o disposto no Considerando 42 ao afirmar que “Ndo se devera considerar que o
consentimento foi dado de livre vontade se o titular dos dados nao dispuser de uma escolha
verdadeira ou livre ou ndo puder recusar nem retirar o consentimento sem ser prejudicado”®.

A exemplo disso, ¢ possivel citar o caso de lojas on-line que solicitam dados
pessoais como o numero do Registro Geral (RG) do titular como requisito obrigatorio para
que ele possa realizar uma compra na loja, mesmo quando o nimero do CPF, que por si seria
suficiente, ja foi fornecido para fins de identificacdo e/ou de requisito para envio do produto
adquirido.

Nesse cenario, percebe-se que por mais que o nimero do RG nao seja um dado
pessoal imprescindivel para o fornecimento do produto, o titular € obrigado a fornecer esse

dado em troca de poder realizar uma compra na loja. Ora, se o titular ndo pode deixar de

2 RGPD (GDPR) - Regulamento Geral sobre a Protecio de Dados - Considerando 42. Disponivel em:
https://gdpr-text.com/pt/read/recital-42/.
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fornecer um dado pessoal que ndo ¢ necessario para o fornecimento de um produto ou
prestacdo de um servigo, entdo nao se pode afirmar que houve consentimento do titular ja que
ele forneceu o dado pessoal para obter o produto ou servigo em questdo, de maneira que nao
ha caracterizacao de livre manifestagao.

No que diz respeito ao segundo requisito, ou seja, que a manifestagdo fornecida
pelo titular seja informada, o intuito ¢ garantir que o individuo tenha compreensdo sobre com
0 que estd concordando para que a escolha do aceite seja feita conscientemente e livre de
vicios causados pelas informagdes passadas pelo agente de tratamento.

A vista disso, Fonseca (2021, p. 85) afirma que

(...) para que o consentimento seja valido, precisa ser claro, explicito, coletado de
forma transparente, com o titular dos dados de posse de todas as informagdes sobre o

que sera feito com os seus dados, bem como eventuais consequéncias de nao
consentir no seu tratamento.

Logo, ¢ perceptivel a correlacao direta entre a manifestagdao informada, o direito a
autodeterminagdo informativa e o principio da transparéncia, visto que para que este requisito
seja alcancado ¢ preciso mostrar que o titular recebeu a informacao transmitida de jeito claro,
simples e inteligivel, para que o individuo possa decidir se ird conceder o seu consentimento
ou nao.

Outrossim, entre as informagdes necessarias referentes as atividades de tratamento
de dados, tem-se a disponibilizagdo da finalidade, da forma, da duracdo e das
responsabilidades dos agentes que realizardo o tratamento, bem como dos direitos do titular,
das informagdes sobre compartilhamento de dados e identificagdo e informagdes de contato
do controlador, conforme apresentado no Art. 9° da LGPD, sob risco de o consentimento ser
tido como nulo*.

Por fim, o terceiro requisito ¢ que a manifestacdo seja inequivoca, o que, em
outras palavras, significa que o agente precisa coletar o consentimento do titular de maneira
que nao haja davidas sobre a aceitagao das condigdes em questao por ele.

Tal requisito demanda que o agente de tratamento de dados realize o devido
armazenamento do consentimento fornecido pelo titular, tanto para fins de comprovacao de

aceite, quanto do contetido vinculado aquela manifestacdo, independentemente do modo

2+ Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentagdo para o atendimento do principio do livre acesso: (...)

§ 1° Na hipotese em que o consentimento ¢ requerido, esse sera considerado nulo caso as informagoes fornecidas
ao titular tenham conteido enganoso ou abusivo ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca. (...)
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como ela foi apresentada, seja por 4udio, por clique em botdo ou por digitacio de “Eu
concordo com os termos”.

Outro caso seriam as manifestacOes de concordancia que sdo refletidas por meio
de uma simples agdo do titular, como o fornecimento do e-mail abaixo de uma mensagem de
“Deixe o seu e-mail para receber novidades e contetidos exclusivos”.

Vale ressaltar que, ainda que ndo haja uma definicdo da LGPD quanto ao modo
como o consentimento foi concedido, o agente de tratamentos deve se preocupar em escolher
um modo que permita a comprovagao, nao apenas dos pontos ja levantados, como também de
que foi o proprio titular quem concedeu os dados pessoais € ndo um terceiro, tendo em vista,
principalmente, as dificuldades em obter essa garantia no meio digital.

Esta interpretagdo e preocupacdo no que diz respeito ao modo como o qual o
consentimento foi concedido em sua redagdo ¢ reforcada pela LGPD. Exemplo disso, ¢ a
previsao de obrigatoriedade de clausula separada das demais em se tratando de consentimento
fornecido por escrito, com o fito de aumentar a probabilidade de o titular dos dados ter ciéncia
sobre o contetido vinculado ao aceite que foi fornecido, sendo de responsabilidade do
controlador o dnus da prova referente a este consentimento, nos termos do Art. 8°, §§ 1° e 2°%.

Ademais, pertinente mencionar que, para dados pessoais sensiveis, o instituto do
consentimento recebe uma roupagem ainda mais robusta, ao passo em que ndo basta que ele
seja concedido em manifestacdo livre, informada e inequivoca, de modo que esta também
necessita que seja especifica e destacada, conforme Art. 11, I.

Para tanto, a manifestacao especifica se refere ao conhecimento prévio pelo titular
do proposito do tratamento de dados em questdo determinado pelo controlador, antes mesmo
da ocorréncia da coleta. J4 a manifestagdo destacada exige que o titular tenha pleno e efetivo
acesso a documento que esclareca os fatos relevante sobre o tratamento de seus dados
pessoais, incluindo o destaque do trecho que trata sobre o assunto, com o fito de garantir o
acesso do titular ao seu conteudo, de acordo com Lima, no livro de coordenacdo de
Maldonado e Blum (2019, E-book).

Com isso, percebe-se que o legislador reforca que haja uma maior cautela para

com a atividade de tratamento de dados pessoais sensiveis, com o fito de sempre preservar o

2 Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula destacada das demais
clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade com o disposto
nesta Lei.
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direito a autodeterminacdo informativa e o principio da transparéncia aplicados a base legal

do consentimento.

3.3 Autorizar ¢ sinonimo de Consentir?

Ainda que a LGPD traga explicitamente o conceito do instituto do consentimento
em sua redagdo, faz-se fundamental estabelecer a diferenciacdo entre este e o conceito de
autorizagdo, visto que a Lei em questdo faz meng¢do ao termo “autorizagdes genéricas” para
associar ao consentimento declarado como nulo.

De acordo com o Art. 8°, § 4°, “O consentimento devera referir-se a finalidades
determinadas, e as autorizagdes genéricas para o tratamento de dados pessoais serdo nulas”.
Isso significa que para que o consentimento seja revestido de licitude, ¢ vedado o uso de
autorizagdo genérica e/ou universal no enquadramento desta base legal, pois se pressupde a
auséncia de informacgdes relevantes ao titular dos dados, indo de encontro ao principio da
transparéncia e ferindo o requisito de que a manifestacao seja informada.

Desse modo, reitera-se que o agente de tratamento de dados ndo pode apenas se
preocupar em obter o mero aceite do titular, mas também com o que esta sendo repassado ao
titular de dados e a maneira como o aceite foi concedido, sob o risco de este perder a sua
validade. Fonseca (2021, p. 85), por esse lado, segue ao dizer que

(...) ndo serd considerado consentimento valido a concordancia genérica com um
enorme e obscuro termo de consentimento, no qual as principais informagdes estao

diluidas ao longo do texto, sem destaque, ndao atendendo a boa-fé e a transparéncia
que devem nortear o processo de tratamento de dados pessoais.

Nessa perspectiva, uma pesquisa realizada pelo InternetLab em 2018 apresentou o
nivel de cuidado de 13 aplicativos governamentais (Bolsa Familia, Caixa, CNH Digital,
ANATEL Consumidor, FGTS, DENATRAN, Meu INSS ¢ SNE, da Administragao Publica
federal, e CPTM Oficial, EMTU, Metr6 SP, Nota Fiscal Paulista e SP Servicos, da
Administracdo Publica Estadual de Sao Paulo) no que diz respeito ao tratamento dos dados
pessoais.

Como resultado, a pesquisa identificou que entre os 13, 6 aplicativos coletam o
aceite do usuario titular dos dados mediante consentimento genérico, utilizado para todo e

qualquer dado disponivel no seu celular. Além disso, vale ressaltar que 4 aplicativos sequer
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solicitavam algum tipo de consentimento do usuario, de modo que apenas 3 aplicativos
coletavam o devido consentimento®.

Dessa forma, Melo e Boulos, no livro de coordenagao de Tomasevicius Filho
(2021, p. 73), reiteram que “Evidentemente, um consentimento genérico, que permita ao
aplicativo coletar todo e qualquer tipo de dado, sem prévio esclarecimento quanto as razdes de
coletar cada um, foge ao ‘consentimento informado’ preconizado pelo Marco Civil da Internet
(...)".

Outrossim, a confusdo entre os conceitos de autorizagdo e de consentimento se
agravam quando se trata da LAI, visto que essa Lei traz em seu Art. 31, § 1°, II a previsdo do
instituto do consentimento associado ao termo “autoriza¢do” ao afirmar que as informagdes
pessoais “poderdo ter autorizada sua divulgagdo ou acesso por terceiros diante de previsao
legal ou consentimento expresso da pessoa a que elas se referirem”.

Por essa razdo, faz-se pertinente diferenciar ambas as situagdes. Apesar de a LAI
ndo especificar o conceito de consentimento, o cendrio mais conservador possivel seria adotar
a definicdo prevista pela LGPD, dado que esta ¢ a legislagdo destinada ao tratamento da
matéria de protecao de dados.

Nessa perspectiva, primeiramente, tem-se que o termo “consentimento” possui
significado distinto a depender do ponto de vista que esta a ser retratado. O primeiro sentido ¢
de “consentimento” enquanto base legal, definido, portanto, nos termos do Art. 5°, XII da
LGPD. A segunda definicdo seria a mesma prevista em um diciondrio qualquer, enquanto
manifestagdo favoravel a que alguém faca algo ou de que se aprova algo, podendo ser
utilizado como sinénimo de aceite, permissao ou concordancia.

Nessa logica, o termo “autorizacdo” pode ser utilizado como sinénimo de
“consentimento” no caso do segundo significado, porém, enquanto base legal, seria temeroso
utilizar o termo com equivaléncia, ja que a LGPD prevé nomenclaturas e defini¢des bem
estabelecidas no rol taxativo de bases legais, sem trazer o termo “autoriza¢do” como uma
possibilidade de sinénimo.

Alias, a LGPD diferencia expressamente ‘“‘consentimento” de “autorizag¢ao
genérica” ao trata-los como antdénimos em seu Art. 8° § 4°, bem como traz o termo
“autorizacdo especifica” ao se referir ao compartilhamento de dados pessoais por orgaos e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses € entes

privados, nos termos do Art. 5°, XVI.

2 ESPECIAL | Por que se preocupar com o que o Estado faz com nossos dados pessoais? InternetLab, 21 de
maio de 2018. Disponivel em: https://internetlab.org.br/pt/noticias/especial-apps-do-governo/.
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Com tais mengodes, ¢ possivel inferir que a LGPD traz o termo “autorizagdo”
como uma espécie de sinOnimo para manifestacdo de concordancia ou aceite do titular,
podendo ser utilizado, portanto, como parte da definicao da base legal do consentimento, mas
nao como igual.

Por conseguinte, ao se falar de “autorizacdo especifica” ndo quer dizer que
automaticamente se trata da base legal do consentimento, pois ndo ha relagdo com os demais
requisitos do consentimento, como a manifestacao livre e inequivoca, por mais que carregue
semelhang¢as com a manifestacao informada.

Em contrapartida, falar de “autorizagdo genérica” como sindnimo de
“consentimento genérico” ndo esta equivocado, pois ao utilizar “consentimento genérico” nao
estd a se falar do consentimento enquanto base legal, mas sim como uma palavra que tem
significado similar a de outras como aceite, concordancia e autorizagao.

Portanto, tem-se que “consentimento”, enquanto base legal, e “autorizagdo” sdo
termos que ndo se confundem, mesmo que o segundo possa ser utilizado para explicacdo do
primeiro ou para tratar de “consentimento” numa definicdo geral. Tal diferenciagdo ¢
relevante pois a falta de compreensao sobre a diferenca entre eles pode custar a validade do

consentimento concedido pelo titular.

3.4 As sanc¢oes da LGPD em meio ao vicio de consentimento

A LGPD prevé em seu Art. 8°, §§ 3° e 4° a explicita vedagao ao vicio de
consentimento, bem como a nulidade do consentimento se houver aceite genérico para o
tratamento de dados pessoais.

Uma situacdo concreta de aceite genérico pode ser apresentada no ocorrido em
meados de abril de 2022, que, a despeito de ndo se tratar especificamente de protecdao de
dados, aplica-se o mesmo principio desta seara. Na situagdo concreta, um homem faleceu
apos ser submetido a uma cirurgia sobre a qual os médicos ndo forneceram as informagdes
devidas, claras e precisas sobre os riscos envolvidos.

Em meio aos fatos apresentados, o tribunal julgou que o consentimento concedido
pelo paciente foi comprometido pela auséncia de informacgdes, reforcado pelo fato de os
médicos ndo terem conseguido provar o contrario, o que independia de haver assinatura de

termo de consentimento por escrito®’.

27 BRASIL. Superior Tribunal de Justiga. Recurso Especial n° 1.848.862 - RN (2018/0268921-9), da 3* Turma.
Brasilia, DF, 08 de abr. de 2022. Disponivel em:
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Ademais, faz-se interessante chamar a atencdo para a diferenca existente no modo
de tratamento de negocios juridicos defeituosos na Lei n® 10.406, promulgada em 10 de
janeiro de 2002 e em vigor no ano seguinte, mais conhecida como Cddigo Civil*®, e na LGPD.
Enquanto na primeira, o vicio de consentimento gera, via de regra, a anulabilidade do negocio
juridico, na LGPD ¢ ocasionada a nulidade.

Tal diferenca de tratamento pode ser justificada pelo fato de o vicio de
consentimento na prote¢do de dados estar envolvido com direitos de personalidade, como o
direito a privacidade, o que requer uma abordagem mais incisiva. Ao mesmo tempo, o titular
de dados, inegavelmente, se encontra em uma posi¢ao de vulnerabilidade em comparagdo ao
controlador e ao operador de dados, tendo em vista, por exemplo, a disparidade de
informagdes sobre o tratamento de dados pessoais as quais cada parte tem acesso.

Dessa forma, na hipotese de infracdo, a LGPD traz uma lista de sangdes
administrativas em seu Art. 52 que podem ser aplicadas a depender das peculiaridades do
cendrio pratico. Entretanto, ¢ possivel reduzir a sanc¢do aplicada, com base na utilizagao de
parametros como a existéncia de boa-fé do infrator, que pode ser percebida em cenarios em
que o agente de tratamento de dados demonstra ter adotado medidas para que o consentimento
fosse concedido livre de vicios.

Cabe frisar que, além do risco de litigio, igualmente relevante € o risco
reputacional ao qual o ente, principalmente privado, fica submetido em situagdes de
incidentes que envolvam a nulidade do consentimento. Isso porque a confianga fornecida pelo
titular dos dados ficaria comprometida, em meio a um cenario de inseguranca juridica,
estando esse tentado a buscar uma outra institui¢ao que lhe forneca algo semelhante a anterior
e com um nivel de prote¢dao de dados mais adequado.

Com isso, um dos métodos que podem ser utilizados, tanto para prevenir litigios
envolvendo o vicio de consentimento, quanto contribuir para a aplicagdo do principio da
boa-f¢é, ¢ o Visual Law, dado que sua aplicagdo reflete a preocupacdo do agente em obedecer
ao direito a autodeterminagdo informativa, o principio da transparéncia e os requisitos da base

legal do consentimento.

https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=2156946&num _r
egistro=201802689219&data=20220408 & formato=PDF.

28 Art. 138. Sdo anulaveis os negocios juridicos, quando as declaragdes de vontade emanarem de erro substancial
que poderia ser percebido por pessoa de diligéncia normal, em face das circunstancias do negocio.

Art. 145. Sdo os negocios juridicos anulaveis por dolo, quando este for a sua causa.
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4 O VISUAL LAW E O USO DO METODO NA OBTENCAO DO CONSENTIMENTO

Dadas as ponderagdes feitas no capitulo anterior quanto a construgdo da base legal
do consentimento e os seus requisitos de validade, objetiva-se avaliar a influéncia do Visual
Law enquanto método capaz de contribuir para a efetivagdo da validade do consentimento.

Com esse intuito, aborda-se, primeiramente, a diferenciacdo entre Legal Design e
Visual Law, seguida pela analise do método do Visual Law, sob a perspectiva da LGPD, por

intermédio de alguns casos praticos.

4.1 Visual Law ou Legal Design?

De modo simplificado, Legal Design, termo popularizado por Margaret Hagan®’, ¢
a juncao do Design e do Direito, com intencdo de utilizar técnicas, ferramentas, metodologias
e solugdes, por vezes comuns na area do Design, no ambito juridico.

Dito isso, faz-se essencial mencionar que design ndo significa a elaboracdo de
algo para fins exclusivamente estéticos, mas sim uma juncao da criatividade e da praticidade
em prol da inovagdo e da resolucdo de problemas. Steinwascher, Rossetti e Doro (2022, p. 82)
dissertam que

O Design ¢ uma ciéncia que se dedica a propor solugdes aos mais diversos tipos de
problemas. Como ciéncia, possui subdreas e especialidades, mas como questdo
central, o design ¢ uma resposta a um problema, dor ou necessidade. Design ndo é

sobre estética pura, mas sobre pensar solugdes para cumprir uma determinada
fungdo.

Visto isso, o Legal Design atua como um método que busca tornar os sistemas

juridicos mais centrados no usudrio, para melhorar a usabilidade e a utilidade dos produtos e
servigos. Segundo Maia, Nybo e Cunha (2020, p. 7),

O legal design se baseia na ideia de que produtos e processos funcionais e bem

projetados devem ser acessiveis e disponibilizados a todos. Podemos ¢ devemos

exigir solugdes esteticamente mais agradaveis, faceis de usar e atrativas para nossos
problemas juridicos didrios.

Para tanto, tais autores apresentam ainda o entendimento de que o termo Legal
Design pode ser definido como “a aplicagdo de principios e elementos de design e a

experiéncia do usuario na concepcao € na elaboragcdo de documentos ou produtos juridicos”.

» Margaret Hagan é Diretora Executiva do Legal Design Lab da Stanford Law School e autora do livro online e
aberto Law By Design, que inclusive se encontra sob construg¢do na data de acesso para este estudo.
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Além do Direito e do Design, também ¢ possivel mencionar a adi¢do do campo da
Tecnologia no que diz respeito ao Legal Design, visto que ela exerce um indispensavel papel
em aprimorar a eficiéncia e a eficicia juridica.

Sob essa dtica, Hagan (tradugdo livre) defende que na esfera do Legal Design, ¢
possivel dividir o design em 5 categorias, as quais sdo aplicadas a depender do tipo de
problema que esta para ser resolvido, sendo elas:

a) Design Sistémico: trata da coordenacdo de projetos de larga escala e de

sistemas complexos, como a organizagao do ordenamento juridico;

b) Design Organizacional: voltado a organizacdo de times e gestao de pessoas, € a
analise de aplicacdo de metodologias a equipe, como a reestruturagdo das areas
de um departamento juridico;

c) Design de Servigos: envolve a preocupagdo com a jornada de resolugao de um
problema como um todo em busca de encontrar solugdes que melhorem a
experiéncia do usudrio, como a utilizagdo de um help desk juridico;

d) Design de Produtos: essa categoria busca o desenvolvimento de ferramentas e
solucdes que sejam capazes de solucionar um problema ou de auxiliar no
cumprimento de uma atividade, como a criagao de plataformas de assinatura
eletronica;

e) Design de Informagao: envolve a elaboragdo de documentos e apresentagdes. E
o tipo de design que envolve ferramentas graficas e visuais, € que se preocupa
com a aparéncia e o valor estético além da funcionalidade. Essa ¢ a categoria
do Legal Design que abarca o chamado Visual Law.

Sob essa perspectiva, o Visual Law se mostra como um método que busca utilizar
elementos visuais para aprimorar o entendimento e a compreensdo do destinatario da
mensagem, podendo, ainda, ser vista como a fase final de um projeto de Legal Design.

Em outras palavras, Visual Law ¢ a face do Legal Design que pretende simplificar
e trazer clareza a informagao juridica transmitida por meio do uso de recursos visuais, como

fluxogramas, OR codes’, graficos, icones, imagens, storyboards®' e hierarquia tipografica®.

32 Os OR codes, também conhecido como “Quick Response Code” ou “codigo de resposta rapida”, sio codigos
de barra bidimensionais que podem ser escaneados para fins diversos, como checar um produto no estoque de
uma loja ou acessar um video.

31O storyboard é uma sequéncia de desenhos ou imagens, quadro a quadro, com o intuito de simular a passagem
de um evento ou uma situagdo, por exemplo.

32 A hierarquia tipografica € a variagdo de tamanho, fonte, cor, entre outros, em um texto para trazer um senso de
niveis de importancia diferentes no conteudo apresentado.
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Vale ressaltar que essa separacdo entre ambos os conceitos corresponde a um
entendimento majoritario, porém hd doutrinadores que defendem que o Visual Law, na
verdade, trata exclusivamente do uso de elementos visuais, independentemente de finalidade
ou funcionalidade, razao pela qual este seria um termo incorreto, enquanto Legal Design seria
o mais apropriado a ser utilizado™.

Todavia, para fins deste estudo, serd considerado que o método do Visual Law
parte como subcategoria do método do Legal Design. Isso porque o Legal Design abrange
diversos cendrios e situagdes, em consonancia com o demonstrado na divisao apresentada por
Margaret Hagan, que podem ou ndo incluir casos que sejam contemplados pelo Visual Law.

Aliés, o uso genérico do termo Legal Design poderia prejudicar a compreensao do
leitor em entender o contexto no qual o seu uso esta inserido, tendo em vista os multiplos

significados que ele poderia exercer num cendrio concreto.

4.2 O método do Visual Law

Parte do motivo que fundamenta a relevancia do Visual Law e sua eficacia € o fato
de a natureza humana ser direcionada para a informagdo visual, que ¢ absorvida melhor do
que informagdes exclusivamente textuais, dado que podem ser reconhecidas e processadas
mais facilmente.

Segundo Hockley (2008, p. 1351, traducao livre), em seu artigo sobre o efeito da

superioridade da imagem,

Foi claramente estabelecido que imagens sdo melhor relembradas do que palavras
em testes de recordacdo e testes de reconhecimento de itens (ver, por exemplo,
Durso & O'Sullivan, 1983; Gehring, Toglia, & Kimble, 1976; Juola, Taylor, &
Young, 1974; Madigan, 1974; Nelson, Reed, & McEvoy, 1977; Nelson, Reed &
Walling, 1976; Paivio & Csapo, 1973; Paivio, Rogers & Smythe, 1968; Snodgrass &
Burns, 1978; Snodgrass, Volvovitz & Walfish, 1972; Snodgrass, Wasser, Finkelstein
e Goldberg, 1974). (...) Uma das primeiras explicagdes do efeito da superioridade da
imagem foi em termos da teoria da dupla codifica¢do de Paivio (1971, 1976). Nesta
teoria, imagens sdo mais provaveis de serem codificadas, tanto em representagdes

33 Segundo Maia, Nybo e Cunha (2020) “existem profissionais que adotam a nomenclatura visual law para se
referirem a pratica de criagdo de documentos juridicos esteticamente agradaveis. Aqueles que defendem o termo
visual law defendem que ele se refere apenas ao uso de recursos graficos (por isso, visuais) nos documentos
juridicos. (...) Para que sejam usadas técnicas de legal design, ¢ necessario que o criador do documento utilize os
recursos graficos e, assim, atinja a funcionalidade pretendida para o documento. Isso ¢ feito durante a fase de
analise da experiéncia do usuario, uma das fases do processo de criagdo. Dentro da pratica do legal design nao se
coloca nenhum elemento visual que ndo tenha uma finalidade ou funcionalidade clara e objetiva aos usuarios do
documento. (...) No entanto, se os usuarios do termo visual law vierem a defender, alegando que ele serve para
facilitar o entendimento desses documentos juridicos por meio de recursos visuais, essa pratica ja esta
compreendida no termo legal design — justamente porque, além da forma estética, existe uma fungao atrelada a
ela: a de facilitar a leitura e a compreensao. Por isso, de uma forma ou de outra, entendemos que o termo ndo
deve ser utilizado por ndo fazer sentido como conceito”.
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verbais, quanto visuais, do que palavras, aumentando assim a probabilidade de
rememorar posteriormente.

Nesse sentido, Coelho e Holtz (2020, p. 18) discutem que

(...) a evolugdo do ser humano e da comunica¢cdo no mundo moderno tem alterado
sensivelmente esse cenario, especialmente por essa digitalizacdo de tudo. Hoje ndo
precisamos mais procurar o livro todo na estante. O assunto que nos interessa esta
em um capitulo que acessamos on-line, num artigo compartilhado na internet, em
um video de seu canal na web preferido ou em um infografico. Mais do que ler, hoje
precisamos saber onde procurar. Assim como precisamos entender como oferecer o
contetido que as pessoas procuram, no formato que elas preferem e com a linguagem
adequada para cada publico.

Percebe-se, pois, que o Direito, enquanto area que utiliza dialeto proprio e que
lida majoritariamente com a linguagem textual ou verbal, até entdo, vinha na contramdo
daquilo que a ciéncia ja havia definido sobre o modo de absor¢do e compreensao humana.

A vista disso, Coelho ¢ Holtz (2020, p. 19) afirmam que falta no Direito a
preocupagdo em organizar as informagdes necessarias € em pensar naqueles que serdo os
destinatarios dela, principalmente quando estes forem individuos sem qualquer formagao
juridica e que se sentem distanciados da area, tendo em vista que ndo compreendem a
linguagem.

Por essa razdo, diz-se que o Visual Law ¢ um método que possui a capacidade de
democratizar o Direito, visto que facilita a compreensdao das informagdes juridicas,
principalmente, por aqueles que ndo estdo inseridos em meio ao ramo juridico, que tende a ser
carregado de jargdes e tecnicismos que contribuem para dificultar o entendimento e
estabelecer barreiras no relacionamento entre o emissor e o destinatario da mensagem.

Vale ressaltar que isso se aplica independentemente do ambito do Direito, de
modo que ndo importa se € processual ou consultivo ou se € civel ou penal, pois o Visual Law
traz tais beneficios para qualquer uma dessas opgoes.

Nesse aspecto, a pesquisa realizada pelo grupo VisuLaw “Elementos visuais em
peticdes na visdo da magistratura estadual”, com 503 juizes estaduais em 2022, apontou que
77,9% dos juizes estaduais concordam que os elementos visuais sdo capazes de facilitar a
analise de peti¢cdes, enquanto 99,2% afirmaram que uma redag@o mais objetiva torna a peticao
mais agradavel para leitura e andlise.

Com isso, a ideia ¢ justamente elaborar um documento que seja pensado e
estruturado especialmente para o publico-alvo daquele texto, utilizando uma linguagem mais

clara, concisa e didatica, ao mesmo tempo em que associa a linguagem textual e a visual.
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Nesse sentido, destaca-se que a linguagem visual ndo significa o uso carregado de
imagens e icones coloridos, mas sim uma estratégia que busque tornar o documento mais
agraddvel visualmente, sem perder a funcionalidade. O simples fato de transformar um
paragrafo de 10 linhas, que apresenta topicos e estatisticas percentuais, em um infografico,
independentemente de utilizar ou ndo elementos como cores e varia¢do tipografica, ilustra
essa estratégia.

Ademais, fato ¢ que o Visual Law permite que o emissor utilize uma vasta gama
de ferramentas e recursos que podem ser combinados entre si para alcangar o seu objetivo de
transmitir a mensagem do modo mais eficiente possivel.

Dessa forma, além de garantir uma maior compreensao sobre o contetido que quer
repassar, também recebe a satisfacdo do destinatario em sentir que houve uma preocupagao
com o seu entendimento, refor¢cando valores como transparéncia e confianga para com o
€missor.

Para tanto, a titulo de exemplo, é possivel citar o contrato de trabalho elaborado
em 2016 pela Creative Contracts para a Indigo Fruit (Pty) Ltd, empresa agricola que cultiva e
fornece ClemenGold, o qual se tornou um dos maiores cases de sucesso no que refere ao uso
de Visual Law.

Parte do motivo pelo qual esse contrato recebeu tanto destaque foi por conta da
sua estrutura inovadora, uma vez que foi elaborada completamente em formato de quadrinhos,
chamado de Comic Contract pelos idealizadores, totalmente ilustrado, conforme apresentado
na Figura 1, para possibilitar a compreensdo e a interpretagdo correta dos funcionarios da
empresa, num cenario onde grande parte deles era analfabeto ou analfabeto funcional.

Tamanho foi seu sucesso que apés a implementacdo do contrato, o tempo de
leitura dos funcionérios foi reduzido de 4 horas para 40 minutos®. Além disso, em entrevista
para o livro de Maia, Nybo e Cunha (2020, p. 20), Robert de Rooy, criador dos Comic
Contracts, afirmou que sua experiéncia

mostra que disponibilizar informagdes para pessoas vulneraveis e analfabetas de
uma forma clara e compreensivel ndo significa apenas tornar as informagdes mais
faceis de entender, mas também honrar a dignidade das pessoas. Trata-se de mostrar

as pessoas vulneraveis que ¢ importante que entendam o que se espera delas e o que
podem esperar em termos de suas obrigagdes e direitos. (...)

Além do mais, ele ainda reforca que “cada vez que uma empresa fornece

informagdes a uma pessoa vulnerdvel de uma forma que ela ndo pode razoavelmente

3 ClemenGold Comic Contract. Creative Contracts (Pty) Ltd and ComiContracts. Africa do Sul, maio de
2016. Disponivel em: https://creative-contracts.com/clemengold/.
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entendé-la, sua capacidade de viver uma vida auténoma e responsavel, bem como sua

dignidade, estdo sendo violadas”.

Figura 1 - Pagina do contrato de trabalho elaborado pela Creative Contracts para a
Indigo Fruit (Pty) Ltd

PARTIES TO THE AGREEMENT ) INDUCTION )

- =)

To get a contract
you must be 18
have a valid 1D or work
permit and be fit and
healihy to work

here
older,

ADDRESS
(PHYSICAL).

sectoral Determination 13,

REPRESENTED BY

\CEll NO:

-]

Fonte: Creative Contracts (Pty) Ltd and ComiContracts™ (2016)

Logo, ¢ inegéavel que o uso de um método com uma proposta tal como a do Visual
Law também se apresenta como sinal de empatia para com o individuo, bem como contribui
para respeito ao principio da dignidade da pessoa humana, previsto no Art. 1°, III da

Constituicdo da Republica Federativa do Brasil.

4.3 O uso do Visual Law na LGPD sob a 6tica do instituto do consentimento

Se antes ja se questionava a eficiéncia da redacdo utilizada nos documentos
juridicos, com a LGPD isso se tornou ainda mais frequente. Afinal, via de regra, a maior parte
dos documentos juridicos relacionados a protecdo de dados ndo sdo elaborados para serem
lidos pelos funciondrios do agente de tratamento de dados, nem pelo Poder Judicidrio, nem
por juristas, mas sim por terceiros, que, geralmente, ndo tem qualquer tipo de familiaridade

com as nomenclaturas, com as expressdes ou com o0s termos juridicos.
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Destaca-se, a propria LGPD reforga a preocupagdo com a falta de compreensao
dos titulares dos dados pessoais na escolha dos direitos e dos principios que envolvem tal
legislacdo, principalmente o direito a autodeterminacdo informativa e ao principio da
transparéncia.

Nessa perspectiva, Pinheiro (2021, p. 10) reforga que, em meio a um cenario onde
as institui¢des publicas e privadas precisam resgatar e repactuar o compromisso de protegao e
de direitos fundamentais, como o direito a privacidade, com os cidaddos, por mais que a
liberdade tenha um papel basilar no restabelecimento dessa relacdo de confianga, ¢ a
transparéncia que contribui para o fortalecimento e mantimento da mesma.

Ora, se o titular dos dados ndo ¢ capaz de compreender as informagdes fornecidas
referentes ao tratamento de seus dados pessoais, ndo ha como defender que ha transparéncia
para com ele, nem que seu direito a autodeterminagdo informativa estd sendo garantido e
protegido.

Tal situacdo merece ainda mais atencdo quando o tratamento de dados pessoais
utiliza a base legal do consentimento, pois ndo ha como afirmar que o individuo forneceu o
aceite valido se a redagao da Politica de Privacidade e/ou dos Termos e Condi¢des de Uso nao
esté clara.

Nesse aspecto, a falta de clareza pode se dar, a titulo de ilustragdo, por inducao ao
erro ou a uma interpretacdo equivocada ou pela presenga de um linguajar carregado de
tecnicismos, tanto do ambito do Direito, quando do da Tecnologia, levando em consideragao
que, devido a proximidade destas dreas numa conjuntura de protecdo de dados, ¢ comum o
uso de conceitos e termos menos usuais fora do digital, como cookies™.

Alinhado ao exposto, foi retratado no relatorio emitido pela Comissdo Europeia
em 2020°%, no qual foi constatado que 90% dos britdnicos aceitam termos e condi¢des de uso
sem compreender com o que estdo concordando. Entre os motivos apontados, tem-se que a
linguagem ¢ muito complexa e/ou prolixa, dificultando o entendimento do usuario.

Corroborando com esse entendimento, ¢ possivel citar a apresentagdo da artista

Dima Yarovinsky exibida no evento Visualizing Knowledge de 2018%, que trouxe a

3% Os cookies funcionam como pequenos arquivos que armazenam preferéncias, dados de comportamento e
outras informacdes que sdo usadas nas paginas visitadas pelo individuo. Por essa razdo, ¢ comum que os sites
possuam as chamadas “Politicas de Cookies” ou “Aviso de Cookies” para informar e coletar a permissdo do
usuario para fornecer este acesso. Vale ressaltar que existe uma categoria de cookies, chamada de “Essenciais”,
que sdo estritamente necessarios para que o site ou a plataforma funcione, razdo pela qual o usuario ndo pode
negar acesso a eles.

3¢ What does your phone know about you? Thinkmoney, 03 de nov. de 2020. Disponivel em:
https://www.thinkmoney.co.uk/blog/what-phones-know-about-you/. Acesso em: 18 jan. 2023.

71 AGREE. Visualizing Knowledge 2018. Disponivel em:
https://vizknowledge.aalto.fi/archive/2018/category/showcase/. Acesso em: 18 jan. 2023.
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impressdao dos Termos e Condi¢des de Uso do Facebook, do Snapchat, do Instagram, do
Twitter, do Tinder, do WhatsApp e do Google, como modo de enfatizar a fragilidade do
individuo perante a concordancia “cega” com o tratamento de dados por parte dessas
empresas em meio a redagdes extensas, prolixas e sem polidez com o leitor.

Desse modo, perceptivelmente ha uma falha do agente de tratamento em respeitar
os requisitos contidos para uso da base legal de consentimento, principalmente com relacao ao
de manifestag¢do informada pelo titular.

Salienta-se que a LGPD nao especifica o modo como a transparéncia devera ser
garantida para fins de obtencdo do consentimento, conforme Art. 8°, o que possibilita que o
agente tenha liberdade de escolher o método que desejar, seja por meio de video, dudio ou
texto, desde que nao abdique de apresentar uma linguagem clara, simples e objetiva.

Dito isso, em meio a promulgacao das legislagdes de protecao de dados ao redor
do mundo, diversas instituicdes comecaram a direcionar esforcos para a elaboragdo de
documentos juridicos que facilitassem a compreensdo do titular dos dados, bem como as
fizessem atuar em conformidade com os direitos, os principios ¢ os requisitos de
consentimento previstos.

Sob essa 6tica, um dos maiores cases de sucesso no que diz respeito ao uso do
Visual Law em documentos que envolvem a protecdo de dados, € o da Politica de Privacidade
da Juro®, apresentando uma versdo resumida que aparece logo ao clicar em “Privacy Policy”,

visualizada na Figura 2, e uma versado estendida para mais informagdes.

Figura 2 - Imagem dos Termos de Uso da Juro

uro . X
) Your privacy at a glance

Hello. We are Juro Online Limited (known by humans as Juro). Here's a summary of how we protect your data and respect your privacy.

& Types of data we collect When and how we collect data

®
-
DATA
COLLECT

@& How we use your data

‘?'gg Third parties who process
your data

Fonte: The Juro Privacy Policy

38 The Juro Privacy Policy. Jure. Disponivel em: https://juro.com/privacy.
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Um dos pontos mais interessantes dessa Politica é que ela ndo utilizou uma grande
variedade de recursos visuais, estando o seu diferencial justamente na escolha de manté-la o
mais sobria possivel, por meio da reordenacao dos tdpicos, da transformagdo da linguagem
para a mais concisa possivel e do uso de pequenos icones apenas para facilitar a absorcdo e
criar uma espécie de memoria visual.

Semelhante ao exposto, pode-se citar no Brasil os Termos e Condi¢oes de uso da
Koin Administradora de Cartdes e Meios de Pagamento S.A., que foi estruturado em trés
versoes diferentes (fluxo, resumo e texto expandido) para que a escolha da melhor versdo para
fins de leitura e compreensdo ficasse a critério exclusivamente do leitor™.

Contudo, faz-se importante ressaltar que somente a versio completa seria
juridicamente vinculativa, conforme aponta Serafino (2022, p. 53), figurando as demais como
acessorias para facilitar o entendimento do leitor.

Além disso, a empresa tornou o documento mais interativo, o que contribui para a
atracdo do leitor, e utilizou recursos visuais que permitiram que a leitura fosse mais agradavel,

conforme Figura 3, por meio do uso de icones, esquemas e marcagdes no texto.

Figura 3 - Imagem dos Termos e condi¢des de uso da Koin

Fseus compromissos
com a Koin

Legal, quero pagar com a Koin! @

Quuais serdio as minhas obrigacoes?

A sua principal obrigagdo com a gente é efetuar o pagamento dos boletos em dia.
Depois de cada compra, enviaremos os boletos pra vocé no e-mail informado na compra. Vocé
tambem pode acessar seus boletos no nosso site. Como qualquer boleto, ele tem seu prazo de
vencimento de acordo com os dias e hordrios de funcionamento dos bancos. Quando vencer em um
dia sem expediente bancdrio como, por exemplo, num doeminge, o vencimento serd automaticamente
prorrogado para o préximo dia util.

Para usar o meio de pagamento da Koin, a gente precisa que vocé informe alguns
dados pessoais no momento da compra. Esses dados sao importantissimos e, por isso, precisam ser
verdadeiros e estar sempre atualizados. Entdo ndo esquece: mudou de endereco, celular ou teve
algum outro dado alterado? Avisa a gente!

emprestar seu CPF nem usar o CPF de outra pessoa para comprar com a Koin, hein!

Lembre-se de conferir todos os dados antes de confirmar sua compra - & seu
direito e sua responsabilidade. Todos os dados da transagdo estardo descritos tanto na pagina de
compra da loja como na sua area logada no nosso site. E, j@ sabe, se encontrar alguma coisa errada,
entre em contato com a gente!

Fonte: Koin Administradora de Cartdes e Meios de Pagamento S.A. (2021)

3 Termos e condi¢des de uso. KOIN Adm. de Cartdes e Meios de Pagamento S.A, 09 de nov. de 2021.
Disponivel em: https://termos.koin.com.br/.
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Por fim, apesar dos recursos utilizados, a escolha da linguagem utilizada pela
Koin ¢ um dos pontos que mais se destaca nos seus Termos e Condigdes de Uso, a qual
contribui para imprimir a personalidade da empresa no documento, bem como para se
aproximar do leitor, com o uso de uma linguagem com caracteristicas coloquiais e informais,
de facil acesso e de muita didatica, como “¢é quase magica” ou “A andlise da Koin ¢
diferentona s2” ou “Nao vale emprestar seu CPF nem usar o CPF de outra pessoa para
comprar com a Koin, hein!”.

Além da Koin, merece destaque o Termo de Uso do banco Will Bank*, que criou
uma versao do documento em video e outra em texto para trazer mais acessibilidade ao leitor
e otimizar a comunica¢do, sendo, até mesmo, utilizado como caso pratico nos mais diversos
painéis e congressos sobre temas que envolvem Visual Law e prote¢ao de dados no Brasil.

Para isso, o documento prioriza a interatividade e o uso de uma linguagem
objetiva, clara e com um pouco de informalidade, que conta com o auxilio de icones para
trazer mais dinamicidade e facilitar ainda mais a compreensao do leitor sobre o documento,

conforme Figura 4, semelhante ao apresentado nos Termos e Condic¢des de Uso da Koin.

Figura 4 - Imagem dos Termos de Uso da Will Bank

Qutras formas de
entender nossos
termos:

1 1 o fim da nossa relacao

Quero ajudar vocé a ter uma relacao agradavel com seu dinheiro por muito tempo.
Mas € bom saber que a nossa relagdo pode terminar por um dos motivos abaixo:

Se vocé descumprir esses Termos de Uso;

Se vocé morrer (espero que isso ndo aconteca tdo cedol);

Se acontecer qualquer um daqueles ca
em que possa bloquear seu carta
item 10 |& em cima); ou

Se eu ou vocé quisermos, claro. 1

Fonte: Will S.A Institui¢do de Pagamento

“ Disponivel em: https://www.willbank.com.br/termos-uso/
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Nessa logica, com o intuito de tornar a experiéncia do cliente na leitura deste
documento melhor, que pode impactar na escolha por aderir ao servigo da empresa em
questao, Steinwascher, Rossetti e Doro (2022, p. 85) explicaram que foi feito um trabalho de
arquitetura funcional do contetido dos Termos de Uso para separd-lo hierarquicamente,
priorizando aquilo que fosse essencial que o cliente soubesse, seguido pela reescrita do
documento com a utilizacdo de linguagem simples que permitisse que, independentemente do
nivel de conhecimento sobre servicos financeiros, qualquer pessoa pudesse compreender.

Por fim, ha uma série de outros cases de sucesso no que diz respeito ao Visual
Law na seara da protecdo de dados, bem como ainda surgirdo varios outros, cada vez mais
inovadores.

Isso posto, Antunes (2021, p. 21) aduz que

(...) propor uma nova arte para o direito consiste em harmonizar as demandas da
modernidade liquida, juntamente com os fendmenos juridicos, utilizando-se do
design para cocriar um novo modo de prestar o servigo jurisdicional. Nao ¢ uma arte
constituida de aderecos bonitos e intteis, ou tecnologias mirabolantes, nem tdo

pouco, métodos ineficazes de resolugdo, mas técnicas mensuraveis para propor um
direito mais humano, inteligente ¢ moderno.

Tomando base no que foi apresentado, ¢ possivel notar que o Visual Law € capaz
de atuar como um método capaz de contribuir para a democratizagao do conhecimento e do
Direito, bem como para a validade do consentimento e, consequentemente, para a
concretizagdo do principio da transparéncia, ao passo em que ele consegue simplificar
informagdes longas, conteudistas e prolixas em documentos objetivos, claros e didaticos, por
meio de simples mudangas no formato, que ficam a exclusivo critério de escolha do agente de

tratamento.
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5 CONSIDERACOES FINAIS

Em concordancia com o que fora exposto, viu-se que, com o avango tecnologico,
as dindmicas sociais € comportamentais foram modificadas ao redor do mundo, tornando as
relagdes cada vez mais estreitas e dependentes do meio digital.

Para tanto, tornou-se imprescindivel a elaboragdo de legislacdes que tivessem seus
interesses destinados a protecdo da privacidade e das informagdes pessoais dos individuos,
como meio de frear o acesso e o compartilhamento descontrolado, que, geralmente, ocorriam
sem que o titular sequer tivesse ciéncia.

Nesse sentido, por mais recente que seja e por mais que ainda tenha deficiéncias
em sua redacdo, a LGPD foi construida com base num aporte histdrico robusto, tanto por
influéncias externas, como o GDPR e o escandalo do Cambridge Analytica, quanto internas,
como a Lei do Cadastro Positivo, a LAI ¢ o Marco Civil da Internet.

Isso contribuiu para que a LGPD ja apresentasse conceitos de extrema relevancia
para a oOtica da protecdo de dados desde a sua promulgag¢do, como a autodeterminagao
informativa e o principio da transparéncia, os quais, por sua vez, desembocam em uma das
principais bases legais, que ¢ o consentimento.

Esse conjunto basilar aponta parte da esséncia da protecdo de dados ao passo em
que busca regular o acesso ¢ o controle dos dados pessoais por parte dos agentes de
tratamento, afinal de contas o dado pessoal pertence ao individuo, ndo a instituicdo publica ou
privada com a qual ele optou por compartilhar.

Logo, a protecdo de dados faz jus ao direito que o individuo tem em ter o
conhecimento sobre as atividades que serdo realizadas com o seu dado pessoal e com base em
seu proprio discernimento decidir se vai concordar com o fornecimento dele ou nao, sob a
oOtica do consentimento.

Nessa logica, o proprio instituto do consentimento prevé mecanismos que atuam
como requisitos para que o controlador ou o operador tenha a autorizagdo para realizar a
atividade de tratamento. Entre eles, um dos que mais causou impacto na maneira como as
institui¢des lidavam com os documentos juridicos de prote¢ao de dados foi a garantia de que
houvesse a manifestacdo devidamente informada por parte do titular no momento em que ele
concedeu o consentimento.

Isso porque o Direito ¢ uma area que naturalmente ¢ carregada de jargodes e
tecnicismos que nao sao compreendidos por aqueles que nao tem formacao juridica. Ademais,

essa situacdo ¢ agravada haja vista o exercicio da profissdo incentivar o uso constante destes
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termos, dificultando que haja criticidade em reconhecer quem € a pessoa que de fato vai ler o
documento juridico em questao.

A vista disso, documentos como Politicas de Privacidade e Termos e Condigdes
de Uso precisaram ser repensados e reestruturados, uma vez que, com a LGPD, ja ndo bastava
apenas o conteudo que era colocado no documento - que, muitas vezes, ndo continha
informagdes veridicas e/ou completas -, mas também o modo como aquilo era repassado.

Desse modo, coletar a simples autoriza¢do do titular deixou de significar que ele
de fato concordou com aquilo, devendo ser levada em analise toda a conjunc¢do sob a lente dos
requisitos do consentimento.

Para tanto, o surgimento do método do Visual Law, que ndo coincidiu ou se deu
em razdo da prote¢do de dados, se mostrou um verdadeiro aliado no que diz respeito ao
cumprimento dos requisitos do consentimento, principalmente em relagdo a manifestacao
informada, e, consequentemente, ao principio da transparéncia e ao direito a
autodeterminagdo informativa, o que € perceptivel na analise dos casos concretos da Creative
Contracts, da Juro, da Koin e do Will Bank

A explicacdo dessa correlagdo parte do pressuposto de que o ser humano tem, por
natureza, maior facilidade na compreensao das informagdes visuais do que das textuais.
Levando isso em consideragdo, ¢ facil inferir que o modo de produg¢do dos documentos
juridicos se dava na contramao da maneira como a ciéncia ja havia orientado.

Portanto, o Visual Law surge com o intuito de associar o Direito a ferramentas que
vinham sendo utilizadas na area do Design, de modo que os documentos juridicos, de um
modo geral, passariam a ter uma roupagem selecionada com base em técnicas e conceitos
apresentados pelo design, com o intuito primario de tornar o documento mais simples, conciso
e didatico, permitindo que qualquer pessoa, independentemente da formacao, conseguisse
compreender.

Assim, por mais que o Visual Law seja um método ja bastante utilizado em
algumas areas do Direito, como Contratos, ainda podem e devem ser difundida na de protegao
de dados, pois os beneficios sdo inumeraveis, como o respeito aos fundamentos da protecao
de dados, a presungdo de boa-fé, o diferencial competitivo, a melhora da reputagdo, o
estabelecimento de uma relagdo de confianca com o titular dos dados, entre outros, conforme
percebido nas instituigdes que ja vem aplicando tal método.

Com base nesse entendimento, € interessante a realizagdo de estudo posterior para

avaliar, na pratica, o impacto gerado pelo uso do Visual Law em meio a protecdo de dados,
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tanto em algumas institui¢des publicas, quanto em privadas, a fim de popularizar o uso dessa

ferramenta e gerar uma cultura mais fortificada de protecao de dados nos individuos.
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