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“Se tornou aparentemente Obvio que nossa
tecnologia excedeu nossa humanidade”.
(Albert Einstein)



RESUMO

A presente pesquisa tem por escopo a analise do tratamento legal dispensado pela Lei Geral de
Protecao de Dados Pessoais (Lei n® 13.709/2018) aos dados de criangas e adolescentes no
ambiente digital, sobretudo nas redes sociais, considerando a Prote¢do de Dados Pessoais como
um direito fundamental consagrado no art. 5°, LLXXIX, da Constitui¢do Federal. Para tanto, o
trabalho aborda a evolucao da privacidade e o importante papel de centralidade dos dados
pessoais na sociedade da informacao e seu crescente processamento no ambiente digital em
decorréncia dos avangos tecnologicos. Ademais, analisa-se o art. 14 da LGPD e sua relevancia
no tratamento de dados pessoais de criangas e adolescentes, sob a perspectiva do principio do
melhor do interesse do menor. O estudo se desenvolveu a partir do método indutivo e da
pesquisa bibliografica, realizada por meio de livros, artigos juridicos, documentos
internacionais, legislagdo e jurisprudéncia, com o objetivo principal de investigacao da atuagao
da Lei Geral de Prote¢ao de Dados Pessoais no que tange a prote¢ao de criangas e adolescentes,
avaliando a aplicabilidade da lei e os desafios impostos pela sua inobservancia por parte

plataformas de redes sociais em contraponto a prote¢ao integral dos menores.

Palavras-chave: Protecao de dados pessoais; Criangas ¢ adolescentes; Redes sociais; LGPD.



ABSTRACT

This research aims to analyze the legal treatment given by the General Law of Personal Data
Protection (Law No. 13,709/2018) to data of children and adolescents in the digital environment,
especially in social networks, considering the Protection of Personal Data as a fundamental
right enshrined in art. 5, LLXXIX, of the Federal Constitution. To this end, the work addresses
the evolution of privacy and the important central role of personal data in the information
society and its increasing processing in the digital environment as a result of technological
advances. Moreover, the article 14 of LGPD will be analyzed and its relevance to the treatment
of personal data of children and adolescents, from the perspective of the principle of the best
interest of the child. The study was developed from the inductive method and bibliographical
research, conducted through books, legal articles, international documents, legislation and case
law, with the main objective of investigating the performance of the General Law of Protection
of Personal Data regarding the protection of children and adolescents, evaluating the
applicability of the law and the challenges imposed by its non-compliance by social networking

platforms against the full protection of children’s.

Keywords: Protection of personal data; Children and adolescents; Social networks; LGPD.



LISTA DE ABREVIATURAS E SIGLAS

ANPD  Autoridade Nacional de Protecao de Dados

CF Constitui¢ao Federal

COPPA  Children's Online Privacy Protection Act

ECA Estatuto da Crianca ¢ do adolescente

GDPR  General Data Protect Regulation

LGPD  Lei Geral de Prote¢ao de Dados

RGPR  Regulamento Geral de Protecdo de Dados Pessoais da Unido Europeia
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1 INTRODUCAO

A evolucao do conceito de privacidade permitiu que o direito a protecdo de dados
pessoais evocasse um papel de centralidade na chamada Sociedade da Informagao, uma vez
que a informacdo se tornou um elemento essencial da organizacdo social (BIONI, 2020).
Nesse sentido, os crescentes avangos tecnologicos, alinhados a participagdo cada vez mais
frequente do ambiente digital na vida da grande maioria das pessoas, enseja uma
preocupacao bastante relevante: os beneficios tecnologicos estao alinhados ao controle dos

dados pessoais do cidadao?

Tal questionamento toma proporc¢des ainda mais significativas, quando observado
sob a perspectiva da vulnerabilidade de criangas e adolescentes. O estagio de
desenvolvimento de criancas e adolescentes interfere diretamente na sua capacidade
decisoria, € mesmo nos seus aspectos pessoais de discernimento, os tornando mais

suscetiveis aos riscos proprios do ambiente digital.

Tanto ¢ verdade que, pensando em protegé-los, o Codigo Civil ndo confere
capacidade absoluta até a maioridade de 18 anos, de forma a garantir que a vulnerabilidade
desses sujeitos seja aproveitada mercadologicamente. Além disso, as criancas €
adolescentes possuem protecao especial na propria Constituicdo Federal de 1988, com boa
parte de seus direitos bem delineados pela Lei n°® 8.069/1996, o Estatuto da Crianga e do

Adolescente.

Nesse contexto, a participacao do publico infantojuvenil no ambiente digital, em
especial, nas redes sociais, tem gerado importantes desafios a serem delineados no espectro
da protegao de seus dados pessoais, principalmente no que concerne a consolidacao desta
protecdo como um direito fundamental na Constituicdo Federal, em contraponto a sua

vulnerabilidade, ou até mesmo, hipervulnerabilidade no ambiente digital.

A transparéncia, o pleno acesso a informagao e a utilizagdo de dados pessoais apenas
para propositos especificos sdo exemplos de direitos dos titulares de dados pessoais ja
consagrados pela Lei n° 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais. Todavia,
nota-se flagrante inobservancia de tais normas pelas plataformas de redes sociais, nas quais
a participacdo de criangas e adolescentes ¢ cada vez mais intensificada e, consequentemente,

gera a estas uma exposic¢ao cada vez maior as politicas de privacidade que, na maioria das
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vezes, se apresentam de forma insuficientemente clara a respeito do tratamento dos dados

pessoais.

Assim, o presente trabalho realizard um estudo sobre a prote¢ao de dados pessoais de
criangas ¢ adolescentes conectadas as redes sociais no Brasil frente a efetiva tutela do
principio do melhor interesse dos menores, para tanto, pretende no primeiro capitulo,
analisar o contexto histérico no ambito juridico acerca da consolidacdo da legislagdao de
Protecdo de Dados no Brasil, além da propria evolugdo do conceito de privacidade e da
Sociedade da Informagdo. Além disso, buscard identificar as principais legisla¢des
nacionais e internacionais recepcionadas pelo ordenamento juridico brasileiro concernentes
a Protecdo de Dados Pessoais de Criangas e Adolescentes, além de estabelecer uma visao

geral sobre os conceitos e principios da Lei Geral de Prote¢do de Dados Pessoais.

Sob essa perspectiva, o segundo capitulo objetiva compreender a atual participagao
de criancas e adolescentes brasileiros nas redes sociais veiculadas no pais, bem como o
volume e a qualidade de dados pessoais coletados pelas plataformas digitais para
possibilitar tal utilizagdo, além de descrever a compreensao doutrinaria acerca do art. 14 da
Lei Geral de Protecao de Dados e sua relacdo com os principios da protecao integral e do

melhor interesse da criancga e do adolescente.

Por fim, no terceiro capitulo, se objetiva demonstrar a relacdo entre o tratamento
irregular de dados pessoais de menores realizados pelas principais redes sociais € a
exposi¢ao de criancas e adolescentes aos potenciais riscos insurgentes, especialmente no

que concerne a tutela de seu melhor interesse.

O escopo desta pesquisa foi desenvolvido com base na metodologia indutiva e, para
atingir os objetivos explicitados, de natureza exploratdria e qualitativa, a fim de melhor
desenvolver e investigar os aspectos pertinentes ao tema, esta pesquisa fez-se bibliografica
e documental, por meio de referéncias de livros e artigos cientificos que tratam do tema,
abrangendo os principais doutrinadores nos aspectos da privacidade, protecdo de dados

pessoais e protecao de dados pessoais de criancas e adolescentes.
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2 LEI GERAL DE PROTECAO DE DADOS PESSOAIS: EVOLUCAO DA
PRIVACIDADE NO BRASIL E OS CONCEITOS BASILARES

No presente capitulo pretende-se tratar da evolugdao do Direito a Privacidade no Brasil,
consagrado constitucionalmente, que assume novos contornos a partir da crescente demanda do
tratamento de dados pessoais. A evolugdo tecnoldgica e as novas formas de coleta de dados,
mais bem delineadas ao decorrer deste capitulo, denotam uma realidade na qual os dados sdo
“0 novo petroleo” (TEPEDINO; FRAZAO; OLIVA, 2020). O direito a protegdo de dados
pessoais advém do proprio direito a privacidade, trazendo consigo caracteristicas proprias
(DONEDA, 2020), de modo que apenas a regulamentacao sobre privacidade nao mais se faria

suficiente para garantir a adequada tutela legal deste direito.

Destarte, no presente capitulo, discorre-se a respeito da evolugdo do conceito de
privacidade até a melhor caracterizacao do direito a protecao de dados pessoais no Brasil. Em
seguida, objetiva-se esclarecer os conceitos basilares e os principios fundamentais trazidos pela
Lei Geral de Protecdo de Dados Pessoais (LGPD). Por fim, identificando os principais
fundamentos da referida legislagdo, realizar-se-a4 uma observagao mais apurada no que tange ao
aspecto do tratamento de dados pessoais de criancas e adolescentes no Brasil, com especial

enfoque no art. 14 da LGPD, que objetivou delinear o tema.

2.1. Evoluc¢ao do Direito a Privacidade

O conceito de privacidade evoca suas origens desde periodo mais remotos, em especial,
com a ascensao da Burguesia no cenario da Idade Média, conforme Stefano Rodota (2008, p.

27) preleciona:

A realizagdo das condi¢des materiais para a satisfagdo da necessidade de intimidade
surge como um momento de um processo mais complexo, através do qual a burguesia
reconhece a propria identidade no interior do corpo social. A possibilidade de
aproveitar plenamente a propria intimidade é uma caracteristica que diferencia a
burguesia das demais classes: e o forte componente individualista faz com que esta
operagdo se traduza, posteriormente, em um instrumento de isolamento do individuo
burgués em relacdo a sua propria classe.

A privacidade, do modo como ¢ definida atualmente, surge a partir de uma construcao
histérica, vindo somente a ter seus contornos atuais delineados a partir do final do século XIX
(DONEDA, 2020), pois, praticamente inexistia espago para a tutela juridica da privacidade em
sociedades nas quais as condutas humanas estavam condicionadas a outra ordem de mecanismo,

em especial devido ao forte carater corporativo e patrimonialista que regia as sociedades.
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Outrora, portanto, a privacidade representava ndo mais que um sentimento subjetivo, incapaz
de merecer tutela segundo os principios e conceitos prioritarios que seguiam a sociedade

(DONEDA, 2020).

Em que pese tais defini¢des, o conceito de privacidade decai cada vez mais como o
simples “direito a ser deixado s6” e assume novas defini¢des cujo centro de gravidade ¢
representado pela possibilidade de cada um controlar o uso das informagdes que lhe dizem
respeito (RODOTA, 2008). A evolugdo do conceito de privacidade perpassa especialmente
pela sociedade de informacdo, na qual a sociedade estd encravada por uma nova forma de
organizacdo em que a informagdo € o elemento nuclear para o desenvolvimento da economia,
substituindo os recursos que outrora estruturavam as sociedade agricola, industrial e pds-

industrial (BIONI, 2021).

Nesse contexto, em seu cerne historico, a tutela da privacidade busca alcancgar e
privilegiar novos objetivos, tendo em vista que em sua origem inicial objetivava simplesmente
propiciar a protecao sob uma perspectiva individualista, de modo que, conforme aduz Stefano

Rodota (2008, p.22):

Servia muito mais para sublinhar e exaltar o angulo individualista, apresentando a
privacidade como mero instrumento para realizar a finalidade de ser deixado so;
enquanto hoje chama a atengdo sobretudo para a possibilidade de individuos e grupos
controlarem o exercicio dos poderes baseados na disponibilizacdo de informagdes,
concorrendo assim para estabelecer equilibrios socio-politicos mais adequados.

O contexto socioecondmico € o crescente interesse social em privilegiar a propria
intimidade foram fundamentais para o avanco da protecao da privacidade pela estrutura juridica

normativa. Neste sentido, ainda, Rodota (2008, p.24):

E oportuno recordar o contexto sécio-econdmico no qual amadureceram as condigdes
que depois levariam a afirmagdo da privacidade como uma exigéncia de tutela que
deveria ser autonoma. Basta citar aqui uma observagdo de Lewis Mumford: “a
primeira mudanga radical [...] destinada a modificar a forma da casa medieval foi o
desenvolvimento do sentido de intimidade. Esta, com efeito, significava a
possibilidade de afastar-se, por vontade propria, da vida e das atividades em comum.
Intimidade durante o sono, intimidade durante as refei¢cdes, intimidade no ritual
religioso e social; finalmente, intimidade no pensamento”. Tal fato marca “O fim das
relacdes sociais reciprocas entre os estratos superiores e aqueles inferiores do regime
feudal; relacdes estas que haviam mitigado a opressdo. O desejo de intimidade
assinalou o inicio do novo alinhamento de classes que estava destinado a se refletir
numa luta de classes sem tréguas e nas reivindicag¢des individualistas de um periodo
ulterior”.

Destarte, ¢ bastante significativo o fato de que a tutela da privacidade pelo direito, insurge

a partir do avango da propria sociedade, a partir do momento em que esta comega a valorar a
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privacidade como merecedora de prote¢do e, consequentemente, de tutela juridica. Conforme

assevera Doneda (2020):

O despertar do direito para a privacidade ocorreu justamente num periodo em que
muda a percep¢do da pessoa humana pelo ordenamento ¢ ao qual se seguiu a
juridificagdo de varios aspectos da vida cotidiana (DONEDA, 2020, p. 8)

Outrossim, a evolucdo da concepcdo social do conceito de privacidade foi fundamental
para que ela transitasse do mero “direito a ser deixado s6” para um direito fundamental, no qual
representaria a realizagdo da pessoa humana e o proprio desenvolvimento de sua personalidade

(DONEDA, 2020).

Dentro desse cendrio, insta salientar que a privacidade veio assumindo contornos cada
vez mais relevantes, no qual ndo era mais suficiente apenas a auséncia de intervencao estatal na
esfera privada do individuo, mas, de forma complementar, era necessario que o Estado agisse
positivamente para garantir aos cidaddos sua plena liberdade e, consequentemente, a protecao

do seu direito a privacidade.

Nao obstante, ¢ fato que o direito a privacidade, remontando as origens do proprio
conceito, se consolida inicialmente como uma prerrogativa reservada as mais altas esferas
sociais. Entretanto, a mudanca para um modelo de Estado liberal, a crescente reivindicagao
social da classe trabalhadora atreladas ao desenvolvimento tecnoldgico exponencial
(DONEDA, 2020), promoveram uma melhor delimitagcdo do direito a privacidade, que, assim,
passou a se estruturar nao apenas como um direito elitista, mas, paulatinamente, assumiu o
carater que atualmente conhecemos, se consagrando como um direito fundamental atribuido a

todos os sujeitos de direito, independentemente de sua esfera social.

A tutela da privacidade, sendo um direito conquistado ao decorrer do tempo, passa
também a ser cada vez mais latente em razao do alto fluxo informacional derivado da evolucao
tecnologica. A nova forma de organizacdo social “criou mecanismos capazes de processar e
transmitir informagdes em uma quantidade e velocidade jamais imaginavel” (BIONI, 2020,

p.41). Ainda, nesta linha assevera Bioni (2020, p.41) que:

A informagao ¢ o (novo) elemento estruturante que (re)organiza a sociedade, tal como
o fizeram a terra, as maquinas a vapor e a eletricidade, bem como os servigos,
respectivamente, nas sociedades agricola, industrial e pés-industrial.

Portanto, sendo a tutela da privacidade uma prerrogativa garantida a todos os individuos

e, considerando a informagdo como elemento estruturante fundamental da sociedade, ante o
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crescente avanco tecnoldgico, especialmente determinante para o progresso quantitativo e
qualitativo do processamento informacional (BIONI, 2020) ¢ notoério que fora insurgindo uma
necessidade cada vez maior da criagdo de mecanismos regulatdrios € normativos para que o

direito a privacidade pudesse efetivamente ser garantido.

2.1.1. A Sociedade da Informagao e o crescente processamento de dados pessoais

Conforme tratado no topico anterior, faz-se necessario pontuar que diante do crescente
avango do fluxo informacional frente a consequente evolugdo do processamento de dados,
surgem questdes intrinsecas a propria privacidade e, consequentemente, a protegao de dados

pessoais no contexto da denominada “Sociedade de Informag¢ao”. Para Rodota (2008, p.15):

Se considerarmos o que aconteceu no ultimo século, podemos descrever um processo
de inexoravel reinvengdo da privacidade, baseado precisamente na implementagao de
valores democraticos, os quais podem ser facilmente entendidos se sumariamente
considerarmos as diferentes defini¢des de privacidade ao longo do tempo.

Nessa esteira, nao ha davidas que o desenvolvimento tecnologico possibilitou a diluigao
da informag¢ao nos mais diversos meios de comunica¢do. De fato, o individuo ndo se tratava
mais simplesmente do mero sujeito sob o qual deveria incidir a protecdo estatal a fim de evitar
a interven¢do em sua esfera privada, mas passava a acrescer novas demandas protetivas,
considerando que “num mundo onde nossos dados estdo em movimento incessante, ‘O direito
de controlar a maneira na qual os outros utilizam as informagdes a nosso respeito’ (A. Westin)

torna-se igualmente importante” (RODOTA, 2008, p.15).

Desse modo, a formula do recorrente avango das tecnologias e a contingéncia juridica e
econdmica faz com que a sociedade passe a girar em torno de um novo centro gravitacional: a
informacao. Nessa perspectiva, os fluxos de informagdo passaram nao somente a se referir ao
“direito de ser deixado em paz” (WARREN; BRADEIS, 1980 apud RODOTA, 2008, p. 28),
mas comegaram a se tratar do proprio direito de “manter o controle sobre suas proprias
informagdes e determinar a maneira de construir sua propria esfera particular” (RODOTA,

2008, p. 28).

Na linha do disposto, completamente atual ¢ a previsdo de Castells (2005, p. 18), que
indica que “as redes de comunicacdo digital sdo a coluna vertebral da sociedade em rede, tal
como as redes de poténcia ou redes energéticas eram as infraestruturas sobre as quais a

sociedade industrial foi construida”.
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Cabe pontuar, contudo, que a sociedade da informagao abrange todo e qualquer tipo de
acesso facilitado a informagao (LISBOA, 2007), ndo se limitando exclusivamente a internet.
No entanto, importa destacar que dentre os demais meios comunicativos, a Internet e a
computacdo eletronica possuem especial destaque, principalmente sob o espectro da circulagao

de dados pessoais (BIONI, 2020). Nesse sentido Bioni (2020, p. 41), esclarece, ainda, que:

Os relacionamentos sociais foram energizados por um fluxo informacional que néo
encontram mais obstaculos fisicos distanciais. H4 uma nova compreensdo (mais
abreviada) da relag@o entre tempo-espaco, o que outrora acarretava maior cadéncia as
interagdes sociais.

Portanto, € possivel inferir que a virtualizagdo das informagdes cumpre papel essencial
no cendrio do crescente fluxo informacional. De fato, ndo sem razdo o processamento da
informacao foi facilitado por meio da internet e da computacdo eletronica, posto que a
tecnologia passou a permitir o proprio desenvolvimento e processamento das informagoes,
como bem explica Bioni (2020, p.42):

Antes, o acimulo, 0 armazenamento ¢ a transmissdo da informagdo davam-se na
forma de atomos. Isto é, por meio da conjugacdo de particulas que resultavam em algo
denso material e fisicamente, como, por exemplo, um livro ou um ficheiro em que o
papel absorvia, por meio da técnica da escrita, as informagdes que se pretendia
condensar, até que se descobriram os bits, que conseguiram agregar, por meio do
sistema binario de digitos (1 e 0), a informagdo em unidades menores. Tal técnica
empregou uma linguagem compreensivel para que o computador pudesse processar e
armazenar as informacdes (aglutinadas binariamente) e, até mesmo, responder a

comandos predeterminados, como, por exemplo, o uso de palavras-chaves para a
finalidade de busca de tais informagdes.

Por sua vez, Castell (2001) ja discorre acerca das ameacas a privacidade no contexto da
atual sociedade da informagdao no que tange ao ambiente da Internet, uma vez que indica a
vigilancia global como um aspecto atemorizante, tendo em vista os riscos representados a
liberdade, especialmente se considerada a possibilidade de estruturagdo do comportamento
cotidiano a partir das normas dominantes da sociedade, que possuem potencial de violagao a

liberdade de expressao individual.

A vigilancia de dados sobretudo no ambiente virtual ¢ também tratada na Obra 1984 de
George Orwell (1949) que retrata uma sociedade distopica, marcada pelo autoritarismo e pela
vigilancia da sociedade pelo chamado Grande Irmdo, com o objetivo de monitorar, controlar e

compartilhar as informacdes de todos aqueles inseridos na sociedade.

A Obra chama aten¢ao a estrutura global de vigilancia e aos riscos € ameacas insurgidos

a partir da transformacdo social em decorréncia dos avangos tecnoldgicos, trazendo a tona



19

questdes essenciais a atualidade na discussdo sobre a adequada utilizacdo das informagdes e
dados obtidos e sua aplicabilidade pelos detentores de poder na sociedade em relagdo a

economia e politica (PESSOA, 2021).

Assim, pode-se afirmar que armazenamento e processamento de dados pessoais mais
eficiente geraram, sem duvidas, diversos beneficios a propria sociedade. No entanto, insta
destacar que se a privacidade ja era discutida e, de modo especial, se a protecdo de dados
pessoais ja adquiria seus primeiros contornos antes da ascensao da realidade digital, apds seu
surgimento, se torna ainda mais imprescindivel o debate sobre sua repercussdo e efeitos sob
este prisma, especialmente porque, nas palavras de Rodriguez e Ruaro (2011, p. 184)

perfeitamente aplicaveis ao momento atual, €:

Inevitavel a analise do tema da protegdo dos dados pessoais. Em uma visdo
prospectiva, deve haver uma preocupacdo estatal no sentido de fazer germinar a
percepcdo de que, enquanto individuos e enquanto sociedade, diante das dimensdes
digitais agora existentes, viver em um grupo social democraticamente organizado
tomou outro sentido e isto incluir, em primeira linha, ter nitida nogdo do que
efetivamente significa hoje divulgar informagdes.

2.1.2. A Prote¢ao de Dados Pessoais como Direito Fundamental

Nessa perspectiva, surge o direito a Protegao de Dados Pessoais, decorrente da crescente
valoriza¢ao da cultura da privacidade. O conceito de protecdo de dados pessoais, embora
decorra da pungente normatizagdo da propria privacidade, ndo se limita a concretizagdao da
protecao da esfera privada dos sujeitos de direito. De modo complementar, na verdade, visa
garantir o adequado tratamento de dados pessoais, ainda que estes devam ser publicizados em

razao da finalidade para a qual foram coletados.

A protecdo de dados pessoais percorre um caminho historico até sua consequente
normatiza¢ao no direito brasileiro por meio da Lei n°® 13.709/18 — Lei Geral de Protegao de
Dados Pessoais, pelo qual se evidencia sua importancia e seu papel caracteristico na
concretizag¢do dos principios da dignidade da pessoa humana e no livre desenvolvimento de sua

personalidade (MENDES, 2008).

A primeira legislacdo mundial ao tratar do tema foi a Lei do Estado Alemao de Hesse,
surgida a partir do recorrente avango tecnoldgico, informatizacdo e automagao da administracdo
publica na Alemanha. A referida Lei em seu bojo versava sobre importantes aspectos da

protecdo de dados pessoais como: o processamento automatizado, a necessidade de medidas de
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seguranga da informagao e o dever geral de confidencialidade das pessoas que desempenhassem

as funcdes de coleta, transmissao, armazenamento ou processamento automatizado de dados.

A Alemanha, de fato, se consolidou como precursora em relagdo ao tema de protecao de
dados pessoais. A legislagdo mencionada logo fora acompanhada pelo Estatuto de Protecdo de
Dados do Estado Alemao de Rheinland-Pfalz (1974) e a Lei Federal de Protecao de Dados da
Alemanha (1977). No mesmo periodo, cabe mencionar os atos regulatorios editados nos
Estados Unidos, em especial, o Fair Credit Reporting Act (1970), que especificava a forma
como as informagdes relativas ao crédito do consumidor poderiam ser usadas e o Privaty Act

(1974), que regulamentava o uso de dados pessoais pela administragao publica.

A Convencao 108 do Conselho da Europa (1981) também representou um marco
legislativo para a protecdo de dados pessoais no dmbito internacional, consolidando principios
especificos, regras gerais de tratamento de dados pessoais e transferéncia internacional de tais
dados. A seu turno, as Diretrizes da OCDE para protecao da privacidade e fluxo transfronteirigo
de dados pessoais (1980) que representam um consenso internacional sobre a orientagdo geral

a respeito da coleta e do gerenciamento da informacgao pessoal (OECD, 1980).

Ainda, na linha da evolucao legislativa sobre a tematica de protecdo de dados, vale a pena
citar a significativa decisao do Tribunal Constitucional Alemao em 1983, em sede de apreciacao
de Reclamagdo Constitucional contra a Lei do Recenseamento de Populagdo, Profissdo,
Moradia e Trabalho, na qual se exigia que fossem fornecidos os dados sobre profissdo, moradia
e local de trabalho dos cidaddos na pretensa finalidade de apurar o estidgio de crescimento

populacional.

Em seu bojo, a referida decis@o foi determinante para a regulamentacdo do tratamento
das informagdes pessoais no seio da administragao publica (MARTINS, 2016). Em seus termos,
o Tribunal indicou que o processamento eletronico de dados possibilitaria 0 armazenamento ¢
consulta de dados a qualquer momento, além de possiveis combinagdes informativas,
impossibilitando a pessoa atingida de controlar suficientemente a exatidao e uso dos dados a si

pertencentes.

Outrossim, conforme decisdo, a referida pratica constituiria clara ofensa a
autodeterminag¢do individual, consagrando o termo “autodeterminacao informativa” e violando
a protecao individual em relag@o as informagdes pessoais no escopo no livre desenvolvimento

da personalidade, sobre o tema Mendes (2008, p. 42) dispde:
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O livre desenvolvimento da personalidade pressupoe, sob as modernas condi¢des do
processamento de dados, a protecao do individuo contra levantamento, armazenagem,
uso e transmissdo irrestritos de seus dados pessoais, assegurando, assim, a prote¢ao a
autodeterminacdo informativa.

Nesse sentido, @ medida em que impediria o adequado esclarecimento do cidaddo e a
consequente tomada de decisdo a partir das informagdes obtidas, o processamento inadequado

de dados dos cidaddos representaria uma violagdo da propria liberdade. Veja-se:

A autodeterminagdo individual pressupde, porém — mesmo sob as condig¢des da
moderna tecnologia de processamento de informagdo —, que ao individuo estd
garantida a liberdade de decisdo sobre agdes a serem procedidas ou omitidas e,
inclusive, a possibilidade de se comportar realmente conforme tal decisdo. Quem nao
consegue determinar com suficiente seguranga quais informagdes sobre sua pessoa
sdo conhecidas (...) pode ser inibido substancialmente em sua liberdade de planejar
ou decidir com autodeterminagdo. Uma ordem social e uma ordem juridica que a
sustente, nas quais cidadaos nio sabem mais quem, o que, quando, e em que
ocasiio se sabe sobre eles, ndo seriam mais compativeis com o direito de
autodeterminaciio na informagao. (MARTINS 2005, p. 56) (grifou-se)

Dentro desse contexto, ¢ imprescindivel destacar a Diretiva Europeia de Protecao de
Dados Pessoais (1995) — Diretiva 45/96, responsavel por uniformizar a politica de tratamento
de dados pessoais a ser adotada por todos os paises membros da Unido Europeia. A referida
norma vigorou até o ano de 2018, ocasido na qual fora substituida pelo atual Regulamento
2016/679 — Regulamento Geral sobre Protecdo de Dados - RGPD, que tratou de forma mais
minuciosa e trouxe em seu escopo importantes questdes ainda ndo abarcadas pela legislacdo

antecedente no que tange ao tratamento de dados pessoais ¢ a livre circulacdo desses dados.

Outrossim, o Regulamento n° 2016/679 nao apenas regulamentou novas questdes
pertinentes a protecao de dados pessoais, como também assumiu o papel de marco regulatério
sobre a tematica, influenciando diversas legislacdes no cendrio internacional. Dentre as
legislacdes influenciadas pelo Regulamento da Unido Europeia, destaque-se a Lei n° 13.709/18
— Lei Geral de Prote¢do de Dados Pessoais (LGPD) brasileira, publicada em 2018 diante da
crescente demanda internacional por uma legislagdo propriamente brasileira, que traz em seu

bojo marcas relevantes do regulamento europeu sob o qual se influenciou.

De todo modo, cabe elucidar que antes da publicagdo da LGPD, o Brasil ja prenunciava
o surgimento de regulamentacdo sobre o tema por meio da Lei n° 12.965, de 23 de abril de 2014
— também conhecida como Marco Civil da Internet. O normativo surgiu com o intuito principal
de estabelecer “principios, garantias, direitos e deveres para o uso da internet no Brasil”
(BRASIL, 2014, s.p.). Como uma novidade legislativa, o Marco Civil j& demonstra maior grau

de preocupagdo com a prote¢do de dados pessoais, sendo um exemplo, seu art. 7°, pois
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concretiza a prote¢do de dados pessoais como uma garantia do usudrio da internet, dispondo
acerca do esclarecimento da “coleta, uso, armazenamento, tratamento e protecao de seus dados

pessoais”, bem como sua utilizagdo apenas para finalidades especificas.

Portanto, apesar da prote¢do de dados pessoais ja ser um tema sutilmente delineado pela
legislacdo brasileira, somente com o advento da Lei Geral de Protegdo de Dados Pessoais, o
Brasil passou a ter um arcaboug¢o normativo mais consolidado para prote¢ao de dados pessoais.
A pressado internacional e a crescente demanda pelo tratamento de dados pessoais advindos dos
avangos tecnologicos foram fatores fundamentais para criacdo de uma legislacdo especifica
brasileira tratando da temaética, dois anos ap6s a vigéncia do Regulamento Europeu. Inclusive,
em comparacao aos demais paises da América Latina, como Argentina, o Brasil era um dos
poucos paises que ainda nao havia estabelecido regulamentacao especifica abrangendo o tema

que adquiria cada vez mais relevancia no contexto internacional.

Destarte, a legislagdao infraconstitucional ganhou ainda mais forga apos ser elevada ao
carater de direito fundamental previsto na Constitui¢ao por meio da Emenda Constitucional n°
115/2022. Ainda que tenham existido — e ainda existam — discussdes a respeito da necessidade
de constitucionalizacdo deste direito, por varios motivos, mas principalmente em razao do
direito a privacidade ja ser considerado como direito fundamental previsto no art. 5°, X, da
CF/88, ¢ necessario enfatizar que a inser¢ao no rol de direito e garantias fundamentais, do art.
5° LXXIX (BRASIL, 1988, s.p.), prevendo o direito a prote¢ao de dados pessoais, inclusive
nos meios digitais, representou importante avango legislativo, de forma que essa mudanga em

seu status pode ser vislumbrada por dois importantes aspectos.

Em primeiro lugar, porque representa a diferenciacdo entre o direito a protecdo de dados
pessoais e a privacidade no sistema normativo constitucional, considerando que o primeiro
assume contornos proprios, nio se constituindo propriamente como sinonimicos. (RODOTA,
2008) e, em segundo lugar, porque garantiu uma prote¢do mais efetiva, dado a relevancia do
direito eminentemente constitucional no Brasil e a impossibilidade de mera colidéncia com
demais legislagdes que possam vir a surgir, alcangando a protegao de dados pessoais a qualidade
de direito fundamental (BIONI, 2021), assim como a intimidade, a honra, a imagem e a vida

privada (BRASIL, 1988).

2.2. Visdo Geral da Lei de Protecio de Dados Pessoais — Conceitos e principios

fundamentais.
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Delineados os principais marcos legislativos que deram origem a Lei Geral de Prote¢ao
de Dados Pessoais, passa-se entdo a uma breve analise dos seus principais conceitos,
fundamentos e principios basilares, cuja compreensao ¢ fundamental para melhor nos determos

no objeto de estudo deste trabalho.

No campo da crescente necessidade — ou mesmo conveniéncia — do tratamento de dados
pessoais nos ambientes publicos e privados, insurgem iminentes riscos ao direito a privacidade
dos individuos, e ndo somente a privacidade em um sentido amplo ou genérico, mas

especificamente no que concerne a protecao de dados pessoais.

Nesse cenario, a Lei n® 13.709/2018 — Lei Geral de Prote¢ao de Dados Pessoais ou
simplesmente “LGPD” — foi publicada em 14 de agosto de 2018, vindo a entrar em vigor
somente em 1° de agosto de 2020. Seu objeto principal ¢ a protecdo de dados pessoais,
estabelecendo uma série de prerrogativas, diretrizes e principios, bem como consolidando
direitos subjetivos aos individuos dentro da teméatica. (BRASIL, 2018). Nesse sentido, para

Doneda, a prote¢ao de dados:

A protecdo de dados € vista, por tais leis, como um processo mais complexo, que
envolve a participac@o do individuo na sociedade e leva em consideragdo o contexto
no qual lhe € solicitado que revele seus dados, estabelecendo meios de protecdo para
as ocasifes em que a sua liberdade de decidir livremente é cerceada por eventuais
condicionantes — proporcionando o efetivo exercicio da autodeterminaggo informativa”
AT(DONEDA, 2011, p.18).

Como ponto de partida para sua compreensao, ressalte-se que aa Lei Geral de Protecao
de Dados disciplina em seu art. 2°, uma série de fundamentos que devem reger sua aplicacao
aos contextos faticos, norteando o adequado uso dos dados pessoais €, a0 mesmo tempo,
estabelecendo uma série de exigéncias para os agentes que realizardo o manuseio de tais dados.
Neste caso, os principios fundamentais da LGPD sdo: o respeito a privacidade, a
autodeterminacao informativa, a liberdade de expressao, de informacao, e de opinido, a
inviolabilidade da intimidade, da honra e da imagem, o desenvolvimento econdmico e
tecnologico e a inovagdo, a livre iniciativa, a livre concorréncia e a defesa do consumidor, e,
por fim, os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais.

Para compreender o objeto da referida legislacdo é fundamental retornar ao seu principal
conceito: a defini¢cdo de dado pessoal. Conforme o art. 5° 1, da LGPD, dado pessoal é toda

informac&o relacionada a pessoa natural identificada ou identificavel.
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Logo, nessa perspectiva, um dado pode ser atrelado a esfera de uma pessoa de modo a se
caracterizar como uma proje¢do, extensdo ou dimensdo do seu titular (BIONI, 2020). Nesse
sentido, caracterizam-se como dados pessoais sob a conceituagdo expansionista’ que podem

individualizar o sujeito, ainda que por meio de associagdes indiretas.

Assim, um dado pessoal pode ser uma informagao pessoal como nome completo, CPF,
RG, e-mail, enderego e telefone, capazes de identificar diretamente determinado individuo. Nao
obstante, a associacdo de informagdes, ainda que nao identifiquem diretamente o individuo,
também podem ser tratadas como dados pessoais, pois, em associacdo, podem conduzir a

individualizagdo dos sujeitos (MALDONADO, BLUM, 2020).

Em seu art. 2°, 11, a Lei ainda prevé uma categoria especial de dados pessoais, no caso,
dados sensiveis, assim denominados em razdo de sua natureza que apresenta maiores riscos

potenciais a autodeterminacdo informativa e liberdade de expressdao dos individuos. Nas

palavras de Doneda (2020, p. 143):

A pratica do direito da informagdo deu origem a criacdo de uma categoria especifica
de dados, os dados sensiveis. Estes seriam determinados tipos de informac&o que, caso
sejam conhecidas e submetidas a tratamento, podem se prestar a um potencial
utilizagdo discriminatoria ou lesiva e que apresentaria maiores riscos potenciais do
que outros tipos de informagao.

Enquanto os dados pessoais “ordindrios” possuem ampla extensdo e vasta gama de
possibilidade, os dados pessoais sensiveis sao constituidos por um rol taxativo, sendo:
convicgdo religiosa, filiacdo a sindicato, opinido politica, dado referente a satide ou a vida
sexual, filiacdo a organizagdo de carater religioso, filos6fico ou politico, origem racional ou

étnica e dado genético ou biométrico (MALDONADO, BLUM, 2020).

O titular de dados pessoais, conforme definir pelo art. 5°, V, € o a pessoa natural a quem
se referem os dados pessoais que sdo objeto de tratamento. Logo, o titular dos dados pessoais ¢
a pessoa identificada ou identificavel, a quem ¢ garantida a posse das informagdes pessoais a si

atribuidas.

1O conceito de dados pessoais pode ser visto sob dois aspectos: reducionista e expansionista. Para Bioni “De
forma sistematica, o vocabulario para prescrever tal definicdo ¢ composto por palavras que restringem ou alargam
o gargalo dessa prote¢do. Ha uma biparti¢ao do seu 1éxico que ora retrai (reducionista), ora expande (expansionista),
a moldura normativa de uma lei de protegdo de dados pessoais. A intelec¢do do conceito de dado pessoal e, por
conseguinte, das estratégias regulatorias possiveis para a sua defini¢do ¢ algo fluido, que pode ser esclarecido a
partir da dindmica de conceitos basicos de sistemas de informagdo e de banco de dados. Somente, assim, o seu
vocabulario ganhard uma andlise mais concreta a demonstrar as diferengas e consequéncias praticas entre tais
estratégias regulatorias distintas.
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Por sua vez, o manejo de dados pessoais caracteriza-se como “tratamento de dados
pessoais”, cujo termo ¢ mais bem esclarecido no art. 5°, X, da LGPD, sendo definido como
qualquer operagdo que envolva o manuseio de dados, como a coleta, o armazenamento, a
transmissao até a eliminagdo, dentre varias outras atividades ndo expressamente descritas, mas

que se encaixam nesta defini¢ao.

Os agentes de tratamento de dados pessoais sao definidos pela Lei, em seu art. 5°, IX,
como o controlador e o operador. O Controlador se trata da “pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais, enquanto o Operador € a “pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador”. Assim, em linhas gerais,
o controlador € o agente que direciona o manuseio e a finalidade dos dados pessoais, enquanto
o operador esta sujeito aos comandos e orientagdes acerca da forma pela qual os dados pessoais

devem ser tratados.

A anonimizag¢ao, por sua vez, conforme assevera Bioni (2020, p. 259) “quebra ou pelo
menos dificulta o vinculo de identificagdo entre um dado e o sujeito ao qual ele esté atrelado”,
ou seja, conforme o proprio conceito legal, a anonimizagdo € o procedimento por meio do qual
a aplicagdo de técnicas razoaveis causara a perca da possibilidade de associagdo, direta ou

indireta de um individuo.

A LGPD estabeleceu os principios basicos a nortearem o tratamento de dados pessoais
para todas as pessoas: finalidade, adequacao, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevencao, nao discriminagdo e responsabilizagdo e prestacao de

contas, conforme disposto no seu art. 6° (BRASIL, 2018).

A norma veda o uso excessivo, inadequado e contrario a finalidade previamente
estabelecida para o tratamento de dados pessoais, que somente podera ser realizado tendo em
vista a limitacdo do tratamento ao minimo necessario, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades legitimas, especificas, explicitas e

informadas ao titular dos dados, de acordo com o contexto do tratamento.

Em seu escopo, no art. 7°, a LGPD também estabelece uma série de base legais, cuja
adequada compreensdo ¢ de extrema relevancia para atendimento das exigéncias legais trazidas
pela legislacdo. As bases legais sdo as hipoteses nas quais o tratamento de dados pessoais pode

ocorrer de forma legitima, respaldado pela legislacao.
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As hipoteses nas quais as agentes de tratamento devem enquadrar suas operagdes para
verificar a regularidade do tratamento s3o: o consentimento do titular; cumprimento de
obrigagdo legal ou regulatoria; execugdo de politicas publicas pela administragdo publica;
realizacdo de estudos por oOrgdo de pesquisa, execucdo de contrato ou procedimentos
preliminares com o titular e a pedido do titular; exercicio de direito em processo judicial;
protecdo da vida e incolumidade fisica; tutela da saude em profissional feito por profissionais

ou servigos de satde, ou autoridade; legitimo interesse; e protecao ao crédito.

Insta ressaltar que o advento da LGPD consolida, ainda, uma gama de direitos subjetivos
que podem ser reivindicados pelos titulares em relagdo aos seus dados pessoais, se encontram
disciplinados em seu art. 18, indicando que os titulares poderdo exercer seus direitos em relagao

ao Controlador, a qualquer momento, mediante requisi¢ao.

Os principais direitos definidos pela LGPD sdo: direito de confirmacao e existéncia de
tratamento; direito de acesso aos dados; direito de correcdo de dados incompletos, inexatos ou
desatualizados; direito a portabilidade dos dados; direito de informagao sobre a possibilidade
de nao fornecer consentimento; direito de anonimizagao, bloqueio ou eliminagdao dos dados
desnecessarios; direitos de revogacao do consentimento e direito de oposicao ao tratamento de

dados (BRASIL, 2018).

A LGPD dedica topicos especiais para o tratamento de dados pessoais em situagdes
especificas, que ensejam uma melhor regulamentacdo: o tratamento de dados pessoais pela
administracao publica e o tratamento de dados pessoais de criangas e adolescentes. As criangas
e adolescentes, portanto, sdao sujeitos de direito dotados de uma vulnerabilidade especial frente
o seu desenvolvimento e, ndo por acaso, a LGPD consagrou um capitulo especifico para

regulamentar o uso de tais dados com responsabilidade e legitimidade.
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3 A PROTECAO DE DADOS PESSOAIS DE CRIANCAS E
ADOLESCENTES NO BRASIL

No ambito deste estudo, faz-se necessario compreender, ainda, os mecanismos legais
implementados para garantir a protecdo de criancas e adolescentes no Brasil. Para tanto,
fundamental é consolidar o conceito de “criangas” e “adolescentes” melhor definido pela
legislagdo infraconstitucional e doutrina brasileira, pois a partir deste ponto insurge o
entendimento acerca da vulnerabilidade desta categoria especial de individuos e a necessidade
de tutela de seus direitos, tendo em vista que a Constitui¢do Federal (1988) salvaguarda seus

melhores interesses a fim de promover o adequado e livre desenvolvimento dos infantes.

Nessa conjuntura, a Constitui¢cao Federal ao assumir o modelo do Estado Democratico
de Direito promove consigo uma mudanga em diversos paradigmas da Sociedade, modificando
significativamente o sistema juridico da crianga e do adolescente, até entdo restrito a protecao
apenas dos menores em estado de abandono ou sancionamento dos menores em estado de

delinquéncia (FERREIRA, 2019).

Por essa razao, seguindo o consequente movimento internacional de mobilizacdo para
tutela dos menores, a Constitui¢ao Federal consagrou em seu art. 227, os principais direitos
fundamentais da crianga e do adolescente — além de, claro, salvaguarda-los na qualidade de
sujeitos de direitos passiveis de ampla protecao estatal —, o que posteriormente tomaria maior

eficacia por meio da Lei n°® 8.069/90 - Estatuto da Crianca e do Adolescente (ECA).

Portanto, o art. 227 da Carta Constitucional de 1988, demonstra em seu proprio escopo o
objetivo de promover a realizagdo dos principios fundamentais que regem a Carta
Constitucional, em especial, o principio da dignidade da pessoa humana e o principio da
isonomia, a medida em que preve, in verbis:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a satde, a
alimentacdo, a educagdo, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitéria, além de coloca-los a salvo

de toda forma de negligéncia, discriminacdo, exploragcdo, violéncia, crueldade e
opressao.

Tem-se, inclusive, que o art. 1° do Estatuto da Crianga e do Adolescente solidifica a

mudanca paradigmatica trazida pela Constitui¢do Federal, a medida em que estabelece como
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principal objetivo a protecdo integral da crianca e do adolescente. Nesse sentido, Ferreira (2019,

p. 63) bem assevera que:

Podemos entender que a doutrina da protegdo integral ¢ formada por um conjunto de
enunciados logicos, que exprimem um valor ético maior, organizada por meio de
normas interdependentes que reconhecem crianga e adolescente como sujeitos de
direito. A doutrina da protegdo integral encontra-se insculpida no art. 227 da Carta
Constitucional de 1988, em uma perfeita integragcdo com o principio fundamental da
dignidade da pessoa humana.

O Estatuto da Crianca e do Adolescente, enquanto legislagao infraconstitucional, exsurge
com o objetivo de disciplinar e conceder eficacia a norma constitucional, a fim de promover
sua concretizacao no cenario fatico. A CRFB/88 por si so, ndo define o conceito de crianga e
adolescente, conceitos bastante relevantes para compreender a aplicabilidade da norma e, sem

davidas, da propria legislagao.

Nesse sentido, nos termos do art. 2° do normativo, criancas podem ser consideradas como
a pessoa com até doze anos de idade incompletos, enquanto o adolescente se qualifica como a
pessoa entre doze e dezoito anos de idade, sendo tal qualificagdo apenas definida objetivamente

para fins de conceito legal (DIGIACOMO, 2020).

Sem duvidas, no cerne da prote¢ao de dados pessoais encontra-se a necessidade de tutela
dos direitos das criangas e do adolescente sob a dtica da vulnerabilidade de tais sujeitos, pois
conquanto o titular de dados pessoais merega por si so a garantia de seus direitos e prerrogativas
ante o crescente fluxo informacional e circulagao de dados nos meios publicos e privados, a
necessidade de protecdo quanto aos individuos que se situam em posicdo mais delicada e
vulneravel, como criangas e adolescentes ¢ ainda maior (BIONI, 2020), especialmente diante

de sua inser¢do cada vez mais expressiva no ambiente digital.

Este capitulo pretende abordar os marcos legais da protecdao de dados pessoais de criancas
e adolescentes, perpassando pela importincia das transformacdes paradigmaticas
experimentadas pela prote¢do constitucionais concedida aos infantes. Além disso, se buscara
averiguar os principais aspectos da protecdo integral estabelecida pelo Estatuto das Criangas e
Adolescentes e seus respectivos reflexos na legislagdo de protecao de dados pessoais brasileira.
Por fim, o capitulo tratara dos aspectos do tratamento de dados pessoais frente a vulnerabilidade

da crianga e do adolescente no ambiente digital.
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3.1. O uso da internet por criancas e adolescentes e sua vulnerabilidade no ambiente

digital.

Notavelmente, a utilizagdo da tecnologia nos tempos atuais constitui parte da rotina da
maioria dos individuos, assumindo um papel de extrema relevincia no contexto politico,
econdmico e social. Sobre a tematica, Castell (2001, p. 7) ja dispunha em 2001, no auge da
ascensdo da tecnologia da informacdo, que a Internet para nossa geracdo se equipara a
eletricidade na Era Industrial, dada sua capacidade de distribui¢dao da for¢a da informagao por

todo dominio da atividade humana.

De fato, com o avango exponencial das novas tecnologias, se torna cada vez mais dificil
gerar um distanciamento entre o ambiente digital e os individuos — inclusive, fala-se hoje da
importancia da inclusdo digital como meio para efetivagao de direitos fundamentais. (SANTOS,
2006). De forma similar, as criancas e adolescentes, também inseridos no atual contexto social,
podem usufruir da internet como meio para satisfagao de diversas necessidades, especialmente,

a otimizacao de seus processos de aprendizagem (VOSGERAU, 2010).

Com efeito, a grande maioria das criangas e adolescentes ja se encontram completamente
inseridos no ambiente digital. Este publico nascido a partir de 1980 foi denominado por
PRENSKY (2001, p. 3) como “nativos digitais”, em razao de seu nascimento ter ocorrido dentro
do contexto do crescente avango das tecnologias de informacdo e do conhecimento, que

necessitariam de estratégias de ensino particulares, pois aprenderiam e socializariam de forma

diferente (PRENSKY, 2001).

Apesar do conceito “nativos digitais” ser objeto de discussdo doutrinaria (VOSGERAU,
2010) no que tange a sua associacdo direta entre a faixa etdria em relagdo aos processos
aprendizagem, € notavel que a presenca digital de criancas e adolescentes tem gerado impactos

significativos nos diversos aspectos da vida dos infantes.

Nesse sentido, de acordo com a TIC Kids Online Brasil, 92% dos usuarios de Internet de
9 a 17 anos utilizaram a Internet em casa em 2019 (CGIL.br, 2020b). Nao obstante, a referida
instituicao também verificou 83% (oitenta e trés por cento) de criangas e adolescentes entre 9 e
17 anos vivem em domicilios local com acesso a Internet (CGIL.br, 2020a). Dentre esse publico,
destaque-se que 95% da populagdo em 10 a 15 anos sdo usudrios da Internet no ano de 2020.
Em contrapartida, para melhor distin¢ao, apenas 51% das pessoas acima de 60 anos sao usuarias

da Internet (CGL.br, 2020).
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O advento da Pandemia também representou um marco para o crescimento percentual de
usuarios da Internet no Brasil e no mundo, pois “a pandemia COVID-19 modificou ainda mais
a nossa relacdo com essas tecnologias. Nossas atividades escolares, profissionais e sociais
migraram, parcial ou totalmente, para o ambiente on-line” (CGI.BR, 2020). Nesse contexto, 87%
dos estudantes adolescentes com 16 anos ou mais alegou que as atividades educacionais
ocorreram de forma remota, dado do qual podemos extrair que na grande maioria dos casos se

fizera essencial o uso da Internet para acesso adequado a educacao.

Entretanto, o maior acesso e contato com a Internet implica necessariamente em uma
maior exposicao a riscos € danos associados as criancas € adolescentes, dada sua posi¢cao de
vulnerabilidade frente os demais individuos da sociedade. O estdgio de desenvolvimento
psiquico, fisico e emocional desta parcela da populagao contribuiu significativamente para que
estejam mais vulnerdveis aos riscos do ambiente digital aos quais sdo expostos (MORAES,

FACHINETTI, ASPIS, BOUSSO, 2021).

Além disso, as criangas e os adolescentes ainda ndo possuem capacidade civil absoluta,
apesar de serem considerados sujeitos de direito, e, portanto, possuirem capacidade de fato,
ainda ndo detém capacidade de direito, o que significa que ndo possuem autonomia para
exercerem por si sO os atos da vida civil (BIONI, 2020). Logo, cabe pontuar, ainda, a
vulnerabilidade juridica destes individuos, diante da exacerbada sensagdo de autonomia

proporcionada pelo ambiente digital, sobretudo sem monitoramento dos responsaveis legais.

Assim, a independéncia precaria dos infantes no ambiente digital constitui importante
problemadtica sob varios espectros, mas sobretudo, importa destacar os potenciais danos em
relacdo ao tratamento irregular de seus dados pessoais. Sobre a coleta de dados pessoais no

ambiente digital, Castell (2001, p. 123) preleciona:

Uma vez que dados so coletados em forma digital, todos os itens de informagdo
contidos no banco de dados podem ser agregados, desagregados, combinados e
identificados de acordo com o objetivo e o poder legal. Por vezes, trata-se
simplesmente de fazer perfis agregados, como em pesquisa de mercado, seja para o
comércio ou para a politica.

Nesse contexto, ressalte-se a crescente utilizagdo da Internet por criancas e adolescentes
ultrapassa o mero interesse de aprendizagem e torna-se uma ferramenta para entretenimento,
lazer, didlogo e até mesmo expressdo. Contudo, o cadastro e utilizacdo de plataformas online
pode representar significativa exposi¢ao dos dados dos menores em ambiente sob os quais ndo

possuem qualquer controle de suas informagdes (BIONI, 2020).
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Segundo estudos da TIC Kids Online Brasil (2020), os sites ou aplicativos de
compartilhamento de video estdo entre as principais plataformas utilizadas por criangas entre
10 e 17 anos, sendo que 49% deste publico alegou possuir conta em alguma rede social. Além
disso, o referido estudo constatou que o maior numero de postagem de imagens e videos no

ambiente digital tem origem em publica¢des realizadas por menores de idade.

Sob essa perspectiva, cumpre ressaltar que as criangas e adolescentes encontram-se em
uma posi¢do de evidente vulnerabilidade, o que significa que o acompanhamento dos
responsaveis para gerenciamento de suas informagdes no ambiente digital ¢ imprescindivel,
sobretudo se visto sob a oOtica de sua capacidade civil limitada. Assim, acentua-se que a
crescente utilizagao do ambiente tecnologico por criangas e adolescentes enseja uma analise e
aplicabilidade efetiva do principio do melhor interesse frente a constante exposi¢do de seus

dados pessoais (RODRIGUES, 2022).
Nessa perspectiva, Tepedino e Teixeira (2019, p. 11) preceituam:

Ao reconhecer criancas e adolescentes como seres em desenvolvimento, exigindo,
portanto, a reafirmagdo da sua protecdo de forma concreta, propde-se o
questionamento de critérios, parametros e espagos de prote¢do como parte relevante
do processo de reflexdo e ressignificacdo do atual tratamento dos dados pessoais
coletados. Desse modo, contemplando os diversos riscos oferecidos em um mundo
cada vez mais tecnoldgico.

A propria Lei Geral de Protecao de Dados consolida esse entendimento ao estabelecer em
seu §6°, art. 14, que “As informagdes sobre o tratamento de dados referidas neste artigo deverao
ser fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-

motoras, perceptivas, sensoriais, intelectuais e mentais do usudrio”.

3.2 O Tratamento de Dados Pessoais de Criancas e Adolescentes segundo a Lei 13.709/18

— Lei Geral de Protecao de Dados Pessoais

A Lei n°® 13.709/18 — Lei Geral de Prote¢dao de Dados Pessoais estabeleceu preceitos
especificos para o tratamento de dados pessoais de criangas e adolescentes. A necessidade de
resguardo pela Lei dessa categoria insurge a partir da perspectiva de sua vulnerabilidade,
conforme mencionado no topico anterior. Nesse contexto, cabe fazer breves consideragdes no

que tange a prote¢do de dados pessoais aplicada especificamente as criangas e adolescentes.

A Convengdo sobre os Direitos da Crianga, adotada pelas Nac¢des Unidas em 1989

representa um marco legislativo internacional no reconhecimento da vulnerabilidade de
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criangas e adolescentes como um elemento relevante a ser considerado no arcabougo juridico,
pois, na interpretacdo de Tepedino e Teixeira (2023, p.12) determina que as decisoes da familia
e das institui¢des publicas e privadas devem sempre ser tomadas em vista do melhor interesse

da crianga.?

Nessa toada, o Comentario Geral n® 25 sobre os Direitos da Crianga em Relacdo ao
Ambiente Digital (ONU, 2021), ainda que surgido ap6s a promulgacdo da LGPD, contribuiu
relevantemente para aplicagdo da Convengdao ao Ambiente Digital por meio da compreensao
dos direitos das criancas no ambiente digital, traz importantes reflexdes acerca da exposi¢ao

das criangas as novas tecnologias, pois indica que:

O ambiente digital ndo foi originalmente desenvolvido para criangas, mas
desempenha um papel significativo na vida das criangas. Estados Partes devem
assegurar que, em todas as agdes relativas ao fornecimento, regulacéo, design, gestdo
e uso do ambiente digital, o melhor interesse de cada crianca seja uma consideracdo
primordial (ONU, 2021, 1V, B-12).

Por essa razdo, os Estados signatarios da Convencao Internacional devem atuar para
assegurar que “‘a participacao das criangas nao resulte em monitoramento indevido ou coleta de
dados que violem seu direito a privacidade, liberdade de pensamento e opinido”. Nesse sentido,
estabelece o documento que os Estados Partes “devem rever regularmente a legislagdo de
privacidade e protegdo de dados e assegurar que os procedimentos e praticas previnam

violacdes deliberadas ou acidentais da privacidade das criangas” (ONU, 2021).

Portanto, cumpre elucidar, ainda, que a tutela da privacidade visa como um de seus
principais objetivos promover a integridade dos individuos. Assim, ao se tratar de dados
pessoais de criangas e adolescentes, importante ¢ a ressalva de Doneda (2020, p. 238) ao

mencionar que:

Na protecdo de dados pessoais ndo € somente a privacidade que se pretende tutelar,
porém busca-se a efetiva tutela da pessoa em vista de variadas formas de controle e
contra a discriminagdo, com o fim de garantir a integridade de aspectos fundamentais
de sua propria liberdade pessoal.

Seguindo o movimento internacional de prote¢do integral de criangas e adolescentes, a

Lei Geral de Prote¢do de Dados Pessoais foca em tratar da temdatica em de forma especial em

2 A Convengo sobre os Direitos da Crianca estabelece em seu art. 1° “Para efeito da presente Convengio,
considera-se como crianga todo ser humano com menos de 18 anos de idade, salvo quando, em conformidade com
a lei aplicavel a crianga, a maioridade seja alcangada antes.” (BRASIL. Decreto n® 99.710, de 21 de novembro de
1990. Promulga a Convengdo sobre os Direitos da Crianga. Brasilia, 1990. Disponivel em: http://
www.planalto.gov.br/ccivil 03/decreto/1990-1994/D99710.htm)
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seu art. 14, em linha bastante semelhante ao Regulamento Geral de Prote¢ao de Dados Pessoais

da Unido Europeia (UE, 2016) dando enfoque especial ao consentimento parental.

Por sua vez, o art. 14 da LGPD estabelece que “o tratamento de dados pessoais de criangas
e adolescentes devera ser realizado em seu melhor interesse, nos termos deste artigo e da
legislagao pertinente” (BRASIL, 2018). Conquanto a referida Lei ndo estabeleca a defini¢cao
propria de criangas e adolescentes para sua aplicagdo, a expressao “legislagdo pertinente”
sugere que a definicdo constante no art. 2° do Estatuto da Crianca e do Adolescente deve ser
considerada para fins de aplicacido da LGPD (MALDONADO; BLUM, 2020), sendo tal

interpretagdo a mais aceita pela doutrina.

Por sua vez, o §1° do art. 14 da LGPD estabelece que “o tratamento de dados pessoais de
criancas devera ser realizado com consentimento especifico e em destaque dado por pelo menos
um dos pais ou pelo responsavel legal” (BRASIL, 2018), além disso, também estabelece de
forma complementar em §5° que “o controlador deve realizar todos os esfor¢os razoaveis para
verificar que o consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela

crianca, consideradas as tecnologias disponiveis” (BRASIL, 2018).

A priori, muito se discutia doutrinariamente a respeito deste dispositivo, vez que
estabelece a utilizagdo de base legal especifica como condi¢do para tratamento de dados
pessoais de criangas, ainda, sem fazer qualquer menc¢ao aos adolescentes, que pela literalidade

do dispositivo teriam autonomia para fornecer seu consentimento sem assisténcia.

Nesse sentido, a aplicagdo exclusiva do consentimento como base legal cabivel e a
autonomia concedida ao adolescente para fornecer esse consentimento poderia violar o
principio do melhor interesse dos menores consolidado tanto constitucionalmente (BRASIL,
1988), como por meio do Estatuto da Crianga e do Adolescente (BRASIL, 1996), porém
referido tema ja pode ser considerado relativamente ultrapassado com o advento do Enunciado
CD/ANPD n° 1, de 22 de maio de 2023 publicado pela ANPD, conforme sera melhor abordado

no capitulo trés deste trabalho.

Ademais, pela literalidade do §1° a coleta do consentimento dos pais ou responsaveis
legais apenas sera necessdria quando os dados aos quais se tratarem forem de criancas,
disposi¢ao que tem sido objeto de basta discussdo doutrindria, posto que os adolescentes,
segundo a definicdo do Estatuto da Crianga e do Adolescente sdo pessoas entre 13 e 18 anos.

Por sua vez, o Cddigo Civil estabelece em seu art. 3° que os menores até os 16 anos sao
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absolutamente incapazes, exigindo sua representacdo nos atos da vida civil, sob pena de

nulidade do ato praticado, conforme assevera o art. 166, I, do Codigo Civil.

Ainda, ha de se mencionar os menores entre 16 ¢ 18 anos, pois por mais que o art. 4° do
Codigo Civil os conceda capacidade relativa, insta ressaltar que ainda assim sera necessaria a
assisténcia de seus representantes para sua participacdo em negodcios juridicos. Logo, em
consonancia com o Codigo Civil, a LGPD apenas disporia da possibilidade aos adolescentes de

consentirem autonomamente com o tratamento de seus dados pessoais (BIONI, 2020).

Entretanto, considerando a fase de desenvolvimento também reconhecida nos
adolescentes, a questdo da autonomia ilimitada para consentir com o tratamento de seus dados
pessoais deve ser avaliada com bastante cautela, sob pena de representar riscos as garantias
constitucionais em vista de sua protecdo integral e melhor interesse (BRASIL, 1988) e ao
proprio Estatuto da Crianca e do Adolescente (BRASIL, 1996). Sobre essa questdo, Henriques,
Pita e Hartung (2021, p.332) escrevem:

Dessa forma, entende-se indispensavel o consentimento parental ou de pessoa
responsavel legal para o tratamento de dados pessoais de criangas e de adolescentes
de até 16 anos de idade, observando-se a forma prevista no referido 14, § 1.°, da LGPD,
devendo, assim, o consentimento ser especifico e em destaque. No caso de
adolescentes entre 16 e¢ 18 anos, sera necessario o consentimento de ambos, ndo
bastando o consentimento parental.

Em seu §2° o art. 14 estabelece que os controladores deverdo manter publica a
informacao sobre os tipos de dados coletados, a forma de sua utilizacdo e os procedimentos
para o exercicio dos direitos dispostos no art. 18 da LGPD. Tal disposi¢do pode ser vista como
corolério dos principios da finalidade e transparéncia (PECK, 2018) consolidados na referida
legislacdo, merecendo atencdo especial, inclusive, no que diz respeito a acessibilidade e clareza

das informacdes, tendo em vista o publico em desenvolvimento para o qual se destina.

Outrossim, pela leitura do Relatério da Comissdo Especial destinada a Proferir Parecer
ao Projeto de Lei n® 4.060/2012 que deu origem a Lei Geral de Prote¢do de Dados Pessoais, ¢
importante elucidar que diferentemente do §1°, a obrigacdo contemplada no §2° abrange tanto
criangas como adolescentes, cujo sentido interpretativo ¢ refor¢ado por Maldonado, Blum
(2019, p.163): “neste paragrafo, importante observar que, a despeito da mengao ao § 1° (o qual
limita a aplicagdo do texto as criangas) (...), o melhor entendimento ¢ de que essa obrigagdo se

estende a quem realiza, também, o tratamento de adolescentes”.
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O §3° art. 14 da LGPD estabelece ressalva a respeito da coleta do consentimento para
tratamento de dados de criancas na hipdtese em que a coleta for necessaria para contatar os pais
ou responsaveis. Da mesma forma do paragrafo antecedente, cabe destacar que conforme
asseverado por Maldonado ¢ Blum (2019, p. 163), “hd o entendimento de que essa excegao
também se aplica ao tratamento de dados de adolescentes, especialmente a partir da constatacao

de que a necessidade de obten¢do de consentimento mais restritivo fica limitada as criangas.”

A seu turno, o §4° prevé que “os controladores nao deverdo condicionar a participagao de
criancas e adolescentes em jogos, aplicacdes de internet ou outras atividades de fornecimento
de informagdes pessoais, além das estritamente necessaria a atividade.” (BRASIL, 2018). De
fato, o condicionamento de fornecimento de dados pessoais excessivos constituiria, por si sO,

ofensa ao principio da autodeterminacdo informativa.

Além disso, tal disposi¢ao tornar-se-ia ainda mais preocupante se considerado o estagio
de desenvolvimento de criancas e adolescentes, especialmente porque “as informacdes sobre o
comportamento on-line de criangas e adolescentes sdo extremamente atrativas para o setor
privado, pois ajudam no desenvolvimento de estratégias comerciais para atingir este publico,
que influencia as decisdoes de consumo de suas familias” (MORESCHI, BURILLE, 2021).
Tendo em conta os fatores de risco, a LGPD dedicou paragrafo especifico para estabelecer que
¢ expressamente vedado a exigéncia de informagdes pessoais desse publico como contrapartida

a determinado incentivo ou atrativo.

O §5° do art. 14, “o controlador deve realizar todos os esforgos razoaveis para verificar
que o consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela crianca,
consideradas as tecnologias disponiveis” (BRASIL, 2018). O paragrafo em comento determina
que os controladores de dados pessoais implementem solucdes técnicas, dentro dos esforgos
razoaveis, a fim de garantir que os dados dos usudrios menores somente serdo coletados

mediante adequada coleta do consentimento (MALDONADO; BLUM, 2020).

Destaque-se que tal disposi¢do € bastante importante no que tange a discussao acerca da
eficdcia da base legal do consentimento, em regra, aplicavel ao tratamento de dados pessoais

de criangas e adolescentes se adequado a consecucao de seu melhor interesse.

Por sua vez, o §6° do dispositivo prevé que as informagdes de tratamento de dados
pessoais deverdo ser sempre fornecidas de maneira simples, clara e acessivel, considerando as

caracteristicas particulares do desenvolvimento de criancas e adolescentes, ou seja, as
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caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais, devendo o
controlador utilizar-se tanto quanto possivel de recursos audiovisuais para proporcionar a
informagdo necessarias aos pais ou responsaveis legais e facilitar a compreensdo da propria

crianca.

Nesse sentido, os controladores de dados pessoais podem utilizar-se de ferramentas de
legal design e simplificacdo da linguagem para melhor promover a comunicagao ndo somente
com o0s responsaveis, mas com o proprio publico infantii (MAGALHAES; LONGHI;
FALEIROS JR., 2022).

De forma especial, por todo contexto apresentado, insta elucidar que ainda que os dados
de criancas e adolescentes nao estejam enquadrados especificamente como dados sensiveis pela
literalidade da lei, ¢ necessario considerar os aspectos particulares que regem determinada
categoria de individuos, em vista, inclusive, de privilegiar a propria consecugao do principio da

isonomia (BRASIL, 1988) e os fundamentos da dignidade, liberdade e autodeterminacao.
Conforme bem assevera Rosa (2022, p. 11):

Ao reconhecer criancas e adolescentes como seres em desenvolvimento, exigindo,
portanto, a reafirmagdo da sua protecdo de forma concreta, propde-se o
questionamento de critérios, parametros e espagos de prote¢do como parte relevante
do processo de reflexdo e ressignificacio do atual tratamento dos dados pessoais
coletados. Desse modo, contemplando os diversos riscos oferecidos em um mundo
cada vez mais tecnologico.

Na mesma linha, Pita e Hartung (2021, p. 385) pontuam que:

A garantia da protecdo de dados pessoais de criangas e adolescentes, além de possuir
uma relevancia relativamente maior em rela¢ao aos demais entes da sociedade, é mais
complexa porque, enquanto pessoas em estigio peculiar de desenvolvimento
biopsiquico e social, criangas e adolescentes estio comegando a desenvolver a
compreensdo da amplitude do tratamento de dados pessoais e a capacidade de tomar
as decisGes sobre autorizar, ou ndo, o uso de informagdes e dados pessoais.

Portanto, pela analise do artigo 14 da Lei Geral de Prote¢ao de Dados Pessoais tem-se
que a LGPD ndo deve ser vista sob um aspecto isolado no que tange ao tratamento de dados
pessoais de criangas e adolescentes, mas sempre analisada em consonancia com a Constitui¢ao
Federal de 1988 e o Estatuto da Crianca e do Adolescente, de modo a valorizar uma abordagem

interpretativa que se apoie na identificacdo desta vulnerabilidade.

Por conseguinte, qualquer forma de tratamento de dados pessoais que desconsidere o

melhor interesse dos menores e, ainda, ndo adote as medidas técnicas de seguranca adequadas,
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incorrerd em violacao a Lei Geral de Protecao de Dados Pessoais, estando sujeita as respectivas
sangOes estabelecidas no art. 52 da Lei sobre as obriga¢des geradas em virtude de seu

descumprimento.
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4 OS DESAFIOS NO TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E
ADOLESCENTES NO AMBIENTE DIGITAL

Por todo exposto, faz-se nitido que o uso da tecnologia por criancas e adolescente gera
uma série de desafios no ambito da prote¢do de seus direitos, especialmente se visualizarmos
sob a perspectiva da protegdo de seus dados pessoais, primando pelo principio do melhor

Interesse.

Isto porque os dados de criangas e adolescentes podem ser bastante rentaveis e atrativos
para o mercado, seja do ponto de vista da publicidade comportamental direcionada ao publico
infantil, que permanece existindo ainda a despeito da Resolugao n° 163/2014 do Conselho dos
Direitos da Crianca e do Adolescente (CONAR, 2014) e do Codigo de Defesa do Consumidor

(BRASIL, 1990), que estabelecem como abusivo o direcionamento de publicidade as criancas.

Ou, ainda, seja em decorréncia dos riscos a integridade fisica, psiquica e moral por
contatos maliciosos feitos por terceiros, a discriminagdo em vista da hiperexposi¢ao de seus

dados pessoas ou a modulag¢ao e manipulagdo de seu comportamento virtual através dos dados

obtidos (BIONI, 2020).

Sobre o tema da publicidade comportamental direcionada, cabe destacar alguns
aplicativos bastante famosos entre o publico infantil, sdo eles: Perguntados, Pou, Meu Talking,
Tom, Sweet Baby Girl Doll House, que, além de conhecidos pelos antiincios segmentados
dispostos, também oferecem aos menores uma contrapartida bastante atrativa por seus dados
pessoais, os concedendo algumas funcionalidades especiais e restritas e, até mesmo pagas, apos

assistirem os anuncios ofertados (CRUZ; ABREU; LUCIANO, 2017).

Ha que se falar, inclusive, em uma hipervulnerabilidade das criancas e adolescentes no
ambiente digital (NOVAES; FACHINETTI; ASPIS; BOUSSO, 2021), uma vez que o usuario
da internet ja € reconhecido por si s6 como vulneravel, em razdo da amplitude do alcance da

internet sobre todos os cidadaos (ZANATTA; VALENE; MENDONCA, 2021).

A conexao de criancas e adolescentes ao ambiente digital pode ocorrer das mais variadas
formas como por meio de jogos, brinquedos conectados, uso de aplicativos e programas,
comunicagdo por mensagem, dudio e video, aulas online, interface com inteligéncia artificial

em chatbots e, sem dividas, por meio das redes sociais (TEIXEIRA; RETTORE; 2021).
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Escrever em outros palavras: O modelo de negdcio prevalente na Internet hoje é o
chamado zero-price advertisement business. O consumidor ndo paga uma quantia monetaria
para acessar e utilizar servigos e produtos. Isto porque, eles sdo rentabilizados pelo uso de seus
dados pessoais minerados para a entrega de publicidade comportamental e/ou conteudo

direcionado (BIONI, 2015).

De fato, o ambiente digital nos tempos atuais ndo ¢ somente necessario, como faz-se,
ainda, extremante atrativo para criangas e adolescentes, uma vez que estas a crianga estad em um
periodo de vida em que o seu estado psicologico de desenvolvimento permite que seja
convencida com maior facilidade, uma vez que sua formacgao intelectual ndo estd completa para
analisar a relacdo contratual com maior profundidade, tampouco os aspectos financeiros

envolvidos na relagdo de consumo (VERBICARO; GOMES, 2021).

Nesse sentido, Henriques, Pita e Hartung dispdem sobre o fenomeno da hiperexposicao

indevida dos dados pessoais de criancas e adolescentes e seus respectivos efeitos (2020, p. 324):

A hiperexposic¢do indevida desses dados pessoais coletados e processados relativos a
educacdo, saude, comportamento, gostos e desejos — inclusive dados sensiveis ligados
a biometria, genética, religido, opinido politica, filosofica ou dados referentes a saude
ou a vida sexual — pode, inclusive, servir de base para discriminagdo em processos de
admissdo em trabalho, educacdo e contratagdo de planos de satde. A hiperexposicao
indesejada de dados pessoais pode comprometer, assim, o desenvolvimento sadio
desses individuos no presente, por gerar mais estresse e ansiedade no individuo e na
familia, mas também no futuro, em funcdo do “rastro digital” dessas informagdes e
do mau uso por empresas de satde, contratacio e selecdo de profissionais, ou
processos seletivos em educagdo, além do impacto em sua reputagio.

Todavia, a coleta massiva de dados pessoais € 0 seu armazenamento em ambiente
inseguro, pode propiciar e facilitar a comunicacao entre criancas ou adolescentes com terceiros
mal-intencionados, que s6 puderam contata-las por meio de seus dados pessoais expostos ou
das fragilidades dos meios tecnologicos utilizados para prote¢do, constituindo verdadeiro

perigo a sua integridade fisica, psiquica e moral (HENRIQUES; PITA; HARTUNG, 2020).

Por essa razdo, o Comentario n° 25 publicado pela Convengdo Internacional sobre os
Direitos da Crianca (OHCHR, 1989), visa “garantir que, em todas as agdes relativas ao
fornecimento, regulamentagdo, design, gestdo e uso do digital ambiental, o melhor interesse da

crianga € uma consideracdo primaria” (ONU, 2021).

A pesquisa TIC Kids Online Brasil realizada no ano de 2021, apontou que 88,5% das

criangas entre 9 e 17 anos possuem perfil em pelo menos uma rede social. Dentre estas, se
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verificou 62,3% desse publico alega possuir perfil no Instagram, o consolidando como a

segunda rede mais utilizada por criangas e adolescentes.

Por sua vez, 79,7% do publico infantojuvenil afirma possuir whatsapp (que compartilha
metadados com o Facebook) se constituindo como a rede social mais difundida os menores. Em
terceiro lugar, a rede social mais usada pelo referido publico ¢ o Tiktok, com sua vasta ascensao

na pandemia, possui hoje entre 57,9% dos usuarios entre 9 e 17 anos de idade (CGIL.br, 2021).

Apesar de ainda ndo ser a maior rede em numero de usudrios, a pesquisa demonstra que
o TikTok possui o maior engajamento dentre as demais redes, pois 34,2% do publico
infantojuvenil afirma que entre Facebook, Instagram, Twitter e Snapchat, esta € sua principal
rede social utilizada. Tais dados chamam bastante atencdo, de modo especial porque
recentemente tem sido alvos de diversas polémicas acerca da politica de tratamento de dados

pessoais de seus usuarios (TIMBERG, 2019).

Nao obstante, o presente capitulo objetiva, ainda, aprofundar o tema a respeito dos riscos
apresentado aos dados de criangas e adolescentes em razdo do tratamento de seus dados
pessoais, especialmente considerando as fragilidades da Lei Geral de Protecao de Dados
Pessoais e os descumprimentos recorrentes por parte de plataformas e aplicativos digitais,
buscando analisar como isso interfere na adequada protecdo integral dos menores e¢ na

realizagao do principio de seu melhor interesse.

4.1. A eficacia da base legal do consentimento e a possibilidade de aplica¢ao das demais

bases legais no tratamento de dados pessoais de criancas e adolescentes.

Conforme ja mencionado em linhas gerais ao decorrer deste trabalho, o §1° do art. 14 da
LGPD estabelece que o tratamento de dados de criangas devera ocorrer mediante consentimento
especifico de um dos pais, no exercicio da autoridade parental concedida em conformidade com

o art. 227 da Constituicdo Federal (BRASIL, 1988).

Antes de tudo, ha de se destacar que a Lei toma o cuidado de estabelecer o consentimento
como base legal especifica para o tratamento, porém equiparou a forma de coleta deste
consentimento a das atividades que envolvem o tratamento de dados sensiveis (HENRIQUES;
PITA; HARTUNG, 2020), ou seja, conforme previsto no art. 11 da LGPD, o consentimento
devera ser coletado de forma especifica e destacada para finalidades especificas, além de livre,

informado e inequivoco, conforme previsto no art. 5°, XII, da LGPD (BRASIL, 2018).
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Outrossim, ¢ necessario enfatizar que o referido dispositivo tem gerado algumas
discussdes doutrindrias a respeito da aplicabilidade do consentimento as relagdes de tratamento
de dados pessoais que abrangem adolescentes, bem como considerar a base legal em questao
como absoluta e exclusiva para o tratamento de dados pessoais de criangas e adolescentes, tendo

em vista a observancia do principio do melhor interesse fixada no proprio caput do art. 14.

Acerca do tratamento de dados pessoais de adolescentes e a coleta do consentimento
especifico, se faz necessario tecer alguns comentarios. A priori, os adolescentes sdo
considerados pela Lei — Estatuto da Crianca e do Adolescente como pessoas entre 12 e 18 anos
de idade. Isso significa que a adolescéncia pode abranger tanto o estagio da incapacidade civil
absoluta dos individuos, como a incapacidade relativa, sendo que ambas possuem efeitos e

tratamento juridico proprio.

Embora o Relatério da Comissdo Especial destinada a Proferir Parecer ao Projeto de Lei
4.060/2012 (BRASIL, 2012) sugira que o §1°, art. 14, aplique-se somente as criangas em relacao
a coleta do consentimento especifico por um dos pais ou responsaveis legais, insta destacar que
a propria lei, em seu escopo, ndo disciplina o tema, gerando diversas discussdes doutrinarias a
respeito da necessidade de coleta do consentimento para tratamento de dados pessoais do

adolescente maior de 12 anos.

Hé de se ressaltar que adquirir a capacidade relativa aos 16 anos nao significa uma
autorizagdo absoluta para exercicio dos atos da vida civil, pois o adolescente permanece
devendo ser assistido por seus pais para garantir a validade da grande maioria de suas condutas

no ambito juridico (HENRIQUES; PITA; HARTUNG, 2020).

E nesse cenario, que o art. 1.634 do Codigo Civil estabelece que “compete a ambos os
pais, qualquer que seja a sua situacao conjugal, o pleno exercicio do poder familiar, que consiste
em, quanto aos filhos: (...) VII — representa-los judicial e extrajudicialmente até os 16 (dezesseis)
anos, nos atos da vida civil, e assisti-los, apds essa idade, nos atos em que forem partes,

suprindo-lhes o consentimento”.

O Regulamento Geral de Protecao de Dados Pessoais da Unido Europeia, se posiciona de
forma clara sobre o assunto ao estabelecer que apenas serd licito tratar dados pessoais de uma

crianga, sem consentimento dos pais ou responsaveis, se ela tiver, a0 menos, 16 anos.
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A discussdo sobre o tema permanece latente na doutrina, posto que, nas palavras de

Scheiber (2018, p. 4):

Se, por um lado, a idade de 12 anos pode parecer muito baixa, desprotegendo jovens
de 13 e 14 anos, talvez, por outro lado, seja irreal pensar que a coleta de dados de
adolescentes de 17 anos se submeta ao consentimento dos pais. Dai a eleigdo pela
norma europeia de um marco de 16 anos — exemplo que poderia ter sido seguido pelo
legislador brasileiro.

Reconhecendo a importancia do consentimento para viabilizar o tratamento de dados
pessoais de criangas e adolescentes, Tepedino, Frazao e Oliva (2020, p. 366) asseveram sobre

0 tema:

No entanto, dada a relevancia que o consentimento para uso de dados possui para a
vida de uma pessoa, e por ndo se tratar de uma manifestagdo de vontade simples ou
tdo corriqueira, ndo ¢ necessariamente certo que se deva admitir que a prestagdo de
consentimento entre 12 ¢ 18 anos de idade receba eficacia prescindindo totalmente da
participagdo parental, sendo necessario repensar os termos da legislacdo nessa seara.

Nos parece, portanto, que embora a legislacao brasileira tenha sido silente sobre o tema,
a posicdo mais adequada a se coadunar com a Constituicao Federal e o Estatuto da Crianga e
do Adolescente seria considerar que ao adolescente, até 18 anos, ndo lhe deve ser facultada a
outorga do consentimento autébnomo ilimitado para tratamento de seus dados pessoais, se
fazendo necessaria a coleta do consentimento do responsavel legal e do adolescente
(HENRIQUES; PITA; HARTUNG, 2020). Ou, a0 menos, em uma posi¢do menos rigorosa, a
coleta do consentimento ordinario a partir dos 13 anos de idade (MALDONADO; BLUM,
2019).

Ainda, outra importante discussdo circunda a questdo da aplicacao da base legal do

consentimento: sua eficacia frente o principio do melhor interesse do menor.

Isso porque, apesar de considerar o consentimento como base legal mais adequada e
atribuir ao controlador a responsabilidade de adotar medidas e ferramentas para assegurar a
coleta deste consentimento, o legislador fragiliza o instrumento regulatoério ao ndo consolidar
praticas especificas que podemos auxiliar a verificagdo da veracidade do consentimento
coletado, diferentemente de outras legislagdes como o Regulamento Geral de Protecdo de

Dados Pessoais da Unido Europeia e a COPPA dos Estados Unidos.
Nesse sentido, Paulino da Rosa e Rodrigues Pin (2022, p. 15) refor¢am:

Percebe-se que, apesar de a Lei Geral de Prote¢do de Dados fiscalizar o uso,
armazenamento e compartilhamento dos dados pessoais de criangas e adolescentes,
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exigindo dos controladores um dever de cuidado, existe a falta de conscientizagdo dos
pais ou responsaveis acerca do procedimento de coleta desses dados. Além disso, a
falta de regulamentagdo especifica para conferir a veracidade do consentimento
parental torna cada vez maior o desafio de proteger integralmente seres em situagdo
de vulnerabilidade.

A Children’s Online Privacy Protection Rule — COPPA, legislacdo americana de prote¢ao
de dados pessoais, pode funcionar como um bom direcionamento ao legislador brasileiro, a

medida em que estabelece alguns critérios especificos para a eficacia do consentimento.

E bastante relevante mencionar mecanismos seguros para garantir a eficacia da base legal
do consentimento, pois, de fato, a auséncia de mecanismos adequados para esclarecer os pais
ou responsaveis devidamente sobre a finalidade dos dados e a inexisténcia de ferramentas que
confirmem a veracidade do consentimento coletado, apenas promoveriam o esvaziamento da
norma, tendo em vista que sua plena eficacia somente podera ser atingida por meio do alcance
de niveis razodveis de prote¢do dos dados pessoais dos menores, o que inclui o consentimento
de adulto com maior discernimento e que goze de capacidade civil plena para escolher conforme

os interesses do menor.

Assim, conforme tradugdo e interpretacdo de Densa (2022, p. 352) a COPPA estabelece
que, na hipétese em que o controlador desejar informar aos pais ou responsaveis sobre o uso de
determinada plataforma, podera requerer seu contato ao menor e devera notifica-los que (i)
coletou as informacgdes por meio da crianca; (ii) podem vir a necessitar de dados pessoais de
seus filhos/tutelados; (iii) os dados de contato fornecidos nao serao utilizados para outros fins;
(iv) os pais ou representantes podem recusar a permissao do uso do website, bem como a coleta
e uso dos dados pessoais da crianga, além de solicitar sua exclusdo. (v) informar que enviou um
hiperlink com aviso sobre as praticas utilizadas na coleta dos dados pessoais da crianca,

inclusive sobre a parte do website ou servigo em que esta sendo requerida.

Além disso, Densa (2022, p. 352) também menciona importante diferencial legislativo na
norma mencionada, uma vez que a COPPA trouxe disposi¢do expressa em relagcdo aos métodos
utilizdveis para a verificacdo dos esforcos feitos na obtengdo do consentimento dos pais,
devendo, em primeiro lugar, garantir esfor¢os para utilizar todos os métodos necessarios na
busca da autorizagao, levando em conta o uso de todas as tecnologias disponiveis na atualidade.
Nesse sentido, € preciso que seja possivel verificar a autoria dos pais na autorizagdo, sempre

que possivel.
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Existindo métodos verificaveis, deverd o operador oferecer formuldrio a ser assinado
pelos pais e devolvidos por e-mail ou escaneado, bem como pedir que os pais tenham controle
de notificagdo dos pagamentos on-line feitos via internet, quando possivel, além de buscar o

contato dos pais por meio de videochamada ou telefonema gratuito, entre outros.

, .

Para além da situacdo em que ¢ requerido o consentimento dos pais, conforme
especificado no artigo 14, paradgrafo 1°, da Lei Geral de Protecio de Dados (LGPD), sdao
estabelecidas outras circunstancias legais para o tratamento de informacdes pessoais de criangas
e adolescentes, independentemente de consentimento, conforme descrito no artigo 11, inciso II,
da LGPD. Essas disposi¢oes referem-se ao tratamento de dados pessoais sensiveis e apresentam
condigdes mais restritas em relagdo a norma geral estabelecida no artigo 7°. E importante
ressaltar que, em todos esses casos, ¢ fundamental considerar o principio do melhor interesse
das criangas e adolescentes, garantindo assim a plena protecao de seus direitos fundamentais

(HENRIQUES; PITA; HARTUNG, 2020).

Nesse sentido, sobre as demais bases legais aplicaveis, ampla era a discussdao doutrinaria
a respeito de sua aplicagdao, embora boa parte da doutrina entenda pela interpretacao extensiva
do §1° do art. 14, dispondo que o critério de adequagdo das bases legais deve sempre estar

submetido ao principio do melhor interesse do menor (FERNANDES, 2021).

Nas palavras de Densa (2022, 336):

O tratamento desses dados deve ser direcionado ao melhor interesse da crianga, isso
porque as informagdes sdo de suma importancia para a analise da situacdo de criangas
e adolescentes em relagdo a saude, educacio, aplicacdo de medidas socioeducativas e
medidas de protecdo. Tais informagdes sdo necessarias, inclusive, para a formagao e
desenvolvimento de politicas publicas voltadas para essa faixa etaria.

O tratamento desses dados deve ser direcionado ao melhor interesse da crianga, isso
porque as informagdes sdo de suma importancia para a analise da situagdo de criangas e
adolescentes em relacao a saude, educacao, aplicacao de medidas socioeducativas e medidas de
protecdo. Tais informacdes sdo necessarias, inclusive, para a formagdo e desenvolvimento de

politicas publicas voltadas para essa faixa etaria.

A recente edicdo do Enunciado CD/ANPD n° 1, de 22 de maio de 2023 pela Autoridade
Nacional de Prote¢do de Dados Pessoais veio uniformizar as interpretagcdes vigentes acerca da

aplicacdo das demais bases legais ao tratamento de dados pessoais de criangas e adolescentes.
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Assim, conforme assevera o enunciado: “O tratamento de dados pessoais de criangas e
adolescentes podera ser realizado com base nas hipoteses legais previstas no art. 7° ou no art.
11 da Lei Geral de Protecdo de Dados Pessoais (LGPD), desde que observado e prevalecente o
seu melhor interesse, a ser avaliado no caso concreto, nos termos do art. 14 da Lei”. Néao
obstante, cabe ressaltar que além da base legal aplicavel, o controlador deve observar que o
consentimento devera sempre ser livre, informado e inequivoco, conforme previsto no art. 5°,

XII, da LGPD, além de destacado e especifico, conforme previsto no § 1° do art. 14 da LGPD.

Somente dessa forma sera possivel assegurar melhores meios para garantir a legitimidade
do consentimento, assegurando aos pais ou responsaveis e até mesmo a propria crianga ou
adolescente, a informacao e o grau de conhecimento necessario a respeito do processamento de
seus dados pessoais no ambiente digital, promovendo o préprio principio da transparéncia

disposto no art. 7° da Lei Geral de Protecdo de Dados Pessoais.

4.2 Os riscos a privacidade de criancas e adolescentes a partir da exposicao de dados

pessoais pelas principais plataformas digitais de redes sociais

A privacidade de criangas e adolescentes ¢ um direito fundamental, inerente a tutela de
sua personalidade. Nesse sentido, a protecdo de dados pessoais do publico infantojuvenil
apresenta-se no cenario juridico como essencial para balizar os direitos a honra, imagem e
intimidade (TEIXEIRA; RETTORE, 2021), com possiveis repercussoes presentes e futuras, em
flagrante risco a sua protecdo integral e prioridade absoluta, principios consolidados na

Constituigao Federal (1988) e no Estatuto da Crianga e do Adolescente (1996).

O crescente uso e inser¢ao tecnologica de criancas e adolescentes no ambiente digital ja
sdo premissas vigentes no atual contexto social, conforme demonstrado por diversas pesquisas,
em especial, a TIC Kids Online Brasil (CGL.br, 2021). De fato, o uso da internet “oferece
enormes possibilidades e beneficios para as criancas e adolescentes, facilitando a participagao

deles em discussdes ¢ atividades criativas, bem como o acesso a informacao e educacado de

qualidade” (TEPEDINO; TEFFE, 2020).

No entanto, em que pese o publico infantojuvenil utilizar as ferramentas disponiveis no
ambiente digital para as mais diversas finalidades, cabe destacar o seu recorrente uso das redes
sociais (CGI.br, 2021), embora estas ndo tenham sido projetadas para participagcdo dos menores,

em especial, de criancas (ALANA; INTERNETLAB, 2020).
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No ambiente digital, as crian¢as e adolescentes, dotados de maior vulnerabilidade, ficam
mais expostos @ modelos de negocios baseados na “aquisi¢ao e tratamento de dados pessoais”
(COSTA; PERRONE, 2021) e, consequentemente, podem ter seus perfis monitorados, além da
criacdo de perfis detalhados sobre seus habitos, preferéncias, caracteristicas, podendo tais

dados, inclusive serem objeto de monetizagao (ZUBOFF, 2021).

No cenario do tratamento de dados pessoais, cabe destacar, inclusive, que mesmo os
dados pessoais de adolescentes maiores de 13 anos, idade a partir da qual a maioria das redes
sociais permite o seu uso, estdo sujeitos ao fendmeno da perfilizacio (DONEDA, 2020) de
dados pessoais, isso porque os agentes das plataformas ja podem ter coletado diversos de seus

dados pessoais por meio da sua navegacao na internet.

Nao obstante, a pesquisa TIC Kids Online Brasil de 2021 (CGlL.br, 2021) trouxe que
apenas 51,5% de criangas e adolescentes entre 9 e 17 anos afirmam que seus pais t€m muito
conhecimento das suas atividades na Internet. Assim, sem monitoramento dos pais ou, mesmo
orientagdo, ficam os menores suscetiveis de forma mais intensa aos perigos e riscos do uso da

internet, especialmente das redes sociais.

Nessa perspectiva, Viola e Vargas (2021, p. 361) sintetizam o artigo de Nyst (2017) sobre
os riscos a protecdo de dados pessoais de criancas e adolescentes no ambiente online,
destacando a coleta, analise ¢ venda de dados de navegacao das criangas, ao o uso de dados
biométricos com finalidades de discriminagdo, afirmagdes falsas e cerceamento de
determinados direitos (BARASSI, 2021), a auséncia de verificagdo da idade e uso obrigatorio
da identidade, a auséncia de implementacdo de técnicas e medidas de criptografia e segurancga
do dispositivo, o uso da vigilancia governamental, o uso de controles parentais, e, a gestdo da

reputacao online das criangas e adolescentes.

Dentre os riscos impostos as criangas e adolescentes, cabe destacar um dos principais,
motivado por uma finalidade bastante utilizada para coleta de dados pessoais de criangas e
adolescentes: a publicidade comportamental. Em que pese os diversos dispositivos legais que
vedam a pratica, o uso de dados pessoais de criancas e adolescentes para publicidade
microssegmentada ¢ extremamente recorrente nas redes sociais, conforme Estudos da Global
Action Plan (2020) que dispde que jovens entre 13 e 19 anos de idade veem, em média, um

anuncio a cada dez segundos ao navegar por seu feed do Instagram.
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Assim, para Zanatta, Valente e Mendonga (2021, p. 423) nas plataformas “¢ possivel
perceber uma série de estratégias de exploragdo comercial, boa parte relacionada a coleta de

dados e com riscos de possiveis praticas excessivas ou abusiva”.

Desse modo, criancas e adolescentes sdo frequentemente expostos a este modelo de
negdcio que visa impactar nas suas decisoes, considerando especialmente a influéncia da
crianca nas decisdes de compra de sua familia e, por conseguinte, afetando seu direito a

privacidade e violando o principio do melhor interesse (ALANA; INTERNETLAB, 2020).

O Cddigo de Defesa do Consumidor ja estabelece a proibicao em seu art. Além disso,
sobre o tema, a Convencao sobre os Direitos da Crianga (OHCHR, 1989), em seu Artigo 32,
paragrafo 1, preocupou-se em estabelecer protecao as criancas contra a exploragdo econdmica
e assevera: “Os Estados Partes reconhecem o direito da crianga de ser protegida contra a
exploracdo econdmica e de praticar qualquer trabalho que possa ser perigoso ou interferir na
educagdo da crianca, ou ser prejudicial a saide da crianga ou ao desenvolvimento fisico, mental,

espiritual, moral ou social”.

No entanto, dada a evidente existéncia de publicidade em plataformas de redes sociais
bastante utilizadas por criancas e adolescentes, como o Youtube e o Tiktok, Zanatta, Valente e

Mendonga (2021, p. 422) asseveram:

Na sociedade de uma economia “dirigida por dados”, as taticas de exploragdo
comercial sdo crescentemente baseadas nesses registros digitais e na construcio de
perfis de individuos. A medida que as criangas majoram seu tempo online, estdo mais
suscetiveis a coleta mais extensa de suas pegadas digitais e ao direcionamento de
estratégias de marketing e publicidade digital. Tal processo ¢ ainda mais complexo
diante das limitagdes cognitivas das criangas para a apreensdo das intengdes e
modulagdes presentes nesses ambientes informacionais. Nas plataformas digitais,
ampliam-se as possibilidades de exploragdo da hipervulnerabilidade das criancas
diante das estratégias mercadoldgicas.

O Comentario Geral n°® 25 sobre direito das criangas no ambiente digital (ONU, 2020)
também contribui com a discussdo ao determinar que os Estados Partes devem proibir por lei a
defini¢do de definicdo de perfis ou segmentagdo de criancas de qualquer idade para fins
comerciais com base em um registro digital de suas caracteristicas reais ou deduzidas, além de
vedar as praticas que se baseiem em neuromarketing, analise emocional, publicidade imersiva
e em ambientes virtuais para promover produtos, aplicativos e servigos que afetem criangas de

forma direta ou indireta.
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A importancia de estabelecer limites claros a publicidade direcionada a criangas e
adolescentes ocorre justamente porque tais praticas podem representar verdadeiros riscos ao
desenvolvimento infantojuvenil, considerando que estes se encontram em fase sensivel de

desenvolvimento biologico e psiquico (ZANATTA; VALENTE; MENDONCA, 2021).

A presenca de criancas e adolescentes nas redes sociais ¢ fundamental para o
desenvolvimento de modelos de publicidade predatorios, que sdo projetados para alcancar
estratégias sem precedentes e abrangentes de modulagdo e manipulagdo comportamental por
meio de design persuasivo e técnicas de nudge (ZUBOFF, 2021). Portanto, o publico
infantojuvenil estd mais suscetivel as estratégias comerciais, especialmente porque nao se
encontram em pleno gozo da sua autodeterminagdo informativa (ZANATTA; VALENTE;
MENDONCA, 2021).

Ademais, a inser¢dao de dados pessoais no ambiente digital representa riscos a propria
integridade fisica e psicologica de criangas e adolescentes, em razdo da exposi¢ao virtual em
ambientes indevidos, uma vez que “a hiperexposicdo desordenada pode gerar, tais como,
sequestro digital, cyberbullying, manipulagdes de imagem e de dados, utilizacao dos dados para

direcionar-lhes sistemas de inteligéncia artificial” (TEIXEIRA; RETTORE, 2021, p [1]).

Além disso, o processamento indevido de dados de criangas e adolescentes nas redes
representa enorme risco em relagdo a possibilidade de contato destes individuos com terceiros
mal-intencionados, principalmente porque “o acesso facilitado a materiais de abuso infantil e a
identificacdo e combate insuficientes ao aliciamento e comportamento predatdrio em espagos
online permite o aumento exponencial de praticas nocivas contra criangas, como exploragao e

abuso sexual” (HARTUNG, 2020).

Laterca, Teffé e Spadaccinni (2021, p. 97) aduzem sobre o tema que:

Niao fossem todos os efeitos psicologicos dai decorrentes, essa superexposi¢do nas
plataformas sociais, como visto, transforma-se em mercadoria — os dados — a partir
dos quais os sistemas de algoritmos buscam moldar nossas identidades, predizendo
nossos comportamentos, o que, se ja ¢ extremamente preocupante para um adulto,
torna-se ainda mais grave para uma crianga.

Outrossim, sobre os desafios do uso da internet por criancas e adolescentes, Eberlin (2021,
p. 130) aduz que:
A exposicdo excessiva de suas informagdes pessoais, que pode dificultar sua inser¢ao

social. Informagdes médicas, dados sobre criancas que cometem crimes e infracdes,
dados sobre abusadores de criancas, informagdes sobre desempenho escolar,
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processos de adogdo e guarda e tantas outras devem ser protegidas, ja que a sua
exposi¢ao descontrolada pode gerar consequéncias importantes na vida da crianga
quando adulta, impactando suas possibilidades e comportamento. Também deve haver
algum controle sobre as situa¢des de exposicdo publica de fatos de carater privado
(como videos e fotos colocados na internet por terceiros), em que nao existe nenhum
tipo de interesse publico e muito menos interesse da crianga de dar publicidade ao fato.

Conforme aduz Frazao (2021, p. 103):

O atendimento do melhor interesse da crianga exige, como referem Ana Carolina
Brochado e Anna Rettore, que os dados de criangas e adolescentes ndo sejam
utilizados como meio de classificagdo dos futuros adultos por suas preferéncias e
modos de vida, aprofundando uma postura discriminatéria que dificulte ainda mais
uma igualdade de oportunidades, segundo as competéncias, as habilidades reais e
condigdes pessoais ou para buscar um emprego, por exemplo.

Nesse contexto, sobre as plataformas digitais, ¢ importante salientar que as politicas de
privacidade as quais os usuarios tém acesso sdo, na maioria das vezes, inacessiveis ou de dificil
compreensdao. Além disso, “muitas vezes, as politicas de privacidade se valem de redacdes
truncadas ou vagas, para, por via transversa obter o consentimento dos usuarios para fins sequer

compreendidos pelos pais” (FRAZAO, 2021).

Por essa razdo, mencionem-se trés casos de redes sociais bastante utilizadas pelos
menores, com alto numero de usuarios, pois mesmo possuindo politicas de privacidade anuidas
pelos titulares ou seus responsaveis legais, ja se envolvem em investigagdes a respeito do

tratamento de dados pessoais de criancas e adolescentes.

Em primeiro lugar, cite-se o emblematico acordo entre Google, detentor da plataforma
Youtube, que acordou o pagamento de multa no valor de 170 milhdes de dolares a Federal Trade
Comission — FTC, agéncia de protecao ao consumidor do Estados Unidos, em razdo da coleta
de dados pessoais de criangas ¢ adolescentes sem o consentimento prévio de seus responsaveis
legais e em clara violagdo a legislagdo americana de protecao de dados pessoais de criangas, a

ao Childrens Online Privacy Protection Rule (FTC, 2019).

Nao obstante, o aplicativo Tiktok, atual rede social mais utilizada por criangas e
adolescentes, em 2021, realizou o pagamento de 5,7 milhdes de dolares por supostamente

coletar dados de criangas sem obter o consentimento valido dos pais ou responsaveis (FTC,
2021).

Logo apos, recente investigacdo conduzida pela Comissdo de Protecdo de Dados da

Irlanda (DPC), 6rgao pertencente a Unido Europeia, apura a atuagdo do aplicativo Instagram, a
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qual teria exposto ilegalmente detalhes pessoais de milhdes de usuarios menores de idade.

(ROSA; PIN, 2022).

Sobre o exposto, assevere-se que a protecao de dados pessoais de criangas e adolescentes
tem tomado um enfoque especial no cenario internacional, razao pela qual tem-se observado
um sutil movimento das principais plataformas de redes sociais buscando uma melhor
adequacdo, como a criacdo de um Conselho de Seguranga pelo Tiktok e a divulgacao de um
aplicativo do Instagram especifico para criangas, na linha do Youtube Kids, também criado com

esse objetivo.

Nesse cenario, destaque-se o Projeto de Lei (PL) n® 2557/2022, de autoria dos deputados
Tiago Andrino e Felipe Carreras, cujo objetivo ¢ instituir a Politica Nacional de Prote¢ao Digital
das Criangas e Adolescentes, estabelecendo normas para oferta de contetido para criangas e
adolescentes com o objetivo de garantir o desenvolvimento intelectual e a prote¢ao da saude

mental dos menores de idade.

Além disso, chame-se atengdo para atuagdo mais ativa e propositiva pela Autoridade
Nacional de Protecdao de Dados Pessoais — ANPD, que tem investigado recentemente o
tratamento de dados pessoais do Telegram, Tiktok e Instagram, conforme informagdes obtidas

pelo site Nucleo (2023, online) a partir da Lei de Acesso a Informagao.

No entanto, longo caminho ainda precisa ser percorrido para adequada prote¢ao dos
menores no ambiente digital. Constata-se, portanto, que hd um reconhecimento crescente de
que informagdes pessoais estdo abarcadas pelos direitos da personalidade, sendo que sua
utilizacdo indiscriminada pode objetificar pessoas, impactar o desenvolvimento da
personalidade, fomentar a manipulacdo de comportamento, além de estimular praticas

discriminatorias.

Quando essa realidade e os correspondentes riscos afetam as criangas, a problematica
deve ser abordada levando em consideracdo a protecao juridica especial conferida a criangas e
adolescentes, os quais, em virtude dos preceitos constitucionais, devem ter seus direitos
resguardados com primazia absoluta, zelando por seu melhor interesse (INSTITUTO ALANA,
2019).
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5 CONCLUSAO

Ante todo o disposto neste trabalho, considere-se que a Constituigdo Federal de 1988
consagra o direito a protegdo integral de criancas e adolescentes e, em contrapartida, delega o
dever de garantir-lhes este direito a toda sociedade civil. Nesse contexto, insurgem os crescentes
riscos impostos pelo tratamento irregular de seus dados pessoais no ambiente digital, em

especial, no que concerne as redes sociais.

Cada vez mais, a internet integra a realidade de todos nos, inclusive, de criancas e
adolescentes, por essa razao, faz-se necessaria a criagdo de mecanismos para resguardar o seu
melhor interesse e sua prioridade absoluta, principios consolidados de forma especial no art.
227 da Constituicao Federal de 1988 e no Estatuto da Crianca e do Adolescente, de forma a

assegurar sua protecao no ambiente digital.

Embora a Lei Geral de Protecao de Dados Pessoais tenha representado importante avango
no Brasil em relagdo a protecdo de criangas e adolescentes no que tange aos seus dados,
verificou-se que existem significativas fragilidades legislativas para garantir maior eficacia
normativa que possa promover a adequada efetivacdo do principio do melhor interesse do

menor.

Nesse sentido, analisou-se o art. 14 da Lei Geral de Protecdo de Dados Pessoais, a fim de
discutir seus preceitos, alcances e deveres impostos aos controladores em razao do tratamento
de dados pessoais de individuos particularmente vulneraveis em razdo do seu estagio de
desenvolvimento e as consequente prerrogativas garantidas as criancas e adolescentes e seus

pais ou responsaveis legais.

Assim, conclui-se que apesar de garantir o minimo resguardo legal aos dados pessoais de
criancas ¢ adolescentes, a Lei Geral de Protegao de Dados Pessoais permanece silente sobre

alguns topicos, como o consentimento do adolescente, maior de 12 anos de idade.

Além disso, foram delineadas importantes questdes a respeito da eficacia da base legal
do consentimento. Nao obstante, a Lei, ainda, ndo cuidou em disciplinar mecanismos objetivos
para verificagdo da legitimidade do consentimento coletado, a exemplo da COPPA dos Estados
Unidos, instituindo os procedimentos necessdrios como implementagdo de formulérios
direcionados ao pais ou responsaveis legais, bem como buscar o contato direto com tais

responsaveis.



52

Por fim, verificou-se que o tratamento de dados pessoais pelas plataformas de redes
sociais representa importante ameaca aos usuarios menores, considerando todos os riscos aos
quais sdo constantemente expostos no uso da Internet, sendo necessaria a consolidagdo de um

arcabougo normativo solido para regulamentar atividades.

Dentre os maiores riscos aos quais as criangas ¢ adolescentes encontram-se expostos, €
importante ressaltar a exposicao aos conteudos indevidos e a utilizagao da capacidade decisoria
em desenvolvimento para a veiculacdo de publicidade microssegmentada nas redes sociais,
influenciando a compra de produtos, dado o papel que os desejos infantis muitas vezes

constituem dentro das proprias familias.

Sem embargo, o tratamento irregular de dados pessoais de criangas e adolescente constitui
verdadeira ameaga ao principio do melhor interesse, uma vez que a aplicagdo das politicas de
protecao de dados de muitas plataformas digitais, especialmente redes sociais como Youtube,
Tiktok, Instagram e Facebook, podem ser ineficientes no adequado anteparo do publico

infantojuvenil.

Nesse contexto, o tratamento indevido de dados, bem como a presenca precoce €
autonomia precaria desses individuos no ambiente digital pode significar riscos relevantes a sua
integridade fisica e psiquica, incluindo, possiveis discriminagdes, consumismo € contato com
terceiros mal intencionados, a medida em que ndao tomadas medidas protetivas em
conformidade com a LGPD que sejam suficientes para resguarda-los no ambiente digital,
possibilitando o compartilhamento indevido de dados, por exemplo, sem que haja, ainda, efetiva
aplicacao de sangdes para coibir tais praticas e estimular a adequacao a Lei Geral de Protegao

de Dados Pessoais pela redes sociais.

[soR]

Por todo exposto, ¢ necessario, portanto, reconhecer que os direitos das criangas
privacidade se desdobram em diferentes camadas, como um conceito dinamico, relacionado a
explora¢do comercial, vigilancia e experiéncias gerais das criangas. Ademais, as ameacas a
protecdo de dados pessoais de criangas e adolescente podem impactar seu desenvolvimento

integral, merecendo, assim, prote¢do e atencao especiais.
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