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RESUMO 

 

Este estudo visa explorar as implicações éticas e jurídicas das deepfakes post mortem, 

examinando os desafios legais e sociais associados à preservação da memória e dignidade das 

pessoas após a morte, e propondo medidas para lidar com essas questões de maneira adequada 

e responsável. Para alcançar esse objetivo principal, inicialmente visa-se investigar o conceito, 

evolução histórica, principais aspectos legais e a aplicabilidade da temática nos dias atuais. 

Em seguida, pretende-se explorar a definição, características, tecnologias envolvidas, 

impactos sociais, políticos e jurídicos das deepfakes. Por fim, busca-se analisar as implicações 

éticas e legais das deepfakes pós-morte, identificar os desafios futuros e examinar a 

responsabilidade civil e a jurisprudência relacionada. Para alcançar estes objetivos, esta 

pesquisa tem por metodologia uma abordagem ao problema qualitativa. Com relação ao 

procedimento técnico, esta pesquisa tem natureza bibliográfica e documental. Com relação a 

utilização de resultados, este estudo é teórico e tem objetivo descritivo. Como resultado, 

concluiu-se que esta pesquisa contribui para o entendimento das complexas questões éticas e 

legais envolvendo as deepfakes, especialmente no contexto post mortem, e oferece diretrizes 

para futuras investigações e formulações de políticas. Entende-se que a prática das deepfakes 

viola a dignidade humana, os direitos fundamentais e os Direitos da Personalidade, podendo 

causar ainda danos em ricochete. A contínua evolução tecnológica e social exige um esforço 

constante para proteger a integridade e a dignidade dos indivíduos, tanto em vida quanto após 

a morte, garantindo que as inovações sirvam ao bem-estar da sociedade como um todo.  

 

Palavras-chave: Deepfakes; Direitos da personalidade; Post mortem; Memória e dignidade 

após a morte; Inteligência artificial.   



 

 

 

ABSTRACTO 

 

Este estudio tiene como objetivo explorar las implicaciones éticas y legales de los deepfakes 

post mortem, examinando los desafíos legales y sociales asociados con la preservación de la 

memoria y la dignidad de las personas después de la muerte, y proponiendo medidas para 

abordar estos problemas de manera adecuada y responsable. Para lograr este objetivo 

principal, inicialmente nos proponemos investigar el concepto, la evolución histórica, los 

principales aspectos jurídicos y la aplicabilidad del tema en la actualidad. A continuación, 

pretendemos explorar la definición, las características, las tecnologías involucradas y los 

impactos sociales, políticos y legales de los deepfakes. Finalmente, buscamos analizar las 

implicaciones éticas y legales de los deepfakes post mortem, identificar desafíos futuros y 

examinar la responsabilidad civil y la jurisprudencia relacionada. Para lograr estos objetivos, 

esta metodología de investigación utiliza un enfoque cualitativo del problema. En cuanto al 

procedimiento técnico, esta investigación tiene un carácter bibliográfico y documental. En 

cuanto al uso de resultados, este estudio es teórico y tiene un objetivo descriptivo. Como 

resultado, se concluyó que esta investigación contribuye a la comprensión de las complejas 

cuestiones éticas y legales que rodean a los deepfakes, especialmente en el contexto post-

mortem, y ofrece pautas para futuras investigaciones y formulación de políticas. Se entiende 

que la práctica de deepfakes viola la dignidad humana, los derechos fundamentales y los 

derechos personales, y también puede causar daños por rebote. La continua evolución 

tecnológica y social requiere un esfuerzo constante para proteger la integridad y la dignidad 

de las personas, tanto en vida como después de la muerte, asegurando que las innovaciones 

sirvan al bienestar de la sociedad en su conjunto. 

Palabras clave:  deepfakes; Derechos de la personalidad; Post mortem; Memoria y dignidad 

después de la muerte; Inteligencia artificial. 
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1 INTRODUÇÃO 

 

O presente trabalho busca analisar, inicialmente, as implicações éticas e jurídicas 

das deepfakes post mortem, examinando os desafios legais e sociais associados à preservação 

da memória e dignidade das pessoas após a morte, e propondo medidas para lidar com essas 

questões de maneira adequada e responsável.  

Visa analisar os Direitos da personalidade, no que tange seus mais variados 

aspectos, tais como: conceito, evolução histórica, principais aspectos e fundamentos legais, 

bem como, a relevância e aplicabilidade nos dias atuais. Busca ainda explorar a definição, 

características, tecnologias envolvidas, impactos sociais, políticos e jurídicos das deepfakes, 

além de analisar as implicações éticas e legais destas pós-morte, identificar os desafios futuros 

e examinar a responsabilidade civil e a jurisprudência relacionada. 

Posteriormente, visa estudar a tutela desses Direitos no momento post mortem e 

quem são seus detentores, com enfoque no direito à imagem do morto, mas inicialmente deve 

ser enfrentada a discussão sobre o momento do início da personalidade, bem como de seu fim. 

O assunto, apesar de ter sido expressamente abordado pelo Código Civil, que adota a teoria 

natalista, ainda está aberto à discussão, pois conforme será abordado, o Superior Tribunal de 

Justiça (STJ) tem adotado outra teoria em suas decisões. 

A partir do exposto, busca-se responder aos seguintes questionamentos: como as 

deepfakes pós-morte influenciam o campo jurídico e ético, e quais são os desafios enfrentados 

na preservação da memória e dignidade das pessoas falecidas?  

Para alcançar tais respostas, são traçados os seguintes questionamentos 

específicos: 1. Como os Direitos da personalidade têm evoluído ao longo do tempo e quais 

são suas implicações legais contemporâneas? 2. Como as deepfakes estão transformando a 

percepção da realidade e quais são os desafios legais e éticos associados a essa tecnologia? 3. 

Quais são as implicações éticas e legais das deepfakes post mortem e como o sistema jurídico 

pode lidar com os desafios apresentados por ela? 

Para responder a esses questionamentos e alcançar os objetivos apontados, o 

presente estudo se divide em três capítulos. O primeiro capítulo aborda como os Direitos da 

personalidade têm evoluído ao longo do tempo e quais são suas implicações legais 

contemporâneas. Nesse sentido, analisa-se o conceito dos Direitos da personalidade, sua 

evolução histórica, seus principais aspectos legais, bem como sua aplicabilidade atualmente. 

Ao final, comenta-se sobre como as mudanças sociais e tecnológicas necessitam de constantes 

adaptações legais para proteger os direitos individuais em uma sociedade em transformação. 
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No segundo capítulo, inicialmente, discorre-se sobre como as deepfakes estão 

transformando a percepção da realidade e quais são os desafios legais e éticos associados a 

essa tecnologia. Compreende-se ainda a definição, suas características, tecnologias envolvidas, 

impactos sociais, políticos e jurídicos trazidos por ela. Por fim, ante a representação dessa 

nova fronteira na manipulação de informações, exige-se respostas jurídicas e sociais robustas 

para mitigar seus potenciais danos e preservar a integridade da informação. 

Finalmente, o terceiro capítulo é reservado para a análise das implicações éticas e 

legais das deepfakes pós-morte, identificando os desafios futuros e examinando a 

responsabilidade civil e a jurisprudência relacionada à temática. Nesse sentindo, levanta-se o 

questionamento de quais são as implicações éticas e legais das deepfakes post mortem e como 

o sistema jurídico pode lidar com os desafios apresentados por essa tecnologia. Ao final, 

aborda-se questões éticas e legais únicas, a qual exigem uma abordagem cuidadosa da 

legislação e da jurisprudência para proteger a memória e a dignidade das pessoas falecidas, 

bem como prevenir danos aos vivos. 

No que diz respeito à metodologia, a presente pesquisa possui abordagem ao 

problema qualitativa, descritiva e exploratória, ao passo que trata de dados não mensuráveis e 

que não podem ser traduzidos em números quantificáveis, visto que busca analisar, à luz das 

atualizações éticas e jurídicas sobre o avanço das deepfakes, principalmente no que tange à 

imagem do morto. 

No que tange aos procedimentos técnicos, faz-se análise bibliográfica por meio do 

exame de materiais já publicados (livros, artigos científicos, dissertações, entre outros) e 

análise documental de notícias, dados, gráficos, tabelas, projetos de lei e outros que envolvem 

o tema abordado, bem como orientação jurisprudencial do STJ. 

Dessa forma, verifica-se a caracterização desta pesquisa como descritiva, visto 

que intenta discorrer, de forma detalhada e minuciosa, sobre as características do fenômeno 

proposto a ser estudado. Por fim, no que diz respeito à utilização dos resultados obtidos, este 

trabalho busca, a partir da aplicação mediata das hipóteses e conclusões alcançadas, o 

aprofundamento do conhecimento a respeito do objeto do estudo, que pode ser classificado 

como pura. 
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2 DIREITOS DA PERSONALIDADE: TITULARIDADE, DELIMITAÇÃO CONCEI-

TUAL, CONSTRUÇÃO HISTÓRICA, FUNDAMENTOS E CARACTERÍSTICAS 

 

O ramo dos Direitos da personalidade é essencial dentro do Direito Civil, pois 

dedica-se à proteção dos direitos inerentes à pessoa. Grande parte dos autores os define como 

“Poderes que o homem exerce sobre a própria pessoa” (Bittar, 2014, p. 34), ou seja, é um 

direito cujo objeto é a própria pessoa, dando-lhe o poder de proteger a essência da sua 

personalidade e as suas principais características.  

Francesco Messineo (1950) apresenta os Direitos da personalidade como limites 

impostos contra o poder público e contra os particulares, atribuindo à pessoa um espaço 

próprio para o seu desenvolvimento que não pode ser invadido, recebendo uma proteção 

específica do direito. Os Direitos da personalidade designam direitos privados fundamentais, 

os quais devem ser respeitados como o conteúdo mínimo para a existência da pessoa, 

impondo limites à atuação do Estado e aos demais particulares. 

Contudo, essa conceituação não é suficiente para determinar especificamente 

quais direitos são ou não da personalidade, sem que exista uma tipificação, vez que a posição 

de Messineo (1950) é a de que os Direitos da personalidade só se operam por força de lei. 

A tese mais aceita sobre sua definição é que os direitos pessoais são inatos ao 

próprio homem, portanto a própria natureza os semeou; em outras palavras, este direito é 

inerente ao próprio homem em virtude da sua própria constituição física, mental e moral. Por 

isso, esses direitos são caracterizados pela sua natureza inalienável, imprescritível, 

irrenunciável e absoluta, garantindo a proteção da dignidade humana em diversas esferas da 

vida, o que os torna únicos dentro do direito civil. 

 

2.1 Titularidade 

 

A titularidade dos Direitos da personalidade está intrinsecamente vinculada à 

condição humana, sendo inerente a cada indivíduo desde o seu nascimento até o seu 

falecimento. Dessa forma, todos os seres humanos, independentemente de idade, gênero, 

nacionalidade ou condição social, são portadores desses direitos. Essa característica singular 

evidencia a universalidade e a indivisibilidade dos Direitos da personalidade. 

É importante salientar, no entanto que, em determinadas situações, a titularidade 

dos Direitos da personalidade pode apresentar algumas variações, especialmente nos casos 

que envolvem a proteção de interesses de pessoas jurídicas, conforme estipulado pelo artigo 
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52 do Código Civil, que estabelece que, na medida do possível, aplica-se às pessoas jurídicas 

a proteção conferida aos Direitos da personalidade (Brasil, 2002). 

Vale ressaltar que as empresas podem e devem resguardar seu nome e sua imagem. 

Logo, em virtude da tutela dos Direitos da personalidade, as pessoas jurídicas estão sujeitas a 

sofrer dano moral. Porém, no que concerne à reparação por danos morais de pessoas jurídicas, 

embora a Súmula 227 do Superior Tribunal de Justiça trate do tema de forma moderada, sua 

aplicação é mais restritiva, pois deve-se observar que somente será indenizado o ferimento à 

honra objetiva da empresa, ou seja, quando houver realmente um abalo ao seu conceito social, 

à sua reputação (Brasil, 1999). 

Por esse motivo, o legislador, ao redigir o artigo 52 do Código Civil, cuidou em 

esclarecer, por meio da expressão “no que couber”, que somente se aplica às pessoas jurídicas 

o que for possível na tutela dos Direitos da personalidade. Isso significa que somente se 

protege a honra objetiva das empresas, pois são desprovidas de honra subjetiva (Brasil, 2002). 

Pode-se destacar a fundamentação utilizada pelo Ministro relator Ruy Rosado de 

Aguiar, que separa as definições de honra subjetiva da objetiva, utilizando as possibilidades 

de ofensa às pessoas jurídicas somente para a objetiva: 

 

Quando se trata de pessoa jurídica, o tema da ofensa à honra propõe uma distinção 

inicial: a honra subjetiva, inerente à pessoa física, que está no psiquismo de cada um 

e pode ser ofendida com atos que atinjam a sua dignidade, respeito próprio, auto-

estima etc., causadores de dor, humilhação, vexame; a honra subjetiva, externa ao 

sujeito, que consiste no respeito, admiração, apreço, consideração que os outros 

dispensam à pessoa. Por isso se diz ser a injúria um ataque à honra subjetiva, à 

dignidade da pessoa, enquanto que a difamação é ofensa à reputação que o ofendido 

goza no âmbito social onde vive. A pessoa jurídica, criação da ordem legal, não tem 

capacidade de sentir emoção e dor, estando por isso desprovida de honra subjetiva e 

imune à injúria. Pode padecer, porém, de ataque à honra objetiva, pois goza de uma 

reputação junto a terceiros, possível de ficar abalada por atos que afetem o seu bom 

nome no mundo civil ou comercial onde atua.  STJ. RESP 60.033-2 (Brasil, 1995, s. 

p.). 

 

Assim, em conjunto com a Súmula 227 do STJ, reflete-se o entendimento do 

Tribunal de que “a pessoa jurídica pode sofrer dano moral” (Brasil, 1999) e cumpre 

importante papel na defesa da concorrência e da livre iniciativa, pois a pessoa jurídica corre o 

evidente perigo de sofrer prejuízos dificilmente estimáveis. 

Já no que tange à titularidade dos Direitos da personalidade após a morte do 

indivíduo que era seu titular, conforme abordado no capítulo anterior, observa-se que esta é 

alvo de controvérsia doutrinária. De forma sucinta, é importante destacar que o ordenamento, 

ainda que de forma tímida, pôs a salvo os Direitos da personalidade post mortem por 

intermédio dos artigos 12, parágrafo único e 20, parágrafo único, ambos do Código Civil. 
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Referidos artigos regulam quem será responsável por defender determinados Direitos da 

personalidade do de cujus. 

 

2.2 Natureza jurídica 

 

Houve, em seu início, grande debate doutrinário acerca da natureza jurídica dos 

Direitos da personalidade, pois não havia consenso quanto à sua definição teórica, em razão 

da dificuldade de enquadrá-los aos direitos subjetivos. 

Muitos doutrinadores os consideravam direitos subjetivos, pois questionavam de 

que forma poderia se admitir que houvesse uma categoria de direitos em que o seu titular 

fosse o mesmo que o objeto a ser protegido; isto é, perguntavam-se como poderia haver um 

direito subjetivo em que se confundem titular e o objeto tutelado. Neste contexto, elucida 

Bittar (2014, p. 05) que “se, para o Direito Civil, a personalidade consistia na capacidade de 

ter direitos, não podia essa mesma personalidade figurar como objeto de direito algum”. 

Pode-se, portanto, concluir que não existe nenhuma incompatibilidade lógica para 

a existência e positivação dos Direitos da personalidade enquanto direitos subjetivos, uma vez 

que o indivíduo possui a capacidade de desenvolver livremente a sua vida, utilizando-se das 

garantias jurídicas proporcionadas por tais direitos para assegurar o exercício dos elementos 

que compõem os valores essenciais do ser humano. Esses direitos decorrem da defesa dos 

interesses privados inerentes à proteção da dignidade da pessoa. 

 

2.3 Conceito e evolução histórica  

 

Os Direitos da personalidade, essencialmente, referem-se aos direitos inerentes à 

pessoa, que são reconhecidos e protegidos pelo ordenamento jurídico. No Brasil, esses 

direitos estão previstos no Código Civil e englobam a vida, a integridade física e mental, a 

honra, a imagem, o nome, a privacidade, entre outros (Brasil, 2002). Para Gagliano e 

Pamplona Filho (2021), os Direitos da personalidade são “[...] aqueles que têm por objeto os 

atributos físicos, psíquicos e morais da pessoa em si e em suas projeções sociais”. 

Dessa forma, a personalidade é a característica inata do indivíduo que o capacita a 

ser titular de direitos e deveres. Esses direitos essenciais e inerentes a cada pessoa são 

protegidos pelo Estado, fundamentado no princípio da dignidade da pessoa humana. Esse 

princípio, reconhecido no início do século XX pela Declaração Universal dos Direitos 

Humanos, é um dos princípios constitucionais mencionados no Art. 1º, inciso III, da 
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Constituição Federal de 1988 (Brasil, 1988). Aludido princípio consagra a concepção de 

direitos essenciais às pessoas humanas, por serem intrínsecos ao seu titular. 

Ainda segundo Miranda (2015), a Constituição da República Federativa do Brasil 

tem como um dos seus princípios fundamentais a dignidade da pessoa, a qual revela o mais 

primário de todos os direitos, na garantia e proteção da própria pessoa como um último 

recurso, quando a garantia de todos os outros direitos fundamentais se revele 

excepcionalmente ineficaz, proclamando a pessoa como fim e fundamento do direito. Os 

Direitos da Personalidade estão contemplados no art. 5º, inciso X, da Constituição Federal: 

 

Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, 

garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade 

do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos 

seguintes: [...] 

X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, 

assegurado o direito a indenização pelo dano material ou moral decorrente de sua 

violação [...] (Brasil, 1988, s. p.). 

 

A Constituição de 1988 estabelece a inviolabilidade da imagem, intimidade, honra 

e vida privada das pessoas, garantindo-lhes o direito à indenização por danos materiais e 

morais resultantes de qualquer violação. Assim, os Direitos da personalidade surgem da 

necessidade de proteger o patrimônio moral da pessoa. 

 

2.3.1 Evolução histórica dos Direitos da personalidade 

 

A evolução da tutela dos Direitos da personalidade não se deu de modo uniforme, 

pois ao longo da história da humanidade, em especial nas civilizações antigas, embora tenha 

avanços na proteção dos direitos inerentes à pessoa, houve diversos retrocessos neste aspecto, 

como, por exemplo, a admissão de que houvesse diferenças jurídicas entre as pessoas, tais 

como a escravidão e a condição de inferioridade feminina (Zanini, 2009). 

Nesse contexto, basta observar o mundo clássico e perceber que nem todos os 

seres humanos eram beneficiários de Direitos, pois havia uma grande diferença entre ser um 

homem livre e um escravo. Assim, a ideia de liberdade civil, que nos tempos atuais é vista de 

forma tão evidente e natural, teve por muito tempo um valor secundário na sociedade. 

Para início da análise da evolução histórica, aborda-se as civilizações antigas. 

Entre as muitas existentes, será dado maior destaque às duas de maior influência no Ocidente, 

Roma e Grécia, com o objetivo de mostrar como se originaram e como são hoje conhecidos os 

Direitos da personalidade. 
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Na Grécia, o conceito de pessoa e proteção à personalidade começou a tomar 

forma, influenciado pela filosofia grega que via o homem como a origem e finalidade do 

direito. Aristóteles introduziu a ideia de igualdade entre as pessoas e a regulamentação das 

relações humanas pela lei (nomos). A filosofia grega também distinguiu entre direito natural, 

que deriva da natureza, e direito positivo, estabelecido pelas normas da cidade. O direito 

natural foi a base para a teoria dos direitos naturais ou inatos, que são inerentes ao homem e 

preexistentes ao Estado (Nodari; Síveres, 2015). 

Sócrates e Platão contribuíram com a ideia de que os homens não podem viver 

sob um sistema que os humilhe moralmente, formando a base do direito dos homens. As 

cidade-estado gregas, como Atenas, começaram a implementar essas teorias, inicialmente 

punindo ultrajes contra a pessoa e, com o tempo, outros delitos como difamação e violação de 

mulheres. No entanto, houve um retrocesso na igualdade de gênero no período clássico, 

quando as mulheres passaram a ser consideradas inferiores aos homens (NICHOLSON, 1996). 

Em Roma, a tutela da personalidade evoluiu significativamente. No período pré-

clássico, a vingança privada prevalecia baseada na Lei de Talião. A mudança ocorreu na 

época clássica (126 a.C. - 305 d.C.), quando o Direito Romano se individualizou, focando no 

indivíduo em vez da família, como demonstrado nas Instituições de Gaio (Zanini, 2009). 

A maior contribuição romana foi a actio iniuriarum, que permitia às vítimas de 

iniuria (ofensas) exigir uma multa punitiva e satisfativa. Esse conceito é a base da atual 

indenização por dano moral decorrente da violação dos Direitos da personalidade. A actio 

iniuriarum também considerava aspectos essenciais da personalidade humana, além do 

patrimônio, fundamentando a futura teoria geral dos Direitos da personalidade (Sousa, 2011). 

Na era pós-antiguidade, após serem reconhecidos em meados do século XIX, os 

Direitos da personalidade enfrentaram duras críticas e forte oposição, resultando em seu 

desenvolvimento interrompido. Exemplos disso são o Código Civil alemão de 1896 e o 

Código Civil brasileiro de 1916, que não mencionaram esses direitos. 

Nas palavras de Schreiber (2014, p. 06) “laços de solidariedade formaram-se em 

torno do propósito maior de preservação da humanidade, preocupação que passaria a guiar os 

passos da comunidade jurídica internacional”. Na era contemporânea, os Direitos da 

Personalidade foram incorporados de forma robusta nas constituições modernas e em tratados 

internacionais, como a Declaração Universal dos Direitos Humanos de 1948 e o Pacto 

Internacional sobre Direitos Civis e Políticos de 1966. No Brasil, a Constituição Federal de 

1988 e o Código Civil de 2002 consolidaram a proteção desses direitos. 
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2.3.2 Fundamentos legais e principais aspectos  

 

Segundo Dantas (2023), o direito a personalidade é intransmissível, logo, 

independentemente da vontade do seu titular, este não poderá aliená-la ou transmiti-la a outras 

pessoas, não importando se é de forma gratuita ou onerosa, não podendo sofrer mutação 

subjetiva. Isso se dá pelo fato que, caso fossem disponíveis, significaria a renúncia da própria 

dignidade. 

A aplicação prática dos Direitos da personalidade pode ser observada em diversos 

casos na jurisprudência brasileira. Os Tribunais frequentemente lidam com questões 

relacionadas à violação da imagem, à proteção da privacidade e ao direito ao esquecimento. 

Exemplos emblemáticos incluem decisões sobre a retirada de conteúdos difamatórios da 

internet, indenizações por dano moral decorrentes de exposições indevidas e a preservação da 

memória e reputação de indivíduos falecidos. 

O fundamento jurídico dos Direitos da personalidade no Brasil encontra-se 

principalmente na Constituição Federal de 1988, que, em diversos artigos, assegura a proteção 

da dignidade humana, da honra, da imagem, da intimidade e da privacidade. O artigo 1º, 

inciso III, consagra a dignidade da pessoa como um dos fundamentos da República Federativa 

do Brasil. O artigo 5º, em seus incisos V e X, garante o direito à indenização por dano 

material ou moral decorrente da violação da honra, da imagem, da intimidade e da vida 

privada (Brasil, 1988). 

O Código Civil de 2002, em seus artigos 11 a 21, trata especificamente dos 

Direitos da personalidade, estabelecendo normas que regulamentam a sua proteção e os 

limites ao exercício desses direitos. No artigo 11, a norma traz as características de 

intransmissibilidade e irrenunciabilidade, regulando que os Direitos da Personalidade não 

podem sofrer limitação voluntária (Brasil, 2002).  

O artigo 12 garante que se cesse a lesão ou a ameaça a Direitos da personalidade, 

bem como assegura que sejam restituídas as perdas e danos. O parágrafo único regula quem 

será legitimado em se tratando de ofendido morto (Brasil, 2022). Sobre esse aspecto, elucida 

Carlos Roberto Gonçalves (2021, p. 75) que “destinam-se os Direitos da Personalidade a 

resguardar a dignidade humana, por meio de medidas judiciais adequadas, que devem ser 

ajuizadas pelo ofendido ou pelo lesado indireto”. 
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Os artigos 13 e 14 regulam os atos de disposição sobre o próprio corpo. O direito 

à integridade física está representado nestes artigos e abrange a proteção jurídica à vida e ao 

corpo, tanto vivo, quanto morto, seja em sua totalidade ou no que se refere à doação de 

tecidos e órgãos. Já o artigo 15 estabelece que ninguém será obrigado a submeter-se a uma 

intervenção médica com risco de vida, visando garantir a inviolabilidade do corpo humano 

(Brasil, 2022).  

Os artigos 16 a 19 tratam do direito ao nome e ao pseudônimo, que são formas de 

direito à integridade moral, assegurando a todos os indivíduos o direito à identidade pessoal. 

O artigo 20 protege a transmissão da palavra e a imagem, quando usadas com fins comerciais 

ou quando afetam a boa fama, a honra e a respeitabilidade do indivíduo. Finalmente, o artigo 

21, fundamentado no artigo 5º, inciso X, da Constituição Federal, garante o direito à 

intimidade, determinando que a vida privada da pessoa natural é inviolável (Brasil, 2022). 

 

2.3.3 Características dos Direitos da personalidade 

 

Conforme supracitado, o rol dos Direitos da personalidade é meramente 

exemplificativo. Assim, citam-se os seguintes direitos: vida, honra, imagem, privacidade, 

nome e corpo. 

Como não possuem um rol taxativo que os elenque, os Direitos da personalidade 

também não possuem um rol taxativo de suas características que seja consensual entre os 

estudiosos. No entanto, dada a importância do bem protegido, é possível identificar 

características reconhecidas por grande parte da doutrina. Inicia-se a enumerá-las conforme 

descrito no primeiro artigo do capítulo que trata deste assunto.  

Dentre elas, tem-se a inalienabilidade dos Direitos da personalidade, que significa 

dizer que esses direitos não podem ser objeto de transferência, cessão ou venda. Eles são 

inerentes à pessoa e não se separam dela. Essa característica garante que os Direitos da 

personalidade permaneçam sempre vinculados ao indivíduo, independentemente de qualquer 

transação comercial ou acordo entre particulares (Brasil, 2002).  

A imprescritibilidade refere-se ao fato de que os Direitos da personalidade não se 

extinguem com o passar do tempo. Eles permanecem sempre exigíveis, independentemente de 

quanto tempo tenha transcorrido desde sua violação. Isso significa que uma pessoa pode 

reivindicar a proteção desses direitos a qualquer momento, sem estar sujeita a prazos 

prescricionais (Brasil, 2002). 
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A irrenunciabilidade dos Direitos da personalidade implica que esses direitos não 

podem ser renunciados ou abdicados pelo titular. Mesmo que uma pessoa manifeste a vontade 

de abrir mão de um desses direitos, essa renúncia não terá validade jurídica, pois tais direitos 

são considerados essenciais para a dignidade e o desenvolvimento da pessoa (Brasil, 2002). 

Os Direitos da Personalidade são absolutos no sentido de que são oponíveis a 

todos (erga omnes). Todos têm o dever de respeitá-los, e sua violação pode resultar em 

sanções legais. No entanto, essa característica é relativa, pois em situações de conflito entre 

direitos de personalidade e outros direitos fundamentais, pode ser necessário um 

balanceamento de interesses para determinar qual direito prevalece. Apesar do caráter 

absoluto, eles não são ilimitados, sendo suscetíveis de limitações impostas pelo próprio direito 

objetivo e em razão da necessidade de conjugação com outras situações protegidas (Ascensão, 

1997, p. 83). 

 

2.3.4 Princípios Fundamentais dos Direitos da Personalidade 

 

Os Direitos da Personalidade são orientados por princípios fundamentais que 

guiam sua aplicação e interpretação no ordenamento jurídico. Estes princípios são essenciais 

para garantir a proteção efetiva desses direitos, assegurando que a dignidade e a integridade 

da pessoa sejam sempre preservadas. A seguir, será discutido os principais princípios que 

norteiam os Direitos da personalidade: o princípio da dignidade humana, o princípio da 

igualdade e o princípio da liberdade. 

O princípio da dignidade humana é a base axiológica do ordenamento jurídico 

brasileiro, estabelecido no artigo 1º, inciso III, da Constituição Federal de 1988: 

 

Art. 1º A República Federativa do Brasil, formada pela união indissolúvel dos 

estados e Municípios e do Distrito Federal, constitui-se em Estado Democrático de 

Direito e tem como fundamentos: I - a soberania; II - a cidadania; III - a dignidade 

da pessoa humana [...] (Brasil, 1988, s. p.). 

 

Ele confere ao ser humano um valor intrínseco, que deve ser reconhecido e 

respeitado em todas as situações. Este princípio é a espinha dorsal dos Direitos da 

personalidade, garantindo que cada indivíduo seja tratado com respeito e consideração, 

independentemente de qualquer condição. 

O princípio da igualdade, também consagrado na Constituição Federal (art. 5º, 

caput), assegura que todas as pessoas são iguais perante a lei, sem discriminação de qualquer 

natureza: 
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Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, 

garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade 

do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos 

seguintes: [...] (Brasil, 1988). 

 

Esse princípio exige que os Direitos da personalidade sejam garantidos de forma 

equânime a todos os indivíduos, independentemente de raça, gênero, orientação sexual, 

condição econômica ou qualquer outra característica pessoal. 

O princípio da liberdade é fundamental para o pleno desenvolvimento da 

personalidade humana, garantindo que cada indivíduo possa tomar decisões autônomas sobre 

sua própria vida. Esse princípio está intimamente ligado ao respeito pela autodeterminação, 

permitindo que as pessoas façam escolhas livres e conscientes sobre questões que afetam suas 

vidas pessoais (Brasil, 1988). 

 

2.3.5 Principais aspectos do Direitos da personalidade 

 

Conforme mencionado, os Direitos da personalidade podem ser classificados em 

várias categorias, de acordo com os aspectos da personalidade que protegem, como os direitos 

à integridade física, que incluem o direito à vida, ao corpo, à integridade física e à saúde; 

direitos à integridade psíquica, que protegem a liberdade, a honra, a imagem, a privacidade, a 

intimidade e o nome; direitos à integridade moral, que engloba a liberdade de pensamento, a 

liberdade de expressão e a proteção contra difamação e calúnia. 

Os atributos essenciais e inalienáveis da pessoa são os elementos que compõem a 

identidade e a integridade física e moral de cada indivíduo. Esses são protegidos 

juridicamente como direitos subjetivos, visando garantir a dignidade e a autonomia das 

pessoas em suas relações sociais. Para Naves e Sá (2021, p. 19) “É o conjunto de aspectos da 

pessoa considerada em si mesma”. 

Os referenciados direitos têm como alvo os aspectos extrapatrimoniais da pessoa, 

ou seja, aqueles que a definem e asseguram sua dignidade, zelando, assim, por suas 

características fundamentais e por sua projeção no mundo. Alguns dos principais aspectos do 

Direitos da personalidade incluem o direito à vida, que é uma garantia fundamental de todo 

ser humano à existência, sendo a base para os demais direitos. É protegido de maneira 

absoluta, salvo em casos excepcionais previstos em lei, como a legítima defesa.  

Inclui ainda a integridade física e psíquica assegura a proteção contra qualquer 

tipo de agressão física ou psicológica, garantindo a integridade do corpo e da mente; a 

prerrogativa ao nome, que envolve a proteção do nome civil da pessoa, é essencial para sua 
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identificação e individualização na sociedade; a honra protege a reputação e a dignidade da 

pessoa contra ofensas que possam denegrir sua imagem perante a sociedade; a proteção a 

imagem, que assegura que a imagem da pessoa não seja utilizada sem seu consentimento, 

preservando sua privacidade e autonomia; o direito à privacidade, que garante que aspectos da 

vida pessoal e íntima da pessoa sejam resguardados de ingerências indevidas. Segundo 

Marques Júnior (2018):  

 

O direito à privacidade atrela-se à necessidade de respeito e proteção que se deve a 

cada indivíduo, com supedâneo nos valores constitucionais da dignidade e da 

liberdade humanas, que se materializa por intermédio do reconhecimento ao seu 

titular de um poder de controle de suas escolhas existenciais e identitárias em face 

de terceiros. 

 

Assim como garante a proteção à intimidade, também assegura a esfera mais 

íntima da vida do indivíduo, como sua vida familiar, sexual e emocional, impedindo qualquer 

intromissão ou violação sem consentimento. 

Tem-se ainda a garantia à liberdade de pensamento e expressão, que envolve o 

direito de pensar, opinar e expressar livremente ideias e opiniões, desde que não infrinjam os 

direitos de terceiros; a proteção à autonomia e autodeterminação, que se refere ao direito do 

indivíduo de tomar suas próprias decisões e conduzir sua vida de acordo com sua vontade, 

desde que não prejudique direitos de terceiros. 

 

2.4 Relevância e aplicabilidade nos dias atuais 

 

A aplicação prática dos Direitos da Personalidade pode ser observada em diversos 

casos na jurisprudência brasileira. Esses Direitos assumem uma importância crescente na 

contemporaneidade, acompanhando as transformações sociais, tecnológicas e culturais. Em 

um mundo cada vez mais globalizado e digitalizado, onde as interações humanas e as 

informações pessoais estão em constante exposição, a proteção desses direitos se torna crucial 

para assegurar a dignidade e a autonomia individual. A seguir são abordadas algumas das 

principais razões que explicam a relevância atual do Direitos da personalidade. 

Com o advento da internet e das redes sociais, a quantidade de dados pessoais 

compartilhados e armazenados cresceu exponencialmente. Essa nova realidade trouxe consigo 

desafios significativos para a proteção da privacidade e da imagem das pessoas. O tratamento 

inadequado de dados pessoais pode resultar em violações sérias, como roubo de identidade, 

exposição indevida e manipulação de informações. Devido a essas situações, pode-se citar a 

regulamentação de proteção de dados, que por meio da implementação de leis como a Lei 
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Geral de Proteção de Dados (LGPD) no Brasil, visa assegurar que as informações pessoais 

sejam tratadas de maneira responsável e segura, protegendo a privacidade e a autonomia dos 

indivíduos. 

Com relação à cultura, a sociedade contemporânea é marcada por uma diversidade 

cada vez mais reconhecida e valorizada. Os Direitos da personalidade são fundamentais para 

garantir que todos os indivíduos, independentemente de suas origens culturais, raciais ou 

étnicas, tenham seus direitos essenciais respeitados. A proteção contra discriminação e o 

respeito à identidade cultural são aspectos cruciais nesse contexto. 

Em relação a liberdade de expressão, entende-se que é um direito fundamental que 

permite a livre manifestação de ideias e opiniões. No entanto, esse direito encontra limites 

quando colide com outros Direitos da personalidade, como a honra, a imagem e a privacidade. 

O desafio contemporâneo reside em equilibrar a liberdade de expressão com a proteção dos 

direitos individuais, evitando abusos e garantindo o respeito mútuo. 

Já as redes sociais possibilitaram uma exposição sem precedentes da vida pessoal 

e profissional dos indivíduos. A proteção da imagem, tanto no sentido literal (fotografias e 

vídeos) quanto figurado (reputação e identidade digital), é um aspecto central dos Direitos da 

personalidade na era digital. Pode-se citar como exemplo o direito ao esquecimento, em que é 

possível solicitar a remoção de conteúdos prejudiciais ou irrelevantes das plataformas digitais, 

sendo um mecanismo importante para proteger a imagem e a privacidade dos indivíduos na 

internet. 

Quanto aos avanços na biotecnologia e na medicina, se levantam questões éticas 

complexas relacionadas à integridade física e psíquica das pessoas. Decisões sobre 

procedimentos médicos, uso de tecnologias reprodutivas e intervenções genéticas são áreas 

em que os Direitos da personalidade desempenham um papel crucial para garantir a 

autonomia e a dignidade humana. Um exemplo de como esse direito protege a autonomia e a 

integridade dos pacientes é assegurando que eles estejam plenamente cientes e concordem 

com as intervenções realizadas em seus corpos. 

Como se pode analisar, a relevância do Direitos da personalidade na 

contemporaneidade é inegável, dado o contexto de rápidas transformações tecnológicas, 

sociais e culturais. A proteção desses direitos é essencial para garantir que a dignidade 

humana seja preservada e respeitada em todos os aspectos da vida moderna. Sua contínua 

evolução reflete a necessidade de adaptação às novas realidades, assegurando que a 

autonomia, a privacidade e a integridade de cada indivíduo sejam sempre resguardadas. 
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3 O FENÔMENO DAS DEEPFAKES: DEFINIÇÃO, CARACTERÍSTICAS, TECNO-

LOGIAS, TÉCNICAS, IMPACTOS SOCIAIS, POLÍTICOS, JURÍDICOS, EXEM-

PLOS, CASOS RELEVANTES E LEGISLAÇÃO ATUAL APLICADA 

 

As deepfakes emergiram como uma das tecnologias mais intrigantes e 

perturbadoras da atualidade, utilizando Inteligência Artificial (IA) para criar ou modificar 

vídeos e áudios de maneira tão realista que se tornam quase indistinguíveis da realidade. Para 

Beiguelman (s. d.), deepfake não se resume a montagem, edição ou dublagem. Trata-se de 

uma representação visual gerada por algoritmo, que emprega vastas coleções de imagens 

armazenadas em bancos de dados para aprender os padrões faciais de um indivíduo, prevendo 

como ele poderia pronunciar palavras que não foram ditas. 

Baseadas em redes neurais generativas adversárias (GANs), essas criações 

desafiam a autenticidade do conteúdo digital e têm implicações profundas em diversas áreas, 

desde o entretenimento até a segurança nacional. Enquanto oferecem novas possibilidades 

para o cinema, a educação e o marketing, as deepfakes também levantam sérias preocupações 

sobre desinformação, privacidade e confiança pública. Este fenômeno tecnológico, portanto, 

exige uma análise cuidadosa para compreender seus benefícios, riscos e as medidas 

necessárias para mitigá-los.  

 

3.1 Definição e características 

 

O termo deepfake surgiu em 2017 quando um usuário do Reddit utilizou esse 

pseudônimo para compartilhar vídeos pornográficos modificados digitalmente com imagens 

de celebridades, como Gal Gadot e Scarlet Johansson. A tecnologia foi empregada usando 

como base inúmeras fotos e vídeos de figuras públicas para aprender a replicar as expressões 

faciais e sobrepor em um vídeo o rosto de uma celebridade no rosto de atrizes de filmes 

adultos (Hall, 2018). 

Assim, pode-se definir que deepfake é a distorção da percepção de terceiros a 

respeito de um indivíduo, associando seu nome e identidade a atos que, por definição, não 

demonstra a realidade ou verdades sobre aquela pessoa (Saiba..., 2022, s. p.). Em resumo, são 

avanços tecnológicos na criação de notícias falsas, por meio da manipulação de vídeos, áudios 

e fotos com o uso de Inteligência Artificial, que permite a produção e disseminação rápida de 

conteúdos alterados e com alta qualidade, dificultando a identificação de fraudes e 
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falsificações. Com o tempo, esses conteúdos se tornarão tão precisos que será difícil discernir 

se determinado conteúdo é autêntico ou não. 

Conforme Citron e Chesney (2019), existem três grandes fenômenos que geram as 

viralizações das deepfakes, o primeiro deles é a falta de atenção das pessoas, o segundo fato 

se concentra na tendência de compartilhamento de informações negativas, novas, e por 

terceiro os “filtros de bolhas”.  

Como pode ser observado, um dos pontos centrais das deepfakes é a falta de 

atenção das pessoas para assimilar informações confiáveis, pois muitas não dedicam tempo 

suficiente para analisar criticamente as informações que consomem, o que leva à 

disseminação de conteúdo falso sem questionamento. Essa falta de atenção pode ser 

exacerbada pelo volume excessivo de informações que as pessoas recebem diariamente, bem 

como pela tendência de consumir notícias de fontes não verificadas ou de baixa qualidade, 

existindo até a tendência de compartilhamento de informações negativas e novas, muitas 

vezes em tom de “fofoca”.  

As pessoas têm uma inclinação natural para compartilhar conteúdo que desperta 

emoções intensas, mesmo que não tenham certeza da veracidade das informações, o que cria 

um ciclo de disseminação de conteúdo falso, alimentado pela busca por sensacionalismo e 

entretenimento.  

Por fim, pode-se observar que os algoritmos têm um papel de destaque na 

propagação de conteúdo falso nas redes sociais, pois conseguem identificar e propagar 

conteúdo para usuários com interesses semelhantes, criando uma esfera de informação 

personalizada que pode amplificar a disseminação de desinformação. 

 

3.2 Tecnologias e técnicas envolvidas 

 

A deepfake é uma técnica avançada que usa IA e aprendizado de máquina para 

criar vídeos, áudios e imagens falsas, mas com aspectos visualmente convincentes. A base da 

tecnologia de deepfake é o aprendizado profundo (deep learning), que é um subcampo do 

machine learning utilizando redes neurais artificiais com várias camadas para aprender 

padrões complexos e representar dados. São comumente utilizadas em deepfakes, redes 

neurais convolucionais (CNNs) e redes Generative Adversarial Networks (GANs) (Data 

Science Academy, 2022). 

Segundo Westerlund (2019), as GANs, introduzidas por Ian Goodfellow, em 2014, 

são compostas por duas redes neurais que competem entre si: o “Gerador” (Generator) e o 
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“Discriminador” (Discriminator). O primeiro cria dados falsos (imagens, vídeos, áudios) a 

partir de ruídos ou informações específicas, enquanto o segundo avalia se os dados gerados 

são reais ou falsos. O treinamento das GANs é um processo interativo em que o “Gerador” 

tenta criar dados cada vez mais convincentes, e o “Discriminador” melhora sua capacidade de 

distinguir dados reais e falsos, até que o “Gerador” produza dados suficientemente realistas 

para enganar o “Discriminador”. 

Para criar um deepfake convincente, é necessário um grande conjunto de dados de 

imagens, vídeos ou áudios da pessoa ou objeto que se deseja replicar. Esses dados são então 

pré-processados, incluindo normalização, alinhamento de imagens, remoção de ruído e ajuste 

de qualidade. Este pré-processamento é crucial para garantir que o modelo de IA funcione de 

maneira eficiente. 

O treinamento do modelo envolve a utilização dos dados coletados e pré-

processados. Esse treinamento pode levar dias ou até semanas, dependendo da complexidade 

do modelo e da quantidade de dados. Durante o treinamento, os parâmetros das redes são 

ajustados para minimizar a diferença entre os dados gerados e os dados reais. 

Uma vez que o modelo está aperfeiçoado, pode fornecer novos dados (por 

exemplo, um vídeo de base) para gerar a deepfake. O “Gerador” utiliza o aprendizado 

adquirido para criar conteúdo falso que parece real. Em muitos casos, o conteúdo gerado 

passa por etapas adicionais de refinamento para melhorar a qualidade e a autenticidade. 

Este fenômeno das deepfakes feitos por indivíduos comuns, com tecnologia 

ordinária, é denominado por outros autores de cheap fakes (em tradução literal, “falsos 

baratos”). Os cheap fakes também são deepfakes, ou seja, tratam de manipulação audiovisual 

apenas de forma menos sofisticada. Paris e Donovan (2019) caracterizam com clareza as 

diferenças entre deepfake e cheap fake e já apontam as complexas consequências para 

sociedade, cultura, política e, até mesmo, para o conceito de verdade certamente próximo da 

confiança que, neste contexto tecnológico, ganharia um caráter mais nitidamente relativista e 

socioconstrutivista. De acordo com os autores: 

 

O processo deepfake é o meio mais dependente do computador e também o menos 

publicamente acessível de criar mídia enganosa. Outras formas de manipulação 

audiovisual – “cheap fakes” – dependem de software barato e acessível, ou de 

nenhum software. Ambos    deepfakes e cheap fakes são capazes de borrar a linha 

entre expressão e evidência. Ambos podem ser usados para influenciar a política das 

evidências: como as evidências mudam e são alteradas por sua existência em 

estruturas culturais, sociais e políticas. [...] A cobertura de notícias afirma que os 

deepfakes estão prestes a destruir a reivindicação da verdade por meio dos vídeos, 

borrando permanentemente a linha entre o vídeo comprobatório e o expressivo. Mas 

o que a cobertura desse fenômeno deepfake muitas vezes ignora é que a “verdade” 

do conteúdo audiovisual nunca foi estável – a verdade é social, política e 
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culturalmente determinada. E as pessoas são capazes de manipular a verdade com 

deepfakes e cheap fakes (Paris; Donovan, 2019, p. 2-6). 
 

Como pode ser analisado, a manipulação audiovisual por meio de deepfakes e 

cheap fakes apresenta desafios significativos para o sistema jurídico, demandando uma 

resposta normativa robusta para preservar a integridade das evidências e proteger direitos 

fundamentais.  

 

3.3 Impactos sociais, políticos e jurídicos 

 

A Inteligência Artificial possui a capacidade de criar vídeos que podem ser 

extremamente prejudiciais, como por exemplo, vídeos pornográficos ou políticos nos quais 

uma pessoa é retratada dizendo ou fazendo algo, sem o seu consentimento explícito para 

utilização de sua imagem e voz.  

Embora os primeiros exemplos de deepfakes tenham sido associados a figuras 

públicas em vídeos humorísticos, é crucial reconhecer que essa tecnologia tem uma gama 

muito mais ampla de aplicações, muitas das quais são profundamente preocupantes. A 

possibilidade do uso das deepfakes para atividades como pornografia de vingança, bullying, 

fabricação de provas falsas em processos judiciais, sabotagem política e propaganda terrorista 

evidencia a necessidade urgente de se abordar os riscos e desafios que essa tecnologia 

apresenta. 

A disseminação das deepfakes pode comprometer ainda mais a confiança nas 

informações, minar a coesão social e enfraquecer as bases da democracia. Eles enfatizam a 

necessidade de desenvolver estratégias eficazes para detectar, combater e educar o público 

sobre as deepfakes, a fim de mitigar seu potencial impacto prejudicial.  

O dano decorrente dessa manipulação é exacerbado pela propensão das pessoas a 

acreditarem em informações que se alinham com suas crenças preexistentes, ao mesmo tempo 

em que tendem a ignorar ou rejeitar informações que contradizem suas convicções. Além 

disso, as pessoas são naturalmente inclinadas a aceitar informações que lhes sejam agradáveis, 

o que aumenta a eficácia das deepfakes como instrumento de manipulação.  

Ao explorar os pontos fracos da psicologia humana, essas manipulações digitais 

são capazes de serem empregadas para disseminar desinformação, criar narrativas falsas e 

alimentar o pânico coletivo. A crença na correspondência aos fatos, que essa técnica cria é 

quase impossível de se desfazer, podendo ser explicada pelo funcionamento do sistema 
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perceptivo humano, ou seja, o ser humano não está mentalmente preparado para duvidar 

daquilo que seus olhos enxergam.  

Isso não significa que a percepção não comete erros, mas sim que, para corrigir o 

erro, uma percepção precisa ser comparada a outra. É apenas por meio dessa comparação que 

é possível identificar um erro ou equívoco perceptivo (SantaElla, 2012). Além disso, para 

agravar as consequências prejudiciais da deepfake, há o fator complicador das redes digitais, 

que permite uma disseminação muitas vezes viral de seu conteúdo (Karnouskos, 2020). 

Entre outras questões, as redes virtuais contribuem para eliminar a distância e a 

diferença entre o público e o privado: “A falta de distância leva a que o privado e o público se 

misturem. A comunicação digital fornece essa exposição pornográfica da intimidade e da 

esfera privada. Também as redes sociais se mostram como espaços da exposição do privado” 

(Han, 2014). Uma vez que uma de suas características consiste em explorar situações ligadas 

à moralidade, especialmente em seus aspectos cômicos, é importante verificar o tipo de 

proteção específica que as redes dão a essas criações e em que medida intensificam a crise de 

confiança generalizada que a sociedade está enfrentando. 

Diante da crescente facilidade de criação de deepfakes, surge um ponto de 

inflexão crucial. Essa tecnologia, embora possua um vasto potencial, também carrega consigo 

um perigo intrínseco. A sua versatilidade permite a utilização em uma variedade de contextos, 

tanto benéficos quanto prejudiciais, refletindo a ampla gama de intenções humanas. Lidar 

com esse avanço tecnológico é, indubitavelmente, um desafio complexo.  

A mesma criatividade que impulsiona sua utilidade benigna é frequentemente 

empregada para propósitos maliciosos. A diversidade de maneiras pelas quais essa tecnologia 

pode ser utilizada de forma prejudicial é vasta, representando um risco significativo de causar 

danos substanciais. Assim, o desenvolvimento e a disseminação das deepfakes apresentam 

uma dualidade inerente. Por um lado, há um potencial impressionante para avanços em 

diversos campos. Por outro lado, o potencial de abuso e destruição é igualmente substancial.  

As deepfakes, que inicialmente podem parecer inofensivas e até ter aplicações 

positivas no entretenimento, representam uma ameaça significativa quando utilizadas de 

forma maliciosa para espalhar desinformação, difamar indivíduos e causar danos à sociedade, 

sendo inclusive comparada às fakenews, uma vez que as duas modalidades têm o potencial de 

influenciar o público e distorcer a verdade. Seu uso nocivo pode minar a confiança do público 

nas fontes de informação, afetar os processos democráticos ao influenciar a opinião pública de 

maneira enganosa e violar a privacidade das pessoas ao manipular suas imagens e vozes de 

forma não consensual.  
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3.4 Exemplos e casos relevantes com possibilidade de reconhecimento do dano em rico-

chete 

Conforme explanado ao longo desse trabalho, as deepfakes apresentam um 

desafio significativo no quesito de “fofoca”, pois vídeos e áudios manipulados são mais 

difíceis de serem desconsiderados. Essa credibilidade aumentada torna essas falsificações 

particularmente perigosas, pois podem ser usadas como armas para prejudicar e explorar 

outros. Ao permitir a manipulação convincente de mídias, essa tecnologia oferece aos 

perpetradores a capacidade de criar narrativas falsas que podem influenciar e prejudicar 

indivíduos e sociedades inteiras.  

Pode-se citar como exemplos maliciosos de deepfakes o caso envolvendo o 

governo brasileiro. Segundo uma reportagem do portal durante a campanha que visava a 

reeleição à Presidência da República do candidato Jair Bolsonaro (Partido Liberal), um vídeo 

circulou nas redes digitais, no qual se vê a jornalista Renata Vasconcellos, âncora do Jornal 

Nacional (TV Globo), noticiando o resultado de uma pesquisa do IPEC (Instituto Brasileiro 

de Opinião Pública e Estatística) sobre a intenção de voto dos eleitores brasileiros.  

A peça semiótica mostrava a liderança do candidato em questão com 44% dos 

números de intenção de voto, em oposição aos 32% conquistados pelo suposto favorito: o ex-

presidente Luiz Inácio Lula da Silva (PT) (Tardáguila, 2022). 

 

Figura 1 - Captura de tela do Twitter1 

 
Fonte: Tardáguila (2022). 

 

 

1 Por questões éticas, omitiu-se o nome da autora do tuíte. 
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Contudo, tratava-se de uma notícia falsa, que inundou redes como WhatsApp e 

Twitter, e que passou a ser veiculada como um caso de deepfake.  Outro caso recente, 

envolvendo deepfake e política, foi o de difamação denunciado pelo prefeito de Manaus, 

David Almeida (Avante). Segundo ele relata, no fim do ano de 2023, foi repassado em grupos 

de WhatsApp um áudio atribuído a ele, mas que foi por meio de Inteligência Artificial. Em 

fevereiro de 2024, após a denúncia, a Polícia Federal deflagrou uma operação, pois verificou-

se a suspeita de crime eleitoral (‘Deepfake eleitoral’..., 2024, s. p.). 

No que se refere à utilização de IAs para aplicar golpes em empresas, durante o 

ano de 2024, criminosos usaram deepfake e deepvoice para enganar vítimas de uma empresa 

de Hong Kong, que perderam 200 milhões de dólares, segundo reportagem do South China 

Morning Post citada pela Folha de S. Paulo (Ventura, 2024). O golpe começou por meio de 

uma mensagem de phishing, que serviu como isca para iniciar o contato. Depois, os 

criminosos usaram imagens públicas do diretor financeiro da empresa, que estava no Reino 

Unido, para criar uma representação convincente dele e de outras figuras-chave. 

Não sendo um caso isolado, pode-se citar o acontecimento que ocorreu em 2019, 

em que o CEO de uma empresa de energia recebeu uma ligação de criminosos que utilizaram 

a deepvoice fingindo ser seu chefe alemão e determinando a transferência de 220 mil euros, o 

qual seguiu a ordem. Poucas horas depois os criminosos tentaram novamente obter mais 

dinheiro, não logrando êxito. Ao final das investigações, descobriram que o dinheiro foi 

transferido para uma conta no México e dividida em pequenas quantias em outras contas 

(Harán, 2019). 

Também pode-se citar o Revenge Porn, que é quando alguém que possui relação 

íntima de afeto com a vítima, vaza fotos ou vídeos íntimos desta sem o seu consentimento. No 

caso da britânica Kate Isaacs, ativista do movimento not your porn, aconteceu uma evolução 

no método de pornografia de vingança, sendo ela vítima de uma deepfake, em que seu rosto 

foi colocado em um vídeo pornô e divulgado massivamente em todas as redes sociais 

(McDermott; Davies, 2022). 

Outro caso que ganhou destaque global em 2024, foi o da cantora Taylor Swift. 

Ela foi vítima de falsos nudes criados por Inteligência Artificial, também chamados de 

deepnudes, que é uma variação do termo deepfakes, com imagens que chegaram a ser 

visualizadas mais de 47 milhões de vezes na rede social X (Pinotti, 2023). 

No Brasil, um caso de deepnude amplamente divulgado foi o que envolveu a atriz 

Ísis Valverde, onde no final de outubro de 2023, supostas fotos nuas da artista foram vazadas 

e atribuídas a ela (O Globo, 2023, s. p.).    vffffffffffffffffffffffffffffffffffffffffffffffff
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Figura 2 - Captura de tela da revista VEJA 

 
Fonte: Como..., 2023, s. p. 

 

Posteriormente, a polícia concluiu que as fotos foram retiradas de uma rede social 

da atriz e manipuladas por meio de programas de alteração de imagem, com auxílio de IA. 

No âmbito da pintura, o exemplar de Edmon Belamy foi vendido a US$432,500. 

A obra foi criada utilizando a técnica de GAN, com a utilização de 11 imagens, a Inteligência 

Artificial fez um retrato do que parece ser um senhor francês. A obra foi publicada pela 

Obvious Art, em Paris (Saturno, 2018). 

 

Figura 3 - Pintura Retrato de Edmond Belamy 

 
Fonte: Saturno (2018). 

 

As deepfakes nem sempre são ofensivas, podendo ser também benéficas. Exemplo 

disto foi o que ocorreu na Flórida, Estados Unidos. Para celebrar os 115 anos do nascimento 

do artista espanhol Salvador Dalí, em 2019, o museu dedicado a ele em São Petersburgo, 

desenvolveu um deepfake do artista para interagir com os visitantes do museu. A Inteligência 

Artificial, criada a partir de 6 mil frames extraídos de filmes com o próprio Dalí, também 

utilizou aproximadamente 190 mil combinações de diálogos (Shih, 2022).
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O perfil @deeptomcruise, presente na rede social TikTok, foi criado pelo 

especialista de efeitos visuais Chris Ume, que se dedica a fazer vídeos com deepfakes bastante 

realistas, em tom de humor, do ator Tom Cruise. As cenas com a voz e a postura de Cruise 

são feitas pelo ator Miles Fisher (Kleina, 2021).  

No Brasil, a técnica de deepfakes foi utilizada para a realização da recriação da 

cantora Elis Regina para atuar em conjunto com a sua filha no comercial da concessionária 

Volkswagen. 

 

Figura 4 - Maria Rita junto com sua mãe, a cantora Elis Regina, em comercial da Volkswagen 

 
Fonte: O que é..., 2023, s. p. 

 

O uso da tecnologia da deepfake no comercial da Volkswagen que reuniu Elis 

Regina e Maria Rita, permitiu trocar rostos e sincronizar movimentos faciais de forma 

realista. Para a montagem, uma atriz interpretou a cantora e a tecnologia inseriu o rosto de 

Elis na filmagem. O comercial, comemorativo dos 70 anos da Volkswagen no Brasil, gerou 

emoções e polêmicas, principalmente devido ao histórico da empresa durante a ditadura 

militar e os riscos associados ao uso indevido de deepfake (O que é..., 2023, s. p.). 

Outra recriação bastante comentada foi a do cantor Luiz Gonzaga, que foi gerado 

por Inteligência Artificial, para cantar com João Gomes. 
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Figura 5 - Versão IA de Luiz Gonzaga canta com João Gomes, no centro do palco 

 
Fonte: O que é..., 2023, s. p. 

 

O “Rei do Baião”, foi recriado por IA para um dueto com o cantor João Gomes. O 

evento ocorreu no festival iFood Arraial Estrelado, em São Paulo. A recriação digital de 

Gonzaga utilizou registros de sua voz e imagens, permitindo que ele “cantasse” a música “Eu 

Tenho a Senha”, ao lado de João Gomes. A iniciativa destacou o uso crescente da IA na 

música para homenagear artistas falecidos e trazer suas performances de volta ao público por 

meio desse avanço tecnológico. 

 

3.5 Legislação atual aplicável 

 

A criação de deepfakes não é crime, assim como as tecnologias que se utilizam 

não são ilegais. A ferramenta é utilizada majoritariamente para fazer vídeos inofensivos, 

porém não se absteve da utilização da maldade humana.  

Assim, com o surgimento de novas tecnologias, a legislação passa por adequações 

com o avanço da tecnologia. Em alguns países já existem leis referentes ao uso de deepfakes, 

como, por exemplo, na Califórnia, em Virgínia e nos Estados Unidos, os quais atualizaram 

suas leis de combate a pornografia de vingança, proibindo a distribuição de imagens e vídeos 

pornográficos modificados por deepfake (Parreira, 2021).  

No Brasil, a criação de uma deepfake ofensiva pode ter implicações legais e éticas. 

Embora não exista legislação específica para regulamentar esse avanço, algumas leis abordam 

questões relacionadas à internet, à proteção de dados pessoais e ao Direitos da personalidade. 

Dentre estas, destaca-se o Marco Civil da Internet (Lei n.º 12.965/2014), o qual 

estabelece princípios, direitos e deveres para o uso da internet no Brasil. Embora não 

mencione diretamente os deepfakes, ele trata de questões como privacidade, liberdade de 
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expressão e responsabilidade dos provedores de serviços online. A lei prevê que os 

provedores de aplicações na internet devem respeitar a privacidade dos usuários e garantir a 

segurança de seus dados pessoais (Brasil, 2014). 

A Lei Geral de Proteção de Dados Pessoais, nº. 13.709/2018, regula o tratamento 

de dados pessoais no Brasil. Embora não mencione especificamente as deepfakes, ela 

estabelece regras para a coleta, uso, armazenamento e compartilhamento de informações 

pessoais. Se uma deepfake envolver dados pessoais de terceiros, a LGPD pode ser aplicada 

para proteger os direitos dessas pessoas (Brasil, 2018). 

Além destas, pode-se ressaltar a Resolução nº 23.732/2024 do Tribunal Superior 

Eleitoral (TSE) sobre Propaganda Eleitoral, o qual proibiu o uso de deepfakes nas eleições 

municipais de 2024. Além disso, a resolução exige que haja um aviso sobre o uso de IA na 

propaganda eleitoral e responsabiliza as plataformas que não retirem imediatamente 

conteúdos com desinformação, discurso de ódio e ideologias antidemocráticas. Essa medida 

visa combater a disseminação de notícias falsas e garantir a integridade do processo eleitoral 

(Brasil, 2024). 

Por fim, tem-se o Projeto de Lei nº 3.608/2023, que propõe que o uso de 

deepfakes envolvendo pessoas falecidas dependa do consentimento de seus herdeiros. A mídia 

gerada deve preservar a identidade que a pessoa construiu em vida, respeitando sua memória e 

personalidade (Brasil, 2023). 

Em resumo, embora não haja uma legislação específica apenas para deepfakes, as 

leis existentes no Brasil abordam questões relacionadas à privacidade, proteção de dados e 

responsabilidade. À medida que essa tecnologia evolui, é importante que a legislação continue 

se adaptando para proteger os direitos individuais e coibir o uso indevido. Como visto, 

existem algumas aplicações consideradas legais e éticas para deepfakes, como a criação de 

paródias, a personalização de conteúdo e o uso em campanhas publicitárias, desde que 

autorizado pela família e pelos detentores de eventuais direitos patrimoniais.  
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4 DEEP FAKE POST MORTEM: IMPLICAÇÕES ÉTICAS, LEGAIS, DESAFIOS, 

PERSPECTIVAS FUTURAS, RESPONSABILIDADE CIVIL E CRIMINAL, POTEN-

CIAIS DANOS CAUSADOS POR DEEPFAKES E JURISPRUDÊNCIA RELACIO-

NADA 

 

A tecnologia está avançando a cada dia e as deepfakes têm ganhado destaque, 

revolucionando a maneira como se consome e se entende as mídias digitais. Utilizando-se de 

técnicas avançadas de Inteligência Artificial, especialmente redes neurais profundas, as quais 

são capazes de criar vídeos e áudios falsos extremamente convincentes, em que pessoas vivas 

ou mortas podem ser retratadas dizendo ou fazendo coisas que nunca realmente disseram ou 

fizeram. 

Uma aplicação particularmente controversa e sensível dessa tecnologia é a 

deepfake post mortem, em que imagens, vídeos ou áudios de pessoas falecidas são 

manipulados ou recriados (Medon, 2021). Esse uso levanta uma série de questões éticas, 

legais e emocionais. Por um lado, há o potencial para homenagens póstumas, em que entes 

queridos podem “reviver” momentos significativos ou participar de eventos importantes. Por 

outro, existem preocupações legítimas sobre consentimento, respeito à memória dos falecidos 

e o potencial para abusos e desinformação. 

As deepfake post mortem desafiam as noções de privacidade e memória, levando 

a sociedade a reconsiderar como a tecnologia pode e deve ser empregada em contextos em 

que a sensibilidade e o respeito são fundamentais. À medida que a tecnologia avança, a 

sociedade precisa navegar cuidadosamente entre o potencial positivo e os riscos inerentes, 

garantindo que o uso dessas ferramentas seja feito de forma ética e respeitosa. 

 

4.1 Implicações éticas e legais 

 

As implicações éticas e legais do uso de IA são vastas e complexas, pois 

envolvem uma série de questões morais e jurídicas que precisam ser cuidadosamente 

consideradas. Do ponto de vista ético, a criação e distribuição de deepfakes post mortem 

levantam sérias preocupações sobre consentimento, privacidade e autenticidade. 

Na concepção de Beltrão (2015), a tutela post mortem da personalidade visa 

preservar os interesses que eram da pessoa em vida, mesmo que não seja reconhecida como 

sujeito de direitos. Assim, a memória que construiu com sua vida, e não sua própria 

personalidade, é o que merece proteção, como respeito à sua dignidade. O autor defende que 
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os bens da personalidade, considerados de forma independente, são resguardados por meio da 

legitimidade processual concedida aos indivíduos vivos. Qualquer direito à compensação deve 

favorecer todos os herdeiros, conforme a ordem de sucessão, mesmo que nem todos tenham 

participado do litígio, pois não se deve presumir que o direito violado pertencia 

exclusivamente a essas pessoas, mas sim a um direito autônomo à memória, do qual não são 

proprietários. 

Para Ederli e Crepaldi (2020), a imagem como a representação figurativa da 

individualidade de uma pessoa enfatiza que ela reflete elementos distintivos e únicos que 

compõem a identidade do indivíduo. Essa definição abrange dois aspectos fundamentais: a 

imagem-retrato e a imagem atributo.  

A primeira se refere às representações físicas da pessoa, seja de forma 

fragmentada ou integral, desde que sejam identificáveis. Essas representações podem incluir 

pinturas, esculturas, fotografias, websites e outros veículos visuais. Já a segunda engloba as 

qualidades e características atribuídas à pessoa, como sua reputação, habilidades, competência, 

lealdade, generosidade e outros traços que a definem perante a sociedade (Ederli; Crepaldi, 

2020).  

Essas definições sobre a imagem destacam a complexidade desse conceito, que 

vai além da mera representação visual de uma pessoa. Compreender os diferentes aspectos da 

imagem é fundamental para analisar os impactos das deepfakes post mortem na reputação, 

privacidade e identidade das pessoas, bem como para desenvolver estratégias eficazes de 

proteção contra seu uso indevido. Para eles: 

 

A imagem é a representação figurativa da individualidade de uma pessoa, o que 

significa que se trata de uma manifestação que reflete elementos distintivos e únicos 

que compõem a identidade de um indivíduo, compreendendo assim a dois aspectos 

distintos: a imagem-retrato e a imagem atributo. A imagem-retrato diz respeito às 

representações físicas da pessoa, seja de forma fragmentada ou integral, desde que 

sejam identificáveis, por meio de mecanismos como pinturas, esculturas, fotografias, 

websites e outros veículos visuais. A imagem-atributo, por sua vez, abrange as 

qualidades e características atribuídas à pessoa, como sua reputação, habilidades, 

competência, lealdade, generosidade e outros traços que a definem perante a 

sociedade (Ederli; Crepaldi, 2020, p. 4). 

 

Essa consideração sobre a proteção dos Direitos da personalidade do falecido, 

conforme estabelecido pelo Código Civil, é relevante no contexto das deepfakes, pois destaca 

que mesmo após a morte, a pessoa ainda possui direitos que devem ser respeitados e 

protegidos. Isso tem implicações importantes para a regulamentação do uso da imagem das 

pessoas falecidas e ressalta a importância de salvaguardar a integridade da imagem e 

reputação mesmo após o falecimento.  
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Do ponto de vista legal, essa regulamentação é uma área ainda em 

desenvolvimento e cheia de desafios. As leis existentes sobre crimes contra a honra, invasão 

de privacidade e fraude podem ser aplicadas a casos de deepfakes, mas a natureza digital e 

frequentemente anônima dessa tecnologia torna difícil identificar e processar os responsáveis. 

Além disso, a velocidade com que essa tecnologia evolui ultrapassam a capacidade das 

legislações atuais de fornecer uma proteção adequada e eficaz. 

A proteção dos Direitos da personalidade após a morte está relacionada aos 

interesses do próprio falecido, enquanto ainda vivo. Sob o ponto de vista de Migliore (2009), 

os danos patrimoniais advindos da exploração comercial não autorizada da imagem do morto 

tem fundamento no valor protegido deste direito pelo titular antes da morte. Nesse sentido, a 

ofensa post mortem equivaleria a uma ofensa em vida.  

Essa distinção entre os direitos do falecido e a representação legal exercida pelos 

cônjuges, ascendentes e descendentes é fundamental para compreender a natureza da proteção 

dos direitos da personalidade após a morte. Essa representação legal visa assegurar que os 

interesses e a memória da pessoa falecida sejam devidamente protegidos e preservados, 

mesmo quando ela não está mais presente para exercer esses direitos por si mesma. Essas 

considerações têm implicações importantes no contexto das deepfakes post mortem, pois a 

manipulação da imagem de pessoas falecidas pode afetar sua memória e legado de maneira 

significativa. 

 

4.2 Desafios e perspectivas futuras 

 

A utilização de deepfakes post mortem apresenta uma série de desafios 

significativos, assim como perspectivas futuras que podem moldar a maneira como essa 

tecnologia é aplicada e regulamentada. Primeiramente, as questões éticas são profundas. O 

respeito à memória dos falecidos e o impacto emocional sobre os familiares são preocupações 

primordiais. A ausência de consentimento explícito dos falecidos sobre o uso de sua imagem e 

voz cria um dilema moral sobre o direito de controlar o legado de alguém após sua morte. 

Além disso, a regulação e a legislação em torno do uso dessa tecnologia são 

fragmentadas e inadequadas para lidar com as complexidades da deepfake post mortem. 

Estabelecer leis claras que protejam a privacidade dos falecidos e garantam o uso responsável 

desta tecnologia é um desafio para legisladores em todo o mundo. Paralelamente, a tecnologia 

de detecção de IA se encontra em constante evolução, mas manter-se à frente das técnicas de 

falsificação cada vez mais sofisticadas é uma tarefa contínua. Desenvolver ferramentas 
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robustas para identificar deepfakes é crucial para prevenir abusos e assegurar a autenticidade 

dos conteúdos digitais. 

Outro ponto crítico é o impacto psicológico sobre os indivíduos que interagem 

com deepfakes de pessoas falecidas. A reabertura de feridas emocionais e a possibilidade de 

manipulação de memórias afetam o bem-estar mental de familiares e amigos dos falecidos. 

Apesar desses desafios, há perspectivas positivas para o seu uso, pois essas tecnologias 

avançadas poderão ser usadas para criar homenagens póstumas, permitindo que as pessoas 

celebrem a vida de entes queridos de maneira significativa e interativa. Além disso, figuras 

históricas podem ser “revividas” para fins educacionais, proporcionando uma compreensão 

mais profunda do passado (Beiguelman, s. d). 

A criação de políticas e normas éticas para o uso de deepfakes post mortem é uma 

área de desenvolvimento promissora. Organizações e governos podem colaborar para 

estabelecer diretrizes que equilibram inovação tecnológica com respeito e ética, protegendo a 

dignidade dos falecidos. Com o avanço da tecnologia, as ferramentas de detecção estão se 

tornando mais sofisticadas. Investimentos em pesquisa e desenvolvimento nesta área podem 

fornecer soluções eficazes para identificar e mitigar o uso indevido da IA, garantindo maior 

segurança e confiabilidade das mídias digitais. 

A integração das IAs com outras tecnologias emergentes, como realidade virtual e 

aumentada, pode abrir novas possibilidades de interação e imersão. Essa combinação pode ser 

utilizada para criar experiências educacionais e culturais inovadoras, desde que aplicadas com 

responsabilidade e sensibilidade. Portanto, a deepfake post mortem está no limiar de uma 

encruzilhada entre potencial inovador e desafios éticos significativos. Enquanto as questões 

sobre privacidade, consentimento e impacto emocional persistem, o desenvolvimento de 

regulamentações claras e tecnologias de detecção robustas são passos cruciais para um futuro 

em que o uso desta tecnologia possa ser equilibrado com o respeito à dignidade humana, aos 

direitos fundamentais e aos Direitos da personalidade.  

Há, inclusive, ferramentas também baseadas em IA que conseguem identificar e 

sinalizar vídeos manipuláveis, mas elas não são amplamente conhecidas e utilizadas. A 

Microsoft já desenvolveu uma ferramenta de IA para identificar deepfakes, o software Video 

Authenticator, porém ele não é suficiente para prevenir todos os possíveis riscos causados 

pela deepfake (Burt; Horvitz, 2020).  
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Existem outras soluções computacionais disponíveis, embora sejam bastante 

complexas para a maioria dos usuários, e, por enquanto, as pessoas ainda precisam confiar em 

sinais de falsificação nos vídeos que encontram na web, como movimentos faciais anormais, 

expressões emocionais desconexas, inconsistências na cor e iluminação e qualidade do áudio. 

Isso é especialmente verdade em um mundo onde cada vez mais sites 

questionáveis disseminam conteúdo falso como se fossem notícias legítimas, muitas vezes 

respaldados por empresas, instituições e até mesmo governos. A colaboração entre tecnólogos, 

legisladores e a sociedade em geral será fundamental para navegar essas águas complexas e 

garantir que a deepfake post mortem seja utilizado de maneira ética e responsável. 

Preservar a imagem de alguém após a morte em relação as deepfakes é um desafio 

contemporâneo complexo. Algumas pessoas podem optar por não se preocupar com isso, 

enquanto outras podem ter preferências claras sobre como desejam ser lembradas. É possível 

deixar preventivamente instruções legais sobre o uso da imagem após a morte, incluindo 

restrições para a não utilização dela.  

Essas ações preventivas que podem ser adotadas já foram utilizadas por alguns 

artistas famosos como o ator Robin Williams, falecido em 2014, que deixou essa proibição 

por escrito em testamento, proibindo explicitamente o uso de sua imagem em qualquer mídia 

por 25 anos após sua morte (Ayusu, 2015). Outra artista foi atriz Whoopi Goldberg que 

admitiu que determinou em seu testamento que ninguém faça um holograma digital com sua 

imagem após sua morte (Bentes, 2023). Esses passos refletem a importância de antecipar e 

lidar com os desafios impostos pelas deepfakes, mesmo durante a vida.  

Ao estabelecer políticas claras e gerenciar seus ativos virtuais através de 

testamentos digitais, que são documentos legais projetados para administrar os bens de uma 

pessoa após sua morte, abrange-se não apenas obras de arte digitais, mas também imagens, 

áudios e outros tipos de conteúdo vulneráveis à criação de deepfakes. 

Além disso, os artistas estão procurando estabelecer diretrizes precisas para a 

utilização de sua imagem e voz em projetos futuros. Isso pode envolver a necessidade de 

consentimento explícito para o uso da sua imagem em qualquer circunstância, inclusive após 

o falecimento, e a nomeação de procuradores legais para cuidar dessas questões em seu lugar.  

Com isso, eles buscam proteger não apenas sua obra, mas também sua imagem 

pessoal e reputação após a morte. Isso destaca a necessidade contínua de adaptação e 

planejamento em um ambiente digital em constante mudança, onde a integridade da 

informação e dos direitos individuais é constantemente desafiada (Beppu; Maciel, 2020). 
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4.3 Responsabilidade civil e criminal: potenciais danos causados por deepfakes 

 

A utilização da deepfake post mortem, embora intrigante, pode causar uma série 

de prejuízos que vão além das questões éticas. A manipulação de imagens, vídeos e áudios de 

pessoas falecidas tem o potencial de gerar impactos profundos em diversos aspectos da 

sociedade. Primeiramente, há um impacto emocional e psicológico significativo, pois a 

recriação de entes queridos falecidos pode causar grande sofrimento para familiares e amigos. 

A exposição a versões artificialmente criadas de pessoas queridas pode dificultar o processo 

de luto, prolongando ou intensificando a dor da perda.  Além disso, ver ou ouvir uma 

representação artificial pode provocar sentimentos de confusão, desconforto e angústia.  

Outro dano importante é a violação da privacidade e do consentimento. Utilizar a 

imagem ou voz de alguém que já faleceu sem a permissão prévia representa uma violação 

significativa da privacidade, já que muitas vezes os falecidos não tiveram a oportunidade de 

expressar suas preferências sobre o uso póstumo de sua imagem ou voz, resultando em um 

desrespeito à sua memória e legado.  

Além disso, deepfakes post mortem podem ser utilizados para disseminar 

desinformação e manipular a opinião pública. Vídeos ou áudios falsificados de figuras 

públicas falecidas podem chegar a serem criados para transmitir mensagens falsas, alterar 

narrativas históricas ou influenciar eventos políticos, enganando o público e distorcendo a 

verdade 

É nesses termos que essas implicações atingem os herdeiros, parentes e até 

mesmo amigos do de cujus, dependendo da publicidade divulgada que se dá após a morte da 

pessoa. O Código Civil resguarda a proteção dos Direitos da Personalidade do extinto no 

parágrafo único do artigo 12, que assim dispõe:  

 

Art. 12. Pode-se exigir que cesse a ameaça, ou a lesão, a direito da personalidade, e 

reclamar perdas e danos, sem prejuízo de outras sanções previstas em lei. Parágrafo 

único. Em se tratando de morto, terá legitimação para requerer a medida prevista 

neste artigo o cônjuge sobrevivente, ou qualquer parente em linha reta, ou colateral 

até o quarto grau (Brasil, 2002, s. p.). 

 

Ou seja, os ataques e ofensas à memória do morto são atos que os parentes 

próximos do de cujus podem exigir que se findem, reclamando ainda perdas e danos, 

passíveis ainda de outras medidas previstas em lei. Dessa forma, os parentes próximos de 

pessoas falecidas passam a ter um direito próprio, distinto do direito do ente falecido, que os 

legitimam inclusive a direito indenizatório. 
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Assim, os herdeiros (inclusive os colaterais até o quarto grau), podem ser 

considerados como “lesados indiretos” ante a ameaça ou lesão ao direito, como explicam 

Farias e Rosenvald (2012, p. 198): 

 

[...] é um direito reconhecido às pessoas vivas de ter salvaguardada a personalidade 

dos seus parentes (e do cônjuge ou companheiro) falecidos, sob pena de afronta à 

sua própria personalidade [...]. Bem por isso, os lesados indiretos atuam em nome 

próprio, defendendo um interesse próprio, consistente na defesa da personalidade de 

seus parentes (ou de seu cônjuge ou companheiro) falecidos. Agem, pois, por 

legitimidade ordinária, autônoma, e não em substituição processual. 

 

Considerando que os dados virtuais se inserem nos Direitos da personalidade do 

falecido, na ótica atual podem os herdeiros enquerirem o acesso aos dados do de cujus, desde 

que seja para proteger os direitos daquele que já faleceu. 

Pode-se citar ainda, no campo civil, o conceito de dano moral indireto, reflexo ou 

por ricochete. Esse tipo de dano ocorre quando uma terceira pessoa é prejudicada devido à 

morte ou ofensa grave de alguém muito próximo, sofrendo consequências involuntárias que 

justificam o direito a compensação pelos danos sofridos.  

Por exemplo, a divulgação de uma deepfake por telejornais e/ou páginas de 

noticiais, em que a imagem e integridade moral da pessoa morta sofre danos, mas acaba 

afetando familiares dessa, que sofrem danos morais e materiais devido ao impacto da 

divulgação falsa na vida deles. Esses danos sofridos pelos familiares seriam considerados 

“danos em ricochete”. Esse tipo de dano é reconhecido e pode ser passível de reparação, 

dependendo das circunstâncias do caso e da legislação aplicável. 

A criação e disseminação de deepfakes post mortem pode levar a disputas 

judiciais sobre direitos autorais, propriedade intelectual e uso não autorizado de imagem. Isso 

também deve ser levado em consideração. Embora as leis sejam diferentes em cada nação, a 

ausência de regras claras pode levar a disputas legais prolongadas e incertas.  

Além disso, representações falsas de pessoas falecidas podem prejudicar sua 

reputação e legado, produzindo conteúdo que distorce ou altera a personalidade, opiniões ou 

ações de uma pessoa falecida, manchando sua memória e levando a interpretações erradas e 

prejudiciais de quem realmente eram. Finalmente, pode ser difícil fazer negócios com esse 

método. Empresas podem utilizar a imagem de figuras públicas falecidas para fins comerciais 

sem autorização, lucrando com a memória dos falecidos de maneira não ética e desrespeitosa.  

No âmbito criminal, em 2018, o Código Penal foi reformado para abarcar também 

a criminalização das montagens de deepfakes que incluam a pessoa em cena de nudez ou de 



42 

 

 

ato sexual ou libidinoso de caráter íntimo, conforme expresso no parágrafo único do art. 216-

B:  

 

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio, conteúdo 

com cena de nudez ou ato sexual ou libidinoso de caráter íntimo e privado sem 

autorização dos participantes: Pena - detenção, de 6 (seis) meses a 1 (um) ano, e 

multa. Parágrafo único. Na mesma pena incorre quem realiza montagem em 

fotografia, vídeo, áudio ou qualquer outro registro com o fim de incluir pessoa em 

cena de nudez ou ato sexual ou libidinoso de caráter íntimo (Brasil, 2018, s. p.). 

 

Portanto, os efeitos negativos causados por essa técnica são diversos e profundos, 

incluindo efeitos psicológicos e emocionais, bem como questões jurídicas e éticas complexas. 

É essencial que a sociedade, juntamente com legisladores e tecnólogos, trabalhem para criar 

diretrizes e regulamentações que protejam a memória dos falecidos e respeitem os 

sentimentos dos vivos, garantindo que essa poderosa tecnologia seja usada de forma 

responsável e ética. 

 

4.4 Tendência Jurisprudencial 

Todo esse avanço tecnológico proporcionou o surgimento de fatos novos e de 

protestos de resistência acerca do direito ao uso da imagem de pessoa falecida, seja por meio 

de consentimento expresso da pessoa enquanto viva, seja por meio de seus herdeiros após a 

sua morte. A lei sobre deepfakes post mortem ainda está em desenvolvimento e varia de 

jurisdição para jurisdição. No entanto, vários elementos e casos importantes podem ser 

destacados em várias áreas. 

É notório que a principal forma de divulgação das manipulações de deepfakes se 

dá quase integralmente por meio de redes sociais, aplicativos de mensagens e em sites, no 

caso de pornografia. O cenário da responsabilidade civil das plataformas é regulado, 

sobretudo, pelo Marco Civil da Internet (Brasil, 2014). 

De maneira geral, a regra estabelecida pelo Marco Civil está contida no seu art. 18, 

segundo o qual “o provedor de conexão à internet não será responsabilizado civilmente por 

danos decorrentes de conteúdo gerado por terceiros” (Brasil, 2014, s. p.). Assim, a 

“responsabilidade civil do provedor de aplicações inicia-se a partir do recebimento da ordem 

judicial, que, ao cumpri-la, afasta uma possível responsabilização de ilícitos por terceiro” 

(Gonçalves, 2017, p. 104), o que foi previsto no art. 19 (Sousa; Teffé, 2016) da referida lei.  
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O Brasil adotou como regra a retirada somente após ordem judicial, o que foi 

recebido com críticas por parte da doutrina, destacando-se nesse aspecto o pensamento de 

Schreiber (2018, p. 26): 

Ao condicionar a responsabilidade civil ao descumprimento de ‘ordem judicial 

específica’, o referido art. 19 promove um espantoso engessamento da tutela dos 

direitos do usuário da internet, não raro direitos fundamentais expressamente 

protegidos pela Constituição da República como a honra, a imagem e a privacidade. 

Cria verdadeira bolha de irresponsabilidade, na medida em que restringe a 

responsabilidade civil das sociedades empresárias que exploram os sites onde o 

conteúdo lesivo é veiculado, limitando eventual pretensão reparatória aos tais 

“terceiros”, quase sempre anônimos e cuja identidade e localização somente podem 

ser conhecidas, na maior parte dos casos, por aquelas mesmas sociedades 

empresárias que a lei exime de responsabilidade. Mesmo quando conhecidos, os 

terceiros não tem condições técnicas ou econômicas de atenuar a propagação do 

dano, razão pela qual a eventual responsabilização tem pouca ou nenhuma 

consequência prática. 

 

A principal exceção ocorre no caso do art. 21, que aborda a remoção de conteúdos 

pornográficos, realizada por meio de notificação extrajudicial ao usuário, sendo que “o único 

critério estabelecido pelo legislador para a retirada de conteúdo é que os participantes não 

tenham autorizado a divulgação do vídeo” (Gonçalves, 2017). Diante desse contexto, a 

solução para as plataformas tenderia à não responsabilização pela disseminação de deepfakes, 

a menos que envolvessem conteúdo pornográfico ou houvesse ordem judicial para a remoção 

do material. 

O Superior Tribunal de Justiça assentou, por intermédio da súmula nº 642 que: “O 

direito à indenização por danos morais transmite-se com o falecimento do titular, possuindo 

os herdeiros da vítima legitimidade ativa para ajuizar ou prosseguir a ação indenizatória” 

(Brasil, 2020).  

Assim, a jurisprudência do STJ estabelece que os herdeiros têm legitimidade, por 

direito próprio, para pleitear em juízo indenização por dano moral decorrente da ofensa à 

imagem e à honra do falecido. Essa violação provoca um acentuado abalo psíquico nos 

parentes mais próximos do falecido ao se depararem com a lesão à imagem, honra e dignidade 

do falecido, configurando a reparação um direito próprio dos herdeiros, distinto dos Direitos 

de personalidade do falecido. 

O Superior Tribunal de Justiça reafirma que o direito transmitido é o de 

“conservação” da imagem, da honra e da integridade de obras publicadas em vida ou 

postumamente, bem como o de proteger os demais atributos da personalidade. No entanto, 

não inclui o direito de inovar digitalmente por meio de comportamentos ou posicionamentos 
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que a pessoa falecida não adotou em vida ou que estejam descontextualizados, especialmente 

com fins lucrativos. 

Se a pessoa falecida era uma figura pública ou artista, os direitos autorais sobre 

suas obras (incluindo imagem e voz) podem permanecer vigentes e serem administrados pelos 

herdeiros. Um exemplo é o caso do ator Peter Cushing, cuja imagem foi recriada digitalmente 

no filme Rogue One: Uma História Star Wars (Romano, 2016). A produtora obteve 

autorização dos herdeiros de Cushing para usar sua imagem.   

O Código Civil protege os Direitos da personalidade, incluindo a imagem e 

mesmo após a morte. Os herdeiros podem demandar judicialmente em casos de uso indevido 

da imagem de um falecido, invocando danos morais. Nesse sentido, a Súmula 403 do STJ 

define: “Independe de prova do prejuízo a indenização pela publicação não autorizada de 

imagem de pessoa com fins econômicos ou comerciais” (Brasil, 2009), ou seja, trata-se de 

dano moral “in re ipsa” (presumido). O direito de imagem é tido como fundamental e está 

inserido no rol de direitos do art. 5º da Constituição Federal de 1988 e no Código Civil em seu 

art. 20: 

 

Art. 20. Salvo se autorizadas, ou se necessárias à administração da justiça ou à 

manutenção da ordem pública, a divulgação de escritos, a transmissão da palavra, ou 

a publicação, a exposição ou a utilização da imagem de uma pessoa poderão ser 

proibidas, a seu requerimento e sem prejuízo da indenização que couber, se lhe 

atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins 

comerciais (Brasil, 2002, s. p.). 

 

O Código Civil condiciona a ressarcimento pela violação do direito de imagem 

quando o ato desrespeitoso for apto a atingir: a honra, a respeitabilidade, a boa fama e quando 

utilizada em finalidade comercial. Porém, surge uma controvérsia acerca da também 

ocorrência da obrigação de reparar o dano, pois há necessidade de demonstrar a existência de 

prejuízo moral e material. 

Porém, no caso da súmula 403 do STJ, a utilização de imagem com fim comercial 

ou econômico, configura o chamado dano moral presumido (in re ipsa), que significa que o 

fato ou circunstância é tão grave que sua mera ocorrência atrai a obrigação de reparar (Franco, 

2023).  

Existem algumas situações que por construção jurisprudencial são consideradas 

como de “dano presumido”, que é o caso, por exemplo, da utilização de imagem de 

determinado indivíduo, sem autorização, para fins econômicos ou/e comerciais. Também 

existem situações, como a ocorrência da inserção injusta em banco de inadimplentes, que 

também gera dano do tipo presumido. Nesse sentido: 
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AGRAVO INTERNO NO RECURSO ESPECIAL. AÇÃO DE INDENIZAÇÃO. 

DIREITO AUTORAL. USO DE IMAGEM SEM AUTORIZAÇÃO. 

RESPONSABILIDADE CIVIL RECONHECIDA. DEVER DE INDENIZAR. 

REVISÃO DAS CONCLUSÕES DO ACÓRDÃO RECORRIDO. 

IMPOSSIBILIDADE. ÓBICE DA SÚMULA N. 7/STJ. DANO MORAL. VALOR 

DA INDENIZAÇÃO. RAZOABILIDADE. REVISÃO. INADMISSIBILIDADE. 

INCIDÊNCIA DA SÚMULA 7/STJ. PRESCRIÇÃO. INDEVIDA INOVAÇÃO 

RECURSAL. REQUERIMENTO DA PARTE AGRAVADA DE APLICAÇÃO DA 

MULTA PREVISTA NO § 4º DO ART. 1.021 DO CPC/2015. AGRAVO 

INTERNO DESPROVIDO. 1.A instância originária entendeu que houve exploração 

não autorizada da imagem de jogador de futebol em álbum de figurinhas de natureza 

comercial, conclusão esta pautada sob os aspectos fáticos do caso concreto. 1.1. A 

modificação de tal entendimento demandaria o revolvimento de suporte fático-

probatório dos autos, medida inviável em no âmbito do recurso especial, conforme a 

Súmula 7/STJ. 2. No que concerne ao montante fixado a título de indenização por 

danos morais, nos termos da jurisprudência deste Tribunal, o valor estabelecido 

pelas instâncias ordinárias pode ser revisto tão somente nas hipóteses em que a 

condenação se revelar irrisória ou exorbitante, distanciando-se dos padrões de 

razoabilidade, o que não se evidencia no presente caso. Incidência da Súmula 7/STJ. 

3. Inviável o conhecimento da matéria referente à prescrição, suscitada apenas em 

agravo interno, constituindo indevida inovação recursal, ante a configuração da 

preclusão consumativa. 4. A aplicação da multa prevista no § 4º do art. 1.021 do 

CPC/2015 não é automática, porquanto a condenação da parte agravante ao 

pagamento da aludida multa - a ser analisada em cada caso concreto, em decisão 

fundamentada - pressupõe que o agravo interno mostre-se manifestamente 

inadmissível ou que sua improcedência seja de tal forma evidente que a simples 

interposição do recurso possa ser tida, de plano, como abusiva ou protelatória, o que, 

contudo, não se verifica na hipótese examinada. 5. Agravo interno a que se nega 

provimento (AgInt no REsp n. 2.088.332/SP. (3. Turma). Relator: Ministro Marco 

Aurélio Bellizze. STJ. 2023). 

 

Assim, quando o agente utilizar a imagem de outrem de maneira indevida, isto é, 

sem a devida autorização e/ou em desconformidade com cessão de imagem anterior, praticará 

ato ilícito indenizável cujo dano será presumido, dispensando a imprescindibilidade de 

demonstração de dano. O fundamento para essa conclusão é o art. 943 do Código Civil: “O 

direito de exigir reparação e a obrigação de prestá-la transmitem-se com a herança” (Brasil, 

2002, s. p.).  

É notável o zelo emanado pelos Tribunais em defesa dos direitos personalíssimos, 

em tela o direito a imagem. Visualiza-se que a sociedade, em sua maioria, acaba cometendo 

ato delituoso ao expor imagens de pessoas mortas, exaurindo efeitos danosos aos familiares e 

parentes do morto que teve suas imagens expostas.  

Embora não tenha jurisprudências acerca de deepfake post mortem, constata-se 

que os tribunais pátrios têm entendido pela proteção ao direito à imagem da pessoa morta, 

coibindo abusos e restringindo o direito à liberdade de imprensa e de informação. Referida 

conduta, além de violar diversos dispositivos legais, também agride disposições éticas e de 

boa convivência social.  
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5 CONSIDERAÇÕES FINAIS 

 

Os objetivos deste estudo foram investigar o conceito, evolução histórica, 

principais aspectos legais e aplicabilidade contemporânea das deepfakes, bem como explorar 

a definição, características, tecnologias envolvidas e impactos sociais, políticos e jurídicos 

destas, e analisar suas implicações éticas e legais pós-morte, identificando os desafios futuros, 

examinando a responsabilidade civil e a jurisprudência relacionada ao assunto. Esses 

objetivos foram abordados de forma abrangente nos capítulos do trabalho. 

No segundo capítulo, abordou-se a evolução dos Direitos da personalidade e suas 

implicações legais contemporâneas. Discutiu-se o conceito, evolução histórica e aspectos 

legais desses direitos, bem como sua aplicabilidade na atualidade. Concluiu-se que as 

mudanças sociais e tecnológicas exigem constantes adaptações legais para proteger os direitos 

individuais em uma sociedade em transformação. 

O terceiro capítulo analisou-se como as deepfakes estão modificando a percepção 

da realidade e os desafios legais e éticos associados a essa tecnologia. Foram examinadas a 

definição, as características, as tecnologias envolvidas e os impactos sociais, políticos e 

jurídicos envoltos à temática. Enfatizou-se a necessidade de respostas jurídicas e sociais 

robustas para mitigar os danos potenciais e preservar a integridade da informação. 

No quarto capítulo, examinaram-se as implicações éticas e legais das deepfakes 

post mortem, identificando desafios futuros, avaliando a responsabilidade civil e a 

jurisprudência relacionada. Levantaram-se questões éticas e legais, exigindo-se uma 

abordagem cuidadosa da legislação e da jurisprudência para proteger a memória e a dignidade 

dos falecidos, bem como prevenir danos aos vivos. 

A soma das conclusões de cada capítulo evidenciou que os Direitos da 

personalidade evoluíram significativamente, demonstrando a necessidade de constantes 

atualizações legais para acompanhar as mudanças sociais e tecnológicas, principalmente no 

que concerne à proteção da imagem do morto. As deepfakes transformam a percepção da 

realidade, trazendo desafios legais e éticos substanciais que exigem respostas jurídicas e 

sociais robustas. Além disso, as deepfakes post mortem apresentam implicações éticas e legais 

complexas que demandam uma regulamentação cuidadosa para proteger a memória e a 

dignidade dos falecidos, além de garantir a integridade emocional dos familiares e amigos. 

Para futuras pesquisas, sugere-se a exploração de regulamentações internacionais 

para investigar como diferentes países estão abordando a regulamentação das deepfakes, 

especialmente post mortem, a fim de identificar melhores práticas e desenvolver políticas, 
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principalmente nacionais, eficazes. Recomenda-se também focar no desenvolvimento de 

tecnologias que possam identificar e mitigar o uso indevido de deepfakes, garantindo maior 

segurança e confiabilidade das mídias digitais. É importante realizar estudos aprofundados 

sobre o impacto psicológico das deepfakes em indivíduos, especialmente aqueles que 

interagem com montagens virtuais de entes queridos falecidos. Além disso, deve-se 

desenvolver programas educacionais para aumentar a conscientização pública sobre os riscos 

e as implicações das deepfakes, promovendo uma utilização ética e responsável da tecnologia. 

Desta forma, esta pesquisa contribui para o entendimento das complexas questões 

éticas e legais envolvendo as deepfakes, especialmente no contexto post mortem, e oferece 

diretrizes para futuras investigações e formulações de políticas. Entende-se que a prática das 

deepfakes viola a dignidade humana, os direitos fundamentais e os Direitos da Personalidade, 

podendo mencionar ainda danos em ricochete. 
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