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RESUMO

As aplicac¢des baseadas em microsservigos suportam um estilo arquitetural que permite a orga-
nizacao de aplicagdes distribuidas como um conjunto de servigos independentes para alcangar
escalabilidade e capacidade de manutengdo. Essas aplicagdes tém sido amplamente utilizadas
na industria, no entanto, sua arquitetura pode trazer desafios relacionados a tolerancia a falhas,
prevencao de falhas, deteccdo de falhas e atividades de tratamento de falhas. No contexto de
microsservicos, a injecao de faltas € mais complexa, pois esses aplicativos contém principal-
mente processos assincronos e, nesse caso, a injecdo de faltas se torna ainda mais dispendiosa.
Nessa direcdo, o uso de uma taxonomia de faltas € benéfico para o planejamento e execucao de
atividades de teste relacionadas, por exemplo, as técnicas de teste baseadas em faltas. Varios
estudos na literatura t€m tratado da complexidade dos testes de aplicagdes baseadas em micros-
servigos, tais como, a investigacdo das causas de falhas de microsservigos ou o desenvolvimento
de frameworks que permitam aos usudrios injetar faltas relacionadas com microsservigos. Dessa
forma, o objetivo deste trabalho é definir uma taxonomia de faltas para aplicagdes baseadas
em microsservicos a fim de melhor apoiar o desenvolvimento e testes dessas aplicacdes. Neste
trabalho, foi primeiramente conduzido um mapeamento sistemético para identificar faltas rela-
cionadas com microsservigos. Os resultados e contribui¢cdes deste trabalho englobam diversos
aspectos. Primeiramente, apresenta-se um catalogo abrangente contendo 136 faltas, das quais 33
sdo distribuidas em 11 categorias. Em seguida, com base no catalogo foi definida uma taxonomia
preliminar utilizando um esquema de classificagao de Requisitos Nao Funcionais e Caracteristi-
cas de Microsservigcos que que classifica 117 dessas faltas. A evolugdo desta taxonomia culmina
em uma versao final, que inclui 106 faltas, também categorizadas por seis RNFs e correlacio-
nadas com 11 caracteristicas da arquitetura de microsservigos. O esquema de classificacio da
taxonomia baseado em 6 RNFs (e.g., Desempenho, Seguranca, Confiabilidade) e a correlagcao
das faltas com 11 caracteristicas (e.g., Tempo de Execu¢do, Armazenamento de dados) inerentes
a arquitetura de microsservigos. Por fim, o trabalho oferece um relato abrangente do processo de

criacdo e avaliacdo da taxonomia, fornecendo uma compreensao sobre sua aplicabilidade.

Palavras-chave: teste de software; microsservico; engenharia de software; injecao de faltas.



ABSTRACT

Microservice-based applications support an architectural style that allows the organization of
distributed applications as a set of independent services to achieve scalability and maintainability.
They have been widely used in the industry, however, this architecture can bring challenges
regarding fault Tolerance, Fault Prevention, Fault Detection and Fault Handling activities. In
the context of microservices, fault injection is more complex since those applications contains
mostly assynchronous process. Therefore, a fault injection becomes even more expensive.
Therefore, the above activities that require tasks such as fault injection and debugging become
even more expensive. This way, the use of a fault taxonomy can be beneficial for performing
software fault activities. Several studies in the literature have been handling the complexity of
testing microservice-based applications such as investigating the root causes of microservices
failures or providing frameworks that allow users injecting faults related to microservices. In this
work, we conducted a systematic mapping study to catalog faults related to microservice-based
applications to better support their development and testing and then create a fault taxonomy.
The results and contributions of this study encompass various facets. Initially, a comprehensive
catalog is presented, comprising 136 faults, of which 103 are distributed across 11 categories.
Subsequently, a preliminary taxonomy is proposed, classifying 117 of these faults in accordance
with Non-Functional Requirements (NFRs) and correlating them with specific characteristics of
microservices architecture. The evolution of this taxonomy culminates in a final version that
includes 106 faults, also categorized by NFRs and correlated with characteristics of microservices
architecture. Additionally, the taxonomy’s classification scheme is presented, predicated on
6 NFRs (e.g., Performance, Security, Reliability), alongside the correlation of faults with 14
characteristics (e.g., Runtime, Data Storage) inherent to microservices architecture. Lastly,
the work furnishes a comprehensive account of the taxonomy creation and evaluation process,

affording insights into its applicability.

Keywords: software testing; microservice; software engineer.
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1 INTRODUCAO

O avancgo da tecnologia e a transformacao digital revolucionaram diversos setores
industriais, como o comércio eletronico, as financgas e a educagdo. A transformacao digital
tem desempenhado um papel fundamental na aceleracido do desenvolvimento de arquiteturas de
aplicativos baseados em microsservig¢os na industria de Tecnologia da Informacao (TT). Essas
arquiteturas oferecem suporte para o progresso rapido e escalavel da transformacdo digital em
diferentes dreas e departamentos de empresas e organizagdes (HERBST et al., 2018). Essa
mudanca significativa permitiu a adaptac@o de servicos e solugdes para o ambiente digital, impul-
sionando a eficiéncia, a agilidade e a inovacdo em um cendrio altamente competitivo. Portanto, a
adogdo de arquiteturas de microsservigos tornou-se essencial para atender as demandas da era
digital.

Os microsservigos representam uma abordagem arquitetonica inovadora com o pro-
posito de acelerar os ciclos de implantacdo, aprimorar a manutencao e aumentar a escalabilidade
de aplicativos de software, como discutido por Newman (NEWMAN, 2015). Entretanto, a
adog¢do dessa arquitetura ndo estd isenta de desafios. As atividades relacionadas a Injecao de
Faltas, Tolerancia a Faltas, Prevencdo de Faltas, Tratamento de Faltas e Detec¢cdo de Faltas,
conforme apontado por Chen et al. (2020), se destacam como elementos cruciais que merecem
atencdo. Lidar com esses desafios torna-se essencial para garantir a robustez e a confiabilidade
de sistemas baseados em microsservigos, uma vez que as faltas podem impactar significati-
vamente a experiéncia do usudrio e a integridade do software. Portanto, o entendimento e a
abordagem adequada dessas questdes tornam-se fundamentais no contexto das arquiteturas de
Mmicrosservigos.

Os desafios de lidar com faltas em microsservicos sao intrincados devido a natureza
distribuida e modular dessa arquitetura. A identificacdo e isolamento de faltas sdo dificeis,
pois uma falta em um servigo pode se manifestar como uma falha em outro, exigindo sistemas
robustos de logging e tracing. A correcdo de faltas é desafiadora, pois atualizar um microsservigo
sem causar regressdes em outros requer uma gestdo cuidadosa de versdes e um processo de
integracdo continua bem definido. Garantir a consisténcia de dados e a integridade transacional é
crucial, j4 que uma falta em um microsservi¢o pode levar a estados inconsistentes, necessitando
de mecanismos como compensacdes transacionais € sagas. A comunicacao entre servicos €
outra fonte de faltas, onde problemas de rede ou incompatibilidades de API podem introduzir

comportamentos indesejados e falhas.
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A atividade de Injec@o de Faltas consiste em inserir faltas em um cédigo com o
objetivo de avaliar a capacidade de um sistema de continuar operando na presenca de faltas, ou
seja, a tolerancia a faltas em um sistema. Assim, a atividade de Tolerancia a Faltas visa prevenir
faltas que levam a falhas em um sistema. Ela tem duas fases: Detec¢ao de Faltas e Recuperagao
do sistema. A atividade de Tratamento de Faltas pode ser aplicada apds a detec¢do de uma falta.
(HOLLER et al., 2015).

Nesse sentido, com diferentes graus de formalizagdo, as técnicas de teste baseadas
em faltas (GAO et al., 2015) elaboram casos de teste para revelar categorias de faltas provaveis
ou predefinidas. Tais técnicas tém sido aplicadas para lidar com a complexidade dos testes de
aplicativos baseados em microsservigos (AU¢€ et al., 2018) (CHEN et al., 2020). Além disso,
esses aplicativos possuem algumas particularidades, como processos assincronos (ZHOU et
al., 2021) que tornam a atividade de injecao de faltas mais complexa. Por exemplo, Aue et al.
(AUE et al., 2018) investigaram a ocorréncia de falhas com base na frequéncia e impacto dos
consumidores de API, e suas descobertas mostraram que as falhas de integracdo de API podem
estar relacionadas a 11 causas raizes gerais, como entrada de usudrio invélida ou ausente e dados

de solicitacao invdlidos ou expirados.

1.1 Objetivos e Questoes de Pesquisa

Dada a crescente relevancia das arquiteturas baseadas em microsservicos e a com-
plexidade inerente a injecdo de faltas nesses contextos, o propdsito deste trabalho € a criagdo
de uma taxonomia de faltas. Essa taxonomia desempenha um papel multifacetado, servindo
como um artefato de suporte a diversas atividades essenciais no dominio de desenvolvimento de
software. Entre os principais papéis que se beneficiardo dessa taxonomia, destacam-se:

— Apoiar Arquitetos de Software na concep¢ao da arquitetura de um aplicativo em desenvol-
vimento ou migra¢do de legado;

— Apoiar Desenvolvedores de Software a pensar sobre possiveis faltas e suas formas de
tratamento antes mesmo de codificar;

— Apoiar Engenheiros de Teste no planejamento e construcdo de testes baseados em faltas;

— Apoiar Engenheiros DevOps na constru¢ao de um pipeline de integragdo continua com
injecdo de faltas; e

— Apoiar Pesquisadores na contribui¢cdo para o estado da arte tanto na academia quanto na

industria.
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Nesse contexto, a criagdo de uma taxonomia de faltas para aplicacdes que se baseiam
em microsservicos apresenta um potencial significativo para beneficiar tanto a comunidade de
pesquisadores quanto os profissionais da industria envolvidos nas diversas etapas do Ciclo de
Vida de Desenvolvimento de Software (do inglés Software Development Life Cycle - SDLC).
O SDLC abrange todo o espectro de atividades desde a concepcao e design de software até a
implementacgdo, testes, operacdo € manutengao.

Com o intuito de guiar eficazmente o desenvolvimento e resultados deste estudo,
foram investigar as seguintes questdes de pesquisa:

QP1 Quais faltas ocorrem em aplicacdes baseadas em microsservicos?
QP2 Como as faltas sdo classificadas em aplicacdes baseadas em microsservigos?
QP2 Quais RNFs estdo relacionados as faltas identificadas em aplicacdes baseadas em micros-

servicos?

1.2 Método da Pesquisa

A definicdo da taxonomia de faltas proposta neste trabalho teve seu inicio com a
realizacao de uma Revisdao Multivocal da Literatura (do inglé€s, Multivocal Literature Review -
MLR), com base nos procedimentos propostos por Garousi et al. (2019) e (KITCHENHAM,
2004). Essa abordagem foi adotada com o intuito de identificar as faltas que possivelmente
estdo relacionadas a aplicativos que se baseiam em microsservi¢os. No decorrer desse processo,
foram identificadas um total de 151 ocorréncias de faltas e falhas no contexto investigado.
Dessas, 33 faltas foram devidamente classificadas em 11 categorias distintas, com base em uma
selecdo criteriosa de 31 estudos relevantes. Essas categorias abrangem uma ampla variedade de
aspectos, incluindo o Gerenciamento de Instancias, Configuragdo de Ambiente, Gerenciamento
de Chamadas, e diversas outras areas criticas.

A avaliacdo da taxonomia de faltas foi realizada por meio de dois métodos: Grupo
Focal e Método Delphi. Seis especialistas em Microsservigos € Engenharia de Software foram
convidados a participar, sendo que todos possuiam pelo menos seis anos de experiéncia nas
areas relevantes, incluindo trabalhos anteriores com Requisitos Nao Funcionais. A avaliacdo do
Grupo Focal qualitativa envolveu a reunido de especialistas para discussdes aprofundadas sobre
a taxonomia, proporcionando informag¢des detalhadas sobre percepcoes e experiéncias. Apds o
refinamento com base no Grupo Focal, uma segunda avaliacdo foi conduzida utilizando o Método

Delphi, no qual um painel de especialistas andnimos respondeu a uma série de questiondrios
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para alcancar consenso e previsdes. Essas avaliacOes garantiram a qualidade e relevancia da

taxonomia.

1.3 Contribuicoes

Este trabalho apresenta contribui¢des para o entendimento e a abordagem de faltas em
aplicacdes baseadas em microsservicos, fornecendo insumos para profissionais e pesquisadores.
As principais contribui¢des incluem:

— Catalogo de Faltas: um catalogo abrangente contendo 136 faltas, das quais 33 séo
distribuidas em 11 categorias. Este catdlogo ¢ uma base fundamental para a compreensao
das faltas comuns em aplica¢des baseadas em microsservigos.

— Taxonomia de Faltas: a versdo final da taxonomia, com 106 faltas categorizadas por
RNFs e relacionadas com caracteristicas de arquitetura de microsservicos. Esta taxonomia
refinada representa um avanco significativo na compreensao e na classificacdo das faltas
em aplica¢des baseadas em microsservicos.

— Esquema de Classificacdo: um esquema de classificacdo da taxonomia de acordo com
seis RNFs e suas oito subcaracteristicas, além da correlagdo das faltas com 11 carac-
teristicas inerentes a arquitetura de microsservicos. Esse esquema oferece uma visao
abrangente das faltas em relacdo aos requisitos e caracteristicas especificas da arquitetura
de microsservigos.

— Relato do Processo de Avaliacao: um relato detalhado do processo de criacdo e avalia-
¢ao da taxonomia, fornecendo uma compreensao abrangente sobre sua aplicabilidade e
relevancia no contexto de sistemas baseados em microsservicos.

Em suma, as contribui¢des apresentadas neste trabalho nao apenas abordam lacunas
cruciais na compreensdo de falhas em sistemas baseados em microsservicos, mas também

fornecem ferramentas valiosas para profissionais e pesquisadores no campo.

1.4 Organizacao da Dissertacao

O restante deste trabalho estd organizado da seguinte forma:
Capitulo 2 - Fundamentacao Teérica: esse capitulo estabelece os fundamentos,
contextualizando o leitor com as caracteristicas distintivas da arquitetura de microsservicos.

Explora conceitos essenciais e define terminologias pertinentes, proporcionando uma base sélida
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para a compreensdo mais aprofundada apresentada nos capitulos subsequentes.

Capitulo 3 - Trabalhos Relacionados: destaca a relevancia do trabalho atual em
relacdo as pesquisas prévias. Uma revisdo critica da literatura revela avancos existentes, lacunas
no conhecimento e posiciona este trabalho em um contexto mais amplo.

Capitulo 4 - Metodologia: oferece uma visio detalhada da metodologia empregada
na pesquisa. Essencial para proporcionar transparéncia quanto as abordagens de coleta e anélise
de dados utilizadas, visa garantir a validade e confiabilidade dos resultados.

Capitulo 5 - Catalogo de Faltas: apresenta um catalogo abrangente de falhas em
microsservicos, detalhando 136 faltas, das quais 33 sdo distribuidas em 11 categorias.

Capitulo 6 - Taxonomia de Faltas: propde uma taxonomia preliminar e final,
categorizando 117 e 106 faltas, respectivamente, com base em Requisitos Nao Funcionais
(RNFs) e caracteristicas da arquitetura de microsservigos.

Capitulo 7 - Avaliacdo da Taxonomia: apresenta como a taxonomia foi avaliada e
os resultados obtidos na avaliagdo.

Capitulo 8 - Discussao: analisa detalhadamente os resultados obtidos, identificando
e abordando ameagas a validade para uma compreensao mais profunda das implicag¢des praticas
e tedricas do trabalho. Além disso, foram respondidas as questdes de pesquisa neste capitulo.

Capitulo 9 - Conclusoes e Trabalhos Futuros: apresenta as conclusdes finais,

recapitula os principais resultados e delineia caminhos para pesquisas futuras.
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2  FUNDAMENTACAO TEORICA

Este capitulo € dedicado a apresentacdo dos fundamentos tedricos que sustentam o
contexto e os conceitos centrais desta dissertagdo. Compreender esses fundamentos € essencial
para uma apreciacdo abrangente da arquitetura de microsservigos e dos desafios relacionados
a ela, bem como para o desenvolvimento de estratégias eficazes de teste e prevengdo de faltas

nesse ambiente dindmico.

2.1 Aplicacoes Baseadas em Microsservicos

A arquitetura de microsservicos € um estilo arquitetonico introduzido com a fina-
lidade de possibilitar a organizacdo de aplicativos distribuidos como uma colecao de servigos
possivelmente sem estado, com o intuito de alcangar escalabilidade, separacdo de preocupagdes
e facilidade de manutengio (NEWMAN, 2015). Empresas renomadas, tais como Netflix!, Ama-
zon” e Facebook?, empregam extensivamente a arquitetura de microsservigos para disponibilizar
multiplas atualizacdes por minuto (SAVOR et al., 2016). Algumas dessas empresas estdo inclu-
sive adotando o paradigma de computagdo sem servidor, levando a funcionalidade sem estado a
um extremo. A arquitetura de microsservicos é frequentemente associada a tecnologia baseada
em contéineres no contexto de processos de implantacdo continua, permitindo a atualizagao,
implantacdo e operagdo de servigcos de forma rapida e iterativa (CHEN, 2018).

A Figura 1 ilustra a comparagdo entre arquiteturas monolitica e baseada em micros-
servicos, destacando as principais diferencgas entre essas abordagens. No modelo monolitico,
toda a aplicagdo € construida como uma tnica unidade, onde os componentes estdo fortemente
interligados, o que pode resultar em desafios na escalabilidade e manutengdo, além de dificultar
a implementacdo de mudancas em partes especificas do sistema. Por outro lado, a arquitetura
de microsservicos divide a aplicagdo em servigos menores € independentes, que podem ser
desenvolvidos, implantados e escalados de maneira separada, oferecendo maior flexibilidade e
agilidade. Essa abordagem, embora promova maior escalabilidade e resiliéncia, também exige
um gerenciamento mais complexo e a coordenacao entre os diferentes servigos.

As aplicacdes de microsservigos tém angariado popularidade devido ao seu design

fino e aos servigos fracamente acoplados que implementam funcionalidades limitadas, propor-

https://www.netflix.com/
https://www.amazon.com/

3 https://www.facebook.com/
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cionando maior flexibilidade de escalabilidade. Essas aplicacdes permitem a implantacdo de
servigos individuais em Mdaquinas Virtuais (VMs) fisicamente separadas. Cada microsservico
atua como um processo independente e autbnomo, comunicando-se com outros microsservigos
por meio de Interfaces de Programacao de Aplicativos (APIs). Com frequéncia, cada processo
desse tipo € encapsulado em um contéiner individual, visando obter maior flexibilidade e gerenci-
abilidade da aplicacdo, embora também seja admissivel a execug¢do de multiplos servicos em um
unico contéiner. Uma das principais vantagens das aplicacdes de microsservigos € a capacidade

de dimensionar um servico especifico, em vez de lancar multiplas instancias de toda a aplicagao.

MONOLITHIC MICROSERVICES
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Figura 1 — Arquitetura de Microsservigos vs.Arquitetura Monolitica (HAT, 2018)

A adocao desse estilo arquitetdnico proporciona diversas vantagens as aplicagdes
que o implementam. Por exemplo, ao decompor o aplicativo em microsservigos independentes,
torna-se possivel escalar e desenvolver a arquitetura de forma independente. Cada servigco
pode, portanto, possuir sua propria pilha tecnoldgica (linguagem de programacao, frameworks e
ferramentas), tornando a manutenc¢do do servico menos dependente de tecnologias ou linguagens
de programacdo especificas. No entanto, € importante destacar que essa arquitetura também
implica desafios a serem enfrentados por profissionais da industria e pesquisadores.

A descentralizacdo caracteristica da arquitetura de microsservicos introduz complexi-
dades que encarecem algumas atividades. Por exemplo, a inje¢ao de falhas (CHEN et al., 2020)

e a depuracao (ZHOU et al., 2021) tornam-se atividades mais complexas. Em uma arquitetura
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monolitica, hd apenas um bloco central onde € possivel injetar ou depurar falhas. No entanto,
na arquitetura de microsservigos, existem varios servicos independentes que se comunicam de

forma assincrona, exigindo abordagens distintas para testes e solu¢do de problemas.
2.1.1 Webservice

O webservice, uma das muitas tecnologias que suportam a entrega de servicos
pela web ou HTTP, pode ser implementado utilizando o conceito de microsservi¢os. Apds a
implementacgdo da arquitetura de microsservigos, o aplicativo é subdividido em servicos, cada um
com uma responsabilidade claramente definida. Esses servicos sao executados como processos
isolados e, frequentemente, sdo distribuidos em servidores distintos. Embora operem de maneira
independente, a troca de informacdes entre esses processos €, muitas vezes, crucial para o
funcionamento do aplicativo. Portanto, os webservices desempenham um papel fundamental na
arquitetura de microsservigos, facilitando a comunicacgao entre os diversos servigos do aplicativo.

E relevante ressaltar que o conceito de microsservico, devido  sua flexibilidade, en-
contra aplicacdes em uma variedade de contextos. Dentre as aplicagdes que podem implementar
a arquitetura de microsservicos, destacam-se: aplicacdes web (Webservices) (PRASAD et al.,
2017) e aplicativos moveis (HIGASHINO, 2017); aplicagdes em nuvem (WU et al., 2018); e
aplicagdes de Internet das Coisas (PALLEWATTA et al., 2019).

2.2 Teste de Software

A atividade de teste, dentro do ciclo de vida de desenvolvimento de software, desem-
penha um papel fundamental, uma vez que é responsdvel por identificar e priorizar erros em um
software, com o objetivo primordial de garantir a qualidade do produto final. Além disso, os
resultados dos testes também sao verificados para identificar possiveis anomalias ou avaliar os
atributos nao funcionais do sistema (SOMMERVILLE, 2011). No entanto, a execu¢ao desta
atividade pode se tornar complexa e dispendiosa, especialmente em sistemas complexos, como
as aplicagcdes baseadas em microsservigos. Isso ocorre devido a presenca de multiplos processos

e comunicacdes assincronas entre os diversos microsservigos que compdem tais aplicagcdes.
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2.2.1 Teste Baseado em Faltas

O teste baseado em faltas, conhecido como Fault-based Testing, tem como objetivo
demonstrar a auséncia de faltas pré-definidas em um sistema sob teste (MORELL, 1990). Essa
abordagem de teste tem se mostrado eficaz em cendrios onde a l6gica e as regras do sistema
podem ser especificadas ou modeladas em expressdes booleanas (WEYUKER et al., 1994).

Existem duas técnicas comuns de teste baseado em faltas: o Teste Baseado em Erros
(Error Guessing) e o Teste de Mutacao. No primeiro, os casos de teste sdo projetados para
antecipar as faltas mais provaveis com base em experiéncia e historico de faltas em projetos
anteriores (BOURQUE et al., 2014). O objetivo é garantir a detec¢do de tipos comuns de faltas
introduzidas pelos desenvolvedores por meio de um conjunto limitado de entradas de teste.
Quando um sistema ndo apresenta falhas ao ser testado com esse conjunto, pode-se inferir que
estd livre dessas faltas especificas (DANIEL; SIM, 2012).

Por outro lado, o teste de mutagdo € uma abordagem computacionalmente custosa,
mas eficaz, baseada em faltas (CHAN et al., 2005). Essa técnica envolve a aplicacdo de
operadores de mutagdo que introduzem mudancas sintéticas nas declaracdes do sistema, criando
mutantes, ou seja, copias defeituosas do codigo original. No contexto do teste de mutacao, a
injecdo de faltas € frequentemente necessdria, tornando-se uma atividade desafiadora e onerosa
(PINHEIRO et al., 2018). E nesse contexto que uma taxonomia de faltas desempenha um papel

relevante, ajudando a orientar a inje¢ao de faltas e aprimorar as estratégias de teste de mutacao.

2.3 Taxonomia de Faltas

O conceito de taxonomia remonta a Carolus Linnaeus (LINDLEY, 1836) e pode ser
entendido como um esquema de classificacdo ou categorizacdo. No contexto desta dissertacdo, a
taxonomia de faltas tem como objetivo fornecer uma estrutura organizada para a classificagao de
faltas em aplicagdes baseadas em microsservicos, contribuindo para diversos estudos relacionados
a prevencao, tolerancia e tratamento de faltas.

Uma taxonomia de faltas € composta por categorias que representam conjuntos de
valores caracteristicos de uma falta, podendo também incluir relacdes e dependéncias entre essas
categorias. Diversas taxonomias de faltas tém sido propostas em diferentes contextos, como a
"Fault Taxonomy for Event-Based Systems"(HUMMER et al., 2012) e a "Fault Taxonomy for
Wireless Networks"(BHAGYAVATI, 2005).
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No ambito deste trabalho, a distin¢do entre os termos "falta"e "falha"¢ fundamental.
Considera-se uma "falta"como uma condicao anormal que pode causar a "falha"de um elemento
ou item do sistema. Uma "falha"ocorre quando o sistema ndo executa uma fungio requerida
dentro dos requisitos especificados, resultando em um comportamento inesperado. Além disso,
os termos "bug", "defeito", "anomalia", "erro"e "defeito"sdo considerados sindnimos de "falta".

A taxonomia de faltas proposta neste estudo tem como objetivo contribuir para uma
compreensdo mais profunda das faltas em aplicacdes baseadas em microsservicos, auxiliando na

melhoria das estratégias de teste, preven¢do e tratamento de faltas nesse contexto especifico.

2.4 Consideracoes Finais

Neste capitulo, foi estabelecida a base conceitual essencial para esta dissertacao.
Explorou-se a arquitetura de microsservigcos, compreendendo seus principios, desafios e inte-
gracdo com tecnologias-chave, como contéineres. Foi investigado o papel critico do teste de
software, enfocando abordagens baseadas em faltas, como o teste de mutacao. Introduziu-se a
taxonomia de faltas como uma ferramenta valiosa para categorizacdo e organizagao de faltas.

Foram definidos termos fundamentais, como "falta", "erro", e "falha.".
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta uma revisao dos trabalhos relacionados a tematica desta
dissertagdo. O objetivo € analisar estudos prévios que abordaram questoes relacionadas a clas-
sificacdo e taxonomia de faltas em sistemas de software, com um foco especial em aplicagcdes
baseadas em microsservicos. Embora nao tenham sido encontrados estudos que tenham ex-
plorado a catalogagdo ou taxonomia de faltas especificamente para aplicacdes baseadas em
microsservicos, alguns trabalhos relevantes na literatura discutem falhas ou smells em sistemas

similares.

3.1 Trabalhos identificados

O trabalho de (PONCE et al., 2022) aborda a importancia crucial da seguranga
em sistemas de microsservicos, uma vez que muitas empresas de tecnologia da informacao
estdo adotando essas arquiteturas para impulsionar seus negécios. O estudo concentra-se na
identificacdo de ’security smells’ que podem potencialmente afetar aplicativos baseados em
microsservicos, resultando em possiveis vazamentos de seguranca e necessidade de refatoragdes
para mitigar os impactos desses “security smells’. A abordagem metodoldgica adotada envolveu
uma revisao multivocal abrangente da literatura branca e cinza sobre o tema da seguranca em
microsservi¢os. Durante essa andlise, foram minuciosamente examinados 58 estudos primdrios
publicados no periodo de 2011 até o final de 2020. Como resultado desse esfor¢o, dez ’security
smells’ foram identificados e organizados em uma taxonomia, cada um associado as propriedades
de seguranca que podem ser violadas e as refatoragdes recomendadas para atenuar seus efeitos
prejudiciais. Os resultados deste estudo oferecem um valor pragmaético consideravel para
profissionais que trabalham com microsservicos, fornecendo orientagdes concretas para abordar
questdes de seguranca em suas atividades cotidianas. Além disso, essas descobertas servem
como um ponto de partida valioso para pesquisadores que desejam explorar novas dire¢des de
pesquisa relacionadas a seguranga em microsservigos, contribuindo assim para o avang¢o continuo
da drea tecnoldgica.

Por outro lado, o trabalho de (SIDDIQUI et al., 2023) explora as implicacdes da
Internet das Coisas (IoT), que viabiliza a conectividade entre objetos fisicos e uma ampla gama
de aplicacdes em diferentes dominios. Esse nivel de conectividade em larga escala apresenta

desafios funcionais e ndo funcionais significativos, os quais podem ser atenuados por meio de
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arquiteturas e técnicas de software adequadas. Nesse contexto, a arquitetura de microsservigos
surge como um paradigma recente projetado para lidar com muitos desses desafios. Este estudo
apresenta uma revisdo abrangente do estado da arte no que diz respeito a arquitetura baseada
em microsservigos para sistemas [oT. No ambito deste artigo, é analisado como essa arquitetura
¢ atualmente empregada para aprimorar as caracteristicas nao funcionais de sistemas [oT, com
foco particular na confiabilidade e disponibilidade. E importante destacar que esta revisdo
representa o primeiro mapeamento abrangente das arquiteturas de microsservigos aplicadas a
IoT, identificando tanto suas virtudes quanto suas limitagdes. Para conduzir este estudo, foram
formuladas perguntas de pesquisa especificas e estabelecida uma taxonomia destinada a sistemas
IoT baseados em microsservigcos. As respostas as questdes de pesquisa proporcionam uma visao
do estado da arte, enquanto a associacdo dos artigos pesquisados com a taxonomia definida
oferece uma compreensao mais detalhada do que ja foi realizado. A andlise resultante real¢ca o
potencial promissor da arquitetura de microsservicos para sistemas IoT, especialmente no que
tange a melhoria da confiabilidade e disponibilidade. No entanto, também evidencia algumas
fragilidades nas solugdes existentes, apontando para a necessidade de pesquisas adicionais para
lidar de maneira mais eficaz com a confiabilidade e disponibilidade nos sistemas IoT.

Gill e Buyya (GILL; BUYYA, 2020) propuseram uma taxonomia de gerenciamento
de falhas para aplicacdes em nuvem. Esta taxonomia tem como objetivo identificar técnicas
de confiabilidade existentes que merecem atencdo e devem ser investigadas com cuidado. As
técnicas identificadas foram comparadas com base em caracteristicas comuns e propriedades
de gerenciamento de falhas (e.g., implementadas em solu¢des comerciais e de cddigo aberto).
No entanto, os autores se concentram no gerenciamento de falhas para aplicacdes em nuvem e,
portanto, ndo propdem uma taxonomia geral para microsservigos.

Hambatova et al. (HUMBATOVA et al., 2020) propuseram uma taxonomia de faltas
para sistemas de Aprendizado Profundo (DL). Os autores analisaram 1059 artefatos do Github
e edi¢des de projetos que usam frameworks populares para sistemas DL. Os autores também
adicionaram a sua taxonomia, por meio de uma entrevista estrutural, problemas identificados
por pesquisadores e profissionais em suas experiéncias. A taxonomia foi validada por meio de
uma pesquisa com 21 desenvolvedores, na qual se observou que 13 das 15 categorias de faltas,
ou a maioria delas, foram experimentadas por pelo menos 50% dos participantes. A principal
diferenca entre a taxonomia de (HUMBATOVA et al., 2020) e esta taxonomia é que nosso

trabalho se concentra em aplica¢des baseadas em microsservicos, enquanto aquele se concentra
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em sistemas DL.

A Tabela 1 apresenta a comparagdo dos estudos mencionados. Pode-se observar que
todos os estudos apresentaram algum tipo de classificacdo ou taxonomia, abordando diversos
contextos, como Microsservi¢cos, Aplicacdes em Nuvem, Deep Learning e Internet das Coisas.
No entanto, vale ressaltar que, até 0 momento, nao foi encontrado nenhum estudo com foco
especifico em taxonomia de faltas para aplicagdes baseadas em microsservigos, o que constitui o

objetivo central deste trabalho.

Tabela 1 —Comparacdo dos Trabalhos Relacionados

Estudo Tipo Contexto
(PONCE et al., 2022) Taxonomia de Smells de Segu- Microsservigo
ranga
(GILL; BUYYA, 2020) Taxonomia de Gerenciamento de  Aplicagdes em Nuvem
Falhas
(HUMBATOVA et al., 2020) Taxonomia de Falhas Deep Learning
(SIDDIQUI et al., 2023) Taxonomia de Conceitos Internet das Coisas
Este Trabalho Taxonomia de Faltas Microsservigos

3.2 Consideracoes Finais

Este capitulo analisou trabalhos relevantes sobre classificacdo e taxonomia em
diferentes contextos, como seguranca em microsservicos, confiabilidade em nuvem, Deep
Learning e Internet das Coisas (IoT). Observou-se que, embora existam taxonomias para varias
arquiteturas, nao hd um estudo especifico sobre taxonomia de faltas para aplicacdes baseadas
em microsservicos, o que destaca a importancia e a novidade deste trabalho. Os trabalhos
relacionados oferecem uma base tedrica e metodoldgica que serve como referéncia para o

desenvolvimento de uma taxonomia que categoriza e classifica faltas em microsservicos.
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4 METODOLOGIA DE PESQUISA

A metodologia foi dividida em 18 atividades, conforme apresentadas na Figura 2.
Para apoiar a execucdo dessas atividades, foram utilizadas as seguintes ferramentas:
— Google Sheets! para criar e gerenciar as planilhas relacionadas ao estudo (por exemplo,
Formulério de Extra¢do de Dados, Resultados do Mapeamento Sistemético e Taxonomia
de Faltas);

Parsifal” para gerenciar a revisio na literatura (importagio e selecio de estudos);

Trello® para gerenciar as atividades conduzidas durante a pesquisa; e

Anonymous Open Science* para armazenar os artefatos da pesquisa.

Planejamento s

'
_— . . Definicio de Definico de ,
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Figura 2 — Metodologia de Pesquisa

Nas proximas subsecdes sdo descritas as atividades conduzidas em cada fase da

metodologia adotada para a criacdo da proposta neste trabalho.

https://www.google.com/sheets/about/
https://parsif.al/

https://trello.com/
https://anonymous.4open.science/
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4.1 Planejamento

Nesta secdo sdo descritas as atividades referentes ao planejamento detalhado adotado
para a Revisdo Multivocal da Literatura. As tarefas essenciais desse planejamento sao explora-
das nas subsubsecdes subsequentes, fornecendo uma visao geral das estratégias e abordagens

utilizadas para guiar eficazmente o processo de revisao.
4.1.1 Definicao de Objetivos

Foi conduzida a revisao multivocal da literatura com o objetivo de identificar estudos
que discutissem as faltas relacionadas a microsservigos. A revisao visou fornecer uma compre-
ensdo ampla e abrangente das faltas em microsservicos, servindo como base essencial para a

criacdo da taxonomia detalhada apresentada nesta dissertacao.
4.1.2 Definicdo de Questoes de Pesquisas

Para atingir os objetivos estipulados, as seguintes Questdes de Pesquisa (QPs) foram
definidas:
— QP1 Quais faltas ocorrem em aplicagdes baseadas em microsservicos?
— QP2 Como as faltas sdo classificadas em aplicacdes baseadas em microsservicos?
— QP3 Quais requisitos nao funcionais (RNFs) estao relacionados as faltas identificadas em

aplicacdes baseadas em microsservicos?
4.1.3 Selecdo de bases de dados

Nesta atividade, as bases de dados foram selecionadas. Inicialmente as pesquisas
foram realizadas no ACM DL>. Em seguida, a base da Scopus® também foi adicionada, uma
vez que ele indexa outras bases de dados, como o IEEE Xplore7. Para a Literatura Cinza (LC),

decidiu-se utilizar o Google® e Stack Overflow®.

https://dl.acm.org/
https://www.scopus.com/home.uri
https://ieeexplore.ieee.org/Xplore/home.jsp
https://www.google.com/
https://stackoverflow.com/
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Tabela 2 — String de Busca

(webservice OR microservice) AND (fault OR failure OR defect OR bug OR
error OR anomaly) AND (classification OR taxonomy OR characterization
OR categorization OR catalog)

4.1.4 Definicdo de Filtros e String de Busca

Nesta atividade, uma string de busca foi definida com base nas questdes de pesquisa
(ver Tabela 2) e esta foi executada nas bases de dados ACM DL e Scopus, com o objetivo de
identificar estudos que abordem faltas em aplicagdes baseadas em microsservigos.

Além disso, foram definidos filtros para a base de dados da Scopus, por ela indexar
vdrias outras bases e trazer resultados de diversas dreas, para refinar os resultados da pesquisa
bibliografica.

— Scopus: o filtro de pesquisa utilizado para os estudos foi por "Resumo"e por "Ciéncia da
Computagdo”, que € a nossa drea de interesse.
Para a revisao na literatura cinza, foram adicionadas duas novas fontes de pesquisa:

Google e Stackoverflow, comumente utilizadas na industria.

4.1.5 Definicdo de Critérios de Parada e Selecdo

Os critérios foram divididos em Critérios de Inclusao (CI) e Critérios de Exclusao

(CE), ambos apresentados na Tabela 3 e na Tabela 4, respectivamente.

Tabela 3 — Critérios de Inclusao

ID Critério

CI1 Artigos que discutem faltas em microsservigos

CI2 | Artigos que discutem classificagdo de faltas em microsservigcos
CI3 Artigos que sao escritos em inglés

Tabela 4 — Critérios de Exclusdo

ID Critério
CEl | Artigos que ndo discutem explicitamente sobre microsservigos
CE2 Artigos que sdao resumos
CE3 Artigos cujo texto completo ndo estd disponivel
CE4 Artigos que s@o versoes resumidas de outros

Para selecionar os artigos da LC, foi decidido aplicar o Effort Bounded de Garousi et
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al. (2019), que consiste em incluir apenas um ndmero especifico de resultados de mecanismos
de busca, ou seja limitando em esfor¢o a pesquisa. No caso deste estudo, foram incluidos apenas
os 140 primeiros resultados das bases de dados, visto que os resultados posteriores ndo eram

relevantes.

4.1.6 Protocolo de Revisdo

O protocolo apresenta o planejamento do estudo de mapeamento sistematico, des-
crevendo a string de busca, as bases de dados, os critérios de selecdo e a forma de extracao dos
dados. O protocolo foi revisto por outros pesquisadores que participaram deste estudo. Durante
essa revisdo, foram feitos ajustes na string de busca proposta e refinados o filtro e os critérios
definidos.

Conforme mencionado no inicio deste capitulo, a ferramenta Parsifal foi utilizada
para gerenciar a revisao e, portanto, um relatorio gerado pela ferramenta esta disponivel no

Apéndice A.

4.2 Selecao de Artigos

Uma vez concluida a atividade de Planejamento, foi iniciada a atividade de Selecao
de Estudos. Apds a pesquisa na Literatura Branca, a selecdo foi dividida em duas rodadas:
Leitura do Resumo e Leitura do Trabalho Completo. A primeira consistiu em analisar todos
os artigos através do Resumo e seleciond-los com base nos critérios de selecao descritos na
Subsecdo 4.1.5. Com base nos resultados da primeira rodada, foi iniciada a segunda rodada e os
artigos selecionados foram lidos na sua totalidade e, em seguida, foi realizada uma nova sele¢ao
com base nos critérios de selecao.

Com o intuito de ampliar a investigacdo dessa pesquisa, o passo seguinte foi a
conducdo do Backward Snowballing, incluindo os trés anos anteriores ao periodo atual. Neste
passo, foram analisadas todas as referéncias de cada estudo selecionado, e os dois passos
anteriores ( Leitura de Resumos e Leitura de Artigos Completos) foram realizados novamente.
Além disso, foi utilizada o Checklist de avalia¢do de qualidade da literatura cinza para engenharia

de software proposta por Garousi et al. (2019) para a selecdo das fontes de LC.
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4.3 Extracao e Analise

Simultaneamente a Selecao de Artigos, foi realizada a extragdo de dados dos artigos

selecionados. Para a extracdo de dados foi criado um formuldrio com os seguintes itens:

— Referéncia

— Base de Dados

— Conferéncia

— Titulo do Artigo

— Autores

— Filiacao

— Tipo de Estudo

— Objetivo da Pesquisa

— Questdes de Pesquisa

— Metodologia

— Oportunidades de Pesquisa (Resultados)

— Tipo de Avaliacio

— Desafios

4.4 Definicao da Taxonomia

Quando a Extra¢do de dados foi concluida, as faltas foram identificadas e catalogadas.
Para catalogar as faltas, foi criada uma planilha na qual foram descritas as seguintes informacdes:
ID, Categoria, Falha, Descricdo, Requisito Nao Funcional, Tag, Referéncia.

O catalogo de faltas serviu como artefato de entrada para esta atividade: Defini¢ao
da taxonomia. Assim, primeiramente foi analisado o catdlogo de faltas para definir a taxonomia
desenvolvida, com foco nas categorias de faltas, na descri¢ao da falta e no RNF com a qual uma
falta pode estar relacionada. Na andlise que foi efetuada, o objetivo foi compreender a falta em si.
Além disso, pretendeu-se identificar faltas semelhantes relatadas em diferentes estudos e faltas
que tivessem mais de uma classificagdo ou faltas que ndo tivessem classificacio na literatura ou
na industria.

Dessa maneira, foi analisada a descri¢do de cada falta para melhor delinear a clas-
sificacdo da taxonomia. Em paralelo, buscou-se na literatura caracteristicas de arquiteturas de

microsservicos que pudessem apoiar o esquema de classificacdo da taxonomia. Como resul-
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tado, foi selecionado o estudo de Martin Garriga (2018), por apresentar uma taxonomia de

caracteristicas de microsservicos elaborada a partir de uma revisao sistematica.

4.5 Avaliacao da Taxonomia

Ap06s a Taxonomia ter sido definida, ela passou por uma atividade de avaliacao que
consistiu de 2 etapas: Grupo Focal Krueger e Casey (2014) e Avaliacao Utilizando o Metodo
Delphi Dalkey e Helmer (1969). Primeiramente foi aplicado o Grupo Focal, que € uma técnica
qualitativa de pesquisa que envolve a reunido de um grupo de participantes com conhecimento
ou experiéncia relevantes sobre o topico de pesquisa para explorar suas opinides, perspectivas
e experiéncias em um ambiente de discussdo moderado. Apds a aplicacdo desta técnica, os
resultados foram analisados e houve um refinamento inicial da taxonomia. Uma nova avaliacao
foi feita apos o refinamento, desta vez, utilizando o Método Delphi, que € uma abordagem de
pesquisa que envolve uma série de rodadas de questiondrios e feedback de especialistas em um
topico especifico.

A escolha de utilizar um Grupo Focal e o Método Delphi para avaliar a taxonomia
¢ fundamentada em suas respectivas vantagens e aplicabilidades. Os grupos focais permitem
a reunido de participantes com diversas perspectivas, promovendo discussdes interativas que
enriquecem a andlise da taxonomia. Isso € particularmente relevante ao se considerar a neces-
sidade de explorar a validade e aplicabilidade da taxonomia, bem como identificar potenciais
lacunas ou dreas de melhoria. Além disso, o feedback qualitativo detalhado obtido por meio dos
grupos focais pode aprimorar a taxonomia de maneira mais abrangente. Por outro lado, o Método
Delphi foi escolhido para consolidar a opinido de especialistas, garantindo que a estrutura e
as categorias da taxonomia sejam validadas. O anonimato dos especialistas no Método Delphi
promove discussdes imparciais e a obten¢do de consenso, enquanto a iteracdo controlada permite
refinamentos com base no feedback especializado, contribuindo assim para uma avaliagdo com-
pleta e confidvel da taxonomia. Ambos os métodos se alinham de forma estratégica aos objetivos

da avaliac@o da taxonomia.

4.6 Consideracoes Finais

Neste capitulo, foram delineadas as etapas seguidas para definir a taxonomia de faltas

em microsservicos. A abordagem multivocal baseada nas diretrizes de Garousi e Kitchenham foi
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adotada, e um planejamento detalhado conduziu as atividades de revisao bibliografica e selecdo
de artigos. Ferramentas como Google Sheets, Parsifal, Trello e Anonymous Open Science
foram utilizadas para apoiar o processo. As questdes de pesquisa e os critérios de selecdo foram
definidos, seguidos pela selecao de bases de dados e a criacdo de uma string de busca. Os
critérios de inclusdo e exclusdo foram estabelecidos, juntamente com um protocolo de revisao
revisado. A atividade de selecdo de artigos envolveu duas rodadas de leitura de resumos e leitura
de trabalhos completos, seguidas pelo Backward Snowballing. A extragcdo de dados e a definicio
da taxonomia foram as etapas subsequentes, permitindo a criacao de um catdlogo de faltas. A
taxonomia foi avaliada por meio de um Grupo Focal e do Método Delphi.

Este capitulo serviu como base metodoldgica para o desenvolvimento da taxonomia
de faltas em microsservigos, fornecendo insights sobre como as faltas foram identificadas e
classificadas. As etapas de avaliacdo também asseguraram a validacao e a aplicabilidade da
taxonomia. Os préximos capitulos apresentardo em detalhes os resultados dessa pesquisa,
destacando as faltas identificadas e a taxonomia final, fornecendo uma contribui¢do para a

compreensdo e aprimoramento da qualidade de microsservigos.



5 CATALOGO DE FALTAS

Neste capitulo, a criagdo do catdlogo de faltas e os resultados da revisdo multivocal

da literatura que apoiaram esta criagdo sdo apresentados.

5.1 Resultados da Revisdao Multivocal da Literatura

Esta Secdo apresenta a sintese dos resultados da Revisao Multivocal da Literatura
realizada para a identificacdo de faltas. A Figura 3 apresenta os resultados organizados em 3

etapas: Pesquisa na base de dados, Snowballing e Literatura Cinza. Essas etapas sdo apresentadas

a seguir.

Pesquisa na Base de Dados

Estudos Identificados Artigos Aceitos - Artigos Aceitos -
(n=1154) - Remogio dos A Rodada 1 | Rodada 2
ACM DL =844 "l Duplicados (n =73) 4 ACMDL=24 5 ACMDL=6
Scopus = 310 Scopus = 49 Scopus = 11

Snowballing

i Artigos Aceitos - Artigos Aceitos -
Estudos ldentificados Rodada 1 Rodada 2

(n=511) (n=16) (n=11)

v

b4

Literatura Cinza

Fontes Identificadas Fontes Aceitas
(n =140) {n=03)

h 4

Figura 3 — Visdo geral dos resultados da Revisdo Multivocal da Literatura

e Pesquisa na base de dados conforme discutido na Subse¢do 4.2, a etapa de Pesquisa na
Base de Dados se deu em duas rodadas, Leitura do Resumo (Rodada 1) e Leitura do Texto
Completo (Rodada 2.) No entanto, inicialmente, foram identificados 1154 artigos, dos
quais 844 foram retornados da ACM DL e 310 da Scopus. Destes 1154 artigos, 73 eram
duplicados e portanto foram removidos, restando 1081 artigos dnicos. Destes 1081 artigos,
ao serem lidos os resumos, foram aceitos, com base nos critérios de inclusao e exclusao,

73 artigos, sendo 24 da ACM DL e 49 da Scopus. Finalmente, ao serem lidos os 73 artigos
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por completo, foram aceitos, também com base nos critérios de inclusdo e exclusdo, 17
artigos, sendo 6 da ACM DL e 11 da Scopus.

e Snowballing nesta etapa, foi realizado um backward snowballing, onde foram analisa-
das todas as referencias dos 17 artigos selecionados na etapa anterior, totalizando 511
referéncias(estudos identificados). Assim como na etapa anterior, esta etapa foi realizada
também em duas rodadas, portanto, inicialmente foi lido o resumo dos 511 artigos e foram
selecionados 16 artigos, dos quais 11 foram selecionados apos serem lidos por completo.

e Literatura Cinza (L.C) conforme discutido na subsecdo 4.1.5, foi utilizada técnica Effort
Bounded' de Garousi et al. (2019), foram incluidos 140 fontes da literatura cinza, das
quais foram aceitas trés fontes.

As Figuras 4 e 5 mostram, por rodada e base de dados, o nimero de artigos retornados

pela busca, o nimero de artigos aceitos, rejeitados e duplicados.

Resultados por Base de Dados - Rodada 1

B ACcMDL W Scopus

ann
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N
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Lk}
=
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24
i —
Duplicados Aceitos

Figura 4 —Resultados por base de dados na Rodada 1 - Leitura Resumo

Pode-se observar que na Rodada 1 (Leitura do Resumo), a taxa de aceitagcdo foi

mais elevada na Scopus, onde 49 estudos dos 310 iniciais foram aceitos, representando 15,80%,

' O termo "Effort Bounded"de Garousi se refere a uma abordagem que limita o esfor¢o necessério para realizar

uma tarefa especifica ou alcancar um objetivo, garantindo eficiéncia e economia de recursos.
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Resultados por Base de Dados - Rodada 2

B ACcMDL W Scopus
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Figura 5 —Resultados por base de dados na Rodada 2 - Leitura Completa

enquanto na Rodada 2 (Leitura do Texto Completo), a taxa de aceitacdo foi mais elevada na

ACM DL, na qual 6 estudos dos 24 iniciais foram aceitos, representando 25%.

Resultados do Snowballing

B Rodada1 |l Rodada2
a00

400

200

Quantidade de artigos

Total Aceitos

Figura 6 —Resultados do Snowballing
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Em relacdo aos resultados do Snowballing, a Figura 6 mostra a quantidade de artigos
aceitos em cada rodada. Comparando os resultados da etapa Backward Snowballing, pode-se
observar que a taxa de aceitacdo foi muito mais elevada na Rodada 2 (11 de 16 artigos) do que
na Rodada 1 (16 de 511). Além disso, a taxa de aceitacdo final do Snowballing, onde 11 estudos
dos 16, na rodada de leitura completa, foram aceitos, representando 68,7% foi superior a dos
artigos selecionados nas bases de dados.

Na etapa de Pesquisa na Base de Dados, foram selecionados 17 artigos. Com base
nesse conjunto, foi realizado o Backward Snowballing e, apds a triagem, foram adicionados
mais 11 artigos, totalizando 28 artigos. Em rela¢do a LC, conforme mostrado na Figura 3, foram
identificadas 140 fontes e, apds a aplicacdo dos critérios de parada, trés fontes foram selecionadas

e a taxa de aceitacdo foi de 2,14%.

5.2 Catalogo de Faltas

Durante a extracao de dados realizada nos 31 estudos (28 da literatura branca e 3 da
literatura cinza), foi identificado um total de 151 ocorréncias de falhas e faltas, das quais 128
foram extraidas da Literatura Branca, 21 da Literatura Cinza e 2 de ambos. A lista completa dos
estudos selecionados, as suas falhas e faltas estdo disponiveis no repositério deste estudo?.

O catélogo de faltas, compilado a partir da analise dos estudos, € a base para a criacao
da taxonomia de faltas que serd discutida no Capitulo 6. Este catdlogo permite uma estrutura de
catalogagdo e compreensao das faltas em aplicagdes baseadas em microsservicos. A Figura 7

apresenta as tarefas conduzidas para a criacao do Catalogo de Faltas.

Identificagdo das Analise de Faltas Catalogagao de
Faltas e Falhas Faltas

Figura 7 — Criacao do Catédlogo de Faltas

As tarefas realizadas para criag@o do catdlogo de faltas sdo descritas abaixo:
o Identificacdo das Faltas e Falhas inicialmente foi feita uma identificagdo de 151 ocor-
réncias entre faltas e falhas, onde foram atribuidos identificadores (IDs) e identificado se

havia algum tipo de categorizagdo prévia nessa ocorréncias.

2 https://github.com/gutenbergf/Fault- Taxonomy-for-Microservice-Based- Applications
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o Anadlise de Faltas foi realizada uma andlise das 151 ocorréncias para identificar quais delas
eram realmente faltas, ja que a string de busca utilizada neste estudo também considerou o
termo “falha”. Com base nesta andlise, 15 falhas foram removidas do catidlogo, uma vez
que sdo falhas em vez de faltas.

e Catalogacao de Faltas nesta tarefa, foram reatribuidos ids apenas nas faltas (excluidas
as falhas) e as suas respectivas categorias (se houvesse). Além disso, este catdlogo foi
apresentado em formato de planilha?.

Como resultado de todas as tarefas realizadas na criacdo do catdlogo de faltas,
chegou-se a versio final do catdlogo que apresenta 136 faltas distintas. E importante notar que,
inicialmente, havia sido identificadas um total de 151 ocorréncias entre faltas e falhas. No entanto,
apos andlise , o catdlogo foi refinado, excluindo 15 das ocorréncias que originalmente eram
consideradas faltas, mas que se revelaram ser, na verdade, falhas. A lista das faltas j4 classificadas
na literatura (33) nas 11 categorias e as faltas ndo classificadas (103) sdo apresentadas nas Tabelas
Seb.

No que diz respeito a classificacdo das faltas, foram identificadas 33 faltas organiza-
das em 11 categorias e 103 faltas sem qualquer classificagao. Além disso, nem todos os estudos
apresentaram a mesma classificagdo. Por exemplo, a falta CPU Hog é citada por 4 estudos
(WANG et al., 2020)(AHMED et al., 2017)(MARIANI et al., 2018)(WANG et al., 2016) mas
apenas Wang et al. (WANG et al., 2020) a classificou numa categoria denominada Physical
Resources.

Ainda sobre as categorias encontradas na literatura, pode-se observar que boa parte
das categorias se mostraram bem especificas, seja por s terem uma falta associada, como
por exemplo as categorias Implementation (C1), Instance Management (C2), Environment
Configuration (C3) e Invocations Management (C4) ou por ter faltas de um contexto muito
especifico, como por exemplo as categorias Internal Change Anomaly (C6), External Change

Anomaly (C7) e TOF Bug (C11)

Tabela 6 — 103 Faltas ndo classificadas

ID Falta | Falta ID Falta | Falta

F34 Invalid User Input Fault F86 Memory Anomaly

Continua na préxima pagina

3 https://github.com/gutenbergf/Fault- Taxonomy-for-Microservice-Based- Applications



Tabela 6 — Continuacdo da P4gina Anterior

ID Falta | Falta ID Falta | Falta
F35 Missing User Input Fault F87 Availability Anomaly
F36 Expired request data Fault F88 Functional Fault
F37 Invalid request data Fault F89 Non-Functional Fault
F38 Missing Request data Fault F90 Interaction Fault
F39 Insufficient permissions Fault Fo1 Internal Fault
F40 Double processing Fault F92 Environment Fault
F41 API Configuration Fault F93 CPU error
F42 Missing server data Fault Fo4 Memory errors
F43 API Internal Fault F95 Disk errors
F44 Third party Fault F96 Network packet loss and la-
tency errors
F45 Point-wise F97 Permanent Fault
F46 Collective anomalie F98 Transient Fault
F47 Contextual anomalie F99 Intermittent Fault
F48 Delete Fault F100 | CPU Load
F49 Disconnect Fault F101 10 Load
F50 Data Type Probing F102 Commit Leaks
F51 Malicious Control F103 CPU cap problem
F52 Malicious Operation F104 Memory cap problem
F53 Scan F105 I/0 interference problem
F54 Spying F106 Packet loss problem
F55 Wrong Setup F107 Flag setting bug
F56 Missing authentication F108 Infinite wait bug
F57 Authentication bypass F109 Infinite loop bug
F58 Relying on single factor | F110 Infinite read bug
authentication
F59 Insufficient session manage-| FI111 Thread shutdown bug

ment

Continua na proxima pagina
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Tabela 6 — Continuacdo da P4gina Anterior

ID Falta | Falta ID Falta | Falta

F60 Downgrade authentication F112 Disk I/0 fault

Fo6l Insufficient crypto key mana- | FI113 Network fault
gement

F62 Missing authorization F114 Process Crash Fault

F63 Missing access control F115 Message Corruption Fault

F64 No re-authentication F116 | Deadlock Fault

F65 Unmonitored execution F117 AccessDeniedException

F66 No context when authorizing F118 | IncompleteSignature

F67 Not revoking authorization F119 InvalidAction

F68 Insecure data storage F120 InvalidClientTokenId

F69 Insufficient credentials mana- | F121 InvalidParameterCombination
gement

F70 Insecure data exposure F122 InvalidParameterValue

F71 Use of custom/weak encryp- | F123 InvalidQueryParameter
tion

F72 Not validating input/data F124 MalformedQueryString

F73 Insufficient auditing F125 MissingAction

F74 Uncontrolled resource con-| F126 MissingAuthenticationToken
sumption

F75 Computing resources exhaus- | F127 MissingParameter
tion

F76 Network Delay Fault F128 | NotAuthorized

F77 Network Abortion Fault F129 OptInRequired

F78 Conversation Error F130 RequestExpired

F79 Metadata Fault F131 ServiceUnavailable

F80 Data Handling Routines Fault | F132 ThrottlingException

F81 Latency Anomaly F133 ThrottlingException

F82 Throughput Anomaly F134 CPU Pressure

Continua na préxima pagina
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Tabela 6 — Continuacao da Pagina Anterior

ID Falta | Falta ID Falta | Falta
F83 Power Anomaly F135 Disk IO lJitter
F84 CPU Anomaly F136 | Network Latency
F85 I/O Anomaly

Apesar destas 103 faltas nao serem classificadas em categorias, existem algumas
faltas que podem sugerir intuitivamente algum tipo de classificacdo apenas pelo seu nome,
como por exemplo, CPU (F93), Memory (F94) e Disk Errors (F95) poderiam indicar que sdo
relacionadas a desempenho. Do mesmo modo, Malicious Control (F51) e Malicious Operation

(F52) poderiam indicar que sdo relacionadas a seguranca.

5.3 Consideracoes Finais

Neste capitulo, foi apresentada a criacdo do Catalogo de Faltas para aplicacOes
baseadas em microsservicos. Os resultados da Revisdo Multivocal da Literatura foram discutidos,
incluindo a busca em bases de dados, a etapa de snowballing e a inclusdo de literatura cinza.
Foram identificados 151 ocorréncias de faltas e falhas nos estudos selecionados. Apds uma
andlise inicial, foram identificadas 136 faltas distintas no catdlogo, excluindo 15 ocorréncias
que se revelaram falhas. Destas 136 faltas, 33 foram classificadas em 11 categorias diferentes,
enquanto as restantes 103 faltas permaneceram sem classificagao.

E importante ressaltar que a classificacio das faltas em categorias nem sempre foi
consistente entre os estudos e algumas categorias eram muito especificas, contemplando apenas
uma falta. As faltas ndo classificadas podem sugerir intuitivamente alguma classificagdo com
base em seus nomes e descri¢cdes, como faltas relacionadas a desempenho ou seguranca.

Este capitulo forneceu uma base para a constru¢do da taxonomia e um entendimento
das faltas em aplicacdes baseadas em microsservigos. No proximo capitulo, serd apresentada a
Taxonomia de Faltas para aplicacdes baseadas em microsservicos, usando o Catidlogo de Faltas
como base. Essa taxonomia fornecerd uma estrutura organizada para compreender e categorizar

de forma mais assertiva as faltas em aplicagdes de microsservigos.
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Tabela 5 — 33 Faltas Identificadas e Classificadas na Literatura

ID Categoria Categoria ID Falta Fault

Cl Implementation FO1 Monolithic Fault

C2 Instance Management FO2 Multi-Instance Fault

C3 Environment Configuration FO3 C2 Configuration Fault

C4 Invocations Management FO4 Asynchronous Interaction Fault
FO5 Deadlock Bug
FO6 Infinit Wait

= Workload FO7 Unexpected Fault
FO8 Illegal Access Anomaly

Cco6 Internal Change Anomaly F09 Application Change Anomaly
F10 System Change Anomal

<7 External Change Anomaly F11 Rz,mote Servi%:e Change}:Anomaly
F12 High CPU usage due to mediation

C8 Hardware Usage F13 High Memory usage due to mediation
F14 High disk I/O due to mediation
F15 Increased numbers of users
Fl16 Long response time in back-end services
F17 Increased message size
F18 CPU Hog
F19 Network Congestion
F20 Memory Leak

0 Performance F21 IO Interference
F22 Insufficient CPU Allocation
F23 Insufficient Memory Allocation
F24 Performance degradation
F25 Data Flushing
F26 Drop Table
F27 Resource Usage Fault
F28 Memomy Usage Fault

C10 VM Instance F29 Application Bug
F30 S.O Kernel Bug
F31 Random System Termination Fault
F32 Crash-Regular Bug

ci TOF Bug F33 Crash-Recovery Bug
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6 TAXONOMIA DE FALTAS PARA APLICACOES BASEADAS EM MICROSSER-
VICOS

Para a criacdo da taxonomia de faltas, foi definido um esquema de classificacao
baseado em RNFs e caracteristicas de microsservigos e, posteriormente, a andlise do catdlogo de
faltas com o intuito de mapear as faltas para esse esquema bem como reagrupar faltas similares.

Os detalhes para a criacdo da taxonomia sio apresentados nas proximas subsecoes.

6.1 Esquema de Classificacio

A Figura 8 apresenta uma visdo geral das atividades da etapa de "Definicao da
Taxonomia". Apos, o catdlogo de faltas, com 103 faltas classificadas e 33 faltas ndo classificadas,
foi criado. Com base nesse catdlogo, foi visto que algumas faltas propostas por diferentes
estudos eram semelhantes. Entdo, foi analisado o significado dessas faltas e observou-se que elas
poderiam ser agrupadas. Por exemplo, 20 faltas estdo relacionadas a componentes de hardware,
tais como CPU, disco e memoria. Foram identificadas cinco faltas relacionadas com Memoria,

oito faltas relacionadas com CPU e sete faltas relacionadas com Disco.

- ---------- - R
i ISO i Taxonomia de
28 Artigos | 3 Fontes SQUARE : Arguiteturas de
(LB} | (LC) 25000 ! Microsservicos

Extracdo e Anélise Criac3o do Agrupamento de Esquema de
de Dados Catalogo de Faltas Faltas Classificacgo

151 Falhas 136 117 Taxonomia

e Faltas Faltas Faltas de Faltas

Figura 8 — Visdo geral das atividades de defini¢do da Taxonomia

Dessa forma, 26 das 136 faltas do catidlogo foram agrupadas em sete faltas, resultando
em 7 faltas, conforme apresentado na Tabela 7. Pode-se observar que duas faltas relativas a

Memoria denominadas na literatura Memory Anomaly (MA et al., 2020) e High Memory Usage
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(GEETHIKA et al., 2019) estavam relacionadas, por esse motivo, estas faltas foram agrupadas em
uma tunica falta, a qual foi denominada como Memory Usage. Ambas as faltas estdo relacionadas
com o consumo de memoria pelas aplicagdes, mas foram propostas por autores diferentes e com
nomenclaturas diferentes. Portanto, quando se completou o agrupamento destas 26 faltas do
catdlogo, o total de faltas diferentes erade 117 (136 - 26 + 7).

O passo seguinte foi a definicdo do "Esquema de Classificagdo"que consistiu em ca-

tegorizar cada falta de acordo com Requisitos Nao Funcionais e Caracteristica de Microsservico.

Tabela 7 — Agrupamento de Faltas do Catédlogo de Faltas

Falta Original Falta Atual Justificativa

Memory Anomaly
High Memory
Usage

Memory Usage Fault As faltas se referem a Uso de Memoria

Insufficient = Me-
mory Allocation Memory Allocation Fault| As faltas se referem a Alocacdo de Memoria
Memory errors
Memory cap

CPU Hog

CPU Anomaly
High CPU Usage
CPU Pressure

CPU Hog Fault As faltas se referem a Uso de CPU

Insufficient CPU
Allocation

CPU cap problem
CPU error

CPU Load

CPU Allocation Fault As faltas se referem a Alocacdo de CPU

Disk errors

Disk I/0

High disk I/O
Usage Disk Usage Fault As faltas se referem a Uso de Disco
IO Load

IO Interference
Disk IO Jitter
I/O Anomaly

Packet loss/Latency
errors

Packet loss problem
Network Conges-
tion

Network Latency

Network Fault As faltas se referem a Perda de Pacotes

Infinite Loop Bug

Deadlock Fault As faltas se referem a Deadlock
Deadlock

Como supracitado, 103 das 136 faltas catalogadas nao tinha sido classificada ante-
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riormente nos estudos que foram extraidas. Assim, a classificacdo das 117 faltas foi feita com
base em seis requisitos ndo funcionais da norma ISO 25000 (International Organization for
Standardization (ISO), 2005) e 14 caracteristicas de microsservi¢os apresentadas por Garriga
(2018).

A selecdo dos RNFs nesta pesquisa foi conduzida com base em dois critérios essen-
ciais. Primeiramente, foram considerados trabalhos anteriores que estabeleceram uma relagcao
explicita entre as faltas identificadas com RNFs correspondentes. Essa relacdo direta entre as
faltas identificadas e os RNFs ofereceu uma base sélida para a selec@o. Neste caso, foram revisita-
dos os estudos para identificar se alguma dessas faltas apresentava algum tipo de correlacdo com
os RNFs. Durante esta andlise, foi possivel identificar que trés RNFs (Seguranga, Desempenho
e Confiabilidade) estavam relacionados com 66 das 117 faltas, como € apresentado na Secao
8. Por esse motivo, estes RNFs foram inicialmente adicionados no conjunto de categorias da
taxonomia.

Além disso, as 117 faltas foram reanalisadas de acordo com a sua descri¢do e
propdsito. O objetivo desta andlise era: (i) verificar se a correlagdo das 66 faltas com os RNFs é
adequada ou se outros RNFs deveriam ser mais apropriados; e (ii) classificar as demais faltas
(51 de 117 faltas) que ndo foram correlacionadas com os RNFs nos estudos, os quais foram
encontradas.

Durante a primeira andlise (i), 10 das 66 faltas foram reclassificadas de acordo com
outros RNFs. Por exemplo, a falta Degradacdo de Desempenho (PF02) que causa a degradacdo
da base de dados, que por usa vez ocorre quando hd uma queda no desempenho geral do sistema
de gerenciamento de banco de dados (SGBD) e, por consequéncia, nas consultas e operagdes
realizadas nesse banco de dados, foi inicialmente relacionada com Confiabilidade na literatura.
No entanto, esta falta € considerada mais relacionada com Desempenho e foi reclassificada.

Na segunda andlise (ii), uma abordagem mais contextual e descritiva foi adotada.
Nessa andlise, o contexto e a descricao das faltas foram avaliados, classificando-as com base
nas diretrizes fornecidas pela ISO/IEC 25010 (International Organization for Standardization
(ISO), 2005). Essa abordagem permitiu a identificacdo de outros trés RNFs relevantes mesmo em
situacdes em que a conexao direta ndo era aparente, garantindo a abordagem abrangente de uma
variedade de caracteristicas de qualidade. Esses RNFs foram: Manutenibilidade, Compatibilidade
e Funcionalidade.

Nas proximas subsecdes, os Requisitos Nao Funcionais e as Caracteristicas de
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Microsservicos sdo apresentadas.

6.1.1 Requisitos Ndo Funcionais

A estrutura de RNFs serviu como base para a classificagdo das faltas. Como os
RNFs podem ser divididos em subcategorias, na taxonomia também utilizou-se no esquema de
classificagdo das subcateristicas de cada RNF conforme ISO 25010 (International Organization
for Standardization (ISO), 2005).

Os seis RNFs selecionados para o esquema da taxonomia e suas respectivas subcara-

teristicas sdo detalhados a seguir.

6.1.1.1 Desempenho

Desempenho, no contexto da qualidade do software, esta relacionado a eficiéncia e a
quantidade de recursos utilizados pelo software para realizar suas tarefas. Esse RNF avalia a
capacidade do software de realizar suas fun¢des de maneira eficaz, mantendo um uso eficiente
dos recursos, como CPU, memoria e largura de banda, garantindo assim um uso otimizado dos
recursos disponiveis. As subcaracteristicas de Desempenho utilizadas na taxonomia foram:

— Comportamento Temporal: o grau em que os tempos de resposta e de processamento e as
taxas de throughput de uma aplicacao satisfazem os requisitos;

— Utilizagdo de Recursos: o grau em que as quantidades e os tipos de recursos utilizados por
uma aplicagdo satisfazem os requisitos; e

— Capacidade: grau em que os limites mdximos de um parametro de aplicacio ou de sistema

satisfazem os requisitos.

6.1.1.2 Seguranca

Seguranca é a capacidade de um produto ou sistema de proteger informacdes e dados
contra vulnerabilidades, garantindo a confidencialidade, integridade e disponibilidade dessas
informacdes, além de prevenir ameacas internas e externas, assegurando um ambiente seguro e
confidvel. As subcaracteristicas de Seguranca utilizadas na taxonomia foram:

— Autenticidade: o grau em que € possivel validar a identidade de um utilizador ou recurso
solicitado.

— Integridade: o grau em que uma aplicacdo impede o acesso ndo autorizado ou a modificagdo
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de programas ou dados.

— Confidencialidade: o grau em que uma aplica¢do garante que os dados sdo acessiveis
apenas a quem estd autorizado.

— Disponibilidade: o grau em que as a¢des ou acontecimentos podem ser provados de modo

que nao possam ser repudiados mais tarde.

6.1.1.3 Confiabilidade

Confiabilidade é a capacidade do software de manter um desempenho consistente e
previsivel ao longo do tempo e em condi¢des especificas, garantindo que o sistema seja confidvel
e funcione conforme esperado, mesmo sob diversas circunstancias. As subcaracteristicas de
Confiabilidade utilizadas na taxonomia foram:

— Recuperabilidade: o grau em que, em caso de interrup¢ao ou falta, uma aplicagdo pode
recuperar os dados afetados e restaurar o estado desejado do sistema; e
— Disponibilidade: o grau em que uma aplicagdo estd operacional e acessivel quando

necessdrio para utilizagao.

6.1.1.4 Manutenibilidade

Manutenibilidade é a capacidade do produto de software de ser facilmente modi-
ficado, permitindo a incorporagdo de melhorias, extensdes de funcionalidade ou corre¢des de
defeitos, garantindo que o software permaneca resiliente e adaptavel ao longo do tempo. A
subcaracteristica de Manutenibilidade utilizada na taxonomia foi:

— Analisabilidade: o grau de eficicia e eficiéncia com que € possivel avaliar o impacto de

uma alteracdo prevista numa aplicacdo a uma ou mais partes.

6.1.1.5 Compatibilidade

Compatibilidade é a medida da capacidade de um produto, sistema ou componente
para interoperar e compartilhar informag¢des efetivamente com outros produtos, sistemas ou
componentes, enquanto executa suas funcdes essenciais no mesmo ambiente de hardware ou soft-
ware. Isso garante a operacdo harmoniosa e a colaboragdo eficiente em sistemas interconectados.
A subcaracteristica de Compatibilidade utilizada na taxonomia foi:

— Interoperabilidade: o grau em que duas ou mais aplicacdes podem trocar e utilizar
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informacdes.

6.1.1.6 Funcionalidade

Funcionalidade representa o conjunto de recursos e funcionalidades que atendem
as necessidades explicitamente definidas e também as necessidades implicitas, cumprindo
assim os requisitos essenciais para a finalidade a qual o produto se destina, assegurando uma
experiéncia eficaz e abrangente para os usudrios. A subcaracteristica de Funcionalidade utilizada
na taxonomia foi:

— Completude Funcional: o grau em que o conjunto de caracteristicas cobre todas as tarefas

e objetivos do usudrio.

6.1.2 Caracteristicas de Microsservigos

Para definir as caracteristicas de microsservicos foi utilizada a taxonomia de caracte-
risticas de microsservigos proposta por Martin (GARRIGA, 2018) que foi construida a partir de
uma revisao sistemadtica. Nessa taxonomia, as caracteristicas Seguranca, Manutenibilidade, e
Confiabilidade sao mencionadas, por esta razao, todas as faltas classificadas no mesmo RNFs
nesta taxonomia foram diretamente correlacionadas com estas caracteristicas de microsservigo.
Assim, nesta secdo sdo apresentadas apenas 11 caracteristicas:

— MCO01 - Suporte Arquitetonico refere-se a descri¢do das obrigacdes e restricdes que
devem ser atendidas pelo sistema de microsservicos. Também envolve as estratégias
para aplicar essas obrigacdes e restricdes em um ambiente contextual dinAmico. Essa
caracteristica estd relacionada a defini¢do das diretrizes arquitetdnicas e principios que
governam o design e a composicao de microsservigos para atender a requisitos funcionais
e ndo funcionais especificos. O suporte arquitetonico garante que 0s miCrosservigos em
um sistema alinhado a visao arquitetonica global, promovendo consisténcia e coesdo em
suas interacdes e comportamentos no contexto dinadmico.

— MCO02 - Implementacao no contexto de microsservi¢os envolve uma consciéncia agucada
da complexidade do programa. Com milhares de microsservigos sendo executados de
forma assincrona em uma rede de computadores distribuida, o desenvolvimento desses
servigos pode ser desafiador. Programas dificeis de entender tornam-se dificeis de escrever
e modificar. Além disso, a implementacdo deve suportar a evolucao continua, um requisito

frequentemente ditado pelo dominio da aplicacdo. Essa caracteristica destaca a importancia



47

de criar microsservi¢os que sejam ndo apenas robustos do ponto de vista funcional, mas
também inteligiveis, modificdveis e adaptdveis as necessidades em constante evoluc¢ao do
sistema.

MCO03 - Modelos de Interacao referem-se aos padrdoes ou métodos que governam como
diferentes microsservigcos se comunicam e trocam dados. Isso abrange varios aspectos dos
fluxos de comunicag¢do entre microsservigos em um sistema distribuido. Essa caracteristica
envolve a definicdo de como os microsservi¢os interagem, compartilham informacoes
e coordenam suas agcdes. Modelos de interagdo comuns incluem solicitagdo e resposta
sincronas, mensagens assincronas, publicacdo e assinatura, e arquiteturas orientadas a
eventos. Uma compreensdo dos modelos de interacao € essencial para a concepg¢do de
estratégias eficazes de comunicagdo entre microsservicos.

MC04 - Troca de Dados refere-se aos protocolos e mecanismos usados para representar
e transmitir dados entre microsservigos. Isso envolve a defini¢do de como os dados sao
estruturados, codificados e transferidos entre as fronteiras de servigco. Microsservicos
frequentemente precisam trocar dados para realizar suas funcdes ou compartilhar infor-
macodes sobre o estado do sistema. Mecanismos eficazes de troca de dados sdo essenciais
para garantir uma comunicag¢do fluida e interoperabilidade entre microsservigos.

MCO05 - Armazenamento de Dados em arquiteturas de microsservigos difere dos sistemas
legados com multiplos servicos integrados. Em microsservicos, € imperativo identificar
divisdes logicas em bancos de dados e aproveitar tecnologias apropriadas para desacoplar
os dados de forma limpa. Isso garante que cada microsservigo tenha acesso aos dados
necessarios, mantendo a integridade, consisténcia e escalabilidade dos dados. O armazena-
mento de dados em microsservigcos abrange o uso de vérias solu¢des de armazenamento,
como bancos de dados relacionais, bancos de dados NoSQL, mecanismos de cache e
sistemas de dados distribuidos.

MCO06 - Descoberta de Servicos envolve a capacidade dos clientes de fazer solicitagdes
a um conjunto extenso e em constante mudanca de instincias de servico transitérias. E
crucial para localizar e se conectar aos microsservigos disponiveis de maneira flexivel e
adaptativa. Mecanismos de descoberta de servi¢o possibilitam uma comunicacdo eficiente
e interagdo entre microsservicos em um ambiente dindmico e em constante evolugao.
MCO07 - Implantacao abrange as estratégias e consideracdes para hospedar e implantar

microsservicos. Embora a nuvem tenha se tornado a plataforma padrao para microsservigos,
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existem opgdes alternativas de implantacdo dentro e fora da nuvem. Essa caracteristica
aborda questdes relacionadas ao local e a forma os servigos sdo hospedados, escalados e
gerenciados para garantir sua disponibilidade e confiabilidade.

— MCO08 - Plataforma refere-se a adaptabilidade da plataforma de microsservigos para
acomodar personalizacdes com base em privacidade, seguranca ou restri¢des de negdcios.
Essa caracteristica permite que os microsservi¢os sejam adaptados a requisitos e restricoes
especificas dentro do ambiente operacional do sistema.

— MC09 - Tempo de Execucao em microsservicos exige atencao adicional devido ao
grande nimero de componentes independentes, arquivos de log e interacdes. Esses fatores
podem afetar a laténcia e a confiabilidade. Alguns microsservicos podem precisar ser
co-localizados e executados juntos para otimizar suas interacdes. O Tempo de Execugdo
também envolve mecanismos de monitoramento proativo e adaptacdo automatica para
lidar com problemas de comportamento do sistema.

— MC10 - Virtualizacido abrange uma variedade de técnicas e tecnologias que fornecem
diferentes niveis de abstracdo de plataforma, isolamento e compartilhamento de recur-
sos. Essas técnicas permitem uma alocacao eficiente de recursos para microsservigos,
facilitando sua implantacio e escalonamento. Métodos de virtualizag¢do incluem tecnolo-
gias de contéineres como Docker, mdquinas virtuais (VMs) e infraestrutura baseada em
nuvem, oferecendo recursos escaldveis e abstraidos para que os microsservi¢os operem
eficazmente.

— MCI11 - Resiliéncia envolve o tratamento eficaz de faltas nos niveis de servigo e in-
fraestrutura de baixo nivel. Ela exige a implementacdo de mecanismos para lidar com
faltas, garantir a persisténcia de dados e permitir processos de recuperacdo. Técnicas de
resiliéncia sdo essenciais para manter a disponibilidade do sistema, tolerancia a faltas e

robustez, especialmente em ambientes de microsservigos distribuidos e dindmicos.

6.2 Taxonomia Preliminar de Faltas para Microsservicos

Antes da versdo final da taxonomia, foi elaborada ma versao preliminar (ver Apéndice
B) com 117 faltas classificadas com base nos seis RNFs e 14 caracteristicas de microsservicos.
Essa taxonomia foi estruturada e classificada com base no esquema de classificacdo definido na
secdo anterior, o qual se apoia na categorizacdo das faltas de acordo com os seis Requisitos Nao

Funcionais (RNFs) estabelecidos e suas respectivas subcaracteristicas. Além disso, cada falta foi
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cuidadosamente relacionada com uma caracteristica especifica de microsservigos.

Observando a taxonomia preliminar, € possivel constatar uma distribui¢ao heterogé-
nea das faltas entre os seis RNFs identificados. Notavelmente, o RNF de Desempenho emergiu
como a categoria com o0 maior nimero de faltas, totalizando 39 ocorréncias. Isso destaca a
importancia critica atribuida ao desempenho nas aplicacdes de microsservigos, indicando a
necessidade de medidas substanciais para otimizar essa caracteristica. Por outro lado, o RNF
de Funcionalidade registrou o menor nimero de faltas, com apenas duas. No entanto, isso
ndo deve ser interpretado como negligéncia, mas sim como um reflexo das especificidades
das aplicagcdes de microsservicos. O RNF de Seguranca também se destacou, com 35 faltas
registradas, sublinhando a preocupagdo inerente a seguranca no contexto dessas aplicacoes.
O RNF de Confiabilidade e o RNF de Manutenibilidade também desempenharam um papel
significativo, com 14 e 19 faltas, respectivamente. Enquanto isso, o RNF de Compatibilidade
apresentou 8 faltas, indicando a importancia de garantir que as aplicagdes de microsservigos
sejam compativeis com diversas configuracdes e ambientes.

Essa andlise ressalta a necessidade de priorizar a melhoria da Desempenho , Segu-
ranca, Confiabilidade e Manutenibilidade nas aplicagdes de microsservigos, enquanto também
reconhece a importancia de manter uma funcionalidade eficaz e assegurar a compatibilidade
em um ambiente diversificado. No contexto da taxonomia preliminar, a estruturacdao dessas
faltas por categoria facilita a identificacdo e resolucao de questdes especificas em aplicagdes
de microsservigos, contribuindo para aprimorar sua qualidade e desempenho de acordo com os

requisitos nao funcionais estabelecidos.

6.3 Taxonomia de Faltas para Microsservicos

Nesta secao, é apresentada a versao final da Taxonomia de Faltas para Aplicagdes
Baseadas em Microsservigos. O desenvolvimento dessa taxonomia foi um processo iterativo que
envolveu uma avaliag@o por especialistas na drea. Inicialmente, uma taxonomia preliminar foi
criada como parte deste estudo, destinada a categorizar e organizar as faltas comuns encontradas
em aplicagdes baseadas em microsservicos. No entanto, reconhecendo a importancia da valida¢ao
e refinamento, uma avaliagdo abrangente foi conduzida por meio de um grupo focal composto
com a participacdo de especialistas experientes em engenharia de software e microsservicos.
As contribui¢des fornecidas pelos especialistas permitiram uma evolugdo e aprimoramento da

taxonomia. Posteriormente, a taxonomia na sua versao final também foi avaliada utilizando o



50

Método Delphi. Ambas as avaliagdes sdo apresentadas no Capitulo 7.

A Taxonomia de Faltas para Aplicacdes Baseadas em Microsservigos estd acessivel
e disponivel de forma aberta em um Wiki Digital hospedada no GitHub!. Esse repositorio
serve como um recurso central para a comunidade de engenharia de software e profissionais que
desejam explorar e utilizar a taxonomia para a classificagdo e compreensao de faltas em ambientes
de microsservigos. A versdo final da Taxonomia de Faltas possui 106 faltas classificadas em seis
RNFs e 14 caracteristicas de microsservicos. Com relacao a distribuicdo das faltas na versao
final da taxonomia, a quantidade de faltas por RNF € apresentada na Tabela 8. Nela, pode-se
observar que as categorias com maior quantidade de faltas sao Desempenho e Segurancga e as
com menor quantidade sdo Compatibilidade e Funcionalidade. Além disso, para a versao final

da taxonomia foi introduzido para cada falta, um exemplo de como a falta ocorre, i.e. falha.

Tabela 8 — Distribui¢do de Faltas na Taxonomia Final

RNF Numero de Faltas
Desempenho 38
Confiabilidade 12
Seguranga 35
Manutenibilidade 14
Compatibilidade 5
Funcionalidade 2

Nas se¢Oes a seguir, sdo apresentadas as faltas e suas respectivas categorias e rela-
cionamentos com as caracteristicas de microsservigos, vale ressaltar que para cada RNF, sdo

apresentadas as faltas separadas de acordo com a subcaracteristica que ela esta relacionada.

6.4 Faltas de Desempenho

Com relacdo ao RNF de Desempenho , foram definidas 38 faltas que foram classifica-
das em: Comportamento Temporal (22 faltas), Utilizagdo de Recursos (06 Faltas) e Capacidade
(08 Faltas). Além disso, as 35 faltas foram também relacionadas com 7 caracteristicas de micros-
servigos, sdo elas: Tempo de Execucdo, Armazenamento de Dados, Resiliéncia, Implementacao,
Descoberta de Servicos, Modelos de Interacdo e Virtualizagao.

As Tabelas 9, 10 e 11 apresentam as faltas de Desempenho classificadas em Compor-

tamento Temporal, Utilizacdo de Recursos e Capacidade.

U https://github.com/gutenbergf/Fault-Taxonomy-for-Microservice-Based- Applications
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ID | Falta Descricao da Falta Exemplo de Falta Caracteristica
PFO1 | Infinit Wait Esta falta ocorre quando | Um valor de contador | Tempo de Exe-
uma sequéncia de ins- | ndo € atualizado corre- | cugdo
trucoes continua indefi- | tamente, causando a pa-
nidamente sem interven- | ralisacdo dos threads de
¢do externa. processamento de solici-
tacoes.
PFO2 | Performance | A performance do sis- | Configurar as conexdes | Armazenamento
Degradation tema deteriora ao longo | do banco de dados para | de Dados
do tempo devido a frag- | 10, 15 e 20 leva a degra-
mentacdo da heap, exi- | dagdo do desempenho do
gindo uma compactacdo | banco de dados.
completa.
PFO3 | Process Crash | Um processo para de | Encerrar um processo | Resiliéncia
Fault funcionar corretamente | leva a um desligamento
e encerra inesperada- | inesperado.
mente.
PF0O4 | Deadlock Duas ou mais operagdes | Interceptacao de chama- | Implementacdo
Fault desejam acessar recur- | das Lib relacionadas a
sos bloqueados entre si. | processos e bloqueios, le-
vando a uma situacao de
impasse.
PFOS | Flag  setting | Quando recursos expe- | Excluir uma porta de es- | Resiliéncia
bug rimentais estdo habilita- | cuta e reiniciar o servi-

dos, podem ocorrer pro-

blemas.

dor causa um erro de cha-
mada bloqueante devido

a uma tag nao limpa.




52

PFO6 | Infinit Read | O computador repete | Os arquivos do sistema | Tempo de Exe-
Bug continuamente as mes- | ndo verificam o estouro, | cu¢do
mas acgoes de leitura. causando tentativas repe-
tidas de leitura, eventual-
mente resultando em ti-
meout.
PFO7 | Thread Shut-| O desligamento inespe- | O mecanismo de desliga- | Resiliéncia
down Bug rado de thread pode | mento de thread ndo fun-
ocorrer durante o regis- | ciona, levando a uma va-
tro. ridvel atdmica esperando
indefinidamente.

PFO8 | Point Wise Detec¢do de pontos de | Identificagdo de transa- | Tempo de Exe-
dados desviados, fre- | ¢des anormais com car- | cugcdo
quentemente usada para | tdo de crédito compa-
deteccao de fraudes. rando padrdes de gastos.

PF09 | Collective Detectado por padrdes | Atraso recorrente na en- | Implementacdo

Anomalie recorrentes, como atra- | trega de produtos em ro-
sos na cadeia de supri- | tas de envio exige investi-
mentos. gacdo e andlise.
PF10 | Contextual Detectado ao conside- | Aumento repentino de pe- | Implementagdo
Anomalie rar o contexto anterior, | didos de roupas de in-
como pedidos sazonais | verno durante o verdo,
incomuns. considerando padrdes de
compra do cliente.
PF11 | Disponibilidade| Desvio nas métricas de | Queda repentina na por- | Resili€ncia
Anomaly disponibilidade de ser- | centagem de disponibili-

vi¢o, exigindo investiga-

cao.

dade do aplicativo web
devido a tempos de res-

posta e erros.
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PF12 | Service Inter-| Interrup¢do no servigo | Perda de conexdo com a | Resiliéncia
ruption Fault | devido a desconexdo. internet durante uma cha-

mada de video online.

PF13 | Data Loss | Falta na instancia do mi- | Falha no servico do | Resiliéncia
Fault crosservico resultando | banco de dados leva a

em perda de dados. exclusao acidental de
dados.

PF14 | Network Tempo necessario para | Falta de atraso HTTP | Tempo de Exe-
Transmission | transmitir um pacote € | pelo istio devido a proble- | cu¢do
Delay €Xcessivo. mas de rede.

PF15 | Network Tempo necessario para | Falta de aborto HTTP | Tempo de Exe-
Transmission | transmitir um pacote € | pelo istio causando pro- | cugdo
Abortion abortado. blemas de comunicacao

entre miCrosservicos.

PF16 | Power Ano-| Ajuste do consumo de | Dispositivos de rede ajus- | Tempo de Exe-
maly energia com base na | tam o consumo de ener- | cu¢do

taxa de transferéncia e | gia para um desempenho
laténcia. 6timo.

PF17 | Throughput Laténcia média anormal | O tempo de resposta de | Tempo de Exe-
Anomaly afetando o desempenho | um servico aumenta de | cugdo

do throughput. 50ms para 500ms, afe-
tando o throughput.

PF18 | Latency Ano-| Anomalia com base na | A laténcia do servigo | Tempo de Exe-
maly laténcia média da cha- | aumenta de 50ms para | cucdo

mada de servigo. 500ms devido a conges-
tao de rede.

PF19 | Long Res- | Atrasos estendidos nos | O tempo de resposta do | Descoberta de
ponse  Time | servicos de backend de- | API-Gateway passa de | Servicos
Fault vido a congestdo de rede | 100ms para 5 segundos

ou aumento da carga.

N

devido a sobrecarga do

backend.
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PF20 | Remote Ser- | Consultas adhoc compe- | Miltiplos funciondrios | Armazenamento
vice Change | tindo por recursos de- | executando consultas ad- | de Dados
Anomaly vido ao uso interno de | hoc intensivas em recur-

construtores de consul- | sos impactando o desem-
tas. penho do aplicativo.

PF21 | Packet Loss | Erros de rede ou infraes- | Comunicacdo entre mi- | Resili€ncia
Fault trutura levando a perda | crosservicos experimenta

de dados. perda de dados devido a
problemas de rede.

PF22 | Deadlock Da- | Duas conexdes de banco | Conexdes simultaneas de | Armazenamento
tabase Bug de dados tentando travar | banco de dados tentando | de Dados

tabelas, causando um

impasse.

travar tabelas, levando a

um impasse.




Tabela 10 — Utilizagao de Recursos (06 Faltas)
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ID | Falta Descricao da Falta Exemplo de Falta Caracteristica
PF23 | Network Fault | Saturacdo da rede de- | Ataque DDoS inunda | Resili€éncia
vido a cddigos malicio- | a rede, tornando um
sos ou a um grande nu- | microsservigo indispo-
mero de solicitacdes, le- | nivel.
vando a negacao de ser-
vico.
PF24 | CPU Alloca- | Alocagdo insuficiente | O desempenho do mi- | Tempo de Exe-
tion de CPU devido a limite | crosservico cai devido | cucdo
baixo de CPU VM. a um limite baixo de
CPU.
PF25 | Memory Allo- | Alocacdo insuficiente | Falhas frequentes de-| Tempo de Exe-
cation de memoéria devido a | vido a alocagdo baixa | cugdo
um limite baixo de me- | de memdria na VM.
méria VM.
PF26 | Memory Microsservico  con- | O API-Gateway fica | Resiliéncia
Usage some memoria exces- | instdvel devido a um
siva, afetando outros | microsservico alta de-
Servigos. manda por memoria.
PF27 | Computing Um processo intensivo | Um processo em se- | Resili€ncia
Resources em recursos consome | gundo plano usa a
Exhaustion recursos computacio- | maior parte da CPU,
nais. impactando outros ser-
Vicos.
PF28 | Disk  Usage | Acesso intenso ao disco | Microsservigo escreve | Resiliéncia
Fault causando repeticdes ou | em um disco muito
falhas. acessado, causando re-
peticdes e atrasos.
PF29 | Resource Desaceleracdo do mi- | O desempenho do mi- | Resiliéncia
Usage crosservigo devido a re- | crosservico € afetado
cursos insuficientes na | por recursos inadequa-
VM. dos de CPU e memodria.
PF30 | CPU Hog Falta desencadeiada | Loop do microsservico | Resiliéncia
pelo alto uso de CPU | consome 75% e 90%
em um microsservi¢o. | do tempo da CPU, afe-
tando o desempenho.
PF31 | Memory Leak | Objetos ndo liberados | O uso de memoria au- | Resili€éncia
adequadamente, le- | menta constantemente
vando ao aumento do | devido a objetos nao li-
uso de memoria. berados, causando pro-
blemas de desempenho.




Tabela 11 —Capacidade (07 Faltas)
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ID | Falta Descricao da Falta Exemplo de Falta Caracteristica
PF32 | Message Size | Desempenho cai ou fica | O desempenho do API- | Tempo de Exe-
Fault instdvel a medida que o | Gateway diminui ao | cugdo
tamanho da mensagem | processar grandes men-
aumenta. sagens.
PF33 | Commit Leaks | Gerenciamento incor- | Microsservigo con- | Tempo de Exe-
reto dos tamanhos de | firma transagdes em | cucdo
commit. lotes grandes, causando
consumo de recursos e
inconsisténcias.
PF34 | Increased API-Gateway instavel | O API-Gateway fica | Tempo de Exe-
Number  of | devido ao alto acesso | instdvel durante as ho- | cu¢do
Users de usudrios concorren- | ras de pico com um
tes. grande nimero de usud-
rios.
PF35 | Monolithic Faltas em invocagdes | Microsservicos A e B | Modelos de In-
Fault assincronas executadas | se comunicam de forma | teracdo
ou retornadas inespera- | assincrona, causando
damente. problemas de resposta.
PF36 | Multi-Instance | Falta de coordenacdo | Multiplas instancias de | Modelos de In-
Fault entre diferentes instan- | microsservico mant€ém | teragao
cias de um microsser- | estados locais inconsis-
vico. tentes, causando com-
portamento inesperado.
PF37 | Configuration | Configura¢des incorre- | Falta de comunicacdo | Virtualizacao
Fault tas ou inconsistentes de | entre  microsservigos
microsservi¢co ou ambi- | devido a configuracdes
ente. incompativeis.
PF38 | Asynchronous | Coordenacdo  inade- | Microsservico recebe | Modelos de In-
Interaction quada de sequéncias de | respostas assincronas | teragdao
Fault invocacdes assincronas. | fora de ordem, levando
a resultados incorretos.

Com base nas tabelas acima, pode-se perceber que a caracteristica de microsservigo
Resiliéncia foi associada com uma maior quantidade de faltas de performance (15 de 38) e
Virtualizacdo foi a que menos teve (1 falta). Além disso, comparada com a Taxonomia Preliminar,
a taxonomia de faltas final possui uma falta a menos, isso porque a Falta PF12 Delay Fault da
preliminar foi agrupada na falta ja existente Network Transmission Delay da taxonomia final.
Por outro lado, as faltas PF13 (Disconect Fault) e PF14 (Delete Fault) da preliminar foram

renomeadas em Data Loss Fault e Service Interruption Fault, PF12 e PF13 da taxonomia final.



6.5 Faltas de Confiabilidade
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No que diz respeito ao RNF de Confiabilidade, 12 faltas foram cuidadosamente

subcategorizadas em duas categorias distintas: Recuperabilidade e Disponibilidade. Além

disso, essas 12 faltas foram relacionadas com apenas uma caracteristica de microsservigo:

Confiabilidade. Informagdes detalhadas sobre essas faltas sdo apresentadas nas Tabelas 12 e 13,

onde as faltas foram organizadas em suas respectivas subcategorias.

Tabela 12 — Recuperabilidade (08 Faltas)

ID | Falta Descricao da Falta Exemplo de Falta
RFO1 | Application Um bug de aplicativo que estressa | Um exemplo dessa falta €
Bug a instancia. quando um bug de software no
c6digo de um microsservico faz
com que ele consuma recursos
excessivos de CPU e memdria,
resultando em desempenho de-
gradado.

RF02 | Random System | Encerramento aleatério do sistema | Um exemplo poderia ser um fra-
Termination para avaliacdo da resili€ncia e recu- | mework de teste que termina ale-
Fault perabilidade dos sistemas em pro- | atoriamente um microsservico
ducdo. para avaliar sua resiliéncia e me-

canismos de recuperacao.
RFO03 | Crash- Operacoes conflitantes sdo do né | Um exemplo pode ser quando,
Recovery de falha NCrash e do n6 de recupe- | durante um evento de failover,
Bug racdo NRecovery. um né de falha e um né de re-

cuperacgdo acessam simultanea-
mente recursos compartilhados,

levando a corrupg¢ao de dados.
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RF04

Message Cor-

ruption Fault

Essa falta envolve a adulteracio in-
tencional de mensagens trocadas
entre componentes ou servigos den-
tro de uma aplicacdo baseada em
microsservicos. Isso inclui alterar
o conteudo das mensagens, seja
invertendo bits individuais, intro-
duzindo ruido aleatério ou modifi-
cando os payloads das mensagens,
para simular erros de comunicac¢ao

ou corrupg¢ao inesperada de dados.

Um exemplo pode envolver uma
falha injetada que intercepta
uma mensagem de rede e inverte
um bit em seu conteddo, cau-
sando corrup¢do de dados du-

rante a transmissao.

RFO05

Permanent Fault

Uma falta permanente, por outro
lado, tem um periodo ativo infinito
ou seu periodo ativo excede uma
quantidade pré-definida de tempo,
além do qual a reparac@o ndo pode

mais ser aplicada.

Um exemplo pode ser uma fa-
lha de hardware em um mddulo
de memoria de um servidor que
causa travamentos intermitentes

que nao podem ser reparados.

RF06

Transient Fault

Uma falta € transitoria se seu pe-
riodo ativo for finito e for seguido
por um periodo dormente infinito,
assim a reparacao ¢ bem-sucedida
dentro de uma quantidade maxima

de tempo.

Um exemplo € quando um mi-
crosservico experimenta slow-
downs ocasionais devido a pro-
blemas transitérios de conectivi-

dade de rede.

RFO07

Intermittent

Fault

Uma falta intermitente oscila entre
uma operacao com falha e uma ope-
racdo sem falha, ela aparece ocasi-
onalmente e parece ndo determinis-
tica, pois suas condicdes de ocor-
réncia nao sao facilmente reprodu-

ziveis.

Um exemplo pode envolver uma
falha intermitente em um mi-
crosservico que o faz funcionar
bem para algumas solicitacdes e
falhar para outras de forma im-

previsivel.
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RFO8 | Invalid Action | A agdo ou operagdo solicitada é in- | Um exemplo pode ser uma cha-

Fault valida. mada de API para excluir um
recurso que falha porque o ID

do recurso fornecido esta incor-

reto ou nao existe.

Tabela 13 — Disponibilidade (04 Faltas)

ID | Falta Descricao da Falta Exemplo de Falta
RF09 | Request Expi- | A solicitagdo chegou ao servico | Um exemplo pode envolver um
red mais de 15 minutos apds o ca- | cliente enviando uma solicitacao
rimbo de data na solicitagcdo | a um servico, mas o carimbo de
ou mais de 15 minutos apds a | data na solicitagdo estd mais de
data de expiragdo da solicitagdo | 15 minutos atrds do tempo atual
(como em URLs pré-assinadas), | do servidor, resultando na rejei-
ou o carimbo de data na solicita- | ¢do da solicitacdo.
¢do estd mais de 15 minutos no
futuro.
RF10 | Service Una-| A solicitagdo falhou devido a | Um exemplo € quando um servi-
vailable uma falha tempordria do servi- | dor enfrenta uma carga elevada,
dor. resultando em indisponibilidade
tempordria e falhas nas solicita-
coes.
RF11 | Throttling Ex- | A solicitacdo foi negada devido | Um exemplo pode envolver um
ception a limitac@o de requisicoes. servico que impde limites de
taxa e nega solicitagdes que ex-
cedem a taxa de requisi¢oes per-
mitida.
RF12 | Validation Er-| A entrada ndo atende as restri- | Um exemplo pode ser um cli-
ror coes especificadas por um ser- | ente enviando uma solicitagdo
vico AWS. de API com uma entrada que vi-
ola as regras de validacdo defi-
nidas pelo servico AWS, resul-
tando em uma resposta de erro
de validacao.

Com relacdo as faltas de Confiabilidade, na taxonomia preliminar tinham 14 faltas

e na final possui 12 faltas, duas faltas a menos. Isso ocorreu porque a falta RF10 (Unexpected

Fault) da taxonomia preliminar foi agrupada na PFO3 (Process Crash Fault) da taxonomia final

e a falta RF02 (5.0 Kernel Bug) da preliminar foi removida da taxonomia final por ser muito

genérica.




6.6 Faltas de Seguranca
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Nesta secdo, as 35 faltas de Seguranca foram subdivididas em quatro subcategorias

distintas: Autenticidade , Integridade, Confidencialidade e Disponibilidade. Além disso, essas

35 faltas foram correlacionadas com a caracteristica de microsservi¢o de Seguranca. Detalhes

completos sobre essas faltas s@o apresentados nas Tabelas 14, 15, 16 e 17.

Tabela 14 — Autenticidade (10 Faltas)

ID | Falta Descricao da Falta Exemplo de Falta

SFO1 | Missing authen- | Auséncia de um mecanismo de | Por exemplo, uma aplicacdo web

tication autenticacao no sistema que permite o acesso a dados sen-
siveis sem exigir que oS usudrios
facam login.

SFO2 | Authentication | Existéncia de um ponto de en- | Por exemplo, uma aplicacao web
bypass trada com mecanismo de auten- | em que a adi¢do de um parametro

ticacdo que pode ser contornado | especifico a URL concede acesso
sem autenticagao.

SFO3 | Relying on | Os mecanismos de autenticagdo | Por exemplo, um sistema que re-
single  Factor | dependem do uso de senhas quer apenas um nome de usudrio
Authentication e senha para autenticagcdo, sem fa-

tores adicionais como autentica¢io
de dois fatores (2FA).

SF04 | Downgrade Possibilidade de autenticar com | Por exemplo, um sistema que ainda
authentication um mecanismo de autenticacdo | permite o uso de métodos de auten-

mais fraco (ou obsoleto)

ticacdo desatualizados e inseguros,
mesmo quando op¢des mais segu-

ras estdo disponiveis.
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SFO5 | Message Cor- | Corrupc¢io de mensagem refere- | Por exemplo, uma comunicacio de
ruption Fault se a falhas em dados de com- | rede onde os pacotes de dados sdo

putador que ocorrem durante a | alterados em transito, resultando
escrita, leitura, armazenamento, | em mudangas nao intencionais no
transmissao ou processamento, | contetido da mensagem.
introduzindo altera¢des nao in-
tencionais na mensagem origi-
nal

SF06 | No re- | Auséncia de reautenticacdo du- | Por exemplo, um sistema que nao
authentication rante operagoes criticas exige reautenticacdo quando um

usudrio tenta realizar agdes sensi-
veis, mesmo apds um login inicial.

SFO7 | Missing authori- | Auséncia de um mecanismo de | Por exemplo, uma aplicacdo web
zation autorizacdo no sistema que ndo verifica se um usudrio

tem as permissdes necessdrias para
acessar determinados recursos ou
realizar acdes especificas.

SFO8 | No context | Auséncia de verificagdes condi- | Por exemplo, um sistema que con-
when authori- | cionais para controle de acesso | cede acesso a recursos sem conside-
zing rar informacdes ou condi¢gdes con-

textuais adicionais.

SF09 | Not revoking | Auséncia de um processo para | Por exemplo, um sistema que nao
authorization revogar o acesso do usudrio remove os privilégios de acesso de

um usudrio, mesmo apos a altera-
¢do da fungdo ou permissdes do
usudrio.

SF10 | Missing Authen- | A solicitagdo ndo contem um ID | Por exemplo, uma solicitagdo de

tication Token

de chave de acesso valida (regis-

trada) ou certificado.

API da AWS que nao possui o to-
ken de autenticacdo necessario, tor-
nando impossivel verificar a identi-

dade do solicitante.




Tabela 15 —Integridade (6 Faltas)
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ID | Falta Descricao da Falta Exemplo de Falta
SF11 | Insecure data | Armazenamento de dados sensi- | Por exemplo, um banco de dados
storage veis de forma clara ou mecanis- | que armazena senhas de usudrios
mos de controle de acesso fracos. | em texto simples, sem criptogra-
fia ou controles de acesso ade-
quados.
SF12 | Insecure data | Exposi¢ao de dados sensiveis du- | Por exemplo, um aplicativo da
exposure rante o transporte em texto sim- | web que envia dados sensiveis do
ples usudrio por uma conexao HTTP
ndo criptografada, tornando-os
vulnerdveis a interceptacao.
SF13 | Not validating | Auséncia de verificacOes de vali- | Por exemplo, um aplicativo que
input/data dacdo ao receber dados de enti- | ndo valida dados de entrada de
dades externas. usudrios, permitindo a injecdo de
codigo ou dados maliciosos.
SF14 | Data Type Pro- | Essa anomalia ocorre quando o | Por exemplo, um sistema que
bing tipo de dados do valor enviado | aceita dados em um formato e
ou recebido € alterado 0s converte para outro sem vali-
dacdo adequada, potencialmente
resultando em vulnerabilidades
relacionadas ao tipo de dados.
SF15 | Data Flushing | Truncar uma tabela causa lenti- | Por exemplo, um sistema de
dao nas inser¢des devido a um | banco de dados que encontra um
bug no mecanismo de armaze- | bug ao truncar grandes tabelas,
namento para grandes conjun- | causando lentiddo nas insercdes
tos de dados. O banco de da- | de tabelas e ma gestdo da aloca-
dos ndo marca os dados trunca- | ¢ao de armazenamento.
dos como excluidos e constante-
mente aloca novos blocos
SF16 | Drop Table A exclusdo dos indices de algu- | Por exemplo, um administrador
mas tabelas desacelera as opera- | de banco de dados que erronea-
¢coes de consulta mente exclui indices em tabelas
criticas, resultando em desempe-
nho mais lento nas consultas.




Tabela 16 — Confidencialidade (17 Faltas)
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ID | Falta Descricao da Falta Exemplo de Falta

SF17 | Insufficient Falhas de permissdes insuficien- | Por exemplo, um usudrio
permissions tes sdo causadas por consumidores | sem privilégios administrati-
Fault de API que tentam usar um end- | vos tentando acessar uma se-

point ou fazer uso de um recurso, | ¢ao restrita a administradores
enquanto ndo tém permissdao para | em um site.
faze-lo.

SF18 | Insufficient As chaves ndo sdo gerenciadas com | Por exemplo, chaves cripto-
crypto key | seguranga ao longo de seu ciclo de | graficas sendo armazenadas
management vida em um local inseguro sem

controles de acesso adequa-
dos, tornando-as vulnerdveis
a roubo.

SF19 | Insufficient As sessOes ndo sdo gerenciadas | Por exemplo, um aplicativo da
session mana- | com segurang¢a ao longo de seu ci- | web que nao invalida ou ex-
gement clo de vida pira corretamente as sessoes

do usudrio, permitindo que um
atacante assuma a sessao de
um usudrio.

SF20 | Insufficient As credenciais ndo sdo gerenciadas | Por exemplo, armazenar se-
credentials com seguranca ao longo de seu ci- | nhas de usudrios em texto
management clo de vida simples ou em formatos fra-

cos, tornando-as suscetiveis a
roubo ou quebra.

SF21 | Use of cus-| Uso de chaves pequenas, algorit- | Por exemplo, usar algoritmos
tom/weak mos de criptografia obsoletos criptograficos desatualizados
encryption ou chaves de criptografia fra-

cas que podem ser facilmente
quebradas por atacantes.
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SF22

Missing access

control

Auséncia de controle de acesso no

sistema

Por exemplo, um sistema que
ndo restringe o acesso a dados
ou recursos sensiveis, permi-
tindo que usudrios nao autori-
zados os visualizem ou modi-

fiquem.

SF23

Insufficient au-

diting

O acesso a recursos ou operagées

criticas ndo € registrado.

Por exemplo, falha ao regis-
trar tentativas de login, acesso
a arquivos sensiveis ou agdes
administrativas, dificultando a
deteccdo e investigacdo de in-

cidentes de seguranca.

SF24

Malicious Con-

trol

Essa anomalia ocorre quando al-
guém tenta controlar o trafego de

rede de forma maliciosa

Por exemplo, um atacante ten-
tando manipular o trafego de
rede para interceptar ou redi-
recionar dados para fins mali-

c10S0s.

SF25

Malicious Ope-

ration

Essa anomalia ocorre quando ativi-
dades ficticias ou operacdes ocultas

distorcem as atividades originais.

Por exemplo, um atacante cri-
ando operacdes enganosas ou
maliciosas para desviar a aten-
cdo de atividades maliciosas

reais.

SF26

Scan

Essa anomalia ocorre quando al-
guém tenta replicar o cliente ou ser-
vidor para obter acesso a credenci-

ais e dados do usuario

Por exemplo, um atacante es-
caneando uma rede ou sistema
em busca de vulnerabilidades

e fraquezas para explorar.

SF27

Spying

Essa anomalia ocorre quando
ocorre escuta ilegal, ou seja, al-
guém monitorando nossa operacao
regular e descobrindo informagdes

importantes

Por exemplo, uma parte nao
autorizada interceptando e mo-
nitorando comunicag¢des para

reunir informacgdes sensiveis.
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SF28 | Wrong Setup | Essa anomalia ocorre quando al- | Por exemplo, um atacante al-
guém tenta manipular nossa con- | terando configuracdes ou ajus-
figuracdo ou configuracdo errada | tes do sistema para interrom-
feita pelo préprio usudrio per operagdes ou obter acesso

ndo autorizado.

SF29 | Illegal Access | Usar a senha ou usudrio errado | Por exemplo, tentar acessar

Anomaly para acessar ou autenticar-se no | um sistema seguro com uma
banco de dados causa anomalias | conta de usudrio incorreta ou
de acesso ilegal ndo autorizada.

SF30 | Not Authori- | Essa falta indica que o usudrio ndo | Por exemplo, um usudrio ten-

zed possui as permissOes necessdrias | tando realizar uma ag¢do ou
para realizar uma a¢do especifica | acessar um recurso para o qual
ou acessar um recurso especifico. | ndo possui as permissoes ne-
Significa uma restricdo de segu- | cessdrias.
ranca que impede a operacdo So-
licitada devido a autorizagdo insu-
ficiente.
SF31 | Access Denied | Essa falta ocorre quando um usua- | Por exemplo, um sistema re-
Exception rio tenta uma ac¢do para a qual tem | tornando um erro de "Acesso
direitos de acesso insuficientes. In- | Negado"quando um usudrio
dica uma restricio de seguranca | tenta realizar uma acao para
que nega a operacao solicitada de- | a qual ndo estd autorizado.
vido a falta de autorizacdo ade-
quada.
SF32 | Invalid Client | O certificado ou ID da chave de | Por exemplo, um cliente forne-

Tokenld

acesso fornecido ndo existe nos re-

gistros.

cendo um token ou chave in-

valido ou inexistente para au-

tenticacao.
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SF33

Subscription
Authorization

Required

O ID da chave de acesso precisa de

uma assinatura para o Servico.

Por exemplo, um usudrio ten-
tando acessar um servico pre-

mium sem ter a assinatura ou

autorizagdo necessdria.

Tabela 17 —Disponibilidade (02 Faltas)

ID | Falta Descricao da Falta Exemplo de Falta

SF34 | Uncontrolled | Consumo nao controlado de re- | Por exemplo, um componente de
resource cursos de componentes internos | software que consome memoria
consumption ou recursos da CPU excessiva-
mente, levando a instabilidade

ou falha do sistema.
SF35 | Unmonitored | Consumo ndo controlado de re- | Por exemplo, um aplicativo da
execution cursos devido a interacdes com | web que sofre um ataque de

entidades externas

negacao de servigo distribuido
(DDoS), tornando-se irrespon-
sivo devido a uma inundagdo de
solicitagdes recebidas.

6.7 Faltas de Manutenibilidade

Em relacdo ao RNF de Manutenibilidade, 17 faltas foram subdividas em uma sub-

categoria: Analisabilidade. Além disso, essas 17 faltas foram relacionadas com apenas uma

caracteristica dos microsservigos: Manutenibilidade. Os detalhes completos sobre as faltas de

Manutenibilidade s@o apresentadas na Tabela 18, onde as faltas estdo organizadas de acordo com

a sua respectiva subcategoria.

Tabela 18 — Analisabilidade (14 Faltas)

lham porque um usuério final for-
neceu uma entrada que ndo pode

ser usada para concluir a a¢do pre-

tendida

ID | Falta Descricao da Falta Exemplo de Falta
MFO1 | Invalid User In- | Falta de Entrada de Usudrio Inva- | Inserir caracteres nao numéri-
put Fault lida refere-se a solicitagdes que fa- | cos em um campo que espera

um namero.
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ID | Falta Descricao da Falta Exemplo de Falta
MFO02 | Missing User | Falta de Entrada de Usudrio Au- | Ndo fornecer um nome de
Input Fault sente estd fortemente relacionada a | usudrio e senha ao tentar fazer
entrada de usudrio invdlida. Neste | login.
caso, no entanto, o usudrio final
deixa de preencher informacoes ne-
cessdrias, o que causa o fracasso da
solicitagdo subsequente.
MFO03 | Expired  re- | Falta de dados de solicitacdo expi- | Tentar confirmar uma reserva
quest data | rados ocorrem quando a solicitacdo | apds a data de check-in ter pas-
Fault ndo € tratada a tempo sado.
MFO04 | Invalid request | Falta de dados de solicitagdo invéli- | Inserir caracteres alfabéticos
data Fault dos sdo causadas por entradas que | em um campo que espera uma
ndo podem ser manipuladas pela | data.
API
MEFO05 | Missing server | Falta de dados ausentes do servidor | Solicitar informacdes sobre
data Fault ocorrem quando o consumidor da | um produto que foi desconti-
API solicita dados que costumavam | nuado.
existir, mas ndo existem mais, pois
foram atualizados, removidos ou
desativados no passado.

MF06 | Metadata Fault | Esta falta é explorada para consi- | Alterar a descricao de um pro-
derar o cendrio de uma atualizacdo | duto, mas ndo atualizar seus
que, além de modificar o compor- | metadados de categoria.
tamento do servico, introduz uma
falha nos metadados

MFO07 | Data Handling | Esta falta ¢ explorada para consi- | Alterar a estrutura do banco

Routines Fault

derar o cendrio de uma atualizacio
que, além de modificar o compor-
tamento do servico, introduz uma
falha nas Rotinas de Manipulagdo

de Dados

de dados sem atualizar as roti-
nas de manipulacao de dados

correspondentes.
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ID | Falta Descricao da Falta Exemplo de Falta
MFO08 | Incomplete A assinatura da solicitacdo ndo estd | Enviar uma solicitacio AWS
Signature em conformidade com os padrdes | com uma assinatura de autenti-
da AWS. cacgdo ausente ou incompleta.
MFQ9 | Invalid Pa- | Parametros que ndo devem ser usa- | Tentar filtrar produtos por ca-
rameter dos juntos foram usados juntos. tegoria e marca quando a API
Combination ndo suporta essa combinagao.
MF10 | Invalid Para- | Um valor invdlido ou fora de al- | Tentar definir um preco nega-
meter Value cance foi fornecido para o parame- | tivo para um produto.
tro de entrada.
MFI11 | Invalid Query | A string de consulta estd malfor- | Fornecer uma data mal forma-
Parameter mada ou ndo segue os padroes. tada em um parametro de con-
sulta.
MF12 | Malformed A string de consulta contém um | Usar caracteres especiais que
Query String erro de sintaxe. nao estdo devidamente codifi-
cados na string de consulta.
MF13 | Missing A solicitagdo estd sem uma acdo ou | Tentar enviar uma solicitagio
Action um parametro obrigatorio. sem especificar a acdo dese-
jada.
MF14 | Missing Para- | Um parametro obrigatério para a | Tentar criar uma nova conta

meter

acdo especificada ndo ¢é fornecido.

de usuario sem fornecer um

endereco de e-mail.

Na taxonomia final, o RNF de Manutenibilidade possui 14 faltas, cinco a menos

que na taxonomia preliminar. Isso ocorreu, em sua maioria, porque existiam algumas faltas

redundantes na taxonomia preliminar, como as faltas MF02 e MF06, em que ambas eram Missing

User Inpult Fault e as faltas MF04 e MFO08, as quais representavam a mesma falta, Invalid request

data Fault.

6.8 Faltas de Compatibilidade

Relativamente ao RNF de Compatibilidade, cinco faltas foram classificadas em uma

subcategoria: Interoperabilidade. Além disso, essas cinco faltas foram correlacionadas com duas
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caracteristicas essenciais de microsservigos, sendo elas: Modelos de Interacdo (quatro faltas) e

Implementacdo (uma falta). As informacdes detalhadas sobre as faltas de Compatibilidade sao

apresentadas na Tabela 19.

Tabela 19 — Interoperabilidade (5 Faltas)

ID | Falta Descricao da Falta Exemplo de Falta Caracteristica
CFO1 | Double proces- | Falta de processamento | Um consumidor de API | Modelo de Inte-
sing Fault duplicado sdo causa- | envia acidentalmente a | racdo
das por consumidores | mesma solicitagdo de
de API que enviam | pedido de compra duas
uma solicitacdo mais | vezes, resultando em
de uma vez. pedidos duplicados.
CFO02 | API Configura- | Falta de configuracdo | O consumidor de API | Implementacao
tion Fault da API s3o causadas | configura suas configu-
pela configuracdo in- | racdes de autenticagdo,
correta da conta do con- | resultando em erros de
sumidor de APIL. acesso nao autorizado.
CFO3 | Missing Re-| Falta de dados de so- | Um consumidor de API | Modelo de Inte-
quest Data | licitagdo ausentes sdo | esquece de incluir o | ragdo
Fault semelhantes a Falta de | endereco do destinaté-
dados de solicitagdo in- | rio ao fazer uma soli-
validos. No entanto, | citacdo de pedido, cau-
neste caso, o consumi- | sando erros de proces-
dor de API negligencia | samento.
enviar informagdes ne-
cessdrias para a acao
pretendida.
CF04 | Conversation | As faltas de conversa- | Durante uma interacao | Modelo de Inte-
Error cdo surgem de erros de | com um chatbot, a en- | racdo
conversacdo: desvios | trada do usudrio se des-
do comportamento nor- | via do fluxo de con-
mativo especificado por | versa esperado, levando
um determinado script | a confusdo.
de conversacao.
CFOS5 | Interaction Essas faltas sdo fre- | Um microservigo falha | Modelo de Inte-
Fault quentemente causadas | em se comunicar com | racao
pela falta ou coordena- | outro microservigo, re-
cdo incorreta de intera- | sultando no processa-
¢cdes entre microservi- | mento incompleto de
cOs. pedidos.

Na taxonomia final, o RNF compatibilidade possui apenas cinco faltas, trés a menos

que na taxonomia preliminar, que possuia oito faltas. Isso ocorreu porque algumas faltas estavam

redundantes, por exemplo, CFO5 e MF0S da taxonomia preliminar eram a mesma falta, Missing
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request data. Esta por sua vez foi reanalisada e classificada apenas no RNF de Manutenibilidade.

6.9 Faltas de Funcionalidade

Com relacdo ao RNF de Funcionalidade, 02 faltas foram classificadas em uma
subcategoria: Completude Funcional. Além disso, essas duas faltas foram correlacionadas com

apenas uma caracteristica de microsservico: Implementacdo. Detalhes completos sobre essas

faltas sdo apresentados na Tabela 20.

Tabela 20 — Completude Funcional (2 Faltas)

lhas internas estio na
implementac¢do interna
de microservices indivi-
duais

processamento de paga-
mento calcula incorreta-
mente as taxas de tran-
sacdo, resultando em

ID | Falta Descricao da Falta Exemplo de Falta Caracteristica
FFO1 | Functional Resultam no mau funci- | Um site de comércio | Implementacao

Fault onamento dos servigos | eletronico falha ao apli-

do sistema, gerando er- | car um c6digo de des-

ros ou produzindo re- | conto durante o chec-

sultados incorretos kout, fazendo com que

os clientes sejam cobra-

dos pelo valor errado.

FF02 | Internal Fault | As causas raiz das fa- | Um microservico de | Implementacao

discrepancias financei-
ras no sistema.

6.10 Taxonomia Preliminar versus Taxonomia Final

A diferenca entre a taxonomia preliminar e a final € notdvel e demonstra um processo
de refinamento e aprimoramento. Inicialmente, na taxonomia preliminar, havia um total de 117
faltas classificadas em seis Requisitos Nao Funcionais (RNF's) e relacionadas a 14 caracteristicas
de microsservigos. No entanto, apds andlise e discussdes em um grupo focal com especialistas,
identificou-se que algumas faltas eram redundantes ou ambiguas.

Como resultado desse processo de revisdo e aperfeicoamento, o conjunto de faltas
foi reduzido para 106, eliminando as redundancias e ambiguidades. Por exemplo, as faltas Delay
Fault (PF12) e a Network Transmission Delay (PF15) da taxonomia preliminar foram agrupadas
em uma nova falta, chamada Delay Fault. A redug@o no nimero de faltas foi acompanhada por

uma otimizagao nas categorias de classificacdo das faltas.
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A Tabela 21 apresenta a forma como as faltas foram distribuidas nas taxonomias

preliminar e final.

Tabela 21 — Distribui¢do de Faltas na Taxonomia Final e Preliminar

Categoria Quantidade Preliminar | Quantidade Final
Falta de Desempenho 39 38

Falta de Confiabilidade 14 12

Falta de Seguranga 35 35

Falta de Manutenibilidade 19 14

Falta de Compatibilidade 8 5

Falta de Funcionalidade 2 2

Conforme observado na tabela, a redu¢do no ndmero de faltas ocorreu principal-
mente nas categorias de Manutenibilidade e Compatibilidade. Essa reducao ocorreu devido a
reclassificagdo e reagrupamento de algumas faltas, conforme descrito nas subsecdes 6.1 a 6.9.
Essas mudancas tornaram a taxonomia final mais concisa e clara, eliminando redundancias e
ambiguidades que foram identificadas durante o processo de revisao.

O processo de refinamento demonstra a importancia da contribui¢io dos especialistas
no grupo focal e método delphi para a criacdo de uma taxonomia mais precisa e util. A taxonomia
final oferece um esquema de classificacdo para a organizagcdo das faltas em aplicacdes de

microsservigos, facilitando a compreensao e o gerenciamento de desafios nessas aplicacgoes.

6.11 Consideracoes Finais

O capitulo apresentou a criacdo da taxonomia de faltas para aplicacdes baseadas
em microsservi¢os. Inicialmente, foi descrito o processo de desenvolvimento da taxonomia,
que envolveu a andlise e categorizacdo de faltas relacionadas a requisitos ndo funcionais e
caracteristicas de microsservigos. Foi destacada a importancia da colaboracao de especialistas
por meio de um grupo focal para refinar a taxonomia preliminar e reduzir redundancias e
ambiguidades. Por outro lado, O método Delphi foi essencial para avaliar e melhorar a taxonomia
visto que permitiu reunir as opinides dos especialistas de forma estruturada, ajudando a refinar e
validar a taxonomia com base em feedbacks iterativos.

A taxonomia final foi apresentada, classificando as faltas em seis categorias de RNFs:
Desempenho , Confiabilidade, Seguranga, Manutenibilidade, Compatibilidade e Funcionalidade.

Cada categoria foi subdividida em subcategorias correspondentes, e as faltas foram relacionadas
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as caracteristicas de microsservicos apropriadas. Além disso, a taxonomia final teve um total
de 106 faltas, refletindo a eliminagao de faltas redundantes e ambiguas durante o processo de
refinamento.

A transicdo da taxonomia de faltas da versdo preliminar para a final envolveu
melhorias substanciais. Apds uma avaliacdo minuciosa por especialistas, foram eliminadas
faltas redundantes e ambiguas, resultando em uma taxonomia mais precisa e eficaz. A versao
preliminar apresentava 117 faltas, enquanto a versdo final foi refinada para conter 106 faltas.
As melhorias incluiram uma redistribuic@o das faltas entre as categorias de RNFs. A categoria
Desempenho passou de 39 para 36 faltas, Confiabilidade de 14 para 12, Seguranca permaneceu
com 35, Manutenibilidade diminuiu de 19 para 14, Compatibilidade foi reduzida de 8 para
5, e Funcionalidade permaneceu com 2 faltas. Essas mudangas refletem um refinamento,
aprimorando a utilidade da taxonomia na andlise de faltas em aplicacdes de microsservicos.

A taxonomia de faltas € uma ferramenta para a compreensdo e classificacao de
faltas em aplicacOes de microsservicos. Ela fornece uma estrutura organizada para analisar e
abordar as faltas em diferentes contextos, contribuindo para o aprimoramento da qualidade e
desempenho das aplicagdes de microsservicos. O préximo capitulo deste trabalho apresenta

como foi realizada a avaliagdo da taxonomia.
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7 AVALIACAO DA TAXONOMIA

Para avaliar a taxonomia preliminar de faltas e obter feedbacks para a evolucao da
mesma, foram realizadas duas avaliagdes: (1) Grupo Focal e (2) Método Delphi. Dessa maneira,
foram convidados especialistas em Microsservigos e/ou Engenharia de Software com amplo

conhecimento tedrico e pratica sobre o tema.

7.1 Perfil dos Especialistas

Para melhor delinear o perfil dos especialistas, foi enviado um formuldrio com
perguntas sobre sua formac@o académica e tempo de experiéncia na drea. Foram convidados
seis especialistas, cujos perfis sdo apresentados na Tabela 22. A tabela apresenta o id de cada
especialista, sua titulacdo académica, ocupagdo atual, drea de experiéncia e tempo de experiéncia

na respectiva drea.

Tabela 22 — Perfil dos Especialistas

ID | Titulacao Ocupacao Areas de Experiéncia Anos
El Mestre Doutorando Engenharia de Software | 6

E2 | Doutor Professor e Lider Técnico Engenharia de Software | 10
E3 | Doutor Pesquisador Engenharia de Software | 10

E4 | Mestre | Doutorando e Professor da Graduacido | Engenharia de Software | 11
e Microsservicos
E5S | Mestre Doutorando e Gerente de Projeto Engenharia de Software | 8

E6 | Bacharel Mestrando e Desenvolvedor Arquitetura e Engenharia | 13
de Software

Todos os especialistas possuem pelo menos seis anos de experiéncia nas dreas de
Microsservigcos e/ou Engenharia de Software, além disso, todos ja haviam trabalhado com
avaliacdo de Requisitos Nao Funcionais. E importante mencionar que o E6 ndo conseguiu

participar do Método Delphi por questdes pessoais, participando apenas do Grupo Focal

7.2 Grupo Focal

Um Grupo Focal é uma técnica de pesquisa qualitativa que envolve a reunido de um
pequeno grupo de participantes, geralmente de 6 a 12 pessoas, para discutir topicos especificos
de forma aprofundada. Essas discussdes sdo moderadas por um facilitador e t€m o objetivo de

coletar informagdes detalhadas sobre as percep¢des, opinides e experiéncias dos participantes
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em relacdo ao assunto em questdo. De acordo com Krueger e Casey (2014), os grupos focais sao
amplamente utilizados na pesquisa social para explorar questdes complexas e obter percepgdes
valiosas. Eles sdo especialmente tteis para compreender as atitudes dos participantes e suas
interagdes sociais, 0 que os torna uma ferramenta valiosa em estudos qualitativos.

Para a estruturagcdo do grupo focal foi elaborado um checklist de 24 questdes (22
objetivas e 2 subjetivas) divididas em cinco secdes, as quais sdo apresentadas a seguir:

— Organizacao: questdes relacionadas ao esquema de classificacdo da taxonomia;

— Compreensao: questdes relacionadas ao conteido da taxonomia;

— Completude: questdes relacionadas a integralidade e totalidade das informacdes apresen-
tadas na taxonomia;

— Wiki: questdes relacionadas a forma como a taxonomia foi apresentada na Wiki Digital; e

— Priorizacao: questdes relacionadas a forma como poderiam ser feitas priorizacdes com
base nas caracteristicas e RNFs da taxonomia.

O template do checklist com as segdes e suas respectivas questdes sdo apresentadas
no Apéndice C. Vale ressaltar que as questdes Q23 e Q24 sdo questdes subjetivas e as demais
objetivas.

Ap0s a elaboracao do checklist, foi enviado um e-mail para os especialistas com o
link da Wiki Digital com a Taxonomia Preliminar de Faltas para leitura prévia e por parte dos
especialistas € com o convite para um encontro presencial para a realiza¢cdo do Grupo Focal,
que veio a ocorrer no dia 22/09/2022, no Laboratério do Grupo de Pesquisa Grupo de Redes
de Computadores, Engenharia de Software e Sistemas (GREat) da UFC. O grupo focal teve a
presenca dos seis especialistas e um facilitador (autor deste trabalho) e teve 2 horas de duracdo.
Durante o encontro, o facilitador fez uma breve apresentacdo sobre a taxonomia e entdo iniciou a
aplicacdo do checklist , passando item por item e mediando o debate entre os especialistas. Ao
fim do encontro, foram geradas 6 folhas de repostas (uma para cada especialista) e uma gravacao
em 4udio contendo todas as discussdes do encontro.

Ap0s o encontro, através das folhas de respostas dos especialistas, cada questao foi
analisada. O objetivo foi entender o nivel de concordancia entre eles para cada item do checklist.
A Figura 9 sumariza as folhas de repostas.

Para analisar se houve concordancia entre as respostas dos especialistas, foram
observados os seguintes critérios:

1. se metade ou mais dos participantes (>=3) acrescido de um, ou seja, quatro ou mais
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PARCIAL @ NEC B SIM

@ Q2 Q3 Q4 Q5 Q6 QF @8 Q8 10 @11 @12 @13 @14 Q15 M6 17 Q18 Q19 Q20 @21 Q22

Figura 9 —Respostas por Questao - Grupo Focal

participantes responderam a questio com a mesma resposta (SIM, NAO ou PARCIAL),
houve concordancia.

2. se menos da metade dos participantes (< 3) acrescido de um, ou seja, trés ou menos
participantes responderam a questdo com a mesma resposta, ndo houve concordancia.

Ao observar a Figura 9 e os critérios definidos acima, pode-se inferir que houve
concordancia em 10 das 22 questdes objetivas (Q1,Q2,Q4,Q5,Q06,Q10,Q13,Q14,Q19,Q21),
sendo as questdes Q1 (5 Parcial), Q19 (5 Nao) e Q21 (5 Sim) as que houveram o maior nlimero
de especialistas (4) concordando. Para melhor exemplificar: através dessas concordancia, €
possivel perceber que os especialistas concordam que:

— Algumas faltas sao bem descritas e outras nao: pode-se perceber, através da Q1 (As
faltas estdo bem descritas?), que existiam faltas que estavam bem descritas e outras que
nao, isso porque 5 dos 6 especialistas responderam a questao como PARCIAL;

— Nao existe alguma falta relacionada a microsservico que nao foi apresentada na
taxonomia: através da Q19 (Existe alguma falta relacionada a microsservico que ndo foi
apresentada na taxonomia?), pode-se perceber que nao havia outra falta de conhecimento
dos especialistas, que era relacionada a microsservigos mas que nao foi apresentada na
taxonomia, isso porque 5 dos 6 especialistas responderam a pergunta como NAO; e

— As secoes da Wiki podem ser reutilizadas de forma facil: pode-se perceber, através da

Q21 (A wiki possui todas as secdes necessdrias para seu uso? ) que a Wiki Digital possui
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todas as secdes que sdo necessdriar para sua utilizagdo, isso porque 5 dos 6 especialistas
responderam a questao como SIM.
Por outro lado, nas outras 10 questdes objetivas (Q3, Q7, Q8, Q9, Q11, Q12, Q15,
Q16, Q17, Q18, Q20 e Q22), nao houve concordancia entre os especialistas. Ao analisar estas
questdes de forma individual, pode-se perceber que os motivos que levaram a discordancia entre
os especialistas, foram:

— Algumas faltas estavam ambiguas: pode-se perceber que alguns especialistas encon-
traram faltas ambiguas ou com informagdes inconsistentes, como foi citado pelo E2 ao
responder a Q3 (As faltas estdo claras e ndo ambiguas?): "Algumas das descrigoes sdo
ambiguas e dificeis de entender as diferencas entre elas e como ocorrem propriamente
dito."

— A definicao de algumas caracteristicas de microsservicos nao estavam claras: alguns
especialistas acharam que alguma das caracteristicas estavam definidas de forma muito
resumida, como foi citado pelo E1 ao responder a Q8 (A definicao de cada caracteristica
de microsservico da taxonomia esta clara?): "Seria interessante ampliar a descricdo MC03
e MCO4",

— O relacionamento entre as faltas e as caracteristicas de microsservigcos nao estavam
bem definidos: alguns especialistas tiveram uma percep¢do de que algumas faltas po-
deriam estar relacionadas com mais de uma caracteristica, como foi citado pelo E1 ao
responder a Q11 (O relacionamento entre as faltas e as caracteristicas de microsservicos
estd bem definido? (de forma geral)) : Algumas faltas parecem ter mais relagdo com mais
de uma caracteristica; e

— Algumas faltas nao estavam classificadas corretamente: Assim como no relacionamento
das faltas com as caracteristicas de microsservicos, alguns especialistas também tiveram a
percepc¢do de que, por vezes, algumas faltas poderiam estar classificadas em mais de uma
categoria (ou RNF), como foi comentado pelo E2 ao responder a Q10 (O relacionamento
entre as faltas e categorias estd bem definido? (de forma geral)): "Ndo. Existem faltas que
precisam ser atualizadas ou reclassificadas. Além disso, hd a possibilidade de uma falta
estar relacionada de forma primdria a uma categoria, mas impacta em outras. Isso pode
ter gerado uma confusdo na hora da classificacdo.".

Finalmente, nas questdes subjetivas (Q23 e Q24), foram identificados aspectos

relevantes a arquitetura de microsservigos, destacando a percep¢do dos participantes sobre
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caracteristicas e requisitos nao funcionais (RNF). A andlise dessas respostas proporcionou
insights sobre as preferéncias e o entendimento dos especialistas em relagao a concep¢ao de uma
arquitetura baseada em microsservigos.

Com relacdo a Q23 (Cite trés caracteristicas de microsservicos que vocé priorizaria
caso fosse construir uma arquitetura de microsservigos.), alguns especialistas ndo conseguiram
indicar quais caracteristicas priorizariam, pois haviam caracteristicas que foram definidas de
forma sucinta. Por outro lado, alguns especialistas indicaram, por exemplo:

— E1: Resiliéncia, Troca de Dados e Modelos de Interacdo
— E3: Troca de Dados, Descoberta de Servicos e Implementacao
— ES5: Modelos de Interacdo, Tempo de Execugdo e Resiliéncia

Com base nas respostas acima, pode-se perceber que cada especialista que respondeu
a pergunta, indicou caracteristicas diferentes, no entanto, algumas caracteristicas foram indicadas
por mais de 1 especialista, como por exemplo: Resiliéncia, Troca de Dados e Modelos de
Interagdo, indicada por 2 especialistas.

Por outro lado, com relacdo a Q24 (Cite trés RNF de microsservigos que vocé
priorizaria caso fosse construir uma arquitetura de microsservicos.), um especialista indicou
que todos os RNF's sao importantes, outro nao respondeu e quatro restantes indicaram RNF's,

conforme descrito abaixo:

El: Desempenho, Confiabilidade e Seguranca
E3: Funcionalidade, Desempenho e Confiabilidade

E4: Desempenho, Confiabilidade, Seguranca

ES: Confiabilidade, Funcionalidade, Compatibilidade

Dessa forma, foi possivel perceber que de modo geral, os RNFs Confiabilidade e
Desempenho seriam mais prioritarios na constru¢do de uma arquitetura de microsservigos, isso
porque 4 dos 6 especialistas indicaram que priorizariam estes RNF's.
Com base nos resultados da avaliagdo, foi entdo feito um refinamento da taxonomia

com correcdes € melhorias, para que a mesma pudesse ser avaliada posteriormente.

7.3 Método Delphi

Ap6s o refinamento da taxonomia preliminar ser refinada com base nos resultados
obtidos no Grupo Focal, uma nova avaliacao da taxonomia (versao final) foi feita, desta vez

utilizando o Método Delphi.
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O Método Delphi é uma técnica de pesquisa que envolve a coleta de opinides e
julgamentos de um painel de especialistas, geralmente de forma an6nima. Os especialistas
respondem a uma série de rodadas de questiondrios ou pesquisas com o objetivo de alcancar um
consenso ou prever futuros eventos. O Método Delphi é frequentemente utilizado em situacdes
em que nio ha uma resposta definitiva e é necessario obter a opinifio de especialistas. E uma
abordagem valiosa para a tomada de decisdes e a previsao de tendéncias. De acordo com
(DALKEY; HELMER, 1969) em seu artigo "An Experimental Application of the Delphi Method
to the Use of Experts", o Método Delphi pode ser uma ferramenta eficaz para explorar questdes
complexas e obter insights de especialistas em diversas dreas.

Conforme apresentado anteriormente, participaram do Método Delphi cinco Es-
pecialistas, os mesmos que participaram do grupo focal, com excecdo do E6 (ver Tabela 22).
Inicialmente, foi desenvolvido um questiondrio composto por 15 questdes (ver Apéndice D),das
quais 11 eram objetivas (Q1, Q2, Q3, Q4, QS5, Q6, Q8, Q9, Q10, Q12 e Q13) utilizando a
escala Likert como método de coleta de dados e 4 (Q7, Q11, Q14 e Q15) eram subjetivas.
Diferentemente do checklist do grupo focal, neste questiondrio, novas questdes foram elencadas
e as respostas foram coletadas com base na escala likert. O questionério foi projetado para avaliar
as opinides, atitudes e percepcoes dos respondentes em relagdo a taxonomia de faltas.

A escolha da escala Likert baseou-se em sua ampla aceitacdo na pesquisa social
(LIKERT, 1932) e em sua capacidade de medir de forma eficaz atitudes e percep¢des dos
participantes, fornecendo dados valiosos para andlise e interpretacdo dos resultados. Este
questiondrio foi enviado aos especialistas para que eles respondessem de forma an6nima, com
base nas suas experiéncias e conhecimentos. O critério de parada utilizado para finalizar as
rodadas de questiondrio foi: caso mais da metade das questdes objetivas (5) obtenham valores da
moda para >= 4 (concordo), ndo € necessario realizar uma nova rodada de questionario, pois
entende-se que houve uma concordancia entre os especialistas na maioria das perguntas.

A escolha da moda como medida nesta avaliac@o foi pelo fato dela ser uma medida
estatistica que representa o valor mais frequente em um conjunto de dados. Ao contrario da
média, que calcula a média aritmética de todos os valores, a moda identifica o valor que ocorre
com maior frequéncia. A principal vantagem da moda € sua capacidade de identificar o valor
mais comum em um conjunto de dados, sendo especialmente ttil quando os dados apresentam
valores discrepantes ou distribuicdo assimétrica

Para que fosse possivel calcular as modas, foi atribuido os seguintes valores para cada
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categoria de resposta possivel { Concordo Totalmente = 5, Concordo = 4, Nem concordo, Nem
discordo = 3, Discordo = 2, Discordo Totalmente = 1}. Ou seja, se em um questao 3 especialistas
afirmarem que "Concordo Totalmente"e dois especialistas afirmarem que "Nao concordo, nem
discordo", a moda da questdo € 5 ja que a maioria dos especialistas (3) responderam concordo
totalmente (5). A Figura 10 apresenta um sumario das repostas coletadas dos especialistas por

meio do questiondrio.

a1

2 S

Q3

a4

o D
|

o S

Qs

Q9

Q10
Q12
|
o 1 2 3 4 5

B Concordo Totalmente: W Concordo Nem concordo, nem discordo M Discordo M Discordo Totalmente

Figura 10 —Respostas por Questao - Método Delphi

Com base na Figura 10, pode-se perceber que na maior parte das questoes (Q1, Q3,
Q4, Q8, Q9, Q10, Q12), a maioria dos especialistas concordaram ou concordaram totalmente
sobre as questdes. Por exemplo, na Q1 ( Na sua opinido, a descri¢@o das categorias e subcategorias
de faltas € clara e compreensivel?), 60% (3 dos 5 especialistas) concordaram totalmente e 40%
(2 dos 5) especialistas concordaram com o que era indagado na questio, o que resultou em uma
moda igual a 5.

Por outro lado, nas outras quatro questdes (Q2,Q5, Q6 e Q13) do questiondrio,
houve divergéncia entre os especialistas, alguns concordaram, outros se mostraram neutros e
outros discordaram do que a questdo afirmava. Por exemplo, na questdo Q2 (Existem termos ou
conceitos que vocé considera ambiguos ou dificeis de entender na taxonomia?), um especialista

concordou totalmente, um se mostrou neutro e 3 discordaram ou discordaram totalmente.
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A Tabela 23 apresenta as respostas das 11 questdes objetivas do questiondrio, de

acordo com a escala likert.

Tabela 23 —Respostas do questiondrio de Avaliagdo utilizando Método Delphi

Questao | Concordo Concordo | Nem Concordo, | Discordo Discordo
Totalmente Nem Discordo Totalmente
Q1 2 3 0 0 0
Q2 1 0 1 2 1
Q3 3 1 1 0 0
Q4 3 2 0 0 0
Q5 0 0 2 1 2
Q6 0 0 2 1 2
Q8 2 3 0 0 0
Q9 2 3 0 0 0
Q10 2 3 0 0 0
QI12 3 2 0 0 0
QI3 0 0 1 2 2

Com base nas repostas obtidas, ao observar a distribui¢io das respostas, € possivel
perceber que a opc¢do “Concordo Totalmente” recebeu a maioria das respostas, 18, seguido de
”Concordo”, que recebeu 17 respostas. Por outro lado, ao calcular a moda das respostas para
cada pergunta, é possivel perceber que houve uma concordancia geral, ou seja, as modas para a
maioria das perguntas estdo acima de 3 (a categoria "Nem Concordo, Nem Discordo"), o que
sugere uma tendéncia de concordancia geral entre os respondentes em relacao as afirmacdes.
Isso indica que a maioria dos respondentes concorda ou concorda totalmente com as afirmacoes
apresentadas. Além disso, As perguntas Q1, Q3, Q8, Q9, Q10 e Q12 t€ém modas superiores a 4
(a categoria "Concordo"), o que indica uma alta concordancia em relacio a essas questdes. Isso
sugere que a maioria dos respondentes concorda ou concorda totalmente com essas afirmagdes.

De todo modo, houveram questdes tteis de se explorar, pois existem perguntas com
variacao nas respostas (como Q2, Q5, Q6 e Q13). As questdes Q5, Q6 e Q13 tiveram modas
inferiores a 3 (a categoria "Nem Concordo, Nem Discordo"ou abaixo), o que pode indicar uma
tendéncia de discordancia ou mesmo falta de opinido clara em relacdo a essas perguntas.

Com relacdo as questdes subjetivas (Q7, Q11, Q14 e Q15), as seguintes percepcdes
foram coletadas:

— Q7 (Voce pode fornecer um exemplo de como a taxonomia poderia ser aplicada em
um cenario real de desenvolvimento ou teste?): "Creio que a taxonomia pode auxiliar

desenvolvedores a gerenciar as possiveis falhas relacionadas a aplicacées arquitetadas
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como micro servigos. Por exemplo, antes de iniciar o desenvolvimento, o time pode usar a
taxonomia para ponderar os riscos e criar um plano de acdo caso alguma falta ocorra.”

— Q11 (Voce acredita que alguma falta foi classificada incorretamente? Se sim, pode
fornecer um exemplo?): "Acredito que foi tudo classificado corretamente”

— Q14 (Voce tem sugestoes especificas para melhorar a taxonomia? Isso pode incluir
adicoes, modificacoes ou esclarecimentos.): "Acredito que mais exemplos reais podem
ser dado, no contexto de microsservigo. Por exemplo: Por um bug, o sistema fica em
loop, ou por indisponibilidade do servico algo acontece. Acredito que dar exemplos mais
prdticos (cendrios reais) facilite a identificacdo por parte de quem estiver lendo"”

— Q5 (ha algum feedback adicional que vocé gostaria de compartilhar sobre a taxono-
mia ou este processo de avaliacido?): "Gostei muito da Taxonomia, mas senti falta de um
manual simples de uso dessa taxonomia para um projeto, ou para auxiliar a constru¢do
de planos de teste. Fica como proposta futura.”

Com sete questdes (Q1, Q3, Q4, Q8, Q9, Q10 e Q12) alcancando moda > 4, o
experimento foi encerrado na primeira rodada do método Delphi. Essa decisdo reflete o consenso
significativo entre os especialistas, garantindo eficiéncia no processo e resultando em informacdes

valiosas.

7.4 Consideracoes Finais

Este capitulo apresentou duas avaliacdes da proposta deste trabalho. A avalia¢io
da taxonomia preliminar de faltas por meio do Grupo Focal e do Método Delphi proporcionou
insights para a evolugdo da taxonomia. A participacdo de especialistas com experiéncia em Mi-
crosservicos e Engenharia de Software enriqueceu a andlise, contribuindo para uma compreensao
mais aprofundada das percepg¢des e opinides sobre a taxonomia.

O perfil dos especialistas, apresentado na Tabela 22, revela uma diversidade de
experiéncias e conhecimentos, enriquecendo a abordagem do estudo. Mesmo diante das diver-
géncias em algumas questdes, a participacao ativa e as contribui¢des dos especialistas foram
fundamentais para o refinamento da taxonomia. A utilizacdo do Grupo Focal, técnica qualitativa,
permitiu explorar aspectos subjetivos e identificar pontos especificos de ambiguidade, dificuldade
de compreensdo e possiveis melhorias na taxonomia. As respostas obtidas nas questdes objetivas
indicaram dreas de concordancia e discordancia entre os especialistas, direcionando ajustes

necessarios. Por outro lado, o Método Delphi, ao empregar uma abordagem mais quantitativa,
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refor¢ou a tendéncia de concordancia geral entre os especialistas. A andlise das respostas das
questdes objetivas revelou uma maioria de respostas positivas, indicando um alinhamento consis-
tente em relacdo as afirmagdes apresentadas. Nas questdes subjetivas, destacaram-se percepgoes
sobre a aplicabilidade prética da taxonomia em cendrios reais de desenvolvimento e teste. Além
disso, a sugestdo de fornecer exemplos préticos e a solicitagdo de um manual de uso para a
taxonomia evidenciam oportunidades de aprimoramento para tornar a taxonomia mais acessivel
e aplicdvel. Diante do consenso atingido nas seis questdes do Método Delphi, optou-se por
encerrar o experimento na primeira rodada. Essa decisdo reflete a eficicia do método em alcancar
convergéncia de opinides, validando a taxonomia refinada como uma ferramenta robusta para
andlise de faltas em arquiteturas de microsservigos.

As consideracdes dos especialistas, tanto em aspectos positivos quanto em sugestoes
de melhorias, orientardo futuras etapas de desenvolvimento da taxonomia. A interacdo entre
teoria e pratica proporcionada pelos especialistas € crucial para a evolucdo continua da taxonomia,
contribuindo para sua relevancia e utilidade na industria de desenvolvimento de software. Por
fim, a avaliacdo da taxonomia representa um passo significativo em direc@o a sua maturidade,
integrando a expertise dos especialistas a estrutura conceitual proposta. As contribui¢des desses
especialistas forneceram uma validagdo valiosa, consolidando a taxonomia como uma ferramenta

para a identificagdo e categorizacao de faltas em arquiteturas de microsservigos.
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8 DISCUSSOES E AMEACAS A VALIDADE

Neste capitulo de discussdes, os resultados deste estudo sao examinados, com foco
nas Questdes de Pesquisa (QPs) investigadas ao longo desta dissertacdo de mestrado. Com base
nos achados da pesquisa, as QPs sdo analisadas, proporcionando uma visdo aprofundada das
descobertas e suas implicagdes para o campo de estudo em questdo. Abaixo sdo discutidas cada
Questdo de Pesquisa de forma individual

QP1. Quais faltas ocorrem em aplicacoes baseadas em microsservicos?

Com base na identificagcdo das faltas realizada no estudo, um conjunto de 136 faltas
relacionadas a aplicagdes baseadas em microsservigos foi identificado. Deste conjunto, 33
faltas foram classificadas previamente na literatura em 11 categorias, no entanto, a maioria das
faltas (103) ndo havia sido classificada. Além disso, 24 das 136 faltas foram citadas por mais
de um estudo. Por exemplo, faltas relacionadas ao desempenho, como CPU Hog e Memory
Leak foram as mais citadas, por 5 e 4 estudos (em um total de 28), respectivamente. Uma vez
que essas faltas foram mencionadas por vérios estudos, esse resultado pode indicar que elas
ocorrem com mais frequéncia. No entanto, essa suposicao nao foi validada neste estudo, uma
vez que estd fora de seu escopo, e, portanto, outros estudos empiricos podem ser conduzidos para
confirmar esse resultado. De todo modo, a medida que o estudo foi avangando e a taxonomia
de faltas foi sendo desenvolvida, percebeu-se que algumas faltas eram similares e poderiam ser
agrupadas. Na taxonomia preliminar de faltas foram apresentadas 117 faltas, isso porque 26
faltas do catdlogo foram agrupadas em sete faltas, por exemplo as faltas do catdlogo: Infinite
Loop (F110) e Deadlock Fault (F116) foram agrupadas em uma nova falta chamada Deadlock
Fault que fez parte da taxonomia, por ambas as faltas apresentarem a mesma defini¢do. Por outro
lado, com apos a avaliacdo da taxonomia preliminar com os especialistas, percebeu-se que outras
faltas também poderiam ser agrupadas, seja por estarem redundates ou ambiguas, por exemplo
as faltas Delay Fault (PF12) e a Network Transmission Delay (PF15) da taxonomia preliminar
foram agrupadas em uma nova falta, chamada Network Transmission Delay (PF14). Portanto,
ao fim do estudo, foi possivel inferir que existem pelo menos 106 faltas (taxonomia final) que
podem estar relacionadas a aplicacdes baseadas em microsservicos.

QP2. Como as faltas sao classificadas em aplicacoes baseadas em microsservi-
cos?

A partir do MLR, identificou-se que 33 das 136 faltas j4 haviam sido classificadas

em 11 categorias, que eram: 12 faltas em Performance; 4 em Workload; 5 em VM Instance;
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3 em Hardware Usage; 2 em External Change Anomaly; 2 em TOF bug; e apenas 1 falta em
cada uma das categorias Implementation, Instance Management, Environment Configuration,
Invocations Management e Internal Change Anomaly. Por exemplo, encontrou-se apenas a falta
Asynchronous Interaction Fault (FO4 do catdlogo) na categoria Invocations Management citada
por (ZHOU et al., 2019). Vale ressaltar que as faltas classificadas citadas em mais de um estudo
ndo necessariamente foram classificadas em todos os estudos, como mencionado no exemplo da
falta "CPU Hog"na subsecao 5.

Com base nessas evidéncias, foi observado que algumas das categorias de faltas
identificadas eram bastante especificas, chegando a conter apenas uma falta em sua composi¢ao.
Essa especificidade levantou a necessidade de uma reavaliacdo e refinamento das categorias, com
0 objetivo de tornd-las mais bem definidas ou, possivelmente, de inclui-las em uma estrutura de
classificagdo como subcategorias mais especializadas.

Portanto, para estabelecer a taxonomia, optou-se pela estratégia de categorizar as
faltas com base nos Requisitos Nao Funcionais, como Desempenho, e, a0 mesmo tempo, de
subdividir as faltas com base em suas subcaracteristicas, como a Capacidade. Essa abordagem
permitiu uma organizacdo mais precisa e minuciosa das faltas, levando em consideracao sua
natureza altamente especifica. Além disso, como parte desse processo, estabeleceu-se uma corre-
lagdo entre as faltas da taxonomia e 14 caracteristicas inerentes a arquitetura de microsservicos,
como a caracteristica Tempo de Execucao, ampliando ainda mais a compreensio do panorama
das faltas nesse contexto especifico.

QP3. Quais requisitos nao funcionais estao relacionados as faltas identificadas
em aplicacoes baseadas em microsservicos?

Foram observadas que 66 das 117 faltas na taxonomia preliminar estavam relaciona-
das a algum Requisito Ndo Funcional. Inicialmente, trés RNF's foram identificados: Desempenho,
Seguranca e Confiabilidade, e, portanto, essas 66 faltas foram distribuidas entre esses trés RNFs,
conforme apresentado na Tabela 24. As outras 51 faltas ndo apresentaram correlagdo com
nenhum RNF em seus estudos de origem.

Para definir a taxonomia de forma mais abrangente, as 117 faltas foram analisadas
uma a uma, a fim de determinar a qual RNF estavam relacionadas, conforme discutido na
subsecdo 6.1. Como resultado dessa etapa de andlise, mais trés RNFs foram incluidos no
conjunto: Manutenibilidade, Compatibilidade e Funcionalidade. E importante mencionar que

essas 66 faltas que ja haviam sido relacionadas com RNF na literatura também foram analisadas
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Tabela 24 —Faltas relacionadas a RNF's na literatura

RNF ID Falta

Seguranca SFO1, SF02, SF03, SF04, SF05, SF06, SFO7, SFO8, SF09, SF10, SF11,
SF12, SF13, SF14, SF17, SF18, SF19, SF20, SF21, SF22, SF23, SF24,
SF25, SF26, SF27, SF28, SF34 e SF35

Desempenho PFO1, PF0O2, PFO4, PFO5, PF06, PFO7 RF10, PF20, PF21, PF22, PF24,
PF25, PF26, PF27, PF29, PF30, PF31, PF32, PF33, PF34, PF35, PF36,
PF37, PF38, PF39, SF15 e SF16

Confiabilidade PFO1, PF02, PFO4, RF10, PF24, PEF25, PF29, PF31, PF32, SF15, SF16

e quando necessario foi feita uma reclassificacao de RNF, por exemplo, a falta da taxonomia
preliminar Performance Degradation (PF02) havia sido inicialmente relacionada com o RNF
Confiabilidade na literatura, mas neste estudo, na etapa de andlise, foi visto que ela deveria ser
classificada em Desempenho.

O conjunto final de RNFs apresentados na taxonomia para categorizar as 117 faltas
consiste em: Desempenho, Seguranca, Confiabilidade, Manutenibilidade, Compatibilidade e
Funcionalidade. Essa abordagem possibilitou uma organizacdo mais precisa e detalhada das

faltas, considerando sua associagdo especifica a cada um dos RNF's considerados.

8.1 Ameacas a Validade

Nesta secdo, sao discutidas as potenciais ameagas a validade deste estudo. A validade
de um estudo refere-se a capacidade de medir e avaliar com precisdo o que o estudo se propde
a investigar. E essencial abordar essas ameacas de forma abrangente, uma vez que podem
influenciar a credibilidade e a confiabilidade dos resultados obtidos. A seguir, sao discutidas as

ameacas a validade que podem ter impacto nos resultados deste trabalho.
8.1.1 Ameacas Internas

A andlise das ameacas internas a validade deste estudo é fundamental para compre-
ender a robustez da identificacdo de estudos primdrios e o processo de extracdo de dados. As

estratégias adotadas visaram minimizar o viés e assegurar a integridade dos resultados.
8.1.1.1 Ameacas Relacionadas a Identificacdo de Estudos Primdrios

Estas ameacas referem-se a possibilidade de ndo identificar alguns estudos relevantes

durante o processo de selecdo de artigos. Para mitigar essa ameaca, foram adotadas estratégias
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como o uso de palavras-chave distintas, andlises abrangentes na string de busca e a escolha de
bases de dados amplamente reconhecidas. Além disso, um protocolo de revisao foi estabelecido,
definindo diretrizes claras e critérios rigorosos. Apesar dos esfor¢os para minimizar o viés,
persiste a possibilidade de omissdo de estudos relevantes devido a limitagdes inerentes ao

processo de selecdo.

8.1.1.2 Ameacgas Relacionadas a Extracdo de Dados

Estas ameacas estdo associadas a coleta e extracao de dados dos artigos revisados.
Desafios surgem de interpretacdes variadas nos artigos, levando a incertezas na extracao. Para
mitigar isso, foi estabelecido um processo de discussdo e colaboragdo entre revisores. A
abordagem colaborativa contribuiu para reduzir a incerteza, mas a subjetividade pode persistir em
algumas situagdes, enfatizando a importancia da documentagdo detalhada das decisdes durante a

extracao.

8.1.2 Ameacas Externas

A andlise das ameacas externas a validade concentra-se na avaliacdao da taxonomia,
destacando os cuidados tomados para mitigar possiveis viés e garantir a confiabilidade dos

resultados.

8.1.2.1 Ameagas Relacionadas a Avaliagcdo da Taxonomia

A avaliacdo da taxonomia por meio de Grupo Focal e Método Delphi introduz amea-
cas a validade. No Grupo Focal, o viés pode ocorrer devido a influéncia indevida. Para mitigar,
foram adotadas praticas rigorosas, como lideranga imparcial e documentacao transparente. No
Método Delphi, a ameaga de consenso prematuro ¢ minimizada incentivando justificativas deta-
lhadas dos especialistas, mesmo em consensos rapidos. Essa abordagem visa garantir robustez
na avaliacdo da taxonomia, promovendo transparéncia e imparcialidade. Além disso, no Método
Delphi, ha uma ameaca potencial de consenso prematuro, em que o consenso € alcancado rapi-
damente, sem uma exploracao adequada das perspectivas e argumentos dos especialistas. Para
minimizar essa ameaca, os especialistas foram incentivados a fornecer justificativas detalhadas
para suas decisdes, mesmo que o consenso tenha sido alcangado na primeira rodada. Isso

permitiu que todas as perspectivas fossem consideradas e que a decisdo fosse baseada em uma
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andlise mais completa das opinides dos especialistas. Essa abordagem de coleta de justificativas
detalhadas e consideracao abrangente das perspectivas dos especialistas, mesmo em uma tnica
rodada, foi adotada para garantir a robustez do processo de avaliacdo da taxonomia, promovendo
a transparéncia e a imparcialidade.

Por outro lado, a utilizacdo da moda para andlise de concordancia em vez de mé-
todos estatisticos mais robustos, como o Fleiss Kappa, representa uma ameaca a validade da
interpretacdo da concordancia entre os avaliadores. Para mitigar essa ameaca a validade, foi
adotada uma estratégia dupla de avaliacdo, envolvendo nio apenas a andlise de concordancia por
meio da moda, mas também a utilizacao de dois métodos distintos: o Grupo Focal e o0 Método
Delphi. Apesar da escolha da moda como métrica principal, a adocao de procedimentos claros e
comunicagdo constante entre os avaliadores buscou assegurar uma interpretacio consistente dos

dados.

8.2 Consideracoes Finais

Neste capitulo, as questdes de pesquisa foram abordadas com o objetivo de identificar
as faltas em aplicagdes de microsservigos e desenvolver uma taxonomia para categoriza-las.
Com base nos resultados obtidos, foi possivel identificar 136 faltas no catdlogo, das quais 33
foram categorizadas em 11 dreas distintas, englobando diversos Requisitos Nao Funcionais
(NRFs), incluindo Desempenho, Seguranga, Confiabilidade, Manutenibilidade, Compatibilidade
e Funcionalidade. No entanto, a maioria das faltas (103) permaneceu nao classificada, o que
evidencia a complexidade e diversidade das faltas em aplicagdes de microsservigos.

Adicionalmente, as ameacas a validade que surgiram durante o estudo foram aborda-
das com estratégias rigorosas para mitigacdo, visando garantir a credibilidade e a precisdo dos
resultados. Este estudo proporciona uma base sélida para a compreensao das faltas em aplica¢des
de microsservigos e suas categorizagdes, a0 mesmo tempo em que reconhece as limitagdes
e delineia direcodes futuras. Espera-se que essas descobertas contribuam para a melhoria da

qualidade e confiabilidade de sistemas de software baseados em microsservigos.
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9 CONCLUSAO E TRABALHOS FUTUROS

Nesta dissertacdo foi apresentada a metodologia e resultados da elaboracdo de uma
Taxonomia de Faltas para Aplicagdes Baseadas em Microsservigos. A pesquisa abrangeu uma
revisd@o multivocal da literatura, a identificacdo e refinamento de faltas especificas associadas a
microsservi¢os, bem como a classificacdo com base em requisitos ndo funcionais e caracteristicas

de microsservigos.

9.1 Resultados Alcancados

Este trabalho apresentou contribui¢des para o campo de aplicagdes baseadas em
microsservicos, culminando em um conjunto abrangente de elementos que fortalecem a compre-
ensdo e a andlise de faltas nesse contexto. Primeiramente, um catdlogo de faltas foi elaborado,
contendo 136 faltas identificadas, das quais 103 eram distribuidas em 11 categorias. Essa com-
pilacdo oferece uma visao abrangente das possiveis faltas que podem surgir em ambientes de
MiCrosservigos.

Além disso, o trabalho propde uma taxonomia de faltas, inicialmente com 117
faltas categorizadas de acordo com Requisitos Nao Funcionais e relacionadas as caracteristicas
especificas da arquitetura de microsservicos. Essa taxonomia evolui para uma versao final,
contemplando 106 faltas, ainda categorizadas por RNFs e correlacionadas com as caracteristicas
da arquitetura de microsservigos.

O esquema de classificacdo da taxonomia, organizado de acordo com 6 Requisitos
N3ao Funcionais e suas 8 subcaracteristicas, ¢ uma contribui¢do que oferece uma abordagem
estruturada para analisar e classificar as faltas identificadas. Além disso, a correlacdo das faltas
da taxonomia com 14 caracteristicas inerentes a arquitetura de microsservigos enriquece a
compreensdo das inter-relacdes entre as diferentes faltas e aspectos arquiteturais.

Finalmente, o relato detalhado do processo de criacao e avaliacdo da taxonomia
proporciona uma visdo transparente do método utilizado. Isso ndo apenas valida a robustez
da taxonomia, mas também oferece percep¢des sobre sua aplicabilidade e limitacdes. Ao
documentar as etapas do processo de avaliacao, este trabalho contribui para a replicabilidade
e a compreensdo do desenvolvimento e utilidade da taxonomia proposta. No conjunto, essas
contribui¢cdes consolidam este trabalho como um recurso para pesquisadores e profissionais que

exploram aplica¢des baseadas em microsservigos.
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9.2 Producao Bibliografica

Durante o periodo do mestrado, o autor contribuiu com pesquisas em conferéncias
e simposios académicos, resultando em publicagdes relacionadas e ndo relacionadas ao tema

central da dissertacdo. A seguir, sdo apresentadas essas publica¢des, organizadas em duas tabelas.

9.2.1 Publicacoes Relacionadas ao Tema

A Tabela 25 a seguir lista as publicacdes do autor diretamente relacionadas ao tema

da dissertacdo: a taxonomia de faltas para aplicagdes baseadas em microsservigos.

Tabela 25 —Publica¢des Relacionadas ao Tema

N° | Titulo

1 | "Towards a Fault Taxonomy
for Microservices-Based Ap-
plications"

Referéncia
(SILVA et al., 2022)

Evento

XXXVI Brazilian Sympo-
sium on Software Engineering
(SBES) 2022

Esta publicagdo destaca o trabalho realizado na elaboracao da taxonomia de faltas
para aplicagdes baseadas em microsservicos, representando um dos principais resultados da

pesquisa durante o mestrado.

9.2.2 Publicacoes Nao Relacionadas ao Tema

A Tabela 26 a seguir enumera publicacdes do autor que, embora relevantes para a
area de Engenharia de Software, ndo estao diretamente relacionadas ao tépico da taxonomia de

faltas em aplicagOes de microsservicos.

Tabela 26 —Publica¢gdes Nao Relacionadas ao Tema

N° | Titulo Evento Referéncia
1 | "Correlations among Software | XIX Simpdsio Brasileiro | (SILVA et al., 2020)
Testability Metrics" de Qualidade de Software
(SBQS), 2020
2 | "Gamification in Remote Tea- | XXXIV Simpdsio Brasileiro | (LELLI et al., 2020)
ching of SE Courses: Experi- | de Engenharia de Software
ence Report" (SBES) 2020

Essas publicacdes abordaram topicos variados na drea de Engenharia de Software,

como métricas de testabilidade de software e a aplicacdo de gamificacdo no ensino de Engenharia
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de Software. E importante observar que, embora essas publicacdes ndo estejam diretamente
relacionadas ao tema da dissertacdo, elas representam a diversidade de interesses e contribui¢des

do autor na drea de Engenharia de Software ao longo do mestrado.

9.3 Trabalhos Futuros

No que se refere aos trabalhos futuros, ha diversas direcdes de pesquisa que prome-
tem enriquecer ainda mais o conhecimento nessa area. A exploracao pratica da aplicacao da
Taxonomia de Faltas no desenvolvimento e manutencio de sistemas baseados em microsservicos
pode oferecer insights valiosos sobre sua utilidade em cendrios do mundo real. Além disso,
pesquisas podem focar em abordagens de automacao para a deteccdo de faltas da taxonomia,
incluindo a investigacdo de técnicas de aprendizado de méquina e monitoramento continuo.

A expansdo da taxonomia para englobar requisitos ndo funcionais emergentes e
caracteristicas em evolucdo dos microsservigos é uma consideracdo importante para manté-la
relevante no futuro. Estudos comparativos com outras taxonomias existentes podem proporcionar
uma compreensdo mais detalhada de suas dreas de destaque e especializacdo.

Por fim, a aplicacdo da taxonomia em estudos de caso em ambientes de producao
pode demonstrar sua eficdcia e utilidade prética. Essas oportunidades de pesquisa apontam
para um caminho promissor na expansdo do conhecimento no campo das faltas em aplicacoes
baseadas em microsservicos e no aprimoramento da qualidade e confiabilidade dos sistemas que

adotam essa arquitetura.
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Revisdao Multivocal da Literatura - Taxonomia de Faltas para Microservigos

Gutenberg, valerialelli

Planning

Research Questions

1. RQO1. Quais faltas ocorrem em aplicativos baseados em microsservigcos?

2. RQO02. Como as faltas sdo classificadas em aplicativos baseados em microsservigos?

3. RQO03. Quais requisitos ndo funcionais (RNFs) estdo relacionados as faltas identificadas
em aplicativos baseados em microsservicos?

Keywords and Synonyms

Microservice Webservice
Fault Failure, Defect, Bug, Error, Anomaly
Classification Taxonomy, Characterization,

Categorization, Catalog

Search String

(webservice OR microservice) AND (fault OR failure OR defect OR bug OR error OR
anomaly) AND (classification OR taxonomy OR characterization OR categorization OR
catalog)

Sources
e ACM Digital Library (http://portal.acm.org)
e Scopus (http://www.scopus.com)

Selection Criteria
Inclusion Criteria:

e (1. Artigos que discutem faltas em microservices
e (2. Artigos que discutem a classificacdo de faltas em microservices
e (3. Artigos que sdo escritos em Inglés

Exclusion Criteria:

e CEL1. Artigos que ndo apresentam explicitamente discussdes sobre microservices
e CEZ2. Artigos que sdao resumos



o (CE3 Artigos cujo texto completo ndo esta disponivel
o (CE4. Artigos que sdo versoes reduzidas de outros

Conducting
Digital Libraries Search Strings

Imported Studies
e ACM Digital Library: 844
e Scopus: 309
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TAXONOMIA PRELIMINAR DE FALTAS

Faltas de Performance

ID | Subcategoria Falta Caracteristica de
Microservi¢o
PFO1 Infinit Wait Runtime
PFO02 Performance Degradation Data Storage
PFO03 Process Crash Fault Resilience
PF04 Deadlock Fault Implementation
PFO05 Flag setting bug Resilience
PF06 Infinit Read Bug Runtime
PF0O7 Thread Shutdown Bug Resilience
PFO8 Point Wise Runtime
PFO09 Collective anomalie Implementation
PF10 Contextual anomalie Implementation
PF11 Availability Anomaly Resilience
PF12 | Temporal Delay Fault Resilience
PF13 Behavior Disconnect Fault Resilience
PF14 Delete Fault Resilience
PF15 Network Transmission Delay Runtime
PF16 Network Transmission Abortion Runtime
PF17 Power Anomaly Runtime
PF18 Throughput Anomaly Runtime
PF19 Latency Anomaly Runtime
PF20 Long Response Time Fault Service Discovery
PF21 Remote Service Change Anomaly Data Storage
PF22 Packet Loss Fault Resilience
PF23 Deadlock Database Bug Data Storage
PF24 Network Fault Resilience
PF25 CPU Allocation Fault Runtime
PF26 Memory Allocation Fault Runtime
PF27 Memory Usage Fault Resilience
PF28 Re.s.ourf:e Computing Resources Exhaustion Resilience
pF29 | Utilization Disk Usage Fault Resilience
PF30 Resource Usage Fault Resilience
PF31 CPU Hog Resilience
PF32 Memory Leak Resilience
PF33 Message Size Fault Runtime
PF34 Commit Leaks Runtime
PF35 Increseade Number of User Runtime
PF36 Capacity Monolithic Fault Interaction Models
PF37 Multi-Instance Fault Interaction Models
PF38 Configuration Fault Virtualization
PF39 Asynchronous Interaction Fault Interaction Models
Faltas de Reliability
ID | Subcategoria Falta Caracteristica de
Microservico
RFO1 Application Bug Reliability
RF02 S.O Kernel Bug Reliability




RFO03 Random System Termination Fault Reliability
RF04 Crash-Recovery Bug Reliability
RFO05 Message Corruption Fault Reliability
RF06 Recoverabilit Permanent Fault Reliability
RF07 Y Transient Fault Reliability
RF08 Intermittent Fault Reliability
RF09 Invalid Action Fault Reliability
RF10 Unexpected Fault Reliability
RF11 Request Expired Reliability
RF12 | Disponibility Service Unavailable Reliability
RF13 Throttling Exception Reliability
RF14 Validation Error Reliability
Faltas de Maintainability
ID Subcategoria Falta Caracteristica de Microservico
MFO01 Invalid User Input Fault Maintainability
MF02 Missing User Input Fault Maintainability
MFO03 Expired request data Fault Maintainability
MF04 Invalid request data Fault Maintainability
MFO05 Missing Request data Fault Maintainability
MFO06 Missing User Input Fault Maintainability
MEFO07 Expired request data Fault Maintainability
MF08 Invalid request data Fault Maintainability
MF09 Missing server data Fault Maintainability
MF10 Analysability Metadata Fault Ma%nta%nab%l%ty
MFI11 Insecure data exposure Maintainability
MF12 Data Handling Routines Fault Maintainability
MF13 Incomplete Signature Maintainability
MF14 Invalid Parameter Combination Maintainability
MF15 Invalid Parameter Value Maintainability
MF16 Invalid Query Parameter Maintainability
MF17 Malformed Query String Maintainability
MF18 Missing Action Maintainability
MF19 Missing Parameter Maintainability
Faltas de Compatibility
ID Subcategoria Falta Caracteristica de Microservico
CFoO1 Double processing Fault Interaction Model
CFO02 API Configuration Fault Implementation
CFO03 API Internal Fault Resilience
CF04 . Thirdy Party Fault Deployment
CFO05 Interoperability Missing Request Data Fault Interaction Model
CF06 Conversation Error Interaction Model
CFO07 Interaction Fault Interaction Model
CF08 Environment Fault Deployment
Faltas de Functionality
ID Subcategoria Falta Caracteristica de Microservi¢co
FFO1 Functional Functional Fault Implementation




| FF02 | Completeness | Internal Fault | Implementation
Faltas de Security
ID Subcategoria Falta Caracteristica de
Microservico
SFO1 Missing authentication Security
SF02 Authentication bypass Security
SFO03 Relying on single FA Security
SF04 Downgrade authentication Security
SFO05 Message Corruption Fault Security
SFO06 | Authenticity No re-authentication Security
SFO7 Missing authorization Security
SF08 No context when authorizing Security
SF09 Not revoking authorization Security
SF10 Missing Authentication Token Security
SF11 Insecure data storage Security
SF12 Insecure data exposure Security
SF13 ) Not validating input/data Security
SF14 Integrity Data Type Probing Security
SF15 Data Flushing Security
SF16 Drop Table Security
SF17 Insufficient permissions Fault Security
SF18 Insufficient crypto key management | Security
SF19 Insufficient session management Security
SF20 Insufficient credentials management | Security
SF21 Use of custom/weak encryption Security
SF22 Missing access control Security
SF23 Insufficient auditing Security
SF24 Malicious Control Security
SF25 Malicious Operation Security
SF26 Scan Security
SF27 | confidencial ity Spying Secur@ty
SF28 Wrong Setup Security
SF29 Illegal Access Anomaly Security
SF30 Not Auhtorized Security
SF31 Access Denied Exception Security
SF32 Invalid Client Tokenld Security
SF33 OptIn Required Security
SF34 Disponibility Uncontrolled resource consumption | Security
SF35 Unmonitored execution Security
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Compreensao Sim | Nao | Parcial | Obs

Q1 | As faltas estdo bem descritas?

Q2 | E possivel saber como as faltas ocorrem?

Q3 | As faltas estdo claras e ndo ambiguas?

Q4 | Existem faltas duplicadas?

Q5 | O esquema de classificagc@o possui todas as informa-
cOes necessdrias para seu uso?

Q6 | Cada falta da taxonomia foi claramente relacionada
com as caracteristicas de microservigos?

Q7 | Cada falta foi claramente (apresentacdo da taxonomia)
relacionada com as categorias (RNF)?

Compreensao

Q8 | A defini¢do de cada caracteristica de microsservigo da
taxonomia esté clara?

Q9 | A definicdo de cada RNF (Categoria) e subcaracteristi-
cas da taxonomia estd clara?

Q10 | O relacionamento entre as faltas e categorias estd bem
definido? (de forma geral)

Q11 | O relacionamento entre as faltas e as caracteristicas de
microservigos estd bem definido? (de forma geral)

Q12 | Todas as faltas de Performance sdo relacionadas com
Performance?

Q13 | Todas as faltas de Reliability sdo relacionadas com
Reliability?

Q14 | Todas as faltas de Functionality sdo relacionadas com
Functionality?

Q15 | Todas as faltas de Maintainability sdo relacionadas
com Maintainability?

Q16 | Todas as faltas de Security sdo relacionadas com Secu-
rity?

Q17 | Todas as faltas de Compatibility sdo relacionadas com
Compatibility?

Completude

Q18 | Todas as faltas descritas na taxonomia sao relacionadas
a microservigos?

Q19 | Existe alguma falta relacionada a microservico que
nao foi apresentada na taxonomia?

Wiki

Q20 | As secOes da wiki estdo apresentadas de forma clara?

Q21 | As secoes da wiki podem ser reutilizadas de forma
facil?

Q22 | A wiki possui todas as se¢des necessarias para seu
uso?

Priorizacao

Q23 | Cite trés caracteristicas de microsservicos que vocé
priorizaria caso fosse construir uma arquitetura de mi-
Crosservigos.

Q24 | Cite trés RNF que voce priorizaria caso fosse construir

uma arquitetura de microsservigos.




APENDICE D - TEMPLATE DO QUESTIONARIO - METODO DELPHI

ID | Questao

Q1 | Na sua opinido, a descri¢ao das categorias e subcategorias de faltas € clara e
compreensivel?

Q2 | Existem termos ou conceitos que vocé considera ambiguos ou dificeis de
entender na taxonomia?

Q3 | Vocé acredita que a estrutura da taxonomia facilita a identificacao e classifica-
cdo de faltas em aplicacOes microservices?

Q4 | As categorias e subcategorias incluidas na taxonomia abrangem adequada-
mente os tipos de faltas que podem ocorrer em aplicacdes baseadas em micros-
servigos?

Q5 | Existe alguma falta que vocé acredita que estd ausente na taxonomia, mas
deveria ser incluida?

Q6 | Vocé acha que esta taxonomia pode ser util para profissionais que trabalham
com aplicagdes baseadas em microsservigos?

Q7 | Vocé pode fornecer um exemplo de como a taxonomia poderia ser aplicada em
um cendrio real de desenvolvimento ou teste?

Q8 | Voce concorda com as defini¢des fornecidas para cada falta na taxonomia?

Q9 | Os exemplos dados para ilustrar cada falta sdo relevantes e uteis em sua
compreensao?

Q10 | As categorias e subcategorias usadas para classificar as faltas sdo apropriadas
e representam com precisdo as caracteristicas das faltas?

QI1 | Voceé acredita que alguma falta foi classificada incorretamente? Se sim, pode
fornecer um exemplo?

Q12 | As caracteristicas de microsservicos definidas na taxonomia sdo abrangentes e
precisas?

Q13 | Vocé considera que algum aspecto importante das caracteristicas de microsser-
vicos foi omitido?

Q14 | Voce tem sugestdes especificas para melhorar a taxonomia? Isso pode incluir
adigdes, modificagdes ou esclarecimentos.

Q15 | H4 algum feedback adicional que vocé gostaria de compartilhar sobre a taxo-

nomia ou este processo de avaliacao?
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