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RESUMO

A gestdo e autenticacdo de certificados académicos enfrentam diversos desafios com os métodos
tradicionais, incluindo a dependéncia de terceiros para acesso, vulnerabilidades de armazena-
mento e processos lentos de verificacdo. Além disso, a falta de informacdes detalhadas nos
certificados e o impacto significativo das fraudes, destacam a necessidade de uma solug@o mais
robusta e segura.

Este trabalho desenvolve uma aplicacio baseada em tecnologia blockchain para enfrentar esses
desafios. A proposta visa desenvolver uma aplicacio para gerenciar e autenticar certificados
académicos utilizando a tecnologia blockchain. Foram estabelecidos objetivos especificos,
como criar um sistema robusto contra falsifica¢des, facilitar um processo de validacdo agil
e confidvel, e avaliar as blockchains Ethereum e Solana para a implementacdo de contratos
inteligentes. A aplicagdo desenvolvida, utilizando Ethereum e Solana, demonstrou eficicia
na emissao e verificacao digital dos certificados, com Solana oferecendo custos de transacao
significativamente menores. Os resultados evidenciam que a solugdo € segura, transparente e

eficiente para a gestdo de certificados académicos.

Palavras-chave: Blockchain, Etherium, Solana, Credenciamento Estudantil



ABSTRACT

Challenges in the management and authentication of academic certificates with traditional
methods include dependence on third parties for access, storage vulnerabilities, and slow verifi-
cation processes. Additionally, the lack of detailed information on certificates and the significant
impact of fraud highlight the need for a more robust and secure solution.

This work develops an application based on blockchain technology to address these challenges.
The proposal aims to develop an application for managing and authenticating academic certifica-
tes using blockchain technology. Specific objectives were established, such as creating a system
robust against forgeries, facilitating an agile and reliable validation process, and evaluating the
Ethereum and Solana blockchains for implementing smart contracts. The developed application,
using Ethereum and Solana, demonstrated effectiveness in the digital issuance and verification
of certificates, with Solana offering significantly lower transaction costs. The results show that

the solution is secure, transparent, and efficient for the management of academic certificates.

Keywords: Blockchain. Ethereum. Solana. Student Credentialing
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1 INTRODUCAO

Os certificados estudantis desempenham um papel fundamental como testemunhos
escritos que validam competéncias, formacao, presenca e colaboracdo da comunidade académica.
Esses certificados podem ser emitidos de diversas formas, cada uma com métodos especificos de
verificacdo e validagao:

* Certificados Fisicos: Tradicionalmente, sdo emitidos em papel, com elementos de segu-
ranca como hologramas, marcas d’dgua, e assinaturas fisicas. A verificacdo normalmente
envolve contato direto com a institui¢do emissora para validar a autenticidade do docu-
mento.

* Certificados Digitais: Sao emitidos em formato eletronico, na maior parte dos casos
assinados digitalmente para garantir sua autenticidade. A validagdo pode ser feita por
meio de sistemas online que conferem a assinatura digital e outros elementos de seguranca
digital, como cédigos QR.

* Open Badges: Um formato padrdo para credenciais digitais que representam conquis-
tas, habilidades ou competéncias. Eles contém metadados verificdveis, como emissor,
critérios de obtencdo e data de emissdo, que podem ser validados através de plataformas
compativeis.

No entanto, cada tipo de certificado apresenta seus préoprios desafios:

* Acesso Dependente de Terceiros (Certificados Fisicos e Digitais): Em modelos tradi-
cionais, seja em papel ou formato eletronico, os estudantes muitas vezes ndo t€m acesso
direto as suas proprias credenciais, dependendo de terceiros para fornecer copias.

* Vulnerabilidade de Armazenamento (Certificados Fisicos e Digitais): Se as organiza-
coes ou individuos responsdveis pelo armazenamento das credenciais interromperem esse
servico, os certificados podem se tornar invalidos ou inacessiveis.

* Verificacao Lenta (Certificados Fisicos): O processo de verificacdo de certificados tradi-
cionais em papel é frequentemente demorado, podendo levar semanas apds a solicitagao
(JIRGENSONS; KAPENIEKS, 2018a).

* Limitacoes dos Certificados Educacionais (Certificados Fisicos, Digitais e Open
Badges): Determinados elementos essenciais podem estar ausentes, tais como descri¢des
das habilidades adquiridas, niveis de dominio alcancados e atividades extracurriculares
(trabalhos voluntdrios, estdgios, intercambio, etc). Os fatores pessoais, como criatividade,

motivacdo ou potencial de lideranca, também ndo sdo abordados, mesmo que possam
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oferecer uma visdo mais completa das conquistas e potencial dos alunos (JIRGENSONS;
KAPENIEKS, 2018b).

Além dessas questdes, é importante abordar o impacto das fraudes relacionadas a
certificados, especialmente aqueles emitidos fisicamente. Em janeiro de 2005, dois especialistas
na drea chamaram o negécio de diplomas falsos de “industria de bilhdes de délares que vendeu
mais de um milhao de diplomas universitarios falsos” (EZELL; BEAR, 2005). Diante desses
desafios, torna-se evidente a necessidade de um sistema que ofereca certificados a prova de
violagdo, de fécil acesso e verificacdo rapida.

A Blockchain, conhecida por sua estrutura descentralizada e imutédvel, oferece uma
solucdo segura e transparente para a gestdo de certificados digitais. Sua capacidade de registrar
transacoes de forma distribuida, sem a necessidade de intermedidrios, garante a autenticidade e
a integridade dos documentos emitidos. Além disso, a natureza descentralizada da blockchain
reduz o risco de fraudes e falsifica¢des, tornando-a uma ferramenta ideal para o gerenciamento
de credenciais académicas (TAPSCOTT; TAPSCOTT, 2016).

A motivagao para este trabalho surge da crescente demanda por solugdes tecnoldgicas
que solucionem os desafios na emissao e verificagdo de certificados académicos. A tecnologia
Blockchain se destaca como uma alternativa promissora para resolver esse problema. O publico-
alvo do projeto inclui instituicdes de ensino superior, 6rgaos certificadores, e estudantes que

necessitam de uma forma confidvel de emissdo e verificacao de seus certificados académicos.

1.1 Objetivos Geral e Especificos

O presente trabalho tem por objetivo geral desenvolver uma aplicacdo capaz de
gerenciar e autenticar certificados utilizando a tecnologia blockchain, explorando a eficicia deste
modelo em superar desafios associados ao ciclo de vida dos certificados digitais.

No projeto, a escolha das plataformas Ethereum e Solana € justificada por suas
caracteristicas complementares. O Ethereum, amplamente utilizado e consolidado no mercado,
¢ a plataforma de contratos inteligentes mais relevante e madura, com uma vasta comunidade
de desenvolvedores, o que facilita a integracao e oferece maior seguranca devido a sua ampla
adogdo. Por outro lado, Solana surge como uma alternativa mais acessivel, com taxas de
transacdo significativamente mais baixas e alta escalabilidade, tornando-a ideal para aplicacdes
que demandam baixo custo e alta velocidade.

O estudo apresenta os seguintes objetivos especificos:
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1. Pesquisar e analisar diferentes solucdes de blockchain aplicdveis ao gerenciamento de
certificados digitais.

2. Planejar e implementar uma ferramenta que gerencie credenciais e integre com as block-
chains Solana e Ethereum.

3. Avaliar a solucdo desenvolvida, realizando comparacdes entre as blockchains Solana e

Ethereum.

1.2 Metodologia

Para o desenvolvimento deste trabalho de conclusdo de curso, a metodologia apre-

sentada na Figura 1 foi utilizada.
Figura 1 — Ilustracdo representativa do ciclo da Metodologia

Trabalhos Relacionados

Fundamentacdo Teodrica

Andlise da Problematica

Analise de Requisitos

Definicdo de Arquitetura

Implementacao
Experimentacao

Fonte: Elaborado pelos autores

Trabalhos Relacionados: A metodologia empregada neste trabalho comecou com estudo de
casos de sucesso de plataformas que utilizam blockchain para gerenciamento de credenciais.
Esses estudos de caso forneceram informacdes valiosos sobre a implementacdo e operacao
de sistemas de certificacdo baseados em blockchain. A andlise de casos reais permite
validar as abordagens tedricas com praticas comprovadas no mercado.

Fundamentacao Teérica: Foi feita a revisdo da literatura especifica sobre o tema da pesquisa.
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Esta revisdo focou nos conceitos fundamentais da blockchain e nas técnicas utilizadas
em plataformas de gerenciamento de credenciais. A revisdo de literatura € crucial para
compreender e identificar lacunas que a pesquisa pretende preencher.

Analise da Problematica: A andlise da problemadtica envolve a identificacdo e compreensao
dos desafios enfrentados no gerenciamento de credenciais tradicionais. Esta etapa foca na
defini¢do clara dos problemas que a pesquisa busca resolver. Identificar a problemaética é
essencial para direcionar a pesquisa de forma objetiva e relevante.

Anadlise de Requisitos: A andlise de requisitos consiste na identificacdo das necessidades
funcionais e nao funcionais que o sistema deve atender. Este processo € fundamental para
garantir que o sistema desenvolvido atenda as expectativas e demandas dos usudrios. A
defini¢do clara dos requisitos orienta o desenvolvimento e a validagdo do sistema.

Definicdo de Arquitetura: A definicdo de arquitetura detalha a estrutura técnica e os com-
ponentes principais do sistema proposto. Esta etapa abrange a selecdo das tecnologias
e protocolos a serem utilizados. A arquitetura bem definida € crucial para garantir a
escalabilidade, seguranca e eficiéncia do sistema.

Implementacio: A implementacdo envolve a constru¢ao do sistema conforme a arquitetura
definida. Esta etapa inclui o desenvolvimento de cddigo, integracao de componentes, €
configuracio de infraestrutura. A implementacdo € essencial para transformar os requisitos
e a arquitetura em um sistema funcional.

Experimentacio: A experimentacao foi conduzida para avaliar o desempenho e a eficicia do
sistema desenvolvido. Esta etapa incluiu a definicdo do cendrio de teste, métricas utilizadas
para avaliacdo, ameacas a validade dos resultados, e o periodo de realizacao dos testes. A
andlise dos resultados obtidos durante os experimentos forneceu dados importantes para a

conclusdo da pesquisa e sugestdes para trabalhos futuros.

1.3 Estrutura do Trabalho

Este trabalho estd organizado da seguinte forma:
Capitulo 2: Trabalhos Relacionados
Analisa trabalhos anteriores sobre o mesmo tema ou temas semelhantes, destacando as
abordagens utilizadas e os resultados obtidos.
Capitulo 3: Fundamentacio Tedrica

Apresenta os conceitos fundamentais sobre certificagdo digital, blockchain e estudos
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anteriores relacionados ao uso dessas tecnologias no contexto educacional.

Capitulo 4: Desenvolvimento da Aplica¢ao
Detalha o processo de desenvolvimento da aplicacio de gerenciamento e autenticagcdo de
certificados, com énfase na implementagdo da tecnologia blockchain.

Capitulo 5: Experimentacio e Discussoes
Apresenta os resultados obtidos com a aplicacdo desenvolvida e discute sua eficicia em
relag@o aos objetivos propostos.

Capitulo 6: Conclusao
Resume as principais conclusdes do trabalho, destacando as contribuicdes, limitacdes e

sugestdes para trabalhos futuros.
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2 TRABALHOS RELACIONADOS

A literatura possui diversas solugdes que tém sido propostas e desenvolvidas com
o intuito de empregar a tecnologia blockchain no campo da educagdo. Neste contexto, nossa
discussdo se restringe aos sistemas e arquiteturas que enfatizam a verificacdo baseada em
blockchain e a distribui¢do de certificados académicos.

O pais de Malta tornou-se a primeira nagdo a adotar a tecnologia blockchain na
educacdo, emitindo diplomas digitais, certificados de treinamento e declaracdes de equivaléncia,
fazendo uso do padrao BlockCerts (HOLOTESCU, 2018). O BlockCerts ¢ uma plataforma de
codigo aberto atualmente desenvolvido pelo Instituto de Tecnologia de Massachusetts (MIT)
e concentra-se principalmente na emissao e verificacdo de certificados oficiais por meio da
blockchain (OLIVER et al., 2018). O BlockCerts € fundamentado no conceito de identidade
auto-soberana de todos os participantes, oferecendo componentes para criar, emitir, visualizar e
verificar certificados.

O EduCTX (TRUKANOVIC et al., 2018) propds um sistema unificado global para
créditos e classificagdo de ensino superior, baseado no Sistema Europeu de Transferéncia e
Acumulacgdo de Créditos (ECTS), no qual moedas sao transferidas para a blockchain a fim de
representar os créditos académicos obtidos pelos estudantes. Esse modelo requer que tanto os
estudantes quanto os verificadores mantenham credenciais criptograficas ou identidades digitais
para participar do ecossistema.

O UZHBC € um sistema de verificacao baseado em blockchain, desenvolvido es-
pecificamente para diplomas emitidos pela Universidade de Zurique (GRESCH et al., 2018).
Esse sistema faz uso da blockchain publica Ethereum e emprega um contrato inteligente tanto
para a emissdo quanto para a verificacdo, aceitando um PDF do documento como entrada.
Notavelmente, esse sistema ndo inclui um 6rgdo de acreditagao.

Por outro lado, a Universidade de Nicésia, no Chipre, também estd adotando a
tecnologia blockchain para registrar as conquistas dos alunos (University of Nicosia, ). A UNIC
utiliza a blockchain do Bitcoin para diversas atividades, como pagamentos de taxas e emissdo de
certificados académicos por meio dessa tecnologia, desde 2017. Para preservar a autenticidade
dos certificados, utiliza o algoritmo de hash SHA-256. Contudo, a UNIC ainda carece de um
método claro para autenticar as partes envolvidas e apresenta requisitos insuficientes para que
um empregador verifique o certificado.

Em (TARIQ et al., 2019), os autores propuseram um sistema de acreditacdo e
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verificagdo de diplomas baseado em blockchain, denominado Cerberus. Esse sistema utilizava

contratos inteligentes on-chain para revogacao de credenciais e nao exige que estudantes ou

empregadores gerenciar identidades digitais ou credenciais criptograficas para utilizar o sistema.

2.1 Discussao

A Tabela 1 apresenta uma comparagdo entre diferentes sistemas de certificacao

baseados em blockchain.

Tabela 1 — Comparacdo de Sistemas de Certificacdo Baseados em Blockchain

logia

Sistema BlockCerts EduCTX UZHBC UNIC Cerberus
Trabalho Acadé- | Universidade de | Universidade de | Trabalho Acadé-
Desenvolvedor | MIT . . . . .
mico Zurique Nicésia mico
Base de Tecno- Ethereum/BitCoinn Hyperledger Ethereum Bitcoin Proprietaria

Emissdo e Veri-

Global Higher

Verificacdo de

Emissao de Cer-

Mitigacdo de

Foco Principal | ficacdo de Certi- | Education Cre- Diplomas tificados Fraudes de
ficados dit Platform p ) Credenciais

I(-lentldade Di- Sim Sim Nao Nao Nao

gital

Qrga? de Acre- Sim Nao Sim Sim Nao

ditacao

(.lontratos Inte- Sim Nao Sim Nio Sim

ligentes

('}estao de Iden- Sim Nao Nao Nao Nao

tidade

Fonte: Adaptado do autor.

Os critérios selecionados para a comparacao dos sistemas de certificacdo baseados em

blockchain foram escolhidos para fornecer uma andlise abrangente e relevante das capacidades e

caracteristicas de cada sistema. Esses critérios incluem:

 Sistema O nome do sistema de certificacdo baseado em blockchain, que representa a

solucdo ou plataforma em questdo. Este critério ajuda a identificar e comparar diferentes

abordagens e solucdes disponiveis para certificagdo digital.

* Desenvolvedor Refere-se a entidade ou grupo responsdvel pelo desenvolvimento do

sistema.

* Base de Tecnologia Indica a plataforma blockchain utilizada pelo sistema.

* Foco Principal Descreve o objetivo principal do sistema, como a emissdo e verificacio de

certificados, a gestdo de créditos académicos, ou a mitigacdo de fraudes de credenciais.

* Identidade Digital Indica se o sistema suporta a criacdo e o gerenciamento de identidades

digitais. A identidade digital é fundamental para garantir a autenticidade dos individuos
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envolvidos e a integridade dos dados de certificagao.

. ()rgﬁo de Acreditacao Refere-se se o sistema possui uma entidade de acreditacio oficial
que valida e endossa os certificados emitidos.

» Contratos Inteligentes Especifica se o sistema utiliza contratos inteligentes para automa-
tizar processos e garantir a execucdo das regras definidas.

* Gestao de Identidade Indica se o sistema oferece funcionalidades para a gestdo de
identidades dos participantes, além da simples verificagao.

O projeto desenvolvido propde o uso da tecnologia blockchain, especificamente
através das redes Ethereum e Solana, para a gestdo de contratos inteligentes. Essa escolha tecno-
l6gica visa aproveitar as caracteristicas distintas de cada rede para otimizar a implementacao e a
gestdo de credenciais, com um foco especial na eficiéncia de custos. A andlise comparativa entre
essas plataformas constitui um aspecto central do projeto, buscando identificar as abordagens
mais econdmicas sem comprometer a seguranca ou a funcionalidade.

Além disso, o projeto tem como objetivo utilizar mecanismos de identidade digital
e gestdo de identidade. Essa funcionalidade é fundamental para garantir a autenticidade e a
integridade dos participantes e dos certificados emitidos, estabelecendo uma camada adicional

de confianca e seguranga no sistema.
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3 FUNDAMENTA(;AO TEORICA
3.1 Blockchain e Seus Mecanismos de Consenso

A blockchain €, de maneira resumida, nas palavras de Grech e Camilleri (2017),
“um livro-razao distribuido que proporciona uma forma de registrar e compartilhar informagdes
entre uma comunidade”. Essa tecnologia ganhou destaque devido a sua capacidade de garantir a
integridade e seguranca dos registros.

A estrutura da blockchain € singular, os dados das transacdes sdo organizados em
blocos, que, por sua vez, estdo interligados para formar uma cadeia continua. Cada bloco
abriga informacOes essenciais, incluindo um registro de data e hora, o valor hash do bloco
anterior, o valor hash do bloco atual e os dados pertinentes (LIN; LIAO, 2017). A caracteristica
fundamental da blockchain consiste no fato de que qualquer alteracdo em um bloco da corrente
resultaria imediatamente na modificacio do valor do seu hash correspondente. O valor hash é
uma sequéncia de caracteres gerada por uma fun¢do de hash que transforma qualquer conjunto
de dados em uma saida de comprimento fixo. Qualquer alteracdo nos dados originais resulta em

um valor de hash completamente diferente, o que torna a deteccao de alteracdes muito facil.

Figura 2 — Ilustracdo de registros de transacdes em uma série de blocos, formando uma block-

chain
- 2 5 3 D
Block n Block n+1 Block n+2
Previous hash Previous hash | Previous hash
Block hash + Block hash . Block hash
timestamp timestamp timestamp
nonce nonce nonce
Transactions list Transactions list Transactions list

Fonte: Adapting blockchain’s proof-of-work mechanism for multiple traveling salesmen problem optimization

Para adicionar um novo bloco a cadeia, a maioria dos nds na rede deve validar tanto

0 novo bloco quanto as transagdes contidas nele. Esse processo é conhecido como mecanismo
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de consenso (NOFER et al., 2017). Dois mecanismos de consenso predominantes merecem
destaque: o Proof of Work (Proof of Work) e o Proof of Stake (Proof of Stake). O PoW requer
que todas as mdquinas na blockchain tenham uma cépia do livro-razdo e cada uma resolva um
quebra-cabecas complexo relacionado a nova versdo desse livro. J4 o PoS € uma alternativa mais
eficiente em termos energéticos, em que a selecao das maquinas é baseada na quantidade de
moedas detidas por um minerador (ZHENG et al., 2017).

A blockchain se destaca por suas caracteristicas de descentralizacdo e imutabili-
dade. Os mineradores, provenientes de diversos grupos e individuos, participam ativamente da
validagao das transagdes, garantindo uma rede robusta e distribuida (LIN; LIAO, 2017).

Essas caracteristicas fazem da blockchain uma solucao promissora para a verificagdo
de certificados, uma vez que garante acesso ininterrupto e validagdo confidvel, independentemente
de problemas e imprevistos com a institui¢ao emissora ou seus registros. Isso contrasta com
sistemas centralizados, onde interrup¢des podem resultar na perda permanente do acesso a

certificados validos.

3.2 Contratos Inteligentes

Os contratos inteligentes sao programas autoexecutdveis que residem em uma block-
chain e sio acionados automaticamente quando condi¢des pré-determinadas sdo cumpridas. Eles
sdo escritos em linguagens de programacao especificas e imutdveis, garantindo assim que as
regras do contrato sejam seguidas exatamente como foram definidas, sem a possibilidade de

alteracdo ou interferéncia externa.

3.3 Ethereum

A Ethereum, criada por Vitalik Buterin e lancada em 2015, € uma plataforma de
codigo aberto, descentralizada e turing-completa. Ela pode ser considerada como uma espécie de
“sistema operacional global” que possibilita a criacdo de aplicativos descentralizados (comumente
conhecidos como DApps) e contratos inteligentes (conhecidos como Smart-Contracts) (CHENG
et al., 2018).

A Ethereum ¢ especialmente notavel por sua Mdquina Virtual Ethereum (Do inglés,
Ethereum Virtual Machine, EVM), que € fundamental para a execu¢do de contratos inteligentes.

A EVM € uma blockchain programdvel que permite que os desenvolvedores executem progra-
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mas de computador de acordo com suas necessidades especificas (CHENG et al., 2018). Ao
contrario do Bitcoin, que oferece um conjunto fixo de funcionalidades, a EVM proporciona aos
desenvolvedores a liberdade de criar contratos inteligentes capazes de automatizar a execugdo de
acordos e operagdes financeiras.

Suas caracteristicas individuais:

* Contratos Inteligentes: Ethereum € pioneira no conceito de contratos inteligentes,
permitindo que qualquer transa¢do complexa seja programada e executada automati-
camente.

* Descentralizacao: Nao ha controle central sobre a rede Ethereum, o que garante
maior segurancga e resisténcia a censura.

* Turing Completo: A EVM suporta uma ampla gama de célculos, oferecendo uma
flexibilidade que outras blockchains como Bitcoin ndo possuem.

Suas principais vantagens:

* Ampla Adocao: Ethereum tem a maior comunidade de desenvolvedores entre as
blockchains, facilitando o desenvolvimento de novos aplicativos descentralizados.

* Interoperabilidade: A Ethereum permite que diferentes contratos inteligentes e
DApps interajam uns com os outros, criando um ecossistema interconectado.

* Seguranca: A descentralizacdo e os protocolos criptograficos robustos garantem que
as operacgdes na rede Ethereum sejam seguras contra ataques e fraudes.

Custos associados:

* Gas: O custo das operagdes na rede Ethereum € medido em gés, e os precos do gas
podem variar dependendo da demanda e da complexidade da transacgdo.

* Custo de Implementaciao: Desenvolver e manter contratos inteligentes na Ethereum
pode ser caro, especialmente durante periodos de alta demanda, quando os precos do
gds aumentam significativamente.

Exemplos de uso:

* Uniswap: Uma plataforma de troca descentralizada que permite a negociagdo direta
de criptomoedas sem a necessidade de um intermedidrio centralizado.

* Cryptokitties: Um jogo baseado em blockchain que permite a criacdo e comerciali-
zacdo de gatos digitais coleciondveis, mostrando o potencial dos NFTs (tokens nao
fungiveis).

Bibliotecas para Contratos Inteligentes:
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* OpenZeppelin: Um conjunto de bibliotecas padronizadas que ajudam a criar contra-
tos inteligentes seguros e auditados.

* Truffle: Uma suite de desenvolvimento para Ethereum que oferece ferramentas para
a criacdo, teste e implantacao de contratos inteligentes.

* Web3.js: Uma biblioteca JavaScript que permite a interacdo com a blockchain

Ethereum de forma facil e eficiente.

3.4 Solana

Solana € uma plataforma blockchain de alto desempenho projetada para fornecer
escalabilidade e seguranca para aplicativos descentralizados (DApps) e contratos inteligentes.
Lancada em 2020, a Solana se destaca por sua arquitetura unica que visa resolver os problemas
de escalabilidade enfrentados por outras redes blockchain.

Suas caracteristicas individuais:
* Proof of History (PoH): Um mecanismo de consenso que cria uma "prova'"cronolégica
do histdrico de eventos na blockchain, melhorando a eficiéncia e a escalabilidade.
* Tower BFT: Um sistema de tolerancia a falhas bizantinas que aumenta a seguranga
e confiabilidade da rede, garantindo a resisténcia a ataques.
* Escalabilidade: Capaz de processar milhares de transacdes por segundo (TPS),
superando significativamente outras redes blockchain como Ethereum.
Suas principais vantagens:
* Alta Velocidade: A arquitetura de Solana permite transacdes rapidas e de baixo
custo, tornando-a ideal para aplicativos de alta demanda.
* Baixos Custos de Transacio: As taxas de transacdo em Solana sdo significativa-
mente mais baixas do que na Ethereum, permitindo opera¢des mais econdmicas.
* Crescimento Rapido: A rede Solana tem atraido um grande nimero de desenvolve-
dores e projetos devido a sua eficiéncia e escalabilidade.
Custos associados:
» Taxas de Transacao: As taxas sdo pagas em Sol, a criptomoeda nativa da rede

Solana, e sdo geralmente baixas devido a efici€ncia da rede.

* Custos de Implementacao: Embora os custos gerais sejam menores que os da

Ethereum, a implementag¢@o em Solana ainda exige um entendimento técnico robusto

da arquitetura PoH.
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Exemplos de uso:
* Serum: Um protocolo de finangas descentralizadas (DeFi) que oferece troca de
criptomoedas em alta velocidade e com baixo custo.
* Metaplex: Uma plataforma para a criacdo, venda e leildao de NFTs na blockchain
Solana, demonstrando o potencial da rede em casos de uso de ativos digitais.
Bibliotecas para Contratos Inteligentes:
* Anchor: Um framework para o desenvolvimento de programas em Solana, simplifi-
cando o processo de criacdo e implantacao de contratos inteligentes.
* Solana Web3.js: Uma biblioteca JavaScript que permite a integragdo com a block-
chain Solana e facilita a criagdo de DApps.
* Solana SPL: Um conjunto de bibliotecas padrdo da Solana para o desenvolvimento

de tokens e outros ativos digitais.

3.5 Transacgoes

Tanto no Ethereum quanto na Solana, o processamento de transagdes € essencial
para o funcionamento seguro e eficiente das redes blockchain. No Ethereum, uma transagao
refere-se a uma agao iniciada por uma conta gerenciada por uma acdo humana, enquanto na
Solana, as transagOes sdo processadas de forma semelhante. Em ambas as redes, cada acao
computacional tem um custo associado, conhecido como Gas no Ethereum e taxas de transacdo
na Solana, onde as taxas de transagdo sao pagas em Sol, a criptomoeda nativa da rede Solana.
Essas taxas representam o custo total das operacdes realizadas em uma transagao.

As principais vantagens das transagdes sao:

* Resisténcia a Spam: O uso de taxa impede que atores maliciosos sobrecarreguem a
rede com atividades fraudulentas. Esse mecanismo de prevencdo € crucial para garantir a
integridade da rede e sua capacidade de processar transacoes legitimas de forma eficaz.

* Desencorajamento de Transacdes Caras: Uma das funcdes principais das taxas é impor
custos as operacdes de computacio na rede. Isso significa que enviar spam para a rede com
transacdes caras, seja por engano ou com inten¢des maliciosas, se torna financeiramente
desencorajado. Esse sistema de taxagdo contribui para a utiliza¢do responsdvel da rede.

* Limite de Computacao: As taxas também estabelecem um limite rigido na quantidade
de computacdo que pode ser executada a qualquer momento em ambas as redes. Esse

limite ajuda a evitar que a rede fique sobrecarregada, garantindo que ela esteja sempre
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acessivel e funcional. Isso é particularmente importante em um ambiente onde a demanda

por recursos computacionais pode variar amplamente.
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4 FERRAMENTA GESTAO DE CREDENCIAIS UNIVERSITARIAS

Neste capitulo, serdo apresentados os principios fundamentais do desenvolvimento

da ferramenta. Além disso, serd discutido como os diferentes componentes da solucdo interagem

para alcancar os objetivos do projeto, oferecendo uma visdo clara e detalhada da estrutura e

funcionamento.

4.1 Requisitos Funcionais

Os requisitos funcionais descrevem o comportamento que o sistema deve ter em

relacdo as suas funcionalidades. Eles especificam as a¢des que o sistema deve ser capaz de

realizar para atender as necessidades dos usudrios e dos negdcios. Em nossa ferramenta, esses

requisitos foram discutidos em reunides entre orientadores e autores, com base também em

estudos de casos e pesquisas. Em nosso sistema inclui:

1.

9.

Cria, edita ou remove uma credencial e conecta-a a sua rede blockchain.

. Escolhe entre Solana ou Ethereum como plataforma para criar uma credencial.

2
3.
4

Cria um evento para gestdo de multiplas credenciais.

. Funcdo da Institui¢do:

* Gerencia e referencia dados divulgados.

* Usuarios podem se associar a cargos em diferentes instituigdes.

. O sistema deve contemplar trés niveis de acesso: master, administrativo e colaborador.

. Funcdes do Usudrio nivel master:

* Criar uma instituicao.
» Convidar usudrios para fazer parte da instituicao.
* Definir cargos (administrativo ou colaborador) para os integrantes da instituicao.

* Realizar todas as fun¢des permitidas a um usudrio administrativo.

. Todos os usudrios que pertencem a instituicdo podem criar eventos para gerenciar creden-

ciais para a institui¢do.

. Funcgdes do Usudrio nivel administrativo:

* Gerenciar o fluxo de eventos de uma credencial.
 Realizar a precificacdo dos eventos para Solana ou Ethereum.
O evento de geracdo de credenciais deve permitir:

* Armazenar credenciais para atualizagdo, edicao e remocgao.
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¢ Validar individualmente os dados de cada credencial do evento.
¢ Conectar-se a blockchain escolhida e incrementar as credenciais na blockchain.
10. O evento podera ter os seguintes estados:

* Em Revisdo: Criacdo de eventos e validacao preliminar dos metadados.

Aprovado: Administrador verifica e aprova os metadados do evento.

Rejeitado: Administrador verifica e rejeita os metadados do evento.

Em Execucdo: Implementacdo das credenciais nas redes Ethereum ou Solana.

Concluido: Opera¢do bem-sucedida e registro imutavel na blockchain.

Parcialmente Concluido: Algumas credenciais ndo foram atualizadas com sucesso.

Falha: Operacao ndo concluida devido a falhas. Incidente registrado e notificagdo
enviada.

11. Qualquer usudrio pode ter acesso a lista de credenciais publicadas por uma instituicao.

4.2 Requisitos Nao Funcionais

Os requisitos ndo funcionais descrevem como o sistema deve se comportar em termos
de confiabilidade, seguranca, escalabilidade, entre outros aspectos.
1. Escalabilidade
* Expansdo de Recursos: A arquitetura do sistema deve permitir a adicdo de novos
modulos ou funcionalidades sem grandes alteragdes na estrutura existente.
2. Seguranca
* Autenticacdo e Autoriza¢do: Implementar mecanismos de autenticagdo e autorizacao
para garantir que apenas usudrios autorizados acessem e modifiquem informacdes
sensiveis.
3. Manutenibilidade
* Logs e Monitoramento: Implementar mecanismos de logging detalhado e monitora-
mento continuo para facilitar a deteccdo de problemas e a anélise de desempenho.
4. Interoperabilidade
* Integracdo com Outras Plataformas: O sistema deve ser capaz de integrar-se fa-
cilmente com outras plataformas e servigos externos, utilizando APIs padrio e

protocolos comuns (ex.: REST).
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4.3 Definicao de arquitetura

A Figura 3 ilustra os componentes que formam a estrutura do projeto. A seguir,

comentaremos sobre estes:

Figura 3 — Ilustracdo representativa da arquitetura do sistema

BANCO DE
DADOS

BLOCKCHAIN
SOLANA

o SERVIDOR
o i

A

USUARIO BLOCKCHAIN

ETHEREUM

Fonte: Elaborado pelos autores

1. Servidor Web:

Ruby on Rails € um framework de desenvolvimento de aplicacdes web escrito na lingua-
gem de programacao Ruby. Adota uma abordagem de desenvolvimento 4gil, enfatizando
convengdes em vez de configuracdio (HANSSON, 2008). Entre as principais caracteristi-
cas, destacam-se: MVC (Model-View-Controller), ado¢ao de convencdes sensatas para
minimizar a quantidade de configuragao necessaria (HANSSON, 2008), e promocdo da
reducgdo da repeticao de cddigo, incentivando o uso de abstragdes e mddulos reutilizaveis
(FREEMAN, 2013).

A arquitetura do Ruby on Rails oferece varias vantagens que se alinham com os requisitos
ndo funcionais do sistema. Em termos de escalabilidade, Rails permite a adicao de novos
modulos e funcionalidades com modificagdes minimas na estrutura existente, facilitando a
expansdo e adaptacdo conforme necessdrio. A seguranca é aprimorada com o Rails através

da implementacio de mecanismos de autenticagcdo e autorizagdo. Para a manutenibilidade,
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Rails fornece ferramentas para logging detalhado e monitoramento continuo, o que facilita
a detec¢do de problemas e a andlise de desempenho, alinhando-se as melhores praticas
de manutencao. Além disso, a interoperabilidade € suportada pelo Rails por meio de sua
compatibilidade com APIs padrdo e protocolos comuns, como REST, permitindo uma
integracdo facil com outras plataformas e servicos externos.

Desenvolvemos, portanto, um mondlito em Ruby on Rails para a criagdo de um servico
web REST, que atua como uma camada intermedidria entre os usudrios € os contratos
inteligentes nas redes Ethereum e Solana. Esta API € responsavel por gerenciar todo o
fluxo de eventos e operacdes relacionadas as credenciais, desde a sua criacao inicial até a
conclusdo e publicacdo dos dados na blockchain.

No exemplo abaixo, temos as informag¢des de um curso de graduacdo. O objeto inclui
detalhes como o nome do curso, o identificador da instituicdo, o nome do autor e metadados
adicionais. A seguir, o c6digo € apresentado para solicitar ao servidor web gere credenciais

de um evento:

l {

2 evento: {

3 "nome": "Graduacao em Engenharia de Computacao",

4 "id_insituicao": "1",

5 1,

6 credenciais: [

7 {

8 "nome": "Graduacao em Engenharia de Computacao",

9 "id_insituicao": "1",

10 "autor": "Gabriel Rocha'",

11 "metadados": "{\"curso\": \"Engenharia da
Computacao\", \"instituicao\": \"Universidade
Federal do Cearal\", \"duracao\": \"5 anos\",
\"modalidade\": \"Presenciall\", \"ano_inicio
\": 2020, \"ano_conclusao\": 2025, \"descricao
\": \"Curso focado em desenvolvimento de
software, hardware e sistemas embarcados.\",
\"hash_arquivol\": \"
e3b0c44298fcl1c149afbf4c8996fb\"}",

12 }

13 ]

14 }
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2. Banco de Dados:

Para armazenar e gerenciar os dados das credenciais de forma eficiente, utilizamos um
banco de dados PostgreSQL.E um sistema de gerenciamento de banco de dados relacio-
nal (SGBDR) avancado e de c6digo aberto, conhecido por sua robustez, desempenho e
conformidade com os padroes SQL. O banco de dados € integrado a API Ruby on Rails,
permitindo o armazenamento seguro e a recuperacado rapida dos dados necessdrios para as
operagdes de credenciamento.

Com base nos requisitos funcionais definidos, foi criado um esquema de banco de dados
(Figura 4) para suportar as operagdes necessdrias do sistema. Este diagrama ilustra a
estrutura do banco de dados, incluindo tabelas, colunas e relacionamentos que foram

projetados para armazenar e gerenciar as credenciais de forma eficiente e segura.

Figura 4 — Ilustracdo representativa do diagrama de banco de dados

Usuario
NOME
EMAIL
SENHA

INSTITUICAO
NOME

]

CREDENCIAL EVENTO
AUTOR CUSTO_ESTIMADO [ARGO
METADADOS DATA_CUSTO_ESTIMADO
NOME METADADOS TIPO DE CARGO
SITUAGAO
- INSTITUICAO INSTITUICAO
INSTITUICAO USUARIO

Fonte: Elaborado pelos autores

SITUACAO_EVENTO
MAIS_RECENTE

CREDENCIAL_EVENTO Sl
AUTOR SITUACAO
METADADOS ORDEM
NOME

| CREDENCIAL | | EVENTO
EVENTO
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3. Blockchain Ethereum e Solana:

Inicialmente € feita a criacdo de contratos inteligentes que serdo implantados nas redes

Ethereum e Solana. Esses contratos sdo essenciais para garantir a execuc¢ao segura e

transparente das operacdes relacionadas a geracgdo, edi¢do e remog¢do de credenciais. Na

rede Ethereum, aproveitamos a flexibilidade e a ampla ado¢do dessa blockchain, enquanto

na rede Solana, priorizamos a escalabilidade e a baixa laténcia.

A seguir esta exemplificado o pseudo-c6digo dos contratos desenvolvidos:

[y}

w2

W

6

algoritmo "Contrato de Credenciais"

estrutura Credencial
id, nome, id_instituicao, autor, metadados, id_evento:
texto

fim-estrutura

variavel credenciais: dicionario<texto, Credencial>

procedimento adicionarCredencial(id, nome, id_instituicao,
autor , metadados, id_evento: texto)
credenciais[id] = Credencial{id, nome, id_instituicao,
autor, metadados, id_evento}

fim-procedimento

procedimento editarCredencial (id, nome, id_instituicao, autor
, metadados, id_evento: texto)
credenciais[id] = Credencial{id, nome, id_instituicao,
autor , metadados, id_eventol}

fim-procedimento
procedimento removerCredencial (id: texto)
apagar credenciais[id]

fim-procedimento

fim-algoritmo

A estrutura é descrita da seguinte forma:

* Estrutura Credencial: Define os campos essenciais (id, nome, id da instituicao,

autor, metadados, id do evento) de uma credencial.




29

* Variavel Credenciais: Um diciondrio que armazena as credenciais utilizando o id
como chave.
* Procedimento adicionarCredencial: Adiciona uma nova credencial ao diciondrio.
* Procedimento editarCredencial: Atualiza uma credencial existente no diciondrio.
* Procedimento removerCredencial: Remove uma credencial do diciondrio.
Essa estrutura permite gerenciar de forma eficiente as operacdes de criacado, edi¢ao e
remocao de credenciais. Este padrdo foi seguido para a implementacao dos contratos na
Ethereum usando Solidity e na Solana usando Rust, sendo ambos adicionados as suas
respectivas blockchains.
As figuras apresentadas ilustram as saidas do terminal em duas etapas cruciais do desenvol-
vimento do sistema de certificagdo baseado em blockchain. A Figura 5 mostra a saida do
terminal no momento em que o contrato inteligente foi implementado na rede Ethereum
utilizando a linguagem Solidity. Ja a Figura 6 apresenta a saida do terminal durante a
execu¢do de uma transacio com base no contrato inteligente implementado, demonstrando

a interagdo pratica com a blockchain.

Figura 5

Deploying 'CredentialsContract’

> transaction hash: Oxb3fcb2e®@0c88b05768bdc2c43d9d41610cc2e6dfdd588589F5e08TF4682cdbb9bd
Blocks: @ Seconds: @

contract address: Ox81ccB886Be1A38d9D1D6EETdeCA90dCO3CA964TCO

block number: 1

block timestamp: 1723751905

Vv OV VY

account: OXxB7B5D5eb9B8TBC5828FAdBA65663dFOE19196467
balance: 999.998122659625

gas used: 556249 (0x87cd9)

gas price: 3.375 gwel

value sent: © ETH

total cost: 0.001877340375 ETH

L R VY

Log da implantacdo contrato na rede ethereum. Fonte: Elaborado pelos autores

Figura 6

Transaction: 0x4bfctécd2fdbe50abe7fBed4a1296Fb2ead7f0a7aB045547a01ccbe3d75596a71
Gas usage: 37508

Block number: 12
Block time: Thu Aug 15 2824 17:00:18 GMT-8300 (Horario Padrao de Brasilia)

Log da transag@o de uma credencial na rede ethereum. Fonte: Elaborado pelos autores
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4.4 Fluxo do Evento

Para lidar com o evento, utilizamos o padrao de projeto State, que € um dos padrdes
comportamentais definidos no livro (GAMMA et al., 1994). Esse padrdo permite que um objeto
altere seu comportamento quando seu estado interno muda. Isso é alcan¢ado por meio da criagdo
de classes que representam diferentes estados possiveis para esse objeto e permitindo que o
objeto mude de uma classe de estado para outra conforme necessdrio como demonstrado na
figura 7.

O funcionamento de cada estado € descrito a seguir:

1. Em Revisao
Nesta fase inicial, os usudrios da instituicdo podem criar, editar € remover eventos com
todas as informacdes necessdrias. H4 também uma validagdo preliminar dos metadados
antes de salvar os dados.

2. Aprovado ou Rejeitado
O administrador da institui¢do verifica os metadados do evento. Ele pode aprovar ou
rejeitar o evento, fornecendo uma justificativa em caso de rejeicao.
Durante estas estapas € possivel conecta-se as blockchains Ethereum ou Solana para
calcular uma estimativa do custo das operacdes para gerar, editar ou remover credenciais.

3. Em Execucao
As credenciais do evento sao implementadas nas redes Ethereum ou Solana, conforme
escolhido pela instituigdo. O sistema registra todas as transacdes € interacdes com a
blockchain.

4. Concluido
O estado "Concluido"indica que todas as operacOes de credenciais foram bem-sucedidas e
registradas na blockchain. As credenciais sdo disponibilizadas publicamente para acesso e
verificacdo.

5. Parcialmente Concluido
O estado "Parcialmente Concluido"ocorre quando algumas credenciais ndo foram atualiza-
das com sucesso. O usudrio € notificado sobre as credenciais que falharam e pode iniciar
um novo fluxo para corrigir as pendéncias.

6. Falha
O estado "Falha"ocorre quando uma operacio ndo pode ser concluida. Isso pode acontecer

devido a falhas de conexao, erros nos dados ou restricdes de seguranca. O sistema registra o
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incidente e notifica os usudrios para que possam resolver o problema e reiniciar o processo,

Se necessario.

Figura 7 — Ilustragdo representativa do fluxo de estados dos eventos

Inicial Em Revisao Rejeitado Aprovado Em Execugéo Concluido Parcialmente Concluido Falha
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Fonte: Elaborado pelos autores

Fluxo do Completo da Aplicacao
No processo de criacdo e aprovacao de um evento, os diferentes componentes interagem
conforme ilustrado na Figura 8. Esta figura detalha como o usuério, a API, o banco de
dados, o administrador e a blockchain trabalham juntos para garantir que todas as etapas

sejam validadas, armazenadas e notificadas adequadamente.



Figura 8 — Ilustracdo representativa da arquitetura do sistema
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Fonte: Elaborado pelos autores
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S EXPERIMENTOS

5.1 Metodologia de experimentaciao

Neste capitulo, sdo apresentados os elementos centrais da metodologia empregada
para avaliar a ferramenta proposta, com foco na eficiéncia e nos custos das operacdes nas redes
blockchain Ethereum e Solana para a geracdo de credenciais digitais. O principal objetivo dos
experimentos € investigar e comparar o desempenho dessas duas plataformas em cendrios reais
de uso, fornecendo respostas claras as questdes levantadas pelos objetivos especificos do estudo.

A escolha dos experimentos foi guiada pelos seguintes critérios:

1. Avaliacao de Solucoes Blockchain: Um dos objetivos centrais deste trabalho é analisar
diferentes solucdes de blockchain para o gerenciamento de certificados digitais. Por
isso, foi essencial realizar experimentos que permitissem uma comparacao direta entre as
redes Ethereum e Solana, considerando a criacdo, o gerenciamento e a autenticacao de
credenciais digitais.

2. Implementacio e Integracao: A ferramenta desenvolvida foi integrada com ambas as
blockchains, exigindo a criacdo de cendrios de teste que reflitam condi¢des praticas e que
possam ser reproduzidos. Estes cendrios foram desenhados para medir a eficiéncia da
integracdo e identificar possiveis desafios e limita¢des de cada plataforma.

3. Comparaciao de Desempenho e Custos: O experimento busca responder a questdes
criticas sobre o desempenho e os custos associados as operagdes em Ethereum e Solana.
As métricas coletadas, como logs de transagdes, tempo de resposta, e custos de transacao,
sd0 essenciais para uma andlise comparativa, proporcionando informag¢des valiosas para
desenvolvedores e usudrios que desejam escolher a plataforma mais adequada as suas
necessidades.

Esses experimentos foram projetados ndo apenas para cumprir os objetivos especifi-
cos do trabalho, mas também para fornecer uma base sélida para a discussao das vantagens e
limitag¢des de cada solugdo blockchain, contribuindo para um entendimento mais profundo das

tecnologias envolvidas e do seu potencial no contexto do gerenciamento de certificados digitais.
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Ambiente de Teste
Para garantir a precisdo e a reprodutibilidade dos resultados, foi configurado um ambiente

de teste especifico, detalhado na Tabela 2.

Tabela 2 — Caracteristicas do Equipamento Utilizado

Caracteristica Descricao

Modelo do hardware 82MF

Memoria 16 GB de RAM DDR4

Processador Ryzen 5 5500u

Graficos Advanced Micro Devices, Inc. [AMD/ATTI]
Lucienne (rev c2)

Capacidade de Disco 246G

Nome do SO Ubuntu 22.04.4 LTS.

Tipo do SO 64 bits

Versao do GNOME 42.9

Sistemas de Janelas wayland

Fonte: Elaborado pelos autores

Criacao de Cenario
Para a realizag@o dos testes, utilizou-se a gem faker no Ruby on Rails para gerar dados
simulados de um evento de emissao de diplomas. O cenério envolveu a criagao de 100
credenciais de alunos, que foram submetidas a processos de cri¢do nas duas redes distintas:
Ethereum e Solana.
As interacdes com a rede Ethereum foram realizadas utilizando a aplicagdo Ganache,
que é uma ferramenta de desenvolvimento que simula um ambiente local de blockchain,
permitindo a execucdo de contratos inteligentes em um ambiente controlado. Para a rede
Solana, os testes foram conduzidos usando os recursos de simulagdo oferecidos pela
propria infraestrutura da rede Solana. Esses ambientes permitiram replicar as condi¢des
reais de operacdo, garantindo que os resultados fossem representativos das operacdes em
producdo.

Métricas Coletadas
Estas métricas sdo cruciais para entender o comportamento da ferramenta e realizar uma
andlise das operacdes nas redes blockchain.

1. Logs de Transacoes: Registro detalhado de todas as transacdes realizadas nas redes
blockchain.

2. Métricas de Performance: Monitoramento do tempo de resposta durante a execugao



das operacdes.

35

3. Custos de Transacao: Coleta dos custos associados a cada operagdo nas redes

Ethereum e Solana.

Periodo da Coleta de Dados

Tabela 3 — Credenciais Geradas por Dia e Turno nas Redes Ethereum e

Solana
Data Turno Ethereum Solana
20/05/2024 Manha (8-12h) 100 100
20/05/2024 Tarde (12-17h) 100 100
20/05/2024 Noite (17-23h) 100 100
21/05/2024 Manha (8-12h) 100 100
21/05/2024 Tarde (12-17h) 100 100
21/05/2024 Noite (17-23h) 100 100
22/05/2024 Manhi (8-12h) 100 100
22/05/2024 Tarde (12-17h) 100 100
22/05/2024 Noite (17-23h) 100 100
23/05/2024 Manha (8-12h) 100 100
23/05/2024 Tarde (12-17h) 100 100
23/05/2024 Noite (17-23h) 100 100
24/05/2024 Manha (8-12h) 100 100
24/05/2024 Tarde (12-17h) 100 100
24/05/2024 Noite (17-23h) 100 100

Dados fornecidos pelo autor.

Durante um periodo de uma semana, os testes no cendrio definido foram realizados em
trés turnos diadrios: manha (8-12h), tarde (12-17h) e noite (17-23h). A Tabela 3 apresenta
uma visao detalhada das credenciais geradas em cada turno para ambos os blockchains.
Observacoes

* Consisténcia dos Testes: Em cada dia, o nimero de credenciais geradas foi exa-
tamente igual para ambos os blockchains e permaneceu constante ao longo dos
turnos.

* Turnos de Coleta: A divisdo dos turnos em manha, tarde e noite permite observar
possiveis variagdes no desempenho e nos custos das transacdes de acordo com
diferentes hordrios, o que pode ser influenciado pela carga da rede e outros fatores
temporais.

* Periodo de Coleta: A coleta de dados foi realizada de 20/05/2024 a 24/05/2024.

Essa janela temporal permite capturar variagdes didrias e padroes repetitivos.
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* Andlise de Desempenho e Custos: Com os dados coletados, é possivel analisar

o desempenho e os custos das transagdes em Ethereum e Solana, considerando a

influéncia dos diferentes turnos.

* Planejamento de Uso: Para desenvolvedores e usudrios dessas redes, entender as

variacdes de desempenho e custos ao longo do dia pode ajudar no planejamento de

atividades e na otimizacao de recursos, escolhendo os hordrios mais eficientes para

realizar transacoes.

5.2 Resultados

Esta secdo, mostra os resultados dos estudos de caso elaborados na se¢do de metodo-

logia de experimentacgdo.

Anadlise do Tempo de Execucao de Ethereum e Solana

Blockchain | Tempo de Execucao Médio (ms) | Desvio Padrao (ms) | Intervalo de Confianca 95% (ms)
Ethereum 1625,44 94,44 (360,96, 398,62)
Solana 1656,89 101,22 (670,78, 746,26)

Tabela 4 — Comparacdo do tempo de execugdo médio, desvio padrdo e inter-
valo de confianga para Ethereum e Solana.

A Tabela 4 apresenta a comparagao do tempo de execugcao médio de transagdes entre as
blockchains Ethereum e Solana. Temos que a Solana apresenta um tempo de execucao
médio aproximadamente 1,94% maior do que Ethereum, sugerindo que, em termos de
laténcia, elas oferecem desempenhos similares.

Além disso, ao observar o desvio padrdo, € possivel notar que a variacao no tempo de
execugdo para ambas as blockchains € relativamente baixa, com Solana apresentando uma
variacdo ligeiramente maior do que Ethereum. Isso indica que, embora Solana tenha um
tempo de execucao médio um pouco maior, ela também apresenta uma maior dispersao
dos tempos de execugdo em relagdo a média. Quanto ao intervalo de confianga de 95%,
apesar das médias proximas, Solana tem uma maior incerteza associada ao seu tempo de
execu¢do médio, o que pode ser relevante ao considerar a consisténcia da performance das

duas blockchains.
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Figura 9 — Comparacao do tempo de execucdo médio para Ethereum e Solana.
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Fonte: Elaborado pelos autores

Analise de Precos de Ethereum e Solana

Métrica Ethereum (USD) | Solana (USD)
Preco Médio 2.286,94 71,51
Preco Mediano 2.027,51 56,57
Pre¢co Maximo 4.091,28 209,92
Preco Minimo 1.523,78 13,33

Tabela 5 — Comparacao dos precos de Ethereum e Solana no periodo de 17.05.2023 a 17.05.2024.

A Tabela 5 e a Figura 10 mostram que o preco médio do Ethereum € significativamente
mais alto que o do Solana. O preco médio do Ethereum € aproximadamente 3100% maior
que o do Solana, e essa disparidade se reflete também nos precos maximo e minimo.
Isso sugere que o Ethereum possui uma volatilidade de preco mais elevada, o que pode

influenciar na percepcao de risco e na decisao de investimento.
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Figura 10 — Comparagdo dos precos de Ethereum e Solana no periodo de 17.05.2023 a
17.05.2024.
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Anadlise do Custo de Transacoes Ethereum e Solana
Métrica Valor Médio | Desvio Padrao | Intervalo de Confianca 95%
Gas (Ethereum) 45.057,84 4.025,19 (44.255,13; 45.860,55)
Lamports (Solana) 5.000,00 0,00 (5.000,00; 5.000,00)

Tabela 6 — Média, desvio padrao e intervalo de confianga de 95% para o gas do Ethereum e
Lamports do Solana.

Métrica Custo Transacao Ethereum (USD) | Custo Transacao Solana (USD)
Preco Médio $0,103 $0,000358
Preco Mediano $0,091 $0,000283
Pre¢o Maximo $0,184 $0,00105
Pre¢o Minimo $0,069 $0,000066

Tabela 7 — Comparagdo dos custos de transacdo de Ethereum e Solana no periodo de 17.05.2023
a 17.05.2024 em ddlares.

A Tabela 7 compara os custos das transa¢des em termos de délares americanos, revelando
que o custo médio de transacdo no Ethereum ($0,103) é consideravelmente mais alto que

no Solana ($0,000358), representando uma diferenca de aproximadamente 28700%. Essa
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Figura 11 — Comparag¢ao dos custos de transacdo de Ethereum e Solana no periodo de 17.05.2023
a 17.05.2024 em dolares.
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diferenca € consistente nas métricas de custo maximo e minimo, refor¢cando a conclusao
de que Solana oferece uma solu¢do mais econdmica para a realizacdo de transacoes.

Ao analisar a Tabela 6, observamos que o desvio padrdo do custo de gis no Ethereum ¢é
relativamente alto (4.025,19 Gwei), indicando uma variacao consideravel nos custos das
transagOes ao longo do tempo. Isso reflete a natureza volétil das taxas de géas no Ethereum,
que podem flutuar significativamente em resposta a demanda na rede. Em contraste, o valor
de Lamports no Solana permanece constante, com um desvio padrao de 0,00, indicando
uma estabilidade total nos custos de transacdo. O intervalo de confianca de 95% para
o custo de gis no Ethereum, que varia entre 44.255,13 e 45.860,55 Gwei, sugere que,
embora exista variacdo, o custo tende a se manter dentro de um intervalo relativamente
estreito. Esses resultados demonstram a diferenca fundamental entre as duas blockchains,
onde Ethereum apresenta custos de transacdo mais volateis, enquanto Solana oferece uma

previsibilidade e estabilidade muito maiores.



Custo no Cenario de Emissao de Diplomas

Métrica Valor
Universidade | UFC

Periodo 2023.1
Cursos 123
Concluintes 1380
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Tabela 8 — Dados obtidos no painel da Universidade Federal do Ceard (UFC) sobre graduagdes
no periodo 2023.1. Fonte: paineis.ufc.br.

Métrica Custo Total Transacoes Ethereum (BRL)

Custo Total Transacoes Solana (BRL)

Custo Total

R$739,97

R$2,57

Tabela 9 — Custo no Cenério de Emissao de Diplomas para Ethereum e Solana. A data de colagdo
de grau foi 06 de outubro de 2023, conforme o calendario universitario da UFC, e o

valor da conversao foi obtido do site idealsoftwares.com.br.

A Tabela 8 apresenta os dados de graduagdo da Universidade Federal do Ceara (UFC)

para o periodo 2023.1, com 123 cursos e 1380 concluintes. Ao analisar o custo total

das transagdes no cendrio de emissdo de diplomas, conforme mostrado na Tabela 9,

observa-se uma diferenca significativa. O custo total das transacdes em Ethereum O custo

por transacdo em Ethereum é de R$ 739,97, enquanto em Solana é de apenas R$ 2,57.

A diferenga percentual entre os custos demonstra que o Ethereum € aproximadamente

28.678% mais caro do que o Solana.

Limitacoes da Estratégia de Agrupamentos

Durante a implementacao do sistema, discutimos outra abordagem visando agrupar cre-

denciais como uma estratégia para minimizar os custos de uma operagdo. Entretanto,

identificamos limitacdes significativas nessa estratégia.

Blockchain | Maxima Quantidade de Credenciais Agrupadas Custo
Ethereum 20 11.963.128 (Gwei)
Solana 4 5.000 (Lamports)

Tabela 10 — Comparacdo de custo para agrupamento de credenciais entre Ethereum e Solana.

No teste realizado na tabela 10, limitamos a passar o hash do arquivo que representa

a credencial fisica, além do nome do aluno, matricula, nome da institui¢cdo e nome da

credencial.

Entretanto, é importante observar que esses resultados podem variar dependendo da

quantidade de dados envolvidos em cada credencial. O teste realizado limitou os da-
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dos a informagdes essenciais, mas em aplicagdes reais, a quantidade de dados pode ser
significativamente maior, exacerbando as limita¢des de custo e tamanho mencionadas.
1. Custo Alto ou Limitado
Observamos que o custo total da operagdo frequentemente se tornava muito mais
alto do que as transagdes individuais. Além disso, em muitos casos, o agrupamento
atingia o limite maximo de custo de uma operacdao em blockchain, impedindo o
agrupamento de um volume maior de credenciais.
2. Restricao de Tamanho
A quantidade de informac¢ao que pode ser alocada em uma Unica transagao € outra
limitacdo significativa. Essa restricdo impacta diretamente a capacidade de agru-
par credenciais, especialmente quando essas credenciais contém uma quantidade

consideravel de dados.

5.3 Ameacas a Validade

Apesar dos esfor¢os para garantir a precisdo e a reprodutibilidade dos resultados,
existem algumas ameacas a validade que devem ser observadas:

1. Ambiente de Teste Limitado: Os testes foram realizados em um ambiente de teste local
especifico, que pode divergir de um ambiente de producdo. Fatores como conectividade de
rede, carga de trabalho e configuracdes de seguranca podem impactar os resultados em um
ambiente real.

2. Falta de Testes de Estresse: Nao foram conduzidos testes de estresse que simulassem
cargas extremas de transagdes ou condi¢des adversas.

3. Auséncia de Arquiteturas de Contéineres e Nuvem: A infraestrutura utilizada para os
testes nao incluiu arquiteturas de contéineres (como Kubernetes) ou plataformas de nuvem
(AWS, Google Cloud, Azure). A execucdo em ambientes de contéineres ou em diferentes
provedores de nuvem poderia fornecer informacgdes sobre escalabilidade e desempenho.

4. Limitacoes na Quantidade de Dados e Operacoes: Os testes foram limitados a um
conjunto especifico de operagdes e volumes de dados. Em aplicagdes reais, volumes
maiores de dados e uma variedade mais ampla de operacdes podem impactar os resultados

de desempenho e custo.
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6 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho teve como objetivo desenvolver uma aplicacdo para gerenciar e au-
tenticar certificados utilizando a tecnologia blockchain. A motivac@o surgiu da necessidade
de solucionar problemas nos métodos tradicionais de emissdo e verificacdo de certificados
académicos, como a dependéncia de terceiros e vulnerabilidades de armazenamento.

Os objetivos especificos incluiram a criacdo de um sistema robusto contra falsifica-
¢oes, a facilitacao de um processo de validacao 4gil e confidvel, e a avaliagdo das blockchains
Ethereum e Solana para implementacdo de contratos inteligentes. Desenvolvemos uma aplica¢ao
utilizando a infraestrutura das blockchains Ethereum e Solana para garantir a integridade dos
certificados, implementando funcionalidades para a emissao e verificagcdo digitais. Além disso,
realizamos testes comparativos entre as redes para analisar seu desempenho e viabilidade.

Os resultados demonstraram que tanto Ethereum quanto Solana possuem tempos de
execucao similares, com uma diferenga pequena e pouco significativa na pratica. No entanto,
a andlise dos custos de transacao revelou que Solana € significativamente mais econdmica que
Ethereum, apresentando uma diferenca de custo médio de aproximadamente 28.700% durante
o periodo analisado. Essas descobertas sdo cruciais para orientar futuras implementacdes e
decisdes de uso, destacando a viabilidade econdmica de Solana para transagdoes em blockchain e
seu uso na geracdo de credenciais estudantis.

Os resultados deste estudo tém um impacto significativo para instituicdes académicas
e organizacOes envolvidas na emissao e verificacio de certificados. Ao utilizar tecnologias como
Ethereum e Solana, espera-se que individuos e organiza¢des possam verificar as credenciais de
alunos atuais e ex-alunos de maneira rapida e segura. A seguranga se deve a adocdo da tecnologia
blockchain, que garante a integridade e a autenticidade das credenciais emitidas. Professores e
instrutores poderao solicitar e emitir certificados digitais de cursos ministrados de forma eficiente,

destacando-se como alguns dos beneficios concretos da implementacio desta ferramenta.

6.1 Trabalhos Futuros

Para futuros desenvolvimentos, é necessario focar na escalabilidade da aplicacao,
propondo infraestrutura e arquitetura que suportem um crescimento eficiente. Recomenda-se
explorar plataformas lideres como Amazon Web Services (AWS), Microsoft Azure e Google

Cloud, junto com solu¢des de codigo aberto como Kubernetes, para oferecer escalabilidade
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horizontal e vertical conforme necessario. Além disso, € importante considerar a integracao
com novas blockchains emergentes, como Polkadot e Cardano, para diversificar as op¢des e

potencialmente reduzir custos operacionais e de transacao.
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