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RESUMO

A internet desempenha um papel fundamental na conexio de solu¢des inovadoras e pessoas,
tornando essencial que os Provedores de Servi¢o de Internet (ISPs) oferecam um servico cada
vez mais seguro, confidvel e escaldvel. Para atender a essas demandas, faz-se necessdrio manter
alta disponibilidade e qualidade das redes Opticas utilizadas na entrega destas conexdes, tornando
essencial o monitoramento dessas redes. A presente pesquisa aborda a implementa¢do de uma
rede de monitoramento baseada em tecnologia LoRaWAN, com foco em redes 6pticas FTTH
(Fiber to the Home), que permita a coleta de dados em tempo real para o gerenciamento eficiente
dessas redes, visando reduzir o tempo de reparo e melhorar a disponibilidade do sinal para os
usudrios. O protocolo LoRaWAN ¢ escolhida devido a sua capacidade de oferecer comunicagdes
de longo alcance com baixo consumo de energia, o que € ideal para o monitoramento de
redes Opticas extensas. A pesquisa detalha a configuracdo dos principais componentes da
rede LoRaWAN: o n6 de rede utilizando o médulo Heltec WiFi LoRa 32 V2, o gateway
RD43HATGPS e os servidores de rede ChirpStack e de aplicagdo Zabbix. O Heltec WiFi LoRa
32 V2 foi escolhido por sua robustez e eficiéncia energética, enquanto o gateway RD43HATGPS
foi selecionado pela sua alta poténcia e capacidade de integracdo com o Raspberry Pi 3. A
pesquisa destaca a eficiéncia do sistema implementado na coleta e gerenciamento de dados
das redes FTTH, assim como ressalta a importancia do monitoramento continuo das redes
Opticas para garantir a qualidade do servi¢o e minimizar o tempo de inatividade. O uso da
tecnologia LoORaWAN demonstrou ser uma solugdo eficaz para esse propdsito, proporcionando

uma comunicagao confidvel e de baixo custo.

Palavras-chave: LoRaWAN. [oT. FTTH. Sensoriamento. Zabbix



ABSTRACT

The internet plays a crucial role in connecting innovative solutions and people, making it
essential for Internet Service Providers (ISPs) to offer increasingly secure, reliable, and scalable
services. To meet these demands, it is necessary to maintain high availability and quality of
the optical networks used to deliver these connections, making network monitoring essential.
This research addresses the implementation of a monitoring network based on LoRaWAN
technology, focusing on FTTH (Fiber to the Home) optical networks. The goal is to enable
real-time data collection for the efficient management of these networks, aiming to reduce
repair time and improve signal availability for users. The LoRaWAN protocol is chosen due
to its capability to offer long-range communication with low energy consumption, which is
ideal for monitoring extensive optical networks. The research details the configuration of the
main components of the LoORaWAN network: the network node using the Heltec WiFi LoRa
32 V2 module, the RD43HATGPS gateway, and the ChirpStack network server and Zabbix
application server. The Heltec WiFi LoRa 32 V2 was selected for its robustness and energy
efficiency, while the RD43HATGPS gateway was chosen for its high power and ability to
integrate with the Raspberry Pi 3. The research highlights the efficiency of the implemented
system in collecting and managing data from FTTH networks and emphasizes the importance of
continuous monitoring of optical networks to ensure service quality and minimize downtime. The
use of LoRaWAN technology has proven to be an effective solution for this purpose, providing

reliable and low-cost communication.

Keywords: LoRaWAN. IoT. FTTH. Sensing. Zabbix



LISTA DE FIGURAS

Figural — Esquema de atendimentodarede FTTH . ... .. .. ... ... ..... 16
Figura2 — Componentesdarede FTTH . ... ... .. ... ... ... ...... 17
Figura3 — Cendrio atual no gerenciamento de eventos da rede FTTHemumISP. . . . 19
Figura4 — Topologias do padrao Zigbee . . . ... .. ... ... .. ... ...... 22
Figura5 — Arquitetura do protocolo LoRaWAN . . . . ... ... ... ... ..... 29
Figura 6 — Aplicacdo da rede LoRaWAN emumarede FTTH . . . .. ... ... ... 34
Figura7 — Placa ESP32 com antena omnidirecional LoRa . . . . . . . ... ... ... 35
Figura 8 — Gateway RD43HATGPS . . . .. ... .. ... .. .. ... ..... 36
Figura9 — Gateway com Raspberry P13 . . . .. ... ... .. ... ... ...... 37
Figura 10 — Especificacdes do Gateway RD43HATGPS . . . . . . . .. ... ... ... 37
Figura 11 — Dashboard inicial do ChirpStack . . . . . . ... ... ... ... ..... 38
Figura 12 — Arquiteturado ChirpStack . . . . . . . . .. ... ... L L. 39
Figura 13 — Tela de Dashboards no servidor Zabbix . . . . . . . ... ... ... .... 40
Figura 14 — Configuracdes da biblioteca TTN . . . . . . . .. ... .. ... ... ... 41
Figura 15 — Potencidmetro B200K . . . . . . . . . . .. .. . L L o oo 42
Figura 16 — ESP32 com potencidometro . . . . . . . . . ... ... ... .. ... .. 42
Figura 17 — Cédigo implementadono ESP32 . . . . . . ... ... ... ... ..... 43
Figura 18 — Configuracdes regionais no ChirpStack . . . . . . .. ... ... ... ... 44
Figura 19 — Configuracdes regionais das frequéncias no ChirpStack . . . . . . . . . .. 45
Figura 20 — Configuracdes MQTT no ChirpStack . . . . . . . ... ... .. ... ... 45
Figura 21 — Tela de cadastro do Gateway no ChirpStack . . . . .. ... .. ... ... 46
Figura 22 — Configuracdo do Device Profile no ChirpStack . . . . . ... ... ... .. 47
Figura 23 — Cadastro de app no ChirpStack . . . . . . . ... ... ... ... ..... 47
Figura 24 — Cadastro de um device no ChirpStack . . . . . . . ... .. ... ... ... 48
Figura 25 — Configuracdes de ativagdo de device no ChirpStack . . . . . ... ... .. 48
Figura 26 — Cadastro de item na interface do Zabbix . . . . . .. ... ... ... ... 50
Figura 27 — Configuracio das chaves MQTT na interface do Zabbix . . . . .. ... .. 50
Figura 28 — Lista de itens criados no Zabbix Server . . . . . . . .. . ... ... .... 51
Figura 29 — Cadastro de triggerno Zabbix . . . . . . . . .. ... ... ... ... .. 52
Figura 30 — Cadastro de Trigger Actionno Zabbix . . . . .. ... ... ... ..... 52

Figura 31 — Cadastro de operagdes no Trigger Action . . . . . . . . .. .. ... .... 53



Figura 32 — Configuracdo do Telegramno Zabbix . . . . . . ... ... ... ... ... 53

Figura 33 — Configuracdo do Telegramno Zabbix . . . . . . .. ... ... ... .... 54
Figura 34 — Caracteristicas de Tecnologias LPWAN . . . . . .. .. .. ... ... ... 56
Figura 35 — Caracteristicas ESP32 x Arduino . . . . . . .. ... ... ... ...... 56
Figura 36 — Dashboard gerencial no Chirpstack . . . . . . .. ... ... ... ..... 60
Figura 37 — Griéfico de sinal da CTO no Chirpstack . . . . . . ... .. ... ... ... 60
Figura 38 — Mensagem MQTT recebidano Zabbix . . . ... ... ... ........ 61
Figura 39 — Dashboard gerencial no Zabbix . . . . . .. ... ... ... ... ..... 61
Figura40 — Alertasno Telegram . . . . . . . . . . . . . ... ... ... ... ..... 62
Figura 41 — Cenario atual de gerenciamento de incidentes de redes FTTHno ISP . . . . 63

Figura 42 — Novo cendrio com a solugdo proposta . . . . . . . . . . . . ... ... ... 64



LISTA DE ABREVIATURAS E SIGLAS

10G-EPON 10 Gigabit Ethernet Passive Optical Network

ABP Activation By Personalization
ADC Analog to Digital Converter

ADR Adaptative Data Rate

AES Advanced Encryption Standard
API Application Programming Interface

AppKey Application Key
AppSKey Application Session Key

BLE Bluetooth Low Energy

CEO Caixa de Emenda Optica
CSS Chirp Spread Spectrum
CTO Caixa de Terminagio Optica
DAC Digital to Analog Converter

DevAddr Device Address

DHCP Dynamic Host Configuration Protocol
DIO Distribuidor Interno Optico

eDRX extended Discontinuous Reception

EPON Ethernet Passive Optical Network

EUI End Unique Identifier

FTTH Fiber To The Home

GPON Gigabit Passive Optical Network

GPS Global Positioning System

HVAC Heating, Ventilating and Air Conditioning
IEEE Institute of Electrical and Electronic Engineers
IoT Internet Of Things

Ip Internet Protocol

ISM Industrial, Scientific, and Medical

ISO Imagem de Sistema Operacional

ISP Internet Service Provider

JSON JavaScript Object Notation

LoRa Long-Range



LoRaWAN
LPP
LPSAN
LPWAN
LTE
LTE-M
M2M
MAC
MQTT
NAP
NB-IoT
NOC
NwkSKey
ODN
ODP
OLT
ONT
ONU
OTAA
OTDR
PON
PSM
RAM
SAC
SPI
SSH
TTN
UDP
URI
Wi-Fi
WSN
XGPON

Long Range Wide Area Network
Low Power Payload

Low-Power Short Area Network
Low-Power Wide Area Network
Long Term Evolution

Long Term Evolution for Machines
Machine To Machine

Media Access Control

Message Queuing Telemetry Transport
Network Access Point

Narrowband Internet of Things
Network Operations Center

Network Session Key

Optical Distribution Network

Optical Distribution Point

Optical Line Termination

Optical Network Terminal

Optical Network Unit

Over The Air Activation

Optical Time Domain Reflectometer
Passive Optical Network

Power Save Mode

Random Access Memory

Servico de Atendimento ao Consumidor
Serial Peripheral Interface
Secure Shell

The Things Network
User Datagram Protocol
Uniform Resource Locator
Wireless Fidelity
Wireless Sensor Network

10 Gigabit Passive Optical Network



1.1
1.2

2.1

2.1.1
2.1.2
2.1.3
2.14
2.2

2.2.1
222
2.2.3
2.24
23

31

3.1.1
3.1.2
3.2

3.2.1
3.2.2
3.2.3
3.2.4

4.1
4.2
4.2.1
4.2.2
4.3

SUMARIO

INTRODUCAO . . . ittt et e e e et e e e et 14
Objetivo Geral . . . . . . .. .. ... ... 15
Objetivos Especificos . . . . . . . ... ... ... .. ... ........ 15
REDES FTTH (FIBERTOTHEHOME) ................. 16
Componentes deumarede FTTH . . . . . . ... ... .. ........ 17
OLT (Optical Line Terminal) . . . . . . . . ... ... ... ........ 17
ODN (Optical Distribution Network) . . . . . . . . . .. ... ... .... 17
ODP (Optical Distribution Point) . . . . . . . .. .. ... ......... 18
ONT (Optical Network Unit) . . . . . . ... .. ... . ... ....... 18
Tecnologiasemredes FTTH . . . . . ... ... ... ........... 18
EPON (Ethernet Passive Optical Network) . . . . . . . ... ... ..... 18
GPON (Gigabit Passive Optical Network) . . . . .. ... ... .. .... 18
10G-EPON (10 Gigabit Ethernet Passive Optical Network) . . . . . . . . . 19
XGPON (10 Gigabit Passive Optical Network) . . . . . . . . ... ..... 19
Desafio do monitoramento de redes FTTH . . . . . . .. ... ... ... 19
REDES DESENSORESSEMFIO ..................... 21
LPSAN (Low-Power Short Area Network) . . . . . ... .. ... ... .. 21
Zighee . . . . . . . . ... 21
BLE (Bluetooth Low Energy) . . . . . . . . . . . . .. ... ........ 23
LPWAN (Low-Power Wide Area Network) . . . . . ... .. ... .... 23
NB-IoT (Narrowband Internet of Things) . . . . . .. ... ... ..... 24
LTE-M (Long Term Evolution for Machines) . . . . . ... ... ..... 25
SigFox . . . . . . .. 25
LoRa . . . . . . . . . . e 26
PROTOCOLO LORAWAN . . . . ittt et it et e e e u 28
Arquitetura de Rede LoRaWAN . . . . . .. ... ... .. ........ 28
Modos de Ativagdo . . . . . . . . ... L 30
ABP (Activation By Personalization) . . . . . . .. ... ... ....... 30
OTAA (Over-The-Air Activation) . . . . . . . . . . .. ... ........ 31

Modosde Operacdo . . . . . . ... ... ... ... ... ... ... 32



4.3.1
4.3.2
4.3.3
4.4

5.1
5.2
5.3
54

6.1
6.2
6.3
6.4

7.1
7.1.1
7.1.2
7.1.3
7.1.4
7.1.5
7.2
7.3
7.4

Classe A . . . . . . . . . e 32
Classe B . . . . . . . . . e 32
Classe C . . . . . . . . . . e 33
Aplicacioemumarede FTTH . . . . . . ... .. ... ... ... ... .. 33
MATERIAIS UTILIZADOS . . . . . . i i i et ettt e et e e u 35
Moédulo de Transmissao ESP32 Wi-FilloRa . . . . .. .. ... ... .. 35
Gateway LoRaWAN . . . . . .. .. ... ... .. .. ... .. . 36
Servidor de Rede LoRaWAN . . . . . . ... ... ... ... ..... 38
Servidor de Aplicacao . . . . . . ... ... ... ... L. 39
DESENVOLVIMENTO . ... ... ..ttt 41
Configuraciodonode ESP32 . . . . . . . .. ... ... ... 41
Configuracio do Gateway RD43HATGPS . . . ... .. ... ... ... 43
Configuracao do Servidor de Rede ChirpStack . . . . .. ... ... .. 44
Configuracao do Servidor de Aplicacao Zabbix . . . . .. ... ... .. 49
RESULTADOSEDISCUSSOES . . . . .o i ittt 55
Escolha dos componentes dasolucdo . . . . . . ... .. .. ....... 55
Tecnologia WSN . . . . . . . . . . e 55
Node . . . . . . . . e 56
Gateway . . . . . . . . . e 57
Network Server . . . . . . . . . . ... 57
Application Server . . . . . . . . . ... 58
Dashboards gerenciais . . . . . ... ... ... ... ........... 59
Alertasno Telegram . . . . ... ... ... ... .. .. ........ 62

Melhoria no processo de gerenciamento de incidentes na rede FTTH . . 63

CONCLUSAO . ...ttt ittt ittt ettt 65
REFERENCIAS . . .o ittt ittt et e e e 66
APENDICES . . . . ittt ittt e et e e e ee e 70
APENDICE A - Arquivo de Configuragdo ChirpStack.toml . . . . .. .. 70

APENDICE B - Arquivo de Configuracdo Regions_AU915_0.toml . . . . 71



14
1 INTRODUCAO

No atual cendrio tecnoldgico, a internet vem desempenhando um papel crucial na
conexao de solugdes inovadoras e pessoas ao redor do mundo. O provedor de internet, ou Internet
Service Provider (ISP), tem um papel fundamental para realizar essas conexdes aos usudrios,
viabilizando o acesso as solugdes existentes e ferramentas que sao cada vez mais necessarias no
cotidiano, como aplicativos bancérios, redes sociais, sistemas de automagdes residenciais, entre
outros. Nesse contexto, faz-se necessdria a entrega de uma conexdo de internet cada vez mais
segura e confidvel aos usudrios (TANG; ZHOU, 2018), fazendo com que a fibra 6ptica seja o
meio de transmiss@o mais indicado para cumprir com esses requisitos, além de conseguir suprir
a crescente demanda por largura de banda (ENRIKO et al., 2023).

Para a entrega dessa conexao de alta qualidade, os ISPs t€ém cada vez mais adotado
a topologia Fiber To The Home (FTTH), que utiliza a fibra dptica e elementos passivos para
constituir a rede, desde o servidor do ISP, até o interior das residéncias e empresas. De acordo
com Hammadi (2022), essas redes FTTH s@o um dos sistemas de comunica¢do mais econdmicos
e faceis de implementar na atualidade. Uma das caracteristicas desse tipo de rede, € a utiliza¢ao
de elementos passivos, com excecdo do servidor, denominado Optical Line Termination (OLT),
e do equipamento no usudrio, conhecido como Optical Network Unit (ONU). Essa topologia
oferece beneficios importantes, como a imunidade a interferéncias eletromagnéticas nos cabos
e elementos passivos, mas também apresenta desafios significativos para os provedores, par-
ticularmente no quesito de monitoramento da rede (HAMMADI, 2022). Tang e Zhou (2018)
observaram que os métodos tradicionais de monitoramento, que usam Optical Time Domain Re-
flectometer (OTDR), apresentam limitacdes na precisdo das medi¢des em redes Opticas passivas,
denominadas Passive Optical Network (PON), e sdo inadequados em certos cendrios. Enriko
et al. (2023) afirmam que o monitoramento dessas redes se tornou essencial para a garantia de
disponibilidade e desempenho exigidos.

Nesse contexto, a presente pesquisa propde um sistema de monitoramento para redes
FTTH, utilizando para isso transmissores posicionados dentro das caixas de atendimento passivas
das mesmas. Esses transmissores utilizam a tecnologia sem fio LoRa e o protocolo LoORaWAN
para enviar os dados de sinal destas caixas para um servidor de rede ChirpStack. Este, por
sua vez, disponibiliza os dados para um servidor de aplicagdo Zabbix, no qual € realizado o
armazenamento das informacdes de sinal da rede. No Zabbix também € possivel analisar o

histérico de sinal da rede, gerar alarmes no caso de alteracao deste sinal, envio de alertas para
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aplicativos de mensagem como WhatsApp e Telegram, entre outras funcionalidades.

Com isso, o setor do ISP responsavel pelo monitoramento da rede, conhecido como
Network Operations Center (NOC), consegue se manter informado em tempo real sobre eventos
da rede, como atenuagdes e rompimentos de cabos. Isso permite uma redugdo no tempo de reparo
da rede, possibilitando inclusive o acionamento automatico das equipes pelo Zabbix no caso
de alguma alteracao do sinal monitorado. Além disso, 0 armazenamento de histdrico de sinal
proporciona um valor de referéncia que pode ser comparado com medicdes futuras apds reparos
realizados na rede, possibilitando a validac¢do dos procedimentos realizados pelas equipes.

A pesquisa de Nascimento (2024) propde um sistema de monitoramento semelhante,
com énfase maior em um dispositivo de medicdo de sinal remoto. A presente pesquisa visa
desenvolver um sistema de comunicacao robusto, seguro, flexivel e escaldvel, que podera ser

utilizado por dispositivos como o proposto pelo mesmo.

1.1 Objetivo Geral

Implementar uma rede LoRa utilizando o protocolo LoRaWAN para integrar um
sistema de monitoramento para redes 6pticas FTTH, com a finalidade de armazenar o histérico
de sinal da rede, detectar falhas em tempo real, gerar relatérios, enviar alarmes informativos ao

NOC e contribuir com a reducao no tempo de indisponibilidade da rede em caso de falhas.

1.2 Objetivos Especificos

a) Implementar uma rede LoRa em laboratério utilizando um Gateway da Radioen-
gie e um ESP32 LL.oRa WiFi v2 como n6 da rede;

b) Adotar e configurar um servidor de rede LoRa para comunicagdo com o Gateway
e recep¢do dos dados coletados pelos sensores;

¢) Adotar e configurar um servidor de aplicacdo LoRa, para armazenamento e
tratamento dos dados;

d) Implementar no servidor de aplicacdo um dashboard para gerenciamento dos
indicadores da rede, assim como alertas automaticos para o aplicativo Telegram
no caso de eventos na rede FTTH;

e) Realizar testes gerando sinais de entrada no ESP32 para simulacdes de eventos

em uma rede FTTH.
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2 REDES FTTH (FIBER TO THE HOME)

As redes FTTH representam uma revolucao nas telecomunica¢des modernas, ofere-
cendo conectividade de fibra dptica diretamente até as residéncias dos usudrios finais de forma
confidvel (SUGUMARAN et al., 2021). Essa tecnologia tem sido amplamente adotada devido
a sua capacidade de suportar altas velocidades de transmissao de dados e uma variedade de
servicos avancados de banda larga (FILGUEIRAS; PESSOA, 2015), (ABDELLAOUI et al.,
2021). Esse tipo de rede utiliza fibra dptica para transmitir dados em forma de luz pulsada,
garantindo maior largura de banda e menor degradacao do sinal em comparacdo com tecnologias
tradicionais baseadas em cobre. Essa abordagem nao apenas aumenta a capacidade da rede,
mas também permite alcancar distdncias maiores sem perda significativa de qualidade de sinal
(ABDELLAOQOUI et al., 2021).

A implantacdo de redes FTTH nao apenas melhora a experiéncia dos usudrios finais
em termos de velocidade e confiabilidade da conexdo, mas também impulsiona o desenvolvi-
mento econdmico e social das comunidades. A disponibilidade de conexdes de alta velocidade
facilita o acesso a servigos educacionais, oportunidades de emprego remoto e suporte a iniciativas
governamentais digitais (RIDHO et al., 2020).

Com relagdo a topologia, as redes FTTH sdo projetadas para maximizar a eficiéncia
e a confiabilidade da conexao de fibra 6ptica até o usudrio final, utilizando uma comunicacdo
ponto a multiponto, onde um tnico ponto central no provedor de servicos (OLT) conecta-se a
varias residéncias dos usudrios finais através de divisores chamados splitters (Figura 1). Esta
arquitetura permite uma distribui¢do eficiente de largura de banda e servicos personalizados para

cada cliente (RIDHO et al., 2020), (SALAMI; ADEWOLE, 2022).

Figura 1 — Esquema de atendimento da rede FTTH
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Fonte: Autoria propria (2024).
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2.1 Componentes de uma rede FTTH

Como principais componentes de uma rede FTTH, podemos citar: Opical Line
Terminal (OLT), Optical Distribution Network (ODN), Optical Distribution Point (ODP) e
Optical Network Terminal (ONT) (RIDHO et al., 2020), (SUGUMARAN et al., 2021). A Figura
2 mostra um esquema que divide a rede FTTH em trés principais partes com seus respectivos

componentes.

Figura 2 — Componentes da rede FTTH
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Fonte: Autoria prépria (2024).

2.1.1 OLT (Optical Line Terminal)

O terminal de linha 6ptica € um dispositivo central dessa rede, ficando posicionada
no ambiente interno da estrutura do ISP, juntamente com o Distribuidor Interno Optico (DIO),
que € utilizado para interconexao entre os cabos opticos e a OLT. A OLT ¢é responsavel por
converter a comunicagao elétrica em comunicacao Optica para os usudrios finais, assim como

gerenciar o envio e recebimento de dados das ONUs.
2.1.2 ODN (Optical Distribution Network)

A rede de distribuicdo Optica é a parte passiva da rede FTTH, responsédvel por
interligar a OLT 2 porcdo final da rede, préximo a residéncia dos assinantes. E na ODN onde
estdo contidos os cabos Gpticos, Caixa de Emenda Optica (CEO), Caixa de Terminagio Optica
(CTO)) e splitters, que sao os divisores de sinal passivos utilizados para esse tipo de rede de

comunica¢do Ponto-a-Multi-Ponto.
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2.1.3 ODP (Optical Distribution Point)

O ponto de distribuicao Optica, também chamado de Network Access Point (NAP)
ou CTO, é uma caixa que fica na por¢io final da rede FTTH. E a partir desta, que os usudrios sio

conectados na rede, através de um cabo 6ptico entre a residéncia do mesmo e esse equipamento
2.1.4 ONT (Optical Network Unit)

O terminal de rede 6ptica, também conhecido com ONU, € um dispositivo que fica
posicionado dentro da residéncia do usudrio da rede FTTH. A ONT ¢€ responsavel por converter
o sinal Optico proveniente da rede, para sinal elétrico que se comunicard com a rede do usudrio

através de interfaces como Wireless Fidelity (Wi-Fi) ou Ethernet.

2.2 Tecnologias em redes FTTH

As redes FTTH possibilitam a aplicagao de diversas tecnologias que sejam compati-
veis com redes Opticas Ponto-Multi-Ponto, sendo as principais: Ethernet Passive Optical Network
(EPON), Gigabit Passive Optical Network (GPON), 10 Gigabit Ethernet Passive Optical Network
(10G-EPON) e 10 Gigabit Passive Optical Network (XGPON) (SUGUMARAN et al., 2021)

2.2.1 EPON (Ethernet Passive Optical Network)

Normatizado pelo padrao Institute of Electrical and Electronic Engineers (IEEE)
802.3ah, essa tecnologia utiliza protocolos Ethernet para a transmissao de dados, sendo uma
solucgdo eficiente para cendrios com altas demandas de largura de banda, possuindo comunicagao

sincrona com 1,25Gbps de taxa de dados no sentido upstream e downstream.
2.2.2 GPON (Gigabit Passive Optical Network)

E uma tecnologia estabelecida pelo padrio ITU-T G.984 que permite a transferéncia
de dados com taxas assincronas, possibilitando uma largura de banda de 2,5Gbps de downstream

e 1,25Gbps de upstream.
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2.2.3 10G-EPON (10 Gigabit Ethernet Passive Optical Network)

E uma tecnologia padronizada pela norma IEEE 802.3av que é uma evolugdo do
EPON, oferecendo taxas de até 10Gbps no sentido downstream e até 10 Gbps no sentido

upstream, em seu modo sincrono.
2.2.4 XGPON (10 Gigabit Passive Optical Network)

Evolucdo do padriao GPON, essa tecnologia é¢ documentada pela norma ITU-T G.987.
O XGPON traz uma comunica¢do com taxas assincronas, possibilitando 10Gbps de downstream

e 2,5Gbps de upstream.

2.3 Desafio do monitoramento de redes FTTH

Apesar das vantagens existentes, as redes FTTH trazem um grande desafio com
relagdo ao seu monitoramento devido a sua natureza passiva. Sugumaran et al. (2021) afirmam
que a impossibilidade de levar energia elétrica através dos cabos passivos da rede, inviabiliza
a ativacdo de elementos ativos na mesma, dificultando a instalacdo de equipamentos para
monitoramento de sinal. Essa caracteristica dificulta a implementacao de sistemas ativos que
possam detectar eventos na rede, como rompimento de cabos ou atenuagdes dos mesmos. Para
mitigar esses problemas, técnicas como uso de equipamentos do tipo OTDR e visita de campo
para verificac@o visual da rede por equipes especializadas sdo comumente utilizadas, porém
demandam um tempo considerdvel até a identificacdo da falha na rede. Essa deficiéncia no
monitoramento, faz com que o cendrio atual de gestao e resolucdo de eventos na rede FTTH do
provedor de internet tenha basicamente sete passos, que podem ser visualizados na Figura 3.

Figura 3 — Cenario atual no gerenciamento de eventos da rede FTTH em um ISP
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Ao analisar o cendrio presente na Figura 3, € possivel notar que, ao ocorrer alguma
falha na rede, o usudrio que € afetado pelo evento faz contato com o ISP para informa-la. O setor
de atendimento entdo faz aberturas de chamados e cruzamento de dados de enderecos no caso
de vdrios contatos de clientes da mesma regido. Logo em seguida, esses dados sdo repassados
para o setor do NOC, que faz uma triagem mais precisa na tentativa de localizar a falha, podendo
incluir processos de testes e consulta de projetos. Apds a identificacido do local aproximado, a
equipe de campo especializada em resolver o caso € acionada, segue até o local informado, faz
as tratativas e restabelece o sinal da rede. Esses processos acabam ocasionando uma demora na
resolucdo do problema, visto que se faz necessario aguardar o retorno dos usudrios, assim como
empregar um tempo realizando filtros, testes e processos de triagem a fim de se localizar o ponto
da falha.

A fim de se otimizar esse tempo de reparo, as redes Long Range Wide Area Network
(LoRaWAN) podem ser empregadas para implantacdo de um sistema de monitoramento em
tempo real, se utilizando da comunica¢do sem fio LoRa para troca de informacdes entre o

elemento que captard os eventos da rede e o servidor central de monitoramento da mesma.
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3 REDES DE SENSORES SEM FIO

As redes de sensores sem fio, ou Wireless Sensor Network (WSN), sdo compostas por
pequenos dispositivos com capacidades de sensoriamento, processamento € comunicac¢do sem fio.
Estes dispositivos, chamados de nés sensores, sdo utilizados para monitorar ambientes e coletar
dados em tempo real. Estas redes utilizam diversas tecnologias de comunicagdo para transmitir
dados de sensores de forma eficiente e confidvel, oferecendo opcdes para uso em setores como
agricultura, saide, monitoramento ambiental e seguranca. A escolha da tecnologia ideal para os
projetos, depende da andlise de parametros como alcance, consumo de energia, taxa de dados e
custo (PIZA et al., 2013). As WSNs sdo classificadas em duas categorias principais: Low-Power
Short Area Network (LPSAN) e Low-Power Wide Area Network (LPWAN) (MEKKI et al.,
2019), (ZANAJ et al., 2021).

3.1 LPSAN (Low-Power Short Area Network)

A LPSAN trata-se de um tipo de rede utilizada para fornecer comunicagdes eficientes
empregando o minimo de consumo de energia em distancias pequenas. Essas redes sdo ideais
para dispositivos pequenos, alimentados por bateria, que necessitam de comunicag@o constante
em dareas limitadas. LPSANSs sao altamente vantajosas em termos de eficiéncia energética e
durabilidade da bateria, sendo especialmente adequadas para aplicacdes como monitoramento
ambiental, dispositivos vestiveis e automacdo residencial. Entre as principais tecnologias LPSAN
que utilizam a comunicacao sem fio, destacam-se o ZigBee e o Bluetooth Low Energy (BLE)

(ZANAJ et al., 2021), (HAQUE et al., 2022).

3.1.1 Zigbee

O ZigBee é um padrao de comunicagdo sem fio baseado na especificacdo do IEEE
802.15.4, projetado para fornecer uma solugdo robusta e de baixo custo, ideal para aplicacdes
de monitoramento e sensoriamento. Essa tecnologia € particularmente eficiente em redes com
topologias variadas, como estrela, arvore e mesh (Figura 4), o que facilita sua aplicacdo em
diferentes cendrios, tanto internos quanto externos, maximizando a eficiéncia energética e a

confiabilidade da comunica¢cdo (NOREEN et al., 2017), (HAQUE et al., 2022).
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Figura 4 — Topologias do padrdo Zigbee
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Fonte: Haque et al. (2022).

Uma das principais caracteristicas do ZigBee € sua capacidade de operar com baixo
consumo de energia, o que o torna ideal para dispositivos que necessitam de longos periodos de
operacao com baterias. Além disso, a tecnologia oferece uma taxa de dados de até 250 kbit/s,
o que € suficiente para a maioria das aplicacdes de sensoriamento que transmitem dados de
forma intermitente. A seguranca também € um ponto forte do ZigBee, que utiliza criptografia
Advanced Encryption Standard (AES) de 128 bits, proporcionando uma camada adicional de
protecdo para a rede (LIMA; NUNES, 2015), (ALVES; FILHO, 2020).

No contexto da automagdo, o ZigBee € amplamente utilizado para controlar luzes,
fechaduras de portas, detectores de fumaca, ventiladores e outros dispositivos domésticos
inteligentes. Em ambientes industriais, o ZigBee € usado para automacdo de controle de
iluminagdo, sistemas de seguranca e controle de acesso, assim como controle de Heating,
Ventilating and Air Conditioning (HVAC). A tecnologia também € aplicada no monitoramento
de sauide, onde sensores podem coletar e transmitir dados vitais de pacientes, como frequéncia
cardiaca e niveis de glicose no sangue. Além disso, o ZigBee ¢ utilizado em tecnologias verdes,
como fazendas solares e redes de carregamento de veiculos elétricos, assim como em redes
de sensores para controle de iluminac¢ado publica e semédforos em cidades inteligentes (LIMA;

NUNES, 2015), (SHI et al., 2017), (ALVES; FILHO, 2020).
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3.1.2 BLE (Bluetooth Low Energy)

Bluetooth Low Energy (BLE) € uma tecnologia de comunicagdo sem fio projetada
para aplicagcdes de curto alcance e baixo consumo de energia, sendo ideal para dispositivos
moveis e wearables. O BLE se destaca por consumir significativamente menos energia em
comparagdo com o Bluetooth cldssico, o que € crucial para dispositivos alimentados por bateria,
permitindo que funcionem por longos periodos sem a necessidade de recargas frequentes. Isso é
alcancado gracas ao ciclo de trabalho muito baixo do BLE, onde o rddio permanece desligado na
maior parte do tempo, sendo ativado apenas quando necessario (KARVONEN et al., 2020).

O BLE ¢€ considerado uma tecnologia flexivel, permitindo o seu uso em diversas
aplicagdes, desde a transmissdo de dados simples de sensores até cendrios mais complexos de
troca de informacodes, suportando taxas de dados de até 1 Mbps (KARVONEN et al., 2020). O
alcance do BLE geralmente chega até 50 metros, mas pode ser ajustado mediante a modificacio da
poténcia de transmissdo conforme as necessidades da aplicagdo. Outra caracteristica importante
do BLE € o tempo ripido de estabelecimento de conexdes, o que € benéfico para aplicacdes
que requerem troca intermitente de dados ou comunicag¢io frequente em curtos intervalos
(WOOLLEY, 2022).

BLE pode ser aplicado em rastreadores fitness, utilizados para monitoramento de
atividades fisicas e métricas de saide, bem como em dispositivos médicos, permitindo o desen-
volvimento de aparelhos portdteis para monitoramento de sinais vitais e envio de relatérios para
outros dispositivos, como smartphones. Em automacgdes residenciais, o BLE também pode ser
utilizado nos sistemas de iluminagdo, termostatos e sistemas de seguranca (KARVONEN et al.,

2020), (WOOLLEY, 2022).

3.2 LPWAN (Low-Power Wide Area Network)

A LPWAN ¢ uma categoria de tecnologias de comunicacio sem fio projetadas para
fornecer conectividade de longo alcance com baixo consumo de energia, sendo ideal para conectar
um grande nimero de dispositivos IoT distribuidos em areas amplas (FARRELL, 2018), (ALIMI
et al., 2020). De acordo com Mekki et al. (2019), as redes LPWAN podem alcangar de 10 km até
40 km em zonas rurais e de 1 km 4 5 km em zonas urbanas' com um baixo custo de implantagio,

tornando essas redes cada vez mais populares em comunidades industriais e de pesquisa. Ismail e?

I A diferenca de alcance se dd principalmente pela presenca de barreiras fisicas dentro das cidades, como edificios

e demais construcdes elevadas.
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al. (2018) destacam que essas redes sdo cruciais para aplicagdes como monitoramento ambiental,
agricultura inteligente e cidades inteligentes, assim como em aplicagdes que demandam solucdes
eficientes e escaldveis de monitoramento remoto, como automacao industrial, rastreamento de
ativos e monitoramento de redes.

De acordo com Mekki et al. (2019), Gu et al. (2020) e Zanaj et al. (2021), ganham
destaques como tecnologias do tipo LPWAN o Narrowband Internet of Things (NB-10T), o Long
Term Evolution for Machines (LTE-M), as redes Sigfox e a tecnologia Long-Range (LoRa), cada

uma com suas particularidades e aplicagdes especificas.

3.2.1 NB-IoT (Narrowband Internet of Things)

O NB-IoT (Narrowband [0T) € uma tecnologia LPWAN desenvolvida para redes
celulares, operando em bandas 4G e 5G, com o objetivo de oferecer cobertura de longo alcance e
baixo consumo de energia. Suas caracteristicas incluem baixa taxa de dados, adequada para a
transmissao de pequenos pacotes de dados, o que o torna ideal para aplica¢des que ndo exigem
altas velocidades de transferéncia (ISMAIL et al., 2018). O alcance do NB-IoT pode chegar
a varios quildmetros, dependendo da infraestrutura da rede, sendo especialmente eficiente em
termos de consumo de energia, permitindo uma longa duracao da bateria dos dispositivos (MATZ
et al., 2020), (ALIMI et al., 2020), (HOSSAIN; MARKENDAHL, 2021).

Uma das grandes vantagens do NB-IoT € sua excelente capacidade de penetracao
em ambientes interiores € subterraneos, aumentando sua versatilidade em diferentes cenarios
de implantacdo. As principais aplicacdes do NB-IoT incluem medi¢do remota, rastreamento de
ativos, sistemas de monitoramento ambiental e solucdes de Internet Of Things (IoT) industrial
(ISMAIL et al., 2018). Essa tecnologia ¢ amplamente utilizada para monitorar € gerenciar
operacdes em setores como agricultura, monitoramento de qualidade do ar e mdquinas de venda
automaticas inteligentes. Além disso, o NB-10T oferece alta seguranca, utilizando os mesmos
recursos de criptografia e autenticacdo do Long Term Evolution (LTE), o que garante a protecao
dos dados transmitidos. Com sua capacidade de suportar grandes volumes de dispositivos
conectados, podendo chegar até 50 mil por célula ISMAIL et al., 2018), e a possibilidade de
operar de forma eficiente em infraestruturas ja existentes, o NB-IoT estd se tornando uma escolha

popular para solugdes IoT em larga escala (ROUTRAY; MOHANTY, 2024).
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3.2.2 LTE-M (Long Term Evolution for Machines)

O LTE-M € uma tecnologia de comunicacao sem fio proveniente da tecnologia LTE
(4G), projetada especificamente para aplicacdes de Internet das Coisas (IoT) e comunicacdo Ma-
chine To Machine (M2M), possibilitando dispositivos finais de menor custo quando comparado
com outros ambientes LTE (BORKAR, 2020). Essa tecnologia se destaca por ser uma solugao
de drea ampla e de baixa poténcia, oferecendo vantagens significativas quando comparada com
as redes de celulares 2G e 3G (BORKAR, 2020), (HOSSAIN; MARKENDAHL, 2021).

Uma das principais caracteristicas do LTE-M € sua maior largura de banda, que
permite suportar taxas de dados de até 1 Mbit/s para upload e 375 kbit/s para download, em
modo half-duplex. Isso o torna adequado para aplicagdes que requerem a transmissao de maiores
volumes de dados (HOSSAIN; MARKENDAHL, 2021). Além disso, o LTE-M suporta modos
de economia de energia, como Power Save Mode (PSM) e extended Discontinuous Reception
(eDRX), que prolongam a vida ttil da bateria dos dispositivos IoT por até 10 anos (BORKAR,
2020), (MILAROKOSTAS et al., 2022).

Outra importante caracteristica do LTE-M € o seu suporte total a mobilidade, o que
permite a transferéncia de dados entre torres de celular sem interrupc¢oes, ideal para aplicacoes
moveis como rastreamento de veiculos, gestdo de frotas e telemetria ISMAIL et al., 2018). A
tecnologia também oferece excelente penetracdo de sinal em ambientes internos e subterraneos,
gragas ao seu orcamento de link de até 155.7 dB, garantindo uma conectividade robusta mesmo
em condi¢coes desafiadoras (MILAROKOSTAS et al., 2022). De acordo com Borkar (2020), os
principais candidatos a aplicagdes que exigem tais atributos s@o: transporte inteligente, servicos

de satde criticos e urgentes, wearables que monitoram medi¢des vitais e aplicagdes industriais.

3.2.3 SigFox

O SigFox é uma rede LPWAN criada em 2009 e projetada especificamente para
comunicacao de baixo custo e baixa largura de banda. Essa rede se utiliza de frequéncias de
radio ndo licenciadas, sendo a primeira rede LPWAN proposta para uso em aplicacdes [oT
(CENTENARO et al., 2016), (ALIMI et al., 2020). De acordo com Centenaro et al. (2016) e
Aernouts et al. (2018), esse tipo de rede viabiliza a comunicagdo de diversos dispositivos com
até S0Km de distancia e baixo uso de energia, além de demandar um hardware de baixo custo e

de possuir facil implementacdo. Por outro lado, o SigFox tem uma limitacdo significativa em sua
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taxa de transferéncia, possibilitando uma transmissdo de no maximo 100bps (AERNOUTS et al.,
2018), (MEKKI et al., 2019), (HOSSAIN; MARKENDAHL, 2021).

O SigFox também € extremamente eficiente em energia, o que prolonga significa-
tivamente a vida ttil das baterias dos dispositivos conectados (SIGFOX, 2024). Além disso,
utiliza uma infraestrutura proprietaria global, garantindo uma operacdo confidvel e segura através
de uma rede dedicada, porém oferecendo menos flexibilidade em comparacao com solugdes
baseadas em padrdes abertos (ISMAIL et al., 2018), (HOSSAIN; MARKENDAHL, 2021).

As aplicacdes tipicas do SigFox incluem monitoramento de infraestruturas como
pontes, estradas e edificios para deteccao de anomalias estruturais. Também é frequentemente
utilizada para leitura remota de medidores de dgua, gés e eletricidade. Sistemas de alarme que
utilizam SigFox podem enviar alertas em tempo real sobre atividades suspeitas ou falhas de
seguranca, beneficiando-se da comunicacdo de longo alcance e baixo consumo de energia para
garantir a operagao continua e confidvel dos dispositivos de seguranca (MEKKI et al., 2019),

(HOSSAIN; MARKENDAHL, 2021).

3.2.4 LoRa

LoRa (Long Range) € uma tecnologia desenvolvida pela empresa Semtech Corpo-
ration que opera na faixa de frequéncias Industrial, Scientific, and Medical (ISM), permitindo
comunicacao sem fio de longo alcance com baixo consumo de energia (MEKKI et al., 2019),
(ALIMI et al., 2020). Utilizando a modulagdo Chirp Spread Spectrum (CSS), LoRa oferece
alta sensibilidade do receptor e resisténcia a interferéncias, o que possibilita uma comunicagdo
confidvel mesmo em ambientes ruidosos (GEORGIOU; RAZA, 2017). A seguranca também ¢é
um ponto forte da tecnologia LoRa, que permite aplicacdes que utilizam criptografia de ponta a
ponta para garantir a protecdo dos dados transmitidos, essencial em aplicagdes sensiveis como
monitoramento de satde e seguranga publica. Essas caracteristicas técnicas sdo essenciais para
alcancar longas distancias de transmissao, especialmente em dreas rurais, onde pode atingir até
20 km, e em dareas urbanas, com alcance de 2 a 5 km (SILVA et al., 2017), (NOREEN et al.,
2017).

De acordo com Mekki et al. (2019), as aplicacdes de LoRa em IoT sdo diversas e
abrangem desde a agricultura inteligente, monitorando parametros como umidade e temperatura
do solo, até monitoramento ambiental e cidades inteligentes, sendo empregada para gerencia-

mento de sistemas de iluminacdo publica, coleta de lixo e monitoramento de qualidade do ar.
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Em ambientes industriais, a tecnologia LoRa também ¢é usada para monitoramento de maquinas
e processos, detectando anomalias para prevenir falhas, sendo uma comunicagdo confidvel e
possuindo baixo consumo de energia (HAXHIBEQIRI ez al., 2018), (ALMUHAYA et al., 2022).

Com base nessa tecnologia, a LoRa Alliance, uma associacdo aberta e sem fins
lucrativos, promove o padrao LoRaWAN, um protocolo que funciona sobre a tecnologia LoRa,
garantindo interoperabilidade entre dispositivos e redes que se baseiam no mesmo. Com mais de
400 membros globais, a alianca facilita a padronizacio e o crescimento das redes LoRaWAN,
impulsionando a ado¢ao da tecnologia em escala global (HAXHIBEQIRI ez al., 2018), (AL-
MUHAYA et al., 2022).
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4 PROTOCOLO LORAWAN

O LoRaWAN (Long Range Wide Area Network) é um padrao LPWAN aberto que
permite comunicacdo de longo alcance com baixo consumo de energia, ideal para conectar
dispositivos [oT em dreas extensas (SILVA et al., 2017), (ALIPIO; BURES, 2023). Mekki et al.
(2019) afirma em seu estudo que a comunica¢do em redes LoORaWAN pode alcancar distancias
de até 15 a 20 km em d4reas rurais, enquanto em dreas urbanas, o alcance é geralmente entre 2 € 5
km, tornando o protocolo extremamente versatil para uma ampla gama de aplicacdes geogréficas.
Suportando taxas de dados que variam de 0,3 kbps a 50 kbps, € adequado para a transmissao de
pequenas quantidades de dados tipicas em aplicacdes de IoT que ndo necessitam de altas larguras
de banda (SILVA et al., 2017), (HOSSAIN; MARKENDAHL, 2021), (ALIPIO; BURES, 2023).

Esse padrao € projetado para operar com baterias por longos periodos sem neces-
sidade de substituicao frequente, podendo chegar a alguns anos de autonomia. Essa eficiéncia
energética € crucial para dispositivos [oT implantados em locais remotos ou de dificil acesso
(ERTURK et al., 2019). O protocolo também utiliza criptografia de ponta a ponta para garantir a
seguranc¢a dos dados transmitidos, essencial em aplicacdes sensiveis como monitoramento de
saude e seguranga publica (NOREEN et al., 2017), (GU et al., 2020), (HOSSAIN; MARKEN-
DAHL, 2021).

Por conta do baixo consumo de energia e da grande drea de cobertura, as redes
LoRaWAN sao utilizadas para aplicagdes como: agricultura inteligente, onde sensores IoT
podem monitorar condi¢des ambientais e do solo; cidades inteligentes, para gerenciamento de
recursos urbanos e infraestrutura; monitoramento ambiental, como qualidade do ar e detec¢do
de vazamentos; controle industrial, para monitoramento de maquinas e processos (SILVA et al.,

2017), (HAXHIBEQIRI et al., 2018).

4.1 Arquitetura de Rede LoRaWAN

A arquitetura de rede LoORaWAN (Figura 5) € composta por diversos componentes
essenciais que trabalham juntos para possibilitar a comunica¢do de longo alcance com baixo
consumo de energia, tipica de redes LPWAN. A topologia de rede LoRaWAN ¢€ do tipo estrela,
onde os nds finais (end devices) se comunicam diretamente com um ou mais Gateways, que por
sua vez se conectam ao servidor de rede centralizado (SILVA et al., 2017), (MILAROKOSTAS

et al., 2022). Esta configuracdo simplifica a infraestrutura e melhora a eficiéncia da comunicagao,
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permitindo que os nds finais mantenham um baixo consumo de energia, pois nao precisam rotear

dados para outros dispositivos (GU et al., 2020).

Figura 5 — Arquitetura do protocolo LoRaWAN
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Fonte: Adaptado de Alghamdi et al. (2022).

Os nos da rede, ou dispositivos finais, sdo sensores ou atuadores equipados com
moddulos de comunicagdo LoRaWAN. Esses dispositivos enviam e recebem pequenas quantidades
de dados de forma intermitente, utilizando a modulacdo CSS para alcancgar grandes distancias
com baixo consumo de energia, sendo projetados para operar com baterias por longos periodos
sem necessidade de substituicio (ERTURK et al., 2019), (ALGHAMDI et al., 2022).

Os Gateways por sua vez, atuam como pontes entre os dispositivos finais e o servidor
de rede. Eles recebem as transmissdes dos nés finais e as encaminham para o servidor de rede
via conexao de alta velocidade, como Ethernet, 3G/4G ou Wi-Fi. Os Gateways sdo responsiveis
por gerenciar a comunicacao entre multiplos dispositivos finais e podem suportar milhares de
conexdes simultineas, garantindo escalabilidade da rede (ERTURK et al., 2019), (ALMUHAYA
etal.,2022), (ALGHAMDI et al., 2022).

O servidor de rede, ou Network Server, € a peca central da arquitetura LoRaWAN.
Ele € responsdvel por gerenciar a rede, autenticando dispositivos, encaminhando mensagens
recebidas de diferentes gateways, aplicando politicas de seguranca e gerenciando as comunica-
¢Oes ascendentes (uplink) e descendentes (downlink). O servidor de rede também assegura a
qualidade do servico e a eficiéncia da utiliza¢do do espectro de frequéncia (AUGUSTIN et al.,

2016), (ALMUHAYA et al., 2022), (ALGHAMDI et al., 2022).
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O servidor de aplicacdo, ou Application Server, processa e armazena os dados
recebidos dos dispositivos finais. Ele permite que os dados sejam utilizados por diferentes
aplicagcdes 10T, como plataformas de monitoramento ambiental, sistemas de gerenciamento
de cidades inteligentes ou solucdes de agricultura de precisdo. O servidor de aplicagdo pode
incluir Application Programming Interface (API) para facilitar a integracdo com outros sistemas,
permitindo a criacdo de dashboards e andlises em tempo real para gerenciamento dos cendrios
(SILVA et al., 2017), (ALGHAMDI et al., 2022).

A arquitetura de rede LoORaWAN, com sua topologia estrela, componentes de baixo
consumo energético e robustos servidores de rede e aplicacdo, oferece uma solucao eficaz para
a conectividade de dispositivos [oT em larga escala, sendo a escolha ideal para aplicacdes que
vao desde monitoramento ambiental e agricultura inteligente até gerenciamento de infraestrutura

urbana e controle industrial (SILVA et al., 2017), (SUNDARAM et al., 2019).

4.2 Modos de Ativacao

Os dispositivos LoORaWAN podem se conectar a rede de duas maneiras principais:
Activation By Personalization (ABP) e Over The Air Activation (OTAA). Cada método de
ativacdo possui caracteristicas, vantagens e desvantagens que afetam a forma como os dispositivos
se autenticardo e estabelecerdo uma comunicagdo segura com a rede (HAXHIBEQIRI et al.,

2018), (ROCHA et al., 2023).

4.2.1 ABP (Activation By Personalization)

No método ABP, as chaves de sessdo e o endereco do dispositivo sdo programados
diretamente no dispositivo final antes da implantacdo. Este método permite uma conexao
imediata do dispositivo a rede sem a necessidade de uma etapa inicial de autenticacdo. Os
dispositivos LoRaWAN s@o configurados com um Device Address (DevAddr) fixo e com chaves
de sessdo que sdo codificadas no dispositivo final. Essas chaves de sessdo incluem a Network
Session Key (NwkSKey) e a Application Session Key (AppSKey) (HAXHIBEQIRI et al., 2018),
(MILAROKOSTAS et al., 2022), (ROCHA et al., 2023).

A chave NwkSKey (Network Session Key) € utilizada para a autenticacdo de mensa-
gens e para garantir a integridade dos dados na comunicacio entre o dispositivo final e o servidor

de rede. Ela é responsavel por verificar se a mensagem recebida nao foi alterada durante a
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transmissao e se realmente provém de um dispositivo autorizado (HAXHIBEQIRI ez al., 2018),
(MILAROKOSTAS et al., 2022), (ROCHA et al., 2023).

A chave AppSKey (Application Session Key) € utilizada para criptografar e descrip-
tografar os dados da carga util da aplicacdo (payload). Esta chave garante a confidencialidade dos
dados transmitidos entre o dispositivo final e o servidor de aplicagdo, protegendo a comunicag¢ao
contra interceptacoes e acessos nao autorizados (HAXHIBEQIRI et al., 2018), (MILAROKOS-
TAS et al., 2022), (ROCHA et al., 2023).

A ativacdo ABP (Activation By Personalization) no LoRaWAN ¢é uma escolha
pratica para certas aplicacdes onde a simplicidade de configuracao e a necessidade de evitar
a complexidade do processo de juncao inicial sdo desejaveis (HAXHIBEQIRI ez al., 2018),
(MILAROKOSTAS et al., 2022), (ROCHA et al., 2023).

4.2.2 OTAA (Over-The-Air Activation)

No método de ativagdo OTAA, os dispositivos finais estabelecem uma sessao segura
com a rede LoORaWAN, durante a qual um endereco DevAddr dindmico € atribuido e chaves
de sessdo sdo derivadas a partir de chaves raizes. Esse processo possibilita a renegociacao
periddica de chaves de sess@o e contadores de frames, o que aumenta a seguranca dos dados
transmitidos e prolonga a vida qtil dos dispositivos. Além disso, o OTAA facilita o ajuste
dindmico dos parametros de rede pelos dispositivos finais, melhorando significativamente a
eficiéncia da comunicacao e simplificando a configuragdo inicial (HAXHIBEQIRI ez al., 2018),
(MILAROKOSTAS et al., 2022).

A Application Key (AppKey) é uma chave de aplicag@o tnica para cada dispositivo
final. Ela € utilizada durante o processo de ativagdo OTAA para derivar as chaves de sessao
necessdrias (NwkSKey e AppSKey) através de um processo de calculo de criptografia especifico
(MILAROKOSTAS et al., 2022), (ROCHA et al., 2023).

A chave NwkSKey ¢ uma chave de sessdo usada para criptografar e autenticar os
dados entre o dispositivo final e a rede LoRaWAN. Ela € derivada a partir da AppKey e é
negociada dinamicamente durante o processo de ativagdo OTAA. A NwkSKey é compartilhada
entre o dispositivo final e o servidor de rede LoRaWAN para garantir a confidencialidade e a
integridade dos dados transmitidos (MILAROKOSTAS et al., 2022), (ROCHA et al., 2023).

A AppSKey € outra chave de sessdo derivada da AppKey durante o processo OTAA.

Ela € usada para criptografar e autenticar os dados entre o dispositivo final e a aplicacao de
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servidor de rede (como o ChirpStack), garantindo assim que os dados sejam protegidos e que a
integridade das mensagens seja verificada ap6s a decodificacio (MILAROKOSTAS et al., 2022),
(ROCHA et al., 2023).

Em resumo, o método OTAA representa uma abordagem robusta e segura para a
ativacdo e operacdo de dispositivos finais em redes LoRaWAN, proporcionando nio apenas segu-
ranca aprimorada dos dispositivos, mas também uma maior flexibilidade e eficiéncia operacional

(MILAROKOSTAS et al., 2022), (ROCHA et al., 2023).

4.3 Modos de Operaciao

O protocolo LoRaWAN define trés classes de dispositivos para atender a diferentes
requisitos de comunicagdo e energia dos nos da rede. Cada classe tem suas proprias caracteristicas
de operacgdo, que afetam a forma como os dispositivos transmitem e recebem dados (RAHMAN

et al., 2020), (ROCHA et al., 2023).

4.3.1 Classe A

Os dispositivos da Classe A sdo ideais para aplicagdes que exigem 0 menor consumo
de energia possivel, voltada principalmente para dispositivos alimentados por bateria e que
transmitem dados de forma esporddica. Nesse modo, os dispositivos transmitem dados de
forma assincrona e iniciam duas janelas de recep¢ao imediatamente apds a transmissdo. Essa
abordagem garante que o dispositivo permaneca a maior parte do tempo em modo de baixo
consumo, ativando apenas quando necessario (ORTIZ et al., 2018), (ROCHA et al., 2023),
(ROCHA et al., 2023).

A alta eficiéncia energética mdxima é um dos destaques dessa classe, tornando-a ideal
para dispositivos com restricdes de energia. Em contrapartida, temos a limitacdo da comunicacao
de downlink (do servidor para o dispositivo), que s6 pode ocorrer apos o dispositivo ter enviado

uma mensagem de uplink (do dispositivo para o servidor) (ROCHA et al., 2023).

4.3.2 Classe B

A Classe B € projetada para dispositivos que necessitam de janelas de recepcao
periddicas, permitindo uma comunica¢do mais previsivel entre o dispositivo final e o servidor

de rede. Além das janelas de recep¢ao de Classe A, os dispositivos Classe B abrem janelas
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de recepg¢do adicionais em hordrios sincronizados, utilizando para isso, dados enviados pelo
Gateway (ORTIZ et al., 2018), (MATNI et al., 2020), (ROCHA et al., 2023).

A comunicacio downlink mais frequente e previsivel sem comprometer significativa-
mente a vida 1util da bateria € um dos maiores beneficios dessa classe. Por outro lado, existe um
consumo maior de energia quando comparado com a Classe A, pois 0 modo requer sincroniza¢ao

frequente com o Gateway (MATNI et al., 2020), (ROCHA et al., 2023).

4.3.3 Classe C

Os dispositivos da Classe C mant€ém uma janela de recep¢ao quase continua, exceto
durante a transmissao de dados, o que torna essa classe adequada para aplicacdes que exigem
comunicacio downlink constante. Essa caracteristica faz com que os dispositivos dessa classe
fiquem sempre prontos para receber mensagens, caso nio estejam realizando transmissdes
(ORTIZ et al., 2018), (MATNI et al., 2020), (MILAROKOSTAS et al., 2022), (ROCHA et al.,
2023).

A reducdo da laténcia na comunicacio downlink dessa classe é um dos seus principais
beneficios, tornando-a ideal para aplicagdes que necessitam de monitoramento em tempo real
ou controle continuo (MILAROKOSTAS et al., 2022). Por outro lado, a disponibilidade para
recepcdo de mensagens exige um consumo de energia significativamente maior, adequado apenas
para dispositivos com uma fonte de energia continua (MATNI et al., 2020), (ROCHA et al.,
2023).

4.4 Aplicacao em uma rede FTTH

Para se utilizar a rede LoORaWAN aplicada as redes FTTH para o monitoramento, se
faz necessario incluir o node da rede de sensoriamento dentro de um componente da rede Optica.
O componente escolhido foi a CTO, que fica mais préximo do usudrio e estd em maior nimero
na rede, oferecendo a possibilidade de sensoriamento de uma maior quantidade de pontos da

rede FTTH. A Figura 6 mostra um esquema dessa aplicagao.



Figura 6 — Aplicacao da rede LoORaWAN em uma rede FTTH
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Para que o node consiga mensurar o sinal da rede 6ptica, o mesmo ficard acoplado a

uma porta da CTO coletando sinal através de um equipamento de medi¢do como o Power Meter

LoRaWAN visto no trabalho do autor (NASCIMENTO, 2024). Para que o sensor ndo ocupe uma

porta de atendimento da CTO, faz-se necessario o uso de um splitter desbalanceado de razao 1

entrada para 2 saidas e proporcao de sinal de 1% para 99%, onde a saida de 99% do sinal sera

disponibilizada para atendimento de um usudrio, e a saida de 1% serd acoplada ao Power Meter

LoRaWAN para medi¢do do sinal.
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S MATERIAIS UTILIZADOS

5.1 Modulo de Transmissdao ESP32 Wi-Fi LoRa

Nesta pesquisa, utilizamos como mdédulo de transmissdao o microcontrolador ESP32
WiFi LoRa versao 2 (Figura 7), desenvolvido pela empresa Heltec. Este dispositivo é equi-
pado com um chip SX1276, que possibilita a comunicagdo em uma rede LoRa, viabilizando

comunicagdes em longas distancias com baixo consumo de energia.

Figura 7 — Placa ESP32 com antena omnidirecional LoRa

Fonte: Autoria prépria (2024)

O ESP32 WiFi LoRa v2 possui um microcontrolador dual-core Xtensa LX6, com
interfaces Bluetooth, Wi-Fi e LoRa. Com uma frequéncia de operacao de até 240Mhz e 520KB
de memoéria Random Access Memory (RAM), o dispositivo oferece processamento eficiente e
suporte para multiplas tarefas. A placa também possui um display Oled 0,96"com resolugao
128x64, que facilita a visualiza¢do em tempo real dos resultados dos testes realizados. Importante
destacar que também € possivel acoplar uma antena LoRa externa no ESP32, o que contribui
para uma melhor qualidade do sinal de transmissdo e recep¢ao (HELTEC, 2024).

O radio SX1276 integrado no dispositivo, € um transceptor LoRa desenvolvido pela

Semtech. Este chip opera nas frequéncias 137MHz a 1020MHz, incluindo a banda 915MHz



36

homologada para uso no Brasil. A recepc¢ao de sinal pode chegar a -137dBm e sua poténcia de
transmissao pode atingir +23dBm, permitindo comunicagcdao em ambientes ruidosos e de longa
distancia (SEMTECH, 2024).

Nesta pesquisa, o dispositivo desempenhou o papel de n6 da rede, responsavel por
receber o dado de sinal medido da rede FTTH.. Além disso, o ESP32 também foi responsédvel
pelo envio desse indicador para um Gateway LoRa remoto, utilizando para essa comunicagao o
protocolo LoRaWAN e frequéncias da banda de 915Mhz.

O modulo foi utilizado em bancada de laboratério para a realizagdo dos testes, mas
na versao final do projeto, o mesmo ficard armazenado dentro de uma CTO (Caixa de Terminagao

Optica) de uma rede de fibra 6ptica FTTH, com uma bateria como fonte de alimentagio elétrica.

5.2 Gateway LoRaWAN

Para recepcao dos dados provenientes do médulo de transmissdo, utilizamos um
um Gateway LoRa. A escolha da solucao foi o modelo RD43HATGPS da empresa Radioenge
(Figura 8), ao qual foi acoplada uma antena externa omnidirecional de 6dB1 para a frequéncia de

915Mhz, além de outra antena dedicada a captacdo de sinal Global Positioning System (GPS).

Figura 8 — Gateway RD43HATGPS

ST AR ~

Fonte: Autoria prépria (2024)

Para seu funcionamento, o RD43HATGPS foi integrado a um controlador Raspberry
Pi 3 através da interface Serial Peripheral Interface (SPI) (Figura 9) e o conjunto foi alimentado
por uma fonte DC de 5V e 3,5A. O Raspberry Pi 3 é responsédvel pelo processamento dos dados
recebidos pelo Gateway e pelo envio dos mesmos ao servidor de rede. Este encaminhamento é

realizado através da aplicacdo open-source Packet Forwarder, presente na Imagem de Sistema
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Operacional (ISO) disponibilizada no site da fabricante do gateway.

Figura 9 — Gateway com Raspberry Pi 3

Fonte: Autoria prépria (2024)

O Gateway faz uso da modulacdo CSS/LoRa, o que viabiliza uma comunicagdo de
longo alcance para projetos de [oT. O dispositivo também conta com 8 canais simultaneos para
recep¢ao de dados, garantindo maior capacidade e efici€ncia no processamento de multiplos
dispositivos finais. Este Gateway da Radioenge também trabalha com o protocolo LoRaWAN, o
que assegura interoperabilidade com outros dispositivos € sistemas.

O RD43HATGPS opera na faixa de frequéncia de 915MHz, adequada para operacao
no Brasil, e oferece largura de banda de 125 kHz a 500kHz, permitindo ajustes que otimizam a
transmissao conforme as necessidade da aplicacdo. A sensibilidade de recepcao do dispositivo
€ de até -137dBm, o que assegura comunicacao com baixa quantidade de sinal provenientes
dos nés remotos. Com relacdo a transmissao, o gateway consegue operar com até +27dBm de

poténcia (RADIOENGE, 2024). A Figura 10 mostra o resumo das suas especificagdes técnicas.

Figura 10 — Especificacdes do Gateway RD43HATGPS

Frequéncia 902-928 Mhz Operagao Half-Duplex (TDD)
Taxa de Dados RF 21,9 Kbps (efetivo maximo)
Largura de Banda 125 Khz / 250 Khz / 500 Khz
Poténcia de Saida 0,5W/+27dBm
Toleréncia de Frequéncia ~5,0 ppm

Modulagao/Espalhamento LoRa/ CSS (Chirp Spread Spectrum)
Sensibilidade (BER 0,1%) -137 dBm
Nivel Maximo de Entrada  -20 dBm operagéo normal / 0 dBm maximo
Conector SMA-M
Fonte: Autoria Prépria (2024)
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5.3 Servidor de Rede LoRaWAN

No presente estudo, adotou-se o sistema de cddigo aberto ChirpStack como servidor
de rede LoRa. O ChirpStack é uma plataforma que realiza o gerenciamento completo da rede
LoRaWAN, comunicando-se com o Gateway para troca de informacdes e estabelecimento de
parametros, como poténcia de transmissao, criptografia dos dados, taxa de transmissao e payload
contendo as medig¢des de sinal da rede Optica enviadas pelo ESP32. A aplicagdo também suporte
gerenciamento WEB, como pode ser visualizado na Figura 11.

Figura 11 — Dashboard inicial do ChirpStack
& ChirpStack P

Dashboard
Dashboard

Active devices Active gateways Device data-rate usage

Fonte: Autoria Prépria (2024)

Para suportar a operacdo do ChirpStack, foram utilizadas algumas aplicacdes essen-
ciais. O Broker Message Queuing Telemetry Transport (MQTT) Mosquitto e o Mosquitto-clients
v2.0.11 foram responséveis pela comunicacdo MQTT, que € o protocolo de mensagens utilizado
para a transmissao de dados entre os dispositivos e o servidor, assim como entre o servidor de
rede e servidor de aplicac@o. O banco de dados Postgresql v14.11 foi escolhido para armazenar
e gerenciar os dados coletados e as configuracdes da rede. O ChirpStack Gateway Bridge
v4.0.10 atuou como encaminhador de pacotes, viabilizando a comunicagio entre o Gateway e
Broker MQTT. A aplicacdo principal foi o ChirpStack v4.6.0, que gerencia todas as operagdes
do servidor de rede (CHIRPSTACK, 2024). Um esquema de funcionamento do ChirpStack,

contendo os elementos da rede e sua arquitetura, pode ser visualizado na Figura 12.
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Figura 12 — Arquitetura do ChirpStack
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-

A instalagdo foi realizada em uma maquina virtual, utilizando o programa VM
Virtual Box e sistema operacional Ubuntu 22.04.3 LTS. Para assegurar o desempenho adequado,
foram reservados 10 GB de espaco em disco, 2.048 MB de meméria RAM e 1 CPU 2,8Ghz.

Essa configuracgao foi suficiente para garantir a operacdo estavel e eficiente do servidor de rede

durante os testes.
5.4 Servidor de Aplicacao

Para recepg¢ao das informagdes provenientes do servidor de rede, foi essencial imple-
mentar um sistema de armazenamento e tratamento de dados capaz de gerenciar os indicadores
da rede. Neste estudo, optou-se pelo Zabbix, uma plataforma open source amplamente utilizada
para gerenciamento de redes, servidores e dispositivos IoT. A flexibilidade proporcionada pelo
Zabbix, através de sua capacidade de comunicacdo via API com diversas solu¢des, possibilitou a
integracdo eficaz com o servidor de rede ChirpStack. Esta integracdo viabilizou a coleta continua
de dados da rede monitorada, assim como sua organizacdo em Dashboards interativos para
andlises e tomadas de decisdo. A Figura 13 mostra um Dashboard elaborado para esta pesquisa,

com alguns graficos de informacdes a respeito da rede LoRa.



ZABBIX

Painéis

© Monitoragéio

% Senvigos

= Inventario

W) Relatorios

L, Colegéo de dados
53 Alertas

52 Utiizadores

Administragéo

O suporte

Integragoes

?  Ajuda

User settings

& Desconect tar

Figura 13 — Tela de Dashboards no servidor Zabbix

Global view

Todos os painéis / Global view

Top hosts by CPU utilization Sem permissdes parao  Informagéio do sistema
objecto referenciado ou o
Utization imavg  Smavg  fsmavg Processes obiecto no existel Parametro
Sem dados encontrados. O servidor Zabbix esté em execugdo

Namero de servidores (ativado/desativado)
Namero de modelos
Quantidade de itens (activados/desabilitadosinao suportados)

Quantidade de triggers (activados/desactivados
[incidentelok])

Namero de utiizadores (online)

Disponibilidade do servidor Problems by severity

1 1 2 0 0 o
Disponivel Desconhecido Total Média Warning e

Current problems
Horav  Informagdo Servidor Problema - Severidade Duragao Actualizar Agdes Etiquetas

Sem dados encontrados.

Fahhiv 8.4 11 @ 90012024 7ahhix SIA

Fonte: Autoria Prépria (2024)

Detalhes
localhost:10051

2/0

10/0/10

6/0(0/6]

1

Mapa geogréfico

+

e B B

09:11

Fortaleza

Forquilha

Leaflet | © OpenStreetMap contributors.

40

O Zabbix Server v6.4.11 foi a versdo utilizada, suportada por um banco de dados

MySQL v8.0.36 e hospedado em um servidor WEB Apache v2.4.52. Essa configuracao pro-

porcionou um ambiente estdvel para o armazenamento e processamento dos dados coletados

durante os testes. A instalacdo da aplicacdo foi realizada em uma maquina virtual utilizando a

mesma quantidade de recursos reservados para o servidor de rede.



6 DESENVOLVIMENTO

6.1 Configuracao do node ESP32

Para configuracdo do ESP32, utilizamos a aplicacdo Arduino IDE v2.3.2., assim
como as bibliotecas TTN_esp32.h v0.1.6 e TTN_CayenneLPP.h v0.2.0 para coleta e envio dos

dados pela rede LoRa. A biblioteca heltec.h vi.1.5 também foi utilizada para exibi¢io dos dados
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no display do ESP32, o que facilitou os testes realizados. Embora essas bibliotecas tenham sido

inicialmente desenvolvidas para uso com o servidor The Things Network (TTN), elas possibilita-

ram mudangas em alguns parametros para que a comunicagao fosse realizada com o servidor

ChirpStack. As principais alteracdes se deram no arquivo lmic_project_config.h, no qual foi

necessdria a inserc¢do dos cédigos #de fine CFG_au915 1 e #de fine CF G_sx1276_radio 1 (Fi-

gura 14), para garantir a compatibilidade com o hardware SX1276 do ESP32 e a comunica¢do

LoRa ocorresse no range de frequéncia homologada pela Anatel.

Figura 14 — Configuracdes da biblioteca TTN

imio_project_configh |
1 | // project-specific definitions
2 | //#define CFG_euB68 1
3 | //#define LMIC REGION eu868 1
4 ] #define CFG au915 1
5 | //#define CFG au92l 1
6 | //#define CFG as923 1
// #define LMIC COUNTRY CODE LMIC COUNTRY CODE JP
8 | //#define CFG_kr920 1
9 | //#define CFG_in866 1
10 § #define CFG sx1276_radio 1
11 //#define LMIC USE INTERRUPTS

112 #define LMICiLORAWENiSPEci\/ERSION LMIC LORAWAN SPEC VERSION 1 0 3

13 | #define LMIC MAX FRAME LENGTH 64
14 #define hal init LMICHAL init

Fonte: Autoria Prépria (2024)

i* for as923-Jp */

Como método de autenticacdo da rede LoRaWAN, foi utilizado o protocolo ABP

(Activation By Personalization), que requer uso dos parametros:

a) DevAddr: Um endereco de 32 bits composto pelo identificador de rede, utilizado

para diferenciar enderecos em redes proximas, € pelo endereco de rede do no,

que pode ser gerado aleatoriamente;

b) NwkSKey: Uma chave de sessdo da rede de tamanho 128 bits, utilizada para

interacao entre o ESP32 e o ChirpStack;

¢) AppSKey: Uma chave de sessdo da aplicagcdo de tamanho 128 bits, utilizada para

criptografia da carga util de dados, ou payload.

Nesse método de ativagdo, a combinacgdo das chaves NwkSKey e AppSKey € tnica

por dispositivo, permanecendo a mesma durante toda a comunicacao. A geragdo inicial dessas
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chaves se deu no servidor ChirpStack, posteriormente as chaves foram copiadas e inseridas
no cédigo do ESP32 em varidveis correspondentes. Utilizando entdo os métodos ttn.begin() e
ttn.personalize(), a comunicagdo foi iniciada entre o ESP32 e o ChirpStack.

Para a simulacdo do sensor de coleta de sinal, utilizamos um potencidometro B200K

(Figura 15) acoplado aos pinos analdgicos da placa ESP32, como mostra a Figura 16.

Figura 15 — Potencidometro B200K

Fonte: Autoria Prépria (2024)

Figura 16 — ESP32 com potencidometro

Fonte: Autoria Prépria (2024)

No cédigo implementado, foi utilizada a funcao textitanalogRead(SINAL) para
leitura do sinal do potencidmetro. A funcdo map() por sua vez, foi necessaria para transformar
o sinal analégico em um valor representativo de sinal da rede dptica, para os testes utilizamos
valores entre -50 e +5. A partir de entdo, a fungdo Ipp.addAnalogInput() foi utilizada para
inserir o valor do sinal no buffer. Em seguida, foi chamada a func@o t7n.sendBytes() para enviar
os dados via LoRa para o Gateway e o servidor de rede, permitindo as simulagdes de sinal através
do ajuste do potenciometro. A Figura 17 mostra o cddigo implementado, com algumas funcdes

adicionais para monitoramento dos parametros na tela do ESP32.
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Figura 17 — Cédigo implementado no ESP32
LORA-ABP-POTENCIOMETRO.ino
1 #include <TTN_esp32.h>

#include <heltec.h>
#include "TTN_CayennelLPP.h"

const char* devAddr = "260D7932"; ) C
const char* nwkSKey = "1A6737DD116CF2CBDE2443C97E6F41CD";
const char* appSKey = "ACA956656CB8C50826DFF29622596219";

0N U R WN

9 TTN_esp32 ttn ;
10 TTN_CayennelPP 1lpp;

11

12 #define BOTAO 13

13

14 void setup()

15 {

16 pinMode (BOTAO, INPUT);

17 Serial.begin(115200);

18 Heltec.begin(true, true, true);

19 Heltec.display->setFont(ArialMT_Plain_24);

20 Heltec.display->clear();

21 ttn.begin();

22 ttn.personalize(devAddr, nwkSKey, appSKey);
23}

24

25 void loop()

26 {

27 float sinal = analogRead(BOTAQ);

28 sinal = map(sinal, @, 4095, -50, 5);

29 lpp.reset();

30 lpp.addAnalogInput(1l, sinal);

31 if (ttn.sendBytes(lpp.getBuffer(), lpp.getSize()))
32 {

33 Serial.println("SINAL: " + String(sinal));
34 }

35 ttn.showStatus();

36 if (ttn.isRunning()) {

37 Heltec.display->drawString(@, @, "TTN: OK");
38 Heltec.display->drawString(@, 3@, "SIG: " + String(sinal));
39 } else {

490 Heltec.display->drawString(@, @, "TTN: OFF");
41 }

42 Heltec.display->display();

43 delay(1000);

44 Heltec.display->clear();

45}

Fonte: Autoria Prépria (2024)

Estas configuracdes garantiram o pleno funcionamento do node ESP32, atuando na

recepcao do valor de sinal e na transmissdo do mesmo através da rede LoRaWAN.

6.2 Configuracao do Gateway RD43HATGPS

Para utiliza¢ao do Gateway, inicialmente foi realizada a instalacdo do sistema dispo-
nibilizado pela Radioenge em um Raspberry Pi 3, através de um cartao de memoria MicroSD
16G. Este sistema j4 inclui todos os programas necessarios para o funcionamento do dispositivo
e ja vém pré-configurado, facilitando a instalacdo e configuracao inicial.

Ap0s sua instalacdo, o Gateway foi conectado a rede local através de um cabo em sua
interface ethernet. A partir de entdo, o dispositivo recebeu um endereco de Internet Protocol (IP)
via Dynamic Host Configuration Protocol (DHCP), possibilitando o acesso a0 mesmo por Secure
Shell (SSH). A configuracdo inicial realizada foi a geragao do ID do Gateway através do método

update_gwid.sh, presente no diretério opt/LoRa/ packet_forwarder/lora_pkt_fwd/. Esse
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identificador € tnico, construido a partir do endere¢co Media Access Control (MAC) do Raspberry
Pi. Posteriormente, esse ID foi inserido no campo gateway_ID do arquivo global_conf.json,
para registro do dispositivo durante a comunica¢ido com o servidor de rede Chirpstack.

Outra configuragdo realizada no arquivo global_conf.json, foi a alteragdo das
frequéncias para a banda de 915Mhz a 928Mhz, que sao permitidas para uso no Brasil e
compativeis com aquelas do rddio SX1276 presente no ESP32. Esta etapa garantiu que a
comunicacdo ocorresse dentro das regulamentacdes locais da Anatel.

Como dltima configuracdo no mesmo arquivo, foram adicionados os dados do
servidor de rede Chirpstack para que o Gateway estabelecesse a comunicagdo. Na presente
pesquisa, os dois dispositivos foram adicionados a mesma rede local, possibilitando o uso do IP
no arquivo. Também foi utilizada a porta padrao 1700 User Datagram Protocol (UDP) para o
trafego de entrada e saida entre gateway e servidor de rede.

Apbés a realizagcdo destas configuracdes, o dispositivo foi reiniciado para que os
servicos atualizassem seus parametros de funcionamento. Este processo garantiu que o gateway
estivesse corretamente configurado para receber e encaminhar os dados coletados pelos nés da

rede para o servidor ChirpStack, utiliziando o protocolo LoORaWAN.

6.3 Configuracao do Servidor de Rede ChirpStack

A instalacdo do ChirpStack e das aplicagdes necessdrias para o seu funcionamento,
foram realizadas conforme a documentacao oficial do projeto (CHIRPSTACK, 2024).

Inicialmente, configuramos a regido de frequéncia no arquivo chirpstack.toml, ha-
bilitando as opcoes au915_0 e au915_1 dentro da chave enabled_regions (Figura 18). Esses
parametros sdo essenciais para garantir que o sistema opere dentro das regulamentagdes de
frequéncia locais. Os detalhes especificos de cada uma destas frequéncias estdo pré-configurados

em arquivos presentes no mesmo diretorios, o que facilita a configuragdo inicial.

Figura 18 — Configuracdes regionais no ChirpStack

# Network related configuration.
[network]

# Network identifier (NetID, 3 bytes) encoded as HEX (e.g. 010203).
net_id="000000"

# Enabled regions.
#
# Multiple regions can be enabled simultaneously. Each region must match
# the 'name' parameter of the region configuration in '[[regions]]'.
enabled_regions=[

"au915_0",

"au915_1",

1
Fonte: Autoria Prépria (2024)
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Ap6s estas configuracdes, € possivel visualizar e escolher os parametros de regido

através da interface WEB de gerenciamento Chirpstack, como pode ser visto na Figura 19.

Figura 19 — Configuracdes regionais das frequéncias no ChirpStack

N )
C;;) ChirpStack
LoraWAN-loT Network Server | Regions
Regions
& Network Server
@ Dashboard
ID Region Description
{ Tenants
au915_0 AU915 AU915 (channels 0-7 + 64)
R Users
O APIKeys au915_1 AU915 AU915 (channels 8-15 + 65)

Device Profile Templates

@ Regions

Fonte: Autoria Prépria (2024)

No mesmo arquivo chirpstack.toml, configuramos alguns parametros do protocolo

MQTT (Message Queuing Telemetry Transport), que € responsavel pela troca de mensagens

entre os dispositivos da rede LoRa, o ChirpStack e servidor de aplicacdo (Figura 20).

it

Figura 20 — Configuracdes MQTT no ChirpStack

Integration configuration.

[integration]

#
#
#
#
#

Payload marshaler.

This defines how the MQTT payloads are encoded. Valid options are:
% protobuf: Protobuf encoding
* json: JSON encoding (for debugging)

marshaler="json"

# MQTT integration configuration.

[integration.mqtt]

# Event topic template.

event_topic_template="au915_1/gateway/{{ .GatewayID }}/event/{{ .EventType }}"

# State topic template.

#

# States are sent by the gateway as retained MQTT messages (by default)

# so that the last message will be stored by the MQTT broker. When set to

# a blank string, this feature will be disabled. This feature is only

# supported when using the generic authentication type.
state_topic_template="au915_1/gateway/{{ .GatewayID }}/state/{{ .StateType }}"

Fonte: Autoria Prépria (2024)

O MQTT € um protocolo de comunicagdo leve, ideal para dispositivos 10T, que

facilita a transmissdo de dados de maneira eficiente e segura. As configuragdes dos topicos

MQTT sdo essenciais para a publicacdo dos dados pelo Gateway, bem como para a coleta destes

dados pelo servidor de aplicacao. Também foram configurados neste arquivo pardmetros como
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usudrio, senha e porta de acesso. Os arquivos contendo todas as configuragdes estao presentes
nos Apéndices A e B desta dissertacdo.

O préximo passo realizado foi o cadastro do Gateway da rede no servidor ChirpStack
(Figura 21). Essa atividade foi realizada acessando a interface WEB de gerenciamento pelo IP do
servidor ChirpStack e a porta padrao 8080. Para o cadastro, foi necessério criar um nome para o
Gateway e inserir o ID unico, presente no arquivo de configuracdo do Raspberry Pi, mencionado
anteriormente. O ChirpStack utiliza esse ID para identificar e autenticar o Gateway na rede.

Figura 21 — Tela de cadastro do Gateway no ChirpStack

Dashboard  Con t TLS certificate  LoRaWAN frames

General  Tags  Metadata

Name

Gateway-RadioEnge

Description

Gateway instalado no Icetel para testes com sensores em Redes FTTx

Gateway ID (EUI64) Stats interval (secs)

30

Location

Y

Sobral
\

S

[ soomi |
Fonte: Autoria Prépria (2024)

Ap6s a realizacdo do cadastro, o Chirpstack reconhece pacotes provenientes do
Gateway e a regido de frequéncia utilizada pelo mesmo, exibindo o status de ativo caso 0 mesmo
continue em comunicagdo com o ChirpStack.

Em seguida, configuramos os parametros relacionados ao Node ESP32. Inicialmente
criamos um Device Profile no ChirpStack, especificando os dados regionais, o algoritmo de
Adaptative Data Rate (ADR) e versao do protocolo LoRaWAN utilizado (Figura 22). O ADR ¢
uma funcionalidade importante que ajusta automaticamente a taxa de dados do dispositivo para
otimizar a comunica¢do e economizar energia. Na ativacdo da classe de operacgdo, utilizamos
apenas a Classe A nesta pesquisa, pois a ideia inicial € viabilizar a comunica¢do na rede, podendo

a Classe B também ser utilizada posteriormente na solucao como uma melhoria.
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Figura 22 — Configuracdo do Device Profile no ChirpStack
General Join (OTAA / ABP) Class-B Class-C Codec Relay Tags Measurements

* Name
Esp32-ABP

Description

* Region Region configuration
AU915 AU915 (channels 8-15 + 65)

* MAC version () * Regional parameters revision (
LoRaWAN 1.0.4 B

* ADR algorithm

Default ADR algorithm (LoRa only)

Flush queue on activate ) * Expected uplink interval (secs) @
Allow roaming @) Device-status request frequency (reg/day) @

1

Fonte: Autoria Prépria (2024)

Na secdo Codec, configuramos o Cayenne Low Power Payload (LPP), utilizado
pelo ESP32 para envio dos dados medidos do sensor. O Cayenne LPP € um codec eficiente
para codificacdo de dados de sensores loT. Na se¢cdo Measurements configuramos a varidvel
analoginput _1, utilizada no ESP32 para a medi¢c@o e armazenamento temporario do sinal lido.

Para gerar os dados de autenticagdo e incluir o node ESP32 no ChirpStack, criamos

uma sec¢do para o projeto dentro da opcao Applications, como € mostrado na Figura 23.

Figura 23 — Cadastro de app no ChirpStack

N .
& ChirpStack
LoraWAN-loT Tenants / LoraWAN-IoT / Applications
Applications
O Network Server
@ Dashboard
Name Description
@ Tenants
Monitoramento de CTO
R Users
L APl Keys

[ Device Profile Templates
Regions
@ Tenant
© Dashboard
R Users
£ APl Keys
[ Device Profiles
= Gateways

88 Applications

Fonte: Autoria Prépria (2024)
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Dentro da aplicacdo criada, é possivel adicionar diversos dispositivos ou nodes. No
caso desta pesquisa, geramos o Device End Unique Identifier (EUI) no cadastro do ESP32

e adicionamos um nome. Também foi necessério selecionar o Device Profile que foi criado

anteriormente, como pode ser visualizado na Figura 24.

Figura 24 — Cadastro de um device no ChirpStack

ABP-potenciometro-novo device eui: leada0a76b0339e5

Delete device
Dashboard Configuration Activation Queue Events LoRaWAN frames
Device  Tags  Variables
* Name
ABP-potenciometro-novo
Description
4
* Device EUI (EUIB4) Join EUI (EUIB4)
0000000000000000 MsB C a

* Device profile

Esp32-ABP

Device is disabled @ Disable frame-counter validation @

©
L]

Fonte: Autoria Prépria (2024)

Ap6s a criacdo do device, realizamos a gerag@o das chaves de ativacdo do modo ABP
(Activation By Personalization), dentro da secdo Activation. O ABP é um método de ativacao
que permite configurar diretamente os parametros de sessdo do dispositivo, facilitando a conexdo

com a rede. Os campos de geracdo das chaves podem ser visualizados na Figura 25.

Figura 25 — Configuracdes de ativacdo de device no ChirpStack

ABP-potenciometro-novo device eui: leada0a76b0339¢5

Delete device
Dashboard Configuration Activation Queue Events LoRaWAN frames

* Device address

00fd556¢ MsB ¢] a
* Network session key (LoRaWAN 1.0)

9631fd@1b3f932a50a2029f feda4d747 MsB C a
* Application session key (LoRaWAN 1.0)

904c0b88ab5cde1208f69c0cffa5c841 MSB C a

Uplink frame-counter Downlink frame-counter

185 0

(Re)activate device

Fonte: Autoria Prépria (2024)
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Estas chaves foram entdo configuradas dentro do cédigo do ESP32, nas varidveis
DevAddr, NwkSKey e AppSKey mencionadas anteriormente. Ao inserir o c6digo na placa, o

dispositivo passou a se conectar ao ChirpStack através do gateway.

6.4 Configuracao do Servidor de Aplicacao Zabbix

A instalacdo da plataforma Zabbix e das aplicacdes necessdrias para o seu funcio-
namento, foram realizadas conforme documentagao do site oficial da mesma (ZABBIX, 2024).
Dentro da ferramenta, foi utilizado o Agent Active, uma solu¢do que permite a coleta proativa de
dados, ideal para ambientes onde o monitoramento continuo e em tempo real € crucial.

Inicialmente foi realizado o cadastro de um servidor no menu Colecdo de Dados >
Servidores. O host criado recebeu o nome zabbix-iot, sendo entdo adicionado ao grupo de hosts
Zabbix Servers, que ja vem pré-configurado na instalagdo do sistema. Também foi necessario
associar o template Zabbix Agente Active no cadastro desta instancia.

O uso do Zabbix Agent Active foi necessério para obter mensagens MQTT do servi-
dor de rede ChirpStack de maneira ativa. Esse agente permite estabelecer conexdes bidirecionais,
onde o Zabbix pode enviar comandos e receber dados de dispositivos através do protocolo
MQTT. Isso é fundamental para a coleta eficiente e confidvel de informacdes da rede LoRaWAN,
garantindo que os dados sejam atualizados em tempo real no monitoramento do Zabbix.

ApOs a criagdo do servidor, foi acessada a secdo [fens para criar os dispositivos [oT
e definir os dados a serem coletados. O primeiro item criado foi o Esp32, que serviu como
base para a coleta de dados geral deste dispositivo. O tipo de agente utilizado no cadastro foi o
Agente Zabbix (active). A chave deste item foi configurada com o método nativo mqtt.get/ SURL,
STOPIC, SUSER, $PASS], permitindo a conexao via MQTT com o ChirpStack para a coleta de
dados da rede LoRaWAN. Na secdo Etiqueta, foram preenchidos os valores das chaves conforme

as configuracdes mencionadas nos topicos anteriores desta pesquisa (Figura 26).
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Figura 26 — Cadastro de item na interface do Zabbix

Todos os hosts / zabbix-iot  Activado Iltens 15  Triggers2  Graficos Regras de descoberta  Cenarios web

Item  Etiquetas 4 Pré-processamento

*Nome | Esp32
Tipo | Agente Zabbix (activo) v
*Chave | mqtt.get[{SURL}, {$TOPIC}, {SUSERY}, {$PASS}] Seleccionar
Tipo de informagao | Texto v
* Periodo de armazenamento do histérico Nao guardar histérico 90d
Preenche o campo inventario do host | -Nenhum- v
Descrigao
4
Activado |V

Dados recentes

Limpar histérico e tendéncias ] [ Eliminar I [ Cancelar

Fonte: Autoria Prépria (2024)

Inicialmente testamos a comunicagdo MQTT sem parametros de usudrio e senha.
A Uniform Resource Locator (URI) utilizada foi o IP e a Porta de servico do Broker MQTT
presente no ChirpStack. O tdpico utilizado foi a chave #, que retorna todos os dados disponiveis
de todos os tépicos utilizados pelo Broker MQTT. A Figura 27 mostra a configuracdo das chaves

utilizadas pelo método mgqtt.get do Zabbix.

Figura 27 — Configuracao das chaves MQTT na interface do Zabbix
Todos os hosts / zabbix-iot  Activado Iltens 15  Triggers2  Graficos Regras de descoberta  Cenarios web

Item  Etiquetas 4  Pré-processamento

SGIEERGENE RN Tags herdadas e de item

Nome Valor

$URL tcp://192.168.13.192:1883 Eliminar

$TOPIC # Eliminar

$USER valor Eliminar

$PASS 0 Eliminar
Adicionar

Limpar histérico e tendéncias ‘ I Eliminar | l Cancelar

Fonte: Autoria Prépria (2024)

Ap6s o cadastro do item, foi entdo estabelecida a comunicacdo do Zabbix com os
outros elementos da rede, possibilitando a coleta de dados brutos no formato JavaScript Object
Notation (JSON) via mensagens MQTT. Com essas informagdes, foi possivel a criacdo de mais

itens no Zabbix, cada um com indicadores especificos. Os préximos itens criados, foram do tipo
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Item Dependente, no qual selecionamos o ESP32 como item principal e, a partir deste, o item
secunddrio realizou um segundo filtro de dados para coletar a informacdo desejada. A Figura 28

mostra a lista de itens criados para a coleta de informacdes da rede.

Figura 28 — Lista de itens criados no Zabbix Server

Nome a Triggers  Chave Intervalo Histérico Tendéncias Tipo

Esp32 matt.get[{SURL},application/97180297-f562-41ec-b288-19ac856956¢6/ 90d Agente Zabbix
device/70b3d57ed0064d17/event/up, {SUSER},{$PASS}] (activo)

Esp32: Esp32_BW bandwidth 90d 365d Item dependente
Esp32: Esp32_Coding-Rate coding_rate 90d Item dependente
Esp32: Esp32_Data-Rate data_rate 90d 365d Item dependente
Esp32: Esp32_Frequency application_id 90d 365d Item dependente
Esp32: Esp32_RSSI rssi 90d 365d Item dependente
Esp32: Esp32_Sinal-CTO analog_in_1 90d 365d Item dependente
Esp32: Esp32_SNR snr 90d 365d Item dependente
Esp32: Esp32_Spreading-Factor spreading_factor 90d 365d Item dependente

Fonte: Autoria Prépria (2024)

Para cada item dependente criado, foi informada a chave JSON onde o dado se
encontrava. O principal dado para esta pesquisa, foi o sinal da CTO, que se encontra dentro
da chave analog_in_1. A configuracdo detalhada desses itens garantiu uma coleta precisa e
organizada dos dados da rede LoRaWAN, facilitando a andlise e monitoramento continuo através
do Zabbix.

Outra funcionalidade implementada nesta pesquisa, foi a criacdo de um alerta no
Zabbix, para que o NOC seja informado no caso de algum evento na rede. Para isso, inicialmente
foi realizado o cadastro de um trigger, que funciona como um gatilho que gera um evento no
servidor e também uma ag¢do escolhida. A Figura 29 mostra a tela cadastro através do menu

Colecdo de Dados > Servidores > Triggers.



52

Figura 29 — Cadastro de trigger no Zabbix

ZABBIX S Triggers

Todos os hosts / zabbix-iot  Activado ltens 16  Triggers5 Gréficos Regras de descoberta  Cenérios web

Trigger  Etiquetas  Dependéncias

Paingis
“Nome | Sinal de CTO Ausente

© Monitoragdo

Nome do evento | Sinal de CTO Ausente
st Servigos Dados operacionais
— . Severidade | Sem classificaggo | Informagdo | Waming | Média | Alta
3 Relatérios * Expressdo | last (/zabbix-iot/analog in 1)<--40 Adonar
Colegao de dados
Template groups 4

Construtor de expressdes

Grupos de hosts
Geragao de eventos OK Expressdo de recuperagdo | Nenhum

Templates

Modo de geragao de eventos de INCIDENTE [SCIUFES  Mttiplo
S oo v

Manutengso Encerramento de eventos OK IR Il Todos os problemas em que o valor da etiqueta seja igual
Correlacionamento de eventos Permitir encerramento manual
Descoberta Nome da entrada do menu @ | Trigoer URL

< Alertas v URL de entrada do menu

2 Utlizadores Descrigdo | Sinal da CTO menor que 40

& Administragéio

Activado v/

o swene
Fonte: Autoria Prépria (2024)

Nesse cadastro, utilizamos a expressao last(/zabbix-iot/analog_in_1)<=-40 para
indicar a geracdo do alerta de auséncia de sinal no caso do valor medido ficar menor ou igual a
-40dBm. Também selecionamos o tipo de alerta como "Desastre", que € a de maior prioridade
dentro do Zabbix. Posteriormente, realizamos o cadastro de uma ac¢do a ser tomada no caso desse

alerta ser emitido. A Figura 30 mostra a tela de cadastro de uma agao.

Figura 30 — Cadastro de Trigger Action no Zabbix

ZABBIX ol Trigger actions v Criar acgdo
zabbixiot
Acgao Firo ¥
e Acgo  Operagdes 3
£ Painéis i i
. “Nome | Sinal de CTO Ausente
<© Monitoragao
o Non{ Condigses  Etqueta Nome Acgio
o BEHRES A Trigger iguais zabbix-iot: Sinal de CTO Ausento Eliminar
Inventario Adicionar
Activado |V

lui] Relatérios

* Pelo menos uma operagao deve existir.

Colegéo de dados

s :

Acgdes
Tipos de média

Scripts

Fonte: Autoria Prépria (2024)

Para o cadastro, se faz necessario selecionar a condi¢ao que vai gerar a acdo, onde
colocamos o trigger criado anteriormente. Na aba "Operacdes'selecionamos a acao de envio do

alerta via Telegram, na criacdo, atualizacdo e resolu¢cao do mesmo (Figura 31).
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Figura 31 — Cadastro de operagdes no Trigger Action
ZABBIX B Trigger actions v Criar acgio

Acgao Filro ¥

Acgio  Operagdes 3

Paingis
* Duragso por omisséo de cada passo da operagéo | 1h
Monitoragéo
Nord Operagdes  Passos Detalhes Comegarem Duragio  Acgdo
5% Senvigos Imediatamente Por omissao Ediar Eiminar
Inventério
W Relatérios _ )
Operagdes de recuperagdo  Detalhes Acgio
Colegao de dados - Enviar mensagem para utilizadores: Admin (Zabbix Administrator) via Telegram Editar Eliminar
Adicionar
Alertas
Update operations  Datalhes Acgio

Acgdes
‘Admin (Zabbix Administrator) via Telegram Editar Eliminar

Tipos de média

Seripts
Operagdes de pausa para problemas sintométicos v/
82 Utiizadores

{6 Administragdo

* Pelo menos uma operagao deve existr.

Aotaizar
Fonte: Autoria Prépria (2024)

Para a realizacdo do envio de mensagens ao Telegram, foi necessario configurar no
Zabbix alguns parametros, localizados no menu Alertas > Tipos de Midia > Telegram, como
mostra a Figura 32.

Figura 32 — Configuraciao do Telegram no Zabbix
ZABBIX W Tipos de média

Fitro ¥

Painéis.

@ Monitoragao
5% Servigos . Nome 4. Tipo Estado Utiizado nas acgdes Detalhes Acgao
: Telegram Webhook Activado Sinal de CTO Ausente Teste
Inventério

Amostrar 1 de 1 encontrados
i) Relatérios

& Colegao de dados

63 Alertas

Fonte: Autoria Prépria (2024)

O Token é coletado no momento da criacdo de um bot no Telegram, e o campo 7o
recebe um ID do grupo do mensageiro onde serdo enviadas as mensagens geradas pelo Zabbix
(Figura 33). Para a geracdo desses identificadores, foi utilizado o @ BotFather no Telegram
na criacdo do bot, posteriormente foi criado um grupo no mensageiro para adicionar o bot e
os colaboradores do NOC responsaveis pelo monitoramento da rede. Também foi necessario

configurar o ID do grupo no usudrio administrador do Zabbix que enviard as mensagens.
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Figura 33 — Configuracdo do Telegram no Zabbix
Tipos de média
Tipo de média  Modelos de mensagem 5  Opgdes

*Nome | Telegram

Tipo | Webhook b4

Parametros  Nome Valor Acgao
Message {ALERT.MESSAGE} Eliminar
ParseMode Eliminar
Subject {ALERT.SUBJECT} Eliminar
To -1002154500187 Eliminar
Token 733715986 1:AAHSEOBSVt42ddl-¢ | Eliminar
Adicionar

*Script | var Telegram = {..

I,

* Timeout | 10s

Etiquetas de Processos

Incluir entrada no menu do evento

* Nome da entrada do menu

* URL de entrada do menu

Descrigao | https://git.zabbix.com/projects/ZBX/repos/zabbix/browse/templates/mr

1. Register bot: send "/newbot" to @BotFather and follow instructions
2. Copy and paste the obtained token into the "Token" field above
3. If you want to send personal notifications, you need to get chat id of the user you
want to send messages to:
3.1. Send "/getid" to "@myidbot" in Telegram messenger P

Activado

v
[ Clonar ] I Eliminar I [ Cancelar

Fonte: Autoria Prépria (2024)

Além disso, o Zabbix permite a integracao via API com diversas plataformas, facili-
tando a automacao de tarefas e interacdo com outros sistemas de gerenciamento. A versatilidade
do Zabbix em lidar com diferentes protocolos de comunicagao e dispositivos IoT o torna uma es-

colha robusta para projetos de monitoramento e gerenciamento de redes como a rede LoRaWAN.
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7 RESULTADOS E DISCUSSOES

7.1 Escolha dos componentes da solu¢io

7.1.1 Tecnologia WSN

Para a implementagdo desta pesquisa, foi escolhido o tipo de rede LPWAN, pois os
cendrios encontrados das redes FTTH podem ter quilometros de distancia, tornando necesséria
a escolha de uma rede de longo alcance. Dentro destas redes, foi necessario considerar para a
pesquisa, caracteristicas como: eficiéncia energética, custos envolvidos e laté€ncia.

Considerando os custos envolvidos, as tecnologias LTE-M e NB-IoT sao menos
vantajosas, pois se utilizam de espectros licenciados para o seu funcionamento, operando em
redes de operadoras méveis, demandando um maior custo de implantacdao e de manutengao
(CARVALHO; MIERS, 2021). A tecnologia SigFox € proprietaria, o que demanda uma assinatura
para o seu uso que pode impactar no orcamento dos projetos. Assim, nesse aspecto as redes
LoRaWAN se mostram mais vantajosas.

Com relacdo a laténcia, € necessaria a escolha de uma tecnologia que consiga se
comunicar em um menor tempo possivel, para que o servidor de aplicacio receba em tempo
real a informacdo dos eventos ocorridos na rede FTTH. A tecnologia SigFox se mostra a
menos vantajosa, proporcionando laténcia entre 1 e 30 segundos. NB-IoT oferece tempo de
resposta entre 1,6 e 10 segundos. As op¢cdes LTE-M e LoRaWAN se mostram mais vantajosas
nesse quesito, oferecendo laténcia entre 50 e 100 milissegundos e 61 a 371 milissegundos
respectivamente (CARVALHO; MIERS, 2021).

O parametro de efici€ncia energética € fundamental para o cendrio desta pesquisa,
pois os sensores ficardo localizados dentro de CTOs da rede FTTH, que ndo possui alimentagdo
elétrica. Nesse quesito, a tecnologia LTE-M mostra-se a menos vantajosa, com maior custo
energético nas transmissdes. NB-IoT e SigFox também demandam um maior uso energético,
quando comparados com LoRaWAN, sendo este ultimo o mais indicado para o cendrio desta
pesquisa, contribuindo para uma maior autonomia das baterias que alimentam os nés da rede
(SINGH et al., 2020).

A partir das andlises realizadas, o protocolo LoRaWAN foi escolhido como melhor
op¢ao. Além de ser o mais vantajoso no requisito energético, também possui um tempo de

resposta interessante € menores custos na implantacdo e manutengdo da rede. Outro fator
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importante das redes LoRaWAN ¢€ sua flexibilidade, pois ndo dependem de redes fechadas de
operadoras, se mostrando uma opg¢ao mais interessante para adequacao aos diferentes tipos e

tamanhos projetos. Um resumo de algumas caracteristicas pode ser visualizado na Figura 34.

Figura 34 — Caracteristicas de Tecnologias LPWAN

Caracteristica SigFox LoRaWAN LTE-M NB-loT
Cobertura <12 Km <10 Km <10 Km <15 Km
Espectro 900 Mhz 900 Mhz 7 - 900 Mhz 8 - 900 Mhz
Taxa de Dados 100 a 600 bps 200 bps a 50 Kbps <1 Mbps < 144 Kbps
Laténcia 1a30s 612371 ms 50 - 100 ms 16a10s

Fonte: Adaptado de (CARVALHO; MIERS, 2021)

7.1.2 Node

Fo1 escolhido para o n6 da rede o dispositivo Heltec WiFi LoRa 32 V2 na frequéncia
LoRa de 915Mhz, que integra um microprocessador ESP32 e possui interface de rede LoRa com
+20dBm de poténcia de transmissdo e -139dBm de sensibilidade de recepcao. Possui também
interfaces Bluetooth e Wi-Fi b/g/n, além de funcionalidades como Analog to Digital Converter
(ADC) e Digital to Analog Converter (DAC) (HELTEC, 2024). Essas caracteristicas viabilizam
e simplificam a comunicagdo na rede LoRa, pois esse dispositivo dispensa uso de interfaces
extras para atuar nessa demanda. Além desses destaques, quando comparamos os recursos de
processamento, memoria e arquitetura, o ESP32 leva grande vantagem sobre outros dispositivos

utilizados para esse uso, como o Arduino Uno R3. Mais detalhes podem ser vistos na Figura 35.

Figura 35 — Caracteristicas ESP32 x Arduino

Caracteristica Arduino Uno R3 ESP 32
CPU ATmega328 Xtensa LX6 DualCore
Clock 20 Mhz 240 Mhz
Arquitetura 8 bit 32 bit
RAM 2 KB SRAM 520 KB SRAM

Fonte: Adaptado de (PASTORIO et al., 2021)
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7.1.3 Gateway

Neste projeto foi utilizado o Gateway da Radioenge modelo RD43HATGPS, que
opera na frequéncia permitida no Brasil e € homologado pela Anatel, possuindo atualmente
fabricacdo nacional. Este equipamento possui uma vasta documentacdo e comunidade web
que contribuem para a implantagdo do mesmo, assim como a integracao com outras solugoes.
No aspecto alcance, o RD43HATGPS possui +27dBm de poténcia € uma antena externa de
6dBi, proporcionando uma larga cobertura de 4rea, essencial para a viabilizacdo desse projeto
(RADIOENGE, 2024). Também ¢ importante ressaltar que o mesmo foi projetado para funcionar
acoplado a um Raspberry Pi 3, através de sua interface SPI, o que possibilita a instalacdo de um
Servidor de Rede e um Servidor de Aplicacdo nesse mesmo dispositivo, caso seja necessario.
Outro ponto importante, € a existéncia de um mddulo GPS integrado ao Gateway, que facilita a
geréncia do mesmo, assim como a sincronizacao do relégio para maior precisao de tempo na
comunicagdo com o Servidor de Rede. Na parte de comunicacio logica dos dados, esse Gateway
utiliza o programa Packet Forwarder, que possui diversas vantagens como personalizacdo e

controle dos dados, pois se trata de um cédigo aberto.

7.1.4 Network Server

A escolha da melhor solu¢ao para um servidor de rede LoRaWAN € uma etapa
fundamental do projeto, influenciando diretamente em parametros como escalabilidade, se-
gurancga, confiabilidade e eficiéncia do negdcio. Destacam-se como op¢des no mercado, as
plataformas The Things Network (TTN) e a ChirpStack, pois ambas oferecem funcionalidades
para implantacdo e gerenciamento dos dispositivos LoRa.

Com relagdo a escalabilidade, faz-se necessdria a escolha de um servidor de rede
que atenda cendrios com tamanhos distintos, facilitando possiveis expansdes futuras do negécio.
Nesse aspecto, a plataforma TTN disponibiliza em sua versdo gratuita um limite de até 10
Gateways e 10 nodes cadastrados na rede, o que possibilita a realizacao de testes e validagdes, mas
se mostra ineficaz para cendrios maiores. Existe ainda a possibilidade de contrata¢do do plano
Plus dessa plataforma, que aumenta o limite para 1.000 dispositivos, sendo necessdrio aumentar
o plano em caso de uma demanda maior. Ja a plataforma ChirpStack, por ser uma op¢ao open-
source, mostra-se uma solucdo adaptavel aos mais distintos tamanhos de projetos. Os limites de

quantidade de dispositivos gerenciados por essa plataforma, serdo proporcionais a quantidade de
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recursos disponibilizados no servidor, podendo ser realizados aumentos destes recursos a medida
que o projeto demande a geréncia de mais dispositivos (TTN, 2024), (CHIRPSTACK, 2024).
Quanto a seguranga e confiabilidade dos dados, a versao gratuita da plataforma TTN
mostra-se bem limitada, pois a rede LoORaWAN gerenciada pela mesma torna-se automaticamente
publica, elevando os riscos de acesso aos dispositivos e dados trafegados pelos mesmos, além de
oferecer poucas opcdes de protocolos de seguranga, mesmo em sua versao mais completa. Na
plataforma ChirpStack, € possivel realizar a implementagdo de diversos protocolos de seguranca,
tanto relacionados a comunicagdo da rede, quanto nos acessos ao servidor, pois a ferramenta
possui cédigo aberto para livre personalizacdo. Também € importante destacar a transparéncia
existente na comunicac¢do dos processos e fluxo de dados no ChirpStack, possibilitando andlises
e rastreamento dos dados de forma mais precisa (TTN, 2024), (CHIRPSTACK, 2024).
Considerando o parametro eficiéncia da solugdo, faz-se necessdrio salientar que
esse projeto visa atender cendrios que podem ter diferentes niveis de exigéncias relacionadas a
desempenho, frequéncia de comunicacdo entre Gateway e nos, tempo de coleta dos dados, entre
outros. Nesse ponto, a plataforma TTN possui uma limitacdo considerdvel na sua versao gratuita,
por nao garantir disponibilidade do servidor, tornando-se necessario o pagamento do plano
Plus para que haja 99,9% de disponibilidade garantida. Com relacdo ao servidor ChirpStack,
existe a possibilidade do aumento personalizado de recursos como memoria € processamento
do servidor, além de melhorias no ambiente, como implementacdo de redundancia de link e
servidor backup, elementos que contribuem diretamente para a eficiéncia da solu¢ao (TTN,

2024), (CHIRPSTACK, 2024).

7.1.5 Application Server

O Servidor de Aplicacdo € o componente que se integra ao Servidor de Rede para
a coleta de dados, com a finalidade de armazenamento, processamento e apresentacao dos
mesmos. A escolha de uma solucdo para desempenhar esse papel estd diretamente relacionada
aos requisitos especificos de cada projeto. Nesse contexto, as opcdes consideradas para atender
as demandas desta pesquisa incluem as plataformas Ubidots, TagolO e Zabbix.

Considerando a necessidade de adaptacao a diferentes cendrios e redes, € fundamental
que o servidor de aplicacdo seja altamente flexivel. Neste aspecto, o Zabbix destaca-se como
a melhor op¢do devido a sua natureza open-source, permitindo a realizacdo de configuragdes

para representar diversas realidades e integrar-se a aplicagdes existentes conforme necessario.



59

As plataformas Ubidots e TagolO ndo sdo abertas, logo apresentam limitacdes de personalizacio,
principalmente em suas versdes gratuitas (TAGOIO, 2024), (UBIDOTS, 2024), (ZABBIX, 2024).

Outro ponto importante do projeto é a escalabilidade, pois a solugdo proposta
deve conseguir suportar a geréncia de dados em redes de tamanhos distintos, possibilitando o
crescimento na quantidade de nés, Gateways e das informagdes gerenciadas. Considerando
as aplicacoes propostas, o Zabbix também se sobressai neste aspecto, pois seus limites de
armazenamento e processamento, sao proporcionais a quantidade de recursos disponibilizados
pelo servidor em que o mesmo estd hospedado, devendo este, ser proporcional a cada cendrio.
Ja as outras duas aplicacdes possuem limites especificos, como quantidade de dispositivos,
quantidade de dados coletados e frequéncia de coleta, demandando a aquisi¢cdo de pacotes de
servico mais completos para atender as necessidades (TAGOIO, 2024), (UBIDOTS, 2024),
(ZABBIX, 2024).

Quanto a seguranca dos dados, as aplicacoes Ubidots e TagolO oferecem medidas
de seguranca padrdo, exigindo a aquisicao de planos mais completos para acesso a mais recursos,
como duplo fator de autenticacio para os usudrios. Também € importante ressaltar que ambas as
plataformas mantém os dados armazenados em nuvem, acessiveis da internet, que oferece um
risco maior por conta da exposi¢do a ataques provenientes desta. Ja a aplicacdo Zabbix possibilita
a personalizacdo de ferramentas de seguranca, podendo ser implementados processos especificos
para cada cendrio, além de funcionar na rede local, reduzindo os riscos de ataques oriundos da
internet. Além disso, o Zabbix apresenta total transparéncia devido a sua natureza open-source,
permitindo uma anélise completa de seus processos, ao contrdrio das outras plataformas, que
possuem processos fechados, impossibilitando o rastreamento dos dados tratados (TAGOIO,

2024), (UBIDOTS, 2024), (ZABBIX, 2024).

7.2 Dashboards gerenciais

Visando o gerenciamento das informacdes e indicadores do sistema desenvolvido,
foram criados dashboards gerenciais, contendo graficos de acompanhamento dos dados. O

primeiro dashboard foi criado no servidor de rede Chirpstack, como mostra a Figura 36.
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Figura 36 — Dashboard gerencial no Chirpstack
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Fonte: Autoria prépria (2024).

Nos graficos do Chirpstack, € possivel visualizar dados da rede LoRa, como a
quantidade de dados recebidos no gréfico received e o histérico de sinal de comunicacao entre o
n6 e o Gateway, no grafico RSSI. Essas informagdes ja permitem um nivel de gerenciamento e
acompanhamento da rede, possibilitando inclusive o acompanhamento do sinal medido da CTO,
através do grafico exibido na Figura 37.

Figura 37 — Gréfico de sinal da CTO no Chirpstack

Link metrics Device metrics

Sinal CTO

Fonte: Autoria prépria (2024).
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Embora os gréficos do Chirpstack mostrem algumas informacdes sobre a rede, os
mesmos possuem grande limitacdo com relagdo a manipulagdo e personalizacio, problemas
resolvidos pelo monitoramento com o Zabbix. Para a implementacdo dos dashboards no Zabbix,
foi necessdrio um tratamento inicial dos dados brutos coletados via protocolo MQTT. A Figura 38
mostra uma mensagem recebida no Zabbix com os dados coletados, na qual é possivel observar

e identificar a presenca das informacgdes desejadas.

Figura 38 — Mensagem MQTT recebida no Zabbix

Timestamp Valof

18-04-2024 17:07:48 ("deduplicationId":"llcc

ceProfileId":"0b%a2£96-£6d0-

5"}, "crcStatus":"CRC_OK"}], "txInfo": {"frequency":918000000, "modulation":{"lora":

5"}1h}

Fonte: Autoria propria (2024).

Ap6s o tratamento e separacdo dos dados importantes, € possivel realizar a imple-
mentagdo de graficos personalizados no Zabbix, onde o usudrio define os periodos dos graficos,
cores, formatos, limites e outras caracteristicas. A Figura 39 mostra um dashboard criado com

os principais indicadores da rede, assim como a informagdo do sinal da CTO da rede FTTH.

Figura 39 — Dashboard gerencial no Zabbix

RssI Brandwidth
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Fonte: Autoria prépria (2024).

Com esse gerenciamento, ja € possivel acompanhar o funcionamento da rede LoRa,
assim como o monitoramento do sinal da CTO. Também € possivel estabelecer gatilhos ou
triggers, que podem, por exemplo, alterar a cor do grafico no caso de uma medi¢ao fora do

limite estabelecido de sinal. A partir dos graficos, também € possivel acompanhar um historico
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conforme periodo estabelecido pelo usudrio, podendo ser utilizado para acompanhamento de
eventos da rede e também para comparacao de informagdes no caso de uma manutencao na rede.
Também € importante salientar que o monitoramento do sinal da CTO pode proporcionar ao ISP
uma atuagdo em casos onde o problema estd iniciando e ainda ndo afeta conexado de clientes, por
exemplo quando o sinal foi ateunado em determinado ponto, mas ainda esta dentro do limite de
comunicacdo do equipamento do cliente. Nesses casos, o provedor de internet consegue detectar
pelos gréficos, agendar uma manutencao programada naquele ponto, comunicar ao cliente com

antecedéncia e atuar em hordrios de menor impacto para os usudrios.

7.3 Alertas no Telegram

O servidor de aplicacdo Zabbix também possibilita a integragdo com indmeros
aplicativos de mensagens, como SMS, Whatsapp e Telegram. Essa comunicagdo pode ser
utilizada para envio automatico de alertas. Nesta dissertacao foi implementado um servigco de
envio automatico de alertas pelo Zabbix para o Telegram. No caso de algum evento na rede, ou
alguma alteracdo que faca o indicador ’sinal da CTO’ sair do limite pré-estabelecido, o Zabbix
automaticamente envia uma mensagem personalizada para um grupo do Telegram, como pode

ser visualizado na Figura 40.

Figura 40 — Alertas no Telegram

Monitoramento de Rede FTTH
4 membros

Hoje

Problem: Sinal de CTO Ausente

Problem started at 08:55:18 on 2024.06.22
Problem name: Sinal de CTO Ausente
Host: zabbix-iot

Severity: Disaster
. Original problem ID: 4291.

Resolved in 7m 31s: Sinal de CTO Ausente

Problem has been resolved in 7m 31s at 09:02:49 on 2024.06.22
Problem name: Sinal de CTO Ausente

Host: zabbix-iot

Severity: Disaster
Original problem ID: 4291. 09:02
@ Mensagem @ | \.J "

Fonte: Autoria prépria (2024).
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O grupo do Telegram pode ser criado para que os responsdveis pelo monitoramento
da rede estejam nele, fazendo com que os eventos da rede sejam comunicados em tempo real
para o NOC. As mensagens sdo personalizadas, podendo conter dados como o ID da CTO,
localizacdo, tempo de inicio do evento, severidade entre outros. O Zabbix também envia uma
mensagem automatica para o Telegram quando o evento € resolvido, informando o tempo total

de indisponibilidade.

7.4 Melhoria no processo de gerenciamento de incidentes na rede FTTH

Conforme visto anteriormente, o cendrio atual de gerenciamento de incidentes na
rede FTTH pelos ISPs consiste em sete etapas (Figura 41). No caso de ocorréncia de algum
evento na rede que afete a conexdo de usudrios, o cendrio atual depende do contato ativo do
usudrio para reportar a falta de conexa@o, assim como de processos de triagem e classificacdo de

incidentes pelo setor do Servi¢o de Atendimento ao Consumidor (SAC) e do NOC do ISP.

Figura 41 — Cendrio atual de gerenciamento de incidentes de redes FTTH no ISP

Rompimentos, Reparos, Retorno,
Atenuacao etc Validagdo de Clientes

Acionamento 5
Falha Equipe de Infra via Resolucao

na Rede RN EREILE]

Inspecao em Campo,
Resolucdo do Problema

Fonte: Autoria propria (2024).

Com a implementagdo da solucdo proposta, o ISP contard com um novo cenério,
no qual as etapas de recepg¢do, registro e triagem dos eventos serdo substituidos pela etapa de
detec¢do e comunicagao automatica do sistema proposto, resultando na reducado de sete para

quatro etapas no processo. Um esboco do novo cenério € exibido na Figura 42.
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Figura 42 — Novo cendrio com a solug@o proposta
Rompimentos, Inspecao em Campo,
Atenuacao etc Resolucdo do Problema

Acionamento Resolucao
Equipe de Infravia
grupo do NOC dafalha

Reparos, Retorno,
Validacao de Clientes
Fonte: Autoria propria (2024).

Com essa atualizacdo do cendrio, o ISP passa a ter proatividade na detecgdo e
resolucao dos problemas da rede FTTH, pois o mesmo ficara ciente dos eventos da rede em
tempo real e conseguird tomar uma acdo de forma mais rdpida e assertiva. Tendo o conhecimento
dos eventos da rede, o provedor de internet pode melhorar processos internos, implementando
por exemplo, mensagens automaticas de alertas na central telefonica, assim, quando o usudrio
fizer contato para informar a falta de conexao, ouvird uma mensagem informando que o provedor
J4 estd ciente da situagdo e que ha equipes solucionando o caso, com determinado prazo para
restauracdo da sua conexdo. Este processo atuard diretamente na redugdo de custos com ligacdes
telefonicas e atendentes, pois o usudrio ficando ciente da situacao ndo precisard mais falar com

um atendente e encerrard sua ligacdo mais cedo quando comparado com o cendrio anterior.
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8 CONCLUSAO

O monitoramento das redes 6pticas FTTH é um desafio para os ISPs, tornando-se
essencial para a garantia de qualidade e desempenho das conexdes exigidas atualmente. A
auséncia desse acompanhamento contribui com a reducao do indicador de disponibilidade da
rede, demandando um tempo consideravel entre mapeamento e resolucao de problemas ocorridos
na mesma. Por tanto, o presente estudo apresentou a implementacdo de um sistema capaz
de coletar informagdes de forma remota sobre a rede, contribuindo positivamente com seu
gerenciamento, através de um servidor de aplicagdo.

O uso da tecnologia L.oRa e do protocolo LoRaWAN possibilitou a montagem
de uma infraestrutura de comunicacdo com um servidor de rede ChirpStack, servindo como
base para transmissdo de indicadores da rede 6ptica FTTH. Para que as informacdes fossem
armazenadas e tratadas, utilizou-se a plataforma Zabbix, que facilita a criagao de relatorios de
sinais e variagcdes, bem como a geracdo de alarmes em casos de eventos na rede. A partir da
integracdo desses elementos foi possivel estabelecer um sistema de fécil gerenciamento e andlise
dos dados, incluindo a coleta em tempo real dos indicadores que servem de fonte para tomadas
de decisdo pelo setor de NOC de um ISP , otimizando processos e melhorando a qualidade do

servigco prestado pela empresa.
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APENDICE A - ARQUIVO DE CONFIGURACAO CHIRPSTACK.TOML

# Network related configuration.

[network]

# Network identifier (NetID, 3 bytes) encoded as HEX (e.g. 010203).

net_id="000000"

# Enabled regions.

# Multiple regions can be enabled simultaneously. Each region must
# match the ’name’ parameter of the region configuration in

# ’[[regions]]’.

enabled_regions=[ "au915_0", "au915_1", ]

# API interface configuration.

[api]

# interface:port to bind the API interface to.
bind="0.0.0.0:8080"

# Secret.

secret=""

[integration]

enabled=["mqtt"]

[integration.mqtt]
server="tcp://127.0.0.1:1883/"
json=true
username=""

password=""
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APENDICE B - ARQUIVO DE CONFIGURACAO REGIONS_AU915_0.TOML

[[regions]]
# ID is an use-defined identifier for this region.

id="au915_0"

# Description is a short description for this region.

description="AU915 (channels 0-7 + 64)"

# Common-name of this region as defined by the LoRa Alliance.

common_name="AU915"

# Gateway configuration.

[regions.gateway]

# Force gateways as private.

force_gws_private=false

# Gateway backend configuration.

[regions.gateway.backend]

# The enabled backend type.

enabled="mqtt"

# MQTT configuration.

[regions.gateway.backend.mqtt]

# Topic prefix.

# The topic prefix can be used to define the region of the gateway.
# Note, there is no need to add a trailing ’/’ to the prefix. The
# trailing ’/’ is automatically added to prefix if configured.

topic_prefix="au915_0"



# MQTT server (e.g. scheme://host:port where scheme is tcp, ssl
# or ws)

server="tcp://localhost:1883"

# Connect with the given username (optional)

username=""

# Connect with the given password (optional)

password=""

# Quality of service level
# 0: at most once. 1: at least once. 2: exactly once.
# Note: an increase of this value will decrease the performance.

qos=0

# Clean session

# Set the "clean session" flag in the connect message when this
# client connects to an MQTT broker. By setting this flag you
# are indicating that no messages saved by the broker for this
# client should be delivered

clean_session=false

# Client ID

# Set the client id to be used by this client when connecting to
# the MQTT broker. A client id must be no longer than 23

# characters. If left blank a random id will be generated by

# ChirpStack.

client_id=""

# Keep alive interval.
# This defines the maximum time that that should pass without

# communication between the client and server.
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keep_alive_interval="30s"

# CA certificate file (optional)
# Use this when setting up a secure connection (when server uses

# ssl://) but the certificate used by the server is not trusted
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# by any CA certificate on the server (e.g. when self generated).

ca_cert=""

# TLS certificate file (optional)

tls_cert=""

# TLS key file (optional)

tls_key=""

# Gateway channel configuration.
# Note: this configuration is only used in case the gateway is using
# the ChirpStack Concentratord daemon. In any other case, this
# configuration is ignored.
[[regions.gateway.channels]]
frequency=915200000
bandwidth=125000
modulation="LORA"

spreading_factors=[7, 8, 9, 10, 11, 12]

[[regions.gateway.channels]]
frequency=915400000
bandwidth=125000
modulation="LORA"

spreading_factors=[7, 8, 9, 10, 11, 12]

[[regions.gateway.channels]]

frequency=915600000
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bandwidth=125000
modulation="LORA"

spreading_factors=[7, 8, 9, 10, 11, 12]

[[regions.gateway.channels]]
frequency=915800000
bandwidth=125000
modulation="LORA"

spreading_factors=[7, 8, 9, 10, 11, 12]

[[regions.gateway.channels]]
frequency=916000000
bandwidth=125000
modulation="LORA"

spreading_factors=[7, 8, 9, 10, 11, 12]

[[regions.gateway.channels]]
frequency=916200000
bandwidth=125000
modulation="LORA"

spreading_factors=[7, 8, 9, 10, 11, 12]

[[regions.gateway.channels]]
frequency=916400000
bandwidth=125000
modulation="LORA"

spreading_factors=[7, 8, 9, 10, 11, 12]

[[regions.gateway.channels]]
frequency=916600000
bandwidth=125000

modulation="LORA"



spreading_factors=[7, 8, 9, 10, 11, 12]

[[regions.gateway.channels]]
frequency=915900000
bandwidth=500000
modulation="LORA"

spreading_factors=[8]

# Region specific network configuration.

[regions.network]

# Installation margin (dB) used by the ADR engine.

# A higher number means that the network-server will keep more
# margin, resulting in a lower data-rate but decreasing the

# chance that the device gets disconnected because it is unable
# to reach one of the surrounded gateways.

installation_margin=10
# RX window (Class-A).
# Set this to: 0: RX1 / RX2. 1: RX1 only. 2: RX2 only

rx_window=0

# RX1 delay (1 - 15 seconds).

rxl_delay=1

# RX1 data-rate offset

rxl1_dr_offset=0

# RX2 data-rate

rx2_dr=8

# RX2 frequency (Hz)
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rx2_frequency=923300000

#
#
#
#
#
#

Prefer RX2 on RX1 data-rate less than.

Prefer RX2 over RX1 based on the RX1 data-rate. When the RX1
data-rate is smaller than the configured value, then the Network
Server will first try to schedule the downlink for RX2, failing
that (e.g. the gateway has already a payload scheduled at the RX2

timing) it will try RX1.

rx2_prefer_on_rxl_dr_1t=0

#
#
#
#

Prefer RX2 on link budget.
When the link-budget is better for RX2 than for RX1l, the Network
Server will first try to schedule the downlink in RX2, failing

that it will try RX1.

rx2_prefer_on_link_budget=false

#
#
#
#
#
#

Downlink TX Power (in dBm EIRP)

When set to -1, the downlink TX Power from the configured band will
be used.

Please consult the LoRaWAN Regional Parameters and local
regulations for valid and legal options. Note that the configured

TX Power must be supported by your gateway(s).

downlink_tx_power=-1

#

ADR is disabled.

adr_disabled=false

#

Minimum data-rate.

min_dr=0

#

Maximum data-rate.

max_dr=5
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# Enabled uplink channels.

# Use this when ony a sub-set of the by default enabled channels are
# being used. For example when only using the first 8 channels of

# the US band.

# Note: when left blank / empty array, all channels will be enabled.
enabled_uplink_channels=[0, 1, 2, 3, 4, 5, 6, 7, 64]

# Rejoin-request configuration (LoRaWAN 1.1)

[regions.network.rejoin_request]

# Request devices to periodically send rejoin-requests.

enabled=false

# The device must send a rejoin-request type O at least every
# 2~ (max_count_n + 4) uplink messages. Valid values are 0 to 15.

max_count_n=0

# The device must send a rejoin-request type O at least every
# 2" (max_time_n + 10) seconds. Valid values are 0 to 15.
# 0 = roughly 17 minutes. 15 = about 1 year

max_time_n=0

# Class-B configuration.
[regions.network.class_b]
# Ping-slot data-rate.
ping_slot_dr=8
# Ping-slot frequency (Hz)
# set this to O to use the default frequency plan for the
# configured region (which could be frequency hopping) .

ping_slot_frequency=0
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