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RESUMO

A presente tese trata da distribuicao quantica de chaves, da distribuigdo cadtica de chaves e da
distribuicao quantum-caética de chaves onde faz uma revisao bibliografica de alguns protocolos
existentes. Propde um protocolo inédito de distribuicdo quantum-cadtica de chaves usando
mapa-logistico e outro protocolo inédito de distribui¢do quantum-caotico de chaves usando
pulsos multifétons e mapa-logistico. Discute ainda a coexisténcia de dados classicos e quanticos
na mesma rede Optica, propondo uma férmula analitica inédita para a obtengao do comprimento

do canal oOptico através do uso da fungdo de LambertTsallis.

Palavras-chave: caos; quantica; distribui¢ao de chaves; distribuicdo quantica de chaves;
distribuicdo quantum-caodtica de chaves; mapa logistico; tomografia quantica; pulsos
multifotons; funcao wq lambert-tsallis.



ABSTRACT

This thesis deals with quantum key distribution, chaotic key distribution and quantumchaotic
key distribution where it makes a literature review of some existing protocols. It proposes an
inedited quantum-chaotic key distribution protocol using logistic-map and another inedited
quantum-chaotic key distribution protocol using multiphoton pulses and logistic-map. It also
discusses the coexistence of classical and quantum data in the same optical network, proposing
an inedited analytical formula to obtain the optical channel length using the Lambert-Tsallis

function.

Keywords: chaos; quantum; key distribution; quantum key distribution; quantumchaotic key
distribution; logistic map; quantum tomography; multiphoton pulses; wq lambert-tsallis

function.
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1 INTRODUCAO

Um dos pontos mais relevantes para o crescimento continuo do uso das redes de
comunicagdes, nas quais a internet esta inserida, ¢ a garantia do sigilo dos dados que trafegam
por elas, ou seja, elas devem garantir que mesmo sofrendo tentativas de espionagem de usuarios
ndo autorizados, os dados permanecerdo invioldveis. Isso ¢ crucial para aplicagdes como
comeércio eletronico, aplicagdes bancarias, votacao eletronica, dentre outras. A seguranca da
informagdo que ¢ armazenada ou trafega nas redes de comunicacdes ¢ garantida por protocolos
criptograficos.

Tradicionalmente, tais protocolos sdo baseados na intratabilidade de certos
problemas matematicos, como a fatora¢do de nimeros primos muito grandes. Entretanto, nas
ultimas décadas esses protocolos foram se movendo do campo da matematica pura para o
campo da fisica. Inicialmente protocolos criptograficos baseados em sistemas caoticos foram
propostos.

Nesses, a pseudo-aleatoriedade de uma variavel caodtica € utilizada para esconder a
informagao util. Apesar de ser uma abordagem interessante, ndo ha prova tedrica de que os
protocolos criptograficos baseados em sistemas caodticos sejam incondicionalmente seguros
(Ott; Grebogi; Yorke, 1990; Nascimento et al., 2018).

Outra abordagem de seguranca de dados baseada em sistemas fisicos ¢ a
criptografia quantica que, provavelmente, teve seu primeiro passo em 1983 com o trabalho
“Conjugate Coding”, escrito por Stephen Wiesner, mostrando para a sociedade cientifica que
as propriedades da fisica quantica poderiam ser usadas em criptografia (Brassard, 2005). Em
1984 Bennet e Brassard propuseram o primeiro protocolo de distribuicdo quantica de chaves,
atualmente chamado de BB84 (Bennett; Brassard, 2014). Em seguida, em 1991, Arthur Ekert
demonstrou que o entrelagamento quantico também pode ser usado para realizar distribuicao
quantica de chaves e o protocolo por ele proposto passou a ser chamado Ekert-91 (Ekert, 1991).
Em 1992, Bennet apresentou outro protocolo que era mais simples que o BB84 e tal protocolo
ganhou o nome de B92 (Bennett, 1992).

Esses trés protocolos de distribuicdo quantica de chaves sdo considerados
incondicionalmente seguros, o que atraiu bastante a atengdo de fisicos, engenheiros e
matematicos. Embora na teoria eles fossem incondicionalmente seguros, limitagdes praticas de
dispositivos reais como o ruido de detectores de fotons e fontes que emitiam luz com mais de

um foton abriam possibilidades de ataques.
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Assim, durante a década de 1990 e a primeira década do século XXI, o desafio
passou a ser a implementagao pratica desses protocolos. Nesse periodo surgiram o protocolo de
distribuicao quantica de chaves com estados-isca (MA et al., 2005), que garante a seguranga de
implementagdes que utilizam fontes de estado coerente, e os protocolos COW Coherent One-
Way) e DPS Differential Phase-Shift) (Namekata et al., 2007) que possuem implementagdes
mais simples.

Com o sucesso dessas implementagdes em laboratorio, os desafios na segunda
década do século XXI passaram a ser: I) A realizagdo de redes de distribui¢do quantica de
chaves de multiusudrios, com integracdo de redes com fibra e redes Opticas no espago livre,
incluindo enlaces entre terra-satélite-terra. II) A coexisténcia de dados quanticos e classicos na
mesma infraestrutura optica. III) O aumento da distancia entre os usuérios. IV) A diminui¢ao
da dependéncia da seguranga dos protocolos nos pardmetros dos dispositivos reais (Patel, 2012;
Wang et al., 2021; Frohlich et al., 2016).

Nestas dire¢des surgiram os protocolos de variaveis continuas que usam detecgao
homodina ou heterodina ao invés de detectores de fotons CV-QKD) (Frohlich et al., 2018), a
distribui¢do quantica de chaves com seguranc¢a independente dos parametros dos detectores
MDIQKD), o protocolo Twin-Field QKD para distancias maiores entre transmissor e receptor,
bem como verificou-se que, em redes Opticas passivas, o principal responsavel por aumentar a
taxa de erro € o espalhamento Raman espontaneo causado pelos sinais classicos (Cai; Sun,
2020).

Neste sentido, a presente tese atua em duas vertentes da distribui¢do quantica de
chaves. Primeiramente, discute-se a seguranga e a implementacdo de um protocolo de
distribuicao quantum-caotica de chaves. Neste tipo de sistema, a seguran¢a da distribui¢do da
chave depende tanto das propriedades do sistema caodtico quanto do sistema quantico utilizados.

A segunda parte da tese trata da coexisténcia de dados classicos e quénticos na
mesma rede Optica. Partindo do nivel de ruido aceitavel nos detectores do receptor devido ao
espalhamento Raman espontaneo, uma féormula analitica para a obtencao do comprimento do
canal dptico € obtida através do uso da fungdo W4 de Lambert-Tsallis. Simulagdes numéricas
sdo entdo utilizadas para a obtenc¢ao das taxas de erro e de transmissdo de bits da chave.

Assim, além desta introdugdo, a presente tese estd dividida em mais cinco
capitulos. O Capitulo 2 traz uma revisao da distribuicdo quantica de chaves e da distribuicao
quantum-cadtica de chaves, o Capitulo 3 apresenta um esquema 6ptico inédito para realizar
distribui¢do quantum-cadtica de chaves usando o mapa logistico, o Capitulo 4 trata da

realizacdo da distribuicdo quantum-cadtica de chaves usando pulsos multifétons, o Capitulo 5
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apresenta uma formula analitica inédita para encontrar o comprimento do canal 6ptico que
produzird o nivel de ruido causado pelo espalhamento Raman espontineo desejado nos
detectores do receptor e o Capitulo 6 encerra esta tese com as conclusdes e perspectivas de

trabalhos futuros.
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2 DISTRIBUICAO QUANTICA DE CHAVES

Duas das solugdes empregadas para comunicacdo segura em redes Opticas baseadas
em sistemas fisicos sdo a Distribuicdo Caotica de Chaves CKD — Chaotic Key Distribution) e
a Distribui¢ao Quantica de Chaves QKD — Quantum Key Distribution). A primeira oferece taxas
de transmissdo bem mais elevadas que a segunda, entretanto, ndo se pode esperar seguranca
incondicional da mesma. A segunda, por sua vez, promete seguranca incondicional, mas
apresenta taxas de transmissao bem inferiores a primeira. Uma questao imediata que surge € a
possibilidade de implementacao de um protocolo quantum-cadtico de distribui¢do de chaves
que permita aproveitar o melhor de cada sistema. Neste sentido, este capitulo apresenta uma
revisdo sobre QKD e Distribuicdo Quantum-Caoética de Chaves QCKD — Quantum-Chaotic
Key Distribution).

2.1 Distribuicio Quantica de Chaves QKD)

A chave utilizada por algoritmos de criptografia precisa ser segura sigilosa e
criptograficamente forte) para garantir que a informacdo trocada entre transmissor e receptor
ndo seja descoberta por um espido ou espid. A técnica que permite, teoricamente, a troca
perfeitamente segura de uma sequéncia aleatoria de bits chave) ¢ a distribuigdo quéntica de
chaves mais especificamente o protocolo de QKD independente de dispositivos, DI-QKD —
Device Independente QKD), cuja seguranga dos protocolos utilizados ¢ garantida pelos
postulados da fisica quantica.

Basicamente, a criptografia ¢ a técnica de troca de mensagens secretas que garante
que somente os usudrios legitimos da comunicagdo sejam capazes de decifra-la, pois apenas
estes detém a chave criptografica, sem a qual ¢ muito dificil, sendo impossivel, para um espido
recuperar a mensagem original (Mendonga, 2006). A criptografia inclui o processo de
encriptagdo dos dados que serdo enviados, a decriptacdo dos dados que foram recebidos e o
processo de distribuigdo da chave criptografica entre o transmissor € o receptor com a qual
realizam-se os processos de encriptacdao e decriptagdo, conforme pode ser visto na Figura 1

(Wu; Shastri; Prucnal, 2013).
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Figura 1 — Diagrama esquematico da criptografia

,,,,,,,,,,,,,, Transmissor ... Receptor
1 c Meiode | ‘1
1 Entrada iptaca . Comunicagdo iptaca Saida !
3 dos Dadas Encriptagao : } Decriptagao dos Dados | !
| Distribuicdo | | " [ Distribuicao |
} de Chaves Tttt i de Chaves 3

Fonte: Wu; Shastri; Prucnal (2013).

Podemos classificar os métodos de criptografia em: assimétrico e simétrico. No
método assimétrico, uma chave publica, criada a partir de uma chave secreta que apenas um
usuario receptor, chamado de Bob (detém, ¢ divulgada para um outro usuario que deseja lhe
transmitir mensagens transmissor, chamado de Alice). Quando Alice enviar uma mensagem
codificada fazendo uso da chave publica que Bob lhe enviou, apenas ele conseguira decodifica-
la, pois ele € o Gnico detentor da chave secreta correta. No método simétrico, Alice e Bob
compartilham uma chave secreta escolhida aleatoriamente que sera utilizada para codificar a
mensagem através de uma operagao adigdo modulo 2 entre a mensagem e a chave (Mendonga,
2006).

A seguranca do método assimétrico fundamenta-se na complexidade matematica e
computacional para decifrar o codigo e, por isso, ela ¢ ameacada pelo avango tecnoldgico
computadores quanticos e algoritmos de fatoragdo mais rapidos). Ja a seguranga do método
simétrico € em decorréncia da operagdo XOR ou operacdo de adicdo moddulo 2 bit a bit), mas €
necessario garantir que a chave secreta que codifica a mensagem seja conhecida apenas por
Alice e Bob, que ela tenha 0 mesmo tamanho da mensagem e que s seja usada uma vez. Assim,
o principal desafio dos sistemas criptograficos simétricos € garantir que a chave seja distribuida
de forma segura entre os usudrios legitimos da comunicacao.

E nesse contexto que se insere a distribui¢do quintica de chaves, pois ela garante
a seguranga da distribui¢do da chave através do uso de propriedades da mecanica quantica como
o teorema da ndo clonagem e o principio da incerteza de Heisenberg. A distribuicdo quantica
de chaves ja foi provada ser segura sob determinadas condig¢des experimentais (Lo; Zhao,
2009). Atualmente, sistemas de distribuicdo quantica de chaves estdo comercialmente
disponiveis e ha sistemas implementados com centenas de quildmetros que utilizam fibra optica
ou o espaco livre como canal de comunicagao.

A distribuicdo quantica de chaves permite que dois entes distantes, Alice e Bob,

compartilhem uma chave aleatoria na presenca de uma espia, Eva, e com ela possam realizar
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tanto comunicac¢ao quanto autenticagdo seguras. Para realizar a distribui¢do quantica de chaves,
¢ necessario que Alice e Bob tenham sido previamente autenticados, ou seja, eles devem
compartilhar de uma mesma chave secreta que os identificara quando da primeira comunicagao
(Lo; Zhao, 2009). Por isso, a distribuicdo quantica de chaves as vezes também ¢ chamada de
protocolo de crescimento de chave.

Embora atualmente existam protocolos de QKD mais complexos como os
protocolos de variaveis continuas, twin-field QKD e MDI-QKD, nesta secao sdao discutidos

apenas dois dos primeiros protocolos de QKD propostos, o BB84 ¢ o B92.

2.1.1 Protocolo BB84

Proposto em 1984 por Charles Henry Bennet e Gilles Brassard, o BB84 consiste
em um esquema de quatro estados quanticos que constituem duas bases ortogonais: usando-se
a polarizagdo da luz tem-se, por exemplo, a base linear (N2>) e a base diagonal (K7). O
protocolo BB84 pode ser dividido em duas fases: I) comunicacao quantica e II) discussao
publica (Bennett; Brassard, 2014).

I) Na fase de comunica¢@o quantica, Alice envia para Bob uma sequéncia de fotons,
cada um polarizado aleatoriamente em um dos quatro estados quanticos
(M,~2,K,7). Para cada foton recebido, Bob escolhe, aleatoriamente, uma das duas
bases (linear ou diagonal) para realizar a medi¢ao. Bob registra a base usada para a
medi¢ao bem como o resultado medido e informa publicamente que recebeu o sinal.

[1) Na segunda fase, a fase de discussdo publica, Alice informa as suas bases de
preparacdo e Bob informa as suas bases de medicdo. Alice e Bob descartam todos
os eventos em que eles usaram bases diferentes. Para verificar a presenga de um
espido na comunicacdo, Alice escolhe aleatoriamente uma fracdo dos eventos
remanescentes (aqueles nos quais as bases de Alice e Bob coincidiram) e transmite
publicamente as polarizagdes dos fotons usadas para estes eventos. Em seguida,
Bob transmite os resultados de suas medi¢des naqueles eventos. Alice e Bob
computam a taxa de erro dos eventos testados e se ela for maior do que um valor
limite preestabelecido eles descartam toda a chave, caso contrario eles procedem
para o proximo passo. Na proxima etapa, Alice e Bob convertem a polarizacao dos
eventos restantes numa sequéncia bindria (por exemplo, mapeando um foton
vertical ou diagonal a direita como o bit ‘0’ e um horizontal ou diagonal a esquerda
como o bit ‘1’) chamada de chave bruta. Dai por diante eles podem efetuar um
processo classico de corre¢ao de erro e de amplificagdo de privacidade para gerar
uma chave final (Mendonga, 2006).

A Figura 2 mostra o esquema Optico que implementa o protocolo BB84. Alice envia

para Bob uma sequéncia de fotons polarizados aleatoriamente num estado quantico
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(M™,~2,K,7). Bob escolhe aleatoriamente se realizara a medi¢ao de cada foton com a base linear

(sem rotagdo de m/4) ou se com a base diagonal (com rotacdo de 1 /4).

Figura 2 — Esquema 6ptico para o protocolo BB84
Alice

Laser
|a

|M\=a PN |4=|g*|

Fonte: Elaborada pela autora.

No Quadro 1 abaixo pode-se verificar um exemplo do procedimento do protocolo

BB&4 descrito acima.

Quadro 1 — Procedimento do BB84, (+) Base Linear, (X) Base Diagonal

Bits de Alice o(t1|trjr{oj1jo0lo0o|l0]|1
Bases de Alice + [ X |+ |+ | X | X|+]|X]|+]|X
Polarizac¢do dos fotons de Alice @ K NN 27| R0 |70 R
Bases de Bob + |+ (X |+ |+ [ X[ X|+|+]|X
Polarizacdo medida por Bob o N KIMNO I R|AINMNNO|R
Polarizagio coincidente de Bob com Alice | @ | 2 | 2 [N 2?2 |[K| 2|2 |0 |R
Bits de Bob O|-|-|1|-11]-1-10]1

Fonte: Elaborada pela autora.

2.1.2 Protocolo B92

O protocolo B92 foi criado em 1992 por Charles Henry Bennett e difere do BB84
no que tange a quantidade de estados quanticos utilizada na implementagao do protocolo.
Enquanto o protocolo BB84 usa duas bases ortogonais, ou seja, quatro estados quanticos, o B92

utiliza apenas dois estados quanticos ndo ortogonais (2,7 ou MK ou =,K ou MA). Por
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exemplo, o bit ‘0’ pode ser um foton polarizado horizontalmente e o bit ‘1’ um foéton com
polarizagdo diagonal a direita (Bennett, 1992).

A Figura 3 apresenta o esquema Optico que implementa este protocolo e a sua
execugdo acontece da seguinte forma: Alice envia para Bob uma sequéncia de fotons, cada um
polarizado aleatoriamente em um dos dois estados quanticos (aqui serdo utilizados os estados
- ¢ 7). Para cada foton, Bob escolhe aleatoriamente se rotaciona ou nao de 7 /4 a polarizagdo

do féton que chega ao seu aparato 6ptico.

Figura 3 — Esquema Optico para o protocolo B92

Alice

Fonte: Elaborada pela autora.

Caso Alice tenha enviado o estado |=) (bit ‘0’) e Bob escolha rotacionar o estado,
entdo podera haver deteccdo em D, ou em D, com 50% de probabilidade cada, pois apds a
rotagio o estado sera |2y = 1/v/2|>) + 1/V/2|1). Entretanto, se Bob decidir nio rotacionar o
estado, entdo podera haver detecgéo apenas em D,,.

Similarmente, se Alice enviar o estado | 2) (‘1°) e Bob escolher rotaciona-lo podera

haver somente em D,, mas se Bob ndo rotaciona-lo podera haver detec¢do em D; ou em D,,

com 50% de probabilidade cada, pois o estado sera |A) = 1/v2|2>) + 1/v/2|) (Bennett,
1992).

Como pode-se perceber, tanto o estado |2) como o estado |A) enviados por Alice
podem produzir uma contagem em D, ou em D, dependendo da escolha de Bob a respeito da
rotagdo, mas apenas o estado |) pode produzir uma contagem em Dy assim como apenas o
estado | ) pode produzir uma contagem em D;. Dessa forma, Bob consegue concluir com
certeza qual fora o bit enviado por Alice. Percebe-se que, ao contrario do BB84, nao ¢
necessario passar pela fase de discussdo publica de divulgagdo das bases, mas Bob precisa
avisar para Alice quando ele obteve uma detecgdo valida.

No Quadro 2 abaixo pode-se verificar o procedimento do protocolo B92.
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Quadro 2 — Procedimento do B92
Bits de Alice 0 1 1 1 0 1] 0 0 | O 1

Polarizacédo dos fétons de
Alice

Rotacdo realizada por Bob

N
N
N
N
N

Possibilidades de deteccdo em
DO,X Dl,y Dlyy Dl,y DO,X Dx DO,X DO,X Dy D]_'y

Bob
Contagem de Bob Do | D1 | D1 | D1 | Do | Dx| Do | Do | Dy | D1
Polarizagéo coincidente de

> | 72 2 Al 2] -| 2 |>|-]7
Bob com Alice
Bits de Bob 0 1 1 1 0 - 0 0 - 1

Fonte: Elaborada pela autora.

2.2 Distribuiciao Caoética de Chaves CKD)

Comunicagdes seguras baseadas em caos usam uma portadora da informacgao cuja
amplitude varia caoticamente e mascara o sinal de informag¢do. Os métodos de criptografia
baseado no caos podem ser usados para criptografar dados com altas taxas de bits, mas
frequentemente com um baixo nivel de confidencialidade, pois podem apresentar dependéncia
condicional devido a interagdo dos mapas cadticos, quando estes sdo inadequados (Ma et al.,
2005; Namekata et al., 2007).

Ha dois métodos amplamente conhecidos para realizar comunicacdes através do
caos. O primeiro método deriva do método OGY Ott-Grebogy-Yorke) (Ott; Grebogi; Yorke,
1990), o qual utiliza o caos controlado, ou seja, a dindmica do sistema cadtico ¢ projetada de
forma que ele esteja em um dos seus atratores periddicos instaveis através do uso de pequenas
perturbagdes, consequentemente possibilitando a codificacdo da mensagem.

O segundo método, que possibilita mais velocidade na codificacdo da mensagem, ¢
baseado numa abordagem diferente desenvolvida por Pecora e Carrol (1990), a qual ¢ uma
técnica para sincronizar sistemas caoticos. A mensagem ¢ misturada com uma portadora caotica
usada como uma portadora banda larga para mascarar a mensagem. Para implementar um

sistema de comunicagdo seguro usando as propriedades de pseudoaleatoriedade e de alta
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dependéncia dos valores iniciais dos parametros dos sistemas caoticos, estes devem estar
sincronizados. O sincronismo dos sistemas caodticos € necessario para que o receptor possa
recuperar a informagao.

Dois sistemas cadticos distantes, um em Bob e outro em Alice, sincronizados
podem gerar a mesma sequéncia de bits para ser utilizada como chave criptografica. Para
estarem sincronizados, Alice e Bob precisam trocar informagdes dados de sincronizacdo através
do canal Optico. Para um espido, Eva, que queira espionar, basta capturar os dados de
sincronizagdo para tentar sincronizar seu proprio sistema cadtico. Essa vulnerabilidade reduz a
confiabilidade da chave (Oliveira, 2018).

Mais recentemente, outro método de comunicacdo por caos foi reportado
(Kocarev; Parlitz, 1995; Goedgebuer, 1998). Este método utiliza sistemas Optico ndo lineares
com lago de atraso ¢ pode apresentar alta dimensionalidade com niimero de expoentes de
Lyapunov positivos que pode ser até 100 vezes maior do que os sistemas baseados em circuitos

elétricos na faixa de frequéncia audivel (Beth; Lazic; Mathias, 1994; Perez; Cerdeira, 1995).

2.3 Distribuicdo Quantum-Cadtica de Chaves QCKD)

Como visto anteriormente, a QKD e a CKD sdo duas formas de seguranga de dados
em redes Opticas baseadas em sistemas fisicos (Bennetti; Brassard, 2014; Ekert, 1991;
Namekata et al., 2007; Van Wiggeren, 1998; Lo; Zhao, 2012; Argyris, 2005). Como explicado
anteriormente neste capitulo, a distribuicdo quantica de chaves promete seguranga
incondicional, contanto que sejam usados pulsos de luz muito fracos fotons unicos ou estados
coerentes fortemente atenuados). Alcancar altas taxas de transmissao e transmissao de dados
m-arios (m > 2) neste cenario ¢ complicado.

Por outro lado, a distribuicdo cadtica de chaves tanto permite altas taxas de
transmissdo como a transmissdo de dados m-arios pode ser facilmente alcancada desde que as
varaveis cadticas sejam varidveis continuas. Contudo, a distribuicdo cadtica ndo garante a
perfeita inviolabilidade da informacao.

Na verdade, na criptografia simétrica existe uma forte distin¢do entre a distribuigao
quantica e a cadtica no que diz respeito a andlise de seguranca da chave produzida. A
distribui¢do quantica de chaves implementada com dispositivos ideais permite encriptagdo com
perfeita seguranca devido a independéncia e a equiprobabilidade dos eventos que geram a

chave. Do outro lado, a distribui¢ao caotica de chaves pode apresentar dependéncia condicional



22

devida as iteragdes dos mapas cadticos gerando inseguranga quando os seus respectivos mapas
nao sdo adequados (Akhavan; Samsudin; Akhshani, 2015; Li, 2016).

O uso conjunto da QKD com a CKD pode ser muito vantajoso. Nas primeiras
propostas de uso conjunto, os sistemas quanticos e cadticos trabalhavam separadamente, sendo
que o ultimo servia apenas como um gerador de numeros pseudoaleatorios para o primeiro
(Kartalopoulos, 2008; Stojanovic; Ramos; Matavulj, 2016). Em 2018, uma nova proposta para
usar conjuntamente as duas tecnologias foi apresentada (Oliveira; Ramos, 2018). Nesta
proposta, chamada de Criptografia QuantumCadtica, a informacdo usada para manter os
sistemas cadticos sincronizados era carregada por estados quanticos. Como consequéncia, as
partes quantica e cadtica estavam integradas de tal forma que era impossivel separd-las. Em
outras palavras, ndo era possivel fazer nenhum calculo ou simulacao dos sistemas caoticos
sincronizados sem levar em consideragao as probabilidades quanticas.

Além disso, os bits da chave sdo obtidos a partir da discretizagdo da varidvel cadtica
de saida e consequentemente os bits da chave nao viajam ao longo do canal. Um espido teria
que atacar o sinal de sincronismo e tentar reconstruir o mapa cadtico. O problema ¢ que
perturbando os sinais de sincronismo carregados por estados quanticos) a taxa de erro aumenta
e isso revela o ataque. Portanto, nesta proposta de distribuicdo quantum-cadtica de chaves, a
seguranca do protocolo ¢ baseada nas regras da fisica quantica e do caos.

Foi comentado anteriormente que um mapa caodtico pode introduzir alguma
correlagcdo na chave gerada na distribuigdo cadtica de chave e por este motivo ¢ importante
checar se a insercdo do caos na distribuicdo quantica de chaves pode levar a existéncia de
correlagdo entre os simbolos da chave. Esta correlagdo nao pode ser negligenciada, caso ela
exista, pois ela pode reduzir o segredo da chave.

A fim de analisar a seguranca da QCKD, em Kokarev (2001) foi feita uma
verificagdo das semelhancgas entre cifras e mapas cadticos: rodadas de encriptagdo e mapas
caoticos interativos. Uma vez que a analise criptografica permite o modelo de cifras de Markov
estabelecendo probabilidades de transicdo em cada rodada, em Wu, Shastri e Prucnal (2013)
foram estabelecidas probabilidades de transicdo condicionadas a eventos prévios devidos as
interacdes do mapa cadtico usado no protocolo de distribuicdo quantum-cadtica de chaves.
Considerando este modelo, a simulagao feita em Wu, Shastri e Prucnal (2013) verificou que a
correlagdo entre os simbolos da chave ¢ quase zero, mostrando que a distribuicdo quantum-
cadtica de chaves proposta em Oliveira e Ramos (2018) tem segredo quase idéntico ao

observado numa distribuicdo quantica de chaves ideal.
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Apesar de suas propriedades de seguranca adequadas, o esquema Optico para
QCKD proposta em Oliveira e Ramos (2018) apresenta algumas dificuldades de
implementag¢ao, principalmente porque utiliza polarizagdo da luz para transportar informagdes
e sistemas caoticos implementados com osciladores optoeletronicos.

No capitulo 3 desta tese ¢ apresentado um esquema de QCKD mais simples que
pode ser facilmente implementado com a tecnologia atual. A informacao ¢ codificada na fase e
o0s sistemas cadticos sao equacdes discretas sendo executadas em computadores. A equagao nao
linear discreta escolhida foi o mapa logistico. A configuragdo Optica proposta para
implementag¢ao utiliza o interferdmetro de Sagnac, no entanto, também ¢ possivel implementar

o protocolo de QCKD usando o interferometro de Mach — Zehnder ou de Michelson.
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3 DISTRIBUICAO QUANTUM-CAOTICA DE CHAVES EM REDES OPTICAS:
DO SEGREDO A IMPLEMENTACAO COM MAPA LOGISTICO

Este capitulo amplia a teoria da QCKD em duas vertentes. A primeira propde o uso
dos ensaios dependentes de Bernoulli para modelar a geragao de chaves na QCKD. A segunda
vertente mostra um novo esquema oOptico para QCKD no qual os esquemas Opticos caoticos a
serem sincronizados sdo equagdes discretas ndo lineares e a propriedade usada para transportar

a informacao ¢ a fase da luz.
3.1 QCKD usando o modelo de geraciao de chave de Markov-Bernoulli

Chama-se simbolo o sinal codificado que representa um digito binario, rotulado
por '0' ou 'l', enquanto o bit ¢ uma unidade de informagao incerteza). Assim, a sequéncia binaria
gerada por Alice e Bob, usada como chave em um esquema criptografico simétrico, ¢ composta
por simbolos, enquanto a quantidade de bits representa a incerteza de que um espido possui
sobre um determinado ntimero de simbolos. Esses dois conceitos podem ser tratados como
sindnimos quando a colecdo de variaveis aleatorias ¢ independente e identicamente distribuida
(i.i.d.) (Nascimento et al. 2018).

Um protocolo de distribui¢do quantica de chaves ¢ independente e identicamente
distribuido quando cada interacdo bem-sucedida entre Alice e Bob ¢ resultado de escolhas e
medi¢des independentes. Sob essas condi¢des, pode-se considerar a geracdo de cada simbolo
‘0’ ou ‘1’) como um teste de Bernoulli. Por exemplo, uma sequéncia de chave de n simbolos
0110 ... 00 pode ser o resultado de n ensaios de Bernoulli em que se tem n variaveis aleatorias
K1, K>, ..., Kncujos possiveis valores ‘0’ e ‘1’ sdo resultados de um processo aleatorio, como
uma medi¢do quantica em H»): Ki=0,K2=0, K3=0, Ks= 0, ..., Kn= 0. A matriz de

probabilidade de transicdo de Markov para uma sequéncia de Bernoulli ¢é:

T = Pr (K, = 1|K,—; = 1) Pr(Kn=0|Kn_1=1)]_[p q
“lp oq

= Pr(k, = 1|K,_, = 0) Pr(K, = O|K,_, = 0) “)

e a representacdo de 7 em diagrama de estados ¢ dado na Figura 4 abaixo:
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Figura 4 — Diagrama de estado representando as probabilidades de transi¢ao nos
ensaios de Markov-Bernoulli sem correlagao

q
P q
P

Fonte: Nascimento et al. (2018).

Neste modelo, a QKD como proposta em Bennett e Brassard (1984) e Ekert (1991)
¢ exatamente um ensaio de Bernoulli. Neste caso, tem-se Pr(0|0) = Pr(0|1) =q e
Pr(1]0) = Pr(1|1) = p, sendo p + q = 1, e cada simbolo ¢ gerado independentemente.
Para ter entropia maxima, tem-se p = q = 1/2 . A probabilidade de uma sequéncia de n
ensaios independentes de Bernoulli ter m simbolos ‘1’ pode ser facilmente calculada,
resultando em uma distribuicdo binomial. Agora, a pergunta é: qual ¢ a distribuicdo de
probabilidade dos m simbolos ‘1’ em uma chave de n simbolos obtidos em um protocolo
de QCKD? Para responder a essa pergunta, ¢ preciso obter uma matriz de transicdo com

propriedades que descrevam as condigdes da QCKD. Essas condigdes sdo:

1. O circuito de Alice e de Bob ¢ estatico por exemplo, a eficiéncia quantica dos
detectores ndo muda com o tempo);

2. Afnica variavel dindmica € o sinal cadtico do mapa xn= fxn-1);

3. O mapa caodtico ndo € acessivel a um espido porque ¢ apenas localmente
observavel no circuito de Alice € Bob;

4. A frequéncia dos simbolos '0' e '1' ¢ aproximadamente a mesma.

Para satisfazer as condi¢des 1 a 3, pode ser usada uma cadeia homogénea de
Markov em que a probabilidade condicional nao depende do tempo, ou seja,
Pr(K, = a|K,,.; = b) =Pr(K, = a|K,,_, =b) =+ =Pr (K, =a|K;, =b) para todos
a, b € {0,1}. Pode-se notar que Alice e Bob podem determinar essas probabilidades de transi¢ao
e, portanto, podem estimar/prever os simbolos principais. No entanto, prever simbolos ¢
interessante apenas para Eva (a espid), mas ela ndo pode identificar as probabilidades de
transicdes preferiveis porque x, ndo estd acessivel para ela. Portanto, a cadeia homogénea de
Markov ¢ um bom modelo analitico para identificar a correlagdo entre os eventos que geram os

simbolos da chave. Por fim, a condicao 4 requer uma distribuicdo estaciondria que ocorre
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quando Pr (0) e Pr (1) tendem aos valores constantes p e q respectivamente, apds muitas
transi¢des na cadeia de Markov. Para um bom protocolo, usa-se p = g = 1/2.

Um modelo simples e homogéneo de cadeia de Markov-Bernoulli com correlagdo
pode ser encontrado em Edwards (1960), no qual cada simbolo da chave ¢ casualmente
correlacionado ao resultado do simbolo anterior por um coeficiente de correlagdo r. Para esse

tipo de cadeia de Markov, a matriz de transi¢do ¢ escrita como:

TSI s AR KA R o

onde rC representa a correlag@o entre os ensaios de Bernoulli. Pode-se verificar que T™ = B +
r™C, uma vez que as matrizes B e C possuem as seguintes propriedades: (1) B = Be C" =
C; (2) BC = CB = 0. Também ¢ possivel verificar que Det(T™) = r™.

Como o protocolo de QCKD possui uma distribui¢do estaciondria (quando os
sistemas cadticos sdo sincronizados), o valor médio em uma Unica tentativa € E[K;] = 1 X p +
0 X g = p. Além disso, a variagio da distribui¢io (varidncia — 62) do nimero de simbolos "1’

em uma sequéncia com N simbolos ¢ dada por Edwards (1960):

r

(1-1)?2

% = Npq + 2pq [NA—-7)—1+7"]. (3.3)

Se 62 > Npq, ha uma correlagio positiva. Isso significa que ha uma tendéncia para
o simbolo permanecer o mesmo em cada transi¢do. Por outro lado, se 02 < Npq, existe
uma correlagcdo negativa. Nessa situacao, a alteragdo do simbolo ¢ uma tendéncia em cada
transi¢do. Ambos os fendmenos alteram o sigilo da chave. Na Figura 4 pode-se ver o
coeficiente de correlagdo r (‘Correlation coefficient’ na figura) versus a variancia (o2)
obtida em (3.3) (‘Variance’, na figura). Ainda na Figura 4, pode-se notar que uma pequena
variacdo no coeficiente de correlagdo resulta em uma grande variagdo da variancia. Dai
resulta trés tipos de distribui¢do: distribui¢do binomial quando a correlacdo nao existe, ou
seja, coeficiente de correlacdo igual a zero; distribui¢des de cauda gorda quando o
coeficiente de correlagdo € positivo; e distribuicdes de cauda fina quando o coeficiente de

correlagdo € negativo.
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Figura 5 — Coeficiente de correlagdo versus varidncia
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Fonte: Nascimento ef al. (2018).

Em uma distribui¢do binomial, os eventos extremos sdo muito improvaveis como
uma sequéncia de N simbolos '0’, enquanto os eventos centrais sao provaveis e bem distribuidos
em um grande numero de possibilidades. Por outro lado, quando ha correlagdo positiva, as
caudas gordas indicam que eventos extremos serdo mais comuns. Quanto maior o coeficiente
de correlacdo, mais comuns eles se tornam.

Na criptografia simétrica, eventos extremos representam chaves frageis. Por
exemplo, grandes correlagdes positivas podem gerar uma chave nula que resultard em um texto

cifrado igual ao texto sem formatacao (xor (M,0) = M).

3.2 Taxa de entropia

Em um protocolo de QKD, cada simbolo da chave ¢ gerado independentemente do
simbolo anterior com probabilidade uniforme, entdo a entropia ¢ H(K™) = H(Ky, Ky, ..., K,) =
nH(K). Assim, a taxa de entropia (Kartalopoulos, 2008), que caracteriza o crescimento linear
da entropia, ¢ H(K) = H(K™)/n. Isso significa que a entropia da chave cresce linearmente em
H (K) bits/simbolo. Pode-se notar que a taxa de entropia tem a mesma magnitude da entropia
de um tunico ensaio dependente de Bernoulli.

Na QCKD, deseja-se saber se cada simbolo da chave pode ser gerado
independentemente do simbolo anterior. Assumiu-se que esse tipo de distribuicdo de chaves
pode ser modelado por uma cadeia homogénea de Markov com distribui¢ao estaciondria, onde

o coeficiente de correlagdo estd presente na matriz de transi¢do. Assim, o crescimento da
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entropia linear ¢ obtido equiparando a taxa de entropia da QCKD a entropia de um ensaio

dependente de Bernoulli H(K) = H(K,|K,_1), onde H(K) ¢ dado por:

H(K) = —p[(p + rq) log(p + rq) + (¢ —rq)log(q — rq)] — q[(p — rq) log(p — rp) +
(q +rp)log(q + rp)]. (3.4)

A Figura 6 mostra a curva da taxa de entropia ‘Entropy rate’ na figura) como uma
func¢do do coeficiente de correlagdo r ‘Correlation coefficient’ na figura) para um ensaio
dependente de Bernoulli. Quando p = 1/2, a curva tem a maxima taxa de entropia em » = 0.
Neste caso, a taxa de entropia ¢ 1 bit/simbolo como observado na QKD. Em outros casos p #
1/2), as condicdes a seguir devem ser observadas: Se p < ¢, entdo » > p/q ou se g < p entdo r >
-g/p. A Figura 6 também mostra a curva da taxa de entropia quando p = 0.3.

A dindmica da QCKD proposta em (41) ¢ basicamente descrita pelo mapa

estocastico nao linear dado por

A

Vlf:(t‘l'f) :KAlaAlz [1—XACOSZ (gvn‘;_(t)‘i‘(p):l, (35)
B

Vlﬁ(t‘l'f) :KBlaB|2 [1—XBCOSZ (gvn‘;_(t)‘l‘(p):l (36)

Figura 6 — Taxa de entropia versus coeficiente de correlagao
1 T T T X X g T T T

Entropy rate
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Correlation Coefficient
Fonte: Nascimento et al. (2018).
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Nas Equacdes (3.5) e (3.6), x4 (xg) ¢ uma varidvel bindria aleatéria que assume o

valor 0 com a probabilidade q4 (qg) dada por

A _yB

g4 = min {pAtCIaBIZSinZ GW)J}, (3.7)
A _yvB

gg = min {thclaAlzsin2 (EW)J} (3.8)

Em (3.5)-(3.8), |a4|? (lag|?) é a poténcia optica de entrada em Alice (Bob), ¢ =
/4, V, ¢ atensdo aplicada ao modulador 6ptico que desloca a fase de m/2 e K modela o ganho
do amplificador elétrico, as perdas Opticas, e a eficiéncia do detector. Ainda, p, (pg) ¢ a
probabilidade do detector de foton unico de Alice (Bob) produzir um sinal elétrico detectavel
quando um féton chega, |a,|? (|ag|?) é o nimero médio de fétons (menor que 1) do pulso que
sai de Alice (Bob), ou seja, apos a atenuagdo, e t. € o coeficiente de transmissao do canal.

Em Oliveira e Ramos (2018), a QCKD tem as seguintes propriedades:

* O esquema de Alice e Bob sdo estaticos os pardmetros «, ¢ e K sdo constantes);

* A nica varidvel dindmica € o sinal da tensdo de modulagao Vint);

* A espid ndo tem acesso ao Vint), € consequentemente, ela ndo pode identificar

as probabilidades de transi¢ao.

Portanto, a QCKD obedece as condi¢des exigidas pelo modelo de Markov
anteriormente discutido. A fim de verificar como o mapa cadtico interfere com o sigilo em uma
QCKD, como proposto em Oliveira e Ramos (2018), foi calculado o coeficiente de correlagao

em trés situagoes:

(1) Coef. de correlacdo (r) usando as egs. (3.5) e (3.6) com x4, = x5 = 1.
(2) r na QCKD com espia.
(3) r na QCKD sem espia.

Para a simulacdo, os mesmos valores dos pardmetros descritos em Oliveira e Ramos
(2018) foram usados: |a|?> = 2500 (Alice e Bob), ¢ = /4, V, =1V, K, = Kz = 0,0133,
VAt =0)=0,1eVE(t =0)=0,2. Nas simulagdes realizadas, foram criadas 100 chaves
com 10° simbolos e a frequéncia relativa dos simbolos 1 em palavras de 100 simbolos foi

calculada. A distribui¢cdo de frequéncia deve ser similar a uma distribui¢do binomial, portanto,
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também foram simulados 108 ensaios de Bernoulli para comparar, onde p = 0.5 resulta em
0% = 25,2454 para N = 100.

Na Figura 7 nota-se que o mapa caotico curva CM, 1? situagdo, quando xa=xp=1)
gera uma distribuicdo deslocada a direita u/N = 0,5291). Adicionalmente, nota-se que o mapa
caotico sozinho curva CM apresenta uma variancia bem acima da observada na simulagao dos
ensaios de Bernoulli ocu® = 28,1955) e assim o limite para o coeficiente de correlagio pode ser
estabelecido, rem < 0,0622.

Por outro lado, quando o mesmo mapa esté trabalhando no regime quantum-cadtico
(x4 e xp sdo varidveis aleatorias, QCKD com e sem espid, 2* e 3? situacdo), a distribui¢ao de
frequéncia (curva QCC) esta bem proxima de uma distribui¢ao binomial. Neste caso, pug/N =
0,5015 e 05 = 25,4123 e consequentemente a varidncia é um pouco maior do que seria

esperado para uma distribui¢do binomial real.

Figura 7 — Distribuicao de frequéncias de simbolos ‘1’ em palavras de
100 simbolos. A curva CM representa a distribuicdo de frequéncia do
mapa caotico sozinho (xa= xp= 1) em (3.5) e (3.6) e a curva QCC
representa a distribui¢do de frequéncia da criptografia quantum-caética

(3.5) - (3.8).
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Fonte: Nascimento et al. (2018).

Isso ¢ evidéncia da correlag@o positiva dos simbolos da chave de Alice e Bob, r4s
<0,008. Nesta curva, nota-se uma leve assimetria que ndo € percebida na distribui¢do binomial.
Por exemplo, a frequéncia de 51 simbolos ‘1’ 0,07947 é maior do que a frequéncia de 50
simbolos ‘1’ 0,07831 e, portanto, a inser¢ao de dispositivos quanticos reduz significantemente
a correlagao simbolo a simbolo no mapa cadtico e aumenta significantemente a taxa de entropia

para 0,999 bits/simbolo muito perto do valor ideal de 1 bit/simbolo.
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Na Figura 8, observa-se a distribuicao de frequéncias quando o canal de Bob esta
sob o ataque por maquina de clonagem. A distribui¢do de frequéncia de Alice é simétrica e perto
de uma distribui¢io binomial, ua/N = 0,5001 e 04> = 25,2597, mas a distribui¢io de frequéncia
de Bob ¢ significantemente modificada, us/N = 0,4674 e os*> = 21,8771, indicando uma forte
correlacdo negativa dos simbolos de Bob, r > —0,068, sendo portanto a sua distribuicao de

frequéncia mais fina e assimétrica.

Figura 8 — Distribuicdo de frequéncias de simbolos ‘1’ em
palaDVQrEas de 100 simbolos quando ha um espido no canal.
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Fonte: Nascimento et al. (2018).

3.3 QCKD usando mapas logisticos

O uso de mapas logisticos sincronizados para comunicagdes seguras foi proposto

em (45). O conjunto de equagdes que descrevem a sincronizagao sao

Xn1 = Axp (1 — xp) (3.9)

Yn+1 = Ayn(1 —y) + clk — A1 — yp, — x) (v — x). (3.10)

Como pode ser notado nas egs. (3.9) e (3.10), a fim de obter a sincronizacao o
sistema mestre X envia a informagdo x», um valor continuo na faixa de (0,1), para o sistema
escravo Y. Para passar da seguranga caotica para a seguranga quantum-caotica, a informagao
enviada do emissor para o receptor que mantem seus sistemas ndo lineares sincronizados tem

que ser discretizada.
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Nesta tese, adotamos uma estratégia diferente para sincronizagdo dos mapas
logisticos. Pode-se ver na Figura 9 abaixo que Alice tem o sistema mestre Z, um gerador
quantico de niumeros aleatérios (QRNG), e o sistema escravo X, enquanto Bob tem o sistema

escravo Y. As equagoes que descrevem a dindmica de sincronizagdo sao:

Z, = QRNG, (3.11)
Xpy1 = Axy, (1 —x,) + c[k — A1 — x,, — dz,)]|(x, — dz,), (3.12)
Yn+1 = Ayn(]- - yn) + C[k —A(1 - Yn — dZn)](yn - dzn)- (3.13)

Figura 9 — Esquema em blocos para a sincronizacdo de dois mapas logisticos

escravos/secundarios.
Z Optical Channel g
¢ Alice Bob ]

X Y

Fonte: Nascimento et al. (2018).

O objetivo ¢ manter os sistemas X e Y sincronizados. Isso ¢ alcangado porque
ambos os sistemas sdo alimentados pela mesma fonte, o sistema Z, um gerador quantico de
nimeros aleatorios que produz os valores ‘0’ e ‘1’ com a mesma probabilidade.
Consequentemente, a informacdo de sincronizacdo vinda do sistema mestre Z ¢ discreta. A
variavel d nas Equagoes (3.12) e (3.13) reduz ou amplia o papel de zn.

A Figura 10 a seguir mostra um exemplo de sincroniza¢do entre X e Y, assim como
a transformada de Fourier de x». Os valores dos parametros usados sdo A = 3.9, k = 0.2, c =
0.5, d = 0.5, enquanto os valores iniciais das variaveis dindmicas sdao x(1) = 0.8, y(1) = 0.16,

z(1)=0.
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Figura 10 — Sincronizagdo dos sistemas cadticos X(0) e (Y+). Apenas os
ultimos 100 valores de uma simulacdo com 50.000 execugdes sao
mostrados. A parte de baixo ¢ a transformada de Fourier da saida xn
completa
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Fonte: Nascimento ef al. (2018).

Vemos na Figura 10 que X e Y estdo perfeitamente sincronizados, pois todos os ‘+’
estdo centralizadas nos ‘o’. A transformada de Fourier apresentando um carater continuo nos
confirma o carater aleatorio de xn.

A fim de implementar um sistema quantum-cadtico de distribuicdo de chaves
usando sincronizagao de mapas logisticos, o esquema Optico para QCKD usando interferometro

de Sagnac (46, 47) mostrado na Figura 11 pode ser usado.

Figura 11 — Esquema optico para QCKD usando interferometro de
Sagnac. ESA — analisador de espectro elétrico.
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Fonte: Nascimento ef al. (2018).
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O esquema Optico na Figura 11 trabalha da seguinte forma: Inicialmente Bob envia
um pulso Optico forte para Alice. Esse pulso ¢ dividido em dois pelo divisor de feixe balanceado
BSi. Uma parte vai para Alice seguindo no sentido horario (Pci) enquanto a outra parte vai para
Alice seguindo no sentido anti-horario (Pccix).

O pulso Pcik chega primeiro em Alice, uma vez que o pulso Pcci tem que passar
através da linha de atraso em Bob. Uma vez em Alice, o pulso Pci é fortemente atenuado pelo
atenuador optico A, a sua polarizacao ¢ corrigida pelo PCa e ele passa pelo modulador de fase
¢4 sem ser modulado. Finalmente, ele retorna para Bob. Uma vez em Bob, Pcik passa pela linha
de atraso, tem sua polarizacao corrigida pelo PCg, ¢ modulado pelo ¢ps = f(yn-1, &, t)7 e, por
fim, chega no BSi.

Por outro lado, o pulso Pccik passa pelo ¢ps sem ser modulado, segue pelo PCg e
pela linha de atraso e continua em direcdo a Alice. Uma vez em Alice, o pulso Pccik tem sua
fase modulada por ¢4, de acordo com os valores de zn € xn—1, respectivamente: ¢pa = [zn +
f(xn-1, &, t)]m. Ele tem sua polarizacao corrigida por PCa, ¢ atenuado por A e finalmente viaja
direto para o BS; em Bob. Ambos os pulsos, Pccik € Pcik, chegam no BS;| a0 mesmo tempo, com
a mesma polarizacdo e dessa forma a interferéncia acontece.

A funcdo f € o mapa logistico fm+1=&fm(1 — fm). O valor de entrada fo € xn—1
para Alice e yn-1 para Bob e o valor de saida é f+. Os pardmetros ¢ e t sdo conhecidos apenas
por Alice e Bob. Desde que os dois pulsos tomem o mesmo caminho, as flutua¢des da fase sao
automaticamente compensadas. O valor da atenuacdo A4 ¢ tal que o pulso Pccik deixando Alice
tenha o nimero médio de fotons perto de 0,1 depois de passar por 4. Dependendo da diferenca
de fases aplicada por Alice em Pccik € por Bob em Pcik, o foton serd guiado pelo detector de

foton tinico SPD) Do ou D1. As probabilidades de detecgdo em Do e D1 sdo dadas por

po = [1 — exp(—lal*n) (1 - p)]cos? (2 Gz D= Onorf D)y (3.14)
Py = (1 - exp(—lal?n)(1 - p))sin? (L Ce1 0=/ Onaf O)) (3.15)

Nas eqs (3.14) e (3.15), |a]? é o numero médio de foétons do pulso chegando em
Bob, 1 ¢ a eficiéncia quantica dos detectores e pa¢ a probabilidade de contagem de escuro dos
detectores de foton tnico. Por fim, a ¢ a paridade do i-ésimo digito de f(xn-1, &, t) (i €

conhecido somente por Alice e Bob).
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Para Bob, deteccdo em Do implica zn@a = 0 enquanto detec¢do em D1 implica
zn®a = 1. Assim, depois de calcular a paridade do i-ésimo digito de f(yn-1, &, t), Bob
finalmente obtém o valor de zn. Como pode ser visto nas Equacdes (3.14) e (3.15), a
probabilidade de detec¢ao (po e p1) depende do sincronismo zn) € o sincronismo depende da
probabilidade de detecgao.

A falta de sinais de sincronizacdo causara a desincronizagdo dos mapas logisticos,
resultando numa alta taxa de erro. A fim de evitar esse problema, Alice ¢ Bob devem atualizar
os valores de xn € yn apenas quando Bob tiver detec¢do. Isto implica dizer que quando Bob nao
tiver nenhuma detecgdo, ele informa a Alice e ela atualizara zk e calculara um novo valor de f
usando t + § § ¢ um numero inteiro conhecido apenas por Alice e Bob, ao invés de t.
Consequentemente, cada pulso enviado por Alice terd um valor de fase diferente mesmo quando
Xn ndo esta atualizado. Bob fard a mesma coisa até que ele tenha detec¢do. Depois da deteccao,
Alice ¢ Bob podem imediatamente reiniciar t para o valor inicial ou apenas continuar
atualizando-o quando necessario até que um maximo valor previamente escolhido seja
alcancado, e sO entdo reiniciar t para o valor inicial.

A taxa de erro cresce se o sinal de sincronismo ndo for corretamente recebido por
Bob quando ele obtém 1 — zn ao invés de zn. Consequentemente, num ataque, o espido nao
pode enviar para Bob um sinal com o valor incorreto da fase. Além disso, BS», BSs,

A, os detectores de foton unico, D41 € D2, € 0 analisador de espectro formam um
“cao de guarda” (Cavalcanti; Mendonga; Ramos, 2011; Pinheiro; Ramos, 2015) que impedem
Eva de implementar um ataque do tipo cavalo de Tréia enviando pulsos fortes para Alice com
o objetivo de determinar os valores de fase usados. A Figura 12 abaixo mostra a simulagdo do
protocolo QCKD que acabamos de descrever e cujo esquema Optico foi mostrado na Figura 11.

Em Oliveira e Ramos (2018), os estados quanticos viajando pelo canal sao estados
de polarizacdo continua, pois neste caso a polarizagdo ¢ fungdo de uma varidvel continua.
Similarmente, na configuracdo mostrada na Figura 12 estados coerentes com fase continua (sua
fase pode assumir qualquer valor entre 0 e 2m) sdo usados para carregar a informagdo de

sincronismo.
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Figura 12 — Sincroniza¢ao dos sistemas caoticos (Xo0) e Y+). Apenas os ultimos 100
valores de uma simulagdo com 50.000 execugdes sao mostrados. A parte de baixo ¢ a
transformada de Fourier da saida xn.
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Fonte: Nascimento ez al. (2018).

Sem saber qual base de medi¢do usar, um ataque do tipo intercepta-reenvia ¢
complicado para Eva. Ela pode tentar usar uma maquina Gaussiana de clonagem quéntica.
Neste caso, a fidelidade (1—-2) é de 2/3 para qualquer nimero médio de fétons do

estado coerente copiado. Eva mantém um estado com ela e envia o outro para Bob. Nessas

circunstancias, as probabilidades de detec¢ao em Bob sdo
po~Fcos?[m(z;@a + f(xn-1,§,t) — f(Vn-1,§,0))/2] + (1 — F) sin?[m (2 Da +
f(xn—l' E! t) - f(yn—b f! t))/z ]a (316)

pi~Fsin[m(zx@a + f (%n-1,,1) = f(n-1,§,£))/2] + (1 = F) cos?[m(z,Da +
fGtn-1,$,8) = f(Yn-1,$,0))/2]. (3.17)

Simulando novamente o protocolo QCKD sob o ataque com maquina de clonagem

quantica produz uma taxa de erro de ~0,4, denunciando o ataque.
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4 PULSOS MULTIFOTONS E ATAQUE POR TOMOGRAFIA QUANTICA EM
DISTRIBUICAO QUANTUM-CAOTICA DE CHAVES COM MAPA
LOGISTICO

A referéncia Oliveira e Ramos (2018) introduziu a QCKD em redes 6pticas, como
demonstrou o Capitulo 2 desta tese, além disso, varias diferencgas entre QKD ¢ QCKD foram
apontadas. Este capitulo mostra que para um espido que se utiliza de um ataque de tomografia
quantica com detec¢do homodina, o nimero médio de fétons usado por Alice no protocolo de

QCKD pode ser muito maior que 0,1 sem comprometer a seguranga da chave.

4.1 QCKD usando pulsos multifoton e mapa logistico

Para a QKD usando estados discretos, quanto maior o nimero de bases usadas,
mais seguro ¢ o protocolo. Entretanto, como Alice e Bob mantém apenas as informacdes obtidas
nos intervalos de tempo em que escolheram as mesmas bases, a taxa de transmissao de bits da
chave diminui quando o niumero de bases aumenta (Bourennane; Karlsson; Bjork, 2001).

O problema de aumentar a seguranca através do aumento do numero de estados
quanticos usados sem que isso diminua a taxa de transmissao pode ser superado através do uso
da QCKD (Qi ef al., 2016). Neste caso, embora as informacdes enviadas sejam discretas bits
(‘0’e ‘1), o conjunto de estados quanticos que trafegam pelo canal ¢ continuo, o que aumenta
a seguranca. Além disso, a QCKD nao necessita do procedimento de reconciliacao de bases,
consequentemente a taxa de transmissdo da chave ndo diminui.

Se o niimero de diferentes estados quanticos usados para carregar a informagao
aumenta, uma pergunta surge imediatamente: A quantidade de fotons por estado quantico pode
ser incrementada sem enfraquecer ou destruir a seguranga do protocolo? Se um protocolo de
QKD usa pulsos multifotons, a espid pode usar duas estratégias de ataque: 1 - Se ela tiver uma
memoria quantica, ela pode pegar alguns fotons dos pulsos multifétons enviados por Alice e
armazena-los na sua memoria quantica. Depois do estagio de reconciliagdo de bases, Eva pode
medir os fotons armazenados na base correta ¢ obter a informacao correta. 2 - Se Eva nao tiver
uma memoria quantica, ela pode tentar pegar o maximo numero de fétons do pulso multifétons
sem perturbar as estatisticas de detec¢do de Bob e realizar medi¢des neles. A partir dos dados
medidos, Eva infere o estado quantico enviado por Alice.

Para a QCKD, ter uma memoria quantica nao ¢ util, uma vez que nao ha o estagio
de reconciliagdo de bases. Consequentemente, resta para Eva a estratégia de pegar fotons e

realizar medicdes neles a fim de conseguir inferir o estado enviado por Alice. Dessa forma, a
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questdo importante ¢: Quantos foétons Eva pode pegar e ainda assim ndo conseguir obter
informacdes uteis sobre a chave? A fim de responder esta pergunta, mais adiante neste capitulo
serdo apresentadas as simula¢des numéricas de um protocolo de

QCKD usando mapa logistico e sua implementagdo com interferometro de
MachZehnder, assumindo que Eva usa um ataque por tomografia homodina. Diferentemente
do que foi feito em Oliveira e Ramos (2018), visando simplificar o esquema 6ptico utilizado,
aqui os sistemas nao lineares usados sdo equagdes diferenciais nao lineares sendo executadas
em computadores. A QCKD usando mapas logisticos sincronizados foi discutida em (2). Sua

dindmica ndo linear é governada pelo conjunto de equacdes abaixo:

Zgyr = 07 (1 — z), 4.1)
Xps1 = A, (1 —x,) + [k — A(1 — x;, — dZj1) ]| (X — dZj 1), 4.2)
Yn+1 = Ayn(]- - yn) + C[k - /1(1 —Yn — dZ_k+1)](yn - dZ_k+1)' (4-3)

{Z_k+1 =0, se Zpe1 < 0.5
Zps1 = 1,s€ 24 = 0.5°

(4.4)

Diferentemente do que fora discutido no Capitulo 3, aqui a varidvel z ¢ a
discretiza¢do do mapa logistico. Como se pode notar nas eqs. (4.1) - (4.4), novamente o sistema
Z alimenta os sistemas X e Y com uma varidvel discreta, zn , que assume apenas dois valores (0
e 1), eavaridvel d nas eqgs. (4.2) e 4.3) controla a for¢a de zn .

Uma vez que os sistemas caoticos X e Y estejam sincronizados, uma chave

comum pode ser estabelecida a partir da discretizag¢ao das variaveis de saida x» para Alice e
yn para Bob. Por exemplo, um valor de referéncia Vrer € escolhido. Se xn = Virer (Yn = Vrer)
um bit ‘1’ € registrado por Alice (Bob), caso contrario um bit ‘0’ € registrado. Se xn = yn, 0s
bits da chave de Alice e Bob serdo os mesmos. Note que, como xn € yn assumem valores
continuos entre 0 e 1, uma codificacdo m-aria também ¢ possivel implicando em uma taxa de
transmissdo mais alta, entretanto este nao € objeto da discussao nesta tese.

A fim de implementar um sistema de QCKD usando mapa logistico e pulsos
multifétons, um esquema Optico usando o interferometro de Mach-Zehnder MZI ¢ mostrado na

Figura 13.
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Figura 13 — Esquema Optico para QCKD wusando pulsos multifétons com
interferometro Mach-Zehnder. A1 e Az sdo atenuadores Opticos, Do e D1 sdo detectores
de fotons unicos, PBS ¢ um divisor de feixe por polarizagao e H e V representam os

modos horizontal e vertical.
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Fonte: Elaborada pela autora.

O funcionamento do MZI visto na Figura 12 foi amplamente discutido na literatura

(Gisin, 2002) e por isso ele ndo ¢ objeto de explicagdo nesta tese. Os pontos principais do

esquema da Figura 13 sdo:

1. O pulso de Alice no brago inferior tem sua fase modulada por ¢} e ¢3, de acordo com

os valores ZyDa e f(x,_1,&t): s = m(Zp41Da) € P32 = f (xp—1, &, ). Aqui a
funcdo f € o mapa logistico dado na eq. (4.2) para Alice e na eq. (4.3) para Bob. O valor
de entrada f;, ¢ x,_, e o valor de saida ¢ f; a equagdo logistica sofre t iteragdes. Os
parametros ¢ e t sdo conhecidos somente por Alice e Bob (fazem parte do segredo que

autentica o canal). Por fim, a ¢ a paridade do i-ésimo digito de f;.

No lado de Bob, o pulso no braco superior sofre um deslocamento de fase dado ¢p5 =

f (Yn_1,§, t). Para Bob, o valor de entrada f, ¢ y,_;e o valor de saida ¢ f;.

Por causa do codigo de polarizagdo, ambos os pulsos chegam ao BS3; ao mesmo tempo,
com a mesma polarizacao e a interferéncia acontecerd. Dependendo da diferencga de fase
aplicada por Alice e por Bob, o pulso de luz serd guiado para o detector de féton tinico

(SPD) Dy ou D;. As probabilidades de deteccao em D, e D, sdo dadas por:

po = (1 — exp(—lag*n) (1 — pa))cos?[m(Zis1®a + f (xn-1,§, ) — f (Fn-1,¢, ) /2],

(4.5)

p1 = (1 — exp(—lag|’m (1 — p))sin?[m(Zi+1Da + f (tn-1,¢,0) = f(Vn-1,¢,0) /2],

(4.6)
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Nas egs. (4.5) e (4.6), |ag|? é o nimero médio de fétons depois do atenuador 4,,
¢ a eficiéncia quantica do detector e p; € a probabilidade de contagem de escuro de D, e D,
(consideradas iguais). Para Bob, detec¢do em D, implica Z,; € a = 0 enquanto detec¢do em
D, implica Z,,; @ a = 1.

Como pode ser visto nas egs. (4.5) e (4.6), a probabilidade de detec¢do depende do
sincronismo ¢ o sincronismo depende das probabilidades de deteccdo. A falta de sinais de
sincronismo causara a falta de sincronismo dos mapas logisticos, resultando em alta taxa de
erro. A fim de evitar tal problema, Alice e Bob devem atualizar os valores de x,, e y, apenas
quando Bob tiver detec¢do. Isto implica que, quando Bob ndo tiver deteccao ele informaré a
Alice que atualizara zj,, e calculard um novo valor para f usando t + 1, ao invés de t.
consequentemente, cada pulso enviado por Alice tera um valor diferente de fase mesmo quando
X, ndo for atualizado. Bob fard o mesmo até obter deteccao.

Se Alice envia um estado coerente para Bob com niimero médio de féton |a|?,
qual é o maximo valor seguro de |a|? se [Z,.1Da + f(x,_1, &, t)]m é uma fase que varia de
forma continua no intervalo [0, 27]?

Como Eva ndo sabe a base de medigdo a ser utilizada, assume-se que ela pode
realizar uma tomografia homodina do estado que sai de Alice (Nishioka et al., 2002). Se a
fidelidade da matriz densidade reconstruida, F, for menor do que 1, haverd um erro na fase
estimada. Simula¢des numéricas mostram que um erro de 0,05 rad no valor da fase do estado
coerente enviado por Alice causa um erro de cerca de 13% nos bits da chave, indicando a
presenga da espia.

A fidelidade entre dois estados coerentes com o mesmo numero médio de fotons
(considera-se que Eva sabe o nimero médio de fotons usado por Alice), (n), ¢ dada por F =
exp {—2(n)[1 — cos(A)]}, onde A ¢ a diferenca entre os angulos dos dois estados coerentes
considerados. Usando A = 0,05 rad, a fidelidade é F = 0,95 quando (n) = 20. Portanto,
daqui em diante consideramos F = 0,95 como o valor maximo para a fidelidade permitida para
Eva. Dessa forma, 20 ¢ a resposta a pergunta inicial sobre o nimero médio de fotons por pulso
que Alice pode enviar para Bob sem que Eva consiga obter informagdes tteis sobre a chave.

Surge entdo uma nova questdo: Quantos estados coerentes com niimero médio de
fotons |B|? sdo necessérios a fim de obter uma boa estimativa da fase? Assume-se que Eva usa

o0 esquema homodino mostrado na Figura 14.
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Figura 14— Esquema homodino usando divisor de feixe balanceado

e contadores de fotons D1 e Da.
SINAL

OSCILADOR

LOCAL DETECTOR I

DETECTOR IT

Fonte: Elaborada pela autora.

Na Figura 14, D; e D, sdao contadores de fotons. Eva divide o estado coerente

enviado por Alice em r copias com nimero médio de fotons |B|?, r = |al?/|B|?,
consequentemente, o estado sinal ¢é ||,8|ei¢) onde ¢ ¢ a fase total escolhida por Alice. O

oscilador local usado por Eva é o estado coerente ||f|) (com fase igual a 0 rad). A distribuigdo
de probabilidade da diferenca do nimero de fétons medidos por D; (ny) € D, (n,), N =n; —

n,, ¢ dado pela distribui¢do de Skellam:
Py = e 2 [tan(@)|" Iy(2|81?|sin (24)]). 4.7)

Naeq. (4.7), Iy ¢ a fungao de Bessel modificada de primeira ordem. Assim, se Eva
medir a variavel N um nimero r de vezes, ela pode ter uma estimativa para Py e, usando esta
estimativa e a eq. (4.7), ela obtém uma estimativa de ¢p. Como se pode notar, Eva ndo pode usar
|8]1? muito perto de zero uma vez que neste caso o angulo ¢ perde a sua importancia (para f =
0, Py = 1 para qualquer valor de ¢p). Uma boa estimativa de Py vai requerer um grande valor
de 7. Sendo muito conservador, assume-se que Eva usa |$]? = 1 e que Alice usa |a|? = 20,
logo Eva poderia ter apenas r = 20 cOpias para fazer sua estimativa de Py. Usando uma
simula¢do numérica, pode-se ver na Figura 4.3 abaixo as distribuicdes real eq. (4.7) - trago

vermelho) e estimada (trago azul) de N para r = 20 (superior) e r = 10.000 (inferior) em que

Bl =1e¢ =m/3.
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Figura 15 — Distribuigdes real e estimada para N tendo || =1¢e ¢ =mr/3.
0.35 T T T T 3 T T

35 % T T
l} I'|
o 92F 20 measurements / ]
,::' 025k o==l3 ,;" L¢ .
81028 £
Z 02} o .
a 7 /
2015} i : )
"E ,“‘ { l|.v"-.
S 0.1 /& ‘& .
T’:; Ft 1&*-
& 0.05 - -
*j \ &
(I O  ——— ! L) R :
-10 -8 -6 4 2 0 2 4 6 8 10
N
0.3 T T T T T T T T T
.
= o —+— Estimated
= s —&— Real
= 10,000 measurements ! £4
£0.2F o =x/3 : 4
& / \
2 0.1 /-14 % 1
& / "
0 & & E SE % & J"/f : : g F & o
-10 -8 -6 -4 -2 0 2 4 6 8 10
N

Fonte: Elaborada pela autora.

Como podemos ver na Figura 16, 20 medigdes nao proverao dados suficientes para
uma boa estimativa de Py. A estimativa da fase obtida por ming Y. [Py (¢) — Py]?, onde Py ¢é
a estimativa de Py mostrada na Figura 16, sdo ¢ = 0,845801322478620 rad para 20
medigdes e ¢ = 1,04059954682362rad para 10.000 medicdes ( ¢ = g =
1,04719755119660 rad ). Usando |B|?=2 e r =10, obtém-se ¢ = 0,593159 rad ,
enquanto usando |B]? = 0,5 e r = 40, obtém-se ¢ = 0,246024 rad.

Por outro lado, a fim de garantir que Bob terd deteccdo de fotons tnicos, deve-se ter

—(oL+A3)

lag|? = |a]?10” 0 =0,1. (4.8)

onde o0 = 0,27 dB/km ¢ o coeficiente de perda da fibra e L ¢ o comprimento da fibra entre Alice
e Bob. O comprimento maximo da fibra que obedece a eq. (4.8) ¢ obtido quando A, = 0. Neste
caso, tem-se Ly,q, = 85 km.

A Figura 16 mostra uma simulacao de sincronizacgao entre os sistemas nao lineares
de Alice e Bob para os seguintes pardmetros: p; = 0,15, L = 85 km, |a|? = 20, ¢ = 0,27
dB/km,§ =4,4=3,9,k=0,2,c=0,5,d = 0,5, enquanto os valores iniciais das variaveis
dindmicas sdo x(1) = 0,7, y(1) = 0,7, z(1) = 0,2. Para o mapa logistico f foi usado ¢ =
3,97 e t = 1000. A parte de baixo da Figura 16 ¢ a transformada de Fourrier de x,. Seu
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comportamento continuo reforga o carater aleatdrio de x,, € vemos a perfeita sincronizagao dos
sistemas de Alice X(0) e de Bob Y (+).

Figura 16 — Sincronizag¢ao do sistema cadtico (Xo) e Y+). Apenas os ultimos 100
valores de uma simula¢ao com 50.000 execucdes sao mostrados. Na parte inferior
observa-se a transformada de Fourier da saida xn.
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Fonte: Elaborada pela autora.

E possivel implementar o protocolo de QCKD aqui descrito usando um esquema

optico baseado na polarizagdo da luz. Ele pode ser visto na Figura 17.

Figura 17 — Esquema O6ptico para QCKD usando polarizacdo da luz. A1 e Az sdo
atenuadores Opticos, Do e D1 sdo detectores de fotons tnicos, R € um rotacionador de

polarizagdo, PBS ¢ um divisor de feixe por polarizagdo e H e V representam os modos
horizontal e vertical.

Alice Bob H
/\ . PBS D1
— A1 HR(4) RC-6,— A2
A 1 4 D
Z.9a f(x,&1) f(You&it) v ’

Fonte: Elaborada pela autora.

Alice e Bob tem 0 mesmo sistema nao linear descrito anteriormente. Inicialmente,
o pulso de luz com polarizagao horizontal produzido por Alice ¢ atenuado por A; a fim de ter
(n) = 20. Antes de deixar Alice, cada pulso optico sofre rotagdes em R(6;) e R(68,) dado por

[Zns1®Pa + f(x,-1,&,t)]m/2. Este pulso ¢é enviado para Bob através de um canal optico. Em
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Bob, o pulso sofre outra rotagdo na sua polarizagdo dada por —f(y,_1,&,t)m/2. Apds o
rotacionador de polarizagdo de Bob, o pulso dptico ¢ atenuado por A, e passa por um divisor
de feixe por polarizacdo. Se z,,1@Pa = 1, espera-se uma detec¢do na saida horizontal, caso
contrario uma detec¢do na saida vertical ¢ esperada. Novamente o atenuador A, ¢ usado a fim
de garantir que Bob tera deteccdo de foton unico. As probabilidades de detec¢ao em D, e D,
também sdo dadas por p, € p1, dados nas egs. (4.5) e (4.6).

No esquema visto na Figura 17, como apenas polarizagdo linear estad sendo
considerada, Eva pode tentar um ataque por maquina de clonagem quéantica. Se ela tentar clonar
o pulso de luz que esté deixando Alice (1-2), ela produz clones com fidelidade igual a 4/9 (ela
tem que clonar os modos horizontal e vertical e a fidelidade de estados coerentes depende do
numero médio de fotons). Este valor de fidelidade ¢ muito menor do que o valor F = 0.95
considerado anteriormente, consequentemente, o ataque de Eva dessincronizara os sistemas
cadticos causando alta taxa de erro.

Por outro lado, se Alice € Bob usarem sistemas cadticos de dimensdes mais altas
(como o sistema caotico de Lorenz), polarizagao eliptica pode ser utilizada e neste caso, ao
invés de usar a maquina de clonagem quantica, Eva pode usar o ataque homodino.

A vida de Eva pode ser facilitada ainda mais se for considerado que ela sabe o
nimero médio de fotons dos modos horizontal e vertical. A fim de determinar a polarizagao
usada por Alice (e usar isto para tentar sincronizar seu proprio sistema cadtico com os de Alice
e Bob) ela ainda tem que estimar as fases dos modos horizontal e vertical e, como visto antes,

usando (n) = 20 ela ndo tera fotons suficientes para fazer uma boa estimativa.
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5 USO DA FUNCAO DE LAMBERT-TSALLIS NA ANALISE DO IMPACTO
DO ESPALHAMENTO RAMAN ESPONTANEO NA DISTRIBUICAO
QUANTICA DE CHAVES EM REDES OPTICAS PASSIVAS

A coexisténcia de dados quanticos e dados cléssicos (sinal luminoso com alto
numero de fotons) ¢ um requisito essencial para a integracao de QKD em uma infraestrutura de
telecomunicagdes ja existente. Enquanto enlaces de fibra escura dedicadas permitem a
transmissdo de estados quanticos em longas distancias, a presenca de sinais classicos em uma
fibra (fibra viva) dificulta a recuperacao de informagdes quanticas devido ao excesso de ruido
gerado pelo espalhamento Raman espontaneo. Como uma contribuicao a andlise de sistemas de
QKD integrados em redes Opticas cléssicas, esse capitulo apresenta uma formula inédita para
encontrar analiticamente o comprimento do canal quando a probabilidade de uma contagem no
lado do receptor, sem que nenhum fo6ton incidente tenha vindo do transmissor, ¢ conhecida a

priori.

5.1 Coexisténcia da rede quantica com a rede de acesso classica numa mesma rede
optica passiva

A QKD esta estabelecida como uma tecnologia viavel sobre fibras Opticas
dedicadas (fibra escura), alcancando taxas de chave segura de mais de 1 Mbps em distancias
superiores a 250 km. Sendo as fibras escuras um recurso escasso € caro, hd uma necessidade
premente de permitir a coexisténcia de QKD e de sinais de dados na mesma fibra. O principal
desafio para a coexisténcia de sinais classicos e quanticos na mesma fibra € o grande contraste
nas suas intensidades. Tipicamente, o sinal quantico contém menos que 0,5 fotons por pulso,
aproximadamente, quando protocolos de estado isca com pulsos de laser fracos sdo
implementados. Por outro lado, o sinal classico de dados pode conter pelo menos 1 milhdo de
fotons por pulso, ou mais, para links com taxa de transmissdo na faixa de giga bits por segundo
(Patel, 2012).

Embora o sinal classico possa ser facilmente filtrado usando multiplexag¢do de
comprimento de onda, foétons secundarios, resultantes do efeito Raman e de outros efeitos ndo
lineares, sdo impossiveis de rejeitar completamente por causa de sua sobreposicao espectral
com o sinal quantico. Colocar o sinal quantico espectralmente longe do canal de dados cléssicos
pode reduzir a sobreposicao espectral, entretanto, em tais sistemas o canal quantico esta
frequentemente na banda de 1.310 nm, onde as perdas de transmissao sdo muito maiores, o que

restringe ainda mais o comprimento do canal de QKD e a taxa de chave segura.
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Os fotons resultantes do efeito Raman atingem o detector em momentos aleatorios
em relacdo aos sinais quanticos pulsados regularmente e em Patel (2012) foi mostrado que essa
aleatoriedade pode ser explorada para melhorar a relacao sinal quantico para ruido Raman
usando fotodiodos de avalanche de InGaAs de subnanossegundos para alcangar um aumento de
dez vezes na relagdo sinal quantico/ruido Raman por meio de filtragem temporal, demonstrando
assim QKD de alta taxa de bits em uma tnica fibra multiplexada com sinais de dados classicos
bidirecionais sem erros de 1 Gbps.

Pensando em configuragdes de rede de multiusuario, tem-se a Rede de Acesso
Classica (RAC) que ¢ um tipo importante de rede de telecomunicagdes que conecta 0s usuarios
finais a infraestrutura de rede. Uma das formas mais tipicas de RAC ¢ a rede Optica passiva (do
inglés, PON — Passive Optical Network), onde o sinal downstream do terminal de linha Optica
(do inglés, OLT — Optical Line Terminal) na central ¢ transmitido para todos os usuérios por
um divisor de poténcia, e o sinal upstream de apenas uma unidade de rede 6ptica (do inglés,
ONU - Optical Network Unit) no né do usudrio ¢ transmitida para OLT em cada slot de tempo.

Estrutura semelhante também pode ser usada para construir uma Rede Quantica de
Acesso RQA), que pode ser implementada em duas configuragdes: downstream receptor de
fotons tnicos nos nés do usudrio); e upstream (transmissor de fotons unicos/luz coerente com
baixo nimero médio de fotons nos nds do usuario). A RQA com conexdes ponto-a-multiponto
¢ uma abordagem pratica para prover chaves seguras para multiplos usuarios e estender a escala
da QKD, enquanto isso a inser¢ao de sinais quanticos em fibras vivas (com a presenca de sinal
de dados classicos) ¢ um método vidvel para reduzir o custo do canal quintico e aumentar a
escalabilidade da rede de QKD. Portanto, implementar uma RQA em uma PON fornece chaves
seguras para a "ultima milha" e reduz bastante o custo dos recursos de fibra optica.

O principal desafio na coexisténcia de RQA e PON ¢ o ruido gerado pelo
espalhamento Raman espontaneo (do inglés, SRS — Spontaneous Raman Scattering) dos sinais
de dados (Wang, 2021). Os efeitos do ruido SRS sado diferentes para as configuragdes upstream
e downstream. Devido ao SRS de retorno, a configuragdo upstream sofre de maior ruido. Além
disso, a implementa¢do da RQA upstream ¢ mais complicada, pois um receptor de QKD ¢
alocado para todos os transmissores de QKD pela tecnologia de multiplexag@o por divisdo de
tempo.

Um método de realizar upstream ¢ que diferentes transmissores de QKD emitam
alternadamente pulsos para compartilhar a largura de banda do detector. No entanto, a medida
que o numero de usuarios aumenta, a dificuldade na atribui¢do precisa de intervalos de tempo

aumentard e a taxa de chave segura de cada usuario diminuira significativamente. O outro
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método ¢ que apenas um transmissor QKD ocupa o detector em cada vez. No entanto, apds
alternar entre diferentes transmissores de QKD, o link do sistema QKD precisa ser
restabelecido, o que aumenta o tempo total da sessdo. A vantagem da RQA upstream ¢ a
economia, pois o receptor QKD com detectores de fétons unicos € relativamente caro,
principalmente se detectores baseados em supercondutores forem utilizados. Comparado com
a configuragdo upstream, a configuracdo downstream tem ainda menos ruido SRS, e a geragao
de chave segura de cada usuario nao ¢ influenciada por outros usudarios, pois cada usudrio detém
detectores de fotons independentemente de outros usudrios (Wang, 2021).

Assim, realizar links ponto-a-multiponto multiplexados depende criticamente de
novas abordagens para superar a influéncia do ruido Raman e das perdas em divisores,
aumentada em redes passivas que empregam divisores de poténcia para atender cada usuario.
Numa rede de 128 usudrios, os divisores adicionam, pelo menos, 21 dB de perda Optica extra
ao canal quantico.

A integragdo da QKD em redes Opticas passivas gigabit (do inglés, GPON —
Gigabit Passive Optical Network) ¢ uma ideia atraente, pois nas redes GPON a espionagem ¢
sempre possivel na dire¢do de downstream, uma vez que a transmissdo de dados ¢ feita para
todos os usuarios e, a principio, qualquer usuario pode interceptar todo o trafego downstream.
A QKD permite fechar esta brecha de seguranga, fornecendo as chaves de criptografia.

Em Frohlich et al. (2021), foi demonstrado um método para integrar multiusuarios
de QKD numa rede GPON que suporta redes de larga escala. Foi mostrado que o ruido Raman
normalmente restringe fortemente a capacidade alcangéavel da rede. Essa limitacao foi superada
com uma arquitetura com dupla fibra de alimentacdo, onde as chaves seguras podem ser
transmitidas juntamente com sinais de dados GPON de poténcia total sem a necessidade de pos-
processamento ou alinhamento de tempo, tornando-o compativel com esta tecnologia de rede
de acesso Optico largamente utilizada. Esse método permite a operagdo de QKD com até 128
usuarios em uma rede real, mantendo a vantagem de ter enlaces de fibra Ginica na parte principal

e multiusuario da rede.

5.2 Analise do impacto do espalhamento Raman espontineo na QKD em redes dpticas
passivas usando a funciao W4 de Lambert-Tsallis

Devido a enorme diferenca da poténcia Optica usada pelos protocolos de
comunicagdo quantica e classica, a coexisténcia dos sinais quantico e classico na mesma fibra

optica pode ser prejudicial para o protocolo quantico. Se houver amplificadores Opticos na rede



48

optica, a QKD ndo pode ser realizada na janela de 1550 nm devido ao forte ruido decorrente da
amplificacdo das emissdes espontaneas nesta parte do espectro. Neste caso, a QKD pode ser
realizada na janela de 1310 nm. No entanto, devido a alta perda da fibra neste comprimento de
onda, a distancia entre transmissor e receptor ¢ muito limitada.

A fim de alcangar longas distancias, a QKD deve ser executada no comprimento
de 1550 nm e os dados classicos em 1310 nm ou 1480 nm, por exemplo. Os dados cléassicos e
quanticos podem ambos ser colocados na janela de 1550 nm se uma fibra multinicleos for
usada, porém estas fibras ainda sdo caras e existe o acoplamento entre diferentes nicleos que
deve ser considerado. Em todos os casos sem amplificadores Opticos, o problema mais
importante ¢ a contagem falsa gerada pelo espalhamento Raman espontianeo (Patel, 2012;
Frohlich, 2016; Cai; Sun, 2020).

O espalhamento Raman espontaneo aumenta a taxa de erro de bit quantica (QBER
— Quantum Bit Error Rate) diminuindo a taxa de transmissao de bits seguros da chave. Assim,
um projeto cuidadoso de redes Opticas que suportam servigos quanticos e classicos deve
considerar a geracdo de espalhamento Raman espontaneo.

Por outro lado, a funcdo W4 de Lambert-Tsallis tem encontrado aplicagdes em
varias areas da engenharia e da fisica, provendo solucdes analiticas a problemas cujas solugdes
sao comumente encontradas usando simula¢des numéricas. A fungcao W4 de Lambert-Tsallis ¢
uma generalizagdo da fun¢do W de Lambert que pode ser definida como a solu¢ao da equagao:

W, (z)e, @ =z. (5.1)

q

Na equagdo eq. (5.1) e4(2) € a fungdo g-exponencial de Tsallis que € dada por

V(1-a)
i - [1+(1-q)z]" " q#1 & 1+(1-q)z>0 (5.2)
0 q#1 & 1+(1-q)z<0

Pode-se notar que lirq eqg =e’e lirr} W (z) = W(z).Dois exemplos simples de W, (z)
a- q-

sdo obtidos quando g =2 e q = 3/2:

W,(z)=2/(z+1), z>-1 (5.3)
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W, (2) :[2(2 +1)+242z +1]/z, 2>-1/2, (5.4)

Em geral, ndo ¢ facil encontrar uma expressdo analitica para Wy, por isso um
método numérico pode ser usado. A Figura 18 mostra as curvas de W z) versus z para g =% ¢

q = 5/4.

Figura 18 — W,(z) versus z para ¢ = % (linha
pontilhada) e ¢ = 5/4 (linha continua).
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Fonte: Elaborada pela autora.

Considerando redes Opticas passivas (PON) como discutido em (Wang ef al., 2021,
Frohlich et al., 2016), para a comunicagdo cléassica, o sinal de descida downstream) vindo do
terminal de linha 6ptica (OLT) do ponto central ¢ transmitido para todos os usuérios por um
divisor de poténcia e o sinal de subida (upstream) de cada uma das unidades de rede Optica
(ONU) localizado no n6 do usudrio ¢ transmitido para a OLT em cada time slot. Para uma rede

quantica de acesso (RQA) usando estrutura PON, pode haver duas configuracdes:

1) downstream, onde o receptor de QKD esté localizado nos n6s dos usuarios

2) upstream, onde o transmissor de QKD esté localizado nos nds dos usuarios

Uma vez que a configuracdo downstream tem menos ruido de espalhamento Raman
espontaneo do que a configuracdo upstream e a taxa de geracdo de chave segura ndo depende
do niimero de usudrios, este capitulo trata apenas da configuragdo downstream, considerando
uma configuracao 1 x N, ou seja, uma OLT com um transmissor de QKD ¢ N ONU’s cada uma

com um receptor QKD. Entre a OLT e a ONU existe a fibra de alimentagdo com comprimento
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Lr, um divisor de poténcia passivo 1 x N single feeder e as fibras de descida com comprimento

Lp < Lr. O esquema ¢ mostrado na Figura 19.

Figura 19 — QKD em redes Opticas passivas na configuracao de downstream.
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Fonte: Elaborada pela autora.

No esquema da Figura 18 apresentamos uma configuracdo downstream onde temos
o ‘Central office’ onde estdo a OLT com o transmissor QKD, a ODN onde fica o divisor de
poténcia passivo ‘Power splitter’ e as fibras de alimentagdo ‘Feeder fiber’ e de descida ‘Drop
fiber’ e N ‘Users’ onde esta a ONU e o receptor QKD).

Assim como em Wang (2021), considera-se que os fotons gerados pelo ruido do
espalhamento Raman espontaneo sdo principalmente gerados pelo sinal da OLT. Além disso,
os dados classicos sdo transmitidos em 1310 nm e 1480 nm, enquanto os dados quanticos sdo
transmitidos em 1550 nm. O sinal da OLT gera fotons de ruido de espalhamento Raman
espontaneo tanto na fibra de alimenta¢do Sr quanto na fibra de descida Sp. Os valores de Sr e

Sp sao dados por

Se ={Pﬂ/[N 2 —ac)}}(e’“cLF —e e (5.5)
Sy, = {Pﬂ/[N (g —cx, )]}(e’“*" —e e Jete, (5.6)

onde P ¢ a poténcia de lancamento do sinal da OLT, N ¢ a taxa de divisdo do divisor de poténcia,

B ¢ o coeficiente de espalhamento Raman espontaneo, ac aq € a perda da fibra no comprimento
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de onda dos dados classicos quanticos. Foi considerado o protocolo de QKD BB84 com dois
estados-isca. A taxa de transmissdo de bit seguros da chave do protocolo de QKD ¢ limitada

por

R=0{Q[1-H,(a)]- f.QH,(e,)}. (5.7)

(H2x) = (—xlogz2x) (— 1 — x)log2(1 — x), Qu e ex sdo o ganho geral e o0 QBER dos sinais
estado do foton tinico. Assumindo o sinal de QKD com niimero médio de fotons u e dois estados
isca com numero médio de fotons (v < u) e 0, a equagdo (5.7) é calculada usando (Ramos;

Souza, 2000; Bourennane; Karlsson; Bjork, 2001):

Q) =1- (1Yo ) exp(—p(v) e ) (5.8)
eu =& [ (1/2-€)% ]/Q,) (5.9)
Q= :: i:z {Qvev -Q.e” ;—z—%nj (5.10)
e =(e,Qe" —05Y,)/(Yw) (5.11)
Y, = W’i - (Qvev ~Q,e ;—z—%voj (5.12)
Yo = 2Pgan + Pr (L). (5.13)

Em (5.8) e (5.9) o comprimento do canal ¢ igual a L e np ¢ a eficiéncia quantica dos
detectores de foton unico, eq representa o erro de desalinhamento, a visibilidade nao unitaria
do interferdmetro e a modulagdo imperfeita, pdark € a taxa de contagem de escuro dos detectores
de foton inico e prL € o ruido de foton causado pelo espalhamento Raman espontaneo na fibra

optica dado por

P (L) ={[S¢ (L) +S, (L) ]Af At} /(1F ) - (5.14)

Em (5.14) h é a constante de Planck, f ¢ a frequéncia do canal quantico, Af é a
largura de banda de recep¢ao do canal quantico e At ¢ a largura da janela de gatilho efetiva do

detector. Comecando com um valor para pg, usa-se (5.14) a fim de obter o valor de Sp + Sp. O
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valor de Sp + Sp, por sua vez ¢ usado em (5.5)+(5.6). Por fim, o comprimento do canal, L =

Lp + L, € obtido usando a fungdo W, de Lambert-Tsallis para inverter (5.5)+(5.6). O resultado

€(ag < ac):
o1 In{ % o {aq -a, (_Z)”;:’“D (5.15)
%y~ % g~ % 1’%;% %
Z:N(SF+SD)(aq—aC):Nhpr(aq—ac)' (5.16)
Pps Af At PS

Nas simula¢des realizadas foram usados a, = 0,48 dB/km (1310 nm) e o = 0,38
dB/km (1480 nm), a, = 0,35 dB/km (1550 nm), ng = 0,15, P = 0,5 mW, N = {4,8,16} hf ¢
a energia do fotom em 1550 nm, pgyg = 2* 1077, At = 1 ns, Af = 100 GHz, f,. = 1,2,
u=04,v=01,e;,=002ef =7+10"2nm ~1. A perda de inser¢do dos divisores de
poténcia sdo 6,2 dB, 9,2 dB, 12,7 dB para 1 x4, 1x8, 1X 16, respectivamente. O
“afterpulsing” nao foi considerado.

Como pode ser observado em (5.5) e (5.6), para uma poténcia de entrada fixa,
quanto maior o comprimento da fibra menor o valor de Sp, + Sp, portanto o valor pp decresce
a medida que o comprimento da fibra aumenta (como podemos ver na Figura 5.3 € 5.6. Além
disso, quanto menor o valor de N, menor o argumento da fun¢do logaritmica em (5.15) e,
portanto, maior o valor de L. Esse comportamento pode ser visto nas Figura 5.3 (1310 nm) e

5.6 (1480 nm) que mostram as curvas L versus pr para pg € [Paark> 300Daark]-

Figura 20 — py versus L. . = 0.48 dB/km
(1310 nm), oy = 0.35 dB/km (1550nm)

N=4

150 ‘ N=8

. N=16

L [km]

50

0 100 200 300 400 500
Pr/Pdark
Fonte: Elaborada pela autora.
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Nas Figuras 21 (1310 nm) e 23 (1480 nm) podem-se ver as curvas para a taxa de
seguran¢a da chave versus o comprimento do canal obtido de (5.15) e (5.16). E possivel
perceber que a taxa de chave segura ¢ maior quando ha menos usuarios na rede para um mesmo

comprimento de fibra.

Figura 21 — R versus L. a. = 0.48 dB/km
(1310 nm), a; = 0.35 dB/km (1550nm)

1
N=4
N=8

N=16

Secure Key Rate [bit per pulse]
=

15 20 2‘5 30
L [km]
Fonte: Elaborada pela autora.

Para um valor dado de pg, 0 comprimento da fibra diminui e a perda de inser¢ao do
divisor de poténcia cresce quando N aumenta, portanto, a taxa R ¢ maior para os valores de N
que minimizam [a4L(N) + 10log,o(N)]. A fim de ter alta taxa de transmissdo de bits seguros
da chave, enlaces curtos sdo necessdrios, entretanto, neste caso o espalhamento Raman
espontaneo cresce, fazendo crescer o QBER e diminuindo a taxa de chave segura. O resultado
desta disputa pode ser visto nas Figuras 21 (1310 nm) e 23 (1480 nm), onde o QBER aumenta

quando N aumenta.
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Figura 22 — QBER versus L. a. = 0.48 dB/km
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Figura 23 — L versus pr. - = 0.38 dB/km
(1480 nm), oy = 0.35 dB/km (1550nm)
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Figura 25 — QBER versus L. a. = 0.38 dB/km

(1480 nm), oy = 0.35 dB/km (1550nm).
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6 CONCLUSOES E PERSPECTIVAS DE TRABALHOS FUTUROS

6.1 Conclusoes

Para o propoésito de obter maiores taxas de transmissdo de chaves mantendo a
seguranca do sistema, a QCKD apresenta-se como uma solu¢do, pois ela oferece a vantagem
de poder aumentar o nimero de médio de fétons por pulso mantendo a seguranga da chave. Em
particular, a correlacdo entre simbolos, comum na criptografia caotica classica, ¢
significantemente reduzida quando as probabilidades da mecanica quantica sdo incluidas. Isto
acontece porque os sistemas ndo lineares deterministicos usados na criptografia cadtica sao
transformados em sistemas ndo lineares estocasticos na QCKD. Isto permite concluir que os
protocolos de QCKD estdo longe de apresentar os problemas observados em varias propostas
de criptografia caotica e pode estar perto da maxima seguranca oferecida pelos esquemas de
criptografia quantica ideal.

No que diz respeito a nova configuragao dptica proposta no Capitulo 3 para realizar

QCKD, tem-se:

1) Os sistemas ndo lineares usados sdo mapas logisticos programados em
computadores. Isto simplifica o esquema 6ptico requerido para QCKD, entretanto,
varias outras equagdes discretas ndo lineares com propriedades de criptografia
melhores podem ser usadas ao invés do mapa logistico equagdes discretas nao
lineares com um numero maior de parametros fornecem mais seguranga, uma vez
que a espid tera que adivinhar mais valores de parametros.

2) O conjunto de estados coerentes viajando no canal € continuo, uma vez que xn €
uma varidvel continua no intervalo (0, 1).

3) A informacdo da chave ndo ¢ carregada pelos estados quanticos. Estes sdo
responsaveis pela sincroniza¢do dos mapas logisticos de Alice e Bob. Os bits da
chave dependem da dindmica cadtica das varidveis x» € yn € sdo0 obtidos através da
discretizacdo de (xn Alice) e (yn Bob).

4) Nao ha estagio de reconciliacdo de base.

5) A seguranga ¢ garantida pelas propriedades quanticas e cadticas. A espia pode
atacar o sinal de sincronizacao, entretanto uma vez que estados coerentes atenuados
sao usados e a fase ¢ uma varidvel continua, ela ndo pode usar esta informagao para

tentar reconstruir o comportamento caoético das equagdes discretas de Alice e Bob.
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Em outras palavras, o teorema da ndo clonagem e o pardmetro de erro de

incompatibilidade Eva ndo conhece os valores dos pardmetros usados por Alice e

Bob) impedem Eva de ter um mapa logistico sincronizado com os mapas de Alice

e de Bob. Sendo incapaz de ser sincronizado com Alice e Bob, Eva nao pode obter

os bits corretos da chave final.

O Capitulo 4 mostrou que, desde que a QCKD use estados coerentes com fase
continua e que ndo exista estagio de reconciliacao de bases, Alice pode usar estados coerentes
com o nimero médio de fotons igual a 20 muito maior do que 0,1 — o valor tradicionalmente
usado nos esquemas de (QKD). Isto € possivel porque um erro de 0,05 rad na estimagao da fase
do estado coerente enviado por Alice indica a presenga da espia no canal, considerando F = 0,95
0 maximo valor para a fidelidade permitida para Eva.

Com um numero médio de 20 f6tons/pulso ainda ndo € possivel para Eva conseguir
uma boa estimativa do estado enviado por Alice, pois ela ndo sabe qual base de medicao usar e
por isso realiza um ataque por tomografia homodina.

A QCKD requer que Alice e Bob compartilhem antecipadamente os mesmos dados
dos seus sistemas nao lineares pardmetros e valores iniciais. Entretanto, neste caso, poder-se-ia
imaginar que desde que Alice e Bob compartilhassem os mesmos parametros e valores iniciais,
seus sistemas ndo lineares estariam sempre sincronizados € por iSso nao seria necessario a
comunicagdo quantica entre eles. Isto ¢ verdade, mas sem a comunicacao quantica a dinamica
dos sistemas seria deterministica, e isso enfraqueceria o esquema criptografico usado.

A detecgdo de foton tnico em Bob introduz um ruido aleatorio nos sistemas nao
lineares fazendo suas dindmicas nao linear e estocastica mas ainda sincronizadas. Além do mais,
também ¢ possivel trocar o sistema nao linear Z por um gerador de bits aleatorios verdadeiro e
aumentar ainda mais a imprevisibilidade dos sistemas ndo lineares usados por Alice e Bob.

E preciso ratificar ainda que se Eva medir o valor correto para ¢ = ¢pa' + 42, ela
poderia usar um ataque de forga bruta, escolher valores para ¢ e t a fim de determinar os valores
para xn-1, 0 que implicaria no conhecimento dos bits da chave. Consequentemente, pulsos
“classicos” devem ser evitados por Alice.

No Capitulo 5 a fun¢do W4 de Lambert-Tsallis foi utilizada para se obter de forma
analitica o comprimento do canal dptico a partir da predefinicdo de um valor para o ruido nos
detectores do receptor causado pelo espalhamento Raman espontaneo na fibra optica. Portanto,
um engenheiro que esteja projetando uma rede quantica pode usar a férmula apresentada neste

capitulo para determinar o alcance da rede de acesso quantica quando a probabilidade de uma
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contagem no lado do receptor sem que nenhum f6ton incidente tenha vindo do transmissor for

conhecida a priori.

6.2 Perspectivas de trabalhos futuros

De modo a dar continuidade aos estudos apresentados nesta tese sobre QCKD, um
dos trabalhos que podem ser feitos ¢ implementar o esquema Optico de QCKD proposto no
Capitulo 3. Uma outra possibilidade ¢ usar equagdes discretas ndo lineares com maior numero
de parametros para realizar a QCKD proposta no Capitulo 3 e analisar o coeficiente de
correlacdo para verificar o sigilo da chave em uma QCKD.

Além dessas, ainda ¢ possivel implementar o esquema Optico de QCKD usando
pulsos multifétons proposto no Capitulo 4 (Figura 12) e implementar o esquema 6ptico de

QCKD usando polarizagdo da luz proposto no Capitulo 4 (Figura 16).
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APENDICE A — CAOS

A Teoria do Caos ¢ um campo da ciéncia que surgiu apenas nos anos 60 quando o
meteorologista Edward Lorenz no MIT (Massachusetts Institute of Technology) desenvolveu
modelos computacionais dos padrdes do tempo. Surgiu a partir da perspectiva da busca da
ordem deterministica da natureza, e passou a ser o estudo daquilo que era considerado apenas
“ruido”. Na Teoria do Caos a ideia principal reside no fato de que, em determinados sistemas,
pequenas variagdes nas condi¢des iniciais podem gerar grandes variagdes nos resultados finais,
também chamado pelo nome famoso de “efeito borboleta” (Marietto; Sanches; Meireles, 2011;

Martins, 2016).

Al. Introducio

Para Katz (2010), a Teoria do Caos estuda comportamentos irregulares de certa
natureza. Em um sistema deterministico, em que se tem uma situacdo muito bem definida, o
comportamento dos agentes ¢ previsivel. Assim, o resultado da acdo combinada dos agentes no
tempo deve ser sempre possivel de antecipar, pelo menos, sua dire¢do. No entanto, quando o
caos se manifesta em um sistema, em certas circunstancias, surgem comportamentos
inesperados e o resultado sdo posicdes inusitadas. Quando isso acontece, para se conhecer a
posi¢do do resultado do sistema em um determinado momento, deve-se efetivamente realizar
seu calculo.

A Teoria do Caos avangou em varias areas da ciéncia, mas inicialmente evoluiu a
partir do trabalho de cientistas que lidavam com sistemas dindmicos. Hoje, a teoria do caos ¢
uma area cientifica em desenvolvimento, focada no estudo dos sistemas dindmicos nao lineares
complexos. Para um melhor entendimento do caos faz-se necessario o conhecimento destes trés
termos basicos que estdo intrinsecamente relacionados: sistemas dindmicos, ndo linearidade e
complexidade (Marietto; Sanches; Meireles, 2011).

O termo sistema dindmico pressupde primeiro que existe uma relagdo de
interdependéncia e inter-relacionamento entre as partes. Em um sistema dinamico representa-
se cada agente como uma variavel e a inter-relagdo entre os mesmos por relagcdes funcionais,
ou seja, equacdes. E este conjunto de equagdes que recebe o nome de sistema, indicando que
existe um relacionamento entre elas e que podem ser tratadas como um todo. O termo dindmico
advém do fato de que o sistema se destina a estudar os processos de mudanca dos agentes, sendo

o tempo incluido como um componente do sistema. Outra caracteristica do sistema dinamico ¢
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sua dimens3o que ¢ determinada pelo nimero de variaveis que possui (Marietto; Sanches;
Meireles, 2011).

A ndo linearidade esté relacionada a estrutura matematica utilizada para representar
o comportamento do sistema real (Marietto; Sanches; Meireles, 2011). Em um sistema com
dindmica linear existe uma relacdo de proporcionalidade constante entre variaveis, ou seja,
quando acontece uma mudan¢a em uma varidvel, ha uma altera¢ao proporcional em outra e essa
alteragdo pode ser representada por uma linha reta. Quando o sistema apresenta nao linearidade
deixa de haver a proporcionalidade constante entre as variaveis. Assim, a mudanca em uma
variavel produz alteragdes ndo proporcionais em outra. Diferente da dinadmica linear, o
relacionamento entre as varidveis ndo ¢ mais representado por uma linha reta, mas sim, por
formas curvilineas.

A complexidade corresponde a dificuldade de se estruturar um modelo para predizer
o comportamento de um sistema real. Em um sistema pouco complexo pode-se predizer o
resultado de seu comportamento com facilidade. E o caso por exemplo, da necessidade de
determinar o tempo para se deslocar da cidade (A) para a cidade (B). O resultado ¢ dado pela
razdo entre a distancia e a velocidade de deslocamento (t = d/v). Mesmo com algumas paradas
no caminho a distor¢cdo entre o tempo estimado e o tempo real serd pouco diferente. A
complexidade relacionada ao caos resulta da imprevisibilidade do resultado do comportamento
do sistema, pois existe uma dependéncia sensitiva as condig¢des iniciais. O comportamento
cadtico ndo esta relacionado com as influéncias de fatores externos, mas tem origem interna ao

proprio sistema (Marietto; Sanches; Meireles, 2011).

A2. Caos em Sistemas Deterministicos Nao Lineares

O estudo do caos em sistemas deterministicos ndo lineares tornou-se relevante nas
recentes décadas (Martins, 2016). Sistemas simples e modelados por equacgdes deterministicas
podem ter comportamento imprevisivel em determinas condi¢des. A imprevisibilidade do
comportamento ndo vem da falta de determinismo, ela aparece devido a complexidade da
dinamica do sistema que requer uma precisao impossivel de calcular. Existe caos na ordem e
ordem no caos (Nussenzveig, 1991), ou seja, a dinamica cadtica aparece na evolugdo temporal
de sistemas sem nenhum componente aleatdério como uma forma ruidosa.

Poincaré foi o primeiro a esbarrar com o que ele chamou de "fendmeno do acaso"
(Savi, 2006). Em um ensaio premiado e chamado "Sobre o problema dos trés corpos e as
equacdes da dinamica", que foi publicado em 1890, ele concluiu que era imprevisivel

determinar o comportamento de um corpo sob a influéncia gravitacional de outros dois muito
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mais pesados. A imprevisibilidade de Poincaré nao despertou interesse na época, mesmo com
todos os resultados por ele apresentados. Mas, as ideias de Poincaré ganharam for¢a quando em
1963 os estudos de Edward Norton Lorenz sobre problemas atmosféricos foram divulgados no
Journal of the Atmospheric Sciences (Stewart, 1991). Lorenz trabalhava com modelos para a
previsao do tempo e, como conta (Gleick, 1987), quando alterou o valor de uma variavel de
0,506127 para 0,506 certo de que a diferenga nao teria consequéncias, se deparou com uma
mudanga no comportamento do sistema. O resultado leva Lorenz a concluir que pequenas
mudangas podem ter grandes consequéncias a longo prazo. Atualmente esta ideia ¢ denominada
de “efeito borboleta”.

Hoje o caos ¢ definido como um comportamento aperiédico em um sistema
deterministico que tem alta sensibilidade as condic¢des iniciais, com longa duragdo, e torna
impossivel a previsao do estado do sistema mesmo sendo este deterministico.

Pode-se ver nas Equagdes (EQ A.1 — A.3) as equacdes diferencias que Lorenz

utilizou para descrever seu problema:

x=o0(y—x). EOAl

y=1rXx—Yy — XZ. FOA2
FEOAS3

Zz =xy — bz.

Um sistema caotico tem como caracteristica ser altamente sensivel as condicoes
iniciais. Essa sensibilidade pode ser medida através do expoente de Lyapunov. Se duas
trajetorias do mapa de Lorenz sdo proximas, devido as condi¢des iniciais muito proximas,
elas se afastardo rapidamente e estardo em diferentes posi¢des no futuro. Ou seja, sendo
x1(0) € x,(0) = x,(0) + §(0) as condigdes iniciais, depois de um tempo a separagdo entre

eles sera §(t). Resultando em x4 (t) e x,(t) = x,(t) + §(t) como mostra a Figura Al.

Figura A.1 — Evolucao de duas condi¢des iniciais proximas

X, (®
/ S0 E
8(0) |
X, (%)

Fonte: Strogatz (2014); Santos (2007).
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A velocidade com que as trajetorias do mapa de Lorenz se separam pode ser obtida
através do expoente de Lyapunov A, que ¢ definido para qualquer ponto do espago de fase como
(Santos, 2007):

8] ~ 16(0)[e™. EQA4

Se o expoente de Lyapunov A < 0, a distancia entre os pontos x; € x, diminui
exponencialmente, mas se A >0 a distdncia entre os pontos Xx; € Xx, aumenta
exponencialmente. E necessaria a existéncia de pelo menos um expoente de Lyapunov positivo
para que o sistema apresente comportamento cadtico (Onias, 2012; Strogatz, 2014).

Em um sistema n-dimensional existe um expoente de Lyapunov associado a cada
dimensdo. Nao ¢ possivel comportamento cadtico em sistemas nao lineares com menos de trés
dimensdes. O teorema de Poincaré Bendixson limita as possibilidades da dinamica e
impossibilita a existéncia do caos em duas dimensdes (Onias, 2012). A inexisténcia de caos em
sistemas com duas dimensdes deve-se ao fato de que se uma trajetdria estd confinada em uma
regido fechada, limitada e que ndo contém pontos fixos em seu interior, entdo essa trajetoria ou

¢ uma orbita fechada ou tende para uma orbita fechada (Strogatz, 2014).

A3. Caos em Mapas

Os mapas, diferentes dos fluxos, ndo possuem restrigdes de continuidade e
possibilitam a obtencdo de caos em sistema de uma dimensao desde que este ndo seja inversivel.
Nos mapas inversiveis o caos sO ¢ possivel em sistemas com duas dimensdes (Santos, 2007).

No estudo do caos em mapas unidimensionais, 0 mapa logistico ¢ um sistema
utilizado frequentemente, e por isso tornou-se um classico. Além de ter matematica simples, ele
apresenta uma grande riqueza na sua dindmica. Segundo Santos (2007), o mapa logistico surgiu
como um modelo para estudo demografico sendo posteriormente usado para explicar a
dindmica populacional de insetos que convivam com falta de alimentos e doengas. Se uma
populagdo cresce a uma taxa proporcional a quantidade de individuos atuais, ou seja, se a

geracdo sucessiva ¢ diretamente proporcional a geragao atual, matematicamente o sistema sera:

Xpi1 = AXp. EQAJS

O parametro a representa a taxa de crescimento da espécie. Sendo x, a populagio
inicial, as geracdes futuras serdo determinadas por: EQA.6

— n
X, = atx,.
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Analisando a Equagdo (EQ A.6) pode-se verificar que se o parametro a for positivo
e n crescer, o resultado ¢ um crescimento populacional para o infinito. Mas, se a for negativo,
com o crescimento de n a populacao tende a extingdo. No caso de a = 1 a populagdo ndao muda
com o passar do tempo. Para solucionar o problema do crescimento da populagdo para infinito
¢ introduzido um fator limitador que diminui a popula¢do numa taxa proporcional a diferenca
entre a capacidade do meio e a populacdo atual, ou seja, a espécie morre por falta de alimento.

Assim, o mapa logistico matematicamente sera (Martins, 2016):

Xn+1 = axn (1 = 2xp). EQA7

Na Equacao (EQ A.7), x,, representa a populacdo na geracdo n. Ja sua taxa de
crescimento € representada em a. Assim, x,, deve estar no intervalo entre (0,1), pois com outro
valor vai divergir para —oo, o que extingue a populagdo. Também se verifica que o pardmetro
a deve ficar no intervalo entre (1 — 4), pois se a < 1 a 6rbita € atraida para 0. Ese a > 4, x,,
diverge para —oo, e nos dois casos acontecera a extingao (Santos, 2007).

Pode-se analisar o comportamento do ponto fixo em fun¢do de a. Para isso, desde

que: X,4+1 = X, = Xx* o ponto fixo deve satisfazer a equacao:

EQA.8
x*=M(x") =ax*(1 —x"), Q

1

e como resultado os pontos fixos sdo as raizes da Equacao (EQ A.8): x;" =0ex," =1 — -

Observando x4 *, verifica-se que ele ¢ estavel para 0 < a < 1 e instavel quando a > 1. O ponto
fixo x,”, € estavel apenas no intervalo 1 < a < 3. Para a = 1 as duas raizes sdo iguais e o

sistema sofre uma bifurcacdo transcritica (A2, A8). O aumento de a faz as 6rbitas convergirem
1 . , .
para o ponto atrator 1 — . Os pontos fixos podem ser analisados através de graficos pelas

interse¢des da fungdo M(x) com a funcdo identidade, e a estabilidade vai depender da

inclinagdo de M (x) em x* dada por:

1 dM(x*) 5
=———=2-a.
1 dox EQA.9
As Figuras A.2 e A.3 mostram as duas séries temporais e o diagrama stair-step para
os valores de a = 1,5 e a = 2,6. Pode-se verificar nas figuras que a partir de uma condi¢ao

inicial, depois de algumas iteracdes, o sistema converge suavemente para um ponto fixo.
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Figura A.2 — Séries temporais de periodo 1 do mapa logistico. (a) a = 1,5e (b)a =
2,6.
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Fonte: Araujo (2009).

Figura A.3 — Diagramas stair-step do mapa logistico. (a)a = 1,5 e (b) a = 2,6.
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Fonte: Araajo (2009).

Aumentando o valor de a acima de trés, o ponto atrator tem comportamento
diferente, pois a Orbita passa a alternar entre dois valores, ou seja, o sistema passa a ter um ciclo
atrator de periodo dois. Quando aparece um ciclo atrator de periodo m, apds uma determinada
quantidade de iteragdes, as Orbitas do mapa alternam entre m valores (Martins, 2016). No caso

do ciclo atrator de periodo dois, os pontos fixos de periodo dois sdo dados por:

xz* == Mz(xz*). EQA.IO
Para este caso, a inclinagdo de M (x) em x* sera dada por:

M o=27 EQA.11
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Assim, quando A; < —1, x* se torna instavel. Com A, > 1, M2 forma um lago e
com isso aparecem dois pontos fixos estdveis de periodo dois. A inclinacdo A, segue
diminuindo até chegar em —1 tornando-se instavel. A duplicagdo de periodo ird acontecer para
outros valores de a. Com a = 3,5 nasce um ciclo de periodo quatro e o mapa M* mostra quatro
pontos fixos estaveis. Com o incremento de a, bifurcagdes de ciclos continuam a acontecer para
8,16, 32... ciclos. A distancia entre as bifurcagdes diminui e irdo convergir para um ponto de
acumulagdo de ciclos de periodo 2™ em torno de a = 3,5699. Apoés esse valor critico, infinitas
orbitas de diferentes periodos coexistem (Onias, 2012; Santos, 2007).

Nesse ponto, as trajetdrias sdo aperiddicas e extremamente sensiveis as condigdes
iniciais, ou seja, o sistema passa a apresentar um comportamento caotico.

A Figura A.4 mostra a série temporal do mapa logistico para o valorde a = 3,4 e

a = 3,5 com ciclo de periodo dois e quatro respectivamente.

Figura A.4 — Séries temporais de periodo 2 e 4 do mapa logistico. (a)a = 3,4 e
(b) a = 3,5.
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Fonte: Aratjo (2009).

A Figura A.5 mostra o diagrama stair-step do mapa logistico para o valor de a =
3,4 e a = 3,5. Verifica-se que em a = 3,4 aparece o ciclo de periodo dois. Em a = 3,5 ha uma

nova duplicagdo e os valores oscilam entre quatro valores.
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Figura A.5 — Diagramas stair-step do mapa logistico. (a) a = 3,4 ¢ (b)

a=3,5.
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Fonte: Araujo (2009).

Na Figura A.6 pode-se ver a série temporal para a = 3,9 e a = 4. Nota-se que o
numero de ciclos se torna infinito € o caos aparece, pois ndo ¢ possivel prever o valor para o

qual a fun¢do se aproxima, mesmo apds um nimero infinito de iteracdes.

Figura A.6 — Séries temporais do aparecimento do caos. (a) a = 3,9 e (b) a = 4.
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Fonte: Aragjo (2009).

Os diagramas stair-step do mapa logistico para os valores dea =39¢ (b)a =4
sdo mostrados na Figura A.7. No caos, como se verifica na Figura A.6, a parabola toda ¢
percorrida pelos ciclos, porém com uma probabilidade nao uniforme de taxa de visitagdao

(Santos, 2007).



Figura A.7 — Diagramas stair-step do caos. (a)a = 3,9 ¢ (b) a
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Fonte: Araujo (2009).

O diagrama de bifurcagao para o mapa logistico é uma ferramenta muito utilizada

para representar o caos. A Figura A.8 mostra o diagrama de bifurcac¢do para o mapa logistico,
onde ¢ possivel visualizar as janelas de bifurcag¢des para o caos.

Figura A.8 — Diagramas de bifurca¢do do mapa logistico.
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Fonte: Araujo (2009).
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O diagrama de bifurcagdo mostra a alternancia entre regioes de ordem e caos, onde
janelas periodicas sdo intercaladas entre nuvens cadticas (Martins, 2016). Como analisado
anteriormente verificam-se bifurcagdes primeiramente em a = 1, depois em a = 3, em seguida
em a = 3,45 e a partir deste ponto os ramos se dividem simultaneamente aparecendo ciclo de
periodo 4, 8, 16, 32... Em a = 3,57 o comportamento cadtico tem inicio e o atrator muda para

um conjunto infinito de pontos.
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APENDICE B - FUNCAO W, DE LAMBERT-TSALLIS

B1l. Introducao

A fungdo W, de Lambert-Tsallis € uma generalizagdo da fungdo W de Lambert

que pode ser definida como a solucdo da equagdo (Silva, 2022)

EO B.1
M&,(z)e;/q(z) =z
A funcao g-exponencial de Tsallis, por sua vez, é definida como
e* se g=1
1
ef =4 [1+ (1 —@x[™7 e gl & 1+(1-q)x>0 EOB.2
1
01-a
se g#l & 1+(1-q)x<0
As propriedades das func¢des g-exponencial e g-logaritmo sdo
b _ a+ gb
€ieqs = EO B.3
ea+b =e? X eb
! T EO B.4
a— gb
ejleq =¢eq ° EOB.5
eq’ =€q+ q8q EO B.6

A funcdo inversa da funcdo g-exponencial é o logaritmo natural de Tsallis,

definida como

In(z) se x>0eq=1
x1-d-1
Ing(z) = - se x>0eq+1
nao definido se x<0 EOQ B.7
Dessa forma,
énq(z) =zparaz >0

EO B.8
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In,(e?) =zpara 0 < e < ©
a(eq) =zp a EQ B.9

As seguintes relacdes podem ser obtidas a partir das equagOes acima [B1]

ye, =z~ y = Wy(2) EQB.10

% S irzpaa=o EO B.11
= _a_ SR
(eH* = {[1 + (1 - q)z](l—q)} =[14+ (1 -q)z]Go = [1 + aq az](l—q) R

az

(e)* = €(1-9) EQB.12

a

B2. Exemplos

a. Encontre x: x(1+x)3 =5

x(1+x)3=5

x(ef)® =5
3
3

xefx =5
3

multiplicando ambos os lados da equacao por 3

3xe§’x =15
3

usando a relagdo ye, =z éy = W,(z) comy = 3x,q = %,z =15
3x = W2(15)
3

WE(IS)
3

X =
3
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ax
. Encontre x: =
b contre x: === ¢
ax _
b—xz_c
X __ <
b—x2 a
oI
G2 e
>
X [
X2 b;
=%
1
x2\ 2 c
1-%) *=Vb=
x(1-2 )
1
x2\ 2
T C
x<e0b> =+b-
do a relagio (eZ)® = e =0z=-%,a=1
usando a relagao (e7)* = e/ i1-qyCOMq =0,z = ,a =
(1——) b 2
a
x2
x 91_2?;0 = b%

50 veY — ;5 — S Ny .
usando a relagéo ye; =z = Wy(z) comy = ——,q = —1,z=vb — —

xc _ xc
Vb — Py =W_,(vb - 25a)

3 (—W_l( b ﬁ)+x/3)2ab

x = " 2ba
c




3
c. Escreva I(V) — corrente que circula em um tipo de diodo: I = k(V — RI)z

3
I =k(V —RI):

=1y (1-2)f

=)

o~ RI
usando arelacdoef =1+ zcomz = -
3
s -E\]
I=kvVz|le,"
usando a relagdo (e2)® = e/* comg=0,z=-2 =2
D= sy SR

N|w

3RI

3 zya — az = 1 = = —
usando a relagéo (ef)* = e(l_l_Tq) comgq =:,z @ 1
3RI 3
le?V =kVz
3
.y ~ 3R
multiplicando ambos os lados da equagao por po
SRI >f 3R, 3
—elV =—kV2
YA 2V
3
3
x y _ 3Rl 5 _ _ 3RkVZ
usando arelagdo ye; =z = Wy(z) comy = 4 =5Z2=—

3
3RI 3RKVZ
—=Ws
2v s\ 2v

75
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3
2V 3RkVZ

[ =—Ws
3R\ 2v

3

B3. Calculo do comprimento da fibra déptica

Encontrar o comprimento L da fibra optica: e "% — e~%l = z_ Onde:

a. perda da fibra no comprimento de 1.310nm por onde o sinal classico ¢ enviado;

aq perda da fibra no comprimento de 1.550nm por onde o sinal quantico € enviado;

ac > aq.

—acl _ pg=agl — ,

e
multiplicando ambos os lados por (-1)

—e %l 4 =%l = _5

evidenciando e~ %al

_ e~ %cL
e~ %l (1 — ) =—z

e—aqL

e—aqL(l _ e—(ac—aq)L) =5
usando arelacdoef =1+ zcomz = —e(@c—aq)L

- _e~(ac-ag)L
e agl (eo e ) —

Aec—a
elevando ambos os lados por (%)
q

ac—QQ) ac—aq)

ot (eo_e—wc—aq)L)]( TR

ac—QQ) ac—aq)

o~ (ac—ag)L [(eo—e—(ac—aq)L)]< aq ) _ [—Z]( ag

~ _ _ Ae.—a
usando a relagdo (e?)® = e - com q = 0,z = —e~ (@@L g = (2%
1 (1_ aq) %q

_(%e=%q)( ,~(ac-aq)L Xc—%q
o~(ac-ay)L [e[ ) )]] = ()

ac—2aq
ac—agq
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multiplicando ambos os lados por — (%)
q

et [ et

ac aq

usando a relagdo ye; = z = W,(z) comy = [— (“C;q“qﬂ [e~(@cmaq)t],
o= () =) )
(e {529 [ )

ac-aq

et == e )

ac-aq

tomando o logaritmo natural em ambos os lados

e 00 =t~ (25 W |- (252 [0 =] )

(e ag)k=n (— () Wiac {[— (=) :<—Z>(%"‘_:q)l}>
R A |
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Abstract

In a recent paper, the quantum-chaotic key distribution (QCKD) in optical networks
was introduced. In the present work, we extend the QCKD theory in two ways: Firstly,
we propose to use the dependent Bernoulli trials to model the key generation in QCKD.
Using this model, we show that the key generated by QCKD is far from presenting
the observed correlations in chaos-based cryptography, and it is very close to the
maximum secrecy offered by ideal quantum cryptography. Secondly, we show a new
optical scheme for QCKD in which the optical chaotic scheme using optoelectronic
oscillators is substituted by nonlinear discrete equations running in computers and the
information carrier used is the phase instead of the light polarization. These changes
make much easier its implementation with today technology while keeping the same
security level guaranteed by chaotic and quantum rules.
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Abstract

The quantum-chaotic key distribution (QCKD) in optical networks was introduced in
a recent paper. In that work, several differences between QKD and QCKD were pointed
out. In this direction, the present work shows that, for a eavesdropper that uses a quantum
homodyne attack, the mean photon number used by Alice in the QCKD protocol can be
much larger than 0.1 without compromising its security.
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1 Introduction

For quantum key distribution using discrete states, the larger the number of bases used
the more secure is the protocol. However, since Alice and Bob keep only the information
obtained in those time slots in which they chose the same bases, the key transmission rate
decreases when the number of bases increases (Bourennane et al. 2001). The problem of
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