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RESUMO

O presente trabalho de monografia tem o intuito de estudar a legitimidade da
interceptacao telefénica e de dados telematicos como fator de harmonizagdo dos
principios da intimidade e da vida privada, analisando sua aplicagdo a luz da
Constituicdo Federal bem como da Lei das Intercepta¢des n°® 9.296/96 que foi criada
como dispositivo complementar das lacunas deixadas pelo legislador originario no
inciso XII do art. 5°. Sera fundamentada em levantamentos bibliograficos de autores
e jurisprudéncias que abordem o tema, tendo sua divisdo em 5 capitulos. O trabalho
trata sobre o direito a intimidade como um direito fundamental desde o0 seu surgimento
e sua evolucao histérica para ser modificado e chegar aos moldes de hoje. Também
analisa as questdes legais e principioldgicas acerca do tema e as brechas legais que
tentam romper o limite ideoldgico desses principios e ter acesso ao conteudo tutelado.
Foi feita uma verificagdo e discussdo acerca do carater de ndo peremptoriedade do
sigilo das comunicacbes e como 0s meios de obtencdo de provas, que ferem tal
principio, podem ser aplicados de forma legal preservando ao maximo a intimidade da
vida privada e o direito a intimidade, apresentado também uma breve apresentacéo e
o advento da Lei n® 12.965/2014, também chamada de marco civil da internet, a qual
trouxe uma regulamentacéo para a protecédo de todos os dados e informagdes que
estdo publicadas na internet. Além disso sera apresentado o dispositivo capaz de
relativizar o carater absoluto da norma constitucional que garante a protecéo do direito
a intimidade e da n&o violagdo das comunicacdes, que € a quebra do sigilo de dados
e 0s pressupostos legais para a concessao dessa autorizagdo. Devido a importancia
bem como a extensio do tema ndo se pretende esgotar as possibilidades de analise
e de aplicagcado, até mesmo devido sua caracteristica de adaptacdo aos valores da
sociedade e a realidade do ordenamento contemporéneo, buscando formas de
prevenir acdes atentatérias aos direitos e garantias fundamentais bem como a
preservacao do direito a seguranca publica e a manutenc¢éo da paz social. Como
conclusao podemos destacar que a realidade da sociedade da informag&o movida
pelo avanco das tecnologias precisa ser levada em consideragao pelos pensadores e
pelos operadores do direito de modo que haja uma adequacido da realidade
tecnolégica com a realidade juridica.

PALAVRAS-CHAVE: Direitos e garantias fundamentais. Protec&o de dados
pessoais. Interceptacdo Telefénica e Telematica.



ABSTRACT

This monograph aims to study the legitimacy of telephone interception and telematic
data as a factor in relativizing the principles of intimacy and private life, analyzing its
application in light of the Federal Constitution as well as the Interception Law No.
9,296/96 which was created as a complementary device to the gaps left by the original
legislator in section XII of art. 5th. It will be based on bibliographical surveys of authors
and jurisprudence that address the topic, divided into 5 chapters. The work deals with
the right to privacy as a fundamental right since its emergence and its historical
evolution to be modified and reach today's standards. It also analyzes the legal and
principled issues surrounding the topic and the legal loopholes that attempt to break
the ideological limit of these principles and gain access to the protected content. A
verification and discussion was carried out regarding the non-peremptoriness of the
secrecy of communications and how the means of obtaining evidence, which violate
this principle, can be applied in a legal manner, preserving as much as possible the
intimacy of private life and the right to privacy, Also presented is a brief presentation
and the advent of Law No. 12,965/2014, also called the civil landmark of the internet,
which introduced regulations for the protection of all data and information that are
published on the internet. Furthermore, the device capable of relativizing the absolute
nature of the constitutional norm that guarantees the protection of the right to privacy
and non-infringement of communications, which is the breach of data confidentiality,
and the legal prerequisites for granting this authorization will be presented. Due to the
importance as well as the extension of the topic, it is not intended to exhaust the
possibilities of analysis and application, even due to its characteristic of adapting to the
values of society and the reality of the contemporary system, seeking ways to prevent
actions that violate fundamental rights and guarantees. as well as the preservation of
the right to public security and the maintenance of social peace. In conclusion, we can
highlight that the reality of the information society driven by the advancement of
technologies needs to be taken into consideration by thinkers and legal operators so
that there is an adjustment between technological reality and legal reality.

KEYWORDS: Fundamental rights and guarantees. Protection of personal data.
Telephone Interception and Telematics.
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1. INTRODUGAO

O objetivo deste estudo se baseia em uma analise criteriosa de alguns dos
direitos fundamentais que séo elencados em nossa Constituicdo, mais precisamente
o rol dos direitos e garantias fundamentais que sdo assegurados constitucionalmente.
Um desses principais direitos que sera tratado é o direito a intimidade e a

inviolabilidade das comunicagdes telefénicas e telematicas.

A escolha do presente tema se deve pelo fato de sua grande importancia
social, principalmente nos tempos atuais 0s quais temos um grande avanco
tecnolégico em que as pessoas guardam praticamente toda sua vida pessoal e
profissional em dispositivos eletrénicos e o direito a intimidade dos individuos é um
assunto que desperta grandes debates, uma vez que é de interesse de todos que
utilizam desses meios eletrénicos que suas informagdes n&o sejam disponibilizadas

para quaisquer outras pessoas.

O tema em si desperta uma grande repercusséo, visto que adentramos em
uma esfera de estudo do sistema de garantias e dos direitos fundamentais, uma gama
de direitos que s&o imprescindiveis ao bem estar social € que derivam dos proprios

direitos de personalidade e sendo garantidos a todos.

Os direitos de personalidade, mais precisamente o direito a intimidade, que
sera abordado neste trabalho, sdo as garantias que a Constituicdo da para que se
tenham preservados os dados pessoais, as informacgdes sigilosas e de intimidade que

somente dizem respeito aquele que as detém.

Apesar de ser um tema contemporaneo, em que cada vez mais buscamos
ferramentas para termos nossos dados e segredos inviolados, a tentativa de
preservagao dos direitos e garantias fundamentais remete a outras épocas, como por
exemplo a Constituicdo de 1969 mais precisamente em seu art. 153, §9°, o qual trazia
em seu texto a impossibilidade, sem qualquer excegao, da violagao das comunicacdes
telefénicas, ou seja, nem sequer uma ordem judicial era capaz de quebrar o sigilo

telefénico e ferir o direito a intimidade.

A Constituicdo Federal de 1988, mais precisamente em seu art. 52 também

procurou assegurar a preservacao desses preceitos fundamentais, assegurando de
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maneira plena a inviolabilidade do sigilo de correspondéncia e das comunicagbes
telegraficas, de dados e das comunicag¢des telefonicas, salvo, no ultimo caso, por
ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de

investigacdo criminal ou instru¢&o processual.

A Constituicdo Federal apesar de trazer o dispositivo que assegura a
inviolabilidade do direito a intimidade para que possa gerar uma garantia maior a tutela
desses dados, a liberdade e intimidade das pessoas, ao mesmo tempo, criou uma
excecdo, uma excepcionalidade, em que € possivel, atendendo a critérios
estabelecidos por lei e somente se presentes todos os critérios presentes no

dispositivo, € possivel acontecer o acesso de pessoas autorizadas a esse conteudo.

O dispositivo que trata o art. 5° da Constituicdo de 88, por ndo ser uma
norma de eficacia plena, ficou com sua aplicabilidade comprometida e somente depois
de passados 12 anos, com o advento da Lei n® 9.296/96 que trouxe as devidas
regulamentacgdes para o inciso Xll do referido artigo, tornando possivel, desde que se
aplicando todos os requisitos e nos moldes da lei, a interceptacdo e a quebra de dados

telefébnicos.

Com o passar dos anos a quantidade de informagdes capazes de serem
armazenadas em dispositivos eletrénicos, devido principalmente ao grande avango
tecnolégico que provocou uma mudanga no paradigma da sociedade moderna, surge
a necessidade do advento de novas hipdteses, pois agora ndo sdo somente os dados
telefébnicos que sdo passiveis de serem acessados e sim qualquer dado telematico, o
que € muito recorrente nos dias atuais, em que ndo somente as ligacdes e SMS séo
acessadas e trazem pouca ou nenhuma informagao, e sim qualquer dado telematico
que possa ser acessado por meio das operadoras de telefonia, comunicacio etc. que
podem conter inumeras informagdes em apenas um arquivo disponibilizado por meio

da quebra.

Na primeira abordagem tedrico-cientifico, antes mesmo de adentrarmos no
tema principal, sera analisado o direito a intimidade como um direito fundamental em
si, desde o0 seu surgimento, de como foi inserido em nosso ordenamento juridico e
sua evolugao histoérica para ser modificado de acordo com o ordenamento e principios
norteadores de cada época e chegar aos moldes de hoje e estar estampado em um

dos principais dispositivos juridicos presente em nossa Constituicdo Federal.
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Em uma segunda abordagem este trabalho ira tratar sobre as questdes
legais e principiolégicas acerca do tema, analisando diversas interpretacdes possiveis
em relacdo ao principio do direito a vida privada de cada individuo e do direito a
intimidade. Também sera analisado o outro lado, a outra face a qual tenta conseguir
brechas legais para romper o limite ideoldgico desses principios e ter acesso ao

conteudo que se busca proteger.

Posteriormente sera analisado o sigilo e a protecido das comunicagdes,
trazendo a apresentacao de tal dispositivo tal qual é elencado no art. 5°, Xll da nossa
Carca Magna, fazendo uma verificagdo e discussdo acerca do carater de nao
peremptoriedade do sigilo das comunicagcdes e como 0s meios de obtencdo de
provas, que ferem tal principio, podem ser aplicados de forma legal preservando ao
maximo a intimidade da vida privada e o direito a intimidade nos assegurados pela

legislacao brasileira.

Mais adiante no desenvolvimento do trabalho, sera feita uma apresentagao
de um dispositivo que ndo pode ser deixado de ser discutido quando o assunto € o
sigilo e a protecdo das comunicagdes fazendo uma ligacido com o principio do direito
a vida privada e do direito a intimidade, qual seja 0 advento da Lei n® 12.965/2014,
também chamada de marco civil da internet, a qual trouxe uma regulamentacéo para

a protecdo de todos os dados e informacgdes que estao publicadas na internet.

Como finalizagdo da parte tedrica e bibliografica, sera apresentado o
dispositivo capaz de relativizar o carater absoluto da norma constitucional que garante
a protecao do direito a intimidade e da ndo violacdo das comunicagdes, que € a quebra
do sigilo de dados por meio de uma interceptacdo, bem como todos os requisitos
necessarios para sua implantagcdo, onde deve ser levado em consideragdo a
proporcionalidade e os pressupostos legais para a concessao da autorizagao para a
interceptacado telefonica e telematica, visto que a aplicacdo desse pressuposto é

limitado e excepcional.

A metodologia adotada para o desenvolvimento do presente trabalho foi a
pesquisa bibliografica e jurisprudencial que abordem o tema do direito a privacidade
e a vida privada, desde o nascimento até a evolugido que culminou na ado¢do do
sistema juridico brasileiro. O desenvolvimento tedrico e bibliografico foi pautado no

método indutivo e dedutivo, por meio da analise criteriosa de dispositivos legais,



15

teorias de autores renomados, jurisprudéncia pacificada de magistrados competentes,
além de outros dispositivos que possa contribuir para um estudo digno e capaz de
produzir conhecimento acerca da inviolabilidade das comunicagdes, do direito a vida
privada e a intimidade, tendo no processo da quebra do sigilo de dados, uma exceg¢ao
que somente possa ser aplicada de maneira excepcional , garantindo que o Estado
nao perca sua fungdo de garantidor sem precisar violar uma garantia e principio
fundamental que foi inserida no ordenamento juridico pelo legislador, mas que foi
construido e elaborado por varios anos, sendo modificado e adaptado de acordo com

a necessidade e as caracteristicas da populagao.
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2. EVOLUGAO HISTORICA DOS DIREITOS E GARANTIAS FUNDAMENTAIS

No presente capitulo que adentramos, sera feita uma abordagem teorico-
cientifico em relacdo ao direito a intimidade como um direito fundamental.
Apresentaremos algumas teorias desde o seu surgimento, de como foi inserido em
nosso ordenamento juridico e sua evolugao histérica para ser modificado de acordo
com o ordenamento e principios norteadores de cada época e chegar aos moldes de
hoje e estar estampado em um dos principais dispositivos juridicos presente em nossa
Constituicdo Federal. Nao sera abordado, no entanto, neste capitulo, a conjuntura
atual da relevancia do principio norteador deste trabalho, e sim apenas como o mesmo

€ expresso dentro do ordenamento juridico.

O tema dos direitos fundamentais da personalidade, podem ser analisados
de uma perspectiva de duas oOpticas, sendo a primeira em relagdo aos direitos fisicos,
corpo6reos, materiais, tangiveis, quais sejam aqueles que dizem respeito ao aspecto a
vida e ao proprio corpo, como por exemplo o direto de dispor de seus proprios 6rgaos,
de ser doador destes 6rgaos em vida, de fazer intervengcdes em seu proprio corpo, até
mesmo depois da morte, como por exemplo escolher doar os érgdos em caso de
mortes naturais ou o direito de ser cremado apdés a morte, sdo apenas alguns

exemplos.

A outra éptica dos direitos da personalidade tem relagdo com os aspectos
imateriais, a moral, os costumes, a intimidade como aspecto emocional, a seguranga
pessoal e de sua vida privada, o direito a imagem, a honra, a intimidade e tudo que

tenha relacdo com a personalidade dos individuos € a integridade desses direitos.

Os direitos fundamentais, tais quais existem hoje em nosso ordenamento
juridico contemporaneo, ndo surgiram de maneira subita. Eles foram surgindo como
crengas, que passaram entdo a costumes e ficaram tao intrinsecos na sociedade, que
evoluiram como frutos de uma grande e longa batalha para torna-los positivados, uma
luta da humanidade para que tornassem direitos e garantias tao aceitos e praticados
pela sociedade moderna que parece até surreal pensar que existiu uma sociedade na

qual tais direitos nao fossem respeitados e sequer existissem.
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Um direito e garantia para se tornar fundamental, tal qual temos a
concepcao de fundamental atual, ndo surgiu de uma maneira rompante, também n&o
foi idealizado pelos antigos de uma maneira retilinea e uniforme de pensamento, pois
n&o fora pensado por eles: “vamos defender isso que breve vai se tornar uma garantia
fundamental’. O que houve foi uma série de manifestacbes de pensamentos e de
comportamentos que era comum a varios individuos e que decorriam de um interesse
coletivo ente os individuos da sociedade, sendo pessoas naturais de direito e que
estes comportamentos demandavam de aceitagdo por parte do Estado para que se
tornassem aceitaveis de ser praticados por todos, inclusive ele préprio, sendo um

mediador entre os conflitos de interesses da sociedade para com todos.

Sarlet (2001, p. 1) traz a definicdo de direitos fundamentais como “a
construcdo definitivamente integrada ao patriménio comum da humanidade”, ou seja,
nao existe sociedade evoluida sem a defesa dos direitos e garantias fundamentais
comum para os integrantes desta sociedade. Para Moraes (1997, p. 39), os direitos
fundamentais constituem um conjunto de direito e garantias humanitarias
institucionalizado na sociedade que visa o respeito da dignidade humana protegendo

sociedade as arbitrariedades do poder estatal além de estabelecer condi¢cdes

a
minimas de vida para o real desenvolvimento da personalidade humana.

A partir da evolugdo e da racionalizagao da sociedade comegam a surgir
interesses individuais e coletivos que necessitavam ser harmonizados com as regras
de convivéncia humana em comunidade influenciando naturalmente no
relacionamento interpessoal de maneira que necessitou que cada um passasse a
respeitar o que era do outro. A vontade de um né&o poderia prevalecer a vontade de
outro nem de outros, permitindo que surgisse, assim, uma sociedade pautada na
tolerancia, no respeito as vontades e necessidades alheias, onde os individuos
passassem a convir de maneira harmoniosa onde todos juntos iriam lutar para que

seus direitos n&o fossem cerceados por outros individuos.

A sociedade primitiva, na qual o pensamento e o instinto de sobrevivéncia
era que moldava o seu comportamento, evoluiu em termos de convivéncia social e o
comportamento instintivo passou a ser substituido pelo comportamento racional, no
qual se baseava pela convivéncia pacifica em sociedade onde essas regras foram
evoluindo e se tornando costumes e a evolugdo desses costumes cada vez mais

intrinsecos na sociedade foram virando regras a serem seguidas por todos.
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O surgimento dos direitos fundamentais, claramente, n&o pode diferir dos
demais direitos que, podemos deduzir, que surgiram antes de sua positividade, antes
de serem reconhecidos pelo Estado e passaram entdo a ser reconhecidos pela
sociedade e pelo ordenamento como condicao essencial da sociedade que n&o
poderia mais existir uma sociedade sem que passasse a ser garantidos tais direitos
para todos sem excec¢é&o. Como diz Bobbio (1992, p. 6): “os direitos ndo nascem todos
de uma vez. Nascem quando devem ou podem nascer. Nascem quando 0 aumento
do poder do homem sobre 0 homem - [...] — ou cria novas ameacas a liberdade do

individuo, ou permite novos remédios para as suas indigéncias”.

Dimoulis e Martins (2011, p. 49), em sua obra trazem a definicdo dos
direitos fundamentais como: “sdo direitos publicos-subjetivos de pessoas (fisicas ou
juridicas), contidos em dispositivos constitucionais e, portanto, que encerram carater
normativo supremo dentro do Estado, tendo como finalidade limitar o exercicio do

poder estatal em face da liberdade individual’.

Os direitos entdo passaram a ser essenciais para o desenvolvimento da
sociedade, necessitando a intervencao do Estado para que edite tal direito de acordo
com o0s parametros do ordenamento interno e aplicando exigibilidade para seu
conteudo, estabelecendo de maneira uniforme para toda a sociedade e
regulamentando seu alcance e, consequentemente, seus limites, pois até um direito

fundamental precisa de limite para que sua aplicacao seja eficaz.

No século XX, onde passaram a surgir diplomas constitucionais que deram
inicio ao doutrinamento social em relagdo ao surgimento dos direitos fundamentais,
podemos apontar alguns desses diplomas como percussores da positivacado de tais

direitos.

A Constituicdo Mexicana de 1917 apresentou em seu texto originario
algumas disposicdes em relacdo a protecéo da familia, ao direito a saude e a moradia
digna para todos, trouxe garantias para a sociedade como as liberdades individuais e
os direitos politico, bem como sendo a primeira Constituic&o que classificou os direitos
trabalhistas como direitos fundamentais promovendo a desmercantilizagcédo
formalizando o fim do trabalho como mercadoria e apresentado diversos direitos para

os trabalhadores como regulamentado a jornada de trabalho.
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A Constituicdo de Weimar de 1919, a qual instituiu a Primeira Republica
alema, também foi um dos dispositivos que tratou dos direitos fundamentais

positivados, que seu significado segundo Silva (1977, p. 35)

“... seria uma esquematizacio simplista a afirmacdo de que as Constituicdes
do século XIX foram todas puramente liberais e as Constituicdes do século
XX marcadamente sociais. Em quaisquer Constituicées, nas mais diversas
épocas, podem ser encontrados e pesquisados dispositivos concernentes a
ordem social e econdmica, clausulas que explicita ou implicitamente definem
o regime econdmico-social pretendido pelos constituintes. A prépria auséncia
de clausulas sociais numa Constituicdo traduz a opg¢éo por determinado
sistema. E esta auséncia, é claro, ndo impede uma lenta construcdo
jurisprudencial, nem emendas constitucionais, nem legislacio ordinaria — que
irdo, pouco a pouco, delinear, dentro do sistema constitucional, uma série de
direitos sociais e trabalhistas, que passam a integrar o arcabougo econémico-
social do pais. De qualquer modo, o fato é que as Constituicdes do século
XIX foram, de um modo geral, Constituicbes liberais (...) pouco ou nada
diziam explicitamente quanto aos direitos sociais, limitando-se, quase
sempre, apenas a organizacdo politica. Apenas em algumas Constituicdes
surgem normas que se relacionam com o chamado problema social...”.

A partir dai surge um movimento para a garantia de direitos fundamentais
que algumas doutrinas passaram a chamar de “movimento socializante” que de
acordo com Andrade (1987, p. 53):

“O movimento socializante modificou profundamente o sistema dos direitos
fundamentais, mas, para além disso, alterou a prépria ‘filosofia’ que Ihes
estava subjacente.

Este movimento trouxe consigo doutrinas e teorias que, por modos diversos,
representam um entendimento ‘subversivo’ da concepcéo liberal dos direitos
fundamentais: a estatizacdo fascista, que corporativizou os direitos; a
massificacdo e o racismo nacional-socialista, que os destruiram por completo;
a funcionalizacdo marxista-leninista, que os expropriou e pds a servico de um
projecto de sociedade.

Apesar disso, pode afirmar-se que a tradi¢cdo liberal ocidental ndo foi
dissolvida. Ela ‘passa de uma maneira natural e perfeitamente coerente dos
direitos de liberdade aos direitos politicos e depois aos direitos econémicos e
sociais’ (...)".

Para Bulos (2001, p. 691), os Direitos Fundamentais s&o:

[...] inatos, absolutos, inviolaveis, intransferiveis, irrenunciaveis e
imprescritiveis, porque participam de um contesto histérico, perfeitamente
delimitado. N&o surgiram a margem da histéria, porém, em decorréncia dela,
ou melhor, em decorréncia dos reclamos da igualdade, fraternidade e
liberdade entre os homens. Homens n&o no sentido de sexo masculino, mas
no sentido de pessoas humanas. Os direitos fundamentais do homem,
nascem, morrem e extinguem-se. Ndo sdo obra da natureza, mas das
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necessidades humanas ampliando-se ou limitando-se a depender do influxo
do fato social cambiante.

A histéria dos direitos humanos internacionais foi munida de diversos
acontecimentos importantes que serviram para moldar e preparar a sociedade e suas
liderangas para que pudessem emergir regras e leis que garantissem a populacéo a
tutela de direitos e garantias fundamentais necessarios para o desenvolvimento de
uma sociedade que busca pelo desenvolvimento social organizado e com respeito a
todos. Contudo, somente no século XIX as nagbes comegaram a se organizar e entrar
em um consenso global para o surgimento de uma convencao e da celebracdo de um
conjunto de regras e garantias internacionais que buscava evitar sofrimentos inuteis
da populacéo (NACOES UNIDAS, 2004, p. 32).

O surgimento de um projeto em consenso com todas as na¢des comegou
a arrojar-se no ano de 1928, inicialmente idealizado com o nome de Projeto de
Declaracao dos Direitos Internacionais do Homem, o qual fora emergindo e ganhando
apoio de diversas nagdes, onde mais adiante no ano de 1945 foi editado na Carta das
Nagcdes Unidas, entrando em vigor no mesmo ano, onde tal carta traz em seu
preambulo uma série de direitos e garantias fundamentais para a dignidade da pessoa

humana.

Quando findada a Segunda Guerra Mundial, uma sociedade abalada por
uma tamanha barbarie social, a qual cerceara varios de seus direitos e garantias,
precisava de uma confirmacao para seus direitos mais fundamentais, quais sejam os
direitos civis, politicos, econbmicos e sociais, sendo estes consagrados pela
Declaragéo Universal dos Direitos do Homem, em 1948, a qual se constituiu numa
“sintese entre a concepgao liberal ocidental e a concepc¢do socialista” (DINH;
DAILLIER; PELLET, 2003, p. 675), a qual pode ser considerada como a maior prova
da histéria de um consenso geral da humanidade acerca de um sistema valorativo
(BOBBIO, 2004, p. 47). A Declaracao em seu Artigo 12 diz que “Ninguém sera sujeito
a interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataque a sua honra e reputac&o. Todo ser humano tem direito
a protecdo da lei contra tais interferéncias ou ataques’” (ORGANIZACAO DAS
NACOES UNIDAS, 1948).
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Surge entdo a Declaragcdo Universal dos Direitos do Homem, de 1948,
dando inicio a uma nova fase dos Direitos Fundamentais pois, de carater universal e
que “P&e em movimento um processo em cujo final os direitos do homem deveréo ser
ndo mais apenas proclamados ou apenas idealmente reconhecidos, porém
efetivamente protegidos até mesmo contra o proprio Estado que os tenha violado”.
(BOBBIO, 1992, p.19).

O reconhecimento da dignidade da pessoa humana como um direito
fundamental, positivado, podemos destacar em um dos exemplos, o texto da
Declaragdo Universal dos Direitos Humanos de 1948', na qual sem seu preadmbulo
nos traz o texto de que a dignidade deve ser reconhecida a todos 0os membros da
familia humana e os direitos sdo iguais para todos e alienaveis, constituindo assim o

fundamento primordial da liberdade, da justica e da paz:

Ainda em seu texto, tratando sobre algumas caracteristicas dos direitos
humanos fundamentais a Declaragdo Universal dos Direitos dos Humanos de 1948
(UNITED NATIONS, 1948) explicitou:

todos os direitos humanos sdo universais, indivisiveis, interdependentes e
inter-relacionados. A comunidade internacional deve tratar os direitos
humanos de forma global, justa e equitativa, em pé de igualdade e com a
mesma énfase. Embora particularidades nacionais e regionais devam ser
levadas em consideracdo, assim como diversos contextos histéricos, culturais
e religiosos, é dever dos Estados promover e proteger todos os direitos
humanos e liberdades fundamentais, sejam quais forem seus sistemas
politicos, econdmicos e culturais.

“Considerando que o reconhecimento da dignidade inerente a todos os membros da familia humana
e dos seus direitos iguais e inalienaveis constitui o fundamento da liberdade, da justica e da paz no
mundo;

Considerando que o desconhecimento e o desprezo dos direitos do Homem conduziram a atos de
barbarie que revoltam a consciéncia da Humanidade e que o advento de um mundo em que 0s seres
humanos sejam livres de falar e de crer, libertos do terror e da miséria, foi proclamado como a mais alta
inspiracdo do Homem;

Considerando que é essencial a protecdo dos direitos do Homem através de um regime de direito, para
que o Homem néo seja compelido, em supremo recurso, a revolta contra a tirania e a opressao;
Considerando que é essencial encorajar o desenvolvimento de relagdes amistosas entre as nagdes;

Considerando que, na Carta, os povos das Na¢des Unidas proclamam, de novo, a sua fé nos direitos
fundamentais do Homem, na dignidade e no valor da pessoa humana, na igualdade de direitos dos
homens e das mulheres e se declaram resolvidos a favorecer o progresso social e a instaurar
melhores condi¢cdes de vida dentro de uma liberdade mais ampla; (ORGANIZACAO DAS NACOES
UNIDAS, 1948, p. 1).”
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Um outro dispositivo histérico que também remete aos direitos e garantias
fundamentais € a Lei n.° 4.898 de 19652 a qual regula o Direito de Representacéo e o
processo de Responsabilidade Administrativa Civil e Penal, em casos de abuso de
autoridade. Tal dispositivo traz ao ordenamento a época (visto que hoje ndo esta mais
vigor, pois fora revogado pela Lei n°® 13.869, de 2019) uma série de atentados que
constituem abuso de autoridade quando praticados por autoridades que no exercicio

de suas fungdes.

Outro dispositivo que fora langado logo posteriormente, que também trata
de alguns direitos e garantias fundamentais para a dignidade da pessoa humana foi a
Lein.® 5.250, de 9 de fevereiro de 1967, a qual regula a liberdade de manifestac&do do
pensamento e de informac&o, que apesar de tratar mais precisamente sobre a

imprensa brasileira, trouxe mecanismos que regulamentam a livre manifestacdo de

2“Art. 3°. Constitui abuso de autoridade qualquer atentado:

a) a liberdade de locomocao;

b) a inviolabilidade do domicilio;

¢) ao sigilo da correspondéncia;

d) a liberdade de consciéncia e de crenga;

e) ao livre exercicio do culto religioso;

f) a liberdade de associacio;

g) aos direitos e garantias legais assegurados ao exercicio do voto;

h) ao direito de reuniao;

i) & incolumidade fisica do individuo;

j) aos direitos e garantias legais assegurados ao exercicio profissional. (Incluido pela Lei n°® 6.657,de
05/06/79)”

Art. 4° Constitui também abuso de autoridade:

a) ordenar ou executar medida privativa da liberdade individual, sem as formalidades legais ou com
abuso de poder;

b) submeter pessoa sob sua guarda ou custédia a vexame ou a constrangimento ndo autorizado em
lei;

¢) deixar de comunicar, imediatamente, ao juiz competente a prisdo ou detencdo de qualquer pessoa;
d) deixar o Juiz de ordenar o relaxamento de prisdo ou detencéo ilegal que lhe seja comunicada;

e) levar a prisdo e nela deter quem quer que se proponha a prestar fianca, permitida em lei;

f) cobrar o carcereiro ou agente de autoridade policial carceragem, custas, emolumentos ou qualquer
outra despesa, desde que a cobranga nio tenha apoio em lei, quer quanto a espécie quer quanto ao
seu valor;

g) recusar o carcereiro ou agente de autoridade policial recibo de importancia

recebida a titulo de carceragem, custas, emolumentos ou de qualquer outra despesa;

h) o ato lesivo da honra ou do patrimdnio de pessoa natural ou juridica, quando praticado com abuso
ou desvio de poder ou sem competéncia legal;

i) prolongar a execucao de prisdo temporaria, de pena ou de medida de seguranca, deixando de expedir
em tempo oportuno ou de cumprir imediatamente ordem de liberdade. (Incluido pela Lei n® 7.960, de
21/12/89)".
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externar o pensamento de todos e da maneira como deve ser propagada e recebida
todas as informacdes e por isso passou a ser considerada “a Lei da Imprensa”, no
entanto tal dispositivo se tornou o primeiro instrumento legal, no ordenamento

brasileiro a tutelar, de maneira expressa, o direto a intimidade e a vida privada

No ano de 1969, outro importante dispositivo foi langado na cidade de Séo
José da Costa Rica idealizada pela Organizagdo dos Estados Americanos (OEA),
trata-se da Conveng¢ao Americana sobre Direitos Humanos que trouxe em seu texto
originario um série de direitos civis e politicos além da apresentacdo de dispositivos
para a protecdo de tais direitos, pois ndo adianta somente elencar direitos, é
necessario apresentar meios para a protecdo desses direitos e sangdes a serem
aplicadas aqueles que os descumprirem. Assim ficou consolidado o sistema
interamericano de prote¢ao aos Direitos Humanos instrumentalizando a Comisséo e
instituindo a Corte Interamericana (PIOVESAN, 2014).

Diversos pontos da Convencdo Americana influenciaram diretamente na
criacao dos dispositivos relacionados aos direitos da dignidade da pessoa humana
elencados na Constituicdo Brasileira de 1988, como por exemplo a liberdade de
consciéncia e de crenga art. 5°, VI, da CF de 1988 que na Convencéo Americana fala
que todas as pessoas tém direito a liberdade de consciéncia e de religidao3. O principal

artigo relacionado aos direitos fundamentais, o art. 5°* da Constituicdo de 1988

3 Art. 12 Liberdade de consciéncia e religido

1. Toda pessoa tem direito a liberdade de consciéncia e de religido. Esse direito implica a liberdade de
conservar sua religido ou suas crencas, ou de mudar de religido ou de crencas, bem como a liberdade
de professar e divulgar sua religido ou suas crencas, individual ou coletivamente, tanto em publico como
em privado.

2. Ninguém pode ser objeto de medidas restritivas que possam limitar sua liberdade de conservar sua
religido ou suas crencgas, ou de mudar de religido ou de crencas.

3. A liberdade de manifestar a prépria religido e as préprias crencas esta sujeita unicamente as
limitacdes prescritas pela lei e que sejam necessarias para proteger a segurancga, a ordem, a saude ou
a moral publica ou os direitos ou liberdades das demais pessoas.

4. Os pais, e quando for o caso os tutores, tém direito a que seus filhos ou pupilos recebam a educacgéo
religiosa € moral que esteja acorde com suas proprias convicgdes.

* Art. 5°:

a) Il — “ninguém sera submetido a tortura nem a tratamento desumano ou degradante”;

b) X — “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacdo pelo dano material ou moral decorrente de sua violagéo”;

¢) XL — “a lei penal néo retroagira, salvo para beneficiar o réu;”;

d) XLVIIl — “a pena sera cumprida em estabelecimentos distintos, de acordo com a natureza do delito,
a idade e o sexo do apenado”;
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também aponta alguns incisos que se assemelham ao Conven¢édo Americana, em seu
art. 4°.

Os artigos acima, presentes em nossa Constituicdo Federal de 1988, se

assemelham a Conveng¢ao Americana perante os seguintes artigos:

As legislagbes de cada nagdo passaram a tutelar o direito a intimidade e a
vida privada, cada uma em dispositivo proprio, onde podemos destacar a Lei Francesa
n°. 70.643 de 17 de julho de 1970, que apesar de a Franca ser uma das nacbes
pioneiras em relacdo ao reconhecimento e respeito aos direitos e garantias
individuais, somente ao introduzir o artigo 9° ao Cdodigo Civil Frances, passou a tutelar

o direito a intimidade e a vida privada, onde traz em seu texto a previsao que cada um

e) XLIX — “é assegurado aos presos o respeito a integridade fisica e

moral”;

f) LVII — “ninguém sera considerado culpado até o transito em julgado de sentenca penal condenatoéria”;
g) LXXI — “conceder-se-a mandado de injungdo sempre que a falta de norma regulamentadora torne
invidvel o exercicio dos direitos e liberdades constitucionais e das prerrogativas inerentes a
nacionalidade, a soberania e a cidadania;”;

5 “Artigo 4. Direito a vida

1. Toda pessoa tem o direito de que se respeite sua vida. Esse direito deve ser protegido pela lei
e, em geral, desde o momento da concepcdo. Ninguém pode ser privado da vida arbitrariamente.
2. Nos paises que ndo houverem abolido a pena de morte, esta s6 podera ser imposta pelos

delitos mais graves, em cumprimento de sentenca final de tribunal competente e em conformidade com
lei que estabeleca tal pena, promulgada antes de haver o delito sido cometido. Tampouco se estendera
sua aplicacdo a delitos aos quais ndo se aplique atualmente.

3. N&o se pode restabelecer a pena de morte nos Estados que a hajam abolido.

4, Em nenhum caso pode a pena de morte ser aplicada por delitos politicos, nem por delitos
comuns conexos com delitos politicos.

5. N&o se deve impor a pena de morte a pessoa que, no momento da perpetracido do delito, for
menor de dezoito anos, ou maior de setenta, nem aplica-la a mulher em estado de gravidez.

6. Toda pessoa condenada a morte tem direito a solicitar anistia, indulto ou comutacéo da pena,

0s quais podem ser concedidos em todos 0s casos. Nao se pode executar a pena de morte enquanto
o pedido estiver pendente de decisdo ante a autoridade competente.

Artigo 5. Direito a integridade pessoal

1. Toda pessoa tem o direito de que se respeite sua integridade fisica, psiquica e moral.

2. Ninguém deve ser submetido a torturas, nem a penas ou tratos cruéis, desumanos ou
degradantes. Toda pessoa privada da liberdade deve ser tratada com o respeito devido a dignidade
inerente ao ser humano.

3. A pena ndo pode passar da pessoa do delinquente.

4, Os processados devem ficar separados dos condenados, salvo em circunstancias excepcionais,
e ser submetidos a tratamento adequado a sua condi¢céo de pessoas ndo condenadas.

5. Os menores, quando puderem ser processados, devem ser separados dos adultos e conduzidos
a tribunal especializado, com a maior rapidez possivel, para seu tratamento.
6. As penas privativas da liberdade devem ter por finalidade essencial a reforma e a readaptacéo

social dos condenados.
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tem direito ao respeito de sua vida privada. Segue a transcrigéo original do dispositivo

relacionado acima, bem como uma traducao livre:

Versao Original:

“Chacun a droit au respect de sa vie privée.

Les juges peuvent, sans préjudice de la réparation du dommage subi,
prescrire toutes mesures, telles que séquestre, saisie et autres, propres a
empécher ou faire cesser une atteinte a l'intimité de la vie privée : ces mesures
peuvent, s'il y a urgence, étre ordonnées en référé”

Traducao Livre:

“Toda pessoa tem direito ao respeito pela sua vida privada.

Os juizes podem, sem prejuizo da reparacdo dos danos sofridos, prescrever
todas as medidas, como o sequestro, a apreensio e outras, susceptiveis de
prevenir ou p6r termo a invasdo da privacidade: estas medidas podem, se
houver urgéncia, ser ordenadas sumariamente processos.”

A nacdo Portuguesa traz em sua Constituicao®, criada no ano de 1976, a

previsdo legal para a preservagao do direito a intimidade, além de outros direitos de

personalidade, a dignidade da pessoa humana, inviolabilidade do domicilio e das

6 CAPITULO |

Direitos, liberdades e garantias pessoais

Artigo 24.°
Direito a vida

1. Avida humana é inviolavel.
2. Em caso algum havera pena de morte.

Artigo 25.°

Direito a integridade pessoal
1. A integridade moral e fisica das pessoas € inviolavel.
2. Ninguém pode ser submetido a tortura, nem a tratos ou penas cruéis, degradantes ou desumanos.

Artigo 26.°
Outros direitos pessoais

1. Atodos séo reconhecidos os direitos a identidade pessoal, ao desenvolvimento da personalidade, a
capacidade civil, a cidadania, ao bom nome e reputacdo, a imagem, a palavra, a reserva da intimidade
da vida privada e familiar e a protecdo legal contra quaisquer formas de discriminacéo.

(..)
Artigo 34.°

Inviolabilidade do domicilio e da correspondéncia
1. O domicilio e o sigilo da correspondéncia e dos outros meios de comunicagio privada sdo inviolaveis.

(..)
Artigo 35.°
Utilizacdo da informatica

(.)

2. A lei define o conceito de dados pessoais, bem como as condicées aplicaveis ao seu tratamento
automatizado, conexdo, transmissdo e utilizacdo, e garante a sua protecido, designadamente através
de entidade administrativa independente.
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comunicagdes entre outros, sendo um dos primeiros dispositivos constitucionais a

tutelar expressamente os dados pessoais.

Outra nacéo que teve os direitos a intimidade e a vida privada positivados
a época foi a ltalia, que alterou seu cddigo penal para incluir tais direitos. Uma lei foi
criada para incluir um artigo’ em seu cddigo penal a tutela contra a violagéo domiciliar,
a intimidade e a vida privada bem como a protecédo contra violabilidade dos dados

telefénicos e telematicos.

Na Bolivia, dois artigos do Codigo Civil de 19758 tutelam a vida intima e a
inviolabilidade das comunicag¢gdes, onde diz que nada pode perturbar a vida intima de

uma pessoa, somente em casos previstos em Lei.

Na Espanha, o artigo 18°, n°. 1, da Constituicdo de 1978 versa sobre o

direito a intimidade pessoal e familiar, protegendo a honra, a moradia além o sigilo das

7 Art. 615 - Violazione di domicilio commessa da un pubblico ufficiale - Il pubblico ufficiale, che, abusando
dei poteri inerenti alle sue funzioni, s'introduce o si trattiene nei luoghi indicati nell'articolo precedente,
€ punito con la reclusione da uno a cinque anni. Se 'abuso consiste nell'introdursi nei detti luoghi senza
l'osservanza delle formalita prescritte dalla legge, la pena é della reclusione fino a un anno. Art. 615 bis
- Interferenze illecite nella vita privata - Chiunque, mediante I'uso di strumenti di ripresa visiva o sonora,
si procura indebitamente notizie o immagini attinenti alla vita privata svolgentesi nei luoghi indicati
nell'articolo 614, & punito con la reclusione da sei mesi a quattro anni. Alla stessa pena soggiace, salvo
che il fatto costituisca piu grave reato, chi rivela o diffonde mediante qualsiasi mezzo d'informazione al
pubblico le notizie o le immagini, ottenute nei modi indicati nella prima parte di questo articolo. | delitti
sono punibili a querela della persona offesa; tuttavia si procede d'ufficio e la pena & della reclusione da
uno a cinque anni se il fatto & commesso da un pubblico ufficiale o ad un incaricato di un pubblico
servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o servizio, o da chi
esercita anche abusivamente la professione d'investigatore privato

Art. 615 ter - Accesso abusivo ad un sistema informatico o telematico - Chiunque abusivamente si
introduce in un sistema informatico o telematico protetto da misure di sicurezza ovvero vi si mantiene
contro la volonta espressa o tacita di chi ha il diritto di escluderlo, € punito con la reclusione fino a tre
anni..

8 Articulo 18°.- (Derecho a la intimidad) Nadie puede perturbar ni divulgar la vida intima de una
persona. Se tendra en cuenta la condicién de ella. Se salva los casos previstos por la ley.

Articulo 19°.- (Inviolabilidad de las comunicaciones y papeles privados)

Las comunicaciones, la correspondencia epistolar y otros papeles privados son inviolables y no pueden
ser ocupados sino en los casos previstos por las leyes y con orden escrita de la autoridad competente.
No surten ningun efecto legal las cartas y otros papeles privados que han sido violados o sustraidos, ni
las grabaciones clandestinas de conversaciones o comunicaciones privadas.

9Secdo 18

E garantido o direito & honra, & privacidade pessoal e familiar e & prépria imagem.

A casa é inviolavel. Nenhuma entrada ou busca podera ser feita sem o consentimento do morador ou
mandado judicial, salvo em caso de flagrante delito.
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comunicagbes e de dados, de modo que as comunicagbes postais, telefbnicas e

telegraficas somente podem ser invioladas perante autorizacdo judicial.

No Peru, o artigo 1419 do Cédigo Civil de 1984, versa sobre a protecdo da
intimidade pessoal e familiar e mesmo depois de mortos, a intimidade sé pode ser

violada por consentimento de seus parentes.

A Argentina, traz em seu artigo 1.071'! a defesa da do direito & intimidade
da defende a intimidade contra qualquer excesso ndo permitindo que sejam excedidos
0s principios da moral e dos bons costumes, ndo falando sobre protecdo de dados

nem de comunicagdes.

Percebe-se entdo que nessa época houve uma tendéncia internacional na
busca de tutela e protecao de direitos humanos e direitos fundamentais, mesmo que
de forma embrionaria para alguns paises, mas que seguia para a formacao de um
sistema globalizado “hoje numa fase de efetivacdo dessa protecdo, no sentido de

atribuir poder aos tribunais e também de proteger as etnomias.” (CURY, 2005, p. 10).

A época em que os paises comecaram a criar dispositivos e institutos legais
para a protecao dos direitos fundamentais, conforme os apresentados neste trabalho,
o Brasil vivia um periodo de regime ditatorial que findaria no ano de 1985 e que daria
inicio a um processo de redemocratizagcdo no pais marcado pela liberdade de
expressao e por diversas manifestacdes populares em busca de apoio ao movimento
para aprovagdo da emenda das “Diretas j&’, momento este oportuno para a

implantac&o de dispositivos que tutelassem direitos e garantias fundamentais, visto

E garantido o sigilo das comunica¢des, nomeadamente no que respeita s comunicacdes postais,
telegraficas e telefénicas, salvo em caso de ordem judicial.

A lei restringira o uso do tratamento de dados para garantir a honra e a privacidade pessoal e familiar
dos cidad&os e o pleno exercicio dos seus direitos.

0 Derecho a la intimidad personal y familiar

Articulo 14.- La intimidad de la vida personal y familiar no puede ser puesta de manifiesto sin el
asentimiento de la persona o si ésta ha muerto, sin el de su cényuge, descendientes, ascendientes o
hermanos, excluyentemente y en este orden.

1 Art. 1.071. El ejercicio regular de un derecho propio o el cumplimiento de una obligacion legal no
puede constituir como ilicito ningun acto.

La ley no ampara el ejercicio abusivo de los derechos. Se considerara tal al que contrarie los fines que
aquélla tuvo en mira al reconocerlos o al que exceda los limites impuestos por la buena fe, la moral y
las buenas costumbres.
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que o pais acabara de passar por um periodo autoritario e por diversas agdes militares

que nao respeitavam direitos humanos.

Com o advento de um presidente civii e com a recuperagdo da
independéncia do congresso brasileiro passou-se entdo a luta em busca da
restauracdo da democracia € para combater a legislagcdo que advinha dos governos

militares e com resquicios do poder autoritario do periodo militar.

Surgiu ent&o no ano de 1988 a Constituicdo Federal Brasileira, englobando
a tematica dos direitos fundamentais e garantindo o respeito a dignidade da pessoa
humana e limitando o poder Estatal objetivando a protec&o da vida e da dignidade da
sociedade brasileira. Para Lassale (2015, p. 10) a Constituicdo € “um pacto
juramentado entre o rei e o povo, estabelecendo os principios alicergais [...]. Ou
generalizando, pois existe também a Constituicdo nos paises de governo republicano:
A Constituicdo € a lei fundamental proclamada pelo pais, na qual baseia-se a

organizacao do Direito publico dessa nacao”.
Para Cambi (2018, p. 11):

A Constituicdo é um instrumento limitativo do poder. Ao regular a organizacao
e 0 modo de exercicio do poder politico, serve de limite e de vinculo da
maioria.

[..]

As Constituicdes modernas preveem valores e opgdes politicas fundamentais
com o escopo de se formar um consenso minimo a ser observado pelas
maiorias, pois a democracia exige mais do que apenas observancia da regra
majoritaria. Isto retira a discricionariedade da politica ordinaria, vinculando o
grupo politico que detém o poder, a fim de garantir a realizacdo dos direitos
de todos. Quanto mais Constituicdes mais limitagdes (deveres negativos) ou
mais imposicéo de tarefas (deveres positivos). Alids, uma boa Constituicao
deve ser compreendida tanto como uma ordem-quadro, quanto uma ordem-
fundamental.

A Constituicdo entdo surgiu promovendo a positivagdo dos principios e
garantias fundamentais apresentando o roll do artigo 5.° promovendo a igualdade
entre todos, quando diz que “todos s&o iguais perante a lei, sem distingao de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais, a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade
[...]" (BRASIL, 1998).
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Greco (1999, p.1) ao falar sobre a positivagdo dos direitos e garantias
fundamentais positivados “a Constituicdo de 1988 foi extremamente fecunda na
expansao e consolidacdo de uma nova consciéncia juridica dos cidadaos, calcada
primordialmente na efetividade dos direitos e garantias fundamentais

constitucionalmente assegurados”

Sobre os direitos fundamentais garantidos na Constituicdo Federal de
1988, MATOS (2018) aluz que a dignidade da pessoa humana pode ser considerada
como um dos fundamentos proprios da Republica Federativa do Brasil. Que o valor
da dignidade humana é um valor considerado como vetor da aplicacdo de toda a
Constituicdo Federal, e que a efetividade dos direitos fundamentais ndo poderia ser

deixado sua aplicacdo a mercé do legislador.
Os remédios constitucionais previstos na Constituicdo séo:

e Habeas Corpus - artigo 5°, LXVIII da CF; artigo 647 do CPP.

e Mandado de Seguranga - artigo 5°, LXIX e LXX da CF e Lei 2.016/09.
e Mandado de Injungéo - artigo 5°, LXXI da CF.

e Habeas Data - artigo 5°, X da CF e Lei 9.507/97.

e Acao Popular - artigo 5°, LXXIIl da CF; Lei 4.717/65

e Acéo Civil Publica — artigo 129, Ill, da CF e Lei n® 7.347/85

Para Canotilho, versando sobre a sangéo aplicada por mecanismos de

controle de constitucionalidade:

“Se o controlo da constitucionalidade dos actos normativos € um dos meios
de defesa e garantia da for¢ca normativa da constituicdo, justifica-se que, para
ele ser efectivo e eficaz, as violagdes das normas e principios constitucionais
captadas em sede de fiscalizacio judicial sejam acompanhadas de sanc¢des
adequadas. Trata-se, pois, de saber qual a reac¢édo da constituicdo perante
actos normativos comprovadamente desconformes com as suas normas €
principios. O principio da prevaléncia da constituicdo ndo deixa margem para
duvidas relativamente a sancao geral aplicavel a um acto normativo colidente
com o parametro normativo-constitucional - inconstitucionalidade.”
(CANOTILHO, 2003, p.947).

Para um efetiva concretizacdo dos direitos e garantias fundamentais, nao
obstante que houvesse apenas sua disposi¢do no Texto Constitucional, decorresse

também a protecéo judicial, bem como todas as Leis e normas de uma Constituic&o,

€ necessaria que haja uma sang¢do para aqueles que as descumprisse, entao
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imperioso que para reconhecer a judicialidade dos direitos e garantias fundamentais
positivados na Constituicdo houvesse uma previsdo de remeédios juridicos que

protegessem a efetivacao de tais direitos.
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3. QUESTOES LEGAIS E PRINCIPIOLOGIAS DOS DIREITOS E GARANTIAS
FUNDAMENTAIS A LUZ DA CONSTITUIGAO DE 1988

Este capitulo, como dito anteriormente, ira tratar sobre as questdes legais
e principioldégicas acerca do tema relativo aos direitos e garantias fundamentais,
principalmente no que diz respeito as diversas interpretagdes possiveis em relagcéo ao

principio do direito a vida privada de cada individuo e do direito a intimidade.

Outro topico que sera analisado nesse artigo s&o os dispositivos que
tentam conseguir brechas legais para romper o limite ideologico desses principios que
tutelam os direitos e garantias fundamentais e ter acesso ao conteudo que se busca

proteger.

Alguns autores relacionam o direito a privacidade das pessoas como o
dever de abstencado tanto do Estado como de terceiros, ou seja, para ter garantido o
direito a intimidade € necessario que os outros ndo invadam a vida privada,
pensamento este que esta intrinsecamente ligado a cultura de um Estado Liberal, que

n&o suprimir nem limitar os direitos e garantias fundamentais.

Na sociedade atual, comumente chamada de sociedade da informacéo, na
qual os avancgos tecnologicos estéo inseridos no dia a dia de todos e cada vez mais
presentes nas comunicagdes pessoais, nas transacdes comerciais, nas relacdes
interpessoais, € até mesmo nos relacionamentos amorosos, a captagdo das
informacdes pessoais passa a ser um alvo de empresas de tecnologias que buscam
“a ampla circulagdo das informacdes pessoais na sociedade, gerando beneficios aos
setores envolvidos, mas também grandes riscos aos individuos, cujos dados sao
coletados, processados e transferidos, muitas vezes sem seu conhecimento e/ou
consentimento” (SARTORI, 2019. P. 231).

Em relacdo ao direito a intimidade e a vida privada face ao desenvolvimento

tecnoldgico, Greco (1991) nos traz o seguinte pensamento:

“Transparéncia, participacdo democratica, presuncédo de inocéncia, devido
processo legal, contraditério, publicidade, intimidade, ampla defesa, sdo
algumas das expressdes que se tornaram populares no nosso tempo, como
representativas de regras minimas de convivéncia social, essenciais para que
todos os cidadaos vejam respeitada pelos demais e pelo proprio Estado a sua
dignidade humana. ... Essa reviséo critica da operatividade das instituicdes
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juridico-politicas e das normas juridicas assecuratérias dos direitos
fundamentais certamente seria extremamente positiva para o aprimoramento
da convivéncia pacifica de todos os cidaddos e de todos os povos, se,
paradoxalmente, a sociedade moderna, em decorréncia da economia de
escala e do frenético desenvolvimento tecnolégico, ndo tivesse
potencializado as necessidades humanas, progressivamente modificado a
aptiddo dos bens materiais de satisfazé-las, massificando as relagdes
econdmicas e sociais e os conflitos delas decorrentes, reduzindo o Estado
provedor do bem comum a completa incapacidade de atender a todas as
demandas e a proteger concretamente todas as situagbes de fato
teoricamente agasalhadas pelo Direito. (GRECO, 1991, p.2)”

Nesse sentido, o direito a privacidade n&o esta relacionado apenas com a
nao intromissao de terceiros a intimidade e a vida privada de cada um, mas também
deve ser vista como a possibilidade, garantida por lei por meio de um carater positivo,
de ter o controle de todas as suas informacfes pessoais, evitando que essas
informacdes sejam acessadas e/ou divulgadas por quaisquer que sejam, objetivando

o carater negativo da norma, sem a autorizagdo do detentor de tais informagdes.

Assim, imperioso conceituar o direito a privacidade, com sendo:

“[...] um direito subjetivo de toda pessoa — brasileira ou estrangeira, residente
ou transeunte, fisica ou juridica — ndo apenas de constranger os outros a
respeitarem sua esfera privada, mas também de controlar suas informacdes
de carater pessoal — sejam estas sensiveis ou ndo — resistindo as
intromissdes indevidas provenientes de terceiros.

Nesse sentido, o direito a privacidade traduz-se na faculdade que tem cada
pessoa de obstar a intromissdo de estranhos na sua intimidade e vida
privada, assim como na prerrogativa de controlar suas informacgdes pessoais,
evitando acesso e divulgacédo ndo autorizados. Tutela, portanto, o direito que
se confere ao individuo de manter um afastamento confortavel em relagéo ao
mundo exterior, preservando esse distanciamento necessario ao exercicio de
sua autodeterminagio. Tem, intrinsecamente, natureza negativa ao proteger
o titular das intromissdes de terceiros; e, de outro lado, natureza positiva ao
permitir que o préoprio individuo controle o que deve ser conhecido pelos
demais, expressao da liberdade que Ihe é insita” (VIEIRA, 2007, p. 23).

Ainda é necessario entender a amplitude dos conceitos e para isso iremos
usar o que diz Mikhail Cancelier (2017, p. 220) que afirma que “o privado pode ser
intimo, o intimo pode ser secreto, o secreto pode ser privado. [...] nem sempre 0 intimo
sera secreto ou 0 assunto sigiloso sera privado”, ou seja, o autor deixa claro que existe
a distingao entre os 3 conceitos e, ao mesmo tempo, podem ser relativizados, pois
quando o intimo deixa de ser secreto € por que foi possivel ser acessado por outrem,

€ N0 mesmo incorre quando o sigiloso deixa de ser privado.
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Outro autor que fala sobre os conceitos de intimidade e vida privada é
Alexandre de Moraes (2003):

“Os conceitos constitucionais de intimidade e vida privada apresentam grande
interligacéo, podendo, porém, ser diferenciados por meio da menor amplitude
do primeiro, que se encontra no ambito de incidéncia do segundo.

Assim, intimidade relaciona-se as relacdes subjetivas e de trato intimo da
pessoa, suas relacdes familiares e de amizade, enquanto a vida privada
envolve todos os demais relacionamentos humanos, inclusive os objetivos,
tais como relagdes comerciais, de trabalho, de estudo etc. (MORAES, 2003,
p. 135)".

Tamanha a dificuldade de se entender a distingdo entre os dois termos que
alguns autores decidem usa-las com o mesmo sentido, como Araudjo (1989) que
decidiu, em sua obra, utilizar as expressodes vida privada e intimidade como sinénimas.
Outro autor que usa uma mescla de conceitos € Caldas (1997, p. 43) ao tratar os
termos vida privada, intimidade, privacidade ou resguardo entende as mesmas “como
expressando igual conteudo de conceito, embora tenhamos preferido, para a titulagéo
do trabalho, o termo vida privada, porque, particularmente, o consideramos a acepgao

mais abrangente.”

A doutrina também enfrenta dificuldades em determinar o alcance juridico
quando trata-se dos institutos da intimidade e da vida privada, sendo passivel de
encontrar controvérsias conceituais ao distinguir ambos os termos. O autor Cavero
(1997), ao abordar o tema, refere-se ao direito a intimidade como sendo:

“privacidade, que tem em conta a esfera da vida individual nucleada na
auséncia do publico, ou seja, na esfera de comodidade onde as relagcdes
sociais exteriores ao nucleo familiar permanecem resguardadas, ou, em
melhor expressdo, confinadas no proprio ndcleo familiar, repugnando
qualquer intromissdo alheia. Outro, de intimidade, ainda mais restrito que o

de privacidade, que tem em vista exatamente essa interpessoalidade da vida
privada. (CAVERO, 1997, p. 91)”

O que é possivel notar € que os termos, em determinados momentos,
podem ser tratados de maneira sinbnima e, em outros momentos, como
complementares, de forma que ao adentrar na esfera de um n&o necessariamente
precisa-se invadir a esfera de outro, e em outros momentos, ndo sera possivel violar
um, sem que o outro seja também afetado. O importante, nesses casos é a analise do

caso concreto para distinguir, pois pode-se haver violagao do direito a intimidade sem
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que haja a quebra do direito a vida privada, e em outros momentos que acessar a vida
privada ndo seria possivel a quebra do direito a intimidade, assim como outros direitos

e garantias fundamentais também podem relacionarem-se entre si.

Ainda na tentativa de expressar a distingao entre vida privada e intimidade
no direito patrio brasileiro, Vieira (2007) em sua obra traz a explicacdo de que € de
extrema relevancia a distingdo entre as duas esferas, e que sob o aspecto da
delimitagdo da gravidade que a divulgacao das informacdes pessoais podem causar
diversos danos e que quanto mais interior a esfera for atingida maiores serao os danos
causados a privacidade, exigindo-se assim um rigor maior por parte do Estado na

punicao da conduta que fira esses direitos.

Em outro diapaséo, Doneda (2014) ao defender a tese de que se tratam de
termos equivalentes, propde que os termos vida privada e intimidade sejam tratados
como sinénimo e que fosse substituido pelo termo “privacidade” e que:

“Se foram utilizados de fato dois termos diversos, estariamos diante de duas
hipéteses diversas que devem ser valoradas de formas diferentes?
Responderemos que nédo, pelos seguintes motivos: (i) a auséncia de uma
clara determinacdo terminolégica na doutrina e jurisprudéncia, além do fato
de ser a primeira vez que o tema ganhou assento constitucional, podem ter
sugerido ao legislador optar pelo excesso e referir ambas as expressdes mais
correntes relacionadas a privacidade, até pelo temor de reduzir a
aplicabilidade da norma; (ii) a discussdo dogmatica sobre os limites entre
ambos os conceitos, visto o alto grau de subjetividade que encerra, desviaria

o foco do problema principal, que é a aplica¢do do direito fundamental em
questdo, em sua emanacéo constitucional (DONEDA, 2014)”.

Ao adentrar no Texto Constitucional, na redag&o adotada pelo § 1° do art.
5° Brasil (1988): “1° As normas definidoras dos direitos e garantias fundamentais tém
aplicagdo imediata.”, € possivel uma interpretacdo de que o constituinte originario
buscou dar a maxima efetividade a seus transcritos que tratam dos direitos e garantias
fundamentais, sem excepcionalidades, conferindo-lhes aplicabilidade ampla e

imediata, garantindo-lhes inclusive san¢cfes para aqueles que as descumprissem.

O carater imediatista da aplicabilidade das normas referentes aos direitos
e garantias fundamentais obriga que os Poderes Publicos sejam eficientes em sua
concretizacdo, mesmo que nao haja uma intervencao legislativa, a sua prestabilidade
se torna obrigatoria para a garantia dos direitos tutelados por estas normas juridicas.

Portanto é esperado que o judiciario, ao entender esse carater das normas de direitos
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fundamentais, deva agir como garantidor de sua aplicabilidade agindo com integrador
entre a realidade concreta e o carater abstrato das normas, sem, no entanto, tomar o
papel de legislador., devendo sempre se ater ao caso concreto ao qual esta sendo
analisado, respeitando os limites das decisdes judiciais e respeitando os institutos

normativos de controle de suas decisdes.

Cabe salientar o que diz Moro (2001) em relacdo a efetivagao judicial das

normas:

“O desenvolvimento e a efetivacdo judicial das normas constitucionais, por
mais vagas que sejam, estardo legitimados caso o juiz logre demonstrar a
consisténcia de sua atividade. Se assim o fizer, ndo se coloca em questéo o
argumento democratico. Este exige apenas, conforme visto, a reserva de
consisténcia (MORO, 2001, p.89).

A Constituicdo Brasileira de 1988'2 ao elencar as normas dos direitos e
garantais fundamentais apresentas as seguintes caracteristicas destas normas: i)
aplicacao imediata; ii) ndo excluem outros direitos e sim deverdo ser aplicados de
maneira a abranger 0 maximo de direitos possiveis; iii) os tratados sobre direitos

humanos aprovados serdo equivalentes a emendas constitucionais;

De acordo com o expresso no texto constitucional, é possivel notar o
carater integrador e abrangente destas normas, visto que ao judiciario é permitido a
analise e integracdo das normas que tratam os direitos e garantias fundamentais com
outras normas decorrentes do regime e de principios adotados pela prépria
Constituicdo podendo extrair das normas 0 maximo de integra¢des e de possibilidades
além de estar legitimado pelo §1, a utilizar da interpretacdo para extrair diversos
significados da norma juridica buscando preencher a lacuna legislativa deixada pelo

constituinte originario quando de sua criagdo, ndo podendo no entanto inovar a ordem

12«8 1° As normas definidoras dos direitos e garantias fundamentais tém aplicacio imediata.

§ 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros decorrentes do regime e
dos principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil
seja parte.

§ 3° Os tratados e convencdes internacionais sobre direitos humanos que forem aprovados, em cada
Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos dos respectivos membros,
serdo equivalentes as emendas constitucionais. (BRASIL, 1988)”".
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juridica se atentando somente ao que Ihe é cabido sem fugir das situacdes acolhidas

pelas mesmas, estando sempre sujeitos aos controles que Ihes sdo impostos.

O poder publico passa por um grande dilema quando o assunto € a quebra
de sigilo dos direitos tutelados pelos principios e garantias fundamentais, dilema este
que contém dois grandes alicerces em cada um dos lados existentes, sendo uma
delas o interesse coletivo e o outro como sendo os diretos individuais, que embora
denominado de individuais sdo garantidos a todos os individuos sem qualquer

distincéo.

Como dito anteriormente, o carater fundamentalista do direito a vida
privada, que possui sua aplicabilidade imediata, no entanto abre brecha para que o
legislador infraconstitucional restrinja ou amplie 0 seu campo de aplicabilidade e de
incidéncia de acordo com o caso concreto, desde que ndo fuja da esséncia do
conteudo e com o intuito sempre de preservar o carater garantidor € o direito o qual

se busca tutelar atrelado ao principio em questao.

Uma das limitagbes que pode ser apontada no principio da privacidade &
quando o direito de uma sé pessoa invade o direito de outra, entdo € necessario que
ambos tenham uma limitagdo legal para que ndo seja desrespeitado o direito de
nenhum deles. Existe também a possibilidade de limitacdo em relacdo ao direito
coletivo e a necessidade de garantir o bem de todos, onde é necessario que o estado

limite o direito de alguns individuos para o bem da sociedade € 0 bom convivio social.

O conceito e definigcdo do direito a vida privada, no entanto, n&o é pacificado
internacionalmente por diversos motivos. Alguns paises mantém uma cultura mais
liberal, outros mais conservadores, outros limitam o direito a vida privada em prol do

bem maior da sociedade, da seguranga nacional entre outros motivos.

Na Europa, a definicdo do direito em ter a vida privada respeitada € definido
legalmente por meio de um documento criado 23 de janeiro de 1970, a Resolugao n°
428 da Assembleia Parlamentar do Conselho da Europa, que também é conhecida
como “Declaragdo sobre 0s meios de comunicagao em massa e 0s Direitos Humanos”,
naqualem § C, n°2 e n®3, dispde:

O direito a privacidade consiste essencialmente no direito de viver a propria
vida com um minimo de interferéncia. Diz respeito a vida privada, familiar e

doméstica, a integridade fisica e moral, a honra e a reputacéo, a prevencao
de ser colocado sob uma luz falsa, a ndo revelacdo de factos irrelevantes e
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embaracosos, a publicacdo ndo autorizada de fotografias privadas, a
proteccio contra a utilizacdo indevida de comunicagdes privadas, a proteccéo
da divulgacdo de informacdes fornecidas ou recebidas pelo individuo
confidencialmente. Aqueles que, por suas proprias acgdes, incentivaram
revelacdes indiscretas das quais posteriormente reclamardo, ndo podem
fazer uso do direito a privacidade.'3

No Direito Americano ainda existe um debate muito grande na aplicacao e
reconhecimento do “right of privacy”, onde sua aplicacdo e entendimento praticos sdo
bastantes complexos até mesmo pela Suprema Corte. Stephens Jr. e Scheb Il (2008)
declinaram que o direito americano a privacidade protege os individuos de
interferéncias n&o autorizadas do governo, ou seja, interven¢ées sem mandados, em

relacionamentos e a vida privada.

No ano de 2022, foi criado o projeto de lei que instituia a ADPPA (American
Data Privacy and Protection Act) a Lei Federal Americana de Privacidade, lei esta que
prevé a constitucionalizagéo dos direitos a privacidade. O Projeto, que ainda néo foi
aprovado, visa a criacdo de lei para proporcionar aos consumidores direitos
fundamentais de privacidade de dados, criar fortes mecanismos de superviséo e

estabelecer uma aplicagcao significativa.

O direito de n&o ter sua vida privada invadida ou acessada por terceiros e
a nado invasao da esfera intima da vida particular € o principio basico do direito a
protecdo a intimidade, seja por meio de quaisquer dispositivos, eletrénicos ou néo.
Entre esses meios de captacdo de informacbes da vida privada, esta o que é
conhecido no ordenamento brasileiro como quebra de sigilo de dados telefénicos e
telematicos, que possui algumas hipéteses de aplicacdo e que essa aplicagdo €
questionada por diversos juristas devido ao fato de ofender os direitos da
personalidade, previstos no texto constitucional, embora ela mesma preveja hipdteses

em que a interceptacado possa ser considerada licita.

|_14

13.#c” item 2, da Resolucdo 428/1970 (tradu¢do nossa). No original: “[...] The right to privacy consists essentially
in the right to live one’s own life with a minimum of interference. It concerns private, family and home life,
physical and moral integrity, honour and reputation, avoidance of being placed in a false light, non-revelation of
irrelevant and embarrassing facts, unauthorised publication of private photographs, protection against misuse of
private communications, protection from disclosure of information given or received by the individual
confidentially. Those who, by their own actions, have encouraged indiscreet revelations about which they
complain later on, cannot avail themselves of the right to privacy”. Disponivel em <
https://assembly.coe.int/nw/xml/XRef/X2H-Xref-ViewHTML.asp?File|D=8569&|ang=EN> Acesso em 27 set. 2023.
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O Autor Silva (1996, p. 205), afirma que a Constituicdo Federal, na busca
de proteger a vida privada e a intimidade, se refere a vida particular “como conjunto
do modo de ser e viver, como direito de o individuo viver a prépria vida” e ndo existe
maneira legal de se acessar esses dados intimos, apenas por meio de determinacdes
judiciais que necessitam de todo embasamento juridico para se determinar tamanha

afronta aos direitos tutelados pela propria Constituicdo Federal.

Sobre a captagéo de dados privados de maneira ilegal, Silva (1996) aponta
em sua obra:

“O segredo da vida privada é condicdo de expansdo da personalidade. Para
tanto, é indispensavel que a pessoa tenha ampla liberdade de realizar sua
vida privada, sem perturbacio de terceiros. Sdo duas variedades principais
de atentados ao segredo da vida privada:
i) a divulgacdo, ou seja, o fato de levar ao conhecimento do publico, os
eventos relevantes da vida pessoal e familiar;
i) a investigacdo, isto é, a pesquisa de acontecimentos referentes a vida
pessoal e familiar; envolvem-se ai também a protecéo contra a conservagéo
de documento relativo a pessoa, quando tenha sido obtido por meios ilicitos.
O segredo da vida privada é cada vez mais ameacado por investigacdes e

divulgacdes ilegitimas por aparelhos registradores de imagens, sons e dados,
infinitamente sensiveis aos olhos e ouvidos. (SILVA, 1996, p. 204).

O inciso Xll do artigo 5° da Constituicdo Federal de 1988, traz em seu texto
a previsao da prote¢ao ao sigilo das correspondéncias, das comunicacgdes telegraficas
e telefbnicas, no entanto teve seu texto original alterado pela Lei n® 9.296, de 1996,
que sera abordada mais adiante neste trabalho, para incluséo de “dados” que passou

a ter o seguinte texto:

“é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicagdes telefbnicas, salvo, no ultimo caso, por ordem
judicial, nas hip6teses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instru¢édo processual penal. (BRASIL, 1988).”

A interceptacdo telefbnica, ao ser analisada e autorizada por um
magistrado, deve buscar sempre preencher os requisitos legais e constitucionais para
sua aplicacdo, e mesmo diante se sua aplicacdo, buscar ao maximo a protecéo a vida
privada e a intimidade, mesmo que relativizados por tal decisdo judicial, e devendo
ser utilizada apenas para colher, quando nédo foi possivel obter de outras formas
legais, elementos imprescindiveis a elucidacdo de infracbes penais buscando o

levantamento de autoria e materialidade da pratica dessas infragdes, devendo sempre
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se ater unica e exclusivamente a aspectos relacionados a investigacdo do crime sem
interferir na intimidade e na vida privada, sob pena de violar preceitos constitucionais

basilares que buscam preservar os direitos a intimidade, a personalidade e 0 segredo.

Cabe salientar, que mesmo com uma autorizag&o judicial autorizando a
quebra de sigilo das comunicagdes e implementando uma operacéo de interceptacao
telefébnica, a Lei ainda protege as informagdes colhidas durante o percurso da
operacédo de modo a impedir que os dados se tornem publicos e respeitando o direito

ao sigilo, mesmo tendo optado por uma quebra parcial desse sigilo, que:

[...] protege o conteldo das correspondéncias e das comunicac¢des. Nao é
apenas ilicito divulgar tais manifestacbes, mas também tomar delas
conhecimento e revela-las, ndo importa a quantas pessoas. A CF, art. 5°, XIlI,
garante a inviolabilidade do sigilo da correspondéncia e das comunica¢des
telegraficas, de dados e das comunicacdes telefénicas (LOBO, 2012, p. 144)

A quebra do Sigilo das comunicagdes, assim como disposto no art. 5°, XII,
da Constituicdo Federal de 1988, somente pode ser aplicado quando restarem
presentes trés requisitos. Segundo Capez (2019), os requisitos s&o: i) Uma Ordem
Judicial autorizando a operacéo; ii) Que a operagao seja para colheita de evidéncias
com o intuito de instruir uma investigacdo criminal; iii) existéncia de uma lei que

preveja as hipdteses que em seréo permitidas a quebra de sigilo telefénico.

Quando todos os requisitos legais forem atendidos e seguidos todos os
parametros, &€ considerada, pela maioria dos juristas, licita a autorizacdo para a
quebra de sigilo de dados telefénicos e telematicos, tendo como resultado final sua
admissibilidade no processo, buscando a obtencdo de provas da autoria e
materialidade do crime. O meio de prova produzido por meio da interceptagdo um
documento que devera ser anexado ao processo seguindo todos 0s requisitos
previstos em lei. (GRINOVER; FERNANDES; GOMES FILHO, 2007, p. 206).

A Lei n. 9.296/96, que foi criada para regulamentar a norma de eficacia
limitada para complementacé&o do inciso XIl do artigo 5° da Constituicdo Federal, veio
estabelecer requisitos de validade para as provas produzidas por meio da quebra de
sigilo telefbnico, que serdo elencados mais a frente. A Lei também prevé as

hipoteses’ em que ndo sera admitida a interceptacgéo telefonica.

14 ¢l — quando n#o houver indicios razoaveis de autoria ou participacdo em infracdo penal;
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Em relac&o ao respeito pela vida e pela integridade fisica, falando sobre as
situagcdes em que ndo forem respeitados esses principios basicos, Sarlet (2001, p.
59):

0 que se percebe, em Ultima analise, é que onde nido houver respeito pela
vida e pela integridade fisica e moral do ser humano, onde as condi¢des
minimas para uma existéncia digna nao forem asseguradas, onde ndo houver
limitacdo do poder, enfim, onde a liberdade e a autonomia, a igualdade (em
direitos e dignidade) e os direitos fundamentais ndo forem reconhecidos e
minimamente assegurados, ndo havera espaco para a dignidade da pessoa
humana e esta (a pessoa), por sua vez, podera ndo passar de mero objeto
de arbitrio e injusticas.

Diante do apresentado neste capitulo, € de acordo com o que foi
apresentado pelo autor acima parafraseado, é possivel concluir que mesmo apds a
harmonizacdo dos direitos a dignidade e a vida privada, perante as hipdteses aqui
apresentadas, o Estado ainda busca preservar o maximo o principio da dignidade da

pessoa humana.

I — quando a prova puder ser feita por outros meios disponiveis; e
[l —em fato investigado constituir infracdo punida, no maximo, com pena de detencdo.” (BRASIL, 1996).
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4. NAO PEREMPTORIEDADE DO SIGILO DAS COMUNICAGOES E COMO OS
MEIOS DE OBTENGAO DE PROVAS PODEM SER APLICADOS DE FORMA
LEGAL

Neste capitulo, s@o analisados 0 sigilo € a protegcdo das comunicagées,
trazendo a apresentacao de tal dispositivo tal qual é elencado no art. 5°, Xll da nossa
Carca Magna, fazendo uma verificagdo e discussdo acerca do carater de nao
peremptoriedade do sigilo das comunicagbes e como 0s meios de obtencdo de
provas, que ferem aludido principio, podem ser aplicados de forma legal preservando
ao maximo a intimidade da vida privada e o direito a intimidade nos assegurados pela

legislacao brasileira.

No capitulo anterior, foram apresentadas as hipoteses em que s&o aceitas
a medida judicial que fere os principios dos direitos a vida privada e da intimidade, a
quebra do sigilo das comunicag¢des por meio da interceptacéo telefénica e telematica.
Neste capitulo iremos apresentar de maneira mais aprofundada como esse meio de

prova pode ser aplicada de maneira legal e preservar ao maximo esses direitos.

O direito a intimidade e a vida privada tem seu principio basilar relativizado
quando a necessidade Estatal de garantir a ordem social prevalece sobre os direitos
individuais, tentando preservar ao maximo ainda esses direitos, mas que prevalece 0
principio do direito a seguranga publica, que também esta positivado na Constituicao
Federal como inviolavel na busca de garantir fazer valer o Estado Democratico de
Direito que tem como premissas basicas a garantia da dignidade da pessoa humana
e a protecao dos direitos fundamentais (BORGMANN, 2006).

Ao conceituar Estado Democratico de Direito, Moraes (2008) tece que:

o Estado Democratico de Direito, caracterizador do Estado Constitucional,
significa que o Estado se reger [sic] por normas democraticas, com elei¢cdes
livres, periédicas e pelo povo, bem como o respeito das autoridades publicas
aos direitos e garantias fundamentais, é proclamado, por exemplo, no caput
do art. 1° da Constituicdo da Republica Federativa do Brasil, que adotou
igualmente, em seu paragrafo Gnico, o denominado principio democratico, ao
afirmar que ‘“todo poder emana do povo, que 0 exerce por meio de
representantes eleitos diretamente, nos termos desta constituicdo’, para mais
a diante, em seu art. 14, proclamar que a ‘soberania popular sera exercida
por sufragio universal e pelo voto direito e secreto, com valor igual para todos,
e, nos termos da lei, mediante: | — plebiscito; Il — referendo; Il — iniciativa
popular’.

[.]
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O Estado Constitucional, portanto, € mais do que Estado de Direito, é também
o Estado Democratico, introduzido no constitucionalismo como garantia de
legitimacio e limitacdo do poder. MORAES (2008, p. 06)

E possivel concluir que quando ha “uma relacdo de tensdo entre o dever
do Estado de garantir uma aplicacdo adequada do direito penal e o interesse dos
arguidos na salvaguarda dos direitos constitucionalmente garantidos, a cuja protecéo
o Estado esta igualmente obrigado pela Lei Basica.” (Alexy, 2001, p. 90, traducéo

propria)t®.

Para Veloso (2001), ao tratar do assunto, fala que a balanca da justica
possui dois pratos, equilibrados, no qual um dos pratos desta balanga se encontram
os direitos humanos, que s&o considerados pelo autor como sagrados e que devem
ser respeitados por todos. Ainda segundo o autor, no outro prato da balanca estao os
direitos coletivos, da sociedade, os direitos do individuo considerando sua convivéncia
dentro da sociedade. Como concluséo o autor fala que € necessario que haja equilibrio

entre esses pratos, ou seja, entre os direitos individuais e coletivos.

O Estado enquanto garantidor da aplicagdo do principio da dignidade da
pessoa humana também cabe o dever de proteger os principios que dele derivam,
como os direitos fundamentais. Nesse sentido, Costa (2003, p. 5) afirma que:

“precisamos aprender e disseminar — até porque ndo ha outra saida — que
uma politica de seguranca publica que se pretenda eficaz tem que ter como
principio, regra e procedimento o ideal de realiza¢do dos direitos humanos
em todas as suas dimensdes (direitos civis, politicos, sociais, econdmicos e
culturais). De outra forma, sera inutil buscar resolver os problemas
relacionados a seguranca publica sem, simultaneamente, haver uma
profunda e demorada intervencéo do Estado, através de politicas sociais e

culturais, e a criacdo de uma nova cultura entre os agentes estatais
responsaveis pelo funcionamento do sistema punitivo.”

O direito a seguranga Publica, incluido também no rol dos direitos
fundamentais constitucionais, vem expressamente protegido na Constituicdo Federal
de 1988 em seu artigo 6°, 0s quais apontam as exigéncias que sdo elencadas dos
valores da igualdade e da solidariedade, e que as préprias liberdades sociais séo

pautadas nos valores de liberdade, igualdade e dignidade da pessoa humana, na

15 Texto original: una relacién de tensién entre el d eber del Estado de garantizar una aplicacién adecuada del
derecho penal y el interés del acusado en la salvaguardia de los derechos constitucionalmente garantizados, a
cuya proteccion el Estado estd igualmente obligado por la Ley Fundamental.
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condicdo de agente garantidor e na busca de proteger os direitos e interesses da
sociedade.
Tal contexto exige que seja revista a posi¢cdo do Estado enquanto detentor de
prerrogativas decorrentes de sua legitimidade funcional, porquanto cabe a ele
a protecdo maxima da dignidade da pessoa humana, “mormente quando se
espera que seja exemplar o seu acatamento dos principios, ndo apenas o da

legalidade, mas do complexo inteiro dos principios supremos.” (Freitas, 1999,
p. 55).

Diante do exposto, podemos conceituar o direito a seguranga publica como
a manutenc¢ao da paz social dentro da sociedade, buscando atingir um equilibrio das
relacdes sociais, mesmo diante de conflitos que possam surgir (BULOS, 2002) e que
na concepc¢ao de direito, cabe ao Estado criar meios para sua aplicacéo e garantia,
pois “antes de ser direito e responsabilidade de todos é um dever do Estado, neste
conceito incluindo-se a Unido, os Estados Membros e até os Municipios” (ASSIS,
2001, p. 18).

E para o Estado garantir essa harmonizacéo entre os direitos € possivel
esperar que 0 mesmo leve em consideragao:
[...] a necessidade de as regras do direito constitucional de conflitos deve
construir-se com base na harmonizacio de direitos, e no caso, de isso ser
necessario, na prevaléncia (ou relacdo de prevaléncia) de um direito ou bem
em relacdo a outro. Todavia, uma eventual relacdo de prevaléncia sé em face
das circunstancias concretas se podera determinar, pois sé nestas condicdes
é legitimo dizer que um direito tem mais peso do que o outro, ou seja, um
direito prefere outro em face das circunstancias concretas, a fim de que se

possa decidir qual o direito que deve prevalecer (CANOTILHO, 2002, p. 161
e 162).

Para garantir que o Estado haja de maneira imparcial e que possa tao
somente buscar aquilo que € necessario para a obteng¢ao de provas para elucidagao
de um crime buscando levantar indicios de materialidade e de autoria, & necessario
que sejam impostos limites ao proprio Estado, onde este deve-se delimitar somente
ao cumprimento de suas finalidades e sempre buscando proteger os principios em
questao, mesmo que quando relativizados, garantir o maximo de protecado para aquele
que teve o rompimento de seus direitos e garantias por meio de uma quebra de sigilo

de dados e comunicacgdes.
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A interceptacdo telefébnica e de dados sé pode ser autorizada pelo
magistrado em duas situages: durante uma investigacao criminal ou durante uma
instrucdo de um processo penal. No primeiro caso o pedido devera ser feito pelo
delegado de policia judiciaria, que € o presidente do Inquérito Policial e responsavel
pela condugédo da investigacdo. Ja o segundo caso o responsavel pelo pedido € o
Promotor de Justiga, agente legitimado responsavel pela propositura da agéo penal.
Em ambos os casos, € necessaria a apresentacdo de uma pecga processual
descrevendo a situagao em investigacao, a qualificagcdo dos envolvidos e declinacéo
da imprescindibilidade de aplicagdo da medida cautelar bem como a justificativa de
que outros meios de levantamento de informaces e de investigacdo nao foram
suficientes para a apuracéo dos dados na busca de autoria e materialidade da pratica

criminosa em questéo.

O Magistrado ao receber o pedido, seja por intermédio da autoridade
policial ou por intermédio do Ministério Publico, dispde de 24h para decidir sobre o
deferimento ou n&o da medida. Em casos excepcionais o juiz pode aceitar um pedido
verbal, caso seja comprovada a extrema urgéncia e atendidos todos os requisitos para

decretacdo da medida, e o pedido é reduzido a termo.

E também necessario que seja feito a fundamentacéo da decis&o, por parte
do magistrado, bem como a indicagdo de como as diligéncias para aplicacdo da
medida serao realizadas. A medida cautelar n&o pode exceder o prazo de 15 dias, de
acordo com o art. 5° da Lei n° 9296/96, no entanto, pode ser renovada por igual
periodo quantas vezes forem necessarias, desde que esteja comprovada em cada
uma das renovacgdes, a indispensabilidade da aplicagcdo da medida como meio de
obtencao de provas bem como a persisténcia dos motivos que ensejaram a aplicagéo

da primeira medida.

A Declaragéo de Direitos Humanos das Nacgdes Unidas ja fazia uma
previsao da harmonizacao dos direitos e garantias fundamentais perante a garantia

da ordem publica, em seu art. 2976,

6 1. O individuo tem deveres para com a comunidade, fora da qual ndo é possivel o livre e pleno
desenvolvimento da sua personalidade.

No exercicio deste direito e no gozo destas liberdades ninguém estd sujeito sendo as limitagdes
estabelecidas pela lei com vista exclusivamente a promover o reconhecimento e o respeito dos direitos
e
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E necessario trazer & tona o conceito de comunicacdo telefénicas
presentes no art. 1° da Lei n. 9296/96'7, que sua interpretacéo trouxe, no entanto,
algumas divergéncias quanto a sua constitucionalidade, visto que no teto
constitucional somente é abordado a autorizagdo da quebra de sigilo das
comunicagdes telefénicas, no entanto no paragrafo unico do art. 1° da Lei n. 9296/96
€ apontado como autorizagdo do comunicagbes em sistema de informatica e

telematica.

Sobre o tema trazemos o pensamento de Capez, ao citar Damasio de

Jesus em sua obra:

Inclino-me pela constitucionalidade do referido paragrafo (Gnico. A
Constituicdo Federal, quando excepciona o principio do sigilo na hipétese de
‘comunicacdes telefonicas', ndo cometeria o descuido de permitir a
interceptacdo somente no caso de conversagéo verbal por esse meio, isto é,
quando usados dois aparelhos telefénicos, proibindo-a, quando pretendida
com finalidade de investigacdo criminal e prova em processo penal, nas
hipéteses mais modernas. A excecdo, quando menciona 'comunicacdes
telefdnicas', estende-se a qualquer forma de comunicacio que empregue a
via telefénica como meio, ainda que haja transferéncia de 'dados'. E o caso
do uso do modem. Se assim néo fosse, bastaria, para burlar a permissao
constitucional, 'digitar' e ndo falar'. (..) A circunstdncia de a CF
expressamente s6 abrir excecdo no caso da comunicagio telefénica ndo
significa que o legislador ordinario ndo possa permitir a interceptacdo na
hipétese de transmissdo de dados. Ndo ha garantias constitucionais
absolutas. Se assim ndo fosse, o CP ndo poderia admitir a pratica de
homicidio em legitima defesa (arts. 23, 1l, e 25), uma vez que a Constituicao
Federal garante a 'inviolabilidade do direito a vida' sem ressalva (art. 5°,
caput)’ (...). (CAPEZ, 2014, p.471-472)

Ainda sobre o tema, em relacéo a recepcao constitucional do capitulo unico

do art. 29 da Lei n. 9296/96, o pensamento de Lénio Luiz Streck nos traz que:

“n&o vislumbro inconstitucionalidade no dispositivo sob comento. O paragrafo

2. liberdades dos outros e a fim de satisfazer as justas exigéncias da moral, da ordem publica e do
bem-estar numa sociedade democratica.

3. Em caso algum estes direitos e liberdades poderdo ser exercidos contrariamente e aos fins € aos
principios das Nacdes Unidas. (ORGANIZACAO DAS NACOES UNIDAS, 1948).

7" Art. 1° A interceptacdo de comunicacdes telefdnicas, de qualquer natureza, para prova em
investigacio criminal e em instrugdo processual penal, observara o disposto nesta Lei e dependera de
ordem do juiz competente da acdo principal, sob segredo de justica.

Paragrafo tnico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de comunicagdes em sistemas
de informéatica e telematica. (BRASIL, 1996, ndo paginado)
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unico, ao estender a possibilidade de interceptacdo também ao fluxo de
comunicagdes em sistemas de informatica e telematica, apenas especificou
que a lei também atingira toda e qualquer variante de informacdes que
utilizem a modalidade 'comunicacdes telefonicas'. Ou seja, objetivou a lei
estender a aplicacdo das hipoteses de interceptacdo de comunicacgdes
telefdbnicas a qualquer espécie de comunicacdo, ainda que realizada
mediante sistemas de informatica, existentes ou que venham a ser criados,
desde que tal comunicacio utilize a modalidade 'comunicacdes telefénicas'.”.
(STRECK, 2001, p. 47).

Nao poderiamos deixar de trazer o pensamento do Alexandre de Moraes
que também se expressou sobre o assunto e declinou sua opinido para a

constitucionalidade do paragrafo unico do art. 12 na Lei 9296/96.

“a interceptacdo das normas constitucionais exige que a uma norma
constitucional seja atribuido o sentido que maior eficacia lhe conceda, sendo
vedada a interpretacdo que lhe suprima ou diminua a finalidade. Assim,
apesar de a excec¢io constitucional (CF, art. 5°, XIl, in fine) expressamente
referir-se somente a interceptacio telefénica, nada impede que nas outras
espécies de inviolabilidade haja possibilidade de relativizacdo da norma
constitucional, como por exemplo, na permissdo da gravacdo clandestina
com autorizacao judicial, pois entende-se que nenhuma liberdade individual
é absoluta, sendo possivel, respeitados certos parametros, a interceptacao
das correspondéncias, das comunicacbes e de dados, sempre que essas
liberdades publicas estiverem sendo utilizadas como instrumento de
salvaguarda de préticas ilicitas, pois como salienta o Tribunal de Justica do
Estado de S3o Paulo, 'afirmar que um direito é absoluto significa que ele é
inviolavel pelos limites que Ihe sdo assinalados pelo motivos que o justificam'
(Cam. Esp., MS n°® 13.176-0/2, rel. des. Dinio Garcia). Finalmente, o fato da
ementa da lei afirmar que 'regulamenta o inciso Xll, parte final, do art. 5° da
Constituicido Federal', de forma alguma impede que o texto legal discipline
outros assuntos, uma vez que a lei que veicula matéria estranha ao
enunciado constante de sua ementa, por sé esse motivo, ndo ofende
qualquer postulado constitucional, ndo vulnerando tampouco as regras de
processo legislativo constitucional, pelo que excluida da possibilidade de
declaracdo de inconstitucionalidade, pois inexiste no vigente sistema de
direito constitucional brasileiro regra idéntica a prevista pelo art. 49 da
Constituicio Federal de 1934.

Em conclusio, entendemos pelos motivos ja expostos que, inexiste qualquer
inconstitucionalidade da norma de extensio prevista no paragrafo unico do
art. 1°da Lei 9296/96, de 24.07.96, que expressamente determina: 'o disposto
nesta Lei aplica-se a interceptacao do fluxo de comunicag¢édo em sistemas de
informéatica e telematica” (MORAES, 1999, p. 15).

Por dltimo, para dar como encerrado, neste trabalho, o assunto da
pacificacéo do paragrafo em alusdo, trazemos o autor Luiz Flavio Gomes, que em sua

obra trouxe o seguinte pensamento:

“‘que o paragrafo Unico em questdo € absolutamente legitimo,
inquestionavelmente constitucional. Estédo regidas pela Lei 9296/96 tanto as
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comunicagdes telefénicas como as comunicagdes telematicas,
independentes da telefonia, seja no que pertine a possibilidade de restricéo,
interceptacdo mediante autorizacdo judicial fundamentada e proporcionada
(art.1°, paragrafo Unico), seja no que concemne ao aspecto de 'garantia’, de
protecdo da intimidade e do sigilo dessas comunicacbes (art.10),
configurando crime qualquer incursdo abusiva na intimidade alheia. Pensar
de modo diferente significa tratar o comunicador brasileiro como sujeito com
menos direitos que o0s comunicadores dos paises europeus, que
disciplinaram escorreitamente o assunto.” (GOMES, 1997, p. 176).

Contudo, declinamos o carater constitucional do aludido artigo, pois a
prevaléncia doutrinaria também declina para tal, fazendo interpretacédo extensiva do
que consta na Constituicdo permitindo que os sistemas de comunicagéo de
informatica e telematica também sejam alvos de medidas cautelares de quebra de

sigilo, assim como as interceptacdes telefonicas.

Notadamente a aplicagdo de uma quebra de sigilo de dados por meio de
uma interceptacédo telefénica, ndo se pode resumir apenas a gravacéo de dados de
uma mera ligagao telefénica, pois de acordo com a doutrina aqui citada, a medida
cautelar abrange todo fluxo de informacbes que sao transmitidas por meio de

telefones, internet, informatica e telematica.

Apesar de criar um embate doutrinario acerca da interpretacdo extensiva
quanto ao que diz a Constituicdo referente as interceptacdes telefénicas, a Lei n.
9.296/96 foi criada para estabelecer limites para a aplicacdo dessas medidas
cautelares usadas para obtencdo de provas, positivando requisitos, delimitando
prazos, tratando de competéncias para realizacdo e autorizagdo, nem como
apresentado puni¢cbes para o agente que descumprir 0os elementos essenciais para a
aplicacdo dessa medida cautelar com a finalidade de resguardar os direitos e
garantias constitucionais e amenizar o prejuizo da invasdo desses direitos. (HABIB,
2016). O artigo 10 da resolugéo 59'® de Conselho Nacional de Justica, prevé os

requisitos legais para deferimento da medida cautelar de interceptacéo.

18] . a autoridade requerente;

Il - o relatério circunstanciado da autoridade requerente;

Il - os indicios razoaveis da autoria ou participacdo em infragdo criminal apenada com recluséo;

IV - as diligéncias preparatérias realizadas, com destaque para os trabalhos minimos de campo, com
excecio de casos urgentes, devidamente justificados, em que as medidas inicias de investigacio sejam
inviaveis;
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As relagbes humanas estdo muito diferentes no mundo atual do que ha
alguns anos atras, a sociedade da informacio esta cada vez mais envolvida nos
processos tecnoldgicos, os equipamentos tecnoldgicos estdo inseridos no dia a dia
das pessoas de modo que ndo 0 mundo digital se tornou tdo comum que € quase

impossivel pensar em um mundo sem tecnologia.

Hoje pessoas do mundo todo se conectam em fracSes de segundos, nao
importa a distancia em que se encontram, importando somente se existe uma conexao
de internet entre elas para que seja possivel a interagdo online entre as mesas em
tempo real por meio da utilizacdo de aplicativos que permitem essa ligagao entre as

pessoas.

As interacdes, no entanto, ndo se limitam as relacbes pessoais de modo
que na sociedade da informagcdo hoje € possivel realizar operagdes comerciais,
consultas médicas, avaliagbes de diagndstico e uma infinidade de outras
possibilidades que n&o sao relevantes a este estudo, sendo necessario apenas o
entendimento que devido as transformacdes e inovagdes tecnologicas acontecidas no
mundo moderno € necessario que o 0s operadores do Direito também estejam atentos
a estas atualizagbes de modo a tentar sempre acompanhar o desenvolvimento da
sociedade e fazer as devidas readequacbes de suas normas para se adaptar a

maneira em que a sociedade evolui.

V - os motivos pelos quais ndo seria possivel obter a prova por outros meios disponiveis; VI - os
nameros dos telefones ou 0 nome do usuario, e-mail ou outro identificado no caso de interceptacéo de
dados;

VIl - 0 prazo da interceptacdo, consoante o disposto no art. 5° da Lei 9.296/1996;

VIII - a imediata identificacdo dos titulares dos referidos ndmeros ou, excepcionalmente, no prazo de
48 (quarenta e oito) horas;

IX — a expressa vedacdo de interceptacdo de outros nimeros néo discriminados na deciséo;

X - 0os nomes de autoridades policiais € de membros do Ministério Publico responsaveis pela
investigacdo, que terdo acesso as informagdes; Xl — 0os nomes dos servidores do cartério ou da
secretaria, bem assim, se for o caso, de peritos, tradutores e demais técnicos responsaveis pela
tramitacdo da medida e expedicao dos respectivos oficios, no Poder Judiciario, na Policia Judiciaria e
no Ministério Publico, podendo reportar-se a portaria do juizo que discipline a rotina cartoraria
(RESOLUCAO N. 59, CNJ, 2008)
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Falando sobre a importancia da internet como uma ferramenta de suma
importancia na evolu¢do humana € na sociedade da informacéo, podemos citar o que

observa Crespo (2011):

“Toda essa evolugdo fez com que as relacdes comerciais, as administracdes
publicas, e a sociedade em geral passassem a depender muito da eficiéncia
e da seguranca da chamada tecnologia da informacdo. No ambito comercial,
grande parte das transacdes financeiras é feita por computador. No
empresarial, muitas empresas guardam eletronicamente seus arquivos mais
valiosos. Os sistemas maritimos, aeronauticos, espaciais, bem como a
medicina, dependem em grande parte de sistemas informaticos modernos.
As redes informaticas se constituiram como nervos da sociedade, que cada
vez mais depende dos computadores e das intranets (redes internas de cada
corporacéo)” (CRESPO, 2011, p. 31)

A realidade da era digital na qual esta inserida a sociedade da informagao
movida pelo avanco das tecnologias precisa ser levada em consideragao pelos
pensadores e pelos operadores do direito de modo que haja uma adequacgédo da
realidade tecnoldgica e virtual com a realidade juridica. Nao é possivel que regras e
normas criadas décadas atras sejam plenamente condizentes com a realidade da
sociedade atual em que dispositivos eletrénicos se tornaram tao importantes que
fazem parte do dia a dia da sociedade, o processamento de dados acontece em tempo
antes inimaginavel, a velocidade em que informacdes sdo disseminadas é diretamente
proporcional a velocidade de sua internet e ndo mais em relagdo a distancia em que

as pessoas se encontram.

Podemos dizer que o mundo globalizado atual, esta inserido na Era da
informagao:
Comumente se conhece a “Era da Informag¢édo” como o periodo apés a Era
Industrial, principalmente apés a década de 1980, apesar de suas bases
fundarem-se no inicio do século XX, especialmente na década de 1970, com
as invengdes do microprocessador, das redes de computadores, da fibra 6tica
e do computador pessoal. (CRESPO, 2011, p. 25.)
As modificacbes sofridas pela sociedade da Informagéo para se chegar ao
patamar ao qual hoje se encontra, trouxeram mudang¢as também comportamentais e
que necessitam que haja um acompanhamento das normas e dos aplicadores do
direito para que haja uma adaptagéo do mundo juridico com o mundo real. Segundo
Pinheiro (2013, p. 87), o objetivo das tecnologias s&o direcionadas para a criacdo de

uma aldeia global que permite que todas as pessoas do mundo tenham acesso aos
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fatos de maneira simultanea, independentemente de onde estejam, 0 acesso as

informacdes € feito de maneira online.

Segundo Castells (2000), na sociedade da informagao destacamos as

seguintes caracteristicas fundamentais:

a. A informacio é sua matéria-prima: as tecnologias se desenvolvem
para permitir o homem atuar sobre a informacdo propriamente dita,
ao contrario do passado quando o objetivo dominante era utilizar
informacido para agir sobre as tecnologias, criando implementos
novos ou adaptando-0s a novos usos.

b. Os efeitos das novas tecnologias tém alta penetrabilidade porque a
informacéo é parte integrante de toda atividade humana, individual
ou coletiva e, portanto, todas essas atividades tendem a serem
afetadas diretamente pela nova tecnologia.

¢. Predominio da légica de redes. Esta l6gica, caracteristica de todo tipo
de relagdo complexa, pode ser, gragcas as novas tecnologias,
materialmente implementada em qualquer tipo de processo.

d. Flexibilidade: a tecnologia favorece processos reversiveis, permite
modificacdo por reorganizacdo de componentes e tem alta
capacidade de reconfiguracio.

e. Crescente convergéncia de tecnologias, principalmente a
microeletronica, telecomunicacbes, optoeletrénica, computadores,
mas também e crescentemente, a biologia. O ponto central aqui é
que trajetérias de desenvolvimento tecnolégico em diversas areas do
saber tornam-se interligadas e transformam-se as categorias
segundo as quais pensamos todos 0s processos.

Sobre o0 avancgo das tecnologias e 0 impacto que exercem na sociedade da

informacgéo, Boiago Junior (2006) aponta que:

“Com esse desenfreado desenvolvimento tecnolégico, que vai desde os
telégrafos, telefones, satélites até os computadores mais avancados (existem
computadores hoje projetados e desenvolvidos com formatos tdo pequenos
que alguns chegam a caber na palma da mao), verifica-se que a facilidade e
a agilidade na troca de informacgdes vém aumentando a cada dia, ainda mais
com o surgimento da internet, que possibilita a conexdo de varios
computadores, com finalidades diversas, permitindo assim que a troca de
informac¢des venha a anular distancias, baratear os custos, deixar mais facil
a forma de comunicacdo, bem como diminuir o tempo expendido pelas
pessoas.

O impacto causado pelo computador trouxe a sociedade uma nova forma de
vida, bem como uma nova realidade, e para muitos, a mudanca foi tdo brusca,
que até se pode dizer que a sociedade esta vivendo na chamada ‘era digital’.”
(BOIAGO JUNIOR, 2008, p.56).
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Com isso, identificamos um enorme desafio para o mundo do direito, a
adequacao das normas para tentar se aproximar das mudancas da sociedade que
ocorrem devido ao avango tecnoldgico trazido pela globalizacdo e acesso aos meios
digitais de comunicagao por parte da sociedade, onde cada vez mais sao dependentes
desses meios de comunicacdo informatizados e que precisam ser tutelados pelo
ordenamento juridico tanto para protecido dos dados dos usuarios, respeitando os
principios fundamentais, como para que seja respeitado o principio do direito a

seguranga publica buscando a preservagao do Estado Democratico de Direito.

A internet ja esta presente em 90% dos domicilios no pais e o celular
continua sendo um dos principais meios de acesso a internet por parte dos brasileiros
e em 2021, segundo o IBGE, continua sendo o principal equipamento de acesso a
internet em 99,5% dos domicilios (BRITO, NERY, 2023). O dispositivo eletrénico
passou a ser utilizado como um dos principais meios de comunicacdo de dados
utilizando a internet como meio de transmissao e n&o apenas por meio de linha

telefénica.
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Panorama do uso da Internet no pais (%)

Uso de internet nos domicilios
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Imagem 1: Panorama do uso de internet no Brasil (%).
Fonte: IBGE.

Segundo (BRITO, NERY, 2023) “pela primeira vez na série, a banda larga
fixa supera a banda larga mével, que teve queda enquanto a fixa tem um aumento
mais expressivo.” Outro destaque feito pelo autor € em relagdo ao “percentual de
domicilios com conexao a internet por banda larga mével caiu de 81,2% para 79,2%,

enquanto o percentual da banda larga fixa aumentou de 78,0% para 83,5%.”.
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E notério que o uso da internet, que a Lei define como “o sistema
constituido do conjunto de protocolos légicos, estruturado em escala mundial para uso
publico e irrestrito, com a finalidade de possibilitar a comunicacdo de dados entre
terminais por meio de diferentes redes” (BRASIL, 2014), esta presente no dia a dia
dos brasileiros e esta em quase todos os domicilios no Brasil, conforme aponta as
pesquisas e a imagem apresentadas acima, o que demonstra que a maneira de se
comunicar dos brasileiros mudou e o uso da comunicagéo via rede vem tomando cada

vez mais espago no cotidiano.

As ligacbes telefénicas, realizadas por meio da discagem de um numero
em um terminal telefénico denominado chamador, numero este pertencente a um
outro terminal denominado de parte chamada, onde € necessario que haja um a
conexao via rede movel, diminuiu bastante, e as ligacdes usando a internet cresceram
consideravelmente. Segundo (BRITO, NERY, 2023) “O uso da internet mével para
chamadas de voz ou video (95,7%) ultrapassou o0 das mensagens de texto, voz ou
imagens (94,9%), finalidade mais frequente até 2019 (95,8%)".

Castells (2003, p. 8) em sua obra aponta que a comunicag&o por meio da
rede de internet traz uma revitalizagdo da democracia e permite uma interacdo maior
entre as pessoas de modo que a comunica¢do atingiu uma escala global trazendo

mudancas nas relagdes sociais € nos meios de comunicagao.

Com o tamanho avango das tecnologias e com as mudancgas na forma de
se comunicar, ficou evidenciada a necessidade de mudang¢as nas normas para
englobar o espaco virtual criado pela rede de comunicagao conhecida como internet.
Carvalho (2014, p. 90) corrobora que € um grande desafio a criagdo de normas para
disciplinar o espaco virtual e a grande rede de comunicagcao chamada de internet, pois
existem especificidades técnicas dificeis de serem alcang¢adas pelos pensadores do
direito, bem como a falta de uma delimitagdo geografica do ambiente virtual que dela
consiste, necessitando também de normas que alcancem n&o somente o espaco local

brasileiro, mas de grandeza internacional.

A norma recepcionada no ordenamento juridico brasileiro no intuito de
regulamentar a questao da internet foi a Lei n® 12.965/2014, conhecida como Marco
Civil da Internet Brasileira, que foi criada para estabelecer uma maior protecéo aos

usuarios, procurou estabelecer diretrizes para a navegacdo, além de apontar direitos
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e deveres dos usuarios que usam o ambiente digital brasileiro. A Lei do Marco Civil

também foi regulamentada pelo Decreto n°® 8.771 de 11 de maio de 2016.

O Marco Civil da internet, que visa estabelecer principios, garantias, direitos
e deveres para o uso da Internet no Brasil foi construido a partir de uma grande forca
tarefa do poder Legislativo Brasileiro para combater diversos conflitos que foram
surgindo ao longo dos anos devido as lacunas deixadas pelo avang¢o das tecnologias
e do mundo virtual, o surgimento da sociedade da informagéao, 0 avango cada vez
mais desenfreado da internet e dos meios de comunicagdo, deixando as normas
juridicas que versavam sobre o tema cada vez mais ultrapassadas, e a necessidade
cada vez maior de uma protecdo a privacidade e aos dados pessoais dos usuarios

dessa grande rede de comunicacéo.

Em relacédo aos principios do uso da internet no Brasil'®, podemos destacar
que o dispositivo normativo, garante, entre outros, a liberdade de expresséo e a

protecdo da privacidade de todos os usuarios da rede.

Ja em relagéo aos direitos dos usuarios da internet o dispositivo normativo,
garante que sejam respeitados os direitos e garantias fundamentais inerentes a
intimidade e a vida privada, além de diversos outros principios preservando o direito
a dignidade da pessoa humana e fazendo prevalecer as caracteristicas de um Estado

Democratico de Direito.

19 Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacio de pensamento, nos termos da
Constituicdo Federal;

Il - protecdo da privacidade;

[l - protecdo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;

V - preservacao da estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padrdes internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;

VIl - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que nio conflitem com os
demais principios estabelecidos nesta Lei.

Paragrafo Gnico. Os principios expressos nesta Lei ndo excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa do
Brasil seja parte. (BRASIL, 2014, sem paginac¢ao)
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5. QUEBRA DE SIGILO DE DADOS: O DISPOSITIVO CAPAZ DE RELATIVIZAR O
CARATER ABSOLUTO DA NORMA CONSTITUCIONAL DO DIREITO A
INTIMIDADE E DA NAO VIOLAGAO DAS COMUNICAGOES.

Como ultimo capitulo deste trabalho, sera apresentado o dispositivo capaz
de relativizar o carater absoluto da norma constitucional que garante a protecéo do
direito a intimidade e da n&o violagdo das comunicagdes, que € a quebra do sigilo de
dados por meio de uma interceptagado, bem como todos 0s requisitos necessarios para
sua implantacdo, onde deve ser levado em consideracdo a proporcionalidade e os
pressupostos legais para a concessdo da autorizagcdo para a interceptacéo telefénica

e telematica, visto que a aplicacdo desse pressuposto € limitado e excepcional.

A interceptacéao telefénica, como abordado em capitulos anteriores, € um
meio de investigacdo e, como tal, tem a finalidade de extracdo de elementos
importantes e producdo de provas para embasamento da investigacao visando o
descobrimento da materialidade e da autoria criminal e € terminantemente proibida
sua utilizacdo fora da investigacdo criminal e instrugdo criminal, podendo ir de

encontro aos preceitos de um Estado Democratico de Direito.

O carater cautelar € uma das principais caracteristicas da interceptacéo
telefénica, isso quer dizer que ela assegura a eficiéncia da investigacdo de modo que
as provas nao se percam ou sejam modificadas no decorrer do tempo, fato este que
exige que para sua implementacdo estejam acumuladamente presentes: a) o fumus
boni iuris (sinal do bom direito), que necessita que esteja presente na investigagao
probabilidade de autoria e indicios da autoria da infragc&o penal (C.F. art. 2°, I); e b) o
periculum in mora (perigo da demora) representado pela inexisténcia de quaisquer
outros meios de prova, tendo na interceptacdo telefébnica o ultimo meio de

investigacdo para se provar autoria e materialidade do crime investigado.

O Inquérito Policial €, no @mbito da investiga¢ao criminal, a pega processual
responsavel pela criacdo da agao penal que representa a materializagcdo da atividade
de policia judiciaria, que para existir € necessario um minimo de elementos que
possam embasar 0 instrumento legal e materializar o delito para se chegar a sua

autoria.
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Para a diferenciacdo entre comunicacbes telefbnicas e telematicas,
podemos definir que “interceptacdo telefonica € o processo de transmissdo de
palavras ou sons através de fios, cabos ou ondas” (FERREIRA,1975, p.1361). Ja
telematica, como nos aponta CASTRO (2001, p.112), “é uma ciéncia que trata da
manipulacdo de dados e informacgbes, conjugando o computador, sistemas de

informatica, com os meios de comunicacao, telefénicas ou néo.”

Outras diferenciagcbes foram feitas nos capitulos anteriores, mas para o
avancar desse capitulo é necessario que haja mais algumas dessas concepgdes.
Comunicacéo telematicas, sdo aquelas que o processo de comunicagdo envolve
dados enviados e recebidos por meio da internet por meio de dispositivos eletrénicos,
que inclusive, pode ser um celular que tem a caracteristica de ser um dispositivo que
tanto pode trocar informacgdes telefébnicas como dados telematicos, sendo este o

principal alvo das interceptacdes telefénicas e telematicas atuais.

Em relagdo ao acesso as informacdes para com as operadoras de telefonia,

no Brasil os artigos 12 e 17 da Resolug&o n° 426/2005 da ANATEL??, asseveram que:

“A Prestadora deve tornar disponiveis os recursos tecnolégicos e facilidades
necessarias a suspensio de sigilo de telecomunicacbes, determinada por
autoridade judiciaria ou legalmente investida desses poderes e, mantera
controle permanente de todos 0s casos, acompanhando a efetivacdo dessas
determinacgdes, e zelando para que elas sejam cumpridas, dentro dos estritos
limites autorizados”.

Em uma operacéo de quebra de sigilo de comunicagdo é necessario que
sejam solicitados a implementagdo de dois dispositivos: i) interceptacao telefénica; e

ii) interceptacéo de fluxo de comunicagdes em sistema de informatica e telematica.
Na interceptacao telefénica é possivel se obter:

1) Chamadas Originadas — as liga¢des realizadas pelo terminal do
alvo sob investigacéao;
i) Chamadas Recebidas — as ligacbes recebidas pelo alvo sob

investigacao;

20 Resolugio que aprova o Regulamento do Servico Telefénico Fixo Comutado — STFC. Disponivel em
<https://informacoes.anatel.gov.br/legislacao/resolucoes/20-2005/7-resolucac-426> Acesso em 29 set. 2023,
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ii) Chamadas ndo completadas — as liga¢des realizadas pelo terminal
do alvo sob investigacdo, mas que nao foram completadas por
algum motivo.

V) Chamadas nao atendidas — as liga¢des recebidas pelo terminal do
alvo sob investigacdo, mas que nao foram atendidas pelo alvo por
algum motivo.

V) Extratos de ligagdbes — um arquivo com todas as ligacbes
originadas, recebidas, ndo atendidas e ndo completadas. Além das
ligagdes, no extrato de ligacdes também é possivel identificar as
antenas telefénicas pelas quais o alvo e o interlocutor se conectaram
no momento da chamada.

vi) ERB?' — Estacdes Radio Base ou ERBs sdo equipamentos que
fazem a conex&do entre os telefones celulares e a companhia
telefénica. E a denominacdo dada em um sistema de telefonia
celular para a Estacdo Fixa com que os terminais moveis se
comunicam. S&o compostas, basicamente, de antenas e
equipamentos de transmissao/recepcao, torre, fonte e infraestrutura
(sistemas de protecdo, combate a incéndio, alarmes, para-raios,
prédio, etc.). Uma ERB corresponde a uma célula (dai a origem do
nome celular). Assim, ao invés de uma so estagao irradiando em alta
poténcia por uma grande extens&o de area, sdo instaladas varias
antenas espalhadas numa area trabalhando com poténcias
menores, otimizando a utilizacdo do espectro de frequéncias
disponiveis.

vi)  Coordenadas Geograficas — as operadoras disponibilizam as
coordenadas de longitude, latitude e azimute em cada antena que o
cliente se conecta ao realizar uma ligac&o, se conectar a um servi¢o
de internet 3G, receber um SMS, ou acontecer um deslocamento de
antena, ou seja, quando ele sai do raio de cobertura de uma antena

e entra em outra.

21 Defini¢3o usada pelo MP-GO. Disponivel em <http://www.mpgo.mp.br/portal/news/estacao-radio-base-
telefonia-celular> Acesso em 20 set. 2023.
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viii)  Azimute?? — Uma diregdo em um ponto de referéncia expressa como
0 angulo no plano horizontal entre uma linha de referéncia e a linha
ligando o ponto de referéncia a outro ponto, comumente medido no
sentido horario a partir da linha referencial. O azimute é o angulo
formado entre a direcdo de referéncia (Norte) e a linha de visdo do
observador até um ponto de interesse projetado no mesmo plano
como a direcao de referéncia.

IX) Mensagens de texto SMS - as operadoras disponibilizam as
mensagens de texto recebidas e enviadas por cada terminal de
celular.

X) MMS - as operadoras disponibilizam as mensagens de MMS, que
s&o uma evolugédo do SMS podendo conter textos mais longos, além
de imagens e sons, recebidas e enviadas por cada terminal de
celular.

xi) WAP (Wi-Fi Protected Access ou Acesso sem fio protegido) — as
operadoras disponibilizam as os dados de navegacao de celulares
via tecnologia WAP.

xii)  WEP (Wired Equivalent Privacy ou “Privacidade Equivalente a de
Redes com Fios”) — as operadoras disponibilizam as os dados de
navegacao de celulares via tecnologia WAP.

xii) CONEXOES EM TEMPO REAL - as operadoras disponibilizam as
conexfes dos aparelhos via antenas em tempo real, ou seja, no
momento exato em que sdo acessadas.

xiv) DADOS CADASTRAIS - as operadoras disponibilizam os dados
cadastrais relativos a uma linha telefénica. Esses dados cadastrais
podem ser atuais ou pretéritos.

xv)  IMEI® — Todo aparelho celular tem um numero de identificacdo
conhecido como IMEI - sigla em inglés para “identidade internacional

de equipamento mével’. Cada IMEI é unico e serve para identificar

22 pgéncia Nacional de Aviag3o Civil. Disponivel em < https://www2.anac.gov.br/anacpedia/por_ing/tr588.htm>
Acesso em 20/09/2023.

23 Secretaria de Seguranga Publica de S50 Paulo. Disponivel em <https://www.ssp.rs.gov.br/seguranca-digital-
saiba-o-que-e-imei-sua-importancia-e-como-utilizar> Acesso em 20/09/2023.
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a marca e o modelo do celular. O codigo € composto por 15 numeros

e se encontra na embalagem do aparelho eletrénico.

Apresentaremos agora como € possivel na pratica usar os dados de uma
interceptagao telefénica para uma investigacao policial usando a expertise do autor
em sua atividade de policia judiciaria. Importante ressaltar que os dados apresentados
sao ficticios e ndo representam dados reais disponibilizados pelas operadoras para

néo comprometer nenhuma investigacao e manter o devido sigilo.

Nas interceptacbes estritamente telefonicas, a acdo de investigacdo é
limitada se resumindo muitas vezes apenas a identificac&o e a localizagao aproximada
do terminal telefédnico no momento de sua utilizagdo por meio do cruzamento das

antenas de telefonia.

Os dados de SMS e MMS muitas vezes trazem a identificacdo do
investigado, pois as operadoras de telefénica s&o contumazes em enviar mensagens
de texto com promocdes, validade de créditos etc. inserindo no corpo do texto
informacdes do titular ou do usuario da linha. Ao receber ou enviar essas mensagens
de texto também é gerado dados de localizacdo das antenas de telefonia utilizadas
pelo terminal telefénico. Ao receber ou enviar uma mensagem também é gerado uma
conexdo com as antenas sendo possivel levantar a ERB de conex&o e ter acesso a

localizac&o deste terminal.

Com o histérico de chamadas, ou extrato de ligagdes, de um terminal
telefébnico, é possivel identificar quais terminais um investigado manteve contato
telefénico, podendo usar as informacdes para descobrir os cumplices, interceptadores
etc. Com os terminais identificados é possivel solicitar os dados cadastrais para

identificar os titulares de cada terminal, montando a teia de suspeitos.
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REGISTRO Dados da operadora
CENTRAL Dados da operadora
N2 ORIGEM Numero que efetuou a ligag3o
N2 DESTINO Numero que recebeu a ligagdo

REDIRECIONADO PARA

Se a ligagdo foi direcionada para outro terminal ou para a caixa postal

IMEI ORIGEM

Numero de identificacdo do celular gue efetuou a ligagdo

IME| DESTINO

Numero de identificag3o do celular que recebeu a ligagdo

PRIMEIRA CGI/ERB

Primeira antena gue se conectou no inicio da ligacio

ULTIMA CGI/ERB

Ultima antena que se conectou no inicio da ligacao

HORA BRASILIA Horério da chamada

HORA LOCAL Horario local caso tenha diferenca de fuso horario
DURACAO Duracdo da Chamada

TIFO Tipo de chamada

Imagem 2: Tabela com os dados que sdo enviados pela operadora

Os dados da imagem acima representam os dados que s&o enviados pelas

operadoras em resposta a uma solicitacdo de extrato telefébnico. Como podemos notar,

sao enviados os dados de quem efetuou a ligacdo, os IMEIs dos terminais envolvidos

(chamador e recebedor), as antenas as quais 0s mesmos se conectaram ao efetuar a

chamada, o horario e a duragéo da chamada.

CGI/ERB Codigo de ldentificagdo da Antena

LATITUDE Coordenada geografica referente 3 linha do Equador
LONGITUDE Coordenada geografica referente ao Mediano de Greenwich
DATA INiCIO Data em gue se iniciou a chamada

AZIMUTE Angulo em que se encontra o terminal

NOME MNome da Antena

ENDERECO Endereco da Antena

BAIRRO Bairro da Antena

CIDADE Cidade da Antena

ESTADO Estado da Antena

CEP CEP da Antena

Imagem 3: Tabela com os dados das antenas que sdo enviados pela operadora

Os dados da imagem acima mostram as informag¢des que as operadoras

disponibilizam referentes a cada antena de cada chamada, ou seja, de acordo com o

cbdigo da antena disponibilizado na imagem 2, € possivel identificar o endereco e as

coordenadas referentes a antena ao qual o terminal telefonico se conectou. De acordo
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com os dados da antena, s&o inseridos 0s dados de azimute para identificar a diregao

na qual o terminal se encontra.
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Imagem 4. Mapa de antenas de celulares da cidade de Fortaleza-CE?*

O mapa acima mostra uma visualizacdo de uma sele¢cdo das antenas
disponiveis na cidade de Fortaleza de todas as operadoras de telefonia presentes na

cidade.

Um dos grandes problemas enfrentados na localizagdo de terminais
telefénicos através das conexdes de antenas e suas respectivas ERBs é a imprecisao.
As coordenadas geograficas disponibilizadas pelas operadoras sao referentes as
antenas e n&o aos terminais telefénicos, de modo que € necessario que haja um dado
complementar para identificar a localizacdo do investigado no momento da ligacéo,
pois 0 raio de abrangéncia de uma antena € muito grande, e 0 azimute que €&

disponibilizado da apenas uma direcdo na qual o alvo se encontra.

24 Telecoare. Disponivel em <https://www.telecocare.com.br/mapaerbs/index.php> Acesso em 20/09/2023
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REGISTRO [Fr=ry CGI/ERB 724-02-55085-14116
CENTRAL = LATITUDE -03,810861

N2 ORIGEM T LONGITUDE -38,576111

N2 DESTINO P — DATA INiCIO 01/01/1999
REDIRECIONADO PARA . AZIMUTE 220"

IMEI ORIGEM T NOME CE1411F

IMEI DESTINO ENDEREGO RUA WENEFRIDO DE MELO, 250
PRIMEIRA CGI/ERB 724-02-55085-14116 BAIRRO MOMNDUBIM
ULTIMA CGI/ERB 724-02-55085-14116 CIDADE FORTALEZA

HORA BRASILIA 10/01/2022 10:19:41 ESTADO CE

HORA LOCAL 10/01/2022 10:19:41 CEP 60762-410
DURAGAO 3¢

TIPO CHAMADA

Imagem 5: Simulacéo de dados enviados por uma operadora de uma chamada telefonica
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O mapa acima mostra a simulagéo dos dados georreferenciados de uma

ligacdo de celular no qual a operadora envia os dados, no entanto para essa

demonstracdo foram inseridos os dados ficticios presentes na imagem 5. Note que a

area destacada no mapa da imagem 6 mostra uma area de cobertura que 0 alvo se

encontra, sem ser possivel determinar o local exato do qual foi realizada a ligagao

telefénica. Caso exista um outro dado, como por exemplo o endere¢o do investigado,

ou o local no qual o crime sob investigacdo tenha sido cometido, e 0 mesmo esteja
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dentro dessa area de cobertura, entdo € possivel inferir que o investigado se

encontre(asse) no local.

Diante da dificuldade de se determinar a localizagdo exata de um
investigado e com as informacgdes limitadas, € que as interceptacbes telefénicas
ficaram defasadas, necessitando que sejam complementadas por dados de

interceptacao telematica.

Na interceptacéo telematica, s&o infinitas as op¢des que sdo possiveis de
se obter, no entanto apontaremos aqui, as mais importantes e mais usadas nas
representacdes policiais de acordo com o crime a ser investigado e com o perfil dos

investigados.
1) A Google s&o solicitadas as seguintes obrigacdes:

1. Dados cadastrais das contas de e-mails identificados, bem como dos e-
mails vinculados aos respectivos IMEls investigados;

2. A atividade da conta de e-mail com logs de acesso, IPs, data e hora dos
acessos (logins);

3. Marca e modelo do aparelho telefénico vinculado ao IMEI e e-mail em
referéncia;

4. O numero telefénico do dispositivo vinculado aos referidos IMEI,

5. Envio do conteudo do Google Fotos com os respectivos metadados
(exif).

6. Relagdo dos locais salvos no Google Maps e demais dados
armazenados no aplicativo;

7. O histérico de localizagdo e deslocamento, incluindo localiza¢des
geogréaficas especificas, por meio de GPS, Bluetooth ou sinal Wi-Fi.

8. As consultas (pesquisas) realizadas pelo usuario do dispositivo;

9. Os enderecos fisicos registrados pelo usuario e vinculados a sua
respectiva conta de e-mail;

10. Listagem das redes wifi acessadas pelo dispositivo;

11. Conteudo das postagens, publicacbes, fotos e suas respectivas
marcacgoes;

12. Cédpia integral de todo o conteudo armazenado em drive virtual, em
especial a conta existente no Google Drive, associado as contas que foram
acessadas através dos aparelhos telefénicos investigados, incluidos
diretérios privados e compartilhados, preservados suas hierarquias;

13. Informagdes de conex&o, como 0 nome da operadora e do Provedor de
Conex&o, além do navegador, fuso horario e numero de celular;

14. Fornecimento de agenda de contatos quando os usuarios sob
investigagcdo carregam, sincronizam ou importam informacdes utilizando
dispositivos méveis;
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15. Informagdes sobre numero de cartdo de débito ou de crédito, caso os
investigados acima mencionados utilizem o servico para compras ou
transacgdes financeiras;

16. Informacdes relacionadas as contas do Google Play, incluindo APPs
baixados (downloads) ou comprados (sem especificagcbes de natureza
financeira), lista de desejos, pessoas e informacdes relacionadas as contas
referidas.

17. Informar se ha e quais sdo os enderec¢os de contas de encaminhamento
sucessivo vinculadas ao e-mail do investigado;

i) A Apple Computer Brasil Ltda.:

1. Dados cadastrais das contas de e-mail vinculados aos respectivos IMElIs;

2. A atividade das respectivas contas com logs de acesso, IPs, sua
respectiva porta légica, datas e horarios dos acessos (logins) no padréo
UTGC;

3. Fornecimento dos arquivos (audio, video, imagens) € demais dados
armazenados no servigo ICloud com os respectivos metadados (exif);

4. Dados armazenados na aplicacédo IMaps (histérico de pesquisa, pontos
de interesse, etc.);

5. O histérico de localizagdo e deslocamento registrado na ferramenta
Locais Frequentes em servidores do sistema;

6. As consultas (pesquisas) realizadas pelo usuario do dispositivo;

7. Os enderecos fisicos registrados pelo usuario e vinculados a sua
respectiva conta de e-mail;

ii) Ao Facebook:

1. relativo as contas do FACEBOOK e INSTAGRAM, indique os dados
cadastrais dos usuarios e 0s enderec¢os IPs e horario (timestamp incluindo
GMT/UTC) da criacdo das respectivas contas e portas légicas, e-mail
principal e secundario, telefones de confirmacdo, bem como demais
informacgdes constantes no banco de dados cartbes de crédito;

2. Registro de logins realizados nas contas investigadas contendo os
enderecos de IPs e momentos do acesso (timestamp incluindo GMT/UTC),

iv) A Empresa WhatsApp Inc.:

1) Fornecimento de dados cadastrais das contas do respectivo aplicativo
vinculadas ao(s) terminal(is) investigados, Iincluindo perfil(s) do(s)
usuario(s) com os arquivos de imagem que ele enviou para funcionar como
foto do perfil, a relacdo dos contatos simétricos e assimétricos, bem como
logs de criagdo e acesso com endereco |IP de origem, sua respectiva porta
l6gica, datas e horarios no padrao UTC);

2) Fornecimento da identificagcdo do(s) dispositivo(s) utilizado(s) para o
acesso a internet, como marca, tipo e IMEI, bem como o(s) respectivo(s)
sistemas operacionais utilizados;
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3) Fornecer a relacdo dos grupos dos quais os usuarios dos terminais
investigados fazem parte, com nome grupo, fotografia e quantidade de
usuarios de cada grupo e a URL identificadora do "invite link" de cada um
dos respectivos grupos;

4) Fornecer os arquivos de imagem e video os quais 0s usuarios dos
terminais fizeram upload na plataforma para postar como "status";

5) Que a empresa fornega o extrato telematico (fluxo de comunicagdes
telematicas) dos alvos investigados, os registros de envio e recebimento de
mensagens de texto, midias, documentos, mensagens de voz (ptt) e
chamadas (audio e video), indicando data e hora do registro (em formato
UTC), direcéo, identificagéo de interlocutor, registro de IP e porta l6gica de
ambos (alvo e interlocutores) e tamanho do arquivo;

v)  As Empresas UBER e 99POP

1) fornecer os respectivos dados referentes a geolocalizagdo dos
investigados, corridas realizadas (local de busca e de destino), MAC adress
e IP utilizados para cada corrida, numero de telefone e e-mail vinculados a
conta, numero do IMEI, dados do cartao de crédito utilizado, CPF ou outros
numeros de identificagdo do titular.

vi)  As empresas RAPI10 e IFOOD

1) Fornecer os respectivos dados referentes a geolocalizacdo dos alvos,
pedidos realizados (local de destino da entrega), MAC adress e IP utilizados
para cada pedido, numero de telefone e e-mail vinculados a conta, numero
do IMEI, dados do cartdo de crédito utilizado, CPF ou outros numeros de
identificac&o do titular.

vi) A Empresa NETFLIX,

Fornecer os respectivos dados referentes a geolocalizagéo dos alvos, MAC
adress, IP utilizados, numero de telefone e e-mail vinculados a conta,
numero do IMEI, dados do cartdo de crédito utilizado, CPF ou outros
numeros de identificacdo do titular, perfis criados e horarios de acesso.

vii)  As Empresas de provedores de Internet

Em posse dos dados de acesso IPs dos dispositivos, é possivel oficiar as
empresas de provedores de internet para levantamento de quais
dispositivos utilizaram o IP naquele horario de acesso e na porta légica e
solicitar os dados cadastrais do dispositivo. Aplica-se nesse caso a Lei n°
12.965/2014 (Lei do Marco Civil da Internet), que em seus artigos 22 e 23
dispbe que a requisicao de dados pessoais armazenados por provedor de
servi¢os da internet nao exige a individualizagdo pessoal.
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Na interceptacao telematica, um termo que é essencial € que esta presente
em praticamente todos os pedidos é a geolocalizagado, que sdo os dados de latitude e
longitude do dispositivo, ou seja, a localizagdo exata de onde o dispositivo acessou
determinado aplicativo, que é um dos grandes diferenciais entre os dados que s&o
disponibilizados pela simples interceptacao telefénica e a telematica. Aliado a isso,
infinitas possibilidades de qualificacdo dos alvos devido ao grande numero de
aplicativos disponiveis no dispositivo movel investigado. A imagem abaixo pode
explicar melhor, onde 0 ponto em vermelho € a exata localizagdo de onde se encontra
ou de onde se encontrava o alvo no momento em que consta no pedido da operacéo

de quebra de sigilo telematico.

(es ornamentais

L shop

\i

Simulagdo Monografia Jardel Max

armercados lassas Casairas. Thunder Paintba { raca Sitio

Imagerh 7 Plotagem das coordenadas de uma geolocalizagéd'de um apliéativo



67

CONSIDERAGOES FINAIS

Os acontecimentos historicos que foram apresentados neste trabalho, que
normalmente influenciam na modificagdo ou surgimento de direitos, permitiram a
transformacao da sociedade nos moldes de hoje, apos o enfrentamento de problemas
sociais e politicos entre outros, permitiu também a adaptacdo dos direitos sociais e

garantias fundamentais para chegarem ao patamar em que hoje se encontram.

Em um Estado Democratico de Direito, assim como no Brasil, os principios
e garantias fundamentais s&o positivados em seu ordenamento patrio, mas séo
criados por meio da sociedade e das relacbes sociais, de seus representantes
politicos e pensadores do direito que analisam a conjuntura social para adequar a
necessidade de aumentar ou delimitar os valores sociais e dos principios afim de

promover uma tutela efetiva e adequada dos direitos e garantias desta sociedade.

Como foi mostrado, o surgimento dos direitos e garantias fundamentais
remete ha tempos passados e tem seu pilar baseado nas declaragdes de direitos
humanos criados com a colaborac&o de diversos paises signatarios com dispositivos
que refletiam a realidade da época, mas que séo aplicados até os dias atuais, contudo,
adequados aos desafios enfrentados pelas sociedades contemporaneas para garantir
a eficacia de sua aplicabilidade respeitando as garantias sociais € os principios

fundamentais.

Em nosso pais, com o encerramento da Segunda Guerra Mundial, apds
passar por diversos conflitos, veio o advento de movimentos sociais para o fim do
militarismo e do surgimento da democracia, e que se revelou a necessidade de se
resguardar alguns direitos e garantias elementares que tutelassem direitos basicos,
inerentes a condicdo humana que nao mais aceitavam regimes barbaros vividos em

tempos de guerra.

Ao passo em que os direitos e garantias fundamentais eram entranhados
na evolucdo da sociedade, os direitos de personalidade também ganhavam mais
aceitacdo e compatibilidade com os ideais da sociedade de modo que passaram a

comutar entre os demais direitos sociais e a ser cada vez mais aceitos e positivados.
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Um capitulo todo dedicado ao carater de ndo peremptoriedade dos direitos
fundamentais, mostrou que 0 mesmo n&o é estatico nem absoluto, permitindo que
tenha seu principio basilar relativizado quando houver necessidade do Estado para
garantir a ordem social, prevalecendo este sobre os individuais, tentando sempre
preservar a0 maximo os direitos de cada um, mesmo quando seja reformulado ou
ponderado de acordo com a situagdo para garantir a aplicabilidade do direito a

seguranga publica, direito este também positivado na Constituicdo Federal.

O avanco tecnoldgico e o uso das tecnologias da informagéo no dia a dia
da sociedade permitem que cada vez mais seja facilitado o processo de comunicagao
e 0 acesso a informagao por parte de todos independentemente do local onde se
encontre, desde que haja uma rede de internet para se manter conectado, o individuo

possui acesso instantaneo a qualquer informagao que busque.

Esse avanco tecnoldgico também contribui para uma dependéncia dos
aparelhos tecnolégicos de modo que um celular ndo é usado apenas para a simples
comunicagdo entre duas pessoas e € possivel guardar toda a vida pessoal € intima
em um pequeno aparelho, que € capaz de auxiliar nas mais diversas tarefas do
cotidiano. Essa dependéncia também se torna perigosa para o individuo uma vez que
alguém que tenha acesso a esse aparelho celular tera todas as informagdes pessoais,

comerciais e intimas salvas no celular.

Na busca incessante de preservar os direitos fundamentais da intimidade e
da vida privava, iniciou também uma busca para regulamentar a tutela desses dados
pessoais inseridos tanto em aparelhos tecnoldégicos como na internet em nuvens, de
modo que apenas o Estado e em hipdteses especificas e fundamentadas podem ter
acesso a esses dados na busca de garantir o direito da sociedade cerceando,

minimamente, os direitos individuais.

No que concerne ao acesso dessas informagdes por parte do Estado, a
matéria ainda € nova e recente possuindo apenas a seja 0 advento da Lei n°
12.965/2014, também chamada de marco civil da internet, a qual trouxe uma
regulamentacdo para a protecdo de todos os dados e informacbes que estdo
publicadas na internet, criando regras para limitar a navegacéo sem violar os direitos
e fundamentais, aplicaveis aos usuarios de internet, provedores e poder publico na

pessoa do Estado.
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A realidade da sociedade da informagdo movida pelo avango das
tecnologias precisa ser levada em consideragao pelos pensadores e pelos operadores
do direito de modo que haja uma adequacao da realidade tecnoldgica com arealidade
juridica. As modificacbes sofridas por esta sociedade tecnologica trouxeram
mudangas também comportamentais e que necessitam que haja um
acompanhamento das normas e dos aplicadores do direito para que haja uma

adaptacdo do mundo juridico com o mundo real.

O Direito ent&o precisa se adaptar para de modificar junto com a sociedade
avancando suas normas para ndo deixar de regular as revolugdes e os avangos
tecnolégicos ampliando suas leis para se adaptar a realidade virtual abrangendo ao
maximo a tematica das tecnologias da informac¢édo e comunicacio e a internet como
um todo, desde o acesso dos usuarios como as informacgdes, destes, salvas na grande

rede de comunicacao.

O Brasil ainda precisa avancar na criagao de leis € normas que tratem sobre
a protecado de dados pessoais, possuindo hoje em seu ordenamento o Marco Civil da
internet que tem como ponto principal a privacidade, e a Lei Geral de Protegéo de
Dados (13.709/2018) que tem como objetivo principal proteger os direitos de liberdade
e de privacidade e cria uma regulamentagao para o uso, protecao e transferéncia de
dados pessoais. Como o foco principal deste trabalho € a privacidade e protegéo dos
direitos e garantias fundamentais relativos a intimidade e a vida pessoal, apenas o
marco civil da internet foi abordado, mas n&o se pode deixar de citar da importancia

da LGPD e seu tratamento perante os dados pessoais sensiveis na internet.

A inviolabilidade das comunica¢des é um dos postulados do direito mais
antigos e importantes do rol de direitos e garantias fundamentais, que foi tutelado pela
Constituicado Federal, buscando preservar a prote¢éo da intimidade e da vida privada
dos individuos de modo que sua harmonizagao perante as normas e garantias sociais
do direito a seguranca publica, ambos inerentes a dignidade da pessoa humana, sé
pode ser aplicado de maneira excepcional e atendendo a uma série de requisitos

explicitados em um capitulo inteiro desde trabalho.

O inciso Xll do artigo 5° da Constituicdo Federal de 1988, traz em seu texto
a previsao da prote¢ao ao sigilo das correspondéncias, das comunicacdes telegraficas

e telefénicas, e teve seu texto original alterado pela Lei n® 9.296, de 1996 para incluséo
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de “dados” em seu texto normativo e sua quebra somente pode ser aplicado quando
restarem presentes uma ordem judicial autorizando, quando sua finalidade for a
colheita de evidéncias para instruir investigacdo criminal, ou, processo penal e a

existéncia de Lei prevendo as hipdteses em que a quebra sera permitida.
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