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RESUMO

A ascensdo da era digital e a proliferacdo de dispositivos conectados tém desencadeado uma
avalanche de dados, conhecida como big data, que tem se revelado uma fonte promissora de
evidéncias para a gestdo publica. A pesquisa ¢ motivada pelo crescente desafio de tentar
desmistificar a utilizagdo do big data por governos locais, onde existe uma baixa adesao do seu
uso, visando aprimorar a eficiéncia das politicas publicas, a qualidade de vida de seus
moradores e a sustentabilidade das cidades. Explorando as oportunidades e desafios inerentes
a sua utilizacdo. Neste contexto, considera-se imperativo examinar os diferentes aspectos
envolvidos, desde a coleta e processamento dos dados até a formulacao de politicas publicas
embasadas em evidéncias, além de aborda os desafios tecnoldgicos, de equipe técnica
qualificada, apoio politico das liderangas locais, arcabouco legal, questdes éticas de privacidade
e seguranca de dados, devem ser cuidadosamente consideradas ao implementar solucdes
baseadas em big data. Uma cartilha sera apresentada para ilustrar como uma cidade podera

implementar uma solu¢do de big data.

Palavras-chave: Big Data; Aprendizado de Maquina; Analise de Dados; Computagdo em

Nuvem; Cidades Inteligentes.



ABSTRACT

The rise of the digital era and the proliferation of connected devices have triggered an avalanche
of data, known as big data, which has proven to be a promising source of evidence for public
management. The research is motivated by the growing challenge of demystifying the use of
big data by local governments, where there is low adoption, aiming to enhance the efficiency
of public policies, the quality of life for residents, and the sustainability of cities. Exploring the
opportunities and challenges inherent in its use. In this context, it is considered imperative to
examine the different aspects involved, from data collection and processing to the formulation
of evidence-based public policies. Technological challenges, qualified technical staff, political
support from local leaders, legal frameworks, ethical issues of privacy and data security must
be carefully considered when implementing big data-based solutions. A guide will be presented

to illustrate how a city can implement a big data solution.

Keywords: Big Data; Machine Learning; Data Analysis; Cloud Computing; Smart Cities.
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1 INTRODUCAO

Poucas transformagdes trazem mudangas tao significativas para a sociedade como
0s avangos tecnoldgicos que ultrapassam as barreiras da inovagao, modificando profundamente
a forma de interagdo entre as organizacdes € as pessoas.

A medida que as cidades se expandem e suas populacdes aumentam, um
planejamento urbano eficiente ¢ essencial para lidar com os desafios desse crescimento, onde
geralmente ocorre de forma desordenada, afetam as necessidades basicas que impactam a
qualidade de vida de seus moradores.

Conforme as previsdes da ONU!, Organizacio das Nag¢des Unidas, a alta densidade
urbana deve continuar a aumentar, alcangando 70% da populacdo, vivendo em cidades até 2050.
No Brasil, segundo dados do IBGE?, em 2022, as concentra¢des urbanas, que sio arranjos
populacionais ou municipios isolados com mais de 100 mil habitantes, abrigavam 124,1
milhdes de pessoas, 61% da populagdo.

De acordo com Bouskela et al., (2016), uma das consequéncias da expansao dos
espacos urbanos ndo ¢ somente o fato de que as cidades s3o maiores, mas também que elas se
confrontam com os problemas mais complexos, sendo imprescindivel que haja maior
preocupacdo em encontrar solugdes para os problemas de infraestrutura urbana, para as
questoes sociais, culturais, ambientais, entre outros.

Atualmente, se estd em um periodo impulsionado pelo crescimento das cidades e
da evolugdo de tecnologias emergentes, como computacao em nuvem, internet das coisas (10T,
sigla em inglés), armazenamento e processamento distribuidos.

A convergeéncia desses dois fatores trouxe algo inovador, uma quantidade massiva
de dados provenientes de diversas fontes, como midias digitais, sensores, dispositivos [oT,
dentre outros e que nao para de crescer.

Projecgdes realizadas, afirmam que em abril de 2022, a internet atingiria 63% da
popula¢do mundial, desse total, mais de 93% seriam usudrios de redes sociais. A quantidade
total de dados prevista globalmente em 2022 era de 97 zettabytes, um numero projetado para
crescer para 181 zettabytes até 2025,

Como os grandes centros urbanos sao os principais geradores de dados, surge entao

! https://mews.un.org/pt/story/2019/02/1660701

2 https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/37237-de-2010-a-
2022-populacao-brasileira-cresce-6-5-e-chega-a-203-1-milhoes

3 https://www.domo.com/data-never-sleeps


https://news.un.org/pt/story/2019/02/1660701
https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/37237-de-2010-a-2022-populacao-brasileira-cresce-6-5-e-chega-a-203-1-milhoes
https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/37237-de-2010-a-2022-populacao-brasileira-cresce-6-5-e-chega-a-203-1-milhoes
https://www.domo.com/data-never-sleeps
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um novo mundo de oportunidades no enfrentamento dos desafios urbanos que pode ser
encontrada por meio deles, que quando bem tratados e analisados, podem trazer evidéncias
valiosas sobre a dindmica das cidades e a qualidade de vida dos cidadaos, capacitando a gestao
publica a estabelecer com maior grau de certeza e de forma mais embasada as suas decisoes.

Diante desse contexto, as organizac¢des publicas podem buscar solugdes apropriadas
para lidar com o crescente aumento do volume, da variedade e da velocidade dos dados em seu
poder. Uma solucao frequentemente associada a essa nova era, baseada em dados, ¢ conhecida
como big data, que transforma a forma como os governos operam e interagem com os cidadaos,
melhorando a eficiéncia dos servicos publicos, a otimizagdo de recursos, a antecipagdo de
problemas e necessidades da populacdo, além de proporcionar maior transparéncia na gestao
publica.

Devido aos recursos limitados e as prioridades decorrentes dos desafios urbanos,
muitas cidades tendem a demorar em adotar tendéncias tecnologicas como o big data, por isso,
a importancia que sejam desenvolvidos trabalhos que apresentem com clareza o potencial dessa
tecnologia dentro das organizagdes publicas.

Com o advento da crise causada pela pandemia da COVID 19, foi posto em prova
a relevancia das tecnologias digitais como recurso imprescindivel no auxilio as administragdes
publicas no combate as adversidades da pandemia. A procura de servigos publicos de forma on-
line fo1 intensa pela populacgao.

Diante disso, a Dissertacdo tenta responder a seguinte indagacdo: "Como os
governos locais podem se beneficiar com o uso efetivo de big data para o desenvolvimento de
cidades mais inteligentes?".

Segundo Davenport (2014), o Big Data desempenha um papel fundamental no
processo de tomada de decisdes, permitindo os gestores publicos a tomar decisdes a partir de
evidéncias valiosas encontradas na ampla variedade de fontes de dados em seu poder. Essas
evidéncias podem ser usadas para melhorar a precisdo de modelos preditivos e explanatorios,
bem como para identificar tendéncias e padrdes que podem ser usados para fundamentar
decisdes mais informadas.

As administragdes publicas, possuem acesso a uma vasta quantidade de dados em
suas bases de dados, trazendo uma oportunidade sem igual, que embasem os dados na tomada
de decisdao, desempenhando assim um papel essencial no aprimoramento de politicas publicas.
Sao nas cidades onde os desafios da gestdo publica estdo mais proéximos da populagdo, que

segundo dados do IBGE, em 2022, a maior parte da populagdo do pais (57% do total) habitava
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apenas 319 municipios, o que, de acordo com a publicacdo, evidencia que as pessoas estao
concentradas em centros urbanos acima de 100 mil habitantes.

O Ceard, por exemplo, possui 184 municipios € uma populagdo residente de
8.791.688 pessoas, segundo censo de 2022, sendo que 56% da populacdo vive em 176
municipios com até 100 mil habitantes.

Grafico 1 - Populagdo por porte das cidades cearenses.

Populagao

6.000.000
5.000.000
4.000.000
3.000.000
2.000.000

1.000.000

até 100 mil de 100 mil até 500 mil acima de 500 mil

Fonte: IBGE, elaborado pelo autor

Porém, segundo indicadores do Mapa de Governo Digital*, somente 97 desses
municipios possuem alguma estrutura organizacional para a area de TI, 149 deles tém conexado
com a internet via cabo ou fibra oOtica; apenas, 21 municipios possuem centro de controle de
operagdes; e 10 possuem algum tipo de dispositivos [oT, como, seméforos inteligentes, sistemas
de iluminagdo inteligente e sensores para monitoramento de risco.

Isso demonstra que apesar dos avangos, em determinado grau impostos pela crise
sanitaria, que ocasionou uma crescente demanda da populagdo por servigos on-line, a
quantidade de municipios cearenses, utilizados para essa analise, ainda ¢ aquém do esperado.

Desse modo, o objetivo geral visa contribuir sobre a relevancia do impacto na
gestdo publica com uso de tecnologias como o big bata para o desenvolvimento de cidades mais
inteligentes. A partir do objetivo geral foi definido os seguintes objetivos especificos:

a) avaliar como a qualidade dos dados podem influenciar no processo de andlise

na hora da extragdo de evidéncias;

4 https://www.gov.br/governodigital/pt-br/transformacao-digital/rede-nacional-de-governo-
digital/mapa/mapa_geral/
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b) sintetizar os métodos de analise de dados que podem ser utilizados na extragao

de evidéncias;

c) examinar aspectos relacionados a privacidade e seguranca no uso de big data

na gestao publica;

d) explorar como o uso de big data pode facilitar e promover a participacao cidada

no processo de interagdo entre governo e sociedade;

e) observar as oportunidades e desafios na transformagao de cidades em ambientes

mais inteligentes.

Além desta secdo introdutoria, contendo a contextualizagdo geral do tema, este
trabalho apresenta mais oito segdes e um apéndice. A segunda secao inicia com uma abordagem
teorica do conceito de big data. Na se¢do trés foi realizada um estudo sobre as caracteristicas e
qualidades essenciais dos dados. Os procedimentos dos métodos de andlises utilizados para
transformar dado em valor foi descrito na quarta se¢do, seguida pela secdo quinta que abordou
os caminhos para criar uma cidade inteligente. Na sexta se¢@o discutiu-se sobre os principais
desafios para implantar o big data na gestdo publica. Na sétima se¢do foi apresentado alguns
passos que viabilizam um projeto de big data. Na oitava secdo foram apresentados alguns casos
de uso usados pela Prefeitura de Fortaleza e desenvolvidos pelo Instituto de Planejamento de
Fortaleza. Na nona se¢do, as conclusdes finais a respeito do estudo sdo apresentadas.

No apéndice deste trabalho, foi apresentada uma cartilha elaborada com o intuito
de fornecer um guia pratico e direcionado para gestores publicos. Esta cartilha se destina a
oferecer uma compreensao clara e concisa sobre os beneficios do big data na gestdo municipal,
destacando sua relevancia e potencial transformador. Usando uma forma acessivel e objetiva,
ilustrando como essa tecnologia pode ser aplicada para otimizar processos € promover o
desenvolvimento urbano sustentavel.

Ademais, o apéndice também incluiu um exemplo pratico do uso da linguagem de
programacdo Python em andlises de dados. Esta demonstragdo servirda como um ponto de
partida para gestores interessados em explorar as capacidades analiticas do big data utilizando
ferramentas acessiveis e amplamente utilizadas. Assim, o apéndice ndo apenas complementara
o conteudo teodrico apresentado ao longo do trabalho, mas também oferecera recursos praticos
e tangiveis para aqueles que desejam iniciar sua jornada rumo a implementagdo eficaz do big

data na gestao publica local.
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2. ENTENDENDO O BIG DATA
2.1 Definicao

No processo tecnoldgico se avalia que a crescente geragcao de dados nos dias atuais,
vem sendo impulsionado pelo uso massivo dos meios digitais, tais como, redes sociais, blogs,
sistemas web e sensores, que vem se tornando a principal fonte de matéria-prima para tomada
de decisdes nas instituigcdes, sejam elas publicas ou privadas, mas junto com esse crescimento
novos desafios apareceram.

Diversos autores apontam na literatura pesquisada, que a Internet representa um
salto qualitativo de grande magnitude, transformando e redefinindo as formas de conhecer e
relacionar-se do homem. O volume, a variedade e a velocidade cresceram tanto que os métodos
tradicionais de processamento ¢ armazenamento ficaram obsoletos, sendo necessario novas
abordagens capazes de processar de maneira rapida e eficiente essa quantidade expressiva de
dados da atualidade.

O papel e o impacto da tecnologia da informag¢do e comunicacdo no mundo
académico moderno em geral, levou o conceito de big data a uma defini¢cdo conjunta tdo grande
e complexa de dados que se torna um desafio para sistemas tradicionais de processa-los,
armazena-los e analisa-los de forma eficaz e produtiva.

A Internet concebe uma nova forma de organizar a producao, o que na época com
a revolucao industrial, significava a fabrica como ponto de organizar a produgdo em massa.

Atualmente o Big data ndo ¢ uma tecnologia especifica, mas um conjunto de
tecnologias em continuo desenvolvimento ao longo do tempo, que agora sdo suportadas por
infraestruturas capazes de lidar com a vasta quantidade e complexidade dos dados gerados em
ambientes distribuidos e ndo convencionais, € a computacdo distribuida desempenhou um papel
fundamental nesse processo.

Segundo Schonberger-Mayer e Cukier (2013, p.04), big data se refere a trabalhos
em grande escala que ndo podem ser feitos em escala menor, para extrair novas ideias e criar
novas formas de valor de maneiras que alterem os mercados, as organizagdes, a relacdo entre

cidaddos e governos, etc.
2.2 Os Vs do big data

O termo "Vs do big data" refere-se a caracteristicas-chave que sao frequentemente
usadas para descrever os desafios e as propriedades distintas do armazenamento, processamento

e analise de grandes conjuntos de dados. Essas caracteristicas ndo sdo estaticas e podem evoluir
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ao longo do tempo em conformidade com os avangos tecnologicos.

Segundo o Gartner, em seu glossario define, "Big data sdo ativos de informagodes
de alto volume, alta velocidade e/ou alta variedade que exigem formas inovadoras e econdmicas
de processamento de informagdes que permitem maior percep¢ao, tomada de decisdes e
automacao de processos".

A granularidade ¢ uma caracteristica importante que o big data nos da, ¢ o ponto
de partida para compreender o que devera ser extraido, com isso, a granularidade na medida
certa, permite analises mais precisas. De acordo com Schonberger-Mayer e Cukier (2013, p.20),
“Como se baseia em toda a informagao, ou pelo menos no maximo possivel, o big data permite
que se analise detalhes ou se explore novas analises sem o risco sair do foco. Pode-se testar
novas hipoteses em varios graus de granularidade.”

A primeira caracteristica ¢ o volume caracterizado por sua grandeza, que excede a
capacidade de armazenamento e processamento dos dados por meios tradicionais, referindo-se
a quantidade de dados gerados a partir de diversas fontes. E uma caracteristica relativa ao tempo
e ao contexto que serd utilizado, ou seja, o que representa grandeza hoje, amanha pode nao ser.

O segundo V ¢ a velocidade, essa caracteristica concentra-se na rapidez com que
os dados sdo criados, coletados, transmitidos e necessitam ser processados para que decisdes
sejam tomadas em tempo real ou em um prazo muito curto de tempo.

Como o volume de dados pode ser gerado por diversas fontes e tipos, surgiu a
variedade como a terceira caracteristica. Devido as fontes de geracdo serem diversas, os dados
ndo seguem padrdes e nem tipos especificos, sendo que na atualidade os dados ndo estruturados
sd0 0s principais tipos e as midias sociais € os sensores sdo as principais fontes. Lidar com a
analise dessa variedade de dados ¢ uma das esséncias do big data, pois sistemas tradicionais
ndo sdo adequados no processamento e armazenamento desses tipos de dados. Apesar dessa
variedade ter suas complexidades, ela traz a0 mesmo tempo explicagdes para determinados
fendmenos que chegam a niveis tdo profundos que a programacgao tradicional ndo seria capaz
de encontrar.

A veracidade indica a confiabilidade dos dados. Como os dados sdo provenientes
de diversas fontes, muitas delas dificeis de validar, eles podem conter erros, imprecisdes ou até
mesmo serem inveridicos, implicando em andlises incorretas e tomada de decisdes imprecisas.
Essa caracteristica estd muito ligada a qualidade dos dados coletados. Em muitas analises de
dados, garantir a veracidade das evidéncias encontradas, combinada com a velocidade que os

dados sdo gerados e coletados representa um grande desafio para projetos de big data.
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Nao seria sensato todo o esforco em manter um grande volume, coletadas em
diversas fontes de dados (variedade), com requisitos de velocidade em tempo real, mas que no
final ndo seja capaz de extrair evidéncias que agregue valor para a organizagdo. A entrega de
valor ¢ a caracteristica que justificativa o projeto de big data, apesar de que alguns autores nao
a consideraram como caracteristica, mas algo que € extraido no processo de andlise de big data.

Segundo Vianna e Dutra (2016, p.193), "Valor: o beneficio do investimento, o uso
de Big Data exige um investimento que deve gerar retorno para as empresas como na melhoria

da qualidade dos servigos e aumento da receita".
2.3 Tecnologias essenciais para o big data

Como dito anteriormente, big data ndo ¢ uma tecnologia, mas a jun¢ao de diversas
tecnologias que viabilizaram e impulsionaram o seu conceito. Juntas desempenham papéis
fundamentais na capacidade para trabalhar com grandes volumes e variedade de dados, bem
como a habilidade de processa-los em um tempo habil, permitindo uma analise cada vez mais
rapida e eficiente para a tomada de decisdes. Nao esquecendo que, o armazenamento e
processamento distribuido, foram as chaves que viabilizaram o big data, e isso nos leva a um
outro conceito fundamental, a escalabilidade.

Com o surgimento das ciéncias contemporaneas o uso das TIC’s, novos e
importantes fatos, como a visao de mundo tornou-se mais ampla, impulsionada pelas limitagcdes
geradas pela grande demanda de processamento e restrigdes fisicas das arquiteturas tradicionais,
a computacdo distribuida acenou como uma alternativa para amenizar os desafios
computacionais tradicionais. Esse modelo detém atualmente um papel primordial no
processamento, capaz de extrair informagdes relevantes das aplicacdes de big data.

O volume sendo uma caracteristica relativa, podendo variar de acordo com o
contexto do negdcio ou no tempo, exige cargas de processamento e armazenamento conforme
a demanda da aplicacdo. Para ndo prejudicar o desempenho, a escalabilidade horizontal (scale-
out), fruto da computacao distribuida, foi a solucao encontrada, onde a capacidade de um
sistema ¢ aumentada com a adi¢do de mais recursos para atender as necessidades do negocio,
diferente da escalabilidade vertical (scale-up) que prioriza o aumento do desempenho de um
recurso, como exemplo, adicdo de mais processador, memodria ou armazenamento de uma
determinada maquina.

A escalabilidade horizontal permite um processamento paralelo da carga de trabalho,

onde uma tarefa pode ser executada simultaneamente em diferentes maquinas, além de que sao
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mais tolerantes a falhas, pois a falha de uma maquina nao paralisa o sistema.

Esse processamento distribuido € realizado em clusters que nada mais s3o do que
um conjunto de computadores interconectados, que quando combinados, criam uma unica
entidade de processamento de alto desempenho, cada computador do cluster ¢ chamado de “no”.
Os clusters sdo usados para melhorar o desempenho, a confiabilidade e a escalabilidade de
aplicagdes, que exigem um grande poder de processamento, como analise de dados em big data.

Embora a computagdo distribuida seja algo promissor, algumas de suas
caracteristicas dificultam sua utilizagao, pois dividir uma tarefa em subtarefas e entdo executa-
las paralelamente em diversas nos de processamento, ndo ¢ uma tarefa trivial. Foi nesse
contexto que foi desenvolvido o Apache Hadoop, um framework para o processamento e
armazenamento de grandes quantidades de dados em clusters de forma 4agil, escalavel e
tolerante a falhas, sendo capazes de manter a integridade dos dados e tudo isso de maneira
transparente para o usuario.

Desenvolvido como um projeto de co6digo aberto, a principal motivagao por tras do
Hadoop era lidar com o crescente volume de dados na era da internet, oferecendo uma solugao
escaldvel e confidvel para o processamento de big data, permitindo a execucdo de operagdes
em paralelo em um cluster de maquinas (processamento distribuido).

Esse poder de processamento ¢ fundamental para a eficiéncia do desenvolvimento
e treinamento de modelos de aprendizado de méquina que utilizam algoritmos que executam
calculos complexos em grandes conjuntos de dados em tempo hébil para a tomada de decisoes.

Ademais, o armazenamento tradicional, que trata de dados estruturados, geralmente
usados pelos bancos de dados relacionais, ndo sao mais capazes de absorver dados gerados por
fontes como redes sociais e sensores, por exemplo, que em sua grande maioria criam dados ndo
estruturados ou semiestruturados. Para solucionar esse problema surgiu como um paradigma
nao-tradicional os bancos de dados NoSQL (Not Only SQL), capazes de lidar com os grandes
volumes e variedade de dados e resolver alguns dos desafios que surgiram para implementar
projetos de big data.

A importancia do “Not Only” SQL explica-se pelo modelo relacional ser baseado no
fato de que, na época de sua criagdo, inicio dos anos 70, acessar, categorizar e
normalizar dados era bem mais facil que hoje. Praticamente ndo existiam dados ndo
estruturados circulando pelos computadores da época. Também ndo foi desenhado
para escala massiva nem processamento extremamente rapido. Seu objetivo basico

era possibilitar a criagdo de queries que acessassem bases de dados corporativas e,
portanto, estruturadas. (Taurion, 2013, p. 21).
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A Tecnologia da Informacao e Comunicagao (TIC’s) tem contribuido imensamente
para melhorias sociais € econdmicas, tais como maior emprego e produtividade, aumentando o
acesso a uma maior qualidade de vida.

Bancos de dados NoSQL nao exigem um esquema de dados rigido, o que os torna
mais flexiveis para armazenar e gerenciar dados de diferentes formatos e estruturas, além de ser
desenhado para aumentar a sua escala em sentindo horizontal (armazenamento distribuido), por
meio de clusters, essa adaptabilidade, tem tornando os bancos de dados NoSQOL em uma
solucdo, para tratar dados ndo estruturados, superando os problemas relacionados ao
armazenamento de volumes e variedades de dados cada vez maiores nos dias atuais.

Uma solugdo alternativa em adquirir e manter infraestrutura de TIC localmente (os
chamados ambientes on-premise) ¢ a contratagdo de recursos computacionais como
processamento, armazenamento, dentre outros, disponibilizados pela internet por meio de
provedores de nuvem. A computacdo em nuvem fornece o poder de escalar recursos e servigos,
permitindo que as organizagdes contratem sob demanda, tornando-se uma escolha mais eficaz
e econOmica, fornecendo armazenamento e¢/ou processamento distribuido.

Pode-se pensar que a computagdo em nuvem ¢ também um impulsionador para Big
Data, pois podem-se usar nuvens publicas para suportar imensos volumes de dados e
as caracteristicas de elasticidade das nuvens permitem que acionemos servidores
virtuais sob demanda, apenas no momento de tratar estes dados." (Taurion, 2013, p.
71)

As TIC’s incorporam tecnologias e técnicas eletronicas usadas para gerenciar
informagdes e conhecimento, incluindo ferramentas de manuseio de informacdes usadas para
produzir, armazenar, processar, distribuir e trocar informagdes, para tanto o volume de dados
utilizados nas analises em projetos de big data pode variar em determinado momento, onde
picos de processamento e armazenamento podem ocorrer. A capacidade de escalonar recursos
de acordo com a demanda desse volume ¢ um aspecto fundamental para acomodar com sucesso
o atual ambiente de negdcio.

Os beneficios das TIC’s podem ser alcancados por intermédio da melhoria da
prestagdo de servicos de saude e prevengdo de doencas, ou por meio de melhor infra-estrutura
social, crescimento econdmico ou outros fatores mais abrangentes da saude da populacao.

Com computacdo em nuvem se tem a flexibilidade de escalonar a capacidade
computacional de acordo com as necessidades do momento sendo uma solugdo muito mais
econdmica e eficiente do que manter uma infraestrutura local.

Os provedores de solugdes em nuvem oferecem desde servidores virtuais até
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servigos serviess de andlise e aprendizado de maquina, permitindo assim que as organizagdes
facam escolhas mais adequadas conforme suas necessidades.

Existem trés modelos basicos de entrega de recursos e servigos, sao eles:

a) infraestrutura como servigo (IaaS): € o modelo que mais se aproxima de uma
infraestrutura local. Seria como ter sua propria infraestrutura virtualizada,
podendo inclui servidores virtuais, armazenamento, redes e outros componentes
de infraestrutura;

b) plataforma como servico (PaaS): esse modelo oferece um ambiente completo
para o desenvolvimento de aplicagdes na nuvem. Os desenvolvedores
conseguem criar, gerenciar ¢ hospedar suas aplicagdes sem se preocupar com
atualizagOes de softwares usados para o desenvolvimento € nem a infraestrutura
necessaria para isso;

c) software como servigo (SaaS): neste modelo, um software & entregue pela
internet como um servi¢o. Os clientes o acessam através da internet, sem a
necessidade de ter uma licenga para uso, seria como alugar um software pela
internet.

A internet das coisas (IoT) ¢ a capacidade de conectar a internet, sensores usados
no dia a dia das pessoas e organizagdes, onde se pode coletar e transmitir dados, criando um
ambiente mais inteligente. Com a crescente adogdo de dispositivos IoT a quantidade de dados
coletados em tempo real aumentou significativamente, tornando-se um aspecto crucial para
andlises de big data, permitindo a deteccdo de padrdes, tendéncias e insights instantaneos.

Para Taurion (2013, p. 30), “A crescente miniaturiza¢do da tecnologia bem como o
aumento da sua capacidade de processamento e armazenamento permite a criagdo da Internet
das Coisas, o que aumentard de forma exponencial a geracdao de dados.”

Com o avango da quantidade de dispositivos conectados a internet, surge a
necessidade de um aprimoramento das redes modveis, a tecnologia 5G ¢ a proéxima geracao de
redes de comunicagdo maével que oferece velocidades muito mais rapidas, com menor laténcia
e maior capacidade de conexdo em comparagdo com as geragdes anteriores, sendo fundamental
para lidar com o volume de dados gerados pelos dispositivos [oT.

Existem varias infraestruturas de conectividade (fibra otica, 3G e 4G, exemplos)
que viabilizam vérios projetos de big data, mas a adogdo combinada das tecnologias de 10T e

5G sdo requisitos essenciais na infraestrutura de cidades inteligentes.

2.4 Tendéncias e padrdes no uso de dados pela administracio publica
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Estimulada pela disponibilidade de dados e avancos tecnoldgicos algumas
tendéncias e padrdes refletem o crescente reconhecimento do valor do big data, fazendo com
que a administragao publica possa ter maior precisao e agilidade nas suas tomadas de decisoes,
aumentando sua expectativa e satisfacao perante a populagao.

Dessa forma, se esclarece que a inovagao tecnoldgica, significa chegar a novas
ideias, sobre como fazer as coisas melhor ou mais rapido. Trata-se de fazer um produto ou
oferecer um servico que ninguém tinha pensado antes. E sobre colocar novas ideias para
trabalhar na empresa e ter uma forga de trabalho qualificada, que possa usar essas ideologias.

Como exemplo cita-se a administracdo publica baseadas em dados, tomam suas
decisOes com mais evidéncias e com menos “achismo”. Como os dados sdo fatos concretos, a
pratica em utiliza-los, ajuda a reduzir decisdes que poderdo sofrer alguma influéncia de viés
pessoal, intuicdo ou opinides subjetivas. Um padrdo comum reconhecido nas administragdes
modernas ¢ o uso rotineiro de algoritmos de aprendizado de maquina na realizagdo de suas
analises, que permite concretizar previsdes mais assertivas e insights mais profundos a partir
dos grandes conjuntos de dados, representando uma evolugao das possibilidades para criacdo e
avaliagdo de politicas publicas.

O uso de dados pela administragdo publica permite avancar em determinadas areas
da propria gestdo, melhorando a colaboragdo interna entre setores, por meio do
compartilhamento de dados, otimizando os processos internos, melhorando a eficiéncia
operacional, capacitando o monitoramento em tempo real por meio da coleta e analise de dados,
permitindo assim, respostas mais rapidas e eficientes em situagdes como desastres naturais,
surtos de doencas, por exemplo.

Além disso, aumenta a transparéncia governamental, como por exemplo, criando
plataformas de dados abertos, onde permite a populacdo acessar e entender os dados gerados
pela administragdo publica, promovendo assim uma participacdo cidada mais ativa no processo
da gestdo. Mas a medida que mais dados sdo coletados e disponibilizados, a privacidade e a
seguranca se tornam uma preocupacao crescente, sendo necessario que sejam estabelecidas
regras e politicas visando a protecdo dos dados sensiveis da populagao.

Outra tendéncia fundamental para aproveitar ao maximo o0s recursos e
conhecimentos disponiveis em projetos dessa natureza € a criacao de equipes multidisciplinares,
ou ainda a formagdo de parcerias com empresas privadas ou academia pelas organizacdes
publicas. E sempre tem o cidaddo como principal beneficidrio, mesmo que indiretamente, pois

o uso de big data ndo deve ser encarado como a utilizacdo de tecnologia por tecnologia, mas
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sim uma forma de melhorar o acesso e a prestacao de servigos publicos a populacio.

Com o conhecimento e as ferramentas corretas, o servidores poderao modificar o
nucleo central de sua atividade diaria, de seu desenvolvimento, de seu relacionamento com 0s
usarios € até, e mais importante, com os diferentes operadores legais com os quais lida todos os

dias, de tal maneira que possa avangar exponencialmente os procedimentos obrigatdrios.
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3. DADOS: A MATERIA-PRIMA DO BIG DATA

A Tecnologia contemporanea leva o ambiente administrativo para uma evolugdo em
que a profissionalizacdo e a especializagdo sdo necessarias, ndo somente para os setores
publicos, mas para todos os usuarios.

Em maio de 2017 a revista The Economist publicou que o recurso mais valioso do
mundo j& ndo era mais o petréleo, mas os dados. Pode-se conceituar dados como valores
atribuidos a algo que ainda ndo foi processado, ou seja, assim como o petroleo que tem que
passar por um processo de refino para produzir o seu verdadeiro valor os dados em estado bruto,
também precisam passar por um processo de tratamento, onde geraram informacdes que
serviram como insumos para tomada de decisdo mais assertivas.

Apesar de ser a matéria-prima para tomada de decisdes, € necessario extrair valor
desses dados. O uso desse valor extraido embasa os gestores publicos nas tomadas de decisdes
tanto operacionais como estratégicas da organizagdo, além de obter informagdes sobre as
expectativas e necessidades da sociedade.

[lustra-se que toda inovagao tecnologica abrange uma estrutura legal dentro do qual
atuar, a prote¢do dos negdcios, 0 mecanismo corporativo, a protecdo fiscal, trabalhista, de
defesa do consumidor e o registro de ativos intelectuais, como direitos autorais, propriedade
industrial, tais como, marcas e patentes, registro de nomes de dominio, protecao de dados
pessoais, sigilo industrial, confidencialidade, exclusividade, formas modernas de contratacao
internacional, entre outros aspectos legais.

As pesquisas de Kim, Trimi e Chung (2014) apresentam que, com um vasto volume
de dados armazenados em seus bancos de dados, o governo possui a oportunidade de analisa-
los minuciosamente e extrair insights que podem resultar na criagdo de servigos inovadores e
no aprimoramento de sua administragao.

A variedade do big data trouxe a possibilidade de coletar dados de varias fontes,
que podem ser gerados em formatos diferentes, que definem como poderdo ser armazenados,
acessados e processados. Dispositivos de [oT, smartphones, redes sociais, registro de atividades
em websites sdo s alguns exemplos dessas fontes de dados.

Quando os dados s3o organizados em uma estrutura rigida, padronizada e
organizada geralmente em formato de tabelas ou campos, de modo que cada dado tem um tipo
pré-definido e se encaixa em uma categoria especifica, sao os chamados dados estruturados.

Sdo muitos utilizados em bancos de dados tradicionais, como os relacionais.
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Muitas das fontes de dados ditas “modernas” sdo caracterizadas por sua diversidade
e falta de uniformidade em termos de formato e conteudo, gerando tipos de dados que nao
seguem uma estrutura rigida. Como nao possuem um esquema fixo, os dados nao estruturados
podem assumir varias formas, como texto, imagens, videos, audios, ¢ etc.

Sendo o principal tipo gerado na atualidade, era um problema para os bancos de
dados tradicionais que s6 foram solucionados com o surgimento de bancos NoSQOL, mas que
ainda representam um desafio na hora da analise desses dados, pois em determinadas ocasides
¢ necessario a utilizacdo de técnicas avangadas de aprendizado de maquina para extracao de
valor, como no caso de analise de sentimento em dados gerados por redes sociais, foruns on-
line ou blogs.

Existe um tipo de dados que ndo seguem uma estrutura rigida, como os dados
estruturados, mas possuem alguma organizagdo, representando um meio-termo entre os outros
dois tipos. Sdo chamados de dados semiestruturados, encontrados geralmente em fontes de
dados em que a flexibilidade é necessaria, mas algum grau de organizagdo ainda é desejado,
geralmente sensores usam esse tipo de estrutura.

Como atualmente a maioria dos dados gerados sdo do tipo ndo estruturado, que
possuem como caracteristica a heterogeneidade de formatos, a simples coleta ndo ¢ mais o
bastante. As organizagdes devem ter a preocupagdo com a qualidade desses dados coletados. O
valor como uma das caracteristicas-chave do big data esté ligado diretamente a qualidade dos
dados e para que eles atendam a esse requisito algumas caracteristicas sdo necessarias:

a) precisdo: o dado deve ser exato, confidvel, devendo ser livres de erros;

b) disponibilidade no tempo: devem refletir a realidade do momento, para nao

levar a decisoes baseadas em dados obsoletas;

c¢) relevancia: os dados devem refletir a realidade do contexto em que serdo usados;

d) integralidade: os dados ndo devem ser corrompidos ou incompletos de forma a

prejudicar a sua utilidade;

e) simpleza: os dados devem ser apresentados da forma mais clara e compreensivel,

f) confiabilidade: os dados ndo devem mudar de forma inesperada ou

inconsistente.

Antes de extrair valor dos dados, algumas etapas devem ser citadas, ela parte da
coleta, onde os dados brutos sdo concentrados, depois vem a etapa mais demorada e
fundamental que seria o pré-processamento onde a preparagdo, o tratamento e a limpeza devem

ser conduzidas, a etapa seguinte ¢ da analise propriamente dita, momento em que varios padrdes
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sdo identificados e por ultimo a visualizacdo dos resultados, que deve ser conduzida de uma
maneira facil de visualizar e interpretar. Na auséncia de uma supervisdo nessas etapas a
qualidade dos dados pode ser comprometido, assim como analises imprecisas ou tendenciosas
poderao ser apresentadas.

Para garantir que isso ndo ocorra, ¢ necessdrio a criagdo de politicas e
procedimentos em cada etapa, a fim de evitar impactos negativos. Entdo, ndo basta ter uma
excelente capacidade para coleta, armazenamento ¢ analise de dados se a qualidade for
comprometida. Pensando em mitigar esses impactos negativos, criou-se um conjunto de
padrdoes e politicas chamada de governanca de dados, que possui como principio o
gerenciamento do ciclo de vida dos dados, desde a coleta até o descarte, pois dados de qualidade
representam o principal insumo em projetos de big data.

A governanga de dados ¢ uma estratégia essencial em organizagdes que trabalham
com dados, basicamente deve coordenar todo o ciclo de vida dos dados, desde a coleta até o
descarte, garantindo que os mesmos estejam seguros, disponiveis, mas também privados.

Mas para que usar esses dados? S0 a gestdo publica podera responder essa pergunta,
mas politicas orientadas a dados fortalecem e melhoram a tomada de decisdes, auxiliando na
mudanca de uma postura reativa para uma postura proativa, sendo capaz de entregar a

populacado servigos publicos de forma simples, de facil acesso, inteligente e personalizado.
3.1 Politica de dados abertos

A politica de dados abertos visa garantir e facilitar a sociedade o acesso aos dados
produzidas ou custodiadas pelos 6rgaos publicos, com o intuito de promover a transparéncia, a
participagdo popular e até mesmo o desenvolvimento de servigos ou aplicagdes pelo uso ou
reuso desses dados.

Gomes e Fertig (2016) relatam que a politica de livre acesso a dados publicos tem
como objetivo, permitir que qualquer individuo ou entidade tenha a capacidade de acessar e
empregar informagdes produzidas ou coletadas pelo governo. Essa abordagem tem o potencial
de acarretar uma série de vantagens para a cidade e a sociedade, impulsionando o progresso
econdmico e aumentando a consciéncia e a seguran¢a dos cidadaos.

Segundo a Open Knowledge Internationa, “Dados abertos sao dados que podem ser
livremente usados, reutilizados e redistribuidos por qualquer pessoa — sujeitos, no maximo, a
exigéncia de atribui¢do da fonte e compartilhamento pelas mesmas regras.”

Para o Tribunal de Contas da Unido (2015, p.7), os principios fundamentais para os
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dados abertos governamentais, sio:

a) completos: todos os dados publicos estdo disponiveis, ou seja, dado publico ¢
aquele que nao esta sujeito a limitagdes validas de privacidade, segurancga ou
controle de acesso;

b) primarios: os dados sdo apresentados tais como os coletados na fonte, com o
maior nivel de granularidade e sem agregacao ou modificagao;

¢) atuais: sao disponibilizados tao rapidamente quanto necessaria a preservagao do
seu valor;

d) acessiveis: sdo disponibilizados para o maior alcance possivel de usuarios e para
o maior conjunto possivel de finalidades;

€) compreensiveis por maquinas: sao razoavelmente estruturados de modo a
possibilitar processamento automatizado;

f) nd3o discriminatorios: sdao disponiveis para todos, sem exigéncia de
requerimento ou cadastro;

g) ndo proprietarios: sdo disponiveis em formato sobre o qual nenhuma entidade
detenha controle exclusivo;

h) livres de licencas: ndo estdo sujeitos a nenhuma restricdo de direito autoral,
patente, propriedade intelectual ou segredo industrial, mas as restricdes sensatas
relacionadas a privacidade, seguranca e privilégios de acesso devem ser
permitidas

Apesar de apresentar caracteristicas relacionados, contribuindo para o aumento da
transparéncia e o acesso as informagdes governamentais, portais da transparéncia e politicas de
dados abertos possuem focos diferentes.

O dinamismo das transformagdes, o aprimoramento da tecnologia e a agilidade da
globalizacdo nos meios de comunicagdo, requerem de qualquer profissional, inclusive os que
atuam no cendrio governamental, tétm um perfil aberto a novas ideias e conceitos e de
valorizacdo aos conhecimentos de cada componente da equipe para contar com a participagao
de todos e estabelecer uma gestdao em exceléncia, desprendida e emancipada.

Com a inteligéncia da maquina varios aspectos da lei e da tecnologia da
informacao, acelerou uma maior transparéncia, como os Portais da transparéncia, que t€ém como
foco disponibilizar informagdes sobre as atividades financeiras e administrativas do governo,
isso inclui, por exemplo, contratos, licitacdes, salarios de servidores, permitindo que a

sociedade faca o acompanhamento desses gastos. J4 as politicas de dados abertos tém um foco
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mais amplo, visando promover a abertura de dados governamentais de maneira geral, ndo se
limitando apenas com informagdes financeiras e administrativas.

A abertura de dados publicos ndo aumenta apenas a transparéncia, mas também a
participacao popular, ao promover a circulacao dos dados entre as organizacdes publicas e a
sociedade, cria-se assim um ambiente de reuso desses dados. Permitir que os dados sejam
reutilizaveis cria um ambiente onde novos produtos ou servigos possam ser desenvolvidos pela
sociedade, impulsionando assim um ciclo de inovagdo. Dessa forma as organizagdes publicas
podem se beneficiar com os dados coproduzidos pela sociedade para elaboragao de politicas ou
servigos publicos.

Quando essa ampla variedade de dados do governo ¢ aberta, fomenta a participagao
popular. Segundo o Tribunal de Contas da Unido (2015, p.13), assim organizacdes, cidadaos,
académicos e até mesmo instituigdes publicas tém a possibilidade de utilizar bases de dados
publicos para a produgdo e o compartilhamento de novos conhecimentos ¢ de novos servigos,
numa concepgao de coparticipacdo entre ente privado e governo na oferta de servigos publicos
a sociedade.

Para Zuiderwijk e Janssen (2014), as politicas voltadas para a abertura de dados tém
o potencial de ampliar a participagdo e promover a inclusdo social, a0 mesmo tempo em que
incentivam o uso mais amplo dos dados com a implementagdo da politica.

Desse modo, uma questdo que deve ser observada nas politicas de dados abertos, ¢
a garantia para o acesso aos dados, que seja amplo, incluindo também, grupos desfavorecidos
ou grupos que possam ter dificuldades no acesso a tecnologia, sendo necessario a inclusdao
social e digital desses grupos por parte do setor publico. No entanto, esse potencial sé sera
totalmente explorado se os dados publicos forem verdadeiramente abertos, sem restrigoes,
legais, financeiras ou tecnologicas, para garantir a inclusdo de todos na reutilizagdo desses
dados

Os governos que utilizam dados abertos devem estabelecer politicas claras de como
esses dados se delineiam, os principios, objetivos e diretrizes para a disponibilizacao de dados,
criando um compromisso oficial e transparente, e sempre se certificar de que os dados
publicados ndo incluam informagdes pessoais ou sensiveis que possam violar a privacidade dos
cidaddos.

Essa transformag@o ndo so dificulta a protegdo da privacidade como também apresenta
uma ameaga totalmente nova: castigos com base em propensdes, isto €, a possibilidade
de usar previsdes de big data sobre pessoas para julga-las e puni-las antes mesmo que

elas ajam, o que renega a ideia de justiga e livre-arbitrio. Além da privacidade e da
propensao, ha um terceiro perigo. Corremos o risco de sermos vitimas da ditadura dos
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dados, na qual adoramos as informacdes e os resultados de nossas analises e acabamos
usando-os de forma equivocada. Com responsabilidade, o big data ¢ um instrumento
util de tomada de decisdo. Se usados sem sabedoria, eles se tornam um instrumento
de poderosos, que podem transforma-los numa fonte de repressdo, seja ao frustrar
clientes e funcionarios ou, pior, ao atacar cidaddos.” Schonberger-Mayer e Cukier
(2013, p. 105 - 106).

Uma forma de garantir a privacidade de dados pessoais ¢ o uso de técnicas de
anonimizac¢ao e pseudonimizagao, ambas previstas na Lei Geral de Prote¢ao de Dados (LGPD),
segundo a lei “anonimizag¢ao: utilizagdo de meios técnicos razodveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo;” e “dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagao de meios técnicos razoaveis e disponiveis na ocasiao de
seu tratamento;”.

Ainda conforme a lei “... a pseudonimizagdo € o tratamento por meio do qual um
dado perde a possibilidade de associagdo, direta ou indireta, a um individuo, sendo pelo uso de
informacao adicional mantida separadamente pelo controlador em ambiente controlado e
seguro.”.

Para se compreender, se esclarece que em 28 de dezembro de 2018, a Medida
Provisodria no. 869/2018, que alterou determinadas disposi¢des da LGPD e criou a Autoridade
Nacional de Protecao de Dados (ANPD), entre outras modifica¢des, a LGPD entrou em vigor
em agosto de 2020, em vez de fevereiro de 2020, conforme necessario, quando a LGPD foi
publicada pela primeira vez

A utilizagdo de dados abertos capacita a administragdo publica na utilizagdo do big
data, ao promover credibilidade regulatoria do acesso e uso. Como representa mudangas
significativas no ambiente organizacional da gestdo e na propria relagdo entre governo e
sociedade, para que projetos baseados em dados tenham sucesso, € necessario que seja criada

com antecedéncia uma cultura governamental capaz de assimilar esse novo paradigma.

Tabela 01 — Fontes de dados abertos
Portais de dados abertos

Portal Brasileiro de https://dados.gov.br/home

Dados Abertos dados publicados pelo governo federal e por governos locais para
realizar pesquisas, desenvolver aplicativos e criar novos
Servigos.

Sistema IBGE de https://sidra.ibge.gov.br/home/ipp/brasil

Recuperagdo Automatica permite a consulta aos dados armazenados no Banco de Tabelas


https://dados.gov.br/home
https://sidra.ibge.gov.br/home/ipp/brasil

(SIDRA)

Banco Interamericano de
Desenvolvimento (BID)
Centro Regional de
Estudos
Desenvolvimento da
Sociedade da Informacao

Banco Central

Ipea

Portal da Transparéncia

Dados Abertos Fortaleza
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Estatisticas.

https://data.iadb.org/DataCatalog/Dataset

indicadores de projetos realizados pelo banco em alguns paises.

https://data.cetic.br/

uso das tecnologias de informagdo e comunicacdo (TIC) no

Brasil.

https://dadosabertos.bcb.gov.br/

o meio utilizado pelo BC para disponibilizar dados e
informacdes publicas.

http://www.ipeadata.gov.br/Default.aspx

dados ¢ indicadores sobre distribuicdo de renda, pobreza,
educacdo, satde, previdéncia social e seguranga publica.

https://portaldatransparencia.gov.br/download-de-dados

aqui ¢ possivel baixar os dados apresentados no Portal da
Transparéncia do Governo Federal.

https://dados.fortaleza.ce.gov.br/

informagdes sobre as mais diversas areas da cidade.

Fonte: Elaborada pelo auto

A verdadeira esséncia nao se encontra nos dados e sim na maneira como eles serdo

usados, ao alterar o volume, modifica a esséncia da analise, nocoes de causalidade abrem

caminho para a correlacdo, onde mais pistas sdo examinadas sem que precise ter um

entendimento aprofundado dos fatos.


https://data.iadb.org/DataCatalog/Dataset
https://data.cetic.br/
https://dadosabertos.bcb.gov.br/
http://www.ipeadata.gov.br/Default.aspx
https://portaldatransparencia.gov.br/download-de-dados
https://dados.fortaleza.ce.gov.br/
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4. ANALISE DE DADOS — EXTRAINDO VALOR DOS DADOS

Sinaliza-se que os governos possuem um potencial de acumular uma grande
quantidade de dados de suas inimeras operagdes, mas a acumulacao desses dados por si s6 ndo
¢ suficiente para promover melhoria na tomada de decisdo. A capacidade de extrair
conhecimento desses dados € onde reside o verdadeiro valor na tomada de decisdes informadas,
e isso € realizado através de um processo chamado de analise de dados.

A expressao “Analitico” € um termo que se relaciona com o ato de examinar, estudar
ou investigar algo em detalhes e a partir dai consegui extrair algo significativo. Na analise de
dados, o enfoque analitico refere-se a capacidade de examinar conjuntos de dados de forma
aprofundada para identificar padrdes e tendéncias, habilitando a extracdo de insights uteis para
tomadas de decisdes mais assertivas.

Essa ndo ¢ uma pratica nova, em décadas passadas ja era utilizado dados no
processo de tomada de decisdo, mas pela escassez de dados e da auséncia de tecnologias mais
avancadas esse processo geralmente combinava fatores de cunho mais pessoal, envolvendo
opinides e sugestdes de grupos de interesse ou politicos, além do conhecimento de alguns
servidores com base em experiéncias passadas.

Antes do big data, a analise geralmente se limitava a uma pequena quantidade de
hipdteses que se definia bem antes de se coletar os dados. Quando se deixa que os dados falem
por si, pode-se gerar conexdes que nem se sabia que existiam (Schonberger-Mayer e Cukier,
2013, p.09)

Uma forma de impulsionar o uso de big data na gestdo publica é revelar o valor dos
dados, descobrindo evidéncias. Entretanto, antes € necessario ter uma compreensao clara do
que podera ser alcancado ao utilizar dados, devem ser feitas perguntas objetivas sobre quais
decisdes, politicas publicas ou programa, se desejar melhorar ou fortalecer com a analise de
dados.

A capacidade de fazer perguntas relevantes para definir quais problemas serdo
resolvidos ¢ o passo fundamental para determinar quais ferramentas, técnicas e modelos
preditivos deveram ser utilizados de forma adequada para um processo bem-sucedido de andlise
de dados.

Quando examinada, a area de analise de dados podera ser dividida em quatro tipos
de abordagens diferentes, duas delas revelam o que estar acontecendo agora e o que aconteceu
no passado. Vale lembrar que a divis@o da andlise de dados em categorias ndo ¢ rigida e pode

haver sobreposicdo entre elas.
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A primeira delas ¢é a analise descritiva >(o que aconteceu?). E o tipo mais antigo e
comum usado, consiste em revelar o que os dados dizem, utilizando dados histdricos que foram
coletados, relatando assim o que aconteceu e o que esta acontecendo. As principais maneiras de
descrever os dados sao por meio da utilizacao de medidas de tendéncia central (como exemplos,
média e mediana) e de medidas de dispersdo (como exemplos, variancia e desvio padrdo), que
fornecem uma representagao clara e compreensivel dos dados.

A analise diagnéstica (por que isso aconteceu?) enfatiza a descoberta de padroes e
tendéncias, tentando entender as causas principais e correlaciona-las, envolvendo a
identificacdo de relacdes de causa e efeito entre varidveis. Sdo tuteis para deduzir e inferir o
sucesso ou o fracasso de iniciativas centradas em dados, compreendendo as razdes dos padroes
e tendéncias identificados na analise descritiva.

Ja& as outras duas, realizam uma projecdo de um resultado futuro a partir da
investigacdo de dados passados, o sucesso dessas analises se deve ao big data, pois quanto mais
dados forem oferecidas para essas andlises mais precisas serdo as previsdes. Como elas sdo
baseadas em probabilidade nunca serdo completamente precisas, ou seja, elas preveem o que
pode acontecer no futuro com um nivel aceitdvel de confiabilidade que inclui cenarios
hipotéticos e avaliag@o de riscos.

Na analise preditiva (o que vai acontecer?), embora seja baseado em dados
histéricos, envolve a construcao de modelos e técnicas de aprendizado de maquina para realizar
previsoes de um evento futuro ou uma tendéncia, a partir da identifica¢do de padrdes passados
em sua base de dados, esse tipo de andlise permite o mapeamento de possiveis acontecimentos
futuros.

Ja na analise prescritiva (o que se pode fazer caso isso aconteg¢a?) resume em
entender o que ¢ preciso fazer dada uma previsdo futura, ela ndo apenas prevé o que pode
acontecer, mas também sugerem o que deve ser feito, tracando as possiveis consequéncias de
cada agdo. E a anélise mais sofisticada de todas, utilizando uma abordagem baseada em dados
que utiliza técnicas avancadas de modelagem, otimizagdo e simulagdo para recomendar agdes
especificas que levem a resultados desejados.

Todo o processo para se chegar a esse ponto de diversos cenarios e insights esta
diretamente relacionado com a qualidade e volume de dados que se tem para entender o passado.

A constru¢ao de um modelo analitico, a escolha de um algoritmo de aprendizagem de maquina

5 https://online.hbs.edu/Documents/a-beginners-guide-to-data-and-
analytics.pdf? gl=1*d25j11* gcl au*MjAOMDkxOTUXxMC4xNzA4NDIINzYy& ga=2.194118317.1085675346
.1708425763-1663992936.1708425762
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e uma compreensdo solida das nuances do negdcio, também sdo importantes nesse processo,
pois caso nao sejam bem conduzidos, corre-se o risco de decisdes erradas, que podem levar a
rumos perigosos na tomada de decisoes.

Entretanto, de toda forma deve ser garantido que essas andlises sejam
implementadas de forma responsavel, pois o uso dos dados para suas previsdes deve levar
sempre em consideragdo as questdes éticas e de privacidade de como esses dados serdo usados,

resguardando a legalidade que abrangem a ética e a privacidade pessoal.
4.1 Aprendizado de maquina

O aprendizado de maquina (machine learning, em inglés) ¢ um método de analise
de dados que automatiza a constru¢do de modelos analiticos, utilizando algoritmos que
interativamente aprendem a partir de dados, permitindo descobertas de insights, que podem
levar a novas descobertas ndo evidentes em andlise tradicional. E um subconjunto da
inteligéncia artificial que tenta aprender por intermédio do treinamento de modelos usando
grandes conjuntos de dados (big data) para que possam aprender a reconhecer e generalizar
padrdes, com o objetivo de tomar decisdes ou fazer previsdes precisas ao utilizar novos dados.

Segundo Taurion (2013, p. 35), “Uma “learning machine” aprende com dados e
quanto mais dados, mais o algoritmo aprende. Cria-se, portanto, um circulo virtuoso. Big Data
¢ um passo significativo em busca da computagdo cognitiva.”

A diferenga fundamental entre sistemas convencionais e sistemas baseados em
aprendizado de méquina estd na forma como eles sdo projetados para resolver problemas ou
realizar tarefas. Sistemas convencionais sdo programados de maneira explicita, com algoritmos
e regras definidos pelos desenvolvedores, se concentra no codigo, por outro lado, os sistemas
baseados em aprendizado de méquina sdo projetados para aprender e melhorar a partir dos
dados para aprimorar seu conhecimento sobre um topico especifico, se concentra nos dados.

Para programar algoritmos de aprendizado de méaquinas € necessario um conjunto
de dados grande o suficiente para que padrdes possam ser reconhecidos e entao aplicar técnicas
estatisticas e robusta nesse grande conjunto de dados.

Mas para a sua eficacia, o aprendizado de maquina depende muito de dados para
treinar seus modelos e realizar previsdes, sendo necessario que os dados usados tenham
qualidade, sejam confidveis e acessiveis. Previsdes imprecisas podem surgir caso esses dados
sejam de baixa qualidade, pois faria que o algoritmo aprendesse com padrdes imprecisos que

levariam a resultados incorretos e em alguns casos previsdes discriminatorias. A performance
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de uma analise de dados eficiente dependera sempre do fornecimento de dados de boa qualidade.

Os algoritmos de aprendizado de méquinas ndo sdo novidades, eles existem a
algumas décadas, mas a grande mola propulsora de toda essa mudanca foi o big data, a
aprendizagem so6 se tornou eficaz devido ao grande volume de dados, da evolucao das técnicas
analiticas, da andlise de dados em tempo real e do desenvolvimento de aplicagdes inteligentes.

Esses algoritmos quando reconhecem padrdes nos dados sdo capazes de auxiliar os
gestores publicos nas suas tomadas de decisdes melhorando assim a eficiéncia geral dos
servicos ofertados a populagdo, a analise preditiva pode ser usada para prever tendéncias que
direcionam os governantes a se adiantar na demanda por servigos em casos de possiveis picos
ou na prevengao de surtos sanitarios.

Big data ndo ¢ apenas um grande conjunto de dados, mas também uma grande
variedade, e essa variedade traz complexidade € ao mesmo tempo explicacdes para
determinados fendmenos a niveis tdo profundos que a programacao tradicional ndo seria capaz
de processar, além da qualidade encontrada nessa quantidade, que sdo as peculiaridades
escondidas e preservadas nessas fontes de dados.

Como cada algoritmo de aprendizado de mdaquina possui caracteristicas e
propriedades diferentes a escolha certa dependera do tipo de problema que se tenta resolver. O
tipo de problema a ser resolvido, determina o tipo de algoritmo a ser utilizado, o uso certo do
algoritmo para manipular dados ¢ a pedra fundamental do aprendizado de maquinas. Entdo, a
identificagdo com o maior grau de precisdo possivel do problema ¢ fundamental, pois quanto
mais precisa a pergunta sobre o problema for, mais precisa sera a resposta e, portanto, maior

serd o valor atribuida a ela.
4.1.1 Processos de aprendizagem

No entanto, antes que um algoritmo possa aprender, ele deve ser treinado, pois o
entendimento do contexto do problema e dos dados que serdo utilizados sdo fatores que ndo sao
nada simples, mas sdo fundamentais para o uso correto dessas técnicas e métodos. A técnica de
dividir o conjunto de dados em amostras, sdo Uteis para avaliar a acuracia de modelos preditivos.
Como deseja-se descobrir um modelo que produza previsdes para dados ainda ndo conhecidos
e com erro minimo, a divisao faz a diferenca.

O modelo ¢ geralmente uma funcdo matematica que tem a tarefa de encontrar
padroes que melhor se aproximem ou descreva uma varidvel alvo com base nos dados de

treinamento, por exemplo. A amostra de treino tem como objetivo responder com precisdo sobre
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o valor esperado da variavel alvo. Na geracdo de previsdes para os dados desconhecidos, o
modelo utiliza-se do restante dos dados, ou seja, a amostra de teste que possibilita calcular o
erro do modelo entre os valores observados e os valores previstos.

Com isso € possivel identificar se o modelo generaliza bem os dados desconhecidos,
ou seja, generalizar as fun¢des que melhor apresentam os outputs desejados de forma que a
mesma solucdo possa ser usada com outros conjuntos de dados, ao comparar o erro de previsao
de varios modelos, pode-se escolher um para trabalhar de fato. E para poder generalizar a fungao
que melhor resolve o problema os algoritmos de machine learning se baseiam em trés passos.

A representacio, onde o algoritmo cria um modelo que produz um resultado para
um conjunto especifico de inputs, é o conjunto de modelo que o algoritmo pode aprender, ou
seja, o algoritmo cria um modelo que produz um resultado esperado a partir de dados
apresentados.

Na avalia¢do o algoritmo pode criar mais de um modelo, mas ndo sabe a diferenca
de um modelo bom e um modelo ruim, a avaliagdo determina qual modelo funciona melhor
para criar o resultado esperado. Por isso o algoritmo atribui pontuag@o aos modelos gerados por
ele, pois mais de um modelo podera resolver o problema.

A otimizacdo refere-se ao processo de ajustar os parametros do modelo para
melhorar seu desempenho, buscando valores de parametros que minimizem a diferenga entre
as previsoes do modelo e os valores reais do conjunto de treinamento.

Existem basicamente trés tipos de aprendizagem utilizados pelos algoritmos de

machine learning, sao ele:
4.1.1.1 Aprendizado supervisionado

Ocorre quando o algoritmo aprende a partir de dados de exemplos com inputs e
possiveis outputs que podem conter valores quantitativos ou qualitativos a fim de prever a
resposta correta quando recebe novos dados. E o termo usado sempre que um programa é
treinado sobre um conjunto de dados pré-definido.

O algoritmo recebe um conjunto de entradas, juntamente com as saidas corretas
correspondentes e o algoritmo aprende comparando a sua saida real com as saidas corretas. Em
seguida, o algoritmo ajusta o modelo de acordo com seu processo de aprendizagem,
normalmente sdo usados em aplicagdes onde dados historicos preveem eventos futuros.

O algoritmo de aprendizagem supervisionada aprende a atribuir rotulos a dados de

entrada com base em exemplos rotulados fornecidos durante o treinamento. Esse algoritmo ¢
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alimentado com o conjunto de dados de treinamento que consiste em exemplos de entrada e os
rotulos correspondentes.

Ele ajusta seus parametros internos com base nesses dados para aprender a mapear
as caracteristicas de entrada para os rotulos com o objetivo de encontrar um modelo que
minimize a diferenca entre as previsdes do modelo e os rotulos reais dos exemplos de
treinamento. Apds o treinamento, o modelo ¢ avaliado usando um conjunto de dados de teste
separado que nao foi usado durante o treinamento, isso ajuda a verificar a capacidade do modelo
de generalizar para dados nao vistos.

Esse tipo de aprendizagem pode ser subdividido em dois tipos, os algoritmos de
classificagdo sdo usados para o treinamento de modelos onde a saida é uma classe ou grupo a
qual um dado pertence; e os algoritmos de regressdo onde a saida do modelo ¢ um valor
numérico que caracteriza a relacao entre as variaveis independentes e a variavel alvo.

Para ilustrar isso de forma mais clara, imagine que se tem um conjunto de dados
que consiste em varias amostras, cada uma com caracteristicas e uma variavel alvo. O objetivo
do aprendizado supervisionado ¢ aprender uma funcdo ou mapeamento que relaciona as
caracteristicas das amostras a variavel alvo. O modelo ¢ treinado usando essas amostras
rotuladas, e sua tarefa € prever a variavel alvo para novas amostras nao rotuladas que ele nunca

viu antes.
4.1.1.2 Aprendizagem ndo supervisionada

Ocorre quando o algoritmo aprende com exemplos simples, usando dados, mas sem
qualquer resposta associada, deixando a cargo do algoritmo determinar os padrdes de dados por
conta propria, este tipo de algoritmo tende reestruturar os dados com novos recursos que podem
representar uma nova classe ou uma série de valores ndo correlacionados, sdo muito uteis a
fornecer insights sobre o significado dos dados, ou seja, quando o algoritmo pode
automaticamente encontrar relagdes ou padrdes em um conjunto de dados.

Esse tipo de aprendizado assemelha-se aos métodos que usa-se para descobrir se
certos objetos ou eventos sdo da mesma classe apenas observando o grau de semelhanca entre
eles. Os dados geralmente ndo possuem rotulos histéricos. O algoritmo nao recebe durante o
treinamento os possiveis resultados, com isso, o objetivo € explorar os dados e encontrar alguma
estrutura semelhante entre eles. Em vez de prever uma variavel alvo, como no aprendizado
supervisionado, o aprendizado ndo supervisionado busca identificar relagcdes naturais entre as

amostras de dados com o objetivo de organizar os dados de alguma forma ou descrever sua
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estrutura.

Existem algoritmos de associagdo onde sdo capazes de identificar padrdes entre os
dados, como por exemplo, criar uma associagao entre produtos que geralmente sao comprados
juntos, normalmente sdo utilizadas para explicar padrdes entre informagdes independentes. Ja
os algoritmos de clusterizagdo ¢ descobrir grupos ocultos nos dados, categorizando as

informacgdes a fim de gerar segmentagdes € com isso agrupa-las por caracteristicas parecidas.
4.1.1.3 Aprendizagem por refor¢o

E um aprendizado por interagio, similar ao que se chama de aprender por tentativa
e erro, ¢ um paradigma avangado no campo da aprendizagem de maquina que se concentra em
como agentes autonomos podem aprender a tomar decisdes sequenciais para otimizar sua
interagao com um ambiente.

Os componentes envolvidos nesse tipo de aprendizagem sdo, o agente (tomador de
decisdo), o ambiente (onde ocorre a interagdo com o agente) e as agdes (que sao as decisdes que
o agente pode escolher para maximizar a premiagao esperada). Tendo como objetivo fazer com
que o agente escolha opgdes que maximizem a recompensa esperada ao longo de um
determinado periodo de tempo.

No aprendizado por reforgo o algoritmo escolhe uma agdo em resposta a cada ponto
de dados, recebendo uma recompensa que informa se a escolha foi boa ou ndao. Com base nessas
informacdes o algoritmo muda sua estratégia para alcangar a recompensa mais alta. Nesse
processo a meta ¢ definida por meio de uma fun¢do de recompensa, que define o evento que
estdo ou ndo corretos para o agente, uma recompensa imediata define o problema enfrentado
pelo agente, por isso deve ser necessariamente uma fungdo pré-determinada.

A meta do agente ¢ maximizar o total de recompensas recebidas, essa fungdo a
grosso modo faz o mapeamento dos estados percebidos do ambiente para um Unico valor,
normalmente numérico, chamado de recompensa, essa fun¢do depende do ambiente e também
de alguns parametros tais como ac¢des tomadas pelo agente e o estado atingido pelo ambiente.

O objetivo principal da aprendizagem por reforco ¢ encontrar a politica ideal,
chamada de politica 6tima, que maximiza a recompensa cumulativa ao longo do tempo. Durante
0 processo, o agente precisa equilibrar a exploragdo (experimentacao de acdes ndo conhecidas)
e a exploracao (escolha de acdes conhecidas). Isso ¢ fundamental para descobrir a politica ideal.
A aprendizagem por reforco € frequentemente usada em cenarios em que um agente deve tomar

uma série de decisdes sequenciais, como em jogos, robotica, controle de sistemas autonomos,



35

como exemplo, os carros autonomos.
4.1.2 Aprendizagem profunda (deep learning)

Aprendizagem profunda emerge como um subdominio da aprendizagem
supervisionada envolvendo redes profundas, destacando-se pela capacidade de aprender e
extrair informagdes complexas e hierarquicas a partir de grandes volumes de dados e reconhecer
padrdes que podem ser dificeis ou impossiveis de serem identificados pelo ser humano.

E uma das areas de alto impacto da aprendizagem onde se tenta imita o
funcionamento do cérebro humano no processamento de dados e na criagao de padrdes para
uso na tomada de decisdes envolvendo uma arquitetura de redes neurais artificiais que sao
capazes de aprender sem supervisao humana.

Ela se concentra em treinar algoritmos conhecidos como redes neurais artificiais
(RNAs) para aprender e representar automaticamente os dados em multiplas camadas de
abstra¢do, sendo eficaz em tarefas complexas que envolvam grandes volumes de dados. Essas
redes possuem camadas intermediarias, denominadas camadas ocultas, que desempenham um
papel crucial na extragdo de caracteristicas complexas dos dados.

A informagao € passada por meio de cada camada, com a saida da camada anterior
fornecendo entrada para a proxima camada. A primeira camada em uma rede ¢ chamada de
camada de entrada, enquanto a ultima ¢ chamada de camada de saida. Todas as camadas entre
as duas sao referidas como camadas ocultas. Cada camada ¢ tipicamente um algoritmo simples
e uniforme contendo um tipo de funcdo de ativacao.

A representacdo dos dados ocorre nos diferentes niveis de abstracdo e a extragdo
das caracteristicas sdo implicitas, existindo uma elevada quantidade de parametros que
necessitam de uma grande quantidade de dados para um aprendizado eficiente. O maior desafio
no uso de aprendizagem profunda € a necessidade de grandes volumes de dados exigidos para

treinar os modelos.
4.2 Observacoes importantes a tomada de decisdo baseada em dados

Embora a tomada de decisdao baseada em dados seja geralmente considerada uma
abordagem confiavel e informada, ela ndo deve ser encarada como a inica fonte de informacao.
O aprendizado de mdaquina também pode ter impactos negativos que nem sempre sao
intencionais, levando a resultando equivocados, previsdes erradas ou discriminatérias, devido

a qualidade dos dados ou aplicagao de um modelo improprio para determinado problema.
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Como o modelo preditivo ¢ uma fun¢do matematica que aplicada a uma massa de
dados consegue identificar padrdes ocultos e prever o que podera ocorrer, serdo necessarios
dados de qualidade, validos e em volume adequado para que o modelo possa aprender e consiga
identificar um padrao. Como apontado, a qualidade dos dados ¢ essencial para uma boa analise,
mas a quantidade de dados também ¢ um fator relevante, pois quando a quantidade ¢ limitada
pode-se levar a previsdes tendenciosas, ou seja, se os dados de treinamento ndo forem
representativos ou nao tiverem pluralidade as previsoes serdo distorcidas da realidade.

Contudo, podem aparecer problemas relacionados a quantidade de dados, o
primeiro deles seria o underfitting (sub-ajustado), quando o modelo niao consegue aprender com
o conjunto de dados passados, podendo levar a erros tanto no conjunto de treino como no de
teste. Ja o overfitting (sobre-ajustado) ¢ quando o modelo aprende demais sobre o conjunto de
dados de treinamento, a ponto de ajustes excessivos nos padroes encontrados nesse conjunto e
nao sendo capaz de generalizar bem novos conjuntos de dados.

Além disso, os dados podem fornecer informagdes sobre o que aconteceu no
passado ou em situagdes similares, mas nem sempre podem prever com precisao o futuro ou
capturar todos os aspectos de uma situagdo complexa. Sendo importante ter consciéncia das
limitagdes dos dados e considerar outros fatores relevantes ao tomar decisoes.

Outrossim, em determinadas situagdes, pode haver nuances ou elementos que os
dados por si s6 ndo conseguem capturar, devendo a analise de dados ser complementada pela
intui¢do, a experiéncia e o conhecimento especializado dos tomadores de decisdo. Geralmente
quando usados algoritmos de aprendizado de maquinas, as entradas sdo conhecidas e em alguns
casos os resultados, mas como eles aprendem padrdes a partir de dados sem implementagao
explicita para isso, ndo se sabe com exatiddo quais regras sdo usadas por eles, podendo
preservar vieses.

Eles também ndo podem definir valores, objetivos, prioridades e as metas
especificas da organizag¢do ou da sociedade sendo necessario embasar decisoes alinhadas com
esses valores. E sempre deve ser considerado os aspectos éticos envolvidos, sendo fundamental
garantir a privacidade, a seguranca e a equidade no uso dos dados, além disso, ¢ necessario
considerar questdes de justica social para evitar possiveis vieses nos dados ou nos algoritmos
utilizados.

Entdo, ¢ importante destacar a responsabilidade na hora de interpretar os dados.
Desenvolver pensamento critico, com informacgdes e conhecimento do problema a ser

respondido; estabelecendo principios éticos de conduta, uma equipe multidisciplinar e sempre
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que possivel, realizar questionamentos sobre os resultados. Essas sdo formas que podem mitigar
problemas causados pelo uso de algoritmos de aprendizado de maquina e tendo em mente que

nem sempre a melhor solucao ¢ a mais “tecnoldgica”.



38

5. CIDADES INTELIGENTES

Os avangos tecnoldgicos mudaram a vida dos homens. A facilidade e a versatilidade
das comunicagdes permitiram quebrar barreiras como a distancia e o tempo. Nao importa onde
se esta, a internet nos traz tdo perto que, em questdo de segundos, parece que a pessoa com
quem se comunica esta do outro lado da porta.

A era digital desempenha um papel impactante na sociedade promovendo mudancgas
significativas na maneira como as pessoas, empresa € governos interagem entre si. Esse novo
tipo de cooperacao vem transformando as cidades em locais de conhecimento e informagao,
exigindo que o setor publico tenha servigos cada vez mais orientados aos cidadaos, trazendo
uma prestacao mais eficiente e transparente, capazes de reduzir a distancia entre a populagdo e
o setor publico.

Em virtude do crescimento desordenado das cidades, surgiram varios desafios no
seu planejamento, que vao desde congestionamentos de vias até o uso inadequado de recursos
naturais. Neste contexto, a relevancia de um planejamento urbano que contenham mecanismos
mais bem informados e ageis na tomada de decisdo e que esteja alinhado aos desejos da
populagdo, sdo fatores determinantes da estratégia de uma administracdo publica moderna. E a
tecnologia aliada aos dados sdo a chave dessa transformacao.

“As cidades inteligentes caracterizam-se por uma nova forma de governar com o uso
das tecnologias e consequente aumento da capacidade da administracdo publica com
foco na melhoria da qualidade de vida do cidaddo.” (Pereira, 2016, p.44)

Uma Cidade Inteligente e sustentdvel ¢ uma cidade inovadora que utiliza as
Tecnologias de Informagdo e Comunicagdo (TIC) e outros meios para melhorar a qualidade de
vida, a eficiéncia das operacdes e servigos urbanos e sua competitividade, enquanto garante o
atendimento das necessidades das geracdes atuais e futuras com relagdo aos aspectos
econdmicos, sociais e ambientais®. Sdo cidades capazes de colocar a populagdo no centro do
desenvolvimento, incorporando tecnologias na gestdo urbana e utilizando esses elementos na
estruturacao de um governo eficiente, que engloba o planejamento colaborativo e a participagao
cidada.

Seu ponto de partida deve-se a uma gestdo inteligente que se beneficia do uso de
tecnologias como big data, analises preditivas, dispositivos de [oT, conseguindo assim, fornecer

um valor agregado para a gestdo que as capacita na resolucdo dos desafios urbanos, com

¢ International Telecommunication Union (Focus Groups on Smart Sustainable Cities, 2014)



39

politicas publicas mais assertivas, baseadas em dados e com capacidade analitica para responder
mais prontamente a situagdes de emergéncia ou calamidade, escalonando servi¢os conforme a
demanda e principalmente promovendo a participacao ativa do cidadao na gestao publica.

Pela complexidade da administracao publica, solugdes tecnoldgicas muitas vezes
sdo colocadas em segundo plano, seja por razdes or¢amentaria, auséncia de um quadro técnico
qualificado, desconhecimento dos beneficios que a tecnologia pode oferecer ou falta de
interesse das liderancas locais, esses sao fatores que dificultam a viabilidade de transformacgao
dessas cidades.

Por representar grandes transformacdes na gestdo e na forma de interacdo com a
populacgao, o apoio politico, principalmente da lideranga local, no caso o prefeito, ¢ um aspecto
fundamental nesse processo, pois projetos de médio e longo prazo, como os de big data, devem
ser institucionalizados e bem alinhados com o planejamento e or¢gamento das cidades, devendo
ser visto como um projeto municipal € ndo da gestao atual.

As novas tecnologias trouxeram grandes mudangas no desenvolvimento da
sociedade, ndo s6 no nivel social e econdmico, mas no juridico, uma vez que surgiu a
necessidade de regular e responder a novas questdes, interesses e conflitos.

Desse modo, financiar um projeto de cidade inteligente pode ser uma tarefa
complexa devido a natureza abrangente e aos custos envolvidos, entretanto, ndo existe a
necessidade para que essas iniciativas sejam implementadas de uma s6 vez, podem e devem ser
iniciadas com pequenas agdes, onde os resultados possam ser sentidos pela populacdo, como,

por exemplo, a melhoria de algum servigo publico.
5.1 O caminho para cidades inteligentes

Para que se tenha sucesso o envolvimento de todos os setores da sociedade ¢
esperado, devendo haver uma visdo compartilhada e colaborativa, com foco no bem-estar da
populacdo e deve ser executado de forma resiliente a mudangas de gestdo, pois devem ser
consideradas iniciativa municipal ¢ ndo de uma gestdo. O apoio das liderancas locais ¢
necessario e fundamental para o sucesso desse projeto, se os lideres nao estiverem convencidos
da importancia dessas solucdes, ¢ menos provavel que fornecam o apoio necessario, fazendo
com que o projeto fracasse ou nem seja cogitado.

O primeiro obstaculo ¢ transformar o proprio modelo de funcionamento dos
municipios, exigindo uma gestao integrada que supere barreiras setoriais € promova uma visao

de médio e longo prazo para a cidade.
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Como a abordagem de uma gestdo tradicional ¢ muito diferente em comparagdo a
uma gestao inteligente, antes de iniciar um projeto de transformacao, a gestdo deve reformular
algumas mudancas dos seus processos internos que reflitam em adaptacdes no seu planejamento
e na prestagao de servigos.

A mudanga deve partir de cima para baixo, ou seja, os principais tomadores de
decisdo da administragdo publica devem realizar um alinhamento de expectativas de que todas
as decisdes devam ser respaldadas em dados.

Essa transformacdo implica no desenvolvimento de um plano estratégico que
realize uma avaliagdo inicial dos problemas, a identificagdo de oportunidades, a sele¢do dos
recursos tecnologicos necessarios e fontes de financiamento disponiveis, analisando os
beneficios esperados para os cidaddos e estabelecendo um sistema de monitoramento centrado

nesses beneficios.

Esse planejamento deve ser acompanhado de indicadores que permitam monitorar
e medir seu desenvolvimento e devem ser flexiveis de modo a se adaptar a mudangas no cenario

tecnologico ou politico.

Ressalta-se gie a Internet revolucionou os conceitos classicos de mercado, comércio,
lazer, informagdo, consumo, mas, a0 mesmo tempo, abriu novas portas e formas de arriscar a
violagdo de direitos dignos de protegao.

A tecnologia sempre sera um fator relevante na transformacdo das cidades
inteligentes, mas nao deve ser considerada como o tnico fator determinante, o desenvolvimento
de uma mudancga cultural entre os servidores publicos e colaboradores sdo essenciais para
fortalecer o entendimento de que a transformagao ¢ uma perspectiva abrangente, devendo ser
tratada com competéncias que vao além dos aspectos tecnologicos.

Conforme vivenciado pela populagdo mundial, a pandemia da COVID 19 refor¢ou
a importancia da analise de dados no apoio a tomada de decisdes. O combate a crise sanitaria
estimulou o protagonismo do uso de tecnologias pelos governos, que buscavam superar a
crescente procura de servigos publicos on-line pela populagdo. A digitalizacdo desses servicos
facilitou a obtencdo de informagdes e a realizagdo de transagdes sem a necessidade de
deslocamentos fisicos da populagao.

Quando bem aplicado a digitalizagdo elimina barreiras tornando os servigos
publicos mais disponiveis por parte da populagdo residentes em areas mais distantes ou que se
encontra em circunstancias de fragilidade. A administragdo pubica deve sempre ter em mente

que ao facilitar o acesso a servigos publicos de forma on-line, deve promover a inclusdo digital
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de toda a populacao, capacitando ou fornecendo meios para que todos tenham acesso facil a
esses servicos, reduzindo assim, as disparidades sociais.

Promover canais de articulagao entre os varios entes da federagao, juntamente com
a criagdo de parcerias com empresas € academias, podem acelerar a implementacao dessas
solugdes tecnoldgicas, pois acelera o compartilhamento e a troca de conhecimento, mas sempre
tendo em mente que a tecnologia ndo deve ser usada somente por seu valor revolucionario, mas
sim como uma melhoria na prestacao de servicos a populagdo, ou seja, ndo se trata apenas de
implementar uma nova tecnologia por si s6, mas sim como um meio de aprimorar a
acessibilidade e a oferta de servigos publicos a populagao..

Além dos beneficios da internet, das grandes empresas de informagdes, tém o
mesmo espaco que uma pessoa qualquer, um lugar aberto onde quem tiver acesso a internet
pode se expressar por meio de textos e videos, sendo o lugar democratico onde milhdes de

pessoas tém o0 mesmo espago.
5.1.1 Fatores essenciais na implantagdo de cidades inteligentes

Como j4& mencionado, o apoio politico das liderangas locais ¢ o aspecto mais
importante, pois facilita a colaboracdao entre as varias secretarias; conflitos de competéncia
interna ou com outros entes federativos podem ser mitigados; agiliza a aloca¢do de recursos
financeiros do orcamento municipal ou financiamento externo para o projeto; facilita a criagao
de parcerias com empresas e/ou academia; podem influenciar em aspectos juridicos e
regulatorios necessarios em alguma etapa do projeto; e quando esse apoio ¢ materializado e

reconhecido, torna a participacdo cidada mais ativa.

As cidades podem iniciar com projetos que gerem um impacto que a populagao
possa sentir, mas com um investimento modesto. Projetos de big data transformam a gestao de
forma transversal exigindo que a gestdo forme uma equipe multidisciplinar, composta por

profissionais qualificados de diversas areas, com amplo conhecimento técnico e de gestao.

Para minimizar dificuldades que se possam ter na formagao de equipes, estabelecer
parcerias com o setor privado ou com a academia, podem ser uma solucdo, pois oferecem
beneficios significativos tanto em termos de conhecimento técnico quanto ao acesso a recursos
tecnologicos e financeiros. Sempre que essas parcerias tornem realidades, alguns aspectos
devem ser observados e regulamentadas, como questdes sobre o compartilhamento de dados, a
seguranca, privacidade e o uso ético desses dados.

Sob a perspectiva tecnoldgica, devem ser avaliados quatro aspectos, o principal € a
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infraestrutura de conectividade (fibra Optica, satélite, radio, 3G, 4G, 5G, redes sem fio) em toda
a cidade e para todo cidaddo, sem essa conectividade nada seria viavel, pois os dados ndo
poderiam fluir pela cidade. Um outro aspecto ¢ a criagdo de interfaces de comunicacao do
governo com o cidadao, seja através de aplicativos moveis, plataformas web ou outros servicos
on-line, sempre tendo em mente a inclusdo digital.

Essa perspectiva tecnologica podera ser ampliada com o uso de sensores podendo
ser utilizados dispositivos IoT que sdo fundamentais em uma cidade inteligente. Sao eles os
principais mecanismos de coleta e distribuicdo de dados, muitas vezes em tempo real, servindo
para monitorar varios servigos publicos, como, por exemplo, gestdo de transito, seguranga,
qualidade do ar, gestdo de residuos, sistemas de iluminag¢ado, ou seja, sdo inimeras as variedades
e utilidades desses dispositivos.

O ultimo aspecto ¢ um centro integrado que possa administrar, armazenar e analisar
todos os dados enviados pelos dispositivos IoT ou de qualquer outra fonte, permitindo uma
visdo unificada de todas as areas da cidade, acelerando assim a tomada de decisGes. Mas sem
uma infraestrutura de conectividade adequada todos os outros aspectos tecnoldgicos serao
prejudicados. A aptidao de tecnologia das cidades influencia na qualidade dos servigos digitais
oferecidos pelo municipio.

Em sintese, dé um passo pequeno, inicie com um projeto modesto, mas que seja
capaz de produzir beneficios para a populacao. Com um escopo pequeno, torna-se mais rapido
produzir os resultados e os impactos causados, facilita também a identificagdo de desafios
tecnoldgicos e técnicos durante a evolugdo do projeto, servindo de aprendizado na elaboragao
de projetos maiores.

Lembrando que, a escolha do projeto deve sempre considerar um desafio urbana
onde a administragdo publica possa intervir para levar beneficios a populacdo, mas sempre
levando em conta a infraestrutura tecnoldgica, a equipe técnica ou parcerias firmadas para
viabilizar o projeto. A divulgacao transparente dos resultados ¢ importantissima para garantir a
confianga tanto da populagdo quanto dos parceiros envolvidos.

Todo projeto, independente do porte, tem que ter como principal beneficiario a
populagdo, assegurando que os projetos atendam as suas necessidades. O engajamento da
populagdo s6 serd efetiva, caso os resultados sejam os esperados. A populagdo deve ser sempre

o centro do planejamento de qualquer politica ptblica.

5.2 O uso de big data nas cidades inteligentes
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A utilizagdo de big data pode trazer beneficios em varios setores da cidade. Com a
modernizagdo da administracdo publica e o uso intenso de dados, sistemas analiticos de
aprendizado de maquina conseguem processar as varias fontes de coleta de dados, ampliando a
compreensdo dos gestores publicos sobre a dindmica da cidade. Abrindo assim novas
oportunidades para aprimorar as politicas e servigos publicos, bem como prever e responder
com mais eficiéncia desastres ou crises, ajudando a minimizar danos a populagao.

Como o principal objetivo € obter clarezas para assistir os gestores na tomada de
decisoes, que tragam beneficios a populagdo melhorando os servigos, pode-se exemplificar
algumas areas onde possam ser implementadas, conforme ilustrado nos paragrados adinte.

Na area da satde pode-se extrair estabilidade fundamentada em redes sociais,
consultas médicas, prescrigdes e registros de sintomas de alguma doenga nas unidades de satde,
por exemplo, e utilizar essas informagdes no monitoramento de possiveis epidemias ou surtos
de doencas, possibilitando que a gestdo publica adote agdes para controlar de maneira precoce
e preventivo as mesmas, bem como, acompanhar a ocupagao de leitos otimizando a alocagao
de recursos e garantindo um tratamento mais eficiente aos pacientes.

Na mobilidade urbana, dados coletados em tempo real de dispositivos como
sensores de trafego, cadmeras de vigilancia e aplicativos de navegacdo servem para monitorar o
fluxo de veiculos, ¢ com esses dados pode-se otimizar a gestdo do trafego da cidade,
melhorando vias publicas, criando corredores exclusivos para um determinado tipo de
transporte e até mesmo notificando o cidadao sobre congestionamentos e acidentes.

Um dos principais beneficios ¢ na area de seguranga, a crescente utilizacdo de
cameras de vigilancia distribuidas na cidade, oferecem informagdes que conseguem identificar
atividades suspeitas, comportamento agressivo ou abandonos de objetos em locais publicos e
até o monitoramento de aglomeragdes para o controle de multiddes. Além de que, ao analisar
dados de incidentes passados, os 6rgdos de seguranga se qualificam na identificacdo de padrdes
criminais, areas de maiores risco de delitos e previsoes de possiveis ocorréncias.

No meio ambiente, sensores podem coletar a qualidade do ar e da agua trazendo
beneficios tanto para satide publica, como prevenindo a falta ou escassez de dgua. Padroes
climaticos podem ser analisados permitindo as autoridades a¢des mais proativas para diminuir
possiveis danos em casos de desastres naturais.

Na area da educacao, fundamental em qualquer cidade, a analise de dados pode
rastrear o desempenho e progresso de alunos, professores e escolas, sendo possivel ser usados

para avaliar a eficacia de programas educacionais, medindo o seu progresso e identificando
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areas que precisam de melhorias.

5.3 Participacao cidada

Como as agdes governamentais devem ter a populacao no centro das atencdes, nada
mais natural que sejam implementadas medidas que aumentem a participagdo do cidaddo na
elaboracdo de politicas publicas. Mas para que isso vire realidade, os gestores publicos devem
conhecer as necessidades do cidaddo, criando um ambiente onde ele se sinta parte da politica,
sendo que sua elaboragdo seja compartilhada entre a gestao e a populagao.

Conforme Milani (2008), a introducdo da participagdo dos usudrios na producao
das politicas, permite que se promova a criagdo de uma rede de politica publica, que realize a
articulagdo entre setores publicos, privados e organizagdes da sociedade civil, que tenham
interesses comuns e vantajosos para a sociedade.

Nao ¢ suficiente apenas ter a vontade de envolver os cidaddos na elaboragdo de
politicas publicas, ¢ essencial também motiva-los a participar ativamente. Quanto mais
perceberem que suas sugestdes sdo levadas em consideragc@o, mais inclinados a se envolverem
estariam os cidadaos.

E necesséario também, a promogio da inclusdo digital, ou seja, as inovagdes que
serdo desenvolvidas devem ser acessiveis a todos e devem ser simples de usar. Dessa maneira
sera garantido que toda a populag@o possa de fato participar de maneira efetiva no destino da
cidade. A adocdo de servicos on-line deve ser inclusiva, garantindo que todos os meios de
participagdo popular sejam acessiveis, levando em consideragdo as necessidades de pessoas
com deficiéncias, idosos e grupos marginalizados.

A administracdo publica deve além de motivar o interesse dos cidaddos, criar um
ambiente onde possa ocorrer essa interagdo, seja ele fisico ou virtual. A participacdo cidada
requer a adogdo de estratégias e ferramentas para envolver efetivamente a populacdo nas
decisdes municipais.

Como visto anteriormente, uma boa iniciativa ¢ a criagdo de politicas de dados
abertos, fundamental para a transparéncia e a colaboragdo do uso dos dados governamentais,
também pode-se citar a criagdo de plataformas on-line, como websites, aplicativos moveis e
redes sociais com a finalidade de facilitar o acesso a servicos disponibilizados pela prefeitura,
além de conter informagdes sobre as politicas publicas implementadas e espago de foruns de
discussdo e debates. O or¢amento participativo também ¢ uma boa pratica onde o cidaddo tém
a oportunidade de contribuir ativamente na decisdo de como parte do orcamento publico da

cidade sera gasta.
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O orgamento participativo € um processo democratico pelo qual os cidadaos de uma
comunidade t€ém a oportunidade de influenciar ou decidir sobre a alocacdo de recursos
or¢amentarios. Nesse modelo, a populacao ¢ convidada a participar ativamente na formulagao,
discussao e votagao de propostas relacionadas ao orgamento publico.

O objetivo do or¢amento participativo € promover a transparéncia, a inclusdo e a
accountability no processo de tomada de decisdes orcamentarias. Isso permite que as pessoas
tenham um papel ativo na determinagdo das prioridades e necessidades locais, contribuindo

para uma gestdo mais eficiente e justa dos recursos publicos.
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6 DESAFIOS DO BIG DATA NA GESTAO PUBLICA

Se a utilizagao de big data s6 resulta em beneficios na gestao publica, qual o motivo
de ndo ser adotada por todos os entes da federacdo? Por refletir mudangas substanciais no
formato dos procedimentos e processos existentes na administragdo, bem como na interagdo
com o cidaddo, resultando em uma mudanga de paradigma, alguns desafios deveram ser
enfrentados e superados pela administragao publica antes de comecar a caminhada em diregao

a uma gestao baseada em evidéncias.
6.1 Apoio politico

Como a maioria das cidades brasileiras possuem or¢amento limitado, dando
prioridade em resolver problemas mais urgentes ou que tenha resultado mais imediato,
permitindo assim, maior visibilidade da gestao perante a opinido publica, torna-se fundamental
o apoio das liderangas locais, pois sao elas que definem a visao estratégica da cidade.

A implementacdo de projetos de big data requer investimentos financeiros (apesar
de atualmente ter tido redugdes significativas, além da disponibilidade de varias opg¢des open
source para o desenvolvimento desses projetos) e de pessoal qualificado, sendo comum que os
beneficios tangiveis ndo sejam percebidos imediatamente, necessitando de uma transicdo mais
gradual para os resultados serem percebidos, entdo a alocagdo e priorizando de recursos
orcamentarios € humanos podem ser facilitados com o apoio da gestao.

A colaboragdo interna entre as secretarias € essencial para o desenvolvimento e
implementa¢do de politicas publicas integradas, pois facilita o compartilhamento de dados e
informacdes na tomada de decisdes. Nesse caso, o prefeito desempenha um papel fundamental
na remoc¢ao de obstaculos, em caso de conflitos internos ou externos, definindo uma visao clara
para o uso de dados na administragao local.

A coleta, armazenamento, analise e divulgagao de evidéncias, bem como a criacao
de parcerias ou contratagdo de pessoal, estdo sujeitas habitualmente a aspectos juridicos e
regulatdrios, sendo o apoio politico uma maneira de facilitar a compatibiliza¢ao desses projetos
no aspecto legal.

Projetos associados a governos especificos correm o risco de serem descontinuados
com a mudanga de lideranga, onde ha sucessdes frequentes ou disputas partidarias intensas.
Uma forma de garantir a continuidade do projeto seria a sua institucionaliza¢do, tornando-o
parte da estratégia da cidade, garantindo uma maior probabilidade de investimentos continuos

e facilitando a padronizagdo de praticas realizadas ao longo das etapas do projeto. Para alcancar
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a institucionalizagdo ¢ essencial envolver diversas partes interessadas, incluindo lideres

politicos, setores da administragdo publica e a comunidade local.
6.2 Quadro técnico limitado

Segundo Bouskela et al., (2016), um elemento fundamental diz respeito as
consideragdes relacionadas aos recursos humanos, mais precisamente a constituicdo de uma
equipe qualificada, de natureza multidisciplinar e constantemente atualizada, apta a viabilizar
um projeto de big data.

Como em qualquer projeto, a equipe técnica ¢ fator fundamental para o sucesso,
sem as habilidades e conhecimentos necessarios nenhum projeto serd viavel. Projetos de big
data exigem conhecimentos em diferentes areas e especialidades, tornando necessario uma
equipe multidisciplinar o que dificulta muito a criacdo da mesma, principalmente em cidades
de pequeno porte.

A realidade da maioria das prefeituras brasileiras reflete bem isso, menos da metade
delas ndo possuem sequer alguma area ou departamento de tecnologia da informacgdo, € o
problema ¢ agravado de acordo com o porte da cidade, como indica a pesquisa realizada em

2021 pela Cetic.br.

Grafico 2 - Prefeituras com area ou departamento de tecnologia da
informacao - Total
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Fonte: Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacgao (Cetic.br).
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Grafico 3 - Prefeituras com area ou departamento de tecnologia da
informagao — Por porte
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Fonte: Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informagéo (Cetic.br).
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Uma forma de estruturar uma equipe multidisciplinar € por meio de instrumentos
legais e regulatdrios, onde seja desenvolvida politicas internas claras sobre o uso de dados,
acesso e responsabilidades da equipe. Caso existam dificuldades na criagdo de uma equipe
interna da prefeitura, a criacdo de parcerias governo-academia ou governo-empresas pode ser
uma solugao.

A academia possui um notavel potencial no desenvolvimento de solugdes
inovadoras, ja as empresas frequentemente tém acesso a recursos financeiros, infraestrutura

tecnoldgica e em alguns casos projetos de big data ja bem definidos.
6.3 Falta de integracio e padronizacio dos dados disponiveis

Os processos baseados em dados nao sdo nenhuma novidade no setor privado, ja no
setor publico ainda permanece muito enraizado as praticas da gestdo tradicional, onde o
“achismo” era a pratica comum. Em muitos casos ocorre uma resisténcia a8 mudanga ou falta de
compreensdo sobre como os dados podem realmente otimizar processos e decisdes. Como as
praticas antigas da administragao publica sofre com a falta de integragao e padronizagao quando
o assunto sdo os dados, tornando dificil uma visdo precisa de onde extrair as informagdes
necessarias.

A falta de padroniza¢do muitas vezes resulta em inconsisténcias dos dados, como
formatos variados, nomenclatura diferente e valores ausentes, tornando a analise complexa e

sujeita a erros, podendo aumentar os riscos de seguranca e privacidade, tornando mais dificil



49

garantir a protecao adequada dos dados sensiveis. A falta de integrag@o leva a redundancia de
informacao que dificulta a coleta e a credibilidade em saber em qual fonte confiar.

Estabelecer politicas que definam responsabilidades, procedimentos que garantam
a qualidade dos dados, politicas de acesso e seguranca ¢ um grande desafio, mas também
fundamental, principalmente se a politica de dados abertos for implementada.

A politica de dados abertos ¢ uma boa forma para solucionar a falta de integracao e
padronizacao dos dados, pois o governo pode ter todos os seus dados publicados em um tnico
local, facilitando a ado¢ao de uma governanga de dados e simplificando o seu uso pela gestao
ou por terceiros.

A governanca de dados deve estabelecer politicas bem definidas na administracao
dos dados em todos os niveis desde a coleta até o descarte, com defini¢ao de padroes de
qualidade para esses dados, regras de privacidade, seguranca da informag¢do e conformidade
com regulamentos. Conscientizado a gestdo que os dados devem ser tratados como ativos
estratégicos.

Apesar de ser um fator de extrema relevancia a integracao e padronizagao dos dados,
essa ainda ¢ uma pratica pouco comum nas prefeituras, segunda pesquisa realizada em 2021

pela Cetic.br.

Grafico 4 - Prefeituras, por existéncia de area ou pessoa responsavel por
procedimentos e politicas para a coleta, o armazenamento ou o uso de
dados pessoais ou pela implementagao da LGPD.
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Fonte: Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacao (Cetic.br).
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6.4. Tecnologico e infraestrutura

A infraestrutura e a tecnologia desempenham um papel fundamental no sucesso de
iniciativas de big data, muitos projetos podem fracassar quando a administracdo ndo possui
uma visao clara das necessidades e do que realmente existe de concreto na cidade em termos
tecnologicos.

A evolugdo e consolidacao das tecnologias levaram a uma redugdo de custo, apesar
disso, os governos ainda dao preferéncia a outras areas. As solucdes em cloud computing
(computagdo em nuvem) podem ser uma estratégia eficaz para reduzir os custos de
infraestrutura oferecendo uma série de beneficios que podem ser particularmente vantajosos
para a administragdo publica que tem caréncia de um parque computacional para suprir as
necessidades de um projeto de big data. Existem também muitas opc¢des de codigo aberto para
o desenvolvimento de solugdes, como exemplos, as linguagens R e Python, o framework
Apache Hadoop, bancos de dados como o PostgreSQL e o MongoDB.

A internet tornou-se uma das principais formas de acesso a informagdo pelas
pessoas, o setor publico sentiu 0 aumento do acesso aos seus servigos on-line. Com o advento
da pandemia e a infraestrutura de conectividade em uma cidade, ¢ essencial para que isso ocorra.
Quando fala-se em conectividade envolve-se varias tecnologias como fibra optica, 3G, 4G, 5G,
radio ou até mesmo satélite, apesar da ampliagdo dos servigos de conectividade muitas
administracdes municipais ainda ndo possuem provedores de acesso.

Sem conectividade nenhuma solugao tecnoldgica se viabiliza, sendo uma prioridade
de qualquer gestor municipal tragar um plano que garanta a infraestrutura necessaria para que
as informagoes circulem de maneira eficiente na cidade.

Os investimentos em infraestrutura e tecnologia de big data devem estar alinhados
com os objetivos estratégicos do governo e precisam considerar cuidadosamente os custos
associados a aquisi¢do, implantagdo e manutengdo desses sistemas, priorizando projetos que
realmente beneficiem a administra¢do publica e os cidadaos.

Para conduzir de maneira apropriada o setor publico deve perceber a importancia
das tecnologias, principalmente a infraestrutura de conectividade, e priorizar o desdobramento
de politicas com o apoio de um arcabouco juridico regulatorio, capazes de atender as
necessidades tecnologicas que um projeto de big data possa demandar.

Infelizmente um pouco mais de 50% das prefeituras possuem contratos com

provedores de internet, segundo pesquisa realizada pela Cetic.br em 2020.
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Grafico 5 - Empresas provedoras, por tipo de cliente
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Fonte: Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informagdo (Cetic.br).

6.5 Ciberseguranca

A disponibilizagdo cada vez maior de servigos online impulsionou um aumento na
tentativa de invasdes nesses servigos. Segundo relatério da NETSCOUNT 7, o Brasil sofreu
328.326 ataques somente no 1° semestre de 2023, tornando a ciberseguranga uma necessidade.

A administra¢do publica deve criar mecanismos de seguranca na salvaguarda de
dados em sua posse, devido ao grande volume e variedade, suas bases sdo muito visadas, pois
dispoem de dados sensiveis, como informacdes pessoais de servidores e cidaddos, dados
financeiros da prefeitura e de terceiros, além de documentos sigilosos.

Um ataque bem-sucedido que implique no uso de informagdes de terceiros que
comprometam a sua privacidade e seguranca iria acarretar uma desconfianca nos cidaddos em
relagdo a gestdo, podendo ter repercussdes politicas, sociais e legais na administragdao. O nao
cumprimento de aspectos legais de carater obrigatorio, independente do caso, também podem
resultar em implicagdes legais e multas substanciais, além de evidenciar a falta de compromisso
com a seguranga perante os cidadaos aumentando a desconfianga dos servigos oferecidos pela
cidade.

A identificacdo de responsabilidades e obrigagdes da equipe técnica, das politicas
de governanga de dados (que devem estar de acordo com as leis e regulamentos vigentes) e um
inventario atualizado dos recursos computacionais, sdo formas de prote¢do contra ataques de
ciberseguranca em uma cidade. O conhecimento completo desses ativos € fundamental para

protegé-los. Ao identificar os recursos, € possivel avaliar sua vulnerabilidade em relacdo a

7 https://www.netscout.com/threatreport/latam/brazil/
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ataques cibernéticos, além de priorizar os ativos mais criticos que precisam de medidas de

segurang¢a mais robustas.
6.6 Juridicos e regulatorios

Além das leis de privacidade de dados como a Lei Geral de Protecao de Dados
(LGPD), os projetos de big data podem estar sujeitos a leis e regulamentagdes especificas de
setores, como saude, educagdo e finangas. O cumprimento dessa legislagdo pode ser algo
complexo, podendo, de acordo com a jurisdi¢do exigir um esfor¢o adicional para garantir que
0s projetos estejam em conformidade legal.

Em muitas administragdes municipais existe uma caréncia de normas claras que
auxiliem na adogdo de politicas para o uso de dados dos cidadios, devendo ser adotado pelos
municipios iniciativas colaborativas e proativas que envolvam as partes interessadas, na
garantia da protecdo, privacidade, e seguranga de dados conforme a regulamentacdo legal
vigente.

O grande desafio dessas legislagdes ¢ equilibrar a protecdo da privacidade e o uso
de dados pessoais por terceiros, alguns principios devem ser estabelecidos para garantir a
transparéncia e o uso legal desses dados. O consentimento da pessoa de forma clara para o uso
de seus dados pessoais, esclarecendo a finalidade especifica onde o dado sera usado é uma

forma de promover o uso responsavel dos dados pessoais por terceiros.
6.7 Consideracdes éticas relacionados a privacidade e protecao de dados pessoais

No contexto de big data, a analise proporciona uma relacdo mais penetrante nos
dados e ndo ocorrendo de forma transparéncia sobre como sdo coletados, cria-se uma
vulnerabilidade do cidaddao em relacdo a administragio que detém a tutela dos dados,
implicando em preocupacgodes €ticas da utilizagao dos mesmos.

Quando ndo existe o consentimento expresso do titular do dado pessoal sobre a
utilizacdo e necessidade do seu uso, cria-se um risco ao cidadao e em casos mais extremos a
propria democracia.

A ética na coleta de dados ¢ fundamental na garantia de que os dados serdao usados
de maneira justa e responsavel, sem a preocupacao de se produzir um ambiente que resulte do
abuso no uso de informagdes privilegiadas, sendo necesséario garantir que os cidaddos estejam
cientes de como seus dados serdo coletados, processados e utilizados para fins de andlise,

permitindo que os individuos tenham controle sobre suas informacdes e que sejam oferecidas
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opgoes claras de consentimento.

Em algoritmos de aprendizado de maquinas, as analises preditivas podem encontrar
correlagdes nos dados, mesmo nos casos em que nao exista causa e efeito diretos entre dois
fenomenos. Nos casos onde essas analises sdo aplicadas a uma parcela da populagao,
conclusdes injustas ou discriminatérias podem surgir, causando consequéncias negativas sobre
algum cidaddo ou parte da populagdo.

O viés discriminatorio dos resultados das andlises pode ter impactos prejudiciais
para a sociedade e levam gestores a tomar decisdes baseadas em conclusdes irreais. A confianga
cega nos resultados pode resultar em decisdes com implicagdes éticas e de privacidade, a anélise
de dados ¢ uma ferramenta poderosa, porém cercada de riscos. Para Buttareli (2015), a
excessiva confianca nas previsoes estatisticas pode fazer com que a analise de dados se torne
uma ferramenta que promove a discriminagao.

A caréncia de dados de alta qualidade pode gerar previsdes discriminatdrias ou
injustas, dados histdricos coletados com vieses discriminagdes, caso sejam usados, refletiram
esses vieses. Problemas também podem aparecer durante o processo de sele¢dao e preparagao
dos dados, onde decisdes sobre quais dados incluir ou excluir podem influenciar em resultados
tendenciosos.

Para mitigar o viés nos projetos de big data, ¢ essencial adotar medidas proativas
que realizem avaliagGes nos dados antes da andlise para identificar e compreender qualquer
tendéncia ou desigualdade, montando equipes de analise de dados que sejam diversas em termos
de experiéncia, origem e perspectivas, podem reduzir o viés na selecdo e interpretacdo dos
dados. A administragdo publica deve ter o compromisso moral e ético na hora de explicar os
dados.

Ter transparéncia sobre os dados usados, as metodologias de andlise e os resultados
obtidos ¢ essencial para construir um relacionamento de confianga que promova condutas éticas
e rotinas de protecdo a privacidade dos dados. Ela serve como um mecanismo de prote¢dao dos
direitos dos cidadaos, garantindo que seus dados sejam usados de maneira ética e de acordo
com a lei, desempenhando um mecanismo de confianca dos cidaddos com a administragdo

publica.
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7 ETAPAS PARA A EXECUCAO DE UM PROJETO DE BIG DATA

Os projetos de big data t€m o potencial de transformar significativamente a forma
COmo 0S governos operam e prestam servigos a populacdo. Iniciar um projeto piloto de big data,
requer uma abordagem cuidadosa e estratégica para garantir o sucesso ¢ o valor agregado.
Projetos como esse podem ser complexos e desafiadores, mas quando bem planejados e

executados, podem gerar evidéncias valiosas e melhorias significativas nos servigos publicos.
7.1 Identificacdo de objetivos e desafios

A idenficacdo e desafios que a gestdo publica enfrenta, priorizando-os com base na
sua importancia e impacto na comunidade, desenvolve critérios claros para priorizar os desafios
e ¢ fundamental, podendo incluir a gravidade do problema, o impacto na qualidade de vida dos
cidaddos, a viabilidade de solugdes, o custo de implementacdo e a urgéncia.

Caso sejam observados mais de um desafio, ¢ importante prioriza-los com base em
sua importancia e impacto potencial. Determinando quais objetivos s3o de alta prioridade e
quais podem ser abordados em fases posteriores do projeto, se atribue pontuagdes a cada desafio
com base nos critérios estabelecidos pela gestdo, e isso permite classificar os problemas em
ordem de prioridade.

O uso de técnicas como a matriz de priorizagao ou a técnica dos "5 Porqués",
idealizada pelo arquiteto do sistema Toyota de producdo, Taiichi Ohno, ¢ uma abordagem de
resolucao de problemas que busca identificar a causa raiz de um problema ou desafio, fazendo
repetidamente a pergunta "Por qué?" até chegar a causa fundamental. Essa técnica pode ser
adaptada para explorar objetivos e desafios de forma mais profunda, convertendo os desafios
identificados em objetivos especificos € mensuraveis.

Um diagndstico geral, reflite sobre o(s) problema(s) encontrado(s) do ponto de vista
do desafio, qual a solucdo ou possiveis solugdes, como podera ser medido o desempenho do
projeto e qual seria o desempenho minimo necessdrio para atingir o objetivo, pense na
tecnologia e infraestrutura envolvida e a equipe técnica requerida para o desenvolvimento da
solugao.

Os objetivos definidos, as prioridades e os indicadores de sucesso em um plano
formal, servem como um guia durante todo o projeto e ajuda a manter o foco nas metas,
envolvendo as partes interessadas, ajuda a garantir que os objetivos estejam alinhados com as

necessidades reais e que haja apoio desde o inicio do projeto.



55

7.2 Formar uma equipe qualificada

E importante identificar as habilidades e competéncias necessarias para o projeto
para montar uma equipe multidisciplinar composta por membros com formacao em diferentes
areas de especializagdo, definindo papéis e responsabilidades claros para cada membro da
equipe.

A criagdo de parcerias com empresas ¢ instituicdes académicas podem ser fatores
fundamentais. Além da capacidade técnica e tecnoldgica que elas possuem, podera ser uma
alternativa em casos de dificuldades em montar uma equipe técnica. Sendo que em qualquer
dos casos, ¢ necessario identificar as responsabilidades de todas as partes envolvidas e os
interesses comuns devem ser alinhados com os objetivos do projeto.

Se esclarece que as equipes de trabalho entre pessoas localizadas em lugares
diferentes, que criam um projeto de trabalho comum, caracterizado por uma autonomia de
trabalho, colaboragdo de dados e conhecimento, interdependéncia e por um conceito de seu
trabalho, fundamentado nos resultados produzidos.

Além disso, as questdes relacionadas a propriedade intelectual, & seguranga de
dados e a conformidade regulatéria também devem ser tratadas adequadamente em acordos de
parceria. A designagdo de um lider experiente, para supervisionar € coordenar as atividades da
equipe, poderd ser importante na condugdo do projeto, facilitando a tomada de decisdes e
comunicagdo com as partes interessadas, além de fornecer recursos, apoio politico € removendo

obstaculos quando necessario.
7.3 Avaliar os recursos existentes

Assim como ter uma equipe técnica, o levantamento e avaliagcdo da capacidade dos
recursos computacionais e de infraestrutura de conectividade existentes para estabelecer se sao
adequados para sustentar as necessidades do projeto ¢ de extrema importancia.

Com base no levantamento, possiveis gargalos ou limitacdes podem ser
identificados. Deve-se fazer um plano para atualizar ou expandir os recursos de TIC conforme
necessario, estimando os custos associados as atualizagdes ou expansdes necessarias.

A contratacdo de provedores de nuvem pode ser uma decisdo estratégica importante
nessa etapa, pois oferecem servigos de infraestrutura, armazenamento de dados e recursos de
computacdo que podem ser essenciais para a implementagdo e operacdo bem-sucedida do
projeto, levando em consideracdo os requisitos especificos, os custos associados e as

consideragdes de seguranca e conformidade.
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Apesar de 6bvio, sem uma infraestrutura de conectividade eficiente nas cidades a
migragdo para computacdo em nuvem podera ser inviavel, pois os recursos e servigos dos
provedores em nuvem enfrentardao dificuldades para serem acessados.

No caso de uma migrag¢ao para computacao em nuvem os gastos ficariam variados
de acordo com os recursos utilizados em relagdo a processamento, armazenamento, tempo de
uso, dados utilizados e em alguns casos o suporte técnico. Também pode ocorrer uma mudanga
na estrutura da equipe de TI, devido ao provedor do servico em nuvem assumir a
responsabilidade por alguns recursos, principalmente os relacionados a administracao da
infraestrutura.

Em governos locais, principalmente os de pequeno porte, o nimero reduzido de
usuarios que acessam 0s servigos on-line da prefeitura, em muitos casos, ndo ¢ suficiente para
justificar a aquisi¢do e manutencdo de uma infraestrutura de TIC propria, podendo a
computagdo em nuvem ser uma alternativa viavel e econdmica ao municipio.

Uma equipe técnica qualificada que consiga implementar e gerenciar os recursos
oferecidos pelos provedores ¢ algo necessario, mas essa equipe também deve ter o
conhecimento de conseguir mapear o que o modelo de negdcio precisa e qual recurso ou servigo
em nuvem suprira a necessidade. S6 assim a administragdo publica poderia se beneficiar dos
recursos e servigos com a possibilidade de reducao de despesas potenciais.

Um grande problema encontrado para a utilizacdo em computacdo em nuvem ¢ a
auséncia de regulamentacdo. Esses entraves normativos criam inseguran¢a em relacdo a
viabilidade de contratagdo de provedores devido as incertezas nas questdes relacionadas a

modalidade de adocao, precaugdes necessarias, riscos associados, entre outros.
7.4 Diagnostico dos dados

Ap0s os levantamentos iniciais, ¢ hora de listar os dados que serdo necessarios para
o0 projeto, isso pode incluir dados governamentais, dados de cidadaos, dados de sensores, entre
outros. Obtenha acesso em dados pertencentes a terceiros e verifique as recomendagdes legais
necessarias para obter autorizacao de acesso.

Analise a qualidade dos dados em cada fonte, considerando fatores como precisao,
integridade, consisténcia, atualidade, confiabilidade dos dados e também problemas comuns,
como dados ausentes, duplicatas e erros. Identificando assim a existéncia de lacunas
significativas nos dados que possam afetar a qualidade da anélise, incluindo a identificagao de

varidveis ausentes ou informagdes nao registradas. A qualidade dos dados ¢ fundamental, e ¢



57

necessario garantir que os dados sejam coletados de forma ética e estejam em conformidade
com as regulamentagdes de privacidade.

Crie um mapeamento dos dados que descreva as relagdes entre os diferentes
conjuntos de dados, isso facilitara o rastreamento em caso de analises futuras, pois ajuda a
entender como os dados estdo interconectados e a identificar pontos de integragdo ou jun¢ao,
mantendo sempre uma documentagao detalhada sobre os dados disponiveis, incluindo a origem,

o formato, a qualidade e qualquer transformacao realizada.
7.5 Garantir a privacidade e a seguranca dos dados

Certifique-se de cumprir regulamentacdes de privacidade, como a Lei Geral de
Protecao de Dados (LGPD), a privacidade e a seguranca dos dados sdo preocupagdes criticas
no setor publico, identifique os dados sensiveis que serdo usados no projeto, isso inclui
informagdes pessoais, informagdes confidenciais do governo e qualquer outro tipo de dados
que precise de protecdo especial, e planeje medidas de seguranca de dados apropriadas para
protege-los.

Caso seja necessario exclua ou proteja os dados confidenciais, considerando sempre
que possivel a anonimizagao ou pseudonimizagdo de dados pessoais (envolve a remogao de
informagdes identificaveis ou a substituicdo delas por identificadores exclusivos para proteger
a privacidade dos individuos).

Realize controles de acesso que garantam que apenas pessoas autorizadas tenham
acesso aos dados sensiveis, e efetue uma avaliacdo de possiveis riscos de seguranga no controle

de acesso aos dados, identificando possiveis ameagas e vulnerabilidades.
7.6 Preparacao dos dados

Desenvolva um plano de limpeza e preparagdao de dados, envolvendo a correcao de
erros, corrija ou remova outliers, preencha valores ausentes ou elimine suas linhas, elimine
atributos que nao fornecam informagdes uteis, preencha lacunas, padronizacdo formatos e
outras agdes para melhorar a qualidade dos dados.

A preparacao de dados ¢ uma atividade iterativa e € a etapa que consome mais
tempo em projetos de big data. Essa etapa garantird a qualidade, confiabilidade, padronizacao
e consisténcia dos dados, onde valores ausentes foram identificados e tratados, outliers foram
identificados e retirados, garantir que os dados estejam prontos para serem alimentados em

modelos de forma eficiente.
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A qualidade dos dados preparados desempenha um papel critico no sucesso de
qualquer analise ou modelo de aprendizado de maquina, por isso € importante investir tempo e

esfor¢o nessa etapa.

7.7 Analise de dados

A analise de dados ¢ o ponto chave de um projeto de big data, é onde ocorre a
mudanga dos dados em informacgdes uteis, trazendo conhecimentos valiosos que podem ser
usados pela administracdo publica em tomadas de decisoes, identificacdo de tendéncias e
anseios da populacdo, além de antecipar agdes previstas em padrdes contidos nos dados (sendo
ocultos ou ndo).

“Na era do big data, a tomada de decisdes sobre quais varidveis examinar com base
apenas em hipdteses ndo ¢ mais eficiente. Os bancos de dados sdo grandes demais, e
a area sob investigacdo, provavelmente complexa demais. Por sorte, muitas das
limitagdes que nos obrigaram a usar a abordagem com base em hipotese ja ndo existem
da mesma forma.” Schonberger-Mayer e Cukier (2013, p.04)

Explore os diferentes modelos e algoritmos de aprendizado de maquinas
disponiveis para resolugdo do problema. Utilizando o maximo de dados possiveis, lembrando
em dividi-los em conjuntos que possam ser usados no treinamento e no teste dos modelos.
Analise as varidveis mais significativas e os tipos de erro que cada modelo possa cometer,

avaliando e comparando o desempenho de cada modelo.
7.8 Desenvolva a aplicaciao

A escolha de estratégias e ferramentas deve ser adaptada aos requisitos especificos
do projeto, lembrando também que todo o desenvolvimento pode ser realizado em nuvem.
Manter-se atualizado com as melhores praticas e tendéncias em desenvolvimento de software
para garantir que sua aplicacao seja eficiente, segura e escalavel.

Atualmente existem diversas linguagens de programagdo open source disponiveis
para o desenvolvimento de projetos de big data (R, Python, Java, PHP, entre outras). Uma
iniciativa do Banco Interamericano de Desenvolvimento ¥(BID), por exemplo, disponibiliza
varias ferramentas de codigo aberto, que sao bem documentadas e altamente reutilizaveis, com
uma avalia¢do da qualidade do codigo e uma licenga que permite a reutilizag¢@o e adaptagdo da

ferramenta.

8 https://code.iadb.org/pt
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7.9 Apresentacio e comunicacio

Apo6s a implementacdo do projeto, devera ser apresentado o resultado de maneira
eficaz aos tomadores de decisdo e ao publico em geral. Uma documentacao contendo o que foi
feito, explicando como os objetivos do desafio foram atingidos, esmiucando a natureza do
desafio confrontado, dimensionando sua magnitude e delineando seu escopo, identificando os
individuos impactados e o custo do problema e as op¢des de cada acdo e seus impactos. A
documentacao deve ainda enumerar as descobertas obtidas ao longo do processo, identificar
elementos exitosos ¢ malsucedidos, bem como elucidar as limitagdes inerentes ao projeto.

O ambiente de negocios global, a volatilidade e velocidade com que as inovagdes,
novas tecnologias da informagao levou a comunicagdo de forma transparente a todas as partes
interessadas, inclusive a comunidade, explicando o raciocinio por trds das escolhas, ajuda na

construgdo de confianga e apoio para as iniciativas futuras.
7.10 Acompanhamento e aperfeicoamento continuo

O acompanhamento de desempenho permite avaliar o impacto das politicas
publicas e programas governamentais, facilitando ajustes e melhorias com base em resultados
reais, além de promover a transparéncia, permitindo que os cidaddos tenham acesso a
informagdes sobre como os recursos publicos estdo sendo utilizados, aumentando a
responsabilidade das autoridades publicas.

Realizar o acompanhamento de desempenho ajuda a ajustar a estratégia a medida
que novas evidéncias sdo descobertas, executar o processo de big data sem questionamentos
relevantes que efetivamente contribuam para o beneficio do negdcio ndo ¢ uma abordagem
vidvel. Projetos de big data modernizam a administragdo publica no processo de tomada de

decisOes.
7.11 Provedor em nuvem

Apesar de ndo ser uma etapa necessaria, os provedores de nuvem podem ser uma
solucdo vidvel para muitas administracdes locais, pois oferecem infraestrutura escalavel que
permite aumentar ou diminuir os recursos de acordo com as necessidades de cada cidade, sendo
particularmente valioso em projetos de big data, onde os requisitos de processamento e
armazenamento podem variar significativamente. Lembre-se que em cidades de pequeno porte,

a quantidade de usudrios dos servigos on-line da prefeitura quase sempre ndo justifica a
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aquisi¢ao e manutencao de uma infraestrutura de TIC propria.

Servigos de computacdo em nuvem (cloud computing, em inglés), referem-se a uma
variedade de recursos de computacao, armazenamento, rede e software disponibilizados pela
internet por meio de provedores de nuvem. Em vez de adquirir e manter infraestrutura de TIC
localmente, os 6rgdos publicos podem usar esses servicos em nuvem para atender as suas
necessidades em projetos de big data.

A computacdo em nuvem oferece varias vantagens, incluindo escalabilidade,
flexibilidade, economia de custos e acessibilidade. Onde os recursos contratados sdo
automaticamente ajustaveis a demanda do cliente. A computacdo em nuvem pode ser dividida
em diferentes modelos de implantagdo, que definem como os recursos sdo compartilhados e
acessados pelos usudrios. Sdo elas:

a) nuvem publica: infraestrutura de nuvem onde os recursos de computagao,
armazenamento e rede s3o compartilhados entre varios organizacdes ou
individuos.

b) nuvem privada: infraestrutura de nuvem dedicada a uma Unica organizacdo ou
empresa, oferecendo maior controle, seguranca e personalizacdo dos recursos,
permitindo que a organizag@o atenda a requisitos especificos de conformidade
e seguranga;

¢) nuvem hibrida: combinagdo de nuvem publica e nuvem privada que permite que
os dados e aplicativos sejam compartilhados entre elas, as organizagdes podem
mover cargas de trabalho entre nuvens publicas e privadas de acordo com as
necessidades, proporcionando flexibilidade e escalabilidade;

d) nuvem comunitaria: infraestrutura de nuvem compartilhada por varias
organizagdes com interesses comuns ou requisitos de conformidade, permitindo
que organizagdes com necessidades semelhantes colaborem e compartilhem
recursos em uma nuvem dedicada a uma comunidade especifica, oferece
controle e seguranga compartilhados, ao mesmo tempo em que atende aos
requisitos exclusivos da comunidade, ¢ uma alternativa interessante que pode
ser usada por organizagdes governamentais.

Cada modelo de nuvem tem suas vantagens e desvantagens, € a escolha depende

das necessidades e objetivos da administragdo publica, que pode optam por uma unica
abordagem ou contratar uma solu¢ao com abordagem hibrida ou comunitéria, pois sdo capazes

de combinar a simplicidade de uma nuvem publica com a customizagdo e controle de uma
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nuvem privada.

A Gartner, reportou em seu relatorio anual de 2022, as empresas lideres do mercado
de infraestrutura em nuvem e servigos de plataforma, em quatro quadrantes (lideres, visionarias,
fornecedoras de nicho e desafiantes), chamado de quadrante magico, essas empresas
representam em sua categoria solugdes altamente automatizadas e padronizadas, naquele ano a
vendedora foi a Amazon Web Services (AWYS).

Figura 1 — Quadrante magico Gartner
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Fonte: Gartner

A AWS ¢ um dos principais provedores de servigos de computacdo em nuvem do
mundo, oferecendo uma ampla gama de servigos e recursos para atender as necessidades
individuais, oferecendo desde hospedagem simples de sites até a execucdo de aplicativos

complexos e o processamento de grandes volumes de dados.

Tabela 2 — Alguns servicos da AWS disponibilizados

Recursos Servicos AWS

Computagdo em Nuvem Amazon EC2 (Elastic Compute Cloud):
Permite a criagdo de maquinas virtuais
escalaveis para executar aplicativos;

AWS Lambda: Permite a execu¢dao de
codigo sem a necessidade de provisionar
servidores.

Armazenamento em Nuvem Amazon S3 (Simple Storage Service):



Banco de Dados

Rede e Contetdo Distribuido (Networking and
Content Delivery)

Analise de Dados (Analytics)

Inteligéncia Artificial e Machine Learning

(IA/ML)

Seguranca e Identidade

Internet das Coisas
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Oferece  armazenamento de  objetos
altamente escalavel;

Amazon EBS (Elastic Block Store): Fornece
armazenamento de blocos para uso com
instancias EC2.

Amazon RDS (Relational Database
Service): Oferece bancos de dados
relacionais gerenciados;

Amazon DynamoDB: E um banco de dados
NoSQL totalmente gerenciado.

Amazon VPC (Virtual Private Cloud):
Permite a cria¢ao de redes virtuais isoladas
na AWS;

Amazon CloudFront: E uma CDN (Content
Delivery Network) que ajuda a entregar
contetido de maneira rapida e segura.
Amazon EMR (Elastic MapReduce):
Facilita o processamento de grandes
volumes de dados;

Amazon Redshift: E um servico de data
warehousing.

Amazon SageMaker: Facilita a construcao,
treinamento e implantacdo de modelos de

aprendizado de maquina;

AWS Rekognition: Oferece recursos de
visdo computacional.

AWS  TIAM  (Identity —and  Access
Management): Permite o gerenciamento de
identidades e acesso aos recursos da AWS;
AWS Cognito: Facilita a autenticacdo e
autorizagao de usuarios.

AWS [oT Core: Permite a conexdao de
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dispositivos /oT a nuvem e o gerenciamento
desses dispositivos.
Servicos de ETL (Extragdo, transformagao e AWS Glue: Permite facilitar a descoberta,
carregamento de dados) preparagdo, movimentacao e integragdo de
dados de vérias fontes para analise.
Servigos de DevOps AWS CodePipeline e AWS CodeBuild: Sao
servicos de entrega continua e compilacao
de codigo;
AWS  Elastic Beanstalk: Facilita a

implantacdo e gerenciamento de aplicativos.

Fonte: Elaborado pelo autor.

Esses sdo apenas alguns exemplos dos servigos oferecidos pela AWS®, lembrando
que sdo oferecidos mais de 200 servicos, muitos deles gratuitos ou liberados no periodo de 12
meses para uso sem custos, que pode ser usado para estudos ou criagdo de um projeto-piloto
pequeno em big data. A plataforma continua a evoluir e adicionar novos servigos, para atender
as necessidades de diferentes tipos de cargas de trabalho e organizagdes.

Figura 2 — Exemplo de uma arquitetura AWS.
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Fonte: Elaborada pelo autor.

E importante entender e planejar o uso dos servigos da AWS, principalmente em

relagdo aos modelos de cobranga, pois isso ajudard a otimizar os custos de acordo com as

? Fonte: https://aws.amazon.com/pt
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necessidades especificas, ela oferece varios tipos de cobranga de acordo com o servico utilizado.

Cada servico da AWS tem seu proprio modelo de pregos, € a forma como ¢ realizada
a cobranca pode depender de varios fatores, como a regidao (localidade) em que o servigo €
usado, o tipo de instancia ou recurso utilizado e a quantidade de uso, ainda podem variar de
acordo com o tempo de execu¢ao medido em hora, minuto ou segundos, outros sdo cobrados
com base no numero de requisicdes ou eventos processados, além de cobrangas por
armazenamento utilizado ou pela quantidade de solicitagdes de acesso aos dados.

A AWS também oferece um conjunto de ferramentas para monitorar e gerenciar os
custos que auxiliam os clientes a controlar e otimizar seus gastos na plataforma, como por
exemplo, a AWS Pricing Calculator, que ¢ uma calculadora de precos online que permite que
os clientes estimem os custos dos servicos da AWS com base em suas necessidades especificas.

A outra ¢ 0 AWS Budgets, onde os clientes podem criar or¢gamentos personalizados
com base em suas necessidades e metas de gastos, especificando o valor maximo que desejam
gastar em um periodo especifico, como um més. Assim, a ferramenta permite o
acompanhamento dos gastos em relacdo ao orgamento definido, exibindo graficos e
informagdes sobre como os gastos estdo evoluindo ao longo do tempo, além de enviar alertas
para notificar os clientes quando os gastos atingirem um determinado percentual do orgamento.

A escolha de um provedor de nuvem deve ser feita cuidadosamente, existem varias
no mercado, mas deve ser sempre levado em consideragdo os requisitos especificos de cada
projeto, os custos e as consideragcdes de seguranca e conformidade. Lembrando que uma
solucdo em nuvem ndo ird ser viavel se a cidade ndo dispor de uma infraestrutura de
conectividade que satisfaca as demandas de acesso com o provedor em nuvem, além de possui
uma equipe técnica qualificada que consiga implementar e gerenciar os recursos oferecidos

pelos provedores.
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8. ESTUDOS DE CASOS

As Organizacdes das Nagdes Unidas, durante a Capula das Nagdes Unidas sobre o
Desenvolvimento Sustentavel, estabeleceu a Agenda 2030, que ¢ um plano de agao global
adotado pelos Estados-membros das Nacdes Unidas composta por objetivos de
desenvolvimento sustentavel (ODS), destinados a abordar uma ampla gama de desafios globais,
incluindo pobreza, desigualdade, mudanga climatica, degradacdo ambiental, paz e justica.
Embora nao haja um ODS especifico dedicado aos dados, a importancia dos dados ¢
mencionada em varios como uma ferramenta critica para a tomada de decisdes informadas.

Seré apresentado trés estudos de caso, desenvolvidos pelo Instituto de Planejamento
de Fortaleza (IPALNFOR), uma autarquia da prefeitura de Fortaleza. O primeiro deles sao
referentes a dados abertos georreferenciados (Fortaleza Em Mapas), ja o segundo ¢ um projeto
de mapas colaborativos com a participag¢do da populagdo (Mapa Colaborativo), e por tltimo, o
BigData Fortaleza que ¢ uma ferramenta de politicas publicas baseadas em dados.

A escolha desses trés casos representa um diagnostico de como um 06rgio
relativamente pequeno, da Prefeitura de Fortaleza, conseguiu por em producdo projetos
baseados em dados. Vale ressaltar que, “Fortaleza Em Mapas” e “Mapa Colaborativo”, foram
projetos desenvolvidos pela equipe interna do 6rgdo e no seu desenvolvimento, apenas
ferramentas open source foram utilizadas.

J4 o projeto BigData Fortaleza representa uma solugdo mais robusta, que envolve
técnicas de aprendizado de maquina e computagdo em nuvem. Esse projeto contou com o apoio
o apoio politico da prefeitura, onde firmaram parcerias com a Fundag¢do Cearense de Apoio ao
Desenvolvimento Cientifico e Tecnoldgico e a Universidade Federal do Ceara, extremamente

importante, além disso, foi utilizado a AWS como provedor em nuvem.
8.1 Fortaleza Em Mapas!'?

A plataforma Fortaleza em Mapas foi criada com o objetivo de disponibilizar
informacdes georreferenciadas produzidas principalmente pelo poder publico e assim
proporcionar ao cidaddo o acesso a informagao sobre a cidade de Fortaleza. Atualmente conta

com mais de 400 geoservigos criados e mapas disponibilizados para a populagao.

Figura 3 - Quantitativo de mapas por categoria.

19 https://mapas.fortaleza.ce.gov.br/
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Fonte: IPLANFOR

Seus objetivos sdao o compartilhamento de mapas na administragdo publica,
atualmente contém dados de varias orgdos e secretarias, como o Instituto Brasileiro de
Geografia e Estatistica (IBGE), Companhia de Agua e Esgoto do Cearda (CAGECE), Secretaria
de Financas (SEFIN), Secretaria de Saude (SMS), Secretaria de Educagdo (SME), dentre outras;
garantir interoperabilidade de plataformas; garantir e promover o acesso a informacao; e

auxiliar a tomada de decisao.

Figura 4 - Localizacdo das escolas municipais de Fortaleza.
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Fonte: https://mapas.fortaleza.ce.gov.br/
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8.2 Mapa Colaborativo'!

E uma plataforma onde a populagio registra propostas que sejam de seu interesse
de forma georreferenciada, incentivando a colaboracdo na constru¢do do Plano Diretor
Participativo (PDP), para que o planejamento do municipio atenda as necessidades coletivas de
toda a populagdo.

Existe a necessidade de um cadastro simplificado para propor as propostas, sendo
possivel visualizar propostas ja realizadas, navegar por palavras chaves. As propostas sao
divididas em seis temas, cultura, patrimonio, educagdo, pesquisa e inovacao; desenvolvimento
econdmico sustentavel; desenvolvimento social; desenvolvimento urbano; governanca; meio

ambiente.

Figura 5 - Mapa colaborativo.
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8.3 BigData Fortaleza'?

Ficou evidente a relevancia da implementagdo de politicas publicas baseadas em
dados para auxiliar a administracdo publica na formula¢dao de decisdes informadas que
promovem a evolugdo de estratégias eficazes para a realizagdo de seus propositos.

Com base nisso, o IPALNFOR, firmou parcerias por meio do programa Cientista
Chefe, que busca trazer inovagdo para a gestdo publica, através do trabalho cooperativo entre

cientistas e gestores publicos, com a Fundagdo Cearense de Apoio ao Desenvolvimento

! https://mapapdpfor.fortaleza.ce.gov.br/
12 https://bigdata.fortaleza.ce.gov.br/
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Cientifico e Tecnologico (FUNCAP) e o Grupo de Pesquisa, Desenvolvimento e Inovagdo em
Redes de Computadores, Engenharia de Software e Sistemas (GREat) vinculado a Universidade
Federal do Ceara (UFC), que atua em conjunto com diferentes cursos ¢ departamentos da
universidade, compondo uma equipe multidisciplinar, para o desenvolvimento da plataforma
BigData Fortaleza.

A plataforma integra dados de diferentes secretarias municipais para a visualizagao
customizada de informagdes, analise de cenarios e tomada de decisdes baseadas em evidéncias,
e integrando diferentes fontes de dados que permite a formulagdo de novos analiticos.

Gestores podem definir e receber alertas especificos criados a partir de indicadores
disponiveis na plataforma, personalizacdo a visualizagdo de dados e de notificacdes, ¢ assim,
sendo possivel direcionar a¢des publicas de acordo com as informacgdes recebidas.

O projeto piloto dessa ferramenta teve como dominio a primeira infancia, que
contou com a parceria do IPLANFOR com a Coordenadoria Especial da Primeira Infancia
(CESPI), a Secretaria Municipal da Educagdo (SME) e a Secretaria Municipal de Satde (SMS).

Visa investigar o desafio da demanda de creches na cidade de Fortaleza a fim de
subsidiar os gestores no processo de tomada de decisdo a partir de dados, realizando o
levantamento necessario para auxiliar na compreensao do contexto das criangas que precisam
de creche, estimando indicadores do Plano Municipal de Educagdo (P.M.E.) relacionados a
etapa creche e propiciando dados estratégicos para ampliacdao da oferta de vagas.

Buscou-se entender a distribuicdo da populagdo de 0-3 anos por bairro de forma
atualizada, com essas informagdes os gestores municipais conseguem, por exemplo, identificar
quais creches precisarao de novas vagas.

Como a plataforma disponibiliza o cadastramento de novas regras logicas para
notificagdes, como dito anteriormente, foi criado uma regra de inspecdo que observa um
relatorio dindmico de vacinas faltosas nas creches de Fortaleza, tornando possivel comunicar
via e-mail ao gestor cadastrado habilitado em receber essa notificagdo a relacao das vacinas e
quais sao elas. Com posse dessas informacdes podem ser realizadas campanhas nas Unidades

de Atenc¢do Primaria a Saude (UAPS) mais proxima as creches.
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Figura 6 - Quantidade de gestantes por bairros (Conjunto Ceara II)

Gestantes por Bairro [ %
Ultima atualizagao. 20 de selembro de 2023, 00.00
Mais detalhes @

| Pesquisar por bairro

LEGENDA v

— Diviso de municipios
Numero de Gestantes
Total de- 17.353

[ o

=1 - nss

B nss - 250

I 30 - 3445

B oss - a59

| R
s - con

Fonte: BigData Fortaleza

Figura 7 - Quantidade de gestantes por bairros
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Figura 8 - Vacinas faltosas na creche Por do Sol.
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9 CONCLUSAO

Os objetivos foram alcangados haja vista que se apresentou o uso de tecnologias
como o big bata para o desenvolvimento de cidades mais inteligentes. Se avaliou como a
qualidade dos dados podem influenciar no processo de andlise na hora da extracdo de
evidéncias; sintetizou-se os métodos de andlise de dados que podem ser utilizados na extragao
de evidéncias; se examinou os aspectos relacionados a privacidade e seguranca no uso de big
data na gestao publica; se explorou como o uso de big data pode facilitar e promover a
participacao cidada no processo de interagdo entre governo e sociedade; se observou as
oportunidades e desafios na transformacdo de cidades em ambientes mais inteligentes.

Constatou-se que nada mais insignificante que um unico dado isolado, mas em
grandes quantidades podem influenciar o processo decisorio da administragdo publica em
diversos campos, incluindo, economia, satde, educacdo, moradia e mobilidade. Essa ¢ a
realidade nos dias atuais, nunca se produziu tantos dados, e esse fenomeno vem sendo
impulsionado pelo uso massivo dos meios digitais, tais como, redes sociais, blogs, sistemas web
e dispositivos de [oT.

Observou-se que os dados se bem tratado, podem ser a principal fonte de matéria-
prima para tomada de decisdes nas instituigdes, sejam elas publicas ou privadas, mas vimos que
ha uma longa jornada a ser explorada pelo setor publico, principalmente, pois junto com esse
crescimento novos desafios apareceram, e devem ser superados para a utilizacdo de forma
eficiente do big data nos processos decisorios, vire realidade.

De forma ampla, o conceito de big data pode ser definido como um conjunto tdo
grande e complexo de dados que se torna um desafio para sistemas tradicionais. Sendo assim,
a administragdo publica tera que adaptar-se as novas tecnologias e técnicas de anélise para
aproveitar todo o potencial que esse volume de dados pode oferecer.

Notou-se que a cultura organizacional € um fator critico a ser considerado. A adogao
de tecnologias de big data muitas vezes requer mudancas de mentalidade e de processos
organizacionais internos nas prefeituras, portanto, deve estar apta para ndo s6 apenas entender
as novas tecnologias, como para moldar-se a nova realidade e adotar a cultura de dados, apesar
da burocracia, da resisténcia a mudanga e da falta de familiaridade com as ferramentas de big
data representar obstaculos significativos para que essa mudanga ocorra.

A pandemia do COVID-19, pegou o mundo de surpresa, e muitas prefeituras
tiveram que se adaptar pelo aumento na demanda por servigos on-line pela populagdo. E esse

crescimento fomentou a busca de governos locais pela digitalizagdo de servicos, buscando
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solucionar a interagao com a sociedade. Apesar de avangos alcancados pela digitalizagdo, varios
desafios ainda devem ser combatidos.

Viu-se que, a falta de padronizacao e integracdo dos dados existentes afetam
diretamente a qualidade dos dados o que dificulta todo o processo em projetos de big data; falta
cultura de dados nos servidores e colaboradores; o arcabougo de leis e regulamentos também ¢
algo complexo e burocratico, podendo exigir um esforco adicional para garantir que os projetos
estejam em conformidade legal; a necessidade de investimentos em tecnologia, principalmente
a de infraestrutura de conectividade e ciberseguranca; inexisténcia de um quadro técnico
qualificado, sdo apenas alguns dos obstaculos a serem enfrentados pelas cidades.

Salienta-se que o principal desafio exposto nesse documento, ¢ o apoio das
liderangas locais, esse € um fator critico para transformar a visao da administracao publica,
principalmente em um ambiente de escassez de recursos financeiros e mudangas politicas.
Somente através da conscientizacdo dessas liderancas serd possivel remover os obstaculos e
superar os desafios, tonando possivel a condugdo de projetos, como os de big data.

Outro aspecto necessario ¢ garantir a institucionalizag¢do desses projetos, facilitando
assim a sua continuidade. mesmo com mudanca na gestdo e tornando menos burocratico o
acesso a recursos humanos e financeiros.

Foi exposto uma visdo sobre como a aplicacdo efetiva das tecnologias voltadas ao
aperfeigoamento do acesso a informagao de uma cidade devem ser plenas, visto que a internet
se tornou um dos principais canais de informacdo e difusdo de direitos sociais, sendo uma
conquista do cidaddo, sobretudo para os grupos mais vulneraveis.

Portanto, a gestdo deverd promover a inclusdo digital com amplo acesso aos
servicos on-line, incluindo grupos desfavorecidos ou grupos que possam ter dificuldades no
acesso a tecnologia, pois o analfabetismo digital ¢ algo que aumenta as disparidades sociais e
deve ser combatido pela sociedade brasileira.

Dentro desse contexto, politicas voltadas para a abertura de dados podem promover
a inclusao digital e social da populacdo. Essa politica, garante a sociedade o acesso aos dados
armazenados em bases publicas, promovendo a transparéncia, a participagcdo popular e fortalece
a legitimidade das politicas publicas.

No entanto, com o aumento da disponibilidade de servicos digitais, a administragdo
publica deve proceder com cautela no manuseio de dados sensiveis da populagdo, pois sempre
devem se certificar de que os dados publicados nao incluam informagdes pessoais que possam

violar a privacidade dos cidadaos e que os dados sempre sejam usados de forma ética.
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Analisou-se que as prefeituras muitas vezes tém recursos limitados, e a aquisicao
de tecnologia, bem como ter um quadro técnico qualificado, pode ser um 6nus financeiro
consideravel. Mas se viu formas de minimizar esses custos, apesar de alguns aspectos como, a
conectividade e o minimo de pessoal qualificado serem criticos para solugdes de big data. A
formagao de parceria entre governo-empresa ou governo-academia sdo formas de amenizar os
custos e aumentar a capacidade técnica para o desenvolvimento desses projetos.

Viu-se também que a computacdo em nuvem pode representar uma alternativa
vidvel e econdmica a0 municipio, principalmente em governos locais de pequeno porte, onde a
aquisi¢ao e manutencdo de uma infraestrutura de TIC propria, pode ndo ser uma alternativa
vidvel em termo de custos. Adotar essa estratégia de priorizacdo de servigos em nuvem podem
reduzir os custos tecnoldgicos, além de garantir servigos 24x7 e seguranca nos dados.

Considerando o momento, o grande volume de dados gerados, principalmente pela
populacdo; o aumento da possibilidade de coleta de dados em tempo real por meio de
dispositivos IoT; as novas técnicas de analises, empregando técnicas de aprendizado de
maquinas, que utilizam esses dados e sdo capazes de processa-los em curto tempo na tomada
de decisdes mais assertivas; o barateamento do custo de alguns servigos em nuvem, onde os
provedores oferecem alguns deles de forma gratuita ou com caréncia de tempo para uso;
linguagens open source como R e Python que sdo as mais utilizadas nessas analises; as parcerias
que podem ser criadas. Ao integras esses elementos ou parte deles, as cidades moldam o seu
futuro de maneira mais sustentavel e inteligente.

Em conclusdo, a transformacao das cidades em ambientes mais inteligentes, € algo
inevitavel, € s6 uma questao de tempo, algumas prefeituras mais rapidas do que outras. Isso foi
0 que motivou a criacao dessa cartilha, tentando explicar de forma simples, mas esclarecedora
a era em que se vive e como as prefeituras podem se beneficiar. Capacitando e incentivando os
agentes locais a abragarem essa tecnologia como uma ferramenta poderosa para impulsionar o
desenvolvimento sustentavel e a qualidade de vida em suas comunidades. Facilitando assim a

transformagdo das cidades em ambientes mais inteligentes.
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BIG DATA: Por que deveria me importar?

Por que um gestor publico de uma cidade pequena brasileira deveria usar?
Dados de qualidade.

Politica de dados abertos.

Andlises de dados.

Explicando o processo de aprendizado de maquina.

Cidade inteligente.

Desafios.

Falando um pouco mais de tecnologia.

Exemplo prdtico.

Conclusao.

Referéncias bibliogrdficas.
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Poucas transformacfes trazem mudangas
tdo significativas para a sociedade como
0s avancos tecnoldgicos que ultrapassam
as barreiras da inovacdo, modificando
profundamente a forma de interacédo entre as
organizagdes e as pessoas.

O mundo viveu quatro transformagées nesse
sentido, chamadas Revolucdes Industriais
que provocaram mudancgas profundas na
sociedade, moldando a forma que vivemaos,
trabalhamos e nos relacionamos nas diversas
dimensdes, incluindo econdmica, social,
cultural e politica.

A era digital comecou na Terceira Revolugdo
Industrial.

Hoje, estamos na quarta revolucao, que adota
tecnologias avancadas, como, internet das
coisas, inteligéncia artificial, big data, dentre
outras.

E sua principal sdo os

Estima-se que desde o inicio da civilizagdo
até 2003 foram produzidos pela humanidade
5 exabytes de dados. Mas segundo o
International Data Corporation (IDC), criamos
atualmente esse mesmo volume de dados a
cada dois dias e espera-se que a quantidade
de dados gerades no mundo alcance 175
zettabytes até 2025.

Vivemos na era dos dados e das informagdes
em potencial, impulsionado pelo uso massivo
dos meios digitais, tais como, redes sociais,
blogs, sistemas web e dispositivos IloT
(internet das coisas).




Um grande Uma grande — Produzidos
em grande
de dados de dados

O conceito de big data pode ser definido O termo “VYs do big data” refere-

como um conjunto tdo grande e complexo de se a caracteristicas-chave que sdo

dados que se torna um desafio para sistemas frequentemente usadas para descrever

tradicionais de processa-los, armazena-los e os desafios e as propriedades distintas do

analisa-los de forma eficaz e produtiva. armazenamento, processamento e andlise
de grandes conjuntos de dados.

VELOCIDADE A rapidez com que os

A quantidade de dados VOLUME dados sdo gerados,
gerados a partir de transmitidos e tratados.

fontes diversas.

5\/!5 VARIEDADE As diversas fontes e

formatos dos dados.

VERACIDADE

A correcdo e

validade dos dados. o
Quando os dados utilizados

geram evidéncias para o negdcio.

Big data ndo € uma tecnologia especifica, mas um conjunto de tecnologias em continuo
desenvolvimento ao longo do tempo, que agora sdo suportadas por infraestruturas capazes de
lidar com a vasta quantidade e complexidade dos dados gerados em ambientes distribuidos e ndo
convencionais, e a desempenhou um papel fundamental nesse processo.




O poder do processamento
paralelo e distribuido

Apache Hadoop, um framework para o
processamento e armazenamento de
grandes quantidades de dados em clusters
de forma &dgil, escalavel e tolerante a falhas,
garantindo a integridade dos dados mesmo
em casos de indisponibilidades de cluters e
tudo isso de maneira transparente.

O processamento e armazenamento de forma
paralela e distribuida é o grande diferencial
desse fremework e foi a principal solucdo
que viabilizou o custo do uso de big data.

Beneficios:

« Escalavel;

« Flexivel;

+ Open-Source;

» Tolerante a falhas.
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E QUAIS SAO ESSAS

O armazenamento tradicional, que tratam
dados estruturados, geralmente usados
pelos bancos de dados relacionais ndao sao
mais capazes de absorver dados gerados por
fontes como redes sociais e sensores, por
exemplo, que em sua grande maioria criam
dados ndo estruturados ou semiestruturados.

Para solucionar esse problema surgiu como
um paradigma nao-tradicional os bancos de
dados NoSQL (Not Only SQL), capazes de
lidar com os grandes volumes e variedade
de dados e resolver alguns dos desafios que
surgiram para implementar projetos de big
data.
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E QUAIS SAO ESSAS

A internet das coisas(loT) é a capacidade
de conectar a internet sensores usados
no dia a dia das pessoas e organizacoes,
podendo coletar e transmitir dados, criando
um ambiente mais inteligente.

Com a crescente adocao de dispositivos loT
a quantidade de dados coletados em tempo
real aumentou significativamente, tornando-
se um aspecto crucial para andlises de big
data, permitindo a deteccdo de padrdes,
tendéncias e insights instantédneos.

A imensa rede criada por dispositivos loT
tem mudado como tratamos informagées e
interacdes atualmente, trazendo inovacdo e
valor agregado aos processos e operagdes
do dia a dia.

Com o avanco da quantidade de dispositivos
conectados a internet, surge a necessidade
de um aprimoramento das redes moveis,
a tecnologia 5G é a préoxima geragcdo de
redes de comunicagdo moével que oferece
velocidades muito mais rapidas, com menor
laténcia e maior capacidade de conexdo em
comparacdo com as geragdes anteriores,
sendo fundamental para lidar com o volume
de dados gerados pelos dispositivos loT.

O 5G utiliza frequéncias de radio mais altas,
tecnologias avancadas de modulacéo e
antenas mais sofisticadas para proporcionar
taxas de transferéncia de dados muito mais
rapidas em comparagdo com as geragoes
anteriores.




POR QUE UM

DE UMA

DEVERIA
USAR?

As administragGes publicas possuem acesso a uma vasta quantidade de dados, préprias ou de
terceiros, trazendo uma oportunidade sem igual, que embasam os dados na tomada de decisao,
desempenhando assim um papel essencial no aprimoramento de politicas publicas.

DESCUBRA SEUS DADOS

DESCONHECIDOS E GERE 4

EVIDENCIAS COM ELES. g
@

E NAS MAIS
DE UMA CIDADE,

MUITOS DOS
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Havia 181,8 milhdes de usudrios de Internet no
Brasil no inicio de 2023, quando a penetragdo
da Internet era de 84,3% .

Tinhamos 152,4 milhées de usuérios de
midias sociais em janeiro de 2023, o que
equivale a 70,6% da populacdo total.

Um total de 221,0 milhdes de conexdes
moveis celulares estavam ativas no Brasil no
inicio de 2023, valor equivalente a 102,4% da
populacao total.

A CAPACIDADE DE IDENTIFICAR
POR MEIO DOS DADOS GERADOS POR ELA
MESMA ESTA

UNIVERSIDADE

Ministério da Justica entrega K FEDERAL bo CEARA
plataforma de Big Data e i
Inteligéncia Artificial
desenvolvida pela UFC o e Sn e
[G]lwlo]=]in} dpgilpsna st cidade gaicha cria laboratério de
data science para orientar
\FGV PROJETOS politicas publicas

s e ey psrce sk s

exame. Moovit apresenta panorama em big data
do transporte publico em 10 grandes

cammens e ExaE P NECOCIES dadec by

Big data auxilia o
desenvolvimento de politicas
piiblicas

- Euidéncia do big data do imy .
Lear fun sobre estudk e
s nio-COVID-18

Como o uso de Big Data pode ajudar a SUS tera modelo de dados para registrar

MEDICINASA smov

procedimentos, consultas e cirurgias
] ™

identificar padrdes em doencas




OK, BASTA TER
DADOS ENTAO?
INFELIZMENTE NAO.
DADOS NAO SAO
INFORMAGAO, MAS
PODEM SE TORNAR.
ENTAO, TEREMOS O
DO BIG DATA.

SERA QUE CONSIGO
REALIZAR UM
PROJETO USANDO

Claro que consegue. Inicie pequeno,
mas pensando grande.

APOIO DAS

APOIO DA

DEFINA
0OS PROBLEMAS.

Identifique os desafios que a gestdo publica
enfrenta, priorize com base nasuaimportancia
e impacto na comunidade. Desenvolver
critérios claros para priorizar os desafios é
fundamental, isso pode incluir a gravidade
do problema, o impacto na qualidade de vida
dos cidaddos, a viabilidade de solugdes, o
custo de implementacado e a urgéncia.

Os desafios atuais sao diferentes daqueles
do passado e as perspectivas de soluciona-
los também sao outras,

A técnica dos “5 Porgqués”, pode ser Util,
essa € uma abordagem de resolucdo de
problemas que busca identificar a causa raiz
de um problema ou desafio.
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Apds os levantamentos iniciais, € hora
de listar os dados que serdo necessarios
para o projeto, isso pode incluir dados
governamentais, dados de cidadaos, dados
de sensores, entre outros. Obtenha acesso
em dados pertencentes a terceiros e verifique
as recomendagdes legais necessarias para
obter autorizacdo de acesso.

Comoatualmenteamaioriadosdadosgerados
sdo do tipo ndo estruturado, que possuem
como caracteristica a heterogeneidade
de formatos, a simples coleta ndo é mais
o bastante. As organizacGes devem ter a
preocupacao com a qualidade desses dados
coletados.

O valor como uma das caracteristicas-
chave do big data esta ligado diretamente a
qualidade dos dados.

De acordo com Kim, Trimi e Chung (2014), com
um vasto volume de dados armazenados em
seus bancos de dados, o governo possui a
opoertunidade de analisa-los minuciosamente
e extrair insights que podem resultar
na criacdo de servicos inovadores e no
aprimoramento de sua administracdo.

PARA QUE
ELES ATENDAM
A ESSE REQUISITO

a) precisdo: o dado deve ser exato, confiavel,
devendo ser livres de erros;

b) disponivel no tempo: devem refletir a
realidade do momento, para ndo levar a
decisdes baseadas em dados obsoletas;

c) relevante: os dados devem refletir a
realidade do contexto em que serao usados;

d) completo: os dados ndo devem ser
corrompidos ou incompletos de forma a
prejudicar a sua utilidade;

e) simples: os dados devem ser apresentados
da forma mais clara e compreensivel,

f) confiavel: os dados ndo devem mudar de
forma inesperada ou inconsistente.




VOCE CONHECE

A politica de dados abertos visa garantir e
facilitar a sociedade o acesso aos dados
produzidas ou custodiadas pelos o6rgéos
publicos, com o intuito de promover a
transparéncia, a participagcdo popular e até
mesmo o desenvolvimento de servicos ou
aplicagbes pelo uso ou reuso desses dados.

A abertura de dados publicos ndo aumenta
apenas a transparéncia, mas também
a participacao popular, ao promover a
circulacao dos dados entre as organizacdes
publicas e a sociedade, cria-se assim um
ambiente de reuso desses dados.

Permitir que os dados sejam reutilizdveis
cria um ambiente onde novos produtos ou
servicos possam ser desenvolvidos pela
sociedade, impulsionando assim um ciclo
de inovacdo. Dessa forma as organizagdes
publicas podem se beneficiar com os
dados coproduzidos pela sociedade para
elaboragdo de politicas ou servigos publicos.

Quando essa ampla variedade de dados do
governo é aberta, fomenta a participacdo
popular. Segundo o Tribunal de Contas
da Unido (2015, p.13), assim organizacdes,
cidaddos, académicos e até mesmo
instituicbes publicas tém a possibilidade
de utilizar bases de dados publicos para a
producdo e o compartilhamento de novos
conhecimentos e de novos servicos, huma
concepgdo de coparticipacdo entre ente
privado e governo na oferta de servigcos
publicos a sociedade.

D
TRANSPARENCIA?

Apesar de apresentar caracteristicas
relacionados, contribuindo para o aumento
da transparéncia e o acesso as informacgdes
governamentais, portais da transparéncia e
politicas de dados abertos possuem focos
diferentes.

Portais da transparéncia tém como foco
disponibilizar informacoes sobre as
atividades financeiras e administrativas do
governo, isso inclui, por exemplo, contratos,
licitagOes, saldrios de servidores, permitindo
que a sociedade fagca o acompanhamento
desses gastos.

Ja as politicas de dados abertos tém um foco
mais amplo, visando promover a abertura
de dados governamentais de maneira geral,
nao se limitando apenas com informacdes
financeiras e administrativas.




EXISTE ALGUNS PRINCIPIOS FUNDAMENTAIS
PARA 0S

a) completos: todos os dados publicos estdo disponiveis, ou seja, dado publico é aquele que ndo
esta sujeito a limitagdes validas de privacidade, seguranca ou controle de acesso;

b) primarios: os dados sdo apresentados tais como os coletados na fonte, com o maior nivel de
granularidade e sem agregagao ou modificagao;

c) atuais: sdo disponibilizados tdo rapidamente quanto necessaria a preservacao do seu valor;

d) acessiveis: sdo disponibilizados para o maior alcance possivel de usuarios e para o maior conjunto
possivel de finalidades;

e) compreensiveis por maquinas: sdo razoavelmente estruturados de modo a possibilitar
processamento automatizado;

f) ndo discriminatoérios: s&o disponivels para todos, sem exigéncia de requerimento ou cadastro;

g) nao proprietarios: sdo disponiveis em formato sobre o qual nenhuma entidade detenha controle
exclusivo;

h) livres de licencas: ndo estdo sujeitos a nenhuma restricdo de direito autoral, patente, propriedade
intelectual ou segredo industrial, mas as restricdes sensatas relacionadas a privacidade, seguranga
e privilégios de acesso devem ser permitidas.

https://dados.gov.br/home https://sidra.ibge.gov.br/ https://dadosabertos.bcb.gov.br/

Acesse esse link Acesse esse lin| Acesse esse link
usando o GR code usando o QR code usando o QR code

Acesse esse link Acesse esse link
usando o QR code usando o QR code




A utilizagdo de dados abertos capacita a
administracdo publica na utilizacdo do big
data, ao promover credibilidade regulatéria
do acesso e uso.

Como representa mudancas significativas
no ambiente organizacional da gestdo e na
prépria relacdo entre governo e sociedade,
para que projetos baseados em dadostenham
sucesso, € necessario que seja criada com
antecedéncia uma cultura governamental
capaz de assimilar esse novo paradigma.

Acabecomossilosdedados,quandoosdados
estdo desacoplados e espalhados em varias
secretarias, cria-se uma grande dificuldade
em reunir todas as informag6es necessarias
para se obter uma analise eficiente em uma
solucdo inteligente baseada em dados.

Uma questao que deve ser observada nas
politicas de dados abertos é a garantia que
0 acesso aos dados seja amplo, incluindo
também, grupos desfavorecidos ou grupos
que possam ter dificuldades no acesso a
tecnologia, sendo necessédrio a inclusdo
social e digital desses grupos por parte do
setor publico.

No entanto, esse potencial s6 sera totalmente
explorado se os dados publicos forem
verdadeiramente abertos, sem restricSes,
legais, financeiras ou tecnolégicas, para
garantir a inclusdo de todos na reutilizagédo
desses dados.

E O MAIS
IMPORTANTE,

REGULAMENTACOES
DE PRIVACIDADE.

“essa transformacdo nao soé dificulta a
protecdo da privacidade como também
apresenta uma ameaca totalmente nova:
castigos com base em propensodes, isto &,
a possibilidade de usar previsbes de big
data sobre pessoas para julga-las e puni-las
antes mesmo que elas ajam, o que renega
a ideia de justica e livre-arbitrio. Além da
privacidade e da propensdo, hd um terceiro
perigo. Corremos o risco de sermos vitimas
da ditadura dos dados, na qual adoramos
as informacgdes e os resultados de nossas
andlises e acabamos usando-os de forma
equivocada. Comresponsabilidade, o bigdata
é um instrumento (til de tomada de decis&o.
Se usados sem sabedoria, eles se tornam
um instrumento de poderosos, que podem
transforma-los numa fonte de repressdo, seja
ao frustrar clientes e funcionarios ou, pior,
ao atacar cidaddos.” Schonberger-Mayer e
Cukier (2013, p. 105 - 106).




Chegou a hora de criar valor para os seus dados. A hora de usar evidéncias nas decisdes. Chegou
a hora da anélise de dados.

Mas lembre-se, que a capacidade de ter feito perguntas relevantes para definir quais problemas
serdo resolvidos é o passo fundamental para determinar quais ferramentas, técnicas e modelos
preditivos deverdo ser utilizados de forma adequada para um processo bem-sucedido de andlise de
dados.

O que podemos fazer
caso isso acontega?

O que vai acontecer?

Por que isso aconteceu?

O que aconteceu?

NAO E NECESSARIO CRIAR ALGO EXTRAORDINARIO, CRIE APENAS UM MODELO
QUE FAGCA UMA ATIVIDADE MELHOR DO QUE ATUALMENTE ESTEJA SENDO FEITA, E
LEMBRE-SE QUE O BASICO PODERA SER O SUFICIENTE.

Agora é o momento de aproveitar o aprendizado de maquinas, mas conhecido como Machine
Learning.

E um subconjunto da inteligéncia artificial que tenta aprender através do treinamento de modelos
usando grandes conjuntos de dados (big data) para que possam aprender a reconhecer e generalizar
padrdes, com o objetivo de tomar decisdes ou fazer previsdes precisas ao utilizar novos dados.

E o segredo é simples, a projecao de um resultado no futuro se da a partir da investigacdo de dados
passados, o sucesso dessas analises se deve ao big data, pois quanto mais dados forem oferecidas
para essas andlises mais precisas serdo as previsdes.

Mas fica a dica. Como elas sao baseadas em probabilidade nunca serao completamente precisas,
ou seja, elas preveem o gue pode acontecer no futuro com um nivel aceitdvel de confiabilidade que
inclui cenarios hipotéticos e avaliagdo de riscos.




QUAIS OS TIi

APRENDIZADO APRENDIZADO
SUPERVISIONADO POR REFORCO

APRENDIZADO

Ocorre quando o algoritmo aprende a partir de dados de exemplos com inputs e possiveis outputs
que podem conter valores quantitativos ou qualitativos afim de prever a resposta correta quando
recebe novos dados.

O algoritmo recebe um conjunto de entradas, juntamente com as saidas corretas correspondentes e
o algoritmo aprende comparando a sua saida real com as saidas corretas. Em seguida, o algoritmo
ajusta o modelo de acordo com seu processo de aprendizagem.

Esse tipo de aprendizagem pode ser subdividido em dois tipos, os algoritmos de classificagdo sdo
usados para o treinamento de modelos onde a saida € uma classe ou grupo a qual um dado pertence;
e os algoritmos de regressao onde a saida do modelo € um valor numérico que caracteriza a relacdo
entre as varidveis independentes e a variavel alvo.




APRENDIZADO

Ocorre quando o algoritmo aprende com
exemplos simples, mas sem qualquer
resposta associada, deixando a cargo do
algoritmo determinar os padroes de dados
por conta prépria, este tipo de algoritmo tende
reestruturar os dados com novos recursos
que podem representar uma nova classe ou
uma série de valores ndo correlacionados,
sdo muito Uteis a fornecer insights sobre
o significado dos dados, ou seja, quando o
algoritmo pode automaticamente encontrar
relacdes ou padrées em um conjunto de
dados.

Em vez de prever uma varidvel alvo, como no
aprendizado supervisionado, o aprendizado
nao supervisionado busca identificar relagbes
naturais entre as amostras de dados com o
objetivo de organizar os dados de alguma
forma ou descrever sua estrutura.

Existem algoritmos de associacdo onde
sdo capazes de identificar padrbes entre
os dados, como por exemplo, criar uma
associacdo entre produtos que geralmente
sao comprados juntos, normalmente s&o
utilizadas para explicar padrées entre
informacdesindependentes. Ja os algoritmos
de clusterizacdo sdo usados para descobrir
grupos ocultos nos dados, categorizando as
informacdes a fim de gerar segmentacfes
e com isso agrupa-las por caracteristicas
parecidas.

APRENDIZADO

E um aprendizado por interacdo, similar ao
que chamamos de aprender por tentativa e
erro, € um paradigma avangado no campo da
aprendizagem de maquina que se concentra
em como agentes autbnomos podem
aprender a tomar decisOes sequenciais para
otimizar sua interacdo com um ambiente,
treinando para tomar decisées em busca dos
melhores resultados

Os componentes envolvidos nesse tipo
de aprendizagem sdo, o agente (tomador
de decisdo), o ambiente (onde ocorre a
interacdo com o agente) e as agdes (que sdo
as decisbes que o agente pode escolher
para que maximizar a premiacdo esperada).
Tendo como objetivo fazer com que o
agente escolha opgdes que maximizem
a recompensa esperada ao longo de um
determinado periodo de tempo.

Aaprendizagemporreforco é frequentemente
usada em cendrios em que um agente deve
tomar uma série de decisbes sequenciais,
como em jogos, robdtica, controle de
sistemas auténomos (carros auténomos).

93




APRENDIZADO

Aprendizagem profunda emerge como um subdominio da aprendizagem de maquina envolvendo
redes profundas, destacando-se pela capacidade de aprender e extrair informacdes complexas e
hierarquicas a partir de grandes volumes de dados e reconhecer padrées que podem ser dificeis ou
impossiveis de serem identificados pelo ser humano.

E uma das &reas de alto impacto da aprendizagem onde se tenta imitar o funcionamento do cérebro
humano no processamento de dados e na criagdo de padrdes para uso na tomada de decisdes
envolvendo uma arquitetura de redes neurais artificiais que sao capazes de aprender sem supervisao
humana.

Ela se concentra em treinar algoritmos conhecidos como redes neurais artificiais (RNAs) para
aprender e representar automaticamente os dados em multiplas camadas de abstragdo, sendo eficaz
em tarefas complexas que envolvam grandes volumes de dados. Essas redes possuem camadas
intermediarias, denominadas camadas ocultas, que desempenham um papel crucial na extragdo de
caracteristicas complexas dos dados.




D PROCESSO DE
APRENDIZADO
DE MAQUINA.

Definaqual perguntavocédesejaresponder,
com essa informagdo saberemos quais dados
serdo coletados, quais ferramentas, técnicas
e modelos preditivos deveram ser utilizados
de forma adequada para um processo bem-
sucedido de analise de dados.

Antes de comecar a coletar dados ou
escolher algoritmos, é fundamental ter uma
compreensao clara do que se espera alcancar
com o modelo de machine learning.

Quanto mais especifica a pergunta, mais
facil sera medir o sucesso do modelo. Evite
questdes amplas e indefinidas.

Qual é o problema especifico que vocé esta
tentando resolver?

Como o sucesso sera medido?
Vale lembrar que a pergunta sera feita para

qualquer tipo de anadlise e nao apenas para
as preditivas.

COLETE OS

Essa é uma etapa essencial, pois devemos
garantir a qualidade dos dados e geralmente
esses dados necessitam passar por
um processo chamado ETL (Extracdo,
Transformagdo e Carga), esse € um processo
que garante a integridade e a padronizacdo
dos dados, facilitando as anélises.

Extracdo processo de extrair os dados
relevantes nas fontes de dados de origem.

Transformacdo € um processo de limpeza,
correcéo, padronizacdo dos dados para que
0s mesmos sejam mais efetivos nas analises,
é um processo demorado.

Carga ¢é o carregamento dos dados
transformados em um banco de dados que
serd usado no processo de analise.

O ETL é opcional, podemos carregar os dados
de uma fonte confidvel que ja tenha realizado
as transformacgées necessarias.




AGORA VAMOS

GERADOS NA CARGA.

CONJUNTO DE TREIND MODELO ML
CONJUNTO DE DADOS

‘\‘ X ACURACIA

&

CONJUNTO DE TESTE

(43

)

Dividimos o conjunto de dados em dois conjuntcs menores, um conjunto de treino e um outro
conjunto de teste.

E por que isso?

Algoritmos de machine learning aprendem com dados, sendo que a principal razdo, é avaliar como
o modelo generaliza para dados que nao foram usados durante o treinamento, ou seja, é realizar
previsées precisas em dados que nunca viu antes.

Se usarmos todos os dados para treinar o modelo, ele pode se ajustar demais a esses dados e ndo
conseguird generalizar bem para um novo conjunto de dados.

Dados de treino sdo os dados que serdo utilizados para treinar o algoritmo de machine learning para
gerar um modelo preditivo. Geralmente sdo utilizados 70% da totalidade dos dados.

Dados de teste serdo apresentados ac modelo apés a sua criacdo, simulando previsdes, ja que sédo
um conjunto de dados diferentes do conjunto de treino, permitindo verificar o seu desempenho.
Geralmente sdo utilizados 30% da totalidade dos dados.




PARA O APRENDIZADO DE MAQUINA.

A escolha do algoritmo de aprendizado de maquina depende fortemente da natureza especifica do
problema que vocé esta tentando resolver.

Alimente o conjunto de treinamento no modelo, permitindo que ele ajuste seus pardmetros para
aprender padrées.

Avalie o desempenho do modelo usando o conjunto de teste.

Existem varias técnicas e métricas para avaliar o desempenho de um modelo de machine learning
(acurdcia, precisdo, matriz de confusao, recall, Fl-score para classificagdo; erro médio absoluto, erro
quadratico médio para regressdo).

Implemente o modelo.

Algoritmos ndo sdo modelos, por exemplo, caso vocé estivesse usando um algoritmo de aprendizado
supervisionado, como a regressdo linear, o algoritmo seria a formula matematica usada para ajustar
uma linha aos dados, engquanto o modelo seria a linha especifica ajustada aos seus dados apds o
treinamento.




O QUE AS
ANALISES
PODERIAM
AJUDAR A
RESPONDER?

Existem padrées incomuns nos gastos
publicos?

Podemos detectar anomalias que possam
indicar atividades ndo usuais ou possiveis
irregularidades?

Existem indicios de sonegacédo no pagamento
de tributos?

Como as tendéncias nas taxas de
criminalidade evoluem ao longe do tempo?

Podemos antecipar picos e alocar recursos
adequadamente?

Se aumentarmos o nlimero de policiais em
um determinado bairro, isso resultard em
uma reducédo na taxa de criminalidade?

Dado o desempenho passado dos alunos
em testes padronizados, podemos criar um
modelo para prever quais alunos estdo em
risco de ndo atingir as metas de aprendizado?

Embora a tomada de decisdo baseada em
dados seja geralmente considerada uma
abordagem confiavel e informada, ela nao
deve ser encarada como a Unica fonte de
informacao.

Geralmente quando usados algoritmos de
aprendizado de maquinas, as entradas sdo
conhecidas e em alguns casos os resultados,
mas como eles aprendem padrdes a partir de
dados sem implementag¢édo explicita para isso,
nao se sabe com exatiddo quais regras sao
usadas por eles, podendo preservar vieses.

Eles também ndo podem definir valores,
objetivos, prioridades e as metas especificas
da organizagcdo ou da sociedade sendo
necessario embasar decisdes alinhadas com
esses valores.

E sempre deve ser considerado os aspectos
éticos envolvidos, sendo fundamental garantir
a privacidade, a seguranga e a equidade no
uso dos dados, além disso, € necessario
considerar questdes de justica social e evitar
o viés nos dados e nos algoritmos utilizados.




FAZENDO ISSO EU TENHO UMA

Ja serila um comeco bastante promissor, apesar de ndo sé ser apenas isso, mas vocé ja teria uma
cidade mais inteligente.

Uma Cidade Inteligente e sustentavel € uma cidade inovadora que utiliza as Tecnologias de Informagéo
e Comunicacao (TIC) e outros meios para melhorar a qualidade de vida, a eficiéncia das operag¢des
e servicos urbanos e sua competitividade, enquanto garante o atendimento das necessidades das
geracgoes atuais e futuras com relacdo aos aspectos econdmicos, sociais e ambientais.

Sdo cidades capazes de colocar a populagdo no centro do desenvolvimento, incorporando
tecnologias na gestdo urbana e utilizando esses elementos na estruturagcdo de um governo eficiente,
que engloba o planejamento colaborativo e a participacdo cidada.

Seu ponto de partida deve-se a uma gestdo inteligente que se beneficia do uso de tecnologias como
big data, andlises preditivas, dispositivos de |oT, conseguindo assim, fornecer um valor agregado para
a gestdo que as capacita na resolucdo dos desafios urbanos, com politicas publicas mais assertivas,
baseadas em dados e com capacidade analitica para responder mais prontamente a situagbes
de emergéncia ou calamidade, escalonando servicos conforme a demanda e principalmente
promovendo a participacdo ativa do cidaddo na gestdo publica.

ALGUNS EXEMPLOS DE SERVICOS
QUE PODEM

« Pagamento por transporte publico de forma digital;

- Sinais de transito inteligentes;

- Manutencao previsivel da infraestrutura de transporte;
« Informagées em tempo real sobre transporte publico;
» Deteccdo e controle de vazamentos de agua;

« Acompanhamento do consumo de agua;

« Monitoramento da qualidade da agua;

- Otimizacdo da rota de coleta de residuos;

« Luzes de rua inteligentes;

« Sistemas de alerta precoce de desastres;

« Inspecbes de construgao baseadas em dados;

+ Gestdo de multiddes;

+ Mapeamento de crimes em tempo real;

- Informagdes em tempo real sobre a qualidade do ar;

« Monitoramento de doencas infecciosas;

- Sistemas integrados de gerenciamento de fluxo de pacientes.




E COMO
ESSES SERVICOS?

QO principal é ter uma infraestrutura de
conectividade (fibra 6ptica, satélite, radio,
3G, 4G, 5G, redes sem fio) em toda a cidade
e para todo cidaddo, sem essa conectividade
nada seria vidvel, pois os dados ndo poderiam
fluir pela cidade.

Dispositivos de loT, sdo eles os principais
mecanismos de coletaedistribuicdo de dados,
muitas vezes em tempo real, servindo para
monitorar os varios servicos publicos, como,
por exemplo, gestdo de transito, seguranca,
qualidade do ar, gestdo de residuos, sistemas
de iluminacao etc.

Um centro integrado que possa administrar,
armazenar e analisartodos os dados enviados
pelos dispositivos loT ou de qualquer outra
fonte, permitindo uma visdc unificada de
todas as areas da cidade, acelerando assim
a tomada de decisdes.

Interfaces de comunicagdo do governo com
o cidaddo, seja através de aplicativos moveis,
plataformas web ou outros servicos on-line,
sempre tendo em mente a inclusao digital.

Conforme Milani (2008), a introducdo da
participagdo dos usudrios na producgdo das
politicas permite que se promova a criagao
de uma rede de politica plblica, que realize a
articulacdo entre setores publicos, privados e
organizagOes da sociedade civil, que tenham
interesses comuns e vantajosos para a
sociedade.

Nao é suficiente apenas ter a vontade de
envolver os cidaddos na elaboracdo de
politicas, € essencial também motiva-los a
participar ativamente.

A adocdo de servicos on-line deve ser
inclusiva, garantindo que todos os meios
de participacdo popular sejam acessiveis,
levando em consideragdo as necessidades
de pessoas com deficiéncias, idosos e grupos
marginalizados.

A administragdo publica deve além de motivar
o interesse dos cidadaos, criar um ambiente
onde possa ocorrer essa interacao, seja ele
fisico ou virtual. A participagdo cidada requer
a adogdo de estratégias e ferramentas para
envolver efetivamente a populacdo nas
decisées municipais.




SE TRAZ TANTO
BENEFICIOS

Por refletir mudancgas substanciais no formato
dos procedimentos e processos existentes
na administracdo, bem como na interagdo
com ¢ cidadao, resultando em uma mudanca
de paradigma, alguns desafios deverdao ser
enfrentados e superados pela administracdo
publica antes de comecar a caminhada em
direcdo a uma gestdo baseada em evidéncias.

Embora existam desafios, muitas cidades
estdo, de fato, adotando gradualmente
solugdes inovadoras, usando tecnologia,
para abordar problemas especificos.
A conscientizacdo sobre os beneficios
potenciais e a superacdo desses desafios
pode aumentar a adocao e transformacdo
das cidades em ambientes mais inteligentes.

Como a maioria das cidades brasileiras
possuem  orcamento limitado, dando
prioridade em resolver problemas mais
urgentes ou que tenha resultado mais
imediato, permitindo assim, maior visibilidade
da gestdo perante a opinido publica, torna-
se fundamental o apoio das liderancas locais,
pois sdo elas que definem a viséo estratégica
da cidade.

Com o apoio das liderangas, a alocacdo
e priorizando de recursos orgamentdarios
e humanos podem ser facilitados;
colaboracdo interna entre as secretarias
no compartilhamento de dados; facilitar a
compatibilizacdo desses projetos no aspecto
legal.

Um aspecto relevante desse apoio seria
a institucionalizacdo de projetos dessa
natureza, onde poderiam ter seu risco de
serem descontinuados com a mudanca de
lideranca diminuidos.

Segundo Bouskela et al., (2016), um elemento
fundamental diz respeito as consideracdes
relacionadas aos recursos humanos, mais
precisamente a constituicdo de uma equipe
qualificada, de natureza multidisciplinar e
constantemente atualizada, apta a viabilizar
um projeto de big data.

Projetos de big data exigem conhecimentos
em diferentes dreas e especialidades,
tornando necessario uma equipe
multidisciplinar o que dificulta muito a criagdo
da mesma, principalmente em cidades de
pequeno porte.

Caso existam dificuldades na criacdo de
uma equipe interna da prefeitura, a criagao
de parcerias governo-academia ou governo-
empresas pode ser uma solugao.

A academia possui um notavel potencial no
desenvolvimento de solugbes inovadoras,
ja as empresas frequentemente tém acesso
a recursos financeiros, infraestrutura
tecnoldgica e em alguns casos projetos de
big data ja bem definidos.




Em muitos casos ocorre uma resisténcia a
mudanca ou falta de compreensdo sobre
como os dados podem realmente otimizar
processos e decisbes. Como as praticas
antigas da administracdo publica sofre com
a falta de integracdo e padronizacdo quando
o assunto sdo os dados, tornando dificil uma
visdo precisa de onde extrair as informacgodes
necessarias.

A politica de dados abertos € uma boa
forma para solucionar a falta de integracao
e padronizacdo dos dados, pois 0 governo
pode ter todos os seus dados publicados em
um unico local, facilitando a adocao de uma
governanca de dados e simplificando o seu
uso pela gestdo ou por terceiros.

Além das leis de privacidade de dados como
a Lei Geral de Protecdo de Dados (LGPD), os
projetos de big data podem estar sujeitos
a leis e regulamentagcbes especificas de
setores, como salde, educacdo e finangas.
O cumprimento dessa legislacdo pode ser
algo complexo, podendo, de acordo com
a jurisdicao exigir um esfor¢co adicional
para garantir que os projetos estejam em
conformidade legal.

O grande desafio dessas legislacbes é
equilibrar a protecdo da privacidade e o
uso de dados pessoais por terceiros, alguns
principios devem ser estabelecidos para
garantir a transparéncia e o uso legal desses
dados.

O consentimento da pessoa de forma
clara para o usc de seus dados pessoais,
esclarecendo a finalidade especifica onde o
dado sera usado é uma forma de promover
0 uso responsavel dos dados pessoais por
terceiros.

A infraestrutura e a tecnologia desempenham
um papel fundamental no sucesso de
iniciativas de big data, muitos projetos podem
fracassar quando a administragdo ndao possui
uma visdo clara das necessidades e do que
realmente existe de concreto na cidade em
termos tecnolégicos.

O levantamento e avaliacdo da capacidade
dos recursos computacionais e de
infraestrutura de conectividade existentes
para estabelecer se sdo adequados para
sustentar as necessidades do projeto é de
extrema importancia.

Com base no levantamento possiveis
gargalos ou limitacoes podem  ser
identificados. Faca um plano para atualizar
ou expandir os recursos de TIC conforme
necessario, estimando os custos associados
as atualizagdes ou expansdes necessarias.

Vale lembrar que a disponibilizacdo cada
vez maior de servigos online impulsiona um
aumento na tentativa de invas@es nesses
servicos. Seguranca também é crucial.




Ok, mas vamos ponderar alguns aspectos
relevantes, conectividade €& um aspecto
imprescindivel em qualquer aspecto ligado
a tecnologia na atualidade, esse possa ser o
obstaculo mais dificil de ultrapassar.

Mas lembre comece pequeno pensando
grande. Muitos projetos podem ser
implantados ou até mesmo serem usados
como aprendizado para fornecer experiéncia
para a sua equipe.

Claro que uma equipe técnica sera
necessaria, lembrando que parcerias podem
ser realizadas com universidades ou startups.

As  duas principais linguagem de
programacdo usadas atualmente em andlises
sdo a linguagem R e Python, ambas sdo open
source, basta baixar e comecar a brincar.

Ambas as linguagem também contam com
um ambiente de desenvolvimento totalmente
on-line.

Mas o que seria isso? Ndo tenho computador
com configuragdes suficientes ou estou com
dificuldades na instalacdo e configuracdo
dessas linguagens. Sem problemas, existem
essas solucdes:

Posit Cloud, permite que vocé acesse o
poderoso conjunto de ferramentas de
ciéncia de dados em R diretamente em seu
navegador — sem necessidade de instalagdo
ou configuracdo complexa.
https://posit.cloud/

Acesse esse link
usando o QR code

Google Colab, é um servico da linguagem
Python que ndo requer configuracdo para ser
usado e fornece acesso gratuito a recursos
de computacdo, especialmente adequado
para aprendizado de maquina, ciéncia de
dados e educacdo. https://colab.google/

Acesse esse link
usando o QR code




Sabemos que em relagdo aos dados existem
varias lugares onde podemos baixa-los,
quando falamos de politica de dados abertos.
Agora caso vocé ndo tenha os dados na sua
propria base, existe uma iniciativa muito
interessante chamada Base de Dados, onde
sdo disponibilizados varios dados de bases

governamentais como tratamento ja realizado
desses dados, facilitando as analises.
https://basedosdados.org/

[=]?

Acesse esse link
usando o QR code

O Banco Interamericano de Desenvolvimento
disponibiliza vérios projetos ja implementados
em governos, todos com o coédigo aberto,
podendo ser baixados e modificados para
atender as necessidades especificas de cada
cidade. https://code.iadb.org/pt
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Acesse esse link
usando o QR code

Caso o armazenamento seja um problema
existe o BigQuery, da Google, € um banco de
dados sem servidor que funciona em nuvens
e pode ser escalonado de acordo com seus
dados, além de usar aprendizado de maquina
de forma integrada. Atualmente fornece 10
GB de armazenamento e 1 TB de consultas
gratuitas por més.
https://cloud.google.com/bigquery

Acesse esse link
usando o QR code




INDO UM POUCO
ALEM, ATE AS

Sabemos que em cidades de pequeno porte,
a quantidade de usuarios dos servicos online
da prefeitura podem ndo justificar a aquisicao
e manutencdo de uma infraestrutura de TIC
prépria.

Em vez de adquirir e manter infraestrutura de
TIC localmente, os 6rgdos publicos podem
usar esses servicos em nuvem para atender
as suas necessidades em projetos de big
data.

A computacdo em nuvem oferece varias
vantagens, incluindo escalabilidade,
seguranga, flexibilidade, economia de custos
e acessibilidade.

nuvem publica: infraestrutura de nuvemonde
0s recursos de computagdo, armazenamento
e rede sdo compartilhados entre varios
organizagdes ou individuos.

nuvem privada: infraestrutura de nuvem
dedicada a uma Unica organizacdo ou
empresa, oferecendo maior controle,
seguranca e personalizacdo dos recursos,
permitindo que a organizagdao atenda a
requisitos especificos de conformidade e
segurancga;

nuvem hibrida: combinacdo de nuvem
publica e nuvem privada que permite que
os dados e aplicativos sejam compartilhados
entre elas,

as organizacbes podem mover cargas de
trabalho entre nuvens publicas e privadas de
acordo comas necessidades, proporcionando
flexibilidade e escalabilidade;

nuvem comunitaria: infraestrutura de nuvem
compartilhada por varias organizagGes
com interesses comuns ou requisitos de
conformidade, permitindo que organizagdes
com necessidades semelhantes colaborem
e compartilhem recursos em uma nuvem
dedicada a uma comunidade especifica,
oferece controle e seguranca compartilhados,
ao mesmo tempo em que atende aos
requisitos exclusivos da comunidade, € uma
alternativa interessante que pode ser usada
por organizagdes governamentais.

infraestrutura como servico (laaS): é
o modelo que mais se aproxima de uma
infraestrutura local, seria como ter sua prépria
infraestrutura virtualizada, podendo inclui
servidores virtuais, armazenamento, redes e
outros componentes de infraestrutura;

plataforma como servico (PaaS): esse
modelo oferece um ambiente completo para
o desenvolvimento de aplicagbées na nuvem,
os desenvolvedores conseguem criar,
gerenciar e hospedar suas aplicagbes sem
se preocupar com atualizagOes de softwares
usados para o desenvolvimentio e nem a
infraestrutura necesséria para isso;




software como servigo (SaaS): neste modelo,
um software é entregue pela internet como
um servico, os clientes o acessam através
da internet, sem a, seria como alugar um
software pela internet.

Acesse esse link
usando o QR code

Acesse esse link
usando o QR code

usando o QR code

A escolha de um provedor de nuvem deve
ser feita cuidadosamente, existem varias no
mercado, mas deve ser sempre levado em
consideracdo 0s requisitos especificos de
cada projeto, os custos e as consideragdes
de seguranca e conformidade.

Lembrando que uma solugcdo em nuvem nao
ira ser viavel se a cidade ndo dispor de uma
infraestrutura de conectividade que satisfaca
as demandas de acesso com o provedor
em nuvem, além de possui uma equipe
técnica qualificada que consiga implementar
e gerenciar os recursos oferecidos pelos

provedores.




No caso de uma migracdo para computacdo em nuvem os gastos ficariam variados de acordo com
os recursos utilizados em relagdo a processamento, armazenamento, tempo de uso, dados utilizados
e em alguns casos o suporte técnico.

Também pode ocorrer uma mudanca na estrutura da equipe de TIC, devido ao provedor do servico
em nuvem assumir a responsabilidade por alguns recursos, principalmente os relacionados a
administracdo da infraestrutura.

Mas vale lembrar que vdrios provedores oferecem servicos de forma totalmente gratuitos ou
com periodos de gratuidade de 12 meses, além de oferecer ferramentas de controle de gastos,
por exemplo, a AWS possui a AWS Pricing Calculator que é uma calculadora de pregos online que
permite que os clientes estimem os custos dos servicos da AWS com base em suas necessidades
especificas e o AWS Budgets, onde os clientes podem criar orgamentos personalizados com base
em suas necessidades e metas de gastos, especificando o valor maximo que desejam gastar em um
periodo especifico, como um més.

FIQUE ATENTO!

Um grande problema encontrado para a utilizagdo em computacdo em nuvem
€ a auséncia de regulamentacado. Esses entraves normativos criam inseguranca
em relacdo a viabilidade de contratacdo de provedores devido as incertezas
nas guestdes relacionadas a modalidade de adocdo, precaucdes necessarias,
riscos associados, entre outros.
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Iremos construir dois mapas com informacdes sobre furtos de veiculos. Os dados
foram coletados do site do IBGE e da Secretaria de Seguranga Publica do Estado
de Sdo Paulo, referente aos furtos de veiculos nos meses de dezembro de 2022 e
janeiro de 2023, nos sites:

https://www.ibge.gov.br/geociencias/ https://www.ssp.sp.gov.br/
organizacao-do-territorio/malhas- transparenciassp/.
territoriais/15774-malhas.html

; usando o QR code
Acesse esse link

usando o QR code




109

Escolhemos o municipio de Morro Agudo do estado de S&o Paulo, que faz parte da
Microrregido de S3o Joaquim da Barra, com populagdo de 32.968 habitantes em 2019.

A escolha do municipio e do tipo de ocorréncias foi aleatéria, mas levando em conta um
municipio com populacdo menor que 50 mil habitantes. Poderiamos ter usado qualguer
municipio de Sdo Paulo, bem como qualquer ocorréncia disponibilizada pela Secretaria de
Seguranga Publica.

Vale lembrar que existem muitas informacdes governamentais disponiveis sobre outros
temas como sallde, educacdo, economia, etc.

O cédigo foi escrito em Python e foi utilizado a plataforma do Google Colab, serdo gerados
mapas interativos que podem ser exportados no formato html e poderdo servir de evidéncias
para o gestor publico tomar providéncias para inibir ou diminuir os casos de furtos de veiculos.

Microrregido: Sdo Joaquim da Barra

Furtos Veiculos Dez/22 e Jan/23: 40
Veremos que na

Microrregido de

Sdo Joaquim da

Barra ocorreram 40
ocorréncias durante o

periodo analisado.
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Ja no municipio de
Morro Agudo, no
mesmo periodo,
ocorreram 13 furtos

de veiculos o que
corresponde a 32,5%
do total das ocorréncias

da Microrregiao.

E quando analisados
com mais detalhes,
pode ser verificado que

6 das ocorréncias sao

bem proximas.




Algumas medidas simples poderiam ser tomadas por parte da prefeitura, como a instalagdo
de cAmeras de monitoramento nessa area para inibir essas acfes.

A instalacdo de cameras de monitoramento em dareas publicas € um exemplo de uma

politica publica voltada para a seguranga urbana, buscando melhorar a seguranca publica
na comunidade, utilizando uma abordagem preventiva.

Além da instalagdo de cémeras, a prefeitura também pode considerar outras medidas
complementares, como melhorar a iluminacdo publica e a promocdo de programas
comunitarios que incentivem a participacdo dos moradores na seguranca local.

A escolha de medidas especificas dependerd das necessidades e caracteristicas da
comunidade em questdo. Em Ultima andlise, o objetivo é melhorar a qualidade de vida dos
cidaddos e promover um ambiente seguro.

Acesse o codigo da

Exemplos Pritico aplicacdo pratica
» ‘Sera realizada uma analise real com os dados de furto de veiculos do municipio de

Mora Agudo B através do QR code:

]

S populacsa am 2019 sra e 32.968 habizames:

Instalncia s biliteces




Considerando o momento, o grande volume de dados gerados, principalmente
pela populacdo; o aumento da possibilidade de coleta de dades em tempo real
através de dispositivos loT; as novas técnicas de analises, empregando técnicas de
aprendizado de maquinas, que utilizam esses dados e sdo capazes de processa-
los em curto tempo na tomada de decisdes mais assertivas; o barateamento do
custo em servicos em nuvem, que alguns provedores ofertam seus servicos de
forma gratuita ou com caréncia de tempo para uso; linguagens open source como
R e Python que sdo as mais utilizadas nessas analises; as parcerias que podem
ser criadas. Ao integrar esses elementos ou parte deles, as cidades moldam o seu
futuro de maneira mais sustentavel e inteligente.

PETER F. DRUCKER
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