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RESUMO

Dados de trafego de redes sdo extremamente valiosos e desempenham um papel fundamental em
uma variedade de aplicacoes. Essas informagdes sio coletadas por diferentes entidades, como
provedores de servigo de internet (ISPs), que geralmente compartilham ou comercializam esses
dados com entidades externas. No entanto, o compartilhamento desses dados pode potencial-
mente comprometer a privacidade das pessoas cujas informacodes estdo contidas neles. Com o
objetivo de abordar essa preocupacao com a privacidade, propomos uma nova técnica chamada
DPNetTraffic. Essa proposta utiliza o conceito de privacidade diferencial, que consiste em adicio-
nar um nivel controlado de ruido aos dados originais. Dessa forma, a privacidade de informagdes
sobre trafego de rede contidas nos dados € preservada, pois os dados compartilhados nao revelam
informagdes especificas e identificdveis sobre eles. A abordagem DPNetTraffic se destaca por sua
eficiéncia em preservar a privacidade de informacdes dos dados de trafego de rede. Comparada
a outras técnicas que também adotam a privacidade diferencial, os resultados experimentais
demonstraram que ela introduz menos ruido nos dados. Isso significa que € possivel realizar
andlises e obter informacdes uteis dos dados compartilhados, a0 mesmo tempo em que se protege
a privacidade dos individuos envolvidos. A utilizacdo do DPNetTraffic no compartilhamento de
dados de trafego de rede representa um avango significativo no equilibrio entre a utilidade dos
dados e a protecdo da privacidade dos usudrios. Essa abordagem tem o potencial de ser adotada
por entidades que coletam e compartilham dados de trafego de rede, oferecendo uma solugdo
confidvel e eficaz para mitigar os riscos de violagdes de privacidade. Em relacdo aos resultados
especificos de comparagdo com o baseline, a abordagem proposta, denominada DPNetTraffic,
demonstrou um desempenho significativamente superior. Foi observada uma redu¢do média de

pelo menos 35% no ruido introduzido aos dados.

Palavras-chave: privacidade de dados; privacidade diferencial; trdfego de redes; pos-processamento.



ABSTRACT

Network traffic data is extremely valuable and plays a fundamental role in a variety of applications.
This information is collected by different entities, such as Internet service providers (ISPs), who
often share or commercialize this data with external entities. However, sharing this data can
potentially compromise the privacy of individuals whose information is contained within it. To
address this privacy concern, we propose a new approach called DPNetTraffic. This approach
utilizes the concept of differential privacy, which involves adding a controlled level of noise to
the original data. This preserves the privacy of useful information in the data, as the shared data
does not reveal specific and identifiable information about them. The DPNetTraffic approach
stands out for its efficiency in preserving the privacy of useful information of network traffic
data. Compared to other techniques that also adopt differential privacy, experimental results
have shown that it introduces less noise to the data. This means that valuable insights and
useful information can be obtained from the shared data while protecting the privacy of the
individuals involved. The use of DPNetTraffic in sharing network traffic data represents a
significant advancement in balancing data utility and user privacy protection. This approach has
the potential to be adopted by entities that collect and share network traffic data, offering a reliable
and effective solution to mitigate privacy breaches. In comparison to the specific baseline results,
the proposed approach, named DPNetTraffic, demonstrated significantly superior performance.

An average reduction of 35% in the introduced noise was observed in the data.

Keywords: data privacy; differential privacy; network traffic; post-processing.



Figura 1

Figura 2

Figura 3
Figura 4
Figura 5
Figura 6
Figura 7

Figura 8
Figura 9

LISTA DE FIGURAS

Exemplo de dados de contagem de servicos de streaming coletados por um
provedor de servigo de internet em uma determinada regido do pais. . . . . 15

Exemplo de como os dados sdo transmitidos pela rede de computadores para

acessar informagdes online. . . . . . .. ... .. ... .. ... ... 20
Fluxo de funcionamento da Privacidade Diferencial. . . . . . . .. .. ... 23
Exemplo de conjunto de dados vizinhos de trafegoderede. . . . . . . . .. 25
Fluxo de privacidade do Vuvuzela. . . . .. ... ... .. ... ...... 34
Protecting — Comunicacdo entre o provedor de servicos e as casas. . . . . . 37

Modelo de ameaca e identificacdo de informagdes pessoais a partir da andlise
do trafego de dados de streaming. . . . . . . . ... ... 38
Pipeline de anonimizacdo do DPNetTraffic . . . . . . . . . .. ... .... 48
(a) Conjunto de dados original. (b) Conjunto de dados pré-processados e suas

respectivas contagens Originais. . . . . . . . . .. ... 49

Figura 10 — (b) Conjunto de dados pré-processados e suas respectivas contagens originais.

(c) Conjunto de dados agregado e sua contagem ruidosa. . . . . . . . . ... 50

Figura 11 — (d) Contagem ruidosa de servigos, portas e protocolos. . . . . . . . . .. .. 51

Figura 12 — Erro Relativo Médio do conjunto de dados: Local Laboratory Traffic Flow. 59

Figura 13 — Erro Relativo Médio do conjunto de dados: Canadian Institute for CyberSe-

Figura 14 — Erro Relativo Médio do conjunto de dados: Labeled Network Traffic Flows. 59
Figura 15 — Erro Relativo Médio do conjunto de dados: IP Network Traffic Flows Labeled. 60

Figura 16 — Similaridade de Jaccard para contagem de portas. . . . . . .. ... .. .. 62

Figura 17 — Similaridade de Jaccard para contagem de portas. . . . . . ... ... ... 63

Figura 18 — Tempo de Processamento de Execug¢do das técnicas de Privacidade Diferen-

ciale=0,5. . . . . 65



LISTA DE TABELAS

Tabela 1 — Exemplo de um conjunto dados de trafegoderede. . . . . . . . . . . .. .. 21
Tabela 2 — Tabela comparativa de trabalhos relacionados. . . . . . .. ... ... ... 42
Tabela 3 — Tabela atributos estatisticos conjuntos de dados: Local Laboratory Traffic
Flow e Canadian Institute for CyberSecurity. . . . . . . ... ... ... 55
Tabela 4 — Tabela atributos estatisticos conjuntos de dados: Labeled Network Traffic
Flows e IP Network Traffic Flows Labeled. . . . . . ... ... ... .. 55
Tabela 5 — Tabela p-valor — DPNetTraffic + PostProcessing e concorrentes para o con-

junto de dados: Local Laboratory Traffic Flow - Figura 12b Protocolos. . . . 60



1.1
1.2
1.3
1.3.1
1.3.2
14
1.5

2.1

2.2

23
2.3.1
232
2.3.3
2.34
2.3.5
2.3.5.1
2.3.5.2
2.3.5.3
2.3.54
24

3.1
3.2

3.3

34

SUMARIO

INTRODUCAO . . . ittt et e et e et e e e et 12
Motivacdo . . . . . . . ... 12
Problema Cientifico . . ... ... ... ... ............... 16
Objetivos . . . . . . . . . 16
Objetivos gerais . . . . . . . . . . . . .. e 16
Objetivos especificos . . . . . . . . . . . ... 17
Producao Cientifica . . . . . .. ... ... ... .. ... ... ...... 17
Organizacao da Dissertacao . . . . . . . ... ... ... ......... 17
FUNDAMENTACAOTEORICA . . . . . ittt et ie e eeeenn 18
Redes de Computadores e Trafegode Redes . . . . . . .. ... ... .. 18
Conjunto de Dados de Trafegode Redes . . . . . . . ... ... ..... 21
Privacidade Diferencial . . . . . . ... ... ... ... ... ... .. 22
Definicdo Formal . . . . . . . . . .. .. ... ... ... 24
Conjunto de Dados Vizinhos . . . . . . . ... ... ... ... ...... 25
Sensibilidade . . . . . . . . ... ... 26
Propriedades . . . . . . . . . . . . ... ... 26
Mecanismos . . . . . . . . ... 29
Mecanismo Laplace . . . . . . . . . . . . . e 29
Mecanismo Geométrico . . . . . . . . . . . o 29
Mecanismo Log-Laplace . . . . . . . . . . . . ... ... . ... ...... 30
Dados Sintéticos . . . . . . . .. e e 30
Conclusdo . . . . . . ... . . .. 32
TRABALHOS RELACIONADOS ... ... ... ... 33

Vuvuzela: Scalable Private Messaging Resistant to Traffic Analysis . . . 33
Privacy Preserving Classification Based on Perturbation for Network
Traffic . . . . .. . .. 35
ProTECting: Garantindo a privacidade de dados gerados em Casas
Inteligentes localmente na Bordadarede . . . . . . . .. ... ... ... 36
Defeating Traffic Analysis via Differential Privacy: A Case Study on
Streaming Traffic . . . . . . ... ... ... ... ... . 38



3.5
3.6

4.1
4.1.1
4.1.2
4.1.3
4.2
4.2.1
4.2.2
4.2.3
4.2.3.1
4.3

5.1

5.2

5.3
5.3.1
53.1.1
53.1.2
532
533
54

6.1
6.2

Discussdo . . . . . . . ... 39
Conclusdo . . . . . . ... . .. 42
METODOLOGIA . ... . i e e it ittt ea 43
Relevancia das Consultas de Contagem . . . . . . . ... ... ...... 43
Contagemde Portas . . . . . . . . ... .. . .. ... . ... .. ..., 44
Contagem de Protocolos . . . . . . . ... ... ... ... ........ 45
Contagem de Servigos . . . . . . . . . .. ... 46
DPNetTraffic . . . ... ... ... ... ... 46
Pré-processamento dos Dados . . . . . . . .. ... .. ... ....... 47
Aplicacdo do Mecanismo Geométrico . . . . . . ... ... .. ...... 49
Pés-processamento . . . . . . . .. ... ... 50
Ajuste das Contagens Negativas . . . . . . . . . . .. .. 51
Conclusdo . . . . . . . . . . .. 53
AVALIACAOEXPERIMENTAL . . . . . ittt it i iieeee e 54
Ambiente de Execucdo . . . . . . ... ... Lo 54
ConjuntodeDados . . . . . . ... ... ... ... .. ... .. ..., 54
Avaliacdo do Ruido Introduzido . . . . . . . .. ... ... ... ..... 55
Erro Relativo Médio - MRE . . . . . . . . . ... ... ... ... ..... 56
Teste de Hipotese (t-teste e p-valor) . . . . . . . . . . ... ... .. .... 57
Resultados . . . . . . . . . . e 58
Avaliacdo dos Top-k Servigos e Portas . . . . . . . . ... ... ...... 61
Tempo de Processamento . . . . . . . . ... ... ... .......... 64
Conclusdo . . . . . . ... . .. 67
CONCLUSAO E TRABALHOSFUTUROS . . . ... ... ... 68
Resumo dos Resultados . . . . . . ... ... ... ... ... ... .. 68
Trabalhos Futuros . . . . . . . .. .. .. ... ... . .. .. 70

REFERENCIAS . . .ttt e e e e e e e e e e e e e e e e e e i 71



12
1 INTRODUCAO
1.1 Motivacao

Com a expansao de servicos e plataformas web na era digital, surge uma crescente
demanda por coleta e monitoramento de dados de trafego de redes (JOSHI; HADI, 2015). Esses
dados sdo geralmente coletados, gerenciados e monitorados por provedores de servigo de Internet
(Internet Service Provider - ISP), e se tornam essenciais para uma variedade de aplicagdes, tais
como detec¢do de pontos de acessos, conhecimento do perfil de utilizacdo da rede, identificagao
de comportamento andmalo de trafego (seguranca) e alocagao adequada de recursos (SHAFIQ et
al., 2016).

Os provedores de servico de internet t€m uma importancia essencial como empresas
intermedidrias na implementagdo de diversas atividades digitais, tais como servicos governa-
mentais eletronicos (e-Government), educagdo a distincia (e-Learning), servigos bancdrios
eletronicos (e-Banking), negdcios eletronicos (e-Business) e entre outros (DHARMAWAN et al.,
2019). Por meio de suas redes de computadores, os provedores de servico de internet concedem
aos usudrios finais acesso a diversas tecnologias baseadas em informagao. Além disso, essas
empresas sdo responsdveis por fornecer servicos de internet e informacdes eletronicas para os
usudrios, ou seja, elas disponibilizam um portal para o ciberespaco, permitindo que os usudrios
acessem uma variedade de informacdes importantes e interessantes. (PARENTONI, 2009).

Uma atribuic¢ao crucial dos provedores de servigo de internet é gerenciar os dados
de trafego de rede, sendo primordial que realizem a coleta e andlise dessas informagdes com
eficiéncia e eficdcia. Isso permite que eles fornecam servicos de alta qualidade aos seus clientes,
além de garantir a seguranca da rede (GARCIA-DORADO et al., 2012).

Dados de trafego de rede sdao informacdes coletadas a partir do fluxo de dados que
ocorre em uma rede de computadores por meio de véarias fontes, como roteadores, switches,
firewalls, proxies, computadores e entre outros dispositivos de rede. Esses dados incluem
informagdes como enderecos IP, tipo de protocolo utilizado, porta conectada, servigo acessado e
outros metadados (TANENBAUM; WETHERALL, 2021).

Uma das aplicagdes mais relevantes dos dados de trafego de rede € a deteccao de
pontos de acesso, sendo fundamental para a expansao de servicos de internet. Um ponto de
acesso desempenha a funcao de receber e redistribuir um sinal de rede, seja ele transmitido por

meio de uma conexdo cabeada ou sem fio a outros dispositivos eletronicos, tais como tablets,
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smartphones, notebooks, smart TVs, entre outros. (KUROSE et al., 2013). Com a ajuda desses
dados, os provedores de servico de internet podem identificar dreas carentes de conexao e
trabalhar para melhorar a infraestrutura de rede nessas dreas (CASSOLA et al., 2015).

Além disso, os dados de trafego de rede também podem ser usados para entender
melhor o perfil de uso da rede de computadores e identificar padrdes de trafego especificos. Com
base nesses padrdes, os provedores de servicos de internet podem adaptar seus servigos para
atender as necessidades especificas de seus clientes e oferecer solugdes personalizadas (STREIT
et al., 2019). Isso ndo s6 aumenta a satisfacdo do cliente, mas também pode ajudar a atrair novos
clientes e a expandir a base de usudrios.

Por fim, os dados de trafego de rede sdo essenciais para garantir a seguranca da rede
e proteger contra possiveis ameagas cibernéticas. Com a ajuda desses dados, os provedores de
servicos de internet podem identificar comportamentos andomalos de trafego e tomar medidas
para corrigi-los antes que eles causem danos a rede ou aos usudrios (FURNO et al., 2017).

Em suma, a coleta, o monitoramento e a andlise de dados de trafego de rede sdo
fundamentais para o detecc¢do de pontos de acessos, conhecimento do perfil de utilizacdo da rede,
identificacdo de comportamento andmalo de trafego (seguranga) e alocacdo adequada de recurso
pelos provedores de servigo de internet. Com a anélise eficaz desses dados, os provedores de
servico de internet podem oferecer servigos de alta qualidade, entender melhor as necessidades
de seus clientes e garantir a seguranga da rede contra possiveis ameacas cibernéticas.

No entanto, para que essas andlises possam ser realizadas, os provedores de servico
de internet geralmente precisam compartilhar ou comercializar seus dados de trafego de rede com
entidades externas e tal fato pode levar a violagdes de privacidade dos individuos contidos nesses
dados (MIRIMIR, 2018). Consequentemente, sancdes podem ser aplicadas a essas empresas
devido a falta de conformidade as leis de privacidade vigentes no pais onde o dado € coletado
(LGPD, 2019; GDPR, 2018; Comissao Federal de Comunicagao, 2018).

Para garantir a protecdo da privacidade dos usudrios da Internet, diversas leis e
regulamentos foram estabelecidos em diferentes paises, como a Lei Geral de Prote¢ao de Dados
Pessoais no Brasil (LGPD, 2019), o Regulamento Geral de Protecdo de Dados na Europa
(GDPR, 2018), a Comissao Federal de Comunicacdo nos Estados Unidos (Comissdao Federal de
Comunicagdo, 2018) e muitos outros. Essas leis e regulamentos t€m como objetivo estabelecer
diretrizes para a coleta, uso e compartilhamento de dados pessoais, garantindo que os individuos

tenham o controle sobre seus dados e que os provedores de servico de internet estejam em
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conformidade com as normas de privacidade e prote¢ao de dados (WOLTERS, 2017).

A LGPD, em vigor desde 2020, estabelece regras claras para o tratamento de dados
pessoais, impondo obrigagdes para as empresas que coletam e processam esses dados, além de
garantir direitos aos titulares dos mesmos (LGPD, 2019). J4 a GPDR, em vigor desde 2018,
busca harmonizar as leis de privacidade de dados em toda a Unidao Europeia, estabelecendo
regras rigidas para a coleta e processamento desses dados (GDPR, 2018). A FCC, por sua vez,
€ uma agéncia reguladora dos Estados Unidos que tem como uma de suas principais funcdes
a regulacdo das comunicagdes eletronicas, incluindo a protecao de dados pessoais. A agéncia
tem poder para impor multas e sangdes as empresas que nao seguem as regras de privacidade de
dados estabelecidas (Comissao Federal de Comunicacdo, 2018).

Dessa forma, € crucial que os provedores de servi¢o de internet estejam cientes
das leis e regulamentos de privacidade em seus respectivos paises de atuacdo e implementem
medidas eficazes para proteger os dados de seus usudrios (WOLTERS, 2017).

Anonimizar os dados antes de compartilhd-los com terceiros € uma das estratégias
mais promissoras para garantir a privacidade dos individuos (BRITO; MACHADO, 2017). Ao
fazer isso, os dados deixam de ser considerados pessoais, tornando-se nao aplicdveis as leis de
privacidade vigentes (LGPD, 2019; GDPR, 2018; Comissao Federal de Comunicagéo, 2018).

Nesse contexto, vdrias técnicas de anonimizacdo de dados foram propostas nas
ultimas décadas. O K-anonimity (SWEENEY, 2002) é um dos modelos de privacidade mais
conhecidos que consistem em formar classes de registros de tamanho k. Em uma classe, cada
registro é idéntico aos outros (k — 1) registros. Em outras palavras, cada registro ndo pode
ser vinculado a um individuo com probabilidade inferior a 1/k. A partir do k-anonimity,
outros modelos de privacidade foram propostos para evitar a reidentificacdo de individuos
em compartilhamento de dados, tais como [-diversity (MACHANAVAJIHALA et al., 2007),
0-presence (NERGIZ et al., 2007) e t-closeness (L1 et al., 2009).

Contudo, todas essas abordagens mencionadas pressupdem que um adversario (usué-
rio malicioso) possui conhecimento limitado, o que nao € verdadeiro em situacdes do mundo real.
De fato, ha diversas formas de ataques que podem ser realizados, como ataques de correlacdo e
de inferéncia, que visam identificar individuos em um conjunto de dados anonimizados (SWE-
ENEY, 2002; MACHANAVAJJHALA et al., 2007). Para exemplificar, considere a contagem
de servicos de streaming coletados por um ISP em uma determinada regido do pais, conforme

Figura 1.
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Figura 1 — Exemplo de dados de contagem de servigos de streaming coletados por um provedor
de servigo de internet em uma determinada regido do pais.

No exemplo acima, tem-se um total de 100 usudrios de servicos de streaming, dos
quais 60 utilizam Netflix, 30 utilizam AmazonVideo, 9 utilizam AppleTv e apenas um individuo
utiliza o servico Looke. Considere que o provedor de servigo de internet, detentor desses
dados, queira comercializi-los com a empresa Looke, a qual deseja descobrir quantos usudrios
estdo utilizando seus servicos nessa regido. Esse compartilhamento de dados pode ser util
para eventuais direcionamentos de marketing da empresa Looke, com o intuito de aumentar
sua carteira de clientes na regido. Caso o provedor de servigo de internet comercialize ou
compartilhe os dados de trafego da sua rede com a essa entidade externa, informagdes pessoais
de seus clientes podem estar presentes no conjunto de dados compartilhado. Na Figura 1, caso
um adversdrio, munido de informagdes externas, conheca o usudrio que utiliza o servico de
streaming Looke na regido, a privacidade deste usudrio € violada, e assim, as leis de privacidade
vigentes sdo descumpridas.

A Privacidade Diferencial (DWORK, 2006) é um modelo de privacidade que visa
proteger a privacidade dos individuos enquanto permite que os dados sejam compartilhados e
utilizados para fins de andlise. Nos dltimos anos, essa técnica tem se tornado o padrdo para
compartilhamento de dados de maneira privada (SANGEETHA; SADASIVAM, 2019). Ela
consiste em adicionar um nivel controlado de ruido aos dados originais de forma a impedir a
identificacdo de individuos especificos no conjunto de dados compartilhado. Por meio desse
modelo de privacidade, assume-se que um adversario possui conhecimento sobre n — 1 registros

do conjunto de dados, com exce¢do do registro sobre o qual estdo tentando adquirir informagdes
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(DWORK, 2006).

Logo, a Privacidade Diferencial assume que o conhecimento adversario sobre os
dados € quase ilimitado. Essa suposicao € feita para garantir que mesmo um adversario que
possua acesso a vdrias fontes externas de informac@o ndo consiga utilizar essas informacoes
para identificar individuos especificos nos dados compartilhados. Além disso, essa medida de
seguranca € aplicada mesmo que o adverséario seja capaz de correlacionar diferentes conjuntos
de dados, protegendo a privacidade dos individuos (DWORK, 2006).

E importante mencionar que, apés a inser¢io de ruido, a utilidade dos dados para
eventuais andlises pode ser comprometida (DWORK et al., 2006). Dessa forma, torna-se
desafiador propor solucdes que eficientemente adicionem ruido a dados de trafego de rede de tal

sorte que a privacidade dos individuos € protegida, enquanto a utilidade dos dados ¢ mantida.

1.2 Problema Cientifico

Nesta dissertacao nds investigamos o problema do compartilhamento privado de
dados de trafego de rede, os quais sdo coletados para obter informacdes sobre o uso da rede de
computadores. Em particular, abordamos o problema do compartilhamento de trés informacdes
sobre trafego de rede de maneira privada: contagem de portas, contagem de protocolos e
contagem de servicos. Dessa forma, nossa pergunta de partida é: Como disponibilizar dados de
trafego de rede para que eventuais anédlises sejam realizadas sem revelar informacdes privadas
do dado e, a0 mesmo tempo, garantir que o resultado dessas andlises sejam 0os mais proximos

possiveis dos resultados originais?

1.3 Objetivos
1.3.1 Objetivos gerais

Tendo em vista o problema cientifico apresentado anteriormente, este trabalho
propde uma nova técnica para permitir aos provedores de servi¢os de internet e entidades que
coletam dados de trafego de rede compartilharem, ou comercializarem, seus dados por meio da
privacidade diferencial, preservando a privacidade de informacdes do fluxo de rede, a0 mesmo

tempo em que busca manter a utilidade das informagdes extraidas dos dados privados.
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1.3.2 Objetivos especificos

Em conformidade com o objetivo geral deste trabalho, foram estabelecidos os
seguintes objetivos especificos:

1. Propor uma nova técnica, com base na Privacidade Diferencial, para permitir o compar-
tilhamento ou comercializacdo de informacdes importantes sobre trifego de rede, em
particular contagem de portas, protocolos e servicos;

2. Agrupar os dados de tal sorte que a adicdo de ruido, via Privacidade Diferencial, seja
executada apenas uma vez para cada contagem ao invés de trés vezes seguindo a abordagem
mais usual;

3. Obter as contagens agregadas, de maneira privada, por portas, protocolos € servicos ao
mesmo tempo que garante que as contagens tenham valores positivos;

4. Uma abrangente andlise sobre quatro conjuntos de dados reais para avaliar a acuracia da
solucdo proposta quando comparada a outras técnicas que também adotam Privacidade

Diferencial.

1.4 Producao Cientifica

O trabalho desta dissertacao deu origem a seguinte publicacao cientifica, na qual o
DPNetTraffic € proposto. A publicacio € apresentada a seguir:

1. MONTEIRO, Felipe C.; BRITO, Felipe T.; CHAVES, lago C.; MACHADO, Javam C..

Compartilhamento de Dados de Trafego de Rede Utilizando Privacidade Diferencial. In:

SEMINARIO INTEGRADO DE SOFTWARE E HARDWARE (SEMISH), 50. , 2023.

1.5 Organizacao da Dissertacao

O texto estd organizado da seguinte maneira: No Capitulo 2, sdo apresentados 0s
principais conceitos relacionados a Redes de Computadores, Trafego de Redes e Privacidade
Diferencial. No Capitulo 3, sdo descritos e discutidos trabalhos relevantes no contexto de priva-
cidade de dados para trafego de redes. Em seguida, no Capitulo 4, o DPNetTraffic e apresentado.
Posteriormente, o Capitulo 5 apresenta a avaliacdo experimental, incluindo o ambiente de execu-
¢do, as métricas utilizadas para mensurar a utilidade das respostas anonimizadas e os resultados
obtidos. Por fim, o Capitulo 6 conclui o trabalho e sugere algumas possiveis direcdes de pesquisa

para o futuro.
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2  FUNDAMENTACAO TEORICA

Neste capitulo, apresentamos os conceitos fundamentais que estdo diretamente
relacionados a rede de computadores, ao trafego de redes e a Privacidade Diferencial. Esses
conceitos sdo essenciais para compreender a abordagem proposta neste trabalho e estabelecer

uma base sélida para as discussodes e andlises realizadas.

2.1 Redes de Computadores e Trafego de Redes

Redes de computadores € uma das dreas mais importantes e em constante evolucao
no campo da tecnologia da informacdo (TANENBAUM; WETHERALL, 2021). Uma rede
de computadores € um conjunto de dispositivos interconectados, tais como computadores,
impressoras, roteadores, switches e outros equipamentos, que podem se comunicar entre si para
compartilhar recursos, dados e informagdes (KUROSE et al., 2013).

Ela também € um dos pilares fundamentais da internet, permitindo a conexao e o
trafego de informacdes entre diferentes dispositivos em escala global (DHARMAWAN et al.,
2019). A rede de computadores é amplamente utilizada em empresas para compartilhar recursos,
como impressoras e servidores, e permitir a comunicacao entre departamentos e funcionarios
(TANENBAUM; WETHERALL, 2021). E gracas a essa rede que podemos enviar e receber
e-mails, mensagens instantaneas, fazer pesquisas, assistir a videos, entre outras atividades online
(PARENTONI, 2009).

Segundo Peterson e Davie (2007), o trafego de rede € um conceito importante no
contexto de redes de computadores e, refere-se a transferéncia de informacgdes entre diferentes
dispositivos conectados em uma rede. Em uma rede de computadores, os dados sdo transmitidos
em pacotes através dos diferentes dispositivos interconectados. Esses pacotes contém informa-
¢oes sobre o destino da transmissdo, a origem da transmissao, bem como os proprios dados que
estdo sendo transmitidos (KUROSE et al., 2013).

Nesse contexto, as redes de computadores sao organizadas em camadas, conforme
descrito por Tanenbaum e Wetherall (2021). A transmissdo de dados ocorre através de diferentes
camadas que compdem o modelo de rede TCP/IP (Protocolo de Controle de Transmissao/Proto-
colo de Internet), um modelo de referéncia amplamente utilizado para comunicagdo em redes
de computadores, que divide o processo de transmissdo em quatro camadas (ALANI; ALANI,

2014).
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Cada camada € responsavel por diferentes aspectos do processo de comunicacao,
como a segmentacao de dados em pacotes menores, a codificacdo e decodificacdo de informacoes,
o estabelecimento de conexdes e a transmissdo e recebimento de pacotes de dados (KUROSE et
al.,2013). As camadas sdo uma forma de organizar a comunicagdo entre dispositivos em uma
rede de computadores (ALANI; ALANI, 2014). Dessa forma, elas possibilitam uma abstracio da
complexidade da comunica¢do em rede, facilitando o desenvolvimento de protocolos e aplicativos
que utilizam essa comunicagdo (TANENBAUM; WETHERALL, 2021).

A Camada de Aplicacdo € a camada mais alta e é responsdvel pela comunicacao
entre os processos de aplicacio. E nessa camada que ocorre a interagio entre o usudrio final e
o programa que estd sendo utilizado (KUROSE et al., 2013). A Camada de Transporte, logo
abaixo da Camada de Aplicagdo, € encarregada por garantir que a informagdo seja entregue
corretamente do remetente para o destinatario. Ela € responsdvel pelo controle de fluxo, pela
verificagcdo de erros e pela segmentacdo dos dados em pacotes menores para transmissao. A
Camada de Rede tem a funcio de rotear os pacotes entre as diferentes redes de computadores. E
responsabilidade da Camada de Rede encontrar o melhor caminho para que os pacotes possam
chegar ao destino, independentemente do ndmero de saltos que devem ser dados nos roteadores
de origem até a chegada aos roteadores de destino (TANENBAUM; WETHERALL, 2021). Jd a
Camada de Acesso a Rede € responsdvel pela comunicagdo entre o dispositivo e a rede fisica.
Ela € responsdvel pela transmissdo dos pacotes entre o computador e os dispositivos de rede.

Como mencionado anteriormente, cada camada desempenha um papel especifico
na comunica¢do em rede de computadores e, juntas, garantem uma comunicac¢do eficiente e
confidvel entre os dispositivos na internet (PETERSON; DAVIE, 2007; ALANI; ALANI, 2014).
Embora as camadas possam parecer complexas, elas sdo essenciais para garantir que os dados
sejam transmitidos com segurancga, confiabilidade e eficiéncia através da rede de computadores.

Os provedores de servico de internet (ISP — Internet Service Provider) desempenham
um papel crucial no trifego de dados em redes de computadores, pois sdao responsaveis por
gerenciar e direcionar o trafego de dados através de suas redes de computadores (DHARMAWAN
et al., 2019). Eles sdo os responsdveis por garantir que os pacotes de dados sejam roteados para
seus destinos corretos, evitando congestionamento e interrup¢des no fluxo de rede (KUROSE et
al., 2013; TANENBAUM; WETHERALL, 2021).

Eles também sdo responsaveis por fornecer o acesso a internet, bem como pela manu-

tencdo da infraestrutura de rede necessdria para que seus clientes se conectem (DHARMAWAN
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et al.,2019). Em outras palavras, os provedores de servigo de internet sdo os intermedidrios entre
os usudrios finais e a internet, oferecendo uma vasta gama de servicos e informacgdes online.
Um exemplo de trafego de rede pode ser visto na Figura 2: o usudrio final envia
uma solicita¢io de acesso a um site por meio de um navegador da web. Este, por sua vez, envia
a solicitagcdo para o provedor de servicos de internet (ISP), que encaminha a solicitacdo para
o servidor que hospeda o site/servigo solicitado. O servidor processa a solicitacdo e envia a
resposta de volta para o usudrio, seguindo o0 mesmo caminho, mas em sentido inverso. Esse é um
exemplo de como o trafego de rede é gerado, mostrando como os dados sdo transmitidos pela

rede de computadores do provedor de servico de internet para acessar informagdes online.

Provedor de Servico
Servico de Hospedado na Internet
Internet (ISP)

Usuario Final

Figura 2 — Exemplo de como os dados sdo transmitidos pela rede de computadores para acessar
informacdes online.

Para realizar tal tarefa, os provedores de servico de internet utilizam identificadores
unicos gerenciados pela IANA (Internet Assigned Numbers Authority), como enderecos IP,
nimeros de porta e protocolos (WEIL et al., 2012).

A TANA € uma organizacao responsavel pela atribui¢do de identificadores padroni-
zados para a Internet, como enderecos IPs, numeros de portas, protocolos e outros parametros
(IANA, 2023). Os enderecos IPs permitem aos provedores de servico de internet rotear o trafego
de rede entre os dispositivos conectados a sua rede, enquanto as portas sdo usadas para direcionar
o trafego para os servigos corretos em seus servidores e os protocolos definem como os dados

sao formatados, transmitidos e recebidos (TANENBAUM; WETHERALL, 2021).
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2.2 Conjunto de Dados de Trafego de Redes

Um conjunto de dados de trafego de redes consiste em diversos registros de infor-
macoes sobre o trafego de dados em uma rede de computadores (KUROSE et al., 2013). Esses
registros incluem informacdes como o enderecos IPs dos pacotes de dados, portas e protocolos
utilizados, os servigos acessados, a quantidade de dados transferidos e entre outras métricas
(TANENBAUM; WETHERALL, 2021).

Um conjunto de dados de trafego de redes € uma fonte valiosa de informagdes para
diversos propoésitos, tais como andlise de desempenho, seguranga e diagndstico de problemas na
rede. Por exemplo, pode ser possivel identificar gargalos de trafego em determinados hordrios,
detectar possiveis ataques de rede ou avaliar a eficicia de medidas de seguranca implementadas
(TANENBAUM; WETHERALL, 2021).

Um exemplo de um conjunto de dados de trafego de rede utilizado neste trabalho
pode ser visto na Tabela 1. A coluna IP Destino abrange os enderecos IPs de destino dos fluxos
de rede, a coluna Porta Destino refere-se as portas utilizadas no fluxo, ja a coluna Protocolo
indica o tipo de protocolo utilizado na comunicagdo e a coluna Servico contém os nomes das

aplicacdes dos fluxos de rede.

IP Destino Porta Destino Protocolo Servico
13.32.84.48 80 TCP AmazonVideo
45.57.41.1 443 TCP Netflix
23.32.65.164 445 TCP AppleTV
17.249.156.80 443 UDP Youtube
173.194.55.105 443 UDP Youtube
35.164.74.30 53 TCP Netflix
54.192.57.252 80 TCP AmazonVideo
10.200.7.7 80 TCP AmazonVideo
35.164.118.134 443 TCP Netflix
17.42.254.14 445 TCP AppleTV
179.1.4.206 443 UDP Youtube
172.16.255.200 53 TCP Netflix
74.125.134.127 53 UDP Looke

Tabela 1 —Exemplo de um conjunto dados de trafego de rede.

A andlise do trafego de redes de computadores € o processo de examinar o trafego

de dados em uma rede de computadores para obter informagdes sobre o comportamento da
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rede, identificar problemas de desempenho, falhas de seguranca e outras questdes relacionadas a
rede (TANENBAUM; WETHERALL, 2021). Os dados de rede sdo geralmente coletados por
ferramentas de andlise de trafego de rede, que podem capturar e examinar dados em tempo real
ou a partir de logs armazenados.

O Wireshark!, o tcpdump? e ntop® sdo exemplos de ferramentas que permitem a
visualizacdo dos dados coletados, a andlise de padrdes e tendéncias, além de possibilitar a
identifica¢do de problemas na rede (HINTZE ef al., 2022). Os autores em Ndatinya et al. (2015)
apresentam alguns casos praticos de como essas ferramentas podem ser aplicadas na andlise
do trafego de redes. Isso inclui a identificagdo de padrdes de trafego suspeitos, detec¢ao de
atividades maliciosas, reconstru¢do de sessdes de comunicacao, andlise de contetdo de pacotes,
entre outros aspectos relevantes para investigacdes do trafego de redes.

No entanto, € importante salientar que a coleta e anélise desses dados podem re-
presentar uma ameaca a privacidade, uma vez que informagdes privadas dos dados podem ser
expostas (BREWSTER, 2017). A Privacidade Diferencial surge como uma resposta para essa
questao, oferecendo uma solugdo que permite o compartilhamento e a andlise segura dos dados,

ao mesmo tempo em que preserva a privacidade dos usudrios.

2.3 Privacidade Diferencial

Privacidade Diferencial € um conceito importante em ciéncia de dados que visa
proteger a privacidade das informacdes pessoais dos individuos, permitindo que as informagdes
sejam utilizadas para andlise estatistica sem expor dados individuais (DWORK et al., 2014). Nos
ultimos anos, essa técnica tem se tornado o padrdo para compartilhamento de dados de maneira
privada (SANGEETHA; SADASIVAM, 2019). Isso é especialmente importante em situacdes
em que dados confidenciais sdo coletados, como em pesquisas médicas, censo populacional ou
até mesmo em empresas que coletam dados de seus clientes, como por exemplo os provedores
de servigo de internet (ISP).

As violagdes de privacidade ocorrem por meio de ataques nos quais um adversario
€ capaz de vincular a identidade de um individuo a um registro em um conjunto de dados,
utilizando informag¢des previamente obtidas de uma fonte externa. Por exemplo, o adversario

pode saber que a vitima reside ao lado de sua propria residéncia, permitindo inferir informagdes

https://www.wireshark.org/
https://www.tcpdump.org/
https://www.ntop.org/

2
3
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como endereco, CEP, sexo, entre outros dados sensiveis. Essas associacdes de dados podem
comprometer a privacidade e revelar informagdes pessoais sem o consentimento do individuo
afetado (BRITO; MACHADO, 2017). A Privacidade Diferencial dificulta a reidentificacdo de
individuos a partir de ataques de ligacdo, em que o atacante possui um conhecimento prévio por
meio de fontes externas (DWORK ez al., 2014). Isso é feito adicionando ruido estatistico aos
dados, de modo que as informagdes que possam ser reveladas pelo conjunto de dados original
sejam anonimizadas (DWORK, 2006).

A Privacidade Diferencial permite que pesquisadores e analistas acessem informa-
¢oes tuteis do conjunto de dados, sem que essas informagdes possam ser usadas para identificar
um individuo especifico. Além disso, ela garante a privacidade contra ataques de adversarios
mal-intencionados, que tentam descobrir informagdes pessoais a partir do conjunto de dados
disponivel (DWORK et al., 2006).

Na Figura 3 € possivel visualizar o fluxo de funcionamento da Privacidade Diferen-

cial.

B e S

Conjunto de

Usuario Dados
Resposta Resposta
Ruidosa
s (/
Ruido

Figura 3 — Fluxo de funcionamento da Privacidade Diferencial.

No contexto da Privacidade Diferencial, um atacante € uma entidade que tem acesso
a um conjunto de dados sobre individuos e que deseja obter informagdes sobre um determinado
individuo representado ou ndo no conjunto de dados (DWORK et al., 2014). Essa entidade pode

ser mal-intencionada e tentar usar as informacdes para fins ilegais, como roubo de identidade ou
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fraude, ou pode ser uma empresa que deseja usar as informagdes para segmentar o mercado ou
melhorar seus produtos e servicos (YANG et al., 2012).

Um atacante pode ter diferentes niveis de conhecimento sobre os dados e diferentes
recursos para tentar obter informacdes (DWORK et al., 2006). Por exemplo, um atacante pode
ter acesso apenas a uma pequena parte dos dados, enquanto outro pode ter acesso a todo o
conjunto de dados. Da mesma forma, um atacante pode ter recursos limitados para realizar
ataques, enquanto outro pode ter recursos ilimitados para tal (BRITO; MACHADO, 2017).

O objetivo do uso de técnicas como a Privacidade Diferencial € proteger os dados
dos ataques desses diferentes tipos de atacantes, garantindo que os dados permane¢am privados

e seguros, mesmo quando ha tentativas de obter informagdes sobre eles (DWORK et al., 2014).

2.3.1 Defini¢cdo Formal

A Privacidade Diferencial € satisfeita por um algoritmo aleatério, geralmente cha-
mado de mecanismo # , capaz de adicionar um ruido apropriado para gerar uma resposta a uma
consulta realizada pelo usudrio. Esse mecanismo € controlado por um parametro denominado
orcamento de privacidade € (ou do ingl€s - privacy budget) (DWORK, 2006). Um valor pequeno
de € corresponde diretamente a uma maior garantia da preservacao de privacidade, ou seja, uma
maior quantidade de ruido adicionado ao dado original.

Em geral, para se definir um or¢amento de privacidade adequado para uma aplicacio,
especialistas devem realizar um amplo estudo para garantir que a privacidade dos individuos seja
suficientemente protegida, mantendo bons niveis de precisdo nas informac¢des compartilhadas,
isto €, uma boa utilidade dos dados (BUREAU, 2021).

Ja o trabalho da Dwork et al. (2019), propde que empresas sejam incentivadas a
fornecer informagdes sobre suas implementagdes de Privacidade Diferencial através da adogao
de um “Registro de Orcamento de Privacidade” que utiliza o parametro €. Esse Registro tem
como objetivo apoiar o compartilhamento de conhecimento, permitindo que as organizagdes
aprendam com as escolhas feitas por outras. Além disso, o Registro atua como um mecanismo de
supervisdo, oferecendo transparéncia em relacdo as praticas e escolhas adotadas pelas institui¢des
que coletam e compartilham dados atendendo privacidade diferencial (DWORK et al., 2019).

Neste trabalho, utilizamos uma variacdo do orcamento de privacidade de 0,1 a 1,0
(Capitulo 4), valores comumente reportados na literatura, independente da aplicagao.

Formalmente, a privacidade diferencial é definida por:
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Definicao 1 (Privacidade Diferencial (DWORK, 2006)) Um mecanismo aleatério M satisfaz
Privacidade Diferencial, se para todos os conjuntos de dados vizinhos 91 e 9> que diferem em

pelo menos um elemento e para qualquer possibilidade de saida O de
Pr[a(9)) = O] < exp(€)Pr[.# (D) = O],
onde Pr[-] indica a probabilidade de um dado evento.

2.3.2 Conjunto de Dados Vizinhos

A Privacidade Diferencial protege a privacidade dos individuos baseada no conceito
de indistinguibilidade de conjunto de dados. Considere uma fun¢do de consulta de contagem
q: % — Z onde Z indica o conjunto de possibilidades de todos os conjuntos de dados. A fungdo
de consulta de contagem ¢ € aplicada em um conjunto de dados e retorna um nimero inteiro. A
Privacidade Diferencial se baseia no conceito de conjunto de dados vizinhos. Dois conjuntos de

dados ) € Y e 9, € & sao ditos conjuntos de dados vizinhos se eles diferem em um registro,

9, — 2| = 1 (DWORK, 2006).

1sto é,

Para exemplificar o conceito de conjunto de dados vizinhos, considere o conjunto de
dados Z na Figura 4a. Uma das possibilidades de seus vizinhos pode ser obtido pela remocao de
seu ultimo registro, resultando na Figura 4b, uma vez que a remogao de seu ultimo registro nao

altera os valores dos demais registros.

P Porta F
Protocolo Servigo
Dest. Dest. IP Porta .
; Protocolo Servigo
13.32.84.48 80 TCP AmazonVideo Dest. Dest.
45.57.41.1 443 TCP Netflix 13.32.84.48 80 TCP AmazonVideo

23.32.65.164 445 TCP AppleTv 45.57.41.1 443 TCP Netflix
17.249.156.80 443 UDP Youtube 23.32.65.164 445 TCP AppleTV
173.194.55.105 443 UDP Youtube 17.249.156.80 443 UDP Youtube
35.164.74.30 53 TCP Netflix 173.194.55.105 443 UDP Youtube
54.192.57.252 80 TCP AmazonVideo 35.164.74.30 53 TCP Netflix

(a) (b)

Figura 4 — Exemplo de conjunto de dados vizinhos de trafego de rede.

Existem diversas técnicas que podem ser utilizadas para atender a Privacidade
Diferencial (DWORK, 2008), que tem como objetivo assegurar que os resultados produzidos

por um mecanismo nao permitam distinguir, por meios computacionais, conjuntos de dados
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vizinhos, ou seja, que diferem em, no maximo, um individuo. Uma das formas mais comuns
de garantir privacidade diferencial é através da adicao de ruido as respostas de consultas, como

exemplificado na Figura 3 (DWORK, 2006).
2.3.3 Sensibilidade

Como mencionado anteriormente, a Privacidade Diferencial é atendida através de
um mecanismo .#, que atua adicionando uma certa quantidade de ruido aleatdrio as respostas
das consultas. O ruido adicionado, além de ser dependente do orcamento de privacidade €, é
também dependente da sensibilidade global da consulta realizada.

Formalmente, a sensibilidade Global é definida por:
Definicao 2 (Sensibilidade Global) A sensibilidade Global de uma consulta q é definida por:

Ag = _
q gllfgzllq(%) q(2) i

, para todo 9, € Y e Iy € 9 (DWORK, 2006).

A sensibilidade Global mede o maior impacto em relagdo a presenga ou auséncia
de um registro em todos os possiveis pares de conjuntos de dados vizinhos. Quando g € uma
consulta (funcdo) de contagem, a sensibilidade Global Aqg = 1, uma vez que a adicdo ou remog¢ao
de qualquer registro em um conjunto de dados pertencente a & impacta em no maximo 1 sobre
qualquer consulta de contagem.

A sensibilidade de uma consulta € um parametro importante na Privacidade Dife-
rencial, pois determina a quantidade de ruido estatistico que deve ser adicionada aos dados
para preservar a privacidade (DWORK et al., 2006). Quanto maior o valor de A, maior serd a
sensibilidade e, consequentemente, maior serd a quantidade de ruido necessdria para mascarar a
remocao de um individuo. Portanto, é fundamental calcular corretamente a sensibilidade para

garantir que a privacidade dos dados seja mantida (NEAR; ABUAH, 2021).
2.3.4 Propriedades

Além de sua capacidade de preservar a privacidade individual, a Privacidade Diferen-
cial também apresenta algumas propriedades Uteis, tais como o pds-processamento, a Composi¢ao

sequencial e composi¢do paralela.
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Definicdo 3 (Pds-Processamento) Considere .# qualquer mecanismo aleatdrio tal qual A (q)
é diferencialmente privado. Para qualquer funcdo f, f(.#(q)) também satisfaz Privacidade

Diferencial (DWORK, 2006 ).

A propriedade de Pds-Processamento define que qualquer funcdo aplicada sobre uma
saida de um mecanismo diferencialmente privado também satisfaz a Privacidade Diferencial
(DWORK, 2006). Em outras palavras, se um mecanismo .# for diferencialmente privado, entdao
qualquer funcéo aplicada ao resultado produzido por .# também sera diferencialmente privada.
Isso significa que o resultado do mecanismo .# pode ser usado como entrada para outras anélises
e ainda manter a garantia de privacidade.

Por exemplo, suponha que uma empresa de seguranca de redes colete informagdes
de trafego de rede de seus usudrios, incluindo informag¢des como endereco IP, porta, protocolo
e servico. Seu objetivo € fornecer conclusdes sobre o trafego de rede para seus clientes, mas
eles precisam garantir a privacidade dos usudrios. Para proteger a privacidade dos usudrios, a
empresa decide usar a Privacidade Diferencial. Eles aplicam um mecanismo .# de Privacidade
Diferencial aos dados de trafego de rede coletados, que adiciona ruido estatistico aos dados.
Entdo, eles usam a média dos dados para calcular o trafego médio de rede para um determinado
servico. O resultado final serd uma aproximacao do trafego médio de rede, que € protegido pela
Privacidade Diferencial. Isso significa que, mesmo que um atacante tenha acesso aos dados do
conjunto de dados original, ndo serd possivel descobrir informacgdes sobre um usudrio especifico.
Além disso, a empresa pode aplicar outras funcdes estatisticas aos dados, como desvio padrao

ou percentis, sem comprometer a privacidade dos usudrios.

Definicao 4 (Composicdo Sequencial) Para cada mecanismo #; que prové g;i-privacidade dife-
rencial, uma sequéncia de mecanismos diferencialmente privados M, prové Y ; €i-privacidade

diferencial (MCSHERRY, 2009).

Ja a Composicao Sequencial € aplicada quando executamos uma série de mecanismos
sequencialmente no mesmo conjunto de dados. Isto €, algoritimos que realizam consultas nos
dados mais de uma vez (NEAR; ABUAH, 2021). Isso implica que o or¢amento de privacidade €
usado em cada consulta sobre o mesmo conjunto de dados precisa ser dividido (MCSHERRY,
2009).

Para ilustrar essa propriedade, suponha que uma empresa deseje compartilhar infor-

magcoes de trafego de rede para fins de pesquisa, mas precisa garantir a privacidade dos usudrios.
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Eles podem aplicar um mecanismo de Privacidade Diferencial para adicionar ruido estatistico
aos dados, de modo que as informagdes pessoais nao possam ser identificadas. No entanto, o
mecanismo adiciona um certo nivel de ruido, o que pode afetar a utilidade dos dados para fins
de andlise. Para equilibrar a privacidade e a utilidade, a empresa pode dividir seu orcamento
de privacidade para diferentes consultas de pesquisa. Por exemplo, eles podem optar por usar
menos ruido em uma consulta mais importante, mas aplicar mais ruido em outras consultas
menos criticas. Isso permite que a empresa maximize a utilidade dos dados, enquanto ainda

protege a privacidade dos usudrios.

Definicao 5 (Composicdo Paralela) Seja #; : D" — 7 um algoritimo que prové g;-privacidade
diferencial para i € [k] e sejam xi,...,x; subconjuntos mutuamente disjuntos de 9". Entdo,

M(x) = (Mi(x1),...,Mi(xy)) é (max; &)-diferencialmente privado (PATIL; SINGH, 2014).

A Composig¢do Paralela se aplica quando as consultas sao realizadas em subconjuntos
disjuntos de um conjunto de dados. Essa propriedade se baseia no principio de que, ao dividir os
dados em partes disjuntas, é possivel realizar calculos estatisticos ou andlises sem comprometer
a privacidade dos individuos. Cada parte contém uma por¢ao especifica dos dados, garantindo
que as informacdes sensiveis permanecam segregadas e protegidas (NEAR; ABUAH, 2021).

Para exemplificar essa propriedade, suponha que temos um conjunto de dados de
trafego de redes que contém informagdes sobre as portas de destino, os protocolos e servigos
utilizados. Queremos obter a contagem para cada combinacao Unica de portas de destino,
protocolos e servicos. Para preservar a privacidade dos usudrios, aplicamos a Privacidade
Diferencial a essa andlise. Em vez de calcular a contagem diretamente sobre o conjunto de dados
original, dividimos o conjunto de dados em partes disjuntas, cada uma contendo um subconjunto
de informagdes, por exemplo, através do agrupamento destes dados.

Em seguida, aplicamos um mecanismo de Privacidade Diferencial, como a adi¢do de
ruido aleatdrio, a cada parte para calcular as contagens das combinagdes tinicas. Como as partes
sdo disjuntas, a privacidade dos individuos € preservada, pois seus dados estdo distribuidos entre
as diferentes partes. Segundo Farias et al. (2023), o custo de privacidade para esse cendrio é
menor quando comparado com a Composi¢do Sequencial, pois minimiza a exposi¢ao dos dados

sensiveis durante o processamento.
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2.3.5 Mecanismos

Como discutido anteriormente, a Privacidade Diferencial € atendida por um algoritmo
aleatdrio, comumente chamado de mecanismo .# (DWORK et al., 2006). Os mecanismos em
Privacidade Diferencial sdo ferramentas utilizadas para proteger a privacidade dos individuos
em conjuntos de dados, permitindo que sejam realizadas anélises estatisticas e inferéncias sem
comprometer a identidade dos individuos presentes no conjunto de dados. Diferentes tipos de
mecanismos sio utilizados na Privacidade Diferencial, cada um com suas préprias caracteristicas

e métodos de aplicagdo. Nesta secdo, discutem-se os mecanismos utilizados neste trabalho.
2.3.5.1 Mecanismo Laplace

Um dos mecanismos . mais comuns e simples para alcancar a Privacidade Dife-
rencial € o Mecanismo de Laplace (DWORK, 2006). Esse mecanismo consiste na adi¢cao de
ruido, utilizando uma varidvel aleatdria da distribui¢do de Laplace. Dessa forma, a probabilidade
de que uma consulta resulte em um determinado valor € influenciada pelo ruido adicionado,

garantindo que a privacidade dos individuos no conjunto de dados seja preservada.

Teorema 1 (Mecanismo Laplace (DWORK, 2006)) Dada uma consulta q : ¥ — R, 0 mecanismo
Laplace M :
My(P) =q(2)+ Laplace(0, %)

fornece €-Privacidade Diferencial. Onde Laplace(0, %) retorna uma varidvel

aleatoria da distribuicdo de Laplace com média zero e escala %.
2.3.5.2 Mecanismo Geométrico

Um outro mecanismo .Z utilizado é o Mecanismo Geométrico (GHOSH et al.,
2009), uma variante discreta do mecanismo de Laplace, que € usualmente adotado para consultas
com respostas inteiras, no caso deste trabalho, consultas de contagem. A distribui¢do geométrica
simétrica, com média 0 e pardmetro o € [0, 1], é a distribui¢do de probabilidade tal que, para

todos os inteiros x, uma varidvel aleatéria X tem funcao de massa de probabilidade:

Teorema 2 (Mecanismo Geométrico (GHOSH et al., 2009)) Dada uma consulta q : 9 — 7.
onde 9:
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O mecanismo geométrico M que adiciona ruido independente a partir da distribui-

¢do geométrica simétrica, com oo = exp(—€/Aq), satisfaz Privacidade Diferencial.

Assim como o Mecanismo de Laplace (DWORK, 2006), o Mecanismo Geométrico
(GHOSH et al., 2009) possui um orcamento de privacidade €, que controla a quantidade de ruido
adicionado. Isso €, quanto maior o valor do or¢camento de privacidade €, menor serd o ruido

adicionado, mas menor serd a privacidade garantida.
2.3.5.3 Mecanismo Log-Laplace

O Mecanismo de Log-Laplace também € outra técnica comum utilizada para satisfa-
zer a Privacidade Diferencial em andlise de dados sensiveis (NY; PAPPAS, 2013). Ele funciona
adicionando ruido aleatdrio a resposta de uma consulta, como o mecanismo de Laplace, mas
com uma distribui¢io de Laplace logaritmica. Ele € especialmente titil para valores extremos ou

raros que aparecem com baixa frequéncia em uma distribuicao de dados (NY; PAPPAS, 2013).

Teorema 3 (Mecanismo Log-Laplace (NY; PAPPAS, 2013)) Dada uma consulta q : D — Rk
k-dimensional em uma base de dados 9, e € > 0 um pardmetro de privacidade:
~ Yl Mi
G(s) = Gls) = s =515,
Entdo, o mecanismo M : D — R¥ dado por M(d) = q(d) +X, onde X = (X, ..., X;)

e X; é amostrado da distribuicdo Log-Laplace com pardmetro de escala Ag satisfaz e-diferencial

privacidade.

O Mescanismo Log-Laplace .# adiciona um peso extra na cauda da distribui¢io
Laplace para preservar ainda mais a privacidade dos dados e ao adicionar esse peso extra, a

probabilidade de valores extremos (ou valores andomalos) é reduzida (NY; PAPPAS, 2013).
2.3.5.4 Dados Sintéticos

Uma outra alternativa para atender a Privacidade Diferencial, em vez de adicionar
ruido as respostas originais, € utilizar a geracao de dados sintéticos. Um conjunto de dados
sintéticos € uma versao substituta de um conjunto de dados original que possui o mesmo formato
e reflete fielmente as propriedades estatisticas do conjunto de dados original, mas contém apenas

registros ficticios ou falsos (ULLMAN, 2022).
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Os autores em Abowd ef al. (2021), afirmam que de maneira intuitiva, podemos
utilizar um conjunto de dados sintéticos da mesma forma que utilizariamos o conjunto de dados
reais. Assim podemos fazer andlise sobre o conjunto de dados, calcular estatisticas resumidas e
treinar modelos de inteligéncia artificial. A diferenga € que, como os registros ndo correspondem
a pessoas “reais”, ndo ha necessidade de nos preocuparmos em proteger a privacidade (ABOWD
etal., 2021).

Ganev et al. (2022) mencionam que os trés mais populares geradores de dados
sintéticos que satisfazem a Privacidade Diferencial sdo: o Privbayes (ZHANG et al., 2017) —
baseado em redes Bayesianas estatisticas e dois GANs (Generative Adversarial Networks) — O
DP-WGAN (CRESWELL et al., 2018) e o PATE-GAN (JORDON et al., 2019), que incorporam
mecanismos de Privacidade Diferencial.

E importante mencionar que diferentes modelos generativos de dados sintéticos que
satisfazem a Privacidade Diferencial se comportam de maneira distinta (GANEV et al., 2022).
Por exemplo, PATE-GAN tem um desempenho melhor do que DP-WGAN, enquanto o PrivBayes
€ o tinico que consegue manter a utilidade dos dados em conjuntos de dados com diferentes tipos
de atributos, isto €, contendo atributos com dados numéricos, categéricos e booleanos.

Para fins de referéncia, o Privbayes € o modelo adotado neste estudo para a geracao
de dados sintéticos. Essa escolha baseia-se no fato de que os conjuntos de dados utilizados
apresentam uma variedade de atributos de diferentes tipos.

O PrivBayes utiliza redes Bayesianas para modelar as relagdes entre as varidveis nos
dados. Em seguida, o algoritmo usa uma série de técnicas para preservar a privacidade dos dados,
incluindo perturbacdo de parametros, amostragem e arredondamento. Essas técnicas garantem
que os dados sintéticos gerados pelo algoritmo ndo possam ser rastreados de volta aos dados
originais, mantendo assim a privacidade dos individuos presentes nos dados (ZHANG et al.,
2017).

Além disso, o PrivBayes foi projetado para ser escaldvel e eficiente em termos
computacionais. Ele pode ser aplicado em grandes conjuntos de dados com muitas varidveis e
pode gerar dados sintéticos com a mesma distribui¢do das varidveis originais, garantindo que os
resultados finais sejam precisos e Uteis para andlise estatistica. Neste contexto, o PrivBayes é
considerado mais adequado neste trabalho, pois € capaz de lidar efetivamente com a diversidade

de atributos e preservar as caracteristicas estatisticas essenciais dos dados originais.
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24 Conclusao

Neste capitulo foram apresentados os principais conceitos relacionados a Redes de
Computadores, Trafego de Dados, Privacidade Diferencial, suas propriedades e seus Mecanismos
A . Redes de computadores geram grandes quantidades de dados de trafego, muitas vezes
contendo informagdes sensiveis e confidenciais de seus usudrios. Para proteger a privacidade
dos usudrios contidos nestes dados, € importante aplicar técnicas de Privacidade Diferencial
que garantem que informagdes confidenciais ndo sejam reveladas durante a andlise dos mesmos.
Além disso, € importante lembrar que a aplicacao dos mecanismos pode afetar a precisao dos
resultados obtidos a partir da andlise dos dados, o que deve ser levado em consideragdo na

escolha do mecanismo.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta alguns trabalhos relevantes para a drea de privacidade de
dados, que focam no contexto especifico de trafego de redes. As solu¢des de privacidade
apresentadas a seguir consistem, em sua maioria, em anélises do trafego de rede e aplicacdes do
conceito de Privacidade Diferencial. Ao examinar os trabalhos relacionados, é possivel observar
uma variedade de desafios abordados, solu¢des propostas e avaliagdes realizadas para avaliar
a privacidade e utilidade dos dados de trafego de redes. A andlise desses trabalhos oferece
uma compreensao mais aprofundada das abordagens existentes e suas contribuicdes para a

preservacgdo da privacidade de dados nesse contexto especifico.

3.1 Vuvuzela: Scalable Private Messaging Resistant to Traffic Analysis

O trabalho apresentado por Hooff et al. (2015), é um estudo que propde um novo
sistema de mensagens privadas escaldvel, capaz de resistir a andlise de trafego de rede com base
na Privacidade Diferencial. O problema abordado no trabalho € a dificuldade de implementar
mensagens privadas pela Internet, uma vez que, mesmo que os dados das mensagens estejam
criptografados, é desafiador ocultar os metadados que revelam informacdes sobre as partes
envolvidas na comunicagao.

Sistemas existentes oferecem garantias de privacidade, como o Dissent!, mas sdo
limitados em escala, suportando apenas alguns milhares de clientes. Por outro lado, sistemas
escaldveis, como o Tor?, ndo protegem contra a andlise de trafego de rede, tornando-os ineficazes
em um contexto de monitoramento de rede generalizado.

O Vuvuzela € apresentado como uma solucgdo escaldvel que oferece garantias sélidas
de privacidade, ocultando tanto os dados das mensagens quanto os metadados. O sistema
¢é projetado para resistir a adversdrios que observam e manipulam todo o trafego de rede e
controlam todos os nds, exceto um servidor. O Vuvuzela utiliza uma abordagem que minimiza
as varidveis observaveis por um atacante e incorpora técnicas de Privacidade Diferencial para
adicionar ruido as varidveis observaveis, garantindo que as informagdes sobre quais usudrios
estdo se comunicando sejam ocultadas de forma comprovada.

Para compreender melhor por que a privacidade € dificil de ser garantida no modelo

adversarial robusto do Vuvuzela, os autores consideraram um sistema com apenas um servidor, no

1
2

https://dedis.cs.yale.edu/dissent/
https://www.torproject.org/
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qual o servidor € totalmente confidvel. Mesmo nesse sistema, alcancar a privacidade nao € trivial.
Suponha que o servidor opere em rodadas fixas, coletando primeiro as mensagens de todos os
clientes que desejam enviar uma mensagem e, em seguida, enviando cada mensagem para o seu
destinatdrio. Embora o adversdrio ndo possa identificar imediatamente o remetente responsavel
por uma determinada mensagem do destinatdrio, ele ainda pode descobrir informagdes relevantes.
Por exemplo, se o adversdrio suspeitar que Alice e Bob estdo se comunicando, ele pode bloquear
temporariamente o trafego de rede de Alice e verificar se Bob deixa de receber mensagens. Ou,
em nosso modelo de adversario forte, ele pode bloquear o trafego de todos os clientes, exceto
Alice e Bob, e verificar se alguma mensagem foi trocada quando apenas eles estdo online. Um

exemplo de como este fluxo € operado pode ser visto na Figura 5.

® 6 ¢ 6 & ¢ o o o
- - dkh - 4 - dh @ 4 ah 4
Alice f Charlie ' Alice Charlie * Alice Bob Charlie
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Vuvuzela : Vuvuzela ' Vuvuzela ‘&‘

Figura 5 —Fluxo de privacidade do Vuvuzela.

Na Figura 5, o adversario ndo deve ser capaz de distinguir entre varios mundos
possiveis. Em um mundo, Alice estd se comunicando por meio do Vuvuzela com Bob. Em outro,
ela estd conectada, mas ndo troca mensagens com outros usudrios. Em um terceiro, ela esta se
comunicando com Charlie. O Vuvuzela fornece a Alice Privacidade Diferencial: qualquer evento
observado pelo adversdrio tem probabilidade aproximadamente igual em todos os mundos.

Os resultados experimentais demonstraram que o Vuvuzela possui um custo linear
em relacdo ao numero de clientes, o que o torna altamente escaldvel. Os testes realizados
indicaram que o sistema pode alcancar uma taxa de transferéncia de 68.000 mensagens por
segundo para 1 milhdo de usudrios, com uma laténcia de ponta a ponta de 37 segundos em
servidores comuns. Esses resultados reforcam a eficicia e o desempenho do Vuvuzela como uma
solu¢do promissora para proteger a privacidade em sistemas de mensagens privadas em escala.

Em resumo, o trabalho apresenta o Vuvuzela como um sistema escaldvel e robusto
que aborda os desafios da privacidade em mensagens privadas pela Internet. Ele oferece uma

solucdo eficiente e resistente a analise de trafego, garantindo a privacidade dos dados e metadados
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das mensagens através da Prividade Diferencial. Os resultados experimentais confirmam a
viabilidade e o bom desempenho do sistema, posicionando-o como uma alternativa valiosa para

proteger a privacidade dos usudrios em sistemas de mensagens em larga escala.

3.2 Privacy Preserving Classification Based on Perturbation for Network Traffic

O trabalho proposto por Lu et al. (2018) apresenta uma abordagem para a preservacao
da privacidade durante a classificacao de dados de trafego de rede, utilizando técnicas de sele¢ao
de atributos e anonimizag¢@o dos dados. O estudo em questdo baseia-se exclusivamente em dados
de trafego de rede de protocolos TCP. O objetivo principal € garantir que informacdes sensiveis
presentes nos dados de trafego ndo sejam reveladas durante o processo de classificacao.

Uma das principais contribuicdes do trabalho € a utilizacdo de técnicas de pertur-
bacdo para proteger a privacidade dos dados. Essa abordagem consiste em adicionar um ruido
controlado aos dados antes de realizar a classifica¢do, de modo a dificultar a re-identificacdo de
informacdes pessoais. A perturbacao € aplicada de forma a preservar a utilidade dos dados, ou
seja, permitir que a classificagdo ainda seja realizada com um nivel aceitavel de precisio.

Na etapa de selecao de atributos, o objetivo € identificar os atributos mais relevantes
para a classificagdo dos dados de trafego, mantendo a privacidade dos usudrios. Nesse sentido,
sdo aplicados métodos de selecdo de atributos que levam em consideragdo critérios como a
importancia do atributo para a classifica¢do e a sensibilidade dos dados. Técnicas como o ganho
de informacdo, a razdo de ganho e a correlagdo com a classe sao também utilizadas para avaliar
a relevancia dos atributos e selecionar os mais adequados.

Apos a selecdo dos atributos, a etapa de anonimizagdo dos dados € realizada com
o objetivo de proteger a identidade dos usudrios presentes no conjunto de dados de trafego. O
processo de perturbacdo € realizado da seguinte forma: primeiramente, € assumido que ha um
conjunto de dados de atributos brutos, representado por A, contendo n amostras. Em seguida,
€ gerado um novo conjunto de dados, representado por B, por meio da perturbacido dos dados
brutos. Ambos os conjuntos de dados t€ém o mesmo nimero de amostras (n).

Cada amostra contém m atributos, e cada atributo € representado por um vetor.

Por exemplo, a n-ésima amostra de A é representada por X, = (x! x2,x3... x), onde cada x;

n’’vn’
representa o valor do atributo correspondente. De forma similar, a n-ésima amostra de B é
representada por ¥, = (y.,y2,y3....y"), onde cada y; representa o valor perturbado do atributo

correspondente.
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Uma das etapas importantes do método € a contagem da distribuicao de cada atributo.

Para ilustrar o processo, vamos considerar o primeiro atributo P, = (x% ,xé,x%...,xil .

,x}) em
A. O objetivo € contar a distribui¢ao desse atributo. Em vez de calcular a probabilidade para
cada valor individual, é proposto dividir os valores em varios intervalos e calcular as fun¢des
de distribuicdo correspondentes a cada intervalo. Esse método simplifica o cdlculo e melhora a
generalidade da abordagem.

Para cada atributo, sdo realizados os seguintes passos: primeiro, encontra-se o valor
maximo (max(P;)) e o valor minimo (min(P;)) do atributo; em seguida, os dados no intervalo
[min(Py),max(Py)] sdo divididos uniformemente em k segmentos, obtendo assim os valores de
particdo; em seguida, € feita a contagem do nimero de dados em cada parti¢do; finalmente, é
aplicado o método de interpolacdo linear para obter as expressdes das funcdes de distribui¢ao
correspondentes a cada particao.

Apbs a perturbagdo dos dados e a contagem da distribuicao, € realizado o ajuste
dos dados perturbados com base na relacao de ordem entre os atributos. Esse processo tem
como objetivo restaurar a correlacao entre os dados o maximo possivel. Para isso, € utilizado o
exemplo de dois atributos, P; e P>. As sequéncias geradas anteriormente (P} e P») sdo ajustadas
com base na relacao de ordem entre Py e P». O objetivo é manter os dados perturbados o mais
préximo possivel dos dados originais.

No final do processo, as sequéncias ajustadas sdo publicadas como dados perturbados
para fins de pesquisa em classificacdo de trafego. Esses dados publicados representam uma
perturbacdo dos dados originais, garantindo a preservacdo da privacidade dos usudrios e mantendo
a utilidade dos dados através do algoritmo de perturbacdo baseado na relacdo de ordem.

Dessa forma, o método proposto neste trabalho combina a perturbacdo dos dados
brutos com o ajuste baseado na relacdo de ordem para preservar a privacidade e a utilidade dos

dados de trafego de rede durante o processo de classificagao.

3.3 ProTECting: Garantindo a privacidade de dados gerados em Casas Inteligentes

localmente na Borda da rede

No trabalho Vidal et al. (2020), os autores propdem a utilizagdo da Privacidade
Diferencial como uma técnica para proteger a privacidade dos usudrios em cendrios de casas
inteligentes na Internet das Coisas (IoT) na borda.

O trabalho apresenta uma técnica que trata cada dispositivo IoT em uma casa
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inteligente como um agente individual. Cada agente coleta dados dos sensores e aplica um
mecanismo de perturbagdo para adicionar ruido aos dados antes de compartilhd-los com outros
dispositivos ou com uma entidade central. A perturbacdo dos dados € realizada de forma a
preservar a privacidade dos usudrios, tornando dificil a identificacdo de informagdes pessoais

especificas.

Provedor de

Servico (PS) < - B Dispositvos
- Respostas privadas

Consumo total

ProTECting ProTECting ProTECting
Abstracao de Abstracao de Abstracao de
Dados Dados Dados

EGq EG, EGp
EEEN EEEN EEEN

Figura 6 —Protecting — Comunicagdo entre o provedor de servigos e as casas.

Ao adicionar ruido aos dados coletados, a Privacidade Diferencial garante que
os resultados agregados sejam consistentes e uteis, sem revelar informagdes sensiveis sobre
individuos especificos. Dessa forma, a técnica protege a privacidade dos usudrios, mesmo quando
os dados sdo analisados em conjunto.

Além disso, o trabalho destaca a importancia de considerar o contexto especifico das
casas inteligentes ao aplicar a Privacidade Diferencial. Isso inclui levar em conta a presenca de
multiplos dispositivos na casa, a diversidade dos dados coletados e as caracteristicas individuais
dos sensores. A adaptagdo da técnica as particularidades das casas inteligentes é fundamental
para garantir a eficdcia e a utilidade dos resultados obtidos.

A técnica proposta no trabalho € avaliada por meio de experimentos e anélises para
medir a eficdcia da técnica de Privacidade Diferencial. Os autores consideram métricas de
privacidade, como a probabilidade de identificagdo de um individuo a partir dos resultados
agregados, e métricas de utilidade, como a precisdo dos resultados obtidos.

Os resultados demonstram que a técnica de Privacidade Diferencial pode proteger

efetivamente a privacidade dos usudrios em cendrios de casas inteligentes, a0 mesmo tempo em
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que oferece resultados tteis e precisos para andlise e tomada de decisdes. A abordagem proposta
representa uma solug¢do promissora para equilibrar a privacidade dos usudrios e o aproveitamento

dos dados coletados em ambientes de IoT na borda, como as casas inteligentes.

3.4 Defeating Traffic Analysis via Differential Privacy: A Case Study on Streaming Traffic

O trabalho proposto por Zhang et al. (2022) apresenta uma abordagem inovadora
baseada em Privacidade Diferencial para proteger a privacidade dos usudrios durante a analise
de trafego de streaming. O objetivo principal do estudo € mitigar a capacidade de terceiros de
realizar andlises invasivas e identificar informacdes pessoais a partir do trafego de dados de

Streaming.

Streaming Defender \ ~
Client 1

]

&, Network

Figura 7 — Modelo de ameaca e identificacdo de informagdes pessoais a partir da andlise do
trafego de dados de streaming.
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Server

A técnica proposta pelos autores envolve dois mecanismos principais: difusdo e
anonimizacdo. Esses mecanismos sdo aplicados para dificultar a identificagdo de padrdes
especificos de trafego e proteger a identidade dos usuérios.

No contexto da difusdo, os dados de trafego sao embaralhados para tornar mais dificil
para um observador externo identificar informacdes sensiveis ou extrair padroes especificos
do trafego. Isso € realizado por meio da adi¢do de ruido estatistico aos valores de trafego,
preservando a0 mesmo tempo as caracteristicas globais do trafego. A difusdo tem como objetivo
principal tornar o trafego de streaming menos identificivel e mais an6nimo, dificultando a
correlagcdo de pacotes de dados a individuos especificos.

Em relagdo a anonimizagdo, o objetivo € proteger a identidade dos usudrios. Para
isso, informacdes pessoais identificaveis, como enderecos IP ou identificadores de dispositivo,
sdo removidas ou substituidas por pseudonimos ou valores genéricos. Isso impede que os
observadores relacionem o trafego a um individuo especifico, garantindo assim a privacidade
dos usudrios. A anonimizacdo € realizada de forma cuidadosa, levando em consideragdo a

necessidade de preservar a utilidade dos dados para andlises legitimas, a0 mesmo tempo em que
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protege a identidade dos usudrios.

Os autores conduzem um estudo de caso usando trafego de streaming real para
avaliar a eficicia da abordagem proposta. Eles demonstram que a difusdo e a anonimizacao
dos dados de trafego resultam em uma redugdo significativa na capacidade de um adversario
de realizar andlises invasivas e identificar informagdes pessoais. Além disso, eles avaliam a
utilidade e a seguranca das técnicas propostas, garantindo que a protecao da privacidade nao
comprometa a qualidade e a utilidade dos dados para fins legitimos.

Em resumo, a abordagem proposta neste trabalho utiliza os mecanismos de difusdo e
anonimizacao para proteger a privacidade dos usudrios durante a andlise de trafego de streaming.
A difusdo envolve o embaralhamento dos dados de trafego por meio da adi¢do de ruido estatistico,
enquanto a anonimizagdo protege a identidade dos usudrios, removendo ou substituindo informa-
¢Oes pessoais identificaveis. O estudo de caso realizado pelos autores demonstra a eficicia e a
utilidade desses mecanismos na prote¢ao da privacidade dos usudrios, a0 mesmo tempo em que

garantem a seguranca e a qualidade dos dados para anélises legitimas.

3.5 Discussao

Diversas abordagens tém sido propostas na literatura para a preservacio da privaci-
dade em relacdo aos dados de trafego de rede. Em particular, o trabalho de Hooff ef al. (2015),
chamado de Vuvuzela, propde um novo sistema de mensagens privadas escalavel, capaz de
resistir a andlise de trafego de rede com base na Privacidade Diferencial. Contudo, a abordagem
proposta apresenta um custo computacional elevado, significando que ele pode exigir mais recur-
SOs computacionais para processar e transmitir as mensagens, o que pode levar a um desempenho
inferior em termos de laténcia e throughput em comparacao com a abordagem proposta neste
trabalho DPNetTraffic.

Deve-se também levar em considerac¢do a complexidade da sua implementacdo, o que
pode dificultar o desenvolvimento e a manuten¢do do sistema. Além disso, essa complexidade
aumenta a possibilidade de erros e vulnerabilidades de seguranca, representando um desafio
adicional para garantir a robustez do sistema. Uma outra desvantagem do Vuvuzela é sua
dependéncia de um tnico servidor confidvel. Isto é, todo o sistema fica vulnerdvel caso esse
servidor seja comprometido, representando um ponto de falha centralizado. E importante
mencionar que o Vuvuzela opera no nivel de servicos, enquanto o DPNetTraffic aplica-se nos

niveis de portas, protocolos e servigos.
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O trabalho Lu et al. (2018) apresenta um método que visa proteger informacoes
sensiveis presentes nos dados de trafego, ao mesmo tempo em que permite a sua classificacao
para andlise de seguranca. A abordagem proposta neste estudo baseia-se na utilizagdo da técnica
de perturbacdo, que consiste na perturbacdo das informacgdes de trafego antes da etapa de
classificagdo.

Os resultados obtidos a partir de experimentos demonstram a eficicia do método
em preservar a privacidade das informagdes de trafego, a0 mesmo tempo em que proporciona
resultados de classificacio precisos. Contudo, € importante ressaltar que o referido trabalho nio
incorpora garantias formais fundamentadas na nocao de Privacidade Diferencial, o que resulta
em uma defini¢do de privacidade menos rigorosa.

Uma possivel melhoria para o trabalho seria a ado¢do de uma abordagem baseada
em Privacidade Diferencial, que é uma técnica estabelecida e amplamente reconhecida para a
protecdo da privacidade em conjuntos de dados. Ao incorporar essa abordagem, seria possivel
quantificar e controlar o nivel de informacao sensivel revelada durante o processo de classificacdo
dos dados de trafego de rede. Dessa forma, seriam estabelecidos limites aceitdveis de divulgacao
de informagdes sensiveis, garantindo uma prote¢ao mais robusta da privacidade dos usuarios.

Em Vidal et al. (2020), os autores propdem a utilizacdo da Privacidade Diferencial
como uma técnica para proteger a privacidade dos usudrios em cendrios de casas inteligentes.
O trabalho apresenta uma técnica que trata cada dispositivo em uma casa inteligente como um
agente individual.

Embora o trabalho destaque a importincia de considerar a presenca de multiplos
dispositivos na casa, a diversidade dos dados coletados e as caracteristicas individuais dos
sensores, € necessario aprofundar a andlise e desenvolver abordagens mais robustas para lidar
com as especificidades do trafego de redes. Além disso, hd uma necessidade de adaptar a técnica
as particularidades das casas inteligentes e ao contexto do trafego de redes de computadores,
uma vez que os provedores de servico de internet (ISPs) sdo os responsaveis por consolidar e
gerenciar esse trafego na borda da rede. Aperfeicoar a técnica para lidar com o contexto do
trafego de redes de computadores, considerando aspectos como a natureza dinamica dos dados e
a protecao contra ataques sofisticados, serd crucial para fortalecer a privacidade dos usudrios.

O trabalho proposto por Zhang et al. (2022) apresenta uma abordagem inovadora
que atende a Privacidade Diferencial para proteger a privacidade dos usudrios durante a anélise

de trafego de streaming. O principal objetivo do estudo € mitigar a capacidade de terceiros de
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realizar andlises invasivas e identificar informagdes pessoais a partir do trafego de dados em
tempo real.

A técnica proposta pelos autores envolve dois mecanismos principais: difusdo e
anonimizacdo. Esses mecanismos sdo aplicados para dificultar a identificagdo de padrdes
especificos de trafego e proteger a identidade dos usuérios.

Uma das limitacdes € a necessidade de encontrar um equilibrio entre a difusdo dos
dados de trafego e a preservagdo da utilidade dos mesmos. A adi¢do de ruido estatistico pode
dificultar a identificacdo de informacdes sensiveis, mas também pode afetar a precisdo e a
qualidade dos resultados da andlise. Portanto, é essencial realizar estudos adicionais para avaliar
o impacto da difusdo nos dados e a adequacao dos resultados obtidos, garantindo a utilidade dos
dados para fins de andlise.

Além disso, é importante considerar que a eficidcia da abordagem proposta pode
depender do cendrio de trafego de streaming em que estd sendo aplicada. Diferentes contextos
de trafego podem apresentar desafios especificos que exigem ajustes e adaptacdes na técnica de
preservacao da privacidade. Portanto, é necessario investigar mais a fundo a generalizacdo e a
robustez da abordagem proposta em diferentes contextos de trafego de rede.

A nossa contribui¢do, chamada de DPNetTraffic, destaca-se como uma solucdo eficaz,
apresentando menor custo computacional e melhor desempenho em comparagdo com outras
abordagens, como o Vuvuzela (HOOFF et al., 2015), que possui um alto custo computacional e
dependéncia de um tnico servidor confidvel. O trabalho de Lu et al. (2018) aborda a protecdo da
privacidade no trafego de rede por meio da perturbacdo dos dados, mas ndo incorpora garantias
formais baseadas em Privacidade Diferencial. J4 o trabalho de Vidal et al. (2020) propde o uso
da Privacidade Diferencial para proteger a privacidade dos usudrios em casas inteligentes, mas
requer adaptacdo para lidar com o contexto do trafego de redes. Os autores Zhang et al. (2022)
propdem uma abordagem inovadora para proteger a privacidade durante a anélise de trafego de
streaming, porém, a eficicia da técnica pode variar dependendo do cendrio de trafego em que é
aplicada. O DPNetTraffic apresenta uma estratégia para proteger a privacidade em diferentes
niveis no contexto de trafego de redes satisfazendo a Privacidade Diferencial, fornecendo um
equilibrio entre privacidade, desempenho e utilidade dos dados. A Tabela 2 apresenta um resumo
comparativo entre os trabalhos apresentados neste capitulo e a abordagem que compde nossa

contribui¢do, o DPNetTraffic.
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Trabalho Estratégia de Privacidade Portas Protocolos Servicos
Hooff et al. (2015) Privacidade Diferencial v
Lu et al. (2018) Perturbacdo v

Vidal et al. (2020) Privacidade Diferencial
Zhang et al. (2022) Privacidade Diferencial
DPNetTraffic Privacidade Diferencial v v

Tabela 2 — Tabela comparativa de trabalhos relacionados.

SSENEN

3.6 Conclusao

Neste capitulo, foram expostos os principais estudos que se relacionam com o
tema abordado nesta dissertagdo. Os trabalhos apresentados fornecem uma base sélida de
conhecimento e investigacdo no campo de estudo em questao, abordando diversos aspectos e
topicos relevantes. Apesar dos estudos realizados nos trabalhos mencionados anteriormente,
nenhum deles foca no compartilhamento de informag¢des privadas do trafego de rede, em
particular portas, protocolos e servicos. A seguir, apresentamos o DPNetTraffic, uma nova
técnica que permite aos provedores de servico internet (ISPs) e entidades que coletam dados
de trafego de rede compartilharem, ou comercializarem, seus dados por meio da Privacidade

Diferencial.
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4 METODOLOGIA

No capitulo anterior, foram apresentados e discutidos trabalhos relevantes que se
concentram no contexto do trafego de redes. Neste Capitulo, apresentaremos o DPNetTraffic,
uma nova técnica que permite aos provedores de servigco de internet e entidades que coletam dados
de tréafego de rede compartilharem, ou comercializarem, seus dados por meio da Privacidade
Diferencial. Inicialmente nds pré-processamos o conjunto de dados original, agrupando-os por
portas, protocolos e servicos, conforme registro de dados de trafego de rede disponibilizado
publicamente pela IANA! (Internet Assigned Numbers Authority), organizac¢io responsavel por
coordenar a alocacio global de recursos relacionados a Internet (IANA, 2023). Em seguida, nds
aplicamos a Privacidade Diferencial sobre a contagem dos registros agrupados a fim de perturba-
los. Por fim, nés propomos uma técnica de pds-processamento para agrupar as contagens sobre
os dados ruidosos, remover as contagens negativas e assim garantir a utilidade das informacdes

apos todo o processo.

4.1 Relevancia das Consultas de Contagem

Contagens sao um objeto natural de estudo para andlise de dados no contexto de
preservacdo da privacidade (MACHANAVAJJHALA et al., 2017). Elas permitem que 0s usudrios
computem o nimero de individuos em um conjunto de dados que atendem a determinados
predicados, sem revelar informacdes sensiveis sobre os individuos em si. Diversas consultas de
contagem podem ser realizadas, como a construc¢io de histogramas, a defini¢do de intervalos em
consultas de alcance (range queries) e a obtengdo de fungdes de distribuicao cumulativas, entre
outras (LI et al., 2010).

Essas consultas sdo essenciais para a compreensao e andlise dos dados, permitindo
extrair informacdes estatisticas relevantes. Ao aplicar a Privacidade Diferencial as consultas de
contagens, € possivel adicionar ruido estatistico aos resultados, garantindo que as informacdes
divulgadas sejam agregadas e dificultando a identificacdo direta ou indireta de individuos especi-
ficos (NISSIM et al., 2007). Consequentemente, ao publicar consultas de contagens de maneira
privada, entidades que coletam dados podem realizar uma série de andlises importantes sobre 0s
dados sem comprometer a privacidade dos individuos pertencentes a eles. Nas se¢Oes a seguir

exemplificamos as respostas de consultas de contagem propostas neste trabalho.

' https://www.iana.org/assignments/service-names-port-numbers/service-names- port-numbers.xhtml
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4.1.1 Contagem de Portas

A contagem de portas de rede € uma pritica comum na andlise de trafego de rede e é
um processo importante para entender quais servicos e protocolos estdo sendo utilizados em uma
determinada rede (PETERSON; DAVIE, 2007). Existem algumas portas que sio comumente
usadas para servicos especificos, como a porta 80 para o servico HTTP (Hypertext Transfer
Protocol) e a porta 443 para o servico HTTPS (HTTP Secure) (IANA, 2023).

Os niimeros de porta sdo atribuidos de varias maneiras, com base em trés faixas:
Portas do Sistema (0 — 1023), Portas de Usuario (1024 —49151) e as Portas Dinamicas e/ou
Privadas (49152 — 65535); os diferentes usos dessas faixas sdo descritos em Cotton et al. (2023).
No entanto, algumas portas podem ser usadas para diferentes servicos ou podem ser atribuidas a
servicos personalizados criados pelos usuérios. Por isso, € importante analisar quais servigos
estdo sendo executados em cada porta para obter uma compreensio completa do trafego de rede.

Em particular, a andlise do trafego de rede e a contagem das portas utilizadas podem
ser uteis na identificacao dos aplicativos e servigcos em uso na rede. Essa informacao tem diversas
aplicagcdes, como o gerenciamento da rede, a seguranca e a solu¢do de problemas (KUROSE
et al., 2013). Ao contar as portas em uso, € possivel obter informagdes uteis sobre o trafego
de dados, identificar potenciais gargalos, monitorar o uso de aplicativos especificos e detectar
atividades maliciosas. Essa andlise detalhada das portas ajuda a otimizar o desempenho da
rede, garantir a conformidade com as politicas de seguranga e facilitar a resolu¢do de problemas
relacionados a conectividade e disponibilidade dos servigos.

Por exemplo, se um administrador de rede perceber um aumento no trafego da porta
80, ele pode suspeitar que hd um aumento no uso da web na rede. Se o aumento for excessivo,
ele pode considerar a possibilidade de limitar o acesso a internet para evitar sobrecarregar a rede.
Além disso, a contagem de portas pode ajudar a identificar atividades maliciosas na rede, como
trafego de malware ou tentativas de invasdo. Se um grande nimero de conexdes estiver sendo
feito a uma porta especifica, pode indicar um ataque em andamento.

Em suma, a contagem de portas € uma técnica util na andlise de trafego de rede,
permitindo que administradores de rede identifiquem aplicativos e servi¢os em uso, gerenciem o

trafego da rede e detectem atividades maliciosas.
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4.1.2 Contagem de Protocolos

A contagem de protocolos de redes refere-se a contagem do nimero de conexdes
estabelecidas usando protocolos de transporte como TCP (Transmission Control Protocol) e
UDP (User Datagram Protocol). O TCP e UDP sao dois dos protocolos de transporte mais
comuns utilizados em redes de computadores (KUROSE et al., 2013). Para fins de referéncia,
nos conjuntos de dados utilizados neste trabalho, existem apenas conexdes 7CP e UDP.

O protocolo TCP é amplamente utilizado em redes de computadores como um
protocolo orientado a conexao. Ele oferece mecanismos de confiabilidade, controle de fluxo e
controle de congestionamento para garantir a entrega confidvel e ordenada dos dados transmitidos
(TANENBAUM; WETHERALL, 2021). Em contraste, o protocolo UDP € um protocolo ndo
orientado a conexao, no qual os pacotes sdo enviados de forma independente, sem garantias de
entrega ou controle de fluxo (TANENBAUM; WETHERALL, 2021).

A contagem das conexdes baseadas nos protocolos T7CP e UDP pode ser uma
estratégia valiosa para o monitoramento do trifego de redes. Ao analisar a quantidade de
conexdes TCP e UDP estabelecidas, € possivel obter informacdes sobre a utilizagdo dos servigcos
e aplicativos na rede (KUROSE et al., 2013; TANENBAUM; WETHERALL, 2021). Essa
informacao pode ser usada para identificar gargalos de desempenho, otimizar o uso de recursos
de rede e alocar largura de banda de forma adequada.

Além disso, a contagem de protocolos também pode ser util para fins de seguranca,
permitindo identificar possiveis ameacas ou atividades suspeitas na rede. Por exemplo, alguns
tipos de ataques, como o Denial of Service (DoS), geralmente usam protocolos especificos
para sobrecarregar os recursos da rede. Ao monitorar a quantidade de trafego gerado por cada
protocolo, € possivel identificar padrdes de uso incomuns e tomar medidas para mitigar possiveis
ataques (TANENBAUM; WETHERALL, 2021).

Portanto, a contagem das conexdes TCP e UDP € uma prética essencial para a
identificac@o de problemas de desempenho e a deteccdo de atividades suspeitas. Essa abordagem
fornece informacgdes valiosas para a administragdo da rede, permitindo a tomada de decisdes

embasadas em dados e a implementacdo de medidas de seguranca eficazes.
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4.1.3 Contagem de Servicos

A contagem proveniente dos fluxos de rede para servigos € particularmente impor-
tante para auxiliar administradores a rastrearem o uso da rede por diferentes departamentos ou
usudrios, o que pode ser ttil para fins de faturamento ou para identificar possiveis violagdes de po-
liticas de uso da rede (TANENBAUM; WETHERALL, 2021). Dessa forma, é possivel responder
a perguntas, de maneira privada, do tipo: “qual servigco de streaming é mais utilizado?”.

A contagem de servicos de rede desempenha um papel crucial na andlise e gerencia-
mento do trafego de rede. Essa prética envolve a identificacdo e classificacdo dos servicos mais
comuns que utilizam protocolos de transporte especificos, como o TCP e o UDP (KUROSE et
al., 2013). Essa abordagem permite obter uma visdo abrangente dos servigos em uso na rede e
entender melhor como os recursos de rede estdo sendo utilizados.

Ao realizar a contagem de servigos, é possivel identificar os aplicativos e servigos
especificos que estdo sendo consumidos na rede. Por exemplo, pode-se contar o nimero de cone-
x0es estabelecidas para servicos como HTTP (Hypertext Transfer Protocol), FTP (File Transfer
Protocol), SMTP (Simple Mail Transfer Protocol), entre outros. Esses dados fornecem informa-
coes valiosas sobre o trafego de rede e permitem a administracdo eficiente da infraestrutura de
rede.

Existem vdrias listas disponiveis que classificam os servigcos de rede por protocolo e
portas, incluindo a lista de servicos da IANA (Internet Assigned Numbers Authority) (IANA,
2023), que € usada como referéncia padrdao para muitas aplicagdes e sistemas de rede. A lista da
IANA inclui centenas de servigos diferentes, como HTTP (porta 80), FTP (porta 21), SSH (porta
22), DNS (porta 53), entre outros (COTTON et al., 2023).

Além disso, a contagem de servigos auxilia as empresas a dimensionar e gerenciar
a rede adequadamente, aplicar politicas de QoS, gerenciar o desempenho e detectar atividades
maliciosas (TANENBAUM; WETHERALL, 2021). Isso garante que os servicos sejam entregues

de forma confidvel e segura para os usudrios.

4.2 DPNetTraffic

Como mencionado, este trabalho propde uma nova técnica para permitir aos prove-
dores de servigo de internet e entidades que coletam dados de trafego de rede compartilharem,

ou comercializarem, seus dados por meio da privacidade diferencial. Este trabalho visa publi-
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car (compartilhar) o resultado de trés contagens distintas de maneira privada. Em particular a
contagem de portas de destino, de protocolos utilizados e de servigos dos fluxos de rede.

A abordagem mais usual para contornar esse tipo de problema € aplicar diretamente
a privacidade diferencial através do mecanismo geométrico sobre cada uma das trés consultas de
contagem (DWORK, 2006). Como discutido na Secao 2.3.5.2, o mecanismo geométrico € uma
variante discreta do mecanismo de Laplace, o qual € frequentemente empregado em consultas
envolvendo respostas de nimeros inteiros, no caso deste trabalho, consultas de contagem. Em
outras palavras, para cada contagem de portas de destino, protocolos e servigos, um ruido
estatistico € adicionado com base na distribuicao geométrica simétrica (Teorema 2).

Contudo, como trés contagens distintas necessitam ser obtidas sobre o mesmo
conjunto de dados, o orcamento de privacidade € deve ser dividido por trés (Defini¢do 4). Isso
faz com que o mecanismo geométrico produza saidas com ruidos maiores e, consequentemente,
contagens com maiores erros. Esses resultados sao apresentados no Capitulo 5.

Para lidar com o problema de compartilhamento de dados de trafego de rede de
maneira privada, nés propomos uma abordagem baseada em trés etapas:

1. pré-processamento do conjunto de dados original com base em informagdes publicas;
2. aplicacao do Mecanismo Geométrico sobre os dados pré-processados;
3. ajuste das contagens negativas e agrupamento das contagens a partir dos dados ruidosos.

A Figura 8 demonstra o pipeline de anonimiza¢do do DPNetTraffic. Desde os dados
originais de trafego de rede até o compartilhamento ruidoso das contagens. Na Figura 8a, temos
o conjunto de dados original. Na Figura 8b, sdo mostrados os dados pré-processados juntamente
com suas contagens originais. Na Figura 8c, temos o conjunto de dados agregado juntamente
com sua contagem ruidosa. Por fim, na Figura 8d, € apresentada a contagem ruidosa dos servicos,

portas e protocolos.

4.2.1 Pré-processamento dos Dados

O objetivo do pré-processamento € agrupar os dados de tal sorte que a adi¢do de
ruido, via Privacidade Diferencial, seja executada apenas uma vez, ao invés de trés vezes seguindo
a abordagem mais usual. Essa estratégia evita que o orcamento de privacidade seja dividido
(Defini¢do 4) e, consequentemente, produz contagens mais préximas das originais.

O Algoritmo 1 exemplifica os passos do pré-processamento da nossa abordagem.

Inicialmente, a partir do conjunto de dados original, o IP de destino é removido (linha 1), por ser
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IP Porta .
Protocolo Servico
Dest. Dest.

13.32.84.48 80 TCP AmazonVideo

45.57.41.1 443 TCP Netflix

23.32.65.164 445 TCP AppleTV Porta B Cont. Porta . Cont.

Protocolo Servico . Protocolo Servigo .

17.249.156.80 443 UDP Youtube Dest. Original Dest. Ruidosa
173.194.55.105 443 UDP Youtube 80 TCP AmazonVideo 30 80 TCP AmazonVideo 34
35.164.74.30 53 TCP Netflix 443 TCP Netflix 60 443 TCP Netflix 58
54.192.57.252 80 TCP AmazonVideo ||9 53 TCR Netflix g ||9 53 TCP Netflix g

10.200.7.7 80 TCP AmazonVideo 445 TCP AppleTV 9 445 TCP AppleTV 16
35.164.118.134 443 TCP Netflix 443 ubpP Youtube 26 443 uDpP Youtube 21
17.42.254.14 445 TCP AppleTV 53 upp Looke 1 53 ubpp Looke 3
179.1.4.206 443 ubP Youtube
172.16.255.200 53 TEP Netflix
74.125.134.127 53 UbP Looke

Cont. @

Servico

\ 4
B ¢

Ruidosa
Netflix 66 Cont.
e Protocolo
AmazonVideo 34 Porta Cont. Ruidosa
Youtube At Dest. Ruidosa TCP 116
AppleTV 16 443 79 ubp 24
Looke 3 80 34
445 16
53 ik

(d)
Figura 8 — Pipeline de anonimizagdo do DPNetTraffic

um identificador explicito. J4 na linhas 2 e 3, os dados originais sao agrupados por triplas (porta,
protocolo e servico). Essa etapa de agrupamento € realizada com base nos registros de dados
de trafego de rede disponibilizados publicamente pela Internet Assigned Numbers Authority
(IANA, 2023), organizacdo responsavel por coordenar a alocacio global de recursos relacionados
a Internet.

Em outras palavras, a JANA mantém um registro de portas, de protocolo e servi¢os
atribuidos, que inclui informagdes sobre os protocolos associados a essas portas € 0s servigos
que eles fornecem. A IANA formaliza esse registro através da [RFC63352]. Assim, é possivel
agrupar os dados com base nessas informagdes sem ferir a privacidade dos individuos, visto que
essas informacdes sdo de dominio publico (COTTON et al., 2023).

Para cada tripla agrupada com base nos padrdes da IANA, suas respectivas contagens
sdo calculadas no conjunto de dados original (linha 4). E importante ressaltar que essas contagens

sdao informacgdes privadas e sensiveis e, uma vez compartilhadas sem garantias formais de

2 https://www.rfc-editor.org/rfc/rfc6335.html
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privacidade, podem levar a re-identificacdo de individuos no conjunto de dados original. A Figura

9 apresenta um exemplo do conjunto de dados original pré-processado com suas respectivas

contagens.
# Rt Protocolo Servico
Dest. Dest.
13.32.84.48 80 TCP AmazonVideo
4557411 443 TCP Netflix
23.32.65.164 445 TCP AppleTV Porta . Cont.
Protocolo Servico .
17.249.156.80 443 upp Youtube Dest. Original
173.194.55.105 443 UDP Youtube 80 TCP AmazonVideo 30
35.164.74.30 53 TCP Netflix 443 TCP Netflix 60
54.192.57.252 80 TCP AmazonVideo | 53 1ce Netflix 8
10.200.7.7 80 TCP AmazonVideo 445 TCP AppleTV 9
35.164.118.134 443 TCcpP Netflix 443 UDP Youtube 26
17.42.254.14 445 TCP AppleTV 53 UDP Looke 1
179.1.4.206 443 UDP Youtube
172.16.255.200 53 TCP Netflix
74.125.134.127 53 UDP Looke

(a) (b)
Figura 9 — (a) Conjunto de dados original. (b) Conjunto de dados pré-processados e suas
respectivas contagens originais.

Algoritmo 1 Pré-Processamento

Entrada: Conjunto de dados Z.
Saida: Contagem do conjunto de dados agrupado 2.
1: 2 < remover(‘IP DE DESTINO’)
2: atributos <— [‘'PORTA DE DESTINO’, ‘PROTOCOLO’, ‘SERVICO’]
3: agrupamentos <— agrupar(¥, atributos)
4: 9 « contar(agrupamentos)
5: Retorno: &

4.2.2 Aplicacio do Mecanismo Geométrico

Ap6s o pré-processamento, o0 mecanismo Geométrico € aplicado sobre as contagens
de cada tripla pré-processada na fase anterior. A aplicagdo do mecanismo Geométrico € descrita
no Algoritmo 2. Esse processo envolve a introdu¢io de ruido aleatério na contagem original
calibrada pelo orcamento de privacidade € e pela sensibilidade global Ag (linhas 1-3). Dessa
forma, a privacidade dos dados é formalmente garantida. A Figura 10 mostra os dados agrupados

anteriormente, agora com suas respectivas contagens ruidosas.
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Algoritmo 2 Aplicacdo do Mecanismo Geométrico

Entrada: Conjunto de dados & e orcamento de privacidade €.
Saida: Conjunto de dados diferencialmente privado 2.

I: e ¢

2: 9 + Pré-Processamento(2)

32 9 D+ Geométrico(cr)

4: Retorno: &

Porta < Cont. Porta ; Cont.
Protocolo Servigo . Protocolo Servico .

Dest. Original Dest. Ruidosa
80 TCP AmazonVideo 30 80 TCP AmazonVideo 34
443 TCP Netflix 60 443 TCP Netflix 58
53 TCP Netflix 8 ||9 53 TCP Netflix 8
445 TCP AppleTV 9 445 TCP AppleTV 16
443 upp Youtube 26 443 UDP Youtube 21
53 upp Looke 1 53 UDP Looke 3

(b) (c)
Figura 10 — (b) Conjunto de dados pré-processados e suas respectivas contagens originais. (c)
Conjunto de dados agregado e sua contagem ruidosa.

No exemplo em questdo, para a tripla (80, TCP, AmazonVideo) um ruido de valor 4
foi adicionado a contagem original. Ja para a tripla (443, TCP, Netflix) um ruido de valor —2
foi acrescentado ao dado original. J4 para a tripla (53, TCP, Netflix) um ruido de valor 0 foi
introduzido, isto €, o dado permaneceu 0 mesmo.

Pelo fato do ruido adicionado aos dados ser aleatério, um usudrio malicioso que tem
acesso aos dados compartilhados nao possui conhecimento de quais contagens foram alteradas e

quais permaneceram as mesmas, € nem a quantidade de ruido introduzido em cada contagem.

4.2.3 Pos-processamento

Finalmente, apds adi¢do de ruido aos dados, uma etapa de pds-processamento é
conduzida a fim de obter as contagens agregadas por portas de destino, protocolos e servigos,
isto €, o objetivo final da nossa abordagem. Esta etapa € descrita no Algoritmo 3 (linhas 1-6). A
Figura 11 apresenta os dados de contagem de servicos, portas destino e protocolos agregados

pela soma de suas contagens ruidosas.



\ 4
&

e 1

= Cont. Cont.
Servigco . e a— Protocolo .
Ruidosa Porta Cont. Ruidosa
Netflix 66 Dest. Ruidosa TCP 116
AmazonVideo 34 443 79 uDP 24
Youtube 21 80 34
AppleTV 16 445 16
Looke 3 53 11

(d)

Figura 11 —(d) Contagem ruidosa de servigos, portas e protocolos.

Algoritmo 3 Pds-processamento

Entrada: Conjunto de dados diferencialmente privado 2.
Saida: Contagens agregadas por onrm, -@pmmcolo, Diervico-

1: agrupamentos_portas <+ agrupar(Z[‘PORTA DE DESTINO’])
.@pom <+ Contar(agrupamentos_portas)
agrupamentos_protocolo + agrupar(Z[‘PROTOCOLO’])
@pmmwlo < contar(agrupamentos_protocolo)
agrupamentos_servico <— agrupar(@ [‘'SERVICO’])

.@serviw — c~0ntar(a§rupamen{os_servico)
Retorno: &, portas 9 protocolo Dservico

AR A Sl

Além disso, ao compartilhar uma determinada contagem, seja de qualquer tipo, o
DPNetTraffic pode retornar um valor negativo devido a adi¢ao de ruido aleatério pelo Mecanismo
Geométrico ser tanto positiva quanto negativa (Teorema 2). Nosso pos-processamento arredonda
os valores agregados de contagem negativa para o menor valor inteiro positivo possivel, isto €,
arredonda-se para 1 (um).

E importante ressaltar que a etapa de pés-processamento ndo viola as garantias
formais da Privacidade Diferencial, uma vez que qualquer fun¢do aplicada a um conjunto de

dados que ja é diferencialmente privado também satisfaz a Privacidade Diferencial (Defini¢do 3).
4.2.3.1 Ajuste das Contagens Negativas

A Privacidade Diferencial adiciona ruido, calibrado pelo orcamento de privacidade
€ e pela sensibilidade Ag, aos resultados numéricos de uma consulta antes de retorna-los. No

entanto, esse processo pode afetar algumas restricdes de dominio. Por exemplo, ao consultar
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a contagem de uma determinada porta, um valor de resposta negativo pode ser retornado. Na
pratica, contagens ndo exibem valores negativos, ou seja, respostas a consultas de contagem
devem estar no dominio dos inteiros positivos Z-¢. A adicao de ruido aleatdrio pelo mecanismo
Geométrico ndo pode garantir tal restricdo, devido ao ruido inserido por esse mecanismo ser
tanto positivo quanto negativo (Teorema 2).

Uma solugdo simples para lidar com contagens negativas € limitar esses valores em
1. Entretanto, isso introduz tendéncia nos dados. Observe que, devido ao mecanismo Geométrico
possuir média 0, o somatdrio final das contagens ruidosas, em expectativa, € igual ao somatorio
das contagens originais. A Figura 10 exemplifica esse fato. A contagem de registros que utilizam
TCP via mecanismo Geométrico € muito proxima da contagem original. Ao limitar os valores
negativos em 1, as contagens computadas apés Mecanismo Geométrico passam a ter somatorio
maior que o somatério das contagens originais, visto que valores negativos ganham unidades
para se tornarem positivos. E nesse ponto que a tendéncia é introduzida.

Na literatura existe um mecanismo .#, denominado Log-Laplace (NY; PAPPAS,
2013) e discutido no Secdo 2.3.5.3, que evita inserir ruido negativo aos dados. Contudo,
diferentemente dessa abordagem, nds propomos ajustar as contagens negativas preservando
seu somatodrio apods aplicacdo do ruido geométrico. Para isso, modelamos e solucionamos um
problema de otimizag¢do inteira conforme descrito abaixo. Essa etapa do pds-processamento é

descrito no Algoritmo 4.

Algoritmo 4 Ajuste de Contagens Negativas

Entrada: Conjunto de dados diferencialmente privado 2

Saida: Conjunto de dados diferencialmente privado & sem contagens negativas.
1. 9= .@

funcao_custo <— ming,

restricaoy < 9 € 7

restricaoy < Y!' | i + Y, 7%

D + CVXPY(@, 9, funcao_custo, restricaoy, restricao;)

Retorno: &

17— 913

SANANE -

Considere a saida ruidosa de uma consulta de contagem diferencialmente privada
2, seja ela de porta, protocolo ou servigo. Nés visamos encontrar uma solugio Z (linha 1) que
minimiza a distincia ao quadrado I, (linha 2) para a resposta ruidosa &, isto é, uma solugdo
mais proxima possivel da desejada, que retorna valores inteiros positivos (linha 3) e que também

preserva o somatorio das contagens em & (linha 4). Dessa forma, modelamos o seguinte
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problema de otimizagao:

min||2 — 9|3 (4.1)
9

talque ¥ € Z-g e Y D = i D,

Para solucionar este problema, aplicamos uma técnica de otimizac¢do fundamentada
na programacao inteira, como discutido por Agrawal et al. (2018). A programacio inteira é uma
classe de problemas de otimiza¢do em que algumas ou todas as varidveis devem ser nimeros
inteiros. Dessa forma, as contagens compartilhadas com entidades externas atendem a restri¢ao
Z~¢ e preservam o somatdrio das contagens originais (linha 5 e 6).

Ap6s a realizacdo do ajuste das contagens negativas, observa-se uma melhora no
desempenho do algoritmo DPNetTraffic. Como resultado dessa melhoria, é gerado o DPNetTraf-
fic + PostProcessing, que incorpora uma menor quantidade de ruido aos dados, aumentando a

utilidade e a precisdo no processo de andlise desses dados.

4.3 Conclusao

Este capitulo apresentou o DPNetTraffic, uma nova técnica que permite a provedores
de servico de internet (ISP) e entidades que coletam dados de trafego de rede publicar dados
de trafego de rede com garantias formais de privacidade. Inicialmente, agrupamos os dados
em triplas contendo portas, protocolos e servigos, para que a adi¢ao de ruido fosse executada
apenas uma vez, ao invés de trés vezes utilizando a abordagem mais usual da Privacidade
Diferencial. Em seguida, o Mecanismo Geométrico foi aplicado sobre as contagens de cada
tripla pré-processada, a fim de introduzir ruido aleatério na contagem original. Por fim, obtemos
as contagens agregadas por portas de destino, protocolos e servigos via pds-processamento de
dados, isto é, o objetivo final da nossa abordagem. Na etapa de pds-processamento também
propomos uma solugdo para lidar com contagens negativas produzidas pela segunda etapa da
nossa abordagem, limitando os valores em 1. Com isso em vista, o DPNetTraffic foi aprimorado
para DPNetTraffic + PostProcessing atingindo um melhor desempenho ao adicionar menos
ruido aos dados anonimizados de até 57,4% para contagens de portas, 26,55% para contagem
de servicos e até 9,93% para contagem de protocolos. Resultados de ambas as abordagens,

DPNetTraffic e DPNetTraffic + PostProcessing, podem ser vistos no capitulo a seguir.
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5 AVALIACAO EXPERIMENTAL

No capitulo anterior, apresentamos o DPNetTraffic, DPNetTraffic + PostProcessing
e seu pipeline de anonimizagdo que satisfazem a Privacidade Diferencial. Neste Capitulo, serdo
apresentados seus resultados experimentais. Inicialmente, na Secdo 5.1, o ambiente de execucgdo
€ apresentado. Em seguida, na Secao 5.2, descrevemos os conjuntos de dados utilizados nos
experimentos. Posteriormente, explicamos como € feita a anélise de utilidade, detalhando as

métricas que sdo utilizadas na Secao 5.3. Por ultimo, sdo apresentados os resultados obtidos.

5.1 Ambiente de Execucao

Experimentos foram conduzidos em ambiente operacional Linux Ubuntu 22.04
LTS, Processador Intel 17 2.7 GHz e 16GB de memédria RAM. Comparamos o DPNetTraffic
e DPNetTraffic + PostProcessing com trés concorrentes existentes na literatura: Mecanismo
Geométrico (GHOSH et al., 2009), Mecanismo Log-Laplace (NY; PAPPAS, 2013) e Privbayes
(ZHANG et al., 2017). Tanto a abordagem proposta neste trabalho e seus concorrentes foram
implementados na linguagem de programacio Python, versdo 3.10.0 e podem ser encontrados
no GitHub!. Adicionalmente, os experimentos foram executados 50 vezes e a média destes

resultados foram reportadas.

5.2 Conjunto de Dados

Utilizamos quatro conjuntos de dados reais: o primeiro é um conjunto de dados
privado coletado em um laboratério de pesquisa localizado no Brasil, denominado “Local
Laboratory Traffic Flow”?. Esse conjunto de dados possui 33.845 fluxos de rede. O segundo
conjunto de dados foi coletado para fins de seguranca cibernética da Universidade de New
Brunswick - Canadd, denominado “Canadian Institute for CyberSecurity”3. Esse conjunto
possui 140.733 fluxos de rede. Informagdes estatisticas sobre os dois conjuntos de dados sao
descritos na Tabela 3. O terceiro e quarto conjuntos de dados sdo usualmente adotados na

literatura para fins cientificos, denominados de “Labeled Network Traffic flows”* e “IP Network

https://github.com/felpsmonteiro/masters-degree-research
https://github.com/felpsmonteiro/masters-degree-research/blob/main/Datasets/traffic_table.csv
https://www.unb.ca/cic/datasets/darknet2020.html
https://www.kaggle.com/datasets/jsrojas/ip-network-traffic-flows-labeled- with-87-apps

Y S
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Traffic Flows Labeled”. Os conjuntos possuem respectivamente, 1.046.017 e 2.704.841 fluxos

de rede. Informacdes estatisticas sobre esses dois conjuntos de dados sdo descritos na Tabela 4.

Local Laboratory Traffic Flow Canadian Institute for CyberSecurity

Portas  Protocolos Servicos Portas Protocolos Servicos
Contagem 29 2 25 12.794 2 30
Média 1.167,06 16.922 1.353 10 70.365 4.691
Desvio Padrdo 4.281,42 15.726 4.608 342 19.736 10.326
Min 1 5.802 1 1 56.410 13
25% 2 - 2 1 - 229
50% 20 - 20 1 - 1.127
75% 140 - 140 3 - 4.201
Max 22.844 28.043 22.844 30.416 84.321 48.300

Tabela 3 — Tabela atributos estatisticos conjuntos de dados: Local Laboratory Traffic Flow e
Canadian Institute for CyberSecurity.

Labeled Network Traffic Flows IP Network Traffic Flows Labeled

Portas Protocolos Servicos Portas  Protocolos Servicos
Contagem 8.465 2 120 33.753 2 141
Média 123 523.007 8.716 80 1.348.668 19.183
Desvio Padrdo  6.165 112.761 29.832 7.638 226.192 69.599
Min 1 443.273 1 1 1.188.726 1
25% 1 - 21 1 - 18
50% 1 - 241 3 - 425
75% 2 - 2.406 5 - 5.106
Max 423.039  602.742  230.847 1.039.599 1.508.610  569.828

Tabela 4 — Tabela atributos estatisticos conjuntos de dados: Labeled Network Traffic Flows e IP
Network Traffic Flows Labeled.

5.3 Avaliacao do Ruido Introduzido

Neste trabalho, realizamos uma andlise abrangente de diversas métricas e caracte-
risticas relacionadas ao desempenho das técnicas e conjuntos de dados investigados. Além de
avaliar o desempenho geral, focamos em métricas especificas, que nos permitem entender melhor
o comportamento e as capacidades das técnicas em estudo ao introduzir ruido estatistico aos
dados.

Uma das métricas avaliadas foi o erro relativo médio — MRE. Essa medida nos
fornece informagdes sobre a precisdo das técnicas em relagdo aos valores reais e ruidosos.

Calculamos o erro relativo médio juntamente com um intervalo de confiangca de 95% para cada

> https://www.kaggle.com/datasets/jsrojas/labeled-network-traffic-flows- 114-applications
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técnica e conjunto de dados, permitindo uma comparacao direta entre elas. Essa andlise nos
permite identificar quais técnicas apresentam uma maior ou menor tendéncia a produzir ruidos
significativos, fornecendo informagdes valiosas sobre a confiabilidade e a acurédcia de cada
abordagem.

Além disso, examinamos os top-ks servicos e portas mais frequentes. Ao determinar
0s principais servigos e portas mais frequentes, podemos entender melhor as dreas de especia-
lizacao de cada técnica. Essa informacao € especialmente relevante para a selecao da técnica
mais adequada para diferentes tipos de andlise e deteccao de padrdes em conjuntos de dados
especificos.

Por fim, também consideramos o tempo de processamento como uma métrica impor-
tante. Avaliamos o tempo necessdrio para executar cada técnica em todos os quatro conjuntos de
dados, levando em consideragdo a escalabilidade e a eficiéncia computacional de cada aborda-
gem, ou seja, a capacidade de uma técnica se adaptar e funcionar eficientemente em cendrios de
grande escala, lidando com um grande volume de dados. Essa andlise nos permite identificar
as técnicas que sao mais rapidas e eficientes em termos de tempo de processamento, o que €
crucial para a aplicabilidade pratica das técnicas em ambientes de grande volume de dados ou

com requisitos de tempo real.
5.3.1 Erro Relativo Médio - MRE

O MRE ¢ calculado comparando os valores originais dos dados com os valores
ruidosos obtidos apds a aplicagdo do Mecanismo de Privacidade Diferencial. Quanto menor for
o valor do MRE, maior serd a precisdo do mecanismo na preservagao da utilidade dos dados.

Normalmente, o MRE € definido como a média dos valores absolutos das diferengas
relativas entre os dados originais e os dados ruidosos, divididos pelo valor absoluto dos dados

originais. A férmula geral para o cdlculo do MRE € a seguinte:

10 i — il
MRE(y,y) = — — (5.1
NE T
Onde:

— N é o numero total de registros no conjunto de dados;

— y; € o valor original do registro i no conjunto de dados;
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— ¥; € o valor ruidoso do registro i obtido apds a aplicacdo do Mecanismo de Privacidade
Diferencial.

O MRE ¢ uma métrica importante para avaliar a eficicia de mecanismos de Priva-
cidade Diferencial, pois nos permite quantificar a qualidade da preservacao da utilidade dos
dados ap6s a introducdo de ruido. E fundamental buscar um equilibrio entre privacidade e
utilidade, garantindo que a insercao de ruido ndo comprometa significativamente a precisao e a
confiabilidade dos resultados obtidos a partir dos dados ruidosos.

Coletamos o erro das contagens de portas, protocolos e servigos com trés valores
diferentes de orcamentos de privacidade €: 0,1, 0,5 e 1,0. Como mencionado na Secao
2.3.1, estes valores de orcamento de privacidade € sdo comumente reportados na literatura,
independente da aplicacdo. Os resultados de MRE com seus respectivos intervalos de confiancga
95% para a média de 50 execucdes sdo reportados na Figura 12 para o “Local Laboratory Traffic
Flow”, Figura 13 para o “Canadian Institute for CyberSecurity”, Figura 14 para o “Labeled
Network Traffic flows” e Figura 15 para o “IP Network Traffic Flows Labeled”.

5.3.1.1 Teste de Hipotese (t-teste e p-valor)

Realizamos também o teste de hipdtese para a contagem de protocolos no conjunto
de dados “Local Laboratory Traffic Flow”. Neste experimento, a diferenca do MRE para as
abordagens DPNetTraffic + PostProcessing e a aplicacao direta da Privacidade Diferencial
através do Mecanismo Geométrico sdo ligeiramente proximas considerando seus intervalos de
confianca de 95% — Figura 12b.

Com o objetivo de determinar se os valores deste experimento sdo estatisticamente
significantes ou ndo, calculamos o p-valor das amostras através do t-teste. O t-teste € um teste
amplamente utilizado na estatistica para comparar as médias de duas amostras e determinar se
existem diferencas significativas entre elas. Em testes de hipdteses as duas proposi¢des utilizadas
sao a hipétese nula Hy e a hipdtese alternativa H; (ROSS; WILLSON, 2017).

A hipétese nula Hy € uma afirmac@o que assume que nao ha diferenca estatistica
significativa entre duas amostras. Por exemplo, na anonimizac@o das contagens do trafego de
rede, a hipdtese nula seria que o processo de anonimizag¢io nao causa alteragdes significativas
nas respostas ruidosas em comparagao com uma outra amostra. J4 a hipotese alternativa H;
¢ a afirmacao oposta a hipétese nula. Ela assume que existe uma diferenca significativa entre

duas amostras. Continuando com o exemplo da anonimizacdo do trafego de rede, a hipétese
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alternativa seria que o processo de anonimizagao causa alteracdes significativas nas respostas
ruidosas em comparagdo com outra amostra.

Estas hipéteses sdo formuladas com base no que se pretende investigar ou provar
estatisticamente e sdo aceitas ou rejeitas de acordo com o limite pré-determinado chamado de
nivel de significancia. Neste trabalho, fixamos o nivel de significancia em 0,05 (NEEL; ROTH,
2018; WANG et al., 2018). Logo, se o p-valor for maior que o nivel de significancia pré-definido,
aceita-se a hipétese nula Hy e consequentemente conclui-se que nao hé diferenca significativa

entre as médias das amostras.
5.3.1.2 Resultados

Conforme esperado, a medida que o orcamento de privacidade € aumenta, o erro
relativo médio diminui. Nota-se que o DPNetTraffic + PostProcessing apresenta melhores
resultados quando comparado a aplicacdo direta da Privacidade Diferencial via Mecanismo
Geométrico, ao mecanismo Log-Laplace e ao PrivBayes para as contagens de portas e servicos.
Isto ocorre devido nossa abordagem economizar or¢amento de privacidade € em todo o processo,
nao necessitando de divisdo.

Em particular, na Figura 12 quando € = 0,5, os valores do DPNetTraffic + PostPro-
cessing para contagem de portas, servicos e protocolos sdo respectivamente +0,29, 0,30 e
40,0007. Levando-se em consideracao apenas o DPNetTraffic, isto €, sem o ajuste das conta-
gens negativas, notam-se os valores 0,56, £0,49 e £0,00076 respectivamente para portas,
servicos e protocolos. Comparando-se a aplicacdo direta da Privacidade Diferencial através
do Mecanismo Geométrico, obtém-se respectivamente os valores: 1,75, £1,50 e +0,00068.
Na aplicacdo do mecanismo Log-Laplace, os valores do erro relativo médio sdao: £839, +1,29
e £820. Considerando a aplicacdo do Privbayes, os valores sdo: £31, £0,1 e £30. Para a
contagem de protocolos (Figura 12b), nossa abordagem apresenta resultados um pouco inferiores
a aplicagao direta do Mecanismo Geométrico. Apesar disso, o erro médio relativo introduzido é
bem baixo, isto &, na ordem de 41073 quando € = 0, 5, por exemplo. Vale ressaltar que existem
apenas dois protocolos (TCP e UDP) compartilhados juntamente com suas respectivas contagens.

Realizamos o teste de hipdtese para a contagem de protocolos — Figura 12b — com
o objetivo de investigar se had diferenca estatistica significativa entre as duas abordagens —
DPNetTraffic + PostProcessing e Mecanismo Geométrico. Os p-valores correspondentes as

técnicas de Privacidade Diferencial sdao apresentados na Tabela 5.
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Figura 12 — Erro Relativo Médio do conjunto de dados: Local Laboratory Traffic Flow.
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Abordagem e=0,1 e=0,5 e=1

Mecanismo Geométrico 0,122 0,852 0,152
Mecanismo Log-Laplace 1,46e-19 4,52e-19 1,0le-19
Privbayes 1,76e-148 1,65e-99 1,41e-74

Tabela 5 —Tabela p-valor — DPNetTraffic + PostProcessing € concorrentes para o conjunto de
dados: Local Laboratory Traffic Flow - Figura 12b Protocolos.

Observamos que o p-valor para a contagem de protocolos — Figura 12b, quando
0 €=0,5¢de 0,852. De acordo com o nivel de significancia estabelecido em 0,05, ndo ha
evidéncias estatisticas suficientes para rejeitar a hipdtese nula. O mesmo comportamento ocorre
para os demais orcamentos de privacidade na Figura 12b, isto é, quandoo € =0,1 e € = 1.

Em outras palavras, ndo hd fundamentos para afirmar que existe uma diferenca
significativa ou um efeito entre as amostras anonimizadas. O p-valor de 0,122, 0,852 e 0, 125,
respectivamente para € = 0,1, € = 0,5 e € = 1, s@o maiores que o nivel de significancia esta-
belecido de 0,05, indicando que os resultados observados podem ser explicados pela variagao
aleatdria dos dados, e ndo por um efeito real ou significativo.

Os resultados no segundo conjunto de dados, “Canadian Institure For CyberSecurity”
— Figura 13, apresentam um comportamento similar. Especificamente, quando € = 0,5, os
valores da nossa abordagem DPNetTraffic + PostProcessing para contagem de portas, protocolos
e servigcos sao respectivamente +0,502, 40,0025 e 4+0,078. Ja para o DPNetTraffic, nossa
abordagem sem o ajuste das contagens negativas, observam-se os valores +1,34, +0,0027

e +0,081 respectivamente para portas, protocolos e servigcos. Quando comparamos com a
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aplicacgdo direta da Privacidade Diferencial, obtém-se respectivamente, quando o € =0, 5, valores
+4.01, £0,00007 e +£0,248. Na aplicacao do mecanismo Log-Laplace, os valores do erro
relativo médio sdo: £2258, £0,579 e £159. Considerando a aplica¢do do Privbayes, os valores
sdao: +5,96, +0,196 e £161.

Os resultados no terceiro conjunto de dados, “Labeled Network Traffic Flows” —
Figura 14, indicam um comportamento semelhante assim como os outros conjuntos de dados
mencionados anteriormente. Em particular, quando o € = 0,5, os valores obtidos pela nossa
abordagem DPNetTraffic + PostProcessing para a contagem de portas e servicos sdo, +0,469 e
40, 16. Ja para o DPNetTraffic, observam-se os respectivos valores para contagem de portas e
servicos: 1,50 e £0,228. Os valores +4,42 e +0,606 sao obtidos considerando a aplicacao
do Mecanismo Geométrico para o mesmo conjunto de dados.

Por fim, no quarto conjunto de dados ‘IP Network Traffic Flows Labeled”, conside-
rando o mesmo valor de € e a nossa abordagem DPNetTraffic + PostProcessing, as contagens
para portas, protocolos e servi¢os sdo respectivamente: £0,567, 0,003 e £0,159. Na aplicagao
do DPNetTraffic, os respectivos valores para portas, protocolos e servicos sao: +1,13, +0,0033
e 0,248, isto €, ndo considerando o ajuste das contagens negativas. Quando comparamos com a
aplicagdo do Mecanismo Geométrico obtemos: +3,015, £0,000005 e £0, 637 respectivamente
para portas, protocolos e servigos.

A contagem de protocolos para Figura 13b, 14b, 15b utilizando a abordagem proposta
também apresenta resultados moderadamente superiores quando comparada ao mecanismo
Geométrico. Novamente, mesmo com esses resultados, o erro médio relativo introduzido € bem

baixo, isto &, na ordem de +10~3 quando &€ = 0, 5, por exemplo.
5.3.2 Avaliacdo dos Top-k Servigos e Portas

Contagens diferencialmente privadas podem ser utilizadas também para identificar
0s servigos ou portas mais frequentes, medindo os top-ks registros mais utilizados em ambos os
conjuntos de dados e avaliando a similaridade de Jaccard.

Esses resultados s@o exibidos nas Figuras 16 e 17. Convém salientar que, para
protocolos, os resultados referentes a top-ks ndo sdo reportados, visto que ambos os conjuntos de
dados possuem apenas 2 tipos de protocolos: TCP e UDP. A similaridade de Jaccard € dada pela

seguinte férmula:
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_ b0yl

Jaccard(y,y) US|

(5.2)

onde y e ¥ sdo os conjuntos de top-k original e ruidoso, respectivamente. Valores préximos de 1
sugerem que os dois conjuntos sdo muito similares, enquanto que valores proximos de 0 indicam
que os conjuntos y e ¥ sdo mais disjuntos. Nos resultados obtidos, estabelecemos um orcamento
de privacidade € de 0, 1. Escolhemos esse valor especifico, pois representa o menor € avaliado,
0 que proporciona um nivel mais elevado de privacidade aos dados. Além disso, variamos os
valores de ks para explorar diferentes configuracdes e analisar seu impacto nos resultados.
Nota-se que tanto o DPNetTraffic, quanto o DPNetTraffic + PostProcessing apre-
sentam um desempenho notavelmente superior em comparacio a outras técnicas € mecanismos
diferencialmente privados, quando analisados os aspectos de Jaccard e top-k. Essas métricas

sdo cruciais para avaliar a utilidade dos dados preservada durante o processo de rivacidade

Diferencial.
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Figura 16 — Similaridade de Jaccard para contagem de portas.
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Figura 17 — Similaridade de Jaccard para contagem de portas.

Ao considerar a similaridade de Jaccard, que mede a similaridade entre dois conjun-
tos, nossa abordagem mostrou-se mais eficiente em preservar a utilidade dos dados. Isso significa
que os resultados obtidos pela nossa abordagem sdo mais proximos dos resultados que seriam
obtidos se ndo houvesse a aplicacdo da Privacidade Diferencial. Além disso, ao considerar a
avaliacdo dos top-ks servigos e portas, nossa abordagem mostrou-se especialmente eficaz em
preservar as informacdes mais relevantes.

Os top-ks representam os principais elementos de interesse nos conjuntos de dados,
e garantir sua preservacdo é fundamental para ndo comprometer a utilidade dos resultados finais.
Nossa abordagem demonstrou uma maior capacidade de manter a qualidade e a relevancia
desses elementos, assegurando que a andlise realizada permaneca confidvel e precisa. Portanto,
podemos afirmar que a abordagem proposta neste trabalho € promissora em termos de Privaci-
dade Diferencial, oferecendo um equilibrio adequado entre a protecao dos dados sensiveis e a

preservacdo da utilidade dos resultados.
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5.3.3 Tempo de Processamento

A avaliacdo do tempo de processamento de algoritmos € uma tarefa essencial para
compreender o desempenho e a eficiéncia de sistemas computacionais. A Privacidade Diferencial
¢ uma técnica fundamental para proteger a privacidade dos dados durante o processamento de
informagdes sensiveis. Uma preocupag¢do comum ao utilizar essa abordagem é o impacto no
tempo de processamento. No entanto, é importante ressaltar que o tempo de execucdo de
algoritmos que incorporam a Privacidade Diferencial ndo € necessariamente custoso.

A medicao do tempo de processamento de algoritmos pode ser realizada por meio
da andlise empirica ou tedrica. A andlise empirica envolve a execu¢do do algoritmo em um
ambiente controlado, registrando o tempo de execug¢do e repetindo o processo vdrias vezes para
obter uma média confidvel. J4 a andlise tedrica baseia-se em modelos matematicos e andlise de
complexidade algoritmica para prever o tempo de processamento com base em caracteristicas
do algoritmo, como o tamanho da entrada e o nimero de operagdes realizadas. Para fins de
referéncia, neste trabalho, realizamos a anédlise de forma empirica, registrando o tempo de
execucdo em 50 iteragdes e calculando a média dos resultados.

Vale também ressaltar que o tempo de processamento também depende do tamanho
e complexidade dos dados, bem como dos parametros escolhidos para a Privacidade Diferencial,
como o valor de €. Um menor € pode introduzir um nivel mais alto de ruido nos resultados, o
que pode aumentar o tempo de processamento. No entanto, é possivel encontrar um equilibrio
entre a precisio dos resultados e o tempo de execugdo, ajustando os parametros de acordo com as
necessidades especificas do problema. Gragas aos avangos tecnoldgicos e ao desenvolvimento de
algoritmos eficientes, muitas implementagdes da Privacidade Diferencial podem ser executadas
de forma réapida e eficaz. Na Figura 18, € possivel analisar o tempo de execucdo das técnicas que
atendem a Privacidade Diferencial em conjunto de dados reais.

Analisando os resultados para o conjunto de dados Local Laboratory Traffic Flow,
em particular quando o € = 0,5, observa-se que as abordagens DPNetTraffic + PostProcessing,
DPNetTraffic, Mecanismo Geométrico e Mecanismo Log-Laplace apresentam tempos médios de
processamento muito proximos. Respectivamente os valores para cada abordagem sao: 0,0523s,
0,0526s, 0,0511s, 0,0511s.

No entanto, a abordagem Privbayes se destaca por apresentar um tempo médio
de processamento significativamente maior para o mesmo conjunto de dados € 0 mesmo &,

com um valor de 1,195s. Isso indica que essa abordagem € computacionalmente mais custosa
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em comparacdo com as outras técnicas avaliadas. Esse aumento significativo no tempo de
processamento pode ser atribuido a complexidade computacional envolvida na aplicagdao do
algoritmo Privbayes.

Para o conjunto de dados do Canadian Institute for Cybersecurity com um valor
de € = 0,5, as abordagens analisadas apresentaram um comportamento semelhante ao con-
junto de dados discutido anteriormente. Os tempos de execugdo registrados foram de 1, 16s,
1,157s, 1,153s e 1, 153s, respectivamente, para as abordagens DPNetTraffic + PostProcessing,
DPNetTraffic, Mecanismo Geométrico e Mecanismo Log-Laplace. No entanto, foi observado
que o Privbayes teve um tempo de execug¢do significativamente maior de 219s. Essa diferenca
novamente pode ser atribuida a uma maior complexidade computacional associada ao algoritmo
Privbayes em compara¢do com as outras abordagens utilizadas neste conjunto de dados.

No caso do conjunto de dados Labeled Network Traffic flows, os valores de tempo
de execucdo das abordagens sdo os seguintes: 1,938 segundos para a abordagem DPNetTraf-
fic + PostProcessing, 1,94 segundos para DPNetTraffic, 1,936 segundos para o Mecanismo
Geométrico, 1,936 segundos para o0 Mecanismo Log-Laplace e 46,9 segundos para o Privbayes.

Para o dltimo conjunto de dados, IP Network Traffic Flows Labeled, os tempos de
execucdo das abordagens sdo: 14,014 segundos para DPNetTraffic + PostProcessing, 14,022
segundos para DPNetTraffic, 14,006 segundos para o Mecanismo Geométrico, 14,004 segundos
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para o Mecanismo Log-Laplace e 155,95 segundos para o Privbayes.

Observa-se que em todos os conjuntos de dados analisados, o Privbayes apresentou
um tempo de execucdo significativamente maior em comparacao com as outras abordagens.
Conforme discutido na Se¢do 2.3.5.4, o Privbayes utiliza uma abordagem baseada em aprendi-
zado de redes Bayesianas para a geracdo de dados sintéticos diferencialmente privados. Esse
processo envolve a construcao de uma estrutura de rede Bayesiana e a inferéncia dos parametros
da rede, o que pode exigir um tempo computacionalmente mais intenso em comparag¢do com
outros métodos de geracdo de dados sintéticos.

A abordagem DPNetTraffic + PostProcessing demonstrou um desempenho satis-
fatorio em relacdo a escalabilidade dos conjuntos de dados. Conforme os conjuntos de dados
aumentaram em tamanho, os tempos de execu¢do da abordagem DPNetTraffic + PostProcessing
se mantiveram relativamente estaveis. Isso indica que a abordagem é capaz de lidar eficien-
temente com conjuntos de dados maiores sem comprometer significativamente o tempo de
execugdo. Essa escalabilidade € um fator importante a ser considerado ao lidar com conjuntos
de dados em expansio, pois garante que a abordagem possa ser aplicada de forma eficiente em
cendrios com um nimero crescente de registros.

Além disso, a abordagem DPNetTraffic + PostProcessing destaca-se ao combinar a
eficicia do mecanismo DPNetTraffic com um processo adicional de pds-processamento, cujo
objetivo € aprimorar a utilidade dos dados gerados por meio do ajuste de contagens negativas.
Essa estratégia possibilita alcangar um equilibrio ideal entre a preservagdo da privacidade e a
maximizacao da utilidade dos dados, proporcionando uma solug@o abrangente e robusta para o
desafio de garantir a privacidade dos individuos.

Em resumo, o tempo de processamento de algoritmos que incorporam Privacidade
Diferencial ndo precisa ser excessivamente custoso. Com técnicas adequadas, implementacdes
eficientes e ajuste dos parametros, € possivel obter resultados precisos e proteger a privacidade
dos dados sem comprometer significativamente o tempo de execucdo. Isso permite que a
Privacidade Diferencial seja uma solucdo vidvel e acessivel para garantir a confidencialidade das
informacdes em diversas aplicagdes. A abordagem DPNetTraffic + PostProcessing mostra-se
promissora em termos de escalabilidade, fornecendo uma solucio eficiente e eficaz em conjuntos
de dados em crescimento. Isso permite que os pesquisadores e profissionais de privacidade
de dados trabalhem com conjuntos de dados cada vez maiores, mantendo a privacidade dos

individuos e preservando a utilidade dos dados para andlises e tomada de decisoes.
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54 Conclusao

Este trabalho apresentou uma abordagem eficaz para aplicar a Privacidade Diferencial
na publicacdo de 3 informacdes importantes no trafego de redes, contagem de portas, protocolos
e servigos. Os resultados obtidos demonstraram a capacidade da abordagem em reduzir os
erros relativos médios, preservar a utilidade dos dados e manter a confiabilidade das anélises
realizadas. Além disso, o tempo de processamento necessdrio para executar o algoritmo foi
razoével, evidenciando a viabilidade, escalabilidade e eficiéncia da nossa abordagem em cendrios
praticos. Esses resultados promissores reforcam a relevancia do DPNetTraffic + PostProcessing
como uma solucao confidvel e computacionalmente eficiente para proteger a privacidade dos

usuarios.
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6 CONCLUSAO E TRABALHOS FUTUROS

Neste capitulo, apresentamos um resumo dos resultados desta dissertac@o e fornece-

mos orientacdes para trabalhos futuros.

6.1 Resumo dos Resultados

Neste trabalho, propusemos uma abordagem diferencialmente privada denominada
DPNetTraffic, que busca garantir a privacidade de dados de trafego de rede e estar em conformi-
dade com as leis de privacidade existentes, como a Lei Geral de Prote¢do de Dados (LGPD),
o Regulamento Geral de Protecao de Dados (GDPR) e as diretrizes da Comissao Federal de
Comunicagdes (FCC). Essas leis e regulamentos tém como objetivo proteger a privacidade dos
individuos e impor regras para o tratamento de dados pessoais.

Com o objetivo de garantir a privacidade dos usudrios, diversas técnicas foram
propostas nas ultimas décadas. Por exemplo, o k-anonimity e seus derivados, tais como [-
diversity, O-presence e t-closeness. No entanto, essas abordagens pressupdem que um adversario
possui conhecimento limitado, o que ndo é verdade em situagcdes do mundo real.

O DPNetTraffic € uma solugdo inovadora que visa atender aos requisitos legais
de privacidade, ao mesmo tempo em que permite a utilizagdo e andlise dos dados de trafego
de rede de forma util e segura. No pipeline de anonimizagao do DPNetTraffic, inicialmente
agrupamos os dados em triplas contendo portas, protocolos e servigos, para que a adi¢ao de
ruido fosse executada apenas uma vez, ao invés de trés vezes utilizando a abordagem mais
usual de Privacidade Diferencial. Em seguida, o mecanismo Geométrico foi aplicado sobre
as contagens de cada tripla pré-processada, a fim de introduzir ruido aleatério na contagem
original. Por fim, obtemos as contagens agregadas por portas de destino, protocolos e servigos via
pos-processamento de dados, isto €, o objetivo final da nossa abordagem. Propomos também uma
técnica para lidar com as contagens negativas produzidas pelos mecanismos diferencialmente
privados, uma vez que eles seguem e adicionam ruidos aos dados a partir de uma distribui¢ao.

Através da avaliacdo dos erros relativos médios, foi possivel observar que nossa
abordagem se destacou ao preservar a integridade dos dados e minimizar as distor¢des intro-
duzidas pelo processo de Privacidade Diferencial. Os valores dos erros relativos médios foram
bastante baixos, de pelo menos 35%, indicando que os resultados obtidos pela nossa abordagem

se aproximaram de maneira satisfatoria dos resultados reais que seriam obtidos sem a aplicacdo
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da Privacidade Diferencial.

Com base no ultimo estdgio do nosso pipeline de anonimizacao, isto €, nossa proposta
para lidar com as contagens negativas, realizamos aprimoramentos no DPNetTraffic, resultando
no DPNetTraffic + PostProcessing, que apresentou um desempenho superior ao adicionar menos
ruido aos dados anonimizados. Observou-se em média uma reducado de até 57,4% no ruido
adicionado as contagens de portas, 26,55% nas contagens de servigos e até 9,93% nas contagens
de protocolos, em comparagdo com DPNetTraffic.

Esses resultados indicam uma melhoria significativa na preservagdo da utilidade
dos dados anonimizados, com uma redugdo proporcional no nivel de distor¢cao introduzido
pelo mecanismo de Privacidade Diferencial. O processo de pds-processamento aplicado ao
DPNetTraffic permitiu um refinamento dos dados anonimizados, resultando em uma maior
acurécia das contagens de portas, servicos e protocolos. Essa abordagem demonstrou ser eficaz
em equilibrar a privacidade dos dados com a qualidade e utilidade das informacdes resultantes.

Além disso, a andlise dos top-k servigos e portas também evidenciou a eficdcia da
nossa abordagem. Ao preservar as informagdes mais relevantes e garantir sua qualidade, nossa
abordagem mostrou-se capaz de manter a utilidade dos resultados finais, mesmo apds a aplicagdo
da Privacidade Diferencial. Isso € essencial para garantir que as andlises realizadas com base
nessas informagdes continuem sendo confidveis e tteis para a tomada de decisdes.

Quanto ao tempo de processamento, nossa abordagem demonstrou ser uma soluc¢ao
vidvel, escaldvel e eficiente. O tempo necessdrio para executar o algoritmo foi razoavel e
semelhante aos concorrentes, o que significa que a aplicacdo da Privacidade Diferencial nao
implica em um custo computacional excessivo. Isso € uma vantagem significativa, pois permite
a aplicacdo prética da Privacidade Diferencial em cendrios reais, sem comprometer a eficiéncia e
a escalabilidade do processo.

Dessa forma, os resultados obtidos neste trabalho sdo promissores e indicam que
a abordagem proposta pode ser uma solucado eficaz para preservar a privacidade dos dados
sensiveis enquanto mantém a utilidade dos resultados. Com a crescente preocupagdo com a
privacidade e a seguranca dos dados, a aplicacdo da Privacidade Diferencial torna-se cada vez
mais relevante. Nossa abordagem contribui para esse campo, oferecendo uma solucio confidvel,
precisa e computacionalmente eficiente para a andlise de servigos e portas em conjuntos de dados

sensiveis.
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6.2 Trabalhos Futuros

Como trabalhos futuros espera-se investigar informacdes privadas em outros domi-
nios de redes, tais como dura¢do do fluxo de trafego, tamanho do fluxo e comprimento do fluxo
de rede. Para isso, serd necessario desenvolver técnicas especificas de privacidade diferencial
para lidar com esses tipos de dados, ndo apenas com contagens. Além disso, pretende-se estudar
a aplicacao da abordagem DPNetTraffic em ambientes que envolvam a geracdo e o processa-
mento continuo de dados em tempo real. Para essa finalidade, planeja-se adotar a Privacidade
Diferencial Local (PDL), a qual insere ruido diretamente nos pontos de geracao de dados, antes

mesmo de serem compartilhados ou processados.
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