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RESUMO

A geragao distribuida é algo que vem ganhando bastante espaco na sociedade
moderna. No Brasil, ela comecgou a ser implementada através da RN n° 482/2012, e
possibilita que o consumidor gere sua propria energia e injete o excedente na rede
da concessionaria. Hoje, a energia solar fotovoltaica tem sido a principal fonte de
geragéo distribuida no Brasil, representando acima de 95% do total. Em 2019, o pais
possuia 1GW de poténcia instalada, que dobrou para 2GW em janeiro de 2022 e
chegou a 3GW em junho desse mesmo ano. Hoje, tem-se mais de 11GW de
poténcia instalada de Geracdo Distribuida no pais. E utilizado no Brasil, nas
unidades com geracdo de energia solar fotovoltaica, um medidor bidirecional
instalado pela concessionaria o qual mede apenas a diferenca instantanea entre o
que é consumido. Isso por si s6 é algo bastante limitante pois deixa o consumidor
impossibilitado de acompanhar realmente 0 que esta sendo gerado e o que esta
sendo consumido em sua unidade através da sua fatura de energia. Nesse trabalho
toma-se como base a dissertagcao de mestrado por titulo “Sistema de Monitoramento
e Gerenciamento de Energia Baseado no Protocolo MQTT para unidades com
Geragao Distribuida” (Costa, Kevin), e propor-se-a possiveis usos e solugdes
utilizando essa tecnologia.

Palavras-chave: Geragao Distribuida, Casas Inteligentes, Smart Grid, Eficiéncia
Energética, Medidores Inteligentes.



ABSTRACT

Distributed generation is something that has been gaining a lot of space in modern
society. In Brazil, it began to be implemented through RN n° 482/2012, and allows
the consumer to generate their own energy and inject the surplus into the conces-
sionaire's network. Today, photovoltaic solar energy has been the main source of
distributed generation in Brazil, representing over 95% of the total. In 2019, the coun-
try had 1GW of installed power, which doubled to 2GW in January 2022 and reached
3GW in June of that same year. Today, we have more than 11GW of installed Dis-
tributed Generation power in the country. In Brazil, in units with photovoltaic solar
energy generation, a bidirectional meter installed by the concessionaire is used,
which only measures the instantaneous difference between what is consumed. This
in itself is quite limiting as it leaves the consumer unable to really monitor what is be-
ing generated and what is being consumed in their unit through their energy bill. This
work is based on the master's thesis titled “Energy Monitoring and Management Sys-
tem Based on the MQTT Protocol for Distributed Generation Units” (Costa, Kevin),
and we will propose possible uses and solutions using this technology.

Key-words: Distributed Generation, Smart Homes, Smart Grid, Energy Efficiency,
Smart Meters.
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1 INTRODUGAO

E de suma importancia para o bom funcionamento da rede que ajam formas
de mensurar e controlar a distribuicdo da energia elétrica. Hoje em dia, a energia
possui um nivel de importancia indispensavel para a sociedade e as medi¢gdes de
suas grandezas e variagdes geram diversos beneficios em todos os ambitos, seja

para o consumidor, seja para a concessionaria, seja para a rede como um todo.

Hoje, a energia solar fotovoltaica € a principal fonte de geragao distribuida no
Brasil, representando acima de 95% do total e possuimos mais de 11GW de potén-

cia instalada de GD no pais.

O uso de GD que esta, atualmente, bastante difundido em diversas areas e
locais da sociedade brasileira, trouxe consigo a necessidade de haver cada vez mais
uma evolugao nas tecnologias utilizadas para que se tenha mais seguranga, maior
eficiéncia e melhor controle dos consumos e poténcia gerada. Segundo Costa et al.
(2021), existe uma necessidade por melhorias nos sistemas de medigdo para que

haja mais transparéncia e controle da eficiéncia para o consumidor.

O medidor inteligente, segundo Garcia et al. (2017) precisa ter trés caracteris-
ticas que os medidores convencionais ndo possuem, sendo estas: a transferéncia de
dados bidirecional, seja entre consumidor e medidor ou concessionaria e medidor,
publicacao regular de dados em intervalos curtos de tempo e a possibilidade de en-

viar medi¢cdes em alta frequéncia.

Tomando por base todos esses pontos e panorama atual do nosso pais, € de
extrema importancia que, além da implementagdo de medidores inteligentes, hajam
maneiras e métodos de utilizar os dados medidos para trazer beneficios para o con-
sumidor, a concessionaria e a sociedade como um todo. Algumas ideias que serao
abordadas nesse trabalho serao de programas que com esses dados consigam tra-
zer analises e solucdes para diversos aspectos, como: Deteccdo de anomalias, ana-
lise de consumo de energia, otimizagdo da geracao distribuida, gerenciamento de
energia, predicao de geracao, planejamento de manutencao, detecgao de fraudes,
redugcao de perdas de energia e previsao de pregos de energia. Essas sao apenas
algumas das aplicagbes potenciais do uso de programas e de machine learning em

combinacdo com dados de medidores inteligentes. A capacidade de processar gran-



des volumes de dados em tempo real e aprender com eles torna o aprendizado de
maquina uma ferramenta valiosa para otimizar a geragao, distribuicdo e consumo de

energia em ambientes de geragéao distribuida.

Serdo abordados no capitulo 2 aspectos gerais sobre energia solar fotovoltai-
ca no geral e com enfoque no Brasil. Teremos informag¢des a cerca de tarifacao, lei
14.300/2022, smart grid, medidores inteligentes e informacdes a cerca do que é ne-
cessario para seu funcionamento, seguranga e confiabilidade. Seréo citados e tam-
bém dois sistemas desenvolvidos em trabalhos de mestrado e TCC com a proposta

de trazer solugdes inteligentes para unidades com energia solar.

Por fim, no capitulo 3 serdo apresentadas propostas de possiveis aplicacdes
que podem beneficiar tanto o consumidor quanto a concessionaria com a utilizagcao

dos medidores inteligentes.



2 REVISAO BIBLIOGRAFICA

Neste capitulo serdo apresentados aspectos gerais importantes para que se
entenda o trabalho, bem como serao citadas as regulamentagdes e normativas que
unidades com geracgao distribuida estdo submetidas. Além disso, sera citado alguns

aspectos sobre a evolugao nas ciéncias de dados e machine learning.

2.1 ENERGIA SOLAR FOTOVOLTAICA

Neste tépico serdo abordados assuntos sobre energia solar fotovoltaica, ex-
plicando um pouco seu funcionamento, cenario no Brasil, tarifacio e aspectos impor-
tantes trazidos pela criacdo da LEI 14.300/2022.

2.1.1 Diferenga entre Efeito Fotoelétrico e Efeito Fotovoltaico

A Energia Solar Fotovoltaica € aquela gerada a partir do efeito fotovoltaico.
Esse efeito por sua vez é diferente do Efeito Fotoelétrico. O Efeito Fotoelétrico é o
que ocorre quando diante da exposicao a radiagao da luz em certas frequéncia, de-
terminados materiais, geralmente metalicos, emitem um grande numero de elétrons.
Quando esse efeito ocorre, os fétons transferem sua energia aos elétrons de carga
baixa dos atomos e esses sao liberados. Quanto maior a frequéncia dos fétons,
maior a energia cinética dos elétrons. Ja o Efeito Fotovoltaico € a geracao de corren-
te elétrica em um semicondutor quando exposto a luz, seja ela do sol ou de qualquer

outra fonte de luz.

As células fotovoltaicas utilizadas atualmente sdo geralmente feitas de silicio.
As células sao compostas por duas metades de silicio, que ao combinadas com ou-
tros materiais, alteram sua estrutura eletronica. E criada entdo uma metade que de-
finimos como positiva e outra como negativa. Na area de contato entre as metades,
temos um campo elétrico que impede que os elétrons de um lado cheguem a outra.
Com a entrada da luz, os elétrons das camadas externas ganham energia para para-
rem de sofrer a forga de atracdo dos atomos e se tornarem elétrons livres. Os elé-
trons entdo se acumulam na parte negativa; na face das células encontramos uma
grade muitofina que captura os elétrons livres e assim torna possivel a corrente elé-

trica.
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2.1.2 Energia Solar Fotovoltaica no Brasil em 2023

Atualmente, temos uma forte expansao de usinas fotovoltaicas no Brasil (AB-
SOLAR, 2023). Esta se tornando comum encontrar esse tipo de usina em residén-
cias, empresas e industrias, sejam elas pequenas (microgeragao distribuida), ou
maiores (minigeracao distribuida). Essa expansao é bastante benéfica para o pano-
rama nacional, visto que, ela pode resolver alguns problemas, diversificando a matriz

energética do pais.

Visto isso, também criam-se algumas preocupagdes com essa crescente ins-
talacdo de geracao distribuida em tantas unidades. O que isso pode impactar na re-
de como um todo? Como controlar isso para que nao haja fuga ou furto de energia?
Qual o impacto de uma regido hora ser geradora e injetar corrente na rede e hora
ser consumidora e retirar corrente da rede? Como podemos otimizar e encontrar so-
lugdes para o consumidor e para as concessionarias? Essas e muitas outras ques-
tdes necessitam de estudos e solugdes inteligentes para que se encontre respostas

cada vez mais conclusivas.

Com isso, podemos pensar que a rede atualmente ndo é mais tao tradicional
(aonde se tinha em uma ponta da malha unidades geradoras e em outra linhas de
transmissao e cargas), mas sim, me uma rede mais transitéria, em que, além das
cargas, ha geradores de maiores e menores portes. Esse problema € tao relevante
que levou a uma importante mudanga na tarifagdo de energia imposta pela Lei
14.300/2022, com a cobranca do custo de transmissao, que busca trazer tarifagdes
a mais pela absorcdo de energia da rede que as unidades consumidoras praticam

em horarios em que seus consumos sao maiores que a geracao distribuida.

Entao, é importante que se tenha perspectivas e planejamento para o Sistema
Interligado Nacional, bem como para os Sistemas Regionais. Como fazer essa ex-

pansdo? Quais as consequéncias dessa inje¢ao de energia descentralizada?

Assim, como mostradas nas figuras 1, 2 e 3, sera possivel observar o cres-
cente ritmo que o numero de instalagées de sistemas fotovoltaicos tem aumentado
de maneira agressiva. Com mais de 10 MW instalados ao longo de 2022 e totalizan-
do 24 MW, o que equivale a 11.2% da matriz energética brasileira. Dessa forma, fica
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explicito o motivo das preocupagdes ndao s6 com esse aumento como também, suas

consequéncias.

Figura 1 — Parte do Infografico ABSOLAR de Outubro de 2023.
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Figura 2 — Composi¢do matriz elétrica do Brasil Infografico ABSOLAR de outubro de 2023.
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Figura 3 — Divisdo matriz elétrica no Brasil Infografico ABSOLAR de outubro de 2023
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Fonte: https://www.absolar.org.br/mercado/infografico/
2.1.3. Tarifagao no Brasil

As unidades com GD seguem sendo tarifadas de acordo com a classe de
consumo e o grupo tarifario que pertencem. E importante entdo, que seja feito um
estudo de tarifacdo para essas unidades para que o consumidor consiga pagar o
minimo possivel na sua conta de energia. Sera abordado nesse tépico os tipos e
classes de tarifagcdo e em seguida sera abordado sobre as mudancgas trazidas pela
lei 14.300/2022 em relagao a tarifagdo e como isso impacta no Payback e aqueceu o

mercado de venda e instalagdo de Energia Solar no brasil.
2.1.3.1. Grupo A

As unidades do grupo A sao conectadas a rede de média ou alta tensdo e sua

tarifacdo é binbmia, ou seja, € cobrada através da demanda e do consumo de ener-
gia.

Nesse modelo de tarifagdo é cobrado existe um valor de demanda contratada
para os horarios de ponta e fora ponta. A concessionaria entéo verifica se a unidade
esta dentro do valor contratado através da demanda medida, que é medida pela po-
téncia maxima registrada no intervalo de 15 minutos (ANEEL, 2010). Caso a de-
manda esteja dentro do contratado, a unidade paga apenas o valor referente a de-
manda contratada. Caso a demanda esteja ultrapassando o valor contratado o con-
sumidor ira pagar um valor em cima da ultrapassagem em kW com uma tarifa espe-

cificada, normalmente mais cara. Nesse ponto, ja consegue-se ver a importancia de
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ter um medidor que consiga nos trazer dados confiaveis e em uma maior frequéncia

para controlar melhor e reduzir custos.

Dentro do grupo A, as unidades podem escolher entre duas modalidades tari-

farias, sendo essas a Azul e a Verde.

Azul: Na modalidade tarifaria azul o cliente tem duas tarifas distintas de con-
sumo, onde o consumo em horario de pico da utilizacdo da rede é caracterizado co-
mo hora ponta, e o horario complementar como fora ponta. Nesse modelo, a de-
manda também segue o0 mesmo padrao, podendo o usuario escolher valores distin-

tos de demanda para hora ponta e fora ponta.

Verde: Na modalidade tarifaria verde o cliente tem o mesmo padrao bindmio
que a azul, porém, para a demanda nio tem valores distintos para hora ponta e fora

ponta, tem-se apenas um valor, independente do posto tarifario.

Nos dois modelos para o grupo A, sera cobrado também excedente de reati-
vos. No escopo da RN n° 414, tem-se como o limite de fator de poténcia 0,92, além
de horarios estabelecidos para que esse fator de poténcia seja indutivo ou capaciti-
vo. Dentre os horarios de 23:30h e 06:30h as unidades devem possuir FP de até
0,92 capacitivo, enquanto nos demais horarios devera ser de até 0,92 indutivo. Des-
sa forma, se estiver fora dos parametros estabelecidos sera cobrado uma tarifa de

acordo com a quantidade de quilovolt-ampere-reativo-hora (kVARh) medido.
2.1.3.2. Grupo B

As unidades do grupo B s&do conectadas em baixa tensdo e sua tarifa de

energia € mondmia. Isso significa que o consumidor ¢é tarifado por uma unica tarifa.

As unidades do grupo B podem escolher entre duas modalidades diferentes
de tarifagdo sendo essas a convencional e a branca. Na tarifa convencional o usua-
rio ird pagar o mesmo valor de tarifa independente do horario do dia, ja na branca,

sao previstos trés postos tarifarios de acordo com a hora do dia.

No horario em que a rede estad menos sobrecarregada temos o horario fora de
ponta; no horario em que a rede esta sobrecarregada temos o horario de ponta; an-
tes e depois do horario de ponta, temos o horario intermediario (entre 1h e 1Th30min
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a depender da concessionaria). O horario de ponta também ocorre durante todo o

dia em finais de semana e feriados.

Entdo, o intuito da tarifa branca é reduzir a utilizagédo da rede em momentos
de pico, recompensando assim 0s consumidores que conseguirem reduzir 0 consu-
mo nesses horarios com uma tarifagdo menor. As figuras 4 e 5 trazem uma repre-

sentagcdo mais visual para a tarifagao branca e seu impacto.

Figura 4 — Exemplificac&o horarios ponta, fora ponta e intermediario para tarifagdo branca.

Fonte:https://sindiquimicos.org.br/tarifa-branca-e-nova-opcao-para-quem-tem-
consumo-acima-de-250-kwh/
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Figura 5 — Comparativo entre tarifacdo branca e convencional.
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Fonte: https://www.g20brasil.com.br/a-nova-tarifa-branca-de-energia-eletrica/

2.1.3.3. Resolugdo Normativa n°® 482/2012

A resolucao Normativa n°® 482 publicada em 2012, estabelece que os consu-
midores podem gerar sua propria energia elétrica a partir de fontes de energia reno-

vaveis ou cogeracao e fornecer o excedente para a rede de distribuigao.

Nesta resolugéo, foi estabelecido o Sistema de Compensacao de Energia Elé-
trica (SCEE) também conhecido como Net Metering. Quando o consumidor gera
mais energia do que consome, o excedente dessa energia € injetado na rede da dis-
tribuidora e assim o consumidor utiliza a energia injetada na rede para abatimento
do seu consumo. Para implementar essas regras, a concessionaria substitui o medi-

dor convencional pelo bidirecional.

Na pratica, a energia é injetada na rede e cedida a distribuidora. Cada kWh
injetado € utilizado para abatimento na tarifa do consumidor com um prazo de até 60

meses para utilizagao desse credito.

Antes da implementagao da Lei 14.300/2022, os consumidores eram subme-

tidos ha uma cobranga de valor minimo de referéncia. Caso o consumidor seja do
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grupo B e seu faturamento seja menor que o valor minimo, ha cobranca de um custo
de disponibilidade, definido como 30kWh para ligagdo monofasica, 50 kWh para bi-
fasica e 100 kWh para trifasica. Para consumidores grupo A, n&o era cobrado o cus-

to de disponibilidade, somente o custo de demanda.
2.1.3.4. Impactos da lei 14.300/2022 na tarifagdo e no mercado

A lei 14.300/2022, também chamada de Novo Marco Legal de Geracgé&o Distri-
buida trouxe algumas mudangas impactantes para a mini e microgeragao de energia

solar.

A lei 14.300 trouxe regras definitivas para a geracao distribuida de energia e
esta com beneficios que serdao decrescidos em um periodo de transicdo que estima-
se que em 2045 esteja completo. Com esses beneficios ja esta ocorrendo um aque-
cimento do mercado pois o Payback da instalagdo para os clientes esta muito bom.
Espera-se que ao fim desse periodo os projetos sejam competitivos e ndo precisem
mais dos incentivos atuais para ocupar um grande espago na matriz energética do

pais.

As unidades com geracao distribuida que protocolaram solicitagdo de acesso
junto a distribuidora em até 12 meses da publicagdo da lei (esses 12 meses finda-
ram em 7 de janeiro de 2023), tiveram garantidas até 31 de dezembro de 2045 a
manutencdo das regras de compensagao da energia injetada nas redes, sem co-

branca de qualquer valor adicional.

Quando falamos em compensagao queremos dizer que em unidades de gera-
¢ao distribuida, como painéis solares, que injetam excesso de eletricidade na rede a
compensagao ocorre por meio de créditos de energia, garantindo que o proprietario

receba créditos justos pela eletricidade fornecida.

A partir de 8 de janeiro de 2023 até 7 de julho de 2023, empreendimentos que
protocolaram solicitacdo de acesso tiveram direito a uma “tarifa de transicdo” sobre a
energia compensada, cujo valor seria superior as regras até 7 de janeiro. Essas tari-
fas serao crescentes, variando de 15% a 90% da tarifa do Fio B que ira variar de-
pendendo do ano. A lei 14.300 estabelece a necessidade de apresentar garantia de
fiel cumprimento, com excec¢des para centrais de microgeragao ou minigeragao dis-

tribuida na modalidade de geragao compartilhada. A ANEEL esta elaborando resolu-
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¢Oes para normatizar a aplicagao da Lei. Consumidores que protocolarem apés 7 de
julho terdo isencéo de 90% do Fio B até 2028, seguida por uma nova regra a partir
de 2029.

2.2 SMART GRID

A rede esta passando por uma transformacdo visando atender o desafio
energético que a insercao dos sistemas de GD trazem. As necessidades s&o muitas,
0 novo cenario de consumo/geragao de energia requer mudangas na estruturagéo

da rede e de medigdes visando torna-la mais confiavel, segura, clara e eficiente.

O termo Smart Grid foi cunhado por Amin e Wollenberg para descrever uma
forma de utilizar tecnologias que visam conceber uma rede de distribuicdo de ener-
gia integrada com o mercado desde sua producdo até o consumo. O Smart Grid
compreende o conjunto de todos os equipamentos que visam atender esse objetivo,
desde sensores, atuadores, equipamentos até os softwares de monitoramento e
controle utilizados. Esse conceito € bastante importante na conjuntura atual visto
que a producao de energia por fontes renovaveis, principalmente as unidades de
mini e microgeracao trazem certa instabilidade que dificultam as previsdes de produ-

cao.

O termo Smart Grid nao é facilmente definido, pois ndo representa uma coisa
s6 e sim um conjunto de técnicas e infraestrutura para a gestao do sistema elétrico.
Muitas sdo as maneiras de definir o que é uma rede inteligente, mas todas conver-
gem para um sistema que consegue se comunicar e trocar informagdes a respeito

da rede de energia.
2.2.1 Medidores Inteligentes

O fator primordial para configurar um sistema como inteligente € a presenca
de dados e informagdo. O modelo em que a rede elétrica foi estabelecida limita os
dados tangiveis as distribuidoras e ao consumidor visto que os medidores atualmen-
te utilizados pela concessionaria s6 permitem a visualizagdo liquida do que esta

sendo consumido ou injetado na rede. A implementagao de um modelo inteligente
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altera a relagao provedor x consumidor, introduzindo um modelo que incorpora am-

bas as partes em uma rede de comunicagao.

Os medidores inteligentes trazem a integracdo de operagdes, maior controle,
e confiabilidade tanto para a concessionaria, quanto para o consumidor. Dessa for-
ma, torna-se mais facil e pratico a execugdo de manutencgdes, reparos, afericoes,
controle de fuga de energia, controle do consumo dos consumidores, tudo isso sem
a necessidade de uma interferéncia humana muito presente. A grande evolugéo é
que se transforma um sistema mais arcaico aonde se tinha praticamente apenas

entrega de energia elétrica em uma estrutura confiavel de informacgoes.

As vantagens no modelo em que se usa medidores inteligentes s&o vastas,
muitos processos tornam-se mais aprimorados e novos modelos de mercado tendem
a surgir. A novidade de receber informagdes em tempo real traz facilidade de implan-
tar um sistema central com processamento de dados e que se utilize softwares e o

conhecimento humano para solvar problemas recorrentes.

Essa tecnologia pode trazer a possibilidade da medigdo de consumo em in-
tervalos curtos de tempo, atuagdo em cortes e relaxamentos de energia de forma
remota e facilita a comunicagao em duas vias entre cliente e distribuidoras, trazendo
assim, novas perspectivas de relagcao entre consumidores que, de certa forma, tor-

nam-se mais ativos e concessionarias.

E importante citar, que apesar de todos esses beneficios, esses sistemas ndo
sao isentos de falhas, sendo sempre importante a presenga do fator humano para

identifica-las. Entretanto, seu uso € de extremo valor para as mais diversas esferas.

Para compor um Medidor inteligente, segundo Barai et al. (2015), o hardware
de medicao deve possuir uma parte analdgica, para fazer as medigdes necessarias
com os seguintes componentes: Sensores de tensao e corrente, Circuitos Real Time
Clock (RTC), carregadores de baterias, fonte de alimentagéo, conversores A/D. E
por uma parte digital composta principalmente por microcontroladores que possam
receber os dados, trata-los e envia-los a um servidor, bem como possuir memoria

para caso haja algum problema com conecc¢éo ou alimentacgao.
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2.2.1.1 Transmissao de dados

Com o avanco da Internet das Coisas (Internet of Thing com sigla loT em in-
glés), tecnologias como LoRaWAN e WIFI ganharam bastante destaque na trans-
missdo de informagdes devida a sua natureza wireless e pela distancia que conse-
guem enviar dados. A LoRaWAN possui uma distancia de cobertura maior que o
WiFi e com algumas centenas de equipamentos € possivel cobrir cidades inteiras. O
WIiFi por sua vez, possui a vantagem de estar presente em muitas as unidades com
acesso a internet, podendo se conectar ndo s6é ao medidor, como a equipamentos

domésticos em caso de Smart Homes (Casas inteligentes).

Existem ainda, para locais com pouco acesso a internet nas residéncias a
possibilidade de usar sinais de radio ou o Controlador Légico Programavel (PLC —
Programmable Logic Controller), que utiliza a rede elétrica para enviar e receber si-
nais em uma frequéncia bem maior que a de transmissao de energia elétrica. Apesar
de parecer interessante, em diversos paises ndo é possivel utilizar essa tecnologia
pois ela pode gerar interferéncia em outras tecnologias como o radio (Cano et al.,
2016).

2.2.1.2 Protocolos de comunicacgao e Servidor

Nao sera abordado com tantos detalhes, mas a presenga de um servidor € a
escolha do Protocolo de comunicagao € bastante importante em sistemas inteligen-
tes. O Servidor é bastante importante pois € por meio dele que sera feito todo o pro-
cessamento e envio de dados pos aquisi¢do para uma plataforma aonde se consiga
ter boa visualizacdo para o usuario. A escolha do protocolo € importante pois de-
pendendo do escolhido teremos mais ou menos sucesso na aplicagdo. A escolha do
protocolo depende da natureza da aplicacao, grau de flexibilidade do sistema, confi-
abilidade da informacao e capacidade de processamento do dispositivo que envia os

dados.
2.2.2 Sistema SCADA

Com o objetivo de ter uma rede estruturada e integra, o sistema de distribui-
¢ao de energia conta com tecnologias e infraestrutura que permitem supervisionar,
avaliar e controlar o servico de maneira mais segura, confiavel e eficiente. SCADA é

um sistema de supervisdo e aquisicao de dados, usado para supervisionar proces-
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sos através da aquisicdo de dados de dispositivos de campo. Os usuarios podem
acessar os dados por meio de telas que proporcionam um aspecto visual de todo o
sistema. O sistema de supervisdo fornece uma ligagédo entre os dispositivos de cam-
po e a sala de controle [13][14][15]. Este sistema interage com os dispositivos de
campo através de entradas/saidas, utilizando equipamentos de comunicagao para
criar um link entre eles, e geralmente é instalado em um computador central. Com a
integragcdo com medidores inteligentes, as residéncias e empresas que possuirem
esses equipamentos podem enviar dados e informagdes que serdo pertinentes para
a melhora da malha de distribuicdo. Dessa forma, as concessionarias podem trazer

aplicagdes importantes para a sociedade e o0 bom uso da energia elétrica.
2.2.3 Internet das Coisas (loT)

Segundo Oliveira (2017), por volta de 20 anos atras ja se pensava na interli-
gagao de inumeros aparelhos a internet. Os mdédulos como os que serao citados
nesse trabalho (ESP32, ARDUINO) representam um grande avango, pois, por meio
deles hoje em dia consegue-se implementar aplicagées IoT de maneira mais facil e

financeiramente acessivel.

A Internet das Coisas (IoT) € um ambiente de troca de informag¢des com dis-
positivos conectados em redes com ou sem fio, possibilitando facil acesso remoto. O
monitoramento constante de dados ambientais e elétricos € uma aplicagdo extre-
mamente promissora [16][17][18]. Com o auxilio da loT, é possivel melhorar proces-
sos através da aquisi¢cao e processamento de grande quantidade de dados [19]. Ho-
je em dia € possivel conectar os mais diversos aparelhos a essa tecnologia, como,

eletrodomeésticos, carros, termostatos, babas eletrénicas etc.

Essa realidade € valida tanto para uso cotidiano da populagdo, como para o
uso nas industrias, 0 que representa um grande avango e traz inumeras possibilida-

des.

Com o avango de grandes tecnologias de comunicacao e rede de computado-
res, criou-se a possibilidade e mobilidade para conectar cada vez mais o0 mundo.
Consegue-se hoje uma grande conectividade e existem diversos aparelhos que po-
dem ser utilizados para fazer esse controle nas aplicagdes loT, indo de tablets,

smartphones, notebooks, computadores pessoais até, inclusive, smartwatches. Isso
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possibilita a facilidade ao acesso a informagdo em tempo real e que a loT seja de
facil acesso a comunidade (OLIVEIRA, 2017).

Para se criar uma aplicagao loT, € necessario que se faca uma analise das
diversas caracteristicas da aplicagado na hora de escolher os dispositivos que serao

utilizados, sendo elas:

e Deve-se levar em consideracao a escala e o tamanho da rede;
e Verificar a quantidade de dados que serdo analisados e transferidos;
e Escolher uma localidade estratégica para os dispositivos de acordo com

suas caracteristicas.

Nessa conjuntura, surge uma nova preocupagao em relagédo ao ambito de se-
guranga para usuarios de loT. O préprio Departamento Federal de Investigacdo, o
“FBI’, com sede em Washington — EUA, em nota oficial fez um alerta a populagao,
orientando sobre as possibilidades de ataque de hackers em ambientes /oT. Levan-
do em conta que diversos equipamentos tem (ou terdo) acesso a internet, é intrinse-
co que havera um grande fluxo de dados e informagdes a respeito do usuario, o que

podera deixar portas abertas para ataques.

Pensando que, se para pessoas fisicas ha riscos, no caso corporativo os pre-

juizos podem ser tremendos, conforme (AYOYAN 2015), orienta:

Um dos problemas levantados em discussdes dessa natu-
reza tem a ver com a forma como esses objetos serdo gerencia-
dos dentro da crescente infraestrutura de Tl do futuro n&do muito
distante. Ha algum tempo, as infraestruturas empresariais mo-
veis eram bastante simples —dispositivos Blackberry eram a no-
vidade. Em seguida, gracas ao langamento de smartphones po-
pulares e da “consumerizacao de TI”, alguns funcionarios inician-
tes comecgaram a utilizar seus proprios smartphones, tablets e
outros dispositivos pessoais no trabalho. Logo, todo mundo ade-
riu a pratica. O BYOD tornou-se generalizado, apesar de uma
série de novas dores de cabecga para as empresas antes de fi-

nalmente chegarem a um consenso.
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2.2.4 Seguranga dos sistemas

E de suma importancia nesse tema de loT e medidores inteligentes que se
pense também na segurancga dos sistemas, visto que pessoas mal intencionadas
podem adquirir acesso, informagdes e até prejudicar fisicamente equipamentos. A
seguranga da informagéo, nesse ambito, € uma area que visa refletir e propor solu-
cOes para proteger pessoas e equipamentos. Analisar a eficiéncia da Seguranca da
Informacgao da Internet das Coisas, entendendo sobre os danos que o vazamento de
acesso ou informagdes podem causar para os usuarios deve ser uma preocupagao

na hora de inserir essas novas tecnologias na vida das pessoas.

Pensar em inovagao e seguranga € olhar para o futuro, pois hoje a internet
nao conecta apenas computadores, mas também pessoas e objetos, a evolugao das
tecnologias permite essa conectividade em diversos tipos de dispositivos. Diante
disso, é importante analisar a relevancia da seguranga da informagao por empresas
e individuos, quais ferramentas podem ser utilizadas para que seus dados que trafe-

gam na rede sejam sigilosos e seguros.
2.2.4.1 Conceito de Seguranga da Informacao

O conceito de Segurancga da Informacao (Sl) € ligado a protegdo de um grupo
de informag¢des que trafegam pela rede, trazendo confidencialidade, integridade,
disponibilidade e autenticidade. Segundo (FONTES, 2010), o conceito de Sl é:

Seguranga da Informagdo é o conjunto de orienta-
¢des,normas, procedimentos, politicas e demais agdes que tem
por objetivo proteger o recurso informacgao, possibilitando que o
negocio da organizagao seja realizado e a sua missao seja al-

cangada.

O conceito de Sl é normatizado pelo NBR ISSO/IEC 17799, Segundo (CAM-
POS, 2007), confidenciabilidade é:

Propriedade que limita o acesso a informacao tdo so-
mente as entidades legitimas, ou seja, aquelas autorizadas pelo
proprietario da informagéao, ou seja a informacdo somente pode

ser acessada por pessoas explicitamente autorizadas.
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Sobre a integridade, Campos, afirma:

Quando uma informagdo € indevidamente altera-
da,intencionalmente ou nao, tal como pela falsificagdo de um
documento, da alteragao de registros em um banco de dados, ou
qualquer coisa que altere a informagao original de maneira inde-
vida, configura um incidente de Seguranca da Informagao por

quebra de integridade.

Sobre Disponibilidade Campos diz:

Quando a informacédo nao é acessivel nem
mesmo por quem € de direito, como no caso da
perda de documentos, quando ha sistemas de
computador “fora do ar” ou, ainda, em funcao de
ataques de negacéao de servigo a servidores de re-
de ou servidores Web, ou seja, quando esses ser-
vidores estao inoperantes em resultado de ataques
e invasdes, entdo isto € um incidente de Seguranca
da Informacdo por quebra de disponibilidade.
Mesmo as “quedas” de sistemas nao provocadas,
ou seja, nao intencionais, configuram quebra de

disponibilidade.

2.3 MEDIDOR INTELIGENTE PARA UNIDADES COM PAINEIS DE GERACAO DE
ENERGIA SOLAR

Nesse topico sera abordado o trabalho de mestrado de Costa, Kevin (2021)
com titulo SISTEMA DE MONITORAMENTO E GERENCIAMENTO DE ENERGIA
BASEADO NO PROTOCOLO MQTT PARA UNIDADES COM GERAGCAO DISTRI-
BUIDA com intuito de adiante abordar possiveis soluces e aplicacbes com esse

tipo de dispositivo.
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2.3.1 Sistema Proposto

Como ja explicado, o medidor bidirecional da concessionaria ndo contabiliza
necessariamente todo o consumo nem toda a geragéo, visto que uma parte do que é

gerado € consumido pela unidade sem que chegue ao medidor.

Nessa conjuntura, Costa (2021), desenvolveu um sistema que propde a utili-
zagao de uma dupla medi¢&o unidirecional, sendo uma dedicada a saida do inversor
e outra a saida do quadro de distribuicdo, representando assim o perfil real da uni-
dade.

O projeto foi feito utilizando o ESP32 com transmissao de dados via protocolo
MQTT, que proporciona comunicagao isolada entre os dispositivos conectados e a
aplicacdo WEB. Dessa forma, proporciona uma maior confiabilidade nos dados
mesmo em redes mais lentas. O sistema proposto € composto por Sensores,

ESP32, PZEM-004T, um servidor e a aplicagdo WEB como mostrado na figura 6.

Figura 6 — Visdo macro do sistema.
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Fonte: O préprio autor inspirado em Costa (2021), pagina 32

Nessa segdo, serdo apresentados de maneira resumida os principais pontos

do sistema de monitoramento e gerenciamento proposto.
2.3.2 Hardware e medicao

Para realizar a medigdo da energia consumida e gerada, foi-se utilizado um

modulo monofasico PZEM-004T da Peacefair. Nele é feita as medi¢cdes e envio de
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dados de tenséo, corrente, energia ativa, poténcia ativa, fator de poténcia e frequén-
cia da rede. O mddulo possui precisao ideal conforme a Tabela 1, e comunica-se
usando UART (Universal Asynchrounous Receiver/Transmiter). No PZEM-004T, a
energia ativa é armazenada em um contador, incrementando até o valor maximo da

Tabela 1 e resetando apds chegar nesse valor.

Tabela 1 — Precisao do modulo PZEM-004T.

Faixa de Medicdo Precisdo
Tensao 80~260V 0,50%
Corrente 0~100A 0,50%
Poténcia Ativa 0~23kW 0,50%
Fator de poténcia 0,00~1,00 1,00%
Frequéncia 45~65Hz 0,50%
Energia ativa 0~9999,99kWh 0,50%

Fonte: Dados retirados de: (PEACEFAIR, 2020)

Para receber as medicdes do PZEM-005T e enviar os dados ao broker MQTT
foi utilizado o microcontrolador ESP32. Esse microcontrolador possui placa de co-
municacao WiFi nativa, 10 canais A/D, 10 pintos de sensor de toque, canais de co-
municagcdo UART, 12C, 12S, SPI, médulos PWM e memoria para armazenar dados
caso haja alguma interrupgéo de conecc¢ao WiFi ou de energia. Além disso, o ESP32
possui modulo de programacao Over-The-Air (OTA) que da a possibilidade de afzer
atualizacao do firmware de forma remota sem desconectar o microcontrolador. Além

disso, o ESP32 possui baixo custo.

A parte fisica do sistema conta com Sensores de corrente, PZEM-004-T, mo-
dulo relé para acionamento remoto de cargas, fonte AC/DC para alimentar o ESP32,

e 0 microcontrolador ESP32.
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Figura 7 — Protétipo experimental.

Fonte: Costa (2021), pagina 34

Como deve-se medir consumo e geragao, o sistema instalado deve constar
por dois sistemas desse protétipo, um para a saida do inversor e um para a saida do

quadro de distribuicdo geral da unidade.

A arquitetura do sistema fisico devera ser montado como na figura 8. Um no

inversor e outro no quadro geral para obter as duas medicdes.



Figura 8— Arquitetura do sistema.
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O sistema também funciona para unidades bifasicas e trifasicas, basta conec-

tar trés moédulos PZEM-004T em um mesmo ESP32. A conexado é feita em uma

mesma porta serial e o ESP32 (mestre) solicita as medigdes de cada um dos modu-

los PZEM-004T (escravos) separadamente. Ao final desse processo, a poténcia tri-

fasica é calculada.

Em unidades de média e alta tensao se faz necessaria a instalagédo dos medi-

dores no lado de baixa tenséo, visto que o PZEM-004T possui uma limitagdo de ten-

sao e poténcia de até 23 kW.
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2.3.3 Programacgao do Sistema

O firmware da aplicagdo consta com aquisicdo dos dados do PZEM-004T,
tratamento da informacao, verificagdo da conexao com a rede WiFi e broker MQTT,

e envio dos dados.

Ele inicia sua rotina com configuracéo dos recursos necessarios como WiFi,
MQTT, OTA e aquisicdo do horario real no servidor Network Time Protocol (NTP).
Apos a configuragao, é feita a conexdo com WiFi, com o broker MQTT e a configura-

cao do horario interno com base no horario recebido no servidor NTP.

Caso ocorra falta de energia ou desligamento inesperado, é verificado tam-
bém se existem medicdes salvas na memoaria flash. Esses dados sao armazenados
durante o modo offline. Caso existam, essas medi¢cdes sdo enviadas ao broker
MQTT e sdo excluidas logo em seguida. A partir de entdo, o cédigo permanecera

em loop.

As medigbes sao enviadas a cada 15 minutos, nos minutos 00, 15, 30 e 45 de
cada hora. Durante cada um desses intervalos as medigdes sao realizadas a cada 5
segundos, medindo poténcia, tensao, corrente, FP e frequéncia. O objetivo disso ¢é a
cada intervalo de 15 minutos obter o valor de maior demanda, corrente média e as
maiores variacdes de tensao, frequéncia e FP em relacdo ao valor ideal. A medi¢cao
de consumo ¢é obtida ao final de cada periodo de 15 minutos, através da diferencga
entre o valor atual do contador de energia e o valor do inicio do periodo. Isso evita
que o reset no contador do PZEM-004T altere a informacao, dado que o valor envia-
do é apenas o valor consumido no periodo e nao do contador em si. Apds receber
as medi¢cdes o ESP32 faz o calculo do CRC16, evitando assim dados que porventu-

ra venham corrompidos.

Os dados sao todos enviados em uma unica string com cada valor separados

por virgula como mostrado na figura 9.

Figura 9 —String enviada ao broker MQTT.
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String: 215.6, < Tensdo
0.05,; < Corrente
4 & 8 r 4 Demanda
0.000, % Consumo
60.0 r % Frequéncia
0.30, < Fator de Poténcia
1, « ID do dispositivo
2020-11-09 15:30:06 = Ficatien i oo e

envio

Fonte: O préprio autor baseado em Costa (2021), pagina 37

Todos os dispositivos, sejam de geragdo ou consumo,utilizam um mesmo t6-
pico chamado de “measures” para envio das medi¢cdes que serao tratados na aplica-
¢cao web para associa-los a um dispositivo através do identificador e salvos no banco

de dados corretamente.

Existe uma rotina que verifica caso haja desconexao do WiFi e do broker
MQTT, caso haja alguma desconex&o inicia-se o modo offline ja citado anteriormen-
te e aciona uma rotina que armazena todas as medicbées na memoaria flash do

ESP32. O protétipo desenvolvido garante 234 dias de memoria sem conexao WiFi.

Nas figuras 10 e 11 temos um fluxograma que ilustra o funcionamento do fir-

mware.



Figura 10 — parte 1 do Fluxograma do firmware.
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Figura 11 — parte 2 do Fluxograma do firmware.
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2.3.4 Aplicagao web do sistema

A aplicagédo web desenvolvida foi feita em Ruby, utilizando o Ruby on Rails
(RoR).

O RoR possui dois conceitos principais, o DRY (Don’t Repeat Yourself) que
consiste em que o maximo de cédigo em uma aplicagao pode ser reaproveitado sem
a necessidade de novas declaragdes; E o Convention over Configuration que consis-

te em que configuragbes comuns realizadas durante o desenvolvimento se transfor-
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mam em convengdes no framework, podendo ser utilizadas diretamente, sem a ne-

cessidade de retrabalho.

Basicamente o RoR é uma ferramenta muito util para criacdo de paginas com
tratamento de dados, permitindo criar ferramentas de visualizagdo amigavel para o

usuario destes dados.

Nesse sistema de medidor inteligente o RoR foi utilizado para desenvolver
uma aplicacdo web capaz de receber os dados enviados no broker MQTT e apre-

senta-los de forma amigavel ao usuario.

Na figura 12 temos como € a interface criada no sistema proposto por Costa,
Kevin (2021) que sera visualizada pelo usuario para controle de cargas, e alguns de

seus componentes.

Figura 12 — Pagina criada para o acionamento das cargas.
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Fonte: Costa (2021), pagina 41

De modo a ter mais seguranga no sistema o usuario sé tera acesso aos dis-

positivos de sua unidade ou de outras unidades permitidas pelo administrador.
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Além disso, a aplicagdo disponibiliza uma aba para configuragdes, onde é
possivel alterar as configuragées do usuario como nome, e-mail e senha. Na figura

13 temos a interface da aplicagdo web desenvolvida para visualizacao de dados.

Figura 13 — Vista da aplicagao web.
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Fonte: Costa (2021), pagina 42

2.4. SISTEMA PARA DETECGAO DE FALHAS EM MODULOS FOTOVOLTAICAS.

Nesse topico sera abordado TCC de Donizetti, Paulo (2018), com titulo SIS-
TEMA DE MONITORAMENTO PARA DETECCAO DE FALHAS EM PLACAS FO-
TOVOLTAICAS com intuito de ja linkar com as ideias de solugdes para o sistema

proposto por Donizetti (2018).
2.4.1 Sistema Proposto

Nesse Sistema teremos algo parecido com o proposto por Costa, Kevin

(2021), entretanto o foco do software é detectar falhas nos médulos fotovoltaics.
O material utilizado no protétipo desse sistema consta com:
- Um computador pessoal;

- Software Visual Studio Community da Microsoft;
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- IDE especifica do Arduino;

- Um Arduino MEGA2560;

- Um sensor de tenséo;

- Um sensor de corrente;

- Um painel fotovoltaico Komaes KM(P)20;

- Cabo USB para Arduino;

- Uma fonte de tensao regulavel;

- Fios e jumpers para as conexdes elétricas.

Esse sistema teve o desenvolvimento de um software usando a IDE do Visual
Studio Community da Microsoft. Esse Software tem a capacidade de ler, através da
porta USB, os dados adquiridos pelos sensores conectados ao Arduino e a placa
fotovoltaica e apresentar os dados por meio de uma interface grafica de facil enten-

dimento.

O Arduino deve estar conectado ao computador através de uma porta USB e
os dados sao transmitidos usando comunicagao serial. Para que o Arduino fosse
capaz de efetuar a leitura da tensao e corrente do painel fotovoltaico, Donizetti, Pau-
lo, desenvolveu um codigo para a memoria do Arduino, usando a IDE exclusiva para

este microcontrolador.

Diferente do sistema proposto por Costa, Kevin (2021), no sistema proposto
por Donizetti, Paulo (2018) os sensores devem estar conectados ao painel fotovol-
taico e aos pinos analdgicos do Arduino de acordo com o seguinte esquema da figu-
ra 14.
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Figura 14 — Conexdes elétricas.
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Fonte: Donizetti (2018), pagina 42

A operacao do software baseia-se em quatro fungdes basicas, sendo elas:
- Monitoramento de painéis;

- Diagnéstico a respeito do funcionamento;

- Configuracao de dispositivos;

- Gravacgao de dados.

Na figura 15 podemos ver mais informagdes sobre cada uma das quatro fun-
¢Oes descritas.



Figura 15 —
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Fonte: O préprio autor baseado em Donizetti (2018), pagina 43

A fungdo de monitoramento recebe os valores de tensédo e corrente. Esses

valores s&o mensurados pelo Arduino nos dispositivos conectados e em seguida

enviado para o computador para que esses valores sejam organizados e dispostos

para visualizagao do usuario.

A fungao de configuragao de dispositivos recebe do usuario os parametros de

tensao e corrente de funcionamento dos mesmos, o0 nhome para possibilitar a identifi-

cacao e informa se ainda esta ativo ou nao.
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A funcédo de diagndstico avalia os dados recebidos pelo sistema, utiliza de
alguns parametros definidos na programacao e os dados de configuragao dos dispo-
sitivos inseridos pelo usuario e retorna mensagens que mostra o comportamento do

dispositivo naquele momento.

Os parametros de diagnostico utilizados foram estimativas para efeitos de tes-
te, uma vez que ainda nao existem parametros bem definidos para tal. Definiram-se

0s seguintes parametros com margem de erro de 5% para erros de leitura:

¢ Quando a tensao lida tem valor acima de 70% do valor da tensdo maxima
do dispositivo o sistema exibe a mensagem “PAINEL FUNCIONANDO
SATISFATORIAMENTE”;

¢ Quando a tenséo lida tem valor entre 70% e 50% do valor da tensdo ma-
xima do dispositivo, o sistema exibe a mensagem “PAINEL SUJO, SOM-
BREADO OU CEU NUBLADO’;

¢ Quando a tenséo lida tem valor abaixo de 5% do valor da tensdo maxima
do dispositivo o sistema exibe a mensagem “PAINEL SOMBREADO,
DESCONECTADO OU HORARIO COM POUCA LUZ’;

Para esse protdtipo foi considerado que a carga funcionaria com maxima po-
téncia, ou proximo disso, que o painel pudesse oferecer, portanto, a corrente

também foi avaliada e seus parametros estao apresentados abaixo:

e Quando a corrente lida tem valor acima de 50% do valor da tensao maxi-
ma do dispositivo o sistema exibe a mensagem “PAINEL FUNCIONANDO
SATISFATORIAMENTE”;

e Quando a corrente lida tem valor entre 50% e 5% do valor da tensao ma-
xima do dispositivo, o sistema exibe a mensagem “PAINEL SUJO, SOM-
BREADO OU CEU NUBLADO’;

¢ Quando a corrente lida tem valor abaixo de 5% do valor da tensdo maxima
do dispositivo o sistema exibe a mensagem “PAINEL SOMBREADO,
DESCONECTADO OU HORARIO COM POUCA LUZ”;

Na figura 16 podemos ver a interface do software desenvolvido.
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Figura 16 — Interface do Software.
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Fonte: Donizetti (2018), pagina 46

3. POSSIVEIS SOLUGOES E APLICAGOES COM O USO DE MEDIDORES INTE-
LIGENTES EM UNIDADES COM ENERGIA SOLAR

As aplicagdes utilizando medidores inteligentes em unidades com energia so-
lar sdo as mais diversas. Do ponto de vista do consumidor teremos uma otimizacao
na sua geracgao e consumo de energia, visando ter menos gastos e mais produtivi-

dade do seu sistema.

Manutencao: Com um sistema que consegue trazer tantos dados é possivel
verificar a saude do seu sistema de geragao e fazer analises sobre periodos do ano.
Por exemplo, em periodos mais nublados e/ou chuvosos teremos menos poténcia
gerada que em periodos em que o céu esta aberto. Com isso, pode-se estimar qual
sera a poténcia gerada pelo sistema em pleno funcionamento em determinados pe-
riodos. Dessa forma, torna-se possivel verificar mais facilmente possiveis falhas no
sistema e quando devem ser feitas limpezas nas placas. Isso gera mais confiabilida-
de no sistema e menos gastos com possiveis danos mais criticos. Com essa tecno-
logia, € possivel também fazer o acionamento automatico de equipes para resolugao

desse problema. Isso ocasiona economia de pessoal de gestao e operacéo.
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Outra possibilidade que ja foi citada por Costa, Kevin (2021), € de conectar
controle das cargas ao sistema, garantindo o controle da geragdo de energia antes
do consumo. Isso torna possivel a previsdo de quando a geragao n&o sera suficiente
€ 0 usuario pode tomar medidas como alteracdo do consumo de equipamentos elé-

tricos momentaneamente.

Ao conectar os medidores, painéis solares, e consumo da residéncia, pode-se
criar um padrao de consumo personalizado e analisar inumeros pontos de contatos
e seus dados para ajudar a gerencias o fluxo disponivel. Isso possibilita que gere um
certo acumulo de crédito, como por exemplo, uma pessoa que possui veiculo elétri-
co pode configurar para que pare o carregamento de maneira personalizada ao uso

pessoal do carro rotineiramente.

Além disso, o usuario tendo um controle maior da sua geragcédo e consumo
traz a possibilidade de verificar fuga ou roubos de energia. Isso € benéfico tanto para
0 usuario, como para a propria concessionaria, visto que o medidor da concessiona-

ria mede apenas o valor liquido do que é consumido na unidade.

Para empresas os dados precisos dos medidores inteligentes permitem tam-
bém um balanceamento mais eficiente entre a oferta e a demanda, evitando sobre-

cargas desnecessarias € melhorando a eficiéncia operacional da rede.

Para as concessionarias, os consumidores terem medidores inteligentes na
sua instalagcao pode trazer uma reducado de custos operacionais. A automacao e a
capacidade de resposta rapida aos dados dos medidores podem otimizar o gerenci-
amento da rede. Além disso, com o consumidor tendo a possibilidade de verificar os
dados tanto da geracao quanto do consumo da carga, torna possivel verificar irregu-
laridades e diferencas na cobranga de seu consumo; isso acarreta em uma facilida-

de maior na detecgao de fraudes e roubos de energia elétrica.
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4. Conclusao

Gragas a contribuicdo de diversos autores, suas obras, e dados estatisticos,
observamos que a Energia Solar no Brasil esta em crescimento acelerado e, sem
duvidas, sao necessarias inovagdes e pesquisas para prover mais confiabilidade ao
sistema. Essas inovagdes sdo de grande relevancia para a melhoria da qualidade de
vida das pessoas, redes, instalagbes e corporagdes. Foi possivel avaliar diversos
pontos pertinentes ao tema como loT, seguranca da informagao, aplicagbes web,
impactos sociais, mudangas nas novas leis e, além disso, ter uma ampla reflexao

sobre a importancia e vantagens trazidas pelo uso dos medidores inteligentes.

Essas tecnologias tornam-se parceiras em diversos setores, sejam essas pa-
ra consumidores normais, empresas, industrias e concessionarias, pois, durante es-
se estudo foi apresentado indicadores que ratificam as inUmeras vantagens que os
usos delas trazem, bem como a crescente demanda que esta se instaurando ja ha
algum tempo no Brasil e nos mais diversos paises. Assim, podemos enxergar as
aplicacdes inteligentes como a tecnologia do século e que esta cada vez mais em
expansao, tornando cada vez mais importante que se tenha confiabilidade nessas

tecnologias.

Observa-se ainda, que para que o setor de Smart Grid consiga caminhar com
cada vez mais transparéncia e segurancga, se faz importante o desenvolvimento de
estudos e tecnologias em diversas areas, indo desde evolugdo e barateamento das
tecnologias dos microcontroladores, redes e sensores até a area de seguranca dos

equipamentos, a informacgao e desenvolvimento de aplicativos.

Os avancgos tecnoldgicos sao inquestionaveis. Cada vez mais modificando a
vida das pessoas, gerando conforto e confianga e trazendo solucgdes inteligentes
para os mais diversos problemas que surgem. Além disso, os impactos socioecon6-
micos sao 0s mais diversos. A expansao da energia solar e a criagao dessas tecno-
logias geram empregos, comodidade, novas areas de estudos cada vez mais nicha-
das além dos impactos ambientais positivos que o barateamento e melhora no

Payback dessas tecnologias trazem.

Visto isso, podemos concluir que € de suma importancia que o governo traba-

Ihe bem nas legislagdes e incentivos, pois além de todos os impactos citados, o
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mercado de energia solar € bastante aquecido e gera muitas vantagens econémicas
e ambientais para o pais. Esse presente estudo visa analisar os impactos e vanta-
gens dessas tecnologias como um todo, bem como as possiveis problematicas que

podem surgir devido a eles.
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