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RESUMO

O avanco tecnolégico dos equipamentos das Subestacdes Elétricas (SE) tem proporcionado
melhorias significativas na confiabilidade dos sistemas de Protecdo, Automacao e Controle
(PAC) dos Sistemas Elétricos de Poténcia (SEP). A publicacdo da norma IEC 61850 e suas
atualizacdes tém promovido impactos positivos na comunicacao entre os dispositivos dos niveis
hierarquicos dos sistemas PAC das subesta¢des, com significantes beneficios como padronizac¢ao
de protocolos, interoperabilidade, menor custo de integracdo, menor custo de instalacdo e
manutencdo, dentre outros. A IEC 61850 abriu o caminho para a realizagdao de SE Digitais que
consistem essencialmente em dispositivos eletronicos inteligentes ou IEDs (do inglés, Intelligent
Electronic Devices) que operam em modernas tecnologias de rede com comunicacao digital.
Nas SE Digitais, a tecnologia de IEDs Virtuais pode ser utilizada. O modelo virtualizado
de dispositivos 16gicos, nds 16gicos, Interface de Servico de Comunicacdo Abstrata (ACSI) e
Classes de Dados Comuns (CDCs) permite a defini¢do dos dados, servigos e comportamento
dos dispositivos a serem definidos, além dos protocolos usados para definir como os dados sdao
transmitidos pela rede. Com o desenvolvimento dessas novas tecnologias e a padroniza¢iao dos
protocolos de comunicagdo, € necessario que profissionais de protecdo de sistemas elétricos
sejam capacitados para acompanhar as evolugdes tecnoldgicas. Dentro deste contexto, este
trabalho apresenta uma plataforma para aprendizagem de sistemas de protecdo, automacao e
controle de subestacdes e redes elétricas inteligentes. O objetivo da plataforma € oferecer um
ambiente pratico que facilite a aprendizagem e fomente a capacidade de andlise, o pensamento
critico e a autoconfianga no dominio do conhecimento em PAC. A plataforma € constituida
basicamente de IEDs fisicos e IEDs virtuais (VIED) interligados em uma rede de comunicacao.
Neste trabalho sdo apresentados o conceito, o desenvolvimento, os testes e a validagdao dos
VIEDs e sdo feitas aplicagdes em situacoes de seletividade 16gica, com e sem falha de disjuntor,
e na utilizacdo da fun¢do de protecdo diferencial de transformador, com vistas a capacitacao de
pessoal qualificado no estado-da-arte em PAC. A validacdo do VIED consistiu em mostrar que o
dispositivo virtual se comunica por meio de mensagens Manufecturing Message Specification
(MMS), Generic Object Oriented Substation Event (GOOSE) e Sampled Values (SV) e que se
comporta de forma semelhante a um IED fisico que faz parte da plataforma. Além disso, foram
feitos testes de integrac@o entre o VIED e o IED fisico a um Supervisory Control And Data

Acquisition (SCADA). Portanto, foi demonstrada a contribuicao do IED virtual para aplicacao



em laboratérios de ensino, pesquisa e inovacao e em futuras subestacdes, e o grande valor da

plataforma PAC na formacao e recapacita¢io de profissionais qualificados.

Palavras-chave: relés digitais; protecdo de sistemas elétricos; virtualizagdo; IEC 61850;

SCADA; capacitagdo.



ABSTRACT

The technological advance of the Electric Power Systems (SE) has featured significant improve-
ments in the reliability of the Protection, Automation and Control (PAC) systems of the Electric
Power Systems (SEP). The publication of the IEC 61859 standard and its updates have promoted
positive impacts on communication between devices of the hierarchical levels of substations
PAC systems and significant benefits such as standardization protocols, interoperability, lower
cost of integration, lower cost of installation and maintenance. IEC 61850 opened up the way
for the implementation of Digital SEs, which essentially consist of intelligent electronic devices
(IEDs) that operate on modern network technologies with digital communication. Virtual IEDs
technology can be used in Digital SEs. The virtualized model of logical devices, logical nodes,
Abstract Communication Service Interface (ACSI) and Common Data Classes (CDCs) allows
the definition of the data, services and behavior of the devices that are defined, in addition to the
protocols used to define how the data is transmitted over the network. As these new technologies
and the standardization of communication protocols are developed, it is necessary that protection
of SEP professionals are trained to keep up with technological evolution. Within this context, this
dissertation presents a platform for learning digital electrical protection, automation and control
of substations and smart grids. The purpose of the platform is to offer a practical environment
that facilitates learning and fosters analytical skills, critical thinking and self-confidence in
the field of PAC. The platform basically consists of physical IEDs and virtual IEDs (VIED)
interconnected in a communication network. The concept, development, testing and validation of
VIEDs are presented and applications are made in situations of logic selectivity, with and without
breaker failure, and use of the transformer differential protection function, with a view to training
of qualified personnel in the state-of-the-art in the protection of electrical systems. The VIED
validation consisted of showing that the virtual device communicates through Manufecturing
Message Specification (MMS), Generic Object Oriented Substation Event (GOOSE) and Sam-
pled Values (SV) messages and that it behaves similarly to the physical IED that is part of the
platform. In addition, integration tests were performed between the VIED and the physical IED
to a Supervisory Control And Data Acquisition (SCADA). Therefore, it was demonstrated the
contribution of the virtual IED for application in teaching, research and innovation laboratories
and in future substations, and the great value of the PAC platform in the training and retraining

of qualified professionals.



Keywords: digital relay; electrical system protection; virtualization; IEC 61850; SCADA;
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1 INTRODUCAO

As subestagdes de energia elétrica (SE) sao n6 central para operagdo e controle do
Sistema Elétrico de Poténcia (SEP). Atualmente, SEs inteligentes digitais e padronizadas t€ém
sido construidas com importante papel para a aplicacio das redes elétricas inteligentes. Relés
eletromecanicos deram lugar a dispositivos eletronicos inteligentes (IEDs), que possibilitaram a
implementa¢do de comunicagdo digital. Os Intelligent Electronic Device (IED)s das SEs Digitais
se interligam em rede de comunicacao local - do inglés Local Area Network (LAN) - baseada
em tecnologia Ethernet, que fornece um backbone de comunicagao simplificado para controle
e monitoramento local e remoto ((SCHUMACHER et al., 2007). Protocolos de comunicac¢ao
legados foram desenvolvidos com o duplo objetivo de fornecer as funcdes necessdrias exigidas
pelos sistemas elétricos de poténcia (SEP) enquanto minimizam o nimero de bytes usados
pelos protocolos. A variedade de protocolos proprietarios trouxe problemas para integragao
de dispositivos de diferentes fabricantes. Com o objetivo de solucionar o problema causado
pela variedade de protocolos e contribuir para o avango tecnoldgico das SEs, a International
Electrotechnical Commission (IEC) lancou em 2003 a primeira edi¢do da norma IEC 61850
(atualmente ja estd na segunda edicao), que propde protocolos universais para a comunicagdo de
IEDs de SEs, a saber: Manufecturing Message Specification (MMS), Generic Object Oriented
Substation Event (GOOSE) e Sampled Values (SV) (IEC/TR 61850-1, 2013).

No contexto atual, o SEP possui uma parcela de tecnologias baseadas em inversores,
os quais sdo utilizadas por fontes de energias renovdveis e geracao distribuida. Os inversores
podem afetar o fluxo de poténcia, a tensdo do sistema e as fungdes de protecao, exigindo
rapidas atualizacdes e adaptagdes, visto que veiculos elétricos, baterias e fontes distribuidas
de energia solar e edlica podem ser conectadas em qualquer parte do SEP. Hunt ef al. (2019)
apontam que o futuro das subestagdes frente as mudangas do SEP estd em deixar de lado o
atual modelo de protecdo baseada em hardware, com um propdsito Unico e estatico de protecao
em si, e passar para um modelo adaptavel por meio de software e que permita a comunicacao
coordenada entre os dispositivos das fontes de energia distribuida e melhor gerenciamento por
parte dos operadores. O modelo de dispositivos de controle e protecao baseados em software
diz respeito a aplicativos que podem ser rapidamente alterados, desenvolvidos e testados, o
que pode aumentar a confiabilidade dos processos e as melhores condi¢des de manutengoes.
Com uma configuracio baseada em software, as SEs podem ter seus servicos constantemente

atualizados sem necessidade de troca de dispositivos fisicos e de forma rapida, automatica e
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remota, envolvendo baixos riscos € menores custos financeiros. Um contraponto para o modelo
de SEs digitais utilizando dispositivos conectados em LAN € a questdo da ciberseguranga, a
qual precisa ser forte para evitar ataques por invasores com objetivo de prejudicar o sistema
elétrico. As configuragdes dos relés de protecao no modelo de subestacdo (SE)s digitais devem
ser mais dinamicas e contemplar os diferentes tipos de rede elétrica com variadas configuracdes
que melhor se adéquam as mudangas atuais no SEP.

Uma tecnologia que pode ser utilizada diante da necessidade de dinamicidade € a
dos Virtual Intelligent Electronic Device (VIED)s (WOJTOWICZ et al., 2018). Os VIEDs sao
desenvolvidos por software para executar fungdes de protecdo do SEP e permitir a comunicagao
padrdo IEC 61850 em uma LAN. Os VIEDs possuem como caracteristica trabalhar com sinais
digitais, o que é desejavel para a evolucdo das subestacdes no que diz respeito a comunicagdo de
seus dispositivos. Além disso, os VIEDs, mesmo apds serem desenvolvidos para uma situacao
especifica, podem ser modificados e adaptados para uma nova realidade de configuracdo do SEP
sem, necessariamente, trocar o seu hardware. Funcionalidades de acesso remoto dos VIEDs
podem ser implementadas para acesso por operadores conectados em uma Metropolitan Area
Network (MAN) ou uma Wide Area Network (WAN), contribuindo para as manutengdes e para
o gerenciamento do sistema elétrico.

Diante dos avangos tecnolégicos do SEP, torna-se necessario profissionais capaci-
tados para operar os equipamentos e garantir o bom funcionamento do sistema elétrico. Trei-
namentos em tecnologias jd implementadas e consolidadas no mercado, bem como em novas
tecnologias que se mostram promissoras, sao essenciais para a formacao de um bom profissional.
Engenheiros, técnicos ou outros colaboradores que trabalham na operacdao do SEP e estudantes
em processo de formagdo, em especifico os que operam as subestagdes, precisam ser capacitados
para se adequarem as transformacdes e inovacdes na area de protecdo, automacgdo e controle de

SEs.

1.1 Motivacoes

A principal motivacdo para esse trabalho estd na necessidade de se trabalhar com
IEDs de prote¢@o mais dinamicos que funcionem por meio de softwares que possam ser modifi-
cados e atualizados para se adaptarem as necessidades do SEP a medida que o sistema vai se
transformando, a fim de contribuir para a evolucao da protecdo, automacao e controle de SEs e

para as redes elétricas inteligentes. Além disso, é de extrema importincia prover mecanismos de
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capacitacao de pessoal para dominio de novas tecnologias digitais de Protecao, Automacao e

Controle (PAC) do SEP.

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo geral deste trabalho é desenvolver e testar VIEDs em uma plataforma de
PAC composta por IEDs fisicos e virtuais padrdo IEC 61850 orientada a aprendizagem baseada

em projetos.

1.2.2 Objetivos Especificos

Os objetivos especificos do trabalho sao:

e Desenvolver e implementar VIEDs por meio de softwares que sejam capazes de
se comunicar em uma LAN utilizando os protocolos da IEC 61850;

e Testar em uma bancada experimental de laboratério os VIEDs desenvolvidos
e comparar os resultados de seu funcionamento com os resultados obtidos por
[EDs fisicos da bancada;

e Promover a integracio dos VIEDs desenvolvidos com o Supervisory Control And
Data Acquisition (SCADA) da plataforma de PAC;

e Planejar a aplicagdo da plataforma no ensino de alunos de graduacdo do curso de

Engenharia Elétrica da Universidade Federal do Ceard (UFC).

1.3 Estado da Arte

A tecnologia de protecdo digital tem evoluido nas dltimas décadas. Os IEDs e as
tecnologias de comunicagdo em rede facilitaram o monitoramento, o controle local e remoto
e a protecdo de subestacdes, que ndo poderiam ser facilmente realizados com dispositivos
tradicionais de proteg¢do e controle. No estudo de protecdo de SEP, os IEDs de protegcao
tém sido definidos como dispositivos sindbnimos de relés digitais ou numéricos baseados em
microprocessadores (SAMPAIO, 2019). Para a realizacdo da comunicacao entre os IEDs das
subestacdes, os fabricantes desenvolveram seus protocolos, 0s quais viabilizavam a troca de

informacdes somente entre dispositivos do mesmo fabricante. Outros protocolos surgiram no
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contexto de protecdo, controle e automacgao de SEs, os quais ainda sdo amplamente utilizados,
inclusive em areas diversas do setor elétrico, como o ModBus ¢ o DNP3. Para resolver a
dificuldade de troca de informagdes entre os IEDs da subestacdo devido ao uso de diferentes
IEDs de diferentes fabricantes e fornecer uma melhor padronizagdo dos dados das SEs, IEEE
e IEC desenvolveram juntos um padrao comum para comunicagdo de subestacdo, IEC61850
(WOJTOWICZ et al., 2018). O advento da norma IEC 61850 possibilitou a utilizagdo e a
padronizacdo de diversos recursos € trouxe muitos beneficios para o Sistema de Automacgao
de Subestacoes (SAS). Ainda nos primeiros anos de sua implementacgdo, apesar dos desafios,
tinha-se grande expectativa dos avangos que ela poderia proporcionar (HOSSENLOPP, 2007).
Dentre os principais recursos disponiveis ao se adotar a IEC 61850, estdo: o modelo virtualizado
de Logical Device (LD) e Logical Node (LN); nomeacao de cada elemento de dados; servicos de
alto desempenho, dos quais pode-se citar a comunicac¢io via mensagens MMS, GOOSE e SV; e
linguagem padronizada de todos os dados que trafegam na rede de comunicagdo. Dessa forma, a
padronizacao eliminou a possibilidade de ambiguidade na aquisi¢do de dados e solucionou o
problema de protocolos de comunicagado proprietarios. Além disso, sua implementacdo possibilita
a reducgao de custos de instalacdo dos SASs, de comissionamento das subestacdes, de integracdo
entre os equipamentos e possibilita a implementacio de outros servigos que nao sao possiveis ou
sdo de dificil implementacdo quando se utiliza outros protocolos. A IEC 61850 abriu portas para
a evolucgdo das subestacdes e do seu sistema de automacao (MACKIEWICZ, 2006).

Hunt ez al. (2019) apresentam conceitos e requisitos necessdrios para as SEs diante
dos avancgos tecnoldgicos dos equipamentos e da penetracdo de fontes de energia renovavel e
da geracgdo distribuida no SEP, ressaltando o papel fundamental da IEC 61850 nesse contexto.
A proposta dos autores vai na dire¢ao de subestagcdes digitais, nas quais torna-se necessaria a
digitalizacdo de todas as informacdes das SEs e o trafego destas numa rede de comunicagdo. A
medida que as fontes renovaveis e a geracao distribuida se tornam parcelas consideraveis do
SEP, e a partir do momento que cargas como veiculos elétricos e baterias sdo cada vez mais
utilizadas, os equipamentos de protecao precisam apresentar caracteristica de dinamicidade
de adaptac@o e acesso remoto coordenado por parte dos operadores. Os autores defendem
que o atual modelo de dispositivos das subestacdes, os quais sdo chamados de "baseados em
hardware", deve ser substituido por modelo chamado de "baseado em software'"para uma melhor
operagdo do SEP. Os modelos baseados em hardware sao projetados para uma configuragao

especifica e permitem pouca variagdo e adaptacdo diante de mudangas do SEP, podendo ser
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necessdria em alguns casos a constante troca de equipamentos. Dispositivos baseados em
hardware ndo sido necessariamente dispositivos eletromecanicos, mas podem ser IEDs, que
possuem microprocessadores em sua composi¢ao fisica e permitem uma maior flexibilidade
com relacdo a sua configuracdo. Entretanto, seu uso em SEs para proteger diversos setores
requer em muitos casos uma grande quantidade de hardwares. O modelo baseado em software,
por outro lado, oferece a possibilidade de reducdo no uso de hardwares ao integrar em uma
menor quantidade de dispositivos fisicos (em um nimero de dois, por exemplo, considerando
a redundancia) as diferentes fungdes de protecdo para todos os setores de uma SE. O modelo
baseados em software pode permitir, dessa forma, uma prote¢do centralizada ou em poucos
hardwares, ainda que os setores das SEs sejam virtualmente protegidos por softwares especificos
na maquina servidor. Essa reducdo de hardwares e a configuracdo de diferentes softwares de
protecao (nesse sentido, pode-se dizer que sao diferentes IEDs em um mesmo hardware) pode
levar a uma maior flexibilidade para rearranjos topolégicos da prote¢do, a uma maior variagao
das func¢des de protecdo dos IEDs, a adaptagdo dos codigos de cada protecao, e acesso remoto
via aplicativos, tornando mais pratica e rdpida a parametrizacdo dos dispositivos para novas
realidades que se configuram no sistema e de problemas que podem surgir, como € o caso da
protecdo cega e do falso trip das geracoes distribuidas (SAMPAIO, 2017).

Apesar das vantagens das subestacoes digitais na comunicagdo e flexibilidade, h4
perigos no que diz respeito a seguranca dos pacotes de dados transmitidos. Albarakati et al. (2019)
apontaram alguns ataques de negac¢do de servico (do inglés Denial of Service) das mensagens
GOOSE do protocolo IEC 61850, os quais estdo relacionados a alteracdo de informagdes do
pacote de dados e prejuizo na sincronizacdo das mensagens pelo cliente e pelo servidor. Os
autores propuseram uma deteccao de anomalias baseada em machine-learning, a qual consiste
em treinar o modelo por meio de dados prévios. Foram feitos testes para deteccao de ataques
cibernéticos, obtendo-se €xito no teste que enviava uma unidade dados ndo pertencentes a SE em
estudo.

Um dos equipamentos primordiais para a prote¢ao de subestacdes sdo os IEDs, que
devem ser aprimorados para garantir a evolucao da protecao e da automacgdo de subestacoes.
Uma forma de aprimoramento da protecdo € a virtualizacdo de IEDs, que, baseados em software,
reduzem a necessidade de varios hardwares. Wojtowicz et al. (2018) tratam sobre a tecnologia
de virtualizacdo, que pode ser usada para criar uma nova geracdo de IEDs, e fazem anélises de

possiveis cendrios com implementacao da virtualizagdo. A virtualizagdo consiste um sistema
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operacional com uma Mdquina Virtual (MV) instalada em um servidor fisico, a qual executa as
fun¢des de um IED e envia mensagens padrao IEC 61850 em uma rede de comunicagdo. Seus
testes de laboratdrio mostraram que € possivel que uma MV programada para operar como um
IED se comunique via IEC 61850. Foi percebido que existe um atraso de tempo na troca de
mensagens GOOSE e que € crucial que estudos e testes futuros possam trabalhar com o objetivo
de reduzir esse tempo de atraso.

Wojtowicz et al. (2022) avancaram em seu trabalho anterior e desenvolveram uma
plataforma de testes de dispositivos virtuais baseada em uma solu¢do com Data Centers para
testes de larga escala. Foram feitos testes utilizando-se trés servidores computacionais fisicos
com um total de 64 MVs, dentre as quais existiam diversos VIEDs. Foram feitas andlises do
tempo de envio e recebimento das mensagens na rede de comunicacao para a funcdo de prote¢ao
de sobrecorrente. Para viabilizar seus testes, foram utilizados alguns outros hardwares, como
uma mala de testes, dois switchs de rede e uma merging unit para envio de mensagens SV. Os
resultados apresentaram melhor resposta no tempo de transmissao de mensagens GOOSE para o
sistema operacional Linux do que para o Windows. O sistema de protecdo virtual utilizando a
arquitetura de hardware proposta pelos autores tem potencial suficiente e poder computacional
para implementar a fun¢do de sobrecorrente para uma subestagdo. Os autores utilizaram o
protocolo Precision Time Protocol (PTP), versao 2, nos switches de rede, o que proporcionou
boa acurdcia na sincronizagao das mensagens.

Diante dos avangos tecnoldgicos da protecdao e do SAS, torna-se necessario que haja
treinamento para adequacdo dos profissionais e, principalmente, de alunos de graduagdo, futuros
engenheiros de protecdo. Identificando a necessidade de treinamento e por conta da importancia
do tema, Brahma et al. (2009) apresentaram uma discussao e levantaram sugestdes de métodos
e temas a serem aplicados nas disciplinas de Protecao de SEP nas universidades. Dentre os
mecanismos de ensino, os autores propdem sessdes de laboratérios com o minimo de horas
necessarias (9 horas), nas quais os alunos devem praticar a parametrizacdo de relés e serem
realizados estudos de casos, como situacdes de sobrecorrente, protecao diferencial, dentre outras,
considerando um diagrama unifilar proposto.

Thomas et al. (2011) projetaram e desenvolveram um laboratério para testes de
automacao de subestagdes utilizando IEDs com suporte para IEC 61850. Os autores trabalharam
com IEDs dos fabricantes Siemens e SEL para demonstrar a possibilidade de comunicagao,

dentre os quais estavam: Siprotec4 7SJ64, Siprotec4 7UT6, Siprotec4 7SA6 e SEL-451. Foi
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necesséario utilizar um conversor de protocolos, pois os IEDs utilizavam comunicacao padrao
IEC 61850, mas o centro de comando (um sistema SCADA), possuia suporte apenas para o
protocolo ModBus. O laboratério foi aberto a alunos de graduacdo, que puderam realizar testes e
verificar a comunicagdo dos dispositivos, principalmente as que utilizavam mensagens GOOSE.

Labonne et al. (2021) propuseram um laboratério de testes de redes inteligentes para
estudantes e profissionais utilizando o padrao da IEC 61850. Sua aplica¢do proporcionou aos
alunos: fazer uso e entender a capacidade e a semantica da IEC 61850; programar diferentes
IEDs; e analisar e interpretar o trafego da rede de comunicacdo de um sistema elétrico.

Além da constante atualizacdo com temas de engenharia, como a IEC 61850 e
dispositivos digitais, os educadores também precisam dar aten¢@o a forma de repassar o conhe-
cimento e considerar novas técnicas de ensino, visto que a interacao dos alunos com o mundo
também muda ao longo dos anos. Aparelhos como smartphones, notebooks e tablets, os quais se
conectam a internet e abrem muitas possibilidades de absor¢ao de contetdo, podem ajudar no
processo de aprendizagem. A metodologia tradicional, na qual o professor expde o conteido em
sala de aula e o aluno absorve a matéria de forma passiva, tem suas vantagens, como baixo custo
de implementagdo e facil planejamento. Porém, a forma clédssica de ensino apresenta barreiras
no didlogo entre aluno e professor e o desinteresse do aluno, o que pode causar prejuizos na vida
profissional (BUSS; MACKEDANZ, 2017).

Um conjunto de metodologias denominadas de Metodologias Ativas de Aprendiza-
gem surgem como caminhos inovadores que podem ser tomados para auxiliar no aprendizado
dos alunos. As metodologias ativas t€m como objetivo tornar o aluno protagonista na busca de
respostas, de solugdes e tornd-los cada vez mais interessados no conteido. O professor passa
para a fun¢ao de mediador, auxiliando os alunos no seu desenvolvimento e os estimulando na
investigacdo tedrica e prética de conteidos (MORAN, 2017).

A Metodologia Ativa de Aprendizagem Baseada em Projetos (MAABP) € um tipo de
metologia que visa aplicar o conhecimento do aluno no desenvolvimento de projetos, instigando-
os a conhecer na prética aquilo que foi visto na sala de aula e a desenvolver um senso critico
diante de situacOes que lhes poderdo ocorrer quando no mercado de trabalho. Kyle et al. (2016)
se utilizaram da metodologia ativa de ensino baseada em projeto para ministrar a alunos da
disciplina de "Bioinstrumentacao", fruto da parceria entre os Departamentos de Engenharia
Elétrica e de Engenharia Biomédica da Universidade de Nova York, Estados Unidos. A MAABP

utiliza a forma cldssica de aula, mas vincula a ela a vivéncia pratica dos conhecimentos adquiridos
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por meio da elaboragdo e execucdo de um projeto. A disciplina de Bioinstrumentacgdo trata
do uso basico de dispositivos eletronicos, ferramentas de aquisicao e processamento de dados
e programac¢do computacional voltados para as necessidades biomédicas. Os alunos foram
ensinados sobre marcapasso cardiaco, aquisicao baseada em processadores e controle de resposta.
Foi proposto que os alunos criassem e emulassem uma versao de marcapasso cardiaco. Ao final
da disciplina, os alunos foram capazes de projetar, construir e testar o marcapasso. Os estudantes
perceberam que a metodologia de ensino baseada em projeto aumentou o seu conhecimento de
instrumentagdo, corroborado pelos exercicios feitos na criagdo do marcapasso. A opinido dos
alunos foi que a forma como a disciplina foi ministrada, baseada em projeto, foi uma experiéncia
educacional enriquecedora.

Zhang et al. (2016) aplicaram a MAABP na disciplina Eletronica de Poténcia ofertada
ao programa de mestrado da Technical University of Denmark. Os autores apresentaram o plano
de aula, realizaram a aplica¢ao da metodologia proposta em uma turma de 40 alunos no ano de
2013 e fizeram a comparacdo com o desempenho das notas finais com as turmas dos anos de
2012 e 2011 que receberam aulas no modo cldssico. A avaliacdo dos alunos foi feita por meio de
relatérios do desenvolvimentos dos projetos propostos pelo professor e de apresentagdes orais.
As notas finais dos estudantes poderia variar de 0 a 12 pontos, sendo 7 a nota para classificar
a aprovacgdo, e 12 a nota da equipe reconhecida por excelente desempenho. Foi observado que
92,5% dos alunos da turma de 2013 obtiveram nota maior ou igual a 7, em contraste com 59,9%
e 78% das turmas de 2012 e 2011, respectivamente.

No caminho de atualizag¢do diante de novas tecnologias e de utilizagdo de Plataformas
laboratoriais que podem ser aplicadas em projetos, seja por alunos de graduagdo, mestrado ou
doutorado, ao longo dos ultimos anos foram desenvolvidas pesquisas pelo Grupo de Redes
Elétricas Inteligentes (GREI) da UFC relacionadas a Pesquisa, Desenvolvimento e Inovacao de
Plataformas PAC. Magalhaes (2019) desenvolveu uma plataforma para testes de comunicagdo
com [EDs fisicos por meio de mensagens MMS e GOOSE. A comunicacdo foi feita por meio de
software, que permitia a leitura de dados e atributos de um report enviado via MMS e a troca
de mensagens GOOSE com os dispositivos fisicos. A contribui¢do do autor consistiu em criar
algoritmos em softwares capazes de se comunicarem com dispositivos fisicos utilizando dois
protocolos basicos padrao IEC 61850. Freitas (2022) desenvolveu uma plataforma de protecao
utilizando IEDs fisicos e virtuais. O foco da autora consistiu em validar os dispositivos virtuais

e realizar a sua integracdo a um sistema SCADA de licenga livre. A contribui¢ido da autora
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consistiu na demonstragdo da operacdo do relés virtuais para a realizacdo das comunicagdes
MMS e GOOSE e na sua integracdo ao SCADA LAquis. Este trabalho demonstrou que os IEDs
virtuais desenvolvidos pelo GREI ainda poderiam avangar em sua complexidade e ser aplicados

ao ensino, enquanto plataforma PAC.

1.4 Contribuicoes Cientificas

Este trabalho contribui com o desenvolvimento de uma plataforma PAC composta por
VIEDs e IEDs fisicos padrao IEC 61850 orientada a aprendizagem baseada em projetos. Somado
a isso, este trabalho contribui com o desenvolvimento, a implementagdo e testes de VIEDs para
ensino e treinamento de tecnologias digitais no dominio da protecdo, supervisao, automacao
e controle de subestagdes e redes elétricas inteligentes. A plataforma PAC foi concebida com
enfoque na aprendizagem baseada em projeto, uma metodologia ativa que contextualiza o
conhecimento e utiliza atividades ligadas a realidade pratica e situagdes reais. A plataforma
traz como componente distinto a integracao de IEDs virtuais, os VIEDs, no sistema PAC de
subestacdes de energia elétrica. Os VIEDs de protecdo sdo integrados a IEDs fisicos e ao SCADA
da SE, com troca de informag¢des no padrao IEC 61850.

A plataforma PAC proposta neste trabalho visa o ensino na graduacgdo e a requalifica-
¢do de profissionais no estado da arte em sistemas PAC. Foram agregadas novas funcionalidades
aos VIEDs, em relacdo ao que ja vinha sendo desenvolvido pelo GREI, e foram feitas aplicacdes
utilizando a plataforma PAC digital, tais como:

e Desenvolvimento de VIEDs por meio de software que t€ém suporte para comuni-
cacdo via mensagens SV;

e Validagdo dos VIEDs desenvolvidos e testados em diferentes situacdes, como
sensibilizacdo das func¢des de protecao American National Standards Institute
(ANSI) 50 e 87T e de seletividade 16gica;

e Utilizacdo de mais de um VIED em um unico hardware;

e Integracdo dos VIEDs desenvolvidos e dos IEDs fisicos existentes na plataforma
PAC com um SCADA comercial;

e Aplicagdo da plataforma PAC para aprendizagem ativa de protegdo de sistemas de
poténcia visando a formacao de alunos de graduagdo da UFC e a requalificagao

de profissionais que atuam no mercado de trabalho..
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1.5 Metodologia

Foi feito o desenvolvimento de VIEDs e realizados testes de seu funcionamento de
forma experimental na Plataforma PAC composta por VIEDs e por IEDs. Os testes realizados
foram denominados de Testes de Validacdo e Testes de Integracdo dos VIEDs e IEDs com um
SCADA . Os Testes de Validagao consistiram em:

e Observar as funcionalidades bésicas do VIED para envio/recebimento de mensa-
gens MMS, GOOSE e SV;

e Realizar testes da fungdo de protecdo de sobrecorrente instantanea e sua aplicag@o
em situacdes de seletividade 16gica. Primeiramente realizou-se os testes com
IEDs fisicos e, em seguida, os mesmos testes foram repetidos para os VIEDs a
fim de avaliar a semelhanca dos resultados obtidos;

e Operar e analisar um VIED programado com a funcao de protecao 87 (diferencial
de transformador).

Os testes de integracdo ao SCADA consistiram em realizar testes no quais os IEDs e os VIEDs

possuissem uma conexao por meio da LAN com o supervisorio.

1.5.1 Materiais da Plataforma PAC

A Plataforma de PAC utilizada para realizac@o dos testes foi composta por hardwares
e softwares, a qual € apresentada na Figura 1 e no diagrama da Figura 2. Os hardwares utilizados
foram:
e Notebook ACER com processador AMD Ryzen 35, frequéncia de 2 GHz, 12
GB de meméria RAM e dois sistemas operacionais: Windows 10 Home Single
Language e Ubuntu 20.04.3 LTS. Este hardware também € equipado com uma
Unidade de Estado Sélido (SSD) de 240 GB. Dispositivo utilizado nos testes para
ser o0 hardware dos VIEDs, para configurar o testador hexafasico e a Merging
Unit e para analisar do trafego de rede;
e Notebook Samsung Expert X30 com processador Intel core 15 8265U, clock de
1.60 até 3.90 GHz, memoéria RAM de 8GB, placa de video NVIDIA MX110
2GB e dois sistemas operacionais: Windows 10 Home Single Language e Ubuntu
20.04.3 LTS. Este hardware também € equipado com uma Unidade de Estado

Sélido SSDde 240 GB. Dispositivo utilizado nos testes para configurar o testador
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hexafésico, configurar a Merging Unit e analisar o trafego de rede;

e Computador industrial SEL 3354, utilizado para configuracdo dos IEDs fisicos
SEL-751 e operar o SCADA da bancada;

e Dois IEDs SEL-751 da fabricante Schweitzer Engineering Laboratories com
suporte para IEC 61850 com protecdo de instantanea de sobrecorrente utilizados
nos testes;

e Testador Universal Hexafédsico e Analisador de Energia Microprocessado com
protocolo GOOSE IEC 61850 (Mala de Testes de Relés Hexafasica) CE-6006
da fabricante Conprove. Esse dispositivo foi utilizado para aplicar correntes
elétricas e analisar determinadas mensagens GOOSE que trafegavam na LAN da
bancada, de acordo com os testes executados.

e Switch Gerencidvel com 24 portas SEL-2730M, utilizado para conectar em uma
LAN os dispositivos da bancada;

e Acessorios: cabos ethernet RJ-45, Universal Serial Bus (USB), de fibra otica e
de cobre para conexdes elétricas da mala de testes;

e Merging Unit (MU) modelo MU320E da fabricante General Electric, responséavel
por digitalizar as correntes analdgicas aplicadas pelo testador hexafésico e as
enviar a LAN.

Além dos hardwares, também foram utilizados os seguintes softwares:

e AcSELarator Architect, por meio do qual se configura a comunicagdo padrao
IEC 61850 dos IEDs SEL 751 e fornece os arquivos de extensao .Configuration
IED Description (CID);

e AcSELarator QuickSet, que permite a parametrizacao de fungdes de protecao
dos IEDs SEL 751;

e CET 850, que configura a comunica¢do padrao IEC 61850 dos IEDs da Schneider
e fornece os arquivos de extensdo .CID;

e Wireshark, para andlise do trafego de rede da LAN;

e CTC, que contempla um conjunto de outros softwares da mala de testes, dos
quais os mais utilizados foram o "Manual"e o "Fonte Auxiliar";

e Visual Code Studio, versao 1.63.0 para Ubuntu 64 bits, pelo qual se faz a
programagdo dos VIEDs;

e SCADA Elipse.
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Figura 1 — Componentes da Plataforma.

Legenda
1. SEL 3354 (em cima) e SEL 2730M (em baixo)
2. Notebooks
3. IEDs SEL 751
4. Merging Unit MU320E
5. Periféricos do SEL 3354
6. Mala de Testes CE-6006

Fonte: Préprio Autor.

1.5.2 Realizagdo dos Testes e Andlise dos Resultados

Equipamentos do nivel de processo como Transformador de Corrente (TC), Trans-
formador de Potencial (TP), disjuntor, transformador e outros, foram emulados pela mala de
testes de relés (testador hexafdsico), a qual também foi utilizada para aplicar corrente elétrica,
exercendo o papel da rede elétrica. A corrente elétrica foi aplicada diretamente aos IEDs fisicos
em seus painéis traseiros e, a0 mesmo tempo, nos bornes de entrada de corrente da MU, a qual
digitalizou os valores de corrente e os enviou no barramento de processos da LAN. Os dados de
corrente digitalizada foram utilizados pelo VIED. Desta forma, tinha-se o a mesma leitura de
corrente pelo IED fisico e pelo VIED.

A andlise dos resultados experimentais consistiu em verificar os tempos de atuacao
dos IEDs e do VIED fornecidos pelo software de trabalho da mala de testes. Também foram
feitas andlises das comunicacgdes de rede que utilizaram os protocolos MMS, GOOSE e SV por
meio do Wireshark. Os dados de tempo e de rede foram essenciais para fazer a comparagao
do funcionamento entre os relés fisicos e virtuais e chegar a conclusdes sobre a capacidade de
operacgao dos VIEDs.

Foi utilizado um sistema supervisorio para representar a subestacdo e a rede elétrica
do campus do Pici da UFC. O sistema SCADA, responsével por automatizar o monitoramento

e o controle da SE e rede elétrica, teve o papel de trocar informacao tanto com o IED quanto
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Figura 2 — Diagrama geral da Plataforma com padrao IEC 61850.
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Fonte: Préprio Autor.

com o VIED através da rede de comunicagdo. Testes foram realizados considerando situagdes de
falta em alguns trechos de linha.

Visando uma aplicag¢do didatica da plataforma, foi feita uma proposta para sua
utilizacdo nas disciplinas da grande area de protecdo e automacdo ofertadas pelo curso de
graduacdo em Engenharia Elétrica da UFC. A proposta consistiu em um modelo para aulas

praticas de laboratério e de projetos finais de disciplina.

1.6 Estrutura do Trabalho

Os proximos capitulos do trabalho estdo definidos como se segue.

O Capitulo 2 apresenta a fundamentacao tedrica sobre protecdo e automacao de
subestacdes. Sdo apresentados conceitos de automacdo de subestacdes baseados na norma
IEC 61850, com abordagem da estrutura, protocolos, fun¢gdes de protecdo de sobrecorrente e

diferencial e seletividade 16gica, segundo a IEC 61850.
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No Capitulo 3 se discorre sobre os relés virtuais. E apresentado o conceito de VIED
e 0 processo para o seu desenvolvimento.

No Capitulo 4 sdo expostos os resultados experimentais de validagdo e integracao
dos VIEDs com IEDs fisicos e SCADA. Sdo feitas andlises que identificam a viabilidade de se
utilizar os VIEDs e o comportamento dos dispositivos virtuais frente a opera¢ao dos IEDs fisicos
que fazem parte da bancada.

O Capitulo 5 trata sobre a metodologia ativa de aprendizagem baseada em projeto. E
apresentada uma aplicacdo da plataforma PAC em laboratério com alunos do curso de graduacio
em Engenharia Elétrica da UFC. E feita uma proposta de utilizagdo da Plataforma PAC por
meio de projetos na disciplina Supervisdo e Controle de Sistemas Elétricos de Poténcia da UFC
utilizando a metodologia ativa de aprendizagem baseada em projetos.

No Capitulo 6 sdo feitas as conclusdes do trabalho e sdo apresentadas sugestdes para

trabalhos futuros na mesma linha de pesquisa.
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2  FUNDAMENTACAO TEORICA DE PROTECAO, AUTOMACAO E CONTROLE

Este capitulo apresenta os principais conceitos e caracteristicas dos sistemas PAC
de subestacdes. A norma IEC 61850 € sucintamente discutida, sendo apresentada sua estrutura,
modelos de representacdo de dados e de troca de informacgdo, protocolos de comunicagdo e

funcdes de protecao.
2.1 IEC 61850

Com a evolucdo do SAS, diversos protocolos de comunicac¢do foram surgindo,
como Modbus, DNP3, IEC 60870-5-101, além de protocolos proprietarios, como o Mirrored
Bits da SEL (SEL, 2013). A variedade de protocolos de comunica¢ao tornou mais dificil a
interoperabilidade de dispositivos de fabricantes diferentes, ja que cada cada fabricante escolhe
qual protocolo utilizar ou adota protocolos proprietarios tendo controle sobre suas defini¢des
e operacdes. A troca de algum IED de protecdo do sistema PAC de uma SE com protocolos
legados envolve alto custo na conversao de protocolo ou a empresa concessiondria de energia fica
dependente da compra de IEDs do mesmo fabricante do sistema de automacdo da SE. Esta falta
de padronizacdo acarreta problema para as empresas concessiondrias de energia e fabricantes.

Diante disso, pesquisadores e fabricantes de IEDs aplicaram esforcos para padronizar
os protocolos utilizados na comunicagdo entre relés de protecdo e o sistema de automacdo da SE.
Foi, entdo, concebida a IEC 61850, que foi desenvolvida em conjunto pelo comité técnico 57
(TC57) do IEC e pelo Electric Power Research Institute (EPRI), ap6s unirem esfor¢os em 1997
(MACKIEWICZ, 2006). No ano de 2003 foi langada a primeira edi¢do da norma IEC 61850
(IEC/TR 61850-1, 2013).

A segunda edic¢io da IEC 61850 foi langada no ano de 2010. A versao mais atual
permitiu aumentar o nivel de confiabilidade das comunicag¢des, diminuindo a probabilidade de
erros, promoveu aprimoramentos no aspecto de sincronismo da rede e permitiu a comunicagao
entre diferentes subestacdes. Além disso, sua aplicacdo foi estendida, englobando plantas de

geracdo de energia a partir das fontes hidrdulica, solar e edlica (KHAVNEKAR et al., 2015).
2.1.1 Estrutura da norma IEC 61850

A norma IEC 61850 estd dividida em 10 médulos, apresentados na Tabela 1, nos

quais sdo abordados aspectos importantes da comunicacdo de subestacdes, como: sintaxe,
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pois utiliza protocolos padrdo; e semantica, uma vez que trabalha com significados definidos
das mensagens enviadas (LEON, 2015). Enquanto os protocolos anteriores trabalhavam com
comunicag¢do do tipo mestre-escravo, a IEC 61850 adotou uma linguagem orientada a objetos,
uma arquitetura cliente-servidor para comunicagdo entre niveis hierarquicos de um SAS via
protocolo MMS e arquitetura do tipo editor-assinante para comunicacdo horizontal por meio de

mensagens GOOSE.

Tabela 1 — Estrutura da norma IEC 61850.

Moédulo Descri¢ao

IEC 61850-1  Introdugdo e Visdo Geral

IEC 61850-2  Glossério

IEC 61850-3  Requisitos Gerais

IEC 61850-4  Gerenciamento de Sistema e Projeto

IEC 61850-5  Requisitos de Comunicacdo para Modelos de Fungdes e Dispositivos

IEC 61850-6  Linguagem de Configuragdo para IED de subestacdes

IEC 61850-7  Estrutura de Comunicacio Bésica para Equipamentos de Subestacdes e Alimentadores
IEC 61850-7-1  Principios e Modelos
IEC 61850-7-2  Servigos de Comunicacdo Abstratos (ACSI)
IEC 61850-7-3  Classes de Dados Comuns
IEC 61850-7-4 Classes de Nés Légicos e de Dados Compativeis

IEC 61850-8 SCM- Mapeamento para MMS (Manufacturing Message Specification) (International Organi-
zation for Standardization)-ISO 9506-1 e ISO 9506-2) e a ISO/IEC 8802-3.
Specific Communication Service Mapping (SCSM)-Sampled Values conexao serial unidirecio-
nal ponto-a-ponto.
IEC 61850-9-2 glgj(e);l_jzc Communication Service Mapping (SCSM)-Sampled Values baseados na ISO/IEC
IEC 61850-10  Testes de Conformidade.

Fonte: (IEC/TR 61850-1, 2013)

IEC 61850-9-1

Os cinco primeiros modulos tratam de aspectos gerais da norma IEC 61850. Eles
apresentam os requisitos gerais e de aspectos dos sistemas de comunicac¢do. Sdo discutidos
conceitos e € feita a abstragdo das funcdes de dispositivos presentes em uma subestagdo, como
a defini¢do dos dispositivos 16gicos -LD- e do tipo das mensagens que sdo escopo da norma.
Além disso, sdo tratados requisitos de desempenho necessarios para que o sistema opere bem ao
utilizar os protocolos propostos (LEON, 2015).

No sexto médulo da norma € apresentada a linguagem de configuracao dos IEDs
de subestagdes, a Substation Configuration Language (SCL), que € uma linguagem baseada
no padrao eXtensible Markup Language (XML), e descreve o IED e a sua relacdo com outros
dispositivos da subestacdo. Os arquivos gerados também descrevem, além dos IEDs, a subestac¢ao
e as fun¢des de comunicacdo (MELO, 2015). Os tipos de arquivos gerados com linguagem SCL

estdo descritos na secdo 2.1.5.
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O sétimo modulo apresenta o detalhamento do sistema de comunicacdo proposto
pela norma. Existem quatro subdivisdes nesse médulo, que sdo:

e Moddulo 7-1: Introduz os principios da comunicacdo dos dispositivos das subesta-
coes, apresentando uma visdo geral do modelo de dados padrao IEC 61850. A
comunicacdo entre IEDs € descrita diante de diferentes situacdes;

e Moddulo 7-2: Descreve a interface de servico de comunicagao abstrata, ou Abs-
tract Communication Service Interface (ACSI). Sao chamadas de interfaces
abstratas porque independem do protocolo que é implementado. Assim, define
troca de informagdes em subestacdes por meio dos servigos de leitura, escrita,
controle/comando e relatério de monitoramento. (LEON, 2015).

e Moddulo 7-3: Explora a modelagem orientada a objetos. Sao definidas as Common
Data Classes (CDC) e os atributos de dados de um LN. As classes definidas sdo
apresentadas na norma e possuem especificacdes como: nome da classe, atributo
da classe, servico de comunicag@o que suportam (os Functional Constraint (FC)),
as condi¢des da presenca de cada atributo (se Obrigatério-M ou Opcional-O),
entre outras.

e Moddulo 7-4: Une os resultados das trés subdivisdes anteriores e padroniza os
nomes e os atributos de diversos LN que representam as fun¢des mais comuns
do SAS. Tudo isso é descrito em forma de tabelas que apresentam as infor-
magodes que devem estar contidas, de forma obrigatdria ou nao, nas instancias
disponibilizadas pelos IEDs por meio da ACSI.

Com o modelo de comunicagdo estabelecido, € feita sua associa¢do a protocolos de comunicag¢ao
que podem ser utilizados.

O oitavo médulo descreve o mapeamento por meio do protocolo MMS dos servigos
que utilizam uma pilha de sete camadas de comunica¢do. O mapeamento é chamado de (Specific
Communication Service Mapping (SCSM). No mesmo médulo € apresentado o protocolo GO-
OSE, utilizado para comunicagdes mais rapidas, pois utiliza uma pilha de comunicagao reduzida
com padrdo Ethernet.

O nono médulo descreve o protocolo SV, que € baseado no padrao Ethernet para
transmissao de valores digitais de grandezas elétricas por meio do barramento de processos de
uma subestagao.

Por fim, o décimo mddulo apresenta os testes de conformidade, que sdo testes que
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devem ser feitos para determinar se o dispositivo se adequa ao padrdo estabelecido na norma. Na
Figura 3 sdo representados os mapeamentos feitos em uma pilha com sete camadas de protocolos
de rede. A comunicagdo cliente/servidor promovida pelo protocolo MMS ¢€ feita na camada
de aplicacdo. Os protocolos GOOSE e SV, que utilizam padrao Ethernet, estio mapeados na
camada de enlace (Data link).

Figura 3 —Exemplo de mapeamento ASCI nas camadas dos protocolos
de rede de computadores.

ECaiss T e Information models
IEC 61850-72 [ Information exchange, ACSI
I || I
Application MMS (IS0 9508)
Presentation ASN.1/Presentation

Session Session L W |EC 61850-8-1

Transport [ETF RECI00S Top
MNetwork o IP

Data Link Ethernet, ...

Physical Physical J

Fonte: (IEC 61850-7-1, 2003)

2.1.2 Modelo de representacdo da informagdao

Seguindo o padriao da IEC 61850, cada Physical Device (PD) é equivalente a um
IED, ou seja, um dispositivo fisico. Os PD representam hardwares que desempenham funcgdes de
protecdo e/ou automagdo de uma subestagdo. Sua conexdo € feita fisicamente a um barramento
de dados, mais comumente a um barramento do tipo TCP/IP por meio de conexao Ethernet.

Na Figura 4 sao apresentados os elementos que compdem uma ACSI acompanhados
de uma legenda que mostra a subdivisdo do médulo 7 da norma. A estrutura interna de um
PD € composta por um ou mais LDs, que podem estar associados a diversas fun¢des do 1ED,
como protegdo, ldgica de atuacdo, entre outras. Um LD é composto por instancias de dados
menores, os LNs. Cada LD deve possuir, no minimo, trés LNs: o n6 LLNO (n6 essencial, que €
responsavel pelo registro de mensagens GOOSE, DataSets e relatorios); o n6 LPHD, que possui
o registro das caracteristicas fisicas do dispositivo; e um outro né qualquer. Cada LD possui
servigos como as mensagens GOOSE, MMS e SV, que estdo associadas diretamente ao né LLNO.
Os LN sdo subfung¢des do dispositivos que podem indicar, por exemplo: a leitura de uma corrente

elétrica (MMXU), a sensibilizagdo da funcdo de protecdo instantanea de sobrecorrente (PIOC)
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e o comando de abertura de disjuntor (CSWI). Além disso, existem nés légicos que podem
representar dispositivos fisicos, como um disjuntor (XCBR), um transformador de corrente
(TCTR) e um transformador de potencial (TVTR).

Figura 4 —Modelo de dados da ACSI de um IED.
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Fonte: (IEC 61850-7-1, 2003)
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O modelo de dados definido pela ACSI é baseado no paradigma de orientacdo a
objetos. Dessa forma, dentro de cada LN sdo encontrados componentes chamados de Data, ou
dados, que representam instancias de informacao com atributos e pertencem a uma determinada
CDC. Como exemplo, o LN XCBR de disjuntor possui um dado que € a posi¢do dos seus
contatos, chamado de Pos (abreviacdo do termo em inglés position). O dado Pos, por sua vez,
pertence a CDC denominada de Controllable Double Point (DPC), que € uma classe comum que
fornece a informacao da situacio de condicdes que podem ser controladas, como o estado de
disjuntor (aberto ou fechado) (IEC 61850-7-3, 2003).

O dado mais interno de um LN € o atributo de seu dado, o Data Attribute (DA),
que representa a informacao propriamente dita. Utilizando ainda o exemplo do disjuntor e do
dado Pos, um de seus atributos € o Status Value (stVal), cujo atributo pode vir a ser "aberto",
"fechado", "estado intermedidrio"ou "estado defeituoso"”, o que indica a condicdo do disjuntor
(IEC 61850-7-3, 2003). Na Figura 5 € apresentado o né XCBR e toda a arvore de informacdes
contendo os dados e os atributos.

Um dado disponibilizado no padrao da norma IEC 61850 possui referéncia tnica,
como visto na Figura 6. O PD, que € o IED, ¢ identificado como SEL751; o LD é PRO,

referindo-se a uma fungd@o de protecdo assumida; o LN € o de status de disjuntor XCBR, também
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associado a uma funcao de protecdo PRO; o dado enviado pela informacgdo é o da posi¢cao do
disjuntor Pos; e o atributo do dado € o stVal, que pode assumir diferentes valores, conforme

citado anteriormente.

Figura 5 — Arvore de informagdes do LN XCBR
apresentado no médulo 7 da norma IEC 61850.
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Fonte: (IEC 61850-7-1, 2003)

Figura 6 — Modelo de referéncia de uma informac¢do com
padrao IEC 61850.

SEL751 PRO/PR()‘?(CBR.szs.stVal

N

Fonte: Proprio Autor.

Por fim, destaca-se a possibilidade de se agrupar dados nos chamados datasets,
permitindo ao projetista de um SAS criar conjuntos de dados DA e utilizd-los, por exemplo,
para criar relatérios de operagdo (log). O agrupamento de atributos precisa de uma importante
informacdo sobre os dados, as restri¢des funcionais (FC). As FCs que determinam os servi¢os

de comunicacdo que podem ser aplicados para acessar a informacao contida nos DAs. As FCs
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podem ser dos tipos: informacao de status (ST), medidas (MX), controle (CO), configuracao

(CF), descri¢do (DC) e defini¢do estendida (EX).
2.1.3 Modelo de Troca de Informacades

Além de padronizar a informacio, a IEC 61850 também define como deve ser feita a
troca das informagdes entre os dispositivos. O modelo ACSI fornece os métodos para a troca de
informagdes, como apresentado na Figura 7. Existem dois tipos de associacdo entre dispositivos:
associacao bidirecional (Two Party Application Association (TPAA)), que € feita por meio de
mensagens MMS, e associacdo difusa Multicast, feita por meio de mensagens GOOSE ou
SV. O primeiro é conhecido como associagdo Cliente-Servidor e o segundo como associagao
Editor-Assinante. O TPAA ¢ utilizado em servigos que necessitam de uma conexao entre as
instancias envolvidas (servicos de supervisao, configuracao, etc.) e o multicast € utilizado na
troca unidirecional de dados entre a fonte (editor) e os varios destinos (assinantes) (LEC)N,

2015).

Figura 7 — Modelo para troca de informacao entre dispositivos com padrao IEC 61850.

IED :Set. Dperate, .. <values> Dats

Report <values>

|ED Data

Gat, GetDel, ...

=yales=

IED

\muhicﬁ st <values>
IED :/ Data
IED

Fonte: (IEC 61850-7-1, 2003)

A funcionalidade de servidor em um dispositivo permite o fornecimento de diversos
servigos, como mostrado na Figura 8 a). Os servicos estdo divididos em trés modelos: 1- Associ-
acdo, que possui mecanismos para estabelecer e manter uma conexao entre dois dispositivos;
2- Sincronizagdo de tempo para servicos como envio de reports; 3- Transferéncia de arquivos,

dentre os quais se utiliza os protocolos MMS, GOOSE, Generic Substation Status Event (GSSE),
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SV. A funcionalidade servidor permite servicos como requisitar/receber dados e confirmar o
estabelecimento de uma conexdo. Como apresentado na Figura 8 b), um PD pode possuir tanto

as funcionalidades cliente quanto servidor.

Figura 8 — Funcionalidades Cliente-Servidor da norma IEC 61850.
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a) Pilha de funcionalidades de um servidor. b) PD com funcionalidades cliente e servidor.
Fonte: (IEC 61850-7-1, 2003).

O servico Get/Set-Operate visto na Figura 7 € disponibilizado por um servidor
e possibilita a aquisicdo (Get) e a alteragdo ou o comando de um dispositivo Set-Operate.
Também destaca-se o servigco de reports, que s@o relatdrios gerados e enviados como pacotes de

informacdes quando algum item de um dataset € alterado.
2.1.4 Protocolos de Comunicagao

O objetivo de interoperabilidade é alcancado quando dois ou mais IEDs, de mesmo
ou diferentes fabricantes, trocam informacdes € as usam para a correta execucao de funcoes es-
pecificas. Para se alcancar a interoperabilidade entre dispositivos, a IEC 61850 utiliza protocolos
de comunicag¢do de diferentes tipos e finalidades, obedecendo a outras normas de comunicagao
de dados, como € o caso da que estabelece o padrao para comunicacdes ethernet, conforme
apresentado na Figura 9. Os tipos dos protocolos sdo mapeados como segue:

e Tipo 1: mensagem com velocidade rapida de transferéncia;

Tipo 1A: sinal de trip;

Tipo 2: velocidade média para transferéncia da mensagem;

Tipo 3: velocidade baixa para transferéncia da mensagem;

Tipo 4: mensagem bruta ou ndo processada;

Tipo 5: func¢ao de transferéncia de arquivos;

Tipo 6: mensagens de sincronizagdo de tempo.
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Figura 9 — Visdo geral dos protocolos e seus tipos.
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Fonte: Adaptado de (IEC 61850-8-1, 2003)

A IEC 61850 utiliza como modelo de comunica¢do o padrao da pilha Open System
Interconnection (OSI), que € subdividido em dois grupos, o Perfil-A e o Perfil-T (LEON, 2015),
como mostrado na Figura 10. O primeiro contém os protocolos que podem utilizar as trés
camadas superiores do modelo OSI (Aplicacdo, Apresentacdo e Sessdo), enquanto o Perfil-
T pode-se utilizar apenas das quatro primeiras camadas (Transporte, Rede, Enlace e Fisica).
O protocolo MMS, por exemplo, estd associado com as camadas do Perfil-A e do Perfil-T,
enquanto os protocolos GOOSE e SV podem utilizar apenas os protocolos do Perfil-T, mas
ndo necessariamente de todas as camadas (IEC 61850-8-1, 2003). A seguir, sdo abordados os

principios de trés protocolos definidos na IEC 61850: MMS, GOOSE e SV.

Figura 10 — Camadas OSI de comunicagdo e perfis IEC
61850.
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Fonte: Préprio autor.
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2.1.4.1 MMS

O protocolo MMS esta presente na camada de aplicagdo do modelo OSI e foi esco-
lhido pelo comité de desenvolvimento da IEC 61850 como a melhor opgdo para a comunicacao
vertical entre um IED e aplicacdes do nivel de estacio. O MMS € um padrio internacional tanto
para troca de mensagens em tempo real como para aquisicao de dados e envio de comandos
que utiliza a arquitetura Cliente-Servidor. O modelo de dados definido pela ACSI € mapeado
no protocolo MMS a fim de que os dispositivos possam ter um padrdo de envio e aquisi¢ao de
dados (MELO, 2015). Na Figura 11 ¢ ilustrada a comunicac¢ao vertical via mensagens MMS
entre varios IEDs no nivel de Bay de uma subesta¢do e a Unidade de Controle de Subestacao

(UCS) no nivel de estagao.

Figura 11 — Comunicag¢do vertical MMS.
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Fonte: Préprio Autor.

O servico Get citado na secao 2.1.3 utilizado pelo MMS € um tipo de operagdo
pooling, ou seja, os valores sdo capturados pelo sistema SCADA por meio de buscas periddicas.
Entretanto, o pooling pode nao ser a estratégia mais eficiente para supervisionar alguma grandeza
elétrica. Por isso, existe a coleta ou envio de dados pelos IEDs sob demanda, na qual dados
digitais sdo enviados quando mudarem de estado e dados analégicos sdo enviados quando a

grandeza ultrapassar uma faixa de valores, chamada de banda morta. A supervisdo é feita por
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meio de relatérios, ou reports. Nos reports sdo enviadas as informacgdes relacionadas a um
determinado dataset. Por ser um protocolo que necessita de mais tempo para a sua comunicagao,
0 MMS ndo € utilizado para enviar dados em que tempos muito pequenos sao requisitos. A
necessidade de mais tempo para comunicacdo utilizando o protocolo MMS € devido a sua

prioridade em estabelecer conexdes e diminuir a possibilidade de erros no envio da informacao.

2.14.2 GOOSE

As mensagens GOOSE possibilitam uma distribui¢do rdpida e confidvel dos dados,
tém alta prioridade no barramento de dados e possuem limitagdes de tempo maximo no seu
envio. As mensagens GOOSE seguem uma arquitetura Editor-Assinante e sdo trocadas em uma
espécie de comunicagao horizontal entre os dispositivos. Na Figura 12 € visto de forma geral a

comunicacdo feita via mensagens GOOSE entre IEDs no nivel de Bay de uma subestacao.

Figura 12 — Comunicag¢do horizontal GOOSE.
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Fonte: Préprio Autor.

A rapidez necessdria na transmissao de mensagens GOOSE se da pelo motivo de
seus dados levarem informacdes relacionadas a protecdo da subestagdo. Por conta disso, o
protocolo GOOSE est4 associado a camada de enlace do modelo OSI. O assinante da mensagem
deve conhecer algumas caracteristicas da mensagem que assina, como o endereco Media Acess

Control (MAC) da mdquina do editor e a identificagdo da mensagem. As mensagens sdo enviadas
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no barramento de dados de forma multicast/broadcast, ou seja, todos os dispositivos conectados

a rede podem receber as mensagens, porém, somente quem for assinante € que, de fato, ird se

utilizar dessas mensagens (MELO, 2015).
Devido o fato de o protocolo GOOSE estar na camada de enlace, ndo hé estabe-

lecimento de comunicacdo entre dispositivos editor e assinante e, portanto, ndo ha garantias
de que a mensagem chegou ao destino. Para solucionar esse problema, todas as mensagens
GOOSE possuem o parametro chamado tempo maximo, ou Time Allowed to Live, que indica o
tempo em condi¢des normais de operacdo que o assinante deve esperar desde o recebimento de
uma mensagem até a chegada da mensagem seguinte. Caso algum assinante nao receba uma

mensagem no tempo maximo, a falha de comunicagdo deve ser indicada.

Em casos de ocorréncia de eventos que alterem algum dado associado a mensagem

GOOSE, o tempo entre duas mensagens sucessivas diminui e volta a aumentar gradativamente

até atingir novamente o tempo méaximo. Na Figura 13 € ilustrado o envio das mensagens GOOSE

em situacdo normal de operacdo e em caso de algum evento.

Figura 13 —Retransmissdo de mensagens GOOSE.
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Fonte: Adaptado de IEC 61850-8-1 (2003).

Na Tabela 2 sdo apresentados os parametros que compdem uma mensagem GOOSE.
Além do valor dos dados propriamente ditos, alguns pardmetros servem para identificar a

mensagem, seu dataset e sua referéncia. Os parametros sao os vistos pelo assinante e também

por algum analisador de trafego de rede.
E importante ressaltar a existéncia dos GOOSE Control Block (GoCB), ou blocos

de controle GOOSE, os quais enviam e recebem informacdes no barramento de rede de forma

diferente das mensagens GOOSE. Os GoCB sdo estruturas que possuem diversos parametros,
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Tabela 2 — Definicao da mensagem GOOSE.

Nome do Pardmetro  Tipo do Pardmetro  Valor/alcance do valor/explicagao

DataSet ObjectReference Valor da instincia GoCB

ApplD Visible String65 Valor da instancia GoCB
GoCBRef ObjectReference Valor da instancia GoCB

T EntryTime -

StNum 61850-5 INT32U -

SqNum INT32U -

Test Booleano (TRUE) teste | (FALSE) sem teste
ConfRev INT32U Valor da instancia GoCB
NdsCom Booleano Valor da instancia GoCB

Value *) Dado propriamente dito

(*): Depende do tipo comum de dados definido.

Fonte: Adaptado de IEC 61850-7-2 (2003).
dos quais alguns sdo idénticos aos que sao enviados na mensagem GOOSE, como apresentado
na Tabela 4. GoCBs sdo responsdveis por coordenar todo o procedimento da comunicacao e
enviar alguns atributos com propriedade somente de leitura ou de leitura e escrita. Os GoCB sdo
mapeados no protocolo MMS e seus parametros sdo acessados pelo modelo Cliente-Servidor, ou
seja, uma conexao vertical, como pode ser visto a Figura 12 (IEC 61850-8-1, 2003). Uma das
fungdes dos GoCBs €, por exemplo, permitir que um cliente habilite em um servidor o envio
de mensagens GOOSE, como € feito com a fun¢do GoEna. A cada GoCB deve estar associado
um dataset pré-definido. Uma das vantagens de se trabalhar com GoCBs € a possibilidade de
um cliente (que pode ser um supervisorio), durante o funcionamento normal de uma subestagao,
habilitar/desabilitar remotamente o envio de mensagens GOOSE de um IED servidor para se

adequar a uma outra forma de operacao.

Tabela 3 — Parametros do Bloco de Controle GOOSE mapeado em MMS.
Nome do Componente  Descri¢ao do tipo MMS  Leitura(L)/Escrita(E)

GoEna Booleano LE
GolD Visible string L
DataSet Visible string L
ConfRev INT32U L
NdsCom Booleano L
DstAdress *) L

(*): Depende da instancia pertencente a esse parametro.
Fonte: Adaptado de IEC 61850-8-1 (2003).

2.14.3 SV

O SV, que tem sua comunicag¢ao ilustrada na Figura 14, é detalhado nos médulos 9-1

e 9-2 da IEC 61850. Por meio do protocolo SV € feito o envio de amostras de sinais analdgicos
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de tensdo e/ou corrente elétricas. Ha diferencas de implementacdo do protocolo apresentado nos
dois médulos. O 9-1 aborda uma comunicagao entre nivel de bay e o nivel de processo de forma
serial unidirecional em um /ink ponto a ponto (IEC 61850-9-1, 2004). O médulo 9-2, por sua
vez, ndo aborda a comunicacao ponto a ponto, mas trata da comunicac¢ao de dados enviados ao
barramento de processo. O médulo 9-2 aumenta as possibilidades da comunicag@o em relagdo
ao O médulo 9-1, sendo uma evolugdo da comunicac@o por SV. Além de possuir um padrao
mais exigente no que diz respeito aos requisitos de taxa de amostragem, o segundo médulo
possui suporte para se trabalhar com mais de um dataset e definir a comunicacgdo entre vaos da

subestacdo e as aplicagdes de sincronizacdo de tempo (IEC 61850-9-2, 2004).

Figura 14 — Comunica¢do SV no padrao IEC 61850-9-2.
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Fonte: Préprio Autor.

Em alguns aspectos, o SV € semelhante as mensagens GOOSE, pois € um protocolo
da camada de enlace do modelo OSI e utiliza o padrdao de comunicacdo Editor-Assinante.
Entretanto, o SV possui requisitos especificos de sincronizac¢do de tempo, de taxa de amostragem
e de datasets. Na Figura 14 € ilustrada a comunica¢do por mensagens SV padriao IEC 61850-9-2.
Para que o protocolo SV seja aplicado, € necessario que sejam feitas adequacdes no nivel 0 das
subestacdes para se obter sinais digitalizados no barramento de processo. A digitalizacao dos
dados pode ser feita por meio de dispositivos chamados Merging Unit (MU). De forma geral, as

MUs recebem o sinal analdgico, os convertem em sinais digitais € os enviam ao barramento de
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processos. Ainda existe outra possibilidade, que € a utilizacdao de Transformador de Corrente
Otico (TCO) e Transformador de Potencial Otico (TPO), que sdo equipamentos elétricos que
possuem um conversor Analdgico/Digital (A/D) embutido no seu corpo fisico e enviam o0s sinais
ao barramento de processo por meio de fibra 6tica.

A estrutura basica de dados é chamada de Application Service Data Unit (ASDU)),
que contém os dados amostrados e outras informac¢des, como a identificacdo da mensagem (svID)
e um contador de amostras (smpCnt), muito importante para a sincroniza¢do. Mais de um ASDU
pode ser alocada em uma unidade chamada de Application Protocol Data Unit (APDU), que
contém também outras informagdes necessarias no envio das mensagens SV, como se observa
na Figura 15. Uma tnica unidade APDU pode ser armazenada nos buffers de transmissdo ou de

recepcdo da mensagem.

Figura 15 — Estrutura de um APDU.
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Fonte: (IEC 61850-9-2, 2004)

Para que SVs sejam enviadas via ethernet, as mensagens sao codificadas de acordo
com a norma ISO/IEC 8802-3 em um frame com formato baseado na linguagem de descri¢cdo
ASN.1. No frame, a APDU fica em uma regidao chamada Ethertype Protocol Data Unit (PDU),
que também possui os dados de identificagdo da aplicagdo. Na Figura 16 sdo apresentados
todos os parametros de uma PDU capturada pelo analisar de rede Wireshark. A transmissdo das

mensagens SV pode ser feita pelos métodos Unicast ou Multicast.

Figura 16 —PDU capturada por um analisador de rede.

~ IEC61850 Sampled Values
APPID: Bx4000
Length: 105
Reserved 1: @x0000 (0)
Reserved 2: @x@oeo0 (@)
~ savPdu
noAsDU: 2
~ segASDU: 2 items
~ ASDU
svID: swvpubl
smpcnt: 8@
confRef: 1
smpSynch: none (@)
seqData: c1f@6ab2c2dba275430413T061c51d1594395800
~ ASDU
svID: svpub2
smpCnt: 8@
confRef: 1
smpSynch: none (@)
seqData: c2808669c39e82a243bead2761c51d1594395800

Fonte: Préprio Autor.
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Apesar dos avangos da IEC 61850 9-2, o médulo néo especificou detalhes de apli-
cagdo, como taxa de amostragem e outros. Dessa forma, a UCA - International Users Group,
uma corporagdo sem fins lucrativos com foco em dar assisténcia a usudrios e vendedores de
equipamentos industriais, langou um guia para implementacdo da IEC 61850-9-2 (UCA, 2004),
conhecida como IEC 61850-9-2 Light Edition. Na Light Edition, apesar de nao ser um documento
da IEC, sdo especificadas taxas de amostragem de sinais elétricos de 80 amostras por ciclo para
aplicagdes de protecdo e 256 amostras por ciclo para aplicacdes de medigdo. Desta forma, para
uma aplicagdo em que um sinal tenha frequéncia de 60 Hz, tem-se taxas de amostragem de 4.800
amostras por segundo e 15.360 amostras por segundo para prote¢do e medicao, respectivamente.
No ano de 2016, foi langada a norma IEC 61869-9, a qual segue algumas especificagdes da Light
Edition e trata com mais detalhes e especificacdes sobre o pacote de dados SV, quantidade de
ASDUs e taxa de amostragem (IEC 61869-9, 2016). A IEC 61869-9 estabelece uma preferéncia
para uma taxa de amostragem de 4.800 amostras por segundo em aplicacdes de protecao, inde-
pendentemente da frequéncia do sinal analdgico, quando o equipamento (TC ou MU) possui
dois ASDUs.

Como pode ser visto na Figura 14, o médulo 9-2 da IEC 61850 permite que se
trabalhe com blocos de controle que, a depender do método de transmissdo das mensagens, pode
ser chamado de: Multicast Sampled Values Control Block (MSVCB) ou Unicast Sampled Values
Control Block (USVCB). O funcionamento desses blocos € semelhante ao exposto na subsecao
2.1.4.2 para as mensagens GOOSE, pois se trata de uma comunicacdo Cliente-Servidor. Na

Tabela 4 € apresentada a defini¢cdo das classes MSVCB e USVCB.

Tabela 4 — Parametros do Bloco de Controle SV, Muticast(M) ou Unicast (U),
mapeado em MMS.

Nome do Componente MMS Tipo MMS Leitura(L)/Escrita(E) Comentario

MsvCBNam/UsvCBNam ObjectName L Nome do bloco
MsvCBRef/UsvCBRef ObjectReference L referéncia do bloco

SvEna Booleano LE TRUE=habilita | False=desabilita
MsvID/UsvID Visible-string L identificag@o do bloco

DatSet ObjectReferenceo L dataset utilizado

ConfRev Inteiro L revisdo das mensagens

SmpRate Inteiro L amostras por periodo

OptFlds - - dados opcionais

Fonte: Adaptado de IEC 61850-9-2 (2004)
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2.1.5 Linguagem SCL

E importante destacar que a SCL é a linguagem de programacgdo dos arquivos
fornecidos pelos dispositivos utilizados na comunicacao nas subestagdes. A SCL € baseada em
XML e € utilizada por arquivos de diferentes extensdes, que sdo apresentadas a seguir (IEC
61850-6, 2004):

e [ED Capability Description (ICD): Arquivo gerado para troca de dados da
ferramenta de configurag¢do do IED para a ferramenta de configuragdo do sistema.
O arquivo de ICD descreve de maneira genérica todas as capacidades de um IED,
incluindo todos os seus LN. Este arquivo pode conter uma secdo opcional da
subestacdo, a qual sdo vinculadas as instancias definidas;

e System Specification Description (.SSD): Arquivo gerado para troca de dados
da ferramenta de especifica¢do do sistema para a ferramenta de configuragao do
sistema. E o arquivo que descreve o diagrama unifilar da subestagio e os nds
16gicos requeridos.

e Substation Configuration Description (SCD): Arquivo gerado para troca de dados
da ferramenta de configuracdo do sistema para a ferramenta de configuracdo dos
IEDs. Contém todos os IEDs, uma se¢do de configuragdo da comunicag@o e uma
secdo de descricdo da subestacdo.

e CID: Arquivo gerado pela ferramenta de configuragdo de um IED e enviado
ao proprio IED para a sua configuragdo. O arquivo .CID descreve uma tnica
instancia de IED dentro de um projeto e define quais as informagdes, dentre as
possibilidade da sua pré-configuracio, que serdo disponibilizadas na rede. E o

arquivo resultado da parametrizacio das funcdes de comunicagdo do IED.

2.2 Protecao de Sistemas Elétricos de Poténcia

As funcdes de protecdo de subestacdes sdo de suma importancia para garantir a
seguranga do SEP, pois visam impedir que equipamentos sejam danificados e diversos danos
sejam causados. A cada funcdo de protecdo, assim como definidas pelo ANSI, estd associado um
numero, por exemplo, a fungdo 67 indica a sobrecorrente direcional. Os IEDs sdo construidos
para comportarem diversas fungdes, de acordo com a sua aplicagdo: protecio de transformador,

protecao de linha, protecdo de barra, etc.
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E importante destacar que a utiliza¢io da IEC 61850 no SAS pode aumentar a
eficiéncia e a confiabilidade de fungdes de protecio, pois, a informagao digital, no caso de dados
enviados via fibra 6tica, ndo € alterada por interferéncias eletromagnéticas. Equipamentos como
os TCOs possuem aspectos construtivos que os tornam mais robustos € menos suscetiveis a falhas
e erros de medicdo, principalmente por utilizarem fibra 6tica e serem imunes a diversos disttirbios
eletromagnéticos. Porém, ainda existe um fator que associa erro no processo de medi¢ao das
correntes: as reamostragens em IEDs ndo que ndo tem suporte para mensagens SV. Sao feitas
80 amostras por ciclo nas MUs para sistemas de prote¢do e as amostras sofrem uma segunda
amostragem por parte dos IEDs, que € reduzida a 24 ou 48 amostras por ciclo, pois é necessario
que seus dispositivos possam trabalhar com o sistema convencional de medic¢do das subestagdes.
Com a consolidagdo das subestacdes digitais e a adaptacdo de IEDs para receber mensagens
SV, ou seja, sinais ja discretos no tempo, a tendéncia € que nao exista mais reamostragem. De
qualquer forma, a utilizagdo da IEC 61850 (mais especificamente, do protocolo SV) diminui
consideravelmente o erro e proporciona melhores condi¢des para a atuagdo das funcoes de

protecao.
2.3 Funcoes ANSI 50, 87T e a Seletividade Lagica

A seguir sdo exploradas duas fungdes ANSI, a 50 e 87T, e a seletividade 16gica de
IEDs diante da ocorréncia de uma falta que sensibilize a protecdo 50 de dois IEDs proximos. Os
LN citados tomam como base a estrutura da norma IEC 61850. Na Figura 17 € apresentado o
diagrama geral que € utilizado para explicar as fungdes supracitadas. Os IEDs s@o considerados

como tendo suporte para a IEC 61850.

Figura 17 — Diagrama geral.
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Fonte: Préprio Autor.
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2.3.1 Protegdo Instantanea de Sobrecorrente: ANSI 50

A fungdo de protecao ANSI 50 tem como denominagdo relé de sobrecorrente ins-
tantanea. Como o proprio nome ja sugere, trata-se de um dispositivo que atua para correntes
maiores que as ajustadas pelo operador apds estudo de protecdo e parametrizagdo. Os relés
com a fung¢ado 50 sdo dispositivos que monitoram o sistema a partir de leitura das correntes e as
comparam com as correntes pré-ajustadas. Ocorrendo alguma anomalia no sistema, de modo
que as correntes ultrapassem o valor das correntes de ajuste, o relé atua. O tempo de atuagdo dos
relés com a fungdo deve ser, idealmente, instantaneo (KINDERMANN, 2005).

No que diz respeito aos IEDs padrao IEC 61850, existe a a comunicacao entre
dispositivos conectados em uma LAN, de forma digital e com a linguagem definida e estruturada
da norma. No caso do diagrama da Figura 17, quando da ocorréncia da falta no local 1 que
sensibilize a funcdo de protecao 50, 9172 envia o valor da corrente analégica a MU, que por
sua vez digitaliza o sinal. A MU envia os dados de corrente por meio de mensagens SV ao
IED nomeado como Editor, e seu n6 PIOC fica com valor 16gico VERDADEIRO. No mesmo
instante, o Editor leva o valor do seu n6 trip para VERDADEIRO e envia o comando de abertura
do disjuntor 11L.1. Ao abir, 11L1 elimina a falta. Apds a abertura de 11L1, o valor de corrente
enviado ao Editor tem valor nulo e, dessa forma, os valores dos nés PIOC e trip passardo a ser

FALSO. Assim, a falta é eliminada.

2.3.2 Seletividade Logica

A seletividade 16gica torna-se necessaria para casos de ocorréncia de faltas capazes
de sensibilizar a protecao instantanea de dois IEDs proximos. Quando a seletividade 16gica
nao esta configurada, uma falta como a descrita anteriormente acarretaria a abertura de mais
disjuntores do que o necessario, desenergizando partes do sistema que estdo sds. Entretanto,
com a seletividade 16gica, a fun¢ao 50 do IED mais préximo a falta atua, comanda a abertura
do disjuntor ao qual estd associado e o IED mais préximo, por meio da funcao seletividade
l16gica, envia mensagem GOOSE ou sinal elétrico para funcdo seletividade 16gica do IED de
retaguarda realizar o bloqueio da func¢do 50, evitando assim a descoordenacao entre os dois IEDs
de protecgao.

Considerando a ocorréncia de falta no local 1, como visto na Figura 17, o IED

chamado de Editor é quem deve enviar o sinal de abertura para 11L1. Porém, como os IEDs estdao
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muito proximos, o Assinante tenderia a enviar o sinal de abertura para 11T1. Com a seletividade
l6gica projetada, entretanto, ao perceber que o LN PIOC do Editor possui valor VERDADEIRO,
0 assinante ndo atua, mesmo que sua funcio protecao instantanea de sobrecorrente seja sensibili-
zada. O Assinante espera um tempo pré-definido pelo projetista para que a falta seja eliminada.
Isso ocorrendo, o Assinante ndo envia o sinal de abertura para 11T1 e somente o trecho em que
ocorreu a falta é desenergizado.

Em caso de falha de disjuntor, ou seja, o Editor envia o sinal de abertura a 11L1, mas
o disjuntor ndo obedece o comando, é necessario que haja a configuracdo de um terceiro né, o de
falha de disjuntor RBRF. Apds enviar o sinal de rip, o Editor inicia uma contagem de tempo e,
caso se supere o tempo pré-definido pelo projetista para atuacao do disjuntor, o valor l6gico de
RBREF deve ir a VERDADEIRO. Sendo RBRF VERDADEIRO enviado pelo Editor percebido
pelo Assinante, que inicialmente teve sua funciao 50 bloqueada, o Assinante envia um sinal de

trip a 11T1 para que abra, eliminando, assim, a falta.
2.3.3 Protegdo Diferencial de Transformador: ANSI 87T

A protecdo diferencial tem como objetivo proteger algum equipamento ou com-
ponente do sistema elétrico. Seu principio basico de funcionamento € a comparagdo entre as
correntes de entrada e de saida em um setor determinado que pode compreender, por exemplo,
transformadores, motores e barras. A fungao 87T € a funcdo diferencial que visa proteger trans-
formadores contra faltas internas, isto €, nos componentes que fazem parte de sua construcao,
e tem como distintivos em relac@o a outras fungdes diferenciais a necessidade de célculo de
relacdo de transformacdo e de defasagem angular. Quando as correntes de entrada e saida de um
determinado setor sdo diferentes, considerando-as em um mesmo referencial, ha a atuacao do
dispositivo de prote¢do. As correntes calculadas para protecdo diferencial sdo apresentadas nas
equagoes 2.1 € 2.2. A corrente de operagdo, 147, leva a atuagdo quando hd diferenca das correntes
de entrada e saida. A corrente de restri¢ao, /., garante que falhas externas ao transformador
ndo levem a atuacdo da protecdo. A corrente de operacdo normalizada em relacdo a corrente

nominal do sistema € apresentada na equacdo 2.3 (KINDERMANN, 2006).

Lir =1 — L [A], (2.1)
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‘11 —l—[é’
Irest = T[A]a (22)
Laif
Iy = —x100[%], (2.3)
nl
em que:

— Iyir € a corrente diferencial,

— I € a corrente diferencial normalizada em relagdo a corrente nominal;

— L5 € a corrente de restri¢ao;

— 11 é a corrente nominal do lado de alta do transformador;

— I é a corrente nominal do lado de baixa do transformador refletida no primério;
— 1,1 € a corrente nominal do sistema.

As correntes de operagdo e de restri¢do se relacionam por uma constante "a'"chamada
de declividade, como apresentado na equagdo 2.4 (KINDERMANN, 2006). A curva da fun¢do
87T € apresentada na Figura 18. O inicio da curva possui inclina¢do nula com um valor inicial de
1;; que deve ser ajustado, o qual se mantém contante até determinado valor de /.5 . O patamar
definido para I;; pode variar de acordo com as especificacdes do fabricante e com a aplicagao.
A partir de determinando valor para Iy, de acordo com o projetado, a curva assume uma
inclinagdo, cujo angulo é dado por & = arctg(a). Para transformadores de poténcia a declividade
pode ficar na faixa de 10 a 45% e quanto maior for o seu valor, menor a sensibilidade do relé

(KINDERMANN, 2006).

Idif = alyest, (2.4)
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Figura 18 — Curva de protecdo da Fungao 87T.
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Fonte: Adaptado de SCHNEIDER ELECTRIC (2009).

No que diz respeito aos dispositivos digitais IEDs, a protecao € feita por meio de
processamento computacional e cdlculos matematicos. No diagrama da Figura 17, as correntes
medidas por 9271 e 9171 sdo enviadas a MU, que as converte em sinais digitais e as envia por
meio de SV ao IED. O conceito abordado para os relés eletromecanicos das correntes ;¢ € lrest
também sao aplicados para questdes de processamento de cdlculos matematicos e consequente
envio de trip, embora a abordagem seja digital e ndo exista um émbolo. Uma falta no local 2 da
Figura 17 provocara a atuacdo do IED com a funcdo 87T e a abertura de 12T1 e 11T1. Devido
ao erro de leitura associado aos equipamentos de medicdo, as leituras ndo sdo ideais, devendo-se
considerar em projeto a possibilidade de as correntes ndo serem iguais e ainda assim nao existir
falta. Portanto, ha um limite maior que zero para a diferenca das correntes de alta e de baixa do

transformador numa mesma base.

2.4 Conclusao

Neste capitulo foram mostrados os principais conceitos relacionados a norma IEC
61850. Sua utilizacdo tem aprimorado o SAS e ainda possibilita mais melhorias ao se avangar

rumo as subestacdes totalmente digitais. A norma possibilitou a integracao entre dispositivos de
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diversos fabricantes ao padronizar a comunicac¢do em subestacoes.

Sua utilizagdo na protecdo é de grande importancia e funcdes de protecdo, como
a 50 e 87T, sdo implementadas utilizando os conceitos de nods, datasets e outros. Além disso,
a utilizacao do padrao IEC 61850 facilita a aplicacdo da seletividade 16gica ao trabalhar com
0s nos especificos da protecao 50 e possibilitar a eliminagdo de faltas em situagdes de falha de

disjuntor.
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3 CONCEITO E DESENVOLVIMENTO DO IED VIRTUAL

Este capitulo traz a definicdo do IED Virtual utilizado neste trabalho e detalha o
processo de sua criagdo e os servi¢os que podem ser oferecidos por meio de suas fungdes. As
funcionalidades apresentadas neste capitulo sdo validadas no capitulo 4 e aplicadas em testes de

laboratorio.

3.1 IED Virtual

O dispositivo aqui definido como IED Virtual, o VIED, € componente essencial da
Plataforma de Ensino proposta nesse trabalho. O VIED possibilita, como uma de suas principais
caracteristicas, a utilizacdo de uma protecao de sistemas elétricos com estrutura baseada em
software, conforme apresentado na secdo 1.3 (HUNT et al., 2019). Ao dizer que uma estrutura
¢ baseada em software, faz-se oposi¢cao a uma estrutura de sistema baseado fortemente em
hardware. A estrutura fortemente baseada em hardware nao €, necessariamente, composta
por e/ou unicamente de equipamentos de protecdo eletromecanicos, podendo possuir IEDs
microprocessados. Entretanto, o modelo baseado em hardware exige em muitos casos uma
grande quantidade de dispositivos para proteger diversos setores de uma SE. Os sistemas baseados
em hardwares com IEDs permitem determinado nivel de flexibilidade diante da necessidade de
mudancas, porém, diante de novas tecnologias de geracdo de energia e novos arranjos topoldgicos
do sistema elétrico, pode ser necessdria a troca desses diversos hardwares para rearranjo da
protecdo. A estrutura baseada em software, por outro, possibilita a reducdo da quantidade
hardwares ao integrar as funcdes de protecdo para os diversos setores de uma SE, isto é, ha a
possibilidade de vérios IEDs protegendo diferntes setores de uma SE, ,porém, concentrados em
uma quantidade reduzida de hardwares. A configuragdo de um sistema baseado em software
pode proporcionar maior flexibilidade para modificacdo da topologia da prote¢do, variacao e
adaptacdo em tempo real das fun¢des de protecdo dos IEDs, e acesso remoto via aplicativos, o
que torna mais pratica e rdpida a parametrizacao dos dispositivos para novas realidades que se
configuram no sistema elétrico.

O dispositivo VIED permite reunir diversas fungdes de protecdo em um unico
hardware e proteger diferentes bays ou setores de uma SE, reduzindo a quantidade de hardwares
utilizados e facilitando as manutengdes preventivas e corretivas. Nessa situacdo, € possivel se

trabalhar com um computador servidor centralizado com todas as fun¢des de protecdo de uma
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SE. O VIED trabalha com mensagens digitais e, devido a sua caracteristica de aplicativo de
software, pode ser acessado remotamente, facilitando o trabalho de operadores e a coordenagao
de sistemas mais complexos. O dispositivo virtual, em um contexto de transicdo do atual
modelo de informacdes analdgicas para SEs digitais, possibilita testes em larga escala para novas
configuracdes do SEP, de parametrizac¢des, dentre outras aplicagdes, em um ambiente controlado
de laboratério antes da aplicacdo em campo.

Apesar das vantagens, € necessdrio se ter cuidado com ataque cibernéticos, pois 0s
dados que trafegam em redes de comunica¢@o podem ser acessados por pessoas mal intencionadas.
Um sistema robusto e protegido contra ataques cibernéticos aumenta a confiabilidade na oferta
de servigos elétricos. Além disso, torna-se necessario projetar um sistema de redundancia em
situagdes em que toda a protecdo de uma SE ou de um setor esteja agrupada em um Unico
hardware. Em casos de sinistros, um backup disponivel € vital para a continuidade dos servicos
prestados.

O VIED padrio IEC 61850 proposto € capaz de se comunicar em uma LAN por meio
dos protocolos definidos na norma (MMS, GOOSE e SV), bem como processar internamente as
informagdes das grandezas elétricas para tomar decisdo, como enviar comando de abertura de
disjuntor, operar corretamente em uma seletividade 16gica, dentre outras. Em uma subestacdo
totalmente digital, VIEDs de protecao sdo essenciais para o bom funcionamento da SE.

Os VIEDs também apresentam vantagens acadé€micas, uma vez que sdo projetados
para trabalhar com a IEC 61850 e conseguem se comunicar com IEDs fisicos de diferentes
fabricantes. Isso possibilita o treinamento de alunos para se habituarem tanto com as tecnologias
mais utilizadas de IEDs atualmente, quanto com VIEDs baseados em aplicativos de software.
Além disso, o desenvolvedor dos c6digos de protecao terd bastante contato com os conceitos
da norma, o que o ajudard entender mais profundamente conceitos que a primeira vista podem
parecer muito abstratos. A seguir sdo apresentados o projeto libIEC61850, o processo de criacao

dos VIEDs utilizados neste trabalho e suas funcionalidades

3.1.1 ULbIEC61850

O projeto libIEC61850 (ZILLGITH, 2021a) é uma biblioteca de c6digo aberto que
implementa os protocolos MMS, GOOSE e SV da norma IEC 61850. A biblioteca tem suporte
para a comunicacdo Cliente-Servidor através do protocolo MMS, e Editor-Assinante através dos

protocolos GOOSE e SV. A Application Programming Interface (API) foi escrita inicialmente
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na linguagem de programacao C, mas ja possui algumas fun¢des e servicos nas linguagens
C# e Python (ZILLGITH, 2021d). Para este trabalho, foi utilizada a versao 1.5 em C, por ser
esta a linguagem nativa e possuir todas as funcionalidades. A biblioteca funciona nos sistemas
operacionais Microsoft, MacOS e Linux, sendo este ultimo o escolhido para se trabalhar por ser
um sistema operacional livre e que possui melhor suporte a desenvolvedores de software. Dentre
os recursos da biblioteca, pode-se citar:
e Pilha completa de protocolos ISO sobre TCP/IP;
e Implementacao estatica do modelo IED pela geracdo de cédigo C a partir do
arquivo SCL;
e Criacao dindmica do modelo de IED por chamadas de API ou por arquivo de
configuracdo;
e Servico de associacdo (com autenticacdo de senha);
e Servicos de leitura e gravagdo para variaveis MMS simples e complexas;
e API de cliente e servidor IEC 61850;
e Servico de relatérios com e sem buffer;
e Todos os modelos de controle IEC 61850 sdao suportados por servidor e cliente;
e Cddigo de editor e assinante GOOSE que também pode ser usado de forma
independente;
e Cddigo de editor e assinante IEC 61850-9-2 SV que pode ser usado de forma
independente;
e Ferramenta de conversao para traduzir arquivos SCL para modelos estéticos de
IED;
e API de cliente C# para aplicativos executados em .NET e Mono pronto para a
certificagdo UCA dos dispositivos da edi¢do 1 e edicao 2.

A biblioteca também fornece um conjunto de exemplos de implementacdo. Foram
utilizados como base os exemplos de cddigo computacional que tratam da simples comunicag¢ao
entre dispositivos utilizando os protocolos da IEC 61850, realizando-se adaptagcdes necessdrias
nos cddigos para a sua adequacdo as funcdes de protecdo e as comunicacdes exploradas neste
trabalho. Existem aplica¢des que a biblioteca permite realizar que nao foram abordados nesse
trabalho, devido o objetivo de validag@o de funcdes simples de comunicacdo. Entretanto, fungdes
mais elaboradas podem ser utilizadas, como autentica¢do de usudrio por meio de senha, que

torna-se necessaria num contexto cada vez mais digital e diante da possibilidade de ataques
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cibernéticos. Além disso, com o suporte da biblioteca para outras linguagens de programacao
além da C, como a C#, € possivel que desenvolvedores criem de maneira mais pratica interfaces
gréficas e tornem a utilizacio pelos usudrios mais intuitivas.

Para tornar a ibIEC61850 utilizdvel em um computador com sistema operacional
Linux, basta dar o comando "make" no terminal dentro do diretério da pasta, que estd disponivel
para download no site oficial da biblioteca (ZILLGITH, 2021c). Existem outras formas de
"construir”a biblioteca. No Windows, por exemplo, € possivel utilizar uma ferramenta chamada
WSL, que permite que fungdes de um sistema Linux sejam feitas no sistema da Microsoft.
Como dito anteriormente, escolheu-se utilizar o Linux por questdes de praticidade e suporte a
desenvolvedores e a biblioteca foi construida por meio do comando make.

No projeto da libIEC61850 sdo definidas as funcionalidades nivel Cliente e nivel
Servidor, conforme ilustrado na Figura 8. As funcionalidades, dentro de cada nivel, possuem
diversas fun¢cdes. Na Tabela 5 sdo apresentados os modulos e submddulos pertencentes a
libIEC61850.

A comunicac¢do suportada pela biblioteca pode ser do tipo ponto a ponto ou multicast.
O primeiro tipo € utilizado no caso de comunicacao utilizando o protocolo MMS que tem modelo

Cliente-Servidor. J4 o segundo tipo € relativo as mensagens GOOSE e SV.

3.1.2 Visdo Geral da API da libIEC61850

A biblioteca libIEC61850 possui uma API de alto nivel, na qual o programador
precisa se ater apenas em utilizar os servicos de comunicacdo fornecidos e programar codigos fim.
Dessa forma, ndo € necessario que o usudrio-programador desenvolva todas as rotinas utilizadas
em seu codigo, mas aproveite as que ja sdo fornecidas pela API, como rotina de estabelecimento
e encerramento de conexdo entre dispositivos, cria¢do de instancias servidoras e cliente, dentre
outras. Todos os comandos e rotinas, bem como a explicacdo do que cada um faz, estdo expostos
no manual de referéncia da API (ZILLGITH, 2021a).

A API da 1ibIC61850 consiste na parte cliente e na parte servidor para o protocolo
MMS e nas partes editor/assinante para GOOSE e SV. Todas as partes da API compartilham
elementos em comum e, por conta disso, a API é subdividida em duas outras APIs, chamadas
neste trabalho de API - Servidor (API-S) e API - Cliente (API-C). Apesar de as APIs receberem
uma nomenclatura que as diferencia em servidor e cliente, A API-S e a API-C nio possuem

apenas suporte para a comunicacao cliente/servidor do MMS, mas também fornecem servigos
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Tabela 5 — Mdédulos e submdédulos pertencentes a libIEC61850.
1 IEC 61850/MMS client API

1.1  Fungdes gerais de manipulag¢do de conexdo do lado do cliente e tipos de dados
1.2 Fungdes de manipulagdo de blocos de controle SV do lado do cliente

1.3 Funcgdes de manipulac¢do de blocos de controle GOOSE do lado do cliente

1.4 Funcgdes de servigo de acesso a dados do lado do cliente (leitura/gravagdo)

1.5 Servicos, fungdes e tipos de dados de manipulacdo de relatdrios do lado do cliente
1.6 Fungdes e tipos de dados do servi¢o de conjunto de dados do lado do cliente
1.7  Funcdes de servico de controle do lado do cliente

1.8  Servigos de descoberta de modelo

1.9 Fungdes relacionadas ao servico de log, tipos de dados e defini¢cdes

1.10  Funcdes, tipos de dados e defini¢des relacionadas ao servigo de arquivos

2 libIEC61850 API common parts

2.1 Definicao de tipo de dados MmsValue e fun¢gdes de manipulagdo
2.2 Definic¢do de tipo de dados LinkedList e fungdes de manipulagdo
2.3 Especifica¢des do tipo de dados Mms VariableSpecification

3 IEC 61850/MMS server API

3.1  Fungdes gerais de configuracdo e gerenciamento do servidor

3.2 Manipulacio de conexdo e autenticagdo de cliente

3.3 Acesso ao modelo de dados e atualiza¢do de dados

3.4  Manipulagdo do grupo de configuragdo do lado do servidor

3.5 Manipulagdo do modelo de controle do lado do servidor

3.6  Manipulagdo do bloco de controle de SV do lado do servidor (SVCB)

3.7  Manipulacio do bloco de controle GOOSE do lado do servidor (GoCB)

3.8  Lidar com acesso externo ao modelo de dados e controle de acesso

3.9  Definicdes gerais de modelo de dados, funcdes de acesso e iteragdo

3.10 Funcdes gerais de criagdo de modelo dinAmico

3.11  Criar modelos de dados por arquivos de configuragdo

3.12 Fungdes auxiliares para criar classes de dados comuns (CDC) usando a API de modelo dindmico
3.13 Interface do provedor de servi¢os (SPI) para implementag¢des de armazenamento de log
4 IEC 61850 API common parts

4.1 Opgdes de trigger (valores de bits combinaveis)

4.2 Opgdes de report (valores de bits combindveis)

4.3  Categorias de originador (orCat)

4.4  Defini¢do para o tipo addCause - usado em modelos de controle

4.5  Defini¢do para o tipo de erro LastAppError - usado em modelos de controle

4.6  Defini¢des e fungdes relacionadas a restri¢des funcionais (FCs)

4.7  Defini¢des e funcdes relacionadas a qualidade do atributo de dados

4.8  Defini¢Oes e fungdes relacionadas ao tipo de dados IEC 61850 Dbpos (um CODED ENUM)
49  Definicdes e funcdes relacionadas ao tipo de dados IEC 61850 Timestamp (UTC Time)

5 IEC 61850 GOOSE subscriber API

6 IEC 61850 Sampled Values (SV) subscriber API

6.1 Valores Application Service Data Unit (ASDU)
7 IEC 61850 Sampled Values (SV) publisher API

7.1 Valores Application Service Data Unit (ASDU)
Fonte: (ZILLGITH, 2021d)

para trabalhar com os protocolos GOOSE e SV, como € visto em 3.1.2.1.
A libIEC61850 possui uma camada de abstracdo de hardware, no inglés Hardware
Abstraction Layer (HAL), que funciona como uma camada intermedidria entre o hardware e

o software, permitindo a sua atuagdo conjunta. A HAL provida pela biblioteca consiste em
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abstracdo de threads (forma de um processo se dividir em duas ou mais tarefas), sockets (canais
de troca de mensagens entre duas maquinas) e tempo (ZILLGITH, 2021b). Além disso, para
suporte as mensagens GOOSE existe uma camada de abstragdo para utilizacao da tecnologia
Ethernet. A HAL permite a compatibilidade com variantes do Sitema Operacional (SO) Unix
(Linux, ucLinux, dentre outras) e do SO Windows. Caso seja necessdrio utilizar a libIEC61850

em uma plataforma diferente, o usudrio deve implementar os cddigos de abstragdo da HAL.

3.1.2.1 API - Servidor e API - Cliente

Conforme mencionado em 3.1.2, a API da libIEC61850 possui duas subdivisdes,
denominadas de API-S e API-C. Os cédigos que utilizam as APIs sdo denominados de Instancia
Servidor (IS) e Instancia Cliente (IC), respectivamente, para a API-S e a API-C.

A arquitetura da API-S, apresentada na Figura 19, possui uma HAL com camadas
de abstracdo para sockets, threads, tempo, Ethernet € arquivos, que permitem comunica¢do com
SOs Unix, Windows, Mac OS X e com plataformas providas pelo usudrios, apds os devidos
ajustes realizados. A API-S possui uma pilha de servicos MMS para a IS, com a qual é possivel
enviar reports € mensagens de controle e de acesso. Além disso, a API-S possui o modelo de

dados da IEC 61850 e permite que a IS publique ou seja assinante de mensagens GOOSE e SV.

Figura 19 — Arquitetura da API - Servidor.

User provided
server application
( IEC 61850 Server AP ]
[ IEC 61850 Services Layer (reporting, controlling, access control ...) ]
p
IEC
IEC 61850 61850/GOOSE
MMS Server Stack Data Model publisher/
subscriber
.

[ Hardware/Platform Abstraction Layer (HAL) - Sockets, Threads, Time, Ethernet, Files l

P
Linux/ucLinux HAL WIN32 HAL Mac OS X HAL User provided
Implementation Implementation Implementation HAL Implementation
.

Fonte: (ZILLGITH, 2021d)

A criacdo de uma IS pode ser feita de duas maneiras distintas. A primeira torna toda
a sua estrutura interna estatica, ou seja, os LD e LN nao podem ser alterados pelo motivo de
serem extraidos de um arquivo .CID estético de um IED pré-existente. A outra forma é dindmica

e o programador que se apropria da libIEC61850 € que deve fazer todo o processo de criagao
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dos LN, LD, datasets, e outras fungdes. Visto que um dos objetivos deste trabalho é comparar o
comportamento de um VIED com o de um IED sob as mesmas condicdes para fins de validagao,
a forma de criacdo dos VIEDs adotada € a estatica a partir de um arquivo .CID.

O processo de criacio de uma IS estética funciona da seguinte forma. E necessario se
ter disponivel um arquivo gerado na linguagem SCL que descreva um IED. Com essa limitagao
do tipo de arquivo, podem ser utilizados os arquivos de extensdo .ICD ou .CID, mas, como o .CID
ja possui toda a parametriza¢do da comunicagdo de um IED, serd o tipo de arquivo utilizado neste
trabalho no processo de criacdo do VIED. Um arquivo com esta extensao .CID pode ser gerado a
partir dos softwares proprietarios de IEDs, como o AcSELerator Architect da SEL e o CET850 da
Schneider, e utilizado para fins de virtualizacdo. Os proximos passos sdo descritos na Figura 20.
Conforme descrito no site da biblioteca Zillgith (2021d), o arquivo .CID deve ser adicionado na
pasta tools/model_generator e o comando java jar genmodel.jar my_model.cid deve ser aplicado
no terminal do Linux. Sao gerados dois arquivos, "my_model.c" e "my_model.h", os quais
sdo utilizados pelo cédigo do servidor como referéncia de busca de todos os dados da estrutura
interna do servidor. Feito esse processo, ja é possivel utilizar as fun¢des da API do servidor.

Figura 20 — Arquivos necessdrios para criar uma instancia
servidora da libIEC61850.

— My _model.c \
el [ ]
\:/
My model.h
IED y_hoce SERVIDOR

Fonte: Préprio autor.

Existem diversas fun¢des que podem ser utilizadas no cédigo computacional do
servidor, como as que iniciam e encerram uma conexao Cliente-Servidor para comunicagao
MMS, as que habilitam as mensagens GOOSE e as SV, dentre outras.

A arquitetura da API-C € apresentada na Figura 21. Semlhante a API-S, a API-C
possui uma HAL com camadas de abstracdo para sockets, threads, tempo, Ethernet e arquivos,
que permitem comunicagdo com SOs Unix, Windows, Mac OS X e com plataformas providas
pelo usudrios, apds os devidos ajustes realizados. A API-C possui uma pilha de servicos MMS
para a IC, com a qual € possivel trabalhar com reports recebidos, com dados de controle e de
acesso. A API-C possui suporte para a funcionalidade assinante de GOOSE e SV, além de

suporte para se trabalhar com aplicagdes em C# ou em C. Dentre os servigos, pode-se citar o
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estabelecimento/encerramento de conexdo MMS, a descoberta do modelo de dados do IED ou

VIED, o envio de comandos, a leitura de dados analdgicos e digitais, a solicitacdo de reports etc.

Figura 21 —Pilha de servigos da funcionalidade Cliente da
libIEC61850.

User provided

C application

User provided
C#/.NET/Mono application

IEC 61850 C#/.NET API ]

IEC 61850 C Client API

IEC 61850 Client Services Layer (report handling, control, data access ...) ]

(
[
[
[ MMS Client Stack GOOSE J
(

subscriber

Hardware/Platform Abstraction Layer (HAL) - Sockets, Threads, Time, Ethernet, Files ]

Linux/ucLinux HAL WIN32 HAL Mac OS X HAL User provided
Implementation Implementation Implementation HAL Implementation

Fonte: (ZILLGITH, 2021d)

Diferentemente da IS, a IC nao necessita de um arquivo SCL que descreve um IED
para ser criada, pois suas funcionalidades e estrutura sio totalmente programadas por linhas de
codigo. Visto que uma IC se conecta a uma IS de algum dispositivo, ao se trabalhar com uma
IC € necessario conhecer a identificacio e os datasets de uma IS, o que € possivel por meio de
fungdes da API. Todas as fun¢des da API-C estdao disponiveis para consulta no sife da biblioteca

(ZILLGITH, 2021b).

3.2 Desenvolvimento do VIED

O VIED desenvolvido neste trabalho teve seus LNs criados a partir dos IEDs fisicos
que também compdem a Plataforma de PAC. A criagdo com base em um dispositivo existente
visou facilitar o processo de validagdao por meio de comparagdo do funcionamento do VIED com
o do IED fisico. O VIED teve como base a API da libIEC 61850 (ZILLGITH, 2021d). Foram
feitas modificagdes em codigos base fornecidos pela biblioteca da API para criar relés virtuais
com funcdes de protegdo especificas, como a instantanea de sobrecorrente (50) e a diferencial de
transformador (87T). Além disso, foram feitos testes considerando a seletividade l6gica entre
dispositivos.

Assim como apresentado em 2.1.3, que descreve um PD com funcionalidades cliente

e servidor ao mesmo tempo, um VIED possui os dois tipos de instancias (IS e IC) utilizando a
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API para operar corretamente. As duas instancias fazem parte de um tnico c6digo computacional
como rotinas que sdo chamadas quando necessério.

Para o desenvolvimento do VIED foi utilizado um notebook ACER com processador
AMD Ryzen 5, frequéncia de 2 GHz, 12 GB de memoéria RAM, SSD de 240 GB e sistema
operacional Ubuntu 20.04.3 LTS. Utilizou-se o editor de codigo-fonte da Microsoft Visual Code
Studio, versao 1.63.0 para Ubuntu 64 bits, pelo qual se faz a programac¢do dos VIEDs. Foi
utilizado o arquivo de nome ASSINANTE.CID de um IED SEL-751 e outro arquivo de nome
assinante.CID de um IED Schneider SEPAM série 80 para fins de demonstracdo das fungdes de
protecao 50 e 87T, respectivamente, a fim de criar os arquivos static_model.c e static_model.h.
Os arquivos .CID dos dois fabricantes possuiam uma estrutura semelhante, haja vista estarem no
padrao da IEC 61850, divergindo na existéncia ou ndo de alguns nds légicos, a depender das
funcdes existentes nos IEDs fisicos.

No Apéndice A sdo apresentados os passos realizados para download da libIEC61850
até a geracao dos arquivos static_model.c e static_model.h, necessarios para o VIED desenvolvido

de forma estatica.

3.2.1 VIED com Funcao de Protecao Instantdnea de Sobrecorrente (50) e Seletividade

Légica

Com a estrutura padrao IEC 61850 fornecida pelos arquivos static_model.c e sta-
tic_model.h gerados, foi criado um VIED com a func¢do de protecdo ANSI 50 e habilitado
para operar com seletividade 16gica. Na Figura 22 em destaque vermelho, sdo apresentadas as
pastas com os cddigos utilizados neste trabalho. As pastas Diss_TesteReport e Diss_TesteCliente
foram cdodigos utilizados como aprendizado para as situagdes de report e quando o VIED atua
como cliente numa comunicagdo via protocolo MMS. As pastas Diss_Seletividade_Assinante,
Diss_Seletividade_Assinante2 e Diss_Seletividade_Editor contém os cédigos para VIED com
fungdo 50 atuando com seletividade 16gica, tanto para fun¢do editor, quanto para funcao as-
sinante. Visto que a criacdo do VIED é semelhante para os que estdo projetados para a situ-
acdo de seletividade 16gica, sdo detalhados somente os arquivos e c6digos presentes na pasta
Diss_Seletividade Assinante.

Foram inseridos os arquivos ASSINANTE.CID, static_model.c e static_model.h na
pasta Diss_Seletividade_Assinante, como pode ser visto em destaque vermelho na Figura 23. O

destaque em azul apresenta o cddigo do VIED propriamente dito.
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Figura 22 —Pastas com exemplos para aplicacio da biblioteca

CMakeList] Diss_ Diss_ Diss_ Diss_T87 Diss_ Diss_ goose_ goose_ goose_ iec61850_
seletividad  Seletividad  Seletividad TesteClient  TesteRepor observer publisher subscriber 9.2 LE_
e_Assina.. e Assina.. e Editor e t example

iec61850_  iec61850_  iec61850_  iec61850_  iec61850_  iec61850_  iec61850_  iec61850_  iec61850_  iec61850_  iec61850_
client_ client_ client_ client_ client_ client_ client_ client_ client_ client_ client_
example1  example2  examples  examples  example... example .. example... example_... example ... example .. example ...
iec61850_  iec61850_  Makefile  mms_utility  server_ server_ server_ server_ server_ server_ server_
client_file.  sv_client example_  example_  example_  example_  example  example.  example_
async example 61400_25 basicio  complex_... config_file control deadband dynamic
server_ server_ server_ server_ server_ server_ server_ server_ server_ server_ sv_
example_  example_  example_  example_  example_  example.  example_  example.  example_  example_  publisher
files goose logging passwor...  service t.. setting_g.. simple substitut..  threadless  write_ha...
sv_ tls_client_  tls_server_
subscriber  example example’

Fonte: Proprio Autor.

Figura 23 — Arquivos na pasta Diss_Seletividade_Assinante.

ASSINANTE | CMakeLists  Makefile server_ server_ static_ static_
<) ot example_ example_ model.c modelh
goose goose.c

Fonte: Préprio Autor.

O cédigo do VIED (server_example_goose.c) foi editado no Visual Code e se
encontra na integra no Apéndice B. O cddigo dispde da utilizagdo conjunta das instancias IS
e IC descritas anteriormente. Na Figura 24 pode ser vista a configuragdo do VIED feita para
habilita-lo a ser publicador GOOSE e também assinante das mensagens GOOSE do IED editor
na seletividade 16gica. Na Figura 25 € apresentada a se¢do do c6digo com programacao da
funcdo 50 com seletividade 16gica, e na Figura 26 € apresentado um diagrama l6gico do cddigo.
Ao perceber uma falta que sensibiliza a sua fun¢do de protecdo 50, o VIED assinante observa as
mensagens GOOSE do editor e analisa as seguintes situa¢des: 1) Caso as mensagens da prote¢ao
50, de TRIP e 50BF (falha de disjuntor) do editor sejam falsas, o VIED atua, enviando um sinal
de trip e em seguida atualiza o LN de status do disjuntor; 2) Se as mensagens da protecdo 50 e
de TRIP do editor forem verdadeiras, mas a SOBF for falsa, o VIED nao atua, pois reconhece a
situagdo de seletividade 16gica; 3) Se as mensagens da protecao 50, de TRIP e da SOBF forem
verdadeiras, o VIED assinante reconhece a situacao de falha de disjuntor, envia um sinal de trip

e em seguida atualiza o LN de status do disjuntor.



Figura 24 —Habilitando o VIED para mensagens GOOSE na
seletividade l6gica.

riber, gooselL.

riber);

Thread_sleep

IedServer setGoCBHandler(iedSe r, goCbEventHandler,

Fonte: Préprio Autor.

Figura 25 — LN utilizados para o VIED.

, DBPOS_ON) ;

Fonte: Préprio Autor.
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Figura 26 —Diagrama l6gico da funcdo 50 com
seletividade l6gica.

NAO ATUAR

SELETIVIDA
DE LOGICA

50BF =V
(FALHA DE
DISJUNTOR)

A4

STATUS
DISJUNTOR
(BKXCBR)

FIM

LEGENDA
V = Verdadeiro
F = Falso
ATRIP = Trip do assinante
50 = Mensagem GOOSE da fung&o instantanea de sobrecorrente do editor
TRIP = Mensagem GOOSE de trip do editor
50BF = Mensagem GOOSE de falha de disjuntor do editor

Fonte: Préprio Autor.

3.2.2 VIED com Funcdo Diferencial de Transformador (87T)

O processo de criagdo do VIED para a funcdo Diferencial de Transformador (87T)
seguiu o0 mesmo procedimento apresentado em 3.2.1, diferenciado-se no uso do arquivo assi-
nante.CID, de origem de um SEPAM série 80, por meio das linhas de cédigo-fonte que tratam
especificamente da 16gica da fungdo 87T. Informacgdes do SEP no qual o VIED serd inserido
devem ser especificadas no c6digo, como: relagdo de transformacao e tipo de ligacdo (estrela
ou delta) do primdrio e do secundério do transformador de poténcia; os valores nominais de
corrente, tensao e frequéncia.

Ao desenvolver o codigo fonte para a fungdo 87T, ndo se teve como foco neste
trabalho o estudo detalhado do algoritmo de processamento de sinais aplicados nas func¢do. O foco

principal € o desenvolvimento do VIED em si que possa comunica-se por meio dos protocolos
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definidos pela IEC 61850. Desta forma, foi feita uma simplificagdo no desenvolvimento da
funcado 87T, a qual consiste em um cédigo que analisa apenas a sobrecorrente diferencial, visto
ndo ter sido implementada a corrente de restri¢do.

O cédigo-fonte do VIED com a funcdo 87T foi programado para receber mensagens
SV com um padrao definido de 80 amostras por ciclo de onda. Desta forma, para um sistema
cuja frequéncia € de 60 Hz, a taxa de amostragem € de 4.8000 Hz. O VIED foi programado
para receber mensagens SV de origem da MU da Plataforma PAC e para operar em um sistema
elétrico trifasico no qual o transformador de poténcia possui uma configuracdo delta no lado de
alta e uma configuracdo estrela aterrada no lado de baixa. A escolha da configuracio delta-estrela
aterrada do transformador foi para que o VIED fosse utilizado na aplicacdo vista em 4.2.6.
Portanto, o VIED faz a leitura individual dos dados digitais de seis correntes oriundas da MU, as
quais representam as trés correntes do lado de alta e as trés correntes do lado de baixa de um
transformador, como pode ser visto pela inicializa¢do das varidveis na Figura 27. Os seus LNs
configurados foram: comando de abertura do disjuntor (CSWI), status do disjuntor (XCBR),
sinal de trip (PTRC), valor da fun¢do de sobrecorrente (A51PTOC) e medida da corrente da
linha A (MMXU).

Figura 27 — Varidveis da corrente de um transformador no cédigo do VIED
com a fungdo 87T.

server_example_goose.c - examples - Visual Studio Code

File Edit Selection View Go Run Terminal Help
EXPLORER

~ EXAMPLES
; 7

IedModel iedModel;

id sigint_handler(

running = 8;

> OUTLINE

svUpdatelistener (SVSubscriber subscriber, * parameter, SVSubscriber ASDU asdu)

> TIMELINE

Fonte: Préprio Autor.

A l6gica interna do VIED 87T, ilustrada no diagrama da Figura 28, consiste em
receber os dados das correntes elétricas de linha do lado de alta e do lado de baixa do transforma-

dor supracitado e realizar o cdlculo matematico da corrente diferencial normalizada, conforme
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equacdo 2.3, apresentando o valor em termos percentuais (SCHNEIDER ELECTRIC, 2009).
Definiu-se que para valores da corrente diferencial em relacdo a corrente nominal que ultrapas-
sem um valor de 30%, o VIED envia o sinal de trip (PTRC), envia o comando de abertura aos
disjuntores (CSWI) do lado de alta e do lado de baixa do transformador e envia uma mensagem
com o status dos disjuntores para um sistema SCADA. Na Figura 29 sdo apresentadas as linhas

de cddigo onde sao feitas as comparagdes entre as correntes de linha do transformador.

Figura 28 —Diagrama l6gico da funcdo 87T (sem corrente de restri¢ao).

L LEGENDA
Inicio I, = Correntes de linha no lado primario do transformador
I, = Correntes de linha no lado secundario do transformador
RT = Relacéo de transformacao do transformador
PRTC = mensagem de trip
cswi = comando de abertura de disjuntor
I1, I2, RT XCBR =mensagens status de disjuntor
I1
I'2=12
RT
l1rms
I'2rms
K representa

os valores das
fasesA,Be C

Atuar:

PTRC
Cswi
XCBR

Fim

Fonte: Préprio Autor.
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Figura 29 —Légica de comparagao das correntes de linha para a funcao 87T.

if ((abs(corrente primarioA-corrente secundarioA)/corrente primarioA)*100>30

r updateDbposVa ry L 1 , DBPOS ON);

Fonte: Préprio Autor.

O cddigo-fonte na integra para o VIED com a fun¢do 87T € apresentado no Apéndice
C. Destaca-se que, apesar de os VIEDs com as fung¢des de protecdo 50 e 87T terem sido criados
de forma separada para demonstragdo, é possivel desenvolver um tnico VIED com essas funcdes

de protecao.

3.3 Conclusao

O VIED apresentado neste capitulo apresenta caracteristicas de dinamicidade, pois
pode ser rapidamente alterado via software. Para o seu desenvolvimento foi utilizada a biblioteca
livre libIEC61850, a qual permite utilizar funcionalidades padrdao IEC 61850 e enviar/receber
mensagens MMS, GOOSE e SV em uma LAN. Optou-se pela linguagem de programacao C,
entretanto, a biblioteca ja oferece alguns recursos nas linguagem python e C#.

As funcdes de protec@o de sobrecorrente instantanea (50) e diferencial de transfor-
mador (87T) foram desenvolvidas para o VIED. Para a funcao 50, destacou-se o VIED operante
como assinante em uma seletividade 16gica, estando seu cddigo no Apéndice B. Quanto ao
codigo da funcdo 87T, o qual possui simplifica¢des, visto ndo ter sido implementada a andlise da
corrente de restricdo, o VIED foi programado para analisar as correntes do lado de alta e do lado
de baixa de um transformador, realizar calculos de uma corrente diferencial, analisar o valor da
corrente diferencial e tomar uma decisdo de enviar ou ndo um sinal de frip aos disjuntores.

O processo para o desenvolvimento do VIED foi apresentado, sendo complementado
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pelo Apéndice A, o qual mostra o passo a passo desde o download da biblioteca até a geracdo de

arquivos necessarios na linguagem C para o funcionamento do VIED.
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4 DESENVOLVIMENTO, TESTE E VALIDACAO DA PLATAFORMA DE PROTE-
CAO, AUTOMACAO E CONTROLE (PAC)

O presente capitulo apresenta resultados de testes experimentais feitos com os VIEDs
desenvolvidos no capitulo 3 em uma plataforma PAC. O primeiro tipo de teste € o de validacao,
que mostra o comportamento genérico dos VIEDs. Dessa forma, é apresentado o funcionamento
basico de um VIED utilizando os protocolos MMS, GOOSE, SV, e sao feitas comparagdes de
sua operacao com o comportamento dos IEDs fisicos de bancada. O segundo tipo de resultado
€ o de integragdo dos VIEDs e IEDs a um SCADA, que visa explorar situagdes praticas que
alunos e profissionais da 4rea de protecao de SEP enfrentam ou podem enfrentar no seu dia a
dia. Nos testes, em algumas situagdes sao utilizados somente os VIEDs (como na utilizacao da
funcido de protecao 87T), ou em conjunto com os IEDs de bancada (como no caso da situagdo de

seletividade 16gica com SCADA).

4.1 Plataforma de Sistema PAC Digital
4.1.1 LAN da Plataforma PAC

A Plataforma PAC foi composta pelos equipamentos descritos na se¢do 1.5. Na
Figura 30 € apresentado o esquema de ligagao dos componentes da bancada, formando uma LAN.
Os notebooks ACER e Samsung podem assumir as mesmas fungdes, que sao: ser hospedeiro dos
VIEDs, capturar dados de trafego de rede por meio do software Wireshak e operar os softwares
da mala de testes. O computador industrial é equipado com o0s softwares de parametrizacao dos
IEDs SEL e o sistema SCADA utilizado.

As conexdes dos IEDs SEL e da MU ao switch gerencidvel foram feitas por meio de
cabos de fibra 6tica, enquanto os demais hardwares foram conectados ao switch por meio de
cabos ethernet RJ-45. A mala de testes foi conectada aos notebooks Acer e Samsung via cabo

USB. Na Tabela 6 sdo vistos os enderecos Intenet Protocol (IP) dos dispositivos da LAN.
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Tabela 6 — Enderecos IP dos dispositivos
da Plataforma.

Hardware Endereco IP

SEL 751 (1) 192.168.1.51
SEL 751 (2) 192.168.1.52

ACER 192.168.1.53
Samsung 192.168.1.60
Switch (Gateway)  192.168.1.1
MU 192.168.199

Fonte: Préprio Autor.

Figura 30 —Esquema de conexdes da LAN da Plataforma.

LEGENDA
RJ-45
Fibra Otica
USB

Corrente Elétrica Analégica

SEL

D_
r

Fonte: Préprio Autor.

4.1.2 Mala de Testes (Testador Hexafdsico)

A Mala de testes possui suporte para envio e recebimento de mensagens GOOSE.
O seu hardware possui seis canais analdgicos, que podem fornecer corrente ou tensao elétrica.
Nos casos analisados neste capitulo, todos os canais foram configurados para fornecer corrente
elétrica. A mala possui saidas digitais de contatos Normalmente Aberto (NA)/Normalmente
Fechado (NF) que podem representar o estado de um disjuntor. Além dessas saidas, possui
conector para cabo RJ-45, por meio do qual pode enviar e receber mensagens GOOSE da LAN,
e uma fonte auxiliar interna de tensdo de Corrente Continua (CC) que pode fornecer até 250 V.

A corrente elétrica foi aplicada nos médulos de aquisi¢do de corrente dos IEDs
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fisicos e da MU. De acordo com o contexto dos testes, os bornes de saidas binarias da mala de
testes, em combinagdo com a fonte auxiliar, representam um disjuntor, sendo essenciais para
a correta interpretacdo pelos IEDs do sistema elétrico proposto. Visto que estd conectada a
LAN, a mala consegue observar as mensagens GOOSE que trafegam na rede de comunicagdo. A
percepcdo de mensagens GOOSE pela mala de testes foi utilizada como critério de parada das
emulagdes, ou seja, ao perceber determinada mensagem GOOSE, como sinal de TRIP, a mala
interrompe o fornecimento de corrente elétrica, de acordo com a situacdo explorada. O principal
software da mala de testes € 0 Manual (ou Quick na versao inglés), cuja tela, vista na Figura
31, € mostrada diversas vezes neste capitulo. Em destaque amarelo ficam as propriedades que
podem ser configuradas, como inje¢do de corrente, aplicacdo de tensdo, definicdo dos estados
das saidas bindrias, dentre outras fun¢des. Em verde é onde ficam visiveis as mensagens GOOSE
que a mala de testes estard observando na rede. Por fim, em destaque vermelho estd o critério de
parada da simulagio feita pela mala, que € em muitas vezes associado ao recebimento de alguma

mensagem GOOSE.

Figura 31 —Tela principal do software Manual da mala de testes.

@ DEH-~ ‘Quick 2.02,162 (64 Bits) - CE-6006 (1140214) ey X
Inicio Exibir  Opedes Software (7]

= z
@ config Sync s, Config SV fo¢ Acumulacio [ Avaliacies  [EY Ajustar OffSet Vspc
Direc Adicionar Reedita o Iniciar Parar  Ajustes

@, ConfigHrd % Config GOOSE E Em Edicio ’ [ J—| BGF.Onda |, Harménicas 1L Ajustar OffSet Ispc = D .F,w @
) B8] excluir Teste = Fillles| *

Recriar Restaurar Visualizar

Canais ¥ Conexdo Teste te ] Ex *f+ Fasores | ©  Grficos Layout
Hardware Resultados Geragio Opcaes Relatério Unids Layout
Pré-Falta )/ Falta - X Monitoramento - X Entr. Bin, GOOSE e An. DC | Formas de Onds | Acumulacées | Fasores |“Harménicas | Protecio | Avaliacses | ¥ x
[ DRI o -] |p—e— [ |7 -| emmcoose L__Iv-
v NOD1 v NOO1 Canal Tipo Canal Dado
v Saidas Analog. DC )| |Bm Contato
v Saidas Binarias ] o S
) BI03 Contato
v Saidas GOOSE ) i Gy
v Tempo e Avanco ) BI05 Contato
) BI06 Contato
] BIO7 Contato
) BI03 Contato
Crénometros -
Cronémetro 1
Interf. Parada Em Espera
< >
Desab. b Os
Entradas Analog. DC / AC Especiais
Cronémetro 2: Ligicas [ 1% = CansisdeTensio
Itef. Parada
Canal Tipo Canal RMSTot | Valor DC
Desab. ~
[ Biea. Atuzgio Esp.entre Crons.: [0s
Canas de Coente
ragaa: : : -
o) =1 (® Wodo de Ags. Padrao Canal RM5Tot | ValorDC
(O Priorizar Ertradas Analogicas na Aquisigio
Incr. Manual [] Ampit. [ Ang. Limpar
| <] NEED O Habiltar Etradas Especiais/Afer. Transd. na Ags
Listade Erros | Status Protecio
ON Line Novo Fonte Aux: 0,00V | Aquecimento: 0%

Fonte: Préprio Autor.

4.1.3 IEDs Fisicos e VIED

Os IEDs SEL 751 possuem suporte para mensagens MMS e GOOSE padrao IEC

61850. Dois softwares sdo utilizados na sua parametrizacdo: AcSELarator Architect, que
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configura a comunicacdo de mensagens GOOSE e MMS, e o AcSELarator QuickSet, que
configura os parametros das funcdes de protecao. A partir dos seus arquivos .CID foi possivel
criar VIEDs. Para os testes de validacdo que envolvem comparagdo com o funcionamento dos
IEDs fisicos, os VIEDs foram desenvolvidos utilizando arquivos .CID oriundos dos IEDs. Para
os casos dos testes iniciais apenas para comunicacao simples de mensagens MMS, GOOSE e SV
foram utilizados arquivos .CID genéricos fornecidos na documentagao da propria libIEC61850.
A aplicacdo de correntes analégicas nos IEDs fisicos foi feita pela mala de testes. Para leitura dos
valores de corrente pelo VIED, os sinais analdgicos gerados pela mala de testes foram aplicados
na MU, a qual, por sua vez, digitalizou os sinais e os enviou no barramento de processos,

tornando possivel a leitura pelo dispositivo virtual.

4.1.4 Trdfego de Rede - Wireshark

Um software indispensdvel para se trabalhar na Plataforma € o Wireshark, que
€ responsdavel por captar o trafego de rede, discriminando quais as mensagens estdo sendo
enviadas/recebidas na LAN e quais os protocolos utilizados. Na Figura 32 € vista a tela principal
do Wireshark. Em destaque amarelo € mostrado o setor onde as amostras dos dados sdo
apresentadas. Em vermelho sdo mostrados os detalhes da comunicagao selecionada. Os detalhes
destacados consistem em mostrar, dentre as diversas informagdes, o protocolo de comunicacio e

o seu conteudo.

Figura 32 —Tela principal do software Wireshark.

M “Ethemet =] X
Ele Edt View Go Copture Analyze Statistics Telephomy Wireless Tools Help

AmzO RE R« = =Eaa&qqm

(W Jeth.src == 98:83:89:c5:83:34 B -]+

o, Time Source Destination Protocol  Length Info

~ gooserdu
gocbRef: SEL_751_2CFG/LLNBSGOSGOOSE_SL_2
timeallowedtoLive: 12
datset: SEL_751_2CFG/LLNSGOOSE_ASSINANTE
goID: SEL_ 7512
t: Nov 10, 2021 19:41:43.469999969 UTC
stium: 2

point (7)
nt: 0800000000

© 7 wireshark Ethernet91vMC1pczpng Packets: 151 *Displayed: 49 (32.5%) - Dropped: 0 (0.0%) Profie: Default

Fonte: Préprio Autor.
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4.1.5 Merging Unit - MU

A MU € o equipamento da bancada responsavel por digitalizar os valores de corrente.
A MU possui dois dispositivos 16gicos chamados de MUO1 e MUO2 que usam os sinais de
corrente aplicados aos mddulos de entrada de corrente pela mala de testes. Ela pode aplicar dois
tipos de SV: para aplicag¢des de prote¢cdo com amostras de 80 pontos por ciclo; para aplicacdes
de medi¢do com amostras de 256 pontos por ciclo. Neste trabalho, os dois dispositivos 16gicos
foram utilizados para aplicacdo de protecdo, o que, para a frequéncia de 60 Hz, resultou em
uma taxa de amostragem de 4.800 Hz. Uma vez digitalizados os valores de corrente, a MU os
envia pelo barramento de processos na LAN para que sejam recebidos e processados pelo VIED.
Outros parametros sdo configurados na MU, como enderecgo IP e relacio de transformagado dos
TCs, que para as aplicacdes deste trabalho foi definida como 1:400. Os dados da MU ndo foram
utilizados pelos IEDs fisicos da bancada, visto que o modelo SEL-751 utilizado nao possui
suporte para SV. Desta forma, ndo ha o problema de reamostragem e os IEDs fisicos recebem

diretamente os sinais analégicos providos pela mala de testes.

4.2 Resultados para Validacao da Comunicacio dos VIEDs

Os resultados para validagdo apresentam o comportamento da comunicagao dos
VIEDs utilizando a API da libIEC 61850 e podem ser divididos nas seguintes classes:

e Testes bdsicos de envio/recebimento de mensagens MMS, GOOSE e SV: os
trés primeiros testes, apresentados nas secoes 4.2.1, 4.2.2 e 4.2.3, foram feitos
para avaliar a capacidade do VIED de enviar e receber mensagens padrao MMS,
GOOSE e SV. Para isso, foi utilizada a interface de rede loopback, a qual
possibilita que um notebook envie mensagens com o mesmo padrdo dos enviados
em uma LAN, mas que ele mesmo as receba. Desta forma, neste primeiro
momento ndo foram utilizados os demais equipamentos da Plataforma PAC,
como a mala de testes e a MU;

e Testes da funcdo de protecao de sobrecorrente instantanea (50) e da seletividade
l6gica: os testes realizados nas secoes 4.2.4 e 4.2.5 foram feitos para avaliar o
comportamento do VIED diante da aplicacdo de correntes de falta trifasica que
sensibilizam a funcao de protecdo 50 e a sua resposta dentro de um contexto de

necessidade de seletividade légica;
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e Teste da funcdo de protecdo diferencial de transformador (87T): por meio do
teste realizado na secdo 4.2.6 buscou-se avaliar o comportamento do VIED para
uma situacdo de prote¢do de um transformador utilizando a funcao de prote¢cdo
87T;

e Teste de aplicacdo com mais de um VIED: o teste realizado na secdo 4.2.7
apresenta uma forma de utilizagdo de mais de um VIED utilizando o conceito de

Miéquina Virtual.

4.2.1 Mensagens MMS

Para se observar a comunicagdo por meio de mensagens MMS, foram utilizados
a interface de rede loopback e o arquivo .CID genérico fornecido pela libIEC 61850 para a
criagdo de um VIED com funcdo servidor. Além do servidor, utilizou-se um outro c6digo
computacional na funcionalidade cliente, que recebe reports via mensagens MMS. No c6-
digo do VIED, chamado de "simplelO", foi enviado o report referente ao LD "GenericlO"
e ao dateset "Events". Os LNs que fazem parte de "Events” sdo: GGIO1.SPCSOQ.stVal,
GGIO1.SPCSOl.stVal, GGIO1.SPCSO2.stVal, GGIO1.SPCSO3.stVal. Também foi feita uma
atualiza¢do com um valor do tipo float aleatério no LN GGIO/MX. AnInl. mag. f, que € enviada
como report.

Na Figura 33 é possivel observar que o VIED iniciou a conexido com o cliente,
ocasido em que o relé virtual enviou os reports, e depois a encerrou. Na Figura 34 € apresentado
o report recebido pelo cliente. O motivo para o report em um primeiro momento foi devido a
razdo 16 e em outro momento devido a 8, que significam, respectivamente, uma solicitacdo feita
pelo cliente e um report periddico de integridade (ZILLGITH, 2021d). Também foi feita uma

atualizagdo do valor float, que na ocasido apresenta o valor 0,963789.

Figura 33 — VIED com funcionalidade de servidor inicia/finaliza conexdo para envio de mensa-
gens MMS.

M root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertagdo/libiec61850-1.5/examples/server_example_basic_io Q

claudivan@claudivan-Aspire-A315-41: ~/Documentos/dissertagdo/libiec61850- root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertacdo/l...

root@claudivan-Aspire-A315-41:/home/claudivan/Documentos/dissertacdo/1ibiec61850-1.5/examples/server_example_basic_io# ./server_example_basic_
flo lo

PUsing 1ibIEC61850 version 1.5.0

Konnection opened

Konnection closed

Fonte: Préprio Autor.

Na Figura 35 pode ser visto o trafego de rede no Wireshark. O destaque amarelo

apresenta a troca de mensagens MMS na rede loopback, de endereco 127.0.0.1, sendo os
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Figura 34 — Report recebido pelo cliente.

claudivan@claudivan-Aspire-A315-41: ~/Documentos/dissertacdo/libiec61850-1.5/examples/iec61850_client_example1

laudivan@claudivan-Aspire-A315-41:

$ ./client_examplel
Fead float value: 0.963789
RptEna = @
Feceived report for simpleIOGenericIO/LLNO.RP.EventsRCBO1
GGIO1.SPCS00.stval: © (included for reason 16)
GGIO1.SPCSO1.stval: @ (included for reason 16)
GGIO1.SPCS02.stval: © (included for reason 16)
GGIO1.SPCSO03.stval: © (included for reason 16)
Feceived report for simpleIOGenericIO/LLNO@.RP.EventsRCBO1
GGIO1.SPCS00.stval: © (included for reason 8)
GGIO1.SPCSO1.stval: © (included for reason 8)
GGIO1.SPCS02.stval: © (included for reason 8)
|__GGIO1.SPCS03.stval: @ (included for reason 8)

Fonte: Préprio Autor.

retangulos vermelho e azul indicativos de suas caracteristicas. O primeiro mostra a confirmacao
de solicitac@o para a troca de mensagens, e o segundo, a identificacdo do IED e o item que esta

sendo enviado na mensagem.

Figura 35 —Tréfego de rede MMS.
» Fthernet TT. Src: AR:A0:0R GA:AA:00 (AR:AA:AR:AA:00:06Y. Nst: AA:00:00_DBO:0D:00 (00:00:00:00:00:00)
v Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
P ITENSHLSS1UN LUNLTUL FIULUGUL, 21U FUIL: Dolaw, ust ruris twe, oey: 210, Ack: 166, Len: 78
» TPKT, Version: 3, Length: 78
» IS0 BO73/X.224 COTP Connection-Oriented Transport Protocol
» ISD B327-1 OSI Session Protocol
» IS0 B327-1 OSI Session Protocol
L TEN 00297 NCT Dirgeantation Drotocnd
~ MMS
~ confirmed-RequestPDU
invokeID: 1
~ confirmedServiceRequest: read (4)
- rodu
- wariableAccessSpecificatn: listOfVariable (0)
» listOfVariable: 1 item
~ listOfVariable item
~ variableSpecification: name (@)

pamgos  deamad e enosdFie

~ domain-specific
domainId: simpleIOGenericIO
itemId: GGIO1EMXEFANIN1Emagit

Fonte: Préprio Autor.

4.2.2 Mensagens GOOSE

Para a comunicacio por meio de mensagens GOOSE também foi utilizada a interface
loopback. Foram criadas duas instancias, uma com func¢do de editor e outra com fungao
de assinante. O editor foi configurado com um bloco de controle de mensagens GOOSE
com a referéncia "simplelOGenericlO/LLNO0.GO.gcbAnalogValues" e um dataset chamado
"simplelOGenericlO/LLNO.AnalogValues". O editor foi ajustado para enviar trés informagdes
na mensagem: dois valores inteiros sem significado fisico e um terceiro valor com unidade de
tempo.

Na Figura 36 € apresentada a tela do terminal em que o VIED com funcionalidade
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de editor é executado, a qual sinaliza o uso da inferface de rede para envio das mensagens
GOOSE. Na Figura 37 € mostrada a tela do terminal da instancia com fun¢ao de assinante, a qual
indica que o VIED recebeu as mensagens GOOSE e as apresentou em tela. Por fim, € possivel
observar na Figura 38 o trafego de rede. Foram enviadas mensagens GOOSE na rede loopback
com endereco 127.0.0.1. Em vermelho sdo vistas as identificagdes do bloco de controle das
mensagens GOOSE e o dataset. Em azul, € possivel ver que foram enviadas trés informacoes,
sendo a primeira um valor inteiro "1234", um valor de tempo e um outro valor inteiro, assim

como mostrado na Figura 37.

Figura 36 — VIED com funcionalidade de editor inicia conexao para envio de mensagens GOOSE.

M root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertacdo/libiec61850-1.5/examples/goose_publisher Q

root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertacao/l...

root@claudivan-Aspire-A315-41:/home/claudivan/Documentos/dissertacao/1libiec618560-1.5/examples/goose_publisher# ./goose_publisher_example lo
sing interface lo

Fonte: Préprio Autor.

Figura 37 — Mensagens GOOSE recebidas pelo assinante.
root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertacdo/libiec61850-1.5/examples/goose_subscriber Q

root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertacdo/L...

Foot@claudivan-Aspire-A315-41:/home/claudivan/Documentos/dissertacao/1libiec61850-1.5/examples/goose_subscriber# ./goose_subscriber_example lo
fet interface id: lo
[GOOSE event:

stNum: 1 sqNum: ©

timeToLive: 500

timestamp: 1639404507.450

message is valid

allbata: {1234,19840101000000.000Z,5678}
[GOOSE event:

stNum: 1 sqNum: 1

timeToLive: 500

timestamp: 1639404507.450

message is valid

allbata: {1234,19840101000000.000Z,5678}
[GOOSE event:

stNum: 1 sqNum: 2

timeToLive: 500

timestamp: 1639404507.450

message is valid

allbata: {1234,19840101000000.000Z,5678}
[GOOSE event:

stNum: 1 sgNum: 3

timeToLive: 500

timestamp: 1639404507.450

message is INVALID

allbata: {1234,19840101000000.000Z,5678}

Fonte: Préprio Autor.
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Figura 38 — Trafego de rede GOOSE.

~ GOOSE
APPID: 0xB3e8 (1008)
Length: 184

Reserved 1: Gx@000 (@)
Reserved 2: Ox@000 (@)
+ gooseFdu

gocbRef: simplelOGenericIO/LLNE$G0SgchbAnalogValues
timeAllowedtolive: 500
datSet: simpleIOGenericIO/LLN®@SAnalogValues
goID: simpleI0GenericI0/LLNO3GOSgchbAnalogValues
t: Dec 13, 20821 14:08:27.44999993838 UTC
L1
sqMum: @
test: False
confRev: 1
ndsCom: False

= allData: 3 items
- Data: integer (5)
integer: 1234
¢ Data: binary-time (12)
p Data: integer (5)

Fonte: Préprio Autor.

4.2.3 Mensagens SV

Este teste visou observar o recebimento de mensagens SV por parte do VIED. Visto
que a interface de rede utilizada foi a loopback, a MU nao foi utilizada neste teste em especifico,
apenas em testes futuros. Diante desse contexto, foi elaborado um cédigo computacional
para um publicador de mensagens SV, o qual publica mensagens SV na rede loopback para
serem observadas pelo VIED. O arquivo .CID utilizado para criar o VIED foi um genérico
(sem fabricante em especifico) fornecido pela documentagdo no site da préopria libIEC61850.
Foram definidas duas ASDUs para o publicador de SV, "asdul"e "asdu2", cada uma para enviar
dados diferentes de amostras. Os datasets definidos para cada ASDU foram chamados de
"svpubl"e "svpub2". O VIED deste exemplo recebeu os valores amostrados, bem como as
demais caracteristicas da mensagem, e os apresentou em tela.

Na Figura 39 € vista a tela do terminal onde o publicador de SV € executado, a qual
indica o uso da interface loopback e o envio das mensagens. Na Figura 40 € apresentada a
mensagem recebida pelo VIED, onde sdo vistas as amostras de nimero 303 das mensagens dos
datasets "svpubl"e "svpub2". Na Figura 41 é mostrado o trafego de rede das mensagens SV.
Em destaque amarelo € mostrado que se estd utilizando a interface loopback, e em verde é visto
que os detalhes apresentados sdo de uma mensagem SV. Em vermelho sdo mostrados os seus
detalhes, que refletem os mesmos itens apresentados na tela do terminal do VIED.

Foi possivel observar nos trés primeiros testes de validacao que os VIEDs sdo aptos a
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Figura 39 —Tela do terminal do publicador de mensagens SV.

M root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertacdo/libiec61850-1.5/examples/sv_publisher Q

root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertagdo/L...

root@claudivan-Aspire-A315-41:/home/claudivan/Documentos/dissertacao/1libiec61850
-1.5/examples/sv_publisher# ./sv_publisher lo
sing interface lo

Fonte: Préprio Autor.

Figura 40 — Mensagens SV recebidas pelo assinante.
root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertagdo/libiec61850-1.5/examples/sv_subscriber Q - -}

root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertagdo/L...

-1.5/examples/sv_subscriber# ./sv_subscriber lo
lset interface id: lo
IsvUpdateListener called
svID=(svpub1l)
smpCnt: 303
confRev: 1
DATA[0]: 1566.760376
DATA[1]: 30.323530
IsvUpdateListener called
svID=(svpub2)
smpCnt: 303
confRev: 1
DATA[©]: 3133.520752
DATA[1]: 660.647060

Fonte: Préprio Autor.

root@claudivan-Aspire-A315-41:/home/claudivan/Documentos/dissertacao/libiec61850 I

enviar e a receber mensagens MMS, GOOSE e SV na interface loopback. Essas funcionalidades
serdo aplicadas na LAN da bancada que interliga o VIED aos demais dispositivos. Adiante
sdo apresentados outros testes de validagdo que exploram fun¢do de protecdo instantanea de
sobrecorrente (50), a seletividade 16gica, a fun¢do de protecao 87T e a utilizagdo de mais de um

VIED por hardware.

Figura 41 —Trafego de rede para mensagens SV.

» Frame 8088: 115 bytes on wire (920 bits), 115 bytes captured (920 bits) or interface lo, ld @

¢ Ethernet II, Src: 00:€0:00_00:80:00 (00:00:00:00:08:80), Dst: Iec-TchS7_Bl:iww:iwi (wi:we:vd:€1:00:01)
e i, DEI: @, ID: B

- IEC61850 Sampled Values

APPID: Bx40080

Length: 97

Reserved 1: Ox@0808 (@)

Beseryed 2. 0x0000 [0

- savPdu
noAsDU: 2
~ segASDU: 2 items

- ASDU
svID: swpubl
smpCnt: 363
confRef: 1
smpSynch: none (@)
segData: 44c3dB85541T2969761ae6b3842978d00

- ASDU
svID: swvpub2
smpCnt: 303
confRef: 1
smpSynch: none (@)

Fonte: Préprio Autor.



86

4.2.4 Fungdo ANSI 50: Sobrecorrente Instantinea

Este teste visa observar o comportamento do VIED programado com a fun¢do 50
(sobrecorrente instantanea) da ANSI. O VIED foi criado a partir de um arquivo .CID de um IED
SEL 751. Primeiramente foi observada a atuacao do IED fisico e depois a do VIED para que,
por fim, fosse possivel fazer uma comparagao dos resultados. Foi utilizada a interface de rede
ethernet da LAN. Foram aplicadas correntes elétricas analdgicas no painel traseiro do IED fisico

e na MU, a qual digitalizou os dados e os enviou na LAN para leitura pelo VIED.

4.2.4.1 Operacdo do IED

Utilizou-se o IED SEL 751 de IP 192.168.1.51, que foi parametrizado de tal forma
que uma corrente de 1200 A fosse suficiente para sensibilizar a sua protecdo instantanea de
sobrecorrente. Além disso, em suas configuracdes internas foi definido que o TC de protecao
teria uma relacdo 1:400. Dessa forma, ao se aplicar uma corrente de 3 A pela mala de testes
diretamente ao médulo de aquisi¢do de corrente, o IED deve atuar.

Foi criado um dataset chamado "SL_EDITOR" para enviar a mensagem GOOSE dos
seguintes LNs: PRO.P1TPIOC]1.Str.general, PRO.TRIPPTRC]1.Tr.general e PRO. BRF1RBRF]1.
OpEx. general (definidos necessariamente nesta ordem no dataset). O primeiro diz respeito ao
valor 16gico da fungdo 50; o segundo indica o sinal de trip; o tltimo € o valor 16gico da fungdo
falha de disjuntor.

A mala de testes foi configurada no software Manual (ou Quick). Na Figura 42,
os destaques preto e amarelo mostram que na situagdo de falta sdo aplicadas correntes de um
sistema trifasico balanceado diretamente no IED com amplitude de 3 A (o que equivale a uma
corrente de 1200 A, considerando a relacdo de transformagdo dos TCs). Em verde € possivel
observar que a mensagem GOOSE de trip estd associada a um canal de entrada (GIO1) da mala,
ou seja, a mala passa a ser assinante dessa mensagem. Em vermelho observa-se que a mensagem
GOOSE do canal GIO1 é critério de parada da mala. Isso significa que, quando o sinal 16gico
do sinal de trip for VERDADEIRO, a mala para de injetar corrente, simulando a extin¢ao da
falta. O tempo entre o inicio da falta e a sua extin¢ao foi de 19,96 ms. Destaca-se que esse
tempo corresponde a mala perceber a mensagem GOOSE e parar de injetar corrente, € ndo a
um tempo de possivel abertura de disjuntor, pois nao foram utilizados disjuntores reais nesse

experimento. Para se estudar o tempo de extin¢do total da falta, seria necessério acrescentar o
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tempo de abertura dos polos de um disjuntor, que em média é 50 ms.

Na Figura 43 pode ser visto o trafego de mensagens GOOSE enviadas pelo IED antes

e apos a falta. Tanto na Figura 43a) quanto na Figura 43b), os destaques em azul apresentam

os detalhes das mensagens GOOSE (dataset e identificacdo do IED). O destaque preto indica a

ordem de envio da mensagem, sendo em a) a mensagem de nimero 40 e em b) de nimero 50.

Isso indica que as mensagens estdo em sequéncia. O destaque vermelho na Figura 43a) mostra

que todos os valores l6gicos das mensagens GOOSE sdo FALSOS. J4 na Figura 43b) € mostrado

que os valores légicos da funcdo 50 e o do sinal de trip saio VERDADEIROS, enquanto o valor

16gico da falha de disjuntor € FALSO (a sequéncia dos nés 16gicos que aparecem € a mesma que

foi indicada anteriormente).

Figura 42 —Tela do software Manual para a situacdo de sobrecorrente do IED.

Pré-Falta )/ Falta - X Monitoramento - X Entr. Bin, GOOSE e An. DC | Formas de Onda |Acumulacées | Fasores |“Harmenicas | Protecio | Avaliagoes | ¥ X
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g uDaz To_vos ov 0 60.00 HZ = b e o oo
.00 Hz
unn3 TD_\]HR nv (1A 6000 H; L LOTl0] . = ==
A 7
UD4 [AD_j04  [3m0A |0 £0.00 H o b0 e e e oo
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Fonte: Préprio Autor.

Figura 43 —Tréfego de rede para teste de validacdo da funcao 50.

L PRk T

datSet: SEL_751_1CFG/LLN@$GOOSE_EDITOR

goID: SEL 751 1

£ Nov 18, 2821 17:16:34,184997558 UTC
sthum: 49

L Con

simulation: False

confRev: 1

ndsCom: False

numDatSetEntries: 3

v allData: 3 items

¥ Data: boolean (3)
boolean: False

¥ Data: boolean (3)
booclean: False

¥ Data: boolean (3)
boclean: False

a) Pré-Falta

Fonte: Préprio Autor.

timeAllowedtolive: 38

datSet: SEL_751 1CFG/LLN@$GOOSE_EDITOR

goID: SEL_751 1

I
2821 17:16:34.726997375 UTC
stHum: 5@

simulation: False
confRev: 1
ndsCom: False

Diad L= o2

v gllData: 3 items
% Data: booclean (3)
boolean: True
¥ Data: boolean (3)
boolean: True
¥ Data: boolean (3)
boolean: False

b) Pos-Falta

Para finalizar o experimento com o IED, foi feita a situagcdo de falha de disjuntor.
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Nesse caso, o valor do LD PRO.BRFIRBRF1.0OpEx. deve ser VERDADEIRO. Para isso,
desabilitou-se a func@o de parada na mala de testes, como apresentado na Figura 44a) no
destaque vermelho. A Figura 44a) também mostra em azul a luz indicadora de recebimento
da mensagem de trip, que ndo € atendida. O trafego de rede € mostrado na Figura 44b), sendo
realcados em vermelho os LDs, dos quais estd incluso o de falha de disjuntor, que foram para
valor 16gico VERDADEIRO.

A parte frontal do IED, tanto o seu painel eletronico quanto os Light-Emitting Diode
(LED)s, € apresentada na Figura 45 para as duas situacdes de falta apresentadas: falta sem falha
de disjuntor (Figura 45a)) e falta com falha de disjuntor (Figura 45b)). E possivel observar que
para o primeiro caso os LEDs de frip e sobrecorrente instantdnea acendem; para o segundo caso,

além dos outros dois LEDs, também fica aceso o de falha de disjuntor.

Figura 44 — Situacgdo de falha de disjuntor com o IED programado com a fung¢do 50.

~ Monitorsmento v X Entr. Bin,, GOOSE e An.DC | Formas de Onda | AcumulagBes | Fasores | Harménicas | Protegio | Avaliagdes | ¥ X timeAllowedtoLive: 3@
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Ly W v CanaisdeTe
Intef. Parada o L1 il V¥ Data: boolean (3)
g = Canal | Tipo Canal RMSTat | Valor DC boolean: True
a) Mala de Testes b) Trafego de rede

Fonte: Préprio Autor.

4.2.4.2 Operagdo do VIED

O VIED possui a mesma parametriza¢ao da comunicacao do IED, que foi a fonte do
seu arquivo .CID. Isso significa que todos os LDs sdo os mesmos do exemplo anterior. A mala
de testes foi configurada para operar da mesma forma que na secio 4.2.4.1, aplicando os mesmo
niveis de corrente agora na MU para digitalizacio e posterior leitura pelo VIED. Considerando a
situacdo de atuacao normal, sem falha de disjuntor, na Figura 46 sdo apresentados os destaques
em preto, amarelo e azul iguais aos da Figura 42. O destaque vermelho, porém, apresenta um
tempo de atuagdo de 1,85 ms, que € menor que o do IED. Isso significa que o VIED consegue
trocar mensagens mais rapido que um IED na situa¢do simples de falta trifasica a nivel que

sensibilize a protecdo 50.
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Figura 45 — SEL 751 - Operacao da fungao 50.
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a) Situacdo sem falha de disjuntor. b) Situagdo de falha de disjuntor.

Fonte: Préprio Autor.

Figura 46 —Tela do software Manual para a situag@o de sobrecorrente do VIED.
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Fonte: Préprio Autor.

Na Figura 47a) € apresentado o tridfego de rede para o VIED na ocorréncia da falta
sem falha de disjuntor. Em destaque amarelo observa-se que a fonte das mensagens GOOSE
passou a ser o computador da bancada onde reside o VIED e ndo mais o IED SEL 751. Ao se
comparar os demais dados em destaque (retangulos azul e vermelho) com os dados da Figura 43,
percebe-se que sdo iguais. Da mesma forma, na Figura 48 € apresentado o trafego de rede na
ocorréncia de falta, mas com falha de disjuntor. Quando se compara a Figura 48 com a Figura 44,
sdo vistos os mesmos dados, a excecao da fonte das mensagens GOOSE, que na nova situacao
passou a ser o computador da bancada.

A semelhanca do que foi visto para o IED na Figura 45, o VIED também apresenta
indicagOes de sua atuacdo. Nesse caso, a indicagdo é por mensagens no terminal do Ubuntu,

como mostrados na Figura 49 para a situacio sem falha e na Figura 50 para a situagdo com falha.
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Portanto, o VIED comportou-se de maneira adequada diante da ocorréncia simples
de uma falta trifasica que sensibilizou a protecao instantanea de sobrecorrente. Seu tempo de
atuacdo foi, inclusive, melhor que o do IED e as mensagens GOOSE enviadas foram iguais as

enviadas pelo SEL 751 da bancada.

Figura 47 —Trafego de rede para teste de validagdo da fun¢do 50 do VIED.
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Fonte: Préprio Autor.

Reserved 1: 0x0000 (@)

Reserved 2: 9x0000 (@)

goosePdu

gocbRef: SEL_751 1CFG/LLN@3GOSGOOSE_SL_1
e g o

meAlloy
datSet: SEL_751 ICFG/LLN®SGOOSE_EDITOR
goID: SEL 751 1

T Dec 15, 2021 B3:57.48.006000070 U
SthNum: 3
sqhum: @
test: False
confRev: 1
ndsCom: False

4

~ allData: 3 items
~ Data: boolean (3)
boolean: True

~ Data: boolean (3)
boolean: True

~ Data: boolean (3)
boolean: False

81 6c cd 01 00 ©4 00 00 OO 00 00 00 81 00 80 03
@ 7 wireshark lo_20211215003746_01dY00.pcapng

b) Pés-Falta



91

Figura 48 — Trafego de rede para situacdo de
falha com VIED programado com a funcao 50.
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Fonte: Préprio Autor.

Figura 49 — VIED - Mensagens na tela do terminal para a operacao da fung¢do 50 sem falha de
disjuntor.

root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertacdo/libiec61850-1.5/examples/Diss_Seletividade_Editor (copia) Q

root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertacdo/L...

root@claudivan-Aspire-A315-41:/home/claudivan/Documentos/dissertacao/libiec61850-1.5/examples/Diss_Seletividade_Editor (cépia)# ./server_examp
[Le_goose enpilsofi

Using GOOSE interface: enplsofi

ICorrente de curto cicuito

Protecao Instantanea (50)

ISinal de trip enviado ao disjuntor

alta Extinta(disiuntor aberto)

Fonte: Préprio Autor.

Figura 50 — VIED - Mensagens na tela do terminal para a operacao da fung¢do 50 sem falha de
disjuntor.

root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertagdo/libiec61850-1.5/examples/Diss_Seletividade_Editor (cépia) (o}

root@claudivan-Aspire-A315-41: /home/claudivan/Documentos/dissertagdo/l...

root@claudivan-Aspire-A315-41:/home/claudivan/Documentos/dissertagao/1libiec61850-1.5/examples/Diss_Seletividade_Editor (cépia)# ./server_examp
e_goose enplsofi

sing GOOSE interface: enp1lsofi

orrente de curto cicuito

Protecdo Instantanea (50)

Isinal de trip enviado ao disjuntor

alta NAO Extinta(Falha de Disjuntor)

Fonte: Proprio Autor.
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4.2.5 Seletividade Logica

De forma semelhante ao que foi feito para a fungdo 50, € feito para a seletividade
l6gica: serdo apresentados os resultados obtidos para os IEDs e para o VIED. Na Figura 51
¢ mostrado o diagrama que servird como referéncia para toda esta secdo. Os dispositivos
"Assinante"e "Editor"podem vir a ser IED ou VIED, de acordo a com a situagao. O assinante
€ um dispositivo que ird enviar sinais de controle ao disjuntor de barra 11T1, enquanto o
editor € o dispositivo que ird enviar mensagens ao disjuntor de linha 11L1. Por questio de
conveniéncia, optou-se por representar apenas um alimentador, mas entende-se nesse contexto a
possibilidade de existéncia de outros alimentadores conectados ao barramento. Considerou-se
que os dispositivos de protecdo estdo muito préximos, de tal forma que uma falta de grande
amplitude no local indicado pela seta amarela seja suficiente para sensibilizar a funcdo de
protecdo instantanea do editor e do assinante. Dessa forma, para que haja a eliminagao da falta
e os demais alimentadores nio sejam afetados, apenas o dispositivo mais proximo a falta deve
atuar, enviando sinal de #rip ao seu disjuntor (11L1). Assim, € necessdrio que haja comunicagdo
por meio de mensagens GOOSE entre os dois dispositivos, de tal forma que, mesmo percebendo
a falta, o assinante espere a atuacao preferencial do editor. Somente em caso de falha do disjuntor
do alimentador € que o assinante deve enviar o sinal de frip ao disjuntor de barramento (11T1).
A interface de rede utilizada foi a Ethernet, sendo as mensagens GOOSE vistas por todos os

dispositivos da LAN.

Figura 51 —Diagrama base para experimentos de validacdo de seletividade 16gica.

01T1 {1T1 11L1 LEGENDA DOS TRACOS
9171 9172 O etio
m — —p—— Controle

Comunicagéo
Poténcia

Assinante Editor

Fonte: Préprio Autor.
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4.2.5.1 Operagao dos IEDs na seletividade logica

Foram utilizados dois IEDs, o SEL 751(1) como o editor, e o SEL 751 (2), como o
assinante, com os enderecos IP fixos de acordo com a Tabela 6. Foram abordadas as situacdes
de seletividade 16gica com e sem falha de disjuntor. Os IEDs foram configurados para receber
corrente de um TC com relacdo de transformacgao 1:400. Uma corrente de 1600 A foi suficiente
para sensibilizar as protecdes instantaneas de sobrecorrente de ambos.

Para o IED editor, que € um dispositivo de nome "SEL_751_1", foi criado um dataset
chamado "SL_EDITOR" para enviar a mensagem GOOSE dos seguintes LNs: PRO. PITPIOCI.
Str. general, PRO. TRIPPTRCI. Tr. general e PRO. BRFIRBRFI1. OpEx. general (definidos
necessariamente nesta ordem no dataset). O primeiro diz respeito ao valor 16gico da funcdo 50;
o segundo indica o sinal de trip; o Gltimo € o valor 16gico da funcdo falha de disjuntor. Para
o IED assinante, que é um dispositivo de nome "SEL_751_2", foi criado um dataset chamado
"SL_ASSINANTE" para enviar a mensagem GOOSE dos seguintes LNs: PRO. P1TPIOCI.
Str. general e PRO. TRIPPTRCI. Tr. general. Seus significados sdo os mesmos apresentados
anteriormente. O procedimento nos softwares dos IEDs para configurar a seletividade nao é
apresentado, mas pressupde-se que a parametrizacao foi feita, pois € uma etapa necessdria. Foi
definido que, quando a mensagem de trip do editor for recebida, o assinante nao deverd enviar o
sinal de frip ao seu disjuntor. Entretanto, em caso de falha de disjuntor, o editor devera enviar
a mensagem de falha em 500 ms apds a detecc¢do da falta, e o assinante deverd enviar uma
mensagem de trip ao seu disjuntor e apresentar a informagao "REMOTE TRIP" em seu painel
frontal.

Na Figura 52 ¢é apresentada a configuracdo da mala de testes para a situacao de
seletividade 16gica sem falha de disjuntor. Os destaques em amarelo mostram que aos dois IEDs
foram aplicadas correntes trifasicas balanceadas de amplitude de 4A, visto serem as correntes
aplicadas diretamente no seus médulo de aquisicao de corrente. Isso significa que os dispositivos
entenderam que no sistema passava uma corrente trifasica de 1600A. O destaque em verde
apresenta quais mensagens GOOSE a mala devera observar na rede: as mensagens dos canais
GIO1 a GIO3 dizem respeito as mensagens do editor e a mensagem do canal GI04 a do assinante.
Em vermelho € visto que o critério de parada da mala de testes foi a mensagem de trip do editor,
pois, como a situacdo € sem falha de disjuntor, ao enviar #rip supde-se a eliminacio da falta. O
tempo em que a mala percebeu a mensagem e parou de enviar corrente ao sistema foi de 15,98

ms. O tempo ndo inclui a abertura de contatos de um disjuntor, pois ndo se trabalhou com esse
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tipo de equipamento nos testes, apenas emulagdo da mala.

Figura 52 —Tela do software Manual para a situacdo de seletividade 16gica com dois IEDs.
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Fonte: Proprio Autor.

Na Figura 53 € apresentado o painel frontal dos dois IEDs, onde o da direita é o
editor e o da esquerda é o assinante. E visto que os LEDs de trip e protecio instantinea ficaram
em vermelho no editor, indicando que foi percebida a falta e enviado o sinal de trip, enquanto os

LEDs que apresentam as mesmas informagdes no assinante indicam a ndo atuagao.

Figura 53 —Painel frontal dos IEDs apds situagdo de falta sem falha de disjuntor (seletividade
l6gica).

FEEDER PROTECTION RELAY TN BEL AV

o SEL-751 ___ SELTS

Fonte: Préprio Autor.

Foram feitas leituras do trafego de rede por meio do software Wireshark. Entretanto,

diferentemente dos exemplos de validacdo anteriores, ndo se mostrard os prints de tela. Sao
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muitos dados que precisam ser levados em consideragdo e, portanto, optou-se por fazer um
grafico com o compilado de informagdes das mensagens GOOSE obtidas pelo mesmo software.
Na Figura 54 sdo apresentas as mensagens GOOSE envolvidas no teste. No momento da falta,
no tempo 6,55 ms, a falta ocorreu, levando os valores 16gicos da fun¢do de protecio instantianea e
de trip do editor para VERDADEIRO (valor 1). No tempo 15,98 ms a falta foi extinta e o sinais
l6gicos das mensagens voltaram a FALSO (valor 0). A fun¢do 50 do assinante foi sensibilizada
por um tempo de 3 ms e depois retornou a zero. Esse tempo desde a sensibilizacdo da fungdo 50
até o seu retorno a zero pode até ser menor, no entanto esse foi 0 menor tempo da amostra de
trafego de rede fornecido pelo Wireshark. A func¢ao de #rip do assinante nao foi sensibilizada,
pois foi bloqueada pela configuracdo de seletividade 16gica. A mensagem de falha de disjuntor
do editor permaneceu em valor FALSO o tempo todo, como se era esperado para a seletividade

16gica sem falha de disjuntor.

Figura 54 — Grafico com as mensagens GOOSE para seletividade 16gica com dois IEDs na
situacdo sem falha de disjuntor.
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Fonte: Préprio Autor.

Também foi avaliado o comportamento dos IEDs na situagdo de falha de disjuntor.
O IED fisico editor foi projetado para, apds o envio do sinal de trip, aguardar um tempo de 500
ms. Caso a corrente de falta ndo fosse extinta no tempo pré-determinado, a mensagem de falha
de disjuntor (50BF) deveria ser enviada. Esse tempo € programével e depende do estudo de

protecao e da aplicagdo feita pelo projetista. Na Figura 55 é mostrado que o critério de parada
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para essa situacdo € a entrada GOOSE GIO1, que € o sinal de trip do assinante. Este sinal s6 deve
ser enviado apds o sinal de falha de disjuntor ser enviado pelo editor. O tempo para a mala parar
de injetar corrente no sistema foi de 536 ms. Na Figura 56 € apresentado o painel frontal dos
IEDs, no qual o editor mostra a situacao de falha de disjuntor acendendo o dltimo LED, que esta
em vermelho. O assinante apresentou a mensagem "REMOTE TRIP", indicando que nio enviou
o trip por conta da fun¢do 50, mas por conta da mensagem de falha de disjuntor do editor.

Figura 55 — Tela do software Manual para a situagdo de seletividade 16gica com falha e dois
IEDs.

pra’-ra\ta/l/raﬁ| - X Monitoramento | - X Entr. Bin, GOOSE ¢ An, DC | Formas de Onda | Acumulacaes | Fasores | Harménicas | Protecio | Avaliacoes | ¥ X
E=S [Ref g Adomalica ]| | Envades s 7~ | Ertradas GOOSE 7 -
A | Canais/Definicio Direto ~ “0 ~ | canais/Definicao il Canal Tipo Canal Dado
e D e ey g Mod. | Ang. '@ |em Contato @ |[co Boclean - SEL_751_2PRO/TRIPPTRCT Tr.general
= o O i 6000 iz = o = — ® |sx Contato ® [ow Boolean - SEL_751_1PRO/FTTRIOCT Sir general
& e T ™ S D I = = ® BI03 Contato ® GIo3 Boclean - SEL_751_1PRO/TRIPPTRC1 Tr.general
o e n N i Ve e = — ® BiD Contato ® [ Boolean - SEL_751_1PRO/BFRIRBRF1.OpEx general
la | AO_IO1 400A |0 60,00 Hz a | AO_ION 400A |0° ® BIOS Contato
b |AD_I02  |400A |-1200° |6000Hz b |AO_I0Z  |400A |2400° L[] EI0S Centato
e |ADI03  |400A |1200° |60.00Hz e |[A003 [4p0A |200" ||, [ BIO7 Contato
sn\qu |[aoves  Jov  [o° \e{)mHz\| —— ® EL D
2|(uoce (a0 w05 oV o° 000k | B = %
UDC3 [AOVD6 [0V [H 6000 Hz Ecammacal
UDo: [AD0&  |300A |0° 50,00 Hz nterf. Parada Nao Atuou = .
UDG5 | AD_I05 300A [-1200° |60.00Hz Desab i 0683 s
UDOE [ADI0  |300A |1200° |60.00Hz Entradas Analog. DC / AC Especiais
S Légcas ¥ v Canais de Tensio
nterf. Parads Atuou _
e S foses | | [canal Tipo | | Canal RMSTot | ValorDC
| |

Fonte: Préprio Autor.

Figura 56 — Painel frontal dos IEDs ap0s situacao de falta com falha de
disjuntor (seletividade l6gica).

SEL-7S]

FEEDER PROTECTION RELAY

Fonte: Préprio Autor.

Na Figura 57 € visto que a partir do momento da falta, a fungdo 50 e o sinal de trip
do editor foram para valor 1. A Fun¢do 50 do assinante foi a 1, mas rapidamente voltou a zero
por conta da seletividade 16gica. Entretanto, a falta ndo foi extinta ao se enviar o sinal de trip

do editor, o que, apds 500 ms, foi caracterizado como falha de disjuntor e a mensagem de falha
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foi enviada. Ao perceber a mensagem de falha, o assinante enviou o sinal de trip, que, por fim,
promoveu a eliminagdo da falta.

Figura 57 — Grafico com as mensagens GOOSE para seletividade 16gica com dois IEDs na
situacdo de falha de disjuntor.

Fungio 50 A
(Editor)
1 Momento da Falta Extingdo da
B Falta
f >
TRIP A

|
|
Falha de A
Disjyntor ¢f y
(Editor) | -
|
i

Fun¢do 50 A
(Assinante) 1| _ |

v

v

TRIP A i
(Assinante)1]_ e e '
B EI
|
>
23,00 26,00 536,0 £ (ms)

Fonte: Préprio Autor.

4.2.5.2 Operagdo do VIED na seletividade logica

Ap6s observar o modelo de funcionamento dos IEDs na seletividade 16gica, passa-se
a explorar a utilizagao dos VIEDs para esta mesma aplicagdo. Buscou-se trabalhar com um VIED
e um IED fisico simultaneamente para demonstrar a possibilidade de sua intercomunicagao,
revesando as suas fun¢des em dois momentos distintos. Em um primeiro momento, o VIED
assumiu o papel de assinante e o IED fisico o de editor, enquanto em um segundo momento
o VIED assumiu o papel de editor e o IED fisico o de assinante. Em ambas as situagdes, o
VIED foi criado a partir dos arquivos .CID dos IEDs da subse¢do 4.2.5.1, possuindo os mesmos
LNs. As leituras de corrente pelo IED fisico e pelo VIED seguiram o mesmo procedimento

apresentado na secdo 4.2.5.1.
4.2.5.3 VIED assinante na seletividade logica sem falha de disjuntor

Agora passa-se a explorar a situacdo em que o IED é o editor e o VIED € o assinante

na situagdo de seletividade 16gica sem falha de disjuntor. Quando percebeu a corrente de falta, o
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IED enviou as mensagens GOOSE de sobrecorrente instantanea e de ¢rip com valor 1 na rede.
Ao perceber as mensagens, o VIED permaneceu com o sinal de ¢rip em valor 0 e apresentou uma
mensagem em tela indicando que nio iria atuar por conta da seletividade 16gica. O IED editor
enviou outra mensagem com a funcao de sobrecorrente instantinea e de trip com valor 0, € o
VIED entendeu que a falta foi extinta, nada fez, e a mala parou de injetar corrente.

Na Figura 58 € visto que o critério de parada da mala era a mensagem GOOSE do
sinal de trip do IED editor. E possivel observar que o tempo para a parada foi de 19,34 ms. Na
Figura 59 € apresentada a mensagem do VIED assinante no terminal do Ubuntu, a qual indica a
percepg¢ao da falta por meio das mensagens GOOSE do editor, mas que nao houve atuacao por
conta da configuracdo de seletividade.

Na Figura 60 ¢ apresentado comportamento semelhante ao mostrado na Figura 54.
Uma das diferencas € o tempo em que a fun¢do 50 do assinante (VIED) ficou em sinal 16gico
VERDADEIRO. Esse tempo € de apenas 1ms, que foi definido em c6digo, enquanto esse tempo
captado pelo Wireshark para o IED assinante havia sido de 3 ms.

Portanto, conclui-se que o VIED operando na funcao de assinante se comporta de

forma semelhante ao IED na situagao de seletividade 16gica sem falha de disjuntor.

Figura 58 —Mala de testes para seletividade com VIED assinante sem falha de disjuntor.

TieT An0- _ [EaEency il Entradas Bindrias ‘ | W ~ Entradas GOOSE | | 7 v
Canais/Definicio A Canal Tipo Canal Dado
Posto| Canal Mod. Ang. . BIO1 Contato . GI01 Boolean - SEL_751_1PRO/P1TPIOC1 Str.general
Va AD VO . BIOZ Contato . Glo2 Boolean - SEL_751_1PROITRIPPTRC1 Tr.general
Vb Aoi\;m . EBIO3 Contato . GI03 Boolean - SEL_751_1PRO/BFR1RBRF1.0pEx.general
Ve AD_\«"DJ . Bl Contato
= |aom @ BIDS Contato
b A0 @ BIDE Contzto
le |A0m . @ BID7 Contato
@ BID2 Contzto
Crénometros - X
Crondmetro 1:
Interf. Parada N3o Atuou - -
Desab. bl W
Entradas Analog. DC / AC Especiais
Sm— Légicas I:l W ¥  Canais de Tens3o
Interf. Parada Atuou
Glo2 = ’W Canal Tipo Canal RMS5Teot | Valor DC

Fonte: Préprio Autor.

Figura 59 —Mensagem apresentada pelo VIED assinante no terminal do Ubuntu na situagdo de
seletividade 16gica sem falha de disjuntor.

Using GOOSE interface: enp2s0

NAO ATUAR - SELETIVIDADE LOGICA
NAO ATUAR - SELETIVIDADE LOGICA
NAO ATUAR - SELETIVIDADE LOGICA
AO ATUAR - SELETIVIDADE LOGICA

Fonte: Proprio Autor.
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Figura 60 — Gréfico com as mensagens GOOSE para seletividade 16gica com IED e VIED
na situacao sem falha de disjuntor.

Fungdo 50 &
(IED)
Momento da Falta Extingdo da
TRIP A ' ' ]
|
Falhade [ | | -
Disjuntor I I
(IED) I |
| |
Fungdo 50 A | | .
(VIED) 1} _.__._._. I
|
l I -
TRIP A Il | ]
(VIED) 1 I |
I |
9,431

0,43 19,34 t (ms)

Fonte: Préprio Autor.

4.2.5.4 VIED assinante na seletividade l6gica com falha de disjuntor

Ao trabalhar com a situacao de falha de disjuntor, o procedimento é semelhante ao
apresentado na subsecdo 4.2.5.1. Na Figura 61 sao vistos nos destaques vermelho e verde que
o critério de parada da mala € o sinal de trip do VIED. O tempo de parada foi de 535 ms. Na
Figura 62 € apresentada a mensagem do VIED no terminal do Ubuntu. Primeiramente, o VIED
indicou que ndo iria atuar por conta da seletividade 16gica, mas quando recebeu a mensagem de
falha de disjuntor do IED editor, o relé virtual enviou o sinal de trip para abertura de disjuntor.

Na Figura 63 € mostrada a evolucdo das mensagens GOOSE ao longo do tempo a
partir de dados do Wireshark. Seu comportamento é semelhante ao apresentado na Figura 57.
Portanto, o VIED atua de maneira esperada como assinante e semelhante a um IED fisico na

situacdo seletividade 16gica com falha de disjuntor.
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Figura 61 —Mala de testes para seletividade com VIED assinante com falha de disjuntor.

Ref. Ang.: | Automatica v|| Ertradas Bisias ‘ |? + | Entradas GOOSE | [~
Canais/Definicio & Canal Tipo Canal Dado
Ponto| Canal Mod. | Ang. % BIDT Contato . Glo1 Boolean - SEL_751_2PRO/TRIPPTRCA.Tr.general
BIDZ Contato
Va |AD_VOI A
Ao v = [ Bl Contato
Ve A0 V3 ® BID Contzto
= lea = - BIDS Contato
b a0 @2 @ BiS Contato
e mm = [ BI07 Contzto
= ‘) |@® |Bos Contato
Créncmetros - X
Cronémetro 1:
Interf. Parada N3o Atuou < -
Desab w 0.661=

Entradas Analog. DC / AC Especiais

Crongmetro 2: Légicas l:l W v Canais de Tensdo

Interf. Parada Aluou

T -
= = 0515 s | Canal | Tipo | Canal RMSTot | Valor DC

Fonte: Préprio Autor.

Figura 62 — Mensagem apresentada pelo VIED assinante no terminal do Ubuntu na situagdo de
seletividade 16gica com falha de disjuntor.

sing GOOSE interface: enp2s0@

INAO ATUAR - SELETIVIDADE LOGICA
INAO ATUAR - SELETIVIDADE LOGICA
INAO ATUAR - SELETIVIDADE LOGICA
INAO ATUAR - SELETIVIDADE LOGICA
INAO ATUAR - SELETIVIDADE LOGICA
INAO ATUAR - SELETIVIDADE LOGICA
FALHA DE DISJUNTOR

SINAL DE TRIP ENVIADO AO DISJUNTOR
DISIUNTOR ABERTO

FALHA DE DISJUNTOR

SINAL DE TRIP ENVIADO AO DISJUNTOR
DISIUNTOR ABERTO

FALHA DE DISJUNTOR

SINAL DE TRIP ENVIADO AO DISJUNTOR
DISIUNTOR ABERTO

FALHA DE DISJUNTOR

SINAL DE TRIP ENVIADO AO DISJUNTOR
ISIUNTOR ABERTO

Fonte: Préprio Autor.

Figura 63 — Gréfico com as mensagens GOOSE para seletividade 16gica com IED e
VIED na situacao com falha de disjuntor.

Fungdo 50 A

Fungdo 50 A
(VIED) 1}._

(IED)
1 Momento da Falta Extingdo da
B Falta
TRIP 1“ | |
" |
I

Falhade — A7 | "
Disjuntor ¢f ,
(IED) | -

|

i »

|

== 5
v

TRIP A
(VIED) 1|l '

I

II |-

22332333 535,0 £ (ms)

Fonte: Préprio Autor.
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4.2.5.5 VIED editor na seletividade logica sem falha de disjuntor

Agora passa-se a explorar a situacdo em que o IED € o assinante e o VIED € o editor
na seletividade 16gica sem falha de disjuntor. Quando o VIED percebeu a corrente de falta ,
enviou as mensagens GOOSE de sobrecorrente instantinea e de trip com valor 1 para a rede.
Ao perceber as mensagens, o IED permaneceu com o sinal de trip em valor 0. A mala de testes,
que tinha como critério de parada a mensagem GOOSE da fung¢ao 50, parou de injetar corrente.
Com a extin¢do da falta, o VIED editor enviou outra mensagem com a funcao de sobrecorrente
instantinea e de trip com valor 0. O IED entendeu que a falta fora extinta, nada faz.

Na Figura 64 € apresentada a tela do software da mala de testes para a situacao.
O critério de parada (em destaque vermelho) era a entrada GOOSE GIO1, que referencia a
mensagem de protecdo 50 (destaque verde). Esse critério de parada era diferente do apresentado
na Figura 52, porém, ndo hé problemas, pois tanto o sinal de trip quanto o valor 16gico da fungao
50 sdo levados a 1 a0 mesmo tempo, como mostrado na Figura 54. O destaque vermelho mostra
que o tempo para a mala de testes perceber a mensagem GOOSE foi 342,8 ms, ao passo que para
o IED da Figura 52 foi de 15,98 ms. Isso dd uma diferenca de 326,82 ms, o que € inaceitdvel para
a protecao de um SEP. Dentre as possiveis causas para esse problema pode-se citar a necessidade
de adequagdes no codigo computacional e a configuragdo do hardware do notebook. As solugdes
podem envolver uma busca por problemas no cédigo computacional que interfiram na velocidade
de execugdo e, posteriormente, uma andlise da necessidade de mais poder de processamento do
hardware. Diante disso, ndo serdo apresentados os outros dados (resposta em tela do VIED e

trafego de rede), pois o VIED ndo passou no teste de tempo de resposta atuando como editor.

Figura 64 —Mala de testes para seletividade com VIED editor sem falha de disjuntor.

Pre-Fakia]) Falta | I - X Menitoramento | - X Entr. Bin,, GOOSE ¢ An. DC | Formas de Onda |“AcumulagBes | Fasores | Harmonicas | Protecio | Avaliages | ¥ X
J%‘ ‘ [Ref 2g:_ Atomitica °] | —— I |7+ [Entrades Go0SE 1 1% -
# || Canais/Definigao Dirsto & "l ~| canais/Definigio & Canal Tipo Canal Dado
Ponto| Canal Mod. |Ang. | Freq Ponto| Canal Mod. | Ang. [ ) BiO1 Contato K 3} Glot Boolean - SEL_751_IPRO/PTTPIOCT Str.general
Ve AODI |0V r 000t Vo movol - @ Bl02 Contato k] G2 Boolean - SEL_751_1PRO/TRIPFTRC1 Tr.general
Vb |ADV0Z |0V (B 60,00 Hz Vo |AOV2 [ ) BI03 Centato @ Gl Boolean - SEL_751_1PRO/EFR1RERF1.0pEx general
Ve |AOV3 oV 50,00 Hz Ve |movm | — [ 3 BID Contato @ G4 Boolean - SEL_751_2PRO/TRIPFTRC1 Tr.general
la |AD_01 5004 | ) la  |A0_01 5008 |0° ® EI0S Centato
b |ADI2  |500A |-1200° |60.00Hz b |ADI0Z2 |500A |2400° L d EL5 Centato
lc  |AD 03 [500A |1200° |6000Hz e |moos  |spoa |moo- ||, ® B Coize
g UDOT | AD_VD4 ov 0 60,00 Hz — @ Biog Contato
= |/ubcz [a0vos [ov 0 60,00 Hz g X
UD03 | AD_VDE ov 0° 60,00 Hz Crondmetro 1:
UDO4 [AD_I4 |04 (B 60.00 Hz Itef. Parada NSo Atuou . R
UDO5 |AD_105 | OA -1200° [60.00Hz Desab. v 466.6 ms
UDOG | AD_I0E |04 1200° | 6000 Hz Eniradas Analog. DC / AC Especiais
el Légieas [ ]¥ r CanaisdeTensio
Inter. Parada Atuou
= - Fosm: | Canal Tipo Canal RMSTot | ValorDC

Fonte: Préprio Autor.
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4.2.6 Fungdo ANSI 87T: Diferencial de Transformador

O conceito da fungao de protecao ANSI 87T foi apresentado na se¢ao 2.3.3. Con-
forme destacado na se¢do 3.2.2, o cddigo da fungdo 87T possui simplificagdes, visto ndo ter
sido considerada a corrente de restricdo, mas apenas a corrente diferencial. O diagrama elétrico
unifilar do sistema de poténcia trifdsico utilizado para esse exemplo de validacdo € o apresentado
na Figura 65, no qual sdo ilustrados dois barramentos, dois TCs, um transformador de poténcia,
uma MU e dois disjuntores comandados pelo VIED com a fungio 87T. Seguindo o mesmo
procedimento dos testes anteriores, a mala de testes fez a aplicacdo de correntes trifdsicas apenas
com conteudo de frequéncia fundamental (60 Hz) na MU, a qual as digitalizou e enviou no
barramento de processos para leitura pelo VIED. Foram aplicados seis sinais de corrente, um
para cada linha do lado de alta do transformador e um para cada linha do lado de baixa conforme

as especificacdes de amostragem da secao 4.1.5.

Figura 65 — Diagrama para o teste da Fun¢ao 87T.

12T1 01T1 11T1 LEGENDA DOS TRACOS
CABOS
922 1 9 171 ( Medigao
- Ay Bt
02B1 01B1

Fonte: Proprio Autor.

As correntes de alta foram enviadas em um ASDU com uma identificacdo (svID)
"IEDnameMUO101", e as correntes de baixa com svI/D chamado "IEDnameMUQ0201". O VIED
foi criado a partir de um arquivo .CID de um IED da Schneider, parametrizado no software
CET850. Os seus LNs configurados foram, nessa exata ordem: comando de abertura do disjuntor
(CSWI), status do disjuntor (XCBR), sinal de trip (PTRC), valor da fun¢do de sobrecorrente
(A51PTOC) e medida da corrente da linha (MMXU). As correntes Root Mean Square (RMS) do
lado de baixa de 01T1 foram aplicadas a relacdo de transformacdo para que elas fossem vistas
na mesma base das correntes do lado de alta. Feito isso, as amplitudes das correntes foram
comparadas e a diferenca foi vista em niveis percentuais, conforme a equacao 2.1.

Foi considerado que 01T1 possuia os mesmos dados de placa apresentados no exem-
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plo de parametriza¢do do manual de utilizacdo da série SEPAM 80 da Schneider (SCHNEIDER
ELECTRIC, 2009) e que sao apresentados na Tabela 7. Se a corrente diferencial normalizada
entre as correntes de alta e de baixa de 01T1, 1;; da equagdo 2.3, apresentar um valor maior que
30%, o VIED envia o comando de abertura aos disjuntores 12T1 e 11T1; caso contrario, nada é
feito. Diferentes situagdes podem ser exploradas de forma que o VIED com a funcao 87T atue.

A primeira situacao € considerar as correntes dos lados de alta e de baixa com valores
nao nulos, mas I;; com valor superior a 30%. Isso indica que existe alguma fuga interna de
corrente em O1T1. Uma segunda situacdo € a que apresenta corrente do lado de baixa nula.
Ainda uma ultima situacao € a que apresenta corrente do lado de baixa maior que a corrente do

lado de alta, que significa uma corrente de fluxo reverso indesejada.

Tabela 7 —Dados de Placa do Transformador 01T1.

Grandeza Elétrica Simbolo  Valor
Poténcia nominal S 4MVA

Tensdo de alta U 20kV

Tensdo de Baixa U 1kV

Corrente nominal de alta I 116A
Corrente nominal de baixa Lo 2,3kA
Corrente de inrush instantanea de pico Lorush 820A

Fonte: Préprio Autor.

Apo6s receber as correntes da MU, o VIED percebeu a corrente do lado de alta
de valor 137,7 A e a corrente do lado de baixa, apds as devidas transformacdes, com valor
de 100,1 A, como visto no terminal de execucao da Figura 66. O VIED realizou os devidos
célculos utilizando a equagdo 2.3, resultando em I1;; de 32%. Dessa forma, o VIED apresentou a
mensagem de falta no terminal e enviou uma mensagem GOOSE com o comando de abertura e

status de disjuntor.

Figura 66 —Mensagem de tela do VIED ao perceber uma diferenca de corrente maior
que 30%.

root@grei-All-Series: /home/grei/Documentos/Claudivan/dissertacdo/libiec61850-1.5/examples/Diss_87

svID=(IEDNameMUO101)

smpCnt: 2938

confRev: 1

A corrente RMS da linha A no primario é: 137.672791 [A]

A corrente RMS da linha B no primario é: 100.981453 [A]

A corrente RMS da linha C no primario é: 100.981453 [A]

svID=(IEDNameMU0201)

smpCnt: 2938

confRev: 1

A corrente RMS da linha A no secundario refletida no primario é: 100.106613 [A]
A corrente RMS da linha B no secundario refletida no primario é: 102.075745 [A]
A corrente RMS da linha C no secundario refletida no primario é: 101.415268 [A]

COMANDO DE ABERTURA DE 12T1 11T1 ENVIADO

root@grei-All-Series:/home/grei/Documentos/Claudivan/dissertacao/libiec61850-1.5/examples/Diss_87# [

Fonte: Préprio Autor.
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Nas Figuras 67a) e 67b), respectivamente, sdo vistas as mensagens SV enviadas na
rede e a mensagem GOOSE do VIED. Enquanto na Figura 67a) € visto que a mensagem captada
pelo VIED no momento apresentado em tela na Figura 66, na Figura 67b) € mostrado que de

fato foi enviado o comando de abertura de disjuntor, o qual foi aberto.

Figura 67 —Trafego de rede para teste de validagdo da fungédo 87T.

datSet: assinantelD®/LLNOFSCH_ASSINANTE
goID: SCH1

(N ¥ o . U B ) D= BT 10 =A== 0 VB | e
Eth t I, i 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: Iec-Tc57 01:00:01 (01:0c:cd:01:00:01 StNum: 4
; sozﬁggnevjrt'ualrfkm PRI: 4, DEI: 0, %n P i e ) sqNum: @
i APPID: g:’(“g@ge e test: False
Length: 105 confRev: 10001
Reserved 1: 6x0080 (0) )
Reserved 2: 0x0000 (@) ndsCom: False
- SSV:;’:SDU‘ " puphatoatent dac. ©
v EegaitL: 2 diems = allData: 5 items
SVID: svpubl ~ Data: bit-string (4)
smpcrt; 5 Padding: 6
Synch: ) P ing-
:SSDZ?;: cT;ggaéZgZdDaZTSd59413f051551ﬂ1594395800 D tblt bEEErlrEg . 80 a
~ ASDU - : -
svID: svpub2 ata l S ring (4)
snpent; 80 Padding: 6
ifRef: 1 3 i .
g;gsyﬁcn: none (0) blt—StTlng. 80
seqData: c2808669c30eR2a243bead276105101504395800 ~ Data: boolean (3)
. boolean: True
a) Mensagens SV recebidas pelo VIED da fun¢ao - Data: boolean (3)
oolean: False
87T. + Data: floating-point (7)
floating-point: O80OOEEEOE
= =

b) Mensagem GOOSE enviada.

Fonte: Préprio Autor.

As demais situagdes exploradas apresentam comportamento de rede semelhante e o
VIED envia as mesmas mensagens GOOSE. Portanto, sdo apresentadas somente as respostas
de tela. Na Figura 68 € apresentada a resposta para quando a corrente do lado de baixa € nula,

enquanto na Figura 69 € apresentada a tela para a situagdo de fluxo de corrente reverso.

Figura 68 —Mensagem de tela do VIED para corrente do lado de baixa nula.

root@grei-All-Series: /home/grei/Documentos/Claudivan/dissertagdo/libiec61850-1.5/examples/Diss_87

svID=(IEDNameMUO101)

smpCnt: 1417

confRev: 1

A corrente RMS da linha A no primario é: 104.226303 [A]

A corrente RMS da linha B no primario é: 100.517860 [A]

A corrente RMS da linha C no primario é: 100.517860 [A]

svID=( IEDNameMU©201)

smpCnt: 1417

confRev: 1

A corrente RMS da linha A no secundario refletida no primario é: 0.614487 [A]
A corrente RMS da linha B no secundario refletida no primario é: 1.531555 [A]
A corrente RMS da linha C no secundario refletida no primario é: 2.762603 [A]

ATUAR FUNGAO 87 iferenca maior que 30% na linha C -----> COMANDO DE ABERTURA DE 12T1 E 11T1 ENVIADO

root@grei-All-Series:/home/grei/Documentos/Claudivan/dissertacao/libiec61850-1.5/examples/Diss_87# ||

Fonte: Préprio Autor.
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Figura 69 —Mensagem de tela do VIED para fluxo reverso de corrente.

root@grei-All-Series: /home/grei/Documentos/Claudivan/dissertacio/libiec61850-1.5/examples/Diss_87

svID=( IEDNameMU0101)

smpCnt: 1470

confRev: 1

A corrente RMS da linha A no primario é: 102.791992 [A]

A corrente RMS da linha B no primario é: 99.914536 [A]

A corrente RMS da linha C no primario é: 99.914536 [A]

svID=(IEDNameMU0201)

smpCnt: 1470

confRev: 1

A corrente RMS da linha A no secundario refletida no primario é: 138.671585 [A]
A corrente RMS da linha B no secundario refletida no primario é: 138.711807 [A]
A corrente RMS da linha C no secundario refletida no primario é: 140.741501 [A]

ATUAR FUNGAO 87T: Diferenca maior que 30% na linha A ----- > COMANDO DE ABERTURA DE 12T1 E 11T1 ENVIADO
ATUAR FUNGAO 87T: Diferenca maior que 30% na linha B ----- > COMANDO DE ABERTURA DE 12T1 E 11T1 ENVIADO
ATUAR FUNGAO 87T: Diferenca maior que 30% na linha C -----> COMANDO DE ABERTURA DE 12T1 E 11T1 ENVIADO

root@grei-All-Series:/home/grei/Documentos/Claudivan/dissertacao/1libiec61850-1.5/examples/Diss_87#

Fonte: Préprio Autor.

4.2.7 Utilizacao de mais de um VIED

Essa secdo apresenta a possibilidade de se trabalhar com mais de um VIED em um
mesmo hardware. Existem diferentes formas de se buscar fazer isso. Uma delas é modificar
a porta que cada servidor VIED criado envia e recebe mensagens MMS. Outra forma, que
foi a utilizada, € criar mdquinas virtuais (MV) e criar os VIEDs dentro delas. Pode-se criar
quantas MV se desejar, sendo o hardware uma limitagdo, ja que a reducao da velocidade de
processamento diminui a2 medida que sdo criadas mais MVs. Na Figura 70 € vista a tela de uma
MYV com sistema operacional Ubuntu criada no softwate Oracle VM VirtualBox. A MV utiliza a
mesma interface de rede Ethernet do computador.

Foi criado um VIED na MV com a func¢do de assinante a partir do arquivo .CID de
um [ED da Schneider, enquanto no sistema operacional principal, que também era Ubuntu, foi
criado um VIED a partir do arquivo .CID de um IED da SEL. Trabalhou-se com os dois VIEDs
numa situacao de seletividade 16gica e as mensagens GOOSE oriundas de sua interagdo foram
enviadas de forma que os dispositivos conectados na LAN pudessem percebé-las. O trafego de
rede foi captado pelo Wireshark, sendo as mensagens do editor apresentadas na Figura 71a), e as

mensagens do assinante apresentadas na Figura 71b).



Figura 70 — Mdaquina Virtual.

Oracle VM VirtualBox Gerenciador T

Arquivo () Maquina Ajuda (H)

1Y rerramentas @ @ 9 .
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Novo Configuragoes Exibir (h)
Ubuntu _ = Geral =] Pré-visualizagio
, < Executando —  Nome: Ubuntu
Sistema Operacional: Ubuntu (64-bit) >
Sistema «
" C
Meméria Principal: 4096 MB B
Ordem de Bool: Disquete, Optico, Disco Rigido ;
Aceleragao: VT-x/AMD-V, Paginagao Aninhada, Paravirtualizagao KVM s
= Tela 2
Memoria de Video: 128 MB
Controladora Grafica: VMSVGA
Servidor de Desktop Remoto: Desabilitado
Gravagao: Desabilitado

Armazenamento

Controladora: IDE .
IDE Secundario Master: [Disco Optico] Vazio
Controladora: SATA

Porta SATA 0: Ubuntu.vdi (Normal, 10,00 GB)
it Audio
Driver do Hospedeiro: PulseAudio
Controladora: ICH AC97
= Rede

Adaptador 1: Intel PRO/1000 MT Desktop (Placa em modo Bridge, enp1s0f1)
Adaptador 2: Intel PRO/1000 MT Desktop (NAT)

£ UsB

Controladora USB: OHCI
Filtros de Dispositivo: 1 (1 ativos)

(7] Pastas Compartilhadas
Nenhum

Fonte: Préprio Autor.

Portanto, observa-se que um hardware pode ser o hospedeiro de mais de uma VIED,

sendo a técnica utilizada para isso dependente de aspectos como: quantidade de VIEDs que se

pretende criar, propriedades do hardware utilizado e aplicacdes desejadas.

Figura 71 —Tréfego de rede para dois VIEDs.

» Frame 21: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface enplsefi, id » Frame 22: 158 bytes on wire (1264 h)ts) 158 bytes captured (1264 bits) on interface enp1s@fi, id 6
» Ethernet II, Src: Compalln 64:00:0b (08:97:98:64:00:0b), Dst: Iec-Tc57_04:00:04 (01:0cicd:01:00:04) » Ethernot I, Src: PosConpu_céiGaido (08:00:27:ce:02:9), Dst: Lec-Tesy_61:00:00 (61:0c:ca:61:80:00)
» 802.1Q Virtual LAN, PRI: 4, DEL: , ID: 3 } 802.1Q Virtual LAN, PRI: 4, DEI: 6, I
~ GOOSE ~ GOOSE

APPID: €x0004 (4) APPID: ©x0000 (0)

Length: 130 Length: 140

Reserved 1i 010000 (0) Reserved 1: 0x0000 (@)

000 (0)

= gnosevnu
gocbRef: SEL_751 1CFG/LLNOSGOSGOOSE SL_1
timeAllowedtolive: 30
datSet: SEL_751 1CFG/LLNOSGOOSE_EDITOR

~ gooserdy
gocbRer assinantsLDo/LLNSSGISEO0SE SCH1
timeAllowedtoLive
datset assmanteLDS/LLNe&SCH ASSINANTE

goID; SEL 751 1 goID: SCHL

t: Dec 2, 2021 17:56:16.224999964 UTC : Dec 2, 2021 18:60:06.696999967 UTC
sthum: 1 sthum: 1

sqNum: 894 sqhum: 1235

test: False est: False

confRevi 1 :

ndsCom: False
numDatSetEntries: 3
) allData: 3 items

ndsCom: False
numDatSetntries: §
) allData: 5 items

a) Editor (sistema operacional principal). b) Assinante (MV).

Fonte: Préprio Autor.

4.3 Resultados de Integracio dos VIED e IED a um sistema SCADA

Esta secdo apresenta a integragdo dos VIEDs e dos IEDs ao SCADA da plataforma.

Nao € objetivo seguir o passo a passo de toda a criagdo do supervisorio. Para isso, existem

manuais de prética da disciplina de Protecdo de Sistemas Elétricos do curso de engenharia elétrica

da UFC. Foram apresentadas situacdes selecionadas para mostrar a integracao ao SCADA, que

foram: seletividade 16gica (com e sem falha de disjuntor), recomposi¢do manual e funcdo 87T.
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O SCADA foi baseado no supervisoério utilizado pela UFC na subesta¢do do campus
do Pici. Na Figura 72 € apresentado o diagrama unifilar da subestac¢ao do Pici. O barramento
02B1 ¢ alimentado pela concessiondria de energia com uma tensdo de 69 kV. Existem dois
transformadores, 02T1 e 02T2, porém, 02T2 ndo € utilizado continuamente até o presente
momento, servindo para casos de manutenc¢ao de 02T1 ou para futuro aumento de carga. A
tensdo do lado de baixa € 13,8 kV, que é a tensdo de distribuicdo da Rede Pici. Saem trés
alimentadores da subestagdao: 01L1, 01L2 e 01L3. As chaves, os disjuntores e os religadores
podem ser comandados de forma manual ou automaética.

Na Figura 73 € apresentada a rede de distribuicdo do campus do Pici, que que
alimenta as diversas unidades académicas do campus universitirio do Pici da UFC. A rede
elétrica é composta por nove religadores, operando dois deles em estado normalmente aberto e
os demais em estado normalmente fechado. Os religadores normalmente abertos sao fechados no
caso de recomposi¢ao do sistema, que atualmente € feita de maneira manual, para isolar o trecho
em falta e a menor quantidade possivel de carga ficar desenergizada. As demais funcionalidades
apresentadas na Figura 72, como as telas "Eventos", "Graficos", "Microrredes"e as demais nao

sao exploradas neste trabalho por ndo ser seu objetivo.

Figura 72 — Diagrama unifilar da subestacdo do campus do Pici.

;; Aplicagdo E3 Viewer - Titulo do Quad o
¥ ] =
% INICIO | CAMPUS DO PICI | Eventos | Medidas | Graficos | Estado das Chaves |
i M A i .
"l‘[\‘a-é;,,g _‘_-f«',.j' CONCESSIONARIA | REDE_PICI | Alarmes | Protegéo ‘ Microrrede | Estado dos disjuntores |
SE 69kV_CAMPUS
PICI_UFC 32L1-5

1211

‘L BARRA 02B1 - 69kV
32T 3272
A kkLU A
02T 0272
nMmm L AL
31T1-8 l 31T2-5

F31T-8 31T2-6
g 1172 i
NT14 31724 /. ‘
|
. ARRA Bl - 13,8kv
31L2-4 31L3-4 I 31L1-4
22 [/ a2s 213 " a1Le6 21L1 “aLe
25 L35 LIS
0 o2 01L3 01L1

Fonte: Préprio Autor.
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Figura 73 — Diagrama unifilar da rede de distribui¢ao do campus do Pici.

.;; Aplicagdo E3 Viewer - Titulo de Qua IL= i;h X
o =
% INICIO | CAMPUS DO PICI | Eventos | Medidas | Graficos | Estado das Chaves |
) ry = - o
"k%‘e ,,,, _f,%"" CONCESSIONARIA | REDE_PICI | Alarmes | Protegdo Microrrede | Estado dos disjuntores |
By —

& 2111

7 TRAFO
MICRORREDE
LG,SOLDAGEME
DUIROS iy EI (A} T

T6 |I|

e 2117 ZOOTECNIA, IRRIGACAO,
METEREOLOGIA

CENTRO ESPORTIVO
T3

21L9

. —(A] @
ICA,RU, CC2 218

2116 &g Iz m

ACRONOMIA, UFC INFRA,
SEARA. RES. UNIVERSITARIA

Fonte: Préprio Autor.

Todos os equipamentos da rede e da subestagdo do Pici sdo mapeados pelo SCADA,
como mostrado na Figura 74a), e podem ter como modo de operacdo um operador ou o proprio
SCADA. Na Figura 74b) pode ser visto o driver inserido no SCADA, que habilita o supervisorio
a trabalhar com os protocolos da IEC 61850. Também pode ser visto que foram cadastrados
dois IEDs (SEL 51 e SEL 52) e trés VIEDs (VIRTUAL_A, VIRTUAL_B E VIRTUAL_C). Na
Figura 74c) é mostrado quais sao os dispositivos que estdo online na LAN e na Figura 74d) é

apresentado um exemplo da visualizacdo dos LNs de um VIED online.
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Figura 74 — Mapeamento dos dispositivos e Driver IEC 61850.

() SE_CAMPUS PICI_UFC_69kv * x [1FC51550 = | 498 ConfiquracacPomwer 4 b
+ X
= [T [To2 n Driver IEC 61850 v3.0.17 (I0Kit ¥20.121) %
B/ SE_CAMPUS PICI_UFC_6%V
- o5 Repots | Commands | Fles | PRP | Sewp | Ethemet |
ot IEC61850 Devics Corfig | IEC61850Genersl | xwPP |
= BARRA 0ZB1- 63V
ST Server Name P Address G |||CEs)) e
(@ 02Tt VIRTUAL A 192.168.1.60
~ [VIRTUAL B
& 11T VIRTUAL C 192.168.1.53 s =
[-31T15 SEL51 192.162.1 51 P [82168.1 70
3T SELE2 192,162,152 Baaplp [
++ BARRA D1B1 - 13.8¢V VIRTUAL_B 192.168.1.70 e
ey L
o2 £ Disable: [~ Use Backup [P [~
o325 MMS
o3 Rem AEQ PSel SSel  TSel
- 31126 12 1 1 1
]
=314 Rem AP ID: [13998.23
213
- 3135 XMPP
- 31014 JID:
e Browss SCL Files -
- 31115 i
- 3136
- 31Li6 ok | cancel | ‘
- 3212
@ 12
T2 & . . ..
. b) Driver IEC 61850 e dispositivos
L3 & o CAP NUM SCRL
) . conectados.
a) Mapeamento dos dispositivos.
Tags disponibilizadas pelo driver: Tags dsponibiizados pelo driver:
B {3 VIRTUAL_A ~
LJ B assinantel D0
=+ OnLine £ AZD_PTUVL

£ Az _PTUVZ
AZ7R_PTUVL
3 A27R_PTUV2
3 A27_PTUVL
3 A27_PTUV2
Ad6_PTOC1
Ad6_PTOC2
A47_PTOVL
{3 A47.PTOV2
£ ASIN_PTOC1
ASIN_PTOC2
{3 ASIN_PTOC3
£ AsIN_PTOC4

[+ VIRTUAL_A
-3 OfflLine

il

A51_PTOC1
£ A51_PTOC2
3 A51_PTOC3
[-{3 A51.PTOC4
£ Asan_PTOVL
AS53N_PTOV2 T
23 A59_PTOV1

£ AS9_PTOV2

£ AB1H_PTOF1

ABIH_PTOF2

£ ABIL_PTUFL

£ ABLL_FTUF2

2 AB1L_PTUF3

£ ABIL_PTUF4

3 ABIR_PFRC1

{1 ABIR_PFRC2

£3 cswi1
Fechar {3 CTX_RDRE2
3 DLG_RDRE3

c) Dispositivos online. ¢) LN dos dispositivos.

Fonte: Préprio Autor.

4.3.1 Seletividade Logica integrada ao SCADA

Foram escolhidos para fazer parte desse experimento o IED SEL 751 (1) como editor
e o VIED criado a partir do arquivo .CID de um IED da Schneider como assinante. Como
mostrado na Figura 75, ambos enviaram ao supervisério o LN correspondente ao status de
disjuntor. Conforme pode ser visto na Figura 76, o IED foi associado ao dispositivo 2112,

enquanto o VIED foi associado ao 11T1.



110

Figura 75 —IED e VIED escolhidos para seletividade 16gica.

_) SE_CAMPUS PICI_UFC_6%V [SITFC61B50 X 4 ConfiguracacPower

4
+ % | B Ta» %
ome [ Dispositivo [em [Pi/ma..[pamiz. [ p3/ng.. [ Pa/nt... | Ta.. [ Var.. | Valor | ¢
il IECE1850 0 0 ] [
@ XCER1S5TSPosseival VIRTUAL_A-ssinanteL DO XCER1SS 0 0 0 0 1000/ 9 1
& BKIXCBR1S5TSPossatVal SEL51:SEL_751_IPRO BKIXCBR 0 0 0 0 1000/ 9 1

Fonte: Préprio Autor.

Figura 76 — Associa¢do dos IED e VIED aos dispositivos do diagrama unifilar na situacio de
falha de disjuntor.

lipse Power Studio - 69V 2
) SE_CAMPUS PICI_UFC_69kv * x (311505150 | 4w Confiouracaoponer 4 [ e pomerSuco P EIRTERRIRCENT ) L]
e ——————"
x

Nome [ Tipo [ Tag -

DeHe 9.0 [CEEE S %

o= Teminal1
o Teminal2
) 5 Measurements
1[8 PosicaoDisiuntor  “BreakerPositior =

IECE1250 XCBRTSS TSPossstVal] 1

I 5 Scada IECE1350 [BKTXCBR1SST$PossatVal] I

By SUP SFEEST 1 s Esage |
[ECa2050 0y SUP SFEEST 2 5F5-Esago?
A

SUP.BA BA

SUP. VCC COMANDC VCC comando & 1

SUP. CARREGANEN Mola

SUP. BLOQ. NEUTR! Blogueio Neutro
Wy FALHA COM. UCS-E Comunicacio UC:
By WATCHDOG Watchdog

(653 Commands
& LoadShedding

5 PICLUFC_651)
ISE_CAVPUS PCLUFC_65kY]
A D\Cloudn\SE_E%V_PCLY.

15} IECE1850 XCBR1SSTsPo.

a) Tag 21L2. b) Tag 11T1.

Fonte: Préprio Autor.

Por fim, o procedimento apresentado na secdo 4.2.5 foi replicado para as situagdes
de falha e sem falha de disjuntor. Simulou-se um curto-circuito trifasico no alimentador 01L2
de amplitude suficiente para sensibilizar a protecdo instantanea de sobrecorrente tanto de 11T1
quanto de 21L.2. Na Figura sao apresentados os resultados no SCADA para a situacdo sem falha
(Figura 77a)) e com falha (Figura 77b)) de disjuntor. No primeiro caso, a falta € eliminada e
pode-se perceber que 11T1 permanece fechado (na cor vermelha) e 2112 € aberto (na cor verde).
No segundo caso, todo o barramento € desenergizado por conta de algum defeito em 2112, que

permanece fechado (na cor vermelha), e 11T1 abre seus contatos (na cor verde).
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Figura 77 — Associacdo dos IED e VIED aos dispositivos do diagrama unifilar.
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a) Seletividade sem falha de disjuntor. b) Seletividade com falha de disjuntor.

Fonte: Préprio Autor.

4.3.2 Recomposicdo Manual

A recomposicdo manual do sistema explorada € o passo seguinte da situacdo de
seletividade 16gica sem falha de disjuntor da secdo anterior. Para o caso de teste de recomposi¢do
manual € possivel assumir que a I6gica automadtica dos religadores estd operante. Na situacdo de
falta permanente, o religador abre definitivamente e entio o processo de restauracio pode ser
explorado na forma manual. Dessa forma, 21L.2 € associado ao IED SEL 751, e 11T1 € associado
ao VIED. Para efeitos de demonstragado, considerou-se a existéncia de um estudo de protecao
que garante que os alimentadores suportam a carga apds a recomposicao manual. Na Figura 78 ¢
apresentada a rede de distribui¢ao do Pici e o local da falta no trecho T7. Os religadores 2114 e
21L6 foram configurados para serem acessados por um operador de forma manual no SCADA.
Isso significa a necessidade de intervengdo humana para comandar a abertura/fechamento dos
religadores apds a detecgdo de falta permanente. Sabendo que a falta de fato ocorreu em T7, a
abertura de 21L.2 desenergizou todo o alimentador 02L2. Isso ndo € desejavel, pois o trechos
T6 e TS5 foram desenergizados mesmo estando s@os. Dessa forma, torna-se necessario abrir
o religador 2114 e fechar o religador 21L.6. Fazendo isso os trechos T6 e TS5 passam a ser
alimentados pelo alimentador 01L3.

Ap6s a ocorréncia da falta, 2112 desenergizou todo o alimentador O1L2. Diante
disso, na Figura 79 € vista a sequéncia de passos envolvidas na recomposi¢c@o. Nas Figuras 79 a)
e b) sdo vistos o comando manual para abertura de 2114 e o seu estado aberto, respectivamente.
Nas Figuras 79 c) e d) sdo mostrados o comando manual para abertura de 21L6 e o seu estado
fechado, respectivamente. Dessa forma, somente o trecho T7 € isolado e os trechos T6 e T5 sao

alimentados por 01L3. Portanto, pode-se somar a situacdo de seletividade 16gica a recomposi¢do
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manual do sistema de distribui¢io por intermédio de intervencdo humana.

Figura 78 —Rede Pici e indicagdo do local de falta
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Fonte: Préprio Autor.
Figura 79 — Mapeamento dos dispositivos e Driver IEC 61850.
& Aplcagio B3 Viewer TS G000 | o 5] Apicacio E3 Viewe: STRISER] i
ﬁ Woo | cwpusoomc | Evemos | weddas | orifcos | Estadodas Graves Woo | cwrusoopa | evemos |  Wedgss | Grncos | Estadodas craves |
. iva | e et | mames | protegio | icromreds | estadodosasmmres | o | meverc | wames | protegio |  microrreds | ctadodos asunors |
@2 . ?_r nu @mz B @ ?_’ @
n mro w —Al AncRomr
e (L AL —
™ n ‘oUtRos. T A} o
ccesnt = @ ccesmt o
1 —
Comando de Disjuntc Abri OTECNIA, IRRIGACAO, CENTRO ESPORTIVO. * ii L7 ZOOTECNIA, IRRICACAO,
Comando Local/Remotc Feche s @ kel METEREOLOGIA
- # @ 210 = |7 —@ @ 2o
e Ry cc2 @ s TR ® s
e @ n — s @ n —
= —
R S,
a) Abertura de 211L4. b) 21L4 aberto.
" Ao B Verer TR R ; — -
S
[ Weo | cupusoon | evemos | Meddss |  orfoos | Estadocascraves | "
] Weo | cusoonc | evemos | meddss | rifos | Esadocssraves |
i concessonma |  meoeec | mames | prowgio | cromeds | estososasmmons | :
W comce | mmeo | Aames | rotegio | Micromeds | contocosasmmons |
=T
RN 5‘—3?—” @ @
o ]
A & N J LG e outror
ccest p=s ) e
| g &
L L o
-
[~E s
a
2@
1
¢) Fechamento de 21L6.
.
Fonte: Préprio Autor.

c¢) Sistema recomposto.



4.3.3 Fungdo ANSI 87T: Diferencial de Transformador
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A ultima situacao de integracdo ao SCADA considera a atuacdo da fungdo 87T. Foi

escolhido para fazer parte desse experimento o VIED criado a partir do arquivo .CID de um IED

da Schneider, que envia ao supervisdrio o LN correspondente ao status dos disjuntores. Conforme

mostrado na Figura 80, o n6 de status de disjuntor do VIED foi associado aos disjuntores 11T1 e

12L1; ambos possuem a mesma fag.

Figura 80 — Associag¢do do VIED aos dlsJuntore 21L1 e 11T1 do diagrama unifilar.
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Fonte: Préprio Autor.

W < » » ‘\Design /{ Scripts

b) Tag de 11T1.

Considerou-se que a diferenga das correntes era maior que 30%, seguindo 0 mesmo

procedimento apresentado na subsecdo 4.2.6. O resultado € o apresentado na Figura 81. O VIED

comandou a abertura dos disjuntores e também enviou o sinal de status de disjuntor ao SCADA.

O transformador 01T1 foi por completo desenergizado.

Figura 81 — Abertura dos disjuntores 1211 e 11T1 apds atuagdo da fungao 87T.
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4.4 Consideracoes Finais

Nesse capitulo foram apresentados exemplos de validacao dos VIEDs desenvolvidos
e de integracdo ao SCADA da plataforma proposta. Os dispositivos da Plataforma PAC foram
conectados a uma LAN na qual trafegavam mensagens MMS, GOOSE e SV padrao IEC 61850,
permitindo a interacdo entre os dispositivos, demonstrados em diferentes testes realizados.
As correntes elétricas foram injetadas pela mala de testes no IEDs fisicos e na MU que as
digitalizou e enviou na LAN para leitura pelo VIED. Foi possivel observar que o VIED funcionou
normalmente nos testes considerados para envio de mensagens MMS, GOOSE e SV, além de
operar em situagdes de falta trifasica para atuacdo da fun¢do instantanea de sobrecorrente, na
seletividade 16gica como assinante e como VIED diferencial de transformador.

Foram observados problemas no teste de seletividade 16gica com VIED editor e IED
fisico assinante. Verificou-se que o tempo normal para operagao do teste deveria estar em torno
de 20 ms, porém, o resultado obtido foi de 342,8 ms. Torna-se necessdrio, para trabalhos futuros,
a identificagdo de possiveis problemas que levaram ao mau funcionamento, sendo possiveis
causas a necessidade de adequagdo do c6digo computacional para a devida operacdo do VIED
editor e as configuracdes de processamento do hardware do computador utilizado.

Portanto, de maneira geral, o VIED apresentou bom comportamento na troca de
mensagens padrao IEC 61850 e na operacdo das fungdes de protecao 50, 87T e na seletividade

l6gica, falhando apenas no teste de seletividade 16gica como editor.
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5 METODOLOGIA ATIVA APLICADA AO APRENDIZADO DE PROTECAO,
AUTOMACAO E CONTROLE

Os conceitos abordados, tanto da IEC 61850 no Capitulo 2, quanto o de VIED, sua
criacdo e funcionalidades, abordadas no Capitulo 3, sdo fundamentais para a atuag@o na area de
protecdo de subestacdes. Por um lado, os protocolos da IEC 61850 sdo bem estabelecidos e sdo
aplicados em subesta¢des, embora a utilizacdo de SV no barramento de processos ainda nao seja
comum como MMS e GOOSE no presente momento. Por outro lado, os VIEDs representam uma
tecnologia promissora em franco desenvolvimento para aplicacdo em subestacdes digitais. Diante
disso, € necessdrio que estudantes e profissionais que atuam no mercado sejam treinados para
trabalhar com o padrdo da IEC 61850 e estejam preparados para mudangas advindas da utiliza¢ao
de VIEDs. Os VIEDs foram validados e aplicados no ambito de laboratério, como apresentados
no Capitulo 4, e neste capitulo é proposta a aplicacdo da metodologia de aprendizagem baseada
em projeto para exploragdo da plataforma PAC.

Na proxima se¢do € feita uma apresentacdo de metodologias de ensino. Em seguida,
sdo apresentadas duas aplicacdes da Plataforma PAC:

e Aula expositiva a alunos de graduagdo em Engenharia Elétrica da UFC com o
objetivo de apresentar a Plataforma PAC e demonstrar a utilizacdo de VIEDs;

e Proposta de aplicacdo da Plataforma PAC na disciplina de Protecao de Sistemas
Elétricos de Poténcia utilizando a Metodologia Ativa de Aprendizagem Baseada

em Projetos.

5.1 Metodologias de Ensino

O passo inicial para ensinar os fundamentos da IEC 61850 e de VIEDs € escolher
qual a metodologia de ensino utilizar. A forma cléssica de ensinar, por assim dizer, é aquela em
que todo o planejamento e a¢des sdo elaboradas pelo professor, sendo o aluno um participante
muitas vezes somente passivo nesse processo. A metodologia tradicional tem beneficios como
o baixo custo de implementagdo, capacidade de sintetizar contetidos muito extensos quando o
tempo ¢ fator limitante, facil planejamento e gerenciamento. Entretanto, sdo dificuldades do
processo puramente expositivo resultantes dessa metodologia a distancia de didlogo entre o
professor e o aluno e, principalmente, a passividade dos aprendizes. A passividade pode causar
muitos danos na formacao profissional, visto que o aprendiz pode ser levado a apenas receber

o contetdo, mas nao ser incentivado a problematizar e questionar, o que lhe tira a capacidade
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de interpretacdo, analogia, senso critico e ampliacdo do conhecimento (BUSS; MACKEDANZ,
2017).

Opcoes diferentes do método cldssico que podem ser utilizadas como alternativas
no ensino sdao as Metodologias Ativas. O enfoque dessas metodologias estd na participacdo
dos proprios alunos na constru¢do do conhecimento com o apoio dos docentes que agem como
mediadores. Embora o professor seja a figura de suporte e fonte de consulta, os alunos t€ém
a oportunidade de buscar solucdes por si mesmos. Os aprendizes sdo atores no processo de
aprendizagem que se d4 por meio de atividades como: projetos, solucdo de problemas, jogos,
sala de aula invertida, dentre outras (MORAN, 2017). O professor assume o papel de orientador,
direcionando os estudos do aluno, e se utiliza ainda mais de recursos tecnoldgicos, como celulares,
computadores € 0 acesso internet.

A sala de aula invertida, por exemplo, € uma metodologia ativa na qual sdo gravadas
video-aulas e disponibilizados materiais para leitura em uma plataforma virtual para que os alunos
possam estudar em um ambiente individual (casa, biblioteca, etc). No dia devido para a aula em
grupo presencial, os alunos, devidamente informados do conteudo, levantam questionamentos,
possiveis aplicagdes, fatos interessantes, sendo tudo isso mediado por um professor. Mason
et al. (2013) aplicaram essa metodologia na disciplina de "Controle de Sistemas" do curso
de Engenharia Mecénica da Universidade de Seartle, Estados Unidos. Os autores fizeram
comparacdes de resultados de testes com os obtidos em uma turma da mesma disciplina, porém
em um ano anterior, na qual foi aplicada a metodologia tradicional. Procurou-se manter as
mesmas condi¢des de aula, dentro do possivel para cada metodologia: mesmos professor,
sequéncia de conteudo, livro texto como base, ferramenta de controle de sistemas (MATLAB) e
mesmo nivel de questdes avaliativas. Foi observado que na turma em que se aplicou a sala de aula
invertida, foi possivel cobrir maior parte do conteido proposto pela disciplina. Além disso, das
dezessete avaliacOes feitas, a turma da metodologia ativa alcangou resultados iguais ou melhores
que os do outro grupo. Os alunos da sala de aula invertida se sairam melhor em algumas situagdes
envolvendo projetos para resolu¢do de problemas. Por fim, os alunos avaliaram positivamente a
implementagdo das aulas invertidas.

Motivados pela falta de engajamento dos alunos do curso de "Conversao Eletrome-
canica de Energia" da Universidade de West Indies, Trinidade e Tobaco, Singh et al. (2019)
aplicaram a metodologia ativa chamada de blended learning. Ela € parecida com a sala de aula

invertida, porém, as aulas em sala de aula presencial nao sao de todo eliminadas. Dessa forma,
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ela permite uma mistura de aulas online, disponibilizacdo de materiais digitais e também aulas
presenciais do modelo cléssico, ainda que reduzidas em seu tempo e conteido. Foram feitas
comparagdes com o desempenho dos alunos da mesma disciplina em anos anteriores, no qual se
aplicou apenas a metodologia cldssica. A taxa de aprovacgdo subiu de 60% para 86%. A média
das notas da turma também subiu de 50% para 63%.

Nesse conjunto de metodologias ativas hd a Metodologia Ativa de Aprendizagem
Baseada em Projetos (MAABP), como apresentado na se¢do 1.3. O ensino com utilizagao
de projetos € comum em cursos de engenharia (KYLE et al., 2016) e busca unir o estilo de
ensino cldssico a uma abordagem pratica. Dessa forma, os alunos sdo desafiados a aplicar o
conhecimento na busca de solugdes e no desenvolvimento de protétipos ou testes de bancadas. A
abordagem em projetos proporciona o amadurecimento de habilidades dos alunos, como trabalho
em equipe, resolucdo de problemas praticos e comunicagdo entre equipes, algo necessdrio para
profissionais de engenharia.

Diante disso, € possivel observar que as metodologias ativas tém impacto positivo
na aprendizagem e podem aumentar os resultados obtidos pela forma classica de ensinar. As
disciplinas Supervisao e Controle de Sistemas Elétricos de Poténcia e Protecao de Sistemas
Elétricos de Poténcia sdo ofertadas pelo curso de graduacdao em Engenharia Elétrica da UFC,
ambas do curriculo optativo de disciplinas, e fazem parte da grande drea de formacgado de Sistemas
Elétricos de Poténcia. Dentre os topicos do conteido programatico da disciplina de Protecdo de
Sistemas Elétricos de Poténcia, t€ém-se: A Evolucdo da Automacao e Perspectivas e Cenérios
Futuros para os Sistemas de Automagdo, Controle e Protecdo (UFC, 2022a). A disciplina
Supervisdao e Controle de Sistemas Elétricos de Poténcia possui como componentes de seu
conteddo programatico, dentre outros, os seguintes temas: Ferramentas de anélise e supervisao
de SEP - SCADA, aquisicao e processamento de dados, sistemas de automacao e aplicacio de
técnicas de automacgdo (UFC, 2022b). A partir da observagdo da estrutura da disciplina, optou-
se por aplicar uma aula expositiva de laboratério utilizando a Plataforma PAC aos alunos de
Protecao de Sistemas Elétricos de Poténcia para capacitd-los e motivéd-los a cursarem a disciplina
de Supervisdo. Além disso, foi feita uma proposta utilizando MAABP aplicada a disciplina de
Supervisao e Controle de Sistemas Elétricos de Poténcia.

Adiciona-se que a metodologia baseada em projeto pode ser aplicada a profissionais
atuantes no mercados a fim de se capacitarem na prética de comunicagdo padrdao IEC 61850 e na

utilizacdo de VIEDs.
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5.2 Aula Expositiva com a Plataforma PAC

No primeiro semestre de 2022, retorno das aulas presenciais apds o periodo da pan-
demia COVID, a plataforma PAC com IEDs fisicos e VIEDs proposta neste trabalho foi utilizada
na disciplina de Protecdo de Sistemas Elétricos de Poténcia em uma aula expositiva, Nesta
aula foram apresentados os seguintes conceitos, defini¢des e 16gicas de PAC: IEC61850 e sua
aplicagc@o em subestagdes; funcdo de protecdo instantanea de sobrecorrente; seletividade 16gica e
fungdes do VIED. Destaca-se que as andlises feitas apds a realizagdo da aula consideraram as
respostas de um grupo de alunos de apenas uma turma, necessitando futuramente de aplicagdo
em mais turmas para se fazer andlises mais solidas. A aula foi ministrada em um tempo de duas
horas e se desenvolveu na seguinte sequéncia:

e Os alunos preencheram um formulério pré-aula via Google Forms;

Foi feita exposicao de conceitos basicos da IEC 61850;

Apresentou-se a Plataforma PAC e todos os seu componentes;

Realizou-se uma pratica envolvendo seletividade 16gica com e sem falha de

disjuntor, na qual o VIED era o assinante e o IED era o editor;

Os alunos preencheram um formuldrio pos-aula Google forms.

5.2.1 Formulario Pré-Aula

Foi feito um formulério no Google Forms e entregue aos alunos para preenchimento
antes da ministragdo da aula. As questdes foram direcionadas para entender o contexto dos
alunos em relagdo a protecao de SEP e identificar o seu nivel de motivacdo com os assuntos
abordados enquanto cursavam a disciplina. As perguntas feitas no formulério e o detalhamento
das respostas sdo apresentados no Apéndice D.

A partir do questiondrio e das respostas obtidas, € possivel considerar por meio
das respostas da questdo 1 que os alunos que cursaram a disciplina queriam diversificar seu
conhecimento em engenharia elétrica (42,9%), o que representa uma fase de descoberta dos
alunos em relacdo as dreas nas quais podem atuar quando no mercado de trabalho, sua afinidade
a matéria e a importancia dela para um engenheiro eletricista. Outros 42,9% ja entendiam desde
0 comeco a importancia do estudo da prote¢do de SEP para a sua formagao profissional. Outros
14,3%, entretanto, fizeram a escolha da disciplina baseados na necessidade de complementar a

carga horéria de disciplinas optativas necessdarias para obter o titulo de Engenheiro Eletricista.
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As respostas da segunda questdo indicam que 71,73% dos alunos ja tinham tido
contato com a drea de protecao em outras disciplinas de engenharia elétrica, principalmente na
disciplina de Instalagdes Elétricas Industriais, de acordo com a resposta livre dos alunos nesse
mesmo item. Um ponto de destaque da questdo 3 € que a maioria dos alunos (85,71%) entendeu
que o projeto final da disciplina, que conta como nota de avalia¢do, ajudou a fixar o contetdo
ensinado em sala de aula. Isso indica que a aplicagdo pratica ajuda no entendimento das matérias
estudadas.

E possivel observar na questdo 6 que enquanto o interesse pela protecio de SEP
aumentou para 42,9% dos alunos, para 57,1% esse interesse permaneceu como no inicio do
curso. Pela questdo 7 pode-se observar que a motivagdo para trabalhar em protecao de SEP esta
em uma escala positiva, pois todos os alunos esbogaram um interesse que estd acima da média
numa escala de 1 a 10 (média de 7,71). Ao observar a questdo 8, entende-se que 85,7% dos
alunos consideraria fazer seu Trabalho de Conclusdo de Curso na area de protecao de SEP, o
que € significativo em vista das diversas dreas em que os alunos podem fazer o trabalho final da
graduacao.

A questao 4 mostra que 71,43% dos alunos sentiu necessidade de aulas praticas. Por
fim, ao analisar a questao 5, observa-se que nenhum dos alunos havia ouvido falar da norma IEC
61850 antes de cursar a disciplina. Duas consideracdes sdo importantes nesse ponto: a primeira
¢ a importancia da disciplina de protecao, pois revelou a existéncia dessa norma importante para
a prote¢do, automacao e controle de SEs; um segundo ponto € que, apesar de os alunos ja terem
sido introduzidos a protecdo de SEP por outras disciplinas, desconheciam a existéncia da norma,
o que demonstra que a IEC 61850 ainda ndo € tdo difundida quanto as técnicas tradicionais de

automacao de SE.
5.2.2 Exposicdo dos conceitos da IEC 61850, apresentacdo da Plataforma PAC e Prdtica

Na Figura 82 € apresentada a bancada, com a diferenca em relagdo a Figura 1 da
utilizacdo de apenas um IED SEL-751 e a troca do notebook Samsung por um computador
desktop de configuracOes semelhantes.

Ap6s os alunos responderem ao primeiro formuldrio, foi feita uma exposicao de
conceitos basicos da IEC 61850, como: a padronizagao de protocolos; a fun¢cao dos protocolos
MMS, GOOSE e SV; o significado de PD, LD e LN; e a estrutura dos dados que devem trafegar
na LAN.
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Figura 82 — Plataforma PAC montada para a aula prética.

Fonte: Préprio Autor.

Seguindo a exposi¢ao da IEC 61850, cada componente da Plataforma PAC foi
apresentado aos alunos, explicando-se seu papel, e abriu-se espaco para questionamentos que
haviam surgido até o momento. Na Figura 83 sdo vistos os alunos no laboratério.

Figura 83 — Alunos assistindo a aula no laboratério (momento de preenchimento do
formulario).

Fonte: Préprio Autor.

A prética expositiva feita para demonstracao aos alunos consistiu nas situagcdes
exploradas em 4.2.5.3 e em 4.2.5.4, nas quais o VIED opera como assinante em situacoes de
seletividade sem falha de disjuntor e com falha de disjuntor, respectivamente. Utilizou-se os
softwares Manual (do testador hexafasico), Wireshark (para monitoramento do trafego de rede)
e Visual Code (para apresentar o VIED). Além disso, para uma melhor visualizagdo de todos
situagdes exploradas, os dados foram captados pelo SCADA e apresentados em tela, conforme

visto em 4.3.



121
5.3 Formulario Pos-Aula

Foi feito um segundo formulédrio no Google Forms e entregue aos alunos para
preenchimento apds a ministracdo da aula e da pratica. As questdes foram direcionadas para
qualificar a aceitacdo dos alunos em relacdo a aula propriamente dita e a Plataforma PAC. As
perguntas feitas no formulario e o detalhamento das respostas sdo apresentados no Apéndice D.

E possivel observar que, que os alunos consideraram a IEC 61850 com uma com-
plexidade nio tdo elevada (média de 7,71 numa escala de 1 a 10), e que conseguiram assimilar
0s conceitos basicos apresentados no laboratério (média de 9 na escala de 1 a 10), conforme
as questdes 2 e 1, respectivamente. Os alunos também sinalizaram um bom entendimento dos
conceitos do VIED, conforme resposta da questdo 5.

A prética teve um impacto positivo nos alunos, como pode ser visto nas questdes 3,
4,6¢e 7. Aresposta a questdo 8 revela o peso que praticas de laboratdrio realizadas tém sobre a
percepcao do aluno sobre o conteudo, visto que foi entendido por todos que a prética (e outras
semelhantes que abordam o contetido de aula) ajuda a fixar a matéria estudada.

Por fim, foi dado espaco aos alunos para sugestdes para melhorar a pratica com a
Plataforma PAC. A principal sugestdo foi que as praticas possam permitir que os proprios alunos

manipulem o VIED e operem os demais equipamentos da Plataforma PAC.

5.4 Proposta de Projetos Utilizando a Plataforma PAC

A proposta para utilizacido da Plataforma PAC nesta se¢do € direcionada a disciplina
de Supervisao e Controle de Sistemas Elétricos de Poténcia. A metodologia de ensino utilizada é
a MAABP, sendo mantida a ministragdo em sala de aula com o conteudo normativo e técnico
de PAC de subestacdes (UFC, 2022b), e adicionando-se a utilizacdo da Plataforma PAC para
testes praticos de VIEDs desenvolvidos pelos alunos. Para uma melhor contextualizacao dos
alunos, sugere-se reservar aula(s) especifica(s) sobre a IEC 61850 e adiciond-la(s) no Programa
da disciplina, juntamente com a previsao dos projetos desenvolvidos pelos alunos (UFC, 2022b).

O documento com a proposta de projetos para a disciplina se encontra no Apéndice E.
5.4.1 Metodologia

A metodologia de ensino utilizada € a MAABP, como citado anteriormente. As

aulas tradicionais sdo mantidas, pois sao de fundamental importancia para que os alunos sejam
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introduzidos aos conceitos e técnicas utilizadas na Supervisdo e Controle de SEP. Conhecimentos
prévios sao explorados, como os da disciplina pré-requisito Andlise de Sistemas Elétricos de
Poténcia (UFC, 2022b), a qual apresenta conceitos de curto-circuito e fluxo de poténcia no SEP.

Em adicao as aulas tedricas, sdo propostos temas de projetos para que os alunos
apresentem ao fim da disciplina em uma data especificada com pelo menos dois meses antes
do fim do semestre letivo. Sugere-se que a turma seja divida em equipes, cada uma com um
lider escolhido, e os temas sejam distribuidos em forma de sorteio, sendo apresentados relatorios
do andamento do projeto. O acompanhamento dos alunos € feito pelo professor, que pode
ser auxiliado por um monitor. A forma de acompanhamento do professor € feita por meio
de encontros no hordrio de aula, pelo menos dois durante o semestre, para compartilhamento
dos avancgos e para orientar os alunos em suas dificuldades e por meio dos relatérios. Os
projetos desenvolvidos pelos alunos sdo limitados aos materiais da Plataforma PAC. Apesar
dessa limitacdo, € solicitado que os materiais sejam especificados e descritos na secdao do
trabalhos técnicos do relatdrio final do projeto. Os alunos, portanto, precisam ter acesso a
Plataforma para realizagdo de testes, sendo possivelmente necessario o auxilio de um monitor
para acompanhamento.

Ao fim do prazo para entrega, os alunos apresentam o projeto para toda a turma e

fazem a demonstra¢do na Plataforma PAC.

5.4.2 Descrigdo dos Projetos Propostos

A seguir sdo apresentadas quatro propostas de projetos com as quais os alunos
poderdo trabalhar. Destaca-se que a Plataforma PAC pode ser utilizada em atividades prévias
aos projetos, como: explorar o IED fisico por meio da parametrizacao de fungdes de protecao
tipo sobrecorrente instantdnea e temporizada; e explorar a troca de mensagens GOOSE, MMS e
SV com IEDs fisicos e a supervisdo via software Wireshark. Os projetos propostos podem ser
modificados ao longo dos anos, seguindo abaixo um modelo:

e Projeto 1: Desenvolver um VIED padrao IEC 61850 com a funcao de prote¢do de
sobrecorrente instantanea (50) e testd-lo na Plataforma PAC emulando o sistema
elétrico definido pelo professor. Os resultados desejados sdo: parametriza¢dao do
dispositivo de protecao diante do sistema proposto; correta operacao do VIED
diante da aplicagdo de faltas trifasicas equilibradas de corrente que sensibilizam

a funcdo de protecdo 50; apresentar o trafego de rede com as mensagens da
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IEC 61850. Para este projeto, a configuracdo do sistema requisitard o ajuste de
dois datasets de protecdo, os quais deverao ser feitos pela equipe. Os resultados
desejados citados anteriormente devem ser apresentados para cada dataset.

e Projeto 2: Desenvolver um VIED padrao EC 61850 com a fun¢do de protecao
de sobrecorrente instantanea (50) e testid-lo na Plataforma PAC em um contexto
de seletividade 16gica junto a um IED fisico editor, emulando o sistema elétrico
definido pelo professor. Os resultados desejados sdo: parametrizagdo dos dis-
positivos de protecdo diante do sistema proposto; correta operacdo do VIED
assinante e do IED editor diante da aplicacdo de faltas trifasicas equilibradas de
corrente que sensibilizam a fun¢do de protecdo 50; apresentar o trafego de rede
com as mensagens da IEC 61850.

e Projeto 3: Desenvolver um VIED padrao IEC 61850 com a func¢do de protecao
diferencial de transformador (87T) e testd-lo na Plataforma PAC emulando o
sistema elétrico definido pelo professor. Os resultados desejados sdo: parametri-
zacdo dos dispositivos de protecdo diante do sistema proposto; correta operagao
do VIED diante de uma falta interna a um transformador; correta opera¢ao do
VIED diante de uma falta externa a um transformador; apresentar o trafego de
rede com as mensagens da IEC 61850. O resultado da operacdo do VIED diante
de uma falta interna a um transformador deve ser apresentado para trés situagdes:
Corrente do lado de alta do transformador maior que a corrente do lado de baixa;
corrente do lado de baixa maior que a corrente do lado de alta (fluxo reverso de
corrente); corrente do lado de baixa nula.

e Projeto 4: Desenvolver um VIED padrao IEC 61850 capaz de se comunicar com
o SCADA da Plataforma PAC para um sistema elétrico proposto pelo professor.
Os resultados desejados sao: elaboracao do diagrama proposto pelo professor
no SCADA; conectar o VIED ao SCADA; associar os comandos do VIED a um
disjuntor do diagrama; atualizar o status de disjuntor via mensagens do VIED e

apresentar na tela do SCADA.

5.4.3 Avaliacao

A forma de avaliacao € por meio de relatdrios técnicos, de apresentagcdes orais e da

demonstracdo dos resultados de projeto obtidos em testes na Plataforma PAC. S@o solicitados dois
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relatérios técnicos, 0s quais consistem em documentos escritos nos quais os alunos destacardo o
andamento do projeto. As apresentagdes orais devem ser feitas para as demais equipes e para o
professor a cada entrega de relatdrio explanando de forma sucinta os avancos. A demonstragdao
dos resultados do projeto obtidos por meio de testes na Plataforma consiste na dltima avaliagdao
prética, onde serd observado se os objetivos do projeto proposto foram alcangados. A nota para o
projeto pode ser calculada de acordo com a equacao 5.1. A nota do projeto poderd ser utilizada,
juntamente com a metodologia que o professor escolher para avaliar a absor¢do do contetido

tedrico, para compor a nota final da disciplina.

R1+R2+A01+AO2+DP

NP = 5.1
5 : .D

em que:
— NP € a nota das atividades de projetos;

R1, R2 sdo as notas dos dois relatorios;

— AOI, AO2 sido as notas das apresentagcdes orais;

— DP € a nota a Demonstracao dos resultados do Projeto na Plataforma PAC.

5.5 Conclusao

A Platatorma PAC foi utilizada em uma aula expositiva a alunos da disciplina de
Protecdo de Sistemas Elétricos de Poténcia. Apesar de ndo ter sido possivel que cada aluno
operasse a bancada, a pratica recebeu avalia¢des positivas por parte dos alunos. Devido o tempo
para a prética (apenas uma aula de 2 horas), ndo foi possivel que cada aluno explorasse por si
cada dispositivo da Plataforma.

Foi feita uma proposta para utiliza¢do da Plataforma PAC na disciplina de Supervisao
e Controle de Sistemas Elétricos de Poténcia. A proposta consiste em utilizar uma metodologia
ativa baseada em projetos, na qual os alunos recebem temas e devem apresentar relatorios, fazer
apresentacdes orais do andamento das atividades e demonstrar ao fim da disciplina os resultados
alcancados em uma demonstracdo para o professor e os demais alunos.

O experimento de metodologia ativa sugeriu que a Plataforma PAC pode ser utilizada
de forma prética para treinamento. Sua aplicacdo parte da exposi¢do pratica de conceitos de PAC

até a possivel utilizacdo por alunos projetos de disciplinas.
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6 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foi desenvolvida uma plataforma de protecao, automacgao e controle
de subestacOes aderente ao conceito de redes elétricas inteligentes. A plataforma digital integra
IEDs fisicos, VIEDs e SCADA conectados em rede LAN com tecnologia Ethernet, baseada
na norma [EC 61850. Os IEDs fisicos, Os VIEDs, a mala de testes € o computador industrial
tém suporte para comunicagdo baseada nos protocolos da norma IEC 61850 e, portanto, podem
simular, a nivel de laboratdrio, situacdes que podem ocorrer nas subestagcdes elétricas.

Ap6s o desenvolvimento do VIED, foram feitos testes de validagdo. Os trés primeiros
testes mostraram que o VIED € capaz de comunicar-se com outros dispositivos da Plataforma
via mensangens MMS, GOOSE e SV. Os demais testes de validacdo exploraram situacdes da
atuacdo do VIED diante de falta trifdsica de corrente que sensibiliza a fungao 50, a seletividade
l6gica (estando o VIED como editor e como assinante) e a fungao 87T. Para a fun¢ao 50 e para
a seletividade 16gica foram feitos testes com os IEDs da plataforma e depois comparado com
o comportamento do VIED. Os resultados mostram-se satisfatorios, a excecao da situacdo de
seletividade 16gica quando o VIED atuou como editor. O tempo para envio das mensagens
GOOSE ultrapassou em mais de 300 ms o tempo esperado. As possiveis causas sdo a necessidade
de adequacdo do c6digo computacional para a devida operacdo do VIED editor e as configuragdes
de processamento do hardware do computador utilizado. Os testes para funcdo 87T foram
baseados na curva de operacdo apresentada no manual de uso da Série SEPAM 80 da Schneider.
O VIED operou normalmente apos uma sequéncia de testes envolvendo correntes diferenciais no
transformador O1T1. Dessa forma, o VIED apresentou bom comportamento diante das situagdes
estudadas, precisando-se solucionar o problema de sua operacdo como editor na seletividade
l6gica.

Além dos testes de validacao, foram realizados testes de integracao do VIED a
um SCADA. Foi possivel realizar a comunica¢do via mensagens MMS entre o SCADA e o
VIED, percebendo-se a capacidade do dispositivo virtual se comunicar com softwares utilizados
comercialmente padrao IEC 61850. Nesses testes de comunicagdo foram exploradas as situacdes
de seletividade l6gica, da fung@o 87T e um caso de recomposi¢do manual, nos quais o VIED foi
associado graficamente ao diagrama unifilar dos testes

Portanto, os VIEDs estudados neste trabalho mostraram-se capazes de estabelecer
comunica¢do baseada na norma IEC 61850 com outros dispositivos de uma subesta¢ido conec-

tados em uma LAN, além de apresentar repostas e tempos de respostas adequados diante das
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situacOes de faltas trifasicas de corrente, seletividade 16gica e protecado diferencial de transfor-
mador, avaliacao feita a partir do funcionamento dos VIEDs com o funcionamento dos IEDs
fisicos de mercado que compuseram a Plataforma PAC. Foi observada, porém, a necessidade de
melhorias quanto ao tempo de resposta do VIED editor na situacdo de seletividade 16gica. Além
disso, os VIEDs podem ser utilizados para testes laboratoriais da comunicacao dos dispositivos
de subestac¢des, visto que uma forma de sua criagao € a partir do arquivo .CID de um IED real,
antes de uma aplicag@o final em campo. Essa funcionalidade diminui a necessidade de hardwares
e permite simular testes de toda uma rede, dependendo do dispositivo fisico que ird hospedar os
VIEDs.

Foi visto que a Plataforma PAC pode ser aplicada ao ensino. Primeiramente, foi feita
uma aula expositiva apresentando conceitos de protecdo e a operacao de IEDs fisicos e VIEDs
para alunos de graduacdo. Em seguida, foram propostos projetos para aplicacdo na disciplina
de Supervisdo e Controle de Sistemas Elétricos de Poténcia, os quais podem ser aplicados em

trabalhos futuros.

6.1 Trabalhos Futuros

Visando trabalhos futuros na mesma linha de pesquisa, sao propostos os seguintes
tépicos:

e Desenvolver e validar um VIED com funcionalidade de servidor dindmica. Isso
significa que o VIED ndo estard mais associado a um arquivo .CID pré-existente,
mas todos os seus LDs, LNs, datasets e demais funcionalidades de comunicagao
definidas pela IEC 61850 serdo totalmente programaveis. Isso torna o VIED mais
didatico, proporciona um maior entendimento da norma e o torna mais dindmico
com possibilidade de ajustes via codigo computacional. A valida¢do desse VIED
deve conter testes de conformidade apresentados na norma IEC 61850-10.

e Criar uma interface grafica para os VIEDs. Isso torna a sua operacdo mais
simples. Além disso, criar funcionalidades que permitam apresentar graficos dos
ajustes das funcdes 50, 51, 87T e permitam mostrar o coordenograma dos VIEDs
criados;

e Trabalhar com varios VIEDs em situacdes de integracdo ao SCADA;

e Desenvolver outras func¢des de protecdo, tanto para corrente quanto para tensao,

como as fungdes: 27, 51, 59 e 67,
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e Desenvolver a fun¢do de protecdo diferencial de barra (87B) e avaliar seu de-
sempenho, principalmente no quesito de tempo de eliminacio de curto-circuito,
considerando as normas vigentes para transmissdo de energia elétrica;

e Aumentar a complexidade dos testes feitos neste trabalho por aumentar o nimero
de VIEDs. Isso exigird que se trabalhe com MVs (ou outra tecnologia), switches
virtuais e sincroniza¢ao de tempo de envio das mensagens na comunicagao;

e Trabalhar com o sistema operacional Linux em tempo real no experimentos com
os VIEDs;

e Desenvolver uma aplica¢do do VIED que permita o acesso remoto via pagina
web;

e Utilizar o servigo de autenticacdo de senha como recurso de seguranca contra

ataques cibernéticos de VIEDs.

6.2 Trabalhos Publicados

FREITAS, C.D.; LEAO, R.P.S; SAMPAIO, R.F; MELO, L.S.; BARROSO, G.C.;
MARTINS, L.L.P; FREITAS, A.S. Platform for Teaching Protection, Automation and Control
with IEC 61850 Standard Physical and Virtual IEDs. In: CONGRESSO BRASILEIRO DE
AUTOMATICA, XXI1V., 2022, Fortaleza, Anais... FORTALEZA:SBA, 2022
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APENDICE A - DOWNLOAD DA LIBIEC61850 E CRIACAO DE ARQUIVOS NA
LINGUAGEM C

Este Apéndice do trabalho apresenta os passos efetuados na criacdo de um VIED de
forma estatica, conforme destacado no Capitulo 3, desde o download da biblioteca libIEC61850
até a geragdo dos arquivos static_model.c e static_model.h na linguagem C.

Primeiramente foi feito o download da pasta com todos os arquivos da biblioteca
necessdrios para trabalhar com a IEC 61850 a partir do site oficial da ibIEC61850 (ZILLGITH,
2021d), como mostrado na Figura 84. Em seguida ocorreu um redirecionamento para a pagina
de downloads, como pode ser visto na Figura 85, onde foi dado um clique no /ink da versao
mais atual da biblioteca (destaque vermelho), e o download da pasta compactada com todos os

arquivos necessdrios foi iniciado (destaque azul).

Figura 84 —Tela inicial do site da libIEC61850.

liblIEC61850 / 1ib60870

open source libraries for 1EC 61850 and IEC 50870-5-101/104

NEWS ABOUT DOCUMENTATION GLOSSARY DOWNLOADS CONTACT MZ AUTOMATION

liblIEC61850 now on github Legal information

Privacy policy

Now you can find the latest source code and patches for libIECE1850 on github

Fonte: Préprio Autor.
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Figura 85 —Download da versdo mais atual libIEC61850.

NEWS ABOUT DOCUMENTATION GLOSSARY DOWNLOADS CONTACT MZ AUTOMATION

Downloads Legal information

Privacy policy

Latest versions

1ibiec61850-1.5.1.tar.gz (released 2022-03-11) liblEC61850 version 1.5.1 source distribution (li- RECENTIEOSES
brary for IEC 61850)
New Release 1.5.1 of libiec61850 -
B8 iibiecs1a50-151targz A | Mostrar tudo | X

Fonte: Préprio Autor.

A pasta da libIEC61850 contém subpastas, como apresentadas na Figura 86. As
pastas config, demos, fuzz, hall, src e third_party possuem arquivos com as rotinas ja preparadas
pela propria biblioteca. As pastas build, make sao gerados apos a compilacdo dos codigos
com o comando make no terminal do Ubuntu (Figura 87). As pastas em destaques vermelhos

(tool e examples) sao as Unicas utilizadas pelo programador que utiliza um SO atendido pela

libIEC61850.

Subpastas com arquivos da libIEC61850.

{3t Pasta pessoal Documentos dissertacao libiec61850-1(1).5 ~

Figura 86 —

e . = . © . .
“ Favorito CHANGELO  CMakeLists config COPYING demos examples
G

{3t Pasta pessoal

[ Areadetrabalho . =

Makefile pyiec61850 README. src third_party tools
md

[E Documentos

Fonte: Préprio Autor.



134

Figura 87 — Comando make no terminal do Ubuntu.

1 claudivan@claudivan-Aspire-A315-41: ~/Documentos/disser...

claudivan@claudivan-Aspire-A315-41:~/Documentos/dissertacdo/1libiec61850-1.5-202

1 004T204210Z-001/11ibiec61850-1.55 make
o i acse. c

mkdir -p build/src/mms/iso_acse/

gcc -g -std=gnu99 -Wno-error=format -Wstrict-prototypes -Wuninitialized -Wsi

gn-compare -Wpointer-arith -Wnested-externs -Wmissing-declarations -Wshadow
-Wall -Wextra -Wno-format -c -Iconfig -Ihal/inc -Isrc/common/inc -Isrc/mms/iso

_mms/asnic -Isrc/mms/inc -Isrc/mms/inc_private -Isrc/goose -Isrc/sampled_values
-Isrc/iec61850/inc -Isrc/iec61850/inc_private -Isrc/logging -Isrc/tls -o build

/src/mms/iso_acse/facse.o src/mms/iso_acsefacse.c

compiling iso_presentation.c

mkdir -p build/src/mms/iso_presentation/

gcc -g -std=gnu99 -Wno-error=format -Wstrict-prototypes -Wuninitialized -Wsi

gn-compare -Wpointer-arith -Wnested-externs -Wmissing-declarations -Wshadow
-Wall -Wextra -Wno-format -c -Iconfig -Ihal/inc -Isrc/common/inc -Isrc/mms/iso

_mms/asnlc -Isrc/mms/inc -Isrc/mms/inc_private -Isrc/goose -Isrc/sampled_values
-Isrc/iec61850/inc -Isrc/iec61850/inc_private -Isrc/logging -Isrc/tls -o build

/src/mms/iso_presentation/iso_presentation.o src/mms/iso_presentation/iso_prese

ntation.c

compiling iso_session.c

mkdir -p build/src/mms/iso_session/

gcc -g  -std=gnu99 -Wno-error=format -Wstrict-prototypes -Wuninitialized -Wsi

Fonte: Préprio Autor.

Para criar os arquivos static_model.c e static_model.h foi dado duplo clique na
pasta fools e outro duplo clique na sua pasta interna model_generator. Foi inserido o arquivo
ASSINANTE.CID dentro da pasta model_generator e realizado o processo de criacdo do arquivos
por meio do comando java -jar genmodel.jar ASSINANTE.CID, como apresentado na Figura 88.
Ap0s isso os arquivos static_model.c e static_model.h foram gerados automaticamente dentro
da pasta model_generator (Figura 89). Dessa forma, o modelo padrao IEC 61850 contido no
arquivo de origem do IED SEL podem ser acessados via c6digo na linguagem C e utilizados

para programar fun¢des de protecdo do VIED.

Figura 88 —Comando para gerar arquivos do modelo estatico
do VIED.

1 claudivan@claudivan-Aspire-A315-41: ~/Documentos/diss...

UGN, naclaudivan- Aspire-A315-41:~/Documentos /dissertacio/libiec61850-1.5-20
211004T204210Z-001/1ibiec61850-1.5/tools/model_generator$ java -jar genmodel.j
D

3 = NAN

Select ICD File ASSINANTE.CID
parse data type templates ...
parse IED section ...

Fonte: Préprio Autor.

Figura 89 — Arquivo ASSINANTE.CID e arquivos static

ASSINANTE build.sh build2.sh build-dyn- build- complexMo  EDITORCID EDITOR2. gen:on}ig. gendyncod genericlO.
CID codegen.  modelview del.icd ap jar ejar i
sh ersh
genmodel. inverter3ph  inverter_  manifest.  manifest  manifest  manifest  modelview sampleMo  sampleMo  sampleMo
jar icd with_ mF dynamicmf  dyncCode.  modelview erjar delicd del_errors.  del_with_
report.icd mF er.mf icd dataset.icd
simplelo_ static_ static_
direct_ modelc modelh
control_g...

Fonte: Préprio Autor.



11

12

14

15

17

18

20

21

22

23

24

25

26

27

28

29

30

135

APENDICE B - CODIGO-FONTE VIED COM FUNCAO 50 ASSINANTE EM
SELETIVIDADE LOGICA

#include "goose_receiver.h"

#include "goose_subscriber.h"
#include "iec61850_server.h"
#include
#include <signal.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>
#include "mms_value.h"
#include "goose_publisher.h"
#include "sv_subscriber.h"
#include <math.h>

#include "static_model .h"

/* import IEC 61850 device model
extern IedModel iedModel;
int contador 0; /*xvariavel para

disjuntor8x/

char*x svID2;

static int running = O;

static IedServer iedServer = NULL;
int contadorSV1 = 0;

int contadorSV2 0;

float SVrms_deltaA = O;

float SVrms_deltaB = 0;

float SVrms_deltaC = O0;

static float corrente_primarioA =

float corrente_primarioB 0;

"hal_thread.h" /x for Thread_sleep()

*/

created from SCL-File */

auxiliar na funcao de abertura do

0;
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float corrente_primarioC = O0;
static float r_transformacao = 2.8868;

float corrente_teste = 100;

void sigint_handler (int signallId)
{

running = 0;

void corrente_sv(SVSubscriber subscriber)

{

by

/* Callback handler for received SV messages x/

static void

svUpdateListener (SVSubscriber subscriber, void* parameter,

SVSubscriber_ _ASDU asdu)

const char* svID = SVSubscriber_ASDU_getSvId(asdu);

if ((strcmp(svID,"svpubl"))== 0){
SVrms_deltaA = (SVrms_deltaA + pow(
SVSubscriber _ASDU_getFLOAT32 (asdu, 0),2));
SVrms_deltaB = (SVrms_deltaB + pow(
SVSubscriber _ASDU_getFLOAT32 (asdu, 4),2));
SVrms_deltaC = (SVrms_deltaC + pow(
SVSubscriber _ASDU_getFLOAT32 (asdu, 8),2));

contadorSV1l += 1;

if (contadorSV1==80)
{

corrente_primarioA = sqrt(SVrms_deltaA / 80);
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corrente_primarioB = sqrt(SVrms_deltaB / 80);

corrente_primarioC = sqrt(SVrms_deltaC / 80);
contadorSV1=0;
SVrms_deltaA=0;
SVrms_deltaB=0;

SVrms_deltaC=0;

static void

goCbEventHandler (MmsGooseControlBlock goCb, int event, voidx

parameter)

printf ("Access to GoCB: %s\n", MmsGooseControlBlock_getName (
goCb) ) ;

printf (" GoEna: %i\n", MmsGooseControlBlock_getGoEna(
goCb)) ;

static void

gooselListener (GooseSubscriber subscriber, void* parameter)

{

MmsValue* values = GooseSubscriber_getDataSetValues (subscriber)

char buffer [50];

MmsValue_printToBuffer (values, buffer, 50);

char b; char c; char d;

b = buffer[1];
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buffer [6];

d = buffer[11];

printf ("A corrente: %f\n", corrente_primariold);
if (corrente_primarioA>1150)

{

if ((b !'= 116) && (c != 116) && (d != 116) && (contador ==
0))
{/*An lise mensagens Goose: b=Sobrecorrente (50); c=TRIP;
d=Falha de Disjuntor (50BF)x*/
printf ("ATUAR - FUN 0 50");
IedServer_updateDbposValue (iedServer,
IEDMODEL_PRO_BK1XCBR1_Pos_stVal, DBPOS_OFF);
IedServer_updateBooleanAttributeValue (iedServer,

IEDMODEL_PRO_TRIPPTRC1_Tr_general, false);

exit ()
+
if (((b == 116) && (c !'= 116) && (d !'= 116)) || ((b == 116)
&% (c == 116) && (4 !'= 116)))
{//116 o valor da tabela ASCII para T (True)
printf ("CORRENTE DE FALTA - N O ATUAR (SELETIVIDADE
L GICA)\n");
IedServer_updateBooleanAttributeValue (iedServer,
IEDMODEL_PRO_TRIPPTRC1_Tr_general, false);
}
if ((b == 116) && (c == 116) && (d == 116))//116 o valor
da tabela ASCII para T (True)
{

contador = 1;




117

118

119

120

121

122

123

124

125

126

127

128

129

130

131

132

133

134

135

136

137

138

139

140

141

142

143

144

145

146

int

printf ("FALHA DE DISJUNTOR \n");

IedServer_updateBooleanAttributeValue (iedServer,

IEDMODEL_PRO_TRIPPTRC1_Tr_general, true);

printf ("SINAL DE TRIP ENVIADO A0 DISJUNTOR \n");

printf ("DISJUNTOR ABERTO \n");
IedServer_updateDbposValue (iedServer,

IEDMODEL_PRO_BK1XCBR1_Pos_stVal, DBPOS_OFF);

exit ()
3
Yelse
{
IedServer_updateDbposValue (iedServer,
IEDMODEL_PRO_BK1XCBR1_Pos_stVal, DBPOS_ON);
+

main(int argc, charx** argv)

{

IedServerConfig config = IedServerConfig_create();

iedServer = IedServer_createWithConfig(&iedModel, NULL,

IedServerConfig_destroy (config);

SVReceiver receiverSV = SVReceiver_create();

if (argec > 1) {

char* ethernetIfcID = argv[1];

config)

printf ("Using GOOSE interface: Y%s\n", ethernetIfcID);

/* set GOOSE interface for all GOOSE publishers (GCBs) */
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IedServer_setGooselnterfaceId(iedServer, ethernetIfcID);

SVReceiver_setInterfaceId(receiverSV, ethernetIfcID);

if (argec > 2) {

char* ethernetIfcID = argv[2];

printf ("Using GOOSE interface for GenericIO/LLNO.

gcbAnalogValues: %s\n", ethernetIfcID);

/* set GOOSE interface for a particular GOOSE publisher (
GCB) x/
IedServer_setGooseInterfaceldEx (iedServer,

IEDMODEL_CFG_LLNO, "BRep0201", ethernetIfcID);

/*Preparando o ¢ digo para receber mensagens SVx*/

SVSubscriber subscriberSV = SVSubscriber_create (NULL, 0x4000) ;
SVSubscriber_setListener (subscriberSV, svUpdatelListener , NULL);

SVReceiver_addSubscriber (receiverSV, subscriberSV);

/*Preparando o ¢ digo para publicar mensagens GOOSEx/

IedServer_enableGoosePublishing(iedServer) ;

GooseReceiver receiver = GooseReceiver_create();

GooseReceiver_setInterfaceld(receiver, "lo");

GooseSubscriber subscriber = GooseSubscriber_create ("
SEL_751_1CFG/LLNO$GO$GOOSE_SL_1", NULL); //Especifica o
de quem o ied ir receber as mensagens goose

GooseSubscriber_setlListener (subscriber, gooselistener,
iedServer) ;

GooseReceiver_addSubscriber (receiver, subscriber) ;




175 /*Come a a receber mensagens SV e GOOSEx/

176

177 GooseReceiver_start(receiver) ;

178 SVReceiver_start (receiverSV);

179

180

181 //Thread_sleep (1000) ;

182

183 IedServer_setGoCBHandler (iedServer , goCbEventHandler, NULL);

184

185 /* MMS server will be instructed to start listening to client

connections. */

186 IedServer_start (iedServer, 102);

187 IedServer_setControlHandler (iedServer,
IEDMODEL_CON_RBGGIO1_SPCS001, (ControlHandler)
controlHandlerForBinaryQOutput,

188 IEDMODEL_CON_RBGGIO1_SPCS001);

189

190 IedServer_setControlHandler (iedServer,
IEDMODEL_CON_RBGGIO1_SPCS002, (ControlHandler)
controlHandlerForBinaryOutput,

191 IEDMODEL_CON_RBGGIO1_SPCS002);

192

193 IedServer_setControlHandler (iedServer,
TEDMODEL_CON_RBGGIO1_SPCS003, (ControlHandler)
controlHandlerForBinaryOutput,

194 IEDMODEL_CON_RBGGIO1_SPCS003);

195

196 IedServer_setControlHandler (iedServer,
IEDMODEL_CON_RBGGIO1_SPCS004, (ControlHandler)
controlHandlerForBinaryOutput,

197 IEDMODEL_CON_RBGGIO1_SPCS004);

198 if (!IedServer_isRunning(iedServer)) {

199 printf ("Starting server failed! Exit.\n");
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IedServer_destroy (iedServer) ;

exit (-1);

running = 1;

signal (SIGINT, sigint_handler);

while (running) {

Thread_sleep (0.20833) ;

/* stop MMS server - close TCP server socket and all client
sockets x/

IedServer_stop(iedServer);

/* Cleanup - free all resources */
SVReceiver_destroy(receiverSV) ;

IedServer_destroy (iedServer) ;

return O;

} /% main() */
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APENDICE C - CODIGO-FONTE VIED COM FUNCAO DIFERENCIAL DE
TRANSFORMADOR

#include "goose_receiver.h"
#include "goose_subscriber.h"
#include "iec61850_server.h"
#include "hal_thread.h" /* for Thread_sleep() */
#include <signal.h>

#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#include "mms_value.h"
#include "goose_publisher.h"
#include "sv_subscriber.h"
#include <math.h>

#include "static_model .h"

/* import IEC 61850 device model created from SCL-File x/

extern IedModel iedModel;

int contador = 0; //vari vel para auxiliar na fun o de abertura
do disjuntor
static int running = O0;

static IedServer iedServer = NULL,;

int contadorSVi1 0;

int contadorSV2 0;
float SVrms_deltaA = O0;
float SVrms_deltaB = 0;
float SVrms_deltaC = O0;
float SVrms_estrelaA = O;
float SVrms_estrelaB = O;

float SVrms_estrelaC = O;
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static float r_transformacao = 2.8868;

void sigint_handler (int signallId)
{

running = 0;

/* Callback handler for received SV messages */
static void
svUpdateListener (SVSubscriber subscriber, void* parameter,

SVSubscriber_ASDU asdu)

//printf ("svUpdateListener called\n");

const char* svID = SVSubscriber_ASDU_getSvId(asdu);
float corrente_primarioA = O0;

float corrente_primarioB = O0;

float corrente_primarioC = O0;

float corrente_secundarioA = O;

float corrente_secundarioB = O;

float corrente_secundarioC = O;

int teste = 0;

if ((strcmp(svID,"IEDNameMU0101"))== 0){
SVrms_deltaA = (SVrms_deltaA + pow ((
SVSubscriber_ASDU_getINT32 (asdu, 0)*0.001),2));
SVrms_deltaB = (SVrms_deltaB + pow ((
SVSubscriber _ASDU_getINT32 (asdu, 8)*0.001) ,2));
SVrms_deltaC = (SVrms_deltaB + pow ((
SVSubscriber_ASDU_getINT32 (asdu, 16)*0.001) ,2));
contadorSV1 += 1;
}
if ((strcmp(svID,"IEDNameMU0201"))== 0){
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SVrms_estrelaA = (SVrms_estrelaA + pow ((
SVSubscriber_ASDU_getINT32 (asdu, 0)*0.001) ,2));

SVrms_estrelaB = (SVrms_estrelaB + pow ((
SVSubscriber_ASDU_getINT32 (asdu, 8)%*0.001),2));

SVrms_estrelaC = (SVrms_estrelaC + pow ((
SVSubscriber _ASDU_getINT32 (asdu, 16)*0.001) ,2));

contadorSV2 += 1;

if (contadorSV1==80)

{

system ("clear");

printf (" svID=(%s)\n", svID);

printf (" smpCnt: %i\n", SVSubscriber_ASDU_getSmpCnt (asdu))

>

printf (" confRev: %u\n", SVSubscriber_ ASDU_getConfRev (asdu

))

corrente_primarioA

sqrt (SVrms_deltadA / 80);

corrente_primarioB = sqrt(SVrms_deltaB / 80);

corrente_primarioC sqrt (SVrms_deltaB / 80);

printf (" A corrente RMS da linha A no prim rio
I\n", corrente_primarioA );

printf (" A corrente RMS da linha B no prim rio
J\n", corrente_primarioB );

printf (" A corrente RMS da linha C no prim rio

J\n", corrente_primarioC );

contadorSV1l += 1;

if (contadorSV2==80)

printf (" svID=(%s)\n", svID);

hE [A
ht [A
hE [A

printf (" smpCnt: %i\n", SVSubscriber_ASDU_getSmpCnt (asdu))

>
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printf (" confRev: %u\n",

))

corrente_primariol

corrente_primarioB

corrente_primarioC
corrente_secundariol
r_transformacao;
corrente_secundarioB
r_transformacao;
corrente_secundarioC

r_transformacao;

sqrt (SVrms_deltaA / 80);
sqrt (SVrms_deltaB / 80);

sqrt (SVrms_deltaB / 80);

sqrt (SVrms_estrelad / (80))/

sqrt (SVrms_estrelaB / (80))/

sqrt (SVrms_estrelaC / (80))/

printf (" A corrente RMS da linha A no secund rio

refletida no prim rio : %f [Al\n",

corrente_secundariold) ;

printf (" A corrente RMS da linha B no secund rio

refletida no prim rio : %f [Al\n",

corrente_secundarioB) ;

printf (" A corrente RMS da linha C no secund rio

refletida no prim rio : %f [Al\n",

corrente_secundarioC) ;

contadorSV1=0;

contadorSV2=0;

SVrms_deltaA = 0;
SVrms_deltaB = 0;
SVrms_deltaC = 0;
SVrms_estrelaA = 0;
SVrms_estrelaB = 0;
SVrms_estrelaC = 0O;

if ((abs(corrente_primarioA-corrente_secundariod)/

corrente_primarioA)*100>30)

printf ("

SVSubscriber_ASDU_getConfRev (asdu
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}

n");
printf (" ATUAR FUN 0 87T: Diferen a maior que
30%% na linha A ----- > COMANDO DE ABERTURA DE 12T1 E
11T1 ENVIADO\n");
printf ("

IedServer_updateDbposValue (iedServer,
IEDMODEL_LDO_CSWI1_Pos_stVal, DBPOS_ON);

TedServer_updateDbposValue (iedServer,
IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_ON);

IedServer_updateBooleanAttributeValue (iedServer,
IEDMODEL_LDO_PTRC1_Tr_general, true);

printf ("\n");

teste = teste+l;

if ((abs (corrente_primarioB-corrente_secundarioB)/

corrente_primarioB)*100>30) {

printf ("
Il“),

printf (" ATUAR FUN 0 87T: Diferen a maior que
30%% na linha B ----- > COMANDO DE ABERTURA DE 12T1

E 11T1 ENVIADO\n");
printf ("
n");
IedServer_updateDbposValue (iedServer,
IEDMODEL_LDO_CSWI1_Pos_stVal, DBPOS_ON);
IedServer_updateDbposValue (iedServer,
IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_ON);
TedServer_updateBooleanAttributeValue (iedServer,
IEDMODEL_LDO_PTRC1_Tr_general, true);

printf ("\n");
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teste = teste+l;
}
if ((abs (corrente_primarioC-corrente_secundarioC)/

corrente_primarioC)*100>30){

printf ("
nll)’

printf (" ATUAR FUN 0 87T: Diferen a maior que
30%% na linha C ----- > COMANDO DE ABERTURA DE 12T1

E 11T1 ENVIADO\n");

printf ("

n");
IedServer_updateDbposValue (iedServer,
IEDMODEL_LDO_CSWI1_Pos_stVal, DBPOS_ON);
TedServer_updateDbposValue (iedServer,
IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_ON);
IedServer_updateBooleanAttributeValue (iedServer,
IEDMODEL_LDO_PTRC1_Tr_general, true);
printf ("\n");
teste = teste+l;
X
if (teste == 0){
IedServer_updateDbposValue (iedServer,
IEDMODEL_LDO_CSWI1_Pos_stVal, DBPOS_OFF);
IedServer_updateDbposValue (iedServer,
IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_OFF);
IedServer_updateBooleanAttributeValue (iedServer,
IEDMODEL_LDO_PTRC1_Tr_general, false);
telsed{

exit (0) ;
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static void

goCbEventHandler (MmsGooseControlBlock goCb, int event, voidx*

parameter)

{
printf ("Access to GoCB: %s\n", MmsGooseControlBlock_getName (
goCb)) ;
printf (" GoEna: %i\n", MmsGooseControlBlock_getGoEna (
goCb) ) ;
}
//Fun o Listener

static void

gooselListener (GooseSubscriber subscriber, void* parameter)

{

MmsValue* values = GooseSubscriber_getDataSetValues (subscriber)

char buffer [50];

MmsValue_printToBuffer (values, buffer, 50);

[k *xkkxkxkkxkkseletividade assinante ®kkkkkkkkkkxkxx/

char b; char c¢; char d;

b = buffer[1];
c = buffer[6];
d = buffer[11];
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if ((b !'= 116) && (c !'= 116) && (d !'= 116) && (contador == 0))
{
IedServer_updateDbposValue (iedServer,
IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_OFF);
IedServer_updateBooleanAttributeValue (iedServer,

IEDMODEL_LDO_PTRC1_Tr_general, false);

}
if ((b == 116) && (c '= 116) && (4 '= 116)) //116 o valor da
tabela ASCII para T (True)
{
printf ("CORRENTE DE FALTA \n");
IedServer_updateBooleanAttributeValue (iedServer,
IEDMODEL_LDO_PTRC1_Tr_general, false);
by
if ((b == 116) && (c == 116) && (d !'= 116))//116 o valor da
tabela ASCII para T (True)
{
printf ("N 0 ATUAR - SELETIVIDADE L GICA \n");
}
if ((b == 116) && (c == 116) && (d == 116))//116 o valor da
tabela ASCII para T (True)
{

contador = 1;

printf ("FALHA DE DISJUNTOR \n");

IedServer_updateBooleanAttributeValue (iedServer,
IEDMODEL_LDO_PTRC1_Tr_general, true);

printf ("SINAL DE TRIP ENVIADO AO DISJUNTOR \n");

printf ("DISJUNTOR ABERTO \n");

IedServer_updateDbposValue (iedServer,

IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_ON);
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int

if (contador == 1) {
IedServer_updateDbposValue (iedServer,

IEDMODEL_LDO_XCBR1_Pos_stVal, DBPOS_OFF);

main(int argc, charx** argv)

{

IedServerConfig config = IedServerConfig_create();

iedServer = IedServer_createWithConfig(&iedModel, NULL, config)

IedServerConfig_destroy(config);

SVReceiver receiverSV = SVReceiver_create();

if (argc > 1) {

char* ethernetIfcID = argv[1];

printf ("Using GOOSE interface: Y%s\n", ethernetIfcID);

/* set GOOSE interface for all GOOSE publishers (GCBs) */

IedServer_setGooseInterfaceld(iedServer, ethernetIfcID);

SVReceiver_setInterfaceld(receiverSV, ethernetIfcID);

if (argc > 2) {

char* ethernetIfcID = argv[2];

printf ("Using GOOSE interface for GenericIO/LLNO.

gcbAnalogValues: %s\n", ethernetIfcID);




229 /* set GOOSE interface for a particular GOOSE publisher (
GCB) */

230 IedServer_setGooseInterfaceldEx (iedServer ,
IEDMODEL_LDO_LLNO, "BRep0201", ethernetIfcID);

231 }

232

233 /*Preparando o ¢ digo para receber mensagens SVx*/

234

235 SVSubscriber subscriberSV = SVSubscriber_create (NULL, 0x4000) ;

236 SVSubscriber_setlListener (subscriberSV, svUpdatelListener , NULL);

237 SVReceiver_addSubscriber (receiverSV, subscriberSV);

238

239 /*Preparando o ¢ digo para publicar mensagens GOOSEx/

240

241 IedServer_enableGoosePublishing(iedServer) ;

242 GooseReceiver receiver = GooseReceiver_create();

243 GooseReceiver_setInterfaceld(receiver, "enpls0fl1");

244 GooseSubscriber subscriber = GooseSubscriber_create ("
SEL_7IEDNameMU020151_1CFG/LLNO$GO$GOOSE_SL_1", NULL); //
Especifica o de quem o ied ir receber as mensagens
goose

245 GooseSubscriber_setlListener (subscriber, gooselistener,
iedServer) ;

246 GooseReceiver_addSubscriber (receiver, subscriber) ;

247

248 /*Come a a receber mensagens SV e GOOSEx/

249

250 GooseReceiver_start (receiver) ;

251 SVReceiver_start (receiverSV) ;

252

253 //Thread_sleep (1000) ;

254

255 IedServer_setGoCBHandler (iedServer , goCbEventHandler, NULL);

256




257

258

259

260

261

262

263

264

265

266

267

268

269

270

271

272

273

274

275

276

271

278

279

280

281

282

283

/* MMS server will be instructed to start listening to client
connections. */

IedServer_start (iedServer, 102);

if (!IedServer_isRunning(iedServer)) {

printf ("Starting server failed! Exit.\n");

IedServer_destroy(iedServer) ;

exit(-1);

running = 1;

signal (SIGINT, sigint_handler);

while (running) {

Thread_sleep (0.20833) ;

/* stop MMS server - close TCP server socket and all client

sockets */

IedServer_stop(iedServer);

/* Cleanup - free all resources */

SVReceiver_destroy(receiverSV) ;

IedServer_destroy (iedServer) ;

return O;

} /% main() */
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APENDICE D - FORMULARIOS APLICADOS NA REALIZACAO DE AULA
EXPOSITIVA UTILIZANDO A PLATAFORMA PAC

A seguir sdo apresentados os formuldrios feito no Google Forms entregues aos alunos
participantes antes e apds a aula expositiva utilizando a Plataforma PAC. Junto a cada pergunta

ha um gréfico com ilustragao das respostas obtidas.

D.1 Formulario Pré-Aula

Questao 1. Qual o principal motivo de vocé se matricular na disciplinar de Protecao de Sistemas
Elétricos de Poténcia (SEP)?
(a) A necessidade de completar a carga hordria de disciplinas optativas do curso de Engenharia
Elétrica.
(b) O conteddo programatico, que vi, desde o principio, como fundamental para a minha
formagdo como engenheiro eletricista.
(c) A simples indicacdo por colegas que ja fizeram a disciplina, sem, contudo, ter expectativas
quanto ao conteido que seria ministrado.
(d) Variar a grande area das disciplinas optativas que faco (ex: fazer uma disciplina de Eletr6-
nica de Poténcia, uma de Sistemas de Poténcia e outra de Controle).

As respostas obtidas para a questdo 1 sdo apresentadas na Figura 90.

Figura 90 —Respostas a primeira pergunta do formulario pré-aula.

@ A necessidade de completar a carga

42,9% horaria de disciplinas optativas do curso
de Engenharia Elétrica.

@ O conteldo programaético, que vi, desde
o principio, como fundamental para a
minha formagao como engenheiro ele...
A simples indicagao por colegas que ja
fizeram a disciplina, sem, contudo, ter...

@ Variar a grande area das disciplinas
optativas que fago (ex: fazer uma disc...

Fonte: Préprio Autor.

Questao 2. Vocé ja teve algum contato com Prote¢do de SEP antes da disciplina? Se sim, onde?

As respostas obtidas para a questao 2 sao apresentadas na Figura 91.



Figura 91 — Respostas a segunda pergunta do
formulario pré-aula.

® Alguma Disciplina do curso
= Fora da universidade
m Nunca

Fonte: Préprio Autor.

Questao 3. Para cada afirmacado nas linhas, associe a um nivel de concordancia (Discordo
Plenamente, Discordo em partes, Concordo em partes, Concordo plenamente)

(a) O conteudo repassado em sala de aula foi suficiente para a introdugdo a Protecao de SEP;

(b) Obtive um excelente aprendizado na disciplina;

(c) A disciplina € muito importante para minha formacao profissional;

(d) O projeto da disciplina me ajudou a fixar o conteido ensinado na sala de aula;

(e) Euindicaria esta disciplina a um colega;

(f) Foi dificil de entender alguns conceitos sem exemplificagdo pratica em laboratorio.

As respostas obtidas para a questdo 3 sdo apresentadas na Figura 92.

Figura 92 —Respostas a terceira pergunta do formuldrio pré-aula.

I Discordo Plenamente [l Discordo em partes Concordo em partes [l Concordo plenamente
6
4
RS N ol o N
(\’@ W@ \QQ\Q ¥ & &0
o°¢ o° Psé o® @) <o

Fonte: Préprio Autor.

Questao 4. Do que vocé mais sentiu falta na disciplina para ajudar no entendimento da prote¢ao

de SEP?

As respostas obtidas para a questdo 4 sdo apresentadas na Figura 93.



Figura 93 —Respostas a quarta pergunta do formulério pré-aula.

® Mais aulas praticas
| Visitas Tecnicas
m Nada

Fonte: Préprio Autor.

Questao 5. Vocé tinha conhecimento do contetido e da aplicacdo da IEC 61850 antes de cursar
a disciplina de Proteciao de SEP?

As respostas obtidas para a questdo 5 sdo apresentadas na Figura 94.

Figura 94 —Respostas a quinta pergunta do formulério pré-aula.
® Sim
® Nzo

Fonte: Préprio Autor.

Questao 6. Apos ter cursado a disciplina, o seu interesse pela drea de Protecdo de SEP aumentou,
diminuiu ou continuou 0 mesmo?

As respostas obtidas para a questdo 6 sao apresentadas na Figura 95.



Figura 95 —Respostas a sexta pergunta do formuldrio pré-aula.

@® Aumentou
@ Diminuiu
@ O mesmo

42,9%

Fonte: Préprio Autor.

Questao 7. Numa escala de 1 a 10, responda: Qual o seu nivel de motivacdo para trabalhar com
Prote¢do de SEP apds ter cursado a disciplina, caso exista a possibilidade?
As respostas obtidas para a questdo 7 sdo apresentadas na Figura 96.

Figura 96 —Respostas a sétima pergunta do formuldrio pré-aula.
4

0(?%) 0(?%) 0(?%) 0((|)%) 0((|)%) 0((|)%)
0

1 2 3 4 5 6

Fonte: Préprio Autor.

Questao 8. Vocé consideraria fazer seu Trabalho de Conclusao de Curso na drea de Protecdo de
SEP?

As respostas obtidas para a questdo 8 sdo apresentadas na Figura 97.



Figura 97 —Respostas a oitava pergunta do formuldrio pré-aula.
® Sim
® Nao

Fonte: Préprio Autor.

D.2 Formulario Pés-Aula

Questao 1. Numa escala de 1 a 10, responda: vocé entendeu os conceitos da IEC 61850

apresentados na pratica?

As respostas obtidas para a questdo 1 sdo apresentadas na Figura 98

Figura 98 —Respostas a primeira pergunta do formulério pos-aula.
3

3[(4219%)
2 (28,6%)

1(14,3%) 1 (14,3%)

0 (cl>%) 0 ((|J%) 0 ((|J%) 0 ((|J%) 0 ((|J%) 0 (cl)%)
0
1 2 3 4 5 6 7 8 9 10

Fonte: Préprio Autor.

Questao 2. Numa escala de 1 a 10, responda: Como vocé considera o nivel de complexidade da
IEC 61850 no que diz respeito ao temas abordados no laboratério?

As respostas obtidas para a questdo 2 sdo apresentadas na Figura 99



Figura 99 —Respostas a segunda pergunta do formulario pds-aula.

0 ((l)%) 0 ((lJ%) 0 (cl)%) 0 (?%) 0 «?%)

1 2 3 4 5

Fonte: Préprio Autor.

Questao 3. Numa escala de 1 a 10, responda: Qual o seu interesse em estudar os temas da IEC

61850 apos a aula de laboratério?

As respostas obtidas para a questao 3 sdo apresentadas na Figura 100

Figura 100 —Respostas a terceira pergunta do formuldrio pds-aula.
3

(4219%)

2(28,6%) 2 (28,6%)

0 ((f%) 0 ((lJ%) 0 (cl)%) 0 ((I)%) 0 (?%) 0 ((l)%)

1 2 3 4 5 6 7 8 9 10

Fonte: Préprio Autor.

Questao 4. Numa escala de 1 a 10, responda: Como foi a abordagem da pratica em relagdo a
utilizacao da IEC 61850 juntamente com o SCADA Elipse?

As respostas obtidas para a questdo 4 sdo apresentadas na Figura 101

Figura 101 —Respostas a quarta pergunta do formulario pds-aula.
4

2 (28,6%)
1 (14,3%)

0 (cl)%) 0 (cl)%) 0 (c|>%) 0 ((|J%) 0 (cl)%) 0 (cl)%) 0 (cl)%)
0
1 2 3 4 5 6 7 8 9 10

Fonte: Préprio Autor.




Questao 5. Numa escala de 1 a 10, responda: Vocé entendeu os conceitos relacionados ao
VIED?

As respostas obtidas para a questdo 5 sao apresentadas na Figura 102

Figura 102 —Respostas a quinta pergunta do formuldrio pds-aula.
3

0 (0%) 0 (0%) 0(0%) 0(0%)  0(0%)  0(0%)  0(0%)
0 | | | | | | |
1 2 3 4 5 6 7

Fonte: Préprio Autor.

Questdo 6. Numa escala de 1 a 10, responda: Vocé conseguiu entender as situacdes de seletivi-
dade 16gica abordadas na pratica?
As respostas obtidas para a questdo 6 sao apresentadas na Figura 103

Figura 103 —Respostas a sexta pergunta do formulério pds-aula.
8

6 74(100%)

0 ((lJ%) 0 (ClJ%) 0 (c|>%) 0 <c|>%) 0 ((lJ%) 0 (cl)%) 0 ((I)%) 0 (?%) 0 ((lJ%)
0
1 2 3 4 5 6 7 8 9 10

Fonte: Préprio Autor.

Questao 7. Numa escala de 1 a 10, responda: Como vocé avalia a pratica realizada?

As respostas obtidas para a questdo 7 sdo apresentadas na Figura 104



Figura 104 —Respostas a sétima pergunta do formuldrio pds-aula.
8

74({00%)
4
2
0 ((|J%) 0 ((|J%) 0 ((|J%) 0 (c|>%) 0 ((l)%) 0 (?%) 0 ((l)%) 0 ((lJ%) 0 (?%)
0
1 2 3 4 5 6 7 8 9 10

Fonte: Préprio Autor.

Questao 8. Voce acredita que mais praticas como a realizada ajudaria a fixar o contetdo apren-

dido em sala de aula?

As respostas obtidas para a questdo 8 sdo apresentadas na Figura 105

Figura 105 —Respostas a oitava pergunta do formulario p6s-
aula.

® Sim
® Nao

Fonte: Préprio Autor.
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APENDICE E - PLANO DE PROJETOS DA DISCIPLINA SUPERVISAO E
CONTROLE DE SISTEMAS ELETRICOS DE POTENCIA



Ano/Semetre

1 — Identificagdo

Disciplina: Supervisdo e Controle de Sistemas
Elétricos de Poténcia

Professor:

Curso: Graduagdo em Engenharia Elétrica

2 — Justificativa

Os projetos propostos sdo necessarias para capacitar os alunos a aplicar conhecimentos
adquiridos ao longo da disciplina, bem como desenvolver habilidades e senso critico
desejados para atuacdo no mercado de protecdo de sistemas elétricos.

3 — Objetivos

Projetar a protecdo, o controle e a supervisdo de situagdes propostas; Desenvolver
dispositivos virtuais (VIEDs) com func¢des de IEDs de protecao.

4 — Projetos Propostos

Projeto 1 — VIED padrao IEC 61850 com a fungdo de protecdo de sobrecorrente
instantanea (50) para proteger alimentador;

Projeto 2 — VIED padrao IEC 61850 com a funcdo de prote¢do de sobrecorrente
instantinea (50) com fun¢do assinante em seletividade 16gica;

Projeto 3 — VIED padrao IEC 61850 com a fung¢do de protecdo diferencial de
transformador (87T);

Projeto 4 — VIED padrao IEC 61850 integrado a um SCADA.

5 — Metodologia

METODOLOGIA: Os alunos serdo agrupados em equipes de quantidade de
componentes dependente do nlimero de alunos matriculados e lhes serd entregue uma
proposta de projeto especificando o resultado final desejado. Os alunos deverdo
apresentar dois relatérios em datas especificadas, realizar apresentacdes orais € mostrar
os resultados obtidos.

RECURSOS: Sera disponibilizada aos alunos a Plataforma PAC para testes, sendo
necessario marcar previamente a data para a operagdo na Plataforma, a fim de que haja
acompanhamento por parte do monitor da disciplina.




6 — Avaliacdo

AVALIACOES: Dois Relatorios (R1 e R2), duas Apresentagdes Orais (AO1 e AO2) e
Demonstracao dos resultados do Projeto (DP). A média pratica (MP), que serd utilizada
para compor a nota final da disciplina, serd calculada da seguinte maneira:
R1+R2+A01+A02+DP

MP= ( = )
RELATORIOS: O relatorio 1 é um documento técnico que apresenta o andamento do
projeto. O relatdrio 2 € o documento final. Os relatérios poderdo ter uma nota minima 0
(zero) e uma nota maxima 10 (dez). Serdo avaliados os seguintes critérios: formatacao
do documento; fundamentacdo tedrica; descricdo dos materiais utilizados, resultados
apresentados; conclusao.

APRESENTACOES ORAIS: As apresentagdes Orais serdo feitas para toda a turma a
cada entrega de relatdrio e poderdo ter uma nota minima 0 (zero) e uma nota maxima
10 (dez). Serao avaliados os seguintes critérios: uso adequado do tempo (15 minutos);
organizagdo entre os membros da equipe; recursos utilizados; conteudo apresentado.

DEMONSTRACAO DOS RESULTADOS DO PROJETO: Serdo avaliados os
resultados obtidos pela equipe diante dos resultados pretendidos.

7 — Descri¢do do projeto e dos resultados pretendidos

Projeto 1 - Desenvolver um VIED padrao IEC 61850 com a funcdo de prote¢do de
sobrecorrente instantanea (50) e testd-lo na Plataforma PAC emulando o sistema
elétrico definido pelo professor. Os resultados desejados sdo: parametrizacdo do
dispositivo de protecao diante do sistema proposto; correta operagao do VIED diante
da aplicacdo de faltas trifasicas equilibradas de corrente que sensibilizam a fungdo de
protecao 50; apresentar o trafego de rede com as mensagens da IEC 61850. Para este
projeto, a configuracdo do sistema requisitara o ajuste de dois datasets de protecdo, os
quais deverao ser feitos pela equipe. Os resultados desejados citados anteriormente
devem ser apresentados para cada dataset.

Projeto 2 - Desenvolver um VIED padrao EC 61850 com a fun¢do de protegdo de
sobrecorrente instantanea (50) e testd-lo na Plataforma PAC em um contexto de
seletividade logica junto a um IED fisico editor, emulando o sistema elétrico definido
pelo professor. Os resultados desejados sdo: parametrizacdo dos dispositivos de
protecdo diante do sistema proposto; correta operacdo do VIED assinante e do IED
editor diante da aplicacao de faltas trifasicas equilibradas de corrente que sensibilizam
a fungao de protegdo 50; apresentar o trafego de rede com as mensagens da IEC 61850.

Projeto 3 - Desenvolvimento de um VIED padrao IEC 61850 com a func¢do de prote¢ao
diferencial de transformador (87T) e testa-lo na Plataforma PAC emulando o sistema
elétrico definido pelo professor. Os resultados desejados sdo: parametrizagdo dos
dispositivos de protecdo diante do sistema proposto; correta operagdo do VIED diante
de uma falta interna a um transformador; correta operacdo do VIED diante de uma falta
externa a um transformador; apresentar o trafego de rede com as mensagens da IEC
61850. O resultado da operagdo do VIED diante de uma falta interna a um
transformador deve ser apresentado para trés situacdes: Corrente do lado de alta do
transformador maior que a corrente do lado de baixa; corrente do lado de baixa maior
que a corrente do lado de alta (fluxo reverso de corrente); corrente do lado de baixa




nula.

Projeto 4 - Desenvolver um VIED padrao IEC 61850 capaz de se comunicar com o
SCADA da Plataforma PAC para um sistema elétrico proposto pelo professor. Os
resultados desejados sdo: elaboracdo do diagrama proposto pelo professor no SCADA;
conectar o VIED ao SCADA; associar os comandos do VIED a um disjuntor do

diagrama; atualizar o status de disjuntor via mensagens do VIED e apesentar na tela do
SCADA.
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