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RESUMO

A Internet das Coisas (/OT) prosperou bastante na tltima década, o que acarretou no surgimento
expressivo de novas solucdes e como resultado, milhdes de novos dispositivos foram instalados.
Com a perspectiva de crescimento ainda maior, algumas preocupagdes surgem relacionadas a
seguran¢a e manutencdo destes dispositivos, o desejavel é que as boas préticas de engenharia
de software sejam incorporadas no processo de desenvolvimento e manutencao destas novas
solucdes onde se almeja manter o desenvolvimento continuo. Para que atualizagdes sejam
entregues a estes dispositivos, sejam corre¢des de bugs ou novas funcionalidades, o processo
de atualizacdo de firmware se faz necessario. Devido as caracteristicas destes dispositivos, 0
processo de atualizacdo mais utilizado € o Firmware Update Over the Air - FUOTA, que permite
utilizar tecnologias de comunicag@o sem fio para a atualizagcdo remota. Este trabalho tem como
objetivo esbocar, programar e validar um modelo eficiente de transmissao de firmware para dis-
positivos de IoT que permita independéncia de tecnologia de comunicagdo, podendo ser adotado
como padrdo para qualquer solu¢do de loT devido as configuragdes que otimizam consumo
de dados, tempo de transmissdo e taxa de sucesso no processo. O trabalho também objetiva
apresentar fundamentos principais de loT, Redes de sensores sem fio, DLMS e os desafios
envolvidos no processo de atualizagdo. No decorrer deste trabalho serd possivel concluir que é
possivel determinar uma padronizacdo no processo de atualizacdo de firmware sem subutilizar
a tecnologia de comunicagdo selecionada, uma contribuicdo importante para o processo de
desenvolvimento de novas solugdes que permite reducio no tempo de desenvolvimento além de

reducgdo de custos de desenvolvimento e manutencao dos dispositivos.

Palavras-chave: LoRaWAN; FUOTA; DLMS; multicast, data block.



ABSTRACT

The Internet of Things (/OT) has prospered a lot in the last decade, which has led to the
significant emergence of new solutions and, as a result, millions of new devices have been
installed. With the prospect of even greater growth, some concerns arise related to the safety
and maintenance of these devices, what is desirable is that good software engineering practices
be incorporated into the development and maintenance process of these new solutions where
continuous development is intended. For updates to be delivered to these devices, whether
corrections of bugs or new features, the firmware update process is necessary. Due to the
characteristics of these devices, the most used update process is Firmware Update Over the Air -
FUOTA, which allows using wireless communication technologies for remote updating. This
work aims to sketch, program and validate an efficient transmission model from firmware to
loT devices that allows independence of communication technology, which can be adopted as
a standard for any loT solution. due to settings that optimize data consumption, transmission
time and success rate in the process. The work also aims to present the main fundamentals
of IoT, Wireless Sensor Networks, DLMS and the challenges involved in the update process.
In the course of this work, it will be possible to conclude that it is possible to determine a
standardization in the firmware update process without underusing the selected communication
technology, an important contribution to the process of developing new solutions that allows a
reduction in development time in addition to reduction of device development and maintenance

COsts.

Keywords: LoRaWAN; FUOTA; DLMS; multicast, data block.
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1 INTRODUCAO

A Internet das Coisas (IoT) mudou drasticamente a perspectiva que se tinha sobre
conectividade, houve um ripido crescimento na implantacao de novos dispositivos nos ultimos
10 (dez) anos e a perspectiva de crescimento nos proximos anos € ainda maior. Estes dispositivos
atualmente sdo desenvolvidos para solucionar uma série de problemas e prometem uma grande
durabilidade, principalmente com os avangos tecnoldgicos em relagdo a circuitos de baixo
consumo e meios de coleta de energia do ambiente (Harvest Energy).

Com o aumento de dispositivos conectados uma preocupacdo que surge estd relacio-
nada a seguranca, logo estes dispositivos precisam garantir uma comunicacao segura e confidvel
junto aos servidores de aplicacdo. Dentro desta atual realidade o desenvolvimento de dispositivos
de IoT deve ser cada vez mais rigido quanto as boas préticas de engenharia de software, no qual
destaca-se o desenvolvimento continuo. Examinando a estratégia de desenvolvimento continuo,
0s objetivos s@o bem compreensiveis: agregar novos recursos com liberagdes de atualizagdes,
correcao de bugs com patchs de solucao e reestruturagdo visando melhoria dos processos ou
consumo de recursos. Para que estas novas funcionalidades, corre¢des ou melhorias cheguem
aos dispositivos loT é necessdrio realizar o processo de atualizacdo do firmware.

Uma caracteristica dos dispositivos IoT € que eles podem ser instalados praticamente
em qualquer lugar para solucionar qualquer problema, logo, o acesso a estes dispositivos para
uma atualizacdo manual muito provavelmente € uma alternativa invidvel. Para possibilitar a
atualizacdo de dispositivos sem que seja necessario um acesso direto a0 mesmo, existe um
método de atualizacdo denominado FUOTA - Firmware Update Over the Air (atualizacio de
firmware pelo ar, em traducao literal), este método permite que as dificuldades anteriormente
citadas sejam superadas e o requisito de desenvolvimento continuo seja garantido no processo de
manutencao destes dispositivos em campo durante todo o tempo de vida do mesmo.

Com o crescimento de solu¢des loT no mercado, os fabricantes de microcontrolado-
res e transceptors de comunicacgao diversificaram seu portfolio de produtos, o que para equipes
de desenvolvimento foi um fator positivo, dado que com mais op¢des, maiores sdo as chances de
selecionar componentes que atendam melhor aos requisitos da solu¢cdo em desenvolvimento. Um
fator complicador é o fato da grande heterogeneidade dos dispositivos, com essa diversidade,
padronizar qualquer processo € uma atividade muito complexa.

Tomando como exemplo o fluxo de atualiza¢do de firmware, cada fabricante disponi-

biliza um framework que possibilite a facil execuc@o desse processo em seus dispositivos, mas
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nesse ponto surge um problema, manter um grande nimero de protocolos e fluxos diferentes
para os mais diversos dispositivos instalados em campo.

Atuando sobre esta lacuna, buscou-se uma forma de padronizacdo do processo
tomando como base o padrao DLMS, uma especificagdo robusta, mantida por uma entidade
internacional e com cooperagdo de diversos parceiros, que ja € utilizada em mais de 60 paises
com foco em dispositivos de telemetria.

A caracteristica principal da especificacdo € a adaptabilidade, logo, com ela é possivel
descrever a aplicacdo de praticamente qualquer solugcdo de loT existente, desta forma, uma
implementacgdo deste padrao foi realizada, com propostas de melhoria, visando preencher lacunas
do processo de atualizacdo de imagem original, observando possiveis pontos de falhas, ou etapas
passiveis de otimizacao.

Nesta dissertacdo € apresentado alguns fundamentos de IoT e Redes de sensores sem
fio, assim como as principais tecnologias de comunicagao utilizadas, com foco na tecnologia
LoRaWAN. Também € apresentado o contexto e dificuldades no processo de atualizagdo de
firmware para este tipo de dispositivo, pautando um protocolo existente e levantando seus pontos

fortes e fracos. Desta forma, pretende-se com esta dissertacao atingir os seguintes objetivos:

1.1 Objetivo principal

Apresentar um protocolo unificado para realizar FUOTA passivel de embarcar em
qualquer microcontrolador, com independéncia de midia de comunicag@o, com suporte a atualiza-
c¢do do préprio dispositivo ou dispositivos terceiros, com dispositivo de seguranca e configuragdes
que permitam maior adaptabilidade a tecnologia de comunicacao utilizada evitando a subutiliza-

¢do.

1.2 Objetivos especificos

» Apresentar os principais fundamentos de Internet das Coisas e Redes de sensores sem fio;

* Apresentar os principais fundamentos da tecnologia LoRa, principal tecnologia utilizada
nos ensaios de atualizacdo de firmware;

* Apresentar os fundamentos do padrao DLMS, especificacdo base para a solu¢io apresen-
tada;

* Comparar a solucao apresentada com outro protocolo mais utilizado no mercado, demons-
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trando sua capacidade;
* Identificar outros elementos que possibilitem atualizacao e melhorias para o protocolo
apresentado visando maximizar seu potencial.

Devido a heterogeneidade dos dispositivos loT (diversidade de microcontroladores,
tecnologias de comunicacdo, protocolos), pretende-se ao fim desta dissertacdo responder duas
perguntas cruciais: se € possivel padronizar o processo de atualizacdo de firmware pelo ar e
se com esta padronizagdo algum diferencial da tecnologia de comunicagdo utilizada pode ser

subutilizada, reduzindo as vantagens da padronizagao.
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2 FUNDAMENTACAO TEORICA

Alguns fundamentos de Internet das Coisas e Rede de sensores sem fio sdo apresen-
tados neste capitulo, assim como as tecnologias de comunicacao atualmente utilizadas para estes
tipos de aplicacdes. Também sdo apresentados os conceitos que embasam os requisitos da solu-
¢ao proposta, além dos desafios atuais no processo de firmware update. O capitulo é concluido

fazendo uma breve apresentacao sobre o padrao DLMS, alicerce da proposta apresentada.

2.1 Internet das Coisas

A internet revolucionou os meios de comunicagdo ajudando as pessoas a se conec-
tarem a qualquer momento a uma grande quantidade de informagdes disponiveis e que estao
em constante expansdo. Além de contribuir no processo de conexao entre pessoas para as mais
diversas finalidades (uso pessoal ou profissional), a internet passou a ser usada para conectar
pessoas a dispositivos fisicos e conectar dispositivos a outros dispositivos.

Internet das Coisas, do inglés Internet of Things, ainda conhecida pela sigla do inglés
IoT, € um conceito da drea da computacdo que se refere a interconex@o de objetos comuns com
a internet. Em outras palavras, IoT € uma rede de objetos conectados capazes de trocar dados,
na maior parte do tempo sem interferéncia humana (SINGH; SINGH, 2015). O termo IoT foi
cunhado por Kevin Ashton em 1999 e veio evoluindo desde entdo, com aplicacdes em diferentes
areas e com um alto crescimento do nimero de aplicacdes. Apesar da grande evolugdo nos
ultimos anos os produtos e servigcos de IoT ainda enfrenta alguns desafios tecnoldgicos.

Do ponto de vista técnico, a IoT tem oito grandes desafios a enfrentar (ROUTH;
PAL, 2018), sendo eles:

» Seguranca - a medida que a quantidade de dispositivos conectados cresce, a quantidade de
vulnerabilidades também aumenta. A seguranca € o pilar de toda aplicagdo para internet
segundo a Internet Society (ISOC), o que ndo € diferente para a loT, sendo este, o desafio
mais significativo (GRAMMATIKIS et al., 2019);

* Privacidade - diversos cendrios de IoT esconde em sua esséncia a coleta de dados cons-
tante e de maneira imperceptivel pelos usudrios. Os usudrios tem um comportamento
normal de confianga sobre os dispositivos loT, supondo que estas aplicagdes respeitem sua
privacidade. Para a ISOC, para o sucesso da loT, faz-se necessario o respeito as escolhas

de privacidade de cada usudrio em uma ampla gama de exce¢des (ROSE et al., 2015);
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* Conectividade - com o surgimento constante de novas solugdes, conectar tantos dispositivos
continua sendo um grande desafio, os modelos e estruturas de rede foram evoluindo, mas
ainda existem gargalos. Para fugir do cldssico modelo cliente-servidor, o modelo de
computacdo em névoa (do inglés fog computing), tem elevado o potencial das aplicagcdes
aprimorando a largura de banda e colaborando para atender as necessidades dos usudrios
(RABAY'A et al., 2019);

* Compatibilidade - conceitualmente a /o7 deveria permitir um ambiente de interconexao
entre os mais diversos dispositivos, todavia a realidade ainda € outra, devido a incompatibi-
lidade dos dispositivos devido a variedade de tecnologias e pilhas de protocolo disponiveis.
Algumas tecnologias utilizadas 5 anos atrds ja se tornaram obsoletas e deram lugar a outras
que permitem maior compatibilidade aos dispositivos nos préximos anos (SUMAN et al.,
2019);

* Complexidade - para usudrios comuns a loT parece ndo ser algo tdo complexo, todavia, por
tras daquele dispositivo aparentemente simples existe uma grande integracdo de camadas
de software, hardware e outros sistemas que permitem o devido funcionamento além
de facilitar o servico de conexdo e gerenciamento dos dados. Desta forma, todos os
dispositivos conectados podem ter padrdes e protocolos de trabalho diferentes e dificeis de
gerenciar nessa complexa arquitetura heterogénea que € a IoT (TALWANA; HUA, 2016);

* Gestdo de dados - além de atuadores, os dispositivos de loT tem uma outra grande
funcionalidade, coletar dados para geracdo de informacdo. A utilizacdo em tempo real
de grandes fluxos de dados de IoT propde uma mudanca de paradigma para uma nova
arquitetura distribuida, visto que continuar apostando em uma arquitetura centralizada
baseada na nuvem, tende a gerar atrasos no fornecimento de servicos (YASUMOTO et al.,
2016);

* Fluxo de dados - devido a grande quantidade de dispositivos conectados, a troca de
informacdes consome uma grande largura de banda o que ocasiona congestionamento de
trafego de dados e colisdes. Definir estratégias € uma agdo necessdria para garantir que
ocorra um uso efetivo da largura de banda alocada e dados ndo sejam perdidos, ou custos
de planos de dados crescam desproporcionalmente devido o uso escessivo de replicagdo;

* Recurso energético limitado - qualquer dispositivo elétrico/eletronico necessita de energia
para funcionar, ja os dispositivos IoT comumente sao projetados para serem pequenos,

quase impercecptiveis no ambiente. A tecnologia de armazenamento de energia nao
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evoluiu ao ponto de termos hoje fontes de energia bastante pequenas e que sejam capazes
de fornecer uma alta capacidade de carga durante muito tempo (meses ou anos). Diversos
trabalhos focam no tempo de vida do dispositivo tentando fazer uso de tecnologias de
baixo consumo (low power) ou coleta de energia (harvesting energy), embora ainda exista
um descompasso entre os sistemas de coleta e a energia demandada pelos dispositivos
(RUAN et al., 2017). Otimizar o consumo de energia continua sendo um dos principais

desafios atuais.

2.2 Rede de sensores sem fio

O termo /oT é por vezes usada de forma comutdvel com o termo rede de sensores
sem fio (RSSF), do inglés wireless sensor networks - WSN. WSN € uma rede de sensores que
monitora e registra estados fisicos (ambientais por exemplo) em uma unidade centralizadora,
estes registros sdo analisados e geram acdes de atuadores (que também estdo em rede) com
algum propdsito no meio o qual estdo inseridos. Embora IoT e WSN possuam semelhangas, estes
termos ndo representam exatamente a mesma coisa.

Na /oT os dispositivos sdo projetados para ingressar na rede imediatamente, na WSN
0s ndés podem ou nao estar conectados a internet, dado que os nds roteiam seus dados entre eles
até nos coletores. WSN € um tipo de rede adhoc, logo, existe a constante mudanga de topologia,
0s nos sao moveis e o roteamento € desafiador, devido aos nds roteadores ndo serem fixos.

Com estas informacdes a WSN pode ser considerada um subconjunto da /o7, visto
que WSN refere-se exclusivamente a rede de sensores e atuadores, enquanto a loT propde-se a
prover conectividade a nds sensores individualmente, embarcando inteligéncia artificial/aprendi-
zagem de mdquina, andlise de big data e amazenamento/computacdo em nuvem.

A WSN pode ser aplicada em diversas dreas, como implementacdes militares, de
saude, na agricultura, automacao residencial ou industrial, dentre outras. Quanto a atuacao das
WSN elas podem ser classificadas em trés tipos (BAGHYALAKSHMI et al., 2011):

* Continuo - neste modelo os sensores enviam dados periodicamente para o coletor;

* Sob demanda - neste modelo os sensores fazem constante monitoramento das varidveis
fisicas as quais foi programado para aferir e armazena os dados, todavia, o envio € feito
exclusivamente quando solicitado;

¢ Orientado a eventos - neste modelo assim como no anterior, as variaveis fisicas também

sdo constantemente monitoradas, entretanto os dispositivos sdo configurados com limiares
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os quais determinam quando um determinado evento ocorre, e isto determina que o né
sensor deve enviar os dados para a estagao base.

As WSN possuem algumas caracteristicas gerais: alta granularidade, baixo custo,
facilidade de implementacdo e flexibilidade. Estas caracteristicas contribuem para que WSN
sejam implantados em locais indspitos, de dificil acesso e em condi¢des ambientais extremas. Um
no sensor € comumente composto por S componentes principais os quais podem ser observados
na Figura 1: um transceptor de comunicacao, microcontrolador, sensores e atuadores e fonte de
energia (bateria), alguns autores citam um componente adicional, a memdria, que na maioria dos

casos € a propria memoria do microcontrolador.

Figura 1 — Topologia de um n6 sensor.
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\
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Fonte: Figura do autor.

Os dispositivos que compdem a WSN podem assumir seis diferentes papéis (BOR-
GES et al., 2014):

* NO sensor - compreende apenas o controlador, transceptor de comunicacao, fonte de
energia e sensores, sua funcdo € apenas monitorar as grandezas fisicas;

* NO de sincronismo - pode ser um né sensor, todavia, possui a capacidade de processamento
ampliada, recebe dados de todos os nds sensores da WSN, concomitantemente, gerencia a
rede;

* N6 sensor e atuador - incorpora atuadores ao primeiro modelo da lista;

* N6 ancora - n6 com localiza¢iao conhecida que suporta os demais dispositivos da rede no
processo de localizagao;

* Cabeca do cluster - n6 ao qual todos os dispositivos do cluster (grupo de dispositivos em
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uma determinada drea geografica) enviam os dados coletados. Este nds € o responsdvel
pelo envio ao né sorvedouro e também atua como repassador de solicitacdes de fora do
clustes (comandos enviados para um grupo de dispositivos);

* NO gateway - € o n6 responsavel pela conexdo e entrega de dados para outras redes de

comunicacao.

2.3 Tecnologias LPWAN

As LPWAN s, do inglés, low power wide area networks (ou redes de drea ampla
de baixa poténcia, em traducdo literal), ganharam destaque devido sua capacidade de ofertar
conectividade acessivel para dispositivos de baixa poténcia que se encontrem distribuidos em
grandes dreas geograficas. Este foi um grande passo para concretizar a implementacgdo da /o7,
ja que as LPWAN s substituiram as tecnologias convencionais de comunicagdo sem fio de curto
alcance e tecnologias celulares ja consolidadas (RAZA et al., 2017).

Em sua concepcao a loT, ganhou destaque por poder ser aplicado praticamente
em qualquer setor de negdcios, desde cidades inteligentes, medicao inteligente, agricultura,
automacao residencial e industrial, dentre outros. Todavia, para atender a estes propdsitos, as
redes sem fio convencionais como Bluetooth, GSM, ZigBee, Wi-Fi, etc, nao tinham potencial
para dispositivos projetados para baixo consumo de energia, ou que pudessem ser movimentados
livremente e instalados a centenas de metros ou até quilometros de uma estacdo base (um
requisito primordial para aplicacdes de cidades inteligentes e logistica por exemplo) (XIONG et
al., 2015).

O grande diferencial das tecnologias LPWANs que surgiram nos ultimos anos € o
fenomenal alcance de algumas dezenas de quilometros e vida ttil de bateria de dez anos ou mais
(PETAJAJARVI et al., 2015), todavia, para obter estes resultados foi necessario renunciar as altas
taxas de dados (atuando na ordem de dezenas de kilobits por segundo) e lidar com altas laténcias
(comumente na ordem de segundos podendo atingir até minutos). Desta forma, € perceptivel que

as tecnologias LPWANs nao podem ser consideradas em aplicacdes ndo tolerantes a atrasos.
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2.3.1 Diferenciais tecnologicos

2.3.1.1 Longo alcance

Um diferencial tecnolégico ja citado € o fato das LPWANs conseguirem um amplo
alcance geogréfico de cobertura e alta capacidade de propagar o sinal em locais de dificil acesso
(leia-se pordes, sub-solo e dreas que possuam muitas barreiras fisicas). Salvo algumas excecoes,
a maioria das LPWANs fazem uso da banda Sub-GHz que permite uma comunicacao robusta. A
vantagem em utilizar frequéncias mais baixas é que a tecnologia experimenta menos atenuagao e
desvanecimento que possam ser causados por obstaculos fisicos densos, além de ndo enfrentar um
alto congestionamento como € o caso da banda de 2,4 GHz (usada pela maioria das tecnologias
sem fio convencionais) (RAZA et al., 2017).

Outra caracteristica que possibilita o longo alcance sdo as técnicas de modulacao,
as tecnologias LPWANSs sao projetadas para prover 150+£10 dB o que permite um alcance de
algumas dezenas de quildmetros em drea rural e até dez quilometros em drea urbana, para isso €
reduzida a taxa de dados e modulag@o para empregar mais energia em cada bit transmitido. Outra
técnica utilizadas pelas tecnologias LPWANs € o espalhamento de espectro onde se espalha um
sinal de banda estreita por uma banda de frequéncia mais ampla, mantendo a mesma densidade
de poténcia. A transmissao é um sinal semelhante a um ruido, isto torna a tecnologia mais

robusta e resistente a interferéncias NGUYEN ez al., 2019).

2.3.1.2 Baixo custo

Visando o gigantesco crescimento que se previa para a loT, para que o0 sucesso
comercial das tecnologias LPWANs fossem atingidos, fazia-se necessario reduzir a complexidade
do hardware. Com a evolucdo tecnoldgica os fabricanntes de chips obtiveram bons resultados
mantendo o custo de hardware abaixo de US$5 (cinco ddlares) (RAZA et al., 2017). Outro
fator decisivo no quesito custo e que influencia diretamente a tomada de decisdo de aderir
a uma tecnologia LPWAN ¢€ o custo de implementacdo de infraestrutura minima. Diferente
de tecnologias sem fio de curto alcance (que necessitam de uma implementacdo densa de
infraestrutura como gateways), nas tecnologias LPWANs uma tunica estacdo base € capaz de

conectar alguns milhares de dispositivos distribuidos em uma ampla regido geogréfica.
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2.3.1.3 Qualidade do servico

Por atender uma grande diversidade de aplicacdes (tolerantes e ndo tolerantes a
atrasos, com fonte de energia limitada e ilimitada) as LPWANs devem fornecer algum tipo de
qualidade de servi¢o (QoS), mas ndo exceder nas técnicas para garantir esta qualidade de servigo
de forma que o uso de determinada tecnologia LPWAN se torne completamente invidvel em um
tipo de aplicacao.

Estas tecnologias fornecem QoS limitada e esse continua sendo um grande desafio,
o principal motivo se d4 o fato dos protocolos serem tipicamente ALOHA puro (permite que
um host utilize 0 meio de transmissdo sempre que tiver necessidade), embora isto represente
uma série de beneficios (como simplicidade do protocolo, do software embarcado, economia
de energia, dentre outros), esse processo de troca de mensagens descoordenadas normalmente
implica no acréscimo da probabilidade de colisdes de pacotes, o que ocasiona a perda de dados.

Alguns instrumentos podem ser utilizados para mitigar o problema relatado, por
exemplo a implementag¢do da camada MAC (media access control) (DVORNIKOV et al., 2017),
confirmacdo de mensagens recebidas e tentativas de retransmissao (SISINNI ez al., 2020), o
problema destas técnicas € o fato de aumentar consideravelmente o tempo no ar, o que implica
em acréscimo de consumo de energia. Desta forma, em aplicagdes no mundo real, na maioria
das vezes a QoS € ignorada na maioria das aplicac¢des, principalmente quando se deseja bateria

de longa duracdo.

2.3.1.4 Baixo consumo de energia

O baixo consumo de energia € um dos principais requisitos na maioria das imple-
mentacoes de loT, alguns fabricantes de solugdes, visando uma menor frequéncia de manutencdo
dos dispositivos, os projetam de forma a possuirem uma vida ttil de bateria de até dez anos
(LU et al., 2017), o que de maneira explicita, invalida a necessidade de manutencdo, dado que
normalmente sdo dispositivos simples, de baixo custo e que apds este tempo de uso ja se tornam
obsoletos, induzindo a substitui¢do por uma versao aprimorada do dispositivo.

Para atingir a economia de energia nos dispositivos algumas abordagens sdo explora-
das:

* Arquitetura de hardware - a escolha do hardware € a etapa inicial, escolher controladores

otimizados para baixo consumo (URSUIU e al., 2012), uso de chaves para desligar
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completamente dispositivos externos ndo utilizados temporariamente para otimizar o con-
sumo, selecao minunciosa da tecnologia LPWAN com médulos (transceptor) otimizados
para baixo consumo, estes sdo passos fundamentais, alguns fabricantes visando facilitar a
aderéncia a uma determinada tecnologia t€ém lancado no mercado médulos que integram o
controlador e transceptor em um unico chip (KIM et al., 2014);

» Topologia de rede - como visto anteriormente, a arquitetura de malha reduz a necessidade
de infraestrutura complexa (WSN), todavia, a medida que uma transmissao necessita de
uma quantidade alta de saltos até alcancar o gateway, a tendéncia é que alguns nés da
rede sejam sobrecarregados e tenham sua bateria drenada mais rapidamente (RAZA et
al.,2017). As novas tecnologias LPWANs superam este tipo de problema conectando os
dispositivos finais diretamente as estacdes base, a topologia resultante € a do tipo estrela,
neste modelo se obteve menor consumo e rapidez no processo de troca de pacotes;

* Complexidade da aplicagdo - reduzir o tempo do dispositivo em execug¢ao (leia-se fora
do modo de baixo consumo) € o foco principal das equipes de desenvolimento de novas
solucdes, desta forma, a arquitetura da solug@o proposta deve ser modelada de forma a
priorizar processamentos mais complexos na nuvem, o dispositivo deve ter atividades
simples e objetivas, coletar dados e enviar, qualquer pds-processamento para atender

requisitos de usudrio serdo realizados em software.

2.3.1.5 Escalabilidade

As solugdes de loT, em algumas areas de negdcios como cidades inteligentes por
exemplo, podem facilmente alcangar altos nimeros de dispositivos ativos (dezenas de milhares).
Para suportar esta grande quantidade de dispositivos algumas técnicas sdo utilizadas, como por
exemplo, técnicas de diversificacdo (EGGERS et al., 2020), onde se emprega comunicagao
multicanal e multi-antena paralelizando transmissdes e recepcao com dispositivos. Esta técnica
ainda agrega robustez, tornando a comunicagdo resiliente a interferéncia por conta do uso de
varios canais.

Em algumas tecnologias, a tnica forma de cobrir uma grande 4rea geografica é
intensificando a densidade de estagcdes base, todavia esta implementagdo tende a causar interfe-
réncia entre dispositivos finais, para que dispositivos mais distantes ainda consigam se comunicar
com a estacdo base e os mais préximos se comuniquem mas ndo despedicem energia, técnicas

de selecdo de canal adaptativo (YU et al., 2020) e taxa de dados sdo implementadas. Nestas
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tecnologias os dispositivos selecionam os melhores canais para alcancar maiores distancias de
forma confidvel e controlam a poténcia e taxa de dados de forma a se adaptarem ao ambiente
onde estdo inseridos interferindo menos no canal de comunica¢do em comparagdo as tecnologias

onde este tipo de controle ndo € implementado.

2.3.2 LoRaWAN

LoRaWAN do inglés Long Range Wide-Area Network, ¢ um protocolo de rede
aberto que oferece servicos seguros de comunicacdo bidirecional, mobilidade e localizacao
padronizados e mantidos pela LoRa Alliance (SEMTECH-CORPORATION, 2020). LoRa é
uma tecnologia de modulacio de RF (rddio frequéncia) para redes de longa distancia (LPWANs)
de baixa porténcia. O nome LoRa se deve ao fato de uma das principais caracteristicas desta
tecnologia ser o longo alcance dos links de dados, permitindo até cinco quildmetros em areas
urbanas e quinze quildmetros ou mais em dreas rurais com visada direta, mas existindo hoje um
recorde mundial estabelecido com a surpreendente distancia de 766 Km (setecentos e sessenta e
seis quildmetros) com uso de baldes (LORA-ALLIANCE, 2020). Outra caracteristica chave € o
baixo requisito de energia, o que permite operar com baterias por até 10 anos.

Esta tecnologia atua sobre banda nao licenciada que modula os sinais na banda de
SubGHz ISM (AYOUB et al., 2019) - ISM (do inglés industrial, scientific and medical), em
uma por¢ao do espectro de radio reservada para estes fins usando a técnica de espalhamento de
espectro. Foi inicialmente desenvolvida pela Cyelo e comercializada pela Semtech, Microchip,
dentre outros.

Na figura 2 € possivel comparar as diferencas, vantagens e desvantagens entre LoRa e
outras tecnologias de rede sem fio comumente usadas em solucdes tradicionais de conectividade
maquina-a-maquina (M2M) e solugdes de loT. Uma caracteristica de destaque da tecnologia
LoRa sobre as demais € o consumo de energia, a energia necessdria para transmitir um pacote de
dados é minima e quando o dispositivo estd inativo, o consumo de energia € medido em miliwatts
(mW), permitindo que a bateria do dispositivo permita o seu funcionamento por varios anos
(SEMTECH-CORPORATION, 2020).

A partir daqui, serd realizado uma andlise mais minunciosa sobre a tecnologia LoRa,
a LPWAN selecionada para protocolo de design de transmissdo da imagem de firmware no

processo de FUOTA (firmware update over-the-air).



Figura 2 — Comparacdo entre tecnologias de radio frequéncia.
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Fonte: Figura do autor.

2.3.2.1 LoRa PHY
2.3.2.1.1 Chirp Spread Spectrum Modulation

A tecnologia LoRa é baseada na modulacdao Chirp Spread Spectrum - CSS, que
utiliza espalhamento ortogonal, ao invés das modulacdes convencionais (QAM - Quadrature
Amplitude Modulation, PSK - Phase Shift Keying e FSK - Frequency Shift Keying), fator este que
habilita taxas de dados varidveis e correcao de erro de encaminhamento. Este tipo de modulacao

comprovadamente resiste melhor ao desvanecimento (fading) e ao ruido (NGUYEN et al., 2020).
2.3.2.1.2 Code Rate and Forward Error Correction

Coding Rate é uma forma de forward error correction, este métodos permite que
bits corrompidos devido a interferéncia sejam recuperados, todavia este método exige uma
pequena sobrecarga de codificagdo nos dados transmitidos. Para melhorar a robustez do sinal
transmitido, a modula¢do LoRa inclui um esquema de correcdo de erro varidvel, para cada quatro

bits de informacdo enviados € incluido um quinto bit de informagao de paridade, mas este CR



27

pode variar de 4/5 e 4/8, aumentar o CR garante maior confiabilidade, melhora a resili€ncia
a bits corrompidos, todavia o preco pago € alto, dada a caracteristica das tecnologias LPWAN
essa mudanga aumenta o tempo no ar e consequentemente existe um acréscimo no consumo de

energia (YIM et al., 2018).

2.3.2.1.3 Topologia

A arquitetura de uma rede LoRaWAN tipica é composta por no minimo trés com-
ponentes principais, os dispositivos finais (end devices), os gateways e o servidor LoRaWAN
(LNS - LoRaWAN Network Server). Na figura 3 € possivel observar uma tipica implementagao

LoRaWAN de ponta a ponta.

Figura 3 — Implementagdo tipica de rede LoRaWAN.
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O primeiro componente desta grande rede € o dispositivo final, estes sdo os nds
distribuidos geograficamente ao redor da infraestrutura de gateways, sdao dispositivos com
recursos limitados, coletam dados e enviam por meio dos gateways até os servidores. Na maioria
das aplicacdes IoT, a energia elétrica que alimenta os nds sensores sao fornecidas por pequenas
baterias, algumas solu¢cdes como na area de smart grid (rede elétrica inteligente) tem o beneficio
de possuir uma fonte de energia initerrupta fornecida pela prépria rede elétrica, sendo esta uma
das poucas solucdes que ndo necessitam ser otimizadas para baixo consumo de energia.

O segundo componente da rede € o gateway LoRaWAN, este é o ponto no qual

os dispositivos finais se conectam formando uma topologia do tipo estrela. Em uma mesma
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drea podem existir mais de um gateway, estes comumente sao do tipo half-duplex (toda a
capacidade do canal é dada ao dispositivo que estiver transmitindo no momento), existem
gateways com multicanais o que permite uma maior capacidade de uplink/downlink, todavia o
custo de aquisi¢do € alto o que pode se tornar um impeditivo dependendo da aplicacdao (SMITH,
2017). Os gateways conectam aos servidores de rede utilizando conexao /P padrao, podendo o
trafego ser provisionado via Wi-Fi, Ethernet com fio ou tecnologias méveis como 3G.

Finalmente, o servidor de rede LoraWAN € o componente da outra extremidade
de uma implementagdo com esta tecnologia (quando se fala apenas na infraestrutura de rede,
podendo existir ainda servidores de aplicacdo, dentre outros). Este servidor tem a responsabili-
dade de coordenar a entrega de pacotes de dispositivos finais aos seus respectivos servidores de
aplicacdo (um mesmo servidor de rede pode atender a diversos servidores de aplicagcdo). O LNS
autentica os pacotes de dados recebidos e agenda os dados a serem enviados (downlinks) para
dispositivos finais através dos gateways.

Na figura 3 € possivel observar o componente intitulado servidor de aplicagao, ele € o
responsavel por manipular, gerenciar e interpretar com seguranca os dados dos dispositivos finais
de uma determinada aplicacdo (SEMTECH-CORPORATION, 2020). Qualquer comunica¢ao no
sentido dos dispositivos finais (downlink) também € gerado por este componente, sendo ele o
gerador apenas da carga ttil (dados), todas as informagdes de criptografia, autenticidade ficando
a cargo do LNS (exceto quando determinado que o servidor de aplicacdo € o responsavel pela
criptografia, ou se mais camadas de seguranca forem somadas).

O processo de ativagdo de um dispositivo na rede pode se dar de duas maneiras,
ABP - Activation by personalization ou OTAA - Over-the-Air-Activation. Na figura 3 € possivel
observar um terceiro servidor denominado Join Server (ou servidor de jungdo), este servidor
contém as informagdes necessdrias para processar as solicitacdes de jungao (Join Request) e
gerar os pacotes de aceitacdo de juncao Join Response. Comumente os servidores LNS (quando
se contrata infraestrutura de terceiros) tornam este servidor de join transparente ao usudrio, de

forma que aparentemente o proprio LNS fosse o responsdvel por manter estes dados.

2.3.2.1.4 Ativagdo

Como citado anteriormente, a ativacdo de um dispositivo final pode ser ABP ou
OTAA. Para o processo de jungdo algumas informagdes sdo trocadas entre os atores do processo

de juncdo. O DevEUI, por exemplo, € um nimero exclusivo de 64 bits que € atribuido a um
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dispositivo final pelo fabricante, ele o identifica globalmente. O DevAddr é um outro identificador
do dispositivo, mas desta vez na rede local, € um valor de 32 bits que pode ou nao ser exclusivo

na rede.

ABP: Neste tipo de ativagdo os dados para associacao sdo fixas, além dos campos anterior-
mente citados, existem as chaves de sessdo da rede (Network session key) e chave de sessdao da
aplicacdo (Application session key), ambas chaves de 128 bits. Todas as informagdes de ativagdo
permanecem as mesmas durante toda a vida util de um dispositivo final, neste modo de ativacao
o passo de solicitagdo de juncao € exluido, embora seja um método de ativacdo mais simples,

tem suas limitagdes e fragilidades de seguranca.

OTAA: Em geral ndo existem desvangatens em usar a ativacao do tipo OTAA, € mais
segura, nao limita o dispositivo em rela¢do ao contador de frames, todavia exige que o dispositivo
esteja dentro da cobertura de rede de forma a evitar tentativas infinitas de juncdo sem sucesso.
Neste tipo de ativacao o dispositivo final possui chaves exclusivas de rede e aplicacdo, a partir
destas chaves sdo geradas as chaves de sessdo (tanto de rede como aplica¢do), que tem vida ttil

(até a préxima solicitagdo de jun¢do) e um endereco do dispositivo que também € temporério.

2.3.2.1.5 Classes

A tecnologia LoRaWAN define trés classes de dispositivos, classe A, B e C. De
acordo com a especificacao, todo dispositivo LoORaWAN deve implementar a classe A, logo as

classes B e C s@o extensdo da especificacio da classe A.

Classe A: Quando o dispositivo estd configurado nesta classe, sempre a comunicacao é
iniciada pelo dispositivo final, onde este pode enviar um uplink a qualquer momento, e logo
apods a transmissao o dispositivo abre duas janelas de recep¢ao (downlink) denominadas RX1 e
RX2, caso o downlink ndo ocorra dentro destas janelas uma nova tentativa de downlink s6 pode
ocorrer apds um novo uplink do dispositivo. Vale ressaltar que o dispositivo ndo pode receber
dois downlinks consecutivos, aproveitando as janelas de recepcao RX1 e RX2, caso o downlink
ocorra na janela RX1, a janela RX2 ndo sera aberta. Dispositivos sdo configurados como classe
A normalmente quando se pretende ter uma maior autonomia de bateria e as aplicagdes nao

possuem um alto fluxo de dados.
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Classe B: Assim como dispositivos classe A, os dispositivos configurados como classe B
abrem janelas programadas para receber downlinks além das janelas RX1 e RX2 que sdo abertas
logo apds um uplink. Estes dispositivos tem laténcia menor que dispositivos configurados como
classe A por serem acessiveis em hordrios programados sem a necessidade do envio de um uplink

para que janelas de downlink sejam abertas.

Classe C: No caso dos dispositivos classe C a janela de recep¢ao € mantida aberta cons-
tantemente, exceto quando o dispositivo estd transmitindo. Esta configuracdo permite uma
comunicacdo com baixissima laténcia, todavia o consumo de energia é comprometido devido a

necessidade do dispositivo ter que ficar constantemente no modo normal.
2.3.3 Tecnologias LTE

Tecnologias LTE (do inglés long term evolution) sao padrdes de redes de comunica-
¢ao moveis que foram concebidas para manter a compatibilidade com GSM e HSPA, podendo
atingir altas velocidades de downlink e uplink (150Mb/s e 50Mb/s respectivamente). Nesta quarta
geracdo da tecnologia de telefonia mével duas tecnologias se destacam para uso em aplicacdes
de IoT, o CAT-M1 que € utilizado geralmente em aplica¢des mdveis € o NB-IoT em aplicacdes

fixas, ambas se utilizam da mesma rede (3G/4G) e serao melhor abordados a seguir.
2.3.3.1 NB-IoT

A NB-IoT do inglés Narrowband Internet of Things € um tipo de LPWAN especificada
pela 3GPP em meados de 2016. E um padrio de tecnologia que permite um longo alcance
com baixo consumo de energia, todavia, € indicada para aplicacdes que ndo demandam um alto
volume de dados podendo atingir picos de uplink de 66 Kbit/s (multi-tom) | 16,9 Kbit/s (tom

unico) e taxas de downlink na ordem de 26 Kbit/s.
2.3.3.2 CAT-MI

A Cat-M1 é um tipo de LPWAN especificada pela 3GPP como parte da 13% edicao
do padrdo LTE, também pode ser chamada como LTE Cat-M, podendo ser visto desta forma em
algumas literaturas. Esta tecnologia complementa a NB-IoT, podendo fornecer taxas de dados
superiores de cerca de 1 Mbps de uplink e downlink com laténcia de 10 a 15 ms.

Esta tecnologia teve diversas melhorias em relagdo a CAT1, como a largura de banda
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total necessdria que antes era 20 MHz passando a 1,4 MHz, reducdo significante da complexidade,

dentre outros.

2.4 Desafios do processo de Firmware Update

FUOTA (do inglés Firmware Update Over The Air) € o termo utilizado para definir
o processo de atualizacio do firmware de dispositivos em um meio sem fio. A atualizagcdo de
firmware € um recurso imprescindivel para os sistemas embarcados, eles permitem que patches
de seguranca sejam implementados, novas funcionalidades sejam incorporadas ou otimizagdo das
funcionalidades j4 existentes sejam realizadas, tudo isso com o minimo de intervencdo humana
(JONGBOOM; STOKKING, 2018).

Durante a explanagdo acerca da tecnologia LoRaWAN e loT foi citado a longa vida
util dos dispositivos, podendo alcangar até 10 anos. Ter uma longa vida util do hardware vai de
encontro com o ciclo de vida do firmware, ndo sé pela evolugdo das necessidades das aplicacgoes,
como a prépria evolugdo das pilhas de protocolos embarcadas tomando como exemplo a LoRa
Stack, desta forma o FUOTA garante que os dispositivos podem se manter atualizados ao longo
de toda sua vida 1util (ABDELFADEEL et al., 2020).

A atualizacdo de uma imagem de firmware é um processo que demanda o envio
de uma grande quantidade de dados (podendo variar entre algumas dezenas de kilobytes para
imagens pequenas ou atualizacOes parciais podendo chegar a algumas centenas de kilobytes para
atualizacdes completas). Devido as limitagdes da tecnologia LoRaWAN transferir uma grande
quantidade de dados € um impeditivo, dada a baixa taxa de dados que a tecnologia permite
(ADELANTADO et al., 2017).

Para que a transmissao de imagem de firmware seja eficiente algumas necessidades
precisam ser atendidas (ABDELFADEEL et al., 2020):

* Mecanismos para transmitir os blocos do firmware (downlink) sem a necessidade de requi-
si¢des (uplink) serem enviadas primeiro, otimizando o ciclo de trabalho dos dispositivos e
consequentemente seu consumo de energia;

* Mecanismos para baixar um bloco de big data e recuperar as perdas de blocos de firmware
sem congestionar a rede com requisi¢ao de pacotes perdidos;

* Suporte multicast para otimizar o ciclo de trabalho dos gateways transmitindo blocos de
firmware para diversos dispositivos em conjunto.

Devido a estas demandas a LoRa Alliance elaborou novas especificacdes para cobrir
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topicos de fragmentacio, sincronizagdo e multicast (CATALANO et al., 2019).

2.4.1 Multicast

O multicast € o processo no gual um grupo de dispositivos pode receber o mesmo
downlink com uma dnica transmissdo. Como ja citado, os dispositivos LoRa podem ser classe A,
B ou C, no caso especifico da classe A (que possui apenas duas janelas de recepcao logo apds o
uplink, denominadas RX1 e RX2) a especificacdo multicast define um comando que configura
o dispositivo como classe C ou classe B temporariamente, podendo retornar a classe A apds
determinado tempo ou envio de novo comando. Para a configuracdo multicast os comandos
especificados sdo enviados de modo unicast na porta 200 do dispositivo, sendo eles (CATALANO
etal., 2018):

* McGroupSetupReq - uma requisicao para configurar o grupo multicast no dispositivo, neste
pacote € enviado a chave de seguranca multicast que serd usada por todos os dispositivos
deste grupo para derivar a chave de rede e de aplicacdo (chaves usadas para criptografia e
autenticacao das mensagens). No mesmo pacote ainda contém o endereco compartilhado
pelo grupo (assim como o Device Address, este endereco define o grupo dentro da rede no
qual esta inserido);

* McGroupSetupAns - é uma resposta enviada pelo dispositivo para confirmar a configuragdo
multicast.

* McClassCSessionReq - uma requisi¢do enviada para indicar que o grupo anteriormente
configurado € da classe C, neste pacote ainda é informado o tempo de sessdo, taxa de
dados e canal;

* McClassBSessionReq - semelhante ao anterior, indica que o grupo configurado € da classe
B, todavia, inclui a informacao de periodicidade do ping do slot da classe B;

* McClassCSessionAns e McClassBSessionAns - € a resposta enviada individuamente para

indicar a configuracdo da classe e sessao configurada para o grupo.

2.4.2 Fragmentagao - Data Block

O algoritmo de fragmentacdo (Data Block) proposto na especificacdo da LoRa
Alliance adiciona um codigo de correcdo de erro a imagem original do firmware antes do
envio. Isso permite a recuperacao de uma determinada porcado das transmissoes perdidas sem

a necessidade de solicitar a retransmissao dos fragmentos perdidos. O processo consiste na
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fragmentacdo da imagem em fragmentos de tamanhos iguais, posteriormente é adicionado
fragmentos de redundancia que sdo submetidos a 16gica XOR em alguns framentos redundantes
para reconstruir os fragmentos ausentes. Com a logica a estimativa € que com cerca de 5% de
redundancia adicionada a imagem original permite que os dispositivos finais percam cerca de
5% das transmissoes e ainda assim sejam capazes de reconstruir o firmware original (FUOTA-
WORKING-GROUP, 2018).

Um problema inerente ao algoritmo anteriormente citado € que para perdas de
pacotes maiores que o programado, percebe-se que € inviabilizado o processo de atualiza¢do do
firmware daquele dispositivo (ou grupo de dispositivos). Desta forma o percentual de redundancia

deve ser acrescido de forma a ter uma maior taxa de sucesso no processo de atualizacdo.

2.4.3 Sincronizacdo

O comando AppTimeReq foi especificado para que os dispositivos LoRaWAN sincro-
nizem seus reldgios. Como a manutencao do tempo ndo € confidvel em determinadas aplicagdes
a especificagdo determinou uma maneira de corrigir os drifts no relégio dos dispositivos, pro-
porcionando a disponibilizacdo de um reldégio GPS preciso que possa ser usado para atualizar
constantemente o reldgio dos dispositivos (FUOTA-WORKIN-GROUP et al., 2018). Os coman-
dos relacionados a esta especificagdo sdo enviados na porta 202 para distinguir das portas de
aplicacdo. Todavia esta € uma implementacdo ndo obrigatdria desde que a aplicacdo seja capaz

de garantir a confiabilidade do reldgio do dispositivo final.

2.5 Padrao DLMS

O padrao DLMS - Device Language Message Specification € uma linguagem global-
mente aceita para dispositivos de medi¢ao inteligente, mas que pode ser facilmente adaptavel a
qualquer aplicacdo IoT devido suas caracteristicas de interoperabilidade, eficiéncia e seguranca.
Esta padronizacgao foi publicada em 2002 internacionalmente, a coletanea da especificagdo é
dividida em cores (blue, green, yellow e white book) cada uma cobrindo um estagio do padrao.

O DLMS especifica os perfis de comunicacdo especificos da tecnologia utilizada
(midia fisica, seja sem fio ou fisica), o modelo de dados (desde a estruturagdo dos dados
compartilhados, com perfis de acesso) e o protocolo de mensagens (determinando o formato

da mensagem de cada servigco disponibilizado). Este padriao € usado em mais de 60 paises e
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implementado por mais de 150 fornecedores somando a quantidade de mais de 1.000 tipos de
dispositivos certificados, podendo utilizar qualquer rede para fornecer solu¢do de comunicagao

completa e eficiente.

2.5.1 Modelagem

O modelo de dados especificado no padrao DLMS € orientado a objetos, neste padrao
existem 3 componentes principais, seguem:

* COSEM - Companion Specification for Energy Metering, um modelo de objeto que pode
ser utilizado na pratica para a descri¢dao de qualquer aplicagdo;

* DLMS - o protocolo da camada de aplicagdo que converte os dados mantidos pelos objetos
criados na aplicacdo em mensagens que sdo trocadas pelos servigos;

* OBIS - Object Identification System, um gigantesco sistema de terminologias utilizados
para classificacdo e criagcdo de objetos.

A especificacio DLMS/COSEM possuia uma linha de abordagem composta por trés
etapas as quais podem ser observadas na figura 4.

A modelagem deste padrao fornece blocos genéricos de construgao para modelar
qualquer funcionalidade, o modelo ndo contempla caracteristicas internas especificas de imple-
mentagdo, o que garante a interoperabilidade ja citada. O primeiro estdgio listado na figura 4
(Modelagem), € especificado no Blue Book, neste livro se encontra as classes de interface (/C) do
COSEM, seguido do padrao de reconhecimento OBIS o qual € utilizado para identificar instancias
das classes implementadas que podem ser também chamadas de objetos, estes por fim sdo as
funcionalidades da aplicagdo.

Os estagios 2 e 3 sao especificados no Green Book, neste livro é apresentado a
DLMS/COSEM Aplication Layer, que especifica os servicos que podem ser utilizados para
estabelecer uma conexao lgica entre um cliente e um servidor (1 ou mais), permitindo o acesso
aos atributos e métodos dos objetos COSEM. Também € especificado como as mensagens da
camada de aplicacdo podem ser transportadas por varios meios de comunicacao, cada perfil
de comunicagdo carrega seus protocolos especificos para suportar o DLMS/COSEM Aplication
Layer. Vale ressaltar que qualquer implantacdo em larga escala demanda fortes sistemas de
segurancga provendo protecdo e privacidade dos dados e a garantia da prestacdo de servigos aos
consumidores, ndo € diferente para os sistemas de medi¢do de energia, logo, neste livro também

¢ abordado a pilha de seguranga implementada na especificacao.



35

Figura 4 — Abordagem de trés etapas DLMS/COSEM.

1. Modelling COSEM Interface Objects

Register O.n
Artribure(s) Data Type
1. logical_name (s13tc) | petet-string

2. value [dyn.) | instance sg i
3. scaler-unit (static) | scal_ugd o

Methods) 9
‘:

1. resst

Protocol Services to access
attributes and methods

2. Messaging Communication Protocol

Messages :
Service _|d( Class| Id, Instance_|d, Attribute_Id/Method Id )

Encoding: ( APDU )
|c:o 01|00/ 03| 01| 01| 01| 08| 00 |FF 02|

3. Transporting

\\\\\\\\\\“
gj/’// /) /'// /

Fonte: DLMS/COSEM Architecture and Protocols, 2020.

O DLMS fornece ferramentas de seguranga integrados em varias camadas, desde
mecanismos de identificagdo e autenticacao de clientes e servidores, até direitos de acesso a
atributos e métodos especificos de objetos implementados na aplicagcdo. Os dados cifrados podem
ser adaptados conforme cada implementacgdo, deixando a cargo do desenvolvedor decidir qual
algoritmo de criptografia utilizar, todavia, destaca-se todo o suporte que a especificacio fornece
para que as adaptagdes sejam feitas de maneira mais facilitada.

Esta dissertagdo ndo tem como objetivo se aprofundar no padrao DLMS COSEM,
limitando-se a apresentar caracteristicas principais do mesmo e focar no uso deste como ferra-
menta para padroniza¢do do processo de FUOTA, tomando como ponto de partida a implementa-
cdo dos servicos basicos de leitura e escrita dos objetos (read e write) e o objeto principal para o
processo de atualizacdo de firmware, o image transfer especificado no livro azul da especificacao

DLMS.
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2.5.2 Estrutura de Objetos

A Secao 4 do livro azul apresenta um panorama resumido de como os objetos de
interface (instancia de um /C) € usado para fins de comunicacdo entre cliente e servidor. O
documento faz uso da técnica de modelagem de objetos onde um objeto € uma coletanea de

atributos e métodos, na figura 5 € possivel observar o modelo geral de um IC.

Figura 5 — Modelo geral de uma IC - DLMS/COSEM.

Class name Cardinality class_id, version

Attributes Data type Min. Max. Def. Short name
1. logical_name (static) | octet-string X

2. .. (..) X + 0x...
3. .. (...) X + 0x...
Specific methods (if required) m/o

1. X+ 0x...
2. X+ 0x...
3. X+ 0x...

Fonte: DLMS/COSEM Architecture and Protocols, 2020.

O atributo representa as caracteristicas principais de um objeto, alterar o valor de
um atributo pode afetar o comportamento do objeto acessado. De acordo com a especificagdo, o
primeiro atributo de qualquer objeto é o logical name, este atributo € parte da identificacao do
objeto. Um servidor DLMS/COSEM pode prever duas formas de identificacdo dos objetos, o ja
citado logical name - LN e o short name - SN, a op¢ao por um ou outro se dd a adaptabilidade as
mais diversas tecnologias de comunicacdo que podem ser usadas, enquanto o LN usa 6 octetos
para identificacdo, o SN usa apenas 2 octetos, o que tras beneficios na redu¢do do uso de dados
em determinadas ocasioes.

Objetos que compartilharem caracteristicas usuais sdo generalizados como um /C
usando uma identificagdo denominada class id. Em um IC, atributos e métodos sao descritos
uma vez para todos os objetos. Para permitir uma maior flexibilidade, os fabricantes podem
adicionar métodos e atributos proprietarios a qualquer objeto, todavia, os atributos e métodos
obrigatérios devem ser preservados, mesmo quando ndo utilizados em sua completude.

Conforme a especificacio DLMS/COSEM foi evoluindo ao longo do tempo, algumas
IC foram melhoradas, o que gerou revisoes, todo class id, possui um identificador revision

associado, que permite que clientes e servidores diferentes possam se comunicar, mantendo
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compatibilidade entre versdes. Cada atributo também possui um tipo de dado associado, tentar
alterar o valor para um tipo de dado ndo suportado ocasionard uma mensagem de erro na execugao

do servico, mas € uma falha segura e programada preservando a integridade dos dados originais.

Os tipos de dados suportados pelo DLMS/COSEM podem ser visualizados na Figura 6.

Figura 6 — Tipos de dados usados por atributos de objetos COSEM.

Type description Tag® Definition Value range

-- simple data types

null-data [0]

boolean [3] boolean TRUE or FALSE

bit-string [4] An ordered sequence of boolean values

double-long [5] Integer32 -2 147 483 648,

2 147 453 647

double-long-unsigned [6] Unsigned3z2 D...4 294 967 295

[7] Tag of the *floating-point” type in IEC 61334-4-41:1996, not
usable in DLMS/COSEM. See tags [23] and [24]
octet-string [9] An ordered sequence of octets (5 bit bytes)
vigible-string [10] An ordered sequence of ASCII characters
[11] Tag of the “time® type in IEC 61334-4-41:1998, not usable in
DLMS/COSEM. See tag [27]

utfé-string [12] An ordered sequence of characters encoded as UTF-8

bed [13] binary coded decimal

integer [15] Integerd -128...127

long [1E] Integerié -32 TB8...32 TET

unsigned [17] Unsigned8 0...255

long-unsigned [18] Unsigned16 0...65 535

long64 [20] | Intzgerc4 -2% 2%

longG4-unsigned [21] | UnsignedB4 0...251

enum [22] The elements of the enumeration type are defined in the | 0...255
Aftribute description or Method description section of a COSEM
IC specification.

float32 [23] QCTET STRING (SIZE(4)) For formatting,

float6d [24] | OCTET STRING (SIZE(8)) see 4.1.6.2.

date-time [25] OCTET STRING SIZE(12))
o o ) For formatting,

date [26] QCTET STRING (SIZE(5)) see 4161

time [27] OCTET STRING (SIZE(4))

-- complex data types

array [1] The elements of the array are defined in the Aftrbute or Method
description section of a COSEM IC specification.

structure [2] The elements of the structure are defined in the Attribute or
Method description section of a COSEM IC specification.

compact array [19] Frovides an alternative, compact encoding of complex data.

-- CHOICE For some COSEM interface objects attributes, the data type may be chosen at
instantiation, in the implementation phase of the COSEM server. The server always
shall send back the data type and the value of each attribute, so that together with
the logical name an unambiguous interpretation is ensured. The list of possible data
types is defined in the “Attribute description™ section of a COSEM IC specification.

* The tags are as defined in Clause 9.5 of DLMS UA 1000-2 Ed. §.0:2014.

Fonte: DLMS/COSEM Architecture and Protocols, 2020.
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2.5.3 Servigos

O modelo de interface COSEM especificado no DLMS UA 1000-1 é projetado para
uso com uma variedade de perfis de comunicacao para trocar dados entre cliente e servidor, para
cada um destes perfis a camada de aplicacio DLMS/COSEM AL fornece uma séries de servicos
denominados xDLMS, com estes servigos os atributos e métodos de objetos COSEM podem ser
acessados.

Para servidores que implementam a forma de identificacio logical name, os servigos
disponibilizados sdo:

* Get - utilizado para solicitar dados de um determinado atributo de um objeto COSEM;;
* Set - utilizado para alterar dados de um determinado atributo de um objeto COSEM;
* Action - utilizado para ativar métodos de um determinado objeto COSEM.

Para servidores que implementam a forma de identificacdo short name, os servigoes
disponibilizados sdo:

* Read - utilizado para solicitar dados de um determinado atributo de um objeto COSEM;
* Write - utilizado para alterar dados de um determinado atributo de um objeto COSEM e
também para ativar métodos de um determinado objeto COSEM.

Além destes servigos ja citados o servidor DLMS também pode independente da
forma de identificagdo implementada disponibilizar os seguintes servicos:

* Data notification - servi¢o em que o servidor envia dados periodicamente sem a necessidade
de uma solicitagdo de leitura;

* Event notification - servico em que o servidor reporta um evento (podendo incluir dados
complementares) sem a necessidade de uma solicitacdo de leitura;

* Information report - servico em que o servidor envia informagdes diversas (implementagdo
de usudrio) sem a necessidade de uma solicitacdo de leitura.

Com os servigos citados e os objetos descritos na especificacao, o servidor DLMS é

capaz de atender qualquer requisito de aplicacdo necessdria, dada sua grande versatilidade.
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3 METODOLOGIA DE DESENVOLVIMENTO

Neste capitulo apresenta-se o protocolo proposto para realiza¢do de uma atualizagao
de firmware que pode ser aplicado para atualizacdo do proprio dispositivo ou dispositivos
terceiros (third party). Desta forma o capitulo divide-se em: Consideracdes, descrevendo
as principais consideragdes para escolhas na definicdo do design do protocolo; Design do
Protocolo, descrevendo as caracteristicas principais, funcionalidades, dispositivos de seguranca,
configuracdes possiveis para propiciar maior adaptabilidade ao meio fisico de comunicagdo e
limitacdes; Materiais, descrevendo as ferramentas e materiais utilizados para a montagem do
setup de validacao; Avaliacao, apresentacdo de outro protocolo ja utilizado que atende o0 mesmo
fim do protocolo proposto; e Métricas, apresentando as métricas utilizadas para comparagdo do
protocolo proposto com o protocolo apresentado, identificando as vantagens e desvantagens de

cada protocolo.

3.1 Consideracoes

Conforme apresentado no Capitulo 1 e 2, devido as caracteristicas da IoT (grande
variedade de dispositivos, protocolos, arquiteturas), determinar uma solu¢do tnica para qualquer
problema de projeto é um processo complexo. No caso da atualizacdo de firmware ndo € diferente,
cada protocolo ou tecnologia de comunicacao pode fornecer um framework que possibilite uma
maior facilidade no processo de FUOTA, todavia uma mesma organiza¢do pode possuir uma ou
mais solugdes com tecnologias e protocolos diferentes. Padronizar o processo pode reduzir de
maneira relevante o tempo e custos de desenvolvimento, infraestrutura alocada, pessoal alocado,
dentre outros.

Tomando como exemplo uma solucdo como os medidores de energia elétrica, embora
0s mesmos normalmente nao sejam dotados de médulos de comunica¢do, podem receber NIC'’s -
Network Interface Card’s que possibilitem que o dispositivo possa se comunicar com servidores
para envio e recebimento de dados (de medi¢do) e até a atualizacdo de firmware. Se um fabricante
pretende fornecer mais de um tipo de tecnologia de comunica¢do (LoRa, NB-1oT, Cat-M1, BLE,
dentre outros), muito provavelmente para cada solu¢cdo um protocolo especifico deveria ser
implementado para gerenciar a transmissdo da imagem de firmware.

O protocolo proposto leva em consideracdo que qualquer meio fisico pode ser

utilizado para a transmissdo de uma imagem de firmware, sejam eles protocolos de comunicagao
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sem fio (LoRa, tecnologias LTE, BLE, etc), comunicac¢ao serial, dentre outros. Desta forma, o
protocolo necessita de flexibilidade de configuracdo dada as limitagdes de cada tecnologia (taxa
de dados, interferéncias fisicas que ocasionem perda de pacotes, e até tolerancia a ataques como
bit-fliping, Man-in-the-middle, etc).

As principais caracteristicas elencadas no protocolo proposto sdo:

* Interoperabilidade - pode ser utilizado em qualquer tipo de aplicagdo inteligente, com os
mais diversos protocolos de comunicacao;

* Eficiéncia - com as possibilidades de configuragdes disponiveis, pode maximizar o po-
tencial da tecnologia de comunicagdo utilizada, evitando que alguma tecnologia seja
sub-utilizada, maximizar a taxa de sucesso, € em alguns casos reduzir o consumo de dados
e energia com a otimizagao proporcionada pelas configuracdes personalizadas;

» Seguranca - camada adicional que pode ou nio ser utilizada de acordo com a tecnologia

de comunicagdo selecionada, agregando uma maior protecdao no processo de atualizacao.

3.2 Design do Protocolo

Para dar inicio a descri¢do do design do protocolo, inicialmente pretende-se apresen-
tar o objeto principal que serd usado para a transferéncia de imagem, a partir desse objeto, serdo
apresentadas melhorias e casos de uso que permitem um melhor aproveitamento do potencial da

especificacdo utilizada como referéncia.

3.2.1 Image Transfer

Conforme apresentado no Capitulo 2, o livro azul da especificacio DLMS insere
a defini¢cdo das classes de interface (ICs - Interface Classes) e cita como elas sdo convertidas
em objetos (instancia do /C), que em sequéncia possuem seus atributos e métodos. Para a
execucdo da transferéncia de imagem, o padrao DLMS possui um /C denominado Image Transfer,
instancias dessa classe (objetos) sdo enumeradas com o class id de nimero 18 e até a edi¢dao 14
da especifica¢do usava-se a versao 0 (zero), que implementa 7 atributos e 4 métodos como pode
ser observado na Figura 7.

Os 7 atributos implementados pelo objeto de transferéncia de imagem guardam
informagdes importantes sobre o andamento do processo, ja os métodos sdo as acdes executadas

para atingir o objetivo final, a atualizacdo da imagem. A seguir cada um dos atributos € descrito:
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Figura 7 — Especificacdo da IC Image transfer

Image transfer 0...n class_id = 18, version =0
Attributes Data type Min. Max. Def. Short name
1. legical_name (static) octet-string X
2. image_block_size (static) double-long-unsigned x + 0x08
3. image_transferred_blocks_status (dyn.) bit-string x + 0x10
4. image_first_not_transferred_block_ (dyn.) double-long-unsigned X+ 0x18
number
5. image_transfer_enabled (static) boolean X + 0x20
6. image_transfer_status (dyn.) enum X + 0x28
7. image_to_activate_info (dyn.) array X + 0x30
Specific methods m/o
1. image_transfer_initiate (data) m X + 0x40
2. image_block_transfer (data) m X + 0x48
3.  image_verify (data) m X + 0x50
4. image_activate (data) m x + 0x58
Fonte: COSEM Interface Classes and OBIS Object Identification System, 2020.

Logical name - identifica a instancia do objeto image transfer;

Image block size - guarda o valor do tamanho do bloco da imagem que pode ser tratado,
este valor ndo pode exceder o tamanho maximo que servidor suporta, logo esse valor é
uma propriedade do servidor;

Image transferred blocks status - guarda informagdes sobre o status de transferéncia de
cada bloco de imagem, um array de bits é instanciado para representar a quantidade de
blocos da imagem completa e para cada bloco um valor individual pode ser atribuido (0 =
nao transferido, 1 = transferido);

Image first not transferred block number - guarda o nimero do primeito bloco nao trans-
ferido (mapeado no array de bits citado no item anterior) e ao fim do processo o valor
retornado deve ser igual (ou superior +1, de acordo com a implementa¢do) ao nimero total
de blocos calculados (obtido a partir da divisdo do tamanho da imagem pelo tamanho do
bloco da imagem);

Image transfer enabled - guarda a informacgao se o processo de transferéncia esta habi-
litado ou ndo (FALSE = desabilitado, TRUE = habilitado), a invoca¢ao dos métodos de
transferéncia de blocos retornardo erro se o processo ndo for habilitado e a habilitacio é
realizada a partir do método 1 ,Image Transfer Initiate;

Image transfer status - guarda o status atual do processo de transferéncia, os valores
possiveis sdo enumerados de 0 a 7, sendo eles: image transfer not initiated, image transfer

initiated, image verification initiated, image verification successful, image verification
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failed, image activation initiated, image activation successful e image activation failed,
 Image to activate info - guarda as informagdes relacionadas a imagem transferida (e pronta
para ativacao).

Ainda sobre o dltimo objeto, as informagdes da imagem pronta para ativagdo sao
geradas como resultado do processo de verificagcdo da imagem, em edi¢des anteriores da especifi-
cacdo DLMS um dos passos obrigatdrios era a confirmacao dessas informagdes, o qual se tornou
opcional em edigdes posteriores. Caso as informacgdes sejam checadas antes da ativagdo, este
objeto deve retornar uma estrutura contendo o tamanho da imagem para ativacdo, a identificacao
e a assinatura da imagem, a seguir uma descri¢do mais completa.

* Image to activate size - € o tamanho da imagem a ser ativada apresentada na forma de
dados como octetos;

» Image to activate id - é a identificacdo da imagem a ser ativada, este campo € adaptavel
na implementacao, podendo carregar informac¢des como fabricante, tipo de dispositivo,
versao, revisdo, patch de corre¢des, dentre outros dados;

» Image to activate signature - € a assinatura da imagem a ser ativada, o algoritmo para
assinar as imagens de firmware ndo sao abordados na especificacdo, ficando a cargo do
fabricante definir o que melhor atende sua aplicagdo, levando em consideracdes fatores
como robustez, garantia de confidencialidade, integridade, mas também considerando fato-
res como complexidade para embarcar em dispositivos com baixo poder de processamento,
pouca memoria e consumo de dados ao transferir pacotes.

Quanto aos métodos, como pode ser observado na Figura 7, a instancia do objeto
image transfer, implementa 4 métodos bdsicos, seguem:

 Image transfer initiate - método que inicia o processo de transferéncia de imagem, carrega
uma estrutura contendo duas informagdes principais para o inicio do processo, a identifica-
¢do da imagem (apresentada em octetos) e o tamanho da imagem (também apresentada
em octetos ndo ultrapassando o tamanho maximo de um tipo double-long-unsigned. Apds
invocar com sucesso este método o objeto image transfer status € setado para 1, um array
de bits € inicializado com tamanho definido igual ao tamanho da imagem (e valor zerado),
e o primeiro bloco ndo transferido € setado para o valor O (zero);

* Image block transfer - método que ao ser invocado transfere um bloco da imagem, o
pacote de dados é composto por uma estrutura contendo o nimero do bloco e o valor

do bloco (bloco da imagem de firmware). Apds invocar com sucesso este método o bit
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correspondente no array de bits que representa a imagem completa € setado para o valor 1
(um) e o primeiro bloco nao transferido € atualizado para o valor subsequente ao bloco
recebido;

Image verify - método que verifica a integridade da imagem antes da ativagdo, podendo
retornar sucesso, falha tempordria, ou outras razdes (implementac¢ido do usudrio), caso o
resultado do processo seja sucesso o objeto Image to activate info ird guardar as informa-
¢Oes da imagem ja citadas no topico relacionado, caso o resultado seja de falha além do
retorno a invocac¢ao do método, informacao do status ainda podera ser coletado no objeto
image transfer status;

Image activate - método que ativa a imagem transferida, caso a etapa de verificacdo da
imagem ndo tenha sido realizada, o método de ativacdo realiza a etapa adicional de verificar
a imagem antes da ativagdo. Assim como o método anterior, a invocacao pode retornar
sucesso, falha tempordrio ou outras razdes (implementa¢ao do usudrio). Tanto em caso
de sucesso como falha, a leitura do objeto image transfer status pode ser realizado para
confirmacgdo ou recuperacio do resultado do ultimo processo realizado;

O processo de atualizagdo de imagem de firmware pode ser executada seguindo um

script simples composto por 7 etapas:

3.2.2

1 - obtenc¢do do tamanho do bloco da imagem pelo cliente que ird realizar a transferéncia
(etapa opcional);

2 - inicializag¢do do processo de transferéncia da imagem pelo cliente;

3 - transferéncia dos blocos da imagem do cliente para o servidor;

4 - cliente checa se toda a imagem foi transferida ou se é necessario a recuperagdo de
blocos;

5 - servidor verifica integridade da imagem (solicitada pelo cliente, ou por conta propria
caso o cliente ignore a etapa de verificagdo);

6 - cliente verifica as informag¢des da imagem para ativagcdo (etapa opcional);

7 - servidor ativa a imagem (a ativacao sempre € solicitada pelo cliente).

Push

Para a otimizagao do processo de firmware update uma segunda IC também especifi-

cada no livro azul € bastante ttil, o Push. Esta IC configurdvel permite que mensagens DLMS

possam ser enviadas para um destinatdrio sem que uma solicitagdo explicita ocorra. O Push pode
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ser inicializado a partir de um gatilho como:
* um agendamento;
* um valor monitorado que atinge limiares superior ou inferior;
* um evento local.

A modelagem do Push € direcionada a eventos, cada caso de uso (evento assincrono
de envio de dados) requer uma instancia de um push setup, esta configuracdo € composta por um
push object list (lista de objetos implementados que serdo reportados nesse push), configuragdes
de envio (define parametros de randomizacdo, retentativas, dentre outros), por fim um push
method que executa a a¢ao do envio configurado por meio do servigo de data notification.

Na Figura 8 € possivel observar todos os objetos e métodos implementados pelo /C -
Push setup, identificado pelo class id de nimero 40 e version 0 (zero), optou-se por apresentar a
versao 0 (zero) deste IC (da edi¢do 12 da especifica¢do publicada em 2014) por conta da sua
simplicidade em comparacdo a dltima versdo (2), que implementa outros objetos e métodos que

sdo opcionais.

Figura 8 — Especifica¢do da IC Push setup

Push setup 0...n class_id = 40, version =0

Attribute (s) Darta type Min. Max. Def. Short name
1. logical_name (static) | octet-string X

2. push_object_list (static) | array x + 0x08
3. send_destination_and_method (static) | structure x + 0x10
4. communication_window (static) | array X + 0x18
5. randomisation_start_interval (static) | long-unsigned x + 0x20
6. number_of_retries (static) | unsigned x + 0x28
7. repetition_delay (static) | long-unsigned x + 0x30
Specific methods m/o

1. push (data) m x + 0x38

Fonte: COSEM Interface Classes and OBIS Object Identification System, 2014.

Os atributos randomisation start interval, number of retries e repetition delay estao
diretamente relacionadas a estratégia que serd abordada posteriormente para otimizagao do
processo de transferéncia de imagem, estes pardmetros permitem que a operagdo simultanea
de uma grande quantidade de dispositivos ndo ocasione colisdes na camada de comunicagao.
Partindo do pressuposto que embora um evento de push possa ocorrer simultaneamente em
diversos dispositivos, o uso de valores randomicos para atraso no envio dos dados pode ser

aplicado, aumentando a taxa de sucesso dos dados recebidos pelo servidor de rede.
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Na Figura 9 € possivel observar como a estratégia de resposta com atraso randomico
pode contribuir para a maximizagao da taxa de sucesso do processo. Com uma pequena quanti-
dade de dispositivos, ao se encaminhar um comando multicast ao grupo, mesmo que todos os
dispositivos respondam imediatamente, um gateway com multiplos canais € apto a tratar todas
as respostas simultaneas. Todavia, conforme o nimero de dispositivos cresce neste grupo, a
taxa de sucesso tende a reduzir, dado que as mensagens de confirmagdo/solicitacdo sdao perdidas
(pacotes perdidos ilustrados com o "x"), o uso de respostas com atraso randomico permite um
balanceamento do tempo de uso dos canais de comunicagdo, evitando as perdas de pacotes e
necessidade de retransmissdes (envio da resposta com tempo randomico dentro de um valor

maximo pré-definido, ilustrado com cores dentro da escala minima/médxima).

Figura 9 — Envio multicast com resposta imediata x resposta com delay randomico

w Application Server

w Application Server

TIME DELAY

immediately

MIN DELAY

m LoRa Network Server

m LoRa Network Server

random time

MAX DELAY

Fonte: Figura do autor.

3.2.2.1 Processo de atualizacdo otimizado

Conforme apresentado na Secdo 3.2.1 (Image Transfer), o processo de atualizacao de
um dispositivo pode ser executado seguindo 7 etapas simplificadas. O processo original embora
robusto ainda € passivel de otimizacdes, principalmente nos quesitos economia de dados, taxa de
efetividade e escalabilidade. Para melhor ilustrar o processo as 7 etapas ja apresentadas foram

organizadas em um fluxo que pode ser observado nas Figuras 10 e 11.

3.2.2.2  Pontos de falha

A partir desta secdo, alguns pontos do processo originalmente proposto serao ana-

lisados com maior critério levantando possiveis pontos de falha e melhorias propostas que
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possibilitem a maximizacao da taxa de efetividade do processo de atualizacdo de firmware.

De acordo com o fluxo de atualizagdo de firmware apresentado pela especificacao
tomada como referéncia, apenas as etapas 2 e 3 (inicio do processo de transferéncia e transferéncia
de blocos, respectivamente), podem ser utilizados no modo multicast (transferéncia para diversos

dispositivos simultineamente).

3.2.2.2.1 Diversidade de versdes de firmware

A etapa 1 do fluxo proposto na especificacdo € classificada como opcional, todavia é
possivel perceber um ponto de falha ao se adotar a estratégia de nao obten¢ao do tamanho do
bloco da imagem suportado, dado que em campo, comumente diversas versoes de hardware e
firmware de dispositivos podem coexistir, logo a configuragdo e/ou leitura inicial deste valor
(que € editavel para permitir maior adaptabilidade) torna-se uma etapa crucial. Apenas ler ou
configurar este atributo ja poderia ser uma solucdo simples, todavia em uma aplicagdo comum,
esta etapa deveria ser realizada individualmente, dado que o envio multicast do comando de
leitura e/ou configuracdo ocasionaria uma alta taxa de perda de pacotes de resposta (necessarios
para a confirmagdo do processo), reduzindo a taxa de efetividade e aumentando o uso de dados
com retentativas.

Desta forma propde-se uma estratégia mais elaborada que garante economia de dados
e maior taxa de sucesso com uso do IC push apresentado anteriormente.

A proposta para o problema listado envolve tornar obrigatorio a etapa 1, normali-
zando o valor do tamanho de bloco entre todos os dispositivos que serdo atualizados e em seguida
fazendo a leitura do valor como etapa de confirmagao. Ambos os passos podem ser realizados
como comando de massa (multicast), fazendo a implementa¢do de um método adicional que
retorne o valor do tamanho de bloco configurado, mas com delay aleatdrio, esta funcionalidade é
possivel estendendo o objeto image transfer em conjunto com a funcionalidade do push, onde o
método de leitura receberia os parametros de randomisation start interval, number of retries €
repetition delay.

Com esta implementacdo, independente se a atualizagdo € de algumas dezenas,
ou alguns milhares de dispositivos, o parametro de randomizagdo passado como argumento
do método, impediria que todos os dispositivos respondessem ao mesmo tempo a solicitacao
multicast, respondendo todos dentro de um intervalo aleatério configurado, e com possibilidade

de repeti¢cdes forcadas para garantir que a resposta chegue ao solicitante.
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Figura 10 — Fluxo do Firmware Update, etapas de 1 a 4.

Cliente DLMS (Seridor de Imagem de Fift) Servidor DLMS (Dispositivo Final)

Configura image transfer enabled = TRLUE (FALSE a qualguer momento encessa o processo.

. S——

‘ itmage_transfer_enahled = true ‘

‘ FUOTA iniciado ‘

T
|
(OPCIOMAL) Leitura do atributo image_block_size suportado pelo dispositiva. 1

(OPCIOMAL)Y Caso salicitado, semidor responde com owvalor suportada.

“Tricia processo (ndmdual ou multicass, Métoda ifmage transfer init tontends idenfiicacds & Amanhe do ©
Ty,

Servidor responde com resultado do processo.

MAD = Reiniciar processaol

AR

Sucessa?

Si = Prosseguir com fluxo de atualizagdol

Envio de blocos do Py {individual ou multicast). Met¥o image block transfer contenda id do bloco e

daddo
| (OPCIONAL) Servidor responde com resultado do processo.
| |
| MAQ = Continua erwiandol ; |
T Ultimao blaca? |
sl 4
| |
i SIM = Seguir para etapa de recuperagio de i
| [ o
i hlocos perdidos! Estratégia 1i

Leitura dao bit array image_transferred hlock status (array que representa total de hlocos da imagem.
FALSE = hloco perdido, TRUE = hloco recebido com sucessao.

Servidor responde a reguisigdo.

Envio de blocos perdidos.

(QPCIOMALY Servidar responde com resultado do processo.

MAD = Continua enviandal

={magem completa

5IM = Sequir para etapa de verificagdo da
imagerm!

Estratépgia 2

Leitura do atributo image_first_not_transferred_hlock_number ¢valor do 1° hloco da imagem perdidao).
Walor retornado em HEX (UINT32 size).

Y
Ty

Servidor responde a requisicdo.

Envio de hlocos perdidos.

- -

(OPCIOMAL)Y Senidar responde com resultado do processo,

- N T

MAQ = Continua enviandal

1% bloco perdido ==
tamanho da imagem

SIM = Sequir para etapa de verificacdo
imagem!

Fonte: Figura do autor.

3.2.2.2.2 Perda de pacotes de confirmag¢do em comandos multicast

A etapa 2, inicializagc@o do processo de transferéncia da imagem, € uma das etapas

listadas como possivel de ser realizada em massa (assim como a de transferéncia de blocos, etapa
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Figura 11 — Fluxo do Firmware Update, etapas de 5 a 7.
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Fonte: Figura do autor.

3). E possivel observar um ponto de falha que pode reduzir drasticamente a taxa de efetividade
do processo de atualizacdo, dado que para poucos dispositivos e muitos gateways dentro da drea
de cobertura existe a possibilidade que todas as respostas sejam tratadas pelo receptor.

Todavia, para o caso de uma grande quantidade de dispositivos (0 mais comum em
uma aplicagdo real) existe a limitacdo dos gateways que ao tratar a recep¢cdo de uma transmissao
recebida em um de seus canais, os demais pacotes que chegam sao perdidos (o uso de gateways
com mais canais embora mais caro, também possui limitagdes, gateways mais caros ainda nao
passam de algumas dezenas de canais). Mesmo que a camada fisica possua a capacidade de dar
vazao a todas as solicitagdes, ainda existe o gargalo da aplicacdo, que também deveria ser capaz
de tratar algumas centenas ou milhares de respostas simultaneamente.

Assim como na proposta anterior, uma alteracdo no método 1 image transfer initiate

do objeto image transfer, permitiria em associacdo com o push, a alteracdo da resposta imediata,
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para uma resposta com tempo randdmico, com repeticdes programadas e com delay entre as
repeticdes, garantindo que a taxa de sucesso no processo seja maximizada, e tanto a camada
de comunicacao, como a de aplicacdo, ndo sejam sobrecarregadas no caso de um comando em

massa para uma grande quantidade de dispositivos.

3.2.2.3 Pontos de melhoria

3.2.2.3.1 Recuperagdo de pacotes - Estratégia 1

A etapa 4, recuperacao de blocos perdidos € listada como uma etapa que deve ser
realizada individualmente (unicast), propde-se que esta etapa seja realizada em massa (multicast),
todavia com alteracdes no fluxo visando otimizac¢ao do processo com significante redugdo de
downlinks e uplinks.

Na proposta os dispositivos que passam por processo de atualizagdo sdo agrupados
em subgrupos de aplicacido multicast divididos em regides geograficas (dentro de uma cidade por
exemplo, podem existir zonas, bairros, ruas, quadras) e randomicamente, um dispositivo de cada
grupo serd solicitado o bit array que representa os blocos recebidos e ndo recebidos da imagem.

Com operagodes logicas simples (OR), o servidor pode montar uma lista de blocos
que devem ser retransmitidos, e como possivelmente, estes blocos foram perdidos por mais de
um dispositivo, a retransmissdo pode ser realizada multicast, reduzindo drasticamente o consumo
de dados, colisdes e tempo de atualizacdo de todos os dispositivos globalmente. Apds o envio
dos blocos perdidos uma nova solicitacao do bit array deve ser realizada para novos dispositivos
aleatdrios selecionados dentro dos subgrupos, até que os dispositivos aleatdrios retornem que
todos os blocos da imagem foram recebidos.

Importante ressaltar que, com uso de pacotes de dados contratados de redes publicas,
o custo de um downlink multicast para uma quantidade ilimitada de dispotivos é o mesmo que
um downlink unicast, logo esta otimizacao reduz drasticamente os custos de manutencao dos

dispositivos em campo.

3.2.2.3.2 Confirmag¢do de imagem completa

Tomando como referéncia a estratégia 1 da etapa 4 citado anteriormente, vale
salientar que devido a aleatoriedade € possivel que os dispositivos randomicamente selecionados

sejam outliers (pontos fora da curva), podendo assim existir dispositivos dentro dos subgrupos
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que ainda possuem blocos faltantes da imagem. Desta forma ainda € necessdrio um passo
adicional (existente também no fluxo comum de atualizacdo), a confirmagdo de que a imagem
estd completa, esta confirmacgdo pode ser realizada solicitando novamente o bit array de cada
dispositivo, todavia isto pode gerar um overhead da rede dependendo do tamanho da imagem.
A estratégia 2 do fluxo comum propde a leitura do atributo image first not transferred
block number, uma adaptacdo com criagdo do método de leitura deste atributo com atraso
aleatério € proposto, desta forma, um comando multicast pode ser enviado para todos os
dispositivos, e o servidor pode montar uma nova lista de blocos perdidos que podem ser enviados
multicast. Novas rodadas podem ser realizadas até que todos os dispositivos retornem que a

imagem foi completamente transmitida.

3.2.2.3.3 Recuperacgao de pacotes - Estratégia 2

Como ja citado, a etapa de recuperacgdo € listada na especificacdo como uma etapa
unicast, que pode ser realizada com duas estratégias que entregam o mesmo resultado: leitura do
atributo que retorna o bit array completo que representa a imagem ou leitura do ultimo bloco
ndo transferido. A estratégia 1 citada anteriormente ¢ uma combinacao das duas estratégias,
beneficiando a reducao do uso de dados, dado que a estratégia 1 melhorada permite um avango
significativo no tempo do processo de recuperagdo, além da quantidade de downlinks dada a
otimizagdo j4 citada.

O uso apenas da estratégia 2 com a otimizacao citada no tépico anterior (método
com atraso aleatdrio para leitura do ultimo bloco transferido), ja pode sozinha entregar uma
reducgdo consideravel no tempo e consumo de dados, ficando a cargo do desenvolvedor analisar

0s custos computacionais para o servidor de aplicacao que trata o envio das imagens.

3.2.2.3.4 Verificacdo da imagem

A etapa de verificagdo da imagem ¢ listada na especificagdo como uma etapa in-
dividual, propde-se a criacdo de um método com resposta com atraso aleatdrio, otimizando o

consumo de dados com um unico downlink multicast e evitando o overhead da rede.
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3.2.2.3.5 Ativacdo da imagem

A etapa de ativacdo da imagem € outro comando listado na especificagdo como
uma etapa individual, propde-se a criagdo de um método com resposta com atraso aleatorio,
optimizando o consumo de dados com um tnico downlink multicast e evitando o overhead da

rede.

3.2.2.3.6 Confirmacdo da ativacdo da imagem

A etapa de confirmacdo de ativa¢do da imagem ¢ listada na especificacdo como uma
etapa individual onde se realiza downlinks constantes (pooling) solicitando o status da operagao
de ativacao, propde-se a criacdo de um método de resposta com atraso aleatdrio, optimizando o
consumo de dados com um tnico downlink multicast e evitando o overhead da rede. Propd-se
ainda a criagao de um método que pode ser acionado automaticamente apds o salto do bootloader
para a aplica¢do, informando o status do processo sem necessidade de leitura prévia por parte do
servidor, este envio podendo ainda ser configurado com atraso aleatério e repeticdes forcadas,

aumentando as chances de que a informagao chegue até a aplicagao.

3.2.2.3.7 Método adicional - blocos perdidos

Visando um aumento de performance na etapa de recuperacao de pacotes, tomando
como exemplo o caso do uso da rede LoRaWAN, o payload 1til de uplink gira em torno 51
bytes, ao se realizar a leitura do ultimo bloco ndo recebido, boa parte é desperdicada, dado que o
dispositivo informa apenas uma informagdo que contem 4 bytes (nimero do tltimo bloco ndo
recebido).

Embora o DLMS/COSEM possua um cabegalho que também consome parte deste
payload qtil, propde-se a otimizagdo com a criagdo de um método que retorne os 10 dltimos
blocos nao recebidos (totalizando 40 bytes de dados), restando ainda 11 bytes para o cabecalho
do protocolo. Esta estratégia permite uma melhoria significativa no processo de recuperacdo
tanto na estratégia 1 como na 2, reduzindo o nimero de downlinks realizados o que impacta no
tempo global do processo de otimizacao e custos de manutengdo da rede.

Este método pode ser criado com parametro de entrada, desta forma, se agrega
adaptabilidade ao tipo de tecnologia de comunicag¢do utilizada, no exemplo citado temos um pior

caso da rede LoRa (que limita os uplinks a 51 bytes), mas no uso de tecnologias LTE, podemos
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ter uma taxa de dados maior com limitagdao de 1500 bytes aproximadamente, dependendo da

tecnologia e do médulo utilizado (varia para cada fabricante).

3.2.2.4 Resumo do processo de atualiza¢do otimizado

Nas Figuras 12 e 13 € possivel observar como ficou o processo de atualizacio
otimizado, todas as 7 etapas originalmente propostas no padrao DLMS foram adaptadas para
serem executadas via comando multicast reduzindo tempo e consumo de dados amparado pelo
uso de configuracdes de randomicidade e criacdo de métodos adicionais conforme jé citado. A
método de recuperacao de blocos perdidos pode ser executada apenas com a estratégia 1.2, ou
com a sequéncia de estratégias 1.1 seguido da estratégia 1.2, acelerando o processo e reduzindo

o uso de dados.

3.3 Materiais

Como ja descrito ao longo do texto, o padrdo apresentado € interoperdvel, logo
independente da plataforma selecionada as funcionalidades podem ser garantidas desde que a
especificacdo seja respeitada durante a implementacdo. Atualmente no mercado, quando se trata
de sistemas embarcados, boa parte das implementagdes fazem uso de microcontroladores de
arquitetura ARM.

Para definir quais materiais seriam adotados para uso nos experimentos, pesou sobre
a decisdo o fato de o autor ter trabalhado na implementa¢do do padrao apresentado para uma
empresa cliente. A empresa atualmente desenvolve uma série de produtos de medi¢do de dgua,
luz, gés, além de outras solucdes de internete das coisas que fazem uso de microcontroladores
de arquitetura ARM, mais especificamente, fabricadas pela ST Microelectronics. Desta forma
foram usadas placas desenvolvidas para aplicagdes finais que sao apresentadas no Apéndice A.
Vale ressaltar que as placas utilizadas sdo de dispositivos em producao, ou seja, sdo produtos
que atualmente sao comercializados e que possuem algumas centenas de unidades ou dezenas
de milhares de dispositivos instalados em campo (dependendo da solucdo), o que fortalece a

capacidade da implementacdo apresentada.



Figura 12 — Fluxo do Firmware Update modificado, etapas de 1 a 4.
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Fonte: Figura do autor.



Figura 13 — Fluxo do Firmware Update modificado, etapas de 5 a 7.
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3.4 Avaliacao/Analise

Durante o texto foi relatado a falta de padronizacdo no processo de atualizacao de

firmware, cada fabricante tem a liberdade para criar seu proprio protocolo, a LoRa Alliance em

2019 tomou a iniciativa de especificar um modelo, alguns players como SENET e MURATA ja

incorporam este modelo em suas interfaces.

A prépria ST Microelectronics ja fornece frameworks que seguem o modelo citado

para algumas familias de controladores, como € o caso da familia STM32WL, a biblioteca

fornecida implementa funcionalidades j4 apresentadas anteriormente, como as especificacdes

de multicast e clock sync, agregando mais recentemente as funcionalidades da especificacao

Fragmented Data Block Transport, responsdvel pelo gerenciamento da transmissao da imagem.

Esta biblioteca fornece ainda um bootloader que alem de gerenciar a inicializacdo da aplica¢do
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principal, pode processar a substitui¢do da imagem por uma nova apds o processo de transmissao.

Todo o processo € apresentado em application notes, para os dispositivos da familia
WL por exemplo, € disponibilizado o documento AN5554 - LoORaWAN® firmware update over
the air with STM32CubeWL, que explica como utilizar o modelo geral do FUOTA, fornecendo
0s componentes necessarios para a execucao.

Uma consideracdao importante que deve ser feita, refere-se ao fato de que até o
momento, apenas foi descrito o processo de atualizagdo propriamente dito, considerando que
todas as configuracdes relacionadas a classe do dispositivo LoRa e configuragdo do grupo
multicast ja foram realizadas previamente. O application note citado aborda esta configuragcao
(e pode ser tomada como referéncia para mais detalhes). Para os ensaios serdo considerados
dispositivos configurados como classe C, mas o modelo apresentado nao impede que dispositivos
classe A e B possam usar o0 mesmo método, visto que para a recepcao de blocos, os dispositivos

mudam para classe C para a transmissdao da imagem em modo continuo.

Figura 14 — Fluxo completo do Firmware Update

End device AS

ssionReq LoRaWAN FUOTA
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Wait for Class C
rendez-vous Fragmentdl
ragmentsZ
- Data block
I splitinn
mentt fragments
Full file received
| —
SFU process | BFU scope fo_r delta generation and
. update of device firmware

Fonte: ST Microelectronics, AN5554.

Na Figura 14 é possivel observar o fluxo de atualizacdo de firmware executado

pelo framework da ST, neste pode ser observado que as configuracdes de rede para possibilitar
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Figura 15 — Fluxo de transmiss@o de blocos para Firmware Update

End-device : Network
o End-device Network MAC R
application MAC layer e application
layer layer
]
Device waiting for Class-C
I
Device Sync/Rx window ON MCPS . Req (Frag?l)
Frag#l (201) 3 MCPS . Req (Frags2)
MCPS.Ind(Frag#l) = = [ ———————————————— MCPS.Req (Frag#2
« — Frag#2 (201) Data
MCPS . Ind (Frag#2) [T oo fragments
......... — broadcasted
MCPS.Ind (Frag#n-1)
MCPS.Ind(Frag#n)
Add proprietary user procotol when the |data block
has been fully reconstructed
Data block transferred/Rx window OFF When the last
T fragment has

L | |~ been received,
‘ | start the Update

End device Application server Agent.
Fonte: ST Microelectronics, AN5554.

comandos multicast ¢ mudanga para classe C sdo as etapas iniciais (o padrdo apresentado
pressupde que esta configuragdo foi realizada previamente, dado que o foco é o processo de
transmissdo e recuperacdo de blocos, culminando com a ativagdo da imagem) seguidas da
transmissao da imagem e ativacdo da mesma.

Na Figura 15 € possivel ter uma visdo micro do processo de transmissao de blocos
(principal diferenciacdo do padrdo proposto para o protocolo agora apresentado, e tantos outros
do mercado), a fragmentacdo é realizada pela prépria pilha fornecida, todavia se faz necessario
um protocolo proprietario adicional, visto que a especificacdo Fragmented Data Transport
specification nao fornece uma maneira de informar ao servidor que todos os blocos foram
transmitidos corretamente.

Como € inerente as tecnologias LPWAN a possibilidade de perda de pacotes (seja
por atrasos, pacotes corrompidos, indisponibilidade de gateways, etc), o protocolo agrega um
algoritmo de redundancia como ferramenta para garantir a recep¢do da imagem completa. Desta
forma apds a transmissdao completa, o dispositivo mantém sua janela de recep¢do aberta para
receber um nimero "X"de blocos de redundancia. Assim, apds uma sessao de FUOTA o
dispositivo final pode tentar montar a imagem completa usando os fragmentos de redundancia
recebidos.

O servidor de aplicacdo € o responsavel por fragmentar o firmware a ser enviado, as-

sim como gerar os fragmentos de redundancia. O nimero maximo de fragmentos de redundéancia
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Figura 16 — Principio do algoritmo de reconstru¢ao

E:BzandBS

E fragments lost

=[] & [e2] = [or] & PeC

[Re] = [e] & [2] @ [es] & [o+] | [re] = [o1] I 0 <@ [o]

Fonte: ST Microelectronics, AN5554.

pode ser equivalente ao nimero total de fragmentos da imagem, limitar a uma quantidade menor
de fragmentos de redundancia é de responsabilidade do servidor de aplicagdo, alertando-se que
quanto menor a quantidade de fragmentos de redundancia, menores serdo as chances de que o
dispositivo consiga montar a imagem completa no fim do processo.

O documento fornecido pela ST fornece um algoritmo em linguagem Python que
gera 100% de redundancia, ou seja, o dobro de dados € enviado para que o dispositivo tenha
maiores chances de sucesso no processo completo. Este algoritmo gera uma matriz de paridade
onde cada fragmento de redundancia é composto por alguns dos fragmentos enviados com
operacdes XOR entre si.

Na Figura 16 € possivel ver um exemplo do algoritmo de reconstrugdo, neste processo
a pilha faz uso do algoritmo LDPC - Low-Density Parity-Check (em portugués, codigo de
verificacdo de paridade de baixa densidade), que estd contido da especificacdo referente ao
processo de fragmentacao.

No exemplo 4 blocos sdo enviados (B1-B4) e posteriormente dois fragmentos de
redundancia (R1-R2). Na ocorréncia de perda dos blocos B2 e B3, a redundancia R1 contém B1
e B2, e R2 contém B1, B2, B3 e B4. Logo € possivel obter B2 em uma operacao XOR entre Bl e
R1, assim como B3 pode ser obtido com uma operacdo XOR entre R1, R2 e B4.

E perceptivel que o fragmento R1 é uma operacio XOR simples e requer pouco
tempo computacional para resolver se comparado ao segundo. Este é um fator importante no
processo, um algoritmo que pode aumentar bruscamente a complexidade das operacdes pode se
tornar um impeditivo para dispositivos com limitagdes de poder de processamento, memoria e
energia.

Neste caso especifico temos a complexidade 6n?.

Diversos outros fatores podem ser levantados em relacdo ao processo, principalmente

quando imagens de firmware podem alcancgar algumas centenas de kilobytes, dividir esta imagem
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em pequenos blocos de 32 bytes (devido limitacdes da rede LoRaWAN) faz com que se obtenha
alguns milhares de fragmentos a serem transmitidos, este valor multiplicado por 2, devido aos
fragmentos de redundéncia.

Por fim, vale salientar, que mesmo apds todo o processo, existe a possibilidade de o
dispositivo ndo conseguir recuperar a imagem completa, algo completamente possivel em um
caso real, se ocorrer uma alta perda de pacotes (ocasionado por problemas técnicos por exemplo)
e no pior dos casos, os fragmentos de redundancia que continham o bloco necessirio também
terem sido perdidos. Como jé citado, o protocolo ndo fornece um modo de que o servidor
conheca o status da imagem no dispositivo final, logo todo o processo deve ser reinicializado o
que gera altos custos de consumo de dados, gasto de energia do dispositivo (problema critico

quando dispositivos de classe A ou B) e tempo.

3.5 Métricas

Com o dispositivo programado com a implementagao do cédigo, devidamente cadas-
trado no servidor, alguns ensaios iniciais podem ser realizados em busca de responder alguns
questionamentos relativos a efetividade da proposta. Para responder a estes questionamentos
algumas métricas podem ser utilizadas, algumas métricas podem ser mais adequadas para um
tipo de tecnologia de comunicac¢do, mas nao muito conveniente para outras tecnologias. Como
os ensaios foram focados no uso da rede LoRa as seguintes métricas foram listadas.

e Total de downlinks;

* Total de uplinks;

» Taxa de eficicia do processo de atualizacdo;
» Tempo total do processo de atualizacao.

Cada experimento foi realizado 10 vezes inicialmente com 1 dispositivo, posterior-
mente com 3 dispositivos e finalmente com 7 dispositivos, na Figura 17 € possivel observar os
dispositivos selecionados para os ensaios. Os dados obtidos serdo apresentados em uma tabela
comparativa entre os algoritmos avaliados para posterior andlise dos resultados.

Embora nao exista um protocolo bem definido para atualizacdo de firmware da
aplicacdo com uso de redes LTE (CAT-M, NB-IoT), como ocorre com a especificacio LoRaWAN,
alguns ensaios foram realizados com dispositivos que embarcam mddulos de tecnologias LTE
com o objetivo inicial de demonstrar a interoperabilidade do padrao, agregando total independén-

cia da midia fisica para transmissao da imagem. Na Figura 18 € possivel observar o dispositivo



59

Figura 17 — Dispositivos utilizados nos ensaios.

Fonte: Figura do autor.

utilizado, este dispositivo faz uso de um microcontrolador STM32WB55 e na placa podemos des-
tacar como principal diferenca em relacdo a versdo LoRaWAN, o médulo NB-IoT do fabricante

TELIT e uso de antena externa para garantir melhor captacdo do sinal LTE.

Figura 18 — Fotocélula NB-IoT.

Fonte: Figura do autor.

Outro ponto que foi verificado com os ensaios com tecnologia LTE foram relaciona-
das a possibilidade de configura¢do do tamanho maximo do bloco, ja que diferente da tecnologia
LoRa que se limita a 51 bytes por downlink, com as tecnologias LTE é possivel fazer envio de
pacotes de até 1,5 KB. O que se espera demonstrar é que, com a flexibilidade ofertada pelo

protocolo, as configuracdes permitem otimizar o uso da rede com significativa redu¢do do tempo

de atualizagio.
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4 RESULTADOS

Neste capitulo sdo apresentados os resultados dos ensaios realizados para validar
a efetividade do protocolo proposto. Para estes ensaios foi gerado um firmware denominado
blink_led_v1r0, esta aplicagdo como o proprio nome determina, ird apresentar um padrdo
de alteracao pré-determinado de alteracdo no led do dispositivo. Esta imagem gerada tem
aproximadamente 10 KB de tamanho (mais precisamente 10.052 bytes), ja incluso a assinatura
adicionada no fim da imagem. O processo utilizando a rede LoRa foi configurado com tamanho
de bloco de 32 bytes, logo 315 blocos devem ser agendados para que a imagem completa seja
transferida.

Visando inicialmente avaliar o tempo total de atualizacdo (seja com sucesso ou falha)
dos dispositivos, foram realizados 10 ensaios com 1, 3 e 7 dispositivos, os ensaios sdo melhores
descritos a seguir:

* Ensaio 1 - uso do framework disponibilizado pela ST com algoritmo de redundéncia;
* Ensaio 2 - uso do algoritmo padrao proposto na especificacdo DLMS;
* Ensaio 3 - uso do algoritmo DLMS modificado conforme proposta.

Na Tabela 1 € possivel observar os resultados dos primeiros ensaios realizados
com o objetivo inicial de avaliar o ganho em tempo no processo de atualizacdo. No uso do
framework € possivel observar que o acréscimo de dispositivos no processo de atualizacdo
ndo tende a incrementar significantemente o tempo total de atualizagdo, dado que sempre a
quantidade de blocos transmitidos serdo iguais, portanto a variagdo tende a ser relacionado a
alguma indisponibilidade ou atrasos nas solicitagdes ao servidor LNS. No uso do padrao DLMS é
perceptivel que existe um incremento no tempo total de atualiza¢do conforme mais dispositivos
foram intruduzidos nos ensaios posteriores, isso se deve ao fato de as perdas de pacotes que
ocasionalmente ocorrem, na etapa de recuperagdo serem realizadas de maneira individual. Por

fim, no uso do padrao DLMS modificado, o incremento no tempo total de atualizacdo conforme

Tabela 1 — Tabela de comparagdo entre algoritmos de atualizacdo de firmware, tempo total de
atualizacao em minutos.

Algoritmo 1 Dispositivo 3 Dispositivos 7 Dispositivos
Framework 109m 112m I111m
DLMS 59m 71m 98m

DLMS Modificado 59m 61m 67m
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Tabela 2 — Tabela de comparagao entre algoritmos de atualizacdo de firmware, efetividade da

atualizagdo.
Algoritmo 1 Dispositivo 3 Dispositivos 7 Dispositivos
Framework 1S 3S 2S 5F
DLMS 1S 3S 7S
DLMS Modificado 1S 3S IN

Tabela 3 — Tabela de comparacao entre algoritmos de atualizac@o de firmware, total de downlinks.

Algoritmo 1 Dispositivo 3 Dispositivos 7 Dispositivos
Framework 637 632 635
DLMS 353 426 576
DLMS Modificado 354 367 402

novos dispositivos sdo adicionados ao processo € bem menor se comparado ao algoritmo anterior,
isso se deve ao fato do processo de recuperagdo de blocos ser otimizado, onde se reenvia multicast
os blocos perdidos relatados por um dos dispositivos do grupo, restando poucos pacotes a serem
recuperados aos demais dispositivos.

A partir dos ensaios anteriores ainda foram possiveis obter resultados de efetividade
do processo, ou seja, quantos dispositivos foram atualizados com sucesso (S) ou falha (F). Na
Tabela 2 € possivel observar que os resultados foram iguais para os trés algoritmos ao atualizar 1
ou 3 dispositivos simultaneamente, todavia, quando o processo foi realizado com 7 dispositivos,
o framework nao obteve bom resultado, conseguindo atualizar com sucesso apenas 30% dos
dispositivos. E perceptivel que sem um algoritmo de confirmacio da completude da imagem
implementada adicionalmente sobre a camada do framework, conforme novos dispositivos forem
adicionados, a taxa de sucesso tende a diminuir. De maneira diferente, ao usar o DLMS obtem-se
a vantagem de j4 existir um algoritmo bem definido e seguro que permite alcancar o sucesso de
todos os dispositivos, exceto quando algum evento adverso relacionado ao dispositivo ou a rede
impedir que o processo seja concluido.

Na Tabela 3 € possivel observar os resultados relacionados ao consumo de dados,
esta tabela € importante para mensurar o custo de manutencdo da rede, dado que na contratagao
de dados, o custo de uplink tende a ser bem pequeno em relacao ao de downlink, logo reduzir
a quantidade de downlinks é mais relevante para o processo de atualizagdo. Nesta tabela
¢é perceptivel que no uso do framework a variacdo € insignificante, podendo ser atrelado a

problemas ao solicitar o agendamento de downlink junto ao LNS. No uso do DLMS padrao,
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Tabela 4 — Tabela de comparagdo entre algoritmos de atualizacao de firmware, total de uplinks.

Algoritmo 1 Dispositivo 3 Dispositivos 7 Dispositivos
Framework 0 0 0
DLMS 45 122 290
DLMS Modificado 44 82 150

Tabela 5 — Tabela Comparativa - Ganhos com a implementa¢do do DLMS modificado (ensaio
com 7 dispositivos).
| Taxa de sucesso Total de Uplinks Total de Downlinks Tempo total

Framework +250% 0% -36,69% -39,64%
DLMS 0% -48,28% -30,21% -31,63%

percebe-se que existe um incremento na quantidade de downlinks conforme mais dispositivos
sdo inseridos no processo de atualizacdo. No uso do DLMS modificado existe o incremento na
quantidade total de downlinks, mas o valor tende a crescer de maneira mais equilibrada mesmo
com o acréscimo de novos dispositivos.

Por fim ainda foi possivel obter informagdes a respeito do total de uplinks necessarios
para o total processo de atualizacdo com cada um dos trés algoritmos. Na Tabela 4 € possivel
observar que o framework nao possui uma quantidade de uplinks computada, isso se deve ao fato
de nao existir um algoritmo implementado para verificacdo da completude da imagem ou envio
de fragmentos faltantes (ficando a cargo do desenvolvedor inserir esta camada por conta propria),
logo, se a imagem ndo foi montada completamente mesmo com o algoritmo de reconstrucio, o
processo termina com falha conforme j4 observado.

Na Tabela 4 ainda € possivel observar que nas duas variagdes do DLMS conforme se
insere novos dispositivos, ocorre um incremento na quantidade de uplinks para que a atualiza¢ao
de firmware ocorra com sucesso, todavia, assim como ocorre na Tabela 3, este incremento €
mais discreto na execucdao do DLMS modificado, devido a otimizagdo na etapa de recuperagao
de blocos que reduz a quantidade de solicitacdes questionando os blocos de imagem que ndo
foram recebidos.

Na Tabela 5 € possivel observar os ganhos obtidos com o uso da proposta, foi possivel
alcancar uma reducdo de 30 a 40% no tempo total do processo de atualizacdo (tomando como
base o tempo até q o ultimo dispositivo seja atualizado ou falhe). Ainda foi possivel observar
uma reducio de 33% em média no consumo de dados tomando como referéncia a quantidade de

downlinks, e quase 50% de reduc¢ao no consumo de uplinks quando se compara a proposta ao
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Tabela 6 — Tabela de resultados, firmware update com uso do NB-IoT (bloco = 256 bytes).
Métrica Resultado Obtido

Uplinks 14
Downlinks 48
Tempo Total 16m

Tabela 7 — Tabela de resultados, firmware update com uso do NB-IoT (bloco = 1024 bytes).
Métrica Resultado Obtido

Uplinks 11
Downlinks 21
Tempo Total Tm

processo padrao de atualizagdo. Quanto a taxa de sucesso, embora ndo seja possivel observar
ganhos no uso da proposta quando comparada ao processo padrio de atualizacdo, estima-se
que os resultados sejam significativos com grandes quantidades de dispositivos, considerando-
se experiéncias ndo relatadas, mas acumuladas durante o desenvolvimento de projetos para
empresas clientes.

Realizou-se ainda um ensaio com a rede NB-IoT, visando demonstrar a adaptabili-
dade do padrdo apresentado a qualquer tipo de tecnologia selecionada, se realizou o processo
de atualizacdo de firmware com um dispositivo (devido as limitacdes de placas e planos de
dados disponiveis), mas buscou-se demonstrar que a personalizacdo das configura¢des possiveis,
permitiram o uso dos potenciais da tecnologia reduzindo significativamente o tempo total de
atualizacao.

Na Tabela 6 € possivel observar os resultados obtidos no processo de atualizacio de
firmware de um dispositivo via NB-IoT com o DLMS modificado e com um tamanho de bloco
limitado a 256 bytes (a tecnologia permite pacotes de até 1,5 KB). E possivel observar que com
apenas 48 downlinks foi possivel enviar a imagem completa, contra 350 em média na tecnologia
LoRa. Da mesma forma, os uplinks necessarios para todo o processo (incluindo a recuperacao
de blocos) reduziram significantemente correspondendo a cerca de 25% de uplinks necessarios
com a outra tecnologia analisada. Por fim, como esperado, o tempo total reduziu drasticamente
atingindo a marca de 16 minutos conta aproximadamente 1 hora via rede LoRa.

Por fim, no dltimo experimento, para demonstrar que os resultados ainda poderiam

ser melhores se as configuragdes fossem otimizadas para a tecnologia utilizada atualmente,
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reconfigurando o tamanho de bloco para 1024 bytes, foi possivel reduzir para menos da metade
a quantidade de tempo necessdrio para a atualizacdo completa da imagem de firmware do
dispositivo, com significativa redu¢do na quantidade de downlinks, todavia, vale salientar que
neste tipo de tecnologia, a precificacdo de consumo de dados ndo ocorre por quantidade de
downlinks/uplinks, mas pela quantidade de dados trafegados, logo, o ganho efetivo € relacionado

apenas ao tempo de execugdo. Estes resultados podem ser observados na Tabela 7.
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5 CONCLUSOES E TRABALHOS FUTUROS

Esta dissertacdo se prop0Os a responder duas questdes principais:

1 - E possivel padronizar o processo de atualizacio de firmware pelo ar? Com base
no dados apresentados, pode-se concluir que sim, € possivel ter uma padroniza¢ao no processo
de atualizacao de firmware ndo sé pelo ar, mas em qualquer meio de comunicagao. O padrao
DLMS se mostra muito robusto, ndo a toa é um protocolo implementado em mais de 1000
dispositivos certificados além de ser usado em mais de 60 paises. O padrdo permite nao apenas
atualizar o préprio dispositivo, mas também dispositivos terceiros contanto que ambos utilizem o
mesmo padrao reforcando a padronizacao no processo. Além dos pontos listados ainda pode ser
levantado como diferencial a facil configuracao de dispositivos de seguranga permitindo que o
dispositivo atenda este requisito essencial atualmente.

2 - Com esta padronizacdo algum diferencial da tecnologia de comunicag¢ao utilizada
pode ser subutilizada, reduzindo as vantagens da padronizacdo? Durante os ensaios também
foi perceptivel que por conta da adaptabilidade do protocolo é possivel extrair o mdximo
da tecnologia de comunicagao selecionada, logo dentre as vantagens de padronizar pode ser
ressaltado beneficios como: menor tempo de desenvolvimento, menor custo de desenvolvimento,
menor custo de manuteng¢do, previsibilidade e maximizagdo dos potenciais da rede no processo
devido a configuracio personalizada.

Para responder as questdes anteriores trés algoritmos foram comparados, o primeiro
baseado na especificacdo publicada pela LoRa Alliance, o segundo baseado na especificagdo
do padrao DLMS e o terceiro uma proposta de melhoria no fluxo do anterior, agregando maior
robustez e opcdes de configuracdo que proporcionaram economia de dados e de tempo na
execucdo do processo de atualizagdo.

Os ensaios com uso do primeiro algoritmo baseado na especificacdo ndo foram
totalmente conclusivos, ja que o algoritmo ndo apresenta um método de confirmacdo que a
imagem foi transmitida e em casos em que a rede apresente grande instabilidade é bem provavel
que o processo falhe dado que o dispositivo ndo serd capaz de remontar a imagem. Uma
implementagdo que preenchesse esta lacuna poderia ter sido realizada, mas este ndo era o
objetivo da dissertacdo, dado que o framework utilizado € bastante engessado nao permitindo
facil portabilidade para outros controladores de outras familias do mesmo fabricante, muito
menos para controladores de terceiros. Ponto negativo em relacdo ao médulo DLMS que é

facilmente portdvel para qualquer controlador dado que o protocolo propriamente dito abstrai as
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camadas de hardware, bastando que os drivers para comunicacao e uso de flash sejam reescritos
respeitando a regra de instanciagdo dos mesmos.

O uso do padrao DLMS ja garante um grande avanco, dada a robustez do protocolo.
E perceptivel nos resultados que a taxa de sucesso no processo de atualizagdo de firmware nio se
altera (a0 menos com pequenas amostras) ao usar o protocolo padrao ou modificado, todavia o
consumo de dados e o tempo total de execugdo sofreram uma redugao significativa de até 36% e
39% respectivamente.

Ainda relacionado a comparacdo das duas versdes do protocolo DLMS, pode se
estimar que as alteracdes podem surtir um grande efeito relacionado a taxa de sucesso na execug¢ao
da atualizacdo de grandes quantidades de dispositivos simultaneamente (leia-se centenas ou
milhares), dado que sem o uso de comandos multicast com respostas com atraso, a possibilidade
de ocasionar gargalos na rede cresce o que levari muitos dispositivos a falhar no processo por
aparente falta de resposta (em qualquer implementacdo é necessario estipular uma quantidade
maxima de retentativas para evitar gastos desnecessarios de recursos).

Como os ensaios foram executados principalmente com uso da tecnologia LoRa, foi
possivel entender os principais fundamentos desta tecnologia elencando seus pontos fortes e
fracos, permitindo um maior entendimento sobre o funcionamento nio sé desta tecnologia, mas

também sobre os fundamento da Internet das Coisas.

5.1 Trabalhos Futuros

A partir da problematizagao apresentada e dos ensaios realizados alguns trabalhos

em potencial podem ser vislumbrados como pesquisas futuras.
5.1.1 Delta Update

O firmware update delta é uma atualiza¢ao que consiste na transmissao apenas das
partes da imagem que sofreram alteragdes, ndo sendo necessdrio a transmissdao completa para
atualizar o dispositivo. Este tipo de atualizacdo pode promover significativa redu¢do no tempo

total do processo além de reduzir o consumo de dados.
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5.1.2 LoRa

As estratégias a seguir referem-se exclusivamente a dispositivos com tecnologia

LoRa.

5.1.2.1 Dispositivo Classe B

Os ensaios foram realizados com dispositivos classe C, como exposto no decorrer
da dissertacdo a configuracdo de uma sessao multicast pode ser para um grupo classe B ou C.
Quando o dispositivo fica constantemente em classe C o consumo de energia € um pouco maior
devido a janela de recep¢ao ficar constantemente aberta. No caso dos dispositivos classe B,
além das janelas RX1 e RX2 o dispositivo pode sair do modo de baixo consumo em horérios
programados para abrir nova janela de recep¢do. Validar este processo com dispositivos classe A
que mudam para classe B durante o processo de atualizacdo avaliando o consumo de energia é
um estudo vélido para reforcar a versatilidade do modelo proposto.

Esta € uma estratégia que pode ser combinada ao firmware update delta para disposi-
tivos com fonte de energia limitada, otimizando o processo e garantindo ainda uma boa vida ttil

da bateria.

5.1.2.2 Retransmissdo de pacotes entre dispositivos

Por fim, uma ultima estratégia que pode ser favordvel aos dispositivos classe C
(que nao possuem restricao de energia) é o processo de retransmissdo de blocos perdidos entre
dispositivos. Esta estratégia pode permitir uma significativa reducdo no consumo de dados
quando se faz a contratacdo de planos de dados de uma rede publica. Como a frequéncia de
Sub-GHz utilizada pela tecnologia LoRa € ndo licenciada, ainda existem faixas de frequéncia que
podem ser usadas para esta comunicagdo entre dispositivos sem afetar a rede a qual fazem parte.

Com estas consideracgdes, percebe-se que ainda existe muito a ser explorado nesta
area para conceber um mecanismo totalmente funcional e padronizado para atualizacdo de
dispositivos, espera-se que esta dissertacdo possa contribuir com outras pesquisas dentro do

mesmo escopo permitindo a evolugdo destas aplicagdes no mercado.
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APENDICE A - MATERIAIS UTILIZADOS

A.1 Hardware

Do ponto de vista de previsibilidade, atualmente as solu¢des que embarcam o padrdo
apresentado fazem uso de controladores de arquitetura ARM, fabricado pela ST Microelectronics,
das familias STM32WB, STM32WLE e STM32G0O. Em ordem de apresentagcdo, tem-se um
system-on-chip que integra um microcontrolador de alto desempenho de 2 nticleos (M0+ e M4)
associado a um transceptor de radio LoRa com capacidade até 10x mais de armazenamento se
comparado ao controlador da familia GO. Em seguida tem-se um segundo sistem-on-chip de
menor capacidade, com um nucleo M4 e memoria flash e RAM equivalente a 1/4 do anterior. Por
fim, tem-se um microcontrolador Cortex MO+ que dependendo da aplicacao foi associado a um
transceptor LoRa da linha SX/2xx e em algumas aplica¢cdes que fazem uso de tecnologias LTE
(NB-IoT, CAT-M1), foi associado a médulos de comunicacao de fabricantes como Thales, Telit
ou Quectel.

Para os experimentos realizados optou-se por escolher uma placa que embarca um
IC (Integrated Circuits) STM32WLES5CC, este controlador atualmente € utilizado em 4 produtos
na linha de produ¢do da empresa cliente, como solugdes para iluminagdo publica e medidores de
fldidos. Este controlador mediano possui boas caracteristicas de configuracdo, como pode ser
observado no diagrama do circuito na figura 19.

Este controlador foi selecionado com a intencdo que pudesse ser facilmente inte-
grado a sistemas existentes para permitir que sensores e atuadores se comuniquem com uso da
LoRaWAN. Além disso, dentre as caracteristicas deste microcontrolador, ainda se pode destacar:

* Memoria - com até 256 KB de armazenamento, € possivel desenvolver um bootloader
robusto para verificacdo da imagem com algoritmos de criptografia mais seguros, além de
maior drea para desenvolvimento da aplicacdo final e armazenamento de dados;

* Conectividade - possui diversas op¢des como SPI, I2C e serial, possibilitando o uso de
outros circuitos integrados para as mais diversas implementacoes;

» Seguranca - possui acelerador em hardware para algoritmos de criptografia como AES

128/256, possui deteccao de adulteracdo para reldgio;
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Figura 19 — Diagrama do circuito - STM32WLESCC
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Fonte: ST Microelectronics, folha de dados.
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A.l1.1 Dispositivo para ensaios

Para os ensaios deste trabalho foi selecionado uma solu¢do desenvolvida para ilumi-
nacdo publica, este produto embarca um microcontrolador STM32WLE com transceptor LoRa
embutido, seu firmware foi desenvolvido com base nos padrdes ji apresentados, possuindo em
sua aplicacao um servidor DLMS apto a gerenciar o processo de atualizacdo de firmwate. Na
figura 20 € possivel ter uma visdo superior do dispositivo sem encapsulamento, acoplado em
uma base de testes que fornece a tensdo de rede 110/220 V simulando uma lumindria. Na figura
21 € possivel observar o mesmo dispositivo agora com seu case de acrilico que fornece prote¢ao
contra dgua e poeira, além de atuar como difusor para o sensor de luminosidade utilizado para

controle automatizado da luminéria (dimerizagao).

A.2 1IDE e ferramenta de DEBUG

Para desenvolvimento com os microcontroladores S7, a ferramenta mais atual dispo-
nibilizado pelo fabricante € o kit de desenvolvimento STM32CUBE, que possui a aplicacio MX

para rapida configuracio de periféricos de hardware com interface grafica amigavel como pode
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Figura 20 — Imagem superior do dispositivo fotocélula sem case de protecao.

Fonte: Figura do autor.

Figura 21 — Imagem frontal do dispositivo fotocélula com case de protecao.

Fonte: Figura do autor.

ser observado na figura 22. Este software pode ser utilizado como base para a geragao do projeto
para desenvolvimento em uma série de IDE’s, ndo se limitando a fornecida pelo fabricante.

A segunda aplicagdo utilizada é o STM32CUBE IDE, um ambiente de desenvolvi-
mento integrado que permite maior facilidade para configuracdo do projeto gerado pela aplicacao
anterior. Nesta aplicacdo além do desenvolvimento, também € possivel realizar o debug com a
ferramenta necesséria. Na figura 23 € possivel observar a interface da aplicacao.

Por fim, como ferramenta de debug, optou-se por utilizar o J-Link versdo EDU, uma
ferramenta fornecida pela Segger, que € suportada pela IDE utilizada e que da suporte a uma
vasta gama de processadores e ambientes de desenvolvimento, com um grande diferencial contra

a ferramenta da ST, possibilita breakpoints ilimitados. O fornecedor da ferramenta disponibiliza
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Figura 22 — Software STM32CUBE MX
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Fonte: Figura do autor.

Figura 23 — Software STM32CUBE IDE
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Fonte: Figura do autor.

ainda um suite de aplicativos que facilita a gravacao, leitura da flash, protecdo da memodria,
console para impressdo de informagdes do debug, dentre outras ferramentas. Na figura 24 ¢

possivel observar a ferramenta citada.



76

Figura 24 — Sonda de debug Segger J-Link

Fonte: Segger, folha de dados.

A.3 Software

Para a comunicac¢do com os dispositivos finais foram utilizados servidores executados
em instancias AWS - Amazon WEB Sercice, este servidor faz uso de uma API (Application
Programming Interface) para se conectar ao LNS (LoRa Network Server) utilizado (podendo ser
publico como Everynet, ou privado como Chirpstack), tratando os uplinks e agendando pacotes
de downlink permitindo as leituras e acdes necessdrias para o sucesso da atualizacio de imagem.

O protocolo implementado no servidor de aplicacdo segue a risca a especificacao
DLMS/COSEM, com as devidas modificagdes propostas que permitem a otimizacao de per-
formance. Linguagens utilizadas, configura¢des, arquitetura da infraestrutura e outros pontos
relacionados a aplicacdo ndo sdo foco deste trabalho, foram implementadas por terceiros seguindo
o especificado e toma-se como pressuposto que a especificacao foi seguida, dada a aprovacao
entre cliente e servidor DLMS na troca de dados.

Para alguns ensasios especificos visando avaliar otimizagdo do tempo, alguns scripts
que agendam a transmiss@o dos blocos foram descritos em Python, podendo desta forma comparar

eficiéncia de mudangas que podem ser realizadas nas estratégias apresentadas.

A.4 Infraestrutura de rede

Para os ensaios foi utilizado a rede publica LoRa da ATC, o servidor de rede LoRa
(LNS - LoRa Network Server) que possibilida o cadastro dos dispositivos, criar conexdes que
possibilitem a integracdo com o servidor de aplica¢do dentre outras funcionalidades € o Everynet,

na figura 25 € possivel ter uma visdo sobre o painel de controle deste servidor onde um dispositivo
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ficticio estd em foco apresentando suas configuracdes e chaves de seguranca (a imagem tem um
desfoque aplicado na barra lateral esquerda que agrupa os dispositivos cadastrados visando a
protecdo de informagdes de dispositivos reais atualmente instalados em campo).

Figura 25 — Servidor de rede LoRa - Everynet, cadastro de dispositivo.
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Fonte: ATC.

A ATC possua uma ampla infrafestrutura de rede instalada em todo o pais com
gateways outdoor espalhados em todas as capitais e nas principais cidades. Para garantir uma
melhor cobertura de sinal que possibilite gerar variacdes nos ensaios, além da infraestrutura
de rede j4 instalada, fez-se uso de um gateway indoor configurado para funcionar na rede da
ATC. Na figura 26 € possivel observar o dispositivo citado, denominado loT Femto Gateway, o

dispositivo utilizado pode ser encontrado pelo modelo WLRGFM-100.

Figura 26 — IoT Femto Gateway.

Fonte: Figura do autor.
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A.5 Firmware

O firmware embarcado nas solugdes foi desenvolvido baseado em algumas regras,
estas regras estdo especificadas em livros e documentos publicos e privados (no caso da es-
pecificagdo DLMS/COSEM que deve ser adquirida), as principais regras e especificagdes que
nortearam o desenvolvimento sdo:

* Blue Book Cosem Interface Classes and OBIS Object Identification System;
Green Book DLMS/COSEM Architecture and Protocols;
Barr Group Embedded C Coding Standard,

Design Patterns for Embedded Systems in C: An Embedded Software Enginnering Toolkit;
LLVM Coding Standards.

Os dois primeiros livros especificam o padrao utilizado e adaptado para o processo
de atualizacdo de firmware. O primeiro livro de padrao de codificacdo (BARR, 2018), referéncia
na drea, foi adotado visando a minimizacao de bugs no firmware, agregando ainda capacidade
de manutencgdo e portabilidade, requisitos necessarios devido ao c6digo embarcar uma série de
solugdes com controladores diversificados.

O livro de padrdes de design (DOUGLASS, 2011) foi adotado devido as diversas
recomendacdes de programagdo em linguagem C contidas, com exemplos e métodos de mitigacao
de riscos apresentadas, além de consideragdes sobre a programacgdo para dispositivos com
recursos limitados e inclusdo de tpicos relevantes sobre maquinas de estado (altamente relevante
devido a grande quantidade de c6digo produzida com diversos estados possiveis).

Ainda foram consideradas as boas praticas apontadas nos padrdes do projeto LLVM
(LLVM-PROIJECT, 2022), foram adotadas praticas relacionadas a escrita do c6digo visando sim-
plificacdo e legibilidade, ficando estilo de formatagdo e praticas de seguranca para os documentos

citados anteriormente.

A.5.1 Bootloader

O bootloader foi desenvolvido com duas func¢des basicas a serem realizadas: ini-
cializar a aplicagdo principal e instalar uma nova aplicacio (firmware update). Sempre que
ocorrer uma reinicializa¢do do dispositivo o bootloader € o ponto de partida, ele € responsavel
por verificar a integridade da imagem atual (o algoritmo utilizado pode ser substituido, ficando

totalmente adaptdvel a cada aplicacdo), se o resultado do processo for sucesso, bootloader salta
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para a aplicagdo principal.

Se existir um processo de ativagdo de imagem em andamento, as verificagdes de
autenticidade e integridade da nova imagem sao realizadas, caso o resultado do processo for
sucesso, a imagem atual € copiada para um setor seguro da flash externa ou interna (dependendo
das definicdes da aplicac@o) e a imagem nova é copiada sobrescrevendo a aplicacao anterior.
O salvamento da imagem atual como backup € opcional, sendo um item de seguranca que
pode agregar robustez em aplicagdes que ndo possuem altas restricdes de memoria. Ao fim de
todo o processo, no caso de falhas, o bootloader é capaz de indicar via IHM o cédigo de erro
relacionado.

Na solucao utilizada para os experimentos, o algoritmo de assinatura digital empre-
gado € o ECDSA - Eliptic Curve Digital Signature Algorithm, um algoritmo de criptografia de

curva eliptica, nesta implementacao especifica € utilizado os pardmetros secp256k1.

A.5.2  Aplicagao

A aplicacdo foi desenvolvida com forte direcionamento a modularizagdo, todos os
modulos hoje implementados sdo inicializados na etapa de configuracdo dos moédulos, e s@ao
percorridos um apds o outro em um /oop infinito. Desta forma € possivel deduzir que a quebra
dos processos em pequenas atividades € o ideal para que a aplicacdo seja executada de forma
fliida e ndo blocante.

A aplicacdo possui como principais modulos:

IHM - feedback visual do status do dispositivo e possiveis erros;

DLMS Server - Responsavel por tratar as requisicoes, agendar envio de dados sincronos e

assincronos;

Common Network - Mddulo de abstracdo para a camada de rede (LoRa, NB-1o0T, etc;
* Aplicacdo - Maquina de estados principais que coordena a interagdo dos médulos princi-

pais;

Utilities - Utilidades que variam de acordo com a solucdo, tomando como exemplo solucdes
de controle de iluminacdo publica podem exister os médulos de controle e dimerizag¢do da

luminéria, médulo de medi¢do de energia, dentre outros.
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